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Figurer

Figur 3.1 Konceptualisering. Héndelser &r sociala beteenden vilka forklarasi 15
abstrakt form. Den abstrakta formen kalla koncept.

Figur 3.2  Kategorier. Koncept med liknande egenskaper samlas i kategorier. 16

Figur 3.3  Grounded theory analys. Analysforloppet frdn hiandelse 17
(intervjudata) till huvudkategori.
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Forord

Denna rapport ar skriven inom ramen for Krisberedskapsmyndighetens
ramforskningsprogram Sdkring Av Viktig Infrastruktur (SAVI). I denna
rapport tas ett ramverk fram for att spara bakomliggande orsaker till att IT-
sakerhetsbrister uppstér i organisationer.

Vi vill tacka var medarbetare Hans Jander frin Institutionen for Ménniska-
System-Interaktion som utfort alla intervjuer vid vart test av ramverket och
dven bidragit med virdefulla kommentarer till vért arbete. Vi vill ocksa
tacka Henrik Christiansson vid Institutionen for System- och
funktionsvérdering for vérdefull hjilp samt Banverket som bidragit med
underlag rérande verkliga incidenter.
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1 Bakgrund

1.1 Syfte

I propositionen Samhdllets sckerhet och sdrbarhet (2001/02:158) patalas
vikten av att uppratthélla en hog informationssékerhet i hela samhillet. For
detta har staten inrédttat fyra verksamhetsomraden i syfte att forbéttra infor-
mationssdkerheten i samhillet. Dessa verksamhetsomrédden ar omvdrlds-
analys, IT-incidenthantering, teknikkompetens (innefattar bland annat aktiv
IT-kontroll) samt evaluering och certifiering. Ansvar for dessa omraden har
placerats 1 ovanndmnd ordning hos Krisberedskapsmyndigheten (KBM),
Post- och telestyrelsen (PTS), Forsvarets radioanstalt (FRA) samt Forsvarets
materielverk (FMV). 1 propositionen Fortsatt fornyelse av totalforsvaret
(2001/02:10) beskrivs nyttan med PTS incidenthanteringsfunktion péd bland
annat foljande sétt:

Denna forddling skapar ett avsevért merviarde for myndigheterna (de
rapporterande, egen kommentar) i deras arbete med att rapportera in-
traffade incidenter med pdféljande dtgdrdsprogram. Analyserna bor
av flera skél leda till att béttre rekommendationer kan ges betridffande
skyddsétgérder.

Det dr oerhort viktigt att dra lardomar av intrdffade incidenter och att dessa
leder till relevanta atgérdsprogram. Dock dr det oss veterligen inte formu-
lerat hur incidentinformation skall resultera 1 atgdrdsprogram eller ens vil-
ken typ av data frin incidenten som krivs for att detta skall vara mojligt.

I samma proposition finns formuleringar kring syftet med FRA:s verksam-
het med aktiv IT-kontroll:

Ett av de huvudsakliga syftena med genomforandet av en aktiv IT-
kontroll dr att det kontrollerade informationssystemets systemédgare
blir medveten om sdkerhetsbristerna.

Aktiv IT-kontroll kan i nagon mening betraktas som kontrollerade incident-
er. Dessa bor kanske i dnnu hogre grad kunna bidra till formulering av at-
girdsprogram med tanke pa just mgjligheten att samla alla relevanta data.
Att systemégarna blir medvetna om sékerhetsbristerna ar bara det forsta ste-
get for att avhjilpa dessa. Aven hir saknas det uppgifter om hur aktiviteten
aktiv IT-kontroll skall kunna skapa langsiktigt hallbara &tgidrdsprogram.
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Syftet med foreliggande studie dr darfor att fran en grundldggande niva
undersdka hur incidenter (intrdffade eller inducerade) kan anvéndas for att
identifiera bakomliggande orsaker till sdkerhetsbrister for att pd sa sétt
kunna konstruera ldmpliga atgérdsprogram. Detta har resulterat i en
formulering av ett ramverk for att kunna kartlagga beslut som paverkat eller
paverkar IT-sékerhetsfragor.

1.2 Begrepp

I det hidr avsnittet anvinds ndgra begrepp som saknar en allmint vedertagen
definition. For att undvika missforstand foljer hir ett kort resonemang kring
hur begreppen anvénds i1 rapporten.

Med IT-sikerhet avses hir de delar av omradet informationssdkerhet som
ar av teknisk natur, med en begrinsning till saidant som beror datorer och
kommunikation mellan datorer.

Med sikerhetsbrist avses en teknisk eller administrativ brist, relaterad till
omrddet IT-sdkerhet, som relativt direkt mdjliggdér for en angripare att
orsaka skada. Med relativt direkt menar vi att bristen dr ndgot som en angri-
pare kan uppticka och utnyttja pd en teknisk niva.

Den konkreta sikerhetsnivin avser hur svart det dr for en angripare att 1
praktiken orsaka skada genom angrepp mot datorer eller kommunikation
mellan datorer. Hér avses alltsa inte hur vil en viss sékerhetsstandard ar
uppfylld eller liknande. Begreppet konkret sidkerhetsniva skall inte tolkas
som ndgot man i praktiken kan méta upp med exakthet, utan som ett
abstrakt begrepp som pekar pa den egenskap hos ett system som alla siker-
hetshojande atgérder skall stridva efter att forbattra.

1.3 Problemformulering

Tva grundlaggande hypoteser utifran praktisk erfarenhet ar foljande:

e De som besitter djup teknisk kunskap inom IT-sékerhetsomradet har
ofta délig insikt i 6vergripande fragor inom en organisation och/eller
déliga mojligheter att pdverka dessa.

e De som dgnar sig at dvergripande fragor saknar ofta insikt i vad IT-
sdkerhet handlar om péa djup teknisk niva.

P& en Overgripande nivd dgnar man sig, med ritta, inte at nagra tekniska
detaljer. Diaremot har man mojlighet att paverka exempelvis planering av
kompetensutveckling, anstdllning av personal, anlitande av konsulter,
arbetsmiljo, organisationskultur, ansvarsfordelning och ménga andra viktiga
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faktorer. Det finns mingder av viktiga faktorer, och mingder av komplexa
och svéranalyserbara samband mellan dessa. Varje faktor kan potentiellt,
genom orsakskedjor av varierande ldngd, i slutdnden paverka den konkreta
sdkerhetsnivdn 1 enskilda system. For beslutsfattare pa overgripande niver
skulle det vara anvindbart att kénna till vilka konsekvenser olika beslut far
for den konkreta sidkerhetsnivan. Man kan inte begira att samma personer
ska ha goda kunskaper, erfarenhet, samt mojlighet att paverka, nér det géller
bade djupa tekniska respektive dvergripande fragor. Darfor vore det mycket
Onskvért att kunna pavisa nagon form av relativt lattbegripliga kopplingar
mellan nivéerna.

De tva ovanndmnda hypoteserna giller i synnerhet inom organisationer med
andra kdrnomraden 4n inom det informationstekniska. Ett exempel pa detta
ar samhillsviktig infrastruktur dér informationsteknik har blivit en kritisk
komponent. Ofta har man stora, svaroverskadliga system som dessutom ar
starkt inhomogena bade med avseende pé teknik och organisation. Det &r
inte ovanligt att personer som tidigare arbetat med icke IT-relaterade upp-
gifter far fler och fler uppgifter inom IT-omrédet trots relativt begrdansad
vidareutbildning. Dessutom kommer det in rena IT-experter som inte har
ndgon storre kompetens inom kdrnomrédet.

Vart ramverk &r tdnkt att vara ett hjdlpmedel i arbetet med att kartlagga hur
beslut, eller ibland avsaknad av beslut, pa 6vergripande nivéer far konse-
kvenser 1 form av konkreta sékerhetsbrister. Kartldggningen sker baklénges
genom sa kallad sparning (taget frdn begreppet sparbarhet) frdn konstaterad
sakerhetsbrist till bakomliggande orsak(er).

Det finns exempel pd tidigare arbeten med att kartligga bakomliggande
orsaker till IT-sdkerhetsbrister men detta har gjorts for specifika tekniska
komponenter som operativsystem (Lindskog & Jonsson (2002)). Dar var
utgdngspunkten observationer fran icke-specificerade studier.

1.4 Kriterier for vilka sakerhetsbrister som skall studeras

En viktig utgdngspunkt vid val av sdkerhetsbrister att studera &r att alla
presenterade slutsatser maste grunda sig pa sadant som iakttagits ute i
verkligheten for att resultatet inte ska bli rena spekulationer.

Sett frn ett nyttoperspektiv dr det viktigt att man studerar sékerhetsbrister
som verkligen mojliggdr for en angripare att orsaka ndgon form av skada for
verksamheten. Det dr exempelvis inte relevant att studera vissa avvikelser
frén en policy som inte skulle kunna fa nagon skadlig effekt.
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Med andra ord kan vi se ndgra viktiga kriterier for vad man baserar sina
samband pa:

e Man maste studera konkreta sdkerhetsbrister

e Siakerhetsbristerna maste finnas 1 verkliga system, i driftmilj6

e Sidkerhetsbristerna maste mdjliggoéra for en angripare att orsaka
skada for verksamheten i fraga

Dessutom tillkommer att man maste ta hansyn till riskbeddomningar och
kostnadsberékningar. Man tvingas alltid acceptera ett mer eller mindre stort
antal sédkerhetsbrister pa grund att det vore for kostsamt, eller praktiskt
omdjligt, att atgirda alla.

Vi kan alltsé lagga till ytterligare ett kriterium:

e Sikerhetsbristerna rdknas 1 detta fall inte som brister om det med
gott omdome tagits en kalkylerad risk baserad pd en korrekt utford
riskanalys

Det finns flera sétt att hitta sdkerhetsbrister pa, exempelvis:

e Sédkerhetstestning av olika slag

o Intrdffade incidenter

e Négon uppticker en sdkerhetsbrist pa annat sitt och rapporterar den
till 1ampliga personer

Dock édr det relativt ofta s& med rapporter fran intrdffade incidenter att
uppgifterna om vad som har hént &r mycket knapphindiga. Det priméra for
systemédgarna dr att stida upp 1 systemen och fa allt att fungera igen.

Det spelar egentligen ingen storre roll vid enskilda sparningar hur en brist
upptéckts sa lange den uppfyller de tidigare beskrivna kriterierna. Om man
vill skaffa sig ett stort underlag av brister att arbeta vidare med for att fa
fram statistik 6ver vilka bakomliggande orsaker som dr vanligast, maste
man vara noga med att fa ett korrekt urval av brister for att uppna statistisk
tillforlitlighet. Sannolikt kommer det vara mycket svért att lyckas med négot
sadant. Enligt vér erfarenhet skulle det vara mycket tidskrdvande och dess-
utom skulle det antagligen vara svart att finna tillrackligt manga sékerhets-
brister dér det finns tillrdcklig indata for en tillforlitlig sparning av bakom-
liggande orsaker.
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2 Vetenskaplig bakgrund till ramverket

Grunden till ramverket ligger 1 fallstudier, Grounded theory samt kognitiv
intervjiumetodik. Dessa metoder har flera likheter mellan varandra och
stimmer vél med de idéer som ramverket bygger pa.

Forskning delas ofta upp i kvalitativa och kvantitativa metoder. Kvantitativa
metoder stodjer sig pd ett stort urval dér syftet &r att dra generella slutsatser.
Kvalitativa metoder riktar in sig pa ett mindre urval med syftet att f4 en
storre forstaelse. Grovt uttryckt kan man séga att kvantitativa metoder ger
svar 1 siffror medan kvalitativa metoder ger tolkningar utifran sociala per-
spektiv vilka inte kan eller bor Oversittas till siffror (Holme & Solvang
(1997), sid.76).

Inledningsvis ges en kort introduktion till kvalitativ forskning i allménhet
for att darefter Overgd till en presentation av grundidéerna inom ovan
niamnda metoder. Kognitiva intervjuer ar ingen forskningsmetod i sig. Dock
har intervjumetoden speciella egenskaper och sjélva intervjumomentet i sig
ar centralt inom béde fallstudier och Grounded theory varvid den fortjanar
en egen presentation.

2.1 Kvalitativ forskning

En livlig debatt har forts avseende kvalitativ och kvantitativ forskning.
Framst har diskussionen behandlat den kvalitativa forskningens validitet. Ett
vanligt forekommande krav pa vetenskapliga studier dr att
forskningsresultat skall vara reproducerbara, det vill sdga alla studier och
matningar skall kunna genomféras igen med samma resultat, trots att
métningens “data” och ”instrument” har dndrats. Med kvantitativ forskning
ar detta 1 regel inga problem dd de oftast har en bred men distanserad
kontakt med forskningsobjektet. Denna markerade distans mojliggdr att
objektet forblir opaverkat och ddrmed kan man upprepa metoden.
Kvalitativa metoder befinner sig mycket ndrmare det som studeras, vilket
innebédr att forskaren har svart att inte paverka objektet (Chalmers (1999),
sid.3). Hur stor paverkan ér beror pd méil, syfte och metod.

Kvalitativa metoder strivar alltsd efter att forstd ett mindre omrade utifran
dess forutsdttningar och begransningar. Det ar inte alls sdkert, eller for den
delen ens efterstrdvansvirt, att resultatet kan generaliseras och péd s satt
kunna appliceras i ett storre samanhang. Intresset ligger primdrt 1 att
beskriva och forstd det unika eller avvikande (Holme & Solvang (1997),
sid.78).
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Ramverket for att spara de bakomliggande orsakerna till IT-sdkerhetsbrister
syftar till forstéelse av den miljo dar sékerhetsbristen uppstod. Syftet har en
klar kvalitativ innebord da resultatet inte pa ett tillfyllestgorande sétt kan
beskrivas i siffror utan ldmpar sig béttre som ett forklarande resultat.

2.2 Fallstudier

Inom flertalet forskningsomridden gors studier av existerande fall 1 syfte att
exemplifiera de resultat eller samband forskaren vill belysa. En sddan studie
kallas allmént for fallstudie (case study). Utvérderingar dr typiska fallstudier
dar den eller det som utvérderas ar “fallet” (Stake (1995), sid.95).

Fallstudier kan dven ses som en forskningsstrategi, vars syfte kan vara att
beskriva, testa eller generera nya teorier. Styrkan i fallstudier ligger 1 att
forskaren ges mojlighet att studera en situation pé djupet och dédrmed forsta
dynamiken i situationen (Eisenhardt (1989), sid.534-535).

Egentligen finns det ingen begransning pa nér fallstudier kan anvéndas. Det
ar en starkt avgrinsad miljo som studeras, dér forskaren har liten eller ingen
kontroll 6ver héndelseforloppet. Dock, till skillnad fran ren historie-
beskrivning, méste en forskare ha mdjlighet att observera hindelser samt
genomfora intervjuer (Yin (1994), sid.8).

Nar fragestdllningen avseende aktuella hidndelser innehéller orden hur”
eller ”varfor” ar fallstudier ett starkt alternativ som forskningsstrategi (Yin
(1994), sid.9).

Vidare ar fallstudien en empirisk undersokning, det vill sdga man studerar
héndelser 1 verklig miljo. I de fall dir syftet dr att skapa nya teorier &r just
den empiriska undersdkningen en styrka, da kopplingen mellan hindelse
och sammanhang inte alltid &r klar (Yin (1994), sid.13). Eisenhardt (1989)
hiavdar dven att kopplingen mellan empiri och teoribyggnadsprocessen gor
att validiteten i teorin Okar (sid.547).

Validitet

Kritiskt inom vetenskap i allminhet och inom kvalitativ vetenskap i1 synner-
het dr att skapa validitet. Har har kvantitativa metoder ett stort forsteg
genom ett storre urval och mojligheten att utfora deduktion.

Validiteten i en fallstudie byggs in redan i designstadiet. Yin (1994) anger
fyra typer av validitetsmatt (sid.33):

Skapad validitet. designen maste visa att mdtningarna &r rétt for det
sammanhang man vill belysa. Validiteten skapas genom att
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anvénda olika kéllor vid faktainsamlingen samt att sortera dessa
i en ’kedja av bevis”. Man kan édven lata nyckelpersoner ta del
av materialet innan det publiceras for att erhalla en mer insatt
aterkoppling 6ver de forhallanden som rapporten beskriver.

Intern validitet: pavisa mojliga och rimliga hdndelseforlopp for fallet
och pa sd sitt undvika orimliga slutsatser. Den interna
validiteten sdtts 1 analysfasen genom att en vdldokumenterad
analys genomfors. Intern validitet dr endast aktuellt dd man utfor
en forklarande eller relationsbaserad studie.

Extern validitet: specificera det omrdde dir resultaten kan
generaliseras, ndgot som &r visentligt dd man jamfor flera fall.

Reliabilitet: beskriver hur mitningar utforts med sédan precision att
samma maitningar skulle kunna genomf6ras igen med resultat
som f6ljd. Noggrann dokumentation och hantering av insamlat
material stodjer reliabiliteten.

Nar det géller att skapa nya teorier dr enskilda fall att foredra (Eisenhardt
(1991), sid.620). Stake (1995) sammanfattar det hela bra nir han siger
(s1d.8):

The real business of case study is particularization, not generalization.

Nya teorier skapas ur ett avgransat omrade for att sedan generaliseras och
testas 1 storre miljder.

Fallstudiedesign

Det forsta steget i en fallstudie &r att sitta upp en plan for hur studien skall
se ut. Planen skall omfatta alla steg fran problemomradet med inledande
fragestdllning till hur den slutliga rapportens utformning. Validiteten, och
framst reliabiliteten, &r synnerligen beroende av planen i kvalitativ forsk-
ning. Mycket av den kritik som har riktats mot fallstudier bygger just pa
bristande riktlinjer for planering av studien. Yin (1994), Stake (1995) och
Eisenhardt (1989, 1991) med flera har var och en for sig lagt ner stor moda
med att strukturera en design for fallstudier.

Yin (1994, sid.64-65) har gett en 6verblick dver en tinkbar generell design.

Oversikt: forst gors en grundliggande beskrivning av hela fallet,
problemfragestillningen  och  begridnsningar.  Detta  &r
“kravspecifikationen”, det vill sdga det dokument man alltid kan
atervinda till om man blir osdker pa malet eller syftet med
undersdkningen.

Procedurer: forskaren bor 1 forhand se till att tillgdng ges till personer,
platser och dokumentation relevant for studien. Vidare forbereds
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eventuell utrustning och dokumentation som forskaren behover
ha med sig under undersdkningen.

Frdgor: en studie skall svara pa flera fragor. Forskaren forbereder
specifika fragestéllningar vilka genomsyrar hela studien samt
valjer ut mgjliga kéllor som kan tdnkas ha svar pa varje fraga.

Guide for rapport. sjilva rapporten ar resultatet av studien. Det ar
fordelaktigt att redan i1 designskedet bestimma hur rapporten
skall se ut, fraimst beroende pa att kvalitativa studier har en
formaga att ’véxa okontrollerat”.

Designen av studien fungerar som en brygga mellan problemstillningen, det
man inledningsvis kdnner till om problemet, vad man behdver ta reda pa,
guida till slutsatser samt hur man skall presentera resultatet (Tellis (1997),
Stake (1995), sid.15).

Datainsamling

Fallstudiens djup relateras till méingden anvinda informationskéllor.
Intervjuer dr oftast huvudverktyget for datainsamling, &ven om andra kallor
finns. Fordelen med att anvéinda flera kéllor &r att triangulering kan genom-
foras (se Analys). Tellis (1997) har genom Stake (1995) och Yin (1994)
identifierat sex informationskéllor:

Dokument: aktuell dokumentation med direkt eller indirekt koppling
till problemomradet, sdsom administrativa dokument, artiklar
eller brev vilka &r av intresse.

Arkivmaterial: hiar avses dldre dokument, eller i alla fall dokument
vilka inte har en uppenbar koppling till fallet men tjanar som
beskrivande eller identifierande for de som ingér i studien.

Intervjuer: som nidmndes ovan dr intervjuer huvudverktyget i en
fallstudie. De ger forskaren en mdjlighet att far svar “mellan
raderna”, det vill sdga kunna prata med deltagarna om sadant
som inte framgér, eller ”syns”, i dokumentation eller genom
observation. (For en mer ingdende genomgéing av intervjuer se
Kognitiva intervjumetodik).

Direkt observation: genom att studera miljon i arbete” kan forskaren
komplettera sina intryck med informationen fran intervjuerna.
En av huvudorsakerna att genomfora direkt observation &r att
minniskor tenderar att skilja pa vad man sédger att man gor och
vad som faktiskt sker. Anvdnder man mer 4n en observator okar
reliabiliteten, da observatorens personliga referensram péaverkar
intrycken fran observationen.

Deltagande observation: forskaren kan ingd som en medlem i den
grupp som observeras. Man skall vara vidl medveten om att i

10
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denna situation kan forskaren péverka gruppen och dirmed ge
ett missvisande resultat.

Foremal: fysiska foremal som &r viktiga for gruppen och resultatet
kan vidga forstaelsen for forskaren. Det kan rora sig om verktyg,
instrument med mera.

Analys

Gransen mellan insamling och analys &r diffust. Exempelvis gors redan
under en intervju en preliminér analys i syfte att kunna guida och stélla ratt
fragor till den intervjuade. Huvudanalysen gors dock efter varje intervju for
att bedoma vad man fatt reda pd och vad man kan konstatera som preliminér
fakta samt hur man gér vidare.

Man kan séga att det finns tva strategiska inriktningar pé analys av fallstudi-
er. Forskaren kan vélja att tolka varje enskild instans av ett fall eller samla
flera instanser till dess att man kan begrinsa en médngd hindelser till en
klass (Stake (1995), sid.74).

Yin (1994, sid.106-117) anger tre huvudinriktningar pd analysmetoder.

Monsterpassning: en jamforelse gors mellan det empiriska resultatet
forskaren erhallit och det i forvdg forvintade resultatet. Stake
(1995) kallar detta for “correspondence”. Héar dr det viktigt att
skilja pd begreppen “monsterpassning” och att “soka efter
monster”. Monsterpassning dr en utmérkt metod dd man vill
testa en teori eller tes, medan sdkandet efter monster mer lampar
sig for en explorativ undersdkning, dd nya teorier efterstravas
eller helt saknas.

Forklaringsmodeller: analysen bygger péd att forskaren forklarar en
hindelse eller ett fenomen. Forklaringen byggs upp genom att
finna orsaker till fenomenets uppkomst och dess verkan.

Forklaringsmodeller r av iterativ karaktir. Aven om det inte
finns mycket skrivet avseende praktiska tillimpningar av
iteration sé &r principen klarlagd. En typisk iterativ ansats inleds
med ett antagande om sakers och tings natur och beteende. Detta
antagande jaimfors sedan med den forsta instansen av fallstudien,
varvid en eventuell revidering av antagandet sker. Processen
gors om for varje instans av fallstudien, vilket s& smaningom
resulterar i en slutsats som inte dndras av nya instanser.

Det finns tydliga risker med iterativa modeller, da det kan vara

svart att veta ndr man skall sluta samt hur man gar vidare. En
annan risk 4r att det insamlade materialet blir omdjligt att

11
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Overblicka. Problem av denna karaktir minimeras genom en
tydlig design av studien samt att forskaren kontinuerligt
refererar till denna.

Kronologier: att analysera hdndelser over tiden ger en mojlighet till
monsterpassning med avseende pd kronologi. Precis som med
monsterpassningen ovan handlar det om att jamfora empiriska
upptidckter med forutspddda. Kronologier studeras med
avseende pa:

e Sekvens: vissa hdndelser dr beroende av att ske i en viss
sekvens for att ett korrekt eller giltigt resultat skall upp-
std. Om sekvensen bryts skall Onskat resultat vara
omojligt.

e Kontinuitet: en del hiandelser maste efterfoljas av andra
givna hindelser.

e Luckor: en del hiandelser kan inte intrdffa forrdn en viss
tid efter att den inledande héndelsen har intréiffat.

e Periodicitet: hindelser som intrdffar under en viss tid
och som skiljer sig markant fran héndelser fran en annan
tid kan sammanforas i en klass.

Ett begrepp som nimndes som hastigast i inledningen av datainsamlingen ar
triangulering. Inom kvalitativ forskningsmetodik i allménhet 4r triangule-
ring en viktig ingrediens for att skapa validitet. Triangulering kan utforas pa
flera aspekter av fallstudien.

Datatriangulering: transitiviteten 1 ett fenomen eller fall testas genom
att upprepa hiandelsen med andra forutsittningar.

Observatorstriangulering: en observator kan inte helt ta avstand fran
egna vérderingar. Genom att lata en annan observator studera
samma situation kan man jimfora uppfattningen av situationen.

Teoritriangulering: en kompletterande observator med en annorlunda
teorietisk stindpunkt fungerar som en referens. Ett sétt att uppna
detta ar att anvdnda tvd personer med olika bakgrund vid en
intervju eller analys.

Metodisk triangulering: den mest vidlanvdnda och erkinda metoden
for triangulering r att variera med vilken metod data analyseras.

Stake (1995, sid.112-114)

Utopi/Kritik

Vad vi har sett hittills dr fallstudier en metod for att beskriva en empirisk
situation, en bas for att skapa nya teorier eller forklara fenomen. Oftast
anvinds dock fallstudier for att exemplifiera en teori. Vad gor d& en
fallstudie till en bra fallstudie?

12
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Yin (1994, sid.147-152) menar att en bra fallstudie dr en sddan som belyser
ett &mne som &r av betydelse eller har ett allmént intresse. Fallstudien maste
vara komplett i det avseende att det skall finnas tydliga grénser vilka
markerar ndr ett syfte eller en teori anses bekréftad. Vidare méste studien
vara planerad sa att den inte avbryts for tidigt pa grund av tidsbrist eller brist
pa data. Forskaren skall i forvdg ha beddmt om studien dr genomforbar, och
didrmed vérderat forutséttningarna och riskerna. Vidare okar olika perspektiv
validiteten pé studien. Avslutningsvis ér det lasaren som ar i1 fokus; ldsaren
har 1 regel en stor omradeskunskap vilket gor att bevisforingen maste vara
tydligt sa att ldsaren kan dra egna slutsatser och beddma rapportens
slutsatser.

Fallstudier har utsatts for mycket kritik fran flera héll. Viss del av kritiken
géller inte enbart fallstudier utan kvalitativa metoder i allménhet. Ett
exempel pa saddan kritik dr att fallstudier inte kan, eller 1 alla fall har svart
for att, generaliseras. Detta ir till viss del korrekt. Fallstudier &r ofta inrikta-
de pa att beskriva ett starkt avgrinsat omrade didr det unika och speciella
inom detta omréde dr det intressanta. Det medfor givetvis att resultatet har
en begrinsad giltighet utanfor detta omrdde, men detta giller ndr man endast
studerat ett fall (Stake (1995), sid.85). I de fall man gor multipla fallstudier
och dér forskaren kan kontrollera de fasta och rorliga inparametrarna ar fall-
studier minst lika bra som ndgon annan kvalitativ metod. Om generalisering
ar huvudsyftet, och mdjligheten finns, bor en kvantitativ metod anvandas.

Det finns dock kritik direkt riktad mot fallstudier. Eisenhardt (1989, 1991),
Stake (1995) och Yin (1993, 1994) med flera har lagt ner stor moda pa att
besvara kritiken bland annat genom att ge riktlinjer for hur fallstudier bor
designas for att resultatet skall ha validitet.

Yin (1994, sid.9-10) menar ocksa att en tdnkbar orsak till misstron mot fall-
studier beror pa en allmdn missuppfattning. Han anser det troligt att man
blandar ihop fallstudier f6r undervisning och fallstudier for forskning. I
undervisningssituationen &r studien tillrdttalagt i syfte att demonstrera en
specifik podng 1 dmnet. Fallstudier for forskningsbruk tilldter inte en
forutbestdmd miljo dir slutsatser och resultat ar forutbestimda.

Tidigare nimndes det att fallstudier kan anvindas for att skapa nya teorier.
En forskningsmetod som &r beslidktad med fallstudier och vars huvudsyfte ar
att skapa nya teorier dr Grounded theory. Nésta kapitel presenterar
Grounded theory samt belyser skillnaderna gentemot fallstudier.

13
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2.3 Grounded theory

I de flesta forskningsfall utgér en forskare fran en teori vilken skall bevisas
eller falsifieras. Saledes finns det alltid en forutfattad mening om hur eller
vad som bor ske 1 det aktuella fallet. I och med detta blir ofta resultatet
teoriberoende. Grounded theory' #r en empirisk metod vilken endast tar
hiansyn till de data varje undersokning genererar. Metoden grundar sig pa
empiri och induktion till skillnad frdn deduktion (Glaser (1998), sid.91).

Den grundade teorin skapades av Barney Glaser och Anselm Strauss i slutet
av sextiotalet i syfte att underlédtta skapandet av nya teorier. Glaser och
Strauss ser teoribildning som en process (Glaser & Strauss (1967, sid. 32)),
det vill sédga en teori dr inte komplett bara for att den en gang tryckts pa
papper. En teori utvecklas hela tiden och ersitts efterhand med en ny teori.

En forskare som utnyttjar Grounded theory startar forutsédttningslost med sin
undersdkning. Byggstenarna i teoribildningen dr den information som finns
tillgidnglig 1 det aktuella fallet. Informationen &r data sdsom fenomen,
foreteelser och utsagor. Den teorilosa inledningen 1 Grounded theory &r en
forutséttning for att forskaren skall kunna ha ett 6ppet sinne for de intryck
som undersokningen ger. Fordelen med uteslutande av forutbestimda teorier
och ansatser &r att forskaren inte lockas att tvinga fram data for att passa den
forutbestdmda teorin (Glaser (1992), sid.15). Forskaren inleder istéllet sin
undersokning med en vagt formulerad fragestillning (Plewes (2002)) vilken
fungerar mer som en ledstjérna for arbetet &n ndgot som skall vérderas.

Glaser (1992) trycker hart pa att man inte skall ha nagra forutfattade teorier
eller forsoka tvinga fram “passande” teorier;

...there is no need for force data until it gives up,; emergence will happen.
Glaser (1992), sid.20

Huvudsyftet med Grounded theory &ar att skapa nya teorier. Séledes ar
Grounded theory inte ldmpat for att identifiera och testa teorier och
hypoteser (Plewes (2002)). Det dr dock viktigt att redan hér poéngtera att de
teorier som skapas med Grounded theory inte handlar om “specialteorier”,
det vill sdga en teori som ar sd detaljerad att den endast passar i en mycket
specifik situation. Inte heller &r avsikten att Grounded theory skall anvindas
som “utfyllnad” for att forklara anomalier. En teori skapad med Grounded
theory beskriver kidrnprocessen i ett problem, det vill sdga orsaken till alla
hiandelser (Glaser (2002), sid.8-9).

" Grounded theory benimns i viss Svensk litteratur som Grundad teori. Vi har dock valt att
anvinda det engelska uttrycket d& detta blir tydligare i sammanhanget.

14
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Koncept

Teorier skapas genom att man “lyfter” en hédndelse eller foreteelse till en
hogre abstraktionsniva. Pa s sitt beskrivs hdandelsen ur ett perspektiv vilket
inte ar beroende av den data abstraktionen utgér ifrdn. Abstraktioner av data
inom Grounded theory kallas for koncept.

Ett koncept dr en abstraktion av ett fenomen, hindelse eller utsaga. Det &r
namnet pa ett socialt beteende grundat i tillgdnglig data (Glaser (2002),
sid.4). Ett beteende dr ndgot som en person agerar inom, inte personen i sig
sjalv. Séledes ar ett koncept inte beroende av tid, plats eller ménniskor,
vilket gor koncept héllbara, jamfort med beskrivningar vilka snabbt forlorar
aktualitet. Likasd kan koncept relateras till varandra likt hypoteser (Glaser
(2002), sid.6-10), se figur 3.1.

Héndelseforlopp
(intervju)

Hindelse 2

Hindelse3 == =—=—===—-=

Figur 3.1: Konceptualisering. Handelser ar sociala beteenden vilka forklaras
i abstrakt form. Den abstrakta formen kalla koncept.

Kategorier

Koncept med gemensamma egenskaper samlas i en kategori. En kategori ar
en abstrakt namngivning av en samling koncept med liknande egenskaper
(Glaser (1992), sid.40). Sédledes &r en kategori ett koncept av koncept, det
vill sdga en hogre abstraktionsnivd &n koncepten sjdlva. Oftast namnges
kategorier med den sociala foreteelsen den representerar alternativt med ord
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hiamtade fran den data som ligger till grund for kategorin, det vill sdga ett
fackord hamtat utifran den foreteelse som studeras (Glaser (1992), sid.45).

Kategori 1 } [ Kategori 2

A

Figur 3.2: Kategorier. Koncept med liknande egenskaper samlas i kategorier.

Det &r kategorierna som ligger till grund for teoriutvecklingen inom
Grounded theory. Inledningsvis skapas flera kategorier for att beskriva
koncepten. Dessa kategorier anvdnds sedan for att gora hogre abstraktioner
avseende kategorierna sjdlva, i syfte att till slut nd en huvudkategori. Denna
huvudkategori forklarar de underliggande kategorierna och relationerna
mellan dessa, det vill sdga huvudkategorin dr teorin i Grounded theory
(Calloway (1996)). Vill man beskriva Grounded theory med kategorier kan
man siga att formégan att gora koncept dr huvudkategorin inom Grounded
theory (Glaser (2002), sid.2).

Analys

Data dr en hindelse, det vill sdga information vilken endast har betydelse i
det sammanhang som den existerar i. Det en ménniska séger sig ha sagt,
tyckt eller gjort dr en konkret héndelse vilken saknar betydelse i generell
form. Det &r svart att jamfora data frén ett sammanhang med data frin ett
annat sammanhang. Grounded theory abstraherar héndelser till koncept
vilka ér bestidndiga och jimforbara med andra koncept, oberoende av sam-
manhang. Data &r bevis for ett fenomen under den tid som undersdkningen
sker (Haig (1995)).
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Transmissionen frdn hédndelse till teori sker i tva steg; Oppen kodning
respektive selektiv kodning®. Den inledande 6ppna kodningen avser dver-
gangen fran data, via koncept, till kategorier. Har beskrivs dven egenskaper
for en kategori. Dessa egenskaper &r i praktiken koncept av aktuell kategori

och sédledes koncept av de koncept en kategori innehaller (Glaser (1992),
sid.38).

Den selektiva kodningen innebér att begridnsa kodningen till de variabler
som refererar till huvudkategorin. Det dr huvudkategorin, med sina egen-

skaper, som forklarar monster och beteende 1 de 6vriga kategorierna (Glaser
(1992), sid.75).

Huvudkategori

*

|

|

|
]foefienljzg Ovre Ovre

kategori kategori

|

|

|

v

A A

|

: Kategori Kategori Kategori Kategori
|

Oppen
kodning ﬁ h h h
I

G G G G
|

' i1 i1 f i1
v

Héndelse

Figur 3.3: Grounded theory analys. Analysférloppet fran handelse
(intervjudata) till huvudkategori.

? Strauss och Corbin (1990) vill dven infora ett mellansteg med axial kodning dir
kategorierna relateras till varandra. Just axial kodningen ar nagot som Glaser (1992)
emotsatter sig starkt, d4 han menar att den inte tillfér ndgonting och bryter mot originalidén
— Grounded theory &r ursprungligen skapad av Glaser och Strauss (1967).
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Validitet

Grounded theory ir en induktiv metod dér teorier bildas utifrén det fenomen
som studeras (Pandit (1996)). En induktiv metod é&r ett starkt val for teori-
bildning dven om den ldmnar mycket att onska nir det géller bevisforing.
Detta dr dock inget problem for Grounded theory da metoden inte dr avsedd
for att bevisa teorier, utan att skapa dem. Det dr dven uppenbart att teorin
stimmer 1 minst ett fall, dd den grundar sig pa de empiriska forhédllanden
som giller for fallet. En teori skapad med hjidlp av Grounded theory
uppfyller fyra krav; passar, fungerar, relevant och modifierbar (Glaser
(1992), sid.15).

Passar: En teori som utkristalliseras ur kategorier med tillhérande
egenskaper kommer att passa in i den verklighet kategorierna
bygger pa.

Fungerar: En fungerande teori kan forklara de processer som omger
fenomenet man studerar.

Relevant: Om teorin bade passar och fungerar uppnas relevans.

Modifierbar: Utfardaren av teorin skall vara medveten om att ny data
kan fordndra teorin, det vill sdga teorin skall inte vara sddan att
den inte gar att modifiera.

2.4 Intervjumetodik

I bade fallstudier och Grounded theory é&r intervjun central for
datainsamling. Intervjuer kan dock utforas med olika metoder. I det ena
dnden dr det en mycket strukturerad och styrd intervju med i1 forvdg
bestdimda fragor och svarsalternativ. Resultatet &r i de flesta avseenden det-
samma som om den intervjuade fick svara pa en enkdt med fasta
svarsalternativ. Den andra dnden av spektret dr en intervju dar varken fragor
eller svarsalternativ dr bestimda pa forhand. Friheten ger en god mojlighet
till en djupgédende intervju dir den intervjuade har stora mojligheter att
paverka informationen.

Ser man till grunden pa vad en intervju innebir ar det ett ensidigt informa-
tionsutbyte. Det dr den intervjuade som sitter inne med all kunskap. I tradi-
tionella intervjuer dr det dock intervjuaren som styr intervjun och pa sa satt
paverkar vilken information som kommer fram men dven, i vérsta fall, vad
den intervjuade skall svara. En metod att undvika styrning och ddrmed ldgga
grunden till ett sa rikt informationsflode som mojligt dr att anvénda kogni-
tiva intervjuer.

18
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Kognitiv intervjumetodik

Mainniskans formaga att minnas saker och héndelser &r inte lagrade i hjdrnan
som enskilda poster. Oftast minns vi saker i ett sammanhang eller tillstdnd.
Detta medfor svarigheter att pd uppmaning spontant extrahera specifik
information. Vara minnesbilder dr beroende av den kontext de sparades 1.
Med detta menas att vi minns hindelsen som ett inslag i den miljo och det
tillstdnd vi befann oss 1 vid det tillfallet.

Traditionell intervjumetodik dér intervjuaren stiller fragor och darmed for-
véntar sig svar har flera begridnsningar med avseende pd ovanstidende stycke.
Vid en direkt friga svarar den tillfragade ofta ytligt och mycket begrinsat.
Det innebér inte att den tillfrigade inte vet mer eller, for den delen, undan-
haller information. Férmagan att minnas spontant dr mycket begrdansad. Pa
sa sitt blir svaret mer beroende av fragan én av verkligheten.

Om man istéllet anvinder 6ppna fragor och svar i en intervju, det vill siga
frigan dr mer allmént hallen och den intervjuade tillats svara fritt, dkar
informationsmingden i svaret. Oppenheten underlittar for den intervjuade i
och med att det ges utrymme att tinka och formulera sina svar sjdlv. Vissa
problem kvarstar dock i och med att det fortfarande handlar om fragor och
svar. Intervjuaren begrénsar ofta utrymmet for den intervjuade genom att
fragan kan tolkas pa flera sdtt. Den intervjuade forsoker forestélla sig vad
intervjuaren vill veta genom att tolka nyanser 1 rost och ordval. En under-
sOkning som Elander (2001a) hanvisar till beskriver hur intervjuade svarade,
beroende pa hur fragan stilldes efter att alla har sett samma film. I det
aktuella fallet rorde det sig om en sekvens dér tva bilar kolliderade och de
intervjuade fick frdgan om hur fort bilarna korde d& de
kraschade/kolliderade/stotte ihop/traffade/kontaktade varandra. Det visade
sig att den uppfattade hastigheten pé bilarna stod i relation till hur starkt ord
som anvéndes 1 frigan.

Den kognitiva intervjumetodiken utnyttjar mdnniskans behov av att associ-
era ett hiandelseforlopp med den information man soker. Intervjuaren und-
viker direkta frigor genom att 14ta den intervjuade beskriva ett férlopp och
pa sa sitt tillats ateruppleva den totala hindelsen. Det har visat sig att kog-
nitiva intervjuer ger fler sanningsenliga svar jamfort med andra metoder
(Elander (2001b)). Nu ricker det inte enbart med att aterskapa den miljo
eller de forutsittningarna som var vid héndelsens intriffande.
Undermedvetet redigerar ménniskan gidrna sina minnesbilder for att
framhéva det de uppfattar som intressant. Intervjuaren kan uppticka detta
genom att lata den intervjuade berdtta om hindelsen i en annan sekvens.
Vidare bor man byta perspektiv i syfte att se pa hdndelsen pa ett annat sétt
(Bennett).
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Struktur

En kognitiv intervju genomfors i fem faser: introduktion, fri redogorelse,
detaljerad genomgang, dterblick samt avslutning (Christianson et al (1998),
s1d.99).

Introduktion: En stor del av forutsdttningarna for hur lyckad intervjun
kommer att bli avgdérs redan 1 introduktionen. Det dr hér
intervjuaren sdtter stimningen och aviserar relationen mellan
intervjuare och intervjuad.

Fri redogorelse: Tyngdpunkten i den kognitiva intervjun ligger i den
intervjuades fria redogorelse. Hir far den intervjuade aterskapa
situationen dir hindelsen intrdffade och fritt berétta sin version
av hdndelsen. Det dr viktigt att intervjuaren gor sd fa avbrott
som mdjligt utan att for den delen verka franvarande.
Intervjuaren kan efterhand &ndra minnesperspektiv och
minnesordning i syfte att f& den intervjuade att minnas mer.

Detaljerad genomgang: Efterhand som formagan att minnas mer fran
den intervjuade avtar Overgdr intervjun till en detaljerad
genomgang. Hér stdller intervjuaren oppna fragor for att reda ut
oklarheter eller inkonsistens i den tidigare beréttelsen. Varje
frdga skall vara stélld s& att den intervjuade kan ateruppta sin
fria redogorelse.

Aterblick: Intervjuaren summerar det som behandlats under intervjun
genom att berétta hur han/hon har forstatt informationen. Syftet
ar att intervjuaren och den intervjuade skall ha samma bild av
hindelsen och att den intervjuade dter ges en mojlighet att
komplettera och om mojligt utveckla en starta en ny
redogorelse.

Avslutning: Intervjun avslutas med att intervjuaren avrundar det hela
och tackar samt informerar den intervjuade om virdet av
intervjun och den intervjuades delaktighet. Att avsluta pa ett
positivt sitt mdjliggdr framtida kontakter om s skulle behovas.
Det dr mycket viktigt att den intervjuade ldmnar intervjun med
en positiv instéllning och kénner att hans/hennes deltagande har
varit betydelsefullt.

Overgéngen mellan faserna ir glidande dé skarpa avgrinsningar kan verka
hidmmande pa den som intervjuas. En kognitiv intervjumetodik stiller hga
krav pa intervjuaren. Aven om intervjuaren skall undvika att avbryta med
frdgor giller det att ge ett intresserat och alert intryck. Ett positivt upp-
traddande paverkar dven den intervjuade positivt och ddrmed okar viljan att
delge den kunskap den intervjuade besitter.
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3 Praktisk beskrivning av ramverket

I detta kapitel beskrivs det tidigare metodavsnittet i dess praktiska tillimp-
ning. Ramverket anvinds frn det att en sérbarhet uppdagats till dess att en
16sning finns i en rapport.

Arbetet 16per Over flera steg med syfte att forstd problemet och dess
ursprung. Forst méste utredaren forstd miljon dér sdrbarheten uppticktes
samt dess verkan, for att sedan kunna spara den eller de bakomliggande
orsakerna.

Foljande delkapitel preciserar de steg ramverket passerar fran initiering till
resultat.

3.1 Initiering

Det hdar ramverket kommer forst till anvindning da en sdkerhetsbrist har
uppdagats. Vare sig det dr en verklig incident eller resultatet av en sdker-

hetsundersokning, dr det 4nda ett ramverk som &r avsett att anviandas i efter-
hand.

Nar beslut tas att utnyttja ramverket bor man utse en kontaktperson vid den
studerade organisationen. Denna kontaktperson ér den initierande punkten i
organisationen. Av denna anledning dr det nédvandigt att kontaktpersonen
har en god kédnnedom om foretaget och beslutsgdngarna. Om
kontaktpersonen sjélv inte &r inblandad, det vill sdga ingen information
tyder pa detta, i incidentforloppet eller beslutet att initiera ramverket bor
kontaktpersonen minst kénna till vilka de inblandade akttrerna ér.

Tankbara kontaktpersoner kan vara; IT-chef, IT-sdkerhetschef, System-
ansvarig eller Avdelningschef.

3.2 Bakgrund

Innan nagra intervjuer och analyser med ldmpliga personer kan péborjas
maste ramverkets arbetsgrupp skapa sig en god forstéelse av det aktuella
systemet samt foretagets organisation. Mycket av den bakgrundsinformation
som dr nddvindig bor komma frén kontaktpersonen sdvil skriftligt som
muntligt.

Ett rikt bakgrundsmaterial spar tid vid intervjuerna. Det mdjliggor for dem

som utnyttjar ramverket att forstd vilka personer och roller som agerar inom
ramen for det som har hédnt. Likasd minskar det risken for missforstdnd
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avseende struktur och ansvarsforhédllanden inom organisationen samt det
system som studeras.

Systemforstaelse

Aven om det tidigare har antytts att det frimst inte ir de tekniska orsakerna
som ramverket dr ute efter att finna, ligger dessa till grund for verksam-
heten. De som anvinder ramverket méste forstd den tekniska miljon dér
bristen har upptickts samt vara sé insatt 1 de tekniska forutsittningarna att
intervjuerna och analysen blir meningsfull.

For att kunna ga vidare fran en incident dr det dock nddvandigt att ha full
forstaelse for var incidenten uppkom och hur den paverkade systemet. Upp-
komsten dr avgdrande for hur ramverket skall implementeras och paverkan
ar ett kritertum for vérdering av de beslut som tagits under systemets
utveckling, driftstdllande eller drift.

En komplett beskrivning av systemets syfte, kopplingar till andra system
och réttmétiga anvdndare bor komplettera incidentbeskrivningen, tillsam-
mans med en beskrivning av konsekvensen av incidenten.

Organisation

En viktig komponent i ramverket ar forstaelsen for organisationen dér ram-
verket tillampas. Det dr inom organisationen beslut tas och implementeras,
vilket paverkar funktionaliteten och kvalitén hos ett system. Oavsett om
systemet &r helt eller delvis egenutvecklat, eller inkopt av tredje part, har ett
antal bedomningar och beslut tagits innan dess att bristen har haft mdojlighet
att uppsta.

For att kunna analysera de bakomliggande orsakerna till att en brist har upp-
statt 4r det nddvéndigt att kédnna till beslutsgdngarna inom organisationen,
samt vilka ansvarsomraden som &r satta. De som bar det yttersta ansvaret for
systemet och didrmed ritten att paverka systemets utformning, de om
ansvarar for systemets drift samt anvéndarna, ar priméra val till vilka som
kommer att intervjuas.

Dokumentation

Genom att begidra dokumentation fir man en uppfattning om hur vil-
dokumenterat ett system och en organisation dr, men dven ett underlag for
intervjuer och analyser. Exempel pa lamplig dokumentation kan vara:
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System Organisation
e Viktiga funktioner som IT- e Organisationsskisser
systemet tillhandarhéller e Roller
e Hard- och mjukvara e Policys
e Upphandlingsdokument e Konsultverksamhet
e Nitverksarkitektur
e Konsultverksamhet

3.3 Intervjuer

Den forsta intervjun startar si fort arbetsgruppen for ramverket har fitt en
forfragan om att genomfora en sparning av den bakomliggande orsaken till
att en sékerhetsbrist har uppstatt. Alla personer gruppen talar med ar pussel-
bitar i sparningen. Ett rimligt antagande ar att den forsta personen gruppen
talar med ar en chef eller ansvarig for det aktuella systemet. Det forsta motet
syftar till att skapa en forstaelse for systemet och den organisation systemet
finns inom.

Med den information som tillhandahélls vid forsta motet gors en lista Gver
primira intervjukandidater. Dessa kandidater informeras sedan om att de ar
inbjudna till en intervju och varfor.

Introduktion

Platsen for intervjun ar viktig med avseende pa att den intervjuade skall ges
ett neutralt intryck. Den intervjuades eget arbetsutrymme ar inte att foredra
da det kan finnas flera storande element, sa som ringande telefoner och
kollegor som kommer forbi. En speciell lokal markerar avskildhet samt
motverkar vardagliga stormoment.

Intervjuaren bor placera sig sa att inga “maktbarridrer” uppstér. Att sitta pa
var sin sida om ett bord markerar avstdnd och formalitet. Om man inte kan
undvika bord kan béda sitta pd samma sida eller vid ett horn for att pé sa sitt
fa ett sa kort avstdnd fran varandra som mgjligt. Mérk vél att ett neutralt
avstand &r att foredra, det vill sdga inte sé nidra att integriteten kranks men
inte langre ifrén &n att det informella intrycket bestar.

Redan dé den intervjuade kommer till lokalen bor en positiv och avslappnad
stimning finnas i lokalen. Detta kan framhivas genom att intervjuaren inte
ar upptagen med ndgot annat och kan méta den intervjuade i1 dorren med
sedvanliga hdlsningsfraser.
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Genom att formedla ett artigt och positivt intryck frén start har intervjuaren
redan kommit en bra bit in i introduktionen, det vill sédga det forsta steget 1
den kognitiva intervjumetodiken. I detta ldge presenteras syftet med inter-
vjun och vad intervjuaren hoppas dstadkomma genom intervjun.

Fri redogorelse

Introduktionen dvergér till den fria redogdrelsen nédr kontexten ar lagd, det
vill sdga ndr det star klart for den intervjuade vilken situation som skall
behandlas. I detta ldge kan det vara en fordel att inleda intervjun som ett
samtal avseende miljo och rutiner runt omkring det system dér sidkerhets-
bristen har uppstatt. P4 s sétt skapas en gemensam syn pa vad man talar om
och det ger den intervjuade nagot konkret att borja med. Intervjuaren bor
dock vara forsiktig sd att inte den intervjuade upplever en allt for sndv
grianssittning av omradet.

Under redogorelsen ér det [dmpligt att intervjuaren inte avbryter eller lagger
sig 1 mer dn absolut nddvéndigt. Luckor i berittelsen eller inkonsekventa
skeenden behandlas senare. Det viktiga for situationen &r att lata den inter-
vjuade ge sin bild av situationen och pé sa sitt skapa en sé bra helhetsbild
som mojligt.

Detaljerad genomgang

Efterhand som den intervjuade inte kdnner att han/hon har nagot mer att
aterge och intervjuaren inte kan vinkla berittelsen mer dvergér man till att
detaljgranska vad som berittats. Redogorelsen kan ha innehéllit luckor eller
inkonsekventa detaljer vilka nu skall redas ut. Intervjuaren inleder
diskussionen med Oppna fragor vilka skall uppmuntra den intervjuade till att
ateruppta sin redogorelse med den information som framkommer vid
fragorna.

Steget mellan fri redogdrelse och detaljerad genomgang ar vagt och situa-
tionen hoppar naturligt mellan dessa. Syftet med en detaljerad genomgéng
ar att f4 den intervjuade att ateruppta sin redogorelse och dirmed motverka
att intervjuaren leder den intervjuade med sina frdgor. Dock kan intervju-
aren, med fordel, patvinga den intervjuade att byta perspektiv pa sin berét-
telse. Ett perspektivbyte, det vill sdga att vinkla berittelsen frin en annan
synvinkel, &r ett sitt att frambringa eftertanke hos den intervjuade och dér-
med tvinga denne att tdnka efter eller ta stillning till hidndelseforloppet fran
nagon annans perspektiv.

Aterblick

Till slut kommer man inte ldngre, varken med redogorelse eller med genom-
ging. Intervjuaren sammanfattar nu vad som har sagt och ger sin bild av
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situationen. Det dr viktigt att intervjuaren berittar vad och hur han eller hon
har uppfattat saker och ting, d& det ger den intervjuade en mojlighet att
korrigera missuppfattningar och felaktigheter. Hér &r &ven en sista chans att
pa nytt pdbdrja en redogdrelse av en specifik situation.

Avslutning

En positiv avslutning av intervjun &dr viktig for framtida kontakter — bade
med den intervjuade men #ven med dennes kollegor. Aven om en exakt
atergivelse av vad som har berorts kanske inte sprids, sd ar det mojligt — for
att inte sdga troligt — att kénslan av intervjun sprids vidare, det vill sdga hur
den intervjuade uppfattade situationen.

Intervjuaren bor tacka artigt for den tid som intervjun har tagit for den inter-
vjuade samt informera om viardet intervjun har haft for hela undersékningen.
Genom att ldmna en positiv kdnsla, nagot som man bor efterstrdva under
hela intervjupasset, mojliggér man for vidare kontakter om sa skulle
behovas.

En intervju utfoérs med fordel av en person. Syftet med en intervjuare ar att
undvika en obalans i maktforhallandet mellan intervjuare och intervjuad.
Om man viljer att anvénda tva personer i en intervjugrupp bor den ena av
dem leda sjdlva intervjun, medan den andra intervjuaren lyssnar och kom-
pletterar med frgor nir forsta intervjuaren ber om detta. Ett samtidigt age-
rande fran de bida intervjuarna kan hamma den fria redogérelsen fran inter-
vjupersonen.

3.4 Analys

Efter varje intervju gors en analys av intervjumaterialet. Syftet med analy-
sen dr att extrahera ny information om incidenten i form av att konceptuali-
sera hiandelser samt att avgora om en ny person (roll) bor intervjuas.

Sjdlva analysen gors med fordel pa en utskrift av intervjun. Det dr mojligt
att genomfora den med bandupptagning av intervjun men det underléttar for
analysgruppen om intervjun finns nedskriven. I de fall da intervjuerna har
genomforts med samma grupp som genomfor analysen behdver man inte
lagga tid pa att sétta sig in 1 intervjumaterialet innan analysen.

Inledningsvis konceptualiserar man intervjun, det vill sdga hojer handelser
en abstraktionsniva till koncept. Praktiskt innebér det att man sdker hindel-
ser 1 intervjun, det vill sdga sadant som sagts och kan strykas under i inter-
vjuutskriften. Dessa héndelser konceptualiseras genom att man beskriver
dem i mer generella ordalag och dirmed uteldmnar information bunden till
den specifika intervjun. Pa sd sétt fir man en beskrivning vilken &r obero-
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ende av tid, plats och rum. Virt att notera avseende koncept dr att hjdrnan
ofta utfor detta moment utan att vi medvetet tdnker pa det. I det hdr sam-
manhanget blir det viktigt att man stannar upp och ténker efter pad vad som
ar en hindelse, det vill sdga vad som dr bundet till en fysisk person och
dennes agerande, och vad man redan har generaliserat till ett koncept, det
vill sdga formulerat om till ett socialt beteende. En intervju bor ge ett flertal
koncept vilka grupperas i kategorier.

For att uppna ett lyckat resultat med sparningen dr det nddvandigt att man
genomfOr en analys efter varje intervju. Det &r svért att ”se” handelser 1
efterhand. Oftast tdnker man 1 “konceptform” vilket gor att en hiandelse latt
ersitts med ett koncept, vilket 1 forlangningen gor det svért att kategorisera
koncept pa ett korrekt sétt.

Varje kategori beskrivs sedan 1 form av koncept, vilket innebér att man gor
koncept av koncept. Pa detta sétt beskriver man egenskaper av hindelser
med gemensamma egenskaper.

Efter ett antal repetitioner — i det hér fallet intervjuer — kommer kategori-
beskrivningarna leda fram till en huvudkategori, det vill sdga den kategori
som beskriver alla andra kategorier. Huvudkategorin éar tillika dven teorin
och dirmed den bakomliggande orsaken till att sdkerhetsbristen uppstod.
Den passar dven in med de tidigare beskrivna reglerna for hur en Grounded
theory valideras, det vill sdga den passar, fungerar, ar relevant och modifier-
bar (Glaser (1992), sid.15).

Det kan hénda att huvudkategorin befinner sig pa en sddan abstraktionsniva
att den inte dr lamplig att forklara sdkerhetsbristen med. I ett sadant fall kan
det vara lampligt att g tillbaka ett steg i processen och acceptera en tidigare
niva med fler kategorier. Siledes kan man erhélla flera (om &n inte manga)
"huvudkategorier" vilka beskriver problemet tydligare dn en Overgripande
kategori.

3.5 Rapport

Arbetet med intervjuer och granskning av tillhandahallna dokument pre-
senteras i en rapport. Sjdlva rapportskrivandet pagdr kontinuerligt under
hela arbetet, allteftersom de olika stegen passeras.

Rapporten bor beskriva den kunskap arbetsgruppen erhallit i varje del av
arbetet samt vilka orsaker som 14g bakom varje beslut om hur man gick
vidare. Integritet och etik &r prioriterat nar rapporten skrivs. Syftet med
rapporten, och hela undersokningen, &r att finna de orsaker som lag bakom
sdkerhetsbristen, inte att peka ut enskilda medarbetare.
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4 Test av ramverket

Vid konstruktionen av ramverket var det viktigt att iterera mellan nagon
form av intrdffad incident och metodframtagningen. I detta syfte samlades
ett antal beskrivningar av incidenter som intraffat under ett antal manaders
tid hos en stor myndighet med ansvar inom samhillsviktig infrastruktur”.
Alltfér manga forsvarande omstédndigheter identifierades vid analysen av
dessa hdndelser for att de skulle kunna anvédndas vid framtagandet av
ramverket. Dels uppfyllde de allra flesta héndelserna inte kriterierna som
beskrivits (det vill sdga var inte tillrackligt allvarliga eller rorde inte alls
sdkerhetsbrister enligt var definition), dels var det mycket f& som var
tillrackligt vdl dokumenterade for att just kunna anvéndas vid testning av
ramverket. Detta &r 1 sig inte sd underligt eftersom incidentrapporteringen
inte &dr tankt att tjina som underlag for den typ av studier som beskrivs i
denna rapport. Underlaget var dock viktigt i bemérkelsen att det skapade en
forstaelse for vilka typer av incidenter som uppticks och hanteras i skarpa
miljder.

Av ovan ndmnda anledning ansigs det nodvindigt att “konstruera” en
incident som kunde tjana som underlag vid test av ramverket.

4 1 Konstruktion av ett scenario for test av ramverket

For att kunna gora ett forsta test av ramverket konstruerade vi ett scenario
kring en incident hos organisationen XYZ. I scenariot hade XYZ rékat ut for
ett omfattande intrang och vi skapade rollbeskrivningar at fem personer som
spelade anstéllda vilka pa nigot sitt varit inblandade i incidenten. Scenariot
har ingen som helst verklighetsbakgrund forutom att det ar konstruerat med
verkliga generella forhdllanden i atanke.

Inom det konstruerade scenariot sd har inte XYZ kunnat bedéma de fulla
konsekvenserna av intrdnget, men inget har hindrat angriparen fran att stjila
all tankbar information i organisationens filservrar. Detta gor att den intréf-
fade incidenten dr mycket allvarlig for organisationen.

Den tinkta situationen nidr sparningsarbetet inleds &r att intervjuare och
analytiker har fatt mojlighet att komma till XYZ for att testa sitt ramverk i
praktiken for forsta gangen.

’ Banverket ansvarar bland annat for drift och underhall av jarnvigstrafiken i Sverige.
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Det material som anvindes, 1 form av rollbeskrivningar och en mycket kort-
fattad rapport fran en utredning av incidenten, finns att ldsa i sin helhet 1
appendix A.

4.2 En kort beskrivning av scenariot

Organisationen XYZ har ungefdr 100 anstdllda. Huvuddelen av dessa har
kontorsdatorer med Windows som operativsystem och alla ingar i samma
domén. For ndgra manader sedan skedde ett intrdng i ett stort antal av XYZs
datorer. Ett externt konsultforetag, SdkertOchBra AB, anlitades for att reda
ut vad som hént och efter ndgra veckor dverldimnade man en mycket kort
rapport over resultatet. Informationen i SékertOchBra AB:s rapport och i
rollbeskrivningarna dr inte komplett eftersom ingen person i scenariot har
den kompletta bilden. Detta var ett medvetet val eftersom det ar ett
realistiskt ldge efter en incident.

Det intrdffat vid incidenten var att en av de anstdllda, Anders (system-
administrator), hade hackat sig in i en gammal oanvdnd doménfristdende
webbserver via ett kidnt sdkerhetshil. Darefter korde han ett 16senords-
knackningsprogram pa kontodatabasen och fick ut losenordet till bland
annat kontot “terf72”. Detta konto tillhorde Bo (systemadministratdr), som
anvinde samma kontonamn och samma losenord till sitt domé@nadministra-
torskonto. Nu kunde Anders logga in som Bo i alla datorer i doménen.
Anders motiv var bland annat att han ville pavisa den déliga sikerheten hos
XYZ och sjdlv fa ta dver efter Walter (IT-ansvarig), som snart skulle sluta
for att istdllet borja arbeta pa ett konsultforetag. Anders ville ocksa miss-
kreditera Bo och Peter (ansvarig for brandvéigg och antivirusprogram) som
var hans frimsta konkurrenter nir det gillde positionen som IT-ansvarig.

4.3 Bakgrund till scenariovalet

En aspekt vid valet av scenario var vilken teknisk niva det skulle ligga pa.
Ett alternativ var att konstruera ett mer eller mindre teknikoberoende scena-
rio genom att pa nagot sitt uteldimna specifika tekniska detaljer. Ett annat
alternativ var att konstruera ett scenario kring ett tekniskt sett mycket sofis-
tikerat intrdng. Det slutgiltiga valet foll pa ett scenario ndgonstans
didremellan. Den frimsta anledningen till detta &r att majoriteten av de
incidenter som uppkommer i praktiken inte alltid har en komplicerad
teknisk orsak. Tekniken finns nirvarande men behover inte vara dominant.
Nivan 1 scenariot svarar enligt vér erfarenhet relativt vdl mot den
genomsnittliga verkliga IT-sdkerhetsincidenten.

Valet att lata en av de anstdllda vara den som utforde intranget baserades
framfor allt pd tva onskemal frdn forskargruppen. Dels att skapa problem
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vid spérningsarbetet i form av inférande av falsk information. Dels ocksa
for att betona att angripare langt ifrén alltid kommer utifrdn. Exakt hur stor
andel av alla angrepp som har sitt ursprung utifrdn respektive inifran ar en
omtvistad frdga (Shaw et al (1998)). Vad som diremot ar ganska klart &r att
de potentiella skadorna genomsnittligt & mycket storre vid ett angrepp
utfort av en insider, eller en angripare utifrdn som samarbetar med en
insider, dn vid angrepp dir ingen insiderhjélp finns att tillga sa lange dvriga
forutsittningar ar lika [CERT].*

4 .4 Brister i scenariokonstruktionen

Nar scenariot konstruerades var utgangspunkten den bakgrund som beskri-
vits 1 forra stycket. Dérefter lades fokusen pé den tinkta hindelsekedjan och
utifran denna skrevs rollbeskrivningar et cetera. Forhallandevis lite fokus
lades pé att forsoka forutséga eventuella fragor i intervjuerna och inkludera
lamplig information i rollbeskrivningarna fran det perspektivet. Pa grund av
detta dok det flera gdnger under intervjuerna upp fragor vars svar borde ha
ingétt i rollbeskrivningarna, till exempel vem som &r den intervjuades
ndrmaste chef. I praktiken 16ste sig detta for det mesta genom improvisation
frdn de intervjuade personernas sida. Detta underlittades sannolikt genom
att de personer som spelade rollerna hade valts for att passa respektive roll.
Flera hade tidigare erfarenhet av liknande, om &n inte exakt samma, arbets-
uppgifter som sin rollkaraktédr. Dessutom togs hénsyn till att varje deltagares
personlighet i nagon mén skulle kunna passa for att spela respektive roll.

4.5 Ovrigt om uppléagget av scenariospelet

Infor scenariospelet gjordes valet att infora fyra typer av uppgifter hos
deltagarna:

¢ Rollinnehavare (5 personer)
e Intervjuare (1 person)

e Analytiker (1 person)

e Observatdrer (3 personer)

Som intervjuare valdes en medarbetare fran FOI:s institution for Méanniska-
system-interaktion med erfarenhet av kognitiva intervjuer. Ovriga deltagare
kom fran FOL:s institution for Systemanalys och IT-sékerhet.

* Den amerikanska sikerhetstjénsten och CERT® CC genomfor under dren 2002-2004 en
analys av vilka konsekvenser som kan uppsta om en illvillig insider angriper IT-system i
den kritiska infrastrukturen. I detta arbete ingar en anonym enkaét riktad mot organisationer
inom den kritiska infrastrukturen. (https://www.survey.cert.org/InsiderThreat/)
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Vid varje intervju deltog, forutom intervjuaren och en rollinnehavare, dess-
utom de tre observatdrerna varav tva hade tagit del av det kompletta materi-
alet kring scenariot. Observatorerna deltog ocksd vid det efterféljande
analysarbetet. Deras roll var att i tysthet iaktta hidndelseforloppet och fora
anteckningar kring detta for att utviardera resultatet av sparningen. Dessutom
bandades alla intervjuer och skrevs sedan ut i efterhand.

Analysarbetet utfordes av intervjuaren och analytikern tillsammans. 1 detta
arbete skulle analytikern ocksé kunna bidra med extra teknisk kompetens.
Fore varje analysomgéing lyssnade analytikern igenom bandinspelningarna
av den foregdende intervjun.

I ett verkligt fall ar det fortfarande 6nskvért att bara anvédnda en intervjuare.
Déremot kan det behovas flera analytiker med olika kompetens, exempelvis
inom specifika teknikomridden, organisationsteori, beteendevetenskap et
cetera.
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5 Erfarenheter fran intervjuerna

Ett exempel pa en intervju finns utskriven i appendix B.

I den foljande texten anvinds citat fran bandutskrifterna for att belysa olika
erfarenheter vi fatt fran intervjuerna. Talat sprak &r sdllan uppbyggt av
kompletta och grammatiskt korrekta meningar vilket gor att det kan se
konstigt ut nér det 6verfors ordagrant till skriven form. Vi har &ndé valt att
inte ”snygga till” citaten av den anledningen att detta skulle medfora att
citaten i sé fall blir en kombination av vad som verkligen sagts och var tolk-
ning av vad som sagts. Att ldsaren far anstringa sig for att tolka det som
sagts kan ocksd ha ett egenvérde 1 form av att det da blir &nnu mer uppen-
bart hur stor miangd egen tolkning som krédvs for att man ska fa upplevelsen
av en helhet hos den férmedlade informationen. Denna insikt kan l4tt falla
bort ndr processen normalt sker automatiskt och undermedvetet.

5.1 Allmant

I intervjuerna med Walter, Tommy och Anders kommer det kognitiva inter-
vjukonceptet verkligen till sin ritt. De intervjuade personerna pratar fritt och
det framkommer mycket information som intervjuaren inte behdver fraga
efter 6verhuvudtaget.

Ibland kan det vara svarare att fa en person att berdtta saker utan att sjdlv
behova stilla s manga fragor. Till exempel sa ingick det i rollbeskrivningen
for Bo att han inte ville sdga sa mycket for att han trodde att Walter var ute
efter att peka ut honom som en @nnu stoérre syndabock. Det finns ménga
tdnkbara anledningar till varfor nagon inte kan eller vill prata helt obehind-
rat under en intervju, och nir detta intrdffar bor man inte 1asa sig helt vid det
kognitiva konceptet utan exempelvis 6ka méngden fragor eller detaljnivan i
fragorna for att fa svar pa det man undrar Gver.

5.2 Dokumentation

Vid jamforelse mellan anteckningarna frén intervjuerna och utskrifterna fran
bandinspelningarna framgick att fel 14tt smyger sig in bland anteckningarna.

Har foljer ett utdrag fran intervjuutskrifterna:

Intervjuaren — Mm. Vilka personer skulle kunna tjina pd nagot sadant
hdr?
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Walter — Kan vara ndagon som har fdtt ... slutat, nagon anstdlld, som
fortfarande dr anstdlld som dr missnojd med ndgonting, eller som vill
diskreditera nagon annan pd ..., for att sjilv fa en bdittre stdillning i
organisationen. Det dr ju kdnt nu att jag kommer att sluta hdr inom
..., om ett halvar ungefdr. Och det dr flera stycken som naturligtvis dr
intresserade av att bli IT-ansvarig.

Det som uppfattades av en av observatorerna frdn detta svar var “Jag vill
inte misskreditera nagon...” och det som antecknades var dirfor att Walter
inte ville ndmna nagra namn for att inte misskreditera ndgon. Ett sddant fel
skulle exempelvis ha kunnat leda till att man i onddan avstatt fran att
forsoka fa fram konkreta namn fran Walter om ytterligare intervjuer gjorts.

Det finns flera tdnkbara orsaker till att man féar felaktiga anteckningar,
exempelvis:

e Rena horfel

e Forvéntningar pa vad som ska sidgas forvranger uppfattningen av vad
man hor

e Bristande koncentration

e For kortfattade anteckningar for att de ska kunna tolkas otvetydigt i
efterhand

Det bor ocksa ndmnas att i det hir forsoket var det enbart observatorerna
som antecknade, och dessa deltog inte aktivt i intervjun. I ett verkligt fall
skulle det bli dnnu vérre eftersom intervjuaren da ar ensam och maste kon-
centrera sig bdde pa intervjun i sig men ocksé pa att anteckna. Slutsatsen av
detta &r att det dr onskvért att man bandar intervjuerna for att oka tillforlit-
ligheten. Ett alternativ &r att lata varje intervjuad person ldsa igenom och
godkénna anteckningarna fran sin egen intervju.

5.3 Felaktiga uppgifter

Det dr viktigt att tinka pd att de personer som intervjuas kan komma att
lamna felaktiga uppgifter bade medvetet och omedvetet. I det hir fallet vet
man som yttre betraktare att Anders medvetet lamnar felaktiga uppgifter for
att 0ka sina chanser att fa ta 6ver Walters arbetsuppgifter. Det star i Walters
rollbeskrivning att han anser att Anders star forst pa tur att ta 6ver som IT-
ansvarig och att Peter kommer pé andra plats. Vetskapen om att det kan fin-
nas konkurrens mellan Anders och Peter skulle till viss del fordndra trovir-
digheten i uppgifterna de biagge ldamnar, men detta framkommer aldrig for
intervjuarna. Under intervjun med Walter kommer en frdga om vilka som
kan tjéina pa intranget, men inga namn namns.
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Intervjuaren — Mm. Vilka personer skulle kunna tjidna pa nagot sddant
hér?

Walter — Kan vara ndagon som har fdtt ... slutat, nagon anstdlld, som
fortfarande dr anstdlld som dr missndjd med ndgonting, eller som vill
diskreditera ndgon annan pd ..., for att sjilv fa en bdttre stdillning i
organisationen. Det dr ju kdnt nu att jag kommer att sluta hdr inom
..., om ett halvar ungefdr. Och det dr flera stycken som naturligtvis dr
intresserade av att bli IT-ansvarig.

Intervjuaren — Mm.

Walter — Det kan ju finnas en viss konkurrens mellan ndagra stycken
personer hdr.

Intervjuaren — Och anledningen till att Du slutar, har det ndgot med
den hdr incidenten att géra?

Diérefter fortsétter intervjun bort fran fragan om vilka som kan tjdna pa det
intrdffade. Hade intervjuaren drojt sig kvar en aning kring vilka personerna
ar sa kanske Walter hade ldmnat namn pd dessa. Mot slutet av intervjun
kommer dmnet upp som kortast i ett svar pad en annan friga, men Walter
fortsitter genast att prata om andra saker och dérefter byts dmnet igen.

Intervjuaren — Ja, och det dr ingenting annat som, du har ingen ...,
ndgon maggropskdnsla sjdlv pd vad som du anser skulle kunna va ...
kunna leda in utredningen in i rdtt riktning, for om du skulle ha suttit i
den som ska genomfora analysens kldder. Vart skulle du ha riktat din
uppmdrksamhet ndgonstans?

Walter — Jag skulle tittat, som du gor hdr, évergripande forst, jag
tycker att det dr helt fel att bestimma sig for att det kan var, att det dr
troligen det hdr och sedan da kommer man sannolikt fel. Det dr inte
ndgon sddan hdr uppenbar..., uppenbart att det madste sd att sdga
vara ndagon speciell person och sd vidare.

Det dr viktigt att man, s& ldngt mdjligt, forsoker bilda sig en uppfattning om
vilka motiv de intervjuade personerna kan ténkas ha till att leda sparningen i
en viss riktning. Dessa motiv behdver inte ha att géra med direkt skuld till
en intrdffad incident, utan kan exempelvis ha att géra med att ndgon é&r
negativt instélld till forandringar och tror att en lyckad sparning kommer
leda till fordndringar 1 verksamheten.

33



FOI-R--1215--SE

5.4 Forvirring kring vad man pratar om

Under intervjun med Peter blev det tydligt hur viktigt det &r att forsdkra sig
om att man pratar om samma saker; i det hir fallet samma datorer, samma
loggar och sé vidare.

Intervjuaren — Har du kollat de loggarna och sett om det kommit in
ndgonting ..., som man sett

Peter — Eh, var nagonstans, tdnkte du?

Intervjuaren — Jag tinkte om det hdr angreppet var som ..., ja enligt
den hdr utredningen du hade ldst, sd insinuerar de att den hdr loggen
skulle ha, ... eller att angreppet skulle ha kommit utifran.

Peter — Ja just det. Precis. Mm... Jo det har det vdl troligen gjort
mh... . Tankte Du pa loggarna i brandviggen eller?

Intervjuaren — Ja.
Peter — Den hdr burken eller.

Intervjuaren — Ja det, det ..., ja jag tinkte egentligen pd bada delarna
bdde brandviggen och eller bdde loggarna i brandvdggarna och i
burken.

Peter — Ja brandvdggen sparar vi ju dd. Sd det skulle man kunna titta
pd. Men det dr ju en hel del trafik. Det vet jag inte riktigt hur, om det
kan synas ddr. Om de dr tillrdckliga dd brandvdggarna eh det far vi ta
och undersoka. Men den andra maskinen dr tyvirr raderad da och
ominstallerad da.

Peter syftar pa arbetsstationen som den fristdende servern hackats fran nir
han pratar om ”den andra maskinen” som dr ominstallerad men det klargors
aldrig. Vid den efterfoljande analysen tolkas uttalandet istdllet som att den
fristdende servern ominstallerats.

Foljaktligen dr det mycket viktigt att alltid forsékra sig om att intervjuaren
och den intervjuade personen avser samma saker. Ett sdtt att klarldgga vad
som &r vad kan vara att till exempel rita upp en skiss over hur nitverket &r
uppbyggt och rita in de olika datorerna.

En faktor som Okar risken for sammanblandning dr om analysgruppen inte
besitter tillrdckligt detaljerad teknisk kompetens inom det berérda omrédet.
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Man skulle 1 och for sig kunna tdnka sig att anvidnda sig av en teknisk expert
som intervjuare men det har minst tvd stora nackdelar. For det forsta finns
en betydande risk att en teknisk expert med hjélp av sin befintliga kunskap
“fyller i luckor” i den intervjuade personens beskrivning av hur saker och
ting forhaller sig. Detta kan medfora att experten inte leder in intervjun pa
omriden som skulle ha varit mycket viktiga for att fa en korrekt bild av vad
som faktiskt skett. For det andra kommer vetskapen om att intervjuaren ar
en teknisk expert sannolikt gora att den intervjuade personen avstér frén att
beritta vissa saker pd grund av tveksamhet om sin egen kunskap och risken
att visa sig tekniskt mindre kunnig &n intervjuaren.

5.5 Missfoérstand kan upptackas vid sammanfattningen

Mot slutet av intervjun gors en sammanfattning dir intervjuaren forklarar
hur han uppfattat det som framkommit under intervjun. Vid sammanfatt-
ningen under intervjun med Peter uppticktes ett missforstind om hur
l6senordshanteringen gatt till. Intervjuaren hade trott att administratdrerna
delar anvdandarnamn och 16senord med varandra men Peter har menat att
varje administrator har anvint sitt 16senord pa flera servrar.

Intervjuaren — Om jag forstdr det rdtt da, sa att ndr man da far reda
pd sina kollegors anvindarnamn och l6senord ...

Peter — Du menar om jag skulle kdnna till hans ....,
Interjuaren — Ja.

Peter — Vi jobbar ju inte sa da utan .... Eh Han har ju tagit hand om
vissa burkar och jag om andra da ..., vi har liksom inte delat med oss
... losenordet till varandra, direkt.

Nyttan med en sammanfattning &r alltsd inte enbart att man kan fa fram ny
information utan att man dessutom kan upptécka felaktigheter i det man tror
sig ha hort och forstatt. Det sistndmnda kan i och for sig ocksd uppnas
genom att man later den intervjuade godkdnna materialet frdn intervjun
efterat.

5.6 Att frdga vad den intervjuade personen anser ar
problemet

Genom att friga vad den intervjuade personen anser dr problemet kan man
ha tur att fa ett svar som &r ganska rakt pd sak och just det man é&r ute efter.
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Aven om det dr viss improvisation i svaret nedan jimfort med rollbeskriv-
ningen sa kommer hér ett exempel:

Intervjuaren — Nej. Tdinkte om du skulle ..., vad tycker du dr .., vad
anser du dr problemet i det hdr, ... det hdr angreppet dd... vad skulle
gjorts bdttre fran borjan? Bara ...

Bo — Jaa, det att man inte hinner ... man hinner .. man kan inte vara
pd tva stdllen samtidigt. Man far prioritera saker och ting och da ...
de hdr sdkerhetsgrejerna de kommer .., det dr ju ingen som .. de ligger
Jju bara i vigen egentligen. Och de dr det ingen som bryr sig om for-
rdn det dr ndgonting som har hdnt. Och da far man inte tid till de
sakerna.

5.7 Information som inte framkommer

Eftersom det finns ett facit nir man intervjuar inom ett konstgjort scenario
sd ar det mgjligt att jamfora hur mycket information som varje intervju-
objekt kénde till med hur mycket information som framkom under respek-
tive intervju. Vi tar intervjun med Walter som exempel, dir dessa saker inte
framkom:

e Det finns ingen speciellt utsedd IT-sdkerhetsansvarig s& dédrfor har
Walter den rollen indirekt i egenskap av IT-ansvarig. Hans uppfatt-
ning dr dock att rollen ska vara fordelad mellan alla anstillda efter-
som var och en maste tinka pa sékerheten inom sitt omréade.

e Walter har uppfattningen att det skulle ta for lang tid att gora en
skriftlig IT-sdkerhetspolicy och att den dnda inte skulle bli komplett
nog eftersom det finns s ménga saker att tinka pa.

e Anders stir forst 1 tur att fi ta 6ver som IT-ansvarig eftersom han
visat sig véldigt ansvarsfull och noggrann. Dérefter stir Peter pa tur.

e Dominadministratdrskontot som angriparen kom 6ver l6senordet till
tillhor Bo.

De bigge forsta punkterna har relevans for vilka slutsatser som kan dras om
bakomliggande orsaker till de uppkomna sédkerhetsbristerna. Det faller sig
ganska naturligt att detta inte framkommer i en forsta intervju med Walter
eftersom de ligger pd en niva relativt ldngt ifrdn de faktiska sdkerhets-
bristerna. I och med att det bara gjordes en intervju med varje person sa
uppkom aldrig fler naturliga mdjligheter att f4 fram informationen 1 fréga. I
ett verkligt fall dr det mycket viktigt att man utfor fler intervjuer med
samma person(er) om man tror att det finns 16sa trddar kvar som &r virda att
folja upp. Aven om man fétt fram en synbar forklaring till varfor en viss
sdkerhetsbrist uppkommit dr det viktigt att fraga sig om detta verkligen ar en
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grundorsak eller om forklaringen i sig i sjdlva verket &r en konsekvens av
ndgot annat. Sjdlvklart maste man ndja sig vid ndgon punkt utan att gé
vidare bakét i kedjan, men det dr ldmpligt att intervjua relevanta personer
rorande de bakomliggande orsaker man tror sig hittat eftersom detta kan ge
ytterligare uppslag. Enligt Grounded theory fortsitter man med intervjuer
till dess de inte tillfor ndgot nytt utan bara bekréftar det man redan kommit
fram till.

Den tredje punkten har redan behandlats (se 5.3). Den fjarde punkten visar
sig inte spela ndgon roll eftersom samma uppgift framkommer i en senare
intervju, och det dr aldrig nidgon risk att man ska missa den eftersom den
ligger langs en uppenbart ’rod trdd” 1 scenariot.
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6 Erfarenheter fran analyserna

Grounded theory kan inledningsvis upplevas som svar att anvidnda for
analys av intervjumaterial. Mycket av problematiken som uppstod under
analysen grundade sig i frdgestillningar avseende vad som &r en héndelse,
koncept och kategori.

Analysen utférdes 1 samarbetsform mellan intervjuaren och en
medanalytiker. Medanalytikern tillforde en djupare IT-kunskap vilket var
syftet med att ha en medanalytiker. Intervjumaterialet fanns dokumenterat i
ljudform vilket medanalytikern hade lyssnat igenom innan analysen
paborjades.

Det faktum att intervjumaterialet endast fanns i ljudform underléttade inte
analysen. Nar hindelser skall utkristalliseras dr det en foérdel om man har
tillgang till ett skriftligt intervjumaterial. Pa sd sdtt kan man pévisa en hén-
delse genom att stryka under de ord i intervjumaterialet som motsvarar den
héndelse man vill analysera.

Resultatet av att enbart ha tillgdng till en ljudupptagning blev att bade inter-
vjuaren och medanalytikern gjorde koncept av hindelserna innan de borjade
diskutera dem. Detta medforde vissa kommunikationsproblem da forsok
gjordes att ’gé tillbaka” och finna héndelser efter det att koncept, och 1 vissa
fall aven kategorier, hade specificerats.

Genom att utgd frén ett skriftligt material, och ddrmed fysiskt kunna peka pa
en héndelse, underléittas forloppet med att finna en héndelse och
konceptualisera denna.

Ett annat problem med analyserna var att de var relativt korta. De forsta
analyserna inriktades mer pa att definiera vad man vet om incidenten och
vem som kan tdnkas komplettera bilden av denna. Som en konsekvens av
detta gjordes inte nagon strikt analys enligt Grounded theory forrén efter ett
antal intervjuer. Tyvirr dr ett rikligare intervjumaterial fran flera intervjuer
inledningsvis inte till hjdlp vid analys ndr man anviander Grounded theory.
Hiandelser, koncept och i viss man kategorier bor specificeras efter varje
intervju. Gors detta kan man diskutera koncept nir man jamfor intervjuer
och placerar dessa koncept i kategorier. Hiandelserna i sig dr oftast inte
lampade for en direkt jamforelse.

En kommentar fran analysgruppen i Ovningsscenariot var att Grounded
theory i och for sig var svarhanterligt men att det gav struktur it analysen.
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6.1 Slutsatser fran analysen

En tydlig slutsats fran analysen var att bade intervjuaren och medanalytikern
bor vara mer insatt i teorin bakom Grounded theory. Aven om de inte
inledningsvis har nédgon praktisk erfarenhet fran att konceptualisera
hindelser, bor de vara vil bekanta med grunderna avseende hindelse och
koncept.

Som en konsekvens av svarigheterna med just Grounded theory utfordes, i
alla fall inledningsvis, en mer traditionell analys enligt principen “orsak och
verkan”.

Under scenariot valde vi att ha en intervjuare med specialkunskaper inom
intervjutekniker och en medanalytiker med djupare kunskap inom datalogi.
Det finns inget som tyder pa att detta dr den mest lampliga 16sningen for ett
tillforlitligt resultat. Om 6vningen skulle géras om vid ett annat tillfdlle vore
det lampligt att prova en annan kombination, till exempel med en
intervjuare med djupare kunskap inom datalogi. Syftet med en djupare
kunskap redan pa intervjustadiet dr att undvika missforstand som vid ett
senare tillfille uppdagas men dr svdrare pd ett smidigt sdtt korrigera. Ett
annat alternativ &dr att anvdnda bada personerna under intervjun, dock med
”den mer insatte” som passiv part i en understddjande roll.
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7 Slutsatser samt fortsatt arbete

Sa hir langt har vi bland annat arbetat med idén bakom sparning och funde-
rat over olika tillimpningar. Vi har fordndrat var uppfattning om tillimp-
ningarna allt eftersom vi blivit medvetna om diverse begridnsningar i form
av brist pd underlag kring verkliga incidenter, stor tidsatgédng for att utfora
tillforlitlig sparning av manga incidenter et cetera. Vi har ocksé tagit fram
ett ramverk som vi forfinat i flera steg, och utfort en sparning av bakom-
liggande orsaker inom ett konstruerat scenario for att testa vart ramverk och
vara idéer.

Vi har bland annat kommit fram till f6ljande:

e For att kunna utfora sparning krévs tillrackligt underlag kring exem-
pelvis intrdffade incidenter i form av dokumentation, insatta perso-
ner att intervjua och s vidare. Det dr ingen sjdlvklarhet att allt detta
finns tillgdngligt pd en myndighet eller ett foretag. En viktig fram-
tida uppgift ar att ta fram riktlinjer for vad som behdver dokumente-
ras inom en organisation for att man ska kunna utféra en sparning
vid intrdffade incidenter eller utifrdn pd annat sétt konstaterade
sakerhetsbrister. Det mesta tyder pa att det underlag som behdvs inte
overensstimmer med det som vanligtvis sparas. Aven om man
sparar material fOr att senare kunna polisanméla en intréffad incident
sé betyder inte det att man har ett tillrdckligt underlag for att utféra
en sparning. Det material som dr viktigt for en sparning av denna
karaktir handlar framfor allt om vad som intrédffar fram till att en
viss sikerhetsbrist uppdagas, medan det material som &r viktigt vid
en polisanmaélan till stérsta delen handlar om vad som intraffar forst
ndr en angripare utnyttjar denna sékerhetsbrist.

e Det gér at en hel del tid for att utfora sparning. Sparningen utifran
vart konstruerade scenario tog ungefir en vecka for bara en enda
incident. Vi hade ganska ldtt att avtala intervjutider med de personer
som spelade respektive roll. I praktiken skulle det antagligen dyka
upp ménga hinder i form av personer som inte dr tillgidngliga nir
man behdver intervjua dem (man vet ju inte vilka som behover
intervjuas i1 god tid fore i ett verkligt fall), som &r upptagna med
annat och ar stressade och ovilliga att ldgga tid pd intervjuer, befin-
ner sig pa olika platser i landet och sa vidare.

e Det finns manga tinkbara anledningar till varfér nagon inte kan eller
vill prata helt obehindrat under en intervju, och nér detta intréaffar
bor man inte lasa sig helt vid det kognitiva konceptet utan exempel-
vis 6ka méngden fragor eller detaljnivén i1 fragorna for att fa svar pa
det man undrar over.
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e Det ar viktigt att man, sa langt mojligt, forsoker bilda sig en uppfatt-
ning om vilka motiv de intervjuade personerna kan tdnkas ha till att
leda spérningen i en viss riktning. Dessa motiv behdver inte ha att
gora med direkt skuld till en intrdffad incident, utan kan exempelvis
ha att géra med att ndgon dr negativt instilld till fordndringar och
tror att en lyckad sparning kommer leda till fordndringar i verksam-
heten.

e Aven om man fétt fram en synbar forklaring till varfor en viss siker-
hetsbrist uppkommit &r det viktigt att fridga sig om detta verkligen &r
en grundorsak eller om forklaringen i sig i sjdlva verket &r en konse-
kvens av ndgot annat. Sjdlvklart maste man ndja sig vid ndgon punkt
utan att gd vidare bakat i kedjan, men det dr lampligt att intervjua
relevanta personer rérande de bakomliggande orsaker man tror sig
hittat eftersom detta kan ge ytterligare uppslag. Enligt Grounded
theory fortsatter man med intervjuer till dess de inte tillfor nagot nytt
utan bara bekriftar det man redan kommit fram till.

e Det dr mycket viktigt att alltid forsékra sig om att intervjuaren och
den intervjuade personen avser samma saker. Ett sétt att klarldgga
vad som &r vad kan vara att till exempel rita upp en skiss dver hur
nitverket dr uppbyggt och rita in de olika datorerna. P4 samma sétt
kan man gora med avseende pé organisation och andra relevanta
egenskaper hos det studerade objektet.

e En faktor som Okar risken for sammanblandning &r om analysgrup-
pen inte besitter tillrdckligt detaljerad teknisk kompetens inom det
berdrda omrédet. Man skulle i och for sig kunna tidnka sig att
anvianda sig av en teknisk expert som intervjuare men det kan ha
minst tvd stora nackdelar. For det forsta har en teknisk expert nor-
malt sett en mer eller mindre fardig bild av hur saker fungerar, eller i
alla fall borde fungera. Det gor att det med storsta sannolikhet blir
svart att forhalla sig tillrdckligt objektiv for att fi fram vad den
intervjuade personen anser har intréffat och vad det beror pa. For det
andra kommer vetskapen om att intervjuaren ar en teknisk expert
sannolikt gora att den intervjuade personen avstar fran att beritta
vissa saker pa grund av tveksamhet om sin egen kunskap och risken
att visa sig tekniskt mindre kunnig &n intervjuaren.

Fortsatt arbete bor innefatta framfor allt f6ljande punkter:
e Ta fram riktlinjer for vad som behdver dokumenteras for att man ska
kunna utf6ra sparning (se ovan)

e (Gora forsok med sparning pa verkliga incidenter och resultat fran in-
trangstester
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Appendix A — Scenariounderlag

A.1 SakertOchBra AB:s rapport "Utredning av intrang i
arbetsstationer och servrar”

Angriparen hade raderat sdkerhetsloggarna i alla arbetsstationer utom en.
Efter genomgéng av loggen kunde det konstateras att intranget skett med
hjilp av doménadministratorskontot “terf72”. I och med att angriparen har
haft tillgdng till ett domdnadministratdrskonto har han eller hon kunnat
komma &t alla filer 4ven 1 domédnens servrar. Sdkerhetsloggarna i1 servrarna
visar att angriparen varit inloggad i dessa over nétverket vid flera tillfallen,
men eftersom ingen loggning av filatkomst varit aktiverad sd har vi inte
lyckats avgora exakt vilken skada som skett.

Vidare kunde vi konstatera att 16senordet pa kontot “’terf72” var s& pass
starkt (”jms97zJN”) att 1 kombination med den aktuella konfigurationen av
utelasning av konton tycks det mycket osannolikt att angriparen lyckats
komma 6ver losenordet direkt. Vi fick ocksa reda péd att ett par domén-
administratorer kréver att fi lokala administratorskonton pa alla fristdende
servrar. Vid en kontroll upptéckte vi att administratéren med konto “’terf72”
alltid har anvant samma anvdndarnamn och 16senord som han haft till sitt
doménadministratérskonto. Efter analys av dessa servrar kunde vi konsta-
tera att det inledande intrdnget skett i en gammal oanvénd fristdende server
via webbserverprogramvaran [IS4. Denna hade inga uppdateringar utforda
och angriparen hade tagit sig in via ett kdnt hal i RDS. Dérefter har angripa-
ren sannolikt utfort 16senordskndckning pd SAM-databasen for att fa fram
l16senordet till kontot terf72”.

A.2 Rollbeskrivningar

Anders (Domanadministrator)

Det var du som utforde intranget i fraga. Du visste att Walter skulle sluta
och ville forsékra dig om att ledningen skulle se dig som mer ldmplig som
eftertrddare an Bo och Peter. Bo dr redan ute ur spelet men Peter kan fortfa-
rande vara aktuell sa darfor vill du misskreditera honom under intervjun om
det gér. Du vet att utredningen av intranget ar avslutad och att den hér inter-
vjun ingér 1 ndgon form av forskningsprojekt. Darfor &r det inte sa sannolikt
att intervjuaren kommer avsloja att det var du som utforde intranget, men
det ar sdkrast att du dr forsiktig med vad du sédger i alla fall. Om du lyckas fa
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intervjuaren att tro pa negativa saker du sidger om Peter kanske det nar led-
ningen och det vore bra for dig.

Din instillning ska vara att intrdnget var véldigt onddigt. Du har linge for-
sokt rycka upp sdkerheten men det dr inte sa litt att fa gehor alla génger. Det
ar ingen hemlighet att du antagligen kommer bli ny IT-ansvarig ndr Walter
slutar. I sa fall kommer du definitivt ta itu med ett och annat, till exempel
skriva en ordentlig IT-sékerhetspolicy.

Du forvéntar dig att intervjuaren inte talar om att det har kommer fran dig,
men du ’vet” att Peter krdnglade till det med den automatiska uppdateringen
av antivirusprogrammen. Han konfigurerade om brandvéggen s att upp-
dateringen slutade fungera i nagra veckor innan han upptéickte att ndgot var
fel. Det dr inget han kommer erkdnna for han vill ju inte fa skulden for det
som hidnde, men du “dr dvertygad” om att det var d den dér hackern lyck-
ades ta sig in i en av arbetsstationerna genom att skicka in en trojan i ett e-
mail. Det dr viktigt att intervjuaren tror att Peter slarvar med allt mojligt
mest hela tiden men alltid hinner dolja det som gér galet innan ndgon annan
upptécker det.

Du ska inte verka ha nagot emot att bli intervjuad men var forsiktig med vad
du sdger och ség sa lite som mdjligt. Det viktigaste dr att misskreditera Peter
pa ett diskret sétt och dessutom fér dig sjilv att verka pélitlig. Om du far
frdgor om annat &dn vad som berdrs hér sa svara att du inte vet eller inte tdnkt
pa det, forutom om fragorna har uppenbara svar.

Ovriga personer som du kénner till och kan hiinvisa till:

Peter (Ansvarig for bland annat brandvigg och antivirusprogram)
Bo (Administratdren med kontot terf72)

Anders (Doméinadministrator)

Walter (IT-ansvarig)

Bo (Administratoren med kontot terf72)

Det ir ju inte sa litt att komma ihdg en massa olika l6senord. Darfor bru-
kade ni anvdnda samma losenord sd mycket som mojligt. Saklart valde ni
bra 16senord och det gor dem ju dnnu svérare att komma ihdg. Du kommer
inte ens ihdg nir du installerade den fristdende servern men du gjorde lika-
dant pa den som ni alltid gjorde forut. Alla utom Anders forstds. Han var
tydligen den ende som alltid valde olika losenord péd varje dator han instal-
lerade. Det har blivit krangligare nu nér ni har olika l6senord 6verallt, men
inte sa farligt som du hade trott att det skulle bli.
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Egentligen finns det vil inte s& mycket mer att siga om det som hdnde. Du
ir inte sd pigg pa att prata om det for du fick en rejél utskdllning av Walter
efterat och han verkar fortfarande vara arg pa dig. Han klagar pé dig for att
ni inte loggade vilka filer som anvindes av olika anvidndare pé servrarna. Nu
gor ni det men loggarna roterar s snabbt, eftersom det genereras sa fruk-
tansvirt mycket information, att det blir meningslost med loggningen. Men
Walter ar ju 1 alla fall no;d.

Du ér inte speciellt pigg pé att samarbeta ldngre for du tror att Walter ar ute
efter att peka ut dig som en dnnu stérre syndabock. Om du far frdgor om
annat dn vad som berors hér sd svara att du inte vet eller inte tdnkt pa det,
forutom om frdgorna har uppenbara svar.

Om du far fragor om central loggning sa sdg bara att du tycker att det &r
Walters uppgift att ta itu med det. Sdg inget om det om du inte blir till-
fragad.

Ovriga personer som du kéinner till och kan hiinvisa till:

Peter (Ansvarig for bland annat brandvigg och antivirusprogram)
Bo (Administratéren med kontot terf72)

Anders (Doménadministrator)

Walter (IT-ansvarig)

Peter (Ansvarig for bland annat brandvagg och antivirus-
program)

Du jobbar egentligen mest som vanlig administrator. Antivirusprogrammen
uppdaterar sig automatiskt 6ver Internet med jimna mellanrum (tillrackligt
ofta) och brandviaggen behdver inte konfigureras om mer &n négra fa ganger
per ar. Biagge delarna har fungerar perfekt hela tiden du jobbat hér.

Du tycker att intranget i1 friga var vildigt konstigt. Konsulten fran
SékertOchBra AB som utredde det kom fram till att nigon hackat sig in i en
fristdende server och kndckt Bos konto dir. Ni hade aldrig tidnkt att ndgon
skulle kunna ta sig in pa ert interna nét i och med att ni har bade brandvégg
och antivirusprogram Overallt. Du brukade sjidlv ldgga in ett konto med
samma losen som till ditt domdnadministratdrskonto varje gang du instal-
lerade fristdende servrar forut. Det var inget du ens reflekterat dver egent-
ligen. Doméanadministratorslosenordet gar ju dnda att anvinda i hela domé-
nen sa det foll sig naturligt att det skulle ga att anvénda i de fristdende serv-
rarna ocksd. Numera anvéinder du olika 16senord &verallt och skriver upp
dem pa en lista som du forvarar inlast i ett skap. Walter sa at er pa skarpen
att absolut inte anvéinda samma losen pé flera stéllen efter att intrdnget upp-
dagats.
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Det du tycker ar riktigt konstigt &r hur hackern kunde ta sig in pd ert interna
ndt. Konsulten hade ingen ordentlig forklaring pa det men menade att det
antagligen varit genom nagon specialskriven trojan som inte antivirus-
programmet upptackt. Konsulten lyckades fa fram vilken dator som anvints
for att hacka den fristdende servern, men tyvirr gick det inte att fa fram
nagot ur den eftersom den hade blivit ominstallerad precis innan utred-
ningen inleddes.

Du ér allmént 6ppen och berittar gérna om det du vet. Om du far fragor om
annat dn vad som berdrs hér sd svara att du inte vet eller inte tdnkt pa det
forutom om fragorna har uppenbara svar.

Om intervjuaren uttryckligen fragar varfor ni inte till exempel skickar alla
loggar till en central loggserver sa ska du svara att du tinkt pa det flera
génger men att du inte tror den funktionen finns i Windows. Déremot ska du
inte sdga ndgot om det om du inte blir tillfragad.

Ovriga personer som du kénner till och kan héinvisa till:

e Bo (Administratoren med kontot terf72)
e Anders (Doméinadministrator)
e Walter (IT-ansvarig)

Tommy (Ansvarar for den fristaende servern)

Nir intranget skedde anvédnde ni inte ens den fristdende servern langre. Den
installerades for lange sedan. Ni anvidnde den senast i ett projekt som tog
slut ett par manader fore intranget och efter det 14t ni den std kvar ifall ni
skulle ha nytta av den senare. Att installera uppdateringar var det ingen som
tankte pad och SAG (SystemAdministratorsGruppen) hjélper ju bara till med
det om man uttryckligen ber dem. Du hade aldrig en tanke pé att servern
skulle behdva uppdateras. Du vet ju att det finns hackers men du trodde att
de alltid gissar 16senord for att ta sig in i datorer. Det dr det enda séttet att ta
sig in 1 en dator som du sett - att man anger ett 16senord.

Du vet faktiskt inte s& mycket om vad som hénde. Alla i din grupp dr webb-
designers och kan inget om sédkerhet. Tydligen hade hackern tagit sig in 1
nagot som hette RGS eller RGF eller nigot i den stilen. Du har ingen aning
om vad det ar.

Du har inget emot att berdtta om allt du vet men du vet tyvérr inte sd

mycket. Om du far fragor om annat dn vad som berors hér sd svara att du
inte vet eller inte tédnkt pd det forutom om fradgorna har uppenbara svar.
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Ovriga personer som du kénner till och kan hiinvisa till:

e Walter (IT-ansvarig)

Walter (IT-ansvarig)

Du édr IT-ansvarig inom organisationen. Nagon speciellt utsedd IT-sdker-
hetsansvarig finns inte s& du har den rollen ocksa, men tycker att den ska
vara fordelad mellan alla anstillda. Var och en méste ju tdnka pa sékerheten
inom sitt omrade.

Ni har 75 arbetsstationer och 8 servrar i en Windowsdomén. Dessutom finns
det ett antal fristdende servrar som anvédnds inom enskilda projekt. Man kan
fa hjilp av ndgon 1 SAG (SystemAdministratorsGruppen) med installation
och drift av en fristdende server eller sa kan man skdta det sjdlva inom pro-
jektet. I SAG jobbar bland andra Bo, Anders och Peter.

Om ett halvdr kommer du sluta pa ditt nuvarande arbete och bdrja pa
DataKonsultForetaget AB istéllet. Just nu lutar det &t att Anders kommer ta
over efter dig. Han har visat sig vildigt ansvarsfull och noggrann. Om inte
det blir han sd blir det antagligen Peter.

I det aktuella fallet hade ndgon tagit sig in 1 en fristdende server, som
anvéands 1 ett projekt som Tommy ansvarar for, och fatt fram 16senord ur
kontodatabasen. Ett av kontona var “terf72” och det tillhér Bo. Han hade
hjélpt till med installationen och d& hade han lagt till ett lokalt administra-
torskonto &t sig sjdlv med samma losenord som han anvénde till sitt domén-
administratorskonto. Du vet inte exakt hur hackern tagit sig innanfér brand-
viaggen men det borde Peter kunna svara pa.

Ni har ingen nedskriven IT-sékerhetspolicy. Daremot finns en person som
skoter brandviaggen och antivirusprogrammen, ndmligen Peter. I Windows-
doménen har ni ett rullande schema dar varje administratdr ansvarar for
installation av sdkerhetsuppdateringar en vecka i taget. Dessutom har ni ett
filter som gor att man inte kan vélja allt for daliga 16senord i Windows-
doménen. Det har alltid rdckt f6rut - ni har inte haft nagra intrdng forutom i
en extern webbserver ett par gdnger. Att gora en ordentlig nedskriven IT-
sdkerhetspolicy skulle ta mycket mer tid &n du tycker dig ha till ditt forfo-
gande, och dessutom anser du att den dndé inte skulle bli komplett nog. Det
verkar ju finnas tusentals saker att tinka pa.

Konsulten pa SdkertOchBra AB som utredde intranget har flyttat utomlands
och gar inte ldngre att f4 kontakt med fOr att f4 reda pa mer information.
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Du éar allmént 6ppen och beréttar gdarna om det du vet. Om du fér fragor om
annat dn vad som berOrs hir sa svara att du inte vet eller inte tinkt péd det,
forutom om fragorna har uppenbara svar.

Ovriga personer som du kénner till och kan héinvisa till:

Peter (Ansvarig for bland annat brandvigg och antivirusprogram)
Tommy (Ansvarar for den fristdende servern)

Bo (Administratoren med kontot terf72)

Anders (Doménadministrator)
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Appendix B — Intervjuutskrift

B.1 Intervju 1 - Utredaren (U) och Walter (W)

0] OK. Da far jag. Vad ... 6h .. Vad heter Du?

Y Ja, jag heter Walter.

U Och vad har Du for befattning pa det hir foretaget, Sékert och Bra.

w Jag ska, jag dr IT-ansvarig inom organisationen.

U Ja, 6h och ja, det hér intrdnget som har uppkommit, vad..., vad vet du om vad
som har hént.

W Ja, vi satte ju till en utredning som skulle goras av en extern konsult for att
vara sdker pa att inte nagon, att det ska bli en helt opartisk utredning. Och det
var en firma som heter Sédkert och Bra, som du kanske hort talas om, som
skulle gora det hiar och de kom med en mycket kort rapport om vad som hade
hént.

U Ja, 6h ...

4 Diremot sa de egentligen inte sdrskilt mycket om varfor eller hur det hade
gétt till.

U Nej, nej, precis. De konstaterade bara vad exakt som hade héint.

w Ja det &r ju intressant i och for sig men ....

U Ja.

Y Men vi ér inte sdrskilt hjdlpsamt nir man ska forsoka sidkra upp systemet.

U Nej. Men kan Du beritta lite om det har foretaget som Du ér IT- ansvarig pa.

w Ja. Det &r ju ett medelstort foretag och vi har 75 arbetsstationer och 8 servrar
uppkopplade i en Windows-domén. Och utdver de hir 8 servrarna finns det ett
antal fristdende servrar ocksa som anvénds for enstaka, speciella projekt och
sadant.

U Ja ... De hiir 75 arbetsstationerna. Ar det 75 anstillda pa foretaget ocksa totalt?

4 Ja ungefir sd. En del har tillgéng till upp till .. flera arbetsstationer, men
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ungefir sa.

U De hir fristdende servrarna och de fristdende arbetsstationerna ér det .... p.g.a.
sdkerhetsaspekter som man har frikopplat dem fran ...

W Ja, man kan gora prov och forsok och andra sidana saker, som man inte vill
ska vara, vara atkomliga fran alla héll. Utan, dérfor att de andra servrarna ar ju
tillgédngliga pa nétet.

U Mm.. Vad jobbar foretaget med? Vad sysslar ni med for ndgonting?

W (Jag kan ju inte girna svara, att det vet jag inte.) Men ..., vi dr ett allmént
service och handelsforetag.

U Ja. Och, om man da utgar fran den hér incidenten d& som har hént. Vad .., om
Du skulle berétta lite om vad du anser, problem... eller vilka personer har
varit inblandade, vi kan borja med det.

W Ja, de personer som sysslar med IT-fragor menar du?

U Mm ...

W Ja. Jag har da ett antal medarbetare hér Peter som da sysslar med brandvéiggen
och antivirusprogram och skyddsfunktioner for vart ndtverk. Den server som
sd att siga dr skulden till det hir, den skots av kille som heter Tommy och
sedan s har vi da ett par administratdrer Anders och Bo som ar
administratorer for..., for nitverket.

U Det ér alltsd 4 personer som &r inblandade att arbeta med ...

W Ja, som var och en antagligen vet mer &n vad jag gor s att sdga, som &r
experter pé ..., inom respektive omrade.

U Ja. Kan det finnas ndgon annan som skulle kunna ha, inneha information om
vad som har hént?

W Det vet vi inte 1 dagens ldge.... Det &r vil lite din uppgift att forsoka rikna ut
det. Men for 6gonblicket, nej.

U Téankte det hér..., den angripen som da varit inne och raderat de hér
sikerhetsloggarna. Vad..., nér upptickte man, vad som hade héant och nér?

W Det var ungeférligen fyra veckor sedan.

U Och hur tidigt blev den hér konsulten fran Sikerhet och Bra AB klar med sin
utredning?

W Ungefar en tva veckor, holl de pa med det.
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Ja. Och det ar alltsa ungefar fyra veckor fran och med nu som det hér
intranget uppdagades och sen sa, och tva veckor efter det s4, si blev det ....
Det har alltsa gatt tva veckor sedan den hér Sdkert och Bra AB blev klar med
sin utredning.

Ja. Man kan séga att det drojde vil ndgra dagar naturligtvis innan vi kom
underfund med att vi behvde engagera en utomstdende konsult, sa att det var
vél drygt en vecka sedan som vi fick Sdkert och Bra:s utredning och dérefter
sd konstaterade vi att du behovde komma in i sammanhanget for att hjélpa oss
vidare.

Ja. Ténkte & foretagets vignar hur allvarlig ar den hér incidenten, hur kan det
paverka er verksamhet och ....

Ja det &r det som vi egentligen inte vet. Vi vet ju inte vad den hér inkridktare
har gjort pé de olika servrarna. Och han har raderat sikerhetsloggarna. S& vi
vet ju inte med sékerhet. Men for 6gonblicket sé rullar systemet och gar. Men
vi kan ju inte sa att sdga riktigt lita pa databaser och annat sadant.

Nej.

Vi jobbar, men vet inte hur tjock isen dr som vi gér pa.

Nej och ni vet inte om det ror sig om..., alltsd om det dr ndgon som har gjort
det bara for att det dr roligt att tringa sig in 1 systemet eller om det kan vara
nagon, om det kan rora sig om nagot foretagsspioneri eller motsvarande?

Om den hér personen kommer... ja. Det kan vara det. Det kan vara det. Det
kan ocksé naturligtvis vara ett sabotage och i sa ... ndgon som utifran eller
inifran som vill skada foretaget. Bara liksom att orsaka en sinkning av
systemet eller bristande tilltro till systemet kanske snarare.

Mm. Vilka personer skulle kunna tjdna pa nagot sddant hér?

Kan var ndgon som har fatt ... slutat, ndgon anstélld, som fortfarande &r
anstilld som dr missndjd med négonting, eller som vill diskreditera ndgon
annan pa ..., for att sjalv fa en béttre stillning i organisationen. Det &r ju ként
nu att jag kommer att sluta hér inom ..., om ett halvar ungefér. Och det ar
flera stycken som naturligtvis &r intresserade av att bli IT-ansvarig.

Mm.

Det kan ju finnas en viss konkurrens mellan nagra stycken personer hér.

Och anledningen till att Du slutar, har det ndgot med den hér incidenten att
gora?
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Nej, nej. Det har varit bestaimt sedan ganska lénge tillbaka. Jag ska borja pa
ett datakonsultforetag. Eller ett annat sddant réttare sagt. Men det &r helt klart
mellan mig och foretaget ingen konflikt om den saken.

Nej. Ténkte, de hir personerna Peter, Tommy och Anders och Bo.

Mm.

Har vi tillgang till att rycka dem frén sina tjdnster for att genomfora liknande
intervjuer med dem, nér vi anser att vi behover det?

Ja det ar sjélvklart, det maste du kunna gora.

c

Ja. Det ar jattebra. Eh ...

De vet att Du ska komma och titta pa det hér, sa de ar nog... de dr beredda pa
att du kommer.

Ja, och det dr ingenting annat som, du har ingen ..., nigon maggropskénsla
sjdlv pa vad som du anser skulle kunna va ... kunna leda in utredningen in i
ratt riktning, for om du skulle ha suttit i den som ska genomfora analysens
kldder. Vart skulle du ha riktat din uppméarksamhet nagonstans?

Jag skulle tittat, som du gor hér, dvergripande forst, jag tycker att det ar helt
fel att bestimma sig for att det kan var, att det ar troligen det hir och sedan da
kommer man sannolikt fel. Det &r inte nagon sadan hir uppenbar...,
uppenbart att det maste sé att séga vara nagon speciell person och sa vidare.
Anledningen till att det hér har hint r ju i ..., att den hér servern, den
fristdende servern som han angrep, inte var uppdaterad den hade sttt oanvind
under ganska ldnge och ..., av antagligen slentrian sa hade man inte patchat
upp den sé den var sdker ordentligt. Vi fér ju in sddana rapporter om
sékerhetshal och annat och det ankommer naturligtvis pa administratérerna att
lagga in de sékerhetspatchar och annat sa att ..., men det hade man alltsa
missat pa den hir maskinen, eftersom den inte var aktiv under ett slag. Sen
nir den sattes igdng sd, s& var det vil ingen som ténkte pé det, som det ibland
brukar bli .. hinda.

Mm.

Och dé var den inte sérskilt svar att komma ét.

Nej.

g|]c|g|Cc

Déremot, den kan alltsa varit atkommen utifrdn. Den kan naturligtvis ha
accessats for det har dandamalet inifran nétet ocksa.

Den har stétt ingang och gatt hela tiden da sé att....
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Nir vi upptéckte felet pa den sa har den stingts av.

c

Ja. Jag tankte pa ..., ska se ...

Vad jag skulle géra. Om man nu ska sé att sdga ska ge dig nagra rad. Sa ar det
naturligtvis intressant att titta pd brandvaggen och loggarna dér. De finns
savitt vad jag forstar kvar. Sa att man kan, om mojligt, spara var ..., om
intranget har gétt via brandvéiggen. Kan man hitta nagonting i de loggarna s&
kan det vara en god hjdlp. Och den som du ska prata med i det sasmmanhanget
det &r Peter d4 som kan brandvéggskonfigurationen bist av alla.

Ja.

Om det visar sig att det inte kommit den végen, s &ar det vél tdnkbart att det
kommit inifran.

Mm.... Ja, men, det &r bra. D4 kan jag bara kort sammanfatta det du har sagt
nu sa jag har forstatt allting rétt och .... Foretaget da som ni har anlitat heter
Sakerhet och Bra AB och de har..., hur linge jobbade de som konsulter pa det
hér uppdraget for att spara eller gora de sparningar som man kunde goéra?

De jobbade ungefir i tva veckor och de kunde ju dé tala om vad som hade
hént, och hur det hade gétt till. En véldigt kort ..., kort rapport och ... jag
tycker ocksa att du naturligtvis ska prata med Tommy, som dé dr den som &r
ansvarig for den hér angripna servern och se om man dér kan ... fa fram
nagon, nagra loggar ur den. Vad jag har forstétt sa, loggarna pa de enskilda
maskinerna, arbetsstationerna alltsa, de har raderats i alla fall utom ett. Men
servrarna har man inte gjort det pa, vad jag har forstatt.

Nej.

Sa att dér ... Och de loggarna frén servern vad man kan fi fram dér, korda
mot loggarna pa brandviaggen kan mojligtvis ge en indikation pa varifran
angreppet har kommit. Dédremot kan det vara en insider som har kommit.. .,
gatt utifrén, s& det kan ..., men det kan bli en god hjélp i alla fall.

Ja. Och den hér utredningen ... forlat

Ja, ja samtidigt ... s& bor du naturligtvis ocksa prata med den administrator
som hade det hir kontot som ..., han hade samma ldsenord och samma konto
pa den hér servern som han har pa sjdlva winsystemet, och ... vilket
naturligtvis inte dr sa dar jattebra. Men, s du bor nir du pratar med bade Bo
och Anders ocksa och jimfora deras beskrivningar av hur det hela
sammanlagda systemet fungerar. De ser det ur lite grann ..., lite grann olika
synpunkter.

Mm
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Intressant &r ju ocksé att veta vilka som ..., om de kan varandras 16senord
exempelvis, vilket de inte borde behdva kunna. Men det ingar naturligtvis
sjdlvklart i den utredning som du gor.

Precis.

Det brukar vara en sddan dar standardfraga.

Det ér ingenting i den hir utredningen som Sékerhet och Bra AB har..., som
de har gjort som verkar ologisk eller pa nagot sitt ...

Det var ett slag sedan ..., jag ska just titta pa det, vi ska titta pa det hér sa far
vi se om det .... (paus) En sak som du kanske skulle ocksa diskutera med de
hir administratorerna ér att Sékert och Bra pastar att olika
doménadministratdrer har bett att f4 konton pa alla servrar, &ven om de, sa att
sdga inte har ..., dven de servrar som de inte sjélva &r ansvariga for i forsta
hand. Och det kan vara intressant att veta varfor, om det finns nagot vettigt
skal till detta va. I ovrigt sa, sakforhéllandena som de redovisar forefaller ju
att vara rimliga.

Mm.

Om &n inte bra, sa vet man sa hér brukar det ménga ganger gé till i praktiken.

Ja. Mm. Nej. D4 tror jag faktiskt att jag har fatt den informationen nu som jag
behover tills vidare och om det nu skulle vara att ...

Kan vi sdga att om du pa servarna finner att det inte finns nagra, nagra ..., att
loggarna inte visar egentligen nagra intrdng, vilket ar ganska ténkbart, sa ....
Men det forutsitter att du kollar om det finns négra bakddrrar om man lagt in
négra trojaner eller ndgonting sadant. Det dr inte alls omdjligt att man har
tagit sig in via det har kontot ter 72 och sedan lagt in en bakdorr och sedan ser
man inte vilka ytterligare accesser man har gjort i maskinen. Det forutsitter
jag att du kollar.

Mm. Under den hér utredningens gang nu, sd kommer jag ju att ta kontakt
med de hér, ja forst da de hér fyra personerna som du har ndmnt ...

Mm.

... och sen om det skulle framkomma négon ytterligare information som gor
att jag behover kontakta dig igen, sé ..., har jag mojlighet att gora det da?

Sa dr du hjartans vilkommen.

Tackar.
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Y Det hér maste vi ju reda ut, och sé att vi kan lita pa systemet i fortsittningen
och framforallt hitta vad, vad var det som gick fel, egentligen.

U Precis. Ja da far jag tacka sa mycket for nu.

W Du ér vialkommen tillbaka.

U Ja, tack.

w Tack ska du ha.
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Appendix C — Planeringsmalli

Denna planeringsmall kan anvidndas som stod nér ramverket skall utnyttjas
for sparning av bakomliggande orsaker till att en sékerhetsbrist har upp-
kommit.

C.1 Initiering och bakgrund

Under initieringen ligger fokus pa att definiera sdkerhetsbristen och dess
konsekvenser. Hér sker dven den forsta kontakten med den organisation som
har sékerhetsbristen.

Den person som é&r utsedd till kontaktperson for organisationen dr den forsta
intervjupersonen. Kontaktpersonen fungerar dven som en guide i organisa-
tionen.

Fragor som kontaktpersonen kan svara p4, eller tala om var man kan fa svar,
ar till exempel:

e Sikerhetsbristen
o Beskrivning av sékerhetsbristen
o Sidkerhetsbristens konsekvenser
e Organisationen
o Organisationsstruktur
o Roller
o Formell ansvarsfordelning
e Dokumentation
o Organisation
o Infrastruktur

Sparningsgruppen bor efter instudering och en forsta intervju med kontakt-
personen ha en dvergripande forstaelse for hur organisationen, vilka roller
som finns, samt om sdkerhetsbristen och dess konsekvenser.

Gruppen skall d&ven hir besluta vem som skall intervjuas forst.

C.2 Intervjuer

For att en intervju skall bli innehéllsrik och uppriktig dr behovet av en

avslappnad miljo viktigt. Val av lokal och tidsuttag pédverkar intervju-
resultatet. Likasé spelar intervjuaren en nyckelroll for resultatet.
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Under de forsta faserna av den kognitiva intervjun ldgger intervjuaren
ramen for intervjun. Intervjuaren anger vad som &r fokus for intervjun och
kontrollerar med den intervjuade att han/hon har samma uppfattning.

Huvudsyftet med en kognitiv intervju &r att den intervjuade sjilv skall
berdtta s mycket som mdjligt och att intervjuaren endast skall fungera som
stod. Négra fa, Oppna och endast grovt riktade fragor ldmnar mycket
utrymme for den intervjuade att svara efter egen forméga.

Intervjuaren bor i det ldngsta undvika direkta fragor. Att be den intervjuade
svara pa samma typ av fraga en géng till, fast i ett annat perspektiv, ger ofta
ett mer innehéllsrikt svar &n en riktad fraga.

Summeringen ir intervjuarens kontrollskott. Hér kontrollerar intervjuaren
att han/hon har f6rstitt vad den intervjuade har berittat, samt ger den inter-
vjuade mdjlighet att komplettera med fortydliganden eller ny information.

C.3 Analys

Analysen underlattas 1 storgrad av ett utskrivet intervjumaterial. En utskrift
medfor att man exempelvis kan markera hiandelser med en Gverstryknings-
penna. En héndelse dr ndgot konkret vilket kan markeras.

Utifran de understrykningar man har gjort i en utskrift skapas koncept av
varje hdndelse. Ett koncept beskriver en hindelse, vilket i praktiken innebar
att man med ett fatal ord skriver ner vad man uppfattade som en héndelse.

Ett exempel pa en hidndelse (hdmtat ur Ovningsscenariot) ar: ...rutiner det
alltsa, det dr ytterligare en sddan sak som man vet att man mdste gora och forsoker
att fa tid till, men det blir kanske lite ad-hoc mdssigt (frdn intervju med Bo). Ur
denna hédndelsen kan man gora flera koncept, sdsom ddligt med tid att utféra sina
uppgifter och ad hoc-mdssiga rutiner. Vid en annan intervju framkom handelsen Vi
har ingen egentlig IT-sdkerhetspolicy (Anders) vilken konceptmassigt kan beskri-
vas som bade saknar IT-sdkerhetspolicy, men dven bristande rutiner. Samman-
fogar man koncepten ad hoc-mdssiga rutiner och saknar IT-sdkerhetspolicy far
man en kategori som man kan kalla for Bristande rutiner. Det finns fler hindel-
ser/koncept 1 dessa intervjuer, men dven i andra, som kommer att hamna i denna
kategori.

Nér analysgruppen har specificerat hindelser och koncept samt eventuella
kategorier avgor man vem som skall intervjuas hérnést.
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C.4 Rapport

Efterhand som man utfort de intervjuer man anser nddvéndiga samt analyse-
rat dessa, var for sig och tillsammans, bor analysgruppen funnit den bakom-
liggande orsaken till att bristen uppstatt. Hur resultatet rapporteras beror
givetvis pa hur uppdragsgivaren vill ha det.

Som négra generella regler for rapportering kan ségas att rapporten, det vill
sdga de som forfattat den, ansvarar for att ingen information i rapporten ar
krinkande for de inblandade. Direkt anvdndning av namn pa personer ar
olampligt, &ven om en ldsare i1 praktiken kan rdkna ut vem som avses genom
att ha kunskap om organisationen. Det bor dock papekas att syftet med en
sparning dr att finna den bakomliggande orsaken till att en brist har uppstatt
sd att man kan atgirda den och ddrmed undvika att en liknande brist upp-
kommer igen.
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