FOI-R--1227--SE
FO I April 2004

. ISSN 1650-1942
TOTALFORSVARETS
FORSKNINGSINSTITUT Anvandarrapport

Goran Franzén, Svante Barck-Holst, Georg Fischer

Telekommunikationernas sarbarhet och risker for
samhallet

SAKRING AV VIKTIG INFRASTRUKTUR






TOTALFORSVARETS FORSKNINGSINSTITUT FOI-R--1227--SE

Forsvarsanalys April 2004

172 90 Stockholm ISSN 1650-1942

Anvandarrapport

Goran Franzén, Svante Barck-Holst, Georg Fischer

Telekommunikationernas sarbarhet och risker for
samhallet



Utgivare

Totalférsvarets Forskningsinstitut - FOI
Forsvarsanalys

172 90 Stockholm

Rapportnummer, ISRN [ Klassificering
FOI-R--1227--SE Anvandarrapport

Forskningsomrade

1. Forsvars- och sakerhetspolitik

Manad, ar Projektnummer
April 2004 E1821, E1740
Verksamhetsgren

5. Uppdragsfinansierad verksamhet

Delomrade
13 Stod till sékerhet och beredskap

Forfattare/redaktor Projektledare

Goran Franzén Svante Barck-Holst

Svante Barck-Holst Godkand av

Georg Fischer Britt-Marie Lundholm
Uppdragsgivare/kundbeteckning
PTS

Tekniskt ochl/eller vetenskapligt ansvarig
Svante Barck-Holst

Rapportens titel
Telekommunikationernas sarbarhet och risker for samhallet

Sammanfattning (hdgst 200 ord)

Denna rapport redovisar den forsta fasen av en utredning for Post & Telestyrelsen avseende elektronisk
kommunikation. Utredningen i sin helhet syftade till att foresla en strategi for att dka motstandskraften hos
telekommunikationerna sa att de blir uthalliga, tillgéngliga och tillférlitiga under svara pafrestningar pa samhallet i
fred, hojd beredskap och krig.

Rapporten beskriver olika system for telekommunikation, vilka sarbarheter dessa system har samt hot som kan
paverka dessa system. Dessutom ges exempel pa risker for samhallet vid bortfall av elektronisk kommunikation.
| rapporten konstateras bland annat att:

- Verksamheter beroende av elektronisk kommunikation sjélva maste vidta atgarder for god sakerhet i denna.

- Det finns en stor kanslighet for samtidiga storningar.

- Det fysiska skyddet for centrala noder i telefonisystemen ar gott.

- Pa vissa stéllen ar det fysiska skyddet mindre val utbyggt och stamnatets kablar ar férhallandevis oskyddade.

- Det finns manga operatdrer och alternativa kanaler vilket bidrar till 5kad sakerhet.

- En insider skulle kunna astadkomma stor skada.

- Det 6msesidiga beroendet mellan systemen for elférsérjning och telekommunikation &r en pataglig riskfaktor.

- De informationstekniska hoten har tillfért en ny sarbarhetsdimension.

Nyckelord
Telekommunikationer, elektroniska kommunikationer, sarbarhet, risk

Ovriga bibliografiska uppgifter Sprak Svenska

ISSN 1650-1942 Antal sidor: 65 s.

Distribution enligt missiv Pris: Enligt prislista

2




Issuing organization Report number, ISRN | Report type
FOI — Swedish Defence Research Agency FOI-R--1227--SE User report
Defence Analysis Programme Areas
SE-172 90 Stockholm 1. Defence and Security Policy
Month year Project no.
April 2004 E1821, E1740

General Research Areas
5. Commissioned Research

Subcategories
13. Support to Security, Safety and Preparedness

Author/s (editor/s) Project manager

Goran Franzén Svante Barck-Holst

Svante Barck-Holst Approved by

Georg Fischer Britt-Marie Lundholm
Sponsoring agency
PTS

Scientifically and technically responsible
Svante Barck-Holst

Report title (In translation)
Vulnerability of Telecommunications and Risks for Society

Abstract (not more than 200 words)

The Government commissioned the National Post and Telecom Agency (PTS) to present a strategy for the tele-
communications-sector to reduce consequences for society of severe peacetime emergencies and increase the
preparedness to face a state of national alert and war.

This report presents the results of the first phase of this work. It describes different systems for telecommunications
as well as the vulnerabilities and threats affecting these systems. Examples of consequences for society caused by
loss of telecommunications are also given. In the report it is concluded that:

- Organisations depending on electronic communication must take precaution to ensure the security of their own
communications.

- There is a high degree of sensitivity to simultaneous disturbances.

- The physical protection of central nodes in the telecommunication systems is good.

- In some places and for cables of the network backbone the physical protection is less developed.

- There are many operators and alternative forms of electronic communication which gives increased security.

- An insider could cause considerable damage.

- Mutual dependencies between power supply and telecommunications are evident risk-factors.

- Computer network attacks have added a new dimension to the issue of vulnerability.

Keywords
Telecommunications, electronic communications, vulnerability, risk

Further bibliographic information Language Swedish

ISSN 1650-1942 Pages 65 p.

Price acc. to pricelist







FOI-R--1227--SE

Forord

Totalforsvarets forskningsinstitut - FOI har till uppgift att bedriva forskning, metod- och
teknikutveckling samt utredningsarbete till stod for totalforsvaret och till stod for ned-
rustning och internationell sékerhet. I 6kande utstrackning bedriver FOI dven forsknings-,
utrednings- och utvecklingsarbete for civila kunder utanfor totalforsvaret. Verksamheten
skall bedrivas med beaktande av krav pa relevans, integritet, vetenskaplig kvalitet och
effektivitet.

Denna rapport fardigstilldes for Post & Telestyrelsen, PTS, som en forsta del i en
utredning avseende elektronisk kommunikation. Utredningen i sin helhet syftade till att
foresla en strategi for att 6ka motstandskraften hos telekommunikationerna s att de blir
uthalliga, tillgdngliga och tillforlitliga under svara péfrestningar pa samhillet i fred, h6jd
beredskap och krig.

Vid Totalforsvarets forskningsinstitut, FOI, bedrivs sedan 2000 det av Krisberedskaps-
myndigheten finansierade ramforskningsprogrammet “Sékring av viktig infrastruktur”.
Ramforskningsprogrammet syftar till att skapa en ldngsiktig kunskapsuppbyggnad och till
att upprétthalla en hog kompetensniva rorande sékringen av viktig infrastruktur. Syftet med
ramprogrammet ar att utveckla kunskaper och bygga upp kompetens om sévél de fysiska
infrastrukturerna som de dverlagrade informationsinfrastrukturerna. Programmet &r inriktat
mot att skapa grundldggande kunskaper om infrastruktursystem, infrastrukturernas interna
och externa beroendeforhédllanden, hotbilden mot vital infrastruktur, sarbarheter i och
konsekvenser av storningar i infrastruktursystem samt mojliga dtgéarder for att sdkra vital
infrastruktur. Denna utredning rérande de elektroniska kommunikationerna ligger nira
kdrnan 1 verksamheten for ramprogrammet och en del av utredningsarbetet har darfor
finansierats inom ramprogrammet. Detta har gett utrymme for en betydande fordjupning 1
arbetet med utredningen.

Rapporten har forfattats av tekn. lic. Géran Franzén, BDO Consulting Group Stockholm
AB, civiling. Svante Barck-Holst, Forskare pd FOI, och Georg Fischer, 1:e Forskare pa
FOI. Arbetet har skett i samarbete med PTS och med visst underlag frin teleoperatorer.

Rapporten levererades till PTS i september 2002 (PTS diarienummer 02-12281). I mars
2003 avslutades utredningen med slutrapporten “Robusta elektroniska kommunikationer,
Strategi for aren 2003-2005” (PTS rapport PTS-ER-2003:13).

Forfattarna vill tacka samtliga som har bidragit med underlag och synpunkter till denna
studie. Ett sdrskilt tack riktas till de personer som stéllt upp med sin tid och kunskap 1 de
intervjuer som genomforts. Ett sdrskilt tack riktas dven till Ulf Pettersson, Nétsékerhets-
chef vid Teracom, som vid den slutliga granskningen av rapporten i december 2003,
bidragit med konstruktiv kritik.

Svante Barck-Holst
Projektledare vid FOI
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Sammanfattning

Denna rapport redovisar den forsta fasen av en utredning avseende elektronisk
kommunikation. Utredningen 1 sin helhet syftar till att foresld en strategi for att oka
motstdndskraften hos telekommunikationerna sd att de blir uthélliga, tillgidngliga och
tillforlitliga under svara péfrestningar pa samhallet 1 fred, hdjd beredskap och krig.

Vi diskuterar 1 denna delrapport tidnkbara hot mot olika former av -elektronisk
kommunikation, kommunikationernas sarbarhet i1 tekniskt avseende samt risker for
sambhdllet av storningar i de elektroniska kommunikationerna.

Hoten

Som svara péfrestningar pd samhillet betraktar vi situationer dir det uppstétt allvarliga
storningar 1 viktiga samhéllsfunktioner och déar det behovs samordnade insatser fran flera
olika myndigheter och organ for att kunna hantera situationen och didrmed begrinsa
konsekvenserna. Sddana situationer kan t.ex. utvecklas ur extremt vider, svara olyckor,
omfattande och ldngvariga avbrott i den tekniska infrastrukturen eller terroristangrepp.
Aven om det internationella siikerhetspolitiska ldget forbittrats gar det inte att utesluta att
begransade angrepp, med olika paverkansmedel, riktas mot Sverige i samband med en kris
som utvecklas ur nuvarande omvérldslédge.

Teknisk infrastruktur, t.ex. elférsorjning och telekommunikationer, spelar en allt viktigare
roll for att kunna upprétthélla samhillets vitala funktioner. Sarbarheten 1 dessa system och
den informationstekniska utvecklingen har inneburit att d&ven mindre intressegrupper,
ekonomiskt svagare stater, terrorister och kriminella grupper fatt storre mdjligheter att
paverka, oavsett var i virlden de befinner sig. Detta forhallande innebér att motstands-
formagan blir alltmer beroende av samhillsutvecklingen och risken okar for att dven en
angripare med stora militira resurser véljer att i forsta hand rikta sina angrepp mot den
civila infrastrukturen.

Det finns séledes savil i fredstid som vid hojd beredskap och krig tinkbara hot mot de
elektroniska kommunikationerna. For att bedoma sarbarheten finns det skél att skilja pa
slumpmissiga och avsiktliga hot. For att allvarliga storningar skall uppsta fordras ofta att
flera funktioner, delsystem eller fysiska anldggningar drabbas samtidigt. Eftersom
slumpmaéssiga, oavsiktliga och oberoende hot sillan intrdffar samtidigt gér det relativt latt
att skydda de elektroniska kommunikationerna mot sddana genom reserver och redundanta
nét. Den avsiktlige aktoren ddremot kan alltid forvéntas soka agera sa att samtidiga insatser
mot olika mal forstarker varandra.

Slumpméssiga hot kan frimst beddmas uppsta vid extremt vader och pd grund av tekniska
fel, felaktig hantering och olyckor. Avsiktliga hot kan utdvas genom fysisk paverkan som
avklippning av kablar eller forstéring av utrustning. Men de kan ocksd utdvas med
informationstekniska medel. Intrang 1 datasystem av olika slag via teleférbindelser eller
Internet kan goras for att manipulera dem och stora t.ex. elforsorjning, telesystem och
betalningar.

Den tekniska sarbarheten

I rapporten diskuterar vi den tekniska sarbarheten hos fasta telenét, mobila telenét, nét for
datakommunikation, IT-infrastruktur med hog overforingskapacitet samt de elektroniska
kommunikationernas beroende av el. Vi belyser ocksd utvecklingen mot allt storre
integration mellan olika typer av elektronisk kommunikation.
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Elektronisk kommunikation sker i1 regel fran en terminal genom ett accessnét till en
uppsamlingspunkt. Informationen flyter sedan genom ett transportnét for att till sist via ett
accessnit foras till en annan terminal. Accessnéten i det fasta telendtet dr sarbara. De bestar
i regel av kopparledning fram till abonnenten och &r utsatta bade for fysisk paverkan och
vader och vind. Redundansen 1 det fasta accessnétet dr ldg och enstaka storningar far darfor
direkt effekt.

Transportniten bestar framst av optisk fiber. De dr ofta gemensamma mellan olika typer av
elektronisk kommunikation och har mycket hogre kapacitet &n accessniten. Avbrott i
transportnéten berdr darfor manga abonnenter. P4 denna niva 1 ndten blir det darfor viktigt
med redundans. Néten innehdller vixlar men ocksd speciella noder for att hantera
intelligenta tjinster och speciella databaser. Det ar viktigt att skydda olika typer av noder
mot dverkan och intring.

Skillnaden mellan det mobila och det fasta nitet 4r huvudsakligen att mobilnétets accessnét
ar tradlost och att det mobila nétet behdver funktionalitet for att lokalisera och identifiera
abonnenterna. Basstationerna utgor en relativt oskyddad del i de mobila telendten. Vid
bortfall av en enstaka sddan paverkas dock 1 regel snarare kapaciteten @n tdckningen.

Tele- och dataniten &r helt beroende av el for att fungera. Avbrott i elforsorjningen pa upp
till ett par timmar klarar man normalt d& de flesta noder i telendten dr forsedda med batteri-
backup. Centrala noder klarar sig normalt 4nnu ldngre di de dessutom ofta har reservkraft i
form dieselgeneratorer. Ett av de vanligaste problemen anges av operatérerna dock vara
elavbrott.

Risker for samhallet vid bortfall av elektronisk kommunikation

Elektronisk kommunikation spelar idag en omfattande roll for 1 stort sett alla
samhéllsfunktioner. En fullstindig eller samlad bild ar svéir for att inte sdga omojlig att
sammanstilla. Man kan dock konstatera att beroendet ar stort och att det hela tiden Okar.
Bortfall av elektroniska kommunikationer kan darfor medfora stora risker for samhaéllet.

Néringsliv och myndigheter anvéinder sig i stor utstrickning av telefon, fax, Internet och e-
post for att kommunicera internt och externt. Man anvénder sig av mobiltelefon for att
kommunicera med personal som jobbar "ute pa filtet”. Fax och e-post anvdnds for att
diskutera, informera och kommunicera. Internet anvinds for att nd en bredare publik med
information. Man har sé kallade intranét for att informera den egna personalen och externa
nit, oftast Internet, for att informera sina kunder/medborgare.

Manga foretag har idag datoriserade order-, lager- och faktureringssystem som ar direkt
beroende av fungerande telekommunikationer.

Sveriges betalningssystem &r mycket beroende av fungerande tele- och datakom-
munikationer. De olika aktérerna i betalningssystemet Overfor varje dag mycket stora
belopp mellan varandra. Detta datautbyte sker till storsta delen via fiber som man hyr av
teleoperatorerna. Likasé sker en stor del av betalningarna i1 handeln numera via betalkorts-
terminaler som dr beroende av de publika teleniten.

Ett enstaka avbrott i1 elektroniska kommunikationer under begriansad tid leder normalt inte
till en svar pafrestning pa samhillet. Det kan dock fa svéra foljder om en viktig
samhéllsfunktion drabbas eller om avbrottet intrdffar 1 en svar kris. Stord elektronisk
kommunikation kan fa svara konsekvenser for exempelvis industriell verksamhet, handel
och betalningsvisende. Erfarenheter frdn ldngvariga storningar i Kanada och Nya Zeeland
pekar pa den stora betydelsen av vél forberedd formaga till krishantering. Nagra exempel
pa viktiga samhéllsomrdden som dr beroende av god elektronisk kommunikation vid kriser
ar SOS Alarm, ridddningstjinsten, ledning fran central nivd, kommuner och landsting,
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polisen, sjukvarden, elforsorjningen och media. Vid hojd beredskap och krig ar total-
forsvarets elektroniska kommunikationer av avgdrande betydelse.

Samlad véardering

Sverige har en ldng tradition av att inom totalfOrsvarets ram skapa sékra
telekommunikationer. Nu har emellertid hotbilden forskjutits och stdllt inte minst svara
fredstida péfrestningar i fokus. Det senaste decenniets avreglering och kommersialisering
av telemarknaden i kombination med den snabba utvecklingen av mobil telefoni och data-
kommunikation har inneburit stora fordndringar. Behovet av sdkra kommunikationer har
Okat liksom mojligheterna att tillgodose detta. Det finns déarfor anledning att kritiskt prova
sakerheten 1 dagens system for telekommunikationer och vad vi bygger for framtiden.

Alla verksamheter som dr beroende av elektronisk kommunikation méste ta ansvar for sin
egen vardagssédkerhet. Darigenom skapas en basformaga och en grundldggande robusthet
och beredskap att motstd hot och hantera storningar. Denna basformédga utgér en ndd-
vindig grund och forutsittning for att samhéllet skall ha tillfredsstdllande telekom-
munikationer ocksé vid svéra pafrestningar i fred och vid hojd beredskap och krig.

Det maéste stillas ett grundldggande krav pa samhéllsviktiga funktioner att inom ramen for
sin ordinarie verksamhet vidta atgirder for att skapa god sdkerhet 1 telekommunikationerna
redan vid normalt forekommande stdrningar. Det kan ofta ske med enkla medel genom att
t.ex. ha lokal reservkraft, anlita flera operatorer, anvinda flera fysiskt skilda anslutningar
till telenédten och att skapa lokala skydd mot dataintrdng och fysiska intrang. Den allmédnna
bild vi fatt av vardagssidkerheten inom dessa samhéllsviktiga omraden &r inte odelat
positiv.

Den basformaga av sdker elektronisk kommunikation som finns 1 samhéllet tillgodoser
dock totalt sett ganska hoga krav pa sdkerhet for samhillets funktion vid enskilda
storningar under normala forhallanden. Vad som kan ge stérre problem for de elektroniska
kommunikationerna och for samhillets funktion 4r nér flera storningar intraffar samtidigt.
Det kan t.ex. ske vid viderstorningar i storre omraden, ndr ndgon annan storre pafrestning
som ett lingre elavbrott eller stor olycka slar ut elektroniska kommunikationer med
forstiarkta svarigheter som foljd eller ndr nagon avsiktlig aktor samtidigt paverkar flera
funktioner sé att redundansen reduceras och reservmdjligheter forsvinner.

Det fysiska skyddet for centrala noder i stamnétet och centrala styrnoder for bade fast och
mobil telefoni &r gott. Mer tveksamt dr om skyddet mot informationsintrang &r lika gott
och kommer att forbli det nir integrationen av fast tele, mobil tele och datatrafik 6kar och
informationsvégarna blir alltmer komplexa. Vi noterar dock att avsevirda fOrsiktighets-
atgdrder foretas for att forhindra intrang i styrndten.

P& medelhdg niva i néten dr det fysiska skyddet mindre utbyggt 4ven om noder i regel
finns 1 utrymmen med tilltrddesskydd. Stamnétets kablar ar forhallandevis oskyddade dven
om de ir nedgrivda. Nir antalet fysiskt dtskilda vdgar f6r informationsflodet &r litet, som
till Norrland och till Gotland, kan en sabotdr som lyckas lokalisera kablarna relativt enkelt
astadkomma totala avbrott 1 férbindelserna.

En faktor som bidrar till 6kad sdkerhet &r att det numera finns ganska manga operatorer
och att mobil telefoni och datakommunikation i1 separata kanaler blir allt vanligare.
Samtidigt kan dock flera forbindelser i ndgot led vara beroende av en och samma del av
stamnitet eller av ndgon central styrfunktion.

Den inre sdkerheten hos olika operatorer men ocksd hos anvidndarna av elektronisk
kommunikation far allt storre betydelse. En sa kallad insider skulle kunna dstadkomma stor
skada genom att utnyttja sin kunskap och sina mdjligheter till tilltrdde for att skada de
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elektroniska kommunikationerna. Tillgang till insiderkunskap ar viktig ocksa for den yttre
sabotor som vill orsaka storningar genom att klippa av kablar eller forstora knutpunkter.
Det ar darfor vasentligt for sikerheten att begrdnsa mojligheterna till insyn och paverkan
fran egen personal, inhyrda entreprendrer eller samverkande parter. Sdrskilt viktig dr den
inre sdkerheten nér det géller systemuppbyggnad, stamnét och styrfunktioner.

Ett patagligt riskomrade dr det Omsesidiga beroende mellan systemen for elforsorjning och
telekommunikation. Viderstorningar drabbar ofta samtidigt bade elforsorjning och
telekommunikationer och kan fi en varaktighet som gor batterireserver otillrackliga. De
samlade systemen for elforsorjning och telekommunikation kan dven beddomas utgora
intressanta mél for terrorister, sabotdrer eller militéra insatser mot mal i Sverige. Aven om
de mest centrala noderna ar skyddade finns ménga mojligheter till pdverkan med relativt
enkla medel for den som har tillrdcklig kinnedom om systemens uppbyggnad. De reserver
som finns dr knappast dimensionerade for sddana extrema situationer.

De informationstekniska hoten har tillfért en ny dimension till de elektroniska
kommunikationernas sarbarhet och dirmed forknippade risker. Det handlar inte ldngre bara
om att ha tillgang till en forbindelse med tillrdcklig kapacitet utan ocksa om att kunna lita
pa riktigheten savédl av den uppkopplade forbindelsen som av den information som
Overfors. Det gor det ndodvindigt att beakta inte bara kommunikationernas uthallighet och
tillgénglighet utan ocksa deras tillforlitlighet. De atgirder som vidtas for att allmént oka
IT-sdkerheten i samhéllet har stor relevans ocksd for de elektroniska kommunikationernas
tillforlitlighet.

De elektroniska kommunikationerna har kommit att bli alltmer gransdverskridande till sin
karaktér. Sdkerheten i datakommunikationer &r sedan liange ett utprédglat internationellt
problem. Elektronisk kommunikation i1 Sverige blir dirmed beroende av hur vil
kommunikationssystemen skyddas och fungerar i andra linder. Aven om vi soker finna
inhemska 16sningar for sdkerhet i elektroniska kommunikationer vid svéra pdfrestningar pa
sambhdlle i fred, hojd beredskap och krig, kommer sékerheten ocksa att vara beroende av ett
internationellt samarbete.

Vi har under arbetets gang funnit att det finns anledning att vid en genomgéng av
telekommunikationernas sarbarhet och risker for samhillet ocksa ta med distribution av
ljudradio och TV i bilden. Detta har dock inte gjorts i denna delrapport.

Fortsatt arbete

Det fortsatta utredningsarbetet skall leda fram till en strategi for att 6ka motstdndskraften
hos telekommunikationerna sé att de blir uthalliga, tillgingliga och tillforlitliga under svéra
pafrestningar pa samhillet i fred, hojd beredskap och krig. Vid vérdering av olika atgérder
maste man ta hédnsyn till sdvil kostnader for &tgirderna som beddmd nytta av dem.
Atgirder som Overvigs bor viljas och virderas mot bakgrund av i denna delrapport
redovisade risker och sdrbarheter. Exempel pa sadana &tgirder kan vara att granska
sakerheten hos samhaéllsviktig verksambhet, att bidra till att forbattra fysiskt och elektroniskt
skydd, att 6ka ndtverkens flexibilitet och redundans, att stirka elforsorjningen, att forbéttra
IT-sdkerheten, samt att 6va och utveckla mdjligheter till krishantering.

10



FOI-R--1227--SE
1 Inledning

1.1 Uppdraget

Regeringen har givit PTS 1 uppgift att for telekommunikationerna redovisa en strategi for
hur arbetet med dtgirder for att minska konsekvenserna av svéra pafrestningar pa samhallet
1 fred och med att 6ka beredskapen infor hojd beredskap och krig skall bedrivas. Strategin
skall avse aren 2003 t.o.m. 2005. Som en grund for strategin skall en risk- och sarbarhets-
analys genomforas. Hérvid skall sérskilt redovisas en strategi for sdkerhetsarbetet avseende
noder och redundans i IT-infrastruktur med hog Overforingskapacitet och en strategi for
samplanering mellan berérda myndigheter avseende beroenden mellan el- och telesystem
vid omfattande och ldnga elavbrott. Uppdraget skall redovisas till regeringen med en
delrapport senast den 1 oktober 2002 och med en slutrapport senast den senast den 1 april
2003.

PTS har for att genomféra uppdraget tagit hjdlp av konsulter. Denna delrapport har
utarbetats av konsulterna i samverkan med PTS och FOL:s institution for system- och
funktionsvérdering och med visst underlag fran teleoperatorer. Forfattare &r tekn. lic.
Goran Franzén, BDO Consulting Group Stockholm AB och civiling. Svante Barck-Holst,
Totalforsvarets forskningsinstitut, FOI. I utredningsarbetet har d&ven Georg Fischer, 1:e
Forskare pd FOI, tagit aktiv del.

1.2 Tolkning av uppdraget

Vi tolkar uppdraget som att det skall avse en strategi for val och prioritering av atgérder
som staten under aren 2003 t.o.m. 2005 bor vidta for att 6ka motstdndskraften hos
telekommunikationerna si att de blir uthélliga, tillgdngliga och tillforlitliga under svéra
pafrestningar pa samhéllet 1 fred, hojd beredskap och krig. Syftet med atgdrderna skall vara
att minska risken fOor att samhéllet utsdtts for svéara pafrestningar, att minska
konsekvenserna av situationer dir samhéllet utsétts for svara pafrestningar i fred samt att
Oka beredskapen infor hojd beredskap och krig. Strategin bor avse principer for hur
tillgdngliga medel bor fordelas pé olika sdkerhetshdjande insatser men bor ocksa, om det
befinns lampligt, kunna avse andra typer av dtgirder t.ex. fordndringar i det statliga
regelsystemet for den berdrda verksamheten eller formerna for samarbete mellan berdrda
myndigheter och privata aktorer pd omradet.

Atgirderna bor syfta till att hoja sikerheten i savil ett kortsiktigt som lingre perspektiv.
Kortsiktigt kan det t.ex. handla om att avhjdlpa akuta brister eller att upprétthalla en viss
beredskap att hantera storningar. Langsiktigt kan det t.ex. handla om investeringar i en
robustare och mindre storningskdnslig infrastruktur eller om forskning och utveckling for
att kartlagga hot och risker och finna mgjligheter att 6ka sikerheten. Kortsiktigt bestdms
tankbara hot mot telekommunikationerna av det aktuella ldget i omvérlden och av dagens
system for telekommunikationer. P4 lingre sikt finns det anledning att beakta ocksd
mojligheten av ett bredare spektrum av hot och av utvecklade metoder och medel for
telekommunikation.

Uppdraget avser svéra péfrestningar pa samhallet i fred samt hojd beredskap och krig. Det
innebér att konsekvenserna av tdnkbara storningar i telekommunikationerna bor vara av en
viss dignitet for att de skall beaktas inom ramen for uppdraget. Var utgéngspunkt &r att
soka finna I6sningar som gor det mojligt att 1 de situationer som uppdraget avser
uppritthdlla en standard och kvalitet i telekommunikationerna som kan bedémas som
rimlig 1 forhallande till den rddande situationen 1 stort i samhéllet.
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Till omradet telekommunikationer réknar vi alla typer av elektronisk kommunikation for
att dverfora och utbyta information. Overforingen kan ske med traditionell analog teknik
eller med digitaliserad teknik eller en kombination av dessa. Den kan ske 1 kopparledningar
och -kablar, i optiska kablar och genom radiovdgor. Utvecklingen gar mot en konvergens
mellan olika typer av elektronisk kommunikation dér tal, bild och data 1 Okande
utstrackning Gverfors i1 digitaliserad form i samma eller samverkande nit. For att behandla
frigor om sarbarhet dr det nodvindigt att se de alltmer konvergerande typerna av
elektronisk kommunikation 1 ett helhetsperspektiv. Detta innebdr dven att vi i rapporten
behandlar en mingd system for elektronisk kommunikation och inte begrinsar oss till
saddana system for vilka PTS har ett utpekat ansvar. Vi har under arbetets lopp kommit
fram till asikten att detta helhetsperspektiv i princip bor omfatta dven distribution av
ljudradio och TV. Vi gar dock i denna rapport inte ndrmare in pa frdgor som ror dessa
former av elektronisk kommunikation.

For att understryka den bredd vi lidgger i begreppet telekommunikation anvinder vi i
rapporten ofta begreppet elektronisk kommunikation. Vi vill dirmed undvika en snédv
associering till enbart konventionell kretskopplad telefoni.

De speciella frdgorna i uppdraget om noder och redundans i IT-infrastruktur med hog
Overforingskapacitet samt beroenden mellan el- och telesystem vid omfattande och langa
elavbrott understryker vikten av ett helhetsperspektiv. Stamnitet for elektronisk
kommunikation tenderar att alltmer bli gemensamt for alla typer av sddan kommunikation
och det dmsesidiga beroendet mellan el- och tele accentueras av den tekniska utvecklingen.

1.3 Principer for séker elektronisk kommunikation

Som utgangspunkt for vért arbete har vi anvént foljande princip for hur samhéllet bor
tillgodose sitt behov av sdker elektronisk kommunikation under normala forhallanden
respektive vid svara péfrestningar pa samhallet 1 fred och vid hojd beredskap och krig:

Den snabbt 6kande anvdndningen av elektronisk kommunikation for att bedriva néstan all
typ av verksamhet i samhéllet har gjort det till en nédvéndighet att stindigt ha tillgéng till
snabb och tillforlitlig sddan kommunikation med hdg kapacitet och sidkerhet. Med den
elektroniska kommunikationens hjélp kan de flesta verksamheter uppnd bade hog
funktionalitet och hog effektivitet. Den elektroniska kommunikationens stora nytta gor att
anviandarna stiller hoga krav pa dess funktion och har ekonomiskt intresse av hog
tillgdnglighet och tillforlitlighet. Marknadsmekanismerna kan dirfor 1 vardagssamhaillet
forvéntas, 1 ett samspel mellan kunder och operatdrer, paverka de satsningar som gors for
att under normala forhdllanden uppna en hog sdkerhet mot stérningar som svarar mot den
elektroniska kommunikationens betydelse.

Den elektroniska kommunikationens centrala roll i samhéllet gor att dess funktion blir en
fraga av sikerhetspolitisk dignitet. Sedan mitten av 1990-talet har den sdkerhetspolitiska
synen vidgats och det kalla krigets invasionshot ersatts med en breddad hotbild. I
sakerhetspolitiken ingar darfor inte bara att mota vipnade angrepp utan dven att forebygga
och skapa en beredskap att hantera sddana situationer som utan att direkt hota landets fred
och sjilvstindighet likvdl kan innebédra svara péfrestningar pd samhéllet. Mot denna
bakgrund har en utveckling skett mot en helhetssyn pé samhillets samlade formaga att
mota risker och kriser vid sévil svara pafrestningar i fred som vid hojd beredskap och krig.

Det &dr tveksamt om marknadsmekanismerna ensamma formar att skapa ett tillfreds-
stillande skydd mot storningar i den elektroniska kommunikationen i extraordinira
situationer av allvarlig art dér viktiga samhillsfunktioner hotas eller nér landet utsétts for
angrepp. Det blir i stillet en kollektiv uppgift for staten att komplettera det skydd och den
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sdkerhet som finns 1 vardagens elektroniska kommunikation med atgérder for att oka
sakerheten ocksd vid mer séllsynta men dndd tdnkbara allvarliga storningar. Dessa
kompletterande sdkerhetshojande atgarder kommer ofta att bidra till 6kad sédkerhet dven
under normala forhdllanden. De har ddrmed ocksa ett visst kommersiellt virde dven om det
inte ar tillrdckligt for att de skall komma till stdnd pa rent kommersiella grunder.

Ambitionen for de kompletterande atgérderna kan rimligen inte vara att i alla avseenden
vidmakthalla den grad av tillgédnglighet och sékerhet som rdder normalt utan bor begrénsas
till att sdkerstdlla en till de extrema situationerna anpassad standard.

Vid svara péfrestningar pd samhéllet 1 fred handlar det da om att viktiga
samhdéllsfunktioner som ledningsfunktioner, vard och omsorg, forsorjning med livsmedel
och wvatten, distribution av samhéllsviktiga varor, betalningsvdsende, massmedial
information etc. kan fungera atminstone hjilpligt. Déremot kan det vara rimligt att
acceptera t.ex. vissa avbrott i produktionen och att enskilda personer och foretag lider vissa
ekonomiska avbrick.

I en situation med hotande vépnat angrepp eller i krig begrénsar sig anspraken pa standard
dnnu mer till livsnédvindiga funktioner och till att mdjliggora ett effektivt forsvar.

1.4 Utredningen om elektronisk kommunikation

Som ett uttryck for samhéllets samlade véirdering av de elektroniska kommunikationernas
betydelse har vi tagit de allmidnna politiska mél som Utredningen om -elektronisk
kommunikation nyligen foreslagit i sitt delbetinkande'. Utredningen foreslar foljande
malséttning for elektronisk kommunikation grupperad pa tre nivéer:

“Elektronisk kommunikation skall vara sé effektiv att den framjar tillvaxt, okar
svensk konkurrenskraft samt bidrar till 6kad produktivitet 1 samhdllet.
Elektronisk kommunikation skall dven bidra till att malet for mediepolitiken
uppnas, dvs. stodja yttrandefrihet, mangfald, massmediernas oberoende och
tillginglighet samt motverka skadliga inslag i massmedierna.

Enskilda och myndigheter skall ha storsta mojliga tillgang till effektiva och
sdkra elektroniska kommunikationer med bédsta mdjliga urval, pris och kvalitet.
Det framsta medlet att uppna detta ar en effektiv konkurrens. Politiken skall
dérfor framja en konkurrens utan snedvridningar och begriansningar.

Politiken for elektronisk kommunikation skall vidare sikerstélla:

e att enskilda och myndigheter har tillgang till grundliggande tjénster till
overkomliga priser i hela landet

e att grundlidggande tjanster ar tillgangliga pd ett likvardigt sétt, bl.a. for
att tillgodose funktionshindrades behov

e att enskilda har tillgang till nddtjanster
e skydd av den personliga integriteten

o uthallighet och tillgénglighet under svéra pafrestningar pa samhéllet 1
fred, hojd beredskap och krig

o ctt effektivt utnyttjande av frekvenser och adresser

e ctt verkningsfullt konsumentskydd

' SOU 2002:60 Lag om elektronisk kommunikation
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samt frimja
e en hallbar utveckling mot en hilsosam och god milj6
¢ internationell harmonisering”

Framst sétts alltsa effektivitet och samhillsnytta. Medlet for att nd detta dr primért fri
konkurrens. Politiken skall darutdver sidkerstilla vissa specifika mal varav uthallighet och
tillgidnglighet under svara pafrestningar pa samhallet i fred, hojd beredskap och krig utgor
ett.

Utredningen foreslar alltsa att de elektroniska kommunikationerna skall vara uthalliga och
tillgdngliga under svara pafrestningar pa samhéllet i fred, hdjd beredskap och krig.
Utredningen konstaterar:

”Dagens regelsystem giller enbart funktionssidkerheten 1 telesystemet under kris
och krig. Den nya formuleringen innebdr att alla elektroniska kommunikationer
skall vara uthalliga och tillgéngliga under sddana forhallanden.

De elektroniska kommunikationerna bor dessutom vara uthdlliga och till-
gingliga under svara pafrestningar i fred.”

Betriffande medel och metod att nd malen for sdkerhet 1 den elektroniska
kommunikationen gor utredningen f6ljande kommentar:

”Dagens sédkerhetskrav innebdr enligt telelagen att den som inom ett allmént
tillgéngligt telenét tillhandahéller teletjinster eller nétkapacitet skall se till att
verksamheten uppfyller rimliga krav pd god funktion och teknisk sdkerhet.
Enligt maélparagrafen (2§) syftar bestimmelserna till uthalliga telekom-
munikationer i fredstid och under kriser och krig. Detta tillgodoses pa olika sétt
1 lagen. I det regelverk som foreslas &r driftsdkerhet under normala férhallanden
en friga som Overldmnas till marknaden. Krav kan dock stillas pa
samhillsomfattande tjdnster. Finansieringen dr idag delad eftersom operatorerna
normalt inte anses ha behov av de krav en krigssituation stdller; ddremot har de
intresse av storningsfri drift i fredstid. Atgirder mot allvarliga hot och
pafrestningar 1 fredstid finansieras genom offentligrittsliga avgifter fran
operatorer med betydande inflytande pa marknaden. Medlen redovisas mot
inkomsttitel pa statsbudgeten och motsvarande belopp anvisas som anslag.
Ovriga atgirder inom funktionen telekommunikationer finansieras med medel
fran statsbudgeten. Vi ser inget behov av att dka statens insatser pd omradet
eller foresla ndgon annan metod att uppna mélen inom detta omrade.”

1.5 Uppldaggning av arbetet

Vi har delat in arbetet 1 tva faser. Den forsta med delrapport 1 september 2002, behandlar
de elektroniska kommunikationernas sarbarhet och risker for samhillet. Den andra, med
slutrapport 1 mars 2003, behandlar det samlade uppdraget att utforma en strategi for hur
arbetet med atgirder for att minska konsekvenserna av svéra pafrestningar pd samhillet 1
fred och med att 6ka beredskapen infor hojd beredskap och krig skall bedrivas.

Den uppléggning vi valt for arbetet i den forsta fasen dr att forst skaffa en verblick genom
att ga igenom tidigare utredningar och annat bakgrundsmaterial som vi bedémt ha relevans
for fragestillningarna. I slutet av delrapporten finns en litteraturforteckning. Vi har sedan
sokt strukturera och preliminirt analysera sarbarhet och risker.
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I enlighet med propositionen om sambhillets sikerhet och beredskap’ vérderar vi inte de
elektroniska kommunikationernas sérbarhet enbart i sig utan soker beakta ocksd vilka de
tdnkbara hoten dr och 1 hur hog grad samhéllet dr beroende av att kommunikationerna
fungerar. Var risk- och sarbarhetsanalys omfattar de tre stegen:

1. vilka hot som kan finnas mot de elektroniska kommunikationerna,
2. vilken teknisk sérbarhet som kommunikationssystemen har och
3. vilka risker for samhillet som bortfall av kommunikationsférmaga kan medfora.

For att risken och sirbarheten samlat skall vara hog anser vi att produkten av de tre
faktorerna 1 ndgon mening maste vara hog sett 1 relation till rimlig standard inom ramen for
en svar pafrestning pa samhéllet i fred eller vid hojd beredskap och krig.

Med var prelimindra analys som grund har vi inhdmtat férdjupat underlag genom intervjuer
med ett antal personer vid PTS och hos tele- och nétoperatdrer med god kinnedom om
systemen for elektronisk kommunikation och med erfarenhet av sidkerhetsfragor.
Totalforsvarets forskningsinstitut har vidare bidragit med erfarenheter och resultat fran
andra studier man genomfort om samhéllets sarbarhet. Med detta ytterligare underlag som
grund har vi sedan utvecklat var prelimindra analys till den mer genomarbetade analys av
de elektroniska kommunikationernas sarbarhet och risker for samhéllet som redovisas i
denna delrapport.

Pé grundval av risk- och sarbarhetsanalysen dr avsikten att i en andra och avslutande etapp
utforma en strategi for val och prioritering av 4tgdrder inom omradet elektronisk
kommunikation for att minska risker och sarbarhet. Val mellan olika typer av atgarder bor i
princip goras mot bakgrund av deras kostnadseffektivitet for att reducera konsekvenserna
for samhéllet av den samlade risken och séarbarheten hos de elektroniska kom-
munikationerna.

1.6 Arbetets genomférande

Uppdraget med att ta fram foreliggande sarbarhetsanalys pdborjades i1 april 2002 och
slutfordes i och med att en rapport’ dverlimnades till PTS i september 2002. Underlag till
rapporten har inhdmtats genom litteraturstudier och intervjuer.

Telekommunikationsomradet &r stort, komplext, tekniskt avancerat och dessutom snabbt
fordnderligt vilket gor det svart att beskriva hela omrédet och dess sarbarhet. De operatorer
som har intervjuats har varit mycket tillmotesgaende, men det skall 4nda pépekas att de ar
aktorer pd en kommersiell marknad och att det kan finnas ekonomiska och konkurrens-
méssiga skél till att ge en viss bild av verksamheten i samband med de intervjuer som
genomforts.

Under arbetet har vi forsokt att ta hdnsyn till detta och dnda ge en sa balanserad bild av
systemen och dess sarbarheter som varit mojligt.

% Regeringens proposition 2001/02:158 Samhillets sikerhet och beredskap, avsnitt 4.2
3 PTS diarienummer 02-12281
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2 Hot mot elektronisk kommunikation

2.1 Klassificering av hoten

Analysen skall avse de bada situationerna svéra péfrestningar pa samhdllet i fred resp. hojd
beredskap och krig. Vid hojd beredskap bedrivs verksamhet for att forbereda Sverige for
krig*. Begreppet svéra pafrestningar pa samhillet i fred har utvecklats under de senaste
sren och beskrivs vdren 2002 i propositionen om samhillets sikerhet och beredskap’ pa
foljande sitt:

“Regeringen angav 1 skrivelsen Beredskapen mot svéara péafrestningar pé
samhdllet 1 fred (skr. 1998/99:33) att en svar péfrestning inte &r en enskild
héndelse i sig, exempelvis en olycka, ett sabotage osv., utan ett tillstdind som
kan uppsta nédr en eller flera hindelser utvecklar sig eller eskalerar till att
omfatta flera delar av samhaéllet. Svéra pafrestningar kan sdgas utgora olika slag
av extrema situationer med lag sannolikhet som skiljer sig at 1 sak. Tillstandet &r
av en saddan omfattning att det uppstar allvarliga storningar 1 viktiga samhélls-
funktioner och kriver att insatser fran flera olika myndigheter och organ sam-
ordnas for att kunna hantera situationen och ddrmed begrinsa konsekvenserna.

Det ar emellertid inte mdjligt eller ens Onskvért att, i generella termer, dra en
skarp grins mellan vad som &r en héindelse som kan innebéra att en svér
pafrestning pa samhillet i fred och vad som inte ar det. Eftersom samhéllet skall
ha en beredskap och forméga att hantera alla typer av hindelser i fred ar det inte
heller nddvéndigt att definiera begreppet.”

Ténkbara hot som kan leda till eller upptréder vid svéra pafrestningar i fred kan delas in 1
sddana som slumpmaéssigt rakar drabba elektronisk kommunikation genom t.ex. ovéder,
naturkatastrofer eller olyckshindelser och sddana som har sitt ursprung i en aktér som
avsiktligt soker paverka kommunikationen.

Tankbara hot mot elektronisk kommunikation vid héjd beredskap och i krig har det
gemensamt att de direkt eller indirekt ar relaterade till den aktdr som hotar landets frihet
och sjdlvstindighet eller utsitter landet for angrepp. De karakteriseras ddrmed i grunden av
avsikten att skada. Aven i detta fall &r det svart att dra en skarp grins mellan hot vid svéra
pafrestningar i fred och hot vid hojd beredskap och krig. Samma konkreta hot mot
elektronisk kommunikation kan 1 fred komma fran en politisk extremist och terrorist och
vid hojd beredskap och krig fran en sabotodr frdn en angripande stat.

For att vérdera rimligheten av och risken for olika typer av hot mot elektronisk
kommunikation spelar det en betydande roll om hotet dr avsiktligt eller inte. For att
allvarliga storningar skall uppstd fordras ofta att flera funktioner, delsystem eller fysiska
anldggningar drabbas samtidigt. Sannolikheten att slumpmissiga, oavsiktliga och
oberoende hot skall intrdffa samtidigt blir 1ag d&ven om det finns en viss risk for att varje
hot for sig skall intrdffa. Daremot kan hot med ett och samma ursprung, t.ex. ett ovéder,
ungefdr samtidigt berora flera delar av ett kommunikationssystem. Den avsiktlige aktoren
déremot kan alltid forvéntas soka agera sa att samtidiga insatser mot olika mal forstarker
varandra.

Ett utmirkande drag hos hot mot elektronisk kommunikation &r att de ofta har en
internationell dimension. Den yttrar sig dels genom att den elektroniska kommunikationen

* Lag (1992:1403) om totalforsvar och hojd beredskap
> Regeringens proposition 2001/02:158 Samhillets sikerhet och beredskap, sida 25
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ingdr 1 ett internationellt nidtverk dir Sverige dr beroende av andra och déir andra ar
beroende av hur nétverket och informationsdverforingen hanteras i Sverige. Den yttrar sig
ocksa genom att hot mot elektronisk kommunikation kan utdvas over stora avstind och
med informationstekniska medel.

Informationsoperationer och informationskrigforing har blivit en vésentlig del av dagens
konflikter. De moderna samhillenas allt mer omfattande spridning och utnyttjande av
information 1 kombination med informationsteknikens snabba utveckling har gjort att
information och informationssystem framstdr som bade ett tacksamt medel och atrdvart
mal for angrepp.

Tankbara hot mot telekommunikationerna har tidigare analyserats 1 flera utredningar. En
sammanstillning av sidana analyser finns i en FOA-rapport fran 1999°.

2.2 Framtida konflikter

Avsiktliga hot mot elektronisk kommunikation méste bedomas mot bakgrund av en
bredare bild av vilka konflikter som kan komma att berdra Sverige. Regeringen gor i
propositionen om samhéllets sdkerhet och beredskap en sammanfattning av hotbilden for
samhillet sadan den bedomdes hdsten 2001 i propositionen om totalforsvaret’:

”Regeringen ger 1 propositionen Fortsatt fornyelse av totalforsvaret sin syn pa
framtida konflikters karaktdr. Bland annat betonas att samhillet och
befolkningen utgoér bade arena och mal for dagens valdsamma konflikter. Detta
géller oavsett om det dr friga om krigforing i mer traditionell mening,
sofistikerade intrang i datasystem for att paverka ledningssystem, finansiella
system, elforsorjning eller rena terroristhandlingar. Det finns anledning frukta
att s kommer att vara fallet dven 1 framtiden, savil internationellt som om vart
land skulle drabbas. Totalforsvaret skall d&ven ha forméga att kunna anpassas for
att, 1 ett fordndrat omvérldsldge, kunna mota nya hot pa kort, medellang och
lang sikt.

Det ar enligt regeringen viktigt att bade det militdra och civila forsvaret
forbereds for savdl strid 1 bebyggelse och dess konsekvenser som att
ickekonventionella medel kommer till anvindning. Aven valdsangrepp frin
ickestatliga aktorer i denna milj6 kan leda till stora konsekvenser i form av
doda, skadade och forstord egendom. Regeringen anser dérfor att det finns
sdrskild anledning att belysa samhillets utsatthet i denna proposition.

Regeringen har tidigare i propositionen Fortsatt fornyelse av totalforsvaret
uttalat att vi inte kan utesluta att begrinsade angrepp, med olika
paverkansmedel, riktas mot Sverige i samband med en kris som utvecklas ur
nuvarande omvérldsldge. Syftet kan vara att stora det svenska samhillets
funktion eller att pdverka vart agerande. Det kan inte uteslutas att beslutsfattare
paverkas av hot om vald mot befolkningen, sérskilt med nukledra, biologiska
eller kemiska stridsmedel.

Teknisk infrastruktur, t.ex. elforsorjning och telekommunikationer, spelar enligt
propositionen en allt viktigare roll for att kunna upprétthalla samhéllets vitala
funktioner. Sérbarheten 1 dessa system och den informationstekniska

® Sérbarhet i de civila telekommunikationerna av UIf Pettersson, Petter Wulff, Georg Fischer, Forsvarets
forskningsanstalt (Numera Totalforsvarets forskningsinstitut) FOA-R--99-01221-240--SE oktober 1999 ISSN
1104-9154

7 Regeringens proposition 2001/02:10 Fortsatt fornyelse av totalforsvaret
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utvecklingen har inneburit att &ven mindre intressegrupper, ekonomiskt svagare
stater, terrorister och kriminella grupper fatt storre mdjligheter att paverka,
oavsett var 1 virlden de befinner sig. Detta forhallande innebér att
motstdndsformédgan blir alltmer beroende av samhillsutvecklingen och Okar
risken fOr att d&ven en angripare med stora militdra resurser véljer att 1 forsta
hand rikta sina angrepp mot den civila infrastrukturen.

I propositionen pekar regeringen pa att krig och fred under det kalla kriget har
behandlats som tvé tydligt urskiljbara forhdllanden. Idag riskerar vi istéllet att
hamna 1 en situation dir héndelser, som var for sig inte nodvandigtvis gar att
betrakta som krigshandlingar, utvecklas utmed en glidande skala. 1 ett sddant
lage skapas en grazon mellan krig och fred dir osdkerheten kommer att vara
stor. Ar vi utsatta for ett angrepp? P4 vilket sitt och i si fall av vem eller vilka?
Ar det friga om en stat eller en ickestatlig aktor?

Regeringen framhéller vidare i propositionen att samhéllet méste kunna std
emot ett angrepp utfort av ickestatliga aktdrer, som anvinder avancerade
metoder och vapen likavdl som konventionella militdra angrepp eller icke
konventionella attacker fran stater samt olika kombinationer av dessa. Risken
for anviandning av B- och C-stridsmedel maste i1 Okande utstrackning
uppmirksammas. Massforstorelsevapen kan te sig attraktiva ocksd for
terroristgrupper eller kriminella genom mdjligheten att drabba manga individer
vid en attack eller en onskan att utféora mer spektakuldra attacker. Ett hot om
insats kan vara nog for att uppna onskad effekt och det ar svérare att skydda sig
mot sadana attacker &n mot traditionella attacker.

Befolkningens uppfattning om olika former av hot kan enligt propositionen bli
avgorande for hur den klarar att hantera dem. Detta stéller krav pa korrekt,
saklig och snabb information. Osdkerheter om det intridffade eller oférméga att
pa ett trovirdigt sitt formedla information om det skedda kan inverka menligt
pd befolkningens fortroende och bidra till att forvdrra effekterna av
hiandelseutvecklingen.

Regeringen anser enligt propositionen att detta sammantaget innebdr att
samhillets robusthet, var forméga att hantera olika former av kriser, nationellt
och internationellt, samt en grundldggande forsvarsformaga utgor viktiga delar
av sdkerhetspolitiken.”

2.3 Typer av paverkan

I det foljande redovisas en lista Over ndgra beddomt representativa hot indelade i1
slumpmaéssiga hot och avsiktliga hot. Hoten beskrivs primért med hiansyn till hur systemen
for elektronisk kommunikation paverkas med kommentarer till rimlighet i olika situationer

1 samhadllet 1 stort.

2.3.1 Slumpmassiga hot

2.3.1.1 Extrema vidersituationer

Det kanske vanligaste hotet mot telekommunikationerna pa grund av extremt vider riktar
sig mot luftledningar som drabbas av avbrott pd grund av snd och is i stora midngder.
Denna typ av storningar intrdffar s gott som varje vinter 1 ndgon eller nigra regioner 1
landet. Aven svéra stormar utan snd och is men med minga fillda trid kan ge liknande
effekter. Ocksé &ska och blixtnedslag kan genom kopparledningar medfora omfattande
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skador. I regel drabbas utrustning hos enskilda abonnenter men ocksé utrustning i nitet kan
skadas. Ofta drabbas samtidigt ett flertal savél el- som teleledningar av storningar orsakade
av vader. Det dr framfor allt glesbygd som drabbas.

Genom det Omsesidiga beroende som finns mellan el- och telesystemen fOrsvaras
situationen. Elavbrott gor att storningar kan uppstd ocksa i nitelement och i stamnétet for
elektronisk kommunikation och att basstationer i mobiltelefonnitet kan slas ut. Utslagna
kommunikationer forsvérar i sin tur insatser for att reparera skador och undsétta utsatta
personer och verksamheter.

Storningar av detta slag dr sd pass vanliga att de som l6per risk att drabbas ofta har viss
beredskap for att hantera situationen eller har avstétt fran att gora sig beroende av t.ex.
standig datauppkoppling. Ofta finns batterireserver och reservkraft hos savil el- och
teleleverantorer som for vitala funktioner hos abonnenter. Reservsystemens uthallighet kan
dock vara begransad och krdva operatorsingripanden som kan vara svara att genomfora.
Skydd mot dverspdnningar ger visst skydd mot blixt men ar inte alltid tillrdckligt for att
undvika skador.

Hotet mot telekommunikationerna frdn extremt véder kan begrdnsas genom forbattring av
telenitet genom t.ex. béttre rojning av ledningsgator och ersittning av luftledning med
nedgrdvd kabel. Detta kan dock vara ganska dyrbart med f4 abonnenter att fordela
kostnaden pd. Med enbart kommersiella drivkrafter kan man darfor befara att de flesta
brister kommer att kvarstd under lang tid.

Négot mindre vanligt 4n snd och is men dnda forekommande dr avbrott och stdrningar i
samband med stora dversvimningar. Kablar kan di forstoras nir vigbankar eroderas eller
broar forstors och elektronisk apparatur kan séttas ur funktion av vatten och fukt. Det dr da
inte ndodvandigtvis bara utpriaglad glesbygd som drabbas utan dven tétorter. Ett exempel pa
detta utgjorde ovddren och Oversvimningarna pa Orust sommaren 2002 nir dven
telekommunikationerna delvis slogs ut med konsekvenser for bl.a. riddningsinsatserna.

Hur mycket leveranssékerheten dn forbittras kommer det inom overskadlig tid alltid att
finnas kvar en risk att elforsérjning och de elektroniska kommunikationssystemen slas ut
av extremt vider. I extrema fall kan da konsekvenserna bli s& stora att omfattande
extraordindra insatser fran flera samhéllsfunktioner méste goras for att lindra verkningar
och hantera situationen. Regionala storningar eller avbrott i el- och teleinfrastrukturen i
samband med extremt vdder leder ofta till och forekommer samtidigt som en méngd
storningar och problem inom ett stort antal omréden i samhéllet. En vél fungerande och
forberedd ledning och tillgdng till mobila reservsystem &r da av stor betydelse.
Erfarenheter fran t.ex. den svara isstormen i Ostra Kanada ar 1998 illustrerar detta. (Jimf{or
avsnitt 4.2.1).

2.3.1.2 Tekniska fel, felaktig hantering och olyckor

Trots alla satsningar pa sdkerhet under normala forhdllanden hindrar det inte att
slumpmassiga fel dnda kan uppstd som far stora konsekvenser. Det kan bero pé t.ex.
tekniska fel 1 hdrd eller mjukvara, felaktig hantering vid driften av systemen eller yttre
olyckor av olika slag som drabbar ocksé systemen for elektronisk kommunikation.

En vanligt forekommande felorsak ir att kablar gravs av eller pa annat sitt skadas. Oftast
ar det mojligt att i centralare delar av niten gora omkopplingar och vilja andra végar sa att
avbrotten 1 kommunikationerna blir mycket begrdnsade. Om emellertid ytterligare avbrott
skulle intrdffa ndra i tiden si att dven de alternativa végarna i ndtet blockeras kan
konsekvenserna bli storre. Sa var till exempel fallet nér teletrafiken till och frdn Norrland
brots i oktober 2001. En avbruten lokal forbindelse som betjdnar viktiga funktioner i

20



FOI-R--1227--SE

samhillet kan ocksd medfora svara pafrestningar. Riskerna kan i sddana fall minskas
genom att viktiga funktioner skaffar sig flera oberoende kommunikationsmdjligheter.

Andra fel som kan fa stora konsekvenser om inte redundans och reserver ar tillrickliga ar
tekniska fel 1 nétens elektroniska apparatur och 1 mjukvara. Sérskilt stora dr riskerna for fel
1 samband med utbyte eller uppgradering av utrustning och mjukvara.

Elektronisk kommunikation hotas ocksa av brénder, explosioner och ras som berdr tunnlar
och lokaler dér kablar dragits eller dér nétutrustning av olika slag placerats.

Elberoendet ar stort. Batterier och reservkraft kan i regel klara elbortfall under nagra
timmar, men langvariga avbrott som berér minga nitelement kan vara svara att hantera.
Aven om operatdrernas reservsystem fungerar vid elavbrott dr risken stor att ménga
abonnenter saknar reservkapacitet vid sina egna anldggningar. Det gamla fasta telefonnitet
har elforsorjning ut till abonnenten i sjédlva telenédtet men alla andra typer av elektronisk
kommunikation, digitaliserad liksom mobil, krdver egen elforsdrjning hos abonnenten.
Mobiltelefoner har dock relativt 1ang drifttid pa egna batterier och kan litt laddas ocksé via
billaddare.

I samband med en svér pafrestning pd samhillet av ndgot annat skil t.ex. en storre olycka
kan belastningen péd systemen for elektronisk kommunikation bli langt storre dn normalt
med utslagning pa grund av dverbelastning som {6ljd.

I perifera delar av nétet kan tekniska fel, felaktig hantering och olyckor litt leda till bortfall
av telekommunikationerna. Hér finns i regel endast en forbindelse, en server etc. och
dirmed ingen reservmdjlighet eller alternativ kopplingsvig. A andra sidan blir
verkningarna av ett avbrott endast lokala och ddrmed ir i regel sannolikheten liten att ett
avbrott skulle leda till svara pafrestningar pa samhéllet. For samhillsviktiga verksamheter
kan dock konsekvenserna av ett avbrott bli stora. For sddana dr det darfor angeldget att
soka skapa redundans och extra hog tillgdnglighet ocksa pé den lokala nivan.

Liangre in i ndten forekommer naturligtvis tekniska fel, felaktig hantering och olyckor men
konsekvenserna kan 1 regel begrinsas genom att man utnyttjar reserver och
omkopplingsmgjligheter. Ett problem kan vid mer avancerade fel vara att ha tillgang till
tillrdckligt kompetent personal i erforderlig omfattning. For att konsekvenser av fel skall
bli smé &r det viktigt sévil att minska risken for att fel uppstér som att ha en god férmaga
att hantera dem nér de trots allt uppkommer. For relativt ofta forekommande typer av fel
blir det for operatdrerna en avvigningsfriga hur mycket man skall satsa pd sdker teknik,
redundans, experter och reserver i forhallande till kostnaderna for att ha avbrott i
tillgdngligheten. Dagens IT-samhélle stiller hoga krav pd tillgdnglighet av elektroniska
kommunikationer och formagan att tillgodose kraven blir ett konkurrensmedel for
operatorerna. Pa en marknad med ett flertal operatorer finns darfor incitament att utforma
systemen sé att funktionssikerheten blir hog 1 de mer centrala delar som ménga abonnenter
ar beroende av. Nir det giller olika former av inre stdrningar som uppstar inom de egna
systemen har operatorerna ocksa goda mdjligheter att med tillrdckliga satsningar uppné en
mycket hog sékerhet.

I de perifera delarna av nétet dr det ddremot i regel inte ekonomiskt eller marknadsméissigt
forsvarbart att ha sadan sidkerhet att enstaka fel inte paverkar kommunikationen. Déar blir
det i stillet viktigt att de trots allt séllan forekommande felen snabbt kan repareras.

Aven i niit med redundans i form av signalmissigt atskilda vigar kan fysisk paverkan fa
patagliga konsekvenser om inte de elektroniskt skilda vdgarna ocksa ar rumsligt atskilda.
Ofta dras av praktiska skil och kostnadsskédl manga olika kablar i samma kabeltrummor
och forlaggs tillsammans med annan viktig infrastruktur. Stravan brukar dock vara att inte
samlokalisera centrala funktioner i oberoende system. Ibland sker dock detta i vad man

21



FOI-R--1227--SE

bedomer vara vél skyddade utrymmen, nagot som kan ge stora konsekvenser om skador
trots allt uppkommer i sddana utrymmen.

De elektroniska kommunikationerna sérskilt till de norra delarna av landet och till Gotland
ar beroende av ett fital stamledningar. Tillkomsten av fler operatdrer har dock gjort att
redundansen totalt sett forbéttrats. Intervjuer med operatorer har indikerat att samverkan
mellan olika operatérer vid svarare storningar dnnu dr sd& pass outvecklad att den
principiellt befintliga redundansen torde vara svar att utnyttja i praktiken.

2.3.2 Avsiktliga hot

De avsiktliga hoten mot elektronisk kommunikation kidnnetecknas av att de skapas av en
aktor som med sitt agerande har nagot syfte som i regel ar vidare @n att paverka tele-
kommunikationerna i sig. Det kan handla om allt fran att pojkstrecksaktigt demonstrera sin
egen forméaga att ndstla sig in i ett system till att i vésentliga avseenden forhindra
samhdllets funktion. Beroende pa syftet och den situation i stort dér ett hot upptréder ter sig
olika medel for att realisera det mer eller mindre rimliga och mgjliga.

Regeringen beddomer som papekats ovan att risken Okar att savél angripare med stora
militdra resurser som resurssvagare aktorer som vill skada samhillet véljer att angripa den
tekniska infrastrukturen. Mgjligheterna att paverka systemen, sarbarheten och de tdnkbart
stora konsekvenserna gor infrastrukturen till ett lockande mal.

Angrepp mot elektronisk kommunikation kan ske med fysiska medel alltifrdn enklare
skadegorelse och sabotage till angrepp med militdra medel. Angrepp kan ocksad ske med
informationstekniska medel utan att nigon direkt fysisk averkan sker. Telekom-
munikationerna kan ocksa skadas av angrepp som primirt riktas mot andra mal men dar
verkningarna &dven berdr elektronisk kommunikation. Mest patagligt géller detta
elforsorjningen.

For att de avsiktliga hoten mot elektronisk kommunikation skall bli verkningsfulla kravs 1
regel en viss kinnedom om kommunikationssystemens uppbyggnad och funktion. Generell
kunskap gér att f4 da ndten vanligen innehéller komponenter fran ett fatal stora
leverantorer och att kunskapen ir relativt spridd om hur utrustningar och nit fungerar.
Mojligheterna att skada systemen blir dock mycket stérre for den som har tilltrdde till
anldggningar och behorighet att hantera driften, koppla upp sig pa styrsystem etc. Detta gor
att hot frdn sa kallade insiders méste tas pa sérskilt allvar. Enstaka individer med onda
avsikter bland alla anstéllda, konsulter, entreprendrer och leverantdrer som dr inblandade i
uppbyggnad och drift av kommunikationssystemen skulle med rdtt kompetens och
behorighet kunna dstadkomma stor skada.

Svéra pafrestningar kan uppstd vid angrepp som beror elektronisk kommunikation som har
stor betydelse for nyckelfunktioner i samhéllet. Exempel péd sidana funktioner utgdrs av
SOS alarmering, sambandscentraler for polis och rdddningstjinst, ledningsorgan for
samhillsviktig ~ verksamhet  sérskilt  krisledning, noder och  stammar i
kommunikationsndtverk, system for att sprida massmedial information, styr- och
ledningscentraler for transportsystem etc. Sddana funktioner skulle kunna angripas av den
som vill paverka samhéllsfunktionen 1 stort. Det kan handla om en militant aktivist som
vill angripa t.ex. multinationella foretag. Det kan handla om en terrorist som vill skapa
rddsla och minska befolkningens tilltro till samhillets funktion. Det kan handla om en
sabotor som vill minska var forsvarsformaga infor ett militért angrepp mot mal 1 Sverige.
Eller det kan handla om ett militdrt angrepp genom luften for att sla ut infrastruktur och
dérigenom soka paverka Sveriges agerande. En aktor av detta slag dr sannolikt mindre
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intresserad av just telekommunikationerna utan vill paverka dem som anvénder sig av
dessa. Darfor kan ett angrepp tdnkas ske kombinerat mot flera typer av mal.

2.3.2.1 Fysisk paverkan

En mycket stor del av de elektroniska kommunikationerna formedlas genom ledningar,
kablar och apparatur som 1 regel saknar fysiskt skydd och ar latt tillgdngliga for averkan.
Det gar att med enkla medel klippa av ledningar och kablar och att forstora utrustning si
att kommunikationerna lokalt slas ut. Insatser av detta slag ter sig rimliga framst fran en
aktor som vill skada ndgon individ, en organisation eller ett foretag eller vill sabotera en
viss verksamhet. Det kan ocksa handla om att forhindra larm eller tillkallande av hjilp 1
samband med inbrott eller annan brottslig verksamhet. Normalt medfor detta inte ndgon
svéar pafrestning for samhéllet savida det inte handlar om en nyckelfunktion dir. Négra
insatser for att 0ka skyddet mot enklare fysisk dverkan pad systemen for elektronisk
kommunikation ter sig darfor i allmidnhet knappast mer befogade &n sadant inbrottsskydd
och polisiért skydd som finns 1 stort.

Enklare péverkan genom avklippta kablar eller sonderslagen utrustning kan fa storre
paverkan pé den elektroniska kommunikationen om skadegorelsen sker pa platser med stor
koncentration av kablar till samma fysiska omrade for elektroniskt atskilda
kommunikationssystem eller vid samtidig paverkan pd flera stillen sd att nitverkens
redundans urholkas. En viktig forutséttning for att nad stor verkan &r kinnedom om nétens
uppbyggnad och var sdrskilt kénsliga punkter for paverkan finns. Det torde vara svart att
utan “insider”-information pa ett effektivt sitt genom fysisk averkan pa ett avgorande sitt
sabotera systemen for elektronisk kommunikation. Ett undantag kan mgjligen vara
mobiltelefonsystemen och radioldnkforbindelser dar det torde vara relativt létt att kartlagga
var antenner och master dr lokaliserade. En insats for att forstora minga sddana mal blir &
andra sidan omfattande och resurskrivande.

Ett exempel pé hur relativt enkla men samtidiga ingrepp pé flera platser &ndd kan drabba
vitala funktioner utgors av det sabotage mot ett antal kommunikationskablar i Madrid som
gjordes 1 juni 2002. Det fick foljder for samhéllsviktiga funktioner, bland annat drabbades
fyra flygplatser av stora forseningar.

For att paverka bittre skyddade anldggningar krdvs mer avancerade metoder sdsom
sprangning eller angrepp med tyngre vapen samt, for att nd god effekt, kunskap om
systemuppbyggnad och vad som utgdr kénsliga punkter.

Enligt aktuella hotbedomningar ter sig militdra angrepp syftande till invasion av Sverige
for lang tid inte rimliga. Diaremot kan andra mer begridnsade militira angrepp mot mél i
Sverige inte helt uteslutas dven om de ter sig mycket osannolika. De skulle kunna riktas
mot infrastrukturen och kan framst tinkas ske genom luften med robotar eller flyg eller
genom sabotage eller rddforetag. Mojlig precision vid angrepp genom luften har genom
den militirtekniska utvecklingen blivit mycket hdg. Aven hir fordras stor systemkunskap
for att kunna na hog verkan. Angrepp mot elforsorjningen, som kan vara léttare att
kartligga och angripa, kan dock fi stor effekt ocksd pd systemen for elektronisk
kommunikation.

En speciell typ av hot mot elektroniska system utgors av mycket starka elektromagnetiska
falt. Sddana kan genereras momentant genom en stark urladdning och dirvid uppstaende
elektromagnetisk puls. Det d4r mojligt att konstruera elektromagnetiska vapen som kan ha
stor verkan mot elektronisk utrustning som inte dr skdrmad mot det elektromagnetiska
faltet. Redan for att {4 verkansavstand av storleksordningen négra hundra meter krévs dock
relativt stora och plattformsburna system. En terrorist med ett tinkbart handburet system
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skulle knappast kunna uppna nagon permanent skada mer dn i1 sin omedelbara nérhet eller
kunna orsaka storningar pa avstdnd storre &n ca 50 meter.®

2.3.2.2 IT-relaterade hot

Intrang i och manipulation av informationssystem (informationskrigforing) ar ett hot som
vaxer 1 takt med att det svenska samhdllets beroende av informationssystem 6kar. Det hot
som for ndrvarande beddoms som det allvarligaste i det sammanhanget ar intrang i
datasystem av olika slag via teleforbindelser eller Internet for att manipulera dem och stora
till exempel elforsorjning, telesystem och betalningar.

Nagot som pa allvar skulle dventyra uppratthillandet av samhéllets funktion vore en vil
planerad massiv intrangsattack mot vitala stodsystem for samhéllsviktiga funktioner. En
sadan skulle allvarligt kunna stéra exempelvis elforsorjning och elektronisk kom-
munikation. Telekommunikationerna skulle kunna utséttas for direkta intrdng 1 system-
driftsdataniten dir ndgon sedan har mojlighet att koppla bort olika system. Indirekt
paverkan genom illasinnad kod, exempelvis virus, trojanska héstar eller maskar &r ett annat
tankbart hot.

For en sabotor ér intrdng och angrepp via Internet attraktivt da det dr mdjligt att verka pa
stora avstand utan fysisk ndrvaro. Det dr dessutom ofta svart att spara varifran angreppet
kommer vilket medger en hog grad av anonymitet. Ett misslyckat angreppsforsok kan
relativt 1att fornyas eller riktas mot andra punkter i systemen utan att risken for avslgjande
markant 6kas. De resurser som krdvs i1 form av dyrbar utrustning for ett IT-angrepp ér idag
relativt sett smd, isynnerhet i jamforelse med kostnaden for de system som angrips. IT-
hoten dr pd ett helt annat sétt 4n andra hot mot elektronisk kommunikation internationella,
ndrmast globala till sin karaktar.

En stor svérighet for den anonyme aktdren som agerar pa distans dr att ha tillrdcklig
kunskap om de system han soker stora eller gora intrang i for att kunna agera med
precision. Insiderkunskap utgdr dirfor en stor och i ménga fall nédvéndig tillgdng f6r den
som vill stora eller gora intrang i telenitens styrsystem. Insidern kan exempelvis vara en
anstilld, konsult eller underleverantor som har eller litt kan skaffa sig ndodvindig
behorighet till systemen.

Ett annat vanligt IT-hot dr sd kallade Overbelastningsattacker ddr man slar ut en server
genom att lata ett stort antal klienter anropa servern samtidigt. Servern hinner dé inte med
att besvara alla anrop. Dessa sé kallade DDoS-attacker (Distributed Denial of Service) har
dnnu s lange varit vanligast pd Internet. Det dr dock inte otroligt att de mobila telendten
kommer att drabbas i framtiden med framvéxandet av ett mobilt Internet. En basstation
eller véixel skulle dd kunna blockeras av att tusentals mobilterminaler samtidigt formas att
forsoka ringa. Detta skulle kunna ske genom spridning av illasinnad kod till
mobiltelefoner.

Dagens elektroniska system &dr uppbyggda av en mingd komponenter 1 form av integrerade
kretsar som samlas ihop pa kretskort. Manga av dessa kretskort dr programmerbara och har
kod som anvénds i specifika tillimpningar inom exempelvis elektronisk kommunikation.
Kretskort kan dven innehalla dold kod som inte dr kéind av andra 4n tillverkaren. Detta kan
vara kod som finns dér 1 syfte att underlétta test av kortet. Men en mindre serios tillverkare,
eller en insider hos tillverkaren, skulle dven kunna lidgga in kod med andra syften.
Kretskort finns dven i exempelvis basstationer diar den som vill skada eller utnyttja
systemet relativt 14tt skulle ha mojligt att byta ut eller manipulera med kretskorten. Ett

¥ Elektromagnetiska vapen och skydd, FOI orienterar om nummer 1 2001, Totalfrsvarets forskningsinstitut
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syfte skulle da till exempel kunna vara att pd en bestimd signal stinga av
radiobasstationen.

Hotbilden med avseende pa IT fordndras hela tiden. Nir en sdkerhetslucka har upptéckts
kommer det vanligen snabbt l6sningar och uppgraderingar som stanger luckan. Andra
systemuppgraderingar som syftar till exempelvis okat tjdnsteutbud kan samtidigt 6ppna
nya hél 1 sdkerheten. Angriparna a sin sida utvecklar hela tiden nya angreppsmetoder och
letar efter brister 1 de olika sdkerhetssystemen. Mingden potentiella angripare Okar
dessutom hela tiden da antalet anvandare med kunskap om IT 6kar i vérlden.

Militirt forekommer en mangfacetterad verksamhet av informationstekniskt slag som med
ett samlingsnamn brukar kallas telekrigforing. S&dan gér bl.a. ut pd att avlyssna en
motstdndares radiokommunikation, stdra hans sambandssystem, spaningsorgan och
malsokare, skydda eget samband, kamouflera egna system samt att sprida vilseledande
information. Telekrigforing kan forvintas ingd som en del av militdra angrepp mot den
tekniska infrastrukturen 1 samhéllet om sddana angrepp skulle aktualiseras. Mycket av de
militdra metoderna kan édga tillaimpning ocksa vid fredstida aktioner mot civila system for
elektronisk kommunikation. Det kan t.ex. gélla storning av radioforbindelser eller intrang i,
avlyssning av och falsk signalering i kommunikationsnétverk.

2.3.2.3 Icke-konventionella stridsmedel

Elektroniksystem och ledningar dr sdrskilt kénsliga for den elektromagnetiska puls, EMP,
som uppstar vid kidrnvapenexplosioner. En sddan explosion pa hog hojd skulle genom den
elektromagnetiska pulsen kunna fa verkan pa avstind som vida Overstiger andra verkans-
former, 1 princip inom det omréde som ligger ovanfor horisonten. Det har spekulerats i om
detta skulle kunna utgora en speciell form av kdrnvapenkrig. Idag betraktas dock knappast
ett isolerat hot fran hoghdjds-EMP som sérskilt rimligt, dels for att det &ndd skulle
innebdra en upptrappning till kdrnvapenniva, dels for att dess verkan vore mycket
tveeggad.

Biologiska och kemiska stridsmedel ter sig som nigot mer patagliga risker t.ex. utnyttjade
av terrorister eller vid konflikter som inkluderar regimer i sa kallade skurkstater. B- och C-
stridsmedel riktar sig inte mot systemen for elektronisk kommunikation i sig men skulle
om de kom till anvdndning skapa en utpriglad krissituation med stort behov av bl.a. vil
fungerande telekommunikationer. Det finns darfor skil att inom ramen for de skydds-
atgdrder som vidtas for att kunna hantera en situation med ett B- eller C-angrepp ocksé
beakta behovet av skydd for personal som kan upprétthalla telekommunikationerna.
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3 Systemen och deras sarbarheter

I det foljande beskrivs systemen for elektronisk kommunikation och deras sarbarheter. De
tre forsta avsnitten behandlar telenit, forst telenét i allménhet, darefter beskrivs det fasta
telendtet fOljt av olika mobila telefonisystem. Det fjarde avsnittet dgnas &t data-
kommunikation med en viss fokusering pa IP-telefoni och Internet.

Dessa system har olika grader av likheter och skillnader. Gemensamma egenskaper ar
beroendet av en nétinfrastruktur med hdég Overforingskapacitet samt beroendet av el.
Betydelsen av detta diskuteras i avsnitten 3.5 och 3.6. Slutligen diskuteras utvecklingen av
systemen 1 framtiden och vilken paverkan detta kan ha pé sarbarheten.

3.1 Funktionerna i ett telenat

Telefonndten bygger traditionellt pa kretskopplad teknik. Det innebir att en forbindelse
kopplas mellan tva abonnenter. Denna forbindelse &r uppkopplad under hela samtalet med
reserverad bandbredd oavsett om abonnenterna talar med varandra eller inte.

Dagens telefonndt &r heller inte enbart anpassade for tal utan anvédnds dven i stor
utstrickning for att 6verfora data. I den foljande Oversiktliga beskrivningen gors ingen
skillnad mellan trafik i form av tal eller data.

For att anvénda ett telefonnidt méste man ha tillgéng till en telefon eller terminal som 1 sin
tur stdr i forbindelse med telefonnitets accessnit. Ar detta uppfyllt for en abonnent kan
denne utnyttja telefonndtet for att ringa upp en annan abonnent. Genom att de flesta
telefonndten idag dr sammanbyggda behdver de tva abonnenterna idag inte befinna sig i
samma nit. De kan anvinda sig av olika typer av ndt drivna av olika operatorer i1 skilda
lander.

3.1.1 Accessnat

Accessnétet har till uppgift att samla ihop trafiken frdn abonnenterna och koncentrera
denna péd sd fa forbindelser som mojligt. Accessnétet stricker sig frdn abonnenten till
nidrmaste telestation. For fast telefoni, den éldsta formen av telenét, utgdrs accessnitet
huvudsakligen av koppartrddar. Ménga myndigheter och foretag har idag optisk fiber dnda
fram till sina lokaler, for privata abonnenter dr detta fortfarande relativt ovanligt. For
mobiltelefoni utgodrs accessnétet av en radiofdrbindelse mellan telefonen och en basstation.

3.1.2 Transportnat

Efter accessnitet fOljer transportndtet vars uppgift ar att overbrygga avstand och knyta
samman de olika telefonstationerna i1 nétet. Detta ndt utgors till stor del av optiska fibrer
men dven radioldnk. Man brukar till detta nit 4ven rdkna in den utrustning som behdvs for
att forstarka, sammanfoga och koppla om signaler.

3.1.3 Natelement och nétintelligens

Telefonstationerna innehaller bland annat véixlar. Vixlarna analyserar det nummer som
abonnenten slagit och ser till att samtalet kopplas ritt. For detta kan det krdvas slagningar i
abonnentdatabaser. Det dr dven 1 vixeln som samtalet debiteras abonnenten.

Det finns &dven speciella noder som tillhandahaller speciella tjdnster. Dessa noder
programmeras enligt en faststilld standard, IN (Intelligent Network). Detta gor att man
snabbt kan dndra och infora nya IN-tjinster i ett ndt genom att byta ut programvaran i
dessa noder.
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IN-noderna kan programmeras till att styra om samtal till olika platser beroende tid pa
dygnet eller varifrdn samtalet kommer. Andra exempel pa IN-tjdnster dr frisamtal, betal-
samtal, personligt nummer och virtuella privata nit.

For att koppla upp och ner samtal och tillhandahélla olika typer av tjanster krévs det dven
datatrafik 1 nédten. Denna trafik behover inte g samma vdg genom systemet som sjilva
samtalen. I moderna telenét finns ett speciellt signaleringsnét som fungerar som ett datanét
mellan stationerna.

3.1.4 Nathantering

For att driva ett telenédt s behovs drift och underhdll, ofta kallat nathantering (Network
Management). Drift innebédr hantering av abonnenter, att ldgga till, d4ndra och avsluta
abonnemang, taxering, det vill sdga att ta betalt av abonnenterna. Det innebédr dven
trafikoptimering for att maximera nyttjandegraden och undvika Gverbelastning. Att ligga
till, ta bort och uppgradera tjénster i ndtet dr dven det en del av driftverksamheten.
Underhall innebdr mitning och dvervakning av nétet samt felsokning och avhjilpande av
fel.

Ett effektivt drift- och underhallsarbete forutsétter att operatoren kan kommunicera med
telesystemet. Systemet ska bland annat kunna larma om fel, ge besked om utrustningars
status och ldmna driftstatistik. Man vill &ven kunna beordra métningar, omdirigera trafik
eller inféra dndringar 1 systemen.

Tidigare var det mesta av arbetet manuellt, nu 1 storre utstrickning fjarrstyrt och
automatiserat. For att forenkla och forbilliga drift- och underhéallssystemen finns standarder
som beskriver grianssnitt mellan olika typer av utrustning och var en viss funktionalitet ska
placeras.

3.1.5 Alimant om sarbarhet i telenat

Ett fungerande telefonnit handlar traditionellt om obrutna forbindelser. Tal och data méste
Overforas mellan abonnenterna. Styrsignaler maste formedlas mellan olika nitelement.
Misslyckas man med detta kommer inte abonnenterna i kontakt med varandra.

For att uppratthélla en obruten forbindelse mellan tva punkter i telefonnétet maste man se
till att alla de ndtelement, kablar och ldnkar som ingéar i en forbindelse mellan dessa tva
punkter dr oskadade. Att gardera sig mot oskadade kablar genom fysiskt skydd och
Overvakning skulle bli mycket svart pd grund av nétets storlek. Nir ett avbrott dnda
intraffar kommer delar av nétet att vara ondbara till dess att forbindelsen &r reparerad.

En 16sning &r att man medvetet konstruerar nédtet med redundans. Redundans innebér att
det finns alternativa forbindelser mellan punkterna. Det betyder att om en vdg genom nitet
bryts s4 kan man snabbt dirigera trafiken en annan vdg och fortfarande ha kontakt.
Samtidigt kan man paborja reparation av den avbrutna forbindelsen.

Eftersom trafiken i telendt koncentreras till nitens centrala noder och till transportnitet
drabbar skador i dessa delar fler abonnenter dn skador i perifera nitelement och i
accessnitet. Det dr darfor generellt sett viktigare med redundans i de centrala delarna.

Allt mer information formedlas som datatrafik i dagens telendt. Dagens telenét har en mer
komplex natur én tidigare, det dr fler olika system som interagerar, dessutom &r betydligt
fler aktorer involverade. Det kan dérfor finnas en osdkerhet om den information som
transporteras. Nér informationen rédtt mottagare? Kan mottagaren sédkert identifiera
avsdndaren? Kan man verifiera att den information som kommit fram &r densamma som
skickades?
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3.2 Fasta telenat

3.2.1 Nat

Tidigare byggde tekniken i1 de fasta telefonniten helt pd analog teknik och
elektromekaniska véxlar. Idag har man néstan helt overgétt till digital teknik. Undantag
finns huvudsakligen i accessnédtet. Den vanligaste accessformen dr fortfarande koppartrad
till hushall fran nirmaste station vilket normalt innebér analog forbindelse. Men digitala
forbindelser (frimst ISDN och ADSL) kan ocksd erbjudas pa koppartrddar. P4 vigen
mellan hushéll och lokalstation finns kopplingspunkter dir fler anslutningar samlas ihop.
Manga stora foretagsviéxlar dr anslutna med optisk fiber.

Transportnitet utgoérs huvudsakligen av optiska fibrer och till en viss del av radioldnk. Det
fasta telendtet dr optimerat for taltelefoni. Varje talkanal kréver, efter digitalisering 1
abonnentsteget, en Overforingskapacitet pd 64 kbit/s. Andra &ndutrustningar som till
exempel fax och modem maéste anpassa sig till dessa talkanaler. Den ldgsta nivan i
transportnétet dr 2 Mbit/s, vilket motsvarar 30 talkanaler plus tvd kanaler for signalering
och synkronisering. I en optisk fiber kan man idag fa in upp till 10Gbit/s. Det vill séga att
en optisk fiber teoretiskt kan formedla cirka 150 000 telefonsamtal.

3.2.2 Stationer och vaxlar
Bilden nedan visar den principiella strukturen for ett nit for fast telefoni.

Abonnenten ansluter sig via sin telefon till ett abonnentsteg vilket kan finnas i en
lokalstation (LX — Local eXchange). Det finns dven utbrutna abonnentsteg placerade
separat fran lokalstationen (RSS — Remote Subscriber Step). Foretag och myndigheter kan
ha egna vixlar (PBX — Private Branch eXchange). Dessa integreras ofta med foretagets
interna datasystem, for att exempelvis fa upp information frén en databas d4 en kénd kund
ringer.

Datatrafik =~ e
Accessnit —
Transportnit s

A

En intressant aspekt dr att elforsorjningen av den enskilde abonnentens telefon sker via
kopparledningen i accessnétet. Detta gbr att abonnentens telefon fungerar si lange
abonnentsteget ar strOmforsorjt, oavsett om abonnenten for &vrigt har fungerade
elforsorjning eller inte.

I lokalstationen (LX) kopplas och debiteras samtalen. Om abonnenterna tillhér samma
lokalstation hanteras samtalet av denna. Den normala végen for ett samtal mellan
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abonnenter tillhdrande olika lokalstationer &r via formedlingsstationerna (FX). Aven andra
typer av kopplingar och forbindelser kan forekomma.

Det dr pa FX-nivan som kontakter med andra nét finns. For att ringa en person 1 ett annat
nédt maste samtalet passera formedlingsnivan.

Lokalstationer och accessnét dgs idag till storsta delen av Telia. Andra operatorer kan dock
koppla in sig pa lokalstationerna och himta sina kunders trafik dérifrén.

Vissa tjanster 1 det fasta telenétet kraver tillging till en central nidtdatabas.

3.2.3 Sarbarheten i det fasta telenatet

Utgdende fran det fasta telenitets olika delar och de hotbilder som diskuterats tidigare
kommer vi i det foljande att diskutera vilka effekter olika hdndelser kan fa for det fasta
telendtets funktion.

Accessniten r sarbara. Accessnétet skall na dnda fram till abonnenten och finns darfor dér
minniskor verkar och ror sig. Luftledningar finns fortfarande 1 stor utstrackning och dessa
ar exponerade for extremt vdder. Men dven nergridvda kablar drabbas ofta av avbrott.
Accessnitet bestér till stor del av kopparledningar. Blixtnedslag och elektromagnetiska
vapen kan darfor ge Overslag som forstor niten eller utrustning ansluten till den.
Redundansen 1 accessnétet dr 14g och enstaka storningar far darfor direkt effekt. Det dr 1tt
for en sabotor att tillfoga accessniten skador genom att exempelvis klippa av ledningar pé
olika stéllen. Det bor dock framhallas att effekterna av skador i accessnétet dr begriansade 1
utstrdckning och att varje storning normalt endast berdr ett mindre antal abonnenter. Men
sabotorer skulle kunna isolera ett utvalt mal genom att angripa accessnétet.

Att frdn grunden bygga ett heltickande accessnit for fast telefoni som alternativ till det
idag existerande dr inte intressant och framfor allt for dyrt. For digital anslutning finns det
idag 1 viss utstrickning alternativ i form av kabel-tv-nétet, elnétet och fiber dnda fram till
abonnenten. Tekniken for telefoni via elndten dr dnnu inte riktigt mogen, framfor allt da
den orsakar radiostorningar. Fiber dnda fram till abonnenten dr kostsamt och utnyttjas idag
till storsta delen av foretag och myndigheter, men dven i 6kande utstrickning av privata
abonnenter. Kabel-tv-nét dr mer spridda. Digitala anslutningar anvéinds for datatrafik, men
ger dven ett alternativ till traditionell telefoni genom mojlighet till IP-telefoni (jAmfor
avsnitt 3.4.2).

Det fasta telenidtet &r beroende av ett transportndt, en nitinfrastruktur med hdog
Overforingskapacitet. I avsnitt 3.5.1 fors en diskussion om sérbarheten i1 IT-infrastruktur
med hog overforingskapacitet. Denna diskussion ar till stor del dven applicerbar pa
transportnétet i det fasta telenétet.

Varje forbindelse i1 transportndtet formedlar normalt en mycket storre mangd trafik &n en
forbindelse 1 accessnétet. Skador 1 transportnétet kan déarfor ge storre effekt i form av antal
drabbade abonnenter. Pa denna niva &r det darfor viktigare med en hog grad av redundans
for att kunna koppla runt enstaka avbrott. P4 detta sétt uppnar man en minskad sérbarhet
mot framfor allt slumpmaissiga hot. Det finns dérfor alltid minst en alternativ vidg fran
lokalstation och uppét sa att enstaka kabelbrott inte skall pdverka trafiken.

Nitelement som telestationer och véxlar ar kédnsliga punkter. Bortfall av ett abonnentsteg
leder till att alla teleforbindelser inom abonnentstegets omrade forsvinner, vilket drabbar
ett hundratal upp till ndgot eller nagra tusental abonnenter. Bortfall av en lokalstation
innebdr att tiotusentals abonnenter drabbas. De utbrutna abonnentstegen som hor till
stationen gar 1 detta fall over 1 autonom drift. Det innebér att man bara kan ringa enkla
samtal till abonnenter kopplade till samma abonnentsteg. Normalt vet inte abonnenterna

30



FOI-R--1227--SE

om de &r anslutna via ett utbrutet abonnentsteg eller direkt till ett abonnentsteg i en
lokalstation. Vid bortfall av stationer pa formedlingsnivan tappar man mdjlighet att
kommunicera utanfor det lokala omrddet och eventuellt formégan att kommunicera med
andra telefonnit. Skulle detta intrdffa drabbas hundratusentals abonnenter. Skador pé
ndtelement kan vara svarare att felséka och reparera jamfort med skador pa forbindelser 1
natet.

Om en lokalstation tappar forbindelsen till formedlingsnivdn kan man fortfarande ringa
inom lokalstationens omrade och man har tillgang till de tjénster som finns 1 lokalstationen
(exempelvis PLUS-tjdnster), men tilldggstjdnster som kriaver nitdatabaser (IN) fungerar
inte.

Eftersom skador pé nitelement fran lokalstation och uppat ger stora effekter vid bortfall &r
det viktigt med skydd och redundans. Idag tillhandahéaller PTS ett tjugotal bergrum i landet
som skall ge ett gott skydd mot precisionsvapen och dven mot elektromagnetiska vapen.
Skanova’ har dven egna bergrum. En stor del av den viktiga utrustningen finns lokaliserad
i dessa bergrum. Detta ir bade en styrka och en svaghet. A ena sidan ger dessa bergrum ett
mycket gott skydd. A andra sidan kan en angripare som lyckas sla ut ett helt bergrum med
innehall tillfoga telenitet mycket stor skada. Detta drabbar inte enbart det fasta nétet utan
skulle d@ven drabba datatrafiken och de mobila nidten dd denna utrustning stir i samma
lokaler. Man har system for inpassering till bergrum men samtidigt dr det manga som har
tilltrade, personal fran operatorer, entreprendrer, leverantdrer och stddpersonal. Utrustning
fran lokalstation och uppat ar dubblerad sé& det finns redundans.

Styrning och dvervakning av trafiken sker fran centrala punkter via systemdriftsdatanit.
Detta innebér att man kan fa en samlad bild av nétets tillstdnd. Storningar kan snabbt
upptickas och hanteras. Detta reducerar sdrbarheten vid slumpmaéssiga hot da man léttare
kan styra om trafiken vid storningar. Men det innebdr samtidigt en Okad sarbarhet for
avsiktliga hot. En angripare som skaffar sig fullstindig tillgdng till datanitet skulle i
princip kunna stinga ner hela nétet. Det dr darfor mycket viktigt att datanéten har kraftfulla
skydd som forhindrar intrdng och begriansar mojligheterna att na stora delar eller hela nétet
da nagon eventuellt lyckas ta sig in.

For att komma 4t systemdriftsdatandt i det fasta telendtet krdvs vanligen att man har direkt
tillgdng till en terminal. Dessa terminaler finns inte allmént tillgéingliga sa for att skaffa sig
tillgang till dessa IT-system krivs forst att man gor fysiskt intrdng. Sjélva systemen
skyddas sedan av intrangs- och behorighetssystem dér olika anvdndare har olika rittigheter
sa att det ska vara mycket svart for nagon att av misstag stélla till med stor skada. IDS
(Intrusion Detection Systems) anvédnds for att varna om ndgot onormalt intriffar,
exempelvis om nagon anvéndare forsoker utfora nagot den normalt inte brukar gora. Det
hot som dr svarast att skydda sig mot &r att nagon, exempelvis anstélld eller konsult, med
kunskaper och rittigheter i systemet medvetet gir in for att skada systemen.

El &r en ofrdnkomlig forutsittning for att telekommunikationerna skall fungera. Avbrott 1
elforsorjningen far omedelbart effekt pd de komponenter av telendtet som drabbas.
Séarbarheten for detta dr reducerad genom att all utrustning fran lokalstationer och uppét ar
utrustade med batterier och fasta reservkraftsaggregat. Utbrutna abonnentsteg har
batterireserver pa 4-8 timmar. Detta gor att man har en kort tid pa sig att dterupprétta
elkraftforsorjningen utan att telekommunikationerna stdrs. Om elavbrotten blir langvariga
kan man fa avbrott pa grund av att batterierna laddar ur eller brénslet eller oljan i
reservkraftsaggregaten tar slut. En utforligare diskussion rérande detta beroende finns i
avsnitt 3.6.

? Skanova ingar numera i TeliaSonera.
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Strdvan idag &r att centralisera och automatisera drift och underhall for att pa sé vis spara
pa personalkostnader. For att hantera storningar hyr teleoperatdrerna in entreprendrer. Vid
stora storningar &r det inte omojligt att det uppstér brist pa personal som har kompetens att
utfora nddvindiga reparationer. Detta kan leda till att det tar ldng tid att aterupprétta
telekommunikationerna efter avbrott.

I samband med krissituationer &r det troligt att manga abonnenter samtidigt vill utnyttja
telefoner. Vid 6verbelastning kommer vissa samtal inte att kunna kopplas fram. Detta kan
forsvara exempelvis for en krisledning som forsoker koordinera insatser for att avhjilpa
krisen. I dagens telenét finns ingen mojlighet att prioritera vissa abonnenters samtal utan
alla behandlas med samma prioritet. Forsok med prioritering av samtal har genomforts i
PTS regi.

Utgdende fran dagens situation kan man konstatera att det fasta telenétet &r robust vad det
géller slumpvisa storningar. En mycket vl underréttad angripare med tillrdckliga resurser
kan dock i princip pé kort tid sl ut stora delar av det fasta telenidtet. Det dr dé viktigt med
god tillgdng pa kompetent personal och forberedda krisatgérder. Det kan idag finnas brister
1 operatorernas beredskap att snabbt vid behov kunna samutnyttja resurserna i varandras
nat.

3.3 Mobila telenat

De mobila telenidten finns i1 olika varianter. Forsta generationens mobiltelefoni, till vilket
man bland annat radknar NMT (Nordic Mobile Telephone ), dr analogt. I Sverige dominerar
idag andra generationens mobiltelefoni (2G), det digitala GSM (Global System for Mobile
Communication). UMTS (Universal Mobile Telecommunications System) som utgor
tredje generationen (3G) dr wunder utbyggnad. Dessutom finns andra mobila
telekommunikationssystem med mer specifika anvindningsomréden.

Skillnaden mellan det mobila och det fasta nitet 4r huvudsakligen att mobilnidtets accessnit
ar tradlost och att det mobila nétet behdver funktionalitet for att lokalisera och identifiera
abonnenterna.

Abonnenterna i ett telenit dr registrerade i en databas. I det fasta ndten gors detta 1
lokalstationerna. I de mobila niten kompliceras situationen av att man inte kénner till var
abonnenten kommer att ansluta sig till nétet.

Den tradlosa accessen sker med radiovigor vilket mojliggér rorlighet men sitter
begransningar pd dverforingskapacitet. Mobilndten dr celluldra. En cell dr tickningsytan
for radiovagor frdn en basstation. En basstation kan técka flera celler genom att ha riktade
antenner, till exempel 1 tre stycken 120°-sektorer. De frekvenser som anvénds i en viss cell
ateranvinds 1 en annan cell lingre bort. For att 6ka kapaciteten kan cellerna minskas sé att
frekvenserna kan ateranviandas oftare. Mikroceller finns vanligen 1 stadskdrnor och kan ha
en radie pa 100-300 m. I glesbygd finns stora celler med en radie pa 30-40 km.

Gemensamt for alla mobila ndt dr att antalet samtidiga samtal inom ett visst omradde ar
begrinsat. Det innebdr att det ibland kan vara svért att komma fram. Speciellt viktigt ur ett
sarbarhetsperspektiv dr att det vid storre olyckor alltid genereras en stor méngd samtal inte
bara frin drabbade och krisledning utan dven fran oroliga och nyfikna.

3.3.1 Forsta generationen — NMT

I NMT (Nordic Mobile Telephony), som var det forsta kommersiellt géngbara
mobiltelefonisystemet, ansluter sig de mobila terminalerna via basstationer och
mobiltelefonvéxlar till andra nét.
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I Sverige dr det endast Telia Mobile som tillhandahéller denna typ av mobiltelefoni och da
i form av NMT 450. NMT450 hade 2001 endast 144 000 abonnenter. Dessa befinner sig
till stor del 1 glesbygd dar GSM-nétet 1 vissa fall kan ha begriansad tdckning. Telias tillstand
att driva NMT 450 &r nyligen forldngt och gér ut den 31 december 2007. NMT baseras pé
samverkan med det fasta nitet och dr anslutet med kopplingar mellan mobiltelefonvéxlarna
och férmedlingsnivan i Telias fasta nat.

NMT éar analogt och dérfor enkelt att avlyssna. NMT 450 anvénder sig av radiofrekvenser 1
450 MHz bandet. Liga frekvenser har ldngre rickvidd och man kan alltsd med farre
basstationer técka ett storre omrade vilket dr en fordel 1 glest befolkade omraden.

Registrering av abonnenter dr 16st genom att olika nummerserier avsitts for olika vaxlar.
Det medfor att dessa véxlar kan fungera autonomt vid avbrott i forbindelserna med andra
vixlar och inom sitt omrdde hantera de abonnenter som finns registrerade dér.

3.3.2 Andra generationen — GSM

Av de mobila kommunikationsnédten dr idag GSM det dominerande. I Sverige finns for
ndrvarande tre landstickande GSM-nét vilka &r i princip oberoende av varandra. Dessa
drivs av Telia, Tele2 och Vodafone. Den 29 maj 2002 tilldelades dessutom SweFour ett
fjarde nationellt GSM-tillstdnd, med villkor att man senast i1 slutet av 2003 skall tdcka
minst 178 000 personer med egen infrastruktur.

GSM ér tydligt uppdelat 1 olika hierarkiska nivder med tillhérande noder. I den hogsta
nivan finns formedlingsviaxlar (MSC — Mobile Switching Centre) och transportnét till
kontrollenheter for basstationer (BSC — Base Station Controllers). BSC styr basstationerna
(BTS — Base Transceiver Station) som kommunicerar via radiovigor med mobilstationerna
(mobiltelefonerna). GSM ér anpassat for tre olika frekvensomrdden 900 MHz, 1800 MHz
och 1900MHz. I Sverige anvdnds 900 MHz och 1800 MHz. De hogre frekvenserna har
kortare rackvidd men med bittre tickning inomhus varfor de 1dmpar sig vél i stader.

VI
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MSC Msc lL{GMmsc Andra
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Radiotrafik
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Varje formedlingsvixel kan ha ett eller flera trafikomraden, och ett omrédde kan hantera
flera basstationsystem. Basstationssystemet kontrolleras av BSC:erna som avlastar MSC.
Basstationer kan dven ha egna forbindelser till MSC. Kopplingen mellan basstation och
kontrollenhet kan utgoras av kabel eller radioldnk. Den kan ocksa vara ringformad som 1
principskissen ovan.

I GSM-standarden har man valt att registrera abonnenterna i1 centrala databaser (HLR —
Home Location Register). Detta ger stora fordelar wur effektivitets- och

33



FOI-R--1227--SE

rationalitetssynpunkt, men innebér att nitets funktion dr beroende av att mobiltelefonerna
kan na de centrala databaserna.

HLR &r vanligtvis samlokaliserad med en formedlingsvéxel men kan ocksa vara fristdende.
Vid formedlingsvéxlarna finns ocksa ett register over vilka abonnenter som for tillféllet
befinner sig 1 det omrade som kontrolleras av formedlingsvéixeln. Dessa register kallas
Visiting Location Register (VLR). Kontakt med sédvdl HLR som VLR é&r nédvéndiga for att
samtal ska kunna kopplas upp. Det finns dven andra centrala funktioner exempelvis servrar
for behorighetskontroll eller tillhandahéllande av exempelvis SMS-tjinster.

Formedlingsvixlarna ar anslutna till andra nét via sé kallade gateways (GMSC — Gateway
Mobile Switching Centre).

GSM iér ett helt digitalt system med automatisk kryptering. Detta innebér bland annat
avlyssningsskydd pa radiokanalen mellan mobilstation och basstation och skydd mot
obehorig lokalisering av mobilstationer. Dessutom mojliggérs integration av olika
tilliggstjanster och anslutning av terminaler for fax- och datatrafik mm.

Telefonerna i GSM ér i sig inte knutna till en viss operator. Identitet och operators-
tillhorighet ges av SIM-kort 1 telefonen.

GSM-niten har under det senaste aret utokats med teknik for paketformedlad trafik. Denna
teknik, GPRS (General Packet Radio Service) med vidareutvecklingen EDGE (Enhanced
Data Rate for GSM Evolution), innebédr att man kan erbjuda datatjanster med overforings-
hastigheter pé upp till 384 kbit/s. Pakettransmission gor det mojligt for abonnenten att vara
standigt uppkopplad till telenétet, abonnenten betalar for den méngd data som formedlas
inte uppkopplingstiden. Dessa pabyggnader gar ibland under bendmningen 2,5G.

3.3.3 Tredje generationen — UMTS

Tredje generationens mobiltelefoni, eller som den kallas i Europa UMTS, dr under
utbyggnad. PTS har beslutat att tilldela Vodafone, HI3G, Orange och Tele2 varsitt till-
stdnd. De har utfdst sig att till slutet av 2003 ticka in storre delen av Sveriges befolkning.

I princip byggs idag tva nét. Vodafone, Orange och Hi3G bygger ett ndt och Tele2/Telia
bygger det andra. P4 landsbygden och 1 glesbefolkade omraden tillaiter PTS att
operatdrerna samarbetar, 1 titort skall de dock ha separata nit.

Arkitekturen och hierarkin av noder dr densamma i UMTS som i GSM. UMTS ér en global
standard och forhoppningen ér att samma telefon skall kunna anvéndas fér samma tjénster
vérlden 6ver. De nidrmaste dren kommer UMTS viktigaste bidrag vara att erbjuda hogre
overforingskapacitet for datatjinster och GSM kommer att fortsidtta dominera for mobil
taltelefoni. Men pa lidngre sikt dr det inte omdjligt att UMTS helt ersédtter GSM.

Malet &r att uppné datadverforingshastigheter pa 114 kbit/s f6r en bilburen terminal, 384
kbit/s for fotgdngare och 2Mbit/s i1 kontorsmiljo. Detta innebdr att GSM med GPRS och
EDGE kommer att existera som ett alternativ till UMTS for de ldgre datatakterna.

Pa samma sitt som for GSM kommer intelligensen i nitet att vara koncentrerad till ett fatal
platser och telefonerna maste nd de centrala databaserna for att kunna uppritta en
forbindelse.

UMTS anvinder frekvenser runt 2 GHz, detta innebér att raickvidden forkortas jamfort med
GSM och NMT. Basstationer maste darfor placeras ut mycket tétare.
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3.3.4 Satellitbaserade system

I satellitbaserade system ersdtter man de markbaserade radiobasstationerna med
radiobasstationer pa satelliter 1 banor runt jorden. Varje satellit ticker av en viss yta pa
jorden (satellite footprint). Tva terminaler (satellittelefoner) inom samma
satellittickningsomrade kan kommunicera direkt med varande via satelliten.

For kommunikation utanfor en satellits tickningsomrade maste samtalet vidarebefordras.
Detta finns olika Idsningar for att hantera dett, bendmnda “bent pipe architecture” och
”cross-linking architecture”. I ”bent pipe architecture” anvénds en markbaserad gateway
for att vidarebefodra samtal till en gateway som har kontakt med den satellit inom vilkens
tackningsomrdde mottagaren befinner sig eller till det publika telenitet. I “cross-linking
architecture” sker kommunikationen direkt med andra satelliter. Cross-linking kréver inte
en gateway i varje satellits tdickningsomréde.

Tekniska begrinsningar for satellitsystem giller framforallt kapacitet och
reparationsmojligheter. Antalet samtidiga anvindare begrinsas av att kraftforsorjningen
kommer frdn solpaneler och att varje satellit ticker en relativt stor yta. En annan
begrinsning ir att satellittelefoner har problem att etablera och uppritthalla radiokontakt
med sina satelliter inomhus och 1 stadsmiljo.

Kostnaden for anskaffning och utnyttjande av mobiltelefonsystem har minskat. Idag finns
ett flertal satellitbaserade system. Exempel pa dessa dr Globalstar, Tiscali, Iridium och
Inmarsat. Iridium som anvénder sig av cross-linking har ett sjuttiotal satelliter i funktion
och tillhandahéller via IDG Europe AB global tickning. Inmarsat som har fyra satelliter 1
geostationdr bana, anvinder bent pipe och ticker hela jorden utom polerna. Tiscali erbjuder
bredbandsaccess via satellit.

3.3.5 Kommunikationsradio

Det finns ett stort antal enskilda radionit. I minga fall dr det frdga om sma system, kanske
bara en basstation som tidcker ett visst omrade. Denna typ av system anvénds i1 dag i stor
utstrackning av polis, rdddningstjédnst och ambulanssjukvérden.

Fordelen med en stor miangd enskilda system har varit att man kunnat anpassa funktioner
och tickning efter de egna behoven. Det finns dven nackdelar. Systemen &r ofta bundna till
enskilda leverantorer och det dr dyrt att uppritthalla driften. Det dr dessutom ett
frekvensmaissigt sloseri da speciella kanaler avsatts for varje enskilt system. Flera olika
system forsvérar dessutom samverkan.

Ett flertal av systemen nidrmar sig slutet av sin livslingd och det pagér for nirvarande en
debatt om ett gemensamt system som skall ersitta de gamla. Utredningar har utforts pa
uppdrag av regeringen 1997'° och nu senast pd uppdrag av niringsdepartementet''. En
stark kandidat har varit det s& kallade TETRA (TErrestrial TRunked Radio), en europeisk
standard for radiokommunikation.

3.3.6 Mobitex

Mobitex ér ett publikt paketformedlande mobildatandt som specificerades av dévarande
Televerket och togs 1 bruk 1987. Systemet dr avsett for text och data men tillater dven
talkommunikation i begrinsad utstrackning. Den frekvens som anvénds dr 66-88 MHz och
datahastigheten &r endast 1,2 kbit/s.

" SOU 1998:143 Ett tryggare Sverige. Ett gemensamt system for mobil kommunikation.
" Ett nt for trygghet - Rapport fran Uppdrag Tetra radiokommunikation, Niringsdepartementet 2002
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Vid uppbyggnaden hade Televerket ansvar for beredskapsfragor och byggde Mobitexnétet
med avsikt att det skulle fungera vl 1 krig.

Det finns sju huvudvixlar, 23 omrddesvéxlar och 219 basstationer.
Mobitex ticker 90% av Sveriges yta och 99,5% av Sveriges befolkning'?.

Fasta terminaler kan anslutas till omradesvixlar via fasta forbindelser. Mobila terminaler
kommunicerar med systemets basstationer. Kommunikation med andra ndt sker via
huvudviaxlarna.

Huvudvéxlar, omradesvixlar och basstationer kan fungera autonomt vid avbrott i
forbindelserna. Vixlarna finns 1 bergrum eller 1 byggnader med splitterskydd. Det finns
reservkraft pd varje anliggning (minimum 10 timmar). Forbindelserna gér i Telia Mobiles
vanliga nét R-line. R-line dr det forbindelsenit som Telia Mobile anvénder for alla sina nét.
R-line bygger pa hyrda forbindelser frdn Telia.

Forsvarsmakten har givit bidrag till reservvédgar i nédtet och PTS har givit bidrag till
reservkraft och vissa basstationer. Mot bakgrund av det minskade krigshotet och att
Mobitex ses som ett foraldrat system har PTS och Forsvarsmakten upphort att ge bidrag.
Idag drivs ndtet pd kommersiella grunder och Telia Mobile avgor sjilv skyddsnivaer.

3.3.7 Sarbarheter i mobila telenat

Man kan konstatera att det finns en médngd olika telekommunikationsnit som stodjer
tradlos uppkoppling. Detta 1 sig gor att det finns alternativa system om ett av dessa av
ndgon anledning inte skulle fungera vid den tidpunkt eller den plats dir en abonnent
befinner sig. Ett problem &dr dock att varje nét krdver en egen variant av mobilterminal.
NMT, GSM, UMTS, satellittelefoner och kommunikationsradioapparater opererar alla pa
olika frekvenser och pé olika sitt. Inte ens inom ett enhetligt system som GSM dar det 1
Sverige finns flera olika nédt kan man obehindrat utnyttja dessa da operatdrerna endast
tillater trafik fran abonnenter som finns registrerade 1 just deras nédt. Undantaget hir giller
samtal till 112 som férmedlas oberoende av abonnentens operatorstillhorighet. Det skulle
vara tekniskt mgjligt att 6ppna GSM-nidten sa att operatorstillhdrighet inte spelar nagon
roll. Detta skulle leda till en del problem vid atergang till normal drift. Det skulle krévas
samordning mellan operatoérerna och det finns idag inga forberedelser for att gora nagot
sadant.

De flesta mobilterminaler dr idag batteridrivna. I nyladdat tillstind har de vanligen
passningstider pd 100 timmar eller mer och samtalstider pa flertalet timmar. Det finns dven
gott om produkter som tillater uppladdning av mobilterminaler via 12-voltsuttag 1
exempelvis en bil.

For kommunikationen mellan mobilterminalerna och basstationerna krdvs att
radiosignalerna dr av tillrdcklig kvalité annars kan samtalet storas eller brytas. Det
maximala avstdndet mellan en basstation och en mobilterminal péverkas av sdndarstyrka
och frekvens men dven av eventuella hinder i vdgen. Exempelvis kan rdddningsarbeten 1
kuperad terrdng, tunnlar eller byggnader fOrsvaras av att man inte lyckas uppritta
fungerande radioforbindelser.

I GSM identifieras den uppringande telefonen av basstationen vilket ska forhindra att
obehoriga skaffar sig tillgdng till ndtverket. Daremot verifierar telefonen inte att den nétt
ratt natverk. Med falska basstationer som overrostar de riktiga basstationerna dr det mojligt
att avlyssna eller stora trafiken inom ett omrdde. I tredje generationens mobil-

122002-05-22 p4 http://www.mobitex.telia.com/
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telefonisystem fungerar inte denna typ av basstationsattack da man lagt till funktioner som
gor att telefonen kan identifiera sitt eget nitverk.

I det fasta telefonnitet vet man alltid hur manga abonnenter som &r anslutna till en viss
lokalstation. I mobila ndt kan abonnenterna forflytta sig och man kan alltsd fa fler
abonnenter inom ett omride &n basstationerna klarar av att hantera. Denna situation kan
dven intrdffa om en delmingd basstationer inom ett omrade slds ut. De éaterstdende
omkringliggande basstationerna kan da mojligen upprétthalla tickningen med kapaciteten
minskar. Detta innebdr att ménga abonnenter som teoretiskt skulle kunna uppritta
radioforbindelse med en basstation dnda inte kommer att kunna komma fram eftersom
basstationen redan &dr Overbelastad. Denna typ av situation uppstod exempelvis vid
elavbrottet 1 Kista &r 2001 da basstationerna slogs ut ndr batterierna efter nagra timmar
tagit slut.

Basstationerna utgor en relativt oskyddad del i de mobila telendten. Av naturliga skél bor
de vara utspridda pa platser som ger god tickning och placerade dér det finns abonnenter.
De ér dé troligen exponerade for vadrets makter eller personer som av ndgon anledning vill
forstora dem. Om enstaka basstationer upphdr att fungera paverkas, som tidigare ndmnts,
snarare kapaciteten dn tdckningen. Bortfall av flera stationer inom samma omrade &r
allvarligare. Detta kan intriffa som ett resultat av maélinriktade angrepp eller vid storre
elavbrott. Basstationer i GSM-nétet har batterireserver for avbrottsfri drift i minst 4 timmar
(vissa operatorer har upp till 12 timmar) med mojlighet att koppla in reservkraftsaggregat.
Fran BSC och uppét har man fasta reservkraftsaggregat.

Satelliterna som ju dr en form av basstationer for satellittelefonsystem é&r daremot
okénsliga for naturkatastrofer och sjalvforsorjande pa el. En angripare maste dessutom vara
mycket resursstark for att kunna skada eller forstora en satellit. Nackdelen ér att om de gér
sonder si ar satelliter svéra att reparera eller ersétta.

En skillnad mellan de olika mobila systemen &r det antal basstationer som behdvs for att
tacka olika omrdden. UMTS utgor den ena extremen som kridver minga basstationer da
man vill ha hog bandbredd och dessutom anvidnder hoga radiofrekvenser i1 accessnétet.
GSM kréver farre basstationer. NMT450 har dnnu lidngre rickvidd och har dérfor bast
tackningsforméga av de tre landbaserade publika mobiltelefonisystemen. Satellitbaserade
system kan med mycket fa satelliter ticka stora omrdden. Om man med farre basstationer
ticker ett omrdde fir varje basstation en storre betydelse for systemet som helhet. Ett
system med manga basstationer kan bli kédnsligare for langa avbrott i elforsorjningen dé det
krédvs storre resurser i form av personal och reservkraftsaggregat for att halla basstationerna
igang.

De mobila telendten 4r beroende av ett transportnidt, en nétinfrastruktur med hog
overforingskapacitet. I avsnitt 3.5.1 fors en diskussion om sérbarheten i1 IT-infrastruktur
med hog overforingskapacitet. Denna diskussion &r till stor del dven applicerbar pa
transportnétet i de mobila teleniten.

Det forekommer att de IT-system som utnyttjas for Overvakning, styrning och
administration av telekommunikationerna utnyttjar samma kommunikationsprotokoll som
Internet (Internet protocol, IP). Manga produkter &r standardprodukter som anvinds dven i
andra sammanhang. Sirskilda atgérder ar darfor nodvindiga for att styr- och 6vervaknings-
funktioner, som dr mycket viktiga delar i den logiska teleinfrastrukturen inte skall kunna
utsdttas for storningar i form av intrang och manipulationer.

Manga datanit hos mobiloperatérerna dr anslutna till Internet, bland annat for att ge
tillgdng till e-post och andra Internettjdnster. Det forekommer ocksd att man utnyttjar
Internet for enkel atkomst for underhdll och service m.m. Internetanslutningarna okar
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risken for dataintrdng och virus vilket 6kar mojligheterna att stéra telekommunikationerna
genom dataintrang eller riktade informationsoperationer.

I framfor allt de digitala mobilndten GSM och UMTS éar beroendet av centrala databaser
mycket stort. Om kontakten med dessa bryts eller om dessa slds ut upphor néten helt att
fungera. Dessa databaser dr dirfor normalt vil skyddade, speglade och har redundanta
forbindelser. Den snabba utbyggnadstakten av GSM-niten under 90-talet innebar att det i
vissa fall inte fanns tillrickligt med utrymme 1 bergrum for bland annat formedlings-
stationer (MSC) som darfor fitt placeras pa andra platser. Att i efterhand flytta dessa till
sdkrare utrymmen dr svart och skulle kosta mycket pengar. En utslagen MSC skulle ge
svara problem. Det tar uppskattningsvis tva dagar att koppla om trafiken och detta skulle
ge kapacitetsproblem i nitet som drabbas. Att ersitta en MSC tar flera veckor.

3.4 Datakommunikation och IP-telefoni

For datakommunikation r kretskoppling" ineffektivt eftersom data normalt kommer
mycket ojamnt och kapacitet da reserveras i onddan. Istillet anvdnder man paketfor-
medlande teknik. Paketférmedling innebér att data styckas upp och sidnds 1 paket. Flera
samtal kan dd anvidnda samma forbindelse. Det finns olika protokoll som beskriver hur
detta skall genomforas vilka har olika férdelar.

Det mest kdnda protokollet dr idag IP (Internet Protocol) som é&r ett forbindelseldst
protokoll. Det innebar att data som skall formedlas delas upp 1 datapaket och att varje paket
forses med en adress och skickas ivdg. Det finns sedan inget som garanterar att paketen tar
samma vég eller kommer fram 1 samma ordning som de skickades ivdg. Detta skiljer sig
fran forbidelseorienterade protokoll vilka 6ppnar en forbindelse med ett uppkopplingspaket
som innehdller adressen. De efterfoljande paketen tar sedan samma vidg som det forsta
paketet och forbindelsen avslutas sedan med ett nedkopplingspaket. Aven om IP ir ett
forbindelselost protokoll anvdnder det sig i1 sin tur vanligen av forbindelseorienterade
protokoll for formedlingen av sina paket.

Nit for datakommunikation har till stor del byggts nerifran och upp, manga génger i
avsaknad av starkare central styrning. Nigra datorer har kopplats ihop i ett lokalt nétverk.
Detta nét har sedan kopplats ithop med en knutpunkt eller nit som tillhandahalls av en
operatdr. Utseende pé och utrustning i de lokala néten kan déarfor variera stort, allt ifrdn en
enda dator med ett kabelmodem, till ett foretagsnit med tusentals datorer, egna nationella
forbindelser och en egen intern néthierarki.

Manga enskilda anvindare hanterar idag sin interna datakommunikation via privata nit pa
separata forbindelser. Dessa &r ofta hyrda frdn nitdgare inom den svenska IT-
infrastrukturen. I det foljande redovisas de publikt tillgédngliga kommunikationsformerna
via Internet samt [P-telefoni.

3.4.1 Internet

Internet dr ett virldsomspannande virtuellt ndt och bestdr egentligen av tusentals fysiska
natverk baserade pd IP som kopplats samman med hjélp av vdgvalsdatorer (routrar). Denna
sammankoppling gors pd olika nivder. Niar man talar om Internet menar man vanligen den
publika delen av Internet som 1 princip ar tillgdnglig for alla. Privata niatverk baserade pa
IP dr mycket vanliga. Frin ett privat ndt kan man vanligen komma 4t Internet, medan man
frdn Internet endast kommer at de delar av det privata ndtet som nidtdgaren valt att
exponera.

1 Kretskoppling se 3.1
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Internet medger ett stort utbud av olika tillimpningar. De vanligaste och mest utnyttjade ar
e-post och WWW (World Wide Web).

Andra viktiga system och protokoll & DNS (Domain Name System) och NTP (Network
Time Protocol). DNS konverterar logiska nummeradresser (IP-adresser) till mer
latthanterliga alfabetiska doménnamn och e-postadresser. NTP medger att tidsinformation
formedlas i nétet och ger tillgang till en mycket exakt tid i varje ansluten dator. For DNS-
systemets funktion finns speciella rotnamnservrar och namnservrar, liksom det finns
tidservrar for NTP.

En internetoperator bygger sitt ndt runt ett stamnat. Detta baseras pa komponenter (servrar,
fiber, radiolidnkar) och protokoll (exempelvis ATM, ISDN, X.25) som ger den kapacitet
och geografiska utbredning som operatdren onskar.

Genom att ansluta sig till olika knutpunkter far operatéren kontakt med andra operatorers
nat.

Internetoperatdrens kunder kan ansluta sig direkt till routrar 1 stamnitet via fasta
accesslinjer. Detta gors vanligen av myndigheter, storre foretag och lokala
bredbandsoperatdrer, men dven av mindre foretag och privatpersoner. Operatéren kan
ocksa tillhandahalla ndgon form av accessnit (exempelvis kabel-TV-ndt) som kunderna
ansluter sig till. Med ADSL, modem och ISDN kan man anvinda det publika telefon-
systemets accessndt for uppkoppling.

Tradlosa accessformer borjar bli vanligare. NMT, GSM och WLAN (trddlosa lokala nét)
har funnits ett tag. Under utbyggnad &r som tidigare nimnts GPRS och UMTS.

Det ér vanligt att foretag och myndigheter hyr fiberkapacitet, sd kallad dedikerad linje, av
nitoperatorer for att koppla ihop de foretagsinterna datanéten i olika landsdelar.

3.4.2 IP-telefoni

IP-telefoni dr en tilldimpning som bygger pa att man anvénder IT-infrastrukturen och IP-
protokollet, for att formedla tal. Det innebér att abonnenten har en egen dator eller terminal
som digitaliserar talet och omvandlar det till IP-paket som sedan skickas ivdg Over
datandtet. Fordelarna med detta dr bland annat att man kan anvinda samma nétinfrastruktur
for savil tal som data.

IP-telefoni for publikt bruk oOver Internet forekommer &n s& lidnge endast i liten
utstrickning. Det finns tekniska problem da taltrafik dr mycket kénsligt for fordrojningar
och mgjligheterna att prioritera tal pa Internet dr begriansade. I takt med att bandbredden 1
ndten Okar kommer kvalitén att forbéttras och fler att anvdnda IP-telefoni. I dagsldget
anvinds [P-telefoni huvudsakligen for kommunikation inom storre foretag och
myndigheter som forfogar 6ver ett eget datanit. Trafiken behdver da inte passera 6ver den
publika delen av Internet och det blir ldttare att garantera kvalitén.

3.4.3 Sarbarheter hos Internet och IP-telefoni

Varje terminal eller apparat som ansluts till Internet och tilldelas en IP-adress kan
interagera med andra anslutna enheter. Detta dr sjdlva podngen, men innebdr dven att man
exponerar enheten for aktorer med illasinnade avsikter. Det finns idag méanga system for att
skydda sig mot detta, exempelvis behdrighetssystem, brandvéggar, anti-virusprogram och
IDS (Intrusion Detection System). Denna typ av system ger normalt ett relativt gott skydd.
Den vanligaste orsaken till att man misslyckas med att halla illasinnade aktorer borta ar att
dessa system inte dr rétt konfigurerade och uppdaterade. Storre foretag och myndigheter
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kan ofta ha personal som pa heltid dgnar sig at detta. Mindre foretag och privatpersoner ar
déremot vanligen mer oskyddade.

Nar det finns ménga system med ladga sdkerhetsnivder far den som vill stora de elektroniska
kommunikationerna goda mdjligheter att verka anonymt med stor genomslagskraft. Att
anvanda oskyldiga anvéndares datorer som plattformar for angrepp gor att angriparen blir
svirare att spira. Genom att ta Gver ett stort antal datorer gir det att initiera Over-
belastningsattacker mot system som ar av storre vikt for samhéllet.

Stora foretag som anser sig ha god sékerhet kan ockséd exponera sig nidr man i affarssyfte
kopplar ihop sina system med sma foretag som har simre sékerhet i sitt lokala nét.

System som dr extremt kritiska for en verksamhet bor man dvervéga att helt frikoppla fran
Internet for att undvika IT-attacker och intrang. Inte ens detta hjilper alltid. Okunnighet,
slarv och misstag kan gora att ndgon av misstag kopplar systemet till Internet eller for 6ver
illasinnad kod via en smittad diskett eller CD-skiva.

IP-telefoni &r till skillnad frdn fast telefoni kénslig for storningar i abonnentens
elforsorjning. Om strommen forsvinner hemma hos en abonnent kommer strom-
forsorjningen till abonnentens terminal att forsvinna och sédledes dven mojligheten att
anvéinda terminalen for telefoni.

De lokala nétverken borjar i allt storre utstrickning dven anvinda radioforbindelser. Detta
medfor sdkerhetsproblem da det underléttar for utomstaende att obemaérkta koppla upp sig
mot eller avlyssna trafiken i nitet.

Internet och IP-telefoni dr beroende av den svenska IT-infrastrukturen med hog Gver-
foringskapacitet. Sdrbarheten 1 denna diskuteras ndrmare 1 avsnitt 3.5.1.

Det bor dven ndmnas att IP dr konstruerat for att smidigt kunna utnyttja redundanta
forbindelser och séledes dr mindre sarbart for avbrott. Det &dr ibland svart att avgéra om
alternativa végar i trafiken verkligen innebér alternativa fysiska vigar dd manga operatorer
kan ha fiber i samma kanalisering. Varje kabel innehaller flera fibrer och skada pa en kabel
kan medfora storningar i flera operatdrers nit. Det dr alltsd inte sdkert att man far en
minskad sarbarhet for avbrott i forbindelser &ven om man skulle anlita flera operatorer.

Det dynamiska sitt pa vilket datapaketen firdas dver Internet medfor att varken mottagare
eller avsidndare har ndgon storre kontroll 6ver vilka mellanhdnder som passerats pd vigen.
Det finns metoder for att relativt sdkert kunna garantera att avsindare och mottagare dr de
som de utger sig for att vara och att innehallet i paketen stimmer med det som skickades
ivig.'* Anvindandet av denna typ av metoder dr dnnu si linge relativt omstindligt vilket
gor att det kanske inte anvénds 1 tillrdcklig omfattning. Det krdvs dessutom en infrastruktur
i form av palitliga organisationer som tillhandahaller de certifikat som behdvs och kan
tillhandahalla servrar som verifierar giltigheten 1 certifikaten. Denna typ av servrar utgor
en sarbarhet i sig dd bortfallet av en server skulle kunna medfora att saker kommunikation
omdjliggors.

For Internet finns i Sverige fyra stycken nationella knutpunkter for trafikutbyte. Dessa ar
lokaliserade till Stockholm, Malmd, Goteborg och Sundsvall. Samplacerat med dessa ér
tidservrar och namnservrar liksom en av virldens tretton rotnamnservrar. De nationella
knutpunkterna finns placerade i bergrum, med dubblerad utrustning och redundanta
forbindelser och drivs av Netnod i samarbete med Sveriges Internetoperatorers Forum
(SOF). Operatorer kan dven ha egna knutpunkter dir de utbyter trafik med varandra. I

4 Exempel p4 detta dr PKI (Public Key Infrastructure)

40



FOI-R--1227--SE

vilken utstrackning det finns sddana ar 1 dagsliaget oklart, dock skulle det ha en positiv
paverkan pé nétets forméga att klara storningar.

En Internetoperatdr behdver inte utnyttja knutpunkter i Sverige utan kan leda sin trafik till
knutpunkter i utlandet. Detta kan naturligtvis vara en fordel dd kunderna kan ha en
bibehéllen forbindelse d&ven om de svenska knutpunkterna skulle fallera. Men omvént kan
kunden drabbas av storningar relaterade till hot som svenska knutpunkter &r skyddade mot.

Utslagning av en eller flera knutpunkter medfor att trafiken mellan operatorer stors.
Enskilda operatorer kan da forlora kontakten med Internet. Att sld ut knutpunkter,
tidservrar, rotnamnservrar och namnservrar fysiskt far anses som svért. Troligare ar
angrepp 1 form av dverbelastningsattacker som resulterar i att servrarna gors otillgéngliga.
Man kan dven tdnka sig intrang i syfte att forstora eller manipulera den information som
servrarna tillhandahéller.

Om man lyckas sla ut ett flertal rotnamn- eller namnservrar under en ldngre tid kan detta
leda till att hela eller delar av Internet i princip stings ned for normal anvindning da
uppslagningen av adresser slutar att fungera. Kortare avbrott far inte samma effekt da
datorer oftast lagrar tidigare uppslagningar en viss tid.

Tillgéng till korrekt tid dr av stor vikt for manga sidkerhetsfunktioner for att exempelvis
kunna garantera att ett certifikat dr aktuellt eller for att spara intrdng genom att titta pa
tidstdmplar i olika loggar. Det dr dven viktigt vid synkronisering av data da man vill veta
vilken information som dndrades senast. Tidservrarna synkroniserar sina klockor mot det
amerikanska satellitnavigeringssystemet GPS (Global Positioning System) och ar darfor i
viss grad beroende av detta system.

3.5 IT-infrastruktur med hég 6verféringskapacitet

Négon officiellt faststilld definition av IT-infrastruktur med hog 6verforingskapacitet finns
inte. Vanligen menas dock en forbindelse for elektronisk kommunikation som medger
formedling av stora informationsméngder pd kort tid och med fOrutsittning att overfora
rorliga bilder och ljud med god kvalitet. I denna infrastruktur ingar nét baserade péd optiska
fibrer, kopparkabel och radioldnk. Dessutom ingir vigvalsutrustning (routrar) och
signalforstarkningsutrustning. Att kunna Gverfora rorliga bilder och ljud kridver dven
atgdrder 1 nitinfrastrukturen for att garantera att gransviarden for maximal f6rdréjning och
paketforluster inte dverskrids.

Bredbandsutredningens indelning 1 nationellt stamndt, ortssammanbindande nit,
omradesndt och fastighetsnit utgér en hierarkisk indelning av IT-infrastrukturen.'> Det
nationella stamndtet utgdrs av rikstickande allmint tillgdngliga ndt som forbinder
nationella noder och huvudnoder i landet med varandra. Detta ndt sammanfaller ofta med
det ortssammanbindande nitet som forbinder orter med varandra. I orterna anses det sedan
finnas ett omradesndt som sammanbinder fastighetsndten med det ortssammanbindande
nitet. Fastighetsnéten pd l4dgsta nivan dr det ndt som forbinder lokalerna i samma fastighet.
Denna indelning skall bland annat hjélpa kommunerna att fa en enhetlig terminologi i sina
IT-infrastrukturplaner. Det kan ibland vara svart att dra grdnsen mellan vad som
exempelvis dr ortssammanbindande och nationellt stamniit.

Niten pa hogre nivd (nationellt stamndt och ortsammanbindande nét) utgdrs av
fiberoptiska kablar och radioldnkar. De fungerar ocksa som transportnit for fast och mobil
telefoni. Telia, Banverket, Utfors och Svenska Kraftnit har idag nationella fibernit som,
tillsammans med de kommunala néten, i princip ticker hela landet. Denna fiber dr oftast

5S0U 2000:111, IT-infrastruktur for stad och land, s. 175 och framét.
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dragen lings védgar, banvallar och i kraftledningsstolpar. Teracom kompletterar med ett
radioldnkbaserat nit med liknande utstrickning. Detta innebér att det i landet finns ett
flertal fysiskt och operatdrsmassigt skilda nat. Idag har alla av landets kommuner minst en
och 75 % minst tvd nitoperatorer med anslutningspunkter till stamniitet.'®

3.5.1 Sarbarheter i IT-infrastrukturen

Optiska fibrer dr inte kdnsliga for elektromagnetiska vapen, didremot behdvs separat
elforsorjning for att driva den optiska forstirkarutrustning som krivs. Radioldankar kan
storas ut med storutrustning. Avbrottet pagar d& si ldnge storsdndning pagar. For mer
permanent avbrott krdvs att man forstor sjilva radioldnkstationen.

Operatorer koper kapacitet i andras ndt for att komplettera sina egna. Man koper dock i
regel inte extra forbindelser 1 akuta situationer. Istéllet forsoker man koppla runt avbrottet 1
de redan tillgingliga forbindelserna. Detta klarar man normalt p4 mindre &dn 12 timmar. For
Forsvarsmaktens behov har PTS dven upphandlat hopkopplingspunkter ténkta att kunna
forbattra mojligheterna for operatorer att utnyttja varandras nét i hindelse av avbrott.
Hopkopplingspunkternas begrinsade kapacitet och affirsméssiga hdnsyn gor att det finns
anledning att ifrdgasitta om den samlade redundansen skulle utnyttjas effektivt vid svara
pafrestningar i fred. En kapacitetsforstiarkning och 6kad samverkan mellan operatdrer for
utnyttjande av tillgingliga forbindelser i flera nit skulle kunna forbéttra flexibiliteten och
redundansen 1 de nationella stamnéten.

Hantering av allvarliga fel och storningar i IT-infrastrukturen kridver personal med hog
kompetens. Det finns fa sadana specialister 1 Sverige idag vilket kan forsvara och forsena
en ateruppbyggnad vid skador pa IT-infrastrukturen.

Av kostnads- och effektiviseringsskil strdvar operatorerna efter att automatisera och
centralisera drift och &vervakning. Med allt Oppnare granser innebdr detta att manga
internationella operatérer kan komma att forlagga sina driftcentraler utomlands, men dven
omvént att vilja forldgga centrala noder, viktiga for andra lénder, i Sverige.

Den snabba tekniska utvecklingen inom detta omrade gor att utrustningen snabbt blir
omodern. Det blir allt for dyrt att halla reservutrustning i lager. Detta kan gora att en
ateruppbyggnad efter fysiska skador tar langre tid.

3.6 De elektroniska kommunikationernas beroende av el

Beroenden mellan el- och telesystem vid omfattande och ldnga elavbrott analyserades
under 2001 av Svenska Kraftnit i samrad med PTS."” '*

De elektroniska kommunikationsnéten &r helt beroende av el for att fungera. Avbrott i
elforsorjningen pa upp till ett par timmar klarar man normalt d& de flesta noder i telendten
ar forsedda med batteribackup. Centrala noder klarar sig normalt dnnu langre da de
dessutom ofta har reservkraft i form dieselgeneratorer. Ett av de vanligaste problemen
anges av operatorerna dock vara elavbrott.

For det fasta telendtet dr lokalstationer och formedlingsstationer utrustade med egen
reservkraft bestdende av batteri och dieselgeneratorer. Mindre anldggningar som utbrutna

' IT-infrastrukturen i Sverige, 2002 — Tillginglighet i olika delar av landet. PTS-ER-2002:20

' Beroenden mellan el- och telesystem vid omfattande och langa elavbrott, Svenska Kraftnit, 25 oktober
2001

'8 Siker elforsorjning for telefunktionen, PTS, 29 oktober 2001

42



FOI-R--1227--SE

abonnentsteg har endast batterireserv med 4 till 8 timmars uthéllighet, den kortare tiden 1
tatort och den langre utanfor.

For det mobila telendtet dr gateways (GMSC), vixlar (MSC) och kontrollenheter for
basstationer (BSC) utrustade med reservkraft i form av batteri och dieselaggregat.
Radiobasstationerna har dock vanligen endast 2-5 timmars batterireserv. Denna tid kan
dock vara kortare eller lidngre beroende pa batterikvalitet, batterikapacitet och
trafikbelastning. Vid ldngre avbrott kan man vanligen behdlla viss tdckning utomhus men
kapaciteten i1 de mobila néten reduceras. Detta beror pa att en mindre andel basstationer
dven dr anslutna till reservaggregat. Detta observerades till exempel vid elavbrottet 1
Kista/Akalla den 11 mars 2001.

Vid overforing langre strackor via optisk kabel (mer &n 5-10 mil) sker forstirkning av
signalerna 1 forstarkarpunkter. Dessa dr beroende av elkraft. Ménga av dessa punkter ar
forsedda med batterireserver pa 2 till 4 timmar. En del har dven dieselreservkraft alternativt
intag for mobil reservkraft. Utbyggnaden av optisk fiber har dock 1 vissa fall gatt sa fort att
det ibland saknas reservkraft.

Den utrustning som dgs och hanteras av tele- och Internet-operatorerna ar saledes utrustad
med reservkraft att klara kortare och i viss utstrickning ldngre elavbrott. Daremot har deras
kunder ofta brister i sin utrustning. Foretagsvéxlar, servrar och tradldsa sd kallade DECT-
telefoner ar beroende av elforsorjning. S& dven om operatorerna lyckas halla sin utrustning
igdng sd ar risken stor att man inte kan utnyttja detta.

PTS har upphandlat 1600 reservkraftsaggregat som fordelats bland teleoperatorerna.
Utnyttjandet av dessa aggregat regleras 1 avtal mellan operatdrerna och PTS. Det anses
allmént att detta har reducerat storningar i samband med elavbrott i savél fasta som mobila
nét. Operatdrerna anser sig inte kunna hantera fler aggregat pa ett smidigt sitt varfor
tillférandet av ytterligare aggregat inte kan vintas ge ytterligare reducering. Eventuellt
skulle mer samplanering mellan teleoperatdrerna kunna leda till att de aggregat som finns
idag kan utnyttjas effektivare vid en storre storning.

Reservkraftsaggregaten kridver regelbunden tillsyn. D4 de inte dr i bruk maéste man
provkora och underhélla dem. Nér de anvinds kréver de tillsyn flera ganger per dygn. De
maste regelbundet tankas. Kontinuerlig drift sliter pa reservkraftsaggregaten och det finns
risk att de skir. Det ar darfor viktigt att man byter olja minst vart tredje dygn.

Utplacering, omgruppering, tillsyn och tankning av reservkraftsaggregat kan 1
krissituationer vara besvirligt. D4 stora omraden drabbats krdavs mycket personal. Ett stort
problem kan vara att skaffa fram fordon som kan ta sig fram i omrédet. Framkomligheten
kan vara begrinsad till exempel pd grund av stormfilld skog eller Gversvimningar.
Nattetid kan det vara svart att orientera sig di vanliga landmérken och riktmérken &r
nedsléckta. Mobiltelefonnétens basstationer kan std otillgangligt pa exempelvis tak vilket
kan gora det svért att koppla in reservkraftverk. Aggregaten liksom eventuella lager av
brénsle nira dessa medfor 6kad brandfara. '

Erfarenhet visar ocksa att reservkraftsaggregaten dr mycket stoldbegérliga. Detta noterades
i samband med kabelbranden i Kista men dven isstormen i Kanada utgor ett exempel pa
detta.”’

Vid elavbrott behovs alltsa inte bara personal for underhall utan dven for bevakning av
reservkraftsutrustning. Det dr inte otroligt att det uppstar en brist pd personal med el-

1 Elavbrotten i Auckland, Totalférsvarets Forskningsinstitut, maj 2001, FOI-R--0102--SE
20 Isstomen i Kanada, Totalforsvarets Forskningsinstitut, maj 2001, FOI-R--0103--SE
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kompetens 1 en krissituation da stora omradden och ménga operatorer drabbas. Man riskerar
dé att fa utarbetad personal med extra risk for att misstag begas och olyckor intréffar.

En metod for att upprétthélla viss stromforsorjning dven om tillgangen maste ransoneras ar
att periodvis koppla bort elforsorjningen till vissa omraden, ibland bendmnt roterande
bortkoppling (RoBo).?' Detta innebir att man slar av elforsdrjningen till ett visst omrade
under en viss tid varje dygn. Erfarenheter fran exempelvis kriget i Jugoslavien didr Natos
bombningar storde elforsdrjningen visar att detta gav problem dven for telefonnéten. For
att upprétthalla viss elforsorjning inféorde man RoBo med 6 timmars elférsorjning och 18
timmars avbrott per dygn. Telefonndtens noder med batteribackup slogs ut ett fatal timmar
efter det att strommen brutits. Under de timmar man hade el var denna dessutom av mycket
varierande kvalitet, man hade bland annat svart att halla rétt spanning och frekvens pa
vixelstrommen. Detta innebar att uppladdningen av batterierna forsvéarades. Ibland innebar
den déliga el-kvalitén till och med att utrustning skadades.”

En av de vanligaste orsakerna till avbrott i teletrafiken under fredstid ar just avbrott 1
elforsorjningen. Teleoperatorerna dr medvetna om detta. I den utstrickning en Okad
tillforlitlighet 1 elforsorjningen alls dr mojlig att kdpa frin elbolagen s& anser man dock
fran teleoperatorernas sida att priset idag ar for hogt. Detta forhallande anses av de
inblandade ha minst tva orsaker. Dels att elbolagen inte pa ett enkelt sétt idag tekniskt kan
erbjuda el med hogre tillforlitlighet for vissa abonnenter. Men dven pa att elbolagen inom
sina koncessionsomrdden har en monopolsituation och att dirfor saknar intresse av att
erbjuda denna typ av tjanst. I stor utstrickning har man ocksa anpassat sig till detta och
med PTS hjilp, utformat sina system for att klara avbrott 1 elforsérjningen. En tydligare
samverkan mellan el- och teleoperatorer 4r nddvandig for att reducera risken for allvarliga
konsekvenser i samband med elavbrott.

3.7 Framtida sarbarheter

Vi ser idag dr en tillvéxt av Internet och mobiltelefoni. Detta innebir att vi far fler personer
som forlitar sig pd denna infrastruktur och gor sig beroende av att den fungerar samtidigt
som man overger gamla system och tekniker. Traditionellt har vi 1 Sverige haft en hog niva
av sikerhetstdnkande. Tidigare hade vi en tydligare hotbild vilket gjorde att incitamenten
att beakta sdkerhet och sarbarhet var hog. Det fanns ocksd mer tid och ekonomiskt
utrymme att ta hinsyn till sdkerhetsfragor. Idag &r Ionsamhets- och effektiviseringskrav en
storre drivkraft och det finns mindre utrymme att gora sddant som inte direkt fridmjar
affdrerna. Det finns dérfor en risk att anvéindare av dessa nya infrastrukturer forlitar sig pa
att de alltid skall fungera och inte reflekterar dver alternativ.

Telefoni och datatrafik konvergerar allt mer i niten. De stamnét som finns formedlar inte
bara det ena eller det andra. Digitaliseringen gor ocksa att det kan vara svart att skilja det
ena frdn det andra. Denna konvergens syns allt mer dven i1 accessniten. ISDN och ADSL
gor det mojligt att effektivt utnyttja kopparniten for dverforing av data. Detsamma sker 1
mobilndten med ankomsten av GPRS och UMTS. Likasé tringer taltelefoni in i
datatrafiken dé IP-telefoni anvinds i storre utstrdckning. Detta innebér att sirbarheter 1 IT
och telefoni blir allt mer synonyma och svérare att skilja &t. Det innebér ocksa att de olika
systemen kan utnyttja varandras infrastrukturer och pa sa vis fa en 6kad tillgénglighet.

! Svenska kraftnit anvinder inte begreppet RoBo utan pratar istéllet om manuell frankoppling (MFK). Ofta
forutsétter man att MFK genomfors som en roterande bortkoppling, RoBo. Darfor anvénds begreppen MFK
och RoBo ibland synonymt.

22 Jugoslavienkriget 1999. Infrastrukturen i skottlinjen, Totalforsvarets Forskningsinstitut, augusti 2001,
FOI-R--0544--SE
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Aven terminalerna integreras med varandra i storre utstrickning. I framtiden &r det mojligt
att varje person har sin personliga terminal (kombinerad telefon och handdator) och att
denna kopplar upp sig pa det for tillfdllet mest ekonomiska och effektiva sittet. En effekt
blir troligtvis ett 0kat beroende av fungerande elektronisk kommunikation. En annan att
man far ett effektivare utnyttjande av den samlade redundansen i systemen. Om
exempelvis den snabba kopplingen via UMTS inte fungerar av ndgon orsak kopplar
terminalen automatiskt ver till att forsoka via GPRS/GSM.

De senaste dren har det skett en kraftig utbyggnad av nidten med optisk fiber. Detta beror
pa en medveten satsning fran statsmakternas sida, men dven pa ett krav pd 6kad bandbredd.
Detta krav har bland annat drivits pa av utbyggnaden av tredje generationens mobiltelefoni
som forvintas generera mer trafik och saledes kommer att krdva mer kapacitet i stamnéten.
Med ritt planering kan denna utbyggnad ge en 6kad redundans i1 niten. Den senaste tidens
minskade utvecklingstakt inom telekomsektorn har dock medfort att det idag pa manga
omraden finns ett Gverutbud av fiberkapacitet.

Driften av de elektroniska kommunikationsndten dr redan idag i stor utstrickning
centraliserad och automatiserad. Detta ger god ekonomi och effektivitet for operatdrerna
och man kommer troligen att forsoka centralisera och automatisera dénnu mer. Detta har
bade positiva och negativa effekter pa sarbarheten. Det dr positivt dd operatérerna snabbt
kan agera pa storningar och har en god Gverblick dver nétens aktuella status. En negativ
effekt kan vara att farre personer finns till hands d& nagonting hinder. Det dr dessutom
troligt att farre personer har kinnedom om systemen.

Négot man maste beakta dr att manga operatorer idag inte bara har sin verksamhet forlagd 1
Sverige. Redan idag finns driftcentraler i Sverige som styr och Overvakar ndt i andra
lander. Det ir troligt att man kommer att fa fler internationella driftcentraler som styr over
niten i flera lander. I svenska driftcentraler kan man behdva ha beredskap for hantering av
kriser utomlands och omvént kan det finnas behov av en beredskap att fran svenskt hall
samverka med driftcentraler utanfor landets grénser.

Den tekniska utvecklingen gar mycket snabbt och tekniker och standarder avldser
varandra. De senaste &ren har telekommunikationsbranschen dessutom skakats av en
strukturell, ekonomisk och finansiell oro sdvil utomlands som 1 Sverige. I denna situation
ar det inte troligt att sarbarheten vid svara péfrestningar dr det omradde som branschens
aktorer ger hogst prioritet.
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4 Risker for samhallet

De elektroniska kommunikationerna spelar idag en omfattande roll for i stort sett alla
samhillsfunktioner. En fullstdndig eller samlad bild &dr svér for att inte sdga omdjlig att
sammanstélla. Man kan dock konstatera att beroendet ar stort och att det hela tiden dkar.

I det foljande kommer vi att redogora for nagra uppenbart viktiga samhillsfunktioner och
deras systemberoende idag. Exempel pd sddana funktioner kan vara: polis, sjukvard,
betalningsvdsende, varudistribution och transporter, myndighetsutovning, néaringsliv
(handel, produktion, processtyrning).

Avbrott 1 de elektroniska kommunikationerna kan ge mer eller mindre allvarliga
konsekvenser och vi kommer att ge ndgra exempel.

Aterkommande stérningar kan skada ménniskors fortroende for system och samhiille.

4.1 Risker i vardagen

Vi anvénder oss idag 1 allt storre utstrackning av elektronisk kommunikation i vart dagliga
liv. I princip alla svenska hushéll har idag fast telefon och en allt stérre andel dr anslutna
till Internet. En stor del av befolkningen &r stindigt ndbar pd mobiltelefon.

I och med att dessa system har visat sig létta att anvéinda och mycket palitliga sa forlitar sig
manniskor 1 allt storre utstrickning pa dessa system. Det kan exempelvis yttra sig sé att
man inte bestimmer exakt tid och plats for moten utan ridknar med att kunna ringa och
bestimma mer exakt lite senare.

For den enskilde personen innebér avbrott i telekommunikationerna kanske vanligen inte
mer dn att man far ringa senare eller att man tvingas gé eller dka och besdka den person
man ville tala med. Vissa saker blir mer omsténdliga och tar mera tid att utfora.

4.1.1 Naringsliv och myndigheter

Néringsliv och myndigheter anvéinder sig i stor utstrickning av telefon, fax, Internet och e-
post for att kommunicera internt och externt. Man anvénder sig av mobiltelefon for att
kommunicera med personal som jobbar "ute pa filtet”. Fax och e-post anvdnds for att
diskutera, informera och kommunicera. Internet anvinds for att nd en bredare publik med
information. Man har sé kallade intrandt for att informera den egna personalen och extranit
for att informera sina kunder/medborgare.

Detta dr en utveckling som uppmuntras och efterstravas. Exempelvis si jobbar man idag
for den sa kallade 24-timmarsmyndigheten, det vill sdga att svenska myndigheter med
hjilp av elektronisk kommunikation skall vara tillgdngliga 24 timmar om dygnet 7 dagar i
veckan.

Manga fOretag har idag datoriserade order, lager, faktureringssystem som &r direkt
beroende av fungerande system for elektronisk kommunikation. Genom datakopplingar till
sina underleverantorer kan ett foretag automatiskt 14gga order pd komponenter i samma
Ogonblick som de sjidlva far en order fran sina kunder. Detta gor att man kan minska
lagerhéllning och 6ka effektiviteten.

Elektronisk kommunikation dr dven viktig inom industrin f6r processtyrning, larm- och
Overvakning och inom vattenforsdrjningen dir man styr och 6vervakar dammar, luckor och
pumpar.

For varudistribution och transporter ar speciellt de mobila telendten av stor vikt. Man vill
utnyttja sin flotta av transportfordon sé effektivt som mojligt. Mobila telekommunikationer
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Oppnar for storre mojlighet och flexibilitet att dirigera fordonen som man vill. Inom
exempelvis drivmedelsforsorjningen anvénds det publika telenidtet for att kommunicera
frédn akare till drivmedelsbolag till drivmedelsdepaer.

Trots att man idag dr mycket beroende av elektronisk kommunikation inom néringsliv och
myndigheter sa klarar man ofta av att hantera kortare avbrott, &ven om detta kan leda till
frustration och forseningar.

Vid ldngre avbrott kan man tvingas att dvergd till manuella rutiner. Till exempel skicka
magnetband per post istdllet for att skicka data 6ver elektroniska kommunikationskanaler.
Denna typ av omstillning tar ofta tid och dr mindre effektiv vilket innebar okad
arbetsbelastning och stress for personal.

Givetvis kan det dven leda till ekonomiska forluster. Pa grund av 6kade personalkostnader
men dven di exempelvis produktionskritiska komponenter tar slut och man inte lyckas
bestilla nya i tid med produktionsstopp som foljd.

Stora storningar 1 ndringslivets system for elektroniska kommunikationer kan efter hand
leda till svéra péfrestningar pa samhillet i fred.

4.1.2 Betalningar

Sveriges betalningssystem dr mycket beroende av fungerande elektroniska
kommunikationer. De olika aktorerna i betalningssystemet, Riksbanken, affarsbankerna,
VPC AB, Stockholmsborsen och BGC, 6verfor varje dag mycket stora belopp mellan
varandra. Detta datautbyte sker till storsta delen via fiber som man hyr av teleoperatorerna.
Likasé sker en stor del av betalningarna i handeln numera via betalkortsterminaler som ar
beroende av de publika telendten.

Avbrott 1 de elektroniska kommunikationerna leder till stora problem da antalet
transaktioner som hanteras dr mycket stort och det i minga fall skulle vara omgjligt att
behandla dessa med manuella rutiner.

Fallet betalningar demonstrerar dessutom med tydlighet att tillforlitligheten &r minst lika
viktig. Det ar stora viarden som transporteras. Brottslingar kan avsiktligt vilja forvanska
information, avsidndare eller mottagare for att pa sa sétt lura till sig pengar vilket kan leda
till stora direkta forluster. I forlaingningen kan en osdkerhet 1 huruvida innehall, avsdndare
eller mottagare ar riktig minska fortroendet till de elektroniska betalningssystemen.

Osikerhet och storningar 1 handelns elektroniska betalningssystem kan leda till att storre
méngder kontanter anvdnds, med manuella rutiner och dkade kostnader som foljd, men
dven med Okad risk for brottslighet.

Om storre storningar skulle uppsta kan fortroendet for betalningssystemet minska. Detta &r
mycket allvarligt dd stabiliteten 1 ekonomin till stor del beror pd de olika aktrernas
fortroende for varandra. Stora storningar i1 betalningssystemet skulle kunna leda till att vi
far en situation som innebér en svar pafrestning pa samhéllet.

4.2 Risker vid svara pafrestningar

Ett enstaka avbrott i1 elektroniska kommunikationer under begréinsad tid leder normalt inte
till en svir pafrestning pd samhillet. Det kan dock fa svédra foljder om en viktig
samhillsfunktion drabbas eller om avbrottet intrdffar i och forvérrar en redan pagaende
kris. Som pépekats tidigare skulle bristande elektronisk kommunikation fa svéra
konsekvenser for exempelvis industriell verksamhet, handel och betalningsvésende. I det
foljande ger vi exempel pa vikten av fungerande kommunikationer och redovisar sedan
nagra samhéllsviktiga funktioner och deras beroende av elektronisk kommunikation.
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Krishantering kan ske péd olika sétt och med olika metoder. Det bdsta &r om man kan
forhindra att en kris uppstér eller &tminstone uppticka den sa tidigt att man kan lindra dess
effekter. Detta dr dock inte alltid mdjligt och nédr en kris vél har uppstitt maste den
hanteras pd nagot sétt. Det dr da viktigt att man har 1 forvdg uppgjorda planer, rutiner och
tillgdngliga reservsystem. I efterhand vill man troligen 1 gorligaste man aterstélla
forhallandena till ndgon form av normallége.

I de forebyggande och forberedande faserna dr det viktigt att man tar hdnsyn till
telekommunikationerna. I det akuta skeendet och i samband med ateruppbyggnaden ar det
till mycket stor hjélp om man har fungerande telekommunikationer.

Akuta situationer kommer att uppstd dd man snabbt behdver i fram rétt information till
ratt personer. DA stora geografiska omraden och méanga méanniskor drabbas samtidigt i
kombination med omfattande materiella skador dr det dessutom troligt att det uppstér brist
pa insatsresurser for att hantera problemen. Detta stiller ytterligare krav pd goda
telekommunikationer for att pé effektivaste sitt kunna prioritera och koordinera insatser.

Vid hojd beredskap och krig dr totalférsvarets elektroniska kommunikationer av avgérande
betydelse. Forsvarsmaktens utveckling mot ett nidtverksbaserat forsvar understryker detta
an mer.

4.2.1 Erfarenheter fran Kanada och Nya Zeeland

Den isstorm som drabbade Ostra Kanada 1 borjan januari 1998 ger ménga exempel pa hur
betydelsefulla telekommunikationer ar i en akut krissituation och hur pass sarbara dessa ér
for extremt vider och storningar 1 elférsorjningen.

Mellan den 4 och 10 januari 1998 drabbades Ostra Kanada av en isstorm som si
smaningom skulle komma att kallas den vérsta 1 modern kanadensisk historia. Pa grund av
en extrem isbildning pa elledningar m.m. uppstod mycket omfattande skador pd elnétet 1
provinserna Québec och Ontario, ddar som mest 6ver 1,6 miljoner abonnenter var utan
elforsorjning. Elavbrottet drabbade en stor del av de 5,5 miljoner médnniskor som bodde 1
omradet. I vissa omrdaden varade elavbrotten 1 néstan fyra veckor, huvuddelen av de
drabbade, ca 90 procent, fick dock tillbaka elstrommen efter tvd veckor. Det kridvdes
mycket omfattande insatser fran hela samhéllet for att hantera situationen, bland annat fick
man organisera tillfdlliga nodforlaggningar for ndrmare 100 000 personer. Under
isstormens kulmen hade t.ex. den kanadensiska forsvarsmakten satt in mer 4n 16 000 man 1
olika hjilpinsatser, vilket &r den mest omfattande humanitira fredstida insatsen av militér
personal 1 Kanada.

Aven telekommunikationerna utsattes stora pafrestningar. Isstormen i sig innebar att
telekommunikationernas fysiska strukturer, s& som master och stolpar, skadades eller
kollapsade. Dessutom bildades tjocka lager is pd mikrovagsantenner och mobiltelendtens
antenner. Detta foljdes av att elforsérjningen slogs ut, vilket i sin tur paverkade
telekommunikationerna. Televéxlar och liknande komponenter kunde visserligen drivas
med elkraft frdn batterier, men dessa behdvde ateruppladdas vilket kriavde
reservkraftsgeneratorer. Generatorerna var man tvungna att skaffa i konkurrens med ett
stort antal foretag och andra organisationer som ocksa hade behov av reservkraft.

For den storsta teleoperatdren i det drabbade omréddet, Bell Canada, innebar isstormen
utslagning av uppskattningsvis 400 televéxlar, en trefaldig Okning av samtal till
reparations- och operatdrstjdnster, reparation och/eller byte av ca 230 000 nedfallna
telefonledningar, byte av 8 000 telefonstolpar, byte av 700 km kopparkabel och 50 km
optisk fiber samt insats av 2 100 tekniker for reparation av telesystemen. Dessutom
behdvde man etablera tva krisledningscentra for att overvaka olika aktiviteter som var
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relaterade till isstormen. Den totala, oforutsedda och oforsikrade ekonomiska kostnaden
for Bell Canada 6versteg 110 miljoner kanadensiska dollar. Tack vare en god krishantering
lyckades man trots de omfattande skadorna pé el- och telesystemet upprétthélla fungerande
telekommunikationer for 98 procent av sina kunder under hela isstormen

Krishanteringen inom telekommunikationssystemen krdvde mycket omfattande insatser av
ett stort antal aktorer. Exempelvis delades tusentals mobila radioenheter ut och ett stort
antal reservkraftsaggregat lanades ut till telekommunikationsforetagen. Aven logistiken
som krdvdes for att 1dsa problem kring driften av telendten fOrutsatte omfattande och
koordinerade insatser. For att kunna genomfora det stora antalet tekniska atgirder som
kridvdes sé var de goda relationerna mellan myndigheter och telekommunikationsindustrin,
samarbetet mellan dessa och vissa gemensamma Overenskommelser avgorande for att
forhindra ett fullstindigt sammanbrott av telekommunikationerna under isstormen.

Den centrala federala myndigheten som var engagerad i ledningen av krishanteringen inom
telesektorn drog flera lirdomar av isstormen. En viktig erfarenhet var hur betydelsefull
olika nationella och regionala samarbetsorgan varit for att triffa overenskommelser om
krishantering. Man betonade dven vikten av att organisationer pd olika nivder har
kdnnedom om varandras situation och att lagesrapporter utbytes mellan de olika nivaerna.

En annan viktig erfarenhet var att katastrofpersonal i en krissituation har behov av att
kunna koppla om sina tjdnstetelefoner, dven fran andra platser 4n den ordinarie
arbetsplatsen. Just formagan att flexibelt kunna utnyttja telenétet kan ha en stor betydelse
for hanteringen av en kris och dess konsekvenser.

De moderna telekommunikationernas mojligheter att styra om kommunikation pa ett
flexibelt sétt visade sig vara betydelsefullt for krishanteringen i samband med elavbrotten i
Auckland, Nya Zeeland, 1 borjan av 1998. Elkrisen som drabbade Aucklands centrala
affarsdistrikt (CBD, Central Business District) orsakades av en serie kabelbrott under
januari till februari minad 1998 och kulminerade den 20 februari. Den elkris som inleddes
varade i 6ver fem veckor och stérningarna i elforsérjningen kvarstod dnda in i maj manad.

Auckland CBD utgérs av ett antal gatukvarter motsvarande ungefér tre kvadratkilometer
och har en bofast befolkning pa ca 5 000 personer. Néringslivet i CBD och de angriansande
delarna av Auckland som drabbades av elavbrotten omfattar drygt 8 500 foretag, vilka
sysselsitter uppskattningsvis 66 000 personer. De flesta av dessa arbetspendlade dagligen
fran ovriga Auckland-regionen. En stor del av néringslivet inom CBD kan karaktiriseras
som kontorsverksamhet. Nagra av foretagen dr stora bolag med verksamhet i hela Nya
Zeeland men ett betydande antal utgdrs av smaforetag av olika typer. Ménga av de mindre
foretagens verksamhet aterfinns inom livsmedels- och restaurangsektorn och varierar
storleksmaissigt frdn sma kiosker for snabbmat och vanliga restauranger till stormarknader.

Telekommunikationerna paverkades redan i ett tidigt skede av storningarna i
elforsorjningen. Mot bakgrund av en tidig begéran fran det drabbade elforetaget anvéinde
flera av teleoperatorerna sina reservkraftsgeneratorer redan fore den 20 februari. Eftersom
de viktigaste telestationerna hade tillrackligt med reservkraft sd drabbades dessa stationer
inte av ndgra storningar till foljd av elavbrotten. I vissa fall hade man nyligen genomfort en
betydande forbittring av sin reservkraftskapacitet. Vid de mindre basstationerna i
mobiltelefoninidten, som inte var utrustade med generatorer, fick man snabbt komplettera
med reservkraftsforsorjning. P4 grund av elavbrotten uppstod det storningar i
abonnentvéxlar eftersom de i varierande grad var utrustade med reservkraftsforsorjning.

For att hantera elkrisen skaffade ménga foretag reservkraftsgeneratorer for att, &tminstone
delvis, fa elstrom till sina lokaler. Man flyttade dven verksamhet till lokaler utanfor det
drabbade omradet och man uppmuntrade personal att arbeta hemifran. Mojligheterna for
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olika fOretag att fortsdtta att bedriva sin verksamhet i normal omfattning varierade
beroende péd vilken bransch man tillhérde. De som uppvisade storst flexibilitet var den
finansiella sektorn och annan verksamhet inom tjanstesektorn, till exempel advokat- och
méklarbyraer.

De elektroniska kommunikationernas flexibilitet var betydelsefulla och ibland helt
avgorande for manga verksamheters mojlighet att omlokalisera. Mdgjligheten att
automatiskt koppla vidare telefoner, faxar etc. till nya lokaler gjorde att verksamheter
relativt enkelt kunde flyttas och att storningarna kunde begrinsas. I en del fall kunde
anstdllda arbeta hemifrdn via modemuppkopplingar. Genom de atgérder man vidtog kunde
man bland annat bibehdlla den interna kommunikationen inom organisationen och
dessutom uppritthalla kontakten med kunder. Hér kan man sédledes se ett exempel pa att
elektroniska kommunikationer och annan informationsteknik &r viktiga verktyg for att
begrinsa effekterna av en kris.

4.2.2 Samhallsviktiga funktioner

I det nedanstdende presenteras samhéllsfunktioner som méste fungera och vilkas betydelse
forstarks 1 samband med svara pafrestningar, hojd beredskap eller krig. Detta eftersom man
da kan rdkna med omfattande skador pad ménniskor och materiel.

Nedanstéende information géllande SOS Alarm, rdddningstjansten, kommunal ledning och
polisen baseras till stor del pa information fran en FOA-studie utford 1999. Utvecklingen
pa elektroniska kommunikationsomradet gar fort och det dr inte omdjligt att vissa system
bytts ut eller fordndrats.

4.2.2.1 SOS Alarm

SOS Alarm har 20 stycken SOS-centraler 1 Sverige. Dessa dr helt beroende av fungerande
telekommunikationer for att ta emot inkommande larm framfor allt frdn 112 och i form av
automatlarm. Utgdende samtal gér huvudsakligen till raddningstjénst, ambulanssjukvard
och polis. Utalarmering sker i mycket stor utstrackning med tal, man anvinder da bédde
radiokommunikation och vanlig telefoni. Datakommunikation anvinds som komplement
for att snabba upp hanteringen, dd i form av Mobitex for till exempel koérorder.

4.2.2.2 Raddningstjinsten

Den kommunala rdddningstjdnsten dr starkt beroende av tele- och radiokommunikation for
sin verksamhet, inkommande larm vidarebefordras fran SOS Alarm till brandstationen med
telefon, radio eller Mobitex. Utalarmering av brandmin sker via personmottagare pa 79
MHz-bandet, man anvinder dven Minicall. I rdddningstjénstbilarna finns GSM och radio.

4.2.2.3 Ledning

Kommuner och ldnsstyrelser dr ansvariga for att samordna och koordinera insatser vid
storre kriser. Det dr dérfor mycket viktigt att de har fungerande system for elektronisk
kommunikation for att klara denna uppgift.

For sin dagliga verksamhet anvinder kommunerna redan idag i stor utstrickning GSM
exempelvis for samordning av arbetet inom hemsjukvard, socialtjanst och gatukontor. Man
har vanligen dven tillgéng till raddningstjénstens radio.

Det finns en viss osdkerhet 1 vilken utstrickning kommunerna har redundans 1 sina
teleforbindelser. Genom att en kommun anlitar flera teleoperatérer kan man 1 viss
utstrickning fa 6kad redundans.
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4.2.2.4 Polisen

Polisen har mycket stort behov av tele- och radiokommunikation for den dagliga
verksamheten. Inkommande larm kommer normalt till polisen via polisens telefonvixel
eller direkt via SOS-centralen genom att SOS-operator vidarekopplar samtal fran 112.

Fungerande talkommunikation bedoms som det allra viktigaste for polisarbetet.
Formedling av uppdrag, information frdn kommunikationscentraler och kommunikation
mellan patruller sker huvudsakligen med radio. Man anvidnder dven mobiltelefon 1 stor
utstrdckning for fall som inte &r akuta. En annan orsak till att man anvinder GSM ér att
denna trafik inte kan avlyssnas.

Man blir allt mer beroende av datakommunikation. Det finns ett gemensamt landstickande
datandt. Nitet anviands for att kontakta centrala system och register. Exempel pa
information som kommuniceras ir personuppgifter, spaningsdata och fordonsinformation.

Elavbrott pa ett cirka ett dygn skall inte paverka polisens forméga att bedriva sin
verksamhet.”

4.2.2.5 Sjukvird

Den akuta sjukvarden &dr helt beroende av att SOS Alarm fungerar. Detta innebdr
mottagning av larm via 112, utlarmning av sjuktransportfordon och dirigering av dessa till
skadeplatsen.

Det finns dven ett stort teleberoende i materialhanteringen eftersom sjukhusens lager for
vissa produkter har en marginal pd nigra timmar.

Man ér dven beroende av datakommunikation. Centrala datatjanster for remisshantering,
provsvar, patientadministration och liknande finns inom landstingen. Trenden gér tydligt
mot ett allt storre beroende av elektronisk kommunikation.

4.2.2.6 Elforsorjningen

Beroendet av en fungerande elforsorjning dr mycket omfattande i alla samhéllsfunktioner,
vare sig det ar fred, svar pafrestning, hojd beredskap eller krig.

Under normal drift anvinds tele- och datakommunikationer for drift och 6vervakning av
elndt och elproduktionsanldggningar. Elforetag har ofta egna drifttelendt men anvénder
dven de publika tele- och datanéten.

I samband med wunderhdll och reparationer av elndtet 4r beroendet av mobil
telekommunikation och da framfor allt talkommunikation mycket stort. Vid elavbrott
dirigeras reparationspersonal fran driftcentraler och utan en fungerande kommunikation
dem emellan blir reparationstiden orimligt lang. Elsékerheten for reparationspersonal blir
dessutom forsdmrad. Svenska Kraftndt som dger och driver stamnétet for elkraft 1 Sverige
har inte tillgang till nadgot eget mobilradiosystem. All kommunikation mellan driftcentraler
och underhallsentreprenérer i filt sker dérfor uteslutande med hjilp av mobiltelefon.**

I krissituationer okar anvindandet av mobiltelefoner. Ett stort problem é&r att ett elavbrott
minskar kapaciteten i mobilnédten allteftersom batterierna i basstationerna laddas ur,
normalt brukar man dock kunna behélla tickningen. Vid en krissituation i kombination
med ett elavbrott dr det darfor viktigt att snabbt f& igang elforsorjningen till telesystemet. I

# Melin L. och Persson K., Polisens ledningsférméga pa regional niva i NBC-miljé, FOA-RH-99-00425-
865-SE, April 1999

* Beroenden mellan el- och telesystem vid omfattande och langa elavbrott, Svenska Kraftnit, 25 oktober
2001
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dagslaget finns det dock ingen mojlighet att prioritera telefonsamtal for exempelvis
reparationspersonal. Forsok med denna typ av prioritering har dock utforts i PTS regi.

Omvint sa finns det heller idag ingen mojlighet att prioritera el till telendtet om detta
behov skulle uppsta.
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5 Samlad bedomning av hot, sarbarhet och risker for
samhallet

I det foljande soker vi gora en samlad vérdering av tdnkbara hot mot de elektroniska
kommunikationerna, kommunikationssystemens tekniska sérbarhet och bedomda risker for
samhéllet om kommunikationerna inte skulle fungera. De beddmningar vi gér grundar sig
pa statsmakternas aktuella hotbeddmningar, genomgéngar av systemens principiella
uppbyggnad och sarbarhet sdsom redovisats i det foregdende samt beddmningar av
samhillets behov av att ha tillgdng till sdkra kommunikationer inom olika omraden vid
svara pafrestningar pd samhillet 1 fred och vid h6jd beredskap och krig.

5.1 En 6versyn av sdkerheten behévs

En allmén iakttagelse som vi gor dr att de svenska systemen for telekommunikationer
under ladng tid byggts upp for att kunna fungera i rimlig utstrackning ocksa vid hojd
beredskap och i krig. Det innebér bl.a. att relativt stora satsningar gjorts for att skapa ett
gott skydd mot vapenverkan for centrala delar av niten och att reservfunktioner forberetts.
Nu har emellertid hotbilden forskjutits fran ett militért angrepp syftande till invasion som
det dominerande fallet. I stillet kommer mer begransade militdra angrepp och inte minst
olika typer av svara fredstida hot i1 fokus.

Det senaste decenniets avreglering och kommersialisering av telemarknaden i kombination
med den snabba utvecklingen av mobil telefoni och datakommunikation har ocksa
fordndrat behovet av sikra kommunikationer och mojligheterna att tillgodose det. Manga
verksamhetsomraden 1 samhillet har utnyttjat de vidgade mojligheter till elektronisk
kommunikation som erbjuds men har ocksa i ldngt hogre grad @n tidigare gjort sig
beroende av att standigt, snabbt och sédkert kunna 6verfora stora informationsmingder. De
virden som kommunikationsmedlen formedlar har blivit mycket stora.

Trots traditionen att sdkra kommunikationerna och arvet fran tidigare utbyggt skydd finns
det darfor anledning att kritiskt prova sdkerheten i dagens system for elektronisk
kommunikation och vad vi bygger for framtiden. De kraftigt utbyggda och avancerade
system vi nu haller pa att f4 behover tillgodose de krav pa siker kommunikation som vart
nya [T-samhille maste stélla infor de olika typer av tinkbara hot och péfrestningar som nu
ter sig aktuella.

5.2 Vardagens hot och risker maste alla beakta

Den rent tekniska sérbarheten hos systemen for elektronisk kommunikation &r i allminhet
ganska stor ute hos den enskilda abonnenten och 1 accessniten. Hir finns ocksa inte helt
forsumbara vardagliga hot mot den enskilde abonnenten i form av déligt véder, inbrott,
skadegorelse, tekniska fel, olyckor som skadar kommunikationerna etc. Konsekvenserna
av sddana storningar kan emellertid i allmédnhet inte beddmas innebéra svara pafrestningar
pa samhillet. Trots att de enskilda abonnenternas terminaler och accessvigar dr tekniskt
sarbara kan dock dérfor riskerna for samhillet totalt sett bedomas som sma.

Det hindrar inte att den enskilde abonnenten kan lida allvarlig skada av avbréck i sina
mojligheter att kommunicera. De flesta foretag dr idag sa beroende av sévil intern som
extern elektronisk kommunikation att avbrott skulle medfora stora konsekvenser for
verksamheten. Det &dr 1 forsta hand den enskildes sak att gardera sig for de risker som
foreligger. Det kan goras genom att 1 avtal med operatorer stélla krav pé tillgdnglighet och
ersittning vid brister, genom att undvika att gora sig beroende av stindigt fungerande
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telekommunikationer, genom att anskaffa reservalternativ, genom att anskaffa lokalt skydd
mot savil dataintrdng som fysiskt intrdng, genom forsékringsldsningar etc.

Enligt propositionen om samhdéllets sikerhet och beredskap bor samhillets grundlaggande
sakerhet och beredskap, den s.k. basféormdgan, finansieras av den verksamhetsansvarige.
Basformagan avser primért normala fredstida strningar och olyckor.” Enligt utredningen
om elektronisk kommunikation bor driftsdkerhet under normala forhallanden vara en fraga
som Overlimnas till marknaden. Det &dr sédledes knappast samhéllets sak att ingripa i1
enskilda kunders eller leverantdrers val av sdkerhetsnivdi for den elektroniska
kommunikation de koper eller levererar eller att garantera sidkerheten mot normalt fore-
kommande storningar.

Sambhillets ansvar ligger i stillet pa den Gvergripande nivan att skapa saddana villkor att
konkurrens och marknadsmekanismer kan fungera. Det kan ocksa vara samhillets ansvar
att for att stimulera en vél fungerande marknad tillhandahalla information om hot och
risker som finns och om alla verksamhetsansvarigas ansvar att sjilva ta hiansyn till dem.
Samhillet kan naturligtvis dirutover i specifika fall ingripa for att 6ka sdkerheten i de
elektroniska kommunikationerna. Det kan ske med utgdngspunkt i de dvriga mal (niva 3)
som anges i den 1 avsnitt 1.4 citerade politiska malséttning som foreslds av Utredningen
om elektronisk kommunikation. Ett siddant mal 4r att sédkerstdlla uthéllighet och
tillgdnglighet under svara pafrestningar pa samhéllet i fred, hojd beredskap och krig.

Genom att alla verksamheter som ar beroende av elektronisk kommunikation tar ansvar for
sin egen vardagssidkerhet skapas en basforméiga och en grundliggande robusthet och
beredskap att motstd hot och hantera stérningar. Denna basformiga utgér en nddvéndig
grund och forutsdttning for att samhéllet skall ha tillfredsstillande elektroniska
kommunikationer ocksa vid svara péfrestningar i fred och vid hojd beredskap och krig.
Den tekniska infrastrukturens sdkerhet maste som péapekas i den ovan ndmnda
propositionen om samhillets sidkerhet och beredskap byggas underifrdn. Det dr dock inte
sakert att de lokala abonnenterna alltid 4&r medvetna om de risker som finns eller om vilka
atgirder de sjdlva kan vidta for att 6ka sdkerheten. Basformégan skulle antagligen kunna
forbéttras om hot, risker och mojligheter att forbittra sidkerheten blev mer allmint
uppmarksammade.

5.3 Samhallsviktiga verksamheter krédver sérskilt skydd

Det finns manga samhéllsviktiga funktioner som é&r starkt beroende av att ha tillgang till
saker elektronisk kommunikation. For dessa funktioner kan redan ett lokalt bortfall av
kommunikationerna medfora svdra pafrestningar pd samhillet. Det giller t.ex.
alarmcentraler, ledningscentraler for polis, rdddningstjinst och andra s.k. blaljus-
myndigheter, sjukvardens informationssystem och driftledning for teknisk infrastruktur.

Det maste i enlighet med principerna i den ndmnda propositionen om samhéllets sékerhet
och beredskap stillas ett grundldggande krav pa dessa funktioner att inom ramen for sin
ordinarie verksamhet vidta atgirder for att skapa god sdkerhet i de elektroniska
kommunikationerna redan vid normalt féorekommande storningar. Det kan ofta ske med
enkla medel genom att t.ex. ha lokal reservkraft, anlita flera operatorer, anvinda flera
fysiskt skilda anslutningar till telendten och att skapa lokala skydd mot dataintrdng och
fysiska intrang. Den allménna bild vi fatt av vardagssikerheten inom dessa samhéllsviktiga
omraden &r inte odelat positiv. Problem med bl.a. ansvarsfordelning och finansiering och
kanske ocksa dilig medvetenhet om sarbarhet och risker gor att brister i sdkerheten finns.

3 Regeringens proposition 2001/02:158 Samhillets sikerhet och beredskap, avsnitt 4.5
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Den segdragna fragan om ett nytt gemensamt radiosystem till de s.k. bldljusmyndigheterna
utgor ett exempel pa detta.

5.4 Flera samtidiga storningar i ndten svara att bemdéstra

Var bedomning dr att den basformaga av sdker elektronisk kommunikation som finns i
samhillet och som framst drivs fram av marknadskrafterna totalt sett tillgodoser ganska
hoga krav pd sdkerhet for samhillets funktion vid enskilda stdrningar under normala
forhallanden. Enstaka fel och enstaka avbrott ute 1 nétet kan i regel mycket snabbt och
effektivt hanteras med omkopplingar, reservsystem etc. sd att endast ett fatal abonnenter
drabbas.

Vad som kan ge storre problem for de elektroniska kommunikationerna och for samhillets
funktion ar ndr flera storningar intrdffar samtidigt. Det kan t.ex. ske vid vadderstorningar 1
storre omraden, ndr ndgon annan storre pédfrestning som ett lingre elavbrott eller stor
olycka slar ut elektroniska kommunikationer med forvirrade svarigheter som foljd eller nar
nagon avsiktlig aktor samtidigt paverkar flera funktioner sé att redundansen reduceras och
reservmojligheter forsvinner.

Den oOkande konvergensen mellan olika typer av elektronisk kommunikation och
centraliseringen av styrfunktioner gor att dven enstaka storningar i och sabotageinsatser
mot systemens centrala delar kan fa storningar inom en méngd delomraden som foljd.

Vi anser darfor att de elektroniska kommunikationernas sarbarhet och risker for samhaillet
vid svéra péfrestningar i1 fred och vid hdjd beredskap och krig framfor allt sammanhénger
med mojligheten av samtidiga bortfall av flera funktioner. Det dr ndgot som foga beaktas
vid den p& kommersiella grunder gjorda uppbyggnaden av systemen. Sannolikheten é&r
mycket liten att tvd av varandra oberoende storningar skall intrdffa samtidigt och savil
abonnenter som operatorer tenderar dirfor att bortse frdn de risker som sddana sdllsynta
och extrema situationer skulle kunna innebéra.

De begrinsade intervjuer med operatdrer och genomgéngar av tillgdngligt skriftligt
material om niten som vi hittills medhunnit indikerar att det fysiska skyddet for centrala
noder i1 stamndtet och centrala styrnoder for bade fast och mobil telefoni ar gott. Mer
tveksamt dr om skyddet mot informationsintrang &r lika gott och kommer att forbli det nér
integrationen av fast tele, mobil tele och datatrafik 6kar och informationsvéigarna blir
alltmer komplexa. Vi noterar dock att avsevédrda fOrsiktighetsétgidrder foretas for att
forhindra intrng i styrnéten.

Pa medelhdg niva i néten ar det fysiska skyddet mindre utbyggt dven om noder i regel
finns 1 utrymmen med tilltrddesskydd. Stamnétets kablar dr forhdllandevis oskyddade dven
om de dr nedgrivda. Nar antalet fysiskt atskilda vagar for informationsflodet &r litet, som
till Norrland och till Gotland, kan en sabotdr som lyckas lokalisera kablarna relativt enkelt
astadkomma totala avbrott i forbindelserna. Kansligheten for ldnga elavbrott &r ocksé stor
genom att befintlig reservkraft ofta har begransad uthéllighet.

En faktor som bidrar till 6kad sékerhet dr att det numera finns ganska manga operatorer.
Med fast abonnemang, ndgra mobilabonnemang och bredbandsanslutning f6r data kan den
enskilde abonnenten skaffa sig flera mojliga accesspunkter och nd en god robusthet mot
ménga typer av storningar. Samtidigt finns risken att flera forbindelser i1 nagot led &r
beroende av en och samma del av transportnétet eller av ndgon central styrfunktion.

Kommunikationer som bygger pa radioférbindelser ger i regel stor flexibilitet och visst
oberoende av lokala skador vilket kan vara en fordel i extrema situationer. Basstationer och
antenner kan vara kénsliga for sabotage och en mer kvalificerad angripare kan bedémas
kunna begrdnsa kontaktmdjligheterna genom radiostorning. Det kan finnas skél att prova
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om det gar att finna mojligheter att 1 utsatta omrdden foOrstirka de mobila
kommunikationernas uthallighet, tillginglighet och sdkerhet om de skulle utséttas for
kvalificerade sabotage.

5.5 Den inre sdkerheten allt viktigare

Den tekniska utvecklingen med en méngfald av nétstrukturer, integration mellan olika
typer av elektronisk kommunikation, centralisering av styrfunktioner och 6kad intelligens 1
systemen gor att den som vill paverka de elektroniska kommunikationernas funktion maste
ha en mycket ingdende kinnedom om systemens uppbyggnad. Det giller savil vid
utbyggnad och drift som for den som vill sabotera kommunikationerna.

Det gor att den inre sdkerheten hos olika operatdrer men ocksa hos anvindarna av
elektronisk kommunikation far allt storre betydelse. En person som arbetar hos en operator
kan f4 kdinnedom om systemuppbyggnad och fa bade datatillgdng och fysiskt tilltrdde till
kansliga delar av systemens mjuk- och hardvara. Personen skulle kunna astadkomma stor
skada genom att utnyttja sin kunskap och sina mojligheter att paverka for att skada de
elektroniska kommunikationerna. En sddan insider kan sjdlv tidnkas vilja av ndgon
anledning skada samhéllet eller védrvas som sabotdr av en grupp av brottslingar eller
terrorister eller av en annan stat som vill gora detta. Tillgéng till insiderkunskap ar viktig
ocksa for den yttre sabotdr som vill orsaka stdrningar genom att klippa av kablar eller
forstora knutpunkter. Utan att kdnna till vilka alternativa vdgar som finns eller vilken
funktion som olika ndtelement har &r det svart att allvarligt skada de elektroniska
kommunikationerna.

En viktig aspekt av sdkerhetsarbetet inom alla verksamheter som utnyttjar eller
tillhandahaller elektronisk kommunikation bor dérfor vara att begransa mojligheterna till
insyn och paverkan fran egen personal, inhyrda entreprenorer eller samverkande parter.
Det kan goras genom gradering av behorighet, identitetskontroll, tilltradesskydd till
lokaler, inloggning, skyddade terminaler, begransad spridning av kénslig information,
personkontroll etc. Sérskilt viktig dr den inre sidkerheten nér det giller systemuppbyggnad,
stamnédt och styrfunktioner. Dessa omrdden d4r med dagens sdkerhetspolitiska hotbild
nirmast jdmforbara med kdnsliga punkter i det gamla invasionsforsvaret.

5.6 Det bmsesidiga beroendet mellan el och tele utgor ett
patagligt riskomrade

All elektronisk kommunikation dr beroende av elférsorjning i varje fall inom niten och
utom for fast telefoni ockséd separat vid terminaler. Mobiltelefoner har dock relativt lang
drifttid pa egna batterier och kan létt laddas ockséd via billaddare. Utom lédngst ut 1 nidten
finns reserver i form av batterier eller reservkraftverk. Abonnenter med avbrottskénslig
verksamhet har ofta egen reservforsorjning med el. Uthalligheten for reservforsorjningen
ar dock begriansad. Nér ett elavbrott sker dr fungerande elektroniska kommunikationer ofta
viktiga for att snabbt kunna lokalisera och avhjdlpa fel. Sérskilt viktiga dr mobila
telesystem.

Langvariga och omfattande elavbrott &r mycket sdllsynta, men om de intrdffar far de
mycket omfattande konsekvenser for ménga funktioner i samhéllet, inte bara
telekommunikationerna. Darmed utsitts samhéllet for stora péfrestningar och behovet av
elektronisk kommunikation for att hantera situationen blir starkt. Den alltmer 6kande
centraliseringen av styrningen av kommunikationsflodet medfér att mer langvariga
elavbrott pa olyckliga punkter t.ex. i viktiga delar av stamnitet kan f4 mycket vittgdende
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verkningar bade geografiskt och nér det giller de verksamheter som paverkas. Just darfor
ar ofta reservkraften sarskilt vél tillgodosedd pa dessa punkter.

Nagot som utgor ett patagligt riskomrdde 1 hdndelse av flera samtidiga storningar ar detta
Omsesidiga beroende mellan systemen for elforsorjning och elektronisk kommunikation.
Véderstorningar drabbar ofta samtidigt bade elforsorjning och telekommunikationer och
kan fi4 en varaktighet som gor batterireserver otillrickliga. De samlade systemen for
elforsorjning och elektronisk kommunikation kan d&ven bedémas utgora intressanta mal for
terrorister, sabotdrer eller militéra insatser mot mal i Sverige. Aven om de mest centrala
noderna dr skyddade finns manga mojligheter till paverkan med relativt enkla medel for
den som har tillricklig kdnnedom om systemens uppbyggnad. De reserver som finns ar
knappast dimensionerade for sidana extrema situationer. Sabotage som omfattar dven
reservkraften kan bli mycket verkningsfulla.

5.7 Tillforlitlighet en ny dimension av sarbarhet och risker

De informationstekniska hoten har tillfort en ny dimension till de -elektroniska
kommunikationernas sérbarhet och darmed forknippade risker. Det handlar inte ldngre bara
om att ha tillgang till en forbindelse med tillrdcklig kapacitet utan ocksa om att kunna lita
pa riktigheten sdvdl av den uppkopplade forbindelsen som av den information som
overfors. Det gor det nddvindigt att beakta inte bara kommunikationernas uthéllighet och
tillgdnglighet utan ockséd deras tillforlitlighet. P4 denna punkt behover enligt var mening
den ovan citerade malsdttning kompletteras som foreslagits av Utredningen om elektronisk
kommunikation (jAmfor avsnitt 1.4).

Var bedomning dr att medvetenheten om problemen med tillforlitlighet finns nar det géller
datakommunikation och Internet, i varje fall hos anvdndare som hanterar stora virden och
viktiga verksamheter. Vi dr dock inte Overtygade om att de sdkerhetsinsatser som gors
racker for att mota systematiska och litet mer avancerade informationstekniska angrepp
mot de elektroniska kommunikationerna. Vi befarar att siddana angrepp skulle kunna
astadkomma avsevirda storningar i samhdllet och berora alla typer av elektronisk
kommunikation. De atgdrder som vidtas for att allmént 6ka IT-sdkerheten 1 samhéllet har
stor relevans ocksé for de elektroniska kommunikationernas tillforlitlighet.

Vi bedomer att det i framtiden maste bli ett 6kande ansvar for operatorer att medverka till
god tillforlitlighet i den information som man formedlar. Det giller naturligtvis sarskilt
Internet-operatérer men kan med den 6kande konvergensen berdra alla typer av elektronisk
kommunikation. Mycket av detta maste vara resultatet av fredstida kommersiella
ataganden men det bor ocksd vara ett samhéllsansvar att tillse att tillforlitligheten kan besta
vid svéra pafrestningar pa samhillet i fred och vid h6jd beredskap och krig.

5.8 Sakerheten ett internationellt problem

De elektroniska kommunikationerna har kommit att bli alltmer gransdverskridande till sin
karaktér. Informationen sénds i dkande utstrackning ldngs véigar som ocksd gér utanfor
landets granser dven vid forbindelse mellan tvd inhemska punkter. Manga operatorer ar
gransoverskridande. Det dr inte omdjligt att det kommer att uppstd en situation dir
operatorer vill forldgga styrning av kommunikationerna och nédviandiga databaser utanfor
landets grinser. Omvint finns redan idag styrorgan i Sverige for andra lander.

Sdkerheten 1 datakommunikationer dr sedan lidnge ett utprdglat internationellt problem.
Meddelanden med illasinnad kod eller 6verbelastningsattacker kan t.ex. komma frdn andra
lander och ngjligheten att skydda sig beror bl.a. pa vilka mdjligheter som finns dér att
spara sidana meddelanden. Atgirder for att motverka informationstekniska hot drivs
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framfor allt genom internationellt verksamma foretag och utvecklingen av internationella
normer.

Elektronisk kommunikation i Sverige blir ddrmed beroende av hur vdl kommunikations-
systemen skyddas och fungerar i andra linder. Det omfattande internationella samarbete
under normala forhallanden som snabbt védxer fram mellan savil operatorer som reglerande
myndigheter maste utgdra grunden for att skapa tillgidngliga och sdkra elektroniska
kommunikationer. Aven om vi soker finna inhemska ldsningar for sikerhet i elektroniska
kommunikationer vid svara péfrestningar pa samhéllet i fred, hojd beredskap och krig,
kommer sékerheten ocksa att vara beroende av ett internationellt samarbete.

Samtidigt dr det virt att padpeka att internationaliseringen dven kan tdnkas fungera som en
aterhdllande faktor for en angripare om han riskerar att dra pa sig dven andra nationers
vrede.

5.9 Ljudradio och TV maste inga i en helhetsbild

I detta arbete behandlas en mingd system for elektronisk kommunikation och vi har inte
begrénsat oss till sdidana system for vilka PTS har ett utpekat ansvar. Vi har under arbetets
ging funnit att det finns anledning att vid en genomgéng av sdrbarheten i systemen for
elektronisk kommunikation och risker for samhillet ockséd ta med distribution av ljudradio
och TV i bilden. Redan idag dr radio och 1 begrinsad utstrickning TV tillgidngliga 6ver
Internet. Olika former av interaktiv kommunikation 6ver kabel-TV nidt borjar utvecklas.
Formerna for informationsspridning och kommunikation blir alltmer integrerade. Vid svara
pafrestningar i fred och vid hojd beredskap och krig spelar tillgdng till snabb och
tillforlitlig information fran media en stor roll. Vi uteslét dock frdn bdrjan distribution av
ljudradio och TV fran var analys och har inte haft tillfille att utoka den till att omfatta
ocksa dessa omriden.
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6 Fortsatt arbete med utformning av en strategi

Det fortsatta utredningsarbetet skall leda fram till en strategi for att 6ka motstdndskraften
hos telekommunikationerna sa att de blir uthalliga, tillgdngliga och tillforlitliga under svara
pafrestningar pa samhéllet i fred, hojd beredskap och krig.

Man kan diskutera vad en strategi for atgarder bor omfatta. I varje fall bor den omfatta en
allmdn och langsiktig malformulering, vad man langsiktigt syftar till att uppnd med
atgidrderna. Dar kan forslaget fran Utredningen om elektronisk kommunikation utgora en
grund med det tilldgg om tillforlitlighet som diskuterats i avsnitt 5.7.

Utover en allmidn malséttning bor en strategi for arbetet med atgidrder for att minska
konsekvenserna av svéra péfrestningar pd samhéllet i fred och med att 6ka beredskapen
infor hojd beredskap och krig omfatta principer for hur prioriteringar bér géras mellan
olika delomrédden och péd vilket sétt satsningar bor goras for att stidrka sdkerheten.
Uppdraget talar om en strategi for en trearsperiod vilket indikerar att regeringen mdjligen
ocksa vintar sig att strategin skall omfatta en dversiktlig plan for de atgdrder som bor
genomforas under perioden.

Den fortsatta utredningen behover utdver att virdera olika typer av atgéarder ocksé fordjupa
och komplettera analysen av risk och sarbarhet, t.ex. betrdaffande ljudradio och TV.

En grundldggande indelning av de dtgérder som diskuteras kan vara sddana som syftar till
att forebygga att storningar uppstar och sddana som syftar till att kunna lindra verkningar
om storningar trots allt skulle uppstd. Bland forebyggande étgirder kan det bl.a. vara
aktuellt att 6verviga

e att granska de elektroniska kommunikationernas sékerhet hos samhillsviktig
verksambhet,

e att bidra till att forbéttra skyddet for kritiska delar av infrastrukturen mot bade
fysiska och elektroniska hot framfor allt i samband med utbyggnad,

e att 6ka ndtverkens flexibilitet och redundans genom att t.ex. tillféra nya maskor 1
natet,

e att bidra till 6kad effektivitet och sékerhet i styrning och underhall av néten,

e att stodja satsningar pa inre sdkerhet for vitala delar av organisationer och system
for elektronisk kommunikation,

e att utveckla samarbetet om sdkerhet mellan staten och operatorer inom teknisk
infrastruktur framst el- och teleomradena,

e att forbdttra metoder och samarbetsformer for att skydda elektroniska
kommunikationer mot informationsintrang,

e att utveckla det internationella samarbetet for sdkerhet.

Bland atgirder for att kunna lindra verkningar vid svara pafrestningar i fred, hojd
beredskap och krig kan det bl.a. vara aktuellt att Gverviga

e att Ova krishantering inom den tekniska infrastrukturen i forsta hand el- och
telesystemen,

e att utveckla organisatoriska och tekniska mdojligheter for omkoppling i kris-
situationer mellan olika operatdrers nit,
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e att anskaffa reservutrustningar och mobila system som kan séttas in for att hantera
svara storningar,

o att tillgodose behovet av personal i kriser med hjélp av forberedd reservpersonal,

e att stirka mojligheterna till flexibel omlokalisering av trafik till nya terminal-
anknytningar.

Som grund for att vélja och utforma atgédrder for att hoja sidkerheten bor det dessutom
Overvigas att ge PTS till uppgift

e att systematiskt och fortlopande insamla och analysera information om elektronisk
kommunikation 1 samhéllet, hur systemen &r uppbyggda och utvecklas, hur
utnyttjande och floden fordndras och hur sdkerheten tillgodoses,

e att regelbundet och vid behov genomféra praktiska tester av de elektroniska
kommunikationernas uthallighet, tillginglighet och tillforlitlighet.

En principiell frdga att diskutera kan vara i vilken utstrickning som staten bor soka
paverka enskilda aktorers sdkerhetsrelaterade agerande och 1 vilken utstrickning som man 1
stdllet bor lata marknaden utvecklas och vid behov i efterhand g& in med kompletterande
sdkerhetsétgirder. Den traditionella formen inom civilt forsvar har snarast varit den senare.
Det starka sambandet mellan vardagssidkerhet och sdkerhet vid svara pafrestningar samt
hojd beredskap och krig gor dock tillsammans med den snabba utvecklingen pa omrédet att
mycket talar for ett ndra och 16pande samarbete mellan staten och enskilda inom omradet.
Staten kan péverka de enskilda aktdorerna genom lagstiftning, ekonomiska incitament,
information och 6msesidiga dverenskommelser till gemensam nytta.

Sedan 1997 sker en samlad planering av statens dtgirder for att for att hoja teleberedskapen
mot allvarliga fredstida hot och pafrestningar och for att tillgodose totalforsvarets behov
vid hojd beredskap och krig. Insatserna finansieras till cirka hélften genom avgifter fran
teleoperatorerna. Avgifterna tas ut for atgérder som skall ge det fasta allmédnna telenitet
tillracklig robusthet och flexibilitet mot fredstida hot och pafrestningar och som ér till nytta
for operatorerna i fredstid. Hittills har avgiften endast erlagts av Telia AB men regeringen
avser att se Over grunden for avgiftsuttaget i1 syfte att ge den en mer konkurrensneutral
utformning.*® Regelverket for hur avgifterna tas ut och utnyttjas behdver ses 6ver sé att de
rimmar med de mélséttningar som Utredningen om elektronisk kommunikation foresléar
(JAmfor avsnitt 1.4).

Det fortsatta arbetet med att utforma strategin bor omfatta en virdering av vad olika typer
av atgirder betyder for att minska konsekvenserna av svéra péfrestningar pa samhillet i
fred och oka beredskapen infér hojd beredskap och krig. En sddan virdering méste ta
hiansyn till savél kostnader for atgirderna som beddmd nytta av dem. Det kommer
knappast att vara mojligt att géra en strikt virdering av samhéllsnyttan och att finna en
optimal 16sning. Darfor dr osdkerheterna alldeles for stora och forekommande samband
och mojliga hot alldeles for komplexa. Det torde mer bli frdga om att sdka peka pa
patagliga brister och finna rimliga 16sningar for att méta dem. Det torde ockséd i ménga fall
snarare vara frdga om att finna processer for att fortlopande kunna hantera
sakerhetsfrdgorna &n att redan fran borjan peka ut en ldmplig avvéigning. For detta talar
bl.a. den snabba tekniska utvecklingen som kan fOrvéntas skapa savil nya problem som
mojligheter att 16sa dem.

%6 Regeringens proposition 2001/02:158 Samhillets sikerhet och beredskap, avsnitt 7.4.
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