: FOI-R--1279--SE

FOI
TOTALFORSVARETS ISSN 1650-1942
FORSKNINGSINSTITUT Metodrapport

Asa Waern, Peter Johansson, Magnus Pettersson

Kommunikation vid urban krigforing -
Radio och Laser

il

v

Ledningssystem
581 11 Linkdping






TOTALFORSVARETS FORSKNINGSINSTITUT FOI-R--1279--SE

Ledningssystem Juni 2004
Box 1165

ISSN 1650-1942
581 11 Linkdping

Metodrapport

Asa Waern, Peter Johansson, Magnus Pettersson

Kommunikation vid urban krigforing -
Radio och Laser






Utgivare Rapportnummer, ISRN [ Klassificering

Totalforsvarets Forskningsinstitut - FOI FOI-R--1279--SE Metodrapport

Ledningssystem Forskningsomrade

Box 1165 4. Ledning, informationsteknik och sensorer

581 11 Linkoping Manad, ar Projektnummer
Juni 2004 E7063
Verksamhetsgren

5. Uppdragsfinansierad verksamhet

Delomrade
41 Ledning med samband och telekom och IT-

system

Forfattare/redaktor Projektledare

Asa Waem Asa Waem

Peter Johansson Godkand av

Magnus Pettersson Soren Eriksson
Uppdragsgivare/kundbeteckning
HKV

Tekniskt och/eller vetenskapligt ansvarig
Bjorm Johansson

Rapportens titel
Kommunikation vid urban krigféring - Radio och Laser

Sammanfattning (hogst 200 ord)

Strid i1 urban miljé &r ingenting nytt men synen pa den har fordndrats. Materiel och doktriner ar inte
anpassade for miljon vilket paverkar sévél soldaterna som stridstekniken.

Effektiv ledning av ett forband kriver kommunikation med alla ingdende enheter. Sensorer av olika typer
finns redan idag inom fOrsvaret men sensorinformationen &r inte tillgénglig for alla som skulle behdva
den. Kommunikationsnitverket och sensorerna &r inte integrerade med varandra. I framtiden kan
samverkande enkla sensorer som spritts dver en yta tillsammans bilda en avancerad sensor. For att detta
ska bli verklighet krévs det att ett kommunikationsnétverk integreras fullstindigt med sensorerna.

Da tempot vid urban krigforing dr hogt stills nya krav pa information och underrittelse. Det ar darfor
viktigt att informationen kommer direkt till stridsgruppen i aktuellt omrade. D& sensorer och autonoma
farkoster infors som en taktisk del maste dven dess information utan omvéagar na forbanden i omradet.

Péagéende forskning och teknikutveckling kommer leda fram till olika hjdlpmedel som minskar de
enskilda soldaternas fysiska och psykiska pafrestningar vid strid i urban milj6. Varje nytt hjdlpmedel
maste dock kritiskt granskas for att forsdkra att det verkligen leder till att forenkla den enskilde soldatens
arbetsuppgifter.

Nyckelord
Radio, Laser, Kommunikation, Urban milj6, Taktik

Ovriga bibliografiska uppgifter Sprak Svenska
ISSN 1650-1942 Antal sidor: 22 s.
Distribution enligt missiv Pris: Enligt prislista




Issuing organization Report number, ISRN | Report type
FOI — Swedish Defence Research Agency FOI-R--1279--SE Methodology report
Command and Control Systems Programme Areas
P.O. Box 1165 4. C4ISTAR
SE-581 11 Linkdping Month year Project no.
June 2004 E7063

General Research Areas
5. Commissioned Research

Subcategories

41 C4l
Author/s (editor/s) Project manager
Asa Waemn Asa Waemn
Peter Johansson Approved by
Magnus Pettersson Soren Eriksson

Sponsoring agency
Armed Forces Headquarter, Sweden

Scientifically and technically responsible
Bjorm Johansson

Report title (In translation)
Communication at urban warfare - Radio and laser

Abstract (not more than 200 words)

Urban warfare is nothing new but the view of it has changed. The materiel and doctrines are not adapted
to urban environments which will influence both the soldiers and the tactics.

Efficient command and control demand communication with all kinds of units. There are, today, several
different types of sensors in use but their information are not available to everybody who might need it.
The communication network and the sensors are not integrated. In the future, small, simple cooperated
sensors scattered in the terrain will form one advanced sensor. But the realization demands a fully
integrated communication network.

The high speed in urban warfare requires new demands on information and intelligence. It is therefore
important that the information immediately reach the combat unit in the area. When sensors and
unmanned vehicles are introduced as a tactical part in an operation, it is important that also their
information, without delays, reach the unit.

Ongoing research and development will result in knowledge and materiel that will reduce the soldiers’
physical and psychological stress in urban warfare. However, every new piece of equipment must be
scrutinized to ensure its value for the soldier.

Keywords
Radio, Laser, Communication, Urban areas, Tactics

Further bibliographic information Language Swedish

ISSN 1650-1942 Pages 22 p.

Price acc. to pricelist




FOI-R--1279--SE

Innehall

1 INLEANING. ...t ettt et e ettt e et e e s e eabeesaeeennas -6-
1.1 BaK@IUNG .....viiiiieiiee et ettt sabeesaeeeneas -6-
2 Urban KrigfOTIng......cc.eevueriiiiiiieieeeeet ettt -7-
2.1 UPPZIIEET oottt ettt et e et e e st e e e sbeeeeaeeennseeensaeeennnes -7-
3 Behov av informationsOVerforing ..........cocueeuierieiiiienieeiee e -9-
3.1 Krav pa informationSOVerforing..........cueevvierieriiienieeieenieeieeeee e esere e e seeeeveeseneens -11-
4 Nuvarande KommunikationSSYStEM ........cc.eeviiriiieriiiiiiienie et -12 -
5 RadiokommuUNIKAtION ......cueeiiriieiieieiiei e -12-
5.1 Idag, NUIAZESDILA .......ooeiiiiie e -12 -
5.2 Militér radiokommunikation bortom 2015.........ccooiiiiriiiniiiinieeeeeeee -13 -
6 LaserkommuniKation...........cccuiiiiiiiiiiieiii et -14 -
6.1 Idag, NUIAZESDILA .......ooeiieiieiie et et en -14 -
6.2  Laserkommunikation bortom 2015 ........ccooiiiiiiiiiiiiieieee e -15-
7 Kommunikationsscenarier idag och i framtiden ............ccccoceevvieiiiiiiienieniiceee, -16 -
7.1 Ovningsomrade “Passera KOrSNINE™ .............ccooeveveruereieeuerreesesessesesessesesaesessseseseesans -16 -
7.1.1  Framtida formaga bortom 2015.......c..eiiiiiiiiiiiii ettt sree e - 18-
7.2 Ovningsomrade Genomsdka eller rensa en byggnad”...........cccoovevevreerrienereinnnns -19 -
7.2.1 Framtida formaga bortom 2015.......cc.eiiiiiiiiiiiiii ettt srae e -20 -
8 STUtKOMMENTATET ..ottt sttt ettt saeens -21-
9 RETETEISET ...ttt -22-



FOI-R--1279--SE

1 Inledning
1.1 Bakgrund

Strid i urban miljo ar ingenting nytt ddremot har synen pa urban krigféring fordndrats. Nuvarande
formagor for operationer i urbana omraden dr desamma som for strid i dppen terrdng. Materiel som
finns till forfogande dr inte anpassat for miljon och det paverkar savil soldaterna som stridstekniken.
Internationella insatser kommer med stor sannolikhet utévas i urban terrdng och materiel som tas fram
maste tjdna till att minska den enskilde soldatens fysiska och psykiska pafrestningar.

Den materiel som finns att tillga idag har lett till ett visst taktiskt upptrddande i olika situationer. Ett
forbands forméaga beror av de tre delarna; personal, teknik och stridsteknik. Andras ndgon del kommer
de Ovriga tva att paverkas, se figur 1. Denna rapport vill ge ett par exempel pa nya mojliga formagor
om framtida materiel anpassas for den urbana miljon och dess speciella forutsittningar.

Figur 1: Samverkan och balans mellan personal, teknik och stridsteknik. De tre delarna héinger ihop och
paverkar varandra
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2 Urban krigforing

Varje dag flyttar ca 150000 méinniskor frdn landsbygden in till vérldens stider. 1990 bodde
ungefdr 50 % av vérldens befolkning i stdder och den siffran forvéntas oka till 75 % é&r 2010.
Eftersom oroligheter uppkommer diar befolkningen finns sd tyder allt pd att strider i
bebyggelse kommer att oka. Striderna kan handla om allt frin att oskadliggéra enskilda
terrorister till fullskaliga krig [1].

Vid strid 1 en urban miljo kommer civilbefolkningen att finnas kvar. Deras liv maste i sa stor
utstrdckning som mojligt fortsétta som normalt. Befolkningen kan inte evakueras fran
stdderna eftersom de ekonomiska konsekvenserna dé skulle bli odverskadliga. Det dr inte
heller praktiskt genomforbart att evakuera en stad med ett invinarantal pd en eller flera
miljoner.

Den framsta uppgiften for svensk militdr &r att forsvara svenskt territorium men en allt
viktigare uppgift dr att medverka vid internationella insatser. For att lyckas med det senare &r
sprakkunskaper och kunskaper om den aktuella kulturen visentlig. Goda kultur- och
sprakkunskaper kan vara direkt avgorande for utgdngen av en operation. Aven om
lokalbefolkningen forst vdlkomnar militdr ndrvaro sd kan opinionen snabbt vinda om den
upplever att man inte respekteras. Odesdigra misstag kan litt ske pa grund av upptridandet
hos den militdra personalen och/eller att militér personal och civila inte pratar samma sprak.

Strid 1 urban miljé &r inte sekventiellt och ett begrepp som infordes av General Charles
”Chuck” Krulak vid amerikanska marinkaren i senare delen av 1990-talet var “’three block
war” [2]. Pa svenska kan det uttryckas som 3-kvarterskriget och innebaér i stort att i ett kvarter
pagar en hogintensiv strid mot en viltrdnad och vélutrustad fiende. I nésta kvarter sker strider
av gerillaliknande karaktir mot en littare bevipnad fiende och ytterligare nista kvarter giller
fredsbevarande insatser och humanitir hjilp. De tre kvarteren innehéller tre helt olika typer av
militdra aktiviteter - ddrav namnet 3-kvarterskriget. Strid i urban miljo innebir att alla
markstridsgrupper méaste kunna hantera de olika militéra aktiviteterna i de tre kvarteren och de
olika aktiviteterna stéiller ocksé olika krav p4 kommunikationen.

Strid 1 urban milj6 innebdr korta avstand. Det dr ltt att gdmma sig t.ex. inne i byggnader och
det dr darfor latt att komma ndra inpd fienden innan han upptéicks. P4 grund av de korta
avstdnden, den besvirliga terrdngen och problemet med ldgesbilden kan situationen snabbt
forandras. P4 forhand uppgjorda planer kan behova fordndras och det dr viktigt att vaga och
framfor allt orka &ndra och ténka nytt. Detta innebér ocksé att information och underréttelse
maste komma nerifrdn och upp. Strid 1 urban miljo kraver soldater till fots. Information och
lagesuppfattning om nidromrédet maste finnas hos dem.

2.1 Uppgifter

En mekaniserad bataljon bestir av ca 800 man och ett 100-tal fordon, de flesta bepansrade.
Bataljonen dr uppdelad pa kompanier, plutoner och stridsgrupper. Grunden for strid i
bebyggelse ar stridsgruppen med en tung stridsvagn, ett stridsfordon 90 och fem soldater som
gjort avsittning. Eventuellt kan bandfordonen delvis erséttas med bepansrade hjulfordon. Tre
grupper bildar en pluton och tvé plutoner ett kompani. Hela eller delar av bataljonen kan
avdelas for strid 1 bebyggelse.

Bataljonens uppgift i urban miljo kan indelas i tvd huvudtyper, den forsta ar att anfalla in 1
bebyggelse for att ta territorium. Troligen anvénds storre delen av en bataljons resurser vid ett
anfall eftersom anfall kraver ett stort Overtag kanske s& mycket som 6 mot 1 for att lyckas
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med nigorlunda god sannolikhet. Bataljonens uppgift dr da att soka fri vig fram till malet.
Under framryckningen kan végar, broar och andra strategiska punkter blockeras av fienden
som antingen krdver en kringgdende rorelse eller bekdmpning. Manga génger sker
framryckningen pa flera téter, lings parallella gator, for att littare kunna ge understod till
varandra ifall ndgon skulle stéta pa ett hinder, figur 2. Ofta befinner sig chefen och hans
stallforetradare i1 olika fordon pé olika gator. Framryckningen &r ofta relativt langsam da varje
ny gata maste sidkras innan fordonen kan rulla vidare. En typisk uppgift for en stridsgrupp ér
att 5 — 6 avsuttna soldater leder in och skyddar tvd fordon under framryckning i staden.

Den andra huvuduppgiften for en bataljon 1 bebyggelse dr av mer fredsbevarande natur dér
bataljonen redan &r grupperad 1 staden. Troligen har ett basldger upprittas dar
bataljonsledningen finns och det finns flera observationsplatser pa strategiska platser runt om
1 staden, var och en bemannad av en eller flera stridsgrupper. Bataljonens uppgift dr att
skydda den civila befolkningen. Det kan gélla att halla olika befolkningsgrupper ifrdn
varandra, oskadliggora krypskyttar och eskortera civilt humanitdra organisationer. En typisk
uppgift for en pluton &r att ndgra fordon och 10 — 15 avsuttna soldater sdkrar omradet runt,
soker igenom och oskadliggdr en eventuell krypskytt 1 en byggnad.

Figur 2: Framryckning i bebyggelse sker i allméinhet mycket lingsamt pa flera tiiter
liings parallella gator.

Det som forsvarar strid i bebyggelse med enheter ur en mekaniserad bataljon &r att
utrustningen och doktriner var det giller ledning, rorlighet, vapen och samband &r utvecklade
for smabruten och 6ppen terrdng. Det dr inte sjidlvklart vem som leder en stridsgrupp. Ska det
vara den som leder fotsoldaterna eller chefen for stridvagnen? Det kravs sdrskilda verktyg for
att forcera lasta portar utan att visnas och forstora for mycket. Soldaterna maste kunna réra
och orientera sig i tre dimensioner, ver och under markplanet. Vapnen dr gjorda for relativt
Oppen terrdng dar man kan uppticka och triaffa mal pa stora avstand. Skytt och mal forutsitts
finnas 1 samma plan pa marken men i staden ska stridsgruppen kunna skjuta upp mot tak, ner i
kéllare och in i hus. Hénsyn maste tas till civila och darfér maste man kunna skjuta med
precision, for detta behovs indirekt eld som kan styras och dven avbrytas dnda fram till
triffen. Sambandsmedlen ir endast utvecklade for kommunikation inom plutoner och uppét i
organisationen samt mellan fordon.
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3 Behov av informationsoverforing

For att effektivt kunna leda ett forband dr det vidsentligt att kunna kommunicera med alla
ingdende enheter, inklusive avsuttna soldater, utplacerade sensorer och autonoma farkoster.
Det betyder inte att alla ska kommunicera med alla alltid, utan att det ska vara mgjligt
Overfora viktig information till vem som helst nir som helst, antingen direkt eller via nagon
mellanliggande.

Inom en stridsgrupp maste alla kunna tala med alla pé ett sadant sitt att alla inom gruppen hor
alla. Det normala &r att gruppchefen tar och ger information till andra gruppchefer och
plutonschef. Gruppchefens kommunikation som inte direkt &r riktad till den egna
stridsgruppen bor inte vara horbar av de Ovriga inom stridsgruppen. Det betyder att
gruppchefen maste hantera tvd kommunikationsnidt som till sin natur ar véldigt olika. Om
behov foreligger ska en forbindelse kunna upprittas fran ledningen direkt till en enskild soldat
eller sensor, t.ex. for att himta in viktig information.

Utan effektiva kommunikationsmedel s riskerar ledningen att snabbt tappa kontrollen Gver
vad som sker. En del soldater forsvinner ner i kulvertar, andra rusar in i1 portar och en del
hamnar uppe pa taken. Fordonen som separeras av hus kan inte se varandra, trots att det
geografiska avstindet mellan fordonen ofta dr mindre d&n 100 m. For att uppna den
gemensamma ldgesbilden &r positionsinformation av egna enheter av yttersta vikt vid alla
typer av militdra operationer, i stadsmiljé dr det dessutom viktigt att positionerna anges i 3
dimensioner s att det gér att identifiera pd vilket vaningsplan en soldat befinner sig.

Kartor over aktuellt omrade forutsitts ha distribuerats 1 forvdg innan en operation sitts igang.
Déaremot finns det ett stort behov av att uppdatera kartorna efter hand. Broar och hus kan
raseras, egna och fientliga trupper forflyttas, markering av mél, sédkra och osdkra omraden,
speciellt viktiga eller farliga byggnader osv. Situationen kan &ndras mycket snabbt, ett hus
som for en liten stund sedan ansags vara sikert kan nu vara farligt.

En viktig kélla till information for hur lagesbilden ska uppdateras under en operation &r olika
typer av sensorer. Sensorerna kan vara, ur kommunikationssynpunkt, allt ifran ganska enkla
rorelsedetektorer, mikrofoner, kemiska och biologiska varningssensorer till mer avancerade
bildalstrande sensorer sasom video, IR, UV och laser. Sensorinformation maste goras
tillginglig for ledningssystemet om det ska vara nadgon storre vits med att satsa resurser pa att
placera ut dem. For det krdvs ett relativt avancerat kommunikationsnitverk i omradet dér
sensorerna dr placerade, dédr information kan reldas av mellanliggande noder frén en nod som
inte stér i1 direkt kontakt med 6vriga forbandsenheter.

Vissa sensorer kan dessutom placeras i autonoma farkoster pa mark och i luften. Forutom att
kommunikationsnitverket ska kunna hantera att noden i detta fall ror sig maste styr- och
statusinformation formedlas till och fran farkosterna.

Sensorer av manga olika typer finns redan idag och anvidnds dessutom inom forsvaret men
sensorinformationen &r inte tillgdnglig for alla som skulle behdva den. Kommunikations-
ndtverket och sensorerna dr inte integrerade med varandra vilket gor att informationen fran
sensorerna mdste Oversdttas av en operator for att bli tillgénglig. 1 framtiden ligger att
samverkande enkla sensorer som spritts Over en yta tillsammans kan bilda en avancerad
sensor. For att detta ska bli verklighet kridvs det att ett kommunikationsnitverk integreras
fullstdndigt med sensorerna.

Med framskjutna spaningsenheter och med hjilp av UAV:er och andra autonoma farkoster
skulle indirekt precisionsbekdmpning dven i urban miljo kunna vara ett alternativ. Spanare
skulle kunna identifiera och peka ut mél for ledningen som 1 sin tur dverfor koordinater till en
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skjutande enhet som inte har direktkontakt med malet. Det skulle 6ka de tunga pjdsernas
anvindbarhet dd de skulle kunna placeras dar de fir utrymme att avfyra sina projektiler. Det
stiller dock mycket stora krav pa koordinering mellan spaning, ledning och eldgivande
enheter. Kommunikationen blir d& mycket viktig och tidskritisk. Det behdvs &dven
kommunikation till projektilen i luften for att i ett sent ldge kunna avbryta anfallet, genom att
styra undan eller desarmera projektilen innan nedslag.

Med bra kommunikation kan exempelvis semiaktivt laserstyrda robotar anvindas for
precisionsbekdmpning i urban milj6. Utpekning av malet kan ske av framskjutna observatorer
eller UAV:er. Da roboten styrs av en laser till traff i malet finns ocksd mojlighet att via
laserstralen skicka information som desarmerar alternativt later roboten brisera under gang om
skottet av ndgon anledning behover avbrytas.

Ledning

Figur 3: Indirekt eld i bebyggelse kriver goda kommunikationer mellan spaning, ledning och eldenheter.

For bataljonens huvudtyper av uppgifter i bebyggelse, anfall in i respektive fredbevarande, ar
det 1 stort sédtt samma typ av kommunikation som maste uppréttas inom bataljonen. Skillnaden
ar att vid anfall in i byggelse sa dr bataljonen helt och héllen beroende av mobil tradlos
kommunikation som inte behdver ndgon infrastruktur. Den fredsbevarande uppgiften kan
medge att fast eller flyttbar infrastruktur utnyttjas for kommunikation t.ex. mellan basldger
och observationsplatser.

Kommunikationsbehovet utifrdn begreppet “’three block war” torde bero pad de olika
situationerna 1 de olika kvarteren. I forsta kvarteret - regelrdtt krig - &r troligtvis
kommunikationen kortfattad och precis. Avstanden &r i forsta hand korta, dvs kommunikation
inom gruppen och intilliggande grupp. Gruppchefen har kommunikationsbehov med Pluton-
och Kompanichefen vilket leder till ndgot ldngre avstdnd. Kommunikationen ar hir mycket
tidskritisk vilket stidller hoga krav pd robusthet. I andra kvarteret - gerillabekdmpning och
upprensning - dr tempot ndgot ldgre. Behov av kommunikation pa langre avstdnd ar
nddvindigt d& uppdatering av lagesinformation sker. Det &r dven troligt att enskilda soldater
behdver hjdlp med att fatta beslut med tanke pa juridiska aspekter och ROE, rules of

-10 -
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engagement. | tredje kvarteret - humanitir hjilp - sker troligtvis kommunikationen mellan
enskilda soldater, underhdllsférband och civila organisationer pa lédngre avstind.
Kommunikationen torde hér inte vara lika kénslig for storningar.

Da tempot vid urban krigforing dr hogt stdlls nya krav pd information och underrittelse.
Erfarenheter fran bland annat Irakkriget har visat att informationen inte hann med da
traditionella informationsfléden anvéndes [1]. Det dr darfor viktigt att informationen kommer
direkt till stridsgruppen 1 aktuellt omréde. I ménga fall hinner inte informationen behandlas
utan varje enskild soldat méste vara trinad pa att tolka information. D& sensorer och
autonoma farkoster infors som en del av taktiken maste dven dess information utan omvégar
na forbanden i omradet.

3.1 Krav pa informationsoverforing

For att oka sdkerheten och omvirldsuppfattningen hos de framryckande styrkorna bor en
mangd olika sensorer utnyttjas. Varje soldat och fordon kommer att utrustas med sensorer
men det kommer ocksé att finnas ett behov av att kommunicera med sensorer i exempelvis
UAV:er och UGV:er. Det kan ocksé finnas ett behov att sikra/overvaka ett omride dven nér
gruppen passerat. Detta kan ske med hjélp av olika sensorer som placeras ut pd lampliga
stillen. Ett generellt krav bor dock vara att dessa sensorer kan fjdrravldsas for att uppna
maximal effekt. Sensorerna kommer att stélla olika krav pa de kommunikationsldnkar som
skall utnyttjas for datadverforing. Den enklaste formen av sensor kanske bara réknar antalet
intrdng 1 omrddet eller liknande. En sddan sensor behdver bara séinda enstaka bitar. En
akustisk sensor krdver ett antal kilobit 1 Overforingshastighet medan en hogupplost
bildalstrande sensor kriver storleksordningen megabit. Om avancerad signalbehandling
utnyttjas 1 sensorerna skulle kraven pa dverforingshastighet kunna reduceras 1 vissa fall.

Kommunikation inom en stridsgrupp kan ténkas ske pa flera sdtt. Mellan de ingdende
fordonen kan man tdnka sig att en storre miangd information flédar. Informationen skulle med
fordel kunna 6verforas optiskt och ddrmed kan bandbredder i storleksordning gigabit erhallas.
De relativt korta avstinden medger enkla system utan avancerade foljesystem. Samma system
kan ockséd utnyttjas for kommunikation med fotsoldater och sensorer i néra anslutning till
fordonen. Genom att utnyttja retrokommunikation behdver varje soldat/sensor endast en
modulator och en detektor for att kommunicera med fordonen. For att mojliggora
kommunikation dven mellan soldater krdvs dock att varje soldat ocksé utrustas med en enkel
sdndarenhet. Stridsfordonen som anvinds for transport av fotsoldater kan forses med en
laserséndare 1 fordonet s att uppsuttna soldater kan ta del av information fran radio/intercom
med samma system. En skyttegrupp som under en ldngre tid inte har nagot fordon inom
synhall kan forses med en radioldnk for kommunikation med fordonet. Informationen fran
radioldnken kan sedan formedlas till hela gruppen med hjélp av de lasersindare/mottagare
som soldaterna dr utrustade med.

Kommunikation mellan stridsgrupper och hogre ledning sker med radiolink alternativt optisk
hoghastighetslank via UAV, luftskepp, ballong eller liknande. En optisk link medger hog
datahastighet och &r svér att avlyssna och stéra men dr beroende av en knutpunkt 1 luften for
att fungera vilket gor den mer utsatt for fysiska angrepp én en radioldink. En UAV kan
forutom att fungera som knutpunkt for kommunikation ocksd bdra spaningssensorer som
stridsgruppen vill ha information ifrdn och ddrmed skulle en optisk lank till UAV kunna
motiveras. I princip kan den link som anvénds for kommunikation med andra fordon och
marksoldater ocksa kommunicera med UAV eller motsvarande.

-11 -
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4 Nuvarande kommunikationssystem

I dagens mekaniserade bataljons fordon finns upp till 4 radioapparater (truppradio Ral80) for
tal- och datatrafik mellan fordon och hogre ledningsfunktioner. Varje radio kan passa ett
radiondt och datakapaciteten dr begrénsad till ndgra fa kbit/s. Datakapaciteten 1 Ral80 &r inte
tillracklig for att fullt ut utnyttja ledningssystemets potential 1 fordonen.

Fordonen ar utrustade med ett interkomsystem sé att alla 1 fordonet kan kommunicera med
varandra. Interkomsystemet dr integrerat med Ral80 systemet sé att det dr mdjligt att tala med
hogre ledningsfunktion via interkomsystemet. For avsuttna soldater finns endast en Ral180 per
pluton, vilket medfor att radiokommunikation mellan avsuttna soldater inte &r mojlig.
Avsuttna soldater dr hdnvisade till att ge handtecken eller att ropa till varandra. En annan stor
brist idag &r att fotsoldaterna i allménhet inte kan tala med stridsvagnen tradldst eftersom en
avsutten stridsgrupp séllan har en radio med sig. I vérsta fall méste stridvagnen ha luckan
Oppen for att kunna kommunicera med fotsoldaterna utanfor.

5 Radiokommunikation

5.1 Idag, nulagesbild

Forsoksverksamhet pdgar med telefoner pd utsidan av stridsfordonen for att fotsoldater ska
kunna komma i kontakt med vagnschefen. Vidare pagér forsok med soldatradio dér varje
soldat har en personlig radio for talkommunikation inom stridsgruppen. Forsvarsmakten tittar
dven pé tekniska l6sningar for att knyta samman soldatradio med fordonens interkomsystem.

Det militdra behovet att leda sammansatta styrkor i urban milj6 skiljer inte s& forfaligt mycket
frén det behov som raddningstjinsterna har da de genomfor stérre gemensamma operationer. I
vissa situationer finns ett reellt storhot mot militdra enheter men erfarenheten har visat att det
inte dr speciellt vanligt forekommande. Blaljusmyndigheternas nya kommunikationssystem
baserat pd TETRA-standarden uppfyller midnga av de militira kraven pa funktionalitet och
sikerhet forutom storskyddet och kan vara ett mycket intressant alternativ for dagens
internationella operationer. For operationer inom Sverige, som inte dr regelritt krig, krdvs det
att Forsvarsmakten samarbetar och understiller sig svensk polis. Det samarbetet skulle
underlittas om Forsvarsmakten och bldljusmyndigheterna har ett gemensamt radiosystem.
TETRA-terminaler &r relativt billiga och kan fungera utan stod av basstationer. Det finns
ocksé utrustning for att ganska snabbt uppritta basstationer i ett omrade.

Civilt &ar utvecklingen av 3:e generationens mobiltelefonsystem (3G) och tradlosa
datorndtverk (WLAN) stark, ddr stora insatser gors for att knyta samma dessa till ett
gemensamt ndtverk. Den och liknande kommunikationslosningar kan vara intressant for
militdra operationer 1 urban milj6 eftersom 3G och WLAN utvecklas i forsta hand for platser
dir det finns manga kunder, dvs. i stiderna. Man ska dock vara medveten om att civila
systemlosningar har sina risker, driftsdkerheten och tillgédngligheten 1 systemen &ar inte hogre
an vad civila kunder precis accepterar. Malet dr att maximera vinsten for operatdrerna inte
maximera tillgédngligheten for anvindarna.
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5.2 Militar radiokommunikation bortom 2015

Kravet pd den framtida militdira kommunikationsutrustningen &r att integrera lednings och
kommunikationssystem med positionsoverforingar av varje fordon och soldat till varje annat
fordon eller soldat. Fordonen ska fungera som reldstationer for fotsoldaterna for att nd hogre
ledningsfunktioner. Det ska finnas mdjligheter att bilda logiska ndt som medger att de som
har behov av att lyssna av kommunikationen péd en viss nivd inom bataljonen ocksa kan gora
det.

Framtidens radiosystem for stridsfordon kommer att kunna operera Over ett mycket stort
frekvensomrade, mer dn 20 — 2000 MHz, troligen kommer tillgéngliga antenners prestanda
sétta granserna for frekvensomréadet och inte radion. Radion kommer att kunna programmeras
for att kunna samtrafikera med ménga olika system, kunna halla flera samtidiga forbindelser
igang och fungera som gateway mellan de olika systemen. Radiosystemen kommer att vara
fullt storskyddade nér situationen sd krdver men under lugnare perioder kommer radions hela
kapacitet kunna utnyttjas for datakommunikation. Radiosystemen kommer sjdlva att kunna
adaptera mellan de olika anvéindarkraven utifrdn aktuell storsituation. Né&t bildas helt
autonomt och underhélls automatiskt av systemet sjdlvt, det enda anviandarna méste gora dr att
peka ut vilka noder som ska inga i vilket nét.

For fotsoldater kommer det att finnas enklare men fortfarande programmerbara
radioapparater. Funktionalitet kommer att vara densamma som for fordonsenheterna men
antalet samtidiga forbindelser som radion kan hantera blir kanske bara en eller tva. Antalet
olika system som radion kan samtrafikera med kommer ocksa vara starkt begrinsat, kanske
bara ett enda. En funktion som definitivt kommer att finnas &r ett integrerat
positionsbestdmningssystem som eventuellt dr stottat av GPS eller motsvarande satellitbaserat
positions- och navigeringssystem.

Radiosystemen kommer ha ett stort antal standardiserade grinssnitt for att kunna ansluta
diverse olika sensorer. Radioprotokollen kommer att kunna formedla ett stort antal olika typer
av datadverforingar. Tal, data och video &r exempel pa tjdnster som anvdndarna kommer att
ha tillgéng till, dven flera samtidigt &r mojligt.

Utveckling av radiosystem med egenskaper som hir beskrivits padgér runt om i virlden, framst
i USA med programmet Joint Tactical Radio System (JTRS) som drivs av Joint Program
Office (JPO) pa uppdrag av Department of Defense (DoD). JTRS syftar till att utveckla en
standard, Software Communication Architechture (SCA) for programmerbar radio vars syfte
ar att ndsta generation av radioapparater ska vara interoperabla med varandra, med arvet dvs.
de gamla stationerna och med idag okinda system [3]. Detta uppnds genom att alla &r
programmerbara for nya funktioner. DoD ser framf6r sig en familj av radioapparater som &r
fysikt anpassade for olika anvindningsomrdden men mjukvarumaissigt kompatibla, se figur 4
och figur 5.

DoD hoppas pé en utveckling av programmerbar radio motsvarande den inom PC-industrin,
dér varje ny generation har kunnat utnyttja program som utvecklats for de gamla maskinerna.
Inom PC-industrin ar idag utvecklingen av hardvara, systemprogramvara och applikationer
separerade i olika nischer, till skillnad mot radioindustrin dér en leverantor star for allt. Ndgra
av aktorerna inom PC-industrin har skaffat sig en ohdlsosamt stark dominans och JPO
forsoker motverka detta inom JTRS genom att standardisera pd ett sént sétt att standarden 1
sig motverkar att det bildas en defacto-standard knuten till en viss leverantor.
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Figur 4: JTRS fordonsstation med 3 samtidiga Figur 5: JTRS person- och sensorradio.

radiovagformer. ) .
Kalla: ITT Industries

Killa: Rockwell-Collins

DoD réknar med att de forsta SCA-kompatibla radiostationerna kommer att finnas pa forband
omkring 2007. For svensk del kan det finnas motsvarande stationer omkring 2010. 2015 bor
utvecklingen ha kommit s léngt att alla funktioner hdr beskrivna finns tillgdngliga som
kommersiella programvaror.

6 Laserkommunikation

Med laserkommunikation menas hir system som utnyttjar fri optisk kommunikation (FSO).
Fri optisk kommunikation bygger i grunden pa att laserstrdlar propagerar i atmosféren vilket
skapar bade mojligheter och begransningar.

Det dr mgjligt att konstruera system med mycket hég Overforingshastighet (gigabit) som é&r
ytterst svarstorda och svara att avlyssna. D4 laser utnyttjas for exempelvis avstdndsmétning
och maélutpekning finns mdjlighet till flerfunktionssystem som dven innefattar
kommunikationslidnkar. Prestanda och tillgédnglighet for optiska ldnkar pdverkas dock av
atmosfaren och dess sammanséttning. Rok, dis, dimma och regn ér faktorer som kan begriansa
prestanda for ldnken.

6.1 Idag, nulagesbild

Inom forsvarsmakten utnyttjas i dagsldget inte fri optisk kommunikation i ndgot sammanhang.
Ett visst intresse finns dock att studera mgjligheten att utnyttja tekniken for kommunikation
mellan till exempel soldater, fordon, fartyg och helikoptrar.

Civilt anvinds fri optisk kommunikation for punkt-punkt forbindelser dar det &r svart eller
omdjligt att ldgga optiska fibrer. Systemen medger hoga datahastigheter och kan uppréttas
snabbt vid olika krissituationer. Tekniken anvédnds idag huvudsakligen for kommunikation
mellan byggnader, se figur 6. For korthdllskommunikation finns system som utnyttjar ljus
fran lysdioder som ett alternativ till trddlésa radiolan. Fordelen med dessa ér att de dr svara att
avlyssna och stora men rackvidden dr begridnsad till enskilda rum dd ljuset inte passerar

-14 -



FOI-R--1279--SE

genom viaggar. Vanligtvis utnyttjas ett antal accesspunkter som dr sammankopplade med
exempelvis optiska fibrer for att bygga upp nét i flera rum.

Kinesiska Nornico har visat upp ett verkanslasersystem for stridsvagn (Type 98) [4]. Systemet
uppges dven kunna utnyttja laser for kommunikation mellan egna stridsvagnar, se figur 7.

TERRALINK ™ 1000 ==

Aros Bd P et ® (AR PR FFOF P v b e ouT)

== R T

Figur 6: Optisk link for kommunikation mellan ~ Figur 7: Verkanslaser for stridsvagn (Type 98) med
t.ex. byggnader 155Mbps. mdojlighet till optisk kommunikation mellan egna
vagnar.

Kalla: Chinese Defence Today

Utvecklingen inom omradet &r stor och nya komponenter okar mojligheten att bygga
kompakta energisnala system. Mycket arbete ldggs ned pd mojligheten att kommunicera
mellan rorliga plattformar. Retrokommunikation studeras i en méngd sammanhang och
tekniken dr idag foremal for stora forskningsinsatser.

6.2 Laserkommunikation bortom 2015

Hoghastighetsldnkar (Gbit) for punkt-punkt kommunikation mellan rorliga plattformar sdsom
fordon, UAV, helikopter, flyg och satellit bor vara utvecklade och finnas tillgéngliga.
Liankarna bor typiskt ha en rackvidd pd 1-20 km beroende pa tillimpning. For att uppna langa
rackvidder krivs smala laserlober och noggranna trackingsystem vilket innebér att kostnaden
troligen kommer att vara ganska hog. I gengild kan stora mingder data skickas vilket
mojliggér avancerad sensorfusion och bildoverforing i realtid vilket torde vara ett krav for
bland annat UAV-tillampningar.

Nya komponenter mojliggoér utveckling av smé och billiga kommunikationsenheter for
korthéllskommunikation mellan soldater och fordon. En fGrutséttning dr dock fri sikt. Om
viggreflexer skall utnyttjas krivs troligen nigot kraftfullare system for att uppna 6nskvirda
rackvidder. System som utnyttjar reflekterad stralning kan integreras i exempelvis en
handhallen laseravstandsmaétare/kikare.

Retromodulatorer mgjliggér kommunikationsmoduler for korthallskommunikation som é&r
ytterst energisndla och endast véger ett fatal gram. Forutom kommunikation mellan soldater
och fordon kan retromodulatorer utnyttjas som reldstationer. Modulatorerna kan ocksa
monteras pd olika typer av sensorer som placeras ut och sedan fjirravldses med exempelvis en
handhallen laseravstandsmaétare. Retrotekniken mojliggor att systemen kodas sa att endast den
som &r behorig kan ldsa informationen. Har finns en mojlighet att integrera snabba IK-
funktioner. DARPA driver ett projekt som studerar mgjligheten att utnyttja retroteknik for
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markning av objekt [5]. Tekniken skulle kunna anvéndas for att identifiera egna trupper och
fordon frdn luften vilket skulle ge en bra Overblick da exempelvis flera stridsgrupper
samtidigt rycker fram i nérliggande kvarter.

Kommunikation med UV-ljus ér en potentiell mdjlighet. Tekniken bygger pa att utnyttja UV-
laser med en vaglingd <280 nm i det s& kallade solblinda omradet. Bakatspridningen frén
aerosoler i atmosfaren &r relativt hog vid dessa vdglingder samtidigt som bakgrundsbruset
frin solen dr extremt lagt vilket mojliggor ytterst kinsliga detektorsystem. Tekniken skulle
kunna utnyttjas for kommunikation inom och mellan olika stridsgrupper, se figur 8. En fordel
ar att fri siktstracka inte krdvs och att flera samtidigt kan ta del av informationen. Det finns
idag en rad frigetecken kring tekniken och huruvida den ar praktiskt tillimpbar. DARPA
driver ett program benimnt SUVOS (semiconductor ultraviolet optical sources) [6]. Héar
studeras huvudsakligen mojligheten att utnyttja UV-omrddet for detektion av biologiska
stridsmedel samt kommunikationslénkar utan fri siktstracka (NLOS).

>

Figur 8: Typiskt scenario for UV-kommunikation i stadsmiljo.

7 Kommunikationsscenarier idag och i framtiden

Utvecklingen av radio- och laserkommunikation gér fort och ett stort antal nya produkter tas
fram. Det dr darfor viktigt att skapa en bild av vilken typ av utrustning som bést hjédlper den
enskilde soldaten. For att ldttare kunna beskriva nyttan med olika kommunikationshjdlpmedel
sa utgdr vi frén tva vanliga scenarier, nedan beskrivna som dvningsomrade “passera korsning”
och ”genomsoka eller rensa en byggnad”.

7.1 Ovningsomrade ”Passera korsning”

For att bibehélla tempot vid en framryckning sker denna sa langt som mojligt uppsuttet. Det
géller framfor allt vid liten risk for sammanstot eller da stor risktagning méaste tas. Da det ar
stor risk for sammanstot eller da risktagningen kan minimeras sker framryckningen avsuttet.
Déarfor ar en typisk uppgift for gruppstridsgruppen att fotsoldater leder in och skyddar
stridsvagn och stridsfordon. En ofta forekommande uppgift i bebyggelse dr att ta sig dver en
viagkorsning. Ett av de stora problemen vid passering av en véigkorsning dr den begrinsade
sikten och svarigheten med att uppticka fienden som befinner sig utefter tvdrgatorna.
Sensorerna och vapen som finns pa fordonen &r utvecklade och anpassade for strid i relativt
Oppen terrdng dir fienden bekdmpas pa relativt langt avstand. I bebyggelse blir dessa svéra att
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anvinda. Husen skymmer sikten for avstandsmétare, sikten och vapen, speciellt da dessa inte
kan riktas runt gathdrn utan att blotta hela fordonet forst.

Taktiken, idag [7], for en pluton, som bestar av tre gruppstridsgrupper, att passera en korsning
ar att Plutonchefen avsutten leder operationen. Passagen sker, i grova drag, genom att den
fraimre gruppens bakre stridspar till fots tar sig fram och passerar korsningen, figur 9. Efter
klartecken till plutonchefen passerar de fridmre fordonsparen korsningen i hog fart, med
eldroren riktade mot tvargdende gata och stannar en bit in pa gatan sd att ndstkommande
fordon far plats utan att blotta sig i korsningen. Gruppchef med stridspar framrycker over
korsningen samtidigt som den andra gruppen tar dver observationen och passerar korsningen
samordnat med fordonen. Bakre fordonspar framrycker dver korsningen pd samma sitt som
de tidigare. Eventuellt kan det bakre fordonet framrycka i kon backandes. Slutligen
framrycker den tredje skyttegruppen dver korsningen.

Idag sker kommunikationen mellan fotsoldater och mellan fotsoldater och stridsfordon med
hjdlp av handrorelser och den egna rdsten. Eventuellt finns det en telefon péd utsidan av
stridsfordonen sd att fotsoldaterna kan komma i kontakt med vagnschefen. Personalen i
fordonen kan tala med varandra via radio och interkommunikationssystem. Eftersom det
kravs dgonkontakt mellan fotsoldaterna for att vara séker pa att informationen nar fram blir
tempot 1 framryckningen vildigt 1agt och soldaterna méste vara relativt nira varandra. Utover
detta skall stridsfordonen och truppen av sdkerhetsskél inte heller framrycka samtidigt.

Plutonchefen har en radio som han kan anvénda for kommunikation med Kompanichefen men
den fungerar inte for kommunikation med stridsvagn eller stridsfordon. Eftersom
Plutonchefen dr den enda fotsoldaten som har en radio sa blir han synliggjort och ett attraktivt
mal for fienden, speciellt dd han méste ga fram till stridsvagnen och kommunicera med denne
via telefon.

o To.
S
1. grupp 2. grupp
o [ s
3.
grupp | o ., o
o} )2t
s ¥

Figur 9: Dagens taktik di en Pluton skall passera en korsning. Soldaterna ér avsuttna och kommunicerar
med hjilp av handrorelser och rosten. Killa: ref[7]
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7.1.1 Framtida formaga bortom 2015

For att oka farten, sdkerheten och omvirldsuppfattningen hos de framryckande styrkorna vid
ovanstdende vigkorsning bor olika hjdlpmedel anvindas. Varje soldat bor utrustas med en
gruppradio s& att kommunikation med gruppen och ndrmaste chef blir mgjlig. Avstandet
mellan fotsoldaterna kan da okas vilket leder till att det behdvs négot farre soldater jamfort
med idag for att skydda fordonen. De dvertaliga soldaterna behdvs dock for att hantera de nya
tekniska systemen. Problemet med att fa information om vad som finns runt hornet kan 16sas
med hjélp av olika sensorer eller autonoma farkoster. Gruppen kan till exempel anvinda en
liten UAV eller UGV. Det krivs dock en soldat for att styra en saddan sensor oavsett om
farkosten gér en forprogrammerad vig eller styrs efter hand. Ar UAV:n av helikoptertyp kan
den hovrandes belysa omradet. De obemannade farkosterna bor vara sma och billiga sé att
inte deras kostnad péverkar taktiken. Ett alternativ till att anvinda UGV och UAV ir att
anvinda en liten sensor som kapslas in i ett material och som kan skjutas ivdg och fastna mot
en 1 korsningen lamplig husvdgg. Sensorn levererar dérifran information om vad som befinner
sig runt hornet. Informationen frdn de olika sensorerna, UGV, UAV och viggsensorer, tas
emot av en soldat sittandes i stridsvagnen. Denne har som enda uppgift att studera och
vidareformedla informationen frdn de olika sensorsystemen. Sensorerna som fasts mot en
vagg maste vara sd pass billiga att de efter det att korsningen passerats kan ldmnas kvar och
anvindas av efterfoljande grupper.

Med hjélp av tekniker och materiel som idag befinner sig pa forskningsstadiet eller under
utveckling vill vi ge tva forslag pa framtida taktik for att passera ovanstdende korsning.

Det forsta forslaget dr det att fordonskolonnen tar sig fram mot korsningen. Det forsta
stridsfordonet skjuter ivég ett antal sensorer mot motstdende husfasader pd en hojd av 10 — 15
m. Alternativt kan fordonet kasta ut sensorer pd marken i korsningen. I det fallet ar det viktigt
att studera miljon s& att inga hinder, typ postlador, planteringar mm, skymmer sikten.
Informationen fran sensorerna ldases av med hjilp av retrokommunikation av en soldat som
handhar styrningen av sensorerna och levererar detta oavkortat till en andra
informationssoldat vars uppgift dr att tolka och vidareférmedla informationen. Bada
soldaterna &r placerade i stridsvagnen. Tyder informationen fran sensorerna pé att korsningen
ar fri fran hinder passerar samtliga stridsfordon, med sina fotsoldater uppsuttna, i hogt tempo
korsningen. For sidkerhets skull dr eldroren riktade mot tvérgaende gata.

Ett andra forslag till taktik ar att anvdnda en hovrande UAYV istillet. UAV:n, som styrs via
radioldnk, flyger en bit framfor fordonskolonnen pd en hojd av ett tjugotal meter. Denna
passerar korsningen under det att den sénder ldgesinformation, via retrokommunikation till
informationssoldaten i stridsfordonet. Aven i detta fall styrs informationsinhimtningen av en
forare av UAV:n. Efter passagen inviantar UAV:n hovrandes framfor fordonskolonen som i
hogt tempo med eldroren riktade mot tvirgdende gata passerar korsningen. Samtliga soldater
befinner sig uppsuttna.

Gruppchefen kommunicerar med Plutonchefen om framskridandet och denne far da
automatiskt information om gruppens ldgesposition via radions positionshanteringssystem.
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7.2 Ovningsomrade "Genomséka eller rensa en byggnad”

Att genomsoka en byggnad ér sa pass resurskrdvande och riskabelt att det inte bor goras utan
forhandsuppgifter som givit ett starkt motiv for det. I de fall dd en eller flera personer
eftersoks ar taktiken den att fa de misstankta ur byggnaden si att de kan gripas utanfor.

Man skiljer pad genomsdkning och rensning av byggnad. Genomsokning utfors vid avsaknad
av information om egen eller fientlig personal 1 byggnaden eller om det bedéms finnas civila
inne 1 byggnaden. Genomsdkning utfors utan ammunitionsinsats. Rensning genomfors om det
ar osdkert om det finns fiender 1 byggnaden eller om fienden férsvarar byggnaden. Rensning
genomfors med insats av eldhandvapen, handgranater samt spring- och tdndmedel.
Genomsokning/rensning av hus ér en psykiskt anstrangande uppgift pa grund av osdkerheten
om vad som finns pé andra sidan vdggen. Dir kan finnas en eftersokt fiende likavdl som
lekande barn. Barnen kan dessutom leka med mycket verklighetstrogna vapen. Vid
genomsokning av en byggnad forloras idag kontakten med omvéirlden utanfor eftersom
fotsoldaterna endast kan kommunicera med handtecken och rosten. En stridsvagn pa gatan
utanfor upplever byggnaden som en stor svart ld&da och vagnschefen vet inte hur
genomsokningen av byggnaden framskrider savida inte nagon enskild soldat muntligen
vidareformedlar stéllforetrddarens information om ldget. Vid en eventuell attack mot
stridsvagn och soldater utanfor byggnaden finns en uppenbar risk att fordon och soldater
maste ldmna omradet utan att kunna meddela soldaterna inne i byggnaden.

Taktiken idag [8] for att rensa en byggnad dr att utféra den vaningsvis uppifran och ner.
Uppgiften dr bade resurs och tidskridvande. Det dtgar en Pluton att rensa en byggnad pd 4 - 5
vaningar och 4 - 8 lagenheter per vaning. Trots att genomsdkningen bor ske uppifran och ner
tar sig styrkan vanligtvis in pa gatuplanet eller forsta vaningen for att sedan ta och forsvara en
framrycknings- och underhéllsvig till det 6versta vaningsplanet, figur 10. For att forenkla
ledningen, minska riskerna for vadabeskjutning samt minimera forlusterna vid en
Overraskande sammanstotning, bor storleken pa rensande/genomsdkande styrka inte Gverstiga
4 - 6 man. Ett stridspar kan rensa tv4 till tre rum innan avldsning.

I grova drag ir taktiken den att inbrytningen 1 byggnaden sker pa den sida som ger bast skydd
for rensningsgruppen. Plutonens huvuddel avger direktriktad eld med eld- och
pansarviarnsvapen mot byggnadens fasader. Inne i byggnaden rensas sedan tva till fyra rum i
vardera riktning for att skapa mandverutrymme for bland annat tillkommande grupper.
Angrinsande rum samt kéllare rensas med handgranater i syfte att hindra fiende att
Overraskande genomfGra ett motanfall. Rensningen fortsitter sedan rakt uppét i byggnaden
t.ex. via innertaket till ndsta vningsplan, se figur 10. P4 varje vaningsplan rensas tva till tre
rum fOr att skapa mandverutrymme. Stridspar ldmnas kvar pd varje vaningsplan som vakter.
Pé sé sitt skapas en framrycknings- och underhéllsvdg i hojdled vilken kan anvéndas av
plutonens huvuddel {or utgangsgruppering pa de vaningsplan dér rensning skall fortsitta. Den
fortsatta rensningen sker sedan vaning for vaning uppifran och ner med utgangspunkt fran de
sdkrade rummen.

Plutonchefen befinner sig bakom den rensande gruppen och flyttar sig till nista vaning infor
ndsta rensning. Stéllforetrddaren befinner sig i1 rummet dir inbrytningen utifrdn forst
genomfordes. Han svarar for sambandet till eventuellt understod ur egen eller sidoordnad
pluton samt leder underhallstjdnsten. Sambandet mellan plutonchefen och stillforetrddaren
sker med ordonnans.

Taktiken bygger pé att med springkraft ta sig igenom byggnaden vilket leder till en hogljudd
operation utan dverraskningsinslag.
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Figur 10: Vid genomsokning/rensning av byggnader siikras en huvudvig varefter varje vaningsplan
rensas uppifran och ner.

Kailla: ref[8]

7.2.1 Framtida formaga bortom 2015

For att 0ka effektiviteten hos plutonen bor ett antal hjdlpmedel anvéndas. Genom att utrusta
varje enskild soldat med en radio kan avstdnden soldater emellan 6ka och operationer
genomforas parallellt. Eftersom soldaten bor ha hog eldberedskap, dvs. kolven péd axeln, bor
radion kunna styras fran en tradlds enhet som fasts pa t.ex. geviret alternativt som en ring runt
pekfingret. Radion bor dven vara forsedd med horsndcka sd att en smygande soldat inte
avslojas pa grund av att det sprakar i radion. Sddana losningar finns redan idag.

Ett forslag pd framtida taktik kan vara att soldaterna utifrén tar sig upp pé taket eller oversta
vaningen och genomsdker huset nedat med sd kallad kamteknik. Nér ett rum genomsoks
placeras ett par sensorer ut i rummet. Soldaterna forflyttar sig dérefter till nésta rum. De
utplacerade sensorerna larmar automatiskt soldaterna, via radio, om ndgon person intrader i
rummet efter genomsdkningen. For att minimera falsklarm kan sensorer som reagerar pd t.ex.
metall anvindas. Sensorerna maste vara sa pass billiga att de kan ldmnas kvar efter
genomsdkandet. Eftersom byggnader inte genomsdks/rensas annat dn vid indikationer pa att
fienden finns dir sd torde det inte vara alltfér osannolikt att fienden aterkommer till
byggnaden om denne undgér gripande. De utplacerade sensorerna kan da tjina som passiva
spanare och sinda eventuellt larm till en sensor utanfér byggnaden som i sin tur skickar
larmet vidare till forbandet i omrddet. Om soldaterna utrustas med verktyg att bryta upp
fonster och dorrar kan operationen genomforas mycket tyst vilket kan leda till
overraskningsmoment for fienden. Sensorer som mater ljud genom véggar skulle 1 ett sddant
fall kunna anvédndas for att avsldja om ndgon person befinner sig pa andra sidan véggen.
Tempot skulle 6ka och antalet soldater som genomfor operationen skulle kunna minskas.
Skadegorelsen skulle ocksa minska vilket minskar risken for kroppsskada i form av skérsar,
horselproblem mm. Under hela operationen har chefen kommunikation med fordon och
soldater utanfor byggnaden och far pd si sitt information om vad som hidnder utanfor
byggnaden.
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8 Slutkommentarer

Pégiende forskning och teknikutveckling kommer leda fram till olika hjdlpmedel som
minskar de enskilda soldaternas fysiska och psykiska péfrestningar vid strid i urban miljo.
Varje nytt hjdlpmedel maste dock kritiskt granskas for att forsékra att det leder till att férenkla
den enskilda soldatens arbetsuppgifter. I dagsldget viger en fotsoldats utrustning ca 50 kg.
Utgangspunkten méste vara att denna vikt skall minskas.

Traning pa strid 1 bebyggelse har visat att effektiviteten dkar markant da varje fotsoldat
utrustas med en enkel radio. Ljudnivan minskade eftersom soldaterna inte behdvde ropa till
varandra och tempot 6kade. En radio kan ocksid motverka ensamhetskidnsla for den enskilde
vid en operation skild fran gruppen, t.ex. vid genomsokning av del av byggnad.

Innan inforande av avancerad teknik, typ sensorer och autonoma farkoster, dr det nédvandigt
att klargoéra vem som skall ha tillgdng till dess information. Informationen méste omgaende
komma berord grupp tillhanda men &dven hdgre chefer kan vara i behov av den.
Organisationen maste darfor formas sé att den obehindrat kan siinda sddan information uppét i
leden.

Nya tekniska 16sningar maste 6ka tempot vid strid i bebyggelse. Inledande forsok med att
anvinda UGV 1 en stadsmiljo har dock visat att tempot sjunker ytterligare eftersom man
tenderar till att bli forsiktig. Soldaterna i forsoket anvinde UGV:n till att avsyna ett omrdde sa
noggrant att de inledde sin planerade aktion for sent.

Nya tekniska 16sningar bor medfora en fordndrad taktik vilket paverkar forbandet. Det ér
darfor viktigt att regelbundet trdna med nya system. Om soldaten inte till fullo behérskar
nagon del i utrustningen sd kommer han inte att anvénda den i ett skarpt lage. Det spelar dé
ingen roll att det var det basta tdnkbara hjdlpmedIet.

I Kanada anvédnds byggnader som skall rivas som trdningsomrdde for strid i urban miljo.
Fordelen med det &ar att eventuella &verkningar pa omgivningen inte maste repareras.
Dessutom ger det en tillgang till varierande trdningsobjekt.

Alla kommunikationssystem har starka och svaga sidor. Genom att kombinera radio med
optiska lankar kan informationsflodet optimeras for varje enskild situation. Krav pa
tillgédnglighet, rickvidd, datahastighet och stortilighet bor styra valet. De bada teknikerna ger
tillsammans manga nya mdojligheter och ett krav dr att de integreras med varandra till ett
gemensamt kommunikationssystem. Anvéndaren skall inte pdverkas av om kommunikationen
sker optiskt eller via radio. En uppsutten soldat kan till exempel ldsa av en sensor via optisk
lank och vidareférmedla informationen till en fotsoldat via radio.
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