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1 Inledning

Framgangarna pa det moderna slagfaltet ar starkt beroende av informationséverforing mellan
olika enheter. Formagan att bemdta och utfora telekrig inom kommunikationsomradet i det
elektromagnetiska spektrumet &r viktig for att erhdlla informationsoverlagsenhet och
sedermera vinna det fysiska slaget. For att 6ka kunskapen om, och formagan att utfora,
telekrig bland militar personal &r det av yttersta vikt att ha ett val fungerande verktyg for
utbildning av vilka konsekvenser som kommer som foljd av olika upptradanden.

Institutionen for Telekrigvardering, vid FOI, har sedan ett antal ar utvecklat verktyg for
simulering av telekrig for Forsvarsmakten. Dessa har anvants for bland annat utbildning och
berékningsstdd inom marinen och armén.

Demonstratorn som beskrivs i denna rapport ar det senaste verktyg som tagits fram i denna
genre och ger anvandarna majlighet att direkt se respektive hora hur meddelanden paverkas
av olika signal-brusforhallanden (SNR) eller signal-storforhallanden (SJR), viket i sin tur
beror pa vald grupperingsplats.

1.1 Bakgrund

FOlI har under en langre period arbetat med verktyg for telekrigberakningar pa
kommunikationsomradet. Tavast, Freke och Freke-Tavast [1][2] & exempel pa verktyg
avsedda for utbildning, 6vningsgenomgangar eller enklare stridsteknisk/taktisk planering av
kommunikation, stérning eller signalspaning. Under 2003 pabdrjades ett arbete med att ta
fram en simuleringsmiljo (EWSim) [3] som mojliggér multispektrala telekrigsimuleringar
med kommunikation, radar och optronik. Arbetet med EWSim utférs inom ramen for FOT-
projektet Duellsimuleringar Telekrig dér resultaten bl.a. kommer enskilda bestallningar till
nytta.

Under tidigare arbete har behovet av att kunna presentera berakningsresultat pa flera olika
satt, identifierats. Diagram, numeriska vérden och kurvor svarar pA manga av anvandarens
fragor men kopplingen mellan numeriska resultat och den sambandskvalitet en anvéandare
verkligen upplever har varit svarare att ge svar pa. | Freke-Tavast fargkodades en markering
vid mottagande station (gron/gul/rod) baserat pa den berdknade sambandskvaliteten
(bra/tveksam/dalig). Genom att gora det majligt for anvandaren att, istallet direkt hora eller se
hur signal-brusférhallandet paverkar kvalitén pa mottagna meddelanden blir kopplingen
mellan berdkningar och anvéandarens vardag battre. Inga forkunskaper om telekrig pa
kommunikationsomradet behovs for att anvandaren ska kunna tillgodogora sig resultaten fran
simuleringarna.

| ett val fungerande utbildnings- och planeringsverktyg ar det viktigt att kunna utféra snabba
berdkningar utan att gora avkall pa noggrannheten. I EWSim &r det viktigt att kunna simulera
overforingen av riktiga meddelanden i realtid da informationen som skickas kan vara
sensordata som ska ligga till grund for beslut om en insats. Mycket arbete har darfor lagts ner
pa att fa upp hastigheten pa i forsta hand inlasning av terrang- och hojddata da det i tidigare
applikationer varit den del av berdkningarna som haft den storsta tidsatgangen.

1.2 Utfort arbete

Arbetet som presenteras i denna rapport innefattar framtagandet av en kommunikationsmodul
med telekrigfunktionalitet. Radiostationer, dess radioforbindelse samt omvarlden simuleras i
ett datornatverk, dar flera anvandare med var sin dator kan deltaga. Under simuleringen, som
gar i nara realtid, kan anvandarna skicka text och rostmeddelanden till varandra samt stora
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andras kommunikation. De faktorer som beaktas vid presentationen av de sanda
meddelandena &ar geografiska data, brus samt avsiktlig stérning.

Kommunikationsmodulen har demonstrerats vid nagra tidigare tillfallen. [4] Vid dessa
tillfallen har nagra enklare applikationer anvants for att pavisa modulens funktionalitet.
Modulen ar dock portabel och kan enkelt ateranvandas i andra simuleringsmiljoer.

1.3 Nytta for Forsvarsmakten

Det framtagna verktyget ar till for att kunna kora scenarier med stord kommunikation for
forskning och teknikutveckling samt att utbilda militar personal pa alla nivaer inom telekrig
pa kommunikationsomradet. Verktyget bestar av en simulatormiljo dar radiomeddelandena
skickas, tas emot och utsatts for stérning via ett datornatverk. Inga signaler gar ut i luften,
vilket mojliggor lektionssalsanvandning. 1 en kontrollerad simuleringsmiljo sa som i EWSim,
dar hela slagfaltet simuleras, kan anvandaren enkelt testa storinsatser. Under en sadan
simulerad 6vning behovs heller inga tillstand for att ga ut med storning, som kan vara fallet i
verkligheten.

1.4 Disposition

| kapitel 2 ges en kort 6verblick pd vad kommunikationsmodulen klarar av, samt vilka
applikationer som utvecklats for att visa dess funktionalitet. | kapitel 3 beskrivs det
datornatverk som anvands av modulen mer ingaende. Har finns dven viss dokumentation av
de klasser som anvénts och utvecklats i kéllkoden. Detta kapitel vénder sig framst till
programvaruutvecklare och kan hoppas éver av anvandare. Kapitel 4 beskriver den specifika
radioutrustning som modellerats for demonstration av kommunikationsmodulen. Slutligen sa
beskrivs i kapitel 5 de berakningsmodeller som ligger till grund for de
kommunikationsberdkningar som anvénds i en av de utvecklade applikationerna.
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2 Programoversikt

| detta kapitel forklaras hur kommunikationsmodulen &r uppbyggd och hur de ingaende
komponenterna fungerar. Vidare beskrivs de applikationer som utvecklades speciellt for
testning och demonstration av modulens funktionalitet.

2.1 Komponenter och applikationer

Huvudsyftet med arbetet har varit att utveckla en kommunikationsmodul som innehaller
funktionalitet for att sdnda och ta emot meddelanden samt dven modifiera dessa for att
simulera dalig signalkvalitet eller storning. Meddelandena kan vara tal, telegrafi eller text
(data) och skickas/tas emot 6ver en simulerad radioférbindelse via ett datorndtverk. De
enskilda radiooperat6rerna och stérarna kommunicerar/stor varandra 6ver natverket. Se figur
2.1. De transmitterade meddelandena presenteras for mottagaren pa en skarm eller i
hogtalare/headset. Baserat pa kommunikationslankens kvalité presenteras rost- och
telegrafimeddelandena med mer eller mindre adderat brus och de digitala textmeddelandena
med l&gre eller storre teckenfelshalt.

TN\

Datornatverk

Figur 2.1 Den grundlaggande designen pd kommunikationsmodulen.

Ett krav som tidigt stalldes pad modulen ar att den ska vara portabel och darmed kunna
utnyttjas enkelt i olika simuleringsmiljoer. For att demonstrera kommunikationsmodulen sa
har tre applikationer tagits fram, en sdnd-/mottagarapplikation och tva olika
kanalmanipulatorer. Dessa applikationer och kommunikationsmodulen beskrivs nedan.

2.1.1 Kommunikationsmodulen

For att ge en realistisk bild av hur radioutrustningen fungerar i verkligheten behover bade
radiokanalen och omvérlden simuleras. Om kanalen &r dalig forsamras meddelandekvaliteten.
Detta galler oavsett om det ar terrdng, brus, telekonflikter eller avsiktlig stérning som orsakar
den daliga kanalen.

Alla kvalitetsvariationer pa radiokanalen simuleras via varierande niva pa vitt gaussiskt brus.
Detta innebar att i denna rapport ar SNR (signal-brusforhallande), SJR (signal-
storforhallande) och SIR (signal-interferensforhallande) utbytbara. Dvs. bade stérning och
interferens betraktas som brus.

| figur 2.2 visas en schematisk bild pa kommunikationsmodulen och de 3 applikationer som
anvants. Modulen &r beroende av tva natverksdelar for datautbyte. Den ena ar ett TCP/IP

-8-
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baserat HLA natverk (High Level Architecture), som &r en militdr standard for distribuerade
simuleringar. [5] Detta gor att kommunikationsmodulen &r portabel och kan anvandas i olika
simuleringsmiljoer. Den andra delen utgors av en VolP-session (Voice over Internet Protocol)
Over ett RTP-natverk (Real-Time Transport Protocol) Detta mojliggér sdndning och
mottagning av strommande ljuddata. [6]. Det strommande ljuddatat behdvs for att kunna
skicka rostmeddelande (ljudsampel) mellan de olika radiooperattrerna i realtid, vilket HLA
inte klarar. Se figur 2.2. For mer ingdende beskrivning av nétverkets uppbyggnad i
kommunikationsmodulen se kapitel 3.

udsampel

Sand-/mottagare

Interaktioner och
textmeddelande

=and- fmotttagare _,,»-

™, =
(4 | -
Kanalmanipulatorer

Figur 2.2 Kommunikationsmodulens uppbyggnad med nétverk och de anvénda applikationerna.
Om forbindelsen ar stord fas SJR istallet for SNR

2.1.2 Sand-/mottagarapplikationen

Denna applikation innehaller funktionalitet for att sdnda och ta emot meddelanden.
Meddelandena kan vara tal, telegrafi eller text (data). Det grafiska granssnitt som anvands &r
en forenkling av den verkliga sdnd-/mottagarens panel, se figur 2.3.
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Figur 2.3 Sand-/mottagartagarapplikationen

For att sanda ett rostmeddelande klickar radiooperatren pa sand-knappen i granssnittet och
pratar in sitt meddelande via mikrofonen pa sitt headset. Ett textmeddelande skickas pa
liknande satt; anvandaren valjer forst vilken textfil som ska skickas. Innan ljud eller
textmeddelandet tas emot av mottagaren sa skickar den sandande stationen sina
radioinstallningar till alla mottagare via HLA-nadtverket. Om séndarens och mottagarens
radioinstéllningar stammer 6verens sa kommer mottagaren att kunna ta emot meddelandet. Da
HLA-natverket inte ar dimensionerat for att klara av att skicka stora mangder data sa skickas
ljudstrommen till mottagaren via RTP-nétverket. Textmeddelandet skickas via HLA-
natverket.

Beroende pa aktuellt SNR varde kommer ljudet och texten att uppfattas mer eller mindre bra.
| varje sandtagare finns det tva brusmodeller som kan anvéandas for att simulera en av brus
stord kanal. Dessa modeller anvands med ett SNR-vérde som in -parameter. Brusmodellerna
och deras gransvérden beskrivs i kapitel 4 och 5.

2.1.3 Kanalmanipulatorer

Den mottagna signalen/ljudstrommen kan paverkas pa tva olika satt. Detta sker genom sa
kallade kanalmanipulatorer. Den ena kanalmanipulatorn ar en enkel applikation som heter
SimpleChannelManip. Den bestar av en slidebar och genom att adndra dess installning sa
skickas ett meddelande via HLA-nétverket med det nya SNR-vérdet till varje uppkopplad
séndtagare. Se figur 2.4

£ SimpleChanne Manip g]
SMR-valjare {dB) Cancel
|
Bt
=20 10
SR S j di

Figur 2.4 En enkel kanalmanipulator

-10 -
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Den andra kanalmanipulatorn & mer avancerad och beréknar strackdampningen mellan
sédndaren och mottagaren. Applikationen ar en specialversion av telekrigvarderingsverktyget
FREKE-TAVAST (F-T). Se figur 2.5. Den fungerar sa att man placerar ut tva radiostationer i
applikationens kartbakgrund och nar en av radiostationerna flyttas sa rdaknas, baserat pa det
aktuella scenariot, ett nytt SNR-varde ut. De faktorer som beaktas i berakningen &r bl.a.
frekvens, avstand, terrdng, bakgrundsbrus och hojdprofil mellan stationerna. Samma
berdkningsmodeller anvéands i F-T, men berdkningshastigheten &r dock mycket hogre i denna
berdakningsmodul for att den ska kunna paverka en signal i nara realtid. Applikationen skickar
det berdknade SNR-vérdet till sdéndtagarna via ett meddelande 6ver HLA-nétverket. | kapitel 5
beskrivs den anvanda vagutbrednings- och berdkningsmodellen mer ingaende.
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Figur 2.5 Kanalmanipulator med berakningsmodul. D& en av de tva radiostationerna flyttas av
anvandaren berdknas momentant ett nytt SNR-varde ut, baserat pa de forandrade forutsattningarna i
scenariot. Detta varde skickas som ett meddelande till sdndtagarna via HLA-natverket.
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3 Datornatverkets uppbyggnad

For att gora simuleringar med flera datorer kravs ett datorndtverk. Kommunikationsmodulen
ar, som namnts tidigare, beroende av tva natverksdelar for datautbyte; HLA-natverk, och ett
RTP-nétverk. Bade dessa natverksdelar och deras anvandning beskrivs narmare i detta kapitel.

Kommunikationsmodulen har utvecklats for att anvandas av flera anvandare med varsin dator.
Det ar dock fortfarande mojligt att anvdnda kommunikationsmodulen och de &vriga
applikationerna pa en fristéende dator. Detta for att anvandaren ska kunna testa
kommunikationsscenarier pa egen hand.

3.1 HLA-natverk

HLA (High Level Architecture) [4] &r en militar standard for distribuerade simuleringar och
utgoér grunden datornétverket i kommunikationsmodulen. Moduler och applikationer som
anvander sig av HLA kan latt kopplas ihop och ateranvandas i andra HLA-simuleringar.
Eftersom kommunikationsmodulen utvecklats som en fristaende komponent, men kommer att
utgéra kommunikationsdelen i EWSim, var det nédvéandigt av anvédnda HLA.

En kritisk del av ett HLA-nédtverk ar RTI (Run Time Infrastructure). RTI administrerar hur
data sands och tas emot av de olika applikationer eller moduler som deltar i simuleringen.
HLA-néatverket utbyter data mellan de i simuleringen deltagande komponenterna. Dessa kallas
federater och bestar i detta fall av sandtagare och kanalmanipulatorer. Datautbytet sker via sa
kallade interaktioner och attributuppdateringar och bestar av sa kallade byte-arrayer (vektorer
av tecken). Kopplingen mellan federaterna kontrolleras av RTI. I kommunikationsmodulen
anvands RTI som utvecklats av foretaget Pitch, pRTI. [7]

Interaktioner och attributuppdateringar som skickas via RTI &r kontrolltrafik och innehaller
information for att initiera datorkommunikationen samt parametrar som paverkar en
radiosandning. Datameddelanden som skickas fran en séndare, skickas pa samma sétt via RTI
till mottagarna. Datameddelanden som skickas via kommunikationsmodulen ar i dagslaget
textmeddelanden.

| HLA-nédtverket ar mangden data som kan skickas via RTI begransad. Detta spelar i
synnerhet roll i fallet da rostmeddelanden i form av ljudsampel ska skickas. Denna typ av
meddelanden skickas darfor vi RTP-natverk (Real-Time Transport Protocol). Kontrolltrafiken
som initierar RTP-n&tverket skickas dock mellan sandare och mottagare via HLA-natverket.

3.1.1 Beskrivning av séandtagarfederaten

En applikation som deltar i en simulering dver natverket via HLA-interaktioner kallas federat.
For att alla federater ska kunna kommunicera med varandra behdver de initieras. Detta gors
med en sa kallad fed-fil. | denna fil finns en klassbeskrivning 6ver de interaktioner som
kommer att skickas och tas emot av applikationen.
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Séndtagarapplikationen kan skicka 3 olika interaktioner, Send, StopSend samt
SendReceiveOK. Send-interaktionsklassen bestar av 8 variabler och skickas da anvandaren
trycker pa sandknappen i applikationen. Se tabell 3.1. For att skicka textmeddelanden behéver
endast denna interaktion skickas.

Send

P long

Port long

Index unsigned long
Effect unsigned short
Digital boolean
Modulation unsigned short
BaudRate unsigned short
Textmessage string

Tabell 3.1 Nar interaktionen Send skickas 6ver HLA-né&tverket skickas 8 variabler i byte-arrayen.

Om den boolska variabeln Digital i Send &r satt till false sa bestar meddelandet av ljud. |
detta fall invéntas en interaktion SendReceiveOK tillbaka av mottagaren innan ljuddatat borjar
strommas oOver RTP-nétverket. Interaktionen StopSend meddelar mottagaren att sandaren
tryckt pa stoppknappen och att inget mer ljuddata kommer Gver néatverket.
Interaktionsklasserna SendRecieveOK och StopSend innehaller information for att initiera
resp. stdnga RTP-natverket, se tabell 3.2.

SendReceiveOK

P Tong StopSend

Port Tong Index | unsigned Tong
Index unsigned long

Remotelndex unsigned long

Tabell 3.2 Interaktionklasserna SendReceiveOK och StopSend anvénds for att
initiera RTP-néatverket for rostmeddelanden.

3.2 RTP-natverk

For att s&nda rostmeddelanden Over datornétverket skapas en VolP-session (Voice Over
Internet Protocol) [8]. Denna teknik anvéander sig av sa kallande RTP-paket (Real-time
Transport Protocol) for att skicka ljudstrommen till mottagarna i realtid [6].VVolP-sessionen
sétts upp med hjalp av HLA, vilket innebér att motsvarande kontrolltrafik som anvands for att
skicka textmeddelanden anvéands for att skapa sessionen och RTP-nétverket. RTP-natverket
anvands sedan for att fora dver ljudstrommen.

Ett rostmeddelande skickas genom att s&ndarsidans kommunikationsmodul spelar in
meddelandet via en mikrofon som &r kopplad till datorn. Réstmeddelandet samplas, d v s gors
om fran analogt till digitalt ljud, och omvandlas sedan till en bitstrom. Bitstrommen delas upp
i delar, dar varje del ar lagom stor for att skickas med ett RTP-paket. Paketen skickas Gver
datornatverket. P2 mottagarsidan satter kommunikationsmodulen ihop RTP-paketen till en
bitstrom igen. Fran bitstrommen aterskapas sedan rostmeddelandet och spelas upp for
anvéndaren. Se figur 3.1.
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Strém av ljudsampel ! RTP paket : Strdm av ljudsampel

Ljud in »‘ Kocéiare N':E:;k Avkadare M Ljud ot »<|Dj)>

Figur 3.1 Schematisk bild 6ver ett rostmeddelandes vég fran sandare till mottagare.

| kapitel 3.4 beskrivs mer i detalj hur VolP-sessionen fungerar samt hur den har
implementerats.

3.3 Paverkan pa ett meddelande

Brus, storning och telekonflikter paverkar mottagningsforhallandena och darmed sambands-
kvalitén. Det av de olika kanalmanipulatorerna satta eller berdknade SNR-vérdet avgor hur
mycket meddelandet ska paverkas.

Ett visst SNR-varde kombinerat med en viss modulation motsvarar en Viss
teckenfelssannolikhet (CEP). Motsvarande mangd teckenfel introduceras saledes i
bitstrommen eller byte-arrayen innan den Oversatts tillbaka till ett rost- eller textmeddelande,
se figur 3.2. Transmitterade meddelanden paverkas med hjélp av ett bitstromsfelfilter. Filtret
introducerar fel, antingen i bitstrommen av ljudsampel for rostkommunikation eller i byte-
arrayen som innehaller textmeddelanden. Felen introduceras innan meddelandet aterskapas pa
mottagarsidan. Sambandet mellan mangden introducerat fel och SNR kréver noggrann
kalibrering. Se kapitel 4.

Réstmeddelande:

RTP- Qs - i
Natverk Avkodare » BitStromsFelFilter » Ljud ut »ﬂb»

|
&
..
SNR’
Textmeddelande: "
HLWA r \H b
Bt BitStromsFelFilter ! Text ut —pp |

Figur 3.2 Bruset paverkar de transmitterade meddelandena med hjalp av ett bitstromsfelfilter genom att
introducera teckenfel p& mottagarsidan.
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3.4 Teknisk beskrivning av VolP-modulen

| detta arbete har sa kallad 6ppen kéllkod (Open Source) anvants. De tva 6ppna bibliotek med
oppen kallkod som anvénts & JVOIPLIB (Jori’s Voice over IP Library), och JRTPLIB (Jori’s
RTP Library). JVOIPLIB anvands for sampling och éterskapande av rostmeddelanden och
JRTPLIB for hanteringen av RTP-paket. Dessa bibliotek ar en pabyggnad av RTP och lyfter
upp implementationen pa en hogre niva genom egendefinierade funktioner for att skicka data i
en natverksmiljo. [9] [10]

| figur 3.3 nedan ges en detaljerad beskrivning, av huvudkomponenterna och de anvanda
klasserna i VVolP-modulen. Via dessa kan man dandra den typ av paket som skall skickas, hur
dessa skall tolkas och eventuellt paverkas i mottagaren.

ISoundin IRTPPacketin

CSoundimAin32Mic CLERTPPacketin RTP- CLBRTPP acketOLt - - CSoundriVin3zSpkr
r : o] : » Matverk : CSound O utBRE rrorFitter i 5
IRTPP acketOut 1SoundOut

Figur 3.3 De vésentligaste komponenterna i VolP-modulen och klassernas namn i implementationen. |
fyra av komponenterna finns aven basklassens namn.

3.4.1 CSoundInWin32Mic

I VolP-modulen skoter klassen CSoundInWin32Mic om ljudupptagning via mikrofon. Internt
lagrar Windows alla ljudsampel i en cirkular buffert som ateranvands. Samtliga ljudsampel
kopieras till en annan intern cirkular buffert som finns i klassen CSoundInWin32Mic. Viktigt
att tanka pa &r att den senare bufferten maste témmas pa data regelbundet annars finns risken
att data skrivs dver. | dagens implementation tar CSoundInWin32Mic hand om detta. Se figur
3.4. CSoundInWin32Mic arver fran interfaceklassen 1Soundin.-

Internal

Windoers bafters
1
2
Ciroular buffer reuse o Vector containing sampled data
3 —- — read)
Circular buffer that will

owettlow if not read

Figur 3.4 Ljudupptagning via mikrofon. Internt lagrar Windows alla ljudsampel i en cirkuléar buffert som
ateranvands. Samtliga ljudsampel kopieras darfor till en annan intern cirkular buffert.

3.4.2 CL8RTPPacketin

| klassen CL8RTPPacketIn kodas det samplade ljuddatat om till RTP-paket. Detta sker enligt
vissa rekommendationer som finns i JRTPLIB. CL8RTPPacketIn arver fran interfaceklassen
IRTPPacketin.
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3.4.3 CL8B8RTPPacketOut

Mottagna RTP-paket avkodas i klassen CL8RTPPacketOut pa mottagasidan till ljudsampel.
CL8RTPPacketOut arver fran IRTPPacketOut.

3.4.4 CSoundOutBitErrorFilter

Den strom av ljuddata som kommer till mottagaren passerar alltid bitstromsfelfiltret. Detta
filter finns implementerat i klassen CSoundOutBitErrorFilter. Strommen paverkas av aktuellt
SNR-vérde. Kalibreringen mellan SNR och teckenfelhalt finns implementerad i
bitstromsfelfiltret.

Det finns tva funktioner for att generera brus. Den mer avancerade heter getRandomNoise()
och funktionen returnerar ett normalfordelat vérde i intervallet -128 till +127. Funktionen &ar
dock ganska processorkraftkravande och anvénds inte for tillfallet. Har bor en optimering
goras for att denna ska bli mer som en process, vilket innebar att den kan sdvas nar den inte
anvands.

Den funktion som for tillfallet anvands for brusgenerering heter getNoise(). Den gor en
tabelluppslagning av bruset for att paverka datastrommen. Denna funktion &r inte alls lika
processorkraftkravande som ovanstdende men den ar nog lite for generell for att anvandas
som brusgenerator for vitt brus.

3.45 CSoundOutWin32Spkr

Allt avkodat, och eventuellt paverkat, ljuddata kommer att handhas av en klass som heter
CSoundOutWin32Spkr. Den har klassen for 6ver ljudstrommen till ljudkortet sa att den kan
spelas upp via hogtalare/headset.
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4 Utrustning och kalibrering
Den radiostation som i ett forsta skede modellerats i kommunikationsmodulen éar

kortvagsstationen ICOM 707 (Ra763), da denna station ar vél uppmatt i tidigare arbete. Detta
ger mojlighet att simulera analog fixfrekvenskommunikation med AM, CW (telegrafi) eller
SSB som modulationsform. Genom att modellera ett Harris-5710 modem kan dven digitala
sandningar med SSB-modulation simuleras. FOr narvarande antas alla antenner vara isotropa,

d v s antennfdrstarkningen antas vara 0 dB i alla riktningar.

4.1 Signalkvalitet, teckenfel och hérbarhet

| kommunikationsmodulen introduceras brus och storning pa en radiokanal via ett
bitstromsfelfilter som en teckenfelsannolikhet. Sambandet mellan SNR och
teckenfelssannolikhet (Character Error Probability, CEP) i mottagaren har kalibrerats genom

egna och tidigare utférda méatningar.
For SSB-modulerad digital kommunikation, med modemet och radiostationen ovan, finns
matningar gjorda for nagra olika datatakter i intervallet 75-2400 bitar/s (bps), se figur 4.1.

Modemet innehaller en viss méangd felrattande koder, d v s enstaka fel i kommunikationen kan
korrigeras pa mottagarsidan. Nar kanalen blir alltfor dalig racker dock inte felrattningen till

vilket leder till en mycket snabb 6kning av CEP.

I kommunikationsmodulen anvéands denna graf for att definiera forhallandet mellan det av
kanalmanipulatorerna angivna SNR och den av bitstromsfelfiltret introducerade

teckenfelsannolikheten.

] - =T : T __d.'l_""_):' —— |____-;.. . =
Foibad /‘ e e i r ' ;7 ’
60 [ 0 bps | | 12'uu't]‘ps 800bps 1
o] ,% R p ! (R ¥ | ( 300hps
| ! £ by i o,
0.8 : : 35 5 ! :

anan

CEP

o4 e o . I

SNR [dB]

Figur 4.1 Teckenfelsannolikheten (CEP) som funktion av SNR for ndgra
olika datatakter for digital SSB. [11]

Motsvarande métdata finns ej tillgangliga for analog kommunikation. For att kunna anvénda
samma modell, med teckenfel introducerade av bitstromsfelfiltret, for bade digital och analog
kommunikation har motsvarande kurvor tagits fram i egna matningar. Detta gjordes genom att
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koppla upp angiven radioutrustning och en brusgenerator i laboratoriemiljé varpa horbarheten
vid olika SNR-vérden bestdmdes.

Tva referenspunkter togs fram for varje modulation: det SNR-vérde for vilket horbarheten
sjonk till noll respektive det SNR-varde som behovdes for att kommunikationen skulle bli sa
bra som mgjligt, d v s de SNR-varden for vilka ytterligare sankning/héjning inte ger nagon
forsamring/forbattring av horbarheten. Denna kalibrering utfordes for tal p& AM och SSB och
for telegrafi pa CW. | omradet mellan referenspunkterna antogs sambandet mellan horbarhet
och SNR vara linjart. Se figur 4.2.
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Figur 4.2 Horbarhet (H) som funktion av SNR for analog kommunikation med AM, SSB resp. CW.
Horbarheten varierar mellan 0 och 1 och &r analogt med CEP i figur 4.1.

-18-



FOI-R--1308--SE

5 Vagutbredning

| detta kapitel beskrivs den berdkningskomponent som ingar i den mer avancerade
kanalmanipulatorn. Beskrivningen tacker de berdkningsmodeller som anvénts inom
kortvagsomradet (HF, 1-30 MHz). Berékningsmodellerna ar samma modeller som tidigare
utvecklats for telekrigvarderingsverktyget Freke-Tavast [1]. Vissa anpassningar har dock
gjorts till kommunikationsmodulen, for att verkliga meddelanden mycket snabbt ska dverféras
mellan anvandare och dessa samtidigt ska kunna hora eller se resultatet av
vagutbredningsberakningen pa det mottagna meddelandet.

P& kortvagsomradet (HF, 1-30 MHz) kan samband fas pa tva olika satt: via markvags eller via
rymdvag, se figur 5.1. Rymdvagsutbredning har dock ej behandlats i detta arbete och
behandlas inte vidare i denna rapport.
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Figur 5.1 Olika utbredningsvagar for kortvagssignaler.

De markvagsberakningsmodeller som anvéants ar beroende av hojd- och terrangdata mellan
sandaren och mottagaren. | det arbete som utforts har vi fokuserat pa att snabba upp
inlasningen av detta geografiska data.

5.1 Markvagsberakningar

Markvagsberakningar kan i berakningskomponenten goras pa ett flertal olika satt. De
vagutbredningsmodeller som finns tillgangliga ar dels fri-rymd och plan jord och dels alla de
modeller som finns i vagutbredningsbiblioteket Detvag-90® [12]. Detvag-90 har utvecklats
pa institutionen for Informationséverforing pa FOI och anvands bland annat i WRAP [13] och
Freke-Tavast. [1] Exempel pd modeller som ingar i biblioteket ar sfarisk jord och
kvadratrotsmodellen.

| kommunikationsmodulen har kvadratrotsmodellen anvants nar markvagsberékningar pa
kortvag ska goras. Denna modell kombinerar en sféarisk jord modell med en kniveggsmodell
och tar hansyn till bade hojd- och terrangdata. Se figur 5.2. Terrangdata Gversatts under
berdkningen till konduktivitet och relativ dielektrisk permittivitet. Foljaktligen ar det stora
méangder data som ska ldsas in for att en berékning ska kunna goras vilket innebar att det blir
mycket viktigt att lasa data pa ett effektivt satt.

-

Figur 5.2 Kniveggsmetoden letar reda pa de dominerande héjderna i forbindelsestraket. Har visas ett
exempel med tre kniveggar.
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5.2 Datalasning och berakningshastighet

Hojd- och terrdngdata som anvénds &r i det rasterformat som levereras av Lantmaéteriverket
[14]. Detta data tacker Sverige med ett 50 meters rutndt och noggrannheten i hojd &ar 1-2
meter.

Datahamtningen i kommunikationsmodulen sker i flera steg:

e Vid uppstart lases lampligt data in i datorns primarminne. Applikationen ar designad
sa att den klarar 1-8 stycken Grona kartan-blad, dar varje Grona kartan-blad &r 25x25
km och har skala 1:50 000.

e Nar en punkt-till-punkt berékning utfors for markvagsutbredning, skapas en vektor
som innehaller de punkter man behover hojd- och terrangdata for. Darefter hamtas
data for alla punkter i vektorn fran primarminnet.

Denna teknik inneb&r en betydligt snabbare datahdmtning &n tidigare versioner av Freke-
Tavast. En typisk berakning av markvagsutbredning 6ver 10km terrang tar med den nya
berdkningskomponenten ca 10ms.

Dessutom har viss ny berakningslogik inforts. Detta for att minimera antalet ganger data
h&mtas, t ex hdmtas bara nytt h6jd- och terrdéngdata om séndare eller mottagare flyttats mer an
50 meter. Detta innebdr att en forandring av uteffekt, antennforstarkning, kabelddmpning etc.
inte resulterar i ny vagutbredningsberakning utan den tidigare berdknade strackdampningen
kan anvandas direkt. Saledes behdver endast en ny berakning av SNR, SJR eller SIR goras.

5.3 Brus, storning och telekonflikt

Sambandskvalitén paverkas av brus i och vid mottagaren. Bruset i mottagaren kallas internt
genererat brus eller termiskt brus. Detta brus beror av mottagarens bandbredd, B Hz, och dess
sa kallade brustemperatur T (métt i K, 0 K =-273,15 °C):

N = kTB [1]

dar N &r det termiska bruset (matt i W) och k ar Boltzmanns konstant (k=1.38-10% J/K). Om
man inte har tillgang till uppmatt eller berdknat véarde pa brustemperaturen for en specifik
mottagare brukar T = 290 K, antas. Detta ar ett antagande som anvénts i modellerna. Bruset
vid mottagaren kallas externt brus. Detta brus &r bland annat beroende av den omgivande
miljon (lantlig miljo, tatort etc.) och av frekvensen. For nérvarande anvands samma
brusmodul som finns i Freke-Tavast. Hansyn tas till bade internt brus (KTB) och externt brus.
Det externa bruset inkluderas enligt CCIR Rep. 332-3 [15].

For analoga meddelanden &r den berdknade brusnivan en av de faktorer som bestammer hur
mycket brus anvandaren hor nar han/hon lyssnar pa det sinda meddelandet. For digitala
meddelanden &r brusnivan en av de faktorer som avgor bitfelssannolikheten och foljaktligen
hur lasbart det mottagna meddelandet ar. Se kapitel 4.

Brus ar sjalvfallet inte det enda som kan sédnka sambandskvaliteten. Kommunikationen kan
ocksa forsamras pa grund av interfererande signaler. Dessa kan endera vara avsiktliga
(storning) eller oavsiktliga (telekonflikt). Interferenser inkluderas som vitt brus av den niva
som beréknats i mottagaren.

| den nuvarande berakningskomponenten kan vi ta med effekterna av storning for bade
kortvag (HF) och truppradiobandet (VHF). Telekonflikt ar an sa lange bara inkluderat for
truppradiobandet.
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5.4 Verkligheten vs modellerna

Av naturliga skal ar verkligheten mer detaljrik och komplex &n modellerna av den.
Jamforelser mellan berédkningsmodellerna i Freke-Tavast och verkligheten i form av gjorda
matningar pa HF och VHF visar en standardavvikelse pd 5-10 dB mellan beraknade och
uppmatta varden. Se figur 5.3. Detta far anses vara en rimlig avvikelse bland annat pa grund
av begransad upplésning och uppdatering av tillgdngliga geodata, interferenser vid
flervagsutbredning, osakerhet i antennvinsten och vegetation. Andra faktorer som paverkar
resultatet &ar kraftledningar, rinnande vattendrag och sésongsbundna férandringar hos
vegetation och mark.
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Figur 5.3 Histogram dver differensen mellan beréknade och uppmétta varden.

Ovanstaende beror huvudsakligen det sa kallade absolut felet, d v s skillnaden mellan
berdknat varde och uppmatt varde for ett och samma scenario. Det relativa felet &r betydligt
mindre, d v s alla simulerade kommunikationsforbindelser paverkas lika av modellernas
idealiseringar och relationerna mellan olika modulationer, frekvenser, uteffekter etc. forblir
darmed intakta.
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6 Slutsatser och framtida arbete

Vi har i vart arbete visat att det ar majligt att presentera resultat fran telekrigberakningar,
inom kommunikationsomradet, pa ett pedagogiskt satt. Skickade rostmeddelanden spelas upp
i mottagarens hogtalare och textmeddelanden visas pa skarmen. Effekten av telekrig eller
dalig signalkvalité presenteras genom att paverka rostmeddelanden med brus resp. oka
teckenfelhalten i textmeddelanden. Anvéandaren behover saledes inga djupare kunskaper om
vare sig telekrig eller vagutbredning for att kunna tillgodogdra sig resultaten fran
berédkningarna.

| den simulerade radiokanalen har analogt brus simulerats digitalt, genom att tillféra bitfel till
en datastrom med ljudsampel. Detta har visat sig fungera pa ett tillfredstallande sétt. Bruset
har i det genomférda arbetet antagits varit vitt och gaussiskt. | framtiden kommer studier att
genomforas for att &ven ta fram modeller av férgat brus och dédrmed 6ppna mojligheten att
simulera mer avancerade storformer.

En rad forbattringar har gjorts pa de berékningsalgoritmer som ligger till grund for
presenterad signalkvalité, utan att gora avkall pa noggrannheten. D& berakningshastigheten
och datainlasningen ar tva viktiga forbattringar som gjorts till berdkningsalgoritmerna sa har
vi lyckats visa att det gar att anvanda avancerade berdkningsmodeller och deras resultat i
realtidsimuleringar.

Det radiosystem som modellerats definieras av ett antal grafer som beskriver sambandet
mellan SNR och teckenfelssannolikhet. Denna kalibrering kan enkelt goras for annan
radioutrustning. | framtiden kommer &dven radiostationer pa andra vaglangdsomraden att
simuleras, exempelvis sa kommer i nartid Ra180, pa truppradiobandet, med DART, som
digital kommunikation, att modelleras.

Kommunikationsmodulen kommer inom Kort att inforas i simuleringsmiljon EWSim. | denna
miljo kommer nya, mer realistiska granssnitt till sand-/mottagarapplikationen att tas fram.
Berakningskomponenten kommer att kompletteras med en berakningsdatabas dar SNR pa alla
tankbara radiofoérbindelser lagras. Detta kommer att underlatta anvandandet av simulerade
radioutrustningar pa andra simulerade plattformar i EWSim, da ingen speciell kunskap om
radiokommunikation behdvs for att korrekt hansyn ska tas till telekrig och daligt vald
grupperingsplats.
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