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1. Inledning

Militéra ledningssystem dr konstruerade for att snabbt komma till beslut baserade pa all
tillgénglig information. Infor viktiga beslut behdver man uppskatta riskerna och minska
osdkerheten med hjélp av information frdn omvérlden. Modern kommunikationsteknik gor det
mojligt att bygga upp ett nitverk av sensorer och beslutsfattare som kan 16sa sadana fragor pa
ett effektivt sitt.

All information fran sensorer dr utsatt for brus och storningar. Inverkan av stérningar har
studerats for enstaka lankar och i dueller mellan plattformar. Markligt nog saknas detaljerade
studier som behandlar stérning av ett ndtverk av sensorer, trots att en viktig férdel med
nitverksbaserat forsvar (NBF) anses vara att ett sddant system &r robust mot storning och
andra former av bekdmpning.

Inom Forsvarsmakten existerar manga natverk med beslutsfattare och kommunikationscentra
som stdds av fristdende sensorer och vapenbérare, t ex Stril och FV 2000. Samtidigt pagér en
utveckling mot NBF, som bygger pa principen att moderna plattformar kan 16sa flera
uppgifter och vid behov ersétta varandra. Ett sddant system ar flexibelt och uthédrdar olika
former av bekdmpning, t ex telekrig.

Niétverksprincipen har ldnge anvénts vid konstruktion av tekniska system, men inom den
militdra virlden var det ndgot av en revolution nir motsvarande principer borjade tillimpas
for tjugo &r sedan. Termen “Revolution in Military Affairs” (RMA) har ofta anvénts for att
antyda en snabb fordndring i militdra synsitt och metoder. Avsikten under senare ar har
framst varit att l0sa upp de hierarkiska systemen, som varit s framgingsrika, och ersitta
detaljerade foreskrifter med en organisation dér besluten kan fattas snabbt och sjalvstindigt pa
grundval av exakt information.

Ett problem &r att ménniskor i nédtverk inte kan betraktas som utbytbara komponenter med
foreskrivna egenskaper. Det dr svart att analysera nitverk med ménskliga operatorer i
kvantitativa termer. I denna rapport behandlas problemet med hjélp av sannolikhetsteori.
Fordelen med metoden &r att det finns en etablerad teori som ger kvantitativa resultat. Den ar
frimst anvdndbar pa nitverk av sensorer, dir informationsflodet 4r en viktig parameter.
Besluten dr ocksa relativt vildefinierade. Det krivs ytterligare steg for att analytiskt beskriva
strid 1 bebyggelse och liknande konflikter, dir informationsflddet &r svart att verblicka.

Analysen har koncentrerats mot natverk av sensorer, som ofta pastds fungera bittre dn
traditionella militira system. And4 saknas det métt pa forbittringen. Det existerar inte heller
nagon vigledning om hur nitverkets struktur bor viljas for att optimera beslut. Utvecklingen
gér framat genom att befintliga system utrustas med datorer, kommunikationssystem och
navigering med GPS. Denna process leder till snabba forbéttringar av befintliga system, men
man maste ocksa kunna berdkna hur sddana nétverk fungerar i1 besvérliga situationer, t ex om
de utsitts for telekrig och annan bekdmpning.

2. Syfte

Avsikten med denna rapport dr att visa att ett ndtverk av sensorer kan beskrivas i kvantitativa
termer. Formalismen har valts for att kunna beskriva alla tinkbara forbattringar i systemet.
Berédkningarna blir visserligen komplicerade, men kan ofta forenklas om man ndjer sig med



att soka optimala resultat. Ovre griinser for prestanda ér sérskilt viktiga nir man studerar
system som befinner sig under utveckling och dnnu inte provats i praktiken.

Niétverk ar robusta dérfor att noderna kan utfora olika funktioner och skicka data lings
skiftande viagar. En egenhet med militdra nitverk &r att beslut ofta fattas i en enda punkt. En
jamforelse mellan olika strukturer kréver ett kvantitativt matt som dr anvindbart dven da
systemen utsitts for telekrig eller annan bekdmpning. Mélet med detta arbete &r att visa att
Shannons maétt for information har ldmpliga egenskaper for &ndamédlet och passar in i en
beskrivning av beslutsprocessen.

3. Tillampningar

Niétverksprincipen tillimpas redan inom méanga vapensystem som kraver snabba och sikra
beslut, t ex luftvarn och artilleri. Ofta behdver man anvinda flera typer av sensorer for att
tacka in ett bevakningsomrade. Dessa sensorer knyts samman i ett ndtverk som centralt
bestammer vilka sensorer som ska prioriteras och vilken férmaga operatdrerna bor ha.

Spaningssystem for ledning av jaktflyg har ocksa natverkstruktur. Syftet dr begransat jamfort
med NBF, men ambitionerna har vuxit i takt med att systemen far nya uppgifter. Det svenska
Stril-systemet har vuxit fram under lang tid och operatdrerna dr vélutbildade och erfarna. Stril
har dérfor anvints som exempel under arbetet och avsikten ér att fortsatta undersokningen i
experimentell form pa Stril.

Spanings- och ledningssystem har funnits ldnge men bara nagra fa studier beskriver inverkan
av elektronisk storning. De flesta scenarier beskriver brusstorning mot enstaka radarsensorer,
men modern elektronik bjuder nya mojligheter att stora och vilseleda beslutsfattare. Det &r
darfor angeldget att studera hur ett nitverk av sensorer och beslutsfattare paverkas av modernt
telekrig.

En allmin analys ger upplysningar om vilka delar av befintliga nétverk som kan forbéttras.
Luftvérn, artilleri och stridsledningssystem kan fornyas med enkla medel om man knyter
samman vapen- och sensorsystem med datorer och kommunikationslédnkar. Sddana
uppgraderingar pagar just nu pa manga hall i viarlden. Processen kallas ibland NEC (Network
Enabling Capability) till skillnad frdn NBF eller NCW (Network Centric Warfare), som
innebdr en fullstdndig férnyelse av systemet. Terminologin varierar mellan nagot olika ldnder;
termen NCW anvinds genomgaende i USA medan NEC gynnas i UK (King 2004).

4. Metod

Syftet med detta arbete dr att utveckla en formalism som beskriver nitverk och deras talighet
mot telekrig. Den valda metoden bygger pa tidigare studier av mgjligheten att modellera
informationsflddet i nitverk (Falk 2002, Hyberg 2002, Falk och Hyberg 2003). Avsikten har
varit att kvantitativt bestimma hur mycket information som krévs for beslut.
Informationsflodet blir ett matt pa systemets formédga som kan anvindas for att beskriva
processen i allménna termer. Nackdelen ar att specifika berdkningar ofta blir komplicerade.



Figur 1.

Ndtverk i moderna militdra system uppstdr ofta genom att sensorer med olika rdckvidd och
vinkelupplosning kombinerar sin information. Bilden visar spaningsradarn i ett luftvirnssystem
och tva typer av eldledningsradar som knyts samman med kommunikationslinkar (den ligre
antennen pd vdnster bild) och datorer. (Rysk utrustning pd Moscow Air Show 2003).

Kontakt har tagits med olika forband for att undersdka hur analysen kan tillimpas i praktiska
studier. Den teori som beskrivs nedan underléttar planeringen av kommande forsk och leder
till slutsatsen att tekniska sensorer méste jimforas med kunskapen och formagan hos
manniskor 1 ndtverket. Forst dd dr det mojligt att ange ett optimum for systemets formaga.

Metoden forutsitter att man kan definiera ett kvantitativt matt pa systemets funktion baserat
pa médngden information. Nodernas och ldnkarnas egenskaper beskrivs med den information
som passerar genom dem. Detta flode paverkas av natverkets struktur och uppbyggnad.

En beskrivning av informationsflodet krdver att man kan uppskatta sannolikhetsférdelningen
for olika parametrar (Falk 2002, Jaynes 2003). Proceduren ir besvérlig men ger i gengild en
uttdmmande beskrivning av problemet. For att finna korrekta métt pa prestanda behdver man
beakta alla osdkerheter som inverkar pd besluten. Man maste alltsa kdnna till systemets
uppgift och alla faktorer som paverkar forloppet. Detta villkor inte bara objektivt métbara
data, utan ocksé personalens erfarenhet och forméga med tanke pa att beslut ofta r en
subjektiv process som omfattar ménsklig kunskap och vérdering.



For detta 4andamal ar det nddvandigt att uttrycka ménsklig kunskap och osdkerhet sé att de
passar in i sannolikhetsteorin. Inom Al (Artificial Intelligence) har man forsokt komma undan
med enklare metoder men da uppstar stora problem eftersom metoderna inte blir heltdckande
utan fér karaktéren av recept (Pearl 1997). En bittre teori erbjuder bayesiansk statistik (Jaynes
2003), trots att metoden i princip kréver en fullstdndig beskrivning av alla parametrar for att
kunna tillimpas pé praktiska problem.

I manga fall &r faktorerna okénda och svara att uppskatta. De tekniska parametrarna kan vara
oatkomliga eller svartolkade for personalen och deras kunskap ar svar att uttrycka i formella
termer (“tyst kunskap”). P4 senare ir har man 4dgnat stor uppmérksamhet at att beskriva
méinskligt handlande vid beslut. I enkla situationer ligger det manskliga handlandet nira
teorins optimum, men i komplicerade situationer dr minniskan hjilplds. Den metod som
beskrivs hir ger en dverblick dver den information som krévs for att fatta optimala beslut och
pa sikt automatisera nétverket. Inom sannolikhetsteorin kan man nimligen formulera en
allmén princip som gor det mdjligt att virdera systemets funktion.

Ett optimalt beslut kan (i medeltal) bara fattas om all information avvinds pa rdtt sdtt.

Principen ér effektiv, fast svér att tillimpa (Woodward 1953, Jaynes 2003). Dess anvdandning
kraver 1 praktiken att objektiva och subjektiva parametrar i systemet kan beskrivas pa samma
satt. Forst da dr det mojligt att ange hur databehandlingen ska se ut for att leda till optimala
beslut.

Systemets prestanda dr direkt kopplade till informationsléget. Tidigare studier (Falk 2002) har
visat att strilsystemet och luftvarnet erbjuder goda mojligheter att préva denna beskrivning i
praktiken. I bada systemen finns vilutbildad personal med stor erfarenhet av att tolka
information frén olika sensorer. Kontakter har tagits med olika forband for att prova teorins
giltighet och undersoka hur den bor tillimpas pa praktiska problem.

5. Internationella kontakter

Ett besok 1 England visade att Dstl i Farnborough redan studerar informationsfléden i natverk.
Ett exempel ar studier av informationsfléden i en stab som utfors av James Moffat och Tim
Gardiner vid ”Policy and Capability Studies”. Det finns ett gemensamt intresse for att
kvantifiera informationsflodet och avlidsa de forbattringar som uppnés (Moffat 2003).

Lars Falk gav vid sitt besok pé Dstl en beskrivning av svenska erfarenheter i ett seminarium
med titeln ’Information Flow in an Air Defence System” (Falk 2004a).

David King vid Dstl i Portsmouth har granskat informationsflodet i en studie av fartygs
robotforsvar och uttryckt det i termer himtade fran Shannons teori (King 2004). Detta arbete
kan jdmforas med en tidigare studie utférd vid FOI av Jan Kjellgren som visade att det behdvs
overraskande lite information for att styra en robot (Kjellgren 2003).

Lars Falk gav en inbjuden foreldsning om "Information in radar — a tribute to P. M.
Woodward” vid den forsta internationella ”Waveform Diversity and Design Conference” i
Edinburgh i november 2004 (Falk 2004b). Gensvaret visade att detta synsétt ar aktuellt bade
inom sensoromradet och kommunikation.



6. Resultat och fortsatt arbete

Den viktigaste slutsatsen av studien &r att en fullstindig berdkning av prestanda hos ett
nitverk av sensorer kridver en sannolikhetsbeskrivning for bade sensorer och observatorer.
Denna beskrivning giller &ven om systemet utsitts for modernt telekrig med skenmal och
vilseledning. Forberedelser pigar for att prova denna formalism pé system med
nitverksstruktur. For att undvika alltfor omfattande mitningar undersdks mdjligheten att
anvinda befintliga traningsanldggningar dér beslutssituationer och telekrig kan simuleras.

7. Information infor beslut

If a man will begin with certainties, he shall end in doubts; but if he will be content to begin
with doubts, he shall end in certainties. — Francis Bacon (1561-1626).

7.1 Bakgrund

Vid studier av sensorsystem kan man utga fran principen att beslut bara blir optimala om all
information beaktas under forutséttning att all informationen beskrivs med sannolikhetsteori.
Det finns mindre krdvande beskrivningar, men dér saknas ett kriterium som gor det mdjligt att
beddma prestanda. Dempster-Shafer-metoden saknar t ex flexibilitet for att behandla partiell
kunskap (Pearl 1997). Man tvingas i stillet tillgripa experiment och simuleringar, vilket kan
bli mycket dyrt.

Liksom beslut i niringslivet och vardagslivet bygger militira beslut pa en total bedomning av
kunskap och risker. Skillnaden &r att militdra beslut ofta har politiska och humanitéra
konsekvenser som innebér att ansvaret fors hogt upp i1 hierarkin. I en traditionell hierarki
fattas avgorande beslut bara pi ett stille, medan kunskapsldget pa lokal niva forblir oklart.
Det leder till problem vid beslut eftersom osdkerheten i data ar svar att formedla till hogre
nivder dar ménga beslut maste fattas.

Denna filtreringseffekt leder till att osékerhet ofta silas bort nir informationen fors uppét.
Militérhistorien ar fylld av katastrofer som bygger pa bristfilliga beddmningar. Det dr vanligt
att man skyller pd chefernas inkompetens utan att beakta filtereffekten. Det nédtverksbaserade
forsvaret ar tankt att minimera riskerna for missgrepp genom att fordela data och order 6ver
nitverket och pa sa vis gora utvirderingen snabbare och effektivare.

Clausewitz ansdg osékerheter vara typiska for krig och inforde begreppet “’krigets dimma”
som det pris den traditionella militéra hierarkin far betala for sitt rigida satt att skota
underrittelseverksamheten (Clausewitz 1991). Ofta har spaning skett genom strid, men det
bor noteras att just preussarna utvecklade en sofistikerad process med dvade staber och krav
pa sjalvstandiga initiativ hos officerare som ledde till 6verlagsen utvérdering av information.

Situationen har fordndrats mycket genom inférande av sensorer. Numera kan trupprorelser
iakttas pé stora avstdnd, men i gengéld har motstandarna mdjlighet att anvénda stérning och
vilseledning for att hindra insyn. Sddana metoder har kommit till 6kad anvindning i moderna
konflikter, da de inte varit alltfor asymmetriska.
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Under Falklandskriget 1982, Gulfkriget 1991 och i Kosovo 1999 var alla parter vil medvetna
om riskerna med onddig signalering. Det fanns god kunskap om riackvidden hos sensorer och
robotar som gav signalspaning och telekrig en viktig roll. Det taktiska spelet kom att paverka
strategin. Vapeninsatserna gav mindre effekt dn véntat och avgdrandet kom l&ngsammare dn
politikerna krdvde bade i Kosovo och péa Falklandsdarna (S. Woodward 1994; Craig 2000).

”The fog and friction of war” har ldnge varit ett vedertaget begrepp inom amerikansk doktrin.

Informationsteknologin erbjuder nya mojligheter att undanréja denna begrénsning, men for att
hantera problemet praktiskt krdvs en teori som beskriver informationsliget i skilda situationer
och gor det mgjligt att dra slutsatser om funktionen hos framtida néitverk.

”Revolution in Military Affairs” (RMA) kan betraktas som ett tidigt amerikanskt forsok att
lyfta dimman fran slagféltet och skapa insyn i alla hdndelser av betydelse. Vilseledning blir en
viktig motatgird for motstandaren, eftersom han inte behdver réja eget forsvar. Metoden kan
vara synnerligen effektiv enligt analysen nedan.

7.2 Informationsflode

Den risk som dr forenad med ett beslut kan beridknas med hjdlp av sannolikhetsteori om man
har en god uppfattning om osékerheter i sensorerna och hos personalen. Det dr mdjligt att
uppskatta kunskapslédget i en organisation i termer av sannolikhet, eftersom det dven har géller
att uppskatta osékerhet infor bestimda fragor.

Berdkningarna kan bli avskrdackande stora, men i princip erbjuder de inga svérigheter.
Problemet ligger i att bestimma kopplingen mellan teori och verklighet, sérskilt betrdffande
mansklig kunskap. Det krivs forstéelse for att skapa en modell, men beskrivningen far inte bli
sa detaljerad att man infor begriansningar som minskar vardet av modellen for allmidnna
beddmningar.

Metoder som bygger pa sannolikhet fungerar ofta bést nér de tillimpas pé oversiktliga
modeller och anvinds for att dra allménna slutsatser. En detaljerad modell leder till exakta
slutsatser 1 specialfall men kan inte anvindas for att dra allménna slutsatser om prestanda.

Sannolikhetsteorin utarbetades med stor framgang pa 1700-talet av Bernoulli och Laplace,
men deras metoder ronte motstdnd sa snart de tillimpades pa manskliga omdomen. Numera
rader det inga tvivel om teorins riktighet dven 1 det fallet. Jeffreys och Cox visade att
sannolikhetsteorin &r den enda matematiska teknik som ger optimala resultat vid modellering
och prediktering av osdkerhet (Jaynes 2003).

Ett viktigt resultat &r att alla slutsatser maste bygga pa sannolikheter som beskriver savél
objektiv som subjektiv information om ldget. Médtdata frén sensorerna méaste kompletteras
med personalens kunskaper och uppfattningar for att ge en anviandbar bild av systemet.

Det enda villkoret for att teorin ska gilla ar att sannolikheterna kan uttrycks med positiva tal
och att slutsatserna &r oberoende av i vilken ordning informationen anvénds (Jaynes 2003).
Detta villkor ar logiskt, men minniskan har mycket svért att iaktta just denna regel.

Minskliga beslutsfattare dvervirderar i regel den forsta information som beddms som relevant
for bedomningen (prima facie-bevisning). Ur denna synpunkt dr mdnniskan ingen perfekt
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beslutsfattare. Bristen kan undanrdjas med utbildning och trining som i sin tur kan medfora
att observatdren tenderar att observera vissa fenomen framfor andra (Hyberg 2004).

En viktig frdga dr om alla egenskaper hos ett nédtverk kan beskrivas med sannolikheter. Svaret
ar jakande sa ldnge systemet dr ett ndtverk av sensorer for spaning och f6ljning. De hypoteser
och frdgor som uppkommer kan i princip avgéras med sannolikhetsteori om hypoteserna kan
uttryckas med forsta ordningens logik. Denna beskrivning kan anvéndas pa de flesta sensorer.
Aven operatdrernas frigor kan i allminhet formuleras i sidana termer. Svarigheten ligger
snarare i att genomfora beskrivningen i praktiken. Rakningarna blir oerhort komplicerade och
forenklingar méste utforas utan att ndgot visentligt gar forlorat. Detta dr en besvirlig uppgift
och det finns knappast nagot fall dér ett militért system beskrivits fullt ut med objektiva och
subjektiva sannolikheter.

Vanligen ndjer man sig med en deterministisk beskrivning som léter sig 6verblickas, men
tyvérr dr en sddan formulering i princip felaktig. Korrekta beslut kréver att alla osidkerheter tas
med. Woodward anvinde for femtio ar denna princip sedan for att hdrleda grundlagarna for
radarmétningar (Falk 2004b).

Woodward formulerade principen si att alla steg i signalbehandlingen méste vara omvindbara
for att ge optimalt resultat (Woodward 1953). Villkoret innebér att all information som
behovs for en korrekt beddmning bevaras i processen. Informationen omformas men kan i
princip alltid &tervinnas. Detta villkor innebér att man kan tala om ett informationsfléde som
utbreder sig inom nitverket. De teorier som behandlar nétverk i flddestermer kan alltsa
tillimpas pa detta fall.

Begreppet informationsflode dr abstrakt och hinfor sig bara till den information som ar
nddvindig for att 16sa en viss uppgift. Sambandet mellan information och uppgift ar
fundamentalt i den kommande analysen. I véra dagar kan man spara stora miangder data, men
1 borjan pa 1950-talet var det omojligt. Forst med datorerna kom mdjligheten att tillimpa
Woodwards principer. Principen om informationens bevarande kan anvindas for att hdrleda
sannolikhetsteorin och ge den en djupare motivering (Jaynes 2003). Berdkningarna dr
besvérliga, eftersom man maste spara hela sannolikhetsférdelningen, men behover séllan
utforas i detalj om man ngjer sig med en uppskattning.

7.3 Minskliga faktorer

Det foregédende resonemanget visar att man maste fora in subjektiv sannolikhet 1 form av
ménsklig kunskap och osdkerhet for att fa en fullstdndig beskrivning av nédtverk. Méanniskan
ar délig pa att bedoma sannolikheter och kan pé sin h6jd ordna risker i stigande fol;d.

Mainniskan lyckas bist om de sannolikheter som ska bedomas ér fa och faller inom ett snédvt
intervall. I sddana fall kommer ménniskan till snabba fast inte sérskilt exakta resultat. | manga
fall krdvs det langvarig traning for att komma till rimliga beslut. Manniskan ersétts dérfor
alltmer med datorer i komplicerade tillimpningar.

Studier av hasardspel visar att mianniskan genom traning kan 6va upp sig i konsten att 16sa
sannolikhetsproblem, men 1 praktiken forblir underldgsen maskinerna. Manniskan ar svag nir
det krdvs snabbhet och koncentration. Det dr nddvéndigt att kénna till dessa brister om man
ska vérdera ett ndtverk med ménskliga observatdrer och beslutsfattare. Manskliga
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observatdrer behovs i systemen for att tillfora sérskild kunskap i fragor som é&r svara att
beskriva. En metod att bedoma formégan ér att fraga ut experter med stor erfarenhet. Frdgorna
maéste vara praktiskt formulerade och referera till konkreta beslut, eftersom personalen ofta
har svért att beskriva sin kunskap i formella termer. Under dessa omsténdigheter har det visat
sig att experter har stor forméga att finna varierade och okonventionella 16sningar pd nya
problem (Klein 1998). Detta dr anledningen till att trdinade experter ofta anvinds for att
kartligga mojligheter infor en sannolikhetsberdkning

Maskinerna kan inte dverblicka alla situationer och det dr svart att utforma regler som ticker
samtliga fall. Erfarenheten visar att forenklade regelverk kan leda till fatala misstag vid
identifiering under strid. Misstagen kan reduceras genom att man anvénder mer information.
Niétverk kan fatta goda beslut dven i1 ovanliga situationer om man tillfér en liten mangd
méinsklig kunskap (Hyberg 2004).

8. Sannolikheter i nitverk
8.1 Subjektiva och objektiva sannolikheter

Sannolikheten for en hindelse beskriver var osdkerhet infor en situation. Att en tirning har
sannolikheten 1/6 att ge sex prickar vid ett kast betyder vanligen bara att vi inte granskat
tdrningen ndrmare. Vi saknar rimliga skél for att foredra en sida framfor de andra och ger dem
av symmetriskdl samma odds. Det &r sdllan man har tillfdlle att unders6ka om en tdrning
verkligen dr symmetrisk eller hinner prova den i ett tillrdckligt antal kast.

Sannolikheten dr en subjektiv kvantitet, &ven 1 manga fall dir den 1 princip kan mitas
objektivt. Vi dr beroende av andras kunskap och virderingar for forsok. Det géller i annu
hogre grad i en ledningscentral, dir man bara undantagsvis har tid att kontrollera prestanda
hos en sensor i detalj. For det mesta ér det subjektiva sannolikheter som anvénds for att
formulera militéra problem, men lyckligtvis foljer de samma matematiska beskrivning som
objektiva sannolikheter (Jaynes 2003).

Spaning med radarsensorer &r ett problem som innehéller bade objektiva och subjektiva
sannolikheter. Fragan 4r hur man ska kunna bestimma sannolikheter for de bedomningar
ménniskor gor i en ledningscentral. Detaljerade synpunkter ges i en rapport av Per Hyberg
(Hyberg 2004). Sa lange man sysslar med typiska spaningssituationer dr det mojligt att
beskriva en operator i generella termer beroende pa utbildningsnivd. Hans kunskap och
formaga beskrivs av svaren pa enkla fragor vid spaning mot enstaka mal. Forst vid spaning
mot ménga mal och identifiering av enstaka mal uppstar den blandning av objektiva och
subjektiva sannolikheter, som &r typisk for avancerad analys. For ndrvarande pagar en snabb
utveckling péd detta omréde for att pa sikt ersitta ménniskan med datorer (Griffiths 2003)

8.2 Osiikerhet och entropi
Traditionellt betraktas kunskap som en additiv kvantitet. Kunskapen anses stidndigt 6ka och

forvaras 1 vixande bibliotek. Detta synsitt har anammats av tekniken. Hartley definierade pa
1920-talet information som det antal digitala enheter som krévs for att lagra kunskap 1
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oforvanskad form. Méangden information svarar d& mot langden pa det lagrade meddelandet
uttryckt i binéra tal, d v s information &r proportionell mot logaritmen av talet.

Hartley inforde pa sa sitt begreppet bit. Informationen ar proportionell mot logaritmen av
antalet mojliga utfall. Om alla meddelanden dr mgjliga maste de tillskrivas sannolikheter om
man vill lagra dem pé ett effektivt sétt. Genom sddana betraktelser knots begreppen
information och sannolikhet tidigt ssamman, men information méste betraktas som ett mer
fundamentalt begrepp.

Sannolikheter hinfor sig till en viss stationdr situation eller ett system av hdndelser, medan
information har en bredare innebord. Det dr en kvantitet som skapar klarhet i en oséker
situation. Om sannolikheter kan definieras kastar de ljus dver begreppet information. Olika
alternativ méaste klassificeras och om mgjligt vérderas i termer av osdkerhet. Dérefter infor
man sannolikheter, som gor det mgjligt att jimfora tolkningar och predikteringar kvantitativt.

En tolkning 1 termer av sannolikheter krdver en avancerad konceptuell analys och 16ser inte
alla fragor. Det ar litt att definiera en kvantitet som maéter skillnaden mellan olika
sannolikhetsfordelningar — Kullback-Solomons matt (1950). Problemet &r att detta métt inte ar
ndgot avstdnd: man kan inte successivt jamfora olika fordelningar. Sannolikhetsrummet har
en komplicerad struktur som speglar niatverkets logik och sensorernas atergivande av
verkligheten. Ett avstand i sannolikhetsrummet motsvarar inte nddvindigtvis avstdndet mellan
tva tolkningar av verkligheten (Kullback 1959). Tvetydligheter dr vanliga och ett
aterkommande problem i sensoranalys som vi ska se.

Shannon visade 1948 hur brus kan elimineras vid kommunikation, men kodningsteoremet kan
inte anvédndas pa radarsensorer. Radarsignaler kan inte kodas i Shannons mening. Déremot
kan man anvinda Shannons beskrivning av hur mycket information en sensor formedlar.
Mittet ger upplysningar om hur ett nidtverk bor disponeras 1 radarfallet for att ge maximala
prestanda (Woodward 1953, Falk 2004b).

Enligt Hartley och Shannon ska méttet p4 information vara additivt for oberoende killor. A
andra sidan vet vi att for tva oberoende héndelser kan sannolikheterna multipliceras,

P = pip2
Det innebdr att informationen 1 ett enstaka meddelande med sannolikheten p maste vara
- log p.

Minustecknet tillkommer darfor att sannolikheterna definieras sa att de alltid ar mindre an 1.
Mattet for information blir additivt f6r observationer av tva oberoende héindelser,

-logp=-logp;-logp;

Den digitala revolutionen gjorde det sjélvklart att rdkna information i bitar, men kérnan i
ndtverksproblemet ligger inte 1 denna observation. Man maste ocksa kunna uppskatta
kunskapsldget och berdkna risker med beslut och for det &ndamélet behdvs andra egenskaper
hos information.
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Enligt Shannon &r information ett matt pa de slutsatser man kan dra ur meddelanden
behéftade med brus och storning. Problemet ér inte att /agra information utan att férmedla
och tolka den i ndrvaro av storningar. Shannon 16ste problemet genom att beskriva bristen pd
kunskap 1 stillet for kunskap och inférde entropi som métt pa denna osikerhet.

Namnet entropi dr nagot olyckligt valt, eftersom Shannons entropi bara 1 formell mening
motsvarar det fysikaliska begreppet entropi. Fysisk entropi dr en métbar kvantitet, medan
Shannons entropi borde heta informationsentropi. Det dr en subjektiv kvantitet som uttrycker
osdkerheten i1 vara beddmningar inom de ramar vi sjdlva valt. Det innebér att mattet ar
subjektivt, men att vi kan ena oss om en uppfattning som baseras pa objektiva métningar och
subjektiva omdomen om de deklareras klart. Proceduren ér fullstdndigt objektiv, trots att
sannolikheterna dr subjektiva, sa ldnge vi dr Overens om hur data ska analyseras.

Ett fundamentalt resultat av denna teori &r att optimala beslut i medeltal bara kan fattas om all
relevant information avvands pa ritt sétt. Det betyder att medelvérdet har en speciell innebord
som &r kopplad till begreppet information och sannolikheter. Shannon definierade entropin
som medelvirdet av den information som ges av mojliga hidndelser och meddelanden.
Formellt sammanfaller denna definition av entropin, H, med den som anvédnds inom statistisk
mekanik, eftersom det i bada fallen dr frdgan om att uttrycka osdkerheten i en beskrivning.

H=-Xp;logp;

Shannons entropimétt anger hur ménga bitar som i1 medeltal krévs for att beskriva en situation.
Woodward inférde motsvarande métt for enstaka héndelser, t ex efter en métning med en
sensor. Information skingrar osikerhet och definieras dérfor som skillnaden mellan entropi
fore och efter en métning. Denna definition dr anviandbar utanfor sannolikhetsteorin och ger
en askadlig bild av de problem ett spaningssystem ska kunna I6sa.

Figur 2 visar schematisk att det kan finnas situationer dér osékerheten vixer snabbare dn
kunskapen; det intrdffar bland annat om métsystemet inte hinner uppdatera mitningarna
tillrackligt ofta och t ex forlorar foljning. Bilden understryker att behovet av kunskap méste
vigas mot osdkerheten. Det dr en visentlig skillnad mellan att inte kunna méata det som later
sig médtas och det som &r oként. Ett typiskt exempel dr radiovdgorna fore 1850 — ett verkligt
fenomen som dnnu 14g utanfor erfarenheten. Kinda och okénda osékerheter paverkar bada
berdkningarna, men beddmningarna blir olika — dterigen ett exempel pa att en berdkning kan
innehalla subjektiva element.

Den allménna slutsatsen blir att det ar viktigt att viga kunskap mot osdkerheter i ett
spaningssystem. For enstaka sensorer (monostatisk radar) finns ett enkelt samband mellan
signalen och mingden information. I sammansatta system blir sambanden snabbt
komplicerade. I sidana spaningssituationer &r det ofta lika viktigt att ta stéllning till vad som
saknas (blinda omraden) som vad man ser. For enstaka radarstationer dr blinda omraden létta
att overblicka men 1 ett nitverk fordndras situationen helt.

Det uppkommer dessutom tvetydigheter 1 tolkningen som beror pé att en komplicerad
verklighet beskrivs med radarns begrinsade resurser. Informationsteorin dr av stort virde nir
det giller att beskriva sadana situationer i allmé@nna termer. Ofta spiller man krut pa att
noggrant bestimma parametrar som ligger inom réckhall for sensorerna och forsummar

15



obekanta eller mer svarbestdmda faktorer. Detta problem kan undvikas med en systematisk
formalism som beskrivs nedan och dven har diskuterats tidigare (Falk och Hyberg, 2003).

OKANT

NYA FRAGOR

Figur 2.
Schematisk beskrivning av forhallandet mellan kunskap och osdkerhet infor beslut. Fragan om
uppgiften kan Iésas beror pa hur kunskapen véxer i forhdllande till det som aterstdr att utforska.

8.3 Exempel pa oséikerhet

Foljande exempel har anvénts i en tidigare rapport (Falk 2002), men kompletteras hir med en
utvidgning som visar att sannolikheten dr en subjektiv kvantitet, &ven om situationen verkar
vara objektiv.

En person deltar i ett TV-program och far veta att bakom tre stdngda dorrar star en lyxbil och
tva getter (Figur 3). Han far peka ut en dorr, varpa programledaren 6ppnar en annan dorr och
visar att bakom den star en get. Den tidvlande far chansen att byta till den tredje dorren eller
sté fast vid sitt ursprungliga val.
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Figur 3.
Problemet med tre dorrar. Bakom en av dorrarna stdr en virdefull bil.

Trots sin enkelhet brukar detta problem vélla héftig debatt. Manga experter vill inte erkdnna
att problemet handlar om subjektiva sannolikheten som beror pa deltagarens kunskap och
beddmningar. Somliga anser att sannolikheten for att hitta bilen inte kan paverkas av en
handling som inte direkt beror den dorr bakom vilken bilen star. Sa ar naturligtvis inte fallet:
programledaren ger indirekt information om var bilen stir genom att visa var den inte finns.
Man kan létt visa att chansen att vinna bilen fordubblas om man byter dérr, men samma beslut
kan utan berdkningar hérledas ur den allménna princip som diskuterades ovan:

Man kan i genomsnitt inte vinna fordelar genom att avstd frdan tillgdnglig information.

Annorlunda uttryckt: Man far aldrig kasta bort information infor ett beslut, innan man
forvissat sig om att den &r ovidkommande. I problemet med tre dorrar finns det bara ett sétt att
utnyttja informationen. Den som héiller fast vid sitt val har liksom tidigare chansen 1/3. Den
som vill utnyttja den information programledaren ger deltagarna maste alltsa eliminera ett
alternativ. I det aktuella fallet kan det bara ske genom att byta dorr. Eftersom det &r den enda
mojligheten att dndra sitt beslut kan man berdkna den dterstdende sannolikheten till vinst
genom att subtrahera det andra alternativet och finner att chansen dr 1- 1/3=2/3, d vsen
fordubbling av sannolikheten.

Liknande fall uppkommer i sensorsystem dar man forsoker utnyttja sin kunskap. Data fran
sensorerna méiste pa ritt sitt kombineras med vad man vet om situationen. Om en av dorrarna
Oppnas av en slump, t ex genom ett konstruktionsfel, uppstér ett nytt problem, dven nér det
inte star nagon bil bakom dorren. Detta dr en ndmligen helt annan situation, trots att
situationerna objektivt sett tycks vara lika (MacKay 2003).

Skillnaden aterspeglas i det faktum att sannolikheten att finna bilen bakom de dterstaende
dorrarna blir olika 1 de tvé fallen. Uppenbarligen dr chansen att vinna en bil i det senare fallet
Y, eftersom programledarens kunskap inte paverkar beslutet. Man viljer helt enkelt mellan
tva likvirdiga alternativ. Liknande fenomen uppstir om ndgon har anledning att misstro
programledaren, som t ex kan fuska for att spara pengar eller 6ka intresset genom att skapa
flera vinnare. Det dr var uppfattning om programledarens avsikter som styr berdkningen, d v s
det ror sig om en subjektiv bedomning.

Liknande fragor uppstar i strid, i synnerhet vid avancerat telekrig, eftersom det finns tid for
bade planering och vilseledning. Man maste i sddana fall avgora om ett misstdnkt mal &r dkta
eller bara ett skenmal skapat med hjilp av UAV:er eller elektroniska metoder. Sddana
berdkningar kan formaliseras i termer av sannolikhet som Bayes visade i mitten pd 1700-talet.
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8.4 Bayes formel

Bayes studerade hur manga ganger man maste kasta ett mynt for att avgora om det ar dkta
eller falskt. Liknande fragor uppkommer bland l&kare och ldkemedelstillverkare, som é&r
intresserade av att gora sina forsoksserier sa korta som mojligt. Fragan uppkommer ocksé nir
sensorer ser ett fluktuerande mal i klotter och brus. Hur linge behdver man méta for att
upptécka ett mal av given storlek i fluktuerande klotter?

(1,1) (1,2) (1,3)

(2,1) (1,k)

(3,1 (m,n)
Figur 4.

Hirledning av Bayes’ formel: sannolikheter for utfall som beror pd tvd parametrar.

For att hiarleda Bayes’ formel kan man tdnka sig sannolikheten som en mingd (1 kg) sand i en
sandladda. Sanden &r utspridd i l&dan, som dr indelad i ett rutnét enligt figuren med m rader och
n kolumner. Uppgiften &r att vdlja mellan alternativ, som i detta fall definieras av tva
parametrar. Fordelen med Bayes’ formel &r att den klart skiljer mellan den matematiska
berdkningen och den intellektuella uppgiften att definiera lampliga alternativ. Detta méste ske
forst och dr minniskans uppgift. I ett ndtverk av sensorer har valet vanligen redan gjorts av
tillverkaren, men det finns kvar ett val om vilken sensor som ska anvéndas.

Maingden sand (sannolikheten) i varje ruta kan berdknas pé tva olika sitt: antingen ser man
efter hur mycket sand som finns i rad (i) och anger hur stor andel som finns 1 kolumn (k)
forutsatt att man star i rad (7). Alternativet ar att man ser efter hur mycket sand som finns i
kolumn (k) och anger hur stor andel som finns i rutan med radnummer (7) om man stér 1
kolumn (k).

Matematiskt sett dr detta en definition av de betingade sannolikheterna p(i | k) och pﬂc| i), som
kan knytas till varandra genom att mdngden sand i varje ruta (i,k) (sannolikheten p;) kan
skrivas pa tva olika sétt.

pix = p(i| k) pk) = p(k| ) p(i).

Detta dr Bayes’ formel under bivillkoret att den totala sannolikheten &r 1,
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Zpik=1

Bayes’ formel betraktas ofta som en definition av betingad sannolikhet. Om raden (i) ar
opéaverkad av kolumnen (k) bor tydligen gilla,

pi| k) =p()

Bayes’ formel stimmer med var uppfattning om sannolikheten for oberoende hiandelser. Om
(i) ar opaverkad av (k) ska inte heller (k) vara paverkad av (7). Bayes’ formel ger

pix = p(i| k) pk) = p(k| i) p(i)

Faktorn p(i | k) = p(i) faller bort och som vintat finner vi

plk| i) = p(k).

Kérnan 1 all slutledningskonst ar att beskriva sambandet mellan olika variabler. I vart fall
valjer vi att jAimfora utfallet av olika forsok med hypoteser. Bayes formel visar dé att
trovirdigheten for en hypotes kan studeras pa experimentell vig. Sannolikheten blir ett matt
pa vad vi tror om hypotesen.

Det ansags ldnge ovetenskapligt att forknippa hypoteser med “’subjektiva sannolikheter”, men
exemplet ovan visar att subjektiva beddmningar ofta kommer med vid berdkning av
sannolikheter. Numera accepterar de flesta att minskliga beddmningar méste bygga pa bade
”objektiva” och subjektiva” omddmen som kommer fran sensorer resp. experter. I militdra
beddmningar ingar dessutom ofta att bedoma motsidans avsikter och forméaga.

Hypoteser och utfall kan behandlas som andra variabler om man later (i) beteckna hypotesen
H; och (k) utfallet x; av ett forsok. Bayes’ formel ger

p(H; | xi) p(x) = p(ei| Hy) p(H,)

Formeln ger ett matt p4 hur mycket sannolikheten av (tron pa) en hypotes H; dndras genom ett
matresultat xy,

p(H;| x0) = poee| H) p(Hy) / p(xi)
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Bayes’ formel virderar all information lika oavsett i vilken ordning data presenteras. Den
skiljer sig 1 det avseendet frdn ménskliga bedomare som har en tendens att virdera den forsta
faktor som vicker uppmarksamhet hogt. Senare information tolkas latt i ljuset av denna om
man inte genom systematisk traning har lért sig att Gvervinna denna bias.

Amerikanska forsok visar tydligt denna effekt. Luftvarnspersonal fick fatta beslut om hur man
skulle bemota flygplan som kom néra eller flog in Gver ett skyddat omréde. Flygplanen kunde
upptrdda med eller utan transpondersvar och andra former av identifiering. Personalen
anvinde sig nistan uteslutande av den forsta indikator de observerade och byggde sina
slutsatser pd den. Liknande forsok har rapporterats i andra beslutssituationer (Sefaty, Entin
och Tenney (1989)).

Personal som &r beroende av en saklig bedomning kan systematiskt tréna sig i att sortera om
fakta for att motverka denna effekt. Det dr alltsd mojligt for ménniskan att genom 6vning
ndrma sig en objektiv bedomning. Ménniskans andra svaghet dr oférmagan att hantera
sannolikheter av varierande storleksordningar, vilket 14tt fir beslutsfattare och operatdrer att
forsumma osannolika hindelser. Aven denna svaghet kan man i viss mén va bort genom att
jdmf0ra sina beslut med resultat grundade pd maximal information.

Mainniskans sétt att bedoma information &r en anpassning till en vérld, dér det géllde att
snabbt komma till enkla praktiska beslut. Denna begrinsning blir en svaghet i komplicerade
system, ddr formagan att hantera stora mdngder data &r avgérande. Manniskan tenderar att
overskatta sin formaga till intuitiva beslut (Sefaty, Entin och Tenney (1989)). Bést lyckas
experter med stor erfarenhet av systemen, fast &ven de kan ha svart att uttrycka sitt kunnande 1
explicita termer (Klein 1998).

Minniskans begransningar hinger samman med att den metodik som beskrivits ovan dr svar
att anvdnda. Formalismen ar enkel s ldnge sannolikheterna dr enstaka tal, p;, men i allménhet
ar de fordelningar dver en eller flera parametrar, p(x;). Det dr bara i undantagsfall man kan
genomfora en fullstindig berdkning, men det dr ocksa séllan nodvandigt.

8.5 Information a priori

Bayes’ formel anvinds for att uppgradera omdémen med hjdlp av nya data, men man maste
borja nagonstans. De ursprungliga osékerheterna kallas sannolikheter a priori (engelskans
”priors”), medan de nya osdkerheterna dr sannolikheter a posteriori.

Valet av ursprungliga sannolikheter vallar sdllan problem i radar eller andra militira system.
Man anvénder tidigare erfarenhet om sensorsystemet for att sétta sannolikheter a priori.
Virdena pa sannolikheterna hamtas ur verkligheten och dr inte teoretiska konstruktioner.
Sannolikheterna a priori kan betraktas som resultat av tidigare métningar som redan anvints i
Bayes’ formel (Jaynes 2003). I praktiken dr sannolikheterna a priori sillan ndgot problem,
eftersom matdata snabbt korrigerar for ddliga antaganden.

Det ér en utbredd missuppfattning att alla mdjligheter a priori skulle anses vara lika troliga.
En sadan asikt leder till filosofiska problem, eftersom man inte kan veta vilka hypoteser som
ska formuleras eller ens hur manga de bor vara. Missuppfattningen bygger pa ett felaktigt
antagande. Man saknar ndmligen aldrig kunskap om maétdata 1 ett system for praktiskt bruk.
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Upplosning och maximalt utslag pé instrumentet har valts redan vid konstruktionen och alla
hindelser, dven oforutsedda, tolkas inom denna ram. Av detta argument framgar att
osdkerheter séllan ar lika a priori, trots alla pastdenden i den riktningen. Det krivs betydligt
subtilare resonemang for att korrekt uttrycka brist pa kunskap och osdkerhet i en given
situation (Jeffreys 1939).

Ett askadligt exempel ar Benfords lag som upptécktes pa 1930-talet. Benford fann att den
forsta siffran 1 ménga data ligger néra 1, medan siffran 9 &r ovanlig. En liknande observation
hade gjorts av den amerikanska astronomen Simon Newcomb, som noterade att observatoriets
logaritmtabeller slets olika. De sidor dér talet borjade pd 1 var mer nétta &n andra.

v

v

1 10 100

Figur 5.
Information a priori i godtyckligt valda tal ges av Benfords lag, som sdger att kvantiteter med sort
ofta beskrivs av en logaritmisk fordelning.

Varken Benford eller Newcomb insag orsaken till snedférdelningen. Heltalen &r skapade for
att beskriva addition och &r jamnt fordelade pa tallinjen. De passar inte for att beskriva
kvantiteter med sort, t ex storleken pa sjoar, lander och stdder, som jamfors genom division.

Sadana tal uttrycks naturligt genom logaritmer, som gor skalan linjir. Tal som borjar med
siffran 1 hamnar mellan log 2 - log 1 = 0.3, medan intervallets totala ldngd &r log 10 - log 1 =
1. Sannolikheten att ett tal med sort ska borja med 1 &r alltsd 30%, medan sannolikheten att
talet ska borja med 9 blir mindre dn 5%. Effekten &r sé pataglig att den kan anvéndas for att
avsloja forfalskad bokforing. Den som forsoker hitta pa ”godtyckliga” siffror maste veta
vilken slags data han forsoker forfalska. Befolkningen i stdder méts inte i godtyckliga enheter,
men siffrorna foljer anda Benfords lag, eftersom de stricker sig dver flera dekader.

Jeffrey visade detta resultat i allmén form genom att notera att alla data med sort méste ha en
fordelning som inte beror pa enheten. Sannolikheten p(x) ska alltsa vara proportionell mot
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dx/x, vilket ger p(x) = log(x) efter integration (Jeffrey 1939). Benfords lag &r ett specialfall av
Jeffreys fordelning.

En betydligt viktigare fordelning ges av Jaynes’ princip for maximal entropi, som anvinds for
att finna en opartisk fordelning vid analys av komplicerade system (Jaynes 2003). Ett
uppfriskande inslag i denna analys &r att man inte slipper kravet att fundera dver sin egen
kunskap, vilket ar ett viktigt krav vid varje bayesiansk beskrivning av en spaningssituationen
(Falk och Hyberg 2003). Man maéste bade veta vad man vet och vad man inte vet.

8.6 Tvetydigheter

Det faktum att Bayes’ formel inte beskriver kunskap utan osékerhet ar betydelsefullt vid
avancerad tolkning. Tvetydigheter &r typiska for alla mitningar med sensorer. Tvetydigheter
ar vilkénda for enstaka radarstationer i form av andragingsekon och osdkerheter 1 avstand vid
hoga pulsfrekvenser. I ett ndtverk bestar sensorsystemen av flera sensorer i samverkan. Den
extra information som samlas in genom samverkan minskar visserligen osdkerheten
(entropin), men véllar 4nda problem vid tolkningen.

Sensordata ger en reducerad bild av verkligheten, vilket gor att en radarstation fungerar bést
mot enstaka punktmal. Dér finns ett entydigt samband mellan radarsignalen och malets
avstand, fart och riktning, men en sa enkel tolkning dr bara mojlig om sédndning och
mottagning sker fran samma plats. Om radarn fangar in reflexer fran terrdngen riacker de
uppmitta parametrarna inte till for att beskriva verkligheten och radarklotter uppstér. Klotter
ar en stokastisk process som skapas genom att signalen inte formér avbilda verkligheten utan
ger en starkt reducerad bild av terrangen. Shannon beskrev processen i foljande klassiska bild.
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Figur 6.

Effekten av att data reduceras till ldgre dimensioner. Data som pd ett naturligt sdtt beskrivs i
hégre dimensioner (tvd i detta fall) kan reduceras till ldgre dimensioner, men till priset av att
punkter som ligger dtskilda kommer ndra varanda och ldtt blandas ihop i ndrvaro av brus. I mer
komplicerade fall skér ytorna alltid varandra sa att tvetydigheter uppstdar (Shannon 1949).
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Kompression av data medfor stora risker om signalen inte kodas. I radar ar detta svért att géra
och reduktion av data ger ofta upphov till tvetydigheter. Detta sitt att tolka tvetydigheter visar
hur effektiv informationsteorin &r vid analys av sensorsystem. Variation av parametrar och ett
nitverk av sensorer kan anvéndas for att skapa klarhet vid tvetydighet, men det fordras
noggranna berdkningar for att vélja réitt uppsittning parametrar. Med rétt val av sensordata
kan man reducera osdkerheten till en nivd dir det &r mdjligt att fatta beslut.

8.7 Uppgift och beslut

Informationsteorin ger en naturlig koppling till sannolikhetsteorin via satsen att man inte kan
vinna fordelar genom att avstd frin tillgénglig information. Bedomningar och beslut blir forst
optimala genom en bayesiansk beridkning. Det innebér att niatverkets uppgift vid spaning kan
beskrivas pé foljande sitt.

UPPGIFT — BEHOV AV INFORMATION — VAL AV SENSORER
! !
BESLUT  « SANNOLIKHETER — MATDATA

Sedan man kommit fram till en bedomning, som tillsammans med en vardering av alternativ
leder till beslut, bor man jaimfora bedomningen med uppgiften, for att se om sensorsystemet
formar 16sa den. Informationsteorin gor att denna process kan formuleras 1 allmdnna termer
och pa sikt dven automatiseras. I existerande radarsystem styrs de tekniska lagren redan av
algoritmer, som rétt ndra foljer det bayesianska schemat men med forenklade berdkningar.

Det abstrakta schemat motsvarar steg for steg den traditionella beskrivningen av ett

radarsystem. Ett typexempel &r spaning efter flygplan med radarkedjor. Den traditionella
beskrivningen motsvarar steg for steg det abstrakta schemat uttryckt i radartermer.

MATOMRADE — MALSTORLEK — RADARTYP, VAGFORM

! l

BESLUT  « SNR — AVSTAND, RIKTNING, DOPPLER

Den storsta skillnaden dr valet av sannolikheter som radarterminologin férvandlas till trosklar
och SNR (signal-till-brus-forhallande). I traditionella system &r man last vid det som hiander
pa skdrmen. Numera overgar man alltmer till att lagra sannolikhetsfordelningarna for att
uppna en optimal beddmning. Ett typiskt exempel dr track-before-detect, dér f6ljning pabdrjas
redan innan malet kommit over troskeln for detektering.
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De tvetydigheter som uppstér vid dessa processer analyserades redan av Woodward, men det
drojde innan hans metoder fick genomslag. Genombrottet skedde pa 1980-talet nér datorerna
kunde genomfora de komplicerade berdkningarna. Woodward illustrerade i borjan pa 1950-
talet det endimensionella fallet pa foljande sitt (Woodward 1953).

Figur 7.
Upptéckt av mal vid successiv integration av flera pulser.

I bilden illustreras alla de fenomen som uppstar vid uppgiften att soka efter mal.

a) Fullstindig okunskap om laget a priori.
b) Brus nir mottagen energi ér otillracklig.
c¢) Mal borjar synas, men osdkerheten ér stor.

d) Flera tinkbara mal borjar synas.
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e) Ett mal uppticks och dvriga elimineras.

f) Malets lage mits in som svar pa en ny fraga: avstand till malet?

Analysen visar att man hela tiden maste hélla 6gon pa uppgiften. Om uppgiften dndras (“mat
in laget!”’) maste i princip hela beslutskedjan rdknas om for att uppna en optimal process.
Woodwards analys visar hur viktig operatérens kunskap dr vid I6sandet av en uppgift. Det
géller sérskilt vid tvetydigheter, som i princip alltid upptréder i radarfallet. En radar ar
begrinsad till sitt instrumenterade avstand: allt utanfér denna ram tolkas in i radarbilden.
Tvetydigheterna kan bara 16sas upp genom att variera mitningen eller tillféra ny information,
gérna i form av ménsklig kunskap som Woodward papekade. First, however, a definite
assumption has to be made about the prior distribution because ambiguity is a phenomenon
which very definitely depends on the extent of prior knowledge.” (Woodward (1953)

I ett ndtverk av sensorer viaxer problemen snabbt jamfort med det enkla radarfallet. Ett typiskt
exempel dr en modern radarmétning fran flygplan filtrerad med hjilp av ménsklig kunskap.
En flygburen radar soker efter mél i klotter som skapas av omgivande terrdng. Radarn ar
utsatt for brusstorning frin storsdndare. Digitala filter kan ddmpa stérenergi med en faktor
over 1000 och klottret med en faktor omkring 100 (Klemm 2002).

Konstruktionen av filtret bygger pa kunskap om terrdngen och om flygplanets upptriadande.
Klottret har varierande radiell hastighet i forhallande till flygplanet beroende pa siktvinkeln,
vilket leder till olika dopplerskift. Storsdndarna &r punktkéllor, vilket motsvarar bestimda
riktningar och raka linjer i figuren. Filtrets prestanda ligger néra ett bayesianskt optimum och
det vore svart att tillfora ytterligare kunskap. Redan i tvd dimensioner (radiell fart och
siktvinkel) blir berdkningarna oerhdrt komplicerade. I ett nétverk av sensorer véaxer
svarigheterna snabbt pa grund av oundvikliga tvetydigheter.
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jammer spectrum
anti-jamming

clutter spectrum

space-time clutter filter

Figur 8.
Exempel pa kunskapsbaserad filtrering. Punktstérare (rektanguldrt spektrum) och markklotter

(diagonal dimpad sinuskurva) dimpas ut med numerisk filtrering under en radarmdtning.

L
-0+
20
-30-]
]
-0
5.
08 “"“--HHR
"
03 T P
= T
F oo g i
i al
'Hx“mﬂ-*‘"’ -45 /e
=0E £h
Figur 9.

Ddmpning av punktstorare (raka linjer) och markklotter (bojd linje) med numerisk filtrering enligt

foregdende schema. Radarmdtning frdn flygplan utrustat med tre mottagarantenner.
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9. Telekrig mot nitverk

De foregéende resultaten kan tillimpas pa informationsflodet i ett ndtverk i ndrvaro av
storning. Teorin visar att goda beslut bara dr mojliga om all information utnyttjas pa ett
systematiskt sitt. Man kan (i medeltal) inte forsdmra sina beslut genom att ta med all
information i beddmningen.

Ett villkor for denna slutsats dr att databehandlingen sker sa snabbt att fordrojningar i
nitverket inte paverkar processen. Uppgiften och ldget méste vara s stationdra att
information kan bearbetas och hinner paverka besluten. I ett modernt natverk dr snabb
kommunikation inget problem, men sandningen maste begrinsas av risk for upptickt. I dldre
system finns det linkar med begransad kapacitet som inte fir dverbelastas.

Sedan dessa begriansningar beaktats bestar processen 1 att uppdatera sannolikheterna genom
att tillfora nya sensordata. Ingen information férsvinner i princip under denna process och
Bayes’ formel garanterar att data behandlas optimalt i forhallande till uppgiften. Kunskap a
priori kan tas med genom att subjektiva sannolikheter beskriver personalens formaga. En
sadan beskrivning innebir begransningar jamfort med verkligheten, men de kan redovisas och
diskuteras och korrigeras under analysens gang.

9.1 Beslut néira troskeln

Exakta berdkningar i ett sensornétverk kan av tidsskil inte alltid genomftras. Mestadels later
man sig ndja med deterministiska slutsatser, t ex nir en radar soker ett ensamt mal i luften
med stort signal-till-brus-forhdllande. Den bayesianska teorin dr sirskilt anvéndbar i
komplicerade fall, t ex ett mal néra troskeln for upptickt. I denna situation kan méansklig
information pa ett avgdrande sitt bidra till att man fattar ritt beslut.

Beslut nira troskeln har speciellt intresse, eftersom syftet med telekrig dr att sétta in en
storinsats som nétt och jamt blockerar upptickt och beslut. Typiska troskeleffekter ar upptackt
av mal ndra kénslighetstroskeln och identifiering av mil. Tva sddana exempel diskuteras hér
for att illustrera svarigheterna med att skapa en systematisk beslutsprocess byggd pa
sannolikheter.

Ett vilként fall ar sokandet efter den sjunkna ubaten Scorpion 1969 (Sontag 1999; Falk 2002).
Under sokandet maste man kombinera négra fé, exakta hydrofonmétningar med allmén
kunskap om hur en ubat uppfor sig i krissituationer. Den senare informationen dr svar att
beskriva: den samlades in genom intervjuer med experter som fick sétta sannolikheter for de
alternativ som anvéndes for bayesiansk analys under utredningens gang.

Vid identifiering av okdnda mal spelar ménsklig kunskap en stor roll. Den bidrar inte med
ménga bitar information, men kan vara avgorande for valet mellan olika alternativ. Den
manskliga kunskap som tillférs vid identifiering av mél bor vara ortogonal mot den tekniska
informationen for att tjina som ett tillskott och inte upprepa kinda resultat.
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Svérigheterna med identifiering ar lika stora nir det giller egna farkoster. De terrorister som
kapade flygplanen den 11 september 2001 slog genast av transpondersystem, eftersom de
visste att flygplanen skulle bli osynliga for den civila luftbevakningen. Flygplanen uppticktes
inte med radarn darfor att man sedan lédnge forlitar sig pa transponderfunktionen.

Manga situationer &r svara att forutse. Ett brittiskt Tornadoplan skots 2003 ner av ett
amerikanskt Patriot-batteri. Missforstandet berodde enligt uppgift pa att reflexer av signaler
frdn andra radarstationer misstolkades som en radarsdkande robot (Postol 2004). 1K -
transpondern svarade inte, mdjligen beroende pé ett kraftbortfall som beséttningen inte kunde
observera. I sédana situationer finns ofta mer information om maélet &n vad som ndmns i
reglementet, men det krivs god utbildning for att tolka den. I det ndmnda fallet valde
personalen i batteriet att folja reglementets instruktioner.

Figur 10.
1 ett framtida automatiserat nétverk kommer informationsflodet att bestd av datapaket som overfor
information och underrdittelsebehov for varje given uppgift.
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9.2 Skenmal

I framtida system kan uppdrag och data fran sensorerna distribueras parallellt som datapaket
enligt figuren (Falk och Hyberg, 2003). Genom kodning forsékrar man sig om att data
kommer fram med hog tillforlitlighet. Ur telekrigssynpunkt ar problemet det omvénda: hur
ska information stoppas och vilka noder och ldnkar ska man angripa for att hindra beslut?

Kodning och redundans ar ett effektivt sétt att bemota telekrig mot ldnkarna med tanke pa att
vanlig storning slar planlost. Ren brusstorning doljer egna foretag men leder till att
uppmérksamheten riktas mot dem. En béttre 16sning &r att sl& mot beslutsfunktionerna i den
man de kan identifieras. For ett sensorsystem sker det bast genom att man dverlastar
sensorerna med falska mal som 4r tillrickligt trovérdiga fOr att passera yttre filterfunktioner.

Sadana skenmaél kan genereras mot radarstationer med hjélp av DRFM (digitala
radiofrekventa minnen). Overfldig information blockerar linjerna och tynger ner
berdkningarna, sé att processorn inte kommer till beslut. Systemet behdver inte ens upptéicka
att det ar stort utan kan vara fullt sysselsatt med att rensa bort fel.

Det dr uppenbart att insatser som riktas mot beslutsprocessen kan ge goda resultat dven mot
ndtverk. Militéra beslut dr vanligen hart centraliserade och standardiserade. Den formalism
som beskrivits 1 denna rapport ger kvantitativa upplysningar om var grinsen for effektiv
storning gér och kan anvindas for att uppskatta vilken storning som krivs for att stéra ut
nétverk. Telekrig mot beslutsfattaren ar effektivt. Ett viktigt syfte med det fortsatta arbetet ar
att undersoka var griansen gér 1 praktiskt existerande system.

Natverk dr effektiva mot traditionell storning, dar man forsoker dolja enstaka mél genom att
overrosta radarekon fran ett givet omrdde. I sddana fall blir nédtverket varnat och kan vilja
andra sensorer, men forblir kdnsligt for angrepp mot beslutsfunktionen. Slutsatsen ar att
vilseledning &r dverldgsen brusstérning vid bekdmpning av ett utbyggt natverk av sensorer.

9.3 Vilseledning

Vilseledning har anvénts vid manga av véarldshistoriens mest beromda militdra segrar.
Resultatet blir ofta spektakulirt som vid Hannibals segrar 6ver romarna. De vanns genom
intensiv spaning och hard disciplin hos trupperna. Bakhéllet vid Trasimenus och inringningen
vid Cannae omges av ett legendariskt skimmer, eftersom romarna krossades av numerért
underldgsna styrkor.

Lika ryktbara &r den sovjetiska inringningen vid Stalingrad och invasionen i Normandie. Bada
dessa operationer foregicks av langvarig och omsorgsfull planering diar man i detalj studerade
motstdndarens avsikter och kunskapsldge. Hannibal larde kdnna den romerska taktiken innan
han utnyttjade den genom sina exakta manovrer vid Cannae. De sovjetiska styrkorna vid
Stalingrad tog dagligen fangar for att lira kinna laget (Beevor 2001). Segrarna byggde pa ett
Overtag 1 kunskap som tog lang tid att bygga upp.

Vilseledning pa hogre niva kriver ofta mindre resurser. Det kan réra sig om propaganda som
riktas mot andan 1 en nation eller armé, d v s 1 princip mot formagan att fatta och genomfora
beslut (Taylor 1995). Systematisk vilseledning betraktades tidigare som en spektakuldr men
mycket ovanlig mojlighet att vinna slag, eftersom man séllan nadde fram till

29



beslutsfunktionen. Genomforandet krivde kunskap, disciplin och ldnga forberedelser. Vid
elektronisk krigforing dr liget ett annat. Det ar l4tt att generera skenmadl och vilseledning kan
inledas snabbt sedan man kartlagt ndtverket av sensorer. Uppgiften &r véldefinierade och det
ar jdmforelsevis latt att rikta vilseledningen mot beslutsfunktionen.

OKANT

Inga mal
p=0

Figur 11.

Ett néitverk avsett for spaning, pd marken eller i luften, hanterar vanligen bara ett mattligt antal
madl inom sékvolymen, d v s forhallandet mellan antalet radarluckor med ett respektive inga sdkra
madl dr litet. Filtren hanterar de luckor som innehdller osdkra mal (p=":), men skenmdlen kan
paverka beslutsfunktionen och dverbelasta hela processen.

En viktig slutsats ar att mélen inte behdver vara manga. De méste framst vara trovardiga for
att na fram till beslutsfunktionen. Det &r l4tt att uppskatta hur olika stormetoder fungerar mot
ett ndtverk. I spaningsfallet forutsétter systemet vanligen att volymen hos det (logiska) rum
som dr fritt frdn mal (p=0) 4r mycket storre 4n andelen upptickta mal (p=1). Det dr alltsa
fordelaktigt att generera falska mél som passerar filtren och belastar beslutsfunktionen. Dessa
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mal bor vara sd normala som mojligt for att forsena beslut om att forkasta dem. Detaljerade
analyser av detta problem kommer att publiceras i ett foljande arbete.

10. Sammanfattning

Analysen visar att funktion och tilighet hos militira nitverk kan beskrivas effektivt med hjilp
av informationsflodet i systemet. En sddan beskrivning kriaver stora resurser och fordrar
kunskap om osidkerheter i form av objektiva och subjektiva sannolikheter. Férdelen ar att
metoden kan anvindas for att analysera nidtverkens prestanda dven vid telekrig och andra
former av yttre bekdmpning som séillan modelleras i verkliga forsok. Den viktigaste slutsatsen
ar att en sannolikhetsbeskrivning maste omfatta bade sensorer och observatorer for att vara
effektiv. Vilseledning med hjélp av skenmal visar sig vara en mycket effektiv form av
bekédmpning, eftersom den nar dnda fram till beslutsprocessen. Det dr l4tt att uppskatta hur
nitverkets filter fungerar mot olika typer av skenmél. Analysen ger pé detta sétt ett matt pa
vilken niva évningar och verkliga anfall ska l4ggas for att vara effektiva. Dessa fragor
kommer att studeras experimentellt vid forsok tillsammans med Forsvarsmakten.

Erkannande

Olle Malm, Mikael Nordstrom och Michael Herre vid StrilS i Uppsala har bidragit med en rad
virdefulla synpunkter pa funktionen hos sensorsystem i natverk. Ett speciellt tack vill
forfattaren rikta till Philip M. Woodward i Malvern, England, som i samtal beskrivit sitt

arbete med denna analysmetod under radarns forsta tid. Forfattaren ar tacksam mot Per
Hyberg, FOI Forsvarsanalys, for en rad diskussioner kring detta arbete.
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