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EXECUTIVE SUMMARY

Konferensen och utstdllningen "Homeland Security Summit" genomfordes i Washing-
ton D.C. 2-4 juni 2004. Den anordnades av den stora mediakoncernen McGraw-Hill.
Man hade anlitat kompetenta och insiktsfulla foreldsare pad hog niva, bl a utredare/le-
dare for utredningar, som studerat omradet och kommit med omfattande forslag.

Manga olika synpunkter och asikter framfordes, merparten ganska kritiska mot
insatserna fran Department of Homeland Security. Dessa péstdenden och asikter
bemottes bara i obetydlig utstrickning fran nirvarande DHS-foretrddare m fl.

Det framfordes bl a att ingen Overgripande samhillssyn och -strategi legat till grund
for insatserna, som maste ske pa savél federal, regional (delstats-) som lokal niva.
Nivéernas behov var déligt aterspeglade i den federala budgeten, liksom de krav som
hotbilden stdller. Prioriteringarna var otydliga och otillrickliga och enligt vissa
foreldsare satsades alltfor mycket medel, bl a inom IT- och telekommunikationsom-
radet, pa bekostnad av andra, viktigare behov.

Vid planeringen av insatserna hade man inte 1 tillrdcklig grad utnyttjat det mycket
omfattande utredningsunderlag som fanns, bl a den s k Gilmore-kommissionens
rapporter. De stora insatserna for flygsakerhet har knappast haft en effekt som statt i
relation till medelstilldelningen. Ménga kritiska omréden, t ex den gransbevakning
som utfors av US Coast Guard, har otillridckliga resurser for att kunna svara mot de
krav som stélls. Det tog ockséd alltfér l&ng tid innan de anslagna medlen kom till
anvindning, t ex var vid konferensen i juni hela 85 % (!) av anslagen fran DHS
outnyttjade, trots att mindre &n en tredjedel av budgetéret aterstod!

Vid konferensen genomfordes ett intressant interaktivt spel avseende storre
samordnade terroristangrepp mot USA, kallat "Guardian Eagle". Spelet var uppbyggt
kring ett realistiskt scenario. Det véckte stort intresse bland deltagarna och gav i en
del fall ganska ovintade svar och reaktioner pa frdgor som stélldes, inte minst i
anknytning till de beslutssituationer som deltagarna stilldes infor, i rollen som rad-
givare till Presidenten. Spelet uppskattades av deltagarna och bedéms ha varit mycket
effektivt for att levandegora konferensens tema, f4 deltagarna att inse omradets
betydelse och f4 en uppfattning om de risker och uppenbara problem som det
amerikanska samhéllet skulle kunna stillas infor. Resultatet av spelet pekade ocksa
klart pa bristen pa samsyn kring behov och prioriteringar!

Den marknad som erbjuds for foretagen inom USAs "Homeland Security"-sektor &r
mycket stor - fran totalt 50 miljarder USD 1 &r upp till beddmt 120 miljarder USD ér
2015. Marknaden &r dock omogen, mycket diversifierad, och erbjuder béde
utmaningar och mojligheter for forsvarsindustrier, som tidigare arbetat mot den enda
kunden Department of Defense (DoD).

I rapporten foreslés att ett spel av liknande typ som vid konferensen bor anordnas 1
Sverige. Lamplig arrangor skulle kunna vara FOI 1 samverkan med Krisberedskaps-
myndigheten (KBM) och t ex Forsvarshogskolans Institut for Hogre Totalforsvars-
utbildning (FHS/IHT), eventuellt med medverkan fran USA.

Arrangdren McGraw-Hill Group avség att arrangera en fortséttning pa konferensen i
USA 2005. Man framférde ocksa tankar om att pa sikt kunna ordna ett motsvarande
symposium 1 Europa. FOI, med sin samarbetspartner TNO, Nederldnderna, kan ha
intresse av att medverka till ett sdidant arrangemang.



INLEDNING

Forfattaren deltog 2-4 juni 2004 i Homeland Security Summit', Washington D C.
Konferensen med tillhdrande utstillning anordnades av McGraw-Hill Group.

Négon deltagarlista utgavs inte, diremot har det i efterskott pA McGraw-Hill's website
kommit en lista 6ver vilka organisationer och funktioner som deltog, bilaga 2. Utover
undertecknad deltog frdn Sverige Forsvarsattachén vid Ambassaden i Washington,
Kam Bertil Bjorkman, och del av tiden ocksa Gorel Bogérde frin Ambassaden.

Tongivande person vid konferensen var Randall C Larsen’. Han hade spelat en
ledande roll 1 dess upplidggning, var moderator vid ett flertal sessioner, och bidrog
med manga intressevickande kommentarer och bra synpunkter. Han hade ocksa hade
tagit fram och ledde det interaktiva spel, "Guardian Eagle", som utgjorde
konferensens genomgéende tema.

Konferensens program framgar av bilaga 1.

Deltagarna utgjordes till 25 % myndighetsrepresentanter som arbetade med Homeland
Security, 48 % kom fran industrin varav 22 % fran traditionell aerospace- och
forsvarsindustri och 26 % fran andra typer av foretag.

Forteckning dver deltagare och utstdllare kan hittas pa:
http://www.mcgrawhill.com/summit/index.htm

NAGRA SLUTSATSER OCH REKOMMENDATIONER

Vid konferensen medverkade ett stort antal kompetenta och insiktsfulla foreldsare pé
hog niva, bl a flera utredare/ledare for kommissioner, som studerat omradet och
kommit med omfattande forslag. Dessa gav en mycket initierad och nyanserad bild av
laget inom Homeland Security, som tyvérr sillan framkommer i media. I grunden lag
andd en konstruktiv attityd och ett stort och positivt engagemang for fragor och
problem kring "Homeland Security".

Dept. of Homeland Security (DHS) och de ovriga berérda myndigheterna deltog
mestadels bara med representanter pa mellannivd. De synpunkter dessa personer
framforde kom ofta till korta gentemot de mycket tunga kritiska rosterna.

Manga olika synpunkter och asikter framfordes var ganska kritiska mot de insatser
som gjordes av DHS, bl a att:

e ingen Overgripande samhillssyn eller -strategi legat till grund for insatserna,

e insatserna maste ske pd savil federal, regional (delstats-) som lokal niva. Dessa
olika nivaers behov, sérskilt den senares, var daligt aterspeglade i den federala
budgeten,

e Inte heller hotbildens krav dterspeglades i den federala fordelningen av resurser.

" Homeland Security Summit & Exposition sponsrades av Xybernaut, BAE Systems and Lockheed
Martin.

2 Col. (USAF Ret.), grundare och chef for Homeland Security Associates, Alexandria, Va.



e Prioriteringarna var otillrdckliga, och enligt vissa foreldsare satsades alltfor
mycket medel inom bl a omrédena IT- och telekommunikationer och flygsédkerhet,
pa bekostnad av andra viktigare behov.

e De stora insatserna for flygsdkerhet har inte heller haft en effekt som svarat mot
medelstilldelningen.

e vid planeringen av insatserna hade man inte i tillricklig grad utnyttjat det mycket
omfattande utredningsunderlag som fanns, bl a den s k Gilmore-kommissionens
rapporter.

e Maénga kritiska omraden, t ex grinsbevakningen som utfors av US Coast Guard,
hade otillrdckliga resurser for att kunna fylla de krav som stillts.

e Det tar alltfor lang tid innan de anslagna medlen kommer till nytta,

Vid konferensen genomfordes ett intressant interaktivt spel avseende storre
samordnade terroristangrepp mot USA, kallat "Guardian Eagle".

Detta spel, som var uppbyggt kring ett realistiskt terroristscenario, vickte mycket
intresse bland deltagarna och gav i en del fall ganska ovintade svar och reaktioner pa
fragor som stilldes och de beslutssituationer som deltagarna stilldes infor, i rollen
som radgivare till Presidenten. Spelet blev mycket uppskattat och bedéms ha varit
mycket effektivt for att levandegdra konferensens tema, fa deltagarna att inse
omradets betydelse och ge en uppfattning om de risker som det amerikanska
samhdllet skulle kunna stéllas infor. Resultaten av spelet pekade ocksa klart pa bristen
pa samsyn kring behov och prioriteringar!

Den nya marknad som erbjuds for foretagen i USA inom "Homeland Security"-
sektorn dr mycket stor - 6kande fran totalt 50 miljarder USD per &r under FY 04, upp
till bedomt c:a 120 miljarder USD ar 2015. Marknaden &r dock omogen, mycket
diversifierad, och erbjuder bade utmaningar och mdjligheter f6r férsvarsindustrierna,
som tidigare arbetat mot den enda kunden Department of Defence.

Skall ndgot negativt sdgas om konferensen var det att programmet faststélldes ganska
sent, de olika presentatdrerna var inte sdrskilt vdl koordinerade och en del var
uppenbarligen mindre vil forberedda och gjorde sina framtrddanden ganska rutinmés-
sigt. Detta uppvégdes vil av ett antal utomordentligt bra och engagerade inlidgg, bl a
senatorerna Hart och Rudman, Dr. Hunker, och Guvernér Gilmore. En annan
synnerligen positiv faktor var koordinatorns, Col. Larsens, insatser, och sirskilt det
interaktiva spel som han var initiativtagare och upphovsman till!

Forslag till fortsatt verksamhet

1) Ett spel av liknande typ som vid konferensen, men med ett realistiskt europeiskt
scenario, borde kunna vara mycket lampligt att anordna 1 Sverige. Ladmplig arrangor
skulle kunna vara FOI i samverkan med Krisberedskapsmyndigheten (KBM) och t ex
med Forsvarshogskolans Institut for Hogre Totalforsvarsutbildning, eventuellt med
medverkan frdn USA och kanske dé framst Col. Larsen.

Malgrupp for ett siddant spel bor kunna vara ledande personer fran regerings-
departement och alla berérda myndigheter. Spelet skulle ocksa kunna arrangeras i
flera omgangar med likartade scenarion, men med deltagare frdn olika nivaer och
kanske med olika nivder pd fragestillningar vid de olika tillfillena. En ytterligare
tankbar malgrupp kan vara ledningsrepresentanter fran niringslivet.



2) Arrangéren McGraw-Hill Group avsag att arrangera en fortsittning pa den aktuella
konferensen i USA 2005. Man framforde ocksd tankar om att kunna ordna ett
motsvarande symposium i Europa. FOI, med sin samarbetspartner inom "PSI - Public
Safety Initiative", dvs TNO, Nederldnderna, kan ha intresse av att medverka till att ett
sadant arrangemang kan komma till stand, ldmpligast i Nederlanderna eller Sverige.

3) Om ett spel som foreslagits i punkt 1 kommer till stdnd skulle detta ocksa relativt
enkelt kunna merutnyttjas i samarbete mellan FOI, TNO och berérda departement och
myndigheter 1 Nederldnderna.

PRESENTATIONER - Referat

STATUS FOR "HOMELAND SECURITY" OCH UTMANINGAR FOR 2004
Senatorerna Gary Hart och Warren Rudman

F d senatorerna Gary Hart (som tidigare dven varit presidentkandidat) och Warren
Rudman, co-chairmen i "US Commission on National Security for the 21st Century",
som nyligen ldmnat sin slutrapport, inledde med var sin presentation.

I Senator Harts anforande framkom bl a :

e USA maste vara berett pa attacker inom nationen, med forluster i skadade och
dodade.

e USA maste investera mer i kvalificerad utbildning - t ex dr antalet doktorer som
examineras nu farre dn tidigare.

e Kongressen maste reformeras, bl a maste det "moras" som finns av kommittéer
och subkommittéer reduceras kraftigt.

e Kompetensen hos personal inom federala och delstatliga myndigheter har sankts
och maste hojas

e En "Homeland Security Agency" bor bildas for att effektivisera verksamheten och
forbattra kontrollen, bl a eftersom det jéttelika DHS (Dept. of Homeland Security)
inte kan utova kontroll dver sig sjélv.

Hart ansig inte att den nuvarande beredskapen, pa vare sig nationell/federal,
delstatlig eller lokal niv4, var tillracklig.

e Nationalgardet, som borde vara viktigt i rollen som "first responders", dr reducerat
genom att betydande delar av dess personal tjanstgdr i Irak. Man far inte heller
tillracklig utbildning eller den 6vning som krévs for att kunna fullgéra uppgifterna
med anknytning till terrorism.

e Varken FBI eller US Customs (Tullmyndigheten) verkar ta situationen pa allvar.

e T ex Coast Guard har inte tillrdckliga resurser relaterade till dess nya, omfattande
uppgifter, med foljd att man inte far ut tillricklig effekt av insatserna. USCGs
resurser dr 1 dag inte mer 4n 30 % av vad man tidigare hade.

e Omfattande resurser som é&r relevanta for "Homeland Security" kontrolleras av
foretagsvirlden. Administrationen maste darfor krdva att ndringslivet tar sitt
ansvar som en del 1 helheten



Hart nimnde ocksa att den "hérda kérnan" i "Jihad" (dvs. inte bara "al Qaida")
bedoms omfatta c:a 18000 personer. Deras huvudsakliga killa for rekrytering &r
ungdomar fran 15 ar och uppét fran flyktingldgren i Mellandstern. Om andra,
vélutbildade "elit-personer"® blir inblandade i dessa grupper kan liget bli mycket
allvarligare.

Retoriken kring "Kriget mot terrorism" speglas inte i handling p4 hemmafronten. Bl a
stdlls inga krav pd det privata ndringslivet att bidra, kanske beroende pé att man inte
vet vad man skall kréva.

P& Capitol Hill (dvs i Kongressen och Senaten) finns ett "moras" av under-
kommittéer, mestadels enbart avsedda att forbattra resp ordforandes politiska karriér.
Som exempel far Forsvarsministern tillbringa 30 % av sin tid med att vittna infor
kongressens och senatens olika "sub-committees"!

Krismedvetande saknas 1 en tid da landet formellt 4r i krig (mot terrorismen). Hart
efterlyste mindre byrékrati och mer handling!

Nista terroristattack kan komma att ske t ex i Cleveland, Denver och Dallas, kanske
samtidigt, och sannolikt inte i New York! Detta kommer i sa fall att ge maximal
terroreffekt.

Senator Rudman konstaterade att sedan Hart-Rudmankommissionens rapporter
utkom under 1990-talet har egentligen inte mycket hént betrdffande USAs beredskap
mot terrorism. I rapporten férordades bl a forstirkningar inom

e Forebyggande verksamhet (Prevention)
e Skydd (Protection)
e Insats (Response)

Rudman delade inte den vanliga asikten att IT-system och underrittelser borde vara
de huvudsakliga omrddena som finansierades - bl a eftersom han ansag att det over
huvud taget aldrig kan finnas tillrickligt med medel for dessa! Nigra omrdden han
ansdg viktiga var:

e Ett kraftfullt centrum for ett sammanstillt terroristhot’ - dér information frén FBI,
CIA och andra underrittelsemyndigheter samlas, sammanstélls analyseras och
distribueras.

e Filosofier, strategier och standards for att skydda kritisk infrastruktur, bl a
kemiska fabriker och andra industrier, behovs

e Likasa behovs standards for bemanning av insatsresurser ("first responders")

Rudman ansag att den aktuella fordelningen av federala medel var helt felaktig, och
att den 1 stillet borde baseras pad hotbeddmningar. Som exempel ndimnde han att den
lantliga staten Wyoming far 8 ggr storre federala resurser per capita for "Homeland
Security" dn Kalifornien.

? som delvis 4r fallet inom "al Qaida"/ forf.. anm.

4 Ett embryo till ett sadant finns - "Terrorist Threat Integration Centre" - déir personal fran ett flertal
underrittelsemyndigheter, som CIA, FBI, NSA och DIA, under gemensam ledning 16pande samman-
stdller en hotbild. Centret dr organisatoriskt placerat hos CIA, vilket vackt kritik fran frimst DHS, men
sjdlva dess tillkomst beskrivs som ett genombrott.



USA ir inte ens i nirheten av att ha tillrdcklig grundberedskap for kunna méta
terrorism.

Insatsresurserna ("first responders") borde ha samma hoga kvalitet pd utrustning
som de militdra styrkorna har.

Intelligenta integrationsteknologier behovs for att gora ledningssystemen mer
effektiva, framst for insatsresurserna.

Det som hénde den 11 september kommer att hdnda igen - men nu pé ett annat
satt!

OFFENTLIGA/PRIVATA INVESTERINGAR I HOMELAND SECURITY
Steve Bull

Steve Bull’, nimnde att hittills har 29 forsok att skjuta ner civila flygplan med enkla
luftvdrnsrobotar dokumenterats. Enligt "Congressional Research Service" finns mer
an 700 000 sddana robotar vérlden runt! Man fragar sig hur ménga som befinner sig i
oratta hander!?

Den federala budgeten ar den drivande faktorn bakom hela marknaden f6r "Homeland
Security". Marknaden kédnnetecknas av

Att vara arbetsintensiv

Att striva efter lagre kostnad per "sdkerhetstransaktion" (90 % é&r f n arbetskost-
nad)

Dual-use-teknologier

Integrerade 16sningar ("Fused technologies")

Den sammanlagda federala satsningen (for samtliga departement) beddms bli, for:

2005 1004 G$
2010 210 G$
2015 246 G$

"Marknaden", dvs den del av verksamheten som gar ut till offentlig upphandling,
omfattar c:a hilften av dessa mycket stora belopp!

Satsningen for 2005 &r inte tillrdcklig inom ett flertal omraden, som

Visum som 16pt ut ("US Visit Program")

Containersédkerhet

Transportsidkerhet (mestadels avseende flygbolag)

CAPPS IT ("Computer Assisted Passenger Prescreening System")
Insatsresurser ("First responders")

Kontroll av spridningen av massforstorelsevapen ("non-proliferation")

Bioterrorism

> Chef for "legislative analysis division" hos Anser ("Analytic Services Inc. - a Nonprofit, Public
Service Research Institute"), i Arlington, Va.
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e Grinsovervakning

e Insamling, koordinering, bearbetning, analys och delgivning av underréttelseinfor-
mation

(Kongressen valde (i juli) att allokera mer medel &n Bushadministrationen har begért,
dvs plus c:a 4,7 GUSD, inom ett antal omraden, som:

« US Visit Program (mer dn 400 000 innehavare av besoksvisa som gatt ut bedoms
fortfarande finnas kvar i USA) ,

« System for explosivimnesdetektion inom transportindustrin, dir administrationen
bara begirt 75 % av de medel som behdvs for att kdpa utrustning 1 (fafdng?)
forhoppning att det privata néringslivet skulle satsa resten.

« US Coast Guard's "Deepwater Infrastructure Modernization Programme"

/forf. anm)
XYBERNAUT, INC. - KOMMUNIKATION OCH LEDNING

Vid en sérskild session anordnad av Xybernaut, Inc., som var konferensens huvud-
sponsor, forevisades och ndmndes bl a f6ljande:

e Filtmédssiga datorer och tradlosa kommunikationsenheter, som stod emot
vibrationer, slag, damm och fukt.

e Radardvervakning av den civila sjofarten kan f n i USA ske endast inom 20
nautiska mil fran de stérre hamnarna!

e Vid Littleton Public Schools® har pa forsok inforts ett program - S.E.M.P.S.
(School Emergency Management Program System, se www.semps.org) - som
utvecklats av Xybernaut.

S.E.M.P.S mojliggor for insatsstyrkor, som rdddningstjanst och polis, att snabbt fa all
information man behdver nidr de anlinder till en incident vid skolan. Exempel pa
information i systemet dr Oversiktsplaner, videofilmer av klassrum och passager,
lagesinformation gillande avstingningsventiler och brytare, information om mdgjliga
gomstéllen for inkrdktare m m. Systemet &r fritt tillgédngligt for andra intresserade
skolor i USA, och ar avsett att anvidndas inte bara vid katastrofer utan som ett
hjalpmedel for vardaglig planering och sékerhet!

IT-SAKERHET Dr. Jeffrey Hunker

Dr. Jeffrey Hunker’ talade om kommande strategi for Cyber-sikerhet, och nimnde
bl a:

S Littleton blev ként som scenen for den uppmarksammade massakern p4 tolv skolkamrater och lirare
som utfordes av tva tungt bevapnade elever. Denna hindelse har bl a beskrivits i Michael Moores film
"Bowling for Columbine".

7 Carnegie Mellon University, tidigare professor vid Harvard Business School, Senior Director for
Critical Infrastructure vid Nationella Sékerhetsradet och Director Critical Infrastructure Assurance
Office, Commerce Department,

11



Situationen inom IT-sdkerhetsomradet kommer fOrvirras ytterligare om inte
atgirder vidtas, bl a att ha ndgon grad av intelligens 1 all utrustning som ansluts till
kommunikationsnit.

Hunker trodde inte att vi dnnu i1 vérlden har upplevt nagot exempel péd cyber-
terrorism, men daremot finns omfattande kriminalitet.

Organiserade virusangrepp har &nnu inte néatt upp till nivan "nationell sékerhet".
Men det har funnits "skdrmytslingar", t ex mellan Kina och Taiwan.

USAs planer for att kunna moéta IT-angrepp har i stort sett misslyckats.

Vissa satsningar, som pa Okad IT-sikerhetsmedvetenhet och pa ett mindre
stipendieprogram for datorbegavade studenter, har varit framgangsrika.

Varfor har man inte lyckats? Hunker ansig skélen vara:

Administrationen har forutsatt att den privata sektorn frivilligt skulle medverka,
vilket inte infriats

Det finns inga allmént accepterade standarder och krav inom IT-sdkerhet, liksom
inte heller nagra klara regler avseende skadestdnd, forsdkringar m m i anknytning
till IT-system och deras funktion.

Det finns inga fungerande system for intrangsdetektion (annat dn pa papperet)!

Hunker ansag att EU och FN lag fore USA inom detta omrade. Samverkan vore en
god idé, likasa att gora 6kade investeringar i1 forskning och utveckling!

Sju punkter dar forbattringar borde ske ansdg Hunker vara:

Att ominrikta den federala FoU:n - omradet omfattar inte bara teknologi, utan
dven t ex humanvetenskaper. I dag gir federal finansiering i princip bara till
teknik.

Investera i insamling av statistik for intrdng, virusspridning m fl

Andra inte pa de skyddssystem och -strukturer som fungerar

Ta fram nationella standarder for IT-sdkerhet, "som har klor"!
Administrationen maste initiera verksamheten, med visioner, mal och pengar!

Utvidga det personliga skadestandsansvaret (ocksd for programutvecklare)! Bl a
innehdller ménga storsiljare bland IT-systemen dolda funktioner, antingen for det
utvecklande foretagets behov ("backdoors"), eller som sma "gimmicks" ("pask-

. "

dgg" - "Easter Eggs") fran utvecklare och programmerare.

SEC® ir ett exempel p& en myndighet som maste ha system med sirskilt hog
sdkerhet!

¥ US Securities and Exchange Commission. SEC #r federal myndighet som skall skydda investerare
och utdva tillsyn 6ver aktie- och obligationsmarknaderna m fl.
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UNDERRATTELSER John Gannon m fl

John Gannon’ pekade pa den diskussion som forts om DHS (Dept. of Homeland
Security's) anstrdngningar att bygga inom ramen for sin verksamhet bygga upp ett
"Terrorism Threat Integration Center" (TTIC, se ocksa fotnot 4 ovan), med uppgift att
sammanstélla och brett delge underrittelseinformation. Han framholl bl a att alla
medarbetare inom underrittelsemyndigheter har trénats framst i att skydda
information, inte att sprida den! Det kommer inte att bli ldtt att "omskola" CIAs
18000 medarbetare, m fl.

Dr. C T Pierson'® nimnde en organisation for delgivning av underrittelser inom IT-
sakerhet, Arizona InfraGard (www.azinfragard.org). Dess vision dr att fungera som en
hogt respekterad och slutlig kélla for information for delstatens berdrda parter, men
den &r ocksd avsedd att bidra till skyddet av den nationella kritiska infrastrukturen.
Organisationen dr ett "public-private partnership" och dess uppgift dr att utgéra en
plattform for konfidentiellt utbyte av Internet- och IT-sékerhetsinformation mellan
medlemmarna, for att mojliggora affdars- och infrastrukturskydd inom nationens atta
kritiska infrastrukturomraden:

e Banker och finansinstitutioner

e Elkraft

e Telekommunikationer

e Vattenforsorjning

e Réiddningstjinst och andra insatsorganisationer ("Emergency Services")
e Statliga verksamheter (federala och delstatliga)

e QGas-, oljelagring och -distribution

e Transportsektorn

Medlemmar antas efter sarskild provning och endast sirskilt utsedda befattningshava-
re far tillgang till informationen.

EXEMPLET KARNKRAFT Nils J. Diaz

Som exempel pé ett omrade dir sidkerhetshidnsyn och beredskapsplanering lédnge varit
styrande gavs en sirskild session om Kéarnenergi.

Nils J. Diaz'' presenterade det gillande skyddskonceptet, baserat pa:

e djupforsvar i flera led, bl a med anvdndande av ett flertal lager av graderade
fysiska skyddsbarridrer'?

? Staff Director, Select Committee on Homeland Security (vars ordf.ir Cristopher Cox), US House of
Representatives, tidigare Deputy Director for Intelligence, CIA

1% Advokat, Lewis & Roca, Phoenix, Arizona, medlem av staten Arizonas Homeland Security
Coordinating Council

"' Ordférande i US Nuclear Regulatory Commission (NRC)

nn nn

'> Omrédena/zonerna ir "avlyst omrade", "skyddat omrade", "vitalomrdde" och "omrade med tillging
till klyvbart material", med olika barridrer och kontrollprocedurer mellan dem
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e Intrdngsdetektion, inklusive bedomningssystem for att skilja mellan falsklarm,
obehoriga larm 1 storande syfte, verkliga intrdng och initiering av motatgérder.

e Resurser for att vidta motatgirder finns inom resp. anldggning

e Utomstdende resurser, om de krivs, kan tillforas frdn lokala, delstatliga och
federala myndigheter.

e Aterkommande integrerade samdvningar med FEMA, FBI, lokala myndigheter
som polis och rdddningstjénst, m fl.

DEPARTMENT OF STATE - BYGGNATIONSPROGRAM
Charles L. Williams

Charles L Williams" berittade om DoS omfattande planer for ny- och ombyggnad
av ambassader, konsulat m fl. Portf6ljen av byggprojekt omfattar 12 GS.

Medeldldern hos DoS anliggningar dr 40 ar. Aven om uppgraderingar har skett
innebdr detta att ett stort antal inte fyller de nuvarande kraven pa skydd mot attacker
fran utomstaende.

Man arbetar, vid nybyggnation for ambassader, med ett totalkoncept, innehallande
e Tomt om 50 000 m” for att skapa forutsittningar for ett "djupforsvar”

e Perimeterforsvar och barridrer i flera skikt

e Skyddad huvudbyggnad

e Servicebyggnader med visst skydd

e Kasern for marinkarssoldater med gott skydd

e Forsorjningssystem (bl a reservsystem oberoende av omvérlden)

DoS arbetar med tre "forsvarsnivier":

e Perimetersystemet, med skydd mot explosioner, mur som inte gér att kldttra dver,
grindar som inte gér att forcera med fordon. Perimetern &r utrustad med intrangs-
sensorer.

e System for kontroll vid inpassering av fordon och personer

e "Skalskydd" i form av forstarkt struktur och skyddad utformning av ytterskalet i
byggnader, bl a mot explosioner och finkalibrig ammunition.

Byggprojekten leds alltid av ett amerikanskt foretag, normalt med utnyttjande av
lokala underentreprendrer. En del material behover medforas fran USA, men
merparten anskaffas lokalt.

Vid de svéra terroristangreppen 1998 med bomber mot USAs ambassader i1 Dar-es-
Salaam, Tanzania, och Nairobi, Kenya, var det splitter och skérvor fran fonster som
dbédade och skadade de flesta! Skydd och motatgirder mot sddana sekundérsplitter har
foljaktligen hog prioritet.

3 Anliggnings- och byggnationsansvarig, US Department of State
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KEYNOTE - MAJORITETENS SYN I KONGRESSEN
The Hon. Cristopher Cox

Ett "Keynote"-foredrag holls av The Hon. Cristopher Cox ', Till skillnad fran manga
av de andra presentatorerna var Cox (naturligt nog) mindre kritisk mot
administrationens anslag och prioriteringar. Enligt Cox omfattade insatsen for
Homeland Security 2004 totalt 132 GS$, om allt raknades med.

Cox ansag att kriget mot terrorismen skulle komma att fortsatta utan att man kunde se
ndgot slut. Fienden kommer att fa battre och kraftfullare utrustning. USAs insatser for
Homeland Security maste dérfor fortsatta och vara langsiktigt uthalliga.

Hamnen i Los Angeles hanterar 40 % av USAs containertrafik'’. Atgirderna dér for
Homeland Security bor ocksa utnyttjas for att 6ka den ekonomiska sdkerheten!

Avslutningsvis papekade dock Cox att hela 85 % av DHS beviljade anslag for 2004
inte annu hade forbrukats!'®

REGIONALT SAMARBETE - VIKTIGT 1 KAMPEN MOT TERRORISM!
Ed Plaugher, Gov. James Gilmore III, Ellen Gordon, George S. Foresman

Ed Plaugher'’ inledde med att beskriva krav som raddningstjansten stillde:

e Utbyte av information

e "Automatisering" och rutiner for fysiskt skydd for olika situationer

e Interoperabilitet mellan olika myndigheter/insatsorganisationer

e Samdvning

e Varningssystem

e Automatiska sensorer

e Utnyttjande av media

Guvernér James Gilmore IIT'® berittade om sin kommissions arbete. Under det
forsta arbetsaret analyserade man och beddmde hotet. Dérefter tog kommissionen upp
den nationella strategin till studium och analys - federal, statlig och lokal (denna

'* Kongressledamot (Rep.) for Kalifornien och ordforande i Select Committee on Homeland Security.

" Diremot r godsvolymerna till och frin hamnen i New Orleans stérre, men de innehaller saledes en
lagre andel containers &n LAs. /forf. anm.

' Andrew Mitchell, Deputy Director, Office of Domestic Preparedness, Department of Homeland
Security, papekade senare, som svar pa detta, att detta berodde pa att man hade en "back-log" i
redovisningen pa 6-9 méanader! Dessutom finns en fordrdjning innan leveranser av bestélld utrustning
sker. Senare har framkommit att DHS under FY 04 inte kommer att kunna arbeta upp c:a 40 % av
anslagen! /forf. anm.

'7 Brand-/raddningschef i Arlington, som bl a ansvarade for riddningsarbetet efter anfallet mot
Pentagon den 11 september 2001

'® Tidigare guverndr i Virginia, och ordfrande i "The Advisory Panel to Assess Domestic Response
Capabilities to Terrorism Involving Weapons of Mass Destruction", ocksé kallad Gilmore-kommissio-
nen, som paborjade sitt arbete redan 1999. Dess slutrapport till Presidenten, som publicerades i decem-
ber 2003, kan hittas pA www.rand.org
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senare niva tyvérr "otdnkbar" i Washington). Man hade funnit betydande brister,
varav avsaknaden av en helhetssyn/-strategi for USA och bristen pd koordination
mellan olika nivaer - federal, delstat, lokal - var bland de viktigaste. Nationens
problem infor terrorismen kommer endast att kunna fa en mgjlig 16sning om dessa
nivder samverkar ndra. Under arbetets géng hade kommissionen avgett 144
rekommendationer till de Presidenten och de federala myndigheterna. Flertalet av
dessa hade atgidrdats mer eller mindre fullstindigt, men fortfarande aterstod flera
viktiga behov av dndringar.

Man hade bl a analyserat hilsovdrdsaspekter, problemen med att fullt ut integrera
insatserna fran lokala resurser, interoperabilitet i kommunikationerna, delgivning av
underrittelsinformation. Hur skall man t ex kunna skapa tillrdckliga sjukvardsresur-
ser vid ett stort B-stridsmedelsangrepp? En mojlighet vore att tillféra resurser frén
andra nationer - och att vara beredd att géra vice versa!

Kommissionens och Gilmores koncept avseende Homeland Security var foljande:

e Nationen och dess medborgare maste sluta bekymra sig om alla sarbarheter.
Sarbarhet dr inte lika med hot! Hotet beror av fiendens avsikt!

e Arbeta med att forbittra skyddet av infrastrukturen

e Underrittelser dr ett nyckelomrdde. Fullstindig samordning och delgivning av
information krévs!

e Ta bort begreppet "terror" ur terrorismen. Terrorister kommer inte att kunna fa
USA att kollapsa! USA kan och har alltid tidigare klarat alla péafrestningar och
gétt vidare.

Ms. Ellen Gordon'® talade om "agroterrorism", som enligt henne kanske vore en mer
realistisk och effektiv metod for B-insats &@n att direkt angripa méinniskor, jamfor bl a
de stora problem som funnits kring mul- och klovsjukeutbrott och BSE ("Galna ko-
sjukan"). P& detta sdtt nds en hog terroreffekt, stor ekonomisk effekt, och vid
storskaliga utbrott kan det ocksd snabbt uppsté risk for brist pd4 manniskoféda. Inom
detta omréade krivs ett mycket forbéttrat regionalt samarbete (6ver delstatsgrianserna).

Mr. George S. Foresman® ansag att man hade varit framgangsrik i att komma fram
till gemensamma beslut och handlingslinjer for District of Columbia och
kringliggande regioner

Han papekade att 85 % av USAs infrastruktur tillhor den privata sektorn, och att detta
paverkar forutsédttningarna for att snabbt kunna né resultat bl a vad det géller

e Flygplatssdkerhet
e Utbildning, trdning och beredskap hos insatsresurser ("first responders")

e Beredskap mot bioterrorism

' Homeland Security Advisor & Emergency Management Administrator, State of Towa

% Deputy State Coordinator of Emergency Management, Virginia, och medlem av Gilmore-
kommissionen
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Naringslivet hade nu kommit till forhandlingsbordet, men mycket aterstdr dnnu att
gora!

Larsen papekade att for forsvarsindustrier, som tidigare arbetat bara mot en kund,
dvs. Department of Defense, och som nu ville medverka pa marknaden for
"Homeland Security", var den nya situationen att man nu maste arbeta med 50
delstater och ett flertal andra aktorer!

Gilmore ansag att man verkligen borde se detta som en mgjlighet snarare dn ett
problem!

Larsen pipekade att den enklaste och billigaste skyddsatgarden mot B-terrorism ar att
infor hot bira en enkel skyddsmask av papper, till en kostnad av c:a en USD. Den
finns 1 varje jirn- eller farghandel, ger ett gott grundskydd, och man bor se till att
alltid ha sddana hemma (bra att ha dven i influensatider)!

DET OTANKBARA - AGROTERRORISM Gregory B. Gardner

Gregory B. Gardner?' vidareutvecklade begreppet "agroterrorism":

e Angrepp mot groda och andra véixter d&r mindre sannolika, eftersom effekten av
sadana angrepp sannolikt dr begrénsad.

e Djur d4r mer mottagliga och sarbara och kan darfor utgora attraktiva mal for B-
terrorangrepp.

e Djurindustrin dr enorm 1 USA. Bara i delstaten Kansas finns det 10 miljoner (!)
ndtkreatur!

e Vid farliga epizootier uppstdr omedelbart stora problem med resurser, mark och
planering av insatser for att kunna avliva, brdnna och begrava drabbade djur.

e Ytterligare ett stort problem &r att kunna stoppa och kontrollera djurtransporter.
Varje dag finns 55000 djur (!) under landsvagstransport bara inom Kansas!

e Man maste fokusera pa resultat, inte pa processer och verksamheter!

Larsen papekade att en amerikan av sju tjdnar sitt levebrod inom fododmnes- och
lantbruksindustrin. Man skall ocksé nér man vérderar risker i detta sammanhang tdnka
pa att t ex c:a 50000 personer per ar dor i trafiken 1 USA!

HAMN- OCH CONTAINERSAKERHET
Chris Corrado, Caroline R. Hamilton, Chet Lunner, David W. Zolet

Den 1 juli 2004 inforde USA CSI - "Container Security Initiative" - med krav pa att
alla containers som tillats komma till amerikansk hamn antingen

e skall vara inspekterade, godkinda och forseglade 1 avgdngshamnen enligt de harda
krav som satts upp, eller

*! Kansas Emergency Management, Generalmajor USAF (Ret.), ocks fd Generaladjutant Kansas
Army and Air National Guard
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e att fartyget far vinta och att alla containers maste inspekteras av amerikanska
myndigheter (frimst Coast Guard) innan de tillats komma in i landet

Chris Corrado® ansag att det 4r omdjligt att kunna inspektera alla containers som
kommer till USA®, varfér avgingshamnarna miste gora huvuddelen av arbetet.
Manga utlindska hamnar har dock dnnu inte kunnat fylla de uppstéllda kraven.

Caroline R. Hamilton® ansig att USAs varukillor &r synnerligen olika och
komplexa, har mycket olika standard och att det &r mycket svért att sdkerstélla att
kraven verkligen kan efterlevas. Finansieringen av sékerhetsatgdrderna &ar ocksa
felaktig, och leder ofta till mycket dyrbara 16sningar, som inte fyller sakerhetskraven.

US Coast Guard har uppskattat att tillricklig sdkerhet har natts for bara 1 % av alla
containers. Det finns ocksd en uppsj0 av inte samordnade krav frdn manga olika
organisationer

Nér man har gjort sarbarhetsanalysen for en hamn, med typisk kostnad upp till en
miljon USD, finns det ofta inga medel kvar for att vidta atgarder. Man fér inte heller
vid dessa analyser nagra rad eller riktlinjer for hur prioriteringar skall ske, for att
successivt kunna ratta till de storsta svagheterna.

Chet Lunner” framforde att om man inkluderar kontroller inne i landet sa
undersoktes redan nu omkring 90 % av alla containers (pa ett eller annat sétt)!

David W. Zolet®® bekymrade sig for fartygens besittningar. Det 4r ju inte bara
containers och hamnpersonal som maéste vara sékra!

En mojlighet skulle kunna vara att man bygger off-shore-hamnanldggningar ("Sea-
Base Concept") ddr containers undersoks pa behorigt avstand fran land och clearas for
att sedan kunna tas in till land.

Vidare borde man kunna utnyttja UAVer for dvervakning av sjotrafiken. Man maste
ocksa sidkerstilla att underrittelseinformation kan anvindas 1 detta arbete.

Hamilton ansdg att faran fanns dér containers fOrvaras, lastas eller omlastas.
Sjotransporten dr formodligen den sékraste delen av kedjan.

Corrado ansag att man nu hade full kontroll éver inkommande laster, och man
planerade noggrant méanader i forvig.”’

Lunner ansag att det var kénsligt att infora nya regler. Det géller att utnyttja
tillgidnglig information béttre. Vad kommer att hdnda efter den 1 juli?

Neil Fisher?®, som fanns i auditoriet, meddelade att det finns manga utlindska hamnar
och containers som inte uppfyller de amerikanska kraven. Varje fartyg som kommer

*? Vice President, Customer Support, APL Logistics
I dag bedoms bara 5 % av alla containers inspekteras i USA /forf. anm.
2% President and Founder, Riskwatch, Inc.

5 Assistant Administrator, Office of Maritime and Land Security, Transportation Security
Administration (TSA)

*® Vice President, Homeland Security, Northrop Grumman Corp.
7' C. anférde dock inte nagra uppgifter for stdd for denna asikt, som starkt kan ifragasittas! /forf. anm.

¥ Vice President Security Solutions, QinetiQ Plc., Malvern, UK (i auditoriet)
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till en amerikansk hamn kommer att inspekteras av US Coast Guard, och kommer inte
att tillatas att gd in till hamn innan kraven uppfyllts, vilket bl a kan medfora stora
forseningar och risk for att laster forstors.

SPEL, TERRORISTSCENARION M M Randall C. Larsen

Det inledande scenariot i spelet "Guardian Eagle"” presenterades av Larsen. Det

spelades bl a upp ett antal samordnade terroristhot i form av spréngattentat, forsok att
skjuta ned trafikflygplan med luftvdrnsrobotar och spridning av C-stridsmedel pa flera
platser 1 USA. I samband med detta stilldes bl a foljande fragor till auditoriet:

e Bor flygtrafiken fortgd, reduceras eller instéllas. Flertalet valde alternativet
"fortgd"!

e P& frigan "Skulle Du sjdlv eller Din familj vilja att flyga i denna situation"
svarade néra 90 % "Nej!"

Larsen kommenterade med att vad presidenten beslutar i ett fall av terroristhot inte
kommer att ha ndgon storre betydelse jamfort med de rdd méanniskor far av sin
omgivning och vilka beslut de sjdlva fattar, t ex att flyga eller inte flyga. Om all
flygtrafik upphor 1 USA kostar detta samhéllet minst 10 miljarder dollar per vecka!

I fortséttningen spelades ett scenario upp dér terroristgrupper i flera stider 1 USA
utforde samordnade angrepp, bl a mot kemiska industrier, vilket fororsakade utslapp
av dmnen som ammoniakgas och bortrifluorid.

Samtidigt uppkom pa flera olika stidllen misstankta fall av en svar sjukdom, utgdrande
mojliga B-angrepp. Fallen isolerades pa sjukhus.

Vidare kapades ett LNG-tankfartyg®® med 200 000 tons last ungefér samtidigt som ett
stort passagerarfartyg med ett stort antal ménniskor ombord. Dessa sammantriffade
och foljdes sedan &t in mot New Yorks hamn. Gisslan mionskade mdjligheterna att
kunna sitta in flyganfall mot LNG-fartyget for att inte fartyget skulle kunna springas
inne 1 staden.

Man anfoll dnda LNG-fartyget och kunde reducera dess hastighet for att darigenom
vinna tid.

De sjukdomsfall man dittills observerat hade visat sig vara lungpest, och bedémdes
vara B-angrepp. Man hade nu cirka 5000 fall, och tvangs vilja att isolera och vérda de
fall som inte var livsfarligt sjuka i hemmen. Hemsjukvarden forstirktes med mobila
lag och frivilliga.

% Detta spel hade skapats av "The Executive Education and Exercise Team of Homeland Security
Associates LLC", 1 samarbete med Department of Homeland Security, Joint Task Force Civil Support,
The Memorial Institute for the Prevention of Terrorism, och the Major Cities Police Chiefs
Association. Simuleringen hade sponsrats av Honeywell, Lucent Technologies och Northrop
Grumman.

% LNG = "Liquid Natural Gas", bestar huvudsakligen av av metan. Gasen r mycket energirik, 1 kg
som forbranns i luft motsvarar energin i 20 kg sprangdmne, t ex TNT (trotyl). LNG maéste férvaras vid
extremt lag temperatur, kokar latt bort, och dr mycket lattantédndligt och explosionsbenéget! Ett 200
000-tons LNG-fartyg innehéller séledes en energi motsvarande 4 Mton TNT, eller en mycket stor kérn-
(fusions-)laddning! Forf anm.
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Kommunikation pé féltet kunde uppréitthillas genom att utnyttja modern teknik - via
ett sérskilt telefonnummer, "922"', genom vilket man kunde n4 i princip alla enheter.

Spelet slutade 1 detta ldge. Den interaktiva kommunikationen under spelet, dir
ahorarna fick ta stéllning till olika svéara fragor och 1 Vita Husets och regeringens
stille fatta beslut, gav en mycket god och tankevickande effekt och bidrog till att
skapa forstéelse for konferensens teman och levandegora dessa!

Négra intressanta svar frin auditoriet:
e 95 % trodde att terroristangrepp pa amerikansk mark skulle intrdffa inom 4-5 ér

e 05 % hade invindningar mot myndigheters insamling av data ur kommersiella
databaser ("data mining") for att identifiera misstinkta typer av uppférande hos
privatpersoner eller grupper.

e 05 % ansag att nuvarande varnings- och alarmsystem inte var tillrickliga och
behover betydande forbattringar

e 45 % ansag att mer medel till "Homeland Security" skulle i forsta hand fokuseras
till underréttelse- och informationssystem, 19 % ansag att mer medel borde ga till
att battre skydda kritisk infrastruktur.

e 38 % trodde att konventionella sprangdmnen skulle forbli terroristernas forsta val
av vapen, darndst ansdg 13 % att biologiska vapen skulle komma att anvéndas.

e 31 % ansdg att deras lokala samhélle var daligt forberett for ett B-angrepp, medan
bara 14 % ansag att man var vl forberedd!

AVSLUTNING AV KONFERENSEN

Ed Hazelwood®” summerade konferensen med att den motsvarat forvintningarna och
att McGraw-Hill avsag att anordna dnnu en "Summit", troligen under 2005.

Larsen papekade ocksé att han tillsamman med McGraw-Hill diskuterade mojlighe-
terna att kunna anordna en Europeisk "summit" om samhéllets sédkerhet och skydd
mot terorism!

3 Jfr "911" som har en liknande funktion i USA som 112 i Sverige, dock bara for polisresurser!

32 Editorial Director, Aviation Week Conferences and Television, inom Mc Graw-Hill-koncernen
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Bo Janzon, f6dd 1943, civilingenjor, teknisk fysik, KTH, Stockholm 1968. Dr., medicinsk vetenskap
1983 vid Goteborgs Universitet, pd en avhandling om skottskador av finkalibriga projektiler.
Genomgick Forsvarshdgskolan, Institutet for Hogre Totalforsvarsutbildning, 1999-2001.

Han é&r anstilld vid FOA/FOI sedan maj 1968 och har arbetat fraimst inom forskningsomradena vapens
och stridsdelars funktion, vixelverkan med olika mal och skydds utformning.

Laborator vid FOA 1984. Forskningschef vid FOI 2003, inom omrédet "Stridsdelar, ballistik och
vapenverkan".

Han arbetar inom FOI avd. Strategi och marknad, frimst inom "Sambhéllets sdkerhet" ("Public Safety &
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1994-2002 var han chef for FOA/FOIs avdelning for Vapen och skydd med c:a 115 forskare 1994-
2002.
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Bo Janzon har skrivit éver 100 vetenskapliga artiklar och FOI/FOA-rapporter, manga populdr-
vetenskapliga och kundanpassade publikationer och rapporter, och gjort ménga mediaframtrddanden i
amnen som stricker sig fran krig och forsvar till styckmord och Estoniakatastrofen.

Han &r ledamot av Kungl. Krigsvetenskapsakademien och en av grundarna av International Ballistics
Committe. Han har lett och medverkat i arrangerandet av ett stort antal internationella vetenskapliga
konferenser och haft ett flertal internationella vetenskapliga uppdrag.

Kontaktadress: Forskningschef Bo Janzon
FOI Strategi och Marknad
Grindsjons Forskningscentrum
147 25 Tumba

tel. 08 5550 3998, e-post bo.janzon@foi.se
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Bilaga 1

PROGRAM FOR KONFERENSEN

Wednesday, June 2, 2004

9:00 am Registration — Washington DC Convention Center (2" Level)

10:00 am Exhibitor Set up — Washington DC Convention Center (2nUI Level — Exhibition)
5:00 pm Registration Closes

6:30 pm - 8:30 pm Cocktail Reception — The National Museum of Women in the Arts

Thursday, June 3, 2004

7:00 am Registration — Washington DC Convention Center (2™ Level)
Breakfast
8:00 am — 8:15 am Welcome and Opening Remarks

e Confirmed Speaker: Colonel Randall J. Larsen, USAF (Ret), Founder and
CEO, Homeland Security Associates, LLC

8:15am - 9:30 am The State of Homeland Security
General Session With A Current Assessment and the Challenges for 2004
Q&A Former Senators Warren Rudman and Gary Hart, co-authors of the landmark, pre-9/11

homeland security study, present findings of new research on progress made and the
work yet to be done.

e Confirmed Moderator: Colonel Randall J. Larsen, USAF (Ret;, Founder and
CEO, Homeland Security Associates, LLC

e Confirmed Speakers: The Hon. Gary Hart, former U.S. Senator (CO); Co-
chair, U.S. Commission on National Security for the 21st Century

e The Hon. Warren Rudman, former U.S. Senator (NH); Counsel, Paul, Weiss,
Rifkind, Wharton & Garrison LLP

9:30 am — 10:30 am Money
General Session With Public and Private Sector Investment in Homeland Security
Q&A Empirical research will estimate the size of the Homeland Security market, identify

funding that has been allocated, and funding that’s been held up, and forecast when and
where additional funds are likely to be made available. We’'ll also take a look at which
threat areas are attracting resources, which are not, and how these impact our overall
security preparedness.

e  Confirmed Moderator: Colonel Randall J. Larsen, USAF (Ret), Founder and
CEO, Homeland Security Associates, LLC

e Confirmed Speakers: Steve Bull, Manager of Legislative Analysis Division,
ANSER

e The Hon. Ty McCoy, former Acting Secretary of the Air Force; CEO, Homeland
Security Investors, LLC

10:30 am Exhibit Hall Opens
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10:30 am - 11:00 am
Networking Break

11:00 am — 12:00 pm
Concurrent Sessions
Sponsored Sessions

12:00 pm —1:30 pm
Luncheon

1:40 pm — 2:20 pm
General Session With
Q&A

2:20 pm - 3:20 pm
Parallel Sessions:
General Session With
Q&A

2:20 pm — 3:20 pm
Parallel Sessions:
Drill Down Sessions
with Q&A

Business Sessions

Networking Break

Solutions Workshop: 1A Solutions Workshop: 1B Solutions
Vital Information — Workshop:
Wherever and Whenever 1C

Presented by Xybernaut

Whether it's complex schematics of
a port, improved combat readiness,
or data-sharing by first-responders,
Xybernaut Corporation has a
proven track record in providing
Homeland Security solutions. Join
customers and collaborators to
discuss and demonstrate these
deployments.

Luncheon in Exhibit Hall

Special Presentation on Cyber-Terrorism

Cyber-Terrorism Revealed

Many services and infrastructures Americans take for granted in their everyday lives,
such as electricity, the Internet, the 911 emergency system, ATM machines, air traffic
control systems, real-time financial transactions, and a large percentage of the
Pentagon’s national defense capabilities; all rely on computer networks to manage
seamless operations. These networks are becoming increasingly connected and
dependent upon each other, creating a situation where a failure in one network can
cause cascading failures throughout many other networks. Verton will explore the
vulnerability of these systems, what the global and financial implications are, the impact
on privacy and civil liberties, and why disrupting the cyber infrastructure of the U.S. is of
interest to international terrorist organizations. He will also present a fictional scenario
based on a real-world exercise that took place in preparation for the 2002 Winter
Olympics, code-named “Black Ice,” which used a combination of cyber and physical
terrorist attacks to cripple key economic infrastructures throughout a five-state region.

e Confirmed Moderator: Ed Hazelwood, Editorial Director, Aviation Week
Conferences & Television

e Confirmed Speaker: Dan Verton, Author, Black Ice: The Invisible Threat of
Cyber-Terrorism

Breakthrough Technologies - 2A

Leading Edge High-Tech Enhancements and How They’re Used

Numerous emerging technologies hold great promise for enhancing homeland security.
Chief among them are data-sifting software, bio-metrics, and digital video surveillance
gear. A panel of experts on these technologies will share concrete examples of how
users are employing them in the security initiatives, paying for them, and measuring their
effectiveness.

e Confirmed Moderator: Lee Ewing, Editorial Director, McGraw-Hill Homeland
Security Initiative; Editor-in-Chief, Homeland Security & Defense, Editor-in-
Chief Aerospace Daily

e Confirmed speakers: Robert S. Bauer, Chief Technology Officer, Xerox
Global Corporation

o  Whitfield Diffie, Chief Security Officer, Sun Microsystems, Inc.

e Hugo B. Poza, Corporate Vice President, Raytheon Homeland Security

More Bang for the Buck - 2B
Best Practices in Cost-Efficient
Security Measures

As they await the availability of
Federal funds and the emergence
of security standards and best

Information Sharing - 2C
Intelligence: It's a Two-Way Street
The Homeland Security Information
Sharing Act promotes the sharing
of critical homeland security threat
information between Federal
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3:20 pm - 3:40 pm

3:40 pm - 4:05 pm
General Session With
Q&A

4:05 pm — 4:30 pm
General Session With
Q&A

practices, firms, agencies, and
governments need to find creative,
cost-effective approaches to
meeting security needs. We’'ll
highlight a few who have made
significant security enhancements
with minimal resources.

e Moderator: Ken Wheatley,
Vice President, Corporate
Security, Sony Electronics
Inc.

e Confirmed Speakers:
Alan Berman, Senior Vice
President; Business
Continuity Management
Practice Leader, Marsh
Risk Consulting

e  Mark Carroll, Director,
Global Business
Continuity, The Gillette
Company

e Bill Cooper, Senior
Program Manager,
Worldwide Operations,
Microsoft

e Dennis Treece, CHS-III,
Director of Corporate
Security, Massachusetts
Port Authority

Networking Break

Preparedness Plans in Action - 3A

intelligence agencies (including the
FBI) and "state and local personnel"
(governors, mayors, other elected
officials, first responders, and
certain private entities) while
continuing to protect sensitive
sources and collection methods
information. Is this working? What
are remaining impediments to
sharing information in real-time?

e Confirmed Moderator:
Dan Verton, Author, Black
Ice: The Invisible Threat of
Cyber-Terrorism

e Confirmed Speakers:
John C. Gannon, Staff
Director, Select Committee
on Homeland Security,
United States House of
Representatives; Former
Deputy Director for
Intelligence, Central
Intelligence Agency

e Vance Hitch, Chief
Information Officer, U.S.
Department of Justice

e  Christopher T. Pierson,
Ph.D., J.D., Associate,
Intellectual Property and
Technology and
Commercial Litigation
Practice Groups, Lewis
and Roca LLP

The Best-laid Plans—Nuclear Energy: A Case Study in Preparedness Planning

Perhaps the best insight into crafting, reviewing, and constantly upgrading emergency
preparedness plans can come from the energy, chemicals, and financial services
sectors. Stiff regulation and public scrutiny have required firms in these sectors to
develop plans and to test them frequently. To understand the interplay between
regulators, owners, first responders, and communities, we’ll hear from representatives
from the financial services, nuclear energy, and chemical industries, which have long had
to collaborate to mitigate security threats.

e Confirmed Moderator: Margaret L. Ryan, Editorial Director, Global Nuclear &
Coal Group, Platts

e Confirmed Speaker: Nils J. Diaz, Chairman, U.S. Nuclear Regulatory
Commission

Department of State: Setting Standards to Strengthen Buildings

Bomb blasts at embassies and government buildings from Oklahoma City to Nairobi
illustrate the critical need for collaboration among Federal agencies and Departments,
engineers and architects, and first responders to strengthen buildings and secure
government buildings. We’ll hear about best practices that are emerging as the State
Department collaborates with the General Services Administration, private security
experts, and architecture/engineering firms to champion new building standards.

e Confirmed Moderator: Andrew Wright, Managing Senior Editor, Engineering
News-Record Design-Construction Group
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3:40 pm - 4:30 pm
Drill Down Sessions
With Q&A

4:35 pm - 5:30 pm
General Session With
Q&A

e Confirmed Speaker: The Hon. Charles E. Williams, Major General, US Army
Corps of Engineers (Ret); Director and Chief Operating Officer, Bureau of
Overseas Buildings Operations, U.S. Department of State

Alert and Warning System - 3B
What Color is it and What Does it

Buying Technology - 3C
Assessment and Acquisition— A

Mean to Me?

DHS'’s color-coded threat levels
have been criticized as too
simplistic and many firms and
municipalities have been calling for
more specific guidelines to aid them
in their response when the level
changes. Government and industry
officials will discuss.

e Confirmed Moderator:
Len Biegel, President,
The Biegel Group

e Confirmed Speakers:
Mark B. Codd, Director of
Security, Siemens, U.S.

e Thomas C. Frazier,
Executive Director, Major
Cities Police Chiefs
Association of North
America

e  Speakers TBD:

Senior official from DHS
Official from American
Society of Industrial
Security

Debate
Homeland Security and Civil Liberties:

Primer

As state, local, Federal, and
corporate users try to assess
myriad technology products and
vendors that profess to enhance
their security, those involved in IT
purchasing decisions desperately
need guidance in how to approach
such a massive, critical
undertaking. This session will
feature speakers who can
recommend the types of
parameters the user community
should consider as they assess and
acquire security technologies. It will
also focus on best practices
(identified with the assistance of
DHS) of those organizations that
are doing it well. In this time when
firms are under pressure to
demonstrate a clear return on IT
investment, special attention will be
given to applications of
technologies and products with dual
use. For example, products that not
only monitor and control chemical
and biological agents in air handling
systems, but help achieve energy
efficiency.

e Confirmed Moderator:
Harvey M. Bernstein,
President and CEO, Civil
Engineering Research
Foundation (CERF);
American Society of Civil
Engineers (ASCE)

e Confirmed Speakers:
Douglas Conorich, Global
Solutions Manager,
Managed Security
Services, IBM Global
Services

e Gen. Dennis Reimer,
(Ret.), TERRORISM
Director, National
Memorial Institute for the
Prevention of Terrorism
(MIPT)

What is the proper balance?

e Confirmed Moderator: Colonel Randall J. Larsen, USAF (Ret), Founder and
CEO, Homeland Security Associates, LLC
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5:30 pm - 6:30 pm

e Confirmed Speakers: Laura Murphy, Director, Washington Office, American
Civil Liberties Union

o Daniel W. Sutherland, Officer for Civil Rights & Civil Liberties, Department of
Homeland Security

Reception in Exhibit Hall

Friday, June 4, 2004
7:30 am Breakfast

8:30 am — 9:30 am
Business Sessions
General Session With
Q&A

9:30 am

9:30 am - 10:30 am
General Session With
Q&A

10:30 am — 11:00 am

11:00 am - 12:00 pm
Concurrent Sessions
Sponsored Sessions

12:00 pm —1:30 pm
Luncheon

Registration

The Frontlines of Homeland Security

Success Through Regional Cooperation

Nearly all 87,000 jurisdictions within the United States are engaged in the homeland
security effort—-some with more success than others. The real success stories come from
states, counties, and municipalities that are committed to inter-jurisdictional cooperation.
Now many Congressional leaders want to link new funding to cross-jurisdictional
programs. This cross-jurisdictional panel will discuss several case studies.

e  Confirmed Moderator: Colonel Randall J. Larsen, USAF (Ret); Founder and
CEO, Homeland Security Associates, LLC

e Confirmed Speakers: Governor James S. Gilmore lll, former Governor of
Virginia and Chairman of the Advisory Panel to Assess Domestic Response
Capabilities for Terrorism Involving Weapons of Mass Destruction (aka The
Gilmore Commission)

e Ellen Gordon, Homeland Security Advisor & Emergency Management
Administrator, State of lowa

e Michael Wermuth, Senior Policy Analyst, Domestic Terrorism, Rand
Corporation; Project Director, Advisory Panel to Assess Domestic Response
Capabilities for Terrorism Involving Weapons of Mass Destruction (The Gilmore
Commission)

Exhibit Hall Opens

Preparing for the Unthinkable

Crafting Effective Disaster Response

As the new Director of the U.S. Department of Homeland Security's Office of Domestic
Preparedness (ODP), Suzanne Mencer is responsible for enhancing the capacity of state
and local jurisdictions to respond to, and mitigate the consequences of incidents of
domestic terrorism. As Executive Vice President of Programs and Services and interim
COO of The American Red Cross, Terry Sicilia provides management oversight for its
disaster response, preparedness, chapter operations support, and the September 11
Recovery Program. Together, they are on the front lines of domestic disaster
preparedness and response. They'll talk about how their organizations are preparing for
the unthinkable.

e Confirmed Moderator: Colonel Randall J. Larsen, USAF (Ret); Founder and
CEO, Homeland Security Associates, LLC

e Confirmed Speakers: C. Suzanne Mencer, Director, Office of Domestic
Preparedness, U.S. Department of Homeland Security

e Terry Sicilia, Executive Vice President, Programs and Services, Interim COO,
American Red Cross

Networking Break

Solutions Workshop: 4A Solutions Workshop: 4B Solutions
Workshop:
4C

Luncheon in Exhibit Hall
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2:00 pm

1:45 pm - 3:00 pm
General Session With
Q&A

3:00 pm - 3:45 pm
General Session With
Q&A

Exhibit Hall Closes

Travel and Transportation

Tackling Port and Container Security:

What progress has the nation’s major port made in addressing what is perhaps that
largest looming terrorist threat—port and container security? This roundtable discussion
will involve key players for the Department of Homeland Security, first-responders, and
state and federal authorities discussing how they are collaborating to mitigate their
shared risk.

e Confirmed Moderator: Ed Hazelwood, Editorial Director, Aviation Week
Conferences & Television

e Confirmed Speakers: Earl Agron, Director Port and Container Security, APL
Limited

e Caroline R. Hamilton, President and Founder, RiskWatch, Inc.

e Chet Lunner, Assistant Administrator, Office of Maritime and Land Security,
Transportation Security Administration

e David W. Zolet, Vice President, Homeland Security, Northrop Grumman
Corporation

Homeland Security and Campaign 2004

As the race for President heats up, we’ll ask one of the nation's leading political analysts
to consider how the national election could impact the nation's homeland security
strategy and how the homeland security strategy could impact the national election.

e Confirmed Moderator: Colonel Randall J. Larsen, USAF (Ret), Founder and
CEO, Homeland Security Associates, LLC

e Confirmed Speaker: George F. Will, Political Columnist
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