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1 Sammanfattning

Foreliggande rapport ingar i projektet ”System av system — sdkerhetsfragestall-
ningar vid hopkopplingar”. Grundmotiveringen till projektet &r att FMLS, det
framtida ledningssystemet, av flera skil inte kan besta av ett enda system. Det
kommer inte ens att besta av ett distribuerat system, utan det kommer att besta
av flera samverkande delsystem. Inte minst uppkommer krav att samverka med
externa system, t ex civila system eller andra nationers system. Vid hopkopp-
lingen av delsystemen aktualiseras flera olika sdkerhetsfragor.

Huvudsyftet med foreliggande rapport har varit att beskriva en modell for
sparning av identiteter vid samverkande Web Services. Modellen &r ny, speci-
ellt i den meningen att den modellerar en typ av samverkan, via asynkrona
enviagsmeddelanden, som dnnu inte sa ofta har implementerats. Det finns dock
flera tillimpningar nér denna samverkansmodell dr naturlig. I rapporten
anvéands en sadan tdnkbar tillimpning som ett scenarioexempel.

Modellen innebér att de meddelanden, som skickas mellan Web Services for att
utfora en uppgift, innehéller data med identiteter for samverkande aktorer. Data
ar signerade pa ett sétt som forhindrar deltagarna att agera i annans namn eller
att dolja sin medverkan.

I avsnitt 2 Bakgrund motiveras varfor det dr relevant att studera sékerhetsfragor
avseende Web Services. Motiveringen dr att dessa ar en stark kandidat for att
realisera den tjénsteorienterade arkitektur som har faststéllts for FMLS, bland
annat pa grund av det starka kommersiella intresset for Web Services. I av-
snittet beskrivs ocksé den samverkan mellan Web Services som ér grunden till
den modell for sparning av identiteter som vi tagit fram. For att tydligare illu-
strera modellen har vi i delavsnitt 2.1 Scenarioexempel exemplifierat den i ett
scenario med militédr préagel.

Avsnitt 3 Web Services ér en exposé over de, for var modell, viktigaste delarna
och standarderna inom Web Services. Speciellt géller det protokollet SOAP
samt dess utbyggnader for sikerhetsfunktioner, WS-Security. Funktionerna {for
digital signatur och for signaturverifiering &r nddvindiga for var modell.

Avsnitt 4 Samverkans- och interaktionsmodeller dgnas at en diskussion av tre
olika modeller for hur Web Services kan samverka for att 16sa en uppgift.
Beroende pa tillaimpningen kan den ena eller den andra modellen vara att fore-
dra. Den modell som vi bygger vidare p4, innebér att de samverkande Web
Services anropar varandra i en foljd av asynkrona envigsmeddelanden.

[ avsnitt 5 Modell for sparning av samverkande Web Services utvidgas den
valda samverkansmodellen. Dér beskrivs hur varje Web Service adderar, och
signerar, element till en datastruktur som foljer med i meddelandeked;jan.
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Datastrukturen bygger upp ett hierarkiskt trid. Den innehaller bland annat
identiteterna hos involverade Web Services.

I avsnitt 6 Skiss over XML-struktur beskrivs hur datastrukturen XML-kodas
och hur den signeras. En implementation &r pabodrjad, men inte avslutad.

I avsnitt 7 Ndrliggande aktiviteter refereras till ndgra andra ansatser till sam-
verkan mellan Web Services. Rapporten avslutas med en summering i
8 Slutord.
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2 Bakgrund

Web Services ér ett framvéxande implementationskoncept. I [BEN] motiverar
vi varfor det dr relevant att inom projektet ”System av system — sékerhetsfrage-
stéllningar vid hopkopplingar” studera WS (i fortséttningen anvinds forkort-
ningen WS for Web Services). Det tyngsta argumentet dr att WS ligger i linje
med den tjdnsteorienterade arkitektur som har valts som grundarkitektur for
FMLS. For att realisera denna vision om ett tjdnstebaserat FMLS behdvs 6ppna
standarder for samverkan mellan WS, och for samverkan mellan WS och
klienter. WS dr det sétt som kommersiella aktdrer hoppas kommer att bli stan-
darden f6r hopkoppling av kommersiella system. WS ligger helt klart inom den
kommersiella stromféran. Darmed har WS ett antal dnskvirda egenskaper —
Oppna standarder, méngder av COTS-komponenter, goda mojligheter for sam-
verkan med externa system, m fl. I den negativa vagskalen ligger tveksamheter
till sdkerhetslosningar. Det dr darfor nodvandigt att analysera sidkerhetsfunktio-
nerna inom WS-standarderna. Det dr ocksa angelédget att bygga vidare pa
grundfunktionerna. I féreliggande rapport beskriver vi en utbyggnad for att
astadkomma en sdker och sparbar historik dver alla identiteter som samverkat
vid 16sning av en uppgift. Med detta menar vi att identiteterna for all delta-
gande WS skall finnas i en datastruktur som ar digitalt signerad och vars dkthet
didrmed kan verifieras. Det skall inte vara mojligt for ndgon WS att maskera sig
1 annans namn eller att dolja sin egen medverkan.

WS innehaller inga nya eller speciella sdkerhetsfunktioner, utan arbetet gar ut
pa att vilja och anpassa lampliga, befintliga, sdkerhetsfunktioner och standar-
disera hur sékerhetsparametrar skall kommuniceras mellan WS. I [BEN] har vi
redogjort for standarder for autentisering och identitetsverifiering. Dir ges
ocksa en allmén beskrivning av grundkomponenterna inom WS. I foreliggande
rapports avsnitt 3 ges en inte lika omfattande beskrivning, varfor lasare vid
behov hénvisas till exempelvis [BEN] eller [W3Cb].

Slutorden i [BEN] dr att WS ar en teknik i stark utveckling, men dér ocksa
mycket dterstar att utveckla. Betrdaffande autentisering 6ver systemgréanser har
man kommit en bit pa vig med autentisering mellan en ménsklig anvéndare
och en WS. Betriffande autentisering mellan WS &r utvecklingen och standar-
diseringen 1 sin linda. Mélet med det arbete som redovisas i foreliggande rap-
port &r att ta fram en metod att bygga upp historik och sparning nér flera WS
samverkar fOr att 16sa en uppgift. Metoden mojliggor bland annat att det pa ett
sdkert och oavvisligt sitt gar att spara identiteterna hos samtliga WS som sam-
verkat, enligt en viss vald samverkansmodell. I avsnitt 4 ”Samverkans- och
interaktionsmodeller”, beskrivs egenskaper hos nagra olika samverkansmodel-
ler. En av dessa utvecklas vidare, och metoden for historik och sparning
beskrivs 1 avsnitt 5 "Modell for sparning vid samverkande Web Services”. For
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att lattare kunna illustrera de abstrakta teorierna om samverkan mellan WS
anvinder vi pé flera stillen i rapporten ett konstruerat exempel som foljer
nedan.
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2.1 Scenarioexempel

Vi tdnker oss att det finns ett stort antal klienter, en av dem kallas X, som vill
ha uppgifter utforda. Det finns ett antal WS, farre dn antalet klienter, som
kallas A, B, C, ..., U, V. Lét oss anta att X vill ha utfort uppgiften Jag, X,
behover lagesbilden for NV-Skane (angivet 1 koordinatform)”. Han stéller
denna uppgift till A, som kan antas vara en WS som kan styrka X's behorighet
och som har kdinnedom om vilka tjénster som kan tédnkas ge ldgesbildsdata. A
viéljer att slussa drendet vidare till V och B. V kan vara en luftdvervaknings-
central och far kanske meddelandet X, med adress si och sa, behover veta
vilka flygforetag 6ver Kattegat som har kurs mot NV-Skéne. Jag, A, styrker
X’s behorighet”. B kan vara en spaningsresurs som kanske far fragan ”Vilka
fientliga objekt finns inom omradet si och sa? Meddela detta till X, vars beho-
righet jag styrker”. B kanske bedomer att han inte har resurser att besvara fra-
gan, utan slussar den vidare till C. C tror sig veta att D har viss relevant infor-
mation, och formulerar en fraga till D. Dessutom kan C sjdlv ge information.
Men det tar en viss tid, eftersom C forst maste skicka ut en lokal spanings-
resurs, innan C kan skicka sitt svarsbidrag till X.

Det dr dessa identiteter — hir kallade A, B, ..., V — som skall vara sparbara och
omdjliga att manipulera. Sérskilt viktigt dr det att X, den som initierat uppgif-
ten, kan verifiera identiteterna.

Scenariot kan illustreras med nedanstaende figur, som dterkommer senare i
rapporten:

Figur I: Flodet mellan aktérer i scenario.
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3 Web Services

3.1 Allmant

En forsvenskad beteckning vore t ex webbtjanster, eller kanske internettjénster.
Begreppet Web Services (WS) ar dock sd allmént etablerat att det &r menings-
16st att anvinda en forsvenskad beteckning. Som tidigare ndmnts ges hér inte
ndgon uttdmmande beskrivning av WS, utan hir diskuteras framst de delar som
har storst betydelse for samverkan mellan WS.

Det finns vildigt manga aktdrer inom utvecklingen av WS. Det finns dérfor
skil att kommentera de viktigaste aktdrerna, samt standardiseringsléget. De tva
leverantdrsoberoende sammanslutningar som har storst inverkan péd utveck-
lingen av WS dr Organization for the Advancement of Structured Information
Standards [OASIS], samt World Wide Web Consortium, W3C, med dess
undergrupp med inriktningen WS [W3Ca]. Av dessa arbetar W3C med den
tekniska grundstandarden, som far samma status som Ovriga internetstandarder.
OASIS inriktar sig mot tillimpningar, bl a sékerhet i affarstransaktioner. Deras
standardforslag ér plattforms- och leverantorsoberoende, men har inte samma
definitiva status som W3C. Utdver dessa tva organisationer finns sammanslut-
ningar med storre leverantérsdominans. Deras rekommendationer blir darfor
mindre definitiva. Ofta §verldmnas deras rekommendationer s& sminingom till
OASIS, i forhoppning om att man dér skall rosta fram rekommendationen och
faststélla den som standard. De tva sammanslutningar som vi bedomt ha mest
fokus pa fragor liknande véra, samverkande WS, ar [LIB] (med bla Sun) samt
[WSSe] (med bl a IBM).

Ur [BEN] saxas foljande sammanfattande beskrivning av WS:

En WS ir en programvaruagent som skall kunna anropas av en annan WS
(ocksé i flera steg), eller annan programvara. Anropet skall ske via ett medde-
lande som skall vara uppbyggt med hjalp av XML (se SOAP nedan). Medde-
landen skall 6verforas via nadgot standardiserat internetprotokoll.

Vidare skall varje WS ha en, globalt sett, unik identitet, URI, Uniform Reso-
urce Identifier. En WS skall kunna katalogiseras och lokaliseras (discovery) via
en katalogtjanst (UDDI) som sjdlv dr specificerad med hjélp av XML. Meto-
derna att anropa en WS, samt typerna av data som ingér i anrops- respektive
svarsmeddelanden, skall beskrivas med hjdlp av XML (i en WSDL-fil).

Det som konstituerar WS ar alltsa

e En enhetlig standard, XML, for att bygga upp data och meddelanden.
XML anvinds ocksé for att beskriva metadata, d v s beskrivningar av
datatyper, objekttyper och -metoder, bindningar etc.



FOI-R--1399--SE

e Fyra stycken protokollsnivéer 6ver TCP/IP-nivan enligt figur II.

( )

Lokalisering UDDI

p
Beskrivning WSDL

p
XML meddelande = SOAP, XML-RPC ...

p
Transport http, SSL, ftp ...

(. J

Figur 11: Protokollsnivder inom Web Services.

Négra kommentarer betrdffande dessa standardprotokoll:

Kommunikationen nod-nod, mellan tvd WS respektive mellan klienten X och
en WS, sker ldmpligen via https, d v s http plus SSL/TLS. D4 fir man viss sa-
kerhet via kryptering och autentisering. Detta ar ju dock enbart pa kommuni-
kationsniva. Autentiseringen foljer inte med meddelanden upp pa applikations-
niva, och den kan inte verifieras dér.

Vi forutsitter att 1dsaren ar bekant med XML. Huvudvikten i rapporten kom-
mer att laggas pa XML-utbyggnader som har mest betydelse for samverkande
WS. For att inte drunkna 1 XML’s ”pratighet” kommer vi ibland att anvénda
principskisser, som inte dr well-formed XML.

De tvé 6vre nivaerna, UDDI respektive WSDL, ér standarder som beskriver
hur man skall kunna hitta, lokalisera, en WS respektive hur man skall kommus-
nicera med en WS. Grovt forenklat beskrivs UDDI (Universal Description,
Discovery and Integration) ofta som en katalogtjanst, liknande vita och gula
sidorna. Ett foretag som har utvecklat en WS registrerar sig 1 en UDDI, déir det
i standardiserat och maskintolkbart XML-format publiceras data om foretaget
och dess WS. Nista nivd inom WS ér beskrivningen WSDL (Web Service
Definition Language). Detta 4r en XML-grammatik for att beskriva en WS,
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avseende vilka meddelandetyper man kan sénda till respektive ta emot frdn
WS, vilka kommunikationsprotokoll och adresser som WS ér bunden till etc.
Nar var modell for samverkan, se avsnitt 6, &r implementerad bor en WSDL-fil
uppréttas. Men innan dess avstar vi fran att spekulera ver WSDL.

3.2 Digital signatur

De grundliggande sdkerhetsfunktionerna inom WS ér, liksom vid all informa-
tionshantering, den digitala signaturen och kryptering. Digital signatur sidker-
stdller ett meddelandes originalitet och kan verifierbart och obestridligt knyta
thop ett meddelande med dess utfardare. Det dr darfor den digitala signaturen
som &r anvéndbar nér det géller identitetsverifiering, autentisering. Kryptering
ar grundldggande for atkomstkontroll och for att sdkerstilla sekretess.

De grundldggande standarderna for WS-sékerhet anger inte tillvigagingssittet
for signering respektive kryptering. De beskriver alltsa inte algoritmer, nyck-
ellingder etc utan de beskriver hur man i XML-element paketerar dels de data
som signerats respektive krypterats, dels anger vilka metoder man har anvént.
Det ar ju vésentligt att detta gors pa ett entydigt sitt sd att konsumenten kan
verifiera signaturen respektive dekryptera meddelandet. Det bor understrykas
att WS-standarderna ligger pa applikationsnivd. De kompletteras ofta av stan-
darderna pa ldgre nivaer, framst TLS/SSL pé transportniva och IPSEC pa nit-
niva.

WS-standarden for digital signatur 4r XML-Signature Syntax and Processing,
[W3Cd]. Det intuitivt naturliga séttet att komplettera ett meddelande med en
XML-Signature ar t ex
<?xml version='1l.0'"' ?>
<meddelande>
<dataelementl> .. </dataelementl>
<dataelement2> .. </dataelement2>

<ds:Signature
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

</ds:Signature>
</meddelande>

dir det inom elementet ds : Signature finns underelement som beskriver
vilket, eller vilka, dataelement som har signerats och hur det gatt till. Namn-
rymden xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" dr den som
géller den senaste standarden XML-Signature. Skissen ovan &r en av tre speci-
ficerade sitt att paketera signaturen. Det kallas enveloped, vilket innebér att
signaturen finns inuti meddelandet enligt ovan. Ett annat sitt kallas enveloping,
vilket innebar att meddelandet finns inuti signaturen. Bildligt talat skiftar mér-
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kena <meddelande> och <ds:Signature> plats. Det tredje sittet kallas
detached. Detta innebér att signaturen dr helt frikopplad fran dataclementen.
Inuti ds : signature finns da referenser i form av URlIer till de aktuella data-
meddelandena, som 1 princip kan finnas var som helst. I standarden WS-
security, se avsnitt zz, anges hur man skall digitalt signera element i SOAP-
meddelanden. Det enda sitt som tillats i WS-security dr detached signature,
varfor vi utgar fran att detta sétt anvénds 1 var modell.

Nedanstaende skiss over element som kan eller maste finnas inom en detached
ds:Signature ar hamtat fran [W3Cd].

<Signature ID?>
<SignedInfo>
<CanonicalizationMethod/>
<SignatureMethod/>
(<Reference URI >
(<Transforms>) ?
<DigestMethod>
<DigestValue>
</Reference>) +
</SignedInfo>
<SignatureValue>
(<KeyInfo>)?
(<Object ID?>)*
</Signature>

Kursivering har valts eftersom meddelandet inte dr well-formed utan bara en
principskiss. Tecknen +, ? respektive * anger att elementet maste forekomma 1
eller flera ganger (+), kan forekomma 0 eller 1 gang (?), respektive kan fore-
komma 0 eller flera ganger (*).

De tvé obligatoriska elementen i signaturen &r enligt ovan Signaturevalue
och signedinfo.l signaturevalue ldggs den digitala signaturen. Eftersom
denna &r ett binirt tal maste den kodas till en teckenrepresentation. Detta skall
ske via base64-kodning, inga alternativ &r tillatna. Inom signedrnfo ldggs de
underelement som signeras. Observera att det inte bara dr dataclement (som
refereras via Reference URI) som signeras, utan ocksa flera andra element.

CanonicalizationMethod dr ett viktigt obligatoriskt element som anger vil-
ken metod som anvinds for kanonisering. Ett och samma XML-meddelande
kan vara utformat pa olika sétt och likvél vara valid. Blanktecken och ny rad
kan ldggas till valbart, vissa element kan komma i godtycklig ordning, namn-
rymder kan anges explicit eller implicit etc. Signering respektive verifiering
maste behandla elementen pa exakt samma sitt, annars kan inte signaturen
verifieras. Detta kallas kanonisering.
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Det obligatoriska signatureMethod anger vilken metod for digital signatur
som anvants. Metoden dr valbar, men for att folja standarden &r det ett krav att
kunna anvdnda DSS, Digital Signature Standard.

Reference pekar pa de dataelement som signeras. Elementet finns en eller
flera gdnger, man kan alltsd i en och samma signatur signera olika delar av ett
meddelande. Man kan till och med peka pa helt externa data, urr kan i princip
peka vart som helst. Transforms anger eventuella transformationer av det
aktuella dataelementet, t ex komprimering. pigestMethod anger vilken metod
for berdkning av hashvirde som anvénts. Det ar ett krav att kunna anvénda
SHAL. Slutligen finns hashvirdet, base64-kodat, i Digestvalue. Det dr ju
detta/dessa vdrden som, tillsammans med ovan nimnda element, slutligen
signeras.

I keyInfo laggs information om den nyckel som konsumenten kan verifiera
signaturen med. Om inte elementet anges, maste alltsa konsumenten pa annat
sitt kdnna till verifieringsnyckeln. De underelement, med datastrukturer, som
finns definierade i standarden r DSAKeyValue, RSAKeyValue, X509Data,
PGPData, SPKIData,MgmtData och RetrievalMethod. Namnen torde vara
sjdlvforklarande, bortsett fran de tvé sista. MgmtData kan anvéndas t ex fOr att
bygga upp en gemensam Diffie-Hellmannyckel. Men standarden rekommende-
rar andra sitt att gora detta. RetrievalMethod anvinds om man behover peka
pa externa data, t ex for att konstruera kedjor av certifikat.

Elementet object dr valbart. I fallet Enveloping Signature, nir dataclementen
finns inkapslade inuti signature, ldggs dataclementen i object.

10
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3.3 XKMS

XKMS (XML Key Management Specification), dr en néra forestdende (Candi-
date Recommendation) [ XKMS] standard for en typ av WS som skall tjana
som tjanst gentemot olika PKI-system. PKI-hantering har visat sig vara kom-
plex, och tanken dr att XKMS skall avlasta tilldimpningarna fran de olika mo-
menten.

Tilldimpning XKMS WS

\ 4

\4

D

Figur II1: Relationen mellan tillimpningsprogram, WS och PKI-lésningar.

Frage/svarsprotokollen mellan en tillimpning och en XKMS WS bestér av tva
delar.

o Key Registration Service, som anvinds ndr en aktdr vill skapa och regi-
strera nycklar och certifikat, vid &ndringsbegiran, revokering (ogiltig-
forklaring), etc

o Key Information Service, som anvands nédr man vill fraga efter nycklar
och certifikat, vill ha besked om giltighet etc.

Det moment som &r viktigast i vr modell &r verifiering av signatur for att
otvetydigt knyta ihop ett meddelande med en identitet pa den som uppger sig
ha skapat meddelandet. Vi ér alltsa beroende av en Key Information Service
som binder ihop verifieringsnyckel och identitet. Ur [XKMS] har vi himtat
nedanstdende exempel pa ett svar, erhallet frain XKMS WS.
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<?xml version="1.0" encoding="utf-8"?>
<LocateResult
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#"
Id="104cd4£17d0656413d744£55488369264"
Service="http://test.xmltrustcenter.org/XKMS"
ResultMajor="Success"
RequestId="I1045c66£6c525a9bf3842ecd3466cd4z2"
xmlns="http://www.w3.0rg/2002/03/xkms#">
<KeyBinding Id="I012f61eld7b7b9944fe8d954bcb2d946">
<ds:KeyInfo>
<ds:KeyValue>
<ds:RSAKeyValue>
<ds:Modulus>0nIsmR+aVW2egl5MIfOKy4HUMKkk9AZ/IQuDLVP1hzOf
gngjvVQoCjir8uvmngtNu8HBupui8LgGthO6UIDOCNT SmbmhIAErRADUMIA
Fsi7LzBarUvNWTgYNEIJmcHsSAUZdrdcDrkNnG7SzbuJx+GDNi1iHKVDQggP
BLc1XagW20RMvok=</ds:Modulus>
<ds:Exponent>AQAB</ds:Exponent>
</ds:RSAKeyValue>
</ds:KeyValue>
</ds:KeyInfo>
<KeyUsage>Signature</KeyUsage>
<KeyUsage>Encryption</KeyUsage>
<KeyUsage>Exchange</KeyUsage>
<UseKeyWith Application="urn:ietf:rfc:2633"
Identifier="alice@alicecorp.test" />
</KeyBinding>
</LocateResult>

Exemplet visar ett tankbart svar fran en XKMS WS pd en forfragan (som for-
modligen skickats i ett meddelande mérkt LocateRequest) efter en nyckel till-
horande en viss identitet. Inom elementet KeyBinding anges en RSAnyckel
som binds till alice@alicecorp.test. Nyckeln dr i detta fall en 6ppen nyckel
som kan anvindas bade for verifiering av signatur, for kryptering och for nyck-
elutbyte (vilket kan kritiseras, samma nyckel bor inte anvéndas till flera upp-
gifter). Speciellt dr elementet UseKeyWith

Application="urn:ietf:rfc:2633" Identifier="alice@alicecorp.test" rele-
vant for vir modell. Nyckeln binds till identiteten alice@alicecorp.test i
tillampningen e-mail (specificerad 1 RFC2633). I vart fall &r det n6dvéndigt att
de olika aktorerna har tillgang till giltig nyckel for att verifiera digitala signatu-
rer av data som innehaller sparbarhetsinformationen. Ett naturligt alternativ ar
att XKMS tillhandahéller verifieringsnycklarna och man kan tdnka sig att peka
ut var tilldmpning Application=ngt inom FMLS och
Identifier=ngt i stdllet fér X,A,B etc.Det bor kanske papekas att
kommunikationen mot XKMS maste autentiseras. Antingen genom att vi an-
vander SSL/TLS, eller hellre genom att XML-elementen digitalt signeras av
XKMS WS. Vid implementationen av var modell utgér vi ifrén att vi har till-
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gang till nagon XKMS WS si att véra identiteter dr bundna till verifierings-
nycklar.

3.4 SOAP

SOAP ér en standard for paketering av XML-meddelanden och bindning av
paket(en) till kommunikationsprotokoll. (Det finns ocksa andra sadana
standarder — XML-RPC, ebXML m fl).

Den senaste standarden & SOAP V1.2 [W3Cc] frén juni -03, namnrymder
xmlns:soap-env="http://www.w3.0rg/2003/05/soap-envelope" ,
xmlns:soap-encoding="http://www.w3.0rg/2003/05/soap-encoding" ,
xmlns:soap-rpc="http://www.w3.0rg/2003/05/soap-rpc". | V1.2 pétalar
man att SOAP inte skall ha nagon uttydning, eftersom protokollet handlar om
annat dn objektatkomst. Tidigare har SOAP uttytts som Simple Object Access
Protocol. Nedanstdende exempel ar himtade fran [W3Cc].

Ett SOAP-meddelande skall, enligt reglerna for XML, besté av ett enda ele-
ment, ett Envelope. Inom detta kan det finnas ett element, Header, och det

maste finnas ett element, Body. Inom sdvil Header som Body far det finnas

flera underelement.

Elementet Body innehéller de data som skall skickas fran producent till konsu-
ment. Med konsument menas den slutliga WS som data dr avsedd for. Det skall
nidmligen vara mdjligt att data slussas via en serie mellanliggande WS, bl a for
brandvégg eller andra kontroller, loggning m m. Elementet Header skall
komma forst. Dadri ldggs bl a parametrar som ror data i Body, t ex digitala sig-
naturer. Likasd maste parametrar avsedda for mellanliggande WS ligga i
Header. Attributet role (olyckligt valt namn) &r till for tolkning i mellanlig-
gande WS. Attributet mustUnderstand ar ett sétt att explicit tvinga fram fel-
hantering, vilket inte &r standard.

<?xml version="1.0" ?>

<env:Envelope xmlns:env="http://www.w3.0rg/2003/05/soap-
envelope">

<env:Header>
<p:oneBlock xmlns:p="http://example.com"

</p:oneBlock>
<g:anotherBlock xmlns:g="http://example.com"
env:mustUnderstand="true"
env:role="http://www.w3.0rg/2003/05/soap-
envelope/role/next">

</g:anotherBlock>
</env:Header>
<env:Body >
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</env:Body>
</env:Envelope>

Envelope skall nu 6verforas via kommunikationsprotokoll, vanligast http. Man
knyter ihop (begreppet binding [W3Cc]) i princip enligt exempel nedan.
SOAP-standarden anger tva sitt att binda till http, via POST som &r
Request/Response med indata/resultatdata, respektive via GET som bara hdmtar
resultatdata.

POST /Reservations HTTP/1.1

Host: travelcompany.example.org

Content-Type: application/soap+xml; charset="utf-8"
Content-Length: nnnn

<?xml version='1.0' ?>
<env:Envelope xmlns:env="http://www.w3.0rg/2003/05/socap-
envelope" >

<env:Header>

</env:Header>
<env:Body >

</env:Body>
</env:Envelope>

Véar modell for samverkande WS via envidgsmeddelanden, avsnitt 4, &r tankt att
implementeras med hjdlp av SOAP via http. Meddelandena skickas via POST,
dér svaret bara dr en OK-bekriftelse pd att meddelandet &r mottaget. | SOAP-
body finns informationen i de meddelanden som skickas mellan WS, respek-
tive svaret till X. I SOAP-headern finns de statusdata som behdvs i var modell.
Dels ar det de tillstdndsdata som gor det mojligt att bygga upp tillstdndstradet,
se avsnitt 5. Dels ar det digitala signaturer som gor att spdrning och historik
over samverkande WS blir siker.

Det finns ett antal forslag till standarder for hur man lagger in element i SOAP-
header for olika &ndamal. Den viktigaste av dessa ér den for sédkerhet, WS-
Security. Den beskriver bl a hur man lagger in signaturer av SOAP-element. Vi
avser att anpasssa oss till WS-Security.

3.5 WS-Security

IBM, Microsoft, Verisign, BEA och RSA har gemensamt tagit fram en specifi-
kation, WS-Security [WSSe]. Den handlar om hur man paketerar in krypterade
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och signerade dataelement, jfr XML Encryption respektive XML Signature
ovan, i SOAP-meddelanden. Speciellt finns detaljerade scheman for att pake-
tera Kerberos biljetter, X.509-certifikat och SAML-assertions. Specifikationen
har dverldmnats till OASIS i syfte att standardiseras till en OASIS-standard.

I tillagg till grundspecifikationen WS-Security har de fem foretagen gatt vidare
med utbyggnader for olika WS-funktioner. Nedanstaende figur dr himtad fran
[IBMa]. Notera att utbyggnaderna ar under utveckling och foremal for gransk-
ning och revision. Today pé tidsaxeln antyder standardiseringsléget som det
var i april -02. Sedan dess har WS-Security faststiillts som standard. Ovriga
delar ar fortfarande forslag.

WS -
A SacureConveration WS-Federation WS-Authorization

WS-Policy WS-Trust WS-Privacy

Today WS-Security

S0AP Foundation

Figur IV: WS-Security med foreslagna utbyggnader

WS-Policy, hur man beskriver sin WS vad géller tillatna attribut, algoritmer,
certifikattyper etc.

WS-Trust, vilka typer av tilltro man kan bygga upp. Delar av WS-Trust handlar
om certifikathantering och nyckelbindningar, jfr XKMS. Detta illustrerar laget
inom WS. Fran olika hall finns flera forslag pa funktioner och standarder, som
overlappar varandra.

WS-Privacy, hur man beskriver vilka sekretesskrav man har. Dessa dr sedan
tankta att ingd i WS-Policy och WS-Trust.

WS-SecureConversation, hur man bygger upp hela sékrade sessioner mellan
WS, trots att SOAP i grunden ér tillstdndslost requets/response. Kan i viss mén
liknas vid ”SSL mellan WS”.

WS-Authorization, hur man beskriver atkomstkontroll. Detta har stora likheter
med XACML, eXtensible Access Control Markup Language.
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WS-Federation. Hér finns ndgra modeller av hantering av identiteter, pseudo-
nymer med mera, over systemgranser.

Vér modell kan man ocksa se som en pabyggnad av WS-security, i syfte att
ackumulera tillstandldget vid samverkande WS. Det vore darfor naturligt att
forsoka folja samma sétt for utbyggnad som man gjort i andra fall. De ovan
ndmnda utbyggnaderna ar emellertid frimst specifikationer dver vilka olika
typer av meddelanden som skall utvéxlas for att uppna en viss funktion. WS-
Trust beskriver exempelvis olika meddelanden for att overfora bland annat
certifikat och nycklar. Sddana meddelanden ldggs i SOAP-body, vilket ocksé
specifikationerna sdger. Data som anger status och tillstind, som 4r tanken med
var modell, bor snarare laggas i SOAP-header. Vi har dock lagt vara data i
SOAP-body under de forsta stegen i vir implementation.

WS-Security [WSSe] beskriver hur man i SOAP-header lagger till XML-
element som behovs for att f4 den sdkerhet som man vill uppné enligt sin
policy. Vi dr mest fokuserade pa digitala signaturer. D& sdger WS-Security att
av de tre typerna av digital signatur som standardiserats i XML-Signature
(avsnitt 3.2) sa tillats enbart detached signature. I huvuddrag ser 1 WS-Security
ett SOAP-meddelande med en digital signatur ut enligt:

<?xm version="1.0" encodi ng="utf-8"?>

<S11: Envel ope xm ns: S11="..." xm ns:wsse="..." xm ns:wsu="..."
xm ns:ds="...">

<S11: Header >

<wsse: Bi narySecurityToken
Val ueType=". .. #X509v3"
Encodi ngType=". .. #Base64Bi nary"
wsu: | d="X509Token" >
M | EZz CCA9CgAW BAgl QEnt JZcOr qr Kh5i . . .
</wsse: Bi narySecurityToken>
<ds: Si gnat ure>
<ds: Si gnedl nf o>
<ds: Canoni cal i zati onMet hod Al gorithme
"http://ww. w3. org/ 2001/ 10/ xm - exc-cl4n#"/ >
<ds: Si gnat ureMet hod Al gorithm
"http://ww. w3. or g/ 2000/ 09/ xm dsi g#r sa- shal"/ >
<ds: Ref erence URI ="#nyBody" >
<ds: Tr ansf or ns>
<ds: Transform Al gorithm
"http://ww. w3. org/ 2001/ 10/ xm - exc- cl4n#"/ >
</ ds: Transf or ms>
<ds: Di gest Met hod Al gorithne
"http://ww. w3. org/ 2000/ 09/ xm dsi g#shal"/ >
<ds: Di gest Val ue>EULddyt Sol. . . </ ds: Di gest Val ue>
</ ds: Ref erence>
</ ds: Si gnedl nf 0>
<ds: Si gnat ur eVal ue>
BL8j df ToEb1l / vXcMZNNj POV. . .
</ ds: Si gnat ur eVal ue>
<ds: Keyl nf o>
<wsse: SecurityTokenRef erence>
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<wsse: Ref erence URI ="#X509Token"/ >
</ wsse: SecurityTokenRef erence>
</ ds: Keyl nf 0>
</ ds: Si gnat ure>

</ S11: Header >
<S11: Body wsu: | d="nyBody">
<tru: StockSymbol xm ns:tru="http://wwv fabrikanl23. coni payl oads" >

QR
</tru: St ockSynbol >

</ S11: Body>
</ S11: Envel ope>

Exemplet dr hamtat ur [WSSe]. Vi har dtergett det in extensio for att visa hur
“pratiga” XML-standarderna blir, trots att exemplet inte alls d4r komplett. Det
vésentligaste har vi markerat med farger. Bla farg illustrerar ett SOAP-
meddelandes tva delar, Header repektive Body. farg ar blocket for WS-
Security. Rod farg illustrerar hur man kan referera mellan element med hjélp
av identifierare, vilket krivs for detached signature. Referensen URI =" #nyBody"
under <ds: Si gned! nf o> séger att det som signeras har identifieraren

wsu: | d="nyBody" (d v s elementet S11: Body). Referensen URI =" #X509Token"
under <ds: Key! nf o> séger att nyckeln for verifiering finns i elementet med
identifieraren wsu: | d="Xx509Token". I detta fall finns nyckeln i ett X509-
certifikat som foljer med meddelandet. Vi tinker oss snarare att verifierings-
nycklar hamtas via XKMS. Det vi ser framfor oss ér att data for var modell
paketeras 1 XML-element som infogas under elementet <wsse: Security>. Vissa
riktlinjer for hur man infogar XML-element till WS-Security finns i [IBMb].
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4 Samverkans- och interaktionsmodeller

Utvecklingen av WS sker gradvis och kontinuerligt. Det forsta steget var i
princip mindre utvidgningar av det traditionellt vanligaste sattet att himta in-
formation via Internet — en mansklig anvindare utnyttjar en webblésare pa sin
dator, som client gentemot en webbserver, via ett frage/svar-protokoll. Men
visionen om Web Services stricker sig betydligt langre dn sa. Man téanker sig
att flera WS, helt automatiserat, anropar varandra for att i samverkan l9sa en
uppgift. Den drivande tillimpningen &r e-handel. For att fullfolja ett inkops-
drende maste ménga tjinster samverka. En order skall ldggas. Flera olika leve-
rantorer maste kanske anropas for att leverera olika komponenter. Flera eko-
nomiska transaktioner mellan olika konton maste forst reserveras och sedan
effektueras 1 samband med leveransgodkidnnande. Speditionsfirmor maste in-
volveras m m. Speciellt vill vi understryka att det snarare dr regel &n undantag
att digitala signaturer spelar en vésentlig roll. Det dr viktigt att styrka identite-
ter, att kunna binda identiteter till transaktioner etc.

Samverkande tjénster finns sedan tidigare, men da i mer slutna arkitekturer.
Visionen ér att den 6ppna arkitekturen, WS, skall vara tillrdckligt kraftfull for
att mojliggdra avancerad samverkan mellan tjénster. Bland annat behdvs da en
standard, beskriven i XML, for de olika begrepp och funktioner som behovs for
att entydigt beskriva samverkan. Detta dr komplext, och mélet kan inte sdgas
ligga ndra, men ett forsta utkast till standard finns [Chor]. For det vi kallar
samverkan har man myntat begreppet Choreography. Minsta byggstenen kallas
Interaction, som ar nér ett meddelande 6verfors mellan tvdA WS. Nedanstaende
saxas ur [Chor].

An Interaction is the basic building block of a Choreography, which results in the ex-
change of information between parties and possibly the synchronization of their observ-
able information changes and the values of the exchanged information.

An Interaction forms the base atom of the recursive Choreography composition, where
multiple Interactions are combined to form a Choreography, which can then be used in
different business contexts.

An Interaction is initiated when a party playing the requesting Role sends a request mes-
sage, through a common Channel, to a party playing the accepting Role that receives the
message. The Interaction is continued when the accepting party, sends zero or one
response message back to the requesting party that receives the response message. This
means an Interaction can be one of two types:

o A One-Way Interaction that involves the exchanging of a single message

o A Request-Response Interaction when two messages are exchanged

I det f6ljande kommer vi att koncentrera oss pa en interaktionsmodell, envigs-
meddelanden (som forstis kan utgora grunden dven i tvavigsmodeller). Forst
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kommenteras nagra egenskaper, for- och nackdelar, med tre alternativa mo-
deller.

Lat oss ocksa upprepa ett scenario fran 2.1, mer militirt &n ovanstdende om e-
handel. Det finns ett stort antal klienter, en av dem kallas X, som vill ha upp-
gifter utforda. Det finns ett antal WS, farre &n antalet klienter, som kallas A, B,
C, ..., U, V. Antag att X vill ha utfort uppgiften Jag, X, behover lidgesbilden
for NV-Skane (angivet i koordinatform)”. Han stédller denna uppgift till A, som
ar en WS som kan styrka X's behorighet och som har kinnedom om vilka
tjdnster som kan ténkas ge ldgesbildsdata. A viljer att slussa drendet vidare till
V och B. V kan vara en luftovervakningscentral och far kanske meddelandet
”X, med adress si och sé, behover veta vilka flygforetag 6ver Kattegat som har
kurs mot NV-Skéne. Jag, A, styrker X's behorighet”. B kan vara en spanings-
resurs som kanske far fragan ”Vilka fientliga objekt finns inom omradet si och
sa? Meddela detta till X, vars behorighet jag styrker”. B kanske bedomer att
han inte har resurser att besvara frdgan, utan slussar den vidare till C. C tror sig
veta att D har viss relevant information, och formulerar en fraga till D. Dess-
utom kan C sjélv ge information. Men det tar en viss tid, eftersom C forst
madste skicka ut en lokal spaningsresurs, innan C kan skicka sitt svarsbidrag till
X.

Med detta scenario som exempel beskrivs nedan tre olika interaktionsmodeller,
var och en med sina for- respektive nackdelar.

Figur V: Enkla meddelanden fraga/svar.
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Den forsta modellen dr den traditionella klient/servermodellen, med en upp-
sdttning enkla frdga/svar mellan X och de olika WS. Allt ansvar rérande vilka
WS som skall kontaktas, i vilken ordning det skall ske etc, ligger pa X, som har
full kontroll 6ver forloppet. X maste ha formaga att styra interaktionerna, att
formulera fragor utgdende fran svar fran foregdende WS, samt att baka in in-
formation fran olika WS, exempelvis behorighetsforsédkran fran A. Denna mo-
dell ar den som har mest stod fran befintliga standarder, t ex kommunikations-
protokollet http.

Figur VI: Sammanhdlina fraga/svar.

En andra modell 4r att WS kontaktar nya WS och vintar med att besvara ur-
sprungsfragan tills man har fatt in svar pa sina egna fragor. Svaren skickas till-
baka samma vig som fragorna kom. D4 avlastas X frn bordan att synkronisera
och styra interaktionerna. Denna bérda hamnar 1 stillet pA WS, som méste halla
reda pa utestdende fragor, hantera felldgen etc. Streckprickningen i figuren an-
ger stillen 1 scenariot ddr en anropande WS maste halla reda pa tillstandet i
efterfoljande led for att kunna sammanstélla sitt svar.
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Figur VII: Asynkrona enviigsmeddelanden.

Den tredje modellen innebaér att varje WS skickar enbart envigsmeddelanden
till efterfoljande WS, respektive svar till X (streckade i figuren). Liksom i
modell I kan WS goras helt tillstdndslosa. Varje WS bedomer sjélv vilka atgéar-
der som skall vidtagas, vem som skall kontaktas med nya meddelanden etc.
Nér en WS har vidtagit dtgirderna kan han 1 princip glomma bort drendet. Det
ar X som har uppgiften att hélla reda pa drendets tillstind, vilka WS som har
involverats, time-out m m. Vissa ldgen, ndr en WS behdver spara sitt eget till-
stdnd, kan modelleras som att WS skickar ett meddelande till sig sjélv. Ett sa-
dant exempel finns i figuren nédr C behdver vinta pa sin lokala spaningsresurs.

Det bor papekas att envigsmeddelanden 1dmpligen skickas via ett standard
tvavigs kommunikationsprotokoll, t ex http. Man far da direkt ifrdn kommuni-
kationslagret en kort kvittens pa att meddelandet kommit fram.

I f6ljande tabell sammanfattas grovt nagra egenskaper hos respektive modell:
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Tabell 1, Interaktionsmodeller

Interaktionsmodeller
L, enkla II, sammanhallna III, asynkrona
meddelan- .
den meddelanden envigsmeddelanden
WS hanterar till-
o X
stand
X hanterar till- X X
stand
X hanterar
. X
styrning
WS hanterar
. X X
styrning
kommunikation
nod-nod http, https (TLS)
autentisering och WS-WS
ntsering X-WS WS-WS (delvis WS-X,
behorighet
svarsmeddelanden)

En egenskap, som skulle ha kunnat skilja mellan modeller, dr den totala méng-
den kommunikation som étgar. Intuitivt atgar det mest kommunikation i mo-
dell I. Miangden meddelanden som maéste skickas dr dock beroende av tillamp-
ningen, och vi avstar fran att ha det som sérskiljande egenskap.

Det beror pa tillimpningen om man vérderar en egenskap som positiv eller
negativ. Det kan t ex virderas som positivt att X har all kontroll, enligt modell
I. Men detta méste da vigas mot hogre komplexitet i X. De tre modellerna
skulle kunna sammanfattas salunda:

Alla tre modellerna kan realiseras med konventionella standardiserade
kommunikationsprotokoll — http, eller hellre https (http via SSL/TLS)
for att fa sdker nod-nod kommunikation.

En viktig sérskiljande egenskap ér att modell II krdver att WS kan hélla
reda pa andra noders tillstand. Detta medfor en betydligt hdgre kom-
plexitet. Det dr ocksa emot Internets princip, att hdlla kommunikationen
sa tillstdndslos som mojligt.

Det ér darfor modellerna I och III som vi bedomer som mest lampade for att
bygga samverkande system av system. Eftersom modell I ldgger all borda pa
klienten X, ar det den som kriaver minst av standardiserad infrastruktur. Modell
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I kan realiseras med idag befintliga WS-standarder. Modell III 4r den som &r
mest naturlig for att bygga upp ett system av samverkande tjidnster. Men det
finns inga WS-standarder som stddjer modellen. Vi menar att det dr viktigt att
sadana kommande standarder beaktar dtminstone tva aspekter. For det forsta
maste X kunna bygga upp tillstdndet for kommunikationen. X maste kunna
hélla reda pa vilka WS som har blivit tillfragade, fran vilka X kan forvinta sig
svar, time-out och felligen etc. For det andra maste dessa tillstandsdata, via
digitala signaturer, kunna verifieras av X. X maste kunna spara vilka WS som
deltagit i ett &rende. En komprometterad WS skall inte kunna dolja sig sjdlv
eller pd annat sétt forfalska information. I avsnitt 5 beskriver vi en modell som
uppfyller dessa bada krav.
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5 Modell for sparning vid samverkande Web Services

5.1 Interaktionsmodellen

I avsnitt 4 diskuterade vi tre olika interaktionsmodeller vid samverkande WS.
Vi motiverade ocksé varfor vi inriktar oss pé den tredje modellen. Den dr den
som kraver minst av den anropande klienten X. I gengéld krdvs mer av nyut-
vecklad standardisering inom WS, inte minst sékerhetsméssigt. Nedan uppre-
pas delar av beskrivningen fran avsnitt 4.

Figur VIII: Asynkrona enviigsmeddelanden.

Modellen innebar att varje WS skickar enbart envigsmeddelanden till efterfol-
jande WS, respektive svar till X (streckade 1 figuren). WS kan goras helt till-
standslosa. Varje WS bedomer sjdlv, ofta utgdende fran data frén tidigare WS,
vilka atgirder som skall vidtagas, vem som skall kontaktas med nya meddelan-
den etc. Nér en WS har vidtagit dtgdrderna kan den i princip glomma bort allt.

24



FOI-R--1399--SE

Det dr X som har uppgiften att halla reda pa tillstandet, vilka WS som har
involverats, time-out m m. Detta kan X gora enbart nédr X far data, vid de
streckade anropen i figuren. Vissa ldgen, nir en WS behover spara ett eget till-
stand, kan modelleras som att WS skickar ett meddelande till sig sjdlv. Ett s&-
dant exempel finns 1 figuren ndr C behdver vénta pa sin lokala spaningsresurs,
se scenarioexemplet i avsnitt 2.1.

Det bor papekas att envigsmeddelanden ldmpligen skickas via ett standard tva-
vigs kommunikationsprotokoll, t ex http. Man far da direkt ifr&n kommunika-
tionslagret en kort kvittens pa att meddelandet kommit fram.

5.2 Hierarkiskt trad

Malet dr att bygga upp en datastruktur, kodad i form av XML-element, som
mojliggdr sparbarhet av vilka WS som &r involverade. Lat oss forst mynta be-
greppet drende. Ett drende dr allt som tillhér den uppgift som X vill att de sam-
verkande WS skall 16sa. Det dr naturligt att datastrukturen skall innehalla ett
drendenummer, som skall vara en unik identifierare av drendet. Det ar drende-
numret som hjdlper X att avgora vilka svarsmeddelande som hor ihop, och som
gor det mojligt for X att bygga upp det hierarkiska trdd som avspeglar drendets
tillstand.

Grundtanken &r att datastrukturen foljer med meddelandekedjan for drendet.
Varje involverad WS adderar underelement i datastrukturen, som dérmed blir
strikt véixande. Varje WS signerar hela datastrukturen. Dérigenom kan X (och
vid behov WS) rekursivt verifiera identiteterna for alla som varit involverade 1
meddelandekedjan.

Eftersom malet &r att &stadkomma en sédker sparning av identiteter dr det forstas
identiteterna (X, A, B ... i vart exempel, i verkligheten lingre namn) som é&r de
viktigaste elementen som varje WS adderar till datastrukturen. Varje nod adde-
rar identiteten for den som anropat, for sig sjdlv samt for de(n) som anropas.
Med de konventioner som angavs i avsnitt 3.2 adderar varje WS elementen
<from>, <self> och <to>+. I dessa element anges identitet for anropande WS,
egen identitet, respektive identiteter for dem som kommer att anropas.

Delar av datastrukturen nar X nér X far svar frdn WS (streckat i figuren). X kan
da bygga upp drendets tillstdnd i form av ett hierarkiskt trid.
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Exempel:
X A skickar, till B och V, en datastruktur som i sin hierarkiska
! form har detta utseende. A signerar hela tradet.
/7 \
B
X Utseendet pa det som V skickar till X. Nér X bygger upp detta
: trdd ser han att det finns en oavslutad gren, via B. I detta lage
/ \ kan X forvénta sig att det inkommer fler svar i drendet. Krite-
B riet for att drendet dr avslutat dr ndmligen att alla 16v 1 tradet ar
\ X. V signerar hela tridet, inklusive den signatur som A till-

X forde i foregiende steg.

X
1
RN Utseendet pa det slutliga, avslutade tradet. Alla 1ov ar X.
B
/
C \x
\C
1
X

Forutom de ndmnda identiteterna <from>, <self> och <to>+ kan det ocksa
finnas andra element 1 datastrukturen. Ett naturligt element &r tidsstimplar. En
tidsstdmpel tjénar tva syften. Dels har X nytta av den nir han skall bedéma hur
lange han vill védnta pa fler svar. X maste implementera ndgon time-out som
utldses ndr svar kommer bort, WS struntar i att svara etc. Dels forsvarar tids-
stimplar replay-attacker da uppsnappade data, med giltig signatur, anvinds
flera ganger.

I och med att anroparen signerar vem som anropas (<to>+) och den anropade
signerar vem som anropat (<from>) forhindras olika typer av man-in-the-
middle attacker. Detta forstas under forutsittning att inte ndgon lyckats kniacka
nagon annans signeringsnyckel. Med en knéckt nyckel kan man alltid maskera
sig. Inte heller kan en WS forneka sitt deltagande i kedjan. Man kan inte plocka
bort sig sjélv, eftersom foregaende WS har signerat mottagarna <to>+. Det gar
dock inte att hindra en WS fran att dolja underaktiviteter. Vilken WS som helst
kan ha fragat ndgon Q om information, utan att uppge detta. Likasd kan mycket
vil C 1 exemplet "gldmma bort” anropet till sig sjalv.

26



FOI-R--1399--SE

6 Skiss over XML-struktur

Forst en brasklapp. Vi ar i fard med att implementera modellen i en WS-miljo,
baserad pa Java/Linux. Forst efter slutford implementation har vi riktigt klart
for oss for- och nackdelar med olika alternativ att XML-koda datastrukturen.
Nedanstaende skiss dr just en skiss, som kan komma att modifieras. Det ar
ocksa bara en skiss dver principen och inte fullstdindig XML-kod, som blir
mycket mer omfattande och ”pratig”.

6.1 XML-skiss

I foregédende avsnitt 5 beskrevs modellen. Citerat fran 5.2 ”Grundtanken ér att
datastrukturen f6ljer med meddelandekedjan for drendet. Varje involverad WS
adderar underelement i datastrukturen, som ddrmed blir strikt vixande. Varje
WS signerar hela datastrukturen.” Vér ansats &r att packa in det som adderas
av en WS i block. Ett sdtt att grafiskt illustrera detta dr enligt figur xx nedan,
med tre block inritade. Signaturen sig betyder “signering av allt som finns
uppat”.

Figur IX: Blockstrukturen i XML-meddelanden.

WS nummer k, WSy, skall addera data som den sjélv skapar, bl a <from>,
<self> och <to>+, enligt 5.2. Dessutom skall WSy signera sina egna data samt
data och signaturer fran de k-1 tidigare WS. Signaturen skall, enligt avsnitt 3.5,
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vara detached. Den skall darfor via referenser referera till de data som signeras.
Huvudstrukturen for det som adderas av WSy, blir da:

<state>
<block ... ID="uuid by,”>
</block>
<block ... ID="uuid by">
<WS ... ID="uuid wsy”>
data for WSy (bl a from, self, to+t)
</ws>
<signature>
<Reference URI="#uuid by”> ... </Reference>
<Reference URI="#uuid by.;”> ... </Reference>
<Reference URI="#uuid ws”> ... </Reference>
</signature>
</block>
</state>

ID ovan har inget med identiteten for ndgon WS att gora. 1D &r ett XML-
attribut, 1 form av en identifierare, som andra XML-element skall kunna refe-
rera till. Denna identifierare maste vara unik, sa att inte tva element inom till-
lampningen rdkar f4 samma identifierare. Ett sdtt att bilda unika identifierare
beskrivs i [UUID], Universally Unique IDentifier.

Taggarna <block ... ID="uuid b,”> ... </block> omsluter det
block som WSy adderar. Blocket bestér av tva delar, tillstindsdata respektive
en digital signatur. Tillstdndsdata frin WSy samlas inom taggarna

<wWs ... ID="uuid ws,”> ... </ws>. Hér finns bland annat identiteterna
<from>, <self> och <to>+, som de beskrevs i 5.2. Hir finns ocks4 en tid-
stimpel av elementet. Hér kan ocksa finnas andra data som kan vara visentliga.
Exempelvis vore det tdnkbart med referenser, i form av UUIDer, till WSy's in-
och utdata i SOAP-body.

Det forsta blocket <block ... ID="uuid by”> ... </block> haren
sarstdllning. Det skapas av den anropande klienten, X. Férutom identiteter och
signatur, analogt med WS, skapar X ocksé data som ror sjélva drendet som
sadant. En skissartad beskrivning av inledningen av datastrukturen <state>
skulle kunna vara:

<state>
<block ... ID="uuid by">
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<task ID="uuid tasknumber”>
<client> X id </client>
<time> tidstampel </time>

</task>

</block>

<block ... ID="uuid b;”>
<WS ... ID="uuid ws;”>

<from> null </from>
<self> X id </self>
<to> A_id </to>

m m
</ws>
<signature>
<Reference URI="#uuid by”> ... </Reference>
<Reference URI="#uuid ws;”> ... </Reference>
</signature>
</block>
<block ... ID="uuid b,”>
<ws ... ID="uuid ws,”>

<from> X id </from>
<self> A id </self>
<to> V_id </to>
<to> B id </to>

m m
</ws>
<signature>
<Reference URI="#uuid by”> ... </Reference>
<Reference URI="#uuid b,”> ... </Reference>
<Reference URI="#uuid ws,”> ... </Reference>
</signature>
</block>

</state>

6.2 Implementation

Vér modell for sparning av identiteter, avsnitt 5, dr en ny idé. Datastrukturen,
avsnitt 6.1, dr beskriven skissartad. For att verifiera att en idé ar realistisk
maste den, dtminstone i1 sina huvuddelar, implementeras 1 nagon verklig ut-
vecklingsmiljo. Vi har pabdrjat en implementation, som vi raknar med att slut-
fora under 2005. Den skall bland annat resultera i WSDL-filer for modellen
och XML-scheman for datastrukturen.

29



FOI-R--1399--SE

Avsikten, och den stora fordelen, med WS ér att de skall vara plattforms- och
sprakoberoende. Det har ocksé véxt upp ett stort antal utvecklingsmiljoer for
WS pa olika plattformar och 1 olika sprék. Det bor papekas att utvecklingsmil-
joerna oftast 4r omfattande, med flera lager abstraktioner i syfte att dolja
underliggande detaljer f6r utvecklaren. Det kan darfor ofta vara svart och
komplicerat att infora nya funktioner och standarder som inte finns fardiga i
miljon.

Vi har valt att implementera i Linux med hjélp av Systinet Server for Java,
mera kind som WASP [WASP]. Tonvikten ligger pé interaktionsmodellen,
samt signering och verifiering av datastrukturen. Vi har inte tillgéng till ndgon
XKMS-server som kan binda ihop identiteter med verifieringsnycklar. Vi
kommer dérfor att ldgga in verifieringsnycklarna direkt i koden.
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7 Narliggande aktiviteter

Som ndmndes i inledningen av avsnitt 3 4&r manga organisationer och sam-
manslutningar aktiva vid utveckling och standardisering av WS. Det dr det
stora intresset att bygga en 6ppen infrastruktur for kommersiella tillimpningar,
fraimst e-handel, som éar drivande.

I avsnitt 4 diskuterade vi tre modeller for interaktionen dator-dator; I - Enkla
meddelanden fraga/svar, Il - Sammanhallna fraga/svar, respektive

IIT - Asynkrona envigsmeddelanden. Som ndmndes &r det i1 forsta hand modell
I som har varit grunden vid utvecklingen av samverkande WS. Modell I kan
delas in 1 tva undermodeller. Den forst implementerade byggdes upp av syn-
krona fragor/svar. Klienten, X, skickar sin friga till en WS. Sedan gor X inget
forrdn svaret fran WS anlint, da X skickar fraga till ny WS. Fragorna och sva-
ren dr synkroniserade till varandra. Denna modell &r inte naturlig i alla tillamp-
ningar. [ [ASYN] fortecknas ett dussintal referenser till olika aspekter av asyn-
krona fragor/svar. Da vintar inte X in svaren i tur och ordning, utan kan ha
flera obesvarade fragor ute samtidigt. Det vanligaste dr att interaktionen mellan
X och en WS byggs upp av tvé stycken envigsmeddelanden, ett for frigan och
ett for svaret. Detta liknar var modell, men med den stora skillnaden att hela
forloppet styrs av X. Referenserna i [ASYN] &r pé olika nivder. Grundldggande
kommunikation, pd samma niva som http, &r exempelvis [BEEP]. Pa hog niva,
workflow management, d v s Xs styrning av forloppet, dr exempelvis [Wf{].
Inget finns ndmnt om vart fokus — att spara och verifiera identiteter hos delta-
gande WS. De sikerhetsfragor som ndmns ror mest reliability, att vara séker pé
att ett meddelande kommer fram pa ratt sétt.
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8 Slutord

Huvudsyftet med denna rapport har varit att beskriva en modell for sparning av
identiteter vid samverkande Web Services. Modellen &r ny, speciellt i den me-
ningen att den modellerar en typ av samverkan, via asynkrona envigsmedde-
landen, som &nnu inte sd ofta har implementerats. Det finns dock flera tillamp-
ningar nir denna samverkansmodell 4r naturlig. I rapporten anvénds en sadan
tankbar tillimpning som ett scenarioexempel.

Motiveringen, for att Gver huvud taget studera sékerhetsfragor avseende Web
Services, dr att dessa dr en stark kandidat for att realisera den tjdnsteorienterade
arkitektur som har faststillts for FMLS.

Modellen innebér att de meddelanden, som skickas mellan Web Services for att
utfora en uppgift, innehéller data med identiteter for samverkande aktorer. Data
ar signerade pa ett sétt som forhindrar deltagarna att agera i annans namn eller
att dolja sin medverkan.

Modellen ér dn sé ldnge 1 idéstadiet. En implementation ar paborjad, men ej
avslutad, for att se om modellen har praktiska brister.
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