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Sammanfattning

Utvecklingen mot ett ndtverksbaserat forsvar forandrar forutsittningarna for att bdde bedriva
telekrig pa ledningsniva, och formagan till att skydda sig mot verkningar av telekrig.
Fordndringen dr av savél doktrindr och teknologisk art som organisatorisk och
beteendemaéssig. Ett mal med NBF &r att nd informationsoverldge gentemot framtida
kontrahenter och didrmed kvalitets- och tidsméssiga strategiska och taktiska fordelar.
Nitverkstanken innebdr att forsvarsmakten effektivt kan samordna, styra och fordela resurser
over hela det operativa filtet. Genom forméagan till kraftsamling inom ramen for
uppdragstaktik och manoverkrigforing, bedoms verkan mot olika typer av mél bli béttre dn
tidigare.

Sammanfattningsvis kommer telekrig, i en utvidgad form, att bli allt mer integrerat i den
militdra verksamheten. Verkan och konsekvenser av telekrig/CNO-dueller i form av
kombinatoriska angrepp pé nét, system, plattformar paverkar utfallet av hela stridsforloppet.
Under ett flertal ar har medlemmar i projektet studerat problematiken runt hur information
hanteras och beaktas i ett informationsfldde. Arets studie har frimst riktats dels mot att
utveckla teorier kring stérning av informationsfloden dels att 4 igdng ett samarbete med StriC
och forstd hur ledningssystemet dr organiserat, vilka uppgifter som utfors och av vem. |
arbetet har ingatt att identifiera diverse tekniska och méanskliga aspekter av sérbarheter for
telekrigshot samt mojligheten till att skapa robusta natverk och processer. Arbetet har ddrmed
blivit uppdelat i tvd mer eller mindre oberoende spar. Dir det forsta sparet tittar pa
teoribildning runt informationsfléden i1 sensorbaserade forsvarssystem och det andra sparet
undersoker metoder for att analysera nitverk och informationsfldden.

De teoretiska studierna som behandlat grundlaggande informationsbegrepp, frimst entropi har
1 ar utokats med element frdn modern detekterings- och estimeringsteori, samt dven 1 viss méan
med begrepp fran perceptions- och socialpsykologi. Parallellt har de teoretiska studierna
kompletterats med en utvirdering av praktiska tillimpningar av teorierna genom skapandet av
en varderingsmodell.

Att skapa en modell baserad pa bayesiansk statistik och som hanterar informationsflodet i ett
nitverksbaserat forsvar ér idag svart. Det beror framst pd att de empiriska kunskaperna
rorande foljder av vilseledningsattacker ar bristfalliga samt att de bayesianska nétverken
endast hanterar riktade forhdllanden och inte interaktioner (loopar).
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1 Inledning
1.1 Bakgrund

Utvecklingen mot ett ndtverksbaserat forsvar forandrar forutsédttningarna for att bade bedriva
telekrig pa ledningsIniva, och formagan till att skydda sig mot verkningar av telekrig.
Forandringen ar av savél doktrindr och teknologisk art som organisatorisk och
beteendeméssig. Ett mal med NBF ér att nd informationsoverldge gentemot framtida
kontrahenter och ddrmed kvalitets- och tidsméssiga strategiska och taktiska fordelar.
Niétverkstanken innebér att forsvarsmakten effektivt kan samordna, styra och fordela resurser
over hela det operativa filtet. Genom formagan till kraftsamling inom ramen for
uppdragstaktik och mandverkrigforing, bedoms verkan mot olika typer av mal bli béttre dn
tidigare.

Sammanfattningsvis kommer telekrig, 1 en utvidgad form, att bli allt mer integrerat i den
militdra verksamheten. Verkan och konsekvenser av telekrig/CNO-dueller i form av
kombinatoriska angrepp pa nit, system, plattformar paverkar utfallet av hela stridsférloppet.

1.2 Syfte

Virdering av telekrig 1 ndtverksbaserat forsvar ar ett trearigt FoT-finansierat projekt vid
Forsvarsanalys, institution 18. Det pabdrjades forsta januari 2003 och avslutas sista december
2005. Budgeten uppgér totalt till ca 10 Mkr varav 3,1 Mkr fordelas under 2004. Fem personer
ingdr i projektets kdrna. Under 2003 genomfordes tva delprojekt [1]; ”Vérdering av VMS for
Flyg” samt “Informationsfléden i lednings- och sensorsystem”.

Syftet med projektet ”Viardering av Telekrig i NBF” ér att studera hur férsvarsmakten kan
optimera telekrigsformagan pa hogre systemnivéer. Malet ér att forsta hur det
nitverksbaserade systemet kommer att paverka telekrigféringen och hur NBF kan paverkas av
telekrig. I arbetet ingér att dels beskriva hur ett modernt spanings- och ledningssystem
fungerar under storda forhédllanden dels utveckla metoder, teorier och begreppsapparat for
modernt telekrig pd C2-niva.

Rapporten syftar till att ssmmanfatta och redovisa arets arbete.

1.3 Arbetsinriktning 2004

Under ett flertal &r har medlemmar i projektet studerat problematiken kring hur information
hanteras och beaktas i ett informationsflode [2], [3]. Arets studie har framst riktats dels mot
att utveckla teorier kring storning av informationsfloden dels att 4 igdng ett samarbete med
StriC och forstd hur ledningssystemet ar organiserat, vilka uppgifter som utfors och av vem. I
arbetet har ingatt att identifiera diverse tekniska och minskliga aspekter av sdrbarheter for
telekrigshot samt mgjligheten att skapa robusta nédtverk och processer.

Arbetet har ddrmed blivit uppdelat i tva mer eller mindre oberoende spar. Dér det forsta sparet
tittar pa teoribildning runt informationsfloden i1 sensorbaserade forsvarssystem och det andra
spéret undersoker metoder for att analysera nédtverk och informationsfloden.

De teoretiska studierna som behandlat grundlaggande informationsbegrepp, frimst entropi har
1 ar utdkats med element fran modern detekterings- och estimeringsteori, samt dven i viss man
med begrepp fran perceptions- och socialpsykologi. Parallellt har de teoretiska studierna
kompletterats med en utviardering av praktiska tillimpningar av teorierna genom skapandet av
en fysisk véarderingsmodell.



1.4 Avgransningar i arets studie

Fokus i detta skede har inte legat pa att utveckla teorier kring olika slag av ndtverk och deras
formaga till telekrigforing respektive skydd fran dito. Det arbetet kommer att utforas under
2005.

1.5 Narliggande projekt, resultatdverforing och externa relationer

Niérliggande projekt och studier inom FOI dr ”Telekrig 1 breddad hotbild”, ”Natverksbaserat
forsvar i ett internationellt perspektiv”’, ”Telekrig mot GNSS” respektive "FoORMA-nét”.
Koordinering och resultatdverforing mellan projekten har skett regelbundet. Teorier kring
nétverksbaserat forsvar har bl. a delgivits av programkontoret p4 FHS.

Som ett led 1 att utveckla den teoretiska begreppsapparaten har kontakt inletts med FOI:s
brittiska motsvarighet DSTL for utbyte av information. Det har varit ett sétt, dartill ett
formellt krav frén FoT, att fran projektets sida dels forsta utvecklingen av NEC-konceptet i
relation till NBF, dels belysa deras syn pa telekrigsforing kopplat till stérning av
informationsfldden i natverk. Utbytet kommer att fortgd under 2005.

1.6 Arets produktion:
1.6.1 Milstolpar

”Omvirldsuppfattning i sensorbaserade luftférsvarssystem”,
Hyberg P. FOI-R—1392--SE, November 2004.

”Kvantitativa beslut 1 nidtverksbaserat forsvar”,
Falk L. FOI-R--1390, December 2004.

1.6.2 Ovriga bidrag:

”Telekrig i nitverksbaserat forsvar: litteratursokning jan-feb 2004
Hyber P, Jonason T., FOI-D—0164—SE, April 2004

"Information in radar - a tribute to P. M. Woodward”
Falk L., Waveform Diversity and Design Conference, Edinburgh, November 2004.
Conference CD.

“Information Flow in an Air Defence System”
Falk L., foredrag pa DSTL, Farnborough, 6 maj 2004.



2 Teorier och metoder for att analysera natverk samt
informationsfloden

Informationsfldden i ett ndtverksbaserat forsvar omfattar en miangd skilda &mnesomraden,
som natverksteori, organisationsteori, psykologi etc. For att lattare kunna hantera
amnesomradets stravar projektet efter att bygga upp en begreppsapparat som skall bidra till en
enklare hantering av fragestéllningar. Projektet studerar informationsfloden utifran begrepp
som entropi och bayesiansk statistik. Nedan sammanfattas essensen hos dessa begrep.

2.1 Information

Moderna ledningssystem konstrueras ofta som nétverk ddr man kan fatta beslut baserat pa all
tillgénglig information. Nétverken dr robusta eftersom plattformarna kan 16sa flera uppgifter
och vid behov ersétta varandra.

Flexibiliteten &r en grundtanke i ndtverksbaserat forsvar (NBF), men det finns grénser for vad
systemet kan uthdrda, t ex vid bekdmpning med telekrig. En viktig slutsats &r att vilseledning
kan vara effektivare dn storning med rent brus (Falk 2004). Nétverk som vuxit fram organiskt
under lingre tid (t ex Stril med sin 50-4riga historia) uthdrdar ofta slumpvisa storningar vil,
men &r kinsliga for storningar riktade mot beslutssystemet. Detta dr en allmén iakttagelse som
bekriftats vid studiet av organiskt framvuxna nétverk bade i naturen och samhéllet [4],[5].

RMA (Revolution in Military Affairs) antyder att avsikten var att 16sa upp de hierarkiska
systemen och ersitta detaljerade foreskrifter med friare beslut for att &stadkomma snabbare
och effektivare insatser.

Sadana insatser kraver omfattande information. En héftig debatt har forts om vilken méngd
information som bor foras over till olika forband, men verkligheten har redan 6verflyglat
diskussionerna. Under operation Iraqi Freedom fordes information framgéngsrikt ut till
bataljonsniva och man kan vinta sig en forbattring dven pé lagre nivaer.

En fraga som blivit mindre belyst, men ar lika viktig, &r hur denna information passar in i de
beslut som ska fattas, d v s dess relevans. Fragan dr ocksé hur stabil informationen dr mot
storning som kan férekomma i en mindre asymmetrisk konflikt &n den 1 Irak. For att beskriva
problemet behovs ett kvantitativt métt pd den information som finns tillgdnglig och pa den
som saknas.

Shannons beskrivning av information (kapitel 2.2.2) passar vél in pa militdra problem. Man
vet ofta rétt vil vilken information som saknas infor ett beslut. Fragan hur en sddan
beskrivning anvinds for att uppskatta hotet mot nétverksbaserat forsvar har tidigare
diskuterats [3], [6]. | denna rapport inriktas diskussionen mot specifika system dér
kvantitativa métningar kan ske.

2.2 Sannolikhetsteori

Problem rérande information och informationstillférsel beskrivs enklast med
sannolikhetsteori. For att fa en uppfattning om prestanda maste osékerheterna som péverkar
ett beslut beaktas. Andamalet kriver dven att systemets uppgift och de faktorer som paverkar
beslutet ar kénda.



Bland dessa sannolikheter och osdkerheter finns ocksé personalens kunskap och forméga. Det
kan vara en svar uppgift att beskriva dessa faktorer, men ett militdrt system ar ofta sa
véldefinierat till sina uppgifter att man har en god uppfattning om personalens formaga.
Dessutom behdver man bara viga samman de vdsentliga bidragen 1 informationstlddet for att
uppskatta systemets forméga. Personalens “tysta” kunskap &r inte sirskilt svar att komma &t i
detta fall. Problemet dr snarare att veta nér situationen blir sd komplicerad att mdnniskan &r
hjalplos.

Fordelen med sannolikhetsteori dr framst att den ger en allmén princip for att virdera
systemets prestanda:

Ett optimalt beslut kan (i medeltal) bara fattas om all information avvdnds pd rdtt sdtt.

Denna enkla princip géller enbart inom sannolikhetsteorin [7], [8]. Det later 6verraskande,
eftersom vi kan vara utsedda for falsksignalering. Poéngen &r att det star oss fritt att avstd frin
misstinkta data, men detta méste ske efter en fornuftig bedomning. Regeln tvingar oss alltsa
att fatta rationella beslut, vilket dr anledningen till att den rekommenderas hir.

2.2.1 Osakerheter

Regeln ovan leder till rationella beslut men den kriver att man har ett gemensamt matt for
objektiva och subjektiva sannolikheter, kvantiteter som vi normalt dr vana att hélla atskilda.
Med hjélp av sannolikhetsteorin kan man uppskatta osékerheter i uppmaétta parametrar och
aven 1 kunskapsléget hos en person.

Sannolikhetsteorin dr rent matematisk och innehaller 1 sig inga motsédgelser. Den svara fragan
4r om den kan tilliimpas pa vér verklighet. Overraskande nog gér det bra att behandla
objektiva och subjektiva sannolikheter pa samma sétt. S& ldinge man behandlar sannolikheter
rationellt (enligt reglerna i1 sannolikhetsteorin) gér det bra att anvinda sina egna uppfattningar,
som vid vanliga beslut. Den enda forutséttningen dr att sannolikheterna kan uttryckas med
positiva tal och att resultatet av véra resonemang ska vara oberoende av i vilken ordning
informationen anvénds.

Alla egenskaper hos ett nédtverk av sensorer kan beskrivas med sannolikheter. Det kravs
enbart att hypoteserna kan uttryckas med forsta ordningens logik, vilket inte dr nadgot sérskilt
restriktivt villkor. Svérigheten ligger i att gora berékningarna i praktiken. De maste ofta
forenklas utan att det visentliga i teorin gér forlorat, eftersom goda beslut krédver att alla
vésentliga osdkerheter kommer med.

P. M. Woodward anvénde tidigt denna princip for att hdrleda en ideal metod for
radarmétningar. Woodward formulerade principen sa att signalbehandlingen i en radar maste
vara omviandbar om resultatet ska bli optimalt [7], [9]. Detta villkor innebér att all information
bevaras under processen, eftersom man dé alltid kan dtervinna sina ursprungliga data.

Datorerna har gjort det létt att tillimpa Woodwards princip i de tekniska lagren av ett
sensorsystem. Svarigheten ligger i att beskriva de ménskliga operatorerna, som behovs om
man ska kunna anvinda nitverket for att [6sa sdregna och ovanliga situationer.



2.2.2 Sannolikhet som kunskap

Sannolikheten for en hindelse beskriver vér osidkerhet om vad som kommer att hénda i en viss
situation. Det vanligaste exemplet dr en tdrning som antas ha sannolikheten 1/6 att ge ett visst
antal prickar vid ett kast. Detta pastdende betyder séllan att vi har granskat tirningen eller
studerat den under manga kast, som den klassiska teorin foreskriver.

Snarare anger sannolikheten att vi for 6gonblicket inte ser ndgon anledning att foredra en sida
framfor en annan. Det handlar alltsd om vér egen uppfattning som beskrivs av en subjektiv
sannolikhet beroende pa vér bristfilliga kunskap om situationen. En liknande situationen kan
uppsté i en ledningscentral, ddr man snabbt behdver komma till beslut.

Den som har gott om tid att kontrollera prestanda, t ex genom att kalibrera en sensor, kan
genomfora en mdtning som ger nastan objektiva resultat, men for det mesta dr sannolikheten
mer subjektiv dn vi vill erkdnna. Sannolikhet ar ett naturligt matt i manga militéra situationer,
t ex vid spaning och malfoljning med radar. Fragan &r da hur noga man kan beskriva kunskap
och sannolikheten for felaktiga ménskliga beddmningar utférda av observatorer. Detta
problem diskuteras av Per Hyberg for en radarcentral [10].

Kunskap betraktas traditionellt som en additiv kvantitet som 6kar med méngden information.
Hartley definierade pa 1920-talet information som det antal digitala enheter som behdvs for
att lagra kunskapen i oférvanskad form. Méngden information svarar dd mot lingden pa
meddelandet, d v s mot logaritmen av talet sjdlv vilket svarar mot begreppet bit.

Enligt den kommunikationsorienterade informationsteorien ses det intuitiva begreppet
information som synonymt med opredikterbarhet. Shannon 16ste ndmligen problemet genom
att i stéllet for kunskap beskriva bristen pa kunskap, som han kallade entropi. Denna kvantitet
ar ett matt pa osdkerheten i en given situation och uttrycker hur mycket information man i
medeltal far fran en mitning av en variabel med olika tdnkbara utfall.

Detta innebir att ett meddelande med ett till fullo forutsdgbart innehall inte bidrager till nagon
kunskapsokning hos mottagaren eftersom det inte innehaller ndgon genuint ny information.
Motsatsen, d.v.s. ett innehdll som 1 princip dr oforutsidgbart, innehaller maximal information.

Figur 1: Exempel pd en valsituation ddr entropin (osdkerheten) dr 1 bit.

Uttryckt pé detta sétt dr information uppenbarligen en kvantitet som ger mojligheter att
skingra osdkerhet och mer exakt analysera den stora méngd information som hanteras 1 ett
spaningssystem eller ett ndtverk av sensorer.



2.3 Bayes formel

Engelsmannen Bayes studerade i mitten pa 1700-talet hur manga génger man borde kasta ett
mynt fOr att avgdra om det dr dkta eller falskt. Liknande fragor uppkommer ofta inom modern
medicin och ldkemedelsindustrin, om man vill forkorta sina férsoksserier och 1 modern
sensorteknik: vilken signalstyrka kravs for att man ska kunna uppticka ett fluktuerande mal i
klotter och brus?

Det ansags ldnge motbjudande att forknippa hypoteser med “’subjektiva sannolikheter,”, men
subjektiva bedomningar &r alltid med vid beddmning av sannolikheter och de flesta militdra
beslut bygger pa en blandning av “objektiva” och ”subjektiva” beddmningar, som hidmtas frdn
sensorer och experter. I militdra bedomningar tillkommer dessutom att man maste bedéma
motsidans avsikter och forméga.

Om man léter (i) beteckna hypotesen H; och (k) utfallet xi av ett forsok ger Bayes’ formel ett
uttryck for att uppdatera sannolikheten for en hypotes.

p(Hi|xk):p(xk|Hi)p(Hi)/p(xk) (1)

Formeln visar hur mycket sannolikheten av (eller tron pd) en hypotes H; dndras genom
matresultatet xy,

Bayes’ formel vérderar all information lika oavsett 1 vilken ordning den anvinds. Den skiljer
sig ddrvidlag frén otrdnade ménskliga beddmare som gérna vérderar den forsta faktor som
vicker uppmarksamhet mycket hogt. Ménniskan har dessutom svért for att vardera
sannolikheter som ligger ldngt fran vardagliga virden och fornekar girna mojligheten av
osannolika hypoteser. Erfarenheterna av schackdatorer visar att kombinationen toppspelare
trinad av datorer dr formidabel. Liknande effekter kan véntas for sensor- och beslutssystem
om man systematiskt trénar observatorerna i speciellt besvérliga situationer valda med datorns
hjalp.

Bayes’ formel uppgraderar stidndigt var uppfattning med nya data. Man maste borja
nagonstans och de ursprungliga osékerheterna brukar kallas sannolikheter a priori
(engelskans priors”). De nybildade osékerheterna kallas sannolikheter a posteriori.
Eftersom Bayes’ formel jamfor osdkerheter fore och efter en observation kan man helt enkelt
tala om sannolikheter fore och efter en méitning.

Den stora fordelen med Bayes’ formel ér att den visar att man inte beskriver kunskap utan
osdkerhet om ett lage. Detta synsitt dr sérskilt nyttigt 1 sensorsystem. Givet en viss uppgift
skapar man forutsittningar for visst beslut med hjélp av sensordata. Systemet behdver snarare
undanrdja osdkerhet dn skaffa ny, detaljerad kunskap inf6r vissa beslut. Det innebér i ménga
fall att det dr enklare att bekdmpa ett sensorsystem med systematisk falsksignalering 4n med
brus. Det dr viktigare att skapa forvirring én att dolja detaljerad kunskap om verkliga mal [9].



2.4 Verktyg

2.4.1 Bayesianska natverk

De praktiska tillimpningarna av Bayes’ formel kom med datorernas genombrott. Man kunde
plotsligt kosta pa sig att uppdatera alla omddmen efter en enda métning. Den storsta fordelen
ar dock att Bayes’ formel bevisligen leder till en optimal beddmning under givna
forutséttningar; det innebér att man har optimala forutsdttningar for en beslutsprocess.

Bayesianska nétverk &r ett verktyg for att berdkna sannolikheten att nagonting “intraffar”
utifran en méngd olika premisser. Bayesianska nétverk ger inget svar pa hur en situation skall
behandlas utan visar endast en sannolikhetsuppskattning baserad pa de i modellen
implementerade sannolikhetsvirdena.

Bayesianska nitverk dr uppbyggt av en méngd noder. Noderna representerar en aktivitet eller
tillstdnd och bestar av variabler som representerar olika tillstdnd inom noden. De noder som
paverkar varandra binds samman av riktade ldnkar. Varje nod i nétverket dr forknippad med
en sannolikhetstabell. Sannolikhetstabellen bestéar av fordelade apriorivirden dver
sannolikheten for nodens utfall.

Sannolikhetsvirdena berdknas genom Bayes sats (1). De implementerade sannolikhetsvédrdena
1 modellen behandlas som subjektiva och deras ursprung kan vara av olika art, som
expertbedomningar eller matningar. Det gors ingen skillnad pa sannolikhetsvérdets harkomst.

Det finns ett antal olika verktyg for att skapa bayesianska natverk pd marknaden [11].
Projektet anvénde verktyget GeNle version 2.0.

2.4.2 Morfologisk analys

”Morfologisk analys (formlédra) dr en generell metod for icke-kvantifierad modellering.
Metoden anvénds for att skapa modeller av mangdimensionella sociala, politiska och tekniska
problemkomplex som inte pa ett meningsfullt sétt kan kvantifieras. Sddana problemkomplex
kannetecknas av att de dr extremt olinjéra, att de innehaller s& kallade osdkerheter och att de
maste hanteras pa basis av bedomningar” [15].

Morfologisk analys dr en metod for de forsta stegen 1 bearbetningsprocessen av problem.
Metoden utnyttjas for att strukturera problem och fragestillningar som befinner sig i ett
initialt tillstdnd av oreda. For problem eller fragestillningar som &r mer véldefinierade ar
verktyget/metoden ldmplig att utnyttja for att ta fram och undersoka olika losningar. Projektet
valde att utnyttja det morfologiska verktyget MA/Casper(Computer Aided Scenario and
Problem Evaluation Routine).



Verktyget bestér av ett filt i matrisform. Féltet dr uppdelat i en méngd kolumner, som i sin tur
ar indelade 1 celler. Varje kolumn har en rubrik kallad parameter. Parametern definierar
kolumntypen som exempelvis “geografisk prioritering” i figuren nedan. De Gvriga cellerna i
kolumnen kallas tillstind och bestér av de olika virdena som en parameter kan anta. Flera

olika tillstand fran olika parametrar kan samexistera i det morfologiska filtet och skapar da en
konfiguration.

Geografisk
prioritering

Funktionell Storlek och Nybyggande

Underhill
prioritet trangsel

Skyddrums-
filosofi

Stara,
gj tranga

Fdrorter och Humanitar “Sma, Endast under
landsbygden inriktning gj tranga “Atertagning”

Ingen Bostader
geografisk
prioritering

Figur 2: exempel pa ett morfologiskt falt
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3 Arbetsinriktning 1: Teoribildning runt informationsfloden
I sensorbaserade luftforsvarssystem

I foljande kapitel dokumenteras arets inriktning av arbetet inom den teoretiska delen av
projektet.

Arbetet dr baserat pa den tidigare forstudien [2], och syftar till att vidga perspektivet, fran den
rent informationsteoretiska/radartekniska nivén upp till den ménskliga beslutsfattningsnivan.
Detta gjordes genom att betrakta en ensam operator av ett manuellt stéttat luftvarnssystem,
samt en mindre grupp beslutsfattare i en luftférsvarscentral (STRIL-central).

Analysen utdkas med element frdn modern detekterings- och estimeringsteori, samt dven i
viss mén med begrepp fran perceptions- och socialpsykologi. Detta for att utvidga den
begreppsapparat som hittills anvénts for att studera ndtverksbaserade forsvar, speciellt telekrig
1 och mot NBF. Ett viktigt syfte med utvidgningen &r att medge kvantitativ analys av
telekriginsatser mot ett ndtverksbaserat forsvar, speciellt pé saidana delomraden diar man
hittills varit hdnvisad till enbart bedémningar.

3.1 Manniskor i beslutsprocessen

Minniskan kan beskrivas som ett informationsbehandlande system, som har flera olika
funktioner var och en behdftad med sina begriansningar. I stora drag bestar det av tre
delsystem: ett perceptuellt, ett kognitivt och ett motoriskt.

Mainniskan har begransningar i minnes- och bearbetningskapacitet men ocksa ménga
egenskaper som tekniska system dnnu sa linge saknar, exempelvis flexibilitet, kreativitet,
fantasi och abstrakt tinkande. Ménniskors kapacitet med avseende pa de olika egenskaperna
varierar hogst visentligt mellan olika individer. Olika faktorer som fysisk och social stress,
trotthet och hunger, kan dven avsevért forsimra hur man presterar.

3.2 Operatorsperspektivet

Enligt modern perceptionspsykologi sitter operatdéren omedvetet upp ett antal mojliga
scenarier mellan vilka han sedan viljer. Vilka scenarier som dérvid uppfattas som mdjliga
bestdms av faktorer som egen allmidnkunskap, tidigare erfarenhet och intuition, utbildning,
ordergivning samt organisatoriska faktorer. Om ett auktoritért ledningsparadigm (order-
givning) far ersitta nagon av de dvriga faktorerna, dkar risken for att exempelvis en
radarsensors utdata associeras med felaktigt scenario.
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3.2.1 Entropi och perception

I detta avsnitt tillimpas entropi- och informationsbegreppen pa ett luftvirnsforband och en
mansklig operator 1 det betraktade beslutssystemet dér operatoren skall fatta beslut och
genomfora, (7) val av mal, (i) foljestottningsatgéarder och (iii) bekdmpning avanfallande
flygplan.
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Figur 3. Antalet handlingsalternativ for en operatir av en lokalspaningsradar i ett
luftforsvarssystem kan vara stort. Handlingsalternativreducerande instruktioner
och d:o utbildning mdste vara mycket vdl utformade, och forutseende, for att inte
de korrekta handlingsalternativen skall uteslutas. Telekrigatgdrder sdtts ldmpligen
in mot just sddana brister i utbildning och instruktioner.

I enheten for luftbevakning i en STRIL-central har de ménskliga operatdrerna en viktig roll 1
att uppticka och identifiera mal. Detta ar d&ven den funktion som ar mest sarbar for olika
telekriginsatser. Aven i minga andra system maste ménskliga operatorer tolka information
som paverkas av telekriginsatser. Operatorerna paverkas av hot som ar kopplade till olika
former av telekrig. Det dr darfor viktigt att beakta den ménskliga operatdren nér effekterna av
olika former av telekrig skall vérderas.

For en operator vid exempelvis en lokalspaningsradar finns en rad dtgiarder som kan vidtagas
beroende pé hur operatdren ifrdga tolkar den rddande situationen, d.v.s. beroende pa hans
radande omvdrldsuppfattning. Operatdrens omvarldsuppfattning uppdateras stindigt och
byggs upp i relation till utbildning och tidigare erfarenhet, och med ledning av vad sensorn
visar. Omvérldsuppfattningen kompletteras dessutom med annan information utifran.

For att minska antalet handlingsalternativ utbildas operatéren 1 handhavande av sensor-
utrustningen. Med automatik och datorer kan presentationen foérenklas och handlings-
alternativen darmed kraftigt minska i antal. Detta kan vara frestande for den som anskaffar
och vidmakthaller systemet eftersom operatdren dé inte behdver ha annat &n en dversiktlig
kunskap om sensorsystemets tekniska funktion och mdjliga forekommande scenarier.
Emellertid ligger det en mycket stor risk i att driva denna form av entropireducering for 1angt:
Sannolikheten att inte klara av oforutsedda drifttillstand, och oférutsedda scenarier, 6kar. Med
telekrigperspektivet palagt blir denna sannolikhet stor, eftersom motstdndaren nar maximal
effekt om han konstruerar och sitter in sina telekrigsystem just for att exploatera dessa
svagheter. Motstandarens beteende kan forvintas vara saddant att han nar stor effekt, d.v.s. han
kan forvéntas exploatera dessa svagheter.
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Ovanstdende problematik kan tydliggoras i termer av entropi och informationsteori (kapitel
2.1 —2.2). Graden av handhavandeforenkling man uppnér med en forbearbetad och symbol-
orienterad sensorpresentation kan klis i métetal med hjilp av Shannons informationsteori.
Antalet forbisedda eller avsiktligt uteslutna indatakombinationer till sensorn (exempelvis
trovirdiga grupper av koherenta skenekon) viktade med bedémda sannolikheter, kan ocksa
klds 1 métetal. Mer komplex signalbehandling och mer komplex presentation och utbildning,
kostar ekonomiskt, men kan leda till farre uteslutna scenarier, d.v.s. farre scenarier man inte
klarar av.

Ett exempel pa risken med for kraftig entropireducering ér projekt TYRA dér ett antal
varnpliktiga radarluftvérnsoperatorer testades fore och efter sin utbildning i en radarsimulator.
Resultatet visade att de véarnpliktigas formaga att folja radarmal under konventionella stor-
former hade forbéattrats markbart av utbildning medan den hade forsdmrats mot moderna
storformer som de inte Gvat emot.

Detta illustrerar hur felaktig, d.v.s. alltfor sndv, utbildning, i den véllovliga ambitionen att
reducera entropin, tyvarr kan utesluta viktiga delar av sanningen. Nér dessa delar intriffar,
d.v.s. i detta fall de nya typerna av stormonster, forsdmrar en sddan sniv utbildning formagan
att losa uppgiften. Den kvantitativa analys som dessa begrepp medger kan darfor tillféra nya
och tydligare insikter, och mojlighet att vardera resultat av fordndringar.

3.2.2 Val mellan inlarda tolkningskategorier, troskelsattning och beslut

For den ensamme beslutsfattaren tillkommer som en viktig aspekt personliga egenskaper och
bojelser, tillfalligt sinnestillstdnd, m.m. Dessa parametrar kan 1 ett stressat 14ge avgora vilket
tolkningsalternativ av presenterade sensordata som mer eller mindre intuitivt véljs.

¥ MODELL OVER "SIALENS" KOMPONENTER
OCH DESS INVERLAN A VART BETELNDE

Figur 4: Perceptionen dr avgérande for hur mdnniskan fungerar tillsammans med
apparater. Tolkning av presenterade symboler och skeenden beror bl.a. av
individrelaterad, personlighetspsykologiska faktorer. Denna operatorsindivid-
ualism kan motverkas med utbildning, trdning, och allmdnt grundtekniskt
kunnande om det system mdnniskan skall samfungera med. Aven kunskap om
radande scenario och motstandare dr betydelsefull. Figuren visar den
psykoanalytiska modellen, uppstdlld av bl.a. Homburger-Eriksson.

Att perception paverkas av motivation och andra med- eller omedvetna psykologiska
processer och tillstdnd, &r ett tidigt resultat inom perceptionspsykologin [12]--[14].
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3.3 Troskelsattning och beslut

Operatdrens arbete kan beskrivas som en sekvens av beslut som kontinuerligt fattas mot
bakgrund av realtidsindata fran indikatorer och kommunikationsvigar. Ofta fattas dessa beslut
omedvetet, dvs grundade pa intuition och reflexer, ungefdr som vid bilkérning.

Handlingsalternativen dr intimt kopplade till hur operatdren uppfattar situationen. Hur han
uppfattar situationen beror av de ovan nimnda bakgrundsfaktorerna plus de (medvetna eller
omedvetna) situationsalternativ vilka upplevs som mgjliga. Det &r ként fran perceptions-
psykologin att sensorintryck som entydigt borde peka ut ett visst scenario (bland andra
alternativa), kan blockeras. Ofta beroende pa att man redan &r "l&st" i en viss uppfattning.
Denna lasning kan ha skett darfor att sensordata sekunderna innan tydde pa ett valként
alternativ som man da léste sig for. Sedan "filtreras" efterf6ljande sensordata /sinnesintryck sa
att de stimmer med den redan valda omvirldsuppfattningen. Detta &r ett effektivt sétt for
hjirnan att reducera sinnesintryckens entropi och bringa ordning. Att forkasta en redan vald
omvérldsuppfattning &r pafrestande, utloser inre skyddsmekanismer, och leder till s.k.
kognitiv dissonans. Detta dr grunden for all vilseledning (kognitiv avhakning), riktad mot
ménniskor. Motsvarande mekanismer (fast pa en annan niva) finns i duellen mellan
sofistikerade storskydd i sensorer och vilseledande storning riktad mot sddana sensorer.

3.4 Neyman-Pearsons teorem

Shannons informationsteori pekar pa att det optimalt kodade, d.v.s. det optimalt informations-
tata dataflodet, 1 princip inte skiljas fran Gaussiskt brus, atminstone inte for stora data-
méngder. For ett framtida nitverksbaserat forsvar diar en mycket stor mdngd information
strommar runt, blir alltsd den Gaussiska modellen béttre, ju battre informationen i detta
nitverk dr kodad. Av ekonomiska och andra skél kan man férmoda att informationen i ett
sddant nédtverk bor vara optimalt kodad, d.v.s. datastrommarna kan modelleras som Gaussiska.
Neyman-Pearsons detektor kan visas vara en optimal detektor for sidana datafloden.
Prestanda hos denna detektor kan dérfor anvindas for att analysera mojligheterna att upptéicka
smi dndringar 1 informationsflodet 1 ett storre nétverk.

3.4.1 Bayes riskkriterium

Bayes riskkriterium behandlar diffus forhandskunskap for att stotta beslut. Det sker genom att
felbeslut asétts vissa kostnader [10]. En slutsats av detta &r att det bayesianska angreppssittet
vid perfekt forhandskunskap ndrmar sig den optimala Neyman-Pearsonska detektorn. Strikt
géller detta sadan forhandskunskap som kan beskrivas analytiskt, men denna optimalitet bor
kunna vara végledande for analyser dven pa hogre niva.

Fordelen med Bayes synsitt ér att &ven diffus och intuitiv forhandskunskap kan hanteras.
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3.5 STRIL-central: Uppdatering av omvarldsuppfattning

Beslutsfattare i en STRIL-central skall med hjélp av den nyinkomna sensorinformationen,
plus annan tillgdngliginformation, dels tolka och uppdatera omvdirldsuppfattningen, och dels
fatta beslut om atgérder.

Transformation

T

Figur 5. Situationen i ett bergrum ddr ett antal beslutsfattare skall tolka det inkommande
informationsflédet for att i detta forsoka detektera ndagon viss viktig fordndring (hdndelse)
som krdver dtgdrder i form av analys, beslut och kanske ordergivning. Matrisen T
symboliserar den transformation pd informationsflodet som bla. telekrigsinsatser kan
utgora.

Ett sétt att studera overgripande begrdnsningar 1 mojligheterna att dra nytta av det
inkommande dataflddet dr att betrakta detta som en Gaussisk stokastisk process, d.v.s. infor
fattandet av ett visst beslut dé viss specifik information behovs, sa maste denna specifika
information filtreras fram ur en stor mingd annan for stunden irrelevant information. Denna
senare irrelevanta information kan modelleras som Gaussiskt brus om kéllorna &r ménga och
oberoende, speciellt om de dr optimalt kodade. Detta 6ppnar vigen for anvindandet av kénd
teori for detektering och parameterestimering i storre nétverk.

3.6 Cramér-Rao -gransen och Bayes synsatt, forhandskunskapens
betydelse

Sett ur detta 6vergripande perspektiv blir en intressant frdga hur sma fordndringar 1 det totala
flodet av information som i princip kan detekteras, d.v.s. hur tydligt maste ett inkommande
budskap vara for att inte forsvinna i den totala méngden av budskap som strommar in.
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Figur 6. Ndr mdnniskan betraktar ett komplext informationsflode bildar hon en omedveten
kriteriefunktion, d.v.s. ett intuitivt summamdtt pd hur starkt informationsflodet pekar ut ett
visst hdndelsealternativ. Skdrpan i denna kriteriefunktion (andraderivatan) avgor risken att
reagera fel, d.v.s. reagera pad ndraliggande hdndelser som pa ett likartat sditt avspeglar sig i
informationsflodet. I figuren dr alla kriteriefunktionernarna normerade till max 1.
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Cramér-Rao—grinsen [10] beskriver den minsta skillnaden mellan avtrycken i dataflodet som
méste underskridas for att skenhéndelser 1 princip inte skall kunna skiljas frén sanna
héndelser, detta under forutséttning att estimatorn, det vill siga den apparatur eller de inldrda
tolkningsreglerna hos personalen dr ideala. En typisk tillimpning dr successiv vilseledning
som tar avstamp i en ’sann” omvérldsuppfattning.

Den som planerar en telekriginsats mot besluten bor enligt ovan beakta foljande punkter:

¢ Generera storsignaler som i CRB-meningen ger avtryck i indataflddet till STRIL-
centralen vilka minimalt skiljer sig fran de avtryck som svarar mot den felaktiga
omvérldsuppfattning man vill skall uppsté i stillet for den sanna i STRIL-centralen.

e CRB-kriteriet ger ett sétt att bestimma ett siffervirde for detta maximalt tillatna
atskiljande

e Storsdndning mot viorna in till STRIL-centralen skall svara mot optimal kéll- och
kanalkodning for det nédraliggande sken-scenariot, d.v.s. &ven kommunikations-
storningen bor signalanpassas (DRFM-teknik).

o For att skensignaleringen eller skenmalsgenereringen inte skall kunna motverkas
(tappa intensitet och andraderivator (se toppen pa kurvan i figur 6) i CRB-meningen) i
filtret in till bergrummet, bor skeninformationen i alla avseenden, savil till form
(modulation, grinssnitt, statistik), som innehall (taktisk niva, flygforetags gruppering
och beteende) minimalt skilja sig fran det som beslutsfattarna i bergrummet kan
formodas anta vara verkliga och sanna. (taktisk vilseledning). Helst bor dven kunskap
om utbildning, trining, instruktioner, forvintade psykologiska spérrar, radslor, m.m
végas in (kognitiv vilseledning).

3.7 Slutsatser arbetsinriktning 1

De viktigaste resultaten under éret &r att dessa etablerade begrepp och teorier fran
informations- och detekteringsteorin mycket vil kan anvéndas for att i kvantitativa termer
beskriva det samlade informationsflodet, d.v.s det kvantitativa innehdllet i det underlag som
nyttjas vid viktiga beslut i ett luftférsvarssystem pa nationell niva

Den storinsats/vilseledning som optimerats pa alla dessa punkter har optimala mgjligheter att
lyckas. Med hjélp av den ovan angivna formalismen (Shannons informationsbegrepp, CRB-
grinsen, detekteringsteori och estimeringsteori i Bayes version) kan ett optimalt utfort
STRIL-system stdllas mot en optimalt utford telekriginsats. Foljderna av avvikelser fran det
optimala pa ndgondera sidan kan da ocksa virderas i kvantitativa termer.

Att peka pé principiella (nya) metoder for detta har varit en viktig mélsattning med den nu
pagaende studien in projektet.

Notera slutligen att pa grund av generaliteten i de forda resonemangen och de anvénda

resultaten fran (den tekniska) informationsteorien, kan dessa slutsatser generaliseras dels till
kommunikationsnét i allménhet, och till ett ndtverksbaserat forsvar i synnerhet.
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4 Arbetsinriktning 2: metoder for att analysera natverk och
informationsfloden

Utover det teoretiska arbetet genomfordes dven praktiska moment dér en stridsledningscentral
studerades. Objektet studerades for att se hur en ldgesbild byggs upp samt for att omvandla de
teoretiska informationsflodesteorierna till en modell.

4.1 Studieobjekt StriC

Som studieobjekt har projektet valt StriC vid F20, Uppsala. StriC har ett flygledningssystem
som beaktar samtliga enheter och moment 1 beslutsprocessen frén att en flygande plattform
detekteras till beslut tas om atgérd. StriC arbetar pa en taktisk/operativ niva. StriC har en
viktig funktion inom STRIL (stridsledning) som &r en del 1 FV 2000 (flygvapnet). Vid StriC
sammanstdlls och tolkas all omvérldsinformation som kommer in via sensorsystemen
(framforallt radarinformation). Hela FV 2000 dr natverksbaserat och har manga av de
egenskaper som ett ndtverksbaserat forsvar torde efterstrava.

4.2 StriC-6vning

Projektet deltog vid en StriC-6vning i februari 2004 dir ett antal flygledningsscenarier
genomfordes. Syftet var att samla in subjektiva data frdn operatdrerna for att 1 ett senare skede
vérdera vilken effekt som kan astadkommas pa operativ niva med olika typer av
telekrigsaktioner. Det genomfordes dock ingen systematisk variation av betingelserna, som
till exempel med och utan telekrig.

Mitningarna genomfordes under ett ordinarie dvningstillfalle for ett Stril-forband.
Ovningspassen bestod huvudsakligen av civila scenarier och varade ungefar tva timmar.
Ovningsdeltagarna bestod av ordinarie personal frén Stril-forbandet.

Data samlades i huvudsak in med hjélp av en enkét som efter genomfort pass delades ut till
samtliga 6vningsdeltagare. Dessutom observerades gruppen under pagaende arbete,
framforallt i syfte att identifiera kommunikationsvégarna inom forbandet.

4.2.1 Resultat

Genom Ovningen skapades en insikt om hur StriC bygger upp en luftligesbild. Darutdver
identifierades StriC:s organisationsstruktur samt det logiska flodet inom arbetsprocessen.

4.2.2 Hur en luftlagesbild byggs upp

Strils luftldgesbild blir i princip aldrig klar, utan ar under stindig fordndring. Med dagens
moderna radarsystem sker i regel all malupptédckt automatiskt. Systemens kénslighet och grad
av autonomi kan dock stéllas in av operatdrerna.

Systemet ldger ut symboler pd misstidnkta mal och om systemet inte kan identifiera dem
genom flygplanens transpondrar, markeras dessa som oidentifierade mal. Det dr framforallt de
oidentifierade malen samt de identifierade méal som avviker frdn den angivna rutten som é&r
intressanta for luftbevakningen.

Luftbevakningsgruppen ér forst i informationskedjan och tar emot den fusionerade
informationen fran radarsensorena. Som en foljd ar det luftbevakningsgruppen som blir mest
utsatt for telekriginsatser. Deras uppgift ér att ta fram en luftlagesbild dir alla verkliga mél
foljs och identifieras sa snabbt som mojligt. Det dvergripande ansvaret for gruppens arbete
har Lbevled (luftbevakningsledaren). Lbevled 6vervakar hur luftligesbilden utvecklas och
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beddmer om négra dndrade direktiv till gruppmedlemmarna behover ges. Det kan exempelvis
innebdra order om att specifika omraden dvervakas noggrannare. Lbevled kommunicerar med
samtliga gruppmedlemmar och péverkar hur FSR och stationira radarstationer utnyttjas.

Darutover sker ett samarbete med JAL (jaktledare), som i fred dr ansvarig for
insatsberedskapen. JAL fattar alla beslut om insatts mot upptéckta hot. I krig skots denna
uppgift av Lufled (luftforsvarsledaren) som sitter pa FTK A3.

Utover den dvergripande uppgiften att skapa en luftlagesbild delas luftbevakningsgruppens
verksambhet in i tre funktioner:

o malupptdckt och féljning, som genomfors av Maled, Biméled och Mélobsar
o madlidentifiering, som lled ansvarar for,
e styrning av FSR (flygande spaningsradar).

Malupptickt och f6ljning genomfors av Méled (malfoljningsledaren) och Bimaled (bitrddande
malfoljningsledaren). De ansvarar for var sin del av gruppens dvervakningsomréde. Till sin
hjilp hade de en eller flera Malobs (mélobservatorer). Arbetsfordelningen mellan
funktionerna &r valdigt flexibel och vid behov avldser eller stottar malobservatdrerna Maled
eller Bimadled.

Maled, Biméled och Mélobs hade under 6vningen 1 stort sett samma uppgifter. Malobs
tilldelades i regel ett mindre omrade, dar det var stor fientlig flygaktivitet med manga nya
mél. Arbetsuppgiften innebar att kontrollera alla oidentifierade mél (rosa symboler) som det
automatiserade systemet av radarsensorer hade upptickt. En viktig skillnad i befogenhet ar att
Malobs inte har rattigheter att tomma PPI:t pa symboler/foretag.

Systemet grundar sig pA MRT (multi radar tracking) och visar mélspar av tre typer beroende
pa varifrdn de hérror. Mélspéren kan vara interna, d.v.s. de hirror fran de stationira
radarstationerna (betecknas med I-nr), fran FSR (8-nr) eller frdn JAS (J-nr).

Luftbevakningsgruppen kontrollerar inkommande méldata, framforallt med avseende pa hojd,
fart och ett kvalitetsmatt. Dessutom iakttas hur malsparet ser ut. De ser om maélet hela tiden
upptrader pd samma stélle eller om det forflyttar sig pa ett flygplansliknande sétt. Om
kvalitetsmattet dr hogt och fart och hojd ligger inom vissa grinser sa klassas malet som ett

relevant mal och Mélobs ldgger ut en symbol med en fartvektor ( ) over malet. Det
innebaér att det markeras som ett s kallat systemforetag, det vill sdga ett mal som &nnu inte &r
identifierat. Dessa symboler blir omedelbart tillgéingliga for alla som har tillgéng till
luftlagesbilden.

Mialed och Bimaled kommunicerar relativt mycket med Lbevled och med malobservatérerna
eftersom de delvis har 6verlappande omraden och stottar varandra vid behov. Det forekommer
aven att de har kontakt med CFSL (chef flygstridsledning). Mélobservatorerna har liknade
kommunikationsmonster och kontaktytor men det sker i mindre omfattning da deras
bevakningsomréden dr mindre.

Iled (identifieringsledaren) ansvarar for malidentifieringen och hanterar alla mélfoljda foretag
som inte automatiskt identifierar sig med hjilp av transponder. Genom att ta kontakt med
luftfartsverket, flygplatser, FRA m.fl. s& forsoker man att identifiera mélet. Om det inte lyckas
skickas en beredskapsrote for att visuellt identifiera malet. M4l som identifieras som falska tas
bort. Iledaren ar kanske den som kommunicerar med flest funktioner bdde inom och utom
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luftbevakningsenheten. Iled kommunicerar relativt mycket med Lbevled men inte alls med
CFSL.

Den tredje funktionen styrning av FSR skiljer sig en del fran de 6vriga. Den flygande
spaningsradarn dr en mycket effektiv sensor som hela tiden forflyttar sig. Det behovs darfor
en sdrskild operator som hela tiden dvervakar att denna resurs utnyttjas effektivt.

4.2.3 Resultat fran enkatsvaren

Enkitsvaren bekréftar den befintliga rollstrukturen. Organisationen visade sig vara flexibel
genom att bemanningen i de olika funktionerna kan anpassas utifran uppgiften och vid behov
kan bevakningen av ett visst omrade tillfélligt forstirkas. Det &r dock inte ekvivalent med att
rollerna eller kompetensen inom gruppen &r identiska och att gruppen dirmed kan betraktas
som en enhet.

De ledande befattningarna Lbevled och Bilbevled (bitrddande luftbevakningsledaren) har klart
skilda arbetsuppgifter &ven om de dvervakar resultatet av den 6vriga gruppens arbete. Iled och
FSR-operatdren kan vid ett ytligt betraktande se ut att ha ungefdr samma roll som Méled och
Mialobs, men det dr stora skillnader. Detta innebér att svaren pa t.ex. frigan "Hur svéart var
passet” grundar sig pa olika arbetsuppgifter och darfor inte ar direkt jimforbara.

Ileds roll verkar vara svérare dn Ovriga att snabbt stddja. Iled dr ofta ensam om sin uppgift.
Om det skulle ske en telekrigsinsatts som innebér att manga falska mal genereras, sé ar det
framforallt Iled som dverbelastas. Hiarigenom okar givetvis risken for att farliga mal inte
identifieras i tid. Ett exempel fran 6vningen som pekar pa denna risk &r att vid ett tillfélle
hann inte Iled med att 16sa sin uppgift utan tvingades att rensa bort samtliga oidentifierade
maél for att kunna hantera situationen.

De flesta mélen ror sig i ett forutbestimt monster vilket gor det mojligt att halla reda pa det
stora antalet symboler och tillrdckligt snabbt upptdcka nya monster. Flygtrafiken ér striangt
reglerad och det finns bara ett begransat antal flygkorridorer som det reguljéra flyget maste
hélla sig till. Nar man vél har lért sig detta monster dr det relativt ldtt att upptdcka mal som
avviker fran detta monster.

Enkitresultatet pekar pa att operatorernas formaga inte pa allvar sattes pa prov. Uppgifterna

under dvningen bedomdes som medelsvéra medan den egna arbetsbelastningen uppskattade
som lag, samtidigt som situationsmedvetandet var hogt.
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4.3 Modellanpassning av informationsflédesteorierna

Foljande avsnitt beskriver projektets stravan efter att skapa en modell baserad pa teorierna
runt informationsfléden. De metoder/verktyg som vérderats dr bayesianska nitverk och
morfologisk analys. Bakgrunden till den praktiska teoriomvandlingen var att projektet OAM
(operationsanalytiska metoder) ar 2004 skulle utviardera metoden/verktyget bayesianska
nitverk och sokte tillimpningar inom studier och projekt. Darutdver fanns det ett intresse fran
projektets sida att praktiskt utnyttja verktyg vars ursprung ar relaterat till de
informationsflodesteorier som hanteras i projektets teoretiska del.

Syftet med modellarbetet var att ta fram en modell som skulle beskriva ett ndtverksorienterat
system och vérdera hur informationsflodet inom systemet paverkas av olika telekrigsaktioner
mot olika noder och systemnivéer.

Som studieobjekt utnyttjades flygledningssystemet StriC (kap 4.1).

4.3.1 Arbetsprocess

Nedan beskrivs arbetsprocessen for att ta fram verktygsmodellen:
Vid StriC-6vningen (kapitel 4.1) identifierades StriC:s organisationsstruktur (figur 7)och
under dess scenarier detekterades informationsflodet (figur 8) mellan de olika arbetsrollerna.

I
Verkligheten

Fiygstridslednng
Stédfunktioner 19
~ 3
LBevLed Sambndled LvRbLed TSOP
malobs lled _ Ld_d_d L7 m

LBevLedn

]
Iobs lled

Figur 7: STRIC:s organisationsstruktur Figur 8: informationsflddesschemat

Darefter genomforde projektet en workshop tillsammans med deltagare frin OAM. Under
workshopen togs en modell for ett bayesianskt néatverk (figur 9) fram. Arbetet baserades pa
StriC:s organisationsstruktur och informationsflodesschemat. Modellens huvudfraga ir:

“Hur paverkas StriC:s omvdrldsuppfattning (genom telekrig) om noderna sdtts ur
funktion eller tillfors felaktig information?”

Begreppet omvérldsuppfattning syftar pa “hur StriC precis innan beslut for atgarder uppfattar
situationen inom det for uppgiften relevanta omradet”.

Modellen beskriver flodet frén detektering till skapandet av omvirldsuppfattning. Noden
”verklighet” beskriver hur situationen i omradet ser ut pa riktigt. Noden “’sensorer” beskriver
hur sensorerna uppfattar verkligheten. Det streckade omradet innefattar det omrade som StriC
paverkar och bestér av den interna kedjan fran "mélupptickt”, foljning”, ”identifiering” till
att StriC skapat sig en "omvérldsuppfattning” som de grundar sitt beslut pd. Noden

”forutfattade meningar...” innefattar den empiriska kunskapen i form av erfarenhet m.m. som
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personalen adderar till den visuella informationen vid skapandet av omvérldsuppfattningen.
Noden "FRA” star for den externa kontakt som utnyttjas for att bekréfta identitet eller rutt hos
okdnda objekt.

Modellens slutnod ”omvirldsuppfattning” beskriver sannolikheten att StriC uppfattar
objektet, som inget, neutralt eller fientligt.

forutfattade meningar
angaende malupptackt

1
1
1
1
1
1
1
1
1
. omvarldsuppfattn
1

verklighet il sensorer'5 mélupptéckt' foljning ' identifiering'

vV

Matt

Figur 9: modell 6ver det tidnkta bayesianska nétverket

4.3.2 BN-modellarbete

Projektet har i samarbete med OAM omvandlat nodmodellen till en bayesiansk
nédtverksmodell. Det innebér att noderna behallits och i viss mén kompletterats. Darutover har
sannolikhetstabeller implementerats i varje nod och direfter viarderats.

Projektet valde att borja med en liten modell och successivt utvidga den. Tillvigagangssittet
beror till viss del pa att ingen i projektet eller OAM hade nagon tidigare erfarenhet av
bayesianska nitverk. Konsekvensen blev att modellen dr av en ganska trubbig och
overgripande natur.

Sannolikhetstabellerna i modellen ir ifyllda av projektet och OAM utan StriC:s medverkan.

4.3.3 Problematik rorande informationsfloden och telekrigsmodeller

Att utvérdera sarbarheten i ett flygledningssystem ar ett komplext problem. Ett
flygledningssystem beaktar en delmédngd av den “luftbevakningsprocess” som syftar till att
underlitta samverkan mellan olika plattformar for att detektera och avstyra hot. Den sista
delen av “luftbevakningsprocessen” ér “luftstridsduellen”, som syftar till att avstyra foretag.
Flygledningssystemet dr endast ett externt stod for denna process. Det medfor att det ar
mycket svart att avgora 1 vilken grad den interna processen paverkar utfallet av ett foretag
som slutar i en luftstridsduell, da den dven 4r beroende av andra faktorer som bl.a farkostens
prestanda och pilotens kompetens. Projektet forsoker undvika problemet genom att enbart
utvirdera den interna flygledningsprocessen. Det innebér att resultatet inte blir ett “fysiskt
utfall” som “nedskjuten plattform” utan att “mjukare” svar soks.

Dagens teknik mdjliggor telekrigsaktioner som tidigare var mycket svéra att genomfora. Néar
det tidigare endast gick att utnyttja brusstorning finns det idag mojligheter att vilseleda. Det
innebadr att telekrigsaktionen striavar efter att agera mot en hogre niva dn den tekniska
sensornivan, d.v.s. den taktiska operatorsnivan. Foljden for modellen blir att den skall striava
efter att forutse hur en operator agerar under hela processen, om han blir vilseledd och 1 sé fall
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hur ldnge. Bortsett fran det faktum att modellen ddrmed hanterar manskligt beteende har
endast ett fatal experiment/dvningar bedrivits dér operatdrer blir utsatta for denna typ av
telekrigsforing (StriC aldrig). Det medfor att denna “konsekvenskunskap” dr mycket
svartillgénglig. For att undvika problemet minimeras operatdrsprocessen i modellen, det vill
sdga den del dir manskligt beteende hanteras. Samtidigt ar det viktigt att beakta att den
bayesianska modellen genom denna begrinsning endast kan bli en indikator for
sarbarheter/kedjeeffekter.

4.3.4 Resultat

Nedan beskrivs uppnatt resultat utifran perspektiven hur val det gar att utvardera
studieobjektet StriC samt utvirdering av det bayesianska verktyget GeNle.

StriC

Det ar inte mdjligt att utifran modellen dra nagra slutsatser av storre viarde angdende
informationsflodet i ett niatverksbaserat forsvar. Modellens karaktér ar idag for generell
samtidigt som virdena i sannolikhetstabellerna &r ifyllda av projektet och inte av experter
inom omrédet vilket gér dem mindre palitliga.

Modellen kan identifiera sambandskedjor mellan telekrigsatgiarder mot en eller flera noder,
men modellen dr inte tillrackligt tillforlitlig for att besvara i vilken grad noderna paverkas.

Orsak

Att modellen inte blivit mer konkret och anvindbar beror pa en miangd olika faktorer.
Den friamsta orsaken dr att modellarbetet inte dr fardigt. Hade tidsutrymmet funnits hade
foljande parametrar atgirdats i mdjligaste man;

e bristande empiri rorande telekrig/vilseledningsaktioner
o arbetsprocessen/metodverktyg for strukturering
o verktygets begrdnsningar.

For att modellen skall bli mer konkret méste den utvidgas med fler noder kompletterat med en
hogre detaljniva hos framforallt de tidiga noderna (“aktiva plan”, “radarklotter”, ’tk mot
radar”, “malupptéckt foljning”). Genom att 6ka detaljnivén skulle de mojliga tillstanden
konkretiseras mer. Det skulle innebira att det dirmed blir littare att bedoma sannolikheten

hos varje nods tillstdnd.

For att g vidare med modellen krévs tillgang till experter som kan gora expertméassiga
sannolikhetsbedomningar. Det innebér att StriC-personal behdver bedoma
sannolikhetsutfallen. Eftersom endast ett fatal experiment/6vningar bedrivits dér operatdrer
blir utsatta for denna typ av telekrigsforing (StriC aldrig) saknas det empiriska underlaget for
sannolikhets- och konsekvensbeddmningar av telekrigsaktiviteter. Det medfor att modellen
antagligen inte kan bli s& mycket mer tillforlitlig forrdn empiriskt underlag finns.

Ett flygledningssystem bygger 1 hog utstrickning pa ett interagerande mellan olika funktioner,
som kontinuerligt ger varandra upplysningar allt eftersom deras omvarldsuppfattning
fordndras/forfinas. Bayesianska nédtverk baseras pd riktade lankar vilket medfor att verktyget
inte stodjer loopar. En annan viktig parameter som bayesianska nitverk inte stodjer och som
méste beaktas indirekt dr tidsaspekten. Ett flygledningsscenario ar tidskritiskt. Det rdcker inte
att StriC:s omvérldsuppfattning dverensstimmer exakt med verkligheten,
omvérldsuppfattningen méste dven bildats inom ett tidskritiskt skede.
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Uppbyggnaden av modellen genomfordes genom en workshop dér ”gula lappar”’-metoden
utnyttjades for att strukturera problemet. Dérefter har modellen fordandrats under en méngd
iterationer. Som processen nu har sett ut har modellen tvingats att modifieras ett stort antal
génger beroende pd att vi/modellen inte beaktat vissa viktiga parametrar. Frigan dr om “gula
lappar’-metoden ér tillrdcklig som struktureringsmetod for sé pass komplexa problem som
telekrigsfragor och informationsfloden. Oavsett metodval for nodstrukturering ar det viktigt
att systemexperter 4r med och deltar i ett tidigt skede.

Bayesianska natverk och GeNle

Arbetet har medfort att kunskapen om bayesianska nétverk och specifikt verktyget GeNle 2.0
[11] byggts upp. Kunskapen bestar fraimst 1 hur verktyget kan utnyttjas, vilka styrkor och
begransningar det har.

Det ér svirt att gora en ordentlig utvéirdering av bayesianska nétverk och GeNle. For en
grundlig utvardering krivs det att verktyget provas utforligare. Det dr dock tydligt att
bayesianska ndtverk ar ett lattbegripligt och visuellt verktyg, som tydligt kan pavisa
beroendeforhillanden mellan olika noder dven i en langre kedja. Det har antagligen dven vissa
pedagogiska virden.

Bayesianska nitverk dmnar sig bést &t problem dér noderna &r av statisk natur. Det kan
exempelvis vara mycket litet och svara pé tdmligen enkla fragor som det ar létta fa en
overblick over. En forsvarsmaktstillimpning vore enkla fragestillningar for spelverksamhet
dé verktyget ar visuellt och enkelt skulle kunna generera virden pa specifika fragor.

En tillimpning utanfor den militdra sfiren vore till exempel forsdkringsbedomningar. En
sddan virdering kraver ett mycket storre nitverk baserat pa expertkunskap inom en méingd
omraden. Nétverken &r sa stort att ingen kan ha en dvergripande syn men genom
expertbedomningarna genereras intressanta svar som kanske inte varit gripbara annars.

4.4 Morfologisk analys

Projektet genomforde dven morfologisk analys (kapitel 2.6). Den morfologiska analysen hade
tva syften. Huvudsyftet var att utvirdera om bayesianska nétverk kan utnyttjas kombinatoriskt
med bayesianska nétverk. Morfologisk analys skulle i sadana fall utnyttjas for att generera en
stabil nodstruktur som ingangsvirden till den bayesianska nitverksmodellen. Tidsparametern
medforde att detta syfte fick bortprioriteras. Det andra syftet var att allméint utvéirdera
huruvida morfologisk analys &r en 1dmplig metod i ett initialt skede fOr att identifiera och
strukturera noder samt beroendefoérhallanden rérande natverksfragor.
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Projektet bedrev tre morfologiska analyser, tva forberedande morfologiska analyser internt pa
FOI och en tredje med experter fran StriC. Vid de tva forsta skapades ett telekrigsfilt samt ett
utkast till en struktur Gver StriC. Malet var att identifiera och strukturera StriC:s externa som
interna kontaktytor och deras beroendeforhallanden. Déarefter skulle konsekvensen av olika
typer av telekrigsaktioner diskuteras utifran de morfologiska falten.
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Figur 10: morfologisk process

4.4.1 Resultat

StriC och morfologisk analys

Morfologisk analys dr en krdvande process och skall utféras under atminstone tva dagar for
att uppna ett gott resultat. StriC kunde endast delta en dag vilket gjorde att virderingen med
StriC var utsatt for tidspress. Dérfor hann inte metoden forklaras ordentligt for deltagarna
vilket skapade orosmoment och osdkerhet under arbetets gang. Dessutom var
telekrigsstrukturen som tidigare tagits fram inte riktigt applicerbar mot StriC (den var for
generell). Det medforde att den inte kunde anvéndas ordentligt.

Under dagen skapades en struktur 6ver StriC och beroendeférhallandet mellan noderna kunde
dokumenteras. Ddremot var denna process onddigt ldngsam. Det tog mycket lang tid att fylla i
dessa kolumner trots att gruppen som sadan var enhéllig och insatt 1 hur strukturen skulle
vara. Det gav ett langsamt och klumpigt intryck.

Morfologisk analys ar ett kraftfullt struktureringsverktyg i ménga fall. Just rorande
ndtverkstrukturer dr det inte helt lyckat. Antagligen beror det pé att den laga tekniska nivén
som stundtals hanterades kriaver en for hog detaljniva. Detta problem &skadliggjordes
tydligast nir det morfologisk StriC-faltet inte tillét att specifika sdkerhetslosningar
identifierades for de olika noderna utan det fick ligga pa en generell nivé for hela kolumnen.
Det gick inte att dedicera sékerhetsdetaljer just till en specifik nod vilket gjorde att strukturen
blir otydligare.

Metodikutveckling bayes <-> morfning

Delen han inte genomforas pa grund av tidsbrist. Utifran en snabb jamforelse av de
morfologiska falten och det befintliga bayesianska nétverket 6ver StriC &r dock bedomningen
att morfologisk analys skapar ett gott underlag till det bayesianska nétverket.
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5 Slutsatser

Om storinsats/vilseledning optimerats pa alla punkter efter den teoribildning som beskrivits
har den optimala mdjligheter att lyckas. Med hjélp av den angivna formalismen (Shannon’s
informationsbegrepp, CRB-grinsen, detekteringsteori och estimeringsteori i Bayes version)
kan ett optimalt utfort STRIL-system stéllas mot en optimalt utford telekriginsats. Foljderna
av avvikelser fran det optimal pa ndgondera sidan kan dé ocksé virderas i kvantitativa termer.

Att peka pa principiella (nya) metoder for detta har varit en viktig mélséttning med den nu
pagaende studien in projektet. Notera slutligen att pd grund av generaliteten 1 de forda
resonemangen och de anvédnda resultaten fran (den tekniska) informationsteorin, kan dessa
slutsatser generaliseras dels till kommunikationsnét i allménhet, och till ett nidtverksbaserat
forsvar i synnerhet.

Att skapa en modell som hanterar informationsflodet i ett ndtverksbaserat forsvar utifran
teoribildningen dr idag svart. Det beror frimst pa att de empiriska kunskaperna rérande foljder
av vilseledningsattacker dr bristfalliga samt att de bayesianska nitverken endast hanterar
riktade forhéllanden och inte interaktioner.
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6 Forslag till fortsatt arbete 2005

Det synes vara av stor vikt att ga vidare med att konkretisera modellerna och de diskuterade
analysmetoderna till ett relevant praktiskt fall. Syftet med detta fortsatta arbete bor vara att
vidareutveckla modeller och analysmetoder sa att de gér att tillimpa pa hela, eller delmédngder
av, det kommande nitverksbaserade forsvaret. Det nu pagdende NBF-arbetet synes vara i stort
behov av kvantifierbara analysmetoder, inte minst vad géller telekrigparametern.

Det kommande aret bor darfor anvéndas till att utveckla, konkretisera, och tillampa
kvantifierbara analysmetoder enligt dessa tankegéngar pa nadgon representativ delméngd av ett
kommande nitverksbaserat forsvar. Forslaget ér att utnyttja Flygvapnets STRIL -resurs och
de inbyggda utbildnings- resp. programmeringsmdjligheter som dér finns. Med dessa resurser
kan inflodet av data till en representativ beslutscentral av avsevird komplexitet styras,
manipuleras och modifieras for att efterlikna telekriginsatser riktade mot beslutsfunktionen
ifrdga. En sadan vdxelverkan mellan teori- och metodutveckling a den ena sidan, och
simulerade forsok under kontrollerade férhallanden & den andra, synes mest fruktbar och bor
vara det bista séttet att ga vidare.

Beroende pa resultaten fran sddana simulerade forsok bor nésta steg vara att vidareutveckla
och anpassa den skisserade virderingsmetodiken till 6vrigt ndraliggande arbete inom NBF-
omrédet. En langsiktig malsattning med TK-NBF -projektet vid FOI arbetet bor vara att pé ett
kvantitativt sitt s& smaningom kunna in foga telekrigparametern i de kommande etapp-
rapporteringarna i det overgripande NBF-arbetet (Demo 05, 0.s.v.).

Nitverksprincipen har redan provats inom flera vapensystem som kréver snabba och sidkra
beslut. Luftvarn och artilleri behover t ex flera olika sensorer for att tdcka in ett
bevakningsomrade. Traditionella spaningssystem for ledning av jaktflyg har ocksa
natverkstruktur.

Det svenska Stril-systemet ér vil utbyggt och har en lang tradition med vil utbildad personal.
Det har genomf0rts rétt fi studier som beskriver inverkan av elektronisk storning. Det ror sig
dé framst om ren brusstorning mot enstaka radarsensorer. Modern elektronik bjuder helt nya
mdojligheter till storning och vilseledning och det &r det viktigt att studera hur befintliga
nétverk som Stril-systemet paverkas av modernt telekrig.
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