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Sammanfattning

Rapporten ger en 6versikt av vad Bayesianska natverk (BN) ar, hur och nér Bayesianska
natverk kan anvéandas, samt vilka problem som lampligen kan modelleras med metoden.
Rapporten kan fungera som en kort introduktion for den som vill satta sig in i omradet och
inte har nagra forkunskaper om Bayesianska natverk.

Vi har sarskilt tittat pa anvandbarheten av metoden pa sadana problem som finns inom
Forsvarsmakten och som Forsvarsanalys OA-grupper kan tankas tillfragas att 19sa.

En styrka med Bayesianska natverk ar att man i dem kan vdga samman all information man
har, &ven om informationen ar oséker. Dessutom ar det majligt att kombinera objektiva och
subjektiva sannolikheter i samma modell. Det innebér att man kan arbeta med sannolikheter
som baseras pa bade empiriska data och uppskattningar av experter.

Vi har tittat narmare pa tre olika programvaror som stodjer utvecklandet och anvandandet av
Bayesianska natverk, namligen Hugin, Netica och GeNle, och diskuterar deras inb6rdes
styrkor och svagheter. Alla tre programmen &r latta att anvanda och det gar snabbt att bygga
en BN-modell — man kan bygga en fullt fungerande prototyp pa bara nagon timme.

Ofta ager man inte sjélv det problem som ska modelleras. Det &r da fordelaktigt att utveckla
en modell tillsammans med en grupp personer som kanner till problemet. I rapporten
beskriver vi hur forskare pa CSIR (Sydafrikas motsvarighet till FOI) arbetar med att facilitera
grupper i samband med att de bygger Bayesianska natverk — en metod som vi framgangsrikt
har anvént oss av.

Bayesianska natverk har ett begransat anvandningsomrade, men de kan vara kraftfulla for att
analysera vissa typer av problem. Vi anser att nar man arbetar med problem dar man hanterar
sannolikheter sa &r BN en tankbar metodkandidat.

Vi bedomer att Bayesianska natverk ar anvandbara pa flera sorters problem. Dels sadana som
OA-grupperna loser idag, som exempelvis framtagning av avdémningsunderlag, dels sadana
som OA-grupperna traditionellt inte brukar 16sa, men dar de skulle kunna erbjuda sina
tjanster. Exempel i den senare kategorin &r sensorfusion/datafusion och bedémning av tro-
vardigheten av underrattelser.



1. Bakgrund

Hér ger vi en kort bakgrund till varfor vi har studerat Bayesianska natverk (BN). Vi beréttar
ocksa kort om hur vi har lagt upp arbetet som den har rapporten grundar sig pa.

1.1 Projektet OA-metoder

Projektet OA-metoder (OAM) har funnits sedan ar 2000 under olika namn och med olika
innehall. Under 2004, det ar som arbetet bakom den har rapporten gjordes, syftade projektet
till att stodja Forsvarsmaktens studieverksamhet, bade pa kort och pa lang sikt. Stodet gavs da
antingen direkt till studiegrupperna eller via FOI:s OA-grupper.

Det kortsiktiga stod som projektet bidrog med innefattade bland annat hjélp med att vélja och

anvanda metoder. Det langsiktiga stodet syftade framst till att 6ka kompetensen inom metoder
som var lampliga att anvanda i de studier som skulle komma att vara aktuella inom Forsvars-

makten (FM) de narmaste aren.

1.2 Metodférdjupningar

Under de senaste aren har OAM valt att fokusera arsvis pa ett specifikt metodomrade. Under
ar 2003 gjordes en satsning pa Modellering och Simulering och under 2004 drevs ett fordjupat
arbete med fokus pa Bayesianska natverk.

Det dvergripande syftet med fordjupningen inom Bayesianska natverk har varit att ta reda pa
hur pass anvandbar metoden &r pa de problem som finns inom OA-verksamheten. For att
kunna gora det har vi forst byggt upp en kompetens om Bayesianska natverk i allméanhet och
darefter en kompetens i att identifiera problem och fragestéllningar som med férdel kan
modelleras med Bayesianska nétverk.

1.3 Syfte med rapporten och vem som bor lasa den

| den har rapporten presenterar vi vara erfarenheter fran arbetet med Bayesianska natverk.

Rapporten ger en dversikt av vad Bayesianska nétverk ar, hur och néar Bayesianska natverk
kan anvandas, framst inom militara tillampningar, samt vilken programvara som finns till-
ganglig pa marknaden for att stodja utvecklandet av Bayesianska natverk.

Rapporten vander sig i forsta hand till analytiker pa FOI Forsvarsanalys som sjalva vill
tillampa metoden pa ett problem. Vi tror ocksa att rapporten kan fungera som en kort intro-
duktion for den som vill sétta sig in i omradet och inte har nagra forkunskaper om
Bayesianska natverk.

1.4 Vardagsnara alternativt verksamhetsnara exempel

Vi har i flera fall valt att ta enkla och vardagsnara exempel da vi beskriver hur man kan
anvanda Bayesianska natverk. Risken med mer specifika militdra exempel &r att fokus latt
hamnar pa tekniska detaljer i exemplet snarare &n de dvergripande principerna. Naturligtvis
hoppas vi att l&saren sjalv oversatter de olika exemplen till méjliga tillampningar i sin egen
verksamhet. Observationen av fargen av en bil kan exempelvis ersattas av observationen av
en ubat. Beslutet om huruvida vi ska ta med paraplyet eller ej da vaderprognosen spar sol kan
bytas ut mot beslutet att montera en storsandare pa ett spaningsplan — eller att avsta — da vi



har fatt underrattelser om att fienden inte befinner sig i omradet. Det ar helt upp till lasaren att
anvanda sin fantasi.

1.5 Genomforande

Nar vi startade projektet borjade vi med att ldsa in oss pa omradet och ta kontakt med andra
forskare som anvant sig av Bayesianska natverk pa problem som liknar dem som finns inom
OA-verksamheten. Nésta steg blev att hitta en lamplig programvara att utveckla natverken i.
Det finns ett flertal sddana pa marknaden och vi gjorde darfor en 6versikt av programmen och
forsokte bedoma dem efter deras kapacitet och anvéndarvanlighet.

Den 26 mars 2004 holl vi ett seminarium pa FOI Forsvarsanalys. Seminariet hade tva syften.
Dels ville vi fora ut kunskap om vad Bayesianska natverk var och hur man kan anvénda dem,
dels ville vi hitta problem inom OA-verksamheten dar vi kunde tillampa Bayesianska natverk.

Under seminariet lyckades vi identifiera nagra olika problem dr vi ansag att vi skulle kunna
tillfora ndgot med hjalp av Bayesianska natverk. Vi arbetade vidare med ett av problemen, att
undersoka hur telekrigsatgarder paverkar omvarldsuppfattningen i StriC.* De dvriga problem
vi lyckats identifiera foll ifran antingen pa grund av att det inte fanns tillrackligt med indata
eller for att vi inte lyckades sdtta samman en arbetsgrupp med de personer som férstod
problemet.

1.6 Fortsattning inom OAM

Efter att ha arbetat med Bayesianska Natverk ett ar och aktivt letat efter problem att tillampa
metoden pa sa ar var slutsats att det finns problem pa OA-grupperna som skulle kunna
angripas med hjalp av BN, men att det &r fa problem som &r sa pass omfattande att det ar
motiverat att engagera OAM. Bayesianska natverk har ett begransat anvandningsomrade, men
de kan vara kraftfulla for att analysera "ratt” sorts problem. Tre militdra omraden som vi tror
att BN lampar sig vél for ar sensorfusion/datafusion, bedémning av trovérdigheten hos under-
rattelser och avdémningsunderlag.

Vi anser att det ar viktigt att vi har kompetens om BN pa Forsvarsanalys och att vi kan
identifiera de typer av problem som metoden kan tillampas pa. Den kompetensen finns nu,
och om nagon blir inspirerad av rapporten och vill ha hjalp med att bygga ett Bayesianskt
natverk sa ar de valkomna att hora av sig till nagon av forfattarna.

Under 2005 kommer OAM att fokusera pa Multimalmetoder.

sric = StridsledningsCentral



2. En introduktion till Bayesianska natverk

| det har kapitlet ger vi en introduktion till Bayesianska natverk. Vi beskriver logiken i nat-
verken, hur de byggs upp av noder och lankar och hur de kan uppdateras med information.
Den som redan vet vad ett Bayesianskt natverk ar kan hoppa 6ver introduktionen och ga
vidare till nasta kapitel.

2.1 Objektiva och subjektiva sannolikheter

Det finns huvudsakligen tva sétt att tolka sannolikhetsbegreppet. Det ena &r att sannolikheten
ar den relativa frekvensen av ett visst utfall i ett forsok som kan upprepas (oandligt) manga
ganger. Detta synsétt kallas frekventistiskt. Den andra tolkningen &r att sannolikheten ar den
subjektiva beddmning vi gor av att en viss handelse ska intréffa. Det synséttet kallas ibland
Bayesianskt.

Ett klassiskt exempel pa en frekventistisk sannolikhet ar utfallet av tarningskast. Om vi gor ett
stort antal kast och noterar hur manga ganger vi far upp en etta och sedan delar det antalet
med det totala antalet kast, sa far vi en skattning av sannolikheten for att tarningen ska visa en
etta. FOrutsattningarna for experimentet maste hela tiden vara desamma, men sma detaljer,
som exempelvis rorelser i handleden, kommer att ge olika utfall varje gang. | praktiken kan vi
saga att frekvensen gar mot ett gransvarde. Gransvardet ar den relativa frekvensen.

Den har typen av sannolikheter kan ocksa kallas for objektiva sannolikheter eftersom det inte
spelar nagon roll vem som utfor forsoket. Resultatet ar alltsa inte knutet till en viss person.

| vardagslivet anvénder vi ofta begreppet sannolikhet i en annan betydelse. Om man exempel-
vis ber nagon att uppskatta sannolikheten for att Sverige ska ta sig till VM-final i fotboll sa
kan de flesta ge en sadan uppskattning, trots att turneringen inte dr ett experiment i den
tidigare betydelsen och alltsa inte kan upprepas ett stort antal ganger under samma beting-
elser. Sddana sannolikheter, som avspeglar vad vi tror, och &r grundade pa var tidigare erfa-
renhet, kallas subjektiva sannolikheter.? Att sannolikheterna ar subjektiva innebér att de kan
variera fran person till person.

| en beslutssituation ar man oftast hanvisad till subjektiva sannolikheter. Dels beror det pa att
det oftast inte existerar nagra frekventistiska sannolikheter, som exempelvis risken for att det
bryter ut ett krig i Mellandstern nasta ar. Dels beror det pa att det kan kosta for mycket att ta
reda pa ett bra narmevérde till den sannolikhet man behover — vill du exempelvis veta hur stor
sannolikheten ar for att en viss typ av skydd verkligen skyddar dig mot malaria maste du gora
omfattande tester. Om det ar befogat eller inte beror pa vad du ska ha informationen till.

Eftersom uppskattningarna av subjektiva sannolikheter varierar beroende pa vilken person
som gor uppskattningen, vill man ofta ta hjalp av experter inom det aktuella omradet for att fa
en sa bra uppskattning som majligt. Det ar dock inte alltid latt att fa en expert att uttala sig om
sannolikheter uttryckt i procent. Darfor finns det en rad metoder som kan anvandas for att
hjélpa experter att géra bedémningar. Dessa bygger exempelvis pa hypotetiska vadslagningar
eller lotterier [Golub 1997]. Det finns ocksa tekniker for att vaga samman (eller iterera)
bedémningar fran flera experter. Tre sadana tekniker ar Delphi-metoden, uppskattning av
sannolikhetsfordelningar och punktuppskattningar [Johansson 2002].

| ett Bayesianskt natverk kan man blanda objektiva och subjektiva sannolikheter med var-
andra. Programvaran gor ingen skillnad pa dem, vilket i praktiken innebér att man kan vaga

> pa engelska kallas subjektiva sannolikheter ofta for "degree of belief”. Den svenska 6versattning skulle da bli
”grad av Overtygelse”, eller trovardighet — vilket béttre illustrerar innebdrden av begreppet.



samman statistiska (objektiva) data och expertutlatanden (subjektiva) — nagot som inte alltid
medges i andra metoder.

2.2 Bayesianska natverk
2.2.1 Bayes sats

Bayesianska natverk har fatt sitt namn fran Thomas Bayes (1702-1761) och den sats som han
harledde for betingade sannolikheter (sannolikheter som beror pa tillstandet av andra
variabler). Féljande exempel visar hur man kan anvanda Bayes sats da man resonerar kring
sadana sannolikheter:

Antag att vi vet att 50 % av alla rodhariga personer har fraknar. Vad ar da sannolikheten for
att en fraknig person har rott har? Bayes sats kan i det har fallet formuleras:

p(Rodharig|Fraknig) = p(Fraknig|Rodharig) p(Rédharig) / p(Fraknig)

dar beteckningen p(Rodharig|Fraknig) utlases "sannolikheten for att en person ar rodharig
givet att den ar fraknig”. Enklaste séttet att visa satsens giltighet &r att satta upp en sannolik-
hetstabell, som exempelvis skulle kunna se ut som i tabell 1.

Rodharig | Ej rodharig | Summa
Fréknig 5% 15 % 20 %
Ej fraknig 5 % 5% 80%
Summa 10 % 90 %

Tabell 1. Tabellen visar sannolikheterna for att en (slumpvis utvald) person ar rodharig samt
fraknig, samt sannolikheterna for kombinationerna av dessa egenskaper. (Pahittade varden.)

Ur tabell 1 kan vi berdkna att sannolikheten for att man &r fraknig, under forutsattning att man
ar rodharig, p(Fraknig|Rodharig) = 5/(5+5) = 50 %. Vi kan ocksa se att p(Rodharig) = 10 %
och p(Fraknig) = 20 %. Insattning i Bayes formel ovan ger att p(Rodharig|Fraknig) = 50 * 10/
20 = 25 % vilket stammer med vad tabellen ger; p(Rodharig|Fraknig) = 5/(5+15) = 25 %.

Om man nu ténker sig att det finns en korrelation mellan fraknighet och kénslighet hos huden
for starkt solsken och vi vill ha svar pa fragan vad &r sannolikheten for att en rodharig person
tal starkt solsken?” blir det mer komplicerat. Det gar att visa att svaret ar:

p(Soltalig|Rodharig) = p(Soltalig|Fraknig) p(Fraknig|Rodharig)
+ p(Soltalig|Ej fraknig) p(Ej fraknig|Rodharig)

men om man sedan vill utvidga modellen med en koppling mellan fodelseort och
sannolikheten for rodharighet borjar berakningar for hand att bli opraktiska. Det ar da lattare
att anvanda datorprogram som hanterar den bakomliggande matematiken. Det finns en
formalism for hur natverk av betingade sannolikheter ska beskrivas, som bygger pa en
upprepad anvandning av Bayes sats. Dessa natverk kallas Bayesianska néatverk och exempel
pa hur dessa ser ut ges i kommande avsnitt.

2.2.2 Bayesianska natverk — ett exempel

Ett Bayesianskt natverk bestar av noder och riktade lankar mellan noderna. Det finns tva typer
av noder: foraldranoder, som inte har nagra lankar riktade in mot sig och barnnoder, som
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paverkas av andra noder via lankar. I figur 1 visas ett exempel pa det enklaste natverket som
gar att konstruera — ett tvanoders-natverk. Det bestar av tva noder med en riktad lank mellan
noderna. Natverket far inte innehalla loopar eftersom dessa inte kan hanteras pa ett entydigt
satt med Bayesiansk statistik.

| exemplet kan vi tdnka oss att en bil har anvénts vid ett brott och att ett vittne har observerat
fargen pa bilen. Den dversta noden (foraldranoden) representerar fargen pa bilen. Varje nod
kan befinna sig i ett antal olika tillstand. Tillstanden i féraldranoden kan har exempelvis
representeras av fargerna bla och grén. Den undre noden (barnnoden) representerar de farger
som ett vittne till brottet kan tankas uppfatta att bilen har. Barnnoden har ocksa olika tillstand.
| det har fallet kan vi tanka oss att de &r desamma som hos foraldranoden (alltsa bla eller
gron).

| exemplet har vi ett klart kausalt samband eftersom bilens farg kommer att paverka vad vitt-
net tror sig se. Darfor gar pilen fran "Bilens farg” till "Bilens observerade farg”. Den riktade
lanken maste inte representera ett kausalt samband men nar man anvander BN for modellering

ar det oftast att foredra.
Bilens
farg

Bilens
uppfattade

farg

Figur 1. Ett tvanoders Bayesianskt natverk som beskriver sambandet mellan fargen hos en bil
och hur fargen uppfattas av en person.

For en foraldranod maste man ange apriorisannolikheterna for de olika tillstanden i noden (se
tabell 2). Apriorisannolikheten &r den sannolikhet vi kan ansatta for att en slumpvis vald bil
har en viss farg om vi inte har nagon annan information att tillga (ingen har exempelvis ob-
serverat bilen). I det har exemplet vet polisen att alla bilar i omradet ar antingen bla eller
grona och man vet dessutom att 90 % av alla bilar ar grona.

Bilens farg

Bla Gron

10 % 90 %

Tabell 2. Apriorisannolikheter for foraldranoden i figur 1.

For barnnoden maste vi ocksa ange sannolikheten for de olika tillstanden (de uppfattade far-
gerna), men nu maste vi ange hur sannolikt det ar att vi uppfattar en viss farg hos bilen under
forutsattning att den verkligen har en viss farg (alltsa for vart och ett av tillstanden i foraldra-
noden).

Under idealiska forhallanden kommer naturligtvis den uppfattade fargen att vara densamma
som den verkliga, men om det var morkt och vittnet bara sag bilen en kort stund innebar det
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en risk for att vittnet misstog sig. For att fa en uppfattning av om hur bra observator vittnet var
genomforde polisen i det har fallet ett antal tester som gav att vittnet i 95 % av fallen korrekt
identifierade bla bilar och i 85 % av fallen korrekt identifierade grona bilar.

Denna typ av sannolikheter kallas betingade sannolikheter eftersom de beror pa tillstandet hos
andra noder — om bilens farg ar bla sa ar sannolikheten 95 % att vittnet uppfattar den bla, men
om bilens farg &r gron sa ar sannolikheten att vittnet uppfattar den som bla endast 15 %. Ta-
beller med betingade sannolikheter betecknas ofta med CPT, vilket star for Conditional
Probability Table. En CPT for barnnoden i bilexemplet visas i tabell 3.

Bilens farg
Bla Gron
Bilens uppfattade | Bla | 95 % 15 %
farg Gron| 5% 85 %

Tabell 3. Betingade sannolikheter for barnnoden i figur 1.

Nar vi nu har alla noder, tillstand och sannolikheter definierade sa har vi den information som
behovs for att konstruera ett komplett Bayesianskt natverk som kan implementeras, exempel-
vis i datorverktyget Netica (se bilaga 1, avsnitt 1.2). | grundtillstandet ser natverket ut som i
figur 2.

Farg
Bla 100 m P
Gron  90.0 [——

l

Uppfattad farg

BIA&  23.0 jmm | |
Gron  77.0 (em—m—

Figur 2. Natverket i figur 1 implementerat i Netica tillsammans med de sannolikheter som
anges i tabellerna 2 och 3. Sannolikheter pa 23 % och 77 % som man ser i barnnoden repre-
senterar sannolikheterna for att ett vittne tycker sig observera en bla eller grén bil om man
utgar fran att 10 % av dem i verkligheten ar bla och resten ar gréna.

Sa har langt ar matematiken trivial och vi hade lika garna kunnat berakna sannolikheterna for
hand (sannolikheten for att vittnet tror sig se en gron bil ar exempelvis 0,9 * 0,85 + (1-0,9) *
(1-0,95) = 0,77. Om vi lat vittnet observera slumpvis valda bilar fran omradet under samma
betingelser som under brottet sa skulle vittnet alltsa i 77 % av fallen séga att bilen var gron.

Man kan anvanda BN for att pa det har viset rakna "framat” for att utifran ett antal forutsatt-
ningar berékna hur sannolika olika utfall ar. Men styrkan hos BN ar mojligheten att rékna
"baklanges” och pa sa satt kunna sdga nagot om vad som sannolikt orsakade ett givet utfall.
Ett exempel finns i figur 3. Trots att vittnet har sagt att bilen vid brottet var bla, sa ar det
troligaste att bilen var gron! Visserligen kan man tycka att vittnet var en ganska bra obser-
vator som identifierade 95 % av alla bla bilar réatt, men i det har fallet var apriorisannolikheten
for gron sa hog att det trots allt &r mest sannolikt att det var en gron bil vittnet sag. Exempel-
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vis finner man analogt ofta att tester for ovanliga sjukdomar maste ha mycket hoga tillforlit-
ligheter for att det ska vara meningsfullt att géra dem.

Farg

BIA  41.3 jmmmi |
Gron  58.7 | |

i

Uppfattad farg

BI& 100 |
Gron 0

Figur 3. I natverket har vi last tillstandet hos barnnoden sa att den ar ’bl&” (nodens farg har
andrats till gra for att visa att vi har faststéllt nodens lage till ”bla’"). Sannolikheterna i
foraldranoden representerar nu sannolikheten for att bilen verkligen var bla respektive gron
under forutsattningen att vittnet trodde sig observera en bla bil.

| de flesta programvaror finns det ocksa en mojlighet att ange tillstandet hos en nod som en
sannolikhetsfordelning mellan olika tillstand. Om vittnet exempelvis bara var 90 % saker pa
att bilen var bla skulle vi kunna ange detta i natverket ovan. Detta kallas for "mjuk evidens”,
till skillnad fran "hard evidens” da man laser ett av tillstanden till 100 %. Man kan &ven i
vissa program ge ett intervall for sannolikheterna (vittnet var 80-90 % séker) eller mer komp-
licerade fordelningar.

Man skulle i vart bilexempel kunna forséka hitta ett ytterligare vittne och sedan véaga samman
deras observationer for att gora en sékrare slutsats. | figur 4 har vi utdkat det Bayesianska nat-
verket med ett vittne till. Det andra vittnet har ocksa observerat att bilen &r bla med samma
tillforlitlighet som det forsta vittnet. Att tva vittnen oberoende av varandra uppfattar att bilen
ar bla gor att vi kan dra slutsatsen att bilen med hdg sannolikhet (81,7 %) var bla.

Farg
Bl& 81.7 _
Gron 18.3 m

O\

Uppfattad farg

Bla 100
Gron 0

Uppfattad farg

Bl&

100

Gron 0

Figur 4. Natverket visar hur det enkla tvanoders-nétverket skulle kunna utvecklas om man har
tva vittnen som bada har iakttagit fargen hos bilen. Aven har ar tillstanden i barnnoderna
lasta och bada vittnena har observerat “’bla™ bilar.

2.3 Influensdiagram

Man anvander ofta BN for att fa en storre forstaelse for en situation for att sedan fatta ett
beslut i en fraga. | bilexemplet i avsnittet 2.2.2 skulle beslutet kunna vara huruvida man ska
ga ut med en efterlysning efter en bil med en viss farg.
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Det finns en mojlighet att hantera beslut direkt i ett natverk med hjélp av tva nya typer av
noder, namligen vardenoder (utility nodes pa engelska) och beslutsnoder (decision nodes).
Ett natverk som innehaller den typen av noder brukar kallas influensdiagram. Ett klassiskt
exempel pa ett influensdiagram finns i figur 5. Diagrammet illustrerar en mycket enkel
beslutssituation dar vi ska bestamma ifall vi ska ta med paraplyet eller ej, baserat pa
morgonens vaderprognos.

Vader
Soligt 70.0 (e—
Regnigt  30.0 e
Prognos
Soligt 53.5 |m—
Molnigt  21.5
Regnigt  25.0 jmm
Paraply?
Paraply 35.0000 —> Nytta >
Inget paraply  70.0000

Figur 5. Ett influensdiagram som beskriver sambandet mellan vadret under den kommande
dagen och vaderprognosen. Véardet av de olika kombinationerna av tillstand for *’Vader” och
Paraply?” definieras i vardenoden ’Nytta” (se tabell 4). Beslutsnoden ’Paraply?” be-
skriver vardet av de olika valen.

Observera att sambandet mellan Vader och Prognos i det har exemplet inte ar kausalt
eftersom dagens vader inte ger vaderprognosen (eller tvartom). | verkligheten ar bade dagens
vader och vaderprognosen en funktion av tidigare vader. Genom att samla enkel statistik 6ver
den icke-kausala kopplingen mellan prognos och véader kan vi dock bygga en fungerande
modell utan att behdéva modellera hur vadret beror pa tidigare vader, vilket ju ar en uppgift
som engagerar manga meteorologer.

Paraply? Vader Nytta
Paraply Soligt 20
Inget paraply Soligt 100
Paraply Regnigt 70
Inget paraply Regnigt 0

Tabell 4. Informationen i vardenoden i figur 5.

Nar man lagger till besluts- och vardenoder till ett nitverk maste man dven lagga till lankar
mellan de nya noderna och det befintliga natverket. Till vardenoder lagger man lankar fran de
noder som paverkar vardet medan man for beslutsnoder bara lagger till lankar fran de noder
som man kan ta hansyn till nar beslutet fattas. Det ar darfor det inte finns ndgon lank fran
"Vader” till "Paraply?” eftersom vi inte vet vad vadret kommer att bli nar vi fattar vart beslut
om att ta med paraply eller inte. Om det finns fler beslut i ett natverk kan man &ven bli
tvungen att lagga till 1ankar mellan dessa for att visa i vilken ordning besluten skall tas.
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Till vardenoden ”Nytta” finns en tabell (se tabell 4) som visar hur vi varderar de olika ut-
fallen. Det basta utfallet ar naturligtvis om det ar soligt och vi inte har paraplyet med oss
(varde =100 i tabellen), men det &r &ven ganska trevligt om det regnar och vi var forutseende
att ta med paraplyet (varde = 70). Det &r ganska trist att sldpa runt pa ett paraply om det &r
soligt (varde = 20) och varst ar det att ga i regnet utan paraply (vérde = 0).

De vérden som har angetts i vardenoden anvands sedan av beslutsnoden for att berakna vardet
av den situation som beskrivs i natet. Tillstanden i natverket i figur 5 beskriver en situation
dar vi inte har nagon information utdver apriori-informationen (att det &r soligt 70 % av
dagarna) samt hur vaderleksprognoser korrelerar med véadret. Det motsvarar att vi inte har
lyssnat pa vaderleksprognosen. | detta fall kan vi se att ”Inget paraply” har ett véarde av 70
medan "Paraply” har ett varde av 35. Det innebér att om vi vill maximera véardet av nyttan sa
ska vi lamna paraplyet hemma.

Figur 6 visar hur situationen ser ut om vi istallet lyssnar pa vaderleksprognosen. Har har pro-
gnosen forutsett regn och da ar ”Paraply” det basta alternativet. For prognoserna ”Soligt” och
”Molnigt” skulle daremot natverket rekommendera ”Inget paraply” (visas ej i figuren).

Vader
Soligt 28.0 mm |
Regnigt  72.0 (=
Prognos
Soligt 0
Molnigt 0
Regnigt 100
Paraply?
Paraply 56.0000 —> Nytta >
Inget paraply  28.0000

Figur 6. Samma natverk som i figur 5, men har har vi specificerat vilket tillstand noden
’Prognos’ befinner sig i — namligen ’Regnigt™.
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2.4 Att uppdatera Bayesianska natverk med information

Det finns tva satt att uppdatera ett BN med information. Det forsta ar att utoka natverket
genom att 1agga till nya noder med information (som i bilexemplet i figur 4 dér vi fick béattre
tillforlitlighet genom att lagga till observationen fran ett andra vittne). Det andra sattet ar att
uppdatera sannolikheterna i modellen, och det & normalt detta som avses nér man talar om att
uppdatera ett BN med information.

| tabell 5 visas ett BN som beskriver hur en persons langd och harlangd ar korrelerade till
personens kon. Den forsta kolumnen visar en uppskattning av hur korrelationen ser ut for
anstallda pa Forsvarsanalys under varen 2004 (baserat pa de ungefar hundra personer som
finns i personaldatabasen).

Ursprunglig modell

Efter uppdatering

Kén
Man 66.0
Kvinna 34.0

e

Kon
Man 66.3 [m——
Kvinna  33.7 jmmm

PN

Langd Harlangd Langd Harlangd
LAng  60.9 e Korthdrig ~ 88.8 | Lang 60.6‘-@-@. Korthdrig  88.3 |
Kort  39.1 Langhdrig 11.2/m i | i Kort  39.4 |mmmm Langhdrig 11.7m { | i
Langd | Lang | Kort Langd | Lang | Kort
Man 84,0 | 16,0 Man 83,2 | 16,8
Kvinna | 16,0 | 84,0 Kvinna | 16,0 | 84,0
Harlangd | Kortharig | Langharig Harlangd | Kortharig | Langharig
Man 98,0 2,0 Man 97,0 3,0
Kvinna 71,0 29,0 Kvinna 71,0 29,0

Tabell 5. Ett Bayesianskt natverk som visar korrelationen mellan langd, harlangd och kén hos
de anstéllda pa Forsvarsanalys. Den vanstra kolumnen visar CPT:erna for noderna ”Langd”
och Harlangd”, alltsa en uppskattning av hur parametrarna forhaller sig till varandra pa
Forsvarsanalys idag. Till hoger visas hur relationerna andras om vi anstéller en ny person, i
detta fall en kort, langharig man.

Om vi anstéller en ny person som ar en kort, langharig man och lagger denna observation till
vart natverk kommer sannolikheterna i det att uppgraderas och resultatet syns i andra kolum-
nen i tabell 5. Som synes har kdnsfordelningen &ndrats och &ven de betingade sannolikheterna

for "Man”.

En intressant observation ar att eftersom bade langd och harlangd ar korrelerat till konet sa
kommer dven langd och harlangd att vara korrelerade till varandra. Vet vi harlangden pa en
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person kommer detta alltsa att paverka var uppfattning om sannolikheten for att personen
ifrdga ar 1ang eller kort — trots att dessa egenskaper inte direkt paverkar varandra. Det &r vik-
tigt att komma ihag att denna paverkan gar via var uppfattning om personens kon (langt har
innebar storre sannolikhet for kvinna vilket innebér 6kad sannolikhet for kort person). Om vi
laser uppfattningen om en persons kon sa kommer inte langre harlangden att paverka var
uppfattning om personens langd eller vice versa. Det finns metoder/teoribildningar [Jensen
2002] for att analysera ett BN och se vilka noder som paverkas av andra noder beroende pa
tillstandet hos mellanliggande noder. Man kan till exempel analytiskt ta reda pa vilka noder
som paverkas om man andrar tillstandet i en nod. Har man redan implementerat natverket i ett
program kan man dock lika garna undersoka det den véagen.

Ett aktuellt exempel pa hur man uppdaterar ett BN med information ar de Bayesianska spam-
filter som finns i ett antal e-postprogram. Nar filtret levereras har det en lista éver ord som
normalt indikerar att de brev som innehaller dem &r spam (Viagra, sex ...). Filtret kommer,
baserat pa den listan, att markera inkommande brev som spam eller som legitim post. Filtret
kommer naturligtvis att gora fel da och da och antingen markera riktig post som spam eller,
vilket brukar vara det vanligaste, markera spam som riktig post. | programmen finns det verk-
tyg for att kategorisera om brev som blivit felkategoriserade. | takt med att brevméngden som
har kategoriserats 6kar s kommer filtret att fa en allt battre uppfattning om hur stor sanno-
likhet ett ord har for att vara ett spamord och darmed kommer felkategoriseringarna gradvis
att bli allt farre. En av styrkorna med BN dr att filtret kommer att anpassa sig till den sorts
brev som varje specifik anvandare brukar fa. For de flesta kommer sékert ordet "Viagra” att
vara en mycket stark spamindikator medan det for en del personer som arbetar for Viagra-
tillverkaren Pfizer kommer att vara mer neutralt och kanske till och med en indikator pa icke-
spam.

2.5 Vidare lasning

Det finns webbaserade "tutorials” for tva av de program som vi har anvant.® Dessa ger en
kortfattad och lattlast introduktion till BN samtidigt som man far en inblick i vad man kan
gbra med programmen. Vill man ha en mer grundlig beskrivning av hur man kan bygga upp
och analysera natverk sa rekommenderar vi tva bocker av Finn Jensen; "Bayesian Networks
and Decision Graphs” [Jensen 2001] och ”An Introduction to Bayesian Networks” [Jensen
2002].

® F6r Netica: www.norsys.com/tutorials/netica/nt_toc_A.htm och Hugin:
http://developer.hugin.com/Getting_Started/.
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3. Nar och hur man anvander Bayesianska natverk

Har beskriver vi vilka problem som passar att modellera med Bayesianska natverk och vilka
problem som inte gor det. Vi beskriver ocksa vad man bor tanka pa da man val bestamt sig for
att ta fram en modell i form av ett Bayesianskt natverk. Slutligen presenterar vi en arbetsgang
som kan anvéandas da man tar fram modeller tillsammans med en grupp experter.

3.1 Koppling mellan problem och metod

Ackoff [1974] och Pidd [1996] har kategoriserat problem efter hur pass véldefinierad frage-
stallningen ar samt entydigheten hos problemets I6sning, se tabell 6.

Pussel Problem Oreda
Fragestallning Given Given Ofullstandig
Ldsning Entydig Ej entydig Ej entydig

Tabell 6. Pussel, problem och oredor* enligt Ackoff och Pidd.

Kategoriindelningen har lange anvants pa Férsvarsanalys och torde vara kand for de flesta,
varfor vi inte gar in mer i detalj pa betydelsen av de olika begreppen har.

For att kunna anvanda Bayesianska natverk sa maste man ha en definierad fragestallning, man
maste med andra ord ha ett pussel eller ett problem. De problem vi oftast arbetar med inom
OA-verksamheten ar "oredor”. For att bryta ner en oreda till ett problem maste man anvanda
sig av andra typer av metoder &n BN, som exempelvis strukturerad brainstorming [Eriksson
2003] eller morfologisk analys [Ritchey 1998].

Né&r man val har forsakrat sig om att man har ett problem (enligt Ackoffs/Pidds kategori-
sering) sa ar nasta steg att undersoka om Bayesianska natverk ar ratt metod att angripa
problemet med. Sannolikheten for att BN &r ratt metod ékar om de system man vill analysera:

e innehaller specificerade oséakerheter.

e ar kausala (dar det finns orsakssamband mellan olika variabler).

e &r statiska (till skillnad fran dynamiska, dar man ar intresserad av vad som hander 6ver
tiden).

e har "naturen” till motstandare (d.v.s. det finns ingen aktiv antagonistisk motstandare
som anpassar sitt agerande efter vart agerande for att gynna sig sjalv).

Speciellt lampade dr Bayesianska ndtverk om man dessutom vill:

e vdga samman subjektiva och objektiva sannolikheter.
e tillfora information efter hand.

| metodvalet maste man ocksa vaga in vilken information man vill fa ut fran modellen.
Styrkan hos Bayesianska natverk ligger i att de kan ge en uppskattning av:

e sannolikheten for en viss handelse.
e sannolikheten for att en viss handelse eller kombination av handelser har orsakat det
man observerar.

* P& engelska: puzzles, problems and messes.
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Om man daremot har:

e system som innehaller cykliska samband mellan olika variabler,

e dynamiska system,

e eller problem dar det finns en antagonistisk motstandare som kan agera olika beroende
pa vad vi tar for beslut (se beslut under konkurrens i avsnitt 3.2)

sa ska man formodligen valja en annan metod an Bayesianska natverk for att analysera sitt
problem. Man kan dock ténka sig att behandla delar av problemet med Bayesianska natverk.

3.2 Beslutsproblem som lampar sig for Bayesianska natverk

| beslutsteorin brukar man se ett beslutsproblem som ett val mellan olika alternativ. De olika
besluten kan leda till bra eller daliga utfall beroende pa olika framtida omstandigheter (teknik-
utveckling, hotbild, vader, etcetera) som man inte kanner till da man fattar beslutet.

Beroende pa hur mycket information man har da man fattar beslutet kan man dela in besluts-
situationer i olika kategorier. Dessa kan klassificeras som beslut under [Lignell 1991]:

a. Sakerhet: Varje handling (val av ett alternativ) antas med sakerhet leda till ett bestamt
utfall. (Det kan lata enkelt att vélja alternativ om man med sékerhet vet vilket utfall varje
alternativ leder till, men har man ett beslutsproblem under sakerhet sa ligger ofta svarig-
heten att bestdmma vérdet av utfallen for de olika alternativen.)

b. Risk: Varje handling antas leda till ett av en méngd majliga utfall, dér varje utfall upp-
trader med en sannolikhet vilken antas vara kand for beslutsfattaren.

c. Osékerhet: Situationen &r densamma som under risk, men sannolikheterna for de olika
utfallen &r ok&nda och kanske inte ens meningsfulla.

d. Konkurrens: Vi har samma situation som under osakerhet, och darutéver en motstandare
som kan paverka tillstandet for att gynna sig sjalv. For att belysa den har typen av problem
kan man anvénda sig av spelteori.

e. Genuin osakerhet: Vi vet inte ens vilka mojliga tillstand det finns.

Bayesianska natverk beskriver normalt beslutssituationer d&r man fattar beslut under antingen
(a) sakerhet eller (b) risk. Beslut som tas under (c) osdkerhet, (d) konkurrens eller (e) genuin
osékerhet kan daremot inte modelleras med BN pé ett enkelt satt.

Da man tar ett beslut under risk eller osakerhet kan man gora det utifran olika principer (eller
kriterier). Tre vanliga sadana kriterier ar (det finns betydligt fler) [Waters 1998]:

- Att vélja det alternativ som ger hogst forvantansvérde. Det ar ett bra val da man gor
manga upprepade val och har ”rad” att riskera att det samsta utfallet intraffar ibland.

- Walds kriterium (&ven kallat ”pessimistiskt kriterium™), vilket innebdr att man valjer det
alternativ som har det basta ”samsta utfall”. Det ar sétt att gardera sig mot de vérsta
majliga utfallen.

- Savage-kriterium, det sa kallade "anger-kriteriet”, dar man véljer det alternativ som mini-
merar den majliga “angern” av att ha valt fel alternativ. (Ett bra exempel ar fallet d man
koper aktier och i efterhand varderar sitt kop efter hur mycket man angrar att man inte
kopte en annan sort.) Det har kriteriet kan tyckas vara mérkligt, men i praktiken &r det
ofta anvéandbart eftersom det tenderar att vélja alternativ som ger ett robust utfall (dar
variationen i utfallet ar inte sa stort vid olika framtida omstandigheter).

> Det gdr att hantera beslut som fattas under (c) osakerhet eftersom man med det Bayesianska synsattet tillater
sig att gissa de sannolikheter man inte har. Det finns dock en risk att man glémmer bort pa vilka premisser
modellen &r gjord och satter alltfor stor vikt vid de resultat som en sddan modell ger.
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| en Bayesiansk beslutsmodell (som bestar av varde- och beslutsnoder, se avsnitt 2.3) valjs
alltid det alternativ som ger det hogsta forvantansvardet, alltsa det alternativ som i medeltal
skulle ge det basta resultatet om man upprepar beslutet ett stort antal ganger. Men som vi har
sett ovan sa ar forvantansvardet inte ett bra beslutskriterium i alla situationer.

Det ar viktigt att man reflekterar éver om det enda kriterium som finns till hands i ett BN
(férvantansvardet) ar ratt val for det problem man har.

3.3 Vad man bor tanka pa innan man bérjar bygga en modell

Innan man bygger en modell maste man fundera 6ver vad modellen ska anvéndas till, och vem
som ska anvanda den. Modellens syfte avgor vilka aspekter av ett problem som maste
modelleras och kommer alltsa att styra vilka noder, tillstand och lankar som bor tas med.

Vilka som ska vara med i processen att utveckla modellen beror bland annat pa vem som i
slutdndan ska anvanda modellen. Om analytikern (utvecklaren) sjalv ska anvéanda modellen
for att forsta ett problem sa kan han/hon ndja sig med att hamta in information om problemet
(via litteratur, intervjuer, workshops) och sedan bygga modellen sjélv. Ar det ndgon annan
som ska anvanda modellen sa &r det viktigt att denna person ar med under hela utvecklingen
sa att han/hon forstar hur modellen fungerar och accepterar de forenklingar som har gjorts.

Generellt bor man fundera over:

- Vem ager problemet (och vill i slutdndan ha svar pa ett antal fragor)?
- Vem har kunskap om problemet?

- Vem ska utveckla modellen?

- Hos vem maste den fardiga modellen férankras?

Oftast ar fler personer involverade och det ar da viktigt att ha en arbetsprocess som tar tillvara
allas kunskaper och intressen.

3.4 Att facilitera en expertgrupp

| vissa fall kan det vara fordelaktigt att utveckla en modell tillsammans med en grupp perso-
ner. Vi forutsatter i den vidare texten att denna grupp bestar bade av personer som ager pro-
blemet och av experter som kanner till hur det modellerade systemet fungerar. Analytikerns
roll blir da — ut6ver att ta fram modellen — att facilitera gruppen.

En grupp p& CSIR®, har lange arbetat pé det sattet. | det har avsnittet beskriver vi deras
erfarenheter av att utveckla Bayesianska natverk tillsammans med en grupp av experter.

Pa CSIR arbetar man oftast i par, vilket gor det mojligt att véaxelvis facilitera samt att fokusera
pa bade modell- och gruppsykologiska aspekter. Den ena personen agerar facilitator och leder
gruppen i arbetet att bygga den grafiska strukturen i det Bayesianska natverket, och den andra
personen dokumenterar processen samt utvecklar en BN-modell i programmet Hugin.

Den generella processen for att bygga ett Bayesianskt natverk delas in i fyra steg som itereras:

Bestam vilka noder som behdvs for att beskriva systemet.
Bestam tillstanden for respektive nod.

Bestam sambanden mellan noderna (lankarna).

Bestam de betingade sannolikheterna.

el N S

® CSIR = Council for Scientific and Industrial Research (Sydafrikas motsvarighet till FOI)
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P& CSIR har man valt att inleda arbetet med att formulera en "jackpotfraga” som &r den
viktigaste fragan som beslutsfattaren vill ha svar pa. Ett exempel pa en jackpotfraga som man
skulle kunna ha stéllt sig innan man utvecklade modellen i figur 5 &r ”’Ska jag ta med mig
paraplyet eller ej?””. Ett mer realistiskt exempel ar fragan ”’Hur paverkas StriC:s omvarlds-
uppfattning om noderna satts ur funktion eller tillférs felaktig information?””, som vi anvande
i den studie som presenteras i kapitel 5.

Jackpotfragan syftar till att tidigt skapa en tydlig problemformulering samt att hitta avgrans-
ningar i problemet. Att ena gruppen kring en jackpotfraga innebar ocksa att gruppen ges moj-
lighet att diskutera problemet tillsammans innan sjélva arbetsprocessen startar. Har &r det
ocksa lampligt att identifiera vem beslutsfattaren ar och vem som berérs av beslutet.

Dérefter foljer arbetet med att identifiera viktiga variabler (10-20 stycken &r en lamplig
mangd) som paverkar svaret pa jackpotfragan. Dessa variabler blir noder i ett Bayesianskt
natverk. Man bor notera vilka variabler som man sjélv har kontroll 6ver och vilka som ar
osakra (exempelvis vadret). Sedan maste man ga vidare och hitta orsaks- och verkanssamband
mellan noderna. Har &r det bra om facilitatorn kan ga igenom alla noder systematiskt. Slut-
ligen ska de olika tillstanden hos variablerna identifieras. Det &r en fordel om man kan halla
nere antalet tillstand eftersom det paverkar antalet sannolikheter som man senare maste
precisera. Nér detta ar klart ar det dags att fora 6ver modellen till datorverktyget.

De kausala sambanden kvantifieras i form av betingade sannolikheter mellan de olika
nodernas tillstdnd (CPT:er). Denna information kan man antingen ta fram tillsammans i
gruppen eller samla in i efterhand. Om mojligt kan sannolikheter hamtas in via observationer,
men da tillgangen till empiriska data ofta &r begransad kan analytikern tvingas anvanda alter-
nativa kallor for att fylla natverket med indata. Antingen kan sannolikheter hamtas in via
enkater till berdrda personer eller genom att man later samma experter som var med i gruppen
uppskatta vardena. Erfarenhetsmassigt racker det ofta med att vélja sannolikheterna fran
skalan 0 %, 25 %, 50 %, 75 % och 100 % och sedan férfina dem efterhand om det behovs.’

Facilitatorns roll under processen ar att hjalpa gruppen att bygga nétverket. Ett bra hjalpmedel
i det sammanhanget &r vanliga gula post-it-lappar som kan symbolisera de olika noderna och

enkelt flyttas runt pa en white board allteftersom modellen revideras. Facilitatorn har i uppgift
att hela tiden stalla fragor till gruppen for att verifiera att den skissade strukturen pa ett riktigt
satt representerar problemet som modelleras, och om sa inte ar fallet — att korrigera modellen.

Att arbeta med en grupp ar fordelaktigt nar problemomradet ar svargreppbart och inte later sig
beskrivas utan att samla relevant kompetens. En annan fordel &r att mottagare av problemet
lattare forstar hur modellen fungerar och accepterar forenklingar om de ar delaktiga i upp-
byggnaden av modellen. Viktigt &r att gruppen sa langt det ar mojligt halls homogen under
hela processen samt att avvagningar och avgransningar i diskussionen noga dokumenteras,
helst synligt under processens gang sa att alla i gruppen kan se dem hela tiden.

En annan erfarenhet fran CSIR ar att en stor BN-modell behdver ett interface om man ska
overlamna modellen till nagon utanfor utvecklargruppen. Ett interface gor det lattare for
anvandaren att arbeta med den fardiga modellen. | var egen verksamhet (pa FOI) &r det oftast
en operationsanalytiker som anvander en modell och da stalls inte samma krav pa anvandar-
granssnittet eftersom vi far anta att operationsanalytikern &r insatt i hur modellen fungerar.
Man bor vara medveten om att det kravs ratt sa mycket merjobb i form av anvandarvanlighet
och dokumentation om man ska utveckla en modell for att ”ge bort™ till en anvandare.

" Enligt Alta de Waal, analytiker p& CSIR
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4. Exempel pa problem som modellerats med Bayesianska natverk

Nar vi startade var metodférdjupning inom Bayesianska natverk sa borjade vi med att gora en
litteratursokning pa vad som har gjorts inom omradet tidigare, inom och utanfér FOI. Har
redovisar vi resultatet av den undersokningen samt listar de BN-projekt som pabérjats pa
Forsvarsanalys.

4.1 Militara tillampningar

Bayesianska natverk anvands inom flera olika omraden, bland annat textanalys, bildbehand-
ling, beslutssystem for att stalla diagnoser inom medicinen och andra typer av beslutsstods-
system.® Nar vi genomforde Var litteraturundersokning valde vi att forst se vad som gjorts
inom FOI och sedan vidga oss till militéra tillampningar inom Sverige.

De arbeten som gjorts inom FM-familjen ar féretradesvis utférda inom FOA/FOI. Det finns
ett fatal rapporter dar man anvéant sig av Bayesiansk statistik (och alltsa inte natverk) for att
studera exempelvis tillforlitlighetsteknik och mallokalisering [Broberg 1971, Gustafson 1973,
Olander 1988, Arnborg 2000, Falk 2004]. Dessutom har det pa senare tid kommit ett antal
rapporter dar man anvant BN for att hantera problem inom informationsfusionsomradet och
for att representera och k&nna igen militdra organisationer och deras upptrddande:

Johan Bjornfot (examensarbetare pa Institutionen for Data- och Informationsfusion, FOI) har
anvant sig av BN for att ur observationer av militarfordon i kolonn kunna dra slutsatser om
vilken sorts forband fordonen tillhor [Bjérnfot 2000]. Thomas Kaijser (Institutionen for Data-
och Informationsfusion, FOI) har anvant BN for observation och foljning av markmal [Kaijser
2004].

Robert Suzi¢ (Institutionen for Systemmodellering, FOI) har i en rapport [Suzi¢ 2003a]
anvant sig av BN for att beskriva militdra organisationer och deras beteende medan han i en
senare rapport [Suzi¢ 2003b] anvant BN for att beskriva och dra slutsatser om fientliga
forbands motiv och omvarldsuppfattning fran deras rérelser i terrangen. Suzié¢ har aven i
samarbete med Ronnie Johansson (NADA, KTH) vidareutvecklat arbetet i den sistndmnda
rapporten genom att l&gga till mekanismer for att styra de sensorer som anvands for att félja
de fientliga forbandens rorelser [Johansson 2004].

Erik Lindberg (Institutionen for Militar Operationsanalys, FOI) har skrivit ett examensarbete
[Lindberg 2002] som i huvudsak handlar om Bayesiansk statistik, men i bilaga tva beskrivs
tre militara tillampningar av BN.

| en rapport om informationsfusion [Cantwell 2000] gors en genomgang av de intressantaste
forskargrupperna som arbetar med Bayesiansk teori och nétverk, och i rapporten finns ett
antal referenser till gruppernas arbeten. FOr dessa grupper ror det sig dock frdimst om metod-
utveckling snarare an modellering av ”skarpa” problem med BN.

Vi har bara hittat en handfull arbeten gjorda i Sverige om BN med militéra tillampningar
utanfér FOA/FOI. PA KTH® har man anvént Bayesianska natverk tillsammans med spel-
teoretiska metoder for att studera C2-fragor [Brynielsson 2004a, Brynielsson 2004b] medan
man pa Vaxjo universitet och Linkdpings universitet gjort examensarbeten om informations-
& datafusion [Hugdahl 2001] och situationsuppfattning for stridspiloter [lvansson 2002] .

Internationellt finns det daremot stora mangder arbeten tillgangliga. En sékning pa
"military+bayesian+networks” gav exempelvis 25.000 traffar pa www.google.se.

8 en.wikipedia.org/wiki/Bayesian_network
% Decision Support Group, NADA: www.nada.kth.se/theory/dsg/
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4.2 Ovriga erfarenheter pa FOI Forsvarsanalys

P4 FOI Forsvarsanalys har Tom Ritchey, Maria Stenstrom och Anna-Lena Lovkvist-Andersen
initierat flera BN-arbeten under 2004. De har &ven inlett ett samarbete med sydafrikanska
CSIR och Alta de Waal, som &r analytiker dar. Tom, Maria och Anna-Lena har pabarjat fyra
arbeten pa FOI (som i skrivande stund inte har avslutats):

Tekla

Teklamodellen utvecklas at Raddningsverket och syftar till att vara ett tranings- och besluts-
underlag inom raddningstjansten. Modellen pavisar ett ”basta” alternativ for att slacka en
specifik brand eller gora en insats mot ett lackage med hansyn till miljoeffekter pa kort och
lang sikt i handelsens naromrade.

OXA Riskanalys

Projektet OXA (oexploderad ammunition) skall anvanda BN for att skapa ett besluts- och
riskanalysunderlag da militara skjutfalt 6vergar till att anvandas for civilt bruk. Idag finns en
val fulrz)gerande modellprototyp. Arbetet har bestallts av FM och en slutprodukt skall levereras
2005.

Olyckor

Projektet skall bygga en BN-modell som visar pa samband mellan olyckor och olika fore-
byggande atgarder, exempelvis information i skolor och brandvarnare. Ett inledande arbete
har bestéllts av Raddningstjansten i Stockholm, Géteborg och Malmo.

Armédvningsutvardering

Med hjélp av ett BN skall en modell for utvardering av dévningar tas fram. BN-modellen
kopplas till en AHP-modell*! och slutprodukten skall utformas s& att en utvarderare matar in
data for 6vningsforutsattningar och resultat for att kunna gora en bedémning pa det 6vade
forbandets formaga. Arbetet har bestéllts av FM GRO Armé OA (OA-gruppen pa Forsvars-
maktens grundorganisationsledning).

Tom Ritchey, Maria Stenstrom och Anna-Lena Lovkvist-Andersen har i sitt arbete identifierat
fa problem som kan l6sas direkt med BN. Innan en BN-modell utvecklas maste problemets
variabler vara tydligt definierade. Darfor kravs ofta inledningsvis att problemet struktureras
med en annan metod (jamfor avsnitt 3.1). | projekten "Tekla”, "OXA” och ”Olyckor” har de
darfor anvant sig av morfologisk analys for att hitta lampliga variabler och tillstand till ett
BN. I projektet ”Armé, dvningsutvardering” fanns daremot ett valdefinierat problem som
direkt lampade sig for att modelleras med BN.

Att arbeta med grupper staller stora krav pa analytikern. Tom och Maria &r av den bestamda
uppfattningen att minst tva analytiker skall arbeta tillsammans da en BN-modell utvecklas.
Detta ger mojlighet att vaxeldra samt att fokusera pa bade modell- och gruppsykologiska
aspekter.

Erfarenheten har ocksa visat att analytikern maste vara medveten om vilken typ av arbete som
kan utforas i grupp och vad som lampar sig som backofficearbete. Detta varierar mellan olika
grupper men generellt kan ségas att stora modellandringar ofta maste “sanktioneras” av hela
gruppen medan mindre andringar i slutfasen av ett projekt med fordel gors backoffice av
analytikern och nagon enstaka gruppmedlem.

19 Den som é&r intresserad av modellen kan kontakta Peter Westrin, FOI Forsvarsanalys.
1 Analytical Hierarchy Process — en multim&lmetod
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5. Ett exempel fran Forsvarsanalys: Telekrigsmodellen

Har beskriver vi ett exempel dér vi sjélva har applicerat Bayesianska natverk pa ett av
Forsvarsanalys problem. Tillsammans med projektet Telekrig i NatverksBaserat Forsvar (Tk
NBF), som dgde problemet, tog vi fram en modell éver hur StriC:s omvarldsuppfattning
paverkas av telekrigsatgarder mot sensor- och kommunikationssystem. Vi beskriver har vara
erfarenheter fran arbetet. Inledningsvis beskrivs ocksa en enkel sensormodell som illustrerar
de bakomliggande principerna for vad vi ville astadkomma.

5.1 En enkel sensormodell

Under vart inledande arbete byggde vi ett antal modeller i syfte att lara oss styrkorna och
svagheterna med Bayesianska nétverk. En av dessa modeller var en sensormodell som visas i
figur 7. Modellen visar hur en antagonists intentioner styr anvandandet av dess sj6- och luft-
stridskrafter och hur deras upptradande sedan kan detekteras av vara sensorer.

Modellen visar nagot av styrkan med BN eftersom man i en och samma modell kan hantera
strategiska overvaganden (vad vi tror om fiendens intentioner), doktrinfragor (hur fienden
anvander sina stridskrafter givet deras intentioner) och sensorfusion (vara mojligheter att
upptacka fienden givet stridskrafternas upptradande och vara sensorer).

Fiende
Lugn 93.0 (m——
Provokation 6.50@ @ § |
Invasion 0.50| § § i
FIygpIan Fartyg
Aktiv  12.6m i | Aktiv 257 mm |
Passiv  87.4 |nem— Passiv  74.3 |mm—m—
Radar2
Radarl Inget 75.9 |— Sonar
Ingen 85.6 |—— Flygplan 11.3m | ¢ Ingen  39.7 jmm
Flygplan 14.4m: | | Fartyg 116 m | Fartyg 60.3
Flyg Fartyg 1.31}

Figur 7. En BN-modell som beskriver hur fiendens intention (lugn, provokation eller
invasion) styr upptradandet hos flygplanen och fartygen i ett omrade. Flygplanens och
fartygens upptradande kommer i sin tur paverka vad vi uppfattar med vara sensorer — tva
radarsensorer och en sonar. Modellens styrka ar att da vi val har beskrivit sambanden mellan
de olika noderna sa kan modellen utifran den information vi far fran vara sensorer rakna
baklanges™ och gora en uppskattning av vilken intention fienden har.

Sannolikheterna i de 6vre lagren i modellen ar till storsta del subjektiva sannolikheter medan
sannolikheterna i de nedre lagren, pa sensornivan, som anvands for att beskriva sensorernas
prestanda &r mer objektiva. Modellen ar naturligtvis mycket schematisk, men méjligheten att
fran sensordata direkt kunna skatta fiendens intentioner ar tilltalande.
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| samband med BN-seminariet (se avsnitt 1.5) visade vi sensormodellen och diskuterade kring
den. Fran den modellen foddes tanken att forsoka anvanda BN for att analysera inverkan av
telekrig mot ett sensorsystem. En modell som den ovan skulle ndmligen relativt enkelt kunna
utokas med fiendens telekrigsatgarder och pa sa satt skulle man kunna studera hur kanslig var
omvarldsuppfattning ar for telekrigsatgarder.

5.2 En utokad modell for att beskriva inverkan av telekrig pa StriC

Projektet Tk NBF har under 2004 studerat befintliga moderna spanings- och ledningssystem
for att undersoka om beslutsprocessen i dem kan stéras med telekrigsatgarder. Deras over-
gripande fragestéllning har varit hur FM:s sarbarhet paverkas av en angripares telekrigforing
da forsvaret blir natverksanpassat. Speciellt har de studerat StriC vid F20 i Uppsala eftersom
det ar ett av de fa system som kan anses vara natverkshaserade redan idag.

Tillsammans med Tk-projektet beslét vi att utveckla en BN-modell for att se om den kunde ge
en forstaelse for inverkan av olika telekrigsatgéarder pa StriC. Tobias Jonason (FOI Forsvars-
analys) var sammanhallande fran Tk-projektet, som i Gvrigt bestod av Roland Heickerd, Lars

Falk och Per Hyberg.

TK_mot_komm_med_FRA

Ja 20.0 |-

Nej 80.0 |n—

TK_mot_radar

Vilseledning  10.0
Brus 10.0
Nej 80.0

StriC_kanner_sig_stord

—| Ja 26.4
Nej 73.6

Radarklotter

~

alupptackt_foljning

Omvarldsuppfattning

Inget 27.3 jmmi
Felflygning ~ 40.2 {mmm
Terrorist 32.5 (mmi

Tillford_bedomning_FRA

Inget
En fiende

StriC_Kontaktar_FRA

Osaker

En neutral

32.9
16.7
40.7
9.70

| Inget 162 m:

Lite 70.0
Mycket  30.0

Aktiva_flygplan

Inget 100 fm !
En fiende 20.0
En neutral  70.0

Ett hotande 31.4
Ett ohotande 52.3

Ja
Nej

75.5 |n—

245 mm | i

FRA_s bedomning

A4

Inget 10.8
En fiende 20.4
En neutral 57.4
Osaker 11.4

Figur 8. En modell 6ver hur StriC kan paverkas av telekrigsatgarder. Modellen togs fram

tillsammans med projektet Tk NBF, en grupp pa fyra personer. Totalt sdgs vi vid fyra

tillfallen.

Vi inledde arbetet med en workshop tillsammans med Tk-projektet dar vi foljde den arbets-

gang som vi har beskrivit i avsnitt 3.4. En kort version av arbetsgangen finns aven beskriven i
bilaga 2. Inom OAM delade vi ut roller som facilitator, dokumenterare och modellerare.
Arbetsgangen under workshopen (som varade drygt tre timmar) gick bra att félja, vi hann med
det vi hade forutsatt oss och vid dagens slut hade vi redan ett forsta utkast pa noder och sam-

banden mellan dessa. Jackpotfragan formulerades:
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’Hur paverkas StriC:s omvarldsuppfattning (genom telekrig) om noderna sétts ur funktion
eller tillfors felaktig information?”

Vi kunde snabbt bygga en forsta version av en modell fran utkastet under den inledande work-
shopen. Efter flera varvs itererande kom den slutligen att se ut som i figur 8. Det &r svart att
uppskatta hur Iang tid som gick at att bygga modellen eftersom vi arbetade med manga saker
parallellt, men vi uppskattar att det tog knappt en manvecka att fora en dialog med Tk-
projektet, bygga modellen och slutligen fylla den med data.

| modellen Gvervakar StriC ett flygrestriktionsomrade inom vilket det rader flygforbud. Det
kan handa att det kommer in flygplan i omradet, formodligen ar det da ett civilt flygplan som
har navigerat fel, men det kan ocksa rora sig om ett fientligt flygplan som ska utféra en
terrorristattack. StriC har i uppgift att upptécka och folja planet och kanske ta hjélp av FRA
(Forsvarets radioanstalt) for att identifiera det. Fienden & sin sida vill antingen délja en attack
genom att stéra radarsystemet och/eller kommunikationen med FRA eller sa vill de fa StriC
att tro att en attack ar pa gang, exempelvis genom att generera falska radarekon, trots att sa
inte ar fallet.

Modellens stora svaghet &r att den inte pa ett bra satt hanterar de olika tidsaspekter som finns.
Exempelvis ar StriC:s omvarldsuppfattning nagot som gradvis véaxer fram och inte nagot
statiskt som i modellen. Som modellen ser ut nu kan den bara ge sannolikheten for att StriC
har en felaktig omvarldsuppfattning. Det man kanske snarare vill ha svar pa ar hur lange StriC
later sig vilseledas av telekrigsatgarderna. Det gar att i viss utstrackning fa in tidsaspekterna i
modellen genom att specificera vid vilka tidpunkter de olika tillstanden géller, men for att fa
en mer anvandbar modell krdvs nog att man anvéander sig av en metod som mer explicit
hanterar tidsforlopp. En annan svaghet hos modellen &r att det inte gar att modellera de loopar
i beslutskedjan som férekommer i verkligheten.

Efter att ha experimenterat med modellen kunde Tk-projektet konstatera att upplésningen var
for lag for att de skulle kunna ha en direkt nytta av modellen. De besl6t darfor att gora en
Morfologisk Analys tillsammans med representanter for StriC for att kunna identifiera och
specificera ytterligare noder, med tanken att dessa skulle kunna utnyttjas i ett mer detaljerat
BN. Nar denna rapport skrivs sa har vi inte arbetat vidare med det Bayesianska natverket.
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6. Diskussion

Har diskuterar vi styrkor och svagheter hos Bayesianska natverk rent generellt och redovisar
de erfarenheter vi fatt under vart arbete. Vi diskuterar ocksa hur pass anvandbar vi tror att
metoden ar pa Forsvarsmaktens problem — som &r vart traditionella OA-omrade.

6.1 Styrkor hos Bayesianska natverk

Vi har i rapporten pa ett flertal stallen namnt vilka problem som lampar sig att modellera med
BN och vilka insikter man kan uppna om man gor det. Nedan gor vi ett forsok att rakna upp
de fordelar vi tycker &r viktigast:

En styrka med Bayesianska natverk ar att man i dem kan vdga samman all information man
har, dven om den &r osaker. Strukturen tvingar oss ocksa att tydliggdra det vi inte vet En
annan styrka ar att man kan ta hansyn till apriorisannolikheter. Dessutom ar det mojligt att
kombinera objektiva och subjektiva sannolikheter i samma modell. Detta innebar att
analytikern tillats arbeta bade med empiriska data samt med expertutlatanden.

Bayesianska nétverk &r dessutom oftast robusta &ven om vi saknar information. | praktiken
gar det ofta bra att skatta de sannolikheter man ar oséker pa, sarskilt om man uppdaterar
natverket efter hand med nya data.

| Bayesianska natverk finns mojligheten att rakna “baklanges” och pa sa satt kunna saga nagot
om vad som sannolikt orsakade ett givet utfall. Man kan bygga en enkel modell som beskriver
de kausala sambanden i ratt foljd. Om man sedan matar in data i de noder som ligger ytterst i
natverket (konsekvenserna), sa kan modellen berakna sannolikheterna for tillstanden i
foraldranoderna (orsakerna).

Det gar latt och snabbt att bygga en BN-modell med de verktyg som finns tillgangliga (se
bilaga 1). Det ar enkla verktyg som alla OA kan ha tillgang till. Om man har ett problem som
ar nagot sanar val lampat for modellering med BN kan man bygga en fullt fungerande
prototyp pa bara nagon timme medan en fardig modell kan ta tva dagar, varav en ar for fram-
tagning av noder, tillstand och beroenden och den andra for bestamning av sannolikheterna.

6.2 Svarigheten att satta ratt apriorisannolikheter

Det dr inte ovanligt att vi kan modellera en situation hyfsat bra sanar som pa att ansétta aprio-
risannolikheter. Sensormodellen i figur 7 ar ett sadant exempel. Vi har relativt mycket data
som gor att vi kan ansatta sannolikheterna for att vara sensorer ska kunna upptécka olika platt-
formar, men hur ska vi kunna ansatta en realistisk sannolikhet for att en fiende vill invadera
oss (givet att vi inte har nagon annan information)?

Erfarna anvandare av Bayesianska natverk brukar pasta att det inte spelar sa stor roll vad man
ansatter for sannolikheter fran bérjan om man bara har tillrackligt manga observationer av till-
standen i natverket som man kan uppdatera det med efter hand. | praktiken sa paverkar aprio-
risannolikheterna i sa fall inte det slutliga resultatet sa mycket. Man kan darfor tillata sig en
viss frihet betraffande vilka sannolikheter man ansétter.

Man bor ocksa komma ihag att Bayesianska natverk kan anvéandas for att rdakna pa subjektiva
sannolikheter. Resultatet ar da naturligtvis baserat pa subjektiva ansatser och utger sig inte for
att vara objektivt. Det ar béattre att utga fran en subjektiv uppskattning an att avsta fran att
analysera problemet. For anvandaren av en modell géller som vanligt att man maste 6vervaga
vad resultatet egentligen visar, baserat pa de antaganden man gjort fran bérjan.
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6.3 Fallgropar

De fallgropar som finns nar man arbetar med BN ar mer eller mindre samma fallgropar som
alltid finns n&r man arbetar med modellering och simulering. Det som kan vara lite speciellt &r
att det &r sa enkelt att bygga en modell i form av ett BN att det ar ltt att man borjar imple-
mentera en modell innan man &r klar med den konceptuella modellen. Det &r naturligtvis
enkelt att géra om modellen, men det ar dnda latt att man laser sig vid en tidig implementation
och da sarskilt om man har fyllt i en stor tabell med betingade sannolikheter.

Om systemet ar mindre vél lampat fér modellering med BN kan man tvingas lagga till
"artificiella” noder for att fa ett onskat beteende. Att bestamma hur detta ska goras kan i sig ta
tid, men det stora problemet ar snarare att de betingade sannolikheterna pa dessa noder inte
har nagon direkt koppling till verkligheten och darfér kan vara svara att satta.

Om man har ett system med manga beroenden mellan noderna kommer CPT:erna (tabellerna
med de betingade sannolikheterna) att bli mycket stora och svaroverskadliga. | de program
som vi undersokt finns inget riktigt bra stod for att hantera detta. | vérsta fall bér man éver-
vaga att férenkla modellen genom att ta bort de beroenden som har minst inverkan pa
systemet. Man kan aven fa stora CPT:er om man har manga tillstdnd pa varje nod men detta
ar relativt enkelt att hantera sa lange man har hogst tva foraldranoder.

En erfarenhet fran vart arbete blev av gruppdynamisk art snarare an en insikt i hur det ar att
arbeta med Bayesianska ndtverk: Om man inte inledningsvis lyckas samla alla som vill kunna
paverka hur modellen ser ut och vad den ska anvandas till sa finns det risk for att man sjalv
maste jamka samman olika syften med modellen. Det &r battre om man lyckas samla hela
gruppen fran borjan och later deltagarna diskutera sinsemellan.

6.4 Stora och sma modeller

Det &r latt hant att man bara tanker pa stora och imponerande modeller nar man tanker pa
modellering och simulering, men man bor inte glomma bort att &ven mindre och enklare
modeller kan ge intressanta resultat. Vi har gett ett antal exempel i kapitel 2 pa sadana
modeller och anser att BN ar val lampat for just den sortens modeller.

For en duellsituation mellan olika flygplanstyper skulle man exempelvis kunna anvénda ett
BN for att berdkna sannolikheten for att ett flygplan vinner duellen givet olika egenskaper hos
flygplanen (se figur 9). Denna enkla modell gar sedan att utvidga genom att lata fler faktorer
inverka pa utfallet (Radarsignatur, Bevapning, m.m.) men &ven genom att ha fler tillstand pa
noderna (i stallet for Motor = Starkare / Svagare kan man ha Mycket starkare / Nagot starkare
/ Lika starka / Nagot svagare / Mycket svagare).

Genom att pa detta satt borja i liten skala kommer man gradvis att bygga upp en kompetens
som forhoppningsvis innebdr att man i slutdndan kan ge sig i kast med storre system men
kanske framst att man kan avgora vilka system som kan eller bor modelleras med BN.
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Motor Radar
Starkare  80. 0 Battre 0
Svagare  20. 0 Samre 100
Utfall
Vinst 40.0 |
Forlust 60.0 —

Figur 9. En modell som illustrerar hur man kan anvanda BN for avdomningar. Om vi ar
ganska sékra (80 %) pa att ett flygplan har starkare motor och helt sakra pa att det har samre
radar an ett annat flygplan sa ger detta, enligt denna modell, en vinstsannolikhet i en duell-
situation pa 40 %.

6.5 Anvandbarhet pa Forsvarsmaktens problem

Bayesianska natverk ar naturligtvis inte anvandbara pa alla problem som OA-grupperna idag
hjalper FM att lsa. A andra sidan s &r de problem vi idag arbetar med begransade av de
metoder vi for narvarande beharskar. Vi anser att sa fort man arbetar med problem dar man
hanterar sannolikheter sa ar BN en tankbar metodkandidat, kanske inte for att hantera hela
problemet men eventuellt delar av det. | kapitel 3 finns visst stod for att avgéra om ett givet
problem lampar sig for BN. Vi bedomer att Bayesianska natverk ar anvandbara pa flera
sorters problem, dels sddana som OA-grupperna loser idag, som exempelvis att ta fram
avdomningsunderlag, dels sddana som OA-grupperna traditionellt inte brukar 16sa, men déar de
skulle kunna erbjuda sina tjanster. Exempel i den senare kategorin ar sensorfusion/datafusion
och beddmning av vérdet pa underréattelser.
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Bilaga 1 — Datorst6d for modellering av Bayesianska natverk

Det finns en méngd olika programvaror for att bygga och analysera Bayesianska natverk. Har
presenterar vi tre av dem och jamfor deras prestanda.

1. Tre programvaror

Vi har arbetat med tre olika programvaror under arbetets gang: Hugin, Netica och GeNle.
Programmen beskrivs kortfattat nedan. Utdver dessa tre finns det ett stort antal program som
kan anvandas for att bygga och analysera Bayesianska natverk. Vi har inte gjort nagon syste-
matisk genomgang av alla dessa program utan bara testat program tills vi hittat nagot som
varit bra nog for vara behov. En sammanstéllning av program for BN (och ”Graphical
Models™) gar att hitta pa http://www.ai.mit.edu/~murphyk/Bayes/bnsoft.ntml. Denna lista
(ndgot bearbetad) finns aven tillganglig i bokform [Korb 2004] samt p& webben.*? Dar har
man dven tittat pd ndgra av de intressantare programmen mera i detalj. Hugin och Netica
verkar vara de tva kommersiella program som har storst spridning medan GeNle verkar vara
det intressantaste av gratisprogrammen. Alla tre programmen har vél tackt upp de behov vi
haft under arbetets gang.

1.1 Hugin Expert

Tillverkare: Hugin Expert A/S, Danmark, www.hugin.com.

Det finns ett antal varianter av Hugin, fran Hugin Educational (6.300 danska kronor) till
Hugin Developer (47.800 danska kronor) som innehaller verktyg for att bygga fristaende
program. De varianter som torde vara aktuella fér FOI ar Hugin Explorer (23.800 danska
kronor) och mojligtvis Hugin Researcher (12.745 danska kronor for akademiska
institutioner).

Alla varianterna finns for Windows 98/NT/2000/XP, Solaris 7-8 och Red Hat Linux 7.0.
Hugin Developer och Researcher finns aven for Mac OS X.

Vi har anvant demoversionen Hugin Lite (huvudsakligen version 5.7 men &ven 6.4) som &r en
begransad version av Hugin Developer/Hugin Researcher. Begransningen bestar i att
programmet bara kan hantera 50 tillstand och bara 500 fall vid traning av ett natverk.

1 11.15 Léngt hér
[ 55.82 Haort hér
= ) Kon
| 65.00 Man
| 34.00 Kvinna
= Langd a .
OI:I 6085 Ling
| 3912 Kort

Figur 10. Granssnitt till programmet Hugin. Natverket beskriver den modell som redovisas i
avsnitt 2.4.

12 www.csse.monash.edu.au/bai/book/appendix_b.pdf. Vi har ocksé lagt upp en kopia av sidan pA OAM:s interna
hemsida (FOI Intranét).
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1.2 Netica

Tillverkare: Norsys Software Corp., Canada, www.norsys.com.

Netica finns for Windows 95/98/NT4/2000/XP och PowerPC Macintosh (ej nativt under OS
X). Programmet kostar US $585. Vi har anvént version 1.12 i demolé&ge vilket innebér att man
maximalt kan ha 15 noder i ett natverk.

Kdn
Man  66.0 |m——
Kvinna  34.0 jmmm

Y

Langd Harlangd
Lang  60.9 ‘_ Kortharig ~ 88.8

Kort  39.1 |memm Langhdrig 11.2 m

Figur 11. Granssnitt till programmet Netica. Natverket beskriver den modell som redovisas i
avsnitt 2.4.

1.3 GeNle

Tillverkare: Decision Systems Laboratory, University Of Pittsburgh, USA,
www.sis.pitt.edu/~genie/.

GeNle dr ett gratisprogram som endast finns for Windows (oklart vilka versioner). GeNle ar
det grafiska anvandarskalet (Graphical Network Interface) for SMILE (Structural Modeling,
Inference, and Learning Engine) en allman motor for “graphical probabilistic and decision-
theoretic models”. SMILE finns for Solaris, Linux och Windows. Vi har anvant version 2.0 av
GeNle.

[ Kin
Man 6% (]
Hvinna 534% [

A

(olie] L&ngd (o] Harlange
Lang 61% ([ ortharig 59% |
kot 39% [ Langharig 11% ]

Figur 12. Granssnitt till programmet GeNle. Natverket beskriver den modell som redovisas i
avsnitt 2.4.
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2. Enjamforelse av programmen

Netica och GeNle &r klart lattare att komma igang med an Hugin. | bagge programmen jobbar
man direkt i det kérbara natverket genom att markera eller dubbelklicka pa noderna medan
man i Hugin maste byta mellan ett kora- och ett redigeralage. Hugin &r aven generellt sett
nagot mer bakvant. Granssnitten till de olika programmen syns i figurerna 10, 11, 12.

Vid inmatning av apriorisannolikheter och betingade sannolikheter ar Netica det klart sémsta
programmet; alla varden maste matas in i procent och det gar inte att klistra in mer an en cell i
taget fran exempelvis Excel. I Hugin och GeNle kan man daremot kopiera flera celler i taget
och har man exempelvis observerat 23 fall med tillstdnd A och 12 med tillstand B sa kan man
direkt mata in 23 och 12 i tabellerna och sedan lata programmen rédkna om andelarna till pro-
cent. | Hugin och Netica ar det mojligt att berdkna betingade sannolikheter i CPT:erna via
ekvationer, medan man i GeNle maste mata in alla varden for hand.. | gengéld har GeNle ett
antal andra finesser for inmatning som till exempel mojligheten att enkelt andra ordningen pa
tillstanden i tabellerna. Alla tre programmen anvander decimalpunkt (vilket framst ar ett
problem vid kopiering fran Excel) och Netica och GeNle har bagge problem med svenska
tecken i nodnamn och/eller tillstandsnamn.

Det gar att trana natverk med Netica och Hugin men inte GeNle. Med "tranas” menas att man
uppdaterar natverket genom att lagga till observationer via en fil eller direkt i natverket. Det
gar ocksa att satta alla sannolikheter fran scratch genom att lata programmen analysera en fil
med observationer. Hugin kan dven generera ett fardigt natverk fran en fil med observationer
genom att "gissa” orsakssambanden mellan de olika noderna medan Netica bara kan generera
noderna och deras tillstand fran en sadan fil.

| Hugin (version 6.4) kan man arbeta objektorienterat och alltsa skapa objekt (bestaende av
noder, lankar och sannolikheter) som sedan kan anvandas flera ganger i en och samma
modell. Detta kan exempelvis anvéandas for att fa in enklare tidsberoenden i en modell genom
att gora ett dygnsblock och sedan lanka samman sju sadana block till en vecka.

GeNle kan lasa och skriva filer fran andra natverksprogram (exempelvis Hugin och Netica),
det &r dock inte alltid som det fungerar. Netica kan lasa Hugin-filer medan Hugin bara kan
hantera sina egna filformat.

Alla programmen kan hantera beslutsnoder for byggandet av influensdiagram. De modeller vi
byggt sa har langt har alla varit sa sma (15 noder eller farre) att kompileringen har varit mer
eller mindre omedelbar. Alla programmen har fler funktioner &n de som gatts igenom har
(exempelvis verktyg for kanslighetsanalys) men dessa har vi sa har langt inte anvant.

Tabell 7 sammanfattar for- och nackdelarna med de olika programmen.

Hugin |Netica |GeNle
Allman anvéandarvénlighet - + +
Anvéndarvanlighet vid inmatning av sannolikheter 0 - +
Generering av sannolikheter via ekvationer + + -
Anpassat till svenska + — 0
Tréning av natverk + + —
Generering av natverk fran observationer + 0 -
Objektorienterade modeller + - -
Filformatshantering 0 — +
Influensdiagram + + +

Tabell 7. En jamforelse av styrkor (+) och svagheter (-) hos de olika programmen.
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Bilaga 2 — Lathund for bygge av strukturen i en BN-modell

Arbetsgrupp
Sydafrikanska CSIR arbetar i grupp om tva personer — en facilitator och en "Hugin-roddare”.
Arbetsmetod
CSIR anvénder foljande metod for att bygga den grafiska strukturen i ett Bayesianskt natverk:
1. Formulera jackpotfragan. (Identifiera hypotesen for problemet.)
Syfte? Skapa en tydlig problemformulering? Hitta avgransningar? Ensa gruppen?
Kan vi hjalpa gruppen att hitta fragan pa nagot listigt sétt?
2. ldentifiera noder. (Identifiera viktiga variabler hos hypotesen.)
Motsvarande strukturerad brainstorming om kunskapen inte finns nedtecknad hos
problemagaren? Skriv nod-rubriker pa gula ovaler?
3. Bygg néatverket. (Hitta orsaks- och verkanssamband, l&nkar, mellan variablerna.)
De gula ovalerna struktureras och sammankopplas pa whiteboard-tavla.
Facilitator(erna) i dialog med gruppen?
4. ldentifiera tillstand. (Identifiera vilka olika tillstind de olika variablerna i natverket
kan anta.)

Facilitator(erna) i dialog med gruppen?

Steg 3 och 4 kan goras i omvand ordning, men det kan vara lattare att identifiera tillstanden
efter att lankarna har uppréttats.

Slutligen kvantifieras de kausala sambanden i ”conditional probability tables”.

35



