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1 Inledning
1.1 Bakgrund

Syftet med arbetet har varit att ta fram sensorspelkort utgaende frén vad vi vet, beskriva vad
vi bedomer mojligt samt att ta fram underlag for vad vi vill gora. Arbetet har utgatt fran
tankbara scenarier med realistiska typsituationer ur ett brett perspektiv.

Arbetet har utgétt fran tva hall, dels fran scenarier och typsituationer som gjorts sd
heltickande som mojligt dels sensor och systemspelkort som utgatt fran var kunskap och
applicerat den pa de situationer som miljoer som géller for urban miljo.

Informationsextraktion, datafusion och interaktion av sensorer utgér ett nyckelkoncept for en
lagesbild i urban milj6. Sensorerna har i detta forsta steg i forsta hand behandlats som
enskilda sensorer som skall 16sa uppgiften som krévs i typsituationen. Det har 1 vissa fall
patalats nir sensorn behdver invisning av annan sensor.

Definitionerna for detektion, klassificering och identifiering ar inte sjdlvklara varken vad
géller fordon eller ménniskor. Detektion dr ganska enkelt att faststélla men vad innebér
klassificering av individer och vad stills for krav pa identifiering? Féljandedefinitioner har
valts for arbetet;

- Detektion = péavisa existens av ndgot som eftersoks

- Klassificering = inordnande i klass; ménniskor, stridsvagnar, personbilar

- Identifiering = urskilja och entydigt bestimma som viss, vél specificerad foreteelse;
soldater, bevdpnad person, T 72, Volvo V70. I vissa fall krdvs definition av person till individ.
Da anges det sérskilt (Identifiering till individ).

Ovanstdende definitioner kan ses som en grund att utgé ifrdn men r inte helt genomarbetad i
rapporten. Detta beror bland annat pd grund av osdkerheten i1 sensorernas formaga i den
urbana miljon. Definitionerna bor dock gélla for fortsatt arbete.

1.2 Koppling mellan scenarier och sensorsystem
(Bilaga 1)

Sammanstillningen i bilagan visar att det finns minga system som klarar detektion i alla
typsituationer. Av sammanstillningen framgér inte hur de klarar att genomfora detektion eller
viken typ av metod som anvénds for att detektera. I vissa fall kravs for ndrvarande att nagon
operator faststéller detektionen eller tolkar informationen. Pa sikt bedoms en hel del klaras
med automatisering. Kinsligheten i detektionen maste dock alltid balanseras mot antalet
falsklarm. Forst vid precisering av typsituationerna kan antalet sensorer som étgar for att 16sa
uppgiften faststillas. En annan sak som inte heller framgér av tabellen dr tid for insamling och
sammanstillning av data.

Niéstan lika manga system klarar klassificering men 1 vissa fall krévs invisning av sensor med
storre yttdckning. Redan har krivs det viss forskning eller teknikutveckling som bedoms ta
upp till tio &r innan viss teknik dr anvdndbar. Har skiljer det sjilklart mellan att klassificera
olika typer av kombattanter beroende pé hur tydliga sdrdragen dr samt olika material i form av
t ex vidggar som skyler mélen.
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For identifiering finns det idag ett fatal system som klarar uppgiften. Krévs det dessutom
identifiering till individ sd krdvs goda allméinna forutséttningar for att uppgiften skall klaras
idag. Pa 10 &rs sikt beddms mdjligheten vara stdrre med flera typer av sensorsystem.

For att fordjupa sig i ovanstadende delar kravs en fordjupad studie av bilaga tre. Den ér
restricted och finns i separat rapport, FOI-RH--0372--SE.

1.3 Avgrdnsningar
Typsituationer och sensorer som omfattar NBC har inte behandlats.

1.4 Forslag pd fortsatt arbete
Som ett forsta steg behdver vissa av sensorsystemkorten utvecklas och kvalitetssékras. I vissa
fall kan det ske i flera steg frin noggrannare berdkningar till experiment. Dérefter bor det
studeras hur flera av samma eller olika sensorer skulle kunna anvéndas i olika typsituationer.
For detta krdvs sannolikt att typsituationerna omsitts till verklig terrdng med faststéllda
avstdnd mm.
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2 Scenarier 1 och omkring bebyggelse
(Bilaga 2)
2.1 Utformning av scenarier

Scenarierna dr framtagna fOr att beskriva vilka situationer som kan upptrdda 1 bebyggelse eller
det ndgot vidare begreppet urban miljo som dven omfattar andra typer av infrastruktur t ex
flygplatser och storre trafikplatser.

Scenarierna omfattar hela skalan fran en 6vervakningssituation av polisidr karaktir som t ex i
Kosovo (Scenario 1) till en vipnad stridssituation med mekaniserade enheter som skulle
kunna vara delar av en “’Battle-group” (Scenario 2). Det nidtverkbaserade forsvaret bygger pa
utnyttjande av datafusion, sdker kommunikation med forbattrad bandbredd, gemensamt
positionssystem och gemensam tid. Detta har varit en grundtanke med 6vergéngen fran
dagens system till de framtida kraven som scenarierna beskriver.

Underlaget var frén borjan framtaget for utbildning av personal for upptrddande i urban milj6.
For att kunna omsitta diskussionerna i verklig miljé anvéndes Norrkoping som praktiskt
exempel och vissa av situationerna dr kopplade till platser och namn dérifran. Underlaget har
sedan anvints och utvecklats i1 olika sammanhang t ex IPT UAV Nyttoanalys. For detta arbete
har scenarierna och typsituationerna setts over och anpassats efter behov. Scenarierna kan
omsittas till situationer bade i ett nationellt och i ett internationellt ssmmanhang. Valet
kommer att stdlla olika krav beroende pd bebyggelsens karaktir, kulturella skillnader 1 kladsel
och upptradande samt klimat.

2.2 Sammanstdlining av typsituationer
SCENARIO 1 - Overvakningssituation
Scenariot omfattar situationer frdn en normalniva med polisidra insatser upp till tdnkbara
terroristtypfall.
Typsituation 1/1 Kontinuerlig 6vervakning
Typsituation 1/2 Motstandaren uppréttar av vigsparrar
Typsituation 1/3 Prickskyttar mot civila
Typsituation 1/4 Motstandaren terrorskjuter med granatkastare
Typsituation 1/5 Vi uppréttar vigspérrar eller personkontroll
Typsituation 1/6 Minor mot vara patrullerande fordon
Typsituation 1/7 Hot mot underjordisk tdg/tunnelbanestation
Typsituation 1/8 Luftviarnshot mot vara UAVer eller helikoptrar
Typsituation 1/9 Genomsok av byggnader

SCENARIO 2 Vipnad strid med bataljon

Scenariot omfattar framryckning in i bebyggelse med olika typsituationer med olika motstand.
Typsituation 2/1 Kontinuerlig ytovervakning

Typsituation 2/2 Vara forband framrycker mot bebyggelsen

Typsituation 2/3 Strid i anfallsmalet

Typsituation 2/4 Framryckning langs gata

Typsituation 2/5 Rensning av hus fran motstandare

Typsituation 2/6 Finna forsét och minor i hus eller andra konstbyggnader

Typsituation 2/7 Kartering av byggnader och bebyggelse
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3 Sensorer och system 1 bebyggelse

3.1 Allmdnt

Arbetet med systemspelkorten har utgétt frdn var kunskap om sensorer och deras egenskaper i
annan terrang eller de kdnda tekniska begransningarna. Experiment och forsok ar endast
genomforda i begrdnsad omfattning. Det innebér i att spelkorten i huvudsak ér vara
beddomningar om sensorernas och systemens forméga. For att kvalitetssékra spelkorten kan
man dels berdkna vissa formégor noggrannare én vad som &r gjort och dérefter gora
experiment.

3.2 Sammanstdllning av sensor- och
systemspelkort
(Bilaga 3, Hemlig/Restricted)

Underlaget bygger pa vad vi vet idag och kan vara operativt inom fem &r samt beddémningar
av vad som dr mojligt inom ca 10 ar. Spelkorten dr sammanstillda i1 en separat rapport, FOI-
RH--0372--SE.

3.2.1 Akustiska, seismiska, magnetiska sensorer

och system

Dessa sensorspelkort omfattar olika system fran enkla spelkort av sensorer som finns att kopa
idag till kvalificerade nétverk av sensorer med kvalificerad databehandling.

Nummer " | Bendmning

100 Seismiska sensorer (geofoner)

101 Stingsellarm

102 IR-barridr

103 Marklarm

105 Akustiska sensorer for 6vervakning av begrinsade ytor
106 Akustiska sensorer for spaning pé langa avstand

107 Akustiska sensorer 1 ndtverk

108 Ultraljuds-sodar

Y Nummer i bilaga 2 och 3

3.2.2  Elektrooptiska sensorer och system
Dessa spelkort omfattar sensorer och system inom omradet fran UV via synligt ljus och in 1
IR omrédet.

Nummer Bendmning

200 UV-sensor

2001 Visuell sensor

202 NIR - sensor

203 TIR - sensor

204 Multispektral sensor
205 Optisk mindetektor
206 NVG soldat
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3.2.3  Lasersensorer och system
De foljande sensorerna och systemen omfattar system for att uppticka skyttar, ta fram
geografiskt underlag, uppticka, klassificera och identifiera mél samt medge bredbandig optisk
kommunikation.

Nummer Bendmning

300 Retroreflexdetektor for att hitta prickskyttar
301 Optikspaning

302 Handhallen 3D-laserradar

303 3D-laserradar for mini-UAV alt UGV
304 Laser for igenkénning av individer

305 Laserbaserat karteringssystem

306 Skottlokalisator

307 Skottlokalisator — virtuell lasermikrofon
308 Laserradar for detektion av snubbeltrad
309 Laservibrometri

310 Optisk minspaning

320 Fri optisk kommunikation - bredbandsnit

3.24 RF-sensorer

De redovisade spelkorten omfattar savil passiva som aktiva system inom hela RF-omréadet
fran THz till VHF.

Nummer | Beteckning
400 Bildhjélpmedel i dimma, rok och damm etc
401 Skydd av egna sensorer mot HPM, samt detektion av fientlig HPM
402 Sjélvhéftande kommunikationsnitverk
403 Passivt/aktivt bildalstrande mm-system for att se utlagda minor
404 Se genom vidggen radar, handburen Ultra wideband (UWB) radar 1-5 GHz
405 Radar och kommunikationsenheter 1 ”Smart-skin”
Mycket tunna enheter som monteras pa exempelvis klédesplagg
406 Stand-off radiometer for detektion av vapen och sjdlvmordsbombare pé avstind
407 THz spektrometer for korthéllsidentifiering av kemikalier (explosivimnen)
408 Tysta kommunikationssystem, (System for icke-rdjande kommunikation)
409 UAV-baserad radiometer
410 Miniradar, rorelsedetektering genom vigg med dopplerradar.
411 Se genom viggen radar, handburen avbildande radar
412 Stridsfaltsradar med hog upplosning
413 Vapenmonterad radar
414 Smarta radarpuckar
415 Flygburen SAR
416 Flygburen Bistatisk SAR
417 Tomografisk SAR
418 Multifunktionsradar
419 Multistatisk radar-nétverk
420 RF Id
424 Flyttats till nummer 108
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422 Identifiering/positionsbestdmning av egna sensorer/personal.
423 Stridsféltsradar pd mm-bandet

424 Direktelds-lokaliseringsradar pa K-bandet

425 Radarkikare pa mm-bandet

426 Radar for aktivt skydd

427 Handburen avbildande mm-végsradar

3.2.5  Ovriga system for urban miljo

Dessa system omfattar signaturanpassningsystem och andra system som kan 16sa problem i
urban miljo

Nummer | Beskrivning

501 Optisk sensor med reducerad lasersignatur
502 Signaturanpassning av luftfarkost i IR

503 Signaturanpassning av luftfarkost, RADAR
504 Dynamisk signaturanpassning av fortrupp

3207 Fri optisk kommunikation — bredbandsndit

4017 Skydd av egna sensorer mot HPM, samt detektion av fientlig HPM

4027 Sjdlvhdftande kommunikationsndtverk

4057 Radar och kommunikationsenheter i "Smart-skin”
Mycket tunna enheter som monteras pd exempelvis klddesplagg
408 Tysta kommunikationssystem, (System for icke-rojande kommunikation)

%) System som dven finns redovisade inom respektive teknikomrade

3.3 Elektrooptiska system
3.3.1  Elektrooptiska sensorer 1 bebyggelse

Elektrooptiska sensorer finns i en uppsjo av olika varianter, fran miniatyrkameror i
mobiltelefoner till hyperspektrala spaningskameror. Tillimpningarna &r vitt skilda, och det dr
svart att sammanfatta alla varianter. Termiska sensorer dr viktiga for att klara rok och damm
samt helt morka utrymmen 1 bebyggelse. Vi har i det hdr dokumentet valt att dela upp
sensorkorten efter vaglangdsband, dvs "vanliga" kameror, UV-kameror, IR-kameror, osv En
annan uppdelning skulle kunna vara skannande kameror, stillbildskameror och videokameror.

I bebyggelse har olika typer av EO-sensorer ett flertal anvindningsomraden, till exempel:
e Flygspaning for vervakning av stora omraden for, exempelvis, skillnadsdetektion och
kartering.
Hand-, hjalm- eller fordonsburna kameror f6r dokumentation.
Overvakningskameror, visuella eller infraroda.
Multispektrala kameror for materialklassificering.
Sikten, morkersikten, kikare.
Automatisk igenkdnning eller klassificering av fordon, hot eller personer.

3.3.2  Bildanalys

Betriffande framforallt elektrooptiska sensorer i1 det visuella omrddet, sa dr det bildanalysen
som dr det avgorande for sensorsystemets formaga. Med detta menas inte att sensorn &r
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oviktig — utan en bra sensor &r bra bildanalys omdéjlig — men det dr bildanalysen som ger
formagor sdsom detektering, klassificering, foljning och identifiering. For sensorer i det
termiska omradet samt multispektrala sensorer ér sjélva sensorutvecklingen fortfarande kritisk
for framtagandet av nya formégor, men dven dér spelar bildanalysen en allt storre roll.
Exempelvis genererar multispektrala sensorer stora miangder data som inte kan analyseras
manuellt pd samma vis som vanliga farg- eller graskalebilder.

Signalbehandling for att 16sa 6vervakningsuppgifter med flera samverkande elektrooptiska
sensorer &r ett viktigt omrade for bildbehandlingsutvecklingen.

Utvecklingen inom automatiserad bildanalys gér snabbt, och accelereras dven av att
tillgdnglig berdkningskraft vixer hela tiden. Det &r dock viktigt att pdpeka att det finns manga
situationer dir automatiserad bildanalys inte inom overskadlig framtid kan ersétta manuell
bildanalys.

Genom automatisk analys av spaningsdata kan man, beroende pa vilken sensor som anvinds
och vad man letar efter, detektera, f6lja och i vissa fall klassificera mal. Systemens viktigaste
uppgift ar kanske dnda att peka ut intressanta omraden och salla bland data for att pa sa vis
assistera en ménsklig operator. Sddana system kommer att bli allt viktigare nir méngden av
tillgdngliga sensordata okar.

En utmaning 4r ocksa att skapa bildanalyssystem som analyserar manniskor (inte bara fordon)
1 bilder, mer om detta nedan.

3.3.3  Minniskomedvetna system

I och med att sensorerna flyttas in i bebyggelse och att uppdragen inte enbart handlar om strid
utan dven att uppratthalla lag och ordning kommer system som automatiskt kan uppticka,
folja, klassificera och identifiera ménniskor och ménsklig aktivitet bli allt viktigare. Exempel
ar system som slar larm vid onormala beteenden, sdsom slagsmaél, hogljudda folkhopar, nagon
som stiller ifrén sig en véska, springande madnniskor etc Akustiska och seismiska sensorer ger
vissa sadana formagor, och i framtiden kommer elektrooptiska sensorer, sdsom
overvakningskameror, med hjilp av avancerad bildanalys dven kunna anvindas. Det dterstar
dock en betydande forskningsinsats innan robusta och praktiskt anvéndbara system finns.

3.4 Laserbaserade sensorer
En lasersensor utsénder stralning och ar ddrmed ett aktivt system, vilket innebér att
anviandningen kan detekteras och ddrmed att sensorns position kan métas in (av en
motstandare). Morkerkapacitet uppnas genom att funktionen ar oberoende av tid pa dygnet
och omgivande belysning. Visst viderberoende finns, frimst pga ddmpning i dis och dimma,
nagot som till viss del kan kompenseras genom tillricklig lasereffekt. I urban miljo, dar
kraven pa riackvidd i allménhet dr lagre dn i andra miljéer behdver detta inte vara ndgon
allvarlig begrénsning.

En lasersensor har i allmanhet ett smalt synfalt kopplat till hog geometrisk upplosning. Detta
medfor att en sddan sensor vanligen inte dr sa vl ldmpad for detektion och 6vervakning av
stora omraden. For att dra nytta av lasersensorns formaga kan den med fordel invisas av
(kombineras med) en annan sensor med storre synfélt. Alternativt kan den anvindas for
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spaning (observation) av ett begriansat, och 1 forvidg anvisat, observationsomrade (jfr manuell
observation med kikare).

En typ av lasersensor som inte har ovanstaende begransning ar optikspanaren (sensor301),
som har forméga att spana av stora omraden och detektera optik (t ex i sikten, malsdkare
mm).

I exempelvis laserbaserade karteringssystem (sensor 305) dr det mdjligt att utnyttja
skillnadsdetektion baserat pd méatningar vid flera tidpunkter for att detektera avvikelser fran
normalbild avseende fordndringar i topografin (t ex féltarbeten).

Avbildande laserradar ger hogupplosta geometriska data i stor miangd som skall hanteras och
analyseras for att extrahera och presentera informationen. Detta kan goras pa olika sétt, delvis
beroende pé tillgidnglig processorkapacitet, men dven beroende pé realtidskrav:
- avancerad signal- och bildanalys genomfors ndra sensorn, informationen presenteras
direkt for operatoren (t ex i en handhallen 3D-laserradar) (sensor 302).
- data overfors fran sensorn till annan plats med stor processkapacitet via en
bredbandsldnk (system 320) (exempelvis fran UAV till markstation).
- data lagras vid sensorn, for senare analys (exempelvis i UAV). Detta alternativ
fungerar sdlunda e¢j i realtidstillimpningar.
Aven for terringkartering kriivs noggrann geopositionering, dvs sammanlagring av
laserradardata med data frdn GPS och/eller TN-system.

Med 3D-laserradar kan presentation av avstandsdata, 1 bildform, ske i realtid med sensornéra
signalbehandling. En fordjupad analys, for att exempelvis gora klassificering och/eller
identifiering, kraver ytterligare databearbetning. I realtidstillimpningar stélls darfér hoga
krav pé metoder for signal- och bildanalys. 1dag finns metoder som kan ge stod till en
operator. For automatisk maligenkdnning kravs fortsatt utveckling av sddana algoritmer. Den
hoga geometriska upplosningen medger klassificering och identifiering av exempelvis fordon.
Sélunda kan fordon identifieras baserat pd geometriska sdrdrag (bucklor etc.) och exempelvis
ge mojlighet till larm om ett visst fordon som &r ként sedan tidigare skulle dyka upp pé en ny
plats. Identifiering av minniskor (ansiktsigenkdnning) kréver ytterligare hogre geometrisk
upplosning (~ cm), ndgot som ar fullt mojligt.

3.5 RF-system

3.5.1  Allménna krav och mojligheter Radar
Radar har stora mojligheter att spana dver savél stora som smd omrdden. Genom att vilja ritt
frekvensomrade och konfigurering kan man uppna dnskade prestanda sdsom rickvidd,
upplosning och penetration. Problemet blir sen att filtrera ut den information som ar
intressant. Eftersom radarn “’ser allt” i den komplexa miljon &r risken stor att miangden
falsklarm blir besvérande. Det stéller stora krav pa signalbehandlingen for att urskilja
efterfrigade mal t ex rorliga mél, stillastdende fordon eller bevdpnade personer.
I flera ldgen, t ex 1 bebyggelse, kan flerviagsutbredning och andra vagutbredningsfenomen bli
ett problem. Det positiva &r att man i vissa tillimpningar kan utnyttja samma fenomen till att
’se runt horn”.

Liksom for andra sensortyper som rapporterar resultat till t ex ledningscentral behdver
sensorn veta sin position. Detta stéller krav pa ett mobilt noggrant positions-
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bestimningssystem. Likasa behdvs positionsbestimning lokalt i sensorn om
signalbehandlingen kréver métdata frén olika positioner.

Ett radarsystem kan vara fysiskt stort likavil som litet beroende pa prestanda. Det kan vara
flyg-, fordons-, person- och handburet.

I en flygburen obemannad farkost ér oftast vikten och strémforbrukning begransande.
Vid genomsodkning av en byggnad ér det frdga om ett person- eller handburet system. Da
maste sensorn vara létt att biara med sig, ldtt/snabb att uppritta, utféra métning tillrackligt
snabbt och presentera resultat pa ett littolkat sitt for operatdren.

Om sensorn ska leverera information till ledningscentral, sdsom sitt ldge och resultat av
métning maste den ha kommunikationsfunktioner.

3.5.2  Identifiering med radar
Automatisk maligenkénning har det jobbats mycket med att kunna genomf6ra men det ar
annu inte fullt realiserats. S& langt som identifiering till typ av stridsvagn T72, ér sa langt man
for nérvarande kan tdnkas komma.

Givet médngden av alla mgjliga métningar gdr detektion, klassificering och identifiering ut pa
att dela upp denna méngd 1 olika delmédngder. Vad avser detektion endast i delméngderna
méal/icke-mal, medan klassificering och identifiering i manga fler delmingder. For att detta
Ooverhuvudtaget skall vara mojligt krdvs att olika mal ger olika svar. Att anvdanda multipla
band, sensorer etc kan dérfor vara nddvindigt. Klassificering med SAR kriaver hoga
uppldsningar for att lyckas. P& senare tid har sddana system utvecklats. Arbete med
processorkraft och algoritmer pagar fortfarande for klassificering.

Ett sétt att hantera problem &r att utveckla stora mélbibliotek, med "alla" potentiella mal, samt
deras olika konfigurationer. Detta kan delvis simuleras fram vid analys t ex en grundmodell
for stridsvagn och sedan simulera svaret vid olika tornvinklar och luckor 6ppna/stingda,
placering pa sluttning etc (steget fran klassificering till identifiering kan d& mojliggoras).
Okénda mal méste ocksa kunna hanteras av malbiblioteket. Det rent tekniska att hantera sa
mycket data stiller ocksé stora krav pa datakraft. Fragor att 16sa dr dessutom hur man
anvénder apriori information och hur man anger osékerheter géllande detektionssvar.

USA ligger langt fore Europa pa omradet och det behovs mycket resurser for att komma ifatt.
Det finns en ny NATO-grupp som gemensamt forsoker 16sa en del av dessa fragor.

SAR och signalbehandling

SAR-radar aperturen gor att det finns en eftersldpning tills bilder kan sammanstillas. Ett
SAR-system kan tdcka stora omrdden och aterkomma med visst intervall till samma plats. Det
uppstér dock en fordrojning genom tiden mellan 6verflygningarna. Detta kan delvis forbéttras
med bistatisk SAR. En mindre, passiv UAV, kan flyga ndrmare mélomradet, och darfér med
kortare apertur och ddrmed mindre fordrdjning, fa fram resultat. Flera UAV:er kan ocksd
tiacka "sitt" intressanta omrade.

Kombinationer med andra sensorer dir en lagfrekens-SAR visar in dem till intressanta
omrdden eller enstaka detekterade (mdjliga) méal ar ockséd mojligt.
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Med lagfrekvens-SAR och automatisk méaldetektion kan méngden data som behover skickas
héllas nere, endast data frdn omraden kring potentiella mal behdver skickas. Detta forutsitter
att sensorn har kapacitet for att utféra de berdkningar som behovs. Andra sensorer/operatorer
behovs for klassificering och identifiering. Kommunikation i tid till relevanta anvidndare ir ett
viktigt problem, som med alla sensorer som inte ar direkt lokaliserade vid slutkunden.

3.5.3  Tidsforhéllanden vid radartillimpningar i
bebyggelse

Ligesinformation

En uppskattning av laget vid en viss tidpunkt dr beroende péa den vid aktuellt tillfalle
tillgidngliga informationen. Vérdet beror pd méngden eller omfattningen av informationen och
osdkerheten hos kéllan. Tva ytterligare faktorer dr dels tiden mellan informationsinsamlingen
och tidpunkten for lagesuppskattning dels hur snabbt ldget fordndras. De sistndmnda
faktorerna kan sammanfattas som en produkt vilken ger lagets fordndring. Allmént géller att
all information dr mer eller mindre oprecis, ej helt aktuell och att den dessutom kan vara falsk.

Radarinformation

Radarinformationens omfattning karaktériseras av faktorer som spaningsomrade och
uppldsning, méildata, mm. Osédkerheten ges 1 sin tur av faktorer som radarsystemets
métnoggrannhet eller métosidkerhet, upptacktssannolikhet, falsklarmrisk mm. Informationens
medelélder blir genomsnittligt halva uppdateringstakten dock kan den vid anvindning bli
betydligt dldre beroende péd hur informationen dverfors och utnyttjas i andra system.

Radar i bebyggelse

Insatser 1 bebyggelse formodas vara mer rumsligt begransade, t ex kan ett vapens
verkansradie vara mindre i ett hus 4n i Oppen terring. Darmed krivs information med mindre
osdkerhet. Om lagesforidndringens hastighet antas vara oberoende av miljon medfor detta att
informationens medelalder maste vara ligre. Med hénsyn till vagutbredning torde radarsystem
for bebyggelse jamfort med system for annan terrdng {4 visentligt mindre spaningstickning.
Bebyggelse fodrar dérfor fler radarsystem med hogre uppdateringstakt och mindre osdkerhet
samt fler forbindelser till ett nit av anvindare. For funktion 1 bebyggelse mot delvis nya typer
av mél och ny omgivning kan nya koncept for métning med radar fordras.

3.6 Bildalstrande mm-vdgssystem

3.6.1 Krav

For bildalstrande mm-vagssystem stills krav pd antennstorlek, vinkelupplosning, antal pixel i
sida och hojd, skédrpedjup, rickvidd (aktiva system), bildfrekvens, typ av utdata (intensitet,
avstand, malfart) och signal-brus-forhdllande eller temperaturupplosning (passiva fallet).

Inomhus

Niér det géller applikationer inomhus ges omedelbart en begransning i antennstorlek pé ca en
meter (halv m djup) for att mojliggora inforsel genom dorréppning. Om systemet dessutom
skall kunna béras av enskild soldat &r ett mindre system formodligen nédvéndigt
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(antenndiameter nagra dm). Da vikten for ett handburet system dessutom bor vara < 5 kg blir
antennstorleken dessutom begrinsad av detta skal.

Vinkeluppldsning, rickvidd och antal pixel hdanger ihop sé att man pé ett storsta avstdnd
(rdckvidden) vill ha en absolut upplosning (i cm) som dr beroende av kravet pa detektion,
klassificering respektive identifiering. Rackvidden inbegriper i detta fall 4ven en specifikation
av vilka viaggar som skall kunna genomtriangas. Ett rimligt upplosningskrav for detektion av
handburet vapen torde vara omkring 5 cm, medan klassificering kréver 1-2 cm upplosning.
Da dessa krav pa upplosning medfor att storre delen av angrédnsande rum befinner sig i
nérfiltet av antennen maste denna kunna fokuseras i nirféltet. Detta ger ett krav pa skdrpedjup
som rimligen bor omfatta storre delen av angransande avspanat rum. Antalet pixel bor
atminstone vara storleken av en person genom uppldsningen i vardera riktningen t ex i fallet 2
cm upplosning 100x25 pixel. Systemet fér i detta fall sedan foras Gver viggen for att
genomsdka hela det angrdnsande avspanade rummet.

D& man 1 forsta hand endast &r intresserad av att kunna se genom végg till angransande rum
ges rackviddskravet av maximal rumsstorlek. Ett rimligt krav torde vara 10-20 m.
Genomtringning av innerviggar ér ett betydligt enklare problem 4n ytterviggar varfor kravet
pa uppldsning och/eller bildfrekvens i det senare fallet méste vara lidgre savida inte en storre
antenn (och ev ldgre frekvens) anvinds.

For att 6ka mojligheterna till detektion och klassificering med det (i néartid) forhallandevis
laga antalet pixel dr en hog bildfrekvens pa omkring ca.10 Hz av stort virde. For ett aktivt
system kan avstandet till mal bestimmas medan ett passivt system endast ger en intensitet
som funktion av riktning. I fallet aktivt system &r dessutom ev. dopplerinformation av mycket
stort virde.

For det aktiva fallet krdvs ett signal-brus-forhallande pa omkring 20 dB medan det passiva
systemet behdver en temperaturupplosning pa storleksordning 1K. I det senare fallet kan
system som utnyttjar konstbelysning utnyttjas for att 6ka temperaturkonstrasten i scenen sé att
upplosningkravet kan mildras.

Utomhus

Nér det géller anvindning utomhus kan man tillata sig storre antennstorlekar om systemet &r
fordonsmonterat. For genomtriangning av vigg dr det som nidmnts ovan fortfarande av intresse
vad avser att halla frekvensen sd 1&g som mojligt. For applikationer som t ex battlefield vision
(sensor 400) och mindetektion pa vig (sensor 403) dir genomtrangning av material inte krivs
kan hogre frekvenser anvindas for att uppna tillrdcklig vinkelupplosning pa métavstdnd som
ar av intresse for klassificering (20-500 m). Exempel: Med en 1 m antenn monterad pa ett
stridsfordon uppnés en upplésning pa 0.5 m pa 500 m avstdnd om man arbetar vid 300 GHz.

For ett system som skall kunna detektera och eventuellt klassificera dolda vapen vid en fast
checkpoint kan fordonsmonterade antenner pa omkring 4-5 m accepteras (finns att kopa) men
1 ménga fall 4r det onskvért att kunna dolja sensorn varfér mindre system kan vara att foredra.

3.6.2  Mgjligheter

Utdver de bildalstringssystem som ndmnts ovan som arbetar med antingen fokalplansteknik
eller aperturplansteknik (elektrisk styrda antenner) finns alternativa tekniker som multistatisk
radar, interferometri och SAR. Med multistatiska system och SAR skulle ldgre frekvenser
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kunna anvéndas vilket forbéattrar penetrationsmojligheten genom végg. SAR-signalbehandling
kan dven anvindas for en realaperturradar for att &stadkomma det stora skidrpedjup som krédvs
for fokuserande system.

For det bildalstrande systemet kan man &ven tidnka sig kombinationen med en dopplerradar,
som arbetar vid lagre frekvens, vilken ger en grov invisning till intressanta vinkelsektorer av
ett angriansande rum. Ett alternativ skulle vara att utnyttja en ldgupplost dopplermod i mm-
vagssystemet som arbetar med en ldngre mattid (langre bildfrekvens).

3.6.3  Begriansningar
For bildalstrande mm-vagsbaserade sensorer ges begransningar av tillgdngliga prestanda hos
de komponenter som ingar, brusprestanda for mottagarna respektive tillgénglig uteffekt hos
sdndaren 1 ett aktivt eller semi-aktivt system. Som exempel kraver ett bildalstrande system for
att se-genom-véggen (sensor 427) med rimlig antennstorlek (< 1 m) och upplosningen 1 cm
(vilket borde medge goda mdjligheter till identifiering) pad 10 m métavstand en arbetsfrekvens
pa ca 300 GHz. Vid denna frekvens finns kéllor IMPATT) som i dagslaget ger en uteffekt pa
ca 30 mW. Denna effekt racker precis for transmission genom en 85 mm tegelvigg med
rimliga antaganden om signal-brus-forhallande etc om bildalstringen sker genom att
mekaniskt scanna en linjar array med ca 100 pixel med okylda Schottky-detektorer.

For métningar pa dessa korta avstdnd blir dven direktreflexen fran viggen ett problem som
mojligen kan diskrimineras med grindningsteknik. Den stora variationen i ddimpning i olika
vaggmaterial gor dock att dynamikkravet pé ett dylikt system (sensor 427) blir hogt.

3.7 Akustik, seismisk och andra sensorer
Akustiska och seismiska sensorer dr i allmidnhet passiva. De akustiska sensorerna bestar av ett
vibrerande membran vilket fangar upp tryckvariationer i luften. Membranen &r vanligtvis en
tunn film med lag vikt for att kunna fungera uppét i frekvens. Seismiska sensorer av typen
geofon anvinder underlaget som koppling till sensorn. En anordning med en spole och en
motvikt med en fjddrande upphingning i ett magnetsystem genererar en elektrisk signal.

Typiskt for dessa sensorer r att de dr oberoende av ljus, morker, dis eller dimma. Nederbord i
form av regn kan paverka bdde mikrofoner och geofoner da anslag skapar impulser som kan
stora funktionen. Andra faktorer som paverkar &r vind som kan maskera signalen vid
undermaligt vindskydd, refraktion (temperatur och vindgradient), diffraktion
(vaglangdsberoende), reflektioner som kan skapa skenmaél, absorption beroende av vegetation
och underlag, dimpning beroende pd avstand till ljudkélla. Seismiska sensorer dr beroende av
marksammansdttningen for att fa en god ridckvidd. Varierad terrdng skapar olinjér utbredning
och kan péverka noggrannheten i vissa ldgen.

Akustiska sensorer kan konfigureras pa olika sétt beroende pa situation. Vi har delat in
akustiken i tre omraden:
- Bevakning av mindre ytor eller omréden dér avlyssning kan ske med hjilp av
utplacerade sensorer.
- Spaning pé lingre avstdnd. Med sensorer i arrayformation kan fjérrspaning utforas,
dessa blir fysiskt storre och dr beroende pa mélets frekvensegenskaper.
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- Natverk for yttackning dar positionering samt foljning av mal inom ett begrénsat
omréde dr mojlig.

Andra sensorer som kategoriserats som stidngsellarm, IR-barridr och marklarm kan ha en
enklare funktion dar ett larm kan anvindas for att ”véicka” andra sensorer. Exempel pa
sensorer ar fiberoptisk kabel for stangsel och marklarm samt IR-sensorer for detektion av
rorelse inom en IR-barriér.

3.8 Signaturanpassningsteknik
Man kan se signaturanpassning som ett skydd som verkar i hela kedjan fran upptéickt via
klassificering till identifiering. Med bra signaturanpassning f6rdrdjs motstdndarens
bekdmpning av oss. Vid militdra operationer i urban terriang stélls helt andra krav pa
signaturanpassning én i traditionell svensk 6ppen och smabruten terrdng. Speciellt vid
internationella operationer méste signaturanpassningen vara flexibel. Vart utseende ska snabbt
kunna dndras med tanke pd bakgrunden, vaderférhéllanden, hotbild, motstdndarens sensorer
och uppdragets art.

Flera av sensorspelkorten i bilaga 3 behandlar sensorer kdnsliga i vaglangdsomréden utanfor
det synliga, radar, millimetervag och infrar6tt. Om en motsvarande sensorutveckling sker hos
motstdndaren bor vi ha signaturanpassning som fungerar dven i dessa nya spektralomraden.

I en duellsituation &r det avgdrande att upptiacka/klassificera/identifiera motstdndaren innan
han upptéicker/klassificerar/identifierar oss. Sannolikheten for att hinna f6rst kan 1 princip
oOkas pa tva olika sitt; béttre sensorer och bittre signaturanpassning. Spelkort for
signaturanpassningsteknik har darfor, férutom de rena sensorspelkorten, ocksa tagits med i
denna rapport. Dessa har inplacerats i 500-serien.
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4 Slutsatser

Mycket av informationshanteringen i den urbana miljon handlar om vilka forberedelser jag
hinner gora fore insamlandet. Det géller t ex mdjligheten att placera ut sensorer 1 forvag samt
sakerstdlla bredbandig sdker kommunikation. Kan jag inte gora det utan istéllet far tillfora
sensorer 1 efterhand maste jag stélla krav pd sensornéra datafusion med bildbehandling och
automatisk malhantering.

Den urbana miljon stiller dessutom krav pd hanteringen av informationens kvalitet dels i form
av sikerhet dels 1 aldern. Kravet pd informationskavalitet innebdr ménga ganger flera sensorer
av samma eller olika typ. For snabb uppdatering av informationen kréavs ocksé flera sensorer
antingen for att minska tiden mellan insamling och delgivning t ex SAR radar eller olika
sensorer som detekterar och invisar andra sensorer som kan klassificera och identifiera.

De manga olika typerna av miljoer och olika material i miljderna innebér olika problem vilket
kraver olika typer av sensorer for att hantera. Den urbana miljon stéller darfor krav pa ett
flertal olika typer av sensorer.
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Kopplingen mellan scenarier och sensorsystem
Denna bilaga redovisar vilka sensorer och system i bilaga 3 som kan kopplas till vilka
typsituationer i bilaga 2.

Bilaga 1 till
FOI-R—1420--SE
Sida 1 (2)

Overvakning
Typsituation\ Detektion Klassificering Identifiering
Forméga
1/1 100, 101, 102, 103, 100, 105, 106, 107 201-204, (415-417),
105, 106, 107, 108 201-204, 301, 305, 501
201-204, 301, 305, (402), 412, 414 415-
402, 412,414, 410, 417, 423, 501
415-417,419, 501
12 201-203, 206, 409, 201-203, 206, 409, (201-203), 411, (415-
411, 413, 415, 416, (411),415-417,425 | 417), 501
417,419
1/3 201-203, 300, 301, 201-203, 301, 425 (201-203), (413)*,
(307), 424
1/4 106, 107, 200, (307), | 106, 107,201 X
424
1/5 100, 201, (304), 410, | 201, 303, (304), (201), 303, (304),
(407), 412,414, 420, | (407), 412,414, 420, | (407),412, 414, 420,
501 425, 501 501
1/6 205, 301, 403 301, 403 X
1/7 100, 105, 107, 201- | 201-203, 301, 303, (201-203), 303, (309)
203, 301, 309,402, 309, (402), 423, 425
405,412, 423
1/8 200,201-203, 301, 201-203, 301, 307, (201-203), 501, 502,
307,412, 419, 424, 501, 502, 503 503
501, 502, 503
1/9 105, 107, 201- 107, 201-203, 301, (201-203), 302,
203,301, 302, 306, 302, 309, 404, (407), | (407),
309, 402, 404, 405, 417, 420, 427 (417), (420)
(407), 410,411, 413,
417,420,421, 422,
427
Ovrigt 320, 401 320, (401) 320, (401)

201 = invisning av annan sensor

( )=péacal0 ars sikt

- = saknas lamplig sensor

x = ¢j relevant

* = vid insats i byggnad mm
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Anfall
Typsituation\ Detektion Klassificering Identifiering
Formaga
2/1 100, 106, 107,201- | 100, 106, 107, 201- | (415-417)
204,301,402, 412, | 204, 301, (402),
414, 415-417, 420, | 412,414, 415-417,
424, 501 425, 501
2/2 106, 107,201-204, | 106, 107,201-204, | 302, 303, (309),
301, 306, 309, 400, | 301, 302, 303, 309, | (409), (415-417),
403,409, 412, 415- | 400, 403,409, (412), | 420, 501
417,420,424, 426, | 415-417, 420, 423,
501, 504 425, 501
2/3 107,201-203, 206, | 107,201-203,206, | (201-203), 206, 302,
301, 306, 309, 301, 302, 303, 309, | 303, (309), (415-
(405), 412, 413, 415-417, 420,423, | 417),420
415-418, 420, 424, | 425
426,
2/4 106, 107,201-203, | 106, 107, 201- (201-203), (309),
301, 306, 309, 405, | 203,301, 302,303, | (417)
412,413, 415-418, | 309, (405), 412,
420, 424, 426 413, 415-417, 420,
422,425
2/5 100, 105, 107, 201- | 105, 201-203, 301, | (201-203), 302,
203, 301, 302, 309, | 302,309, 402,404, | (415-417),420
402, 404,410,411, |417,427
413,417,421, 422,
427
2/6 201-203, 301, (304), | 201-203, 301, (302), | (201-203), (302),
308, (407), 417 (304), 308, (407), (304), (417),
417
2/7 305, 306, 411, 201, 204, 303, 305, | 303, (415-417)
(412),413-417,422 | 415-417
Ovrigt 320, 401, 408 (401), 320 320, (401)
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1 Inledning

Hantering av krissituationer i urban miljo kan forbéttras mycket m.h.a moderna sensorsystem.
Sensorsystemen ger véara enheter en bittre omvéarldsuppfattning och darmed forbattrade
mojligheter att fatta riktiga beslut pé alla nivaer. Det géller hela skalan fran en
Overvakningssituation av polisidr karaktdr som t ex i Kosovo eller en vipnad stridssituation
med mekaniserade enheter som skulle kunna vara delar av en ”Battle-group”. Idéerna bakom
det niatverkbaserade forsvaret bygger pa utnyttjande av datafusion, siker kommunikation med
forbéttrad bandbredd, gemensamt positionssystem och gemensam tid. Dessa funktioner ar en
forutséttning for effektivt utnyttjande av sensorer i olika plattformar.

2 Markoperationer i och omkring bebyggelse

Mycket av verksamheten i bebyggelse handlar om en balans mellan hastighet och risktagning
da det ofta ar brattom. Med en riktig ldgesuppfattning kan insatsenheter ha ritt hastighet vid
ratt tillfalle och sparar dirmed tid nér det &r mdjligt utan att ta onddiga risker.

En forutsittning for att bilda sig en snabb uppfattning om den urbana miljon kriver ett bra
geografiskt underlag. Detta inte minst d4 miljon 1 bebyggelse 1itt kan foréndras pa ett
dramatisk sitt genom brand eller explosioner och att den tredimensionella miljon dessutom ar
svar att aterge med vanliga kartor behdvs en effektiv metod for tredimensionell dtergivning.
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SCENARIO 1 — Overvakningssituation

Vart forband dr insatt att Overvaka ett omrade i internationell verksamhet med olika etniska
grupper som ar i konflikt med varandra. Var uppgift ar att efter att vi etablerat oss 1 omradet
lugna ner stimningen och snabbt agera om oroligheter uppstér. Dessa skall lugnas ner och
stridande enheter vid behov neutraliseras eller bekdmpas. Vi dr grupperade i en camp inne i
staden, har fast bevakning med sensorer och personal pa utvalda platser. Dessutom genomfors
patrullering, upprittas vig/passage-sparrar for kontroll av fordon och personer. Vi samverkar
med lokala myndigheter.

Motstandaren bestar av paramilitira enheter utrustad med eldhandvapen, pansarvirnsystem
bade pansarskott och pv-robot. Han har dessutom tillgéng till enstaka splitterskyddade fordon
savil med monterade vapen som enbart for transport. Han har tillgang till minor, tunga
kulsprutor, 81 mm granatkastare och burna luftvérnsvapen.

Motstandaren disponerar foljande luftvirnsmojligheter;
1. Manburen Lvrb: Réckvidd c:a 5 km, hdjd 4 km motsvarande SA 18.
2. Handeldvapen: Rackvidd 300 m.

Typsituationer:
Nr | Nyckelord/ Héndelse Var insats/ Arvsystem Plats
Systemeffekt uppgift
1/1 | Uthallighet Kontinuerlig Uppticka Patrullering, Hela omradet
overvakning forindringar Samverkan
1/2 | Yta — Uthallighet/ | Motstiandaren Aterstiill Patrullerande Promenaderna,
Tid och forluster | upprittar vigspirrar rorligheten, forband eller Drottngat,
(detta &r ett exempel pA | genom flygovervakning | Hamnbron
avvikelse i upptickt,
normalbilden) presentera hot,
roj upp
1/3 | Noggrannhet/ Motstindaren placerar | Detektera Patrullerande O Promenad, -
Tid och forluster | ut prickskyttar mot hoten, forband Sylten, Slottshag
civila identifiera, Antisabotage
bekimpa eller enheter typ sik
hota och vid
behov bekimpa
1/4 | Yta, uthallighet, Motstindaren Detektera Patrullerande Ytteromraden in
snabbhet vid terrorskjuter hoten, forband eller mot centrum eller
insats granatkastare mot identifiera, flygovervakning | mellan
torg/bostider bekimpa eller ytteromraden
hota och vid
behov bekiimpa
1/5 | Noggrannhet, Vi placerar ut Uppticka Optisk kontroll | Lings vigar in
stickprov eller vigspéirr/personkontroll | vapensmuggling | och stickprov mot centrum
ménga platser? eller farligt med manuell
gods genomsokning
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1/6 | Yta, stor Minor mot vira Detektera Optisk Lings vigar
flexibilitet, 1ang patrullerande fordon hoten, minspaning med | antingen i
tid identifiera, patrullerande samband med
bekdmpa eller forband eller incident eller liings
hota och vid mojligtvis vanliga végar
behov bekiimpa | flygovervakning
1/7 | Uthallighet, Hot mot underjordisk Detektera Patrullerande Spelad
Tunnlar med lite | tigstation/ tunnelbana hoten, forband underjordisk
rorelse och (Tunnlar och perrong) identifiera, bevakning med station eller service
system med bekimpa eller videokameror tunnlar for energi.
mycket folk i hota och vid
rorelse behov bekiimpa
1/8 | Snabbhet mellan | Luftvirnshot mot vira | Detektera Flygovervakning | Ytteromraden
upptickt och UAVer eller helikoptrar | hoten, och eller
insats identifiera, patrullerande centrumbebyggelse
bekimpa eller forband eller
hota och vid optisk spaning
behov bekimpa | fran hoga
platser (t ex
vattentorn)
1/9 | Blandning av Genomsok av - Detektera - Genomsdok med | Centrum
individer byggnader ménniskor till hund och bebyggelse med
Svart att jobba pa identifiering personal flera vaningar
flera titer - Haéll reda pa - Rapport via
Personalkrivande egen personal radio eller
- Kontroll av fonster

passerade
utrymmen

- LAmna kvar
poster
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2.1.1  Typsituation 1/1 Kontinuerlig 6vervakning

I detta scenario ar uthalligheten avgorande. Det som skiljer 6vervakningen i bebyggelse dr en
begridnsad men med ett hogt krav pd upplosning. Upplosningen innebér dels kravet pa
malupplosning dels tickningsnoggrannhet i terrdngen d v s bebyggelsen. Siledes méste
hénsyn tas till tickningsskuggor.

Nr | Héndelse Vér Arvsystem Plats Nyckelord/Systemeftekt
insats/uppgift

1/1 | Kontinuerlig | Uppticka Patrullering, | Hela Uthallighet
overvakning | fordndringar | Samverkan | omradet

Lige: Vi overvakar staden.

Hiindelse: Kontinuerlig 6vervakning av hela omradet genomfors under lang tid.
Atgirder och metoder: Observation av situationen for upptickt av forandringar i
normalbilden ldangs gator, torg eller andra intressanta platser.

Formagor att virdera/jamfora i respektive typsituation sit 1/1 Malbild i typsituationen:
Uppticka forindringar i normalbilden samt klassificera dessa.

De faststéllda kraven i typsituationen Arvsystem
Patruller.
Avspanad yta per (timme) | 10x10 km*/h 30 - 50 km
tidsenhet, gata/patrull/h
15-20 platser
Forméga/Krav pé Kunna detektera aktiviteter som avviker Ja
upplosning fran normalbild och klassificera for behov

(Véder och sikt beroende) | av atgérder.

Overlevnadsformaga Hot - Tunga kulsprutor, burna Lv-system | Tveksam vid
(Upptickt/sarbarhet)- verkstéllande av hot
- dimensionerande hot

Kommentarer: Fordndring i normalbild avser trafikstockningar, brinder, folksamlingar,
explosioner o dyl.

Slutsatser: Overvakningen kan ske p4 olika sitt, frdin UAVer med relativt stor yttickning per
enhet till utplacering av ett stort antal sensorer pa intressanta platser.
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Typsituation 1/2 Motstindaren uppréttar av

DETTA AR ETT EXEMPEL PA AVVIKELSE I NORMALBILDEN. Andra exempel kan
vara demonstrationer eller etnisk rensning.

Nr | Hindelse Var Arvsystem Plats Nyckelord/Systemeftfekt
insats/uppgift
1/2 | Motstandaren | Aterstll Patrullerande Promenaderna, | Yta — Uthéllighet/
upprittar rorligheten, | forband eller Drottninggatan, | Tid och forluster
vagsparrar genom flygovervakning | Hamnbron
upptickt,
presentera
hot, roj upp

Lige: Vi overvakar staden.

Hindelse: Vigsparrar upptéicks och vi far rapporter om att vigspérrar upprittas pa flera
stillen. Bilar kontrolleras och trafik omdirigeras.
Atgirder och metoder: Snabbt faststilla vad som sker i stort for att direfter hantera helheten

och vigspirrarna efter hand.

Forméagor att vardera/jamfora i respektive typsituation sit 1/2 Malbild i typsituationen:
Undersok indikationerna, framryckningsvig, ta bort spirrarna samt dokumentera

héndelserna

De faststillda kraven i Arvsystem

typsituationen Patruller

(grp 1 fordon)

Tid for att kontrollera indikationerna | 30 min for kontroll av Patruller ute och 1
(id), framryckningsvdg samt upptéickta , samt 2 h for att | beredskap
objektspaning ta bort dem
Formaga/Krav pa upplosning 0,1 m? for att klassificera Ja

(Véder och sikt beroende)

eldhandvapen etc.
Insats: ”se in i byggnader”
mm.

Nej (tar mycket 1dng
tid)

Overlevnadsformaga
(Upptéckt/sarbarhet)
-dimensionerande hot

Hot-Tunga kulsprutor,
eldhandvapen, burna LV-
vapen

Tveksam om hot
verkstalls, kraver
stridsfordon som stod

Kommentarer: Forbandet 1 Camp med 30 min beredskap. Framryckningsvégarna till

platserna maste kontrolleras.

Arvets utrustning krdver méanga styrkor, patrull krdver uppbackning av stridsfordon 1

sammansatta styrkor.

Slutsatser: Avvikelse i normalbilden bor ha ndgon form av automatisk larmfunktion med
hjilp av databehandling. Detta d&ven om det sannolikt innebér risk for ett stort antal falsklarm.
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2.1.3  Typsituation 1/3 Prickskyttar mot civila

Detta ér ett exempel pa ett kvalificerat hot som kriaver precision i hanteringen. Andra exempel
skulle kunna vara mineringar, forsit och sjdlvmordsbombare.

Nr | Héndelse Vér Arvsystem Plats Nyckelord/Systemeftekt
insats/uppgift
2/3 | Motstindaren | Detektera Patrullerande | O Noggrannhet/
placerar ut hoten, forband Promenad, | Tid och forluster
prickskyttar | identifiera, | Antisabotage | - Sylten,
mot civila bekimpa enheter (fran | Slottshag
eller hota t ex Siikbat)
och vid
behov
bekimpa

Lige: Vi dvervakar staden.
Hindelse: Civila blir beskjutna pa Linddvigen, Hindeldbron och O Promenaden..
Atgirder och metoder Snabb insats for att bekdmpa prickskyttar.

De faststillda kraven i Arvsystem
typsituationen Patruller och Antisabotage
grupper

Tid for att identifiera Vid plats for prickskytt inom Maste finnas ute
malet nagra minuter kontinuerligt
Formaga/Krav pa 0,3-0,1 m? for att klassificera Ja om pa rétt plats,
uppldsning prickskyttens vapen. retroreflex kan hjilpa
(Véder och sikt Insats: ”se in i byggnader” mm Tveksamt
beroende)
Overlevnadsforméga Hot- begrénsat, ev bakhall God (stor risk for prickskytt)
(Upptéckt/sarbarhet)
-dimensionerande hot

Formagor att virdera/jamfora i respektive typsituation sit 1/3 Mdlbild i typsituationen:
Identifiera hoten for att medge bekimpning

Kommentarer: Snabbhet dr avgdrande for att komma at prickskyttar. Med insats avses
detaljspaning samordnat med verkan.

Slutsatser: Har ar tidsfaktorn avgdrande. En trdnad prickskytt skjuter normalt bara enstaka
skott mot ett mal innan han omgrupperar.
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2.1.4  Typsituation 1/4 Motstdndaren terrorskjuter
med granatkastare

DETTA AR ETT EXEMPEL PA AVVIKELSE I NORMALBILDEN. Andra exempel kan
vara demonstrationer eller etnisk rensning.

Nr | Héndelse Var Arvsystem Plats Nyckelord/Systemeffekt
insats/uppgift
1/4 | Motstandaren | Detektera Patrullerande Ytteromriden | Yta, uthéllighet,
terrorskjuter | hoten, forband eller in mot snabbhet vid insats
granatkastare | identifiera, | flygovervakning | centrum eller
mot bekimpa mellan
torg/bostider | eller hota ytteromraden
och vid
behov
bekimpa

Lige: Vi dovervakar staden.

Hiindelse: Terrorbeskjutning inne i de centrala delarna av staden. Skjutningen genomfors
med ldtta granatkastare som skjuter ett fatal granater och dérefter forsvinner.

Atgirder och metoder: Snabbt faststilla position pa den skjutande granatkastaren, analysera
bekdmpningsmetod och ’ta hand om” granatkastaren och dess personal.

Formagor att virdera/jamfora i respektive typsituation sit 1/4 Mélbild i typsituationen:
Undersok indikationerna, faststilla position, identifiera vapen och personal samt
hantera. (Folja och/eller bekdmpa).

De faststéllda kraven i Arvsystem
typsituationen Patruller
(grp i fordon)

Tid for att kontrollera 1 min for kontroll av Patruller ute och i
indikationerna (id), upptickta, samt identifiera | beredskap
framryckningsvig samt och f6lja eller bekdmpa
objektspaning
Formaga/Krav pa upplosning - 0,3m for att klassificera Grk- lokaliseringsradar
(Vider och sikt beroende) granatkastaren etc. som stod for patruller

-snabb inmétning av

granaten 1 banan och

faststilla skjutplats
Overlevnadsformaga Hot-Tunga kulsprutor, Tveksam om hot
(Upptéckt/sarbarhet) eldhandvapen, burna LV- verkstills, kraver
-dimensionerande hot vapen. stridsfordon som stdd

Kommentarer: Krdver sannolikt sensor i flygande plattform for att hinna identifiera och
dérefter malfolja som underlag for beslut om insats.

Slutsatser: Krdver snabb inmétning och snabb inriktning av sensor som kan klassificera.
Darefter kan f6ljning mdjligtvis krava mindre uppldsning men automatfoljning eller operator.
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2.1.5  Typsituation 1/5 Vi upprittar vagsparrar
eller personkontroll
Nr | Héndelse Var Arvsystem Plats Nyckelord/Systemeffekt
insats/uppgift
1/5 | Vi placerar ut Uppticka Optisk Lings Noggrannhet,
viagspirr/personkontroll | vapensmuggling | kontroll och vigar in | stickprov eller mianga
eller farligt stickprov med | mot platser?
gods manuell centrum
genomsokning

Lige: Vi dvervakar staden.

Hiindelse: Vi upprittar vigsparrar uppréttas for att kontrollera trafik och transporter av

vapen, spraingmedel mm.

Atgirder och metoder: 1) Snabbt f& upp en vigspirr for kontroll av fordon och personal.
Hoga krav pa sidkerhet for den egna personalen men ocksa sékerhet for dem som viéntar pa att

kontrolleras.

2) Som alternativ kan en passagekontroll vara upprittad under lang tid, t ex vid ingang till
byggnad. Den kan vara bemannad eller obemannad.

Formagor att virdera/jamfora i respektive typsituation sit 1/5 Mélbild i typsituationen:
Undersok fordon och personer pi ett snabbt och sikert siitt.

De faststéllda kraven i Arvsystem
typsituationen Patruller
(grp 1 fordon)

Tid for att upprétta sparr
och kontrollstation.

1) 10 min for upprittande av
kontroll av upptickta , samt
mindre dn 30 min fOr att ta bort
kontrollen

2) Inget tidkrav upprittande av
passagekontroll som skall verka
under lang tid

Fordonspatruller ute och
upprittar kontroll. Manuellt
genomsok med hjélp av hund
och metalldetektor

Formaga/Krav pa 0,1 m? for att klassificera Ja

uppldsning eldhandvapen, spraingmedel etc.

(Vader och sikt Insats: ’se igenom kléder, last Nej, krdver manuell visitation
beroende) och helst dven fordon” som tar mycket lang tid
Overlevnadsformaga Bilbomber, sjdlvmordsbombare | Underléttar om stridsfordon

(Upptiackt/sarbarhet)
-dimensionerande hot

eller bara desperata personer som
forsoker smita med bil eller till
fots

anvinds som stod

Kommentarer: Upprittande av vdgspéarr och kontroll plats méste kunna uppréttas snabbt och
sdker samt dven om mdojligt snabbt kunna brytas.
Arvets utrustning krdver mycket personal och tar darfor 1ang tid att upprétta och sékerheten
vid kontrollen ir begransad.

Uppbackning av stridsfordon &r lampligt.
Slutsatser: Har blivit en prioriterad uppgift framforallt vid konflikter som frédmst hanterar

religiosa fanatiker.
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2.1.6  Typsituation 1/6 Minor mot vara
patrullerande fordon
Nr | Héndelse Vér Arvsystem Plats Nyckelord/
insats/uppgift Systemeffekt
1/6 | Minor mot Detektera Optisk minspaning | Lings Yta, stor
viara hoten, med patrullerande | vagar flexibilitet,
patrullerande | identifiera, forband eller antingeni | ling tid
fordon bekimpa eller | mojligtvis samband
hota och vid flygovervakning med
behov incident
bekimpa eller langs
vanliga
vagar

Lige: Vi 6vervakar staden. Patrullering sker savél med splitterskyddade som oskyddade
fordon. (Vid beddmt hot anvénds splitterskyddade fordon).

Hiindelse: Bade bottenverkande och sidverkande minor med IR, akustisk, magnetisk eller
seismisk sensor. De &r ett hot mot véra patrullerande fordon

Atgiirder och metoder: Spaning lings framryckningsvigar med specialfordon, luftburna
sensorer eller sensorer pd patrullfordonen.

Formagor att virdera/jamfora i respektive typsituation sit 1/6 Mélbild i typsituationen:
Detektera hot, undersok indikationerna, framryckningsviag och limna underlag for
réjning av minor.

De faststéllda kraven i typsituationen | Arvsystem
Patruller

(grp i fordon)

Tid for att kontrollera Helst minst 50 km/h vid framryckning | Patruller ute och
framryckningsviag, detektera | framfor patruller. Identifiering av genomfor optisk
mojliga hot samt identifiera | detekterat/mojligt hot ca en minut for | spaning med hjélp
minorna enskild mina eller max 5 min for av kikare, ev med

minering (Flera minor) stod av IR
Forméga/Krav pa upplésning | Detektion av savil platslagda eller Tar mycket lang tid
(Véder och sikt beroende) avstdndslagda, savdl magnetiska, med dagens

tryckverkande som sidverkande minor
Insats: Kréver sarskild upplosning vad

metoder, frimst 1
form av manuell

avser utlosningsanordning som ev minspaning
forsat.
Overlevnadsformaga Minorna 1 sig sjidlva ev kompletterade | =1)

(Upptéackt/sarbarhet)
-dimensionerande hot

med krypskytt.

1) Samma kommentar som i cellen till vénster.
Kommentarer: Minspaningen maste kunna ske fran flygande farkost eller fran fordon pé viag

eller motsvarande.

Avgriansningar: Omriadesverkande minor behandlas ej, d& de blir mycket svéra att hitta i
bebyggelse. De har dessutom sannolikt svart att skilja ut dnskat méal i bebyggelse.
Slutsatser: Minspaning dr mycket svart inne 1 tit bebyggelse. Detta giller sarskilt avseende

sidverkande minor.
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2.1.7  Typsituation 1/7 Hot mot underjordisk
tdg/tunnelbanestation

Nr | Héndelse Var Arvsystem Plats Nyckelord/Systemeffekt
insats/uppgift
1/7 | Hot mot Detektera Patrullerande | Spelad Uthallighet, Tunnlar
underjordisk | hoten, forband underjordisk | med lite rorelse och
tagstation/ identifiera, | bevakning station eller | system med mycket
tunnelbana | bekimpa med service folk i rorelse
(Tunnlar eller hota videokameror | tunnlar for
och perrong) | och vid energi.
behov
bekimpa

Lége: Vi overvakar staden. Patrullering sker av gator mm bade till fots och med fordon.
Hiindelse: Hot uttalas mot stadens tunnelbana. (Det kan gilla sdvil resande som vagnar, spar
mm). Det innefattar nedgdngar, perronger, tunnlar, tdg mm.

Atgirder och metoder: Snabbt fi ut sensorer som stddjer den patrullerande verksamheten.

Forméagor att vardera/jamfora i respektive typsituation sit 1/7 Malbild i typsituationen:
Uppriitta 6vervakning som forsvarar sabotage genom kontroll av rorelse och
indikationer som detekterar avvikelse fran normalbild. Undersok indikationer och
forbered snabba framryckningsvigar for insats.

De faststéllda kraven i Arvsystem
typsituationen Patruller
(grp i
fordon)
Uthaéllig spaning lidngs spar, stationer med | 5 min for kontroll av detekterade | Patruller ute
inpassering samt perronger och vagnar. hot 1 resande-utrymmen, 15 min | och i
Tid for att kontrollera indikationerna (id), | ldngs spar. (Tidkraven kan beredskap
framryckningsvégar samt objektspaning ifrigasittas)
Forméga/Krav pa upplésning 0,1 m? for att klassificera Ja
(Véder och sikt beroende) springmedel, eldhandvapen etc.
Insats: ’se genom klader, Nej (tar
bagage” mm mycket lang
tid)
Overlevnadsforméga Tidsinstidllda bomber, minor, =1)
(Upptéckt/sarbarhet) sjdlvmordsbombare
-dimensionerande hot

1) Samma som cellen till vénster

Kommentarer: Kontroll av tunnlar, trafikkontrollplatser, vagnar och perronger kan
kompletteras med personkontroll enligt 2.1.5. Nya krav pa kommunikation jamfort med
verksamhet som sker ovan jord?

Slutsatser: Mycket svart att gora bildbehandling av avvikelser i normalbeteenden diar manga
resande ror sig, sarskilt under rusningstrafik.
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Typsituation 1/8 Luftvarnshot mot vara
UAVer eller helikoptrar

Nr | Héndelse Var Arvsystem Plats Nyckelord/Systemeffekt
insats/uppgift
1/8 | Luftvirnshot | Detektera Flygovervakning | Ytteromriaden | Snabbhet mellan
mot viara hoten, och eller centrum- | upptickt och insats
UAVer eller | identifiera, | patrullerande bebyggelse
helikoptrar | bekdmpa forband eller
eller hota optisk spaning
och vid fran hoga
behov platser (t ex
bekimpa vattentorn)

Lége: Vi har sm& UAVer grupperade 1 Camp Saltingen. Normal flyghdjd 10-500 m med en
hastighet pa 0-70 km/h. Stérre UAVer och helikoptrar kan tillforas for kontinuerlig
Overvaknig eller for speciella uppgifter. Dessa kan dven flyga pa hdgre hojder och hogre
hastighet.

Hiindelse: Vira UAVer beskjuts med tung kulspruta eller buren luftvéarnsrobot.

Atgirder och metoder: Snabbt detektera hot och gora insats. Uppritthall en hog hotniva for
att minska risken for vara system eller eliminera hoten.

Formagor att virdera/jamfora i respektive typsituation sit 1/8 Mélbild i typsituationen:
Virdera terringen for riskplatser eller riskomraden (avser hojdanalys likvil som analys
kopplat till social, religios eller annan indelning), placera ut sensorer, detektera hot,
identifiera och skapa majligheter till snabb insats.

De faststéllda kraveni | Arvsystem
typsituationen Patruller
(grp 1 fordon)

Genomfor terrdnganalys for att 5 (15) min for att Patruller ute och i
faststélla riskomraden. Tid for att identifiera detekterade | beredskap
kontrollera indikationerna (id), sdkra hot och ge underlag for
framryckningsvégar vid insats insats
Formaga/Krav pa upplosning Terrdnganalys, Ja

(Véder och sikt beroende)

Id: 0,1-0,3 m? for att
identifiera olika typer
av vapen

Observationsplatser och
patruller i beredskap

Overlevnadsformaga
(Upptéckt/sarbarhet)
-dimensionerande hot

Hot-Tunga kulsprutor,
eldhandvapen, burna
LV-vapen

Tveksam om hot
verkstills, kraver
stridsfordon som stod

Kommentarer: Kravet pa snabbhet fran detektion till beslut om insats dr svért att ange.
Avgrinsningar: Avser endast burna, enkla luftviarnssystem eller tunga kulsprutor.

Insatsvdgar for markstyrkor behandlas ej hér.
Slutsatser: Denna situation r ett exempel pa hur en analys av terring kompletterat med
annan information kan vara avgorande for att lyckas.
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2.1.9  Typsituation 1/9 Genomsok av byggnader

Nr | Héndelse | Vér Arvsystem Plats Nyckelord/Systemeffekt
insats/uppgift
1/9 | Genomsok | - Detektera - Genomsok Centrum | Blandning av
av ménniskor till | med hund och | bebyggelse | individer
byggnader | identifiering personal med flera | Svart att jobba pa
- Hall reda pa | - Rapportvia | vianingar | flera titer
egen personal radio eller Personalkrivande
- Kontroll av fonster
passerade - Lamna kvar
utrymmen poster

Lige: Vart forband genomfor patrullering eller finns 1 beredskap i Camp Saltdngen.
Hiindelse: Eldgivning eller annan verksamhet sker fran ett kvarter eller hus som kréver en
kontroll av huset.

Atgiirder och metoder: Faststill snabbt husets utformning och eventuella anslutningar eller
begrinsningar inom kvarteret och till andra kvarter samt direfter dela upp kvarteret i delar
och gora systematisk genomsokning.

Formagor att virdera/jamfora i respektive typsituation sit 1/9 Mélbild i typsituationen:
Undersok indikationerna, begrinsa utbredning, starta systematisk genomsokning samt
dokumentera hiindelserna

De faststéllda kraven i Arvsystem
typsituationen Patruller
(grp 1 fordon)
Faststilla kvarterets indelning i hus, 15 min for att faststélla Patruller ute och i
rumsindelning, nérvaro av personer kvarterets indelning, beredskap

eller djur 1 huset samt klassificera eller
identifiera dessa

rumsindelning

10 min for klassificering av
tomt, eller narvaro av
personer vaningsplan for
véningsplan

1 min for identifiering till
enstaka rum

Husritningar fran
kommunkontor eller
motsv

Forméga/Krav péd upplosning
(Véder och sikt beroende)

Id: 0, for att klassificera Ja
ménniska - djur

Insats: ’se genom vagg” Nej
Overlevnadsforméga Eldhandvapen, Tveksam om hot
(Upptéckt/sarbarhet) handgranater verkstalls, kraver

-dimensionerande hot stridsfordon som stod

Kommentarer: Behov att genomsoka byggnader kommer alltid att uppsté, dven pd platser
dér vi inte har forberett oss genom att skaffa fram underlag i form av planritningar.
Slutsatser: Underlagets kvalitet behover inte vara perfekt. Ett underlag som innebér att vara
forband snabbt far delsvar kan vara tillrdckligt, t ex 4r rummet tomt eller inte. I alla situationer
av denna typ &r det en balansging mellan tid och sidkerhet som avgors frén situation till
situation.
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2.2 SCENARIO 2 - Viapnad strid med bataljon

Vért forband skall fran sin utgangsgruppering sittas in mot en motstandare som har
luftlandsats (men kunde lika gédrna ha landstigit) i anslutning till en stad. Vér gruppering
innebér att vi maste ta oss igenom bebyggelsen for att komma &t motstidndaren. Befolkningen
1 staden agerar neutralt infor insatsen och har fatt information om att stanna inomhus for att
inte utsdttas for onodiga risker.

Viért forband dr under marsch till staden och har nétt stadens yttersta utstrackning, 30 minuter
efter motstandarens luftlandséttning. Vi har en mekaniserad bataljon om fyra stridande
kompanier utrustade med stridsfordon 90 och stridsvagn 122. Vért forbands uppgift ar att ta
flygplatsen beredd sla luftlandsatt fiende.

Motstdndaren (halv bataljon om ca 20 luftlandsatta fordon) dr utrustad med stridsfordon och
har dessutom tillgéng till pansarvéarnsystem bade pansarskott och pansarviarnsrobot. Han har
dessutom tillgéng till minor, specialutrustade splitterskyddade vagnar med granatkastare och
luftvérnssystem. Han har tillgang till flygunderstdd under vissa tidsperioder da luftherravilde
etableras. Han bedoms landa ytterligare forband, underhéll mm inom 2-4 timmar.
Motstdndaren disponerar olika typer av luftvédrn enligt nedan:

1. Fordonsburet Lv: Riackvidd 20 km, h6jd 8 km motsvarande SA 15.
2. Manburen Lvrb: Réackvidd c:a 5 km, h6jd 4 km motsvarande SA 18.
3. Handeldvapen: Rickvidd 300 m.

Typsituationer:
Nr | Héndelse Vér insats/uppgift Arvsystem Plats Nyckelord/
Systemeffekt

2/1 | Kontinuerlig Uppticka fordndringar | Radar, Anfallsomradet Uthallighet -

overvakning Flygspaning fran utgangslige | Yttickning
Signalspan, till anfallsmal
Samverkan (100x50 km)

2/2 | Motstiandaren Vira forband ar under | Fortrupp, Smedby, Sylten, | Tempo -
placerar ut framryckning in i Flygspan, Berga och Risk
forsvar, industriomradet i N ev grupperat infarterna Vir tid och
observatorer, delen av staden. forsvar att vi ej far
prickskyttar och | Detektera hoten, forluster
minor som skydd | identifiera, bekimpa,
och for vara forband skall
underrittelser anpassa vig, hastighet

och risk

2/3 | Motstandaren tar | Vara forband overgar Markspan, Ytteromrade mot | Precision

och | terring for att fran framryckning till Fortrupp, (HV) centrum och Var tid och

2/4 | sikra storre strid i anfallsmalet. vidare till att vi ej far
omréade och Detektera, klassificera flygplatsen forluster
hindra var och bekimpa eller sok
inverkan mot ny viig. Vira forband
flygplatsen skall ga mot

huvuduppgiften eller
sl mindre motstind i
eller i anslutning till
byggnader.
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2/5 | Rensning av hus | Rensning av hus (frin - Detektera - Rensning med Centrum-
motstindare) ménniskor personal, ev stod | bebyggelse
- Hall reda pa av hund vid stora | med flera
egen personal ytor vaningar
- Kontroll av - Rapport via
passerade radio eller
utrymmen fonster
- Limna kvar
poster
2/6 | Finna minor och | Upptickt av mina eller | - Detektera mina | - Genomsok och | Alla typer av
forsat i hus forsat vid genomsok eller forsat rensning med bebyggelse,
eller rensning av hus personal, ev stod | tunnlar mm
av hund vid stora
ytor
2/7 | Kartering av Kartering av - Planera och - samla alla typer | Hela
byggnader och byggnader och leda insats i av kartunderlag | bebyggelser
bebyggelse bebyggelse bebyggelse fran som man kan fa och alla

operativ och
taktisk niva ner
till lagsta
stridstekniska
niva

tag pa

typer av hus
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2.2.1  Typsituation 2/1 Kontinuerlig
ytovervakning

I scenariot &r uthélligheten for den kontinuerliga 6vervakningen avgorande. Det som skiljer
frén typsituation 1/1 dr kravet pa uppdatering men framforallt hotbilden. I och med
motstdndarens luftlandsdttning skapas luftherravilde. Det behover inte vara kontinuerligt men
aven kort kontroll av luftrummet kan innebéra att vara eventuella UAVer skjuts ner om de
inte hinner undan.

Nr | Héndelse Vér Arvsystem | Plats Nyckelord/Systemeftekt
insats/uppgift
2/1 | Kontinuerlig | Upptacka Radar, Hela Uthallighet -

overvakning | foridndringar | Flygspaning | intresseomradet | Yttickning
Signalspan, | under
Samverkan | framryckningen
dérefter staden
och dess
omgivning

Lige: Vara forband har sparrat landningsbanan och griasytorna intill 4&r med hinder som gar
att ta bort pa nagon eller nigra timmar t ex skrotbilar.

Hindelse: Fienden genomfor luftlandsattning med fallskdrm pa och i1 anslutning till
flygplatsen.

Atgirder och metoder: Fienden forsoker ta kontroll dver flygplatsen och direfter starta
rojning.

Formagor att virdera/jamfora i respektive typsituation sit 2/1 Malbild i typsituation.
Uppticka fordndringar exvis luftlandsittning

De faststillda kraven i Arvsystem
typsituationen Flygspaning/
Markspaning.

Avspanad yta per (10 100x50 km/(10 min)/) Flygspaning kan ligga i
min)/) tidsenhet Minskar efterhand till spaningsslinga. Markspaning finns

10x10 km vid viktiga platser.
Formaga/Krav pa 0,5 m? for klassificering Ja
upplosning
(Véder och sikt beroende)
Overlevnadsformaga Hot — inledningsvis jaktflyg | Godtagbar for flygspaning.
(Upptackt/sarbarhet) dérefter markenheter Markforband kan rapportera och
-dimensionerande hot dra ur.

1) Avser uppdatering av detekterade mdl

Kommentarer: I startliget uppdatering var 2 h dérefter dndrat till 30 min efter genomford
luftlandséttning. Sannolikt &r jakthotet dimensionerande. Utan fientligt luftherravilde sker
ingen luftlandséttning. Da kommer vara eventuella UAVer att skjutas ner eller tvingas fly.
Forvarning om fientlig jakt i omrddet bedoms erhéllas via nétverket.

Slutsatser: I denna typsituation har vi inte kunnat placera ut sensorer i forvig varfor de méste
kunna ldggas ut via flyg eller motsvarande alternativt finnas i en rorlig plattform som sitts in
mot omradet.
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2.2.2  Typsituation 2/2 Véra forband framrycker

mot bebyggelsen
Nr | Hindelse Viér insats/uppgift Arvsystem | Plats Nyckelord/
Systemeffekt
2/2 | Motstindaren Viéra forband ar Fortrupp, | Smedby, Tempo -
placerar ut under framryckning | Flygspan, | Sylten, Risk
forsvar, in i industriomradeti | ev Berga och | Vir tid och
observatorer, N delen av staden. grupperat | infarterna | att vi ej far
prickskyttar och | Detektera hoten, forsvar forluster
minor som skydd | identifiera, bekdmpa,
och for vara forband skall
underrittelser anpassa vag,
(45 min sedan hastighet och risk
2/1)

Lige: Var bataljon framrycker mot staden norr ifrdn. Téaterna finns ldngs tre titer 1 h6jd med
norra industriomradet. For att nd flygplatsen méste vi ta oss genom staden.

Hiindelse: Rapportering har skett avseende fiendens framryckning mot var bataljon lings O
promenaden 6ver Hamnbron. Styrka och var de tog vidgen dr okédnt. Upprdjning av flygplatsen
har startats.

Atgiirder och metoder: Bataljonen skall sa snabbt som méjligt ta sig till Kungsingens
flygplats langs tre till fyra framryckningsvédgar om mdjligt utan strid. Spaningen skall dels
kontrollera mdjliga robotstéllningar dér fienden inte far vara dels finna fri vig in pa djupet.

Formagor att virdera/jamfora i respektive typsituation sit 2/2 Mdlbild i typsituationen:
Finna fri viig in pa djupet till flygplatsen.

De faststéllda kraven i Arvsystem
typsituationen
Markspaning.
Avspaningshastighet Minst 150 km/h (1000 m bredd | Markspaning framfor titerna for
med bredd. pa fyra téter framfor att hitta fri vdg. En spanplut per

forbanden)

vag/ri

Forméga/Krav pa

Hogst 0,3 m upplosning for id

Ja men tveksamt att fa overblick.

upplosning av Rb-fordon mm

(Vader och sikt

beroende)

Overlevnadsformaga Hot - Fran tunga kulsprutor till | Tveksam om tempot skall hallas

(Upptéackt/sarbarhet)
-dimensionerande hot

enklare LV-system

Kommentarer: Kravet dr spaning framfor varje forbandstit pd ca 6 km avstand (fientligt
robot-avstdnd) samt vid behov hinna finna ny vig utan att begriansa bataljonens
framryckningshastighet. Stridsfordonskompaniernas hastighet har antagits vara hogsta
mojliga ca 70-80 km/h for att sd snabbt som mojligt komma till flygplatsen.
Avgrinsningar: Kontinuerlig 6vervakning tar hand om motstdndarens utveckling néra

flygplatsen.
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Slutsatser: Terrdnganalys och inriktning kan spara tid och 0ka precisionen i spaningen.
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Typsituation 2/3 Strid 1 anfallsmalet

Nr | Héndelse Var insats/ Arvsystem | Plats Nyckelord/ | Mélbild 1
uppgift Systemeffekt | typsituationen
2/3 | Motstindaren | Viara forband | Markspan, | Ytteromrade | Precision Ta bat vidare
tar terring overgir fran | Fortrupp, | mot centrum | Vir tid och | till slutmélet
for att sikra | framryckning | ev och vidare att vi ej far | flygplatsen,
storre till strid i grupperat | till forluster helst utan strid.
omréade och anfallsmalet. | forsvar flygplatsen (Ev sla enheter
hindra var Detektera, som hindrar
inverkan mot | Klassificera, bakomvarande)
flygplatsen bekimpa
eller sok ny
vig. Vira
forband skall
g4 mot
slutmaélet

Lége: Vér bataljons tre titer har kommit in 1 bebyggelsen pa tva platser och forsoker med
tredje téiten ta sig Over Handelobron. Laget pa flygplatsen dr oklart. Vara téter har nu sankt

hastigheten till ca 50 km/h.

Hindelse: Rapportering har skett fran samtliga titer att de stott pa motstand,
- Vistra titen i form av strid med stridsfordon i korsningen Stockholmsvégen - N

Promenaden.

- Mellersta titen i form av minor och pansarvirnseld samt ev prickskyttar lings

Malmgatan,

Atgirder och metoder: Anfall p4 ménga titer i syfte att hitta fria véigar in pa djupet. Svagt
motstand slas for att spara tid eller skydda bakre férband.

Formagor att virdera/jamfora i respektive typsituation sit 2/3 Mélbild i typsituationen:
Finna fri vig in pa djupet Kungsiingens flygplats och eventuellt sli fienden enheter som

hindrar bataljonen.

De faststéllda kraven i Arvsystem
typsituationen
Nérspaning
Avspaningshastighet Spaning langs frrvdg med 80 Markspaning

langs framryckningsvig (frrvig)
samt avspaning i byggnader

km/h med bredd 100 m for att
uppticka hot, ”se in 1
byggnader”

framfor taterna

Forméga/Krav péd upplosning
(Véder och sikt beroende)

0,3 m for klassning av soldat,
vapen, fordon mm

Ja, kommer i strid
eller hinner vélja ny
vag

Antal sensorsystem for att klara
avspaning framryckningsvag (4
téter). Antal for striden.

En per tit

En for ytspaning 1x1 km (3
min),

En for lokalisering av fi 1
byggnad.

Tat 1 pluton

Lokalisering- Nej
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Overlevnadsforméga Hot - Fréan eldhandvapen till Tveksam
(Upptéckt/sarbarhet) enklare LV-system
-dimensionerande hot

Kommentarer: Behov for anfallande bataljon &r att finna fri vig mot slutmaélet. Vid
stridskontakt kan man tvingas bekdmpa motstdndaren for att 16sgora sig alt sékerstilla
bakomvarande forbands framryckning. Det kan krdva att vi lokaliserar fienden i byggnader.
Markspaning kan viljas att anvdndas pa storre bredd dn bataljonens huvuddel inne i
bebyggelsen om den i annat fall blir i fatt kord. Lokalisering av fiender i delar av hus,
uppticka rorelser pd bakgardar samt fa dverblick mot samma plats fran olika hall &r
avgorande for att vélja plats dér jag vill genomfora strid och inte hamna i efterhand.
Avgrinsningar: Kontinuerlig 6vervakning tar hand om motstdndarens utveckling i omrédet
néra flygplatsen.

Slutsatser: Flexibiliteten med sensorerna stéller stora krav fran att kunna halla ett hogt tempo
och dessutom uppticka hot i byggnader.
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Typsituation 2/4 Framryckning langs gata

Nr | Héndelse Vér insats/ Arvsystem | Plats Nyckelord/ | Mélbild 1
uppgift Systemeffekt | typsituationen
2/3 | Motstindaren | Vira forband | Markspan, | Skepparegatan | Balans Ta bat
har tagit genomfor Fortrupp, | och andra mellan vidare till
terring for strid i gator parallellt | tempo och slutmélet K-
att sikra anfallsmalet. med O- risk angen, viagen
omréide. Framryckning promenaden ar vald. (Ev
sker med kan byte av
sammanstoter vag ske).

och forsvar av

stridsstéllning.

Lige: Vér bataljons har tagit sig dver strdmmen pa hamnbron och framrycker lings Ostra

promenaden och dess sidogator trots fientlig inverkan.

Hiindelse: Framryckning sker pé tre olika sitt beroende pa hot och krav pa tempo

A) Framryckning sker med stridsfordonen ldngs Skepparegatan med soldaterna

uppsuttna i observation. (Framryckning kan ske ansatsvis, vixelvis eller i en rorelse).

B) Framryckning sker med stridsfordonen ldngs Skepparegatan med soldaterna

avsuttna och framryckande vid sidan av fordonen léngs gatan. En man kvar i
personalutrymmet med observation bakat.

C) Framryckning sker med stridsfordonen lédngs Skepparegatan med soldaterna

avsuttna och framryckande i byggnaderna lings gatan. En man kvar i
personalutrymmet med observation bakat.

Atgirder och metoder: Framryckning sker enligt ovan, valet av framryckningsétt beror pa
kravet pa tempo och underrittelseldget. D v s vad jag vet om fienden. Vid sammanstét slés
svagare motstdnd och vid storre motstand soks ny vidg och urdragning sker. Valet beror ocksa
pa laget vid 6vriga forband inom bataljonen.

Formagor att vardera/jamfora i respektive typsituation sit 2/4 Malbild i typsituation. Ta
terring lings gatan mot flygplatsen och eventuellt sla fientliga enheter.

De faststillda kraven 1
typsituationen

Arvsystem

Nérspaning

Avspaningshastighet

langs framryckningsvég (frrvig) samt
spaning in i byggnader

Langs frrvdg med
AltA-30 km/h med
strakbredd 100 m, se mellan

byggnader

AltB-<10 km/h med
strakbredd 100 m, se in 1

byggnader

AltC-<2 km/h med
strakbredd 100 m, se in i

”nasta rum”

, koll bakét

Markspaning framfor

taterna

Formaga till upplosning
(Vader och sikt beroende)

0,3 m? for id av soldat,
vapen, fordon mm

Ja, kommer 1 strid
eller hinner vilja ny

vig
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Antal sensorsystem for att klara Framfor respektive tit Tat 1 pluton
avspaning framryckningsvég (4 titer). | En for ytspaning 1x1 km (3
Antal for striden. min uppdatering),

En for lokalisering av fi ner | Lokalisering- Nej
till del av byggnad eller rum.

Overlevnadsformaga Hot - Fran eldhandvapen till | Tveksam
(Upptackt/sarbarhet) enklare LV-system
-dimensionerande hot

Kommentarer: Behov for anfallande enheter &r att vi inledningsvis lokaliserar fienden i
byggnader. Vid avsutten strid med genomsok och rensning dven i vilket rum han finns samt
skilja pé civila och fiende. Vid stridskontakt kan man tvingas bekdmpa motstandaren antingen
for att fortsdtta framét, for att 16sgora sig alt sdkerstdlla bakomvarande forbands
framryckning.

Krav finns att lokalisering av fiender i delar av hus, uppticka rorelser pa bakgéardar samt fa
overblick mot samma plats frén olika hall 4r avgdrande for att vilja plats dér jag vill
genomfora strid och inte hamna i efterhand.

Avgrinsningar: Kontinuerlig 6vervakning tar hand om motstdndarens utveckling i omrédet
néra flygplatsen.

Slutsatser: Ett spaningskoncept for denna typsituation maste hantera underrittelsebehovet
frén bataljonschefens behov av hel het i flera steg ner till soldatens behov att skilja pé civila

och fiender genom viggen. Graden av sékerhet balanseras mot tiden som 1 typsituation 1/9
och 2/5.
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2.2.5  Typsituation 2/5 Rensning av hus fridn

motstandare
Situation dr till stor del éverensstimmande med typsituationl/9. Storsta skillnaden r att
vdldsnivan eskalerat sd att hotet mot vdra soldater innebiir storre acceptans att skada icke-
kombattant.

Nr | Héndelse Var Arvsystem Plats Nyckelord/Systemeffekt
insats/uppgift
2/5 | Rensning av | - Detektera - Rensning Centrum- | Blandning av
hus (fran ménniskor med bebyggelse | individer
motstindare) | - Hill reda pa | personal, ev | med flera | Svart att jobba pa
egen personal | stod av hund | viningar | flera tiiter
- Kontroll av | vid stora Personalkrivande
passerade ytor Tidsbrist
utrymmen - Rapport
via radio
eller fonster
- Limna
kvar poster

Lige: Vart forband genomfor anfall in 1 bebyggelsen ldngs flera végar. Situationen har
Overgétt frin att finna fri vég till att framrycka ldngs vald vég.
Hiindelse: Eldgivning sker fran hus eller kvarter mot vara trupper.
Atgiirder och metoder: Faststiill snabbt husets utformning och eventuella anslutningar eller
begridnsningar inom kvarteret och till andra kvarter samt darefter dela upp kvarteret i delar
och gora systematisk genomsokning som vid sammanstot eller risk for sammanstot

overgar i rensning.

Forméagor att vardera/jamfora i respektive typsituation sit 2/5 Malbild i typsituationen:
Undersok indikationerna, begrinsa utbredning, starta systematisk rensning samt
dokumentera hindelserna

De faststéllda kraven i Arvsystem
typsituationen Patruller
(grp 1 fordon)
Faststilla kvarterets indelning i hus, 15 min for att faststélla Patruller ute och i
rumsindelning, nérvaro av personer kvarterets indelning, beredskap

eller djur i huset samt helst

rumsindelning

Husritningar fran

klassificering 10 min f6r klassificering av | kommunkontor eller
tomt, eller narvaro av motsvarande
personer vaningsplan for
véningsplan.
10 sek detektion av nérvaro

Indikation pa ndrvaro i passerade eller ¢j i enstaka rum

utrymmen Omedelbar detektion av
nérvaro i passerat utrymme

Forméga/Krav péd upplosning 0,3 m? for att klassificera Ja

(Véder och sikt beroende) méinniska, djur. For
identifiering 0,1 m? Tar mycket lang tid

Under rensning: Tomt rum
eller ej — tidskrav; sekunder
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Overlevnadsformaga Eldhandvapen, handgranater | Tveksam om hot

(Upptéckt/sarbarhet)
-dimensionerande hot

verkstills, krdaver
stridsfordon som stod

Kommentarer: Rensning som forfarande &r kopplat till tid och risk. Behov att genomsdka
byggnader kommer alltid att uppsté, vid tidsbrist eller vid stort hot mot vara forband eller
civila skall genomsokning kunna 6verga i rensning. Det innebér att om det finns nagot eller
man bedomer risken for att det kan finns nagot i nésta rum sé utnyttjas vapeninsats. Under
rensningsforfarandet kan det rdicka med att veta om nésta rum &r tomt eller ej. Tiden ar
avgorande. Problemet &r att efter man Gvergatt till rensning aterga till genomsok. Detta
behover sensorer hjélpa till med. Underlagets kvalitet behdver inte vara perfekt. Ett underlag
som innebdr att vara forband snabbt far delsvar kan vara tillrackligt, t ex dr rummet tomt eller

inte.

Slutsatser: Tid och risk dr nyckelorden dels for att 6verga till rensning dels for att aterga till

genomsok.



SEMARK Bilaga 2 till
FOI-R—1420--SE
Sida 24 (26)

2.2.6  Typsituation 2/6 Finna forsit och minor i
hus eller andra konstbyggnader

Situation dr till stor del éverensstimmande med typsituation 1/9 och 2/5 samt kan dessutom
blandas med dessa. Hiir giller det att snabbt kunna uppticka hot som inte ir mdinskliga
och som dirfor kan skapa ovintade forluster.

Nr | Hindelse | Véar Arvsystem Plats Nyckelord/Systemeffekt
insats/uppgift
2/6 | Upptickt | - Detektera - Genomsok Alla typer | Tidsfaktor
av mina mina eller och rensning av Sprangmedel
eller forsat med personal, | bebyggelse, | Minor
forsat vid ev stod av tunnlar Utlosningstradar
genomsok hund vid stora | mm
eller ytor
rensning
av hus

Lége: Vart forband genomfor anfall in 1 bebyggelsen langs flera vdgar. Situationen har
Overgétt fran att finna fri vag till att framrycka langs vald vag.

Hiindelse: Eldgivning eller annan aktivitet sker fran hus eller kvarter som kréver insats av
vara trupper.

Atgirder och metoder: Undersok huset med avsikt att upptiicka forsét eller minor. Sker
mycket ménskliga aktiviteter kan dessa distrahera uppmérksamheten fran denna typ av hot.

Forméagor att vardera/jamfora i respektive typsituation sit 2/6 Malbild i typsituationen:
Detektera hot, undvik dem, markera och roj vid behov senare.

De faststéllda kraven i Arvsystem
typsituationen Patruller
(grp i fordon)

Detektera mojliga hot i form av | max 10 sek detektion av minor mm | Manuell
forsat, minor, utlosningstrddar | i samband med annan detektion av | genomsokning, ev
mm. minskligt liv eller vid bedomd risk | med stéd av hund

Formaga/Krav pa upplosning detektera spraingmedel, trddar mm | Se ovan
(Vider och sikt beroende)

Overlevnadsformaga Eldhandvapen, handgranater =1)
(Upptiackt/sarbarhet) - forsét kan finnas och riktas mot
-dimensionerande hot vara soldater och/eller civila

1) Samma som cellen till vanster

Kommentarer: Anvindning av minor eller forsit kan vara kopplat till att vinna tid for
motstdndaren men ocksa ur rent terrorsyfte. Behov att genomsoka byggnader kommer alltid
att uppsta, vid tidsbrist eller vid stort hot mot vara forband eller civila skall genomsdkning
kunna Overgé i rensning. Underlagets kvalitet behdver ha hog sikerhet. Redan skenatgérder
kan innebéra stora problem for oss. Dessa bor kunna sérskiljas fran verkliga hot.

Slutsatser: Detta dr en mycket svér situation om den upptrader ovéntat. Kriaver kanske ndgon
form av sirskilt larm med justerbar kidnslighet for att kunna hantera falsklarmsproblemet.
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2.2.7  Typsituation 2/7 Kartering av byggnader
och bebyggelse

Nr | Hiandelse | Var Arvsystem Plats Nyckelord/Systemeffekt
insats/uppgift
2/7 | Kartering | - Planera och | - samla alla Hela Tre dimensioner
av leda insats i typer av bebyggelser | Sikt analyser
byggnader | bebyggelse kartunderlag | och alla Olika behov av
och frin operativ | som man kan | typer av upplosning
bebyggelse | och taktisk fa tag pa hus Majligheter till
niva ner till uppdatering
lidgsta
stridstekniska
niva

Lége: Vart forband planerar anfall in 1 bebyggelsen ldngs flera védgar. Situationen innebar
inledningsvis att finna fri vig och dvergar efterhand till att framrycka lédngs vald vig.
Hiindelse: Planeringen och genomforande genomfors pé alla nivder men med olika behov av
detaljuppldsning och olika tidkrav.

Atgirder och metoder: Samla in underlag fran olika sensorer och ligga samman detta. For
att darigenom snabbt faststélla stadens, stadsdelens, kvarterets eller husets utformning och
eventuella anslutningar till andra kvarter samt dérefter dela upp kvarteret 1 delar och gora
systematisk genomsokning.

Forméagor att vardera/jamfora i respektive typsituation sit 2/7 Malbild i typsituationen: Ta
fram geo-underlag pa ett tillrickligt snabbt sitt med tillricklig upplosning efter olika
behov.

De faststéllda kraven i typsituationen Arvsystem
Patruller
(grp 1 fordon)
Underlaget skall beskriva; Dagar att insamla och sammanstélla Patruller ute och i
- kvarter, kvarterets storre stad, timmar till att insamla och beredskap
indelning 1 hus och sammanstélla en anfallsriktning om tva Husritningar fran
rumsindelning i tre till tre gator med mellanliggande kvarter | kommunkontor
dimensioner. samt 15 min for att faststélla kvarterets eller motsv
- tunnlar pd samma sétt indelning, rumsindelning
Beskrivningen skall kunna
kombineras med annat
underlag t ex. planritningar
och kartor.
Mojliggora uppdatering av
tidigare underlag.
Forméaga/Krav pa Avbilda byggnader i tre dimensioner Ja
upplosning ’se in 1 byggnader” mm.
(Véder och sikt beroende) Sammanstillning for uppdatering av Nej (tar mycket
fordndringar lang tid)
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Overlevnadsformaga Kan behova skydd vid datainhdmtning da
(Upptéckt/sarbarhet) den beroende pa system och upplosning
-dimensionerande hot kan ta viss tid
Krav pa ledning samband Mojligheter att Overfora onskat underlag | -
till genomforare pa alla nivaer

Kommentarer: Beroende pa vilken nivd man genomfor planering eller leder genomf6rande
har man behov av olika upplésning och typer av information. Sker forandringar vid t ex brand
eller beskjutning maste den fordndrade bilden snabbt kunna tas fram.

Slutsatser: Behov att ha ett korrekt underlag for planering infér uppdrag kommer att var
avgorande bdde i efterhandssituationer t ex anfall in i bebyggelse och vid forhands situationer
av overvakningskaraktar.
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