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Sammanfattning

Utveckling och anvindning av webb- och nitverksbaserade system har under det senaste decenniet
Okat betydligt. Flera trender visar pd denna utveckling och betydelsen av nitverk och nitverksbaserad
kommunikation inom framtida fOrsvarssystem. Bla. kan nidmnas det senaste paradigmskiftet frin
plattformsbaserat till nidtverksbaserat forsvar och utvecklingen av Internet-relaterade teknologier.
Omridet MoS har ocksd f6ljit samma utveckling, savil inom den civila som den militdra sektorn.
Genom introduktionen av SimNet, DIS och HLA har en ny generation av MoS-arkitekturer tritt fram
som kinnetecknas av en komponentbaserad utvecklings- och exekveringsmetodik med fristiende
komponenter som kommunicerar via nitverk. Dessa MoS-arkitekturer féranleder en utveckling av en
gemensam plattform f6r utveckling och utnyttjande av simuleringsmodeller.

Omridet nitverksbaserad modellering och simulering (NBMS) omfattas av olika aspekter relaterade till
kombinationen av nitverk och MoS. P4 Férsvarsmaktens uppdrag, och med motivering i behovet som
presenteras ovan, Initierades varen 2004 projektet “Nitverksbaserad Modellering och Simulering”,
torkortat NdtSim. Syftet med projektet dr att underséka och studera omradet NBMS, samt identifiera
vilka méjligheter som detta kan erbjuda fOrsvaret. Projektet 4r framforallt inriktat pa att ta fram en
generell arkitektur f6r NBMS med malet att studera och forska inom den nya generationen av MoS-
arkitekturer. Férutom detta utvecklas metoder och infrastruktur for att bygga en tjinstebaserad miljé
for utveckling och exekvering av nitverksbaserade simuleringsmodeller. For att experimentera med
framtagna produkter, tekniker och verktyg, samt visa pa férdelarna med att anvinda dessa, utvecklas en
prototyp till en nitverksbaserad utvecklings- och exekveringsmiljé f6r NBMS. Miljon ar tinkt att vara
en infrastruktur, som kan stodja olika aktiviteter inom hela MoS-processen. En sddan miljé kan stédja
simuleringsmodeller under hela deras livslingd, frin kravspecifikation, konceptuell modellering och
design, till utveckling, exekvering och analys. Ett effektmal har ocksd varit att identifiera generella
metoder for hur nitverksbaserad MoS kan stédja olika verksamheter pa olika nivder inom FM.

Arbetet har frimst bedrivits i tva spar, ett for forskning och ett fo6r utveckling. I forskningssparet
identifieras, anpassas och utvecklas limpliga metoder, tekniker och verktyg, i syfte att undersoka
férdelarna med att kombinera Modellering och Simulering (MoS) med nitverks- och webbteknologier
och forstd hur dessa paverkar (forbittrar/f6renklar) vara sitt att modellera och simulera. Mer specifikt
undersoks delar sasom: ramverk fér beskrivning av resurser, samverkansformer fér utveckling och
exekvering av simuleringsmodeller, distribuerad exekvering av modeller, distribuerade databaser och
filsystem, komponentbaserad modellutveckling, sammankoppling av olika arkitekturer f6r distribuerad
simulering, samt sikerhetsfragor inom NBMS. Under utvecklingssparet utvecklas en prototyp till en
nitverksbaserad utvecklings- och exekveringsmiljé med malet att testa olika metoder, tekniker och
verktyg. Ett annat syfte med prototypmiljon 4r att kunna redovisa framtagna forskningsresultat och
demonstrera idéer och forslag.

Arbetssparen har olika tidsperspektiv. Forskningen har givetvis ett lingre tidsperspektiv och betér inte
endast dagens teknik, utan dven framtida mojligheter. Utvecklingsarbetet dr dock framférallt baserat pa
dagens teknik, men miljén skall dven kunna utnyttjas under en lingre tid for att testa och préva olika
tekniker, dven sidana som inte existerar idag. For att pd ett effektivt sitt kunna bedriva dessa aktiviteter
parallellt, beh6vs en robust och skalbar struktur/arkitektur f6r miljon tas fram och det dr det arbetet
som projektet har fokuserats kring férsta dret.

Arets arbete har frimst inriktats mot att utforma en gedigen, komponentbaserad arkitektur som ska
kunna anvindas for att realisera NitSim-plattformen. Resultatet blev en flerlagerarkitektur med
moduldr uppbyggnad. Dessutom har arbete dgnats at kunskapsspridning och presentationer inom
NBMS och projektet, dels for att sprida kunskap om det nya omradet och skapa nya kontakter, och
dels dven fa aterkoppling pa det arbete som utfors. Vidare har aktiviteter 1 de separata delomradena i
projektet fortsatt. D4 sikerhet har setts som en viktig fraga har en infrastruktur f6r detta och specifikt
tor plattformen utvecklats konceptuellt. En grund har lagts f6r automatisk distribuerad exekvering och
hantering av simuleringskomponenter och berikningsresurser (DRMS), som ir tjinstebaserad (IWeb
services) och dir metadatamodellerna baseras pi OWL. Vidare har en forsta implementering av en
infrastruktur f6r datorbaserad samverkan implementerats som en modul (CC) baserad pa HLA och
XML. For bdda aktiviteterna har noggrann analys av vilka tjanster och krav som dr gillande utforts.



Detta har dven gjorts fér biblioteksfunktionen, och en Grid-baserad (Grid ir en distribuerad
nitverksteknologi) prototyp av ett mellanlager f6r hantering av sékfunktioner mm. fér NidtSim har
bérjat implementeras.

Arets arbete har ytterligare bekriftat behovet av en forsvarsgemensam miljé for MoS-verksamhet. Den
arkitektur som har utformats under aret for detta syfte 4r tjdnstebaserad och modulir, ndgot som har
visat sig positivt pa manga sitt. Dirfor fortsitter implementeringen av de separata projektaktiviteterna i
denna riktning, varefter vi sitter ihop delarna och utvirderar dem. Vi fortsitter dven samarbetet och
kopplingen mot andra relevanta projekt och verksamheter. Plattformen 4r tinkt att utnyttjas av andra
projekt for att dels tydliggdra kundnyttan samt dven fd aterkoppling pa vart arbete.

Dessutom har arets arbete resulterat i beslut om framtida arbete samt identifierade frigestéllningar for
fortsatt forskning och utveckling. Vad giller biblioteksfunktionen kommer prototypen fér séknings-
processer samt ett lager inkluderande ontologi att fardigstillas. I arbetet insags att det intressanta att
underséka dr just sOkfunktion, matchning och representation av resurser, snarare dn att utveckla en
teknisk I6sning for biblioteksfunktionen. Fér DRMS fortsitter implementeringen av tjdnsterna, men
arbetet kommer att inriktas mot att bla. effektivisera hanteringen av feltolerans i systemet, samt
undersokning av metoder for lastbalansering. Arbetet med CC kommer att fortsitta med
kompletterande implementering av modulen och mot att géra den mer generaliserad. Forskningsfragor
som har identifierats under drets arbete kommer att hanteras ndrmare, sisom dynamiska
synkroniseringsmekanismer for datorbaserad samverkan. Sidkerhet kommer att vara en viktig del dven i
nistkommande érs arbete och kommer att tillignas mer tid framdver. Generellt dr sidkerhet 1 dessa
typer av system, sisom distribuerade forsvarssystem, en viktig och komplex friga. Implementering av
de framtagna principerna for sikerhet i miljén kommer att initieras och undersékning av identifierade
frigor sasom sikerhetsaspekter f6r metadata och kryptering av trafik kommer att fortsdtta. For sjilva
NitSim-miljén dr férhoppningen att NetScene — ett FOI-internt utvecklat verktyg vid avdelningen for
Ledningssystem — skall vidareutvecklas i syfte att anvindas dels som basapplikation f&r NatSim och
dels som scenarioverktyg f6r MoS i plattformen.
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1 Introduktion

1.1 Bakgrund

Nitverksbaserad modellering och simulering (NBMS) dr en gemensam bendmning pa ett antal omriaden
inom dominen fér Modellering och Simulering (MoS), som visar pa olika aspekter av kombinationen
av nitverk och MoS. Pa Forsvarsmaktens uppdrag initierades varen 2004 projektet “Nitverksbaserad
Modellering och Simulering”, férkortat NatSim, med malet att underséka och studera omridet, samt
identifiera vilka méjligheter som detta kan erbjuda forsvaret. Projektet forvintas fortlopa under totalt
tre 4r, och ska framforallt vara inriktat pa att ta fram en generell arkitektur f6r NBMS. Arbetet
genomfors med en fokusering pd komponentbaserad modellutveckling, datorbaserad samverkan fo6r
modellutveckling och exekvering, samt ett gemensamt ramverk for beskrivning och exekvering av
modeller, applikationer, verktyg, etc. Samtidigt arbetar projektet med att sprida kunskap om omradet
och skapa en gedigen grund for fortsatt arbete inom NBMS genom seminarier, féredrag (egna och
inbjudna), deltagande i konferenser, samt samarbeten med KTH och SU och internationella
organisationer. Denna rapport presenterar resultatet fran det forsta drets arbete, samt diskussioner och
visioner f&r framtida verksamhet.

1.2 Mal

Utveckling och anvindning av webb- och nitverksbaserade system har under det senaste decenniet
Okat betydligt och dessa system anvinds allt oftare inom olika samhaillssektorer, som till exempel
Forsvarsmakten (FM). Flera parametrar visar pa denna utveckling och betydelsen av nitverk och
nitverksbaserad kommunikation inom framtida férsvarssystem. Bl.a. kan nimnas det senaste paradigm-
skiftet frin ett plattformsbaserat till ett nitverksbaserat férsvar och utvecklingen av Internet-relaterade
teknologier. Omradet MoS har ocksd f6ljt samma utveckling inom savil den civila som den militira
sektorn. Genom introduktionen av SimNet (Szzulator Networking), DIS (Distributed Interactive Simulation)
och HLA (High Level Architecture) presenteras en ny generation av MoS-arkitekturer. Dessa kinnetecknas
av en komponentbaserad utvecklings- och exekveringsmetodik med komponenter som kommunicerar
via nitverk.

Milet med projektet dr sdledes att studera och forska inom den nya generationen av MoS-arkitekturer
och utveckla metoder och infrastruktur for att bygga en tjinstebaserad miljo fo6r utveckling och
exekvering av nitverksbaserade simuleringsmodeller. Detta innebir att projektet siktar pd att identifiera,
anpassa och utveckla limpliga metoder, tekniker och verktyg for att utveckla en tjdnstebaserad
arkitektur, som anvinds till design, utveckling, dokumentation, exekvering och analys av nitverks-
baserade simuleringsmodeller. For att experimentera med framtagna produkter, tekniker och verktyg,
samt visa pa fordelarna med att anvinda dessa, utvecklas en prototyp till en webbaserad utvecklings-
och exekveringsmiljé f6r NBMS. Milj6n, fortsittningsvis omnidmnd som NatSim-miljon, 4r tinkt att
vara en infrastruktur som kan stédja processer som FEDEP! (Federation Development Process), SBM
(Simuleringsbaserad Materielférsorjning) och VV&A (Verifiering, Validering och Ackreditering). En
sadan milj6 kan stédja simuleringsmodeller under hela livslingden, fran kravspecifikation, konceptuell
modellering och design, till utveckling, exekvering och analys.

Med tanke pa att detta projekt behandlar ett brett och stort omrdde har dven ett mal varit att utnyttja
det arbete som har gjorts inom omrddet bade nationellt och internationellt, genom att etablera
kontakter, samarbeta med andra aktdrer for att undvika dubbelarbete, samt sprida kunskap om var
verksamhet. Detta har gjorts genom att skriva artiklar, hélla fOreldsningar, delta i konferenser och
engagera olika parter for att bygea upp ett nitverk av kompetenta personer som arbetar inom omradet.
Samtidigt har en teknisk infrastruktur upprittats 1 form av ett nitverkslabb for att experimentellt forska
kring och studera nitverksbaserad modellering och simulering. Ett effektmal har ocksd varit att
identifiera generella metoder f6r hur nitverksbaserad MoS kan st6dja olika verksamheter pa olika
nivder inom FM.

VFEDEP stér f6r Federation Development and Execution Process och dr dr en process med ett antal grundliggande steg
for utveckling av HLLA-federater och -federationer.
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1.3 Nyttan for FM

Konceptet NBF (det Nitverksbaserade Forsvaret), med egenskaper som behovssammansatta system
och hég tillgang till information, erbjuder bla. storre flexibilitet, effektivitet, ligre kostnader och bittre
informationsoverligsenhet, men leder samtidigt till en 6kad komplexitet. Idag dr vi tyvirr langt ifran att
ha en klar bild av vad NBF innebir och hur det skall férverkligas. MoS och i synnerhet NBMS ir ett
kraftfullt verktyg (om inte det enda sittet) fOr att kunna tydliggéra denna bild och bana vigen for ett
torverkligande av konceptet. Manga av de metoder och erfarenheter som byggs inom NBMS kan
direkt, i vissa fall med viss anpassning, anvindas for framtagning av olika delar av det ndtverksbaserade
forsvaret.

Idag ser vi dessutom en utveckling inom férsvaret som tyder pa att FM kommer att anvinda
simuleringsmodeller som informationsbirare genom hela Forsvarsmaktsutvecklingen, fran behovs-
definiering till skarp insats pa férbandsniva. Denna utveckling stiller krav pa livscykeln f6r simulerings-
modeller, dvs. for savil systemering, realisering och implementering, som pa forvaltning, drift och
avveckling. NidtSim-plattformen erbjuder en tjinstebaserad arkitektur som kan stédja nitverksbaserade
simuleringsmodeller under olika faser i livscykeln.

Genom att utveckla ett system (en miljé) for utveckling av nitverksbaserade simuleringsmodeller,
skapar vi ocksd en plattform for att understka méjligheterna att utnyttja och utveckla den senaste
metodiken och tekniken inom NBMS. Metoder som har identifierats, anpassats eller framtagits torde
dock vara generella nog for att kunna utnyttjas vid utveckling av forsvarssystem pa alla nivéder, och
inom olika tillimpningsomraden.

Projektet beaktar dessutom sikerhetsfrigor inom NBMS, genom att utféra en sikerhetsanalys och
utveckla en sdkerhetsarkitektur f6r plattformen. Sdkerhetsarkitekturen kan med férdel anpassas och
anvindas dven vid utveckling av andra nitverksbaserade system, sisom t.ex. NBF.

Fordelarna med nitverksbaserad MoS kan t.ex. vara:
—  Ateranvindbarhet av simuleringsmodeller
—  Okad tillgéinglighet av modeller

— [Effektivare och snabbare utveckling av simuleringsmodeller (genom att utnyttja
komponentbaserad utvecklingsteknik)

— Okat samarbete (mellan utvecklare och anvindare) genom samordnad utveckling,
dokumentation och exekvering av modeller via nitet

—  Bittre stod for trining och utbildning

—  Skalbarhet och 6kad datorkraft

— FPeltolerans

— Effektivt utnyttjande av befintliga datorresurser

—  Sikrare utveckling och exekvering av modeller

1.4 Genomfdrande

Arbetet inom projektet bedrivs i tvd parallella spér, forskning resp. prototyputveckling.

Forskningssparet

I forskningssparet identifieras, anpassas och utvecklas limpliga metoder, tekniker och verktyg, 1 syfte
att undersoka fordelarna med att kombinera Modellering och Simulering (MoS) med nitverks- och
webbteknologier och forstd hur dessa péaverkar (forbittrar/férenklar) vira sitt att modellera och
simulera. Féljande omraden har varit och dr av storst intresse under detta spar:
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—  Metamodellering: ett ramverk fér beskrivning av resurser (t.ex. simuleringsmodeller, verktyg,
datorer, applikationer, etc.).

—  Samverkansformer f6r utveckling och exekvering av simuleringsmodeller (t.ex. metoder och
tekniker f6r distribuerad CSCW {61 heterogena klienter).

— Distribuerad exekvering av modeller (exempel pd intressanta fragor dr: effektiv migrering av
simuleringsmodeller, feltoleranta exekveringar och lastbalansering).

— Distribuerade databaser och filsystem (t.ex. metoder f6r lagring och sOkning av simulerings-
modeller).

— Komponentbaserad modellutveckling (dteranvindbarhet och interoperabilitet). Hur man kan
astadkomma composability” pa olika nivier (syntaktisk till semantisk).

—  Samverkan mellan och koppling av olika arkitekturer f6r distribuerad simulering.

—  Sikerhetsfrdgor inom NBMS.

Arbetet inom detta spir har bla. resulterat i en informationsmodell f6r NBMS och NitSim-
plattformen. Vi har ocksé identifierat och anpassat ett antal metoder och tekniker f6r NitSim-miljén
som redovisas i senare avsnitt.

Utvecklingssparet

Under utvecklingssparet utvecklas en prototyp till en nitverksbaserad utvecklings- och exekverings-
milj6 med malet att testa olika metoder, tekniker och verktyg, bade existerade och sidana som har tagits
fram eller anpassats inom projektet. Ett annat mal med miljén 4r att kunna redovisa framtagna
forskningsresultat och demonstrera idéer och férslag.

Dessa spar, dvs. forskningen inom nitverksbaserad MoS och prototyputvecklingen har olika
tidsperspektiv. Forskningen har givetvis ett lingre tidsperspektiv och berdr inte endast dagens teknik,
utan dven framtida méjligheter. Utvecklingsarbetet dr dock framforallt baserad pa dagens teknik, men
miljon skall dven kunna utnyttjas under en lingre tid fOr att testa och prova olika tekniker, dven sidana
som inte existerar idag. FOr att pa ett effektivt sitt kunna bedriva dessa aktiviteter parallellt, behéver en
robust och skalbar struktur/arkitektur f6r miljon att tas fram.

Under aret har vi utfért analyser och undersdkning av miljén baserad pd ett antal tinkbara
anvindningsomraden. Resultatet har anvints f6r att designa en skalbar och robust arkitektur, vilken
redovisas i kapitel 2.

Arbetsgrupper

Projektarbetet har under dret delats i sju arbetspaket som har haft nira samarbete:
—  Arkitektur och design
— Distribuerad resurshantering
= Distribuerad exekvering av modeller
»  Distribuerat resursbibiliotek
—  Samverkansformer fér MoS
—  Komponentbaserad modellutveckling
— Samverkan mellan olika arkitekturer for distribuerad simulering

—  Sikerhetsaspekter av NBMS
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For att fd stoéd med arbetet inom de olika grupperna, samt 6ka virt samarbete med UoH har under aret
ett antal examensarbetare engagerats. Resultatet fran olika arbetsgrupper redovisas 1 senare avsnitt.

For att kvalitetssikra resultaten inom projektet liges dessutom arbete pd att limna bidrag till
konferenser och tidskrifter, féreldsa om projektet, samt samarbeta med andra aktdrer inom och utanfér
FOL. Dirigenom erhilles (frin andra forskare) en virdefull granskning av vira metoder och resultat.

1.5 Rapportens struktur

I kapitel 2 beskrivs arkitekturen f6r NatSim-miljon. Hir ges en beskrivning av hur arkitekturen ser ut
med de ingdende lagren, utan nigon férdjupning i tekniska detaljer. Kapitel 3 redovisar den tekniska
plattformen genom att férklara de tekniker, metoder och verktyg som har valts eller utnyttjats for att
realisera de olika lagren inom arkitekturen. Vi beskriver ansatser for att kvalitetssikra arbetet och vara
resultat i kapitel 4. I kapitel 5 redovisas véra slutsatser efter arets arbete och beskrivs var framtidsvision
och fortsatt arbete.
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2 Arkitektur for natverksbaserad modellering och
simulering

Utveckling och anvindning av webb- och nitverksbaserade system har under det senaste decenniet
6kat betydligt. Flera trender visar pd denna utveckling och betydelsen av nitverk och nitverksbaserad
kommunikation inom framtida fOrsvarssystem. Bla. kan nidmnas det senaste paradigmskiftet frin
plattformsbaserat till nitverksbaserat forsvar och utvecklingen av Internet-relaterade teknologier.
Omridet MoS har ocksd f6ljit samma utveckling, savil inom den civila som det militira sektorn.
Genom introduktionen av SimNet, DIS och HLA har en ny generation av MoS-arkitekturer
presenterats som kidnnetecknas av en komponentbaserad utvecklings- och exekveringsmetodik med
fristaende komponenter som kommunicerar via nitverk.

Dessa MoS-arkitekturer foéranleder utveckling av ett gemensamt beskrivningsramverk fér utveckling
och utnyttjande av simuleringsmodeller. Ramverkets syfte dr att bla. méjliggéra dteranvindbarhet,
interoperabilitet och komponentbaserad utveckling av simuleringsmodeller. For att ramverket skall
kunna stédja simuleringsmodeller under deras livscykel pa ett optimalt sitt bor det ha en tjdnstebaserad
struktur. Som ndmndes 1 Avsnitt 1.4 arbetade projektet under 2004 med att designa och utveckla en
plattform som baserades péd ett sidant ramverk och en sidan struktur. Plattformen skulle dessutom
vara tillrickligt generell £6r att kunna utnyttjas under en lingre tid £6r att testa och prova olika tekniker,
dven sidana som inte existerar idag. Resultatet blev en flerlagerarkitektur med modulir uppbyggnad,
enligt Figur 2.1. Férdelen med denna arkitektur 4r att den ér skalbar och att moduler som édr baserade
pa olika teknologier kan ersitta varandra utan att strukturen i sin helhet behéver dndras eller bytas ut.
En annan férdel med detta tillvigagangssitt dr att olika tekniker kan utnyttjas inom de olika lagren.
Dirmed fis tillging till en mer flexibel milj6é och ér inte begrinsade till en enda teknik.

....................

GUI / Tools ,

Netsim Tools

Distributed || Distributed || Collaborative f|
Library Execution Support NetSim Services
Meta Ontology Syntax /
Descriptions Semantics Infrastructure
N Disinbutec Network services
et L) A et ST Architectures

e ‘l ....................

L e,

lﬁgi = @Lg i

Figur 2.1: Schematisk bild av NatSim-arkitekturen och dess olika lager.

2.1 Natverkslager

Det understa lagret i arkitekturen bestir av olika nitverksbaserade teknologier som méjliggdr utbyte av
information och tjdnster mellan distribuerade simuleringar, spel, applikationer och andra nitverks-
resurser. Dessa teknologier kan delas in i atkitekturer f6r komponentbaserad utveckling/exekvering av
simuleringsmodeller (t.ex. HLA, DIS, Terraplay, etc.) och distribuerade nitverkstjinster som webb-
tjanster, Grids och Peer-to-Peer (P2P).
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2.1.1 Komponentbaserade arkitekturer

2.1.1.1 Composability

Med komponent menas hir en sjilvstindig bit mjukvara, t.ex. simulering, som kan distribueras och
anvindas i andra applikationer 4n den ursprungligen utvecklades fér. Genom att sitta samman mindre
och mer flexibla/generella simuleringskomponenter i olika konstellationer skapas mer komplexa
simuleringsmodeller. De frimsta férdelarna med komponentbaserad utvecklingsmetodik ér dteranvind-
barhet av simuleringskomponenter, kortare utvecklingstider och distribution av exekveringsresurser.
Detta kriver dock att komponenterna dr baserade pa samma standard sa att de kan kopplas samman.

Under de senaste dren har det utvecklats flera standarder f6r komponentbaserade arkitekturer inom
bide den civila och militira sfiren, som skall stddja och underlitta att modeller av skilda slag och
lokaliserade pa vitt skilda datorer skall kunna samverka i gemensamma simuleringar. Dessa arkitekturer
har utvecklats och anpassats for olika syften och olika dominer. Idag existerar ingen arkitektur som kan
tillgodose alla de krav och behov som de olika anvindningsomriadena har. Under det gingna édret har
projektet tittat ndrmare pa en teknik som skulle kunna anvindas som grund for en infrastruktur som
kan hantera dessa krav (se Avsnitt 2.1.1.2 nedan).

HLA ir ett exempel pd den senaste i raden av arkitekturer som har framtagits inom den militira
dominen. HLA mojliggér sammankoppling av modeller, system och andra komponenter till ett storre
simuleringssystem. Det dr utvecklat i syfte att tillita dteranvindning av komponenter oavsett vilket
programsprak de dr utvecklade i eller vilken plattform de koérs pa. Alla ingdende komponenter 1 det
storre simuleringssystemet kallas for federater och samlingen av federater kallas f6r en federation i
HLA. Finessen med HLA ir mdijligheten till dteranvindning av komponenter i andra samanhang dn de
ursprungligen var utvecklade f6r. En civil motsvarighet till en sidan arkitektur Terraplay system (TS) som
har utvecklats av féretaget Terraplay och dr en generisk infrastruktur f6r spel med manga deltagare. TS
erbjuder en infrastruktur dir olika typer av noder, savil stationira och mobila, kan koppla sig och spela
mot varandra.

Ett nyckelord inom komponentbaserad modellutveckling ar composability. Composability ir t6rmigan att
kunna sitta samman komponenter och utveckla sammansatta simuleringar. For att kunna utféra detta
krivs det dock att komponenterna dr interoperabla. Med interoperabilitet mellan komponenter
(simuleringsmodeller) menas att komponenterna skall kunna kommunicera och utbyta information pa
ett meningsfullt sitt for att uppnd ett bestimt syfte. Vad som erbjuds idag 4r framforallt
interoperabilitet pa syntaktisk nivd, vilket betyder att komponenter via givna grinssnitt kan
kommunicera och skicka information till varandra. Det finns dock inget enhetligt sitt att astadkomma
interoperabilitet och forstielse pd semantisk niva, egenskaper som innebir att komponenterna inte
endast tar emot informationen utan dven kan tolka och uppfatta den pa ritt sitt.

Ett mél med NitSim ér att erbjuda en infrastruktur f6r komponentbaserad utveckling/exekvering av
simuleringsmodeller som stédjer olika komponentbaserade arkitekturer. Detta stod utformas 1 tva faser.
I den forsta fasen skall komponenter som tillhér samma arkitektur kunna kopplas samman och
exekveras 1 den underliggande kortidsmiljon. I den andra fasen skall modeller som tillhér olika
arkitekturer sittas samman. For bada faserna krivs det detaljerade beskrivningar av simulerings-
komponenter, inte enbart pa syntaktisk nivd utan dven pa semantisk nivd fér sammansittning av
simuleringskomponenter.

2.11.2 XVCL

XVCL (XMI -based V ariant Confignration Langnage) ir en metaprogrammeringsteknik som utnyttjar
regelsystem for att konfigurera generiska komponenter [webb: XVCL]. Konfigureringen resulterar i
specifika komponenter som ér anpassade f6r en specifik applikation. Pa detta sitt kan krav fran skilda
miljéer, eller applikationer, paverka de generiska komponenterna sa att dessa kan dteranvindas. I
XVCL representeras en generisk komponent av ett XML-dokument, innehallande killkod och XVCL-
specifika instruktioner. En mingd sidana dokument bearbetas av en XVCL-processor som
konfigurerar och sammankopplar komponenterna till ett nytt system (applikation).
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Inom NitSim underséks for nirvarande nyttan med integrering av HLA och XVCL. Mer specifikt
utreds mojligheterna till utveckling av generiska federater (kodskelett) som anpassas till en specifik
federation. Detta kommer att underlitta dteranvindning av HLA-specifik kod, samt délja HLA-specifik
logik for federationsutvecklaren. Tanken med detta arbete 4dr att mojliggéra utveckling av
federater/federationer i ett ramverk dir anvindaren konceptuellt definierar informationsutbytet mellan
entiteter. Utifrin den konceptuella modellen genereras federater, utifrin generiska komponenter,
genom bearbetning av en XVCL-processor, se Figur 2.2 nedan.

Generiska komponenter Flygplans federation
o | v
: Plattform I ! JAS 39 i
| ! 1
I 1 1 I
: ; XVCL- '
| Sensor - “ Radarvarnare |
: : Processor : I
I
i Vapensystem i i Rb 99 i
: : : i

Figur 2.2: Konfignrering av generiska komponenter i syfte att skapa en flygplansfederation.

2.1.2 Natverksarkitekturer

En ofrinkomlig friga vid utveckling av distribuerade system ir vilken underliggande nitverksarkitektur
man skall anvinda sig av. Exempel pa arkitekturer kan vara client-server eller peer-to-peer och 1 flera fall
anvinds en kombination eller modifikation av olika arkitekturer. Varje arkitektur har sina for-
respektive nackdelar som utvecklaren maste ta sig an vid design och utveckling av systemet.

Genom att anvinda sig av nitverk med tillhérande distribuerade noder kan man utfra arbeten som
inte annars skulle vara mojliga, till exempel att dela upp beridkningstunga applikationer pa ett flertal
noder (processorer) for exekvering och séledes spara tid. En nackdel med att gra pa detta sitt ir att
det blir mer komplext genom att systemet blir svdrare att f6rstd och administrera, det vill siga det stiller
hégre krav pd utvecklarna att utveckla ett distribuerat system kontra ett monolitiskt system. En férdel
med ett distribuerat system dr att man sprider ut kraften i systemet pa ett antal olika resurser. Exempel
pé detta ir lagring av data och exekvering av berdkningstunga applikationer.

Ett exempel pd nitverksarkitektur som nidmnts i den inledande texten dr clent-server, som kan ses som
ett centraliserat system ddr man centralt i systemet har en dator med hég kapacitet (server) som i sin tur
betjdnar ett antal klienter (c/end) som begir tjdnster fran servern, se Figur 2.3. Signifikativt f6r denna
16sning ér att 7all” bearbetning sker pa servern och att klienten skickar en begiran om att fa ett uppdrag
utfort av servern och slutligen ta emot resultatet och presentera det.
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Fignr 2.3: Centraliserad natverksarkitektur, client-server.
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Ett annat exempel pa arkitektur 4r peer-fo-peer, detta angreppssitt (som arkitektur) bygger pi
direktkommunikation mellan klienterna, Figur 2.4. Med detta sigs indirekt att noderna dr bade c/ent och
server samtidigt. Det vanliga ir saledes att alla noder exekverar en och samma applikation till exempel en
fildelningsapplikation, dir en nod X tillhandahaller filer som kan laddas ner av andra noder, t.ex. nod Y,
samtidigt som nod X sjilv laddar ner en fil fran en annan nod Z. Andra exempel utéver fildelnings-
applikationer kan vara applikationer som férdelar ut berikningsuppdrag i peer-to-peer-nitverket for

berdkning.

£ &

Fignr 2.4: Helt distribuerad natverksarkitekinr, peer-to-peet.

Ytterliggare en arkitektur som ofta kommer upp i samband med berdkningstunga applikationer ar Grid
ellet Grid Computing, Figur 2.5. Grids kan se som ett sitt att samla ihop stora mingder
datorer/berikningsresurser/processorer for att skapa en enda stor virtuell superdator. Grids ligger rent
praktiskt ett lager mellan anvindaren och den mingd datorer som skall utféra berdkningen. Detta lager
kan till exempel tillhandahilla tjinster f&r bland annat resursférdelning utifrin ndgon prioritets-
bedémning, lastbalansering, uppdelning av berakningsuppdraget, lagring med mera.

e B

Figur 2.5: Virtuell superdator, Grid Computing,

I NitSim-konceptet kan alla ovan beskrivna arkitekturer férekomma som underliggande strukturer.
Men precis som med alla former av distribuerade system doljs detta f6r anvindaten i form av ett
mellanliggande lager som tillhandahaller och fusionerar tjinsterna for anvindaren, Figur 2.6. Detta med
syftet att avlasta anvindaren fran problematiken med hur man till exempel nyttjar tjansterna i de olika
arkitekturerna.
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Fignr 2.6: NatSim-konceptet for sammankoppling av nétverksarkitekturer.
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2.2 Ramverk for beskrivning av resurser

2.2.1.1 Resursbeskrivningar

For att mojliggora effektivt utnyttjande av resurser, i form av modeller, berdkningskraft etc., dr det
viktigt att beskriva dessa pa ett standardiserat sitt. Genom detta mojliggérs mer precisa s6kningar efter
resurser, matchning av resurser som kan tillgodose krav pa interoperabilitet (jimfér med 2.1.1.1 ovan),
samt effektivt resursutnyttjande vid exekvering. I detta sammanhang kridvs en ontologi (informations-
modell) som representerar informationen pd bide syntaktisk och semantisk niva?, for att skapa en
enhetlig syn pd informationen inom systemet. Ontologin beskriver bland annat klasshierarkier, attribut
tor klasser, samt relationer mellan klasser. Figur 2.7 visar hur en delmidngd av en NitSim-relaterad
ontologi kan utformas.

Resurs
Berakningsresurs Modellresurs
tilhandahaller kraver
Exekverings miljd HLA EJB

minneskapacitet processorhastighet

RAM CPU

Figur 2.7: Delmangd av NatSim-relaterad ontologi.

For att inféra semantiskt rika resursbeskrivningar 1 NdtSim-miljon krivs strukturering och formalisering
av den information som ir relevant for systemets funktionalitet. Det krivs ett sprak som kan uttrycka
den nédvindiga informationen pd ett entydigt och maskintolkbart sitt. Spraket anvinds for att bygga

2 Syntax — den formella struktur som tillimpas av ett sprik for att uttrycka information

Semantik — med semantik avses meningen med information
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upp en gemensam informationsmodell, eller ontologi, som uttrycker de regler som resursbeskrivningar
miste f6lja for att kunna nyttjas av miljon. I Avsnitt 2.2.1.2 besktivs ett antal sprak som kan utnyttjas
tor detta syfte. Vidare krdvs funktionalitet som kan extrahera relevanta resursbeskrivningar baserat pa
en specifik fraga, t.ex. vilka berdkningsresurser som har mindre 4n 50% belastning. Detta hanteras av
en inferensmotor som vid sékning tar hidnsyn till den gillande ontologin och de resursbeskrivningar
som baserats pa denna.

Ontologibaserad sOkning dr klart fordelaktig jamfort med sékning baserat pa nyckelord. Denna typ av
sOkning tilliter framférallt mer precis lokalisering av de resurser som efterséks. Metoden méjligeor
s6kning baserat pa de klasser, samt relationer mellan klasser, som ontologin uttrycker.

Matchning av resurser kan férenklas genom att applicera ontologibaserade resursbeskrivningar. Inom
NitSim-miljén finns flera fall dd detta dr relevant. Ett av mdlen med miljén dr att tillgodose att
simuleringskomponenter som tillsammans utgér en simulering dr interoperabla. Resursbeskrivningarna
representerar i detta fall metadata om simuleringskomponenter som kan nyttjas fr att avgdra om en
mingd simuleringskomponenter kan interagera pa ett korrekt sitt.

2.2.1.2 Sprak for ontologier

Idag satsas mycket resurser pd utveckling av metoder f6r hantering av formaliserad information och
kunskap 1 webbsammanhang, inom det som benimns den semantiska webben. Den semantiska
webben férvintas bidra med férbittrad lokalisering, integrering och ateranvindning av information pé
webben, genom formaliserade och maskintolkbara representationssitt for information. Genom W3C
(World Wide Web Consortsium) [webb: W3C| hanteras manga av de frigor som dr relevanta for realisering
av den semantiska webben. Inom detta forum pagir bland annat arbetet med att standardisera de sprak
som kommer att ligea till grund fér den semantiska webben, nidmligen RDF (Resource Description
Framework) [webb: RDF] och OWL (Web Ontology Languge) [webb: OWL.

RDF utgér ett av de fOrsta stegen mot att realisera visionen om den semantiska webben. RDF ir ett
generiskt ramverk som kan anvindas fOr att representera metadata om resurser pid webben pid ett
enhetligt vis, for utbyte och dteranvindning mellan olika applikationer, organisationer eller andra
grupperingar. For vissa syften visade sig RDF inte bidra med tillricklig uttrycksfullhet, varfér OWL har
skapats som komplement. OWL finns i sin tur i tre olika versioner (/ze, DL och fu/l) som har varierande
grad av uttrycksfullhet.

Det vanligast férekommande representationsformatet f6r RDF och OWL dr XML, vilket gbr spraken
limpade f6r heterogena nitverksmiljer. RDF och OWL ir inte enbart skapade f6r webbsammanhang,
utan kan dven utnyttjas for informationsrepresentation i lokala nitverk. Inom NitSim-miljon skulle det
vara fordelaktigt att anvinda RDF/OWL som ramverk for representation av de metadatamodeller som
krivs. Detta skulle skapa forutsittningar for en enhetlig uppfattning av information inom systemet,
underlitta vid sokning efter tillgingliga resurser, samt dven effektivisera matchning av resurser dd detta
krivs.

2.3 Tjanstelager

Ovanpa det grundliggande lagret (Ndtverkslagret) baserar sig NitSim pa en tjinstebaserad arkitektur
eller Service-Oriented Architecture (SOA) som det ofta bendmns i1 systemutvecklingsdominen. SOA ir en
arkitekturstil vars mdl dr att uppnd en 16s koppling mellan kommunicerande mjukvaruagenter. En tjinst
ar 1 detta fall ett arbetspaket som tillhandahalls av en tjansteleverantdr (provider) for att uppna ett 6nskat
resultat for en tjdnstekonsument (comsumer). Bade leverantdr och konsument realiseras i form av
mjukvaruagenter som agerar enligt sina anvindares instruktioner. SOA dr sdledes en arkitektur som
erbjuder sjilvstindiga tjdnster (funktionalitet) med vildefinierade anropbara grinssnitt i form av
mjukvara som ir tillginglig och upptickbar i ett nitverk. Dessa tjanster kan i sin tur anropas fran
klientapplikationer med definierade sekvenser. Konceptet SOA och dven Web Services relaterar starkt till
nitverksarkitekturen cent-server som beskrevs i 2.1.2. [He 04], [Chatarji 04]

SOA ir inget nytt revolutionerande koncept, tidiga och fortlevande exempel pa detta ir till exempel
Common Object Request Broker Architecture (CORBA) och Distributed Component Object Model (DCOM) som
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tillhandahaller SOA-liknande funktionalitet. Det sitt pd vilket CORBA och DCOM erbjuder tjanster
har dock ett par nackdelar som till exempel titt sammankopplade scenatier. [Chatatji 04]

Kombinationen av SOA och Web Services (WS) 16ser till viss del det angreppssitt som CORBA och
DCOM har gentemot SOA. WS har framforallt tagit sig igenom ytterliggare en barridr genom att
moéjligebra  f6r distribuerade applikationer utvecklade pa olika plattformar och med olika
programmeringssprik att kopplas samman pd ett neutralt sétt. Detta till exempel genom att anvinda sig
av ett enkelt XMIL-baserat (eXtzensible Markup Langnage) sitt att utbyta information, vilket méjliggdr bl.a.
att Java-applikationer kan nyttja Microsoft NET-applikationer 6ver ett ndtverk. WS dr en samling av
mojliggdrande tekniker f6r SOA, och SOA ir pa stark frammarsch som den arkitektur som kommer att
gilla tor utveckling av tillgingliga och anpassningsbara applikationer. [Chatatji 04]

LedsystT, som ir ett av de centrala projekten inom utvecklingen av det Nitverksbaserade forsvaret?
(NBF), tar sig an det tjinsteorienterade konceptet. LedsystT producerar ingen konkret produkt utan
snarare ett antal tekniska tjanster dir information ska kunna limnas och himtas p4d olika sitt och vara
tillgdnglig f6r manga anvindare pa olika nivaer. [webb: LedsystT]

I NitSims tjanstelager aterfinns ett antal SOA-liknande tjinster sisom till exempel tjanster for
distribuerad exekvering, samt olika s6ktjdnster f6r s6kning i underliggande fil- och lagringssystem.

2.3.1 Distribuerad resurshantering

Det ricker inte bara att erbjuda tjdnster fritt Gver ett ndtverk utan man mdste dven ha mekanismer for
att fordela ut uppdragen, det vill sdga nigon form av resurshantering f6r de distribuerade tjinsterna
som erbjuds. Exempel pa resurshanteringsfunktioner som kan erbjudas ir jobbférdelning for
exckveringstjansten vilket goér att anvindarna av exekveringstjinsten bara ligger ut ett eller flera
exekveringsuppdrag och sedan inte behéver tinka pa var deras uppdrag exekveras i systemet. Ett annat
exempel relaterat till resurshantering och filsystemet ér lagring av till exempel simuleringsmodeller. Det
maiste finnas en mekanism som tillser att dessa alltid finns tillgingliga om delar av nitverket skulle ga
ner, det vill siga en form av automatisk resurshanteringsmekanism som sprider ut simulerings-
modellerna pa ett férdelaktigt sitt ur tillginglighetssynpunkt.

2.3.1.1 Distribuerad resurshantering — Exekvering

DRMS (Distributed Resonrce Management System) dr namnet pa den exekveringsmiljé som utvecklas inom
projektet och som ger anvindare av NitSim-miljén tillgang till den berdkningskraft som krivs vid
exckvering av en simulering. Konceptet bygger pd att skapa grupper, eller si kallade virtuella
organisationer (VOs), inom berikningskraft delas mellan medlemmarna. Pa detta sitt far den enskilda
anvindaren tillgang till en pol med berikningskraft som ir lingt stérre dn den som finns tillgdnglie pa
anvindarens egen dator. Exekvering inom DRMS dr en transparent process, i bemirkelsen att
medlemmarna i gruppen inte dr involverade i att identifiera lediga berakningsresurser, allokera
(reservera) identifierade berdkningsresurser, eller att distribuera och konfigurera involverade
simuleringskomponenter.

I [EkI6f et al. 04] presenteras foregidende ars arbete med DRMS som framférallt koncentrerades pa
delning av berikningskraft i peer-zo-peer-nitverk. Under innevarande ar har konceptet f6r DRMS utdkats
ndgot till att inkludera mer omfattande st6d foér feltolerans, samt utveckling av en tjinstebaserad
arkitektur £6r DRMS.

I ett 16st samankopplat system for exekvering av simuleringar dr det viktigt att beakta hur ett fel i en
programvara, alternativt hardvara, skall hanteras. Det finns idag inget st6d for feltolerans 1 arkitekturer
som HLA, vilket kan medféra delvis felaktiga resultat om vitala simuleringskomponenter franfaller,
producerar felaktig data etc. under simuleringsexekveringen. 1 ett system med 16st sammankopplade
enheter 4r det inte mojligt att anta att allokeringen av resurser dr statisk. Med andra ord tillkommer och
franfaller resurser spontant enligt ett ofdrutsidgbart moénster. DRMS fokuserar pd problemet med

3 Nitverksbaserat forsvar (NBF), som kan ses som ett samlingsnamn f6r Forsvarsmaktens utveckling mot ett
flexibelt insatsforsvar [webb: FHS-NBF].

25



frinfallande exekveringsresurser och mindre pd interna fel i applikationen. Forutsittningen for att
implementera denna typ av feltolerans dr att enskilda simuleringskomponenter, som tillsammans utgor
en simulering, kan forflyttas (migreras) mellan skilda virdmiljer under exekveringsgingen.

Frin ett 6vergripande perspektiv omfattas DRMS-konceptet av foljande funktioner i syfte att stédja
ovan nimnda aspekter (se Figur 2.8 nedan):

1. Lokalisering av lediga beridkningsresurser inom ett nitverk
Allokering av simuleringskomponenter till berdkningsresurser

Simuleringsexekvering med eller utan feltolerans

R

Simuleringsexekvering med eller utan lastbalansering

En grundliggande forutsittning vid migrering (dven allokering) av simuleringskomponenter ér att
tillgodose den enskilda komponentens krav pd en virdmiljo. Dvs. komponentens krav, tillika
virdmiljons egenskaper, maste beskrivas pa ett standardiserat sitt for att mojliggbra en effektiv
matchning. Vid matchning kontrolleras de krav en simuleringsmodell kan forvintas ha, t.ex. minsta
moéjliga RAM-minne, processorhastighet etc., mot exekveringsresursernas egenskaper, for att finna
mojliga allokeringar. I detta arbete efterstrivas en generell metod fér modellering av nédvindig
information. Metoden bor stodja utveckling av ett NitSim/DRMS-specifikt schema som definierar hur
kraven frin komponent, tillika egenskaperna f6r en exekveringsresurs, skall uttryckas.

Producers
Resource
Provider

Resource
Frovider

Resource
Prowvider

D-R-M-5
Resource

Provider

Resource

Prowvider

Resource
Integration

Services
Run-Time Migration Resource Scheduling
Fault-Tolerance Semantic Metadata Mark-up
Load-Balancing Semantic Search & Matching

Consumers I I I
Resource Resource Resource
ser User ser

Figur 2.8: Overgripande koncept fir DRMS-miljin.

2.3.1.2 Distribuerad resurshantering — Bibliotek

En virtuell organisation (VO) bestir av en grupp minniskor eller organisationer som har ett gemensamt
mal eller intresse. Denna grupp kan stricka sig 6ver organisationsgrinser, nitverk, plattformar etc.
Syftet med det distribuerade biblioteket i NatSim 4r att skapa ett gemensamt forum med tjdnster och
resurser som kan delas mellan anvindarna, pd samma sitt som i en virtuell organisation. Milet dr att
lata olika personer eller organisationer med tillgingliga, eller med behov av, resurser, modeller, filer,
komponenter, osv. av olika slag, kunna utnyttja och dela resurser. Biblioteket befinner sig for
nirvarande pi ett tidigt utvecklingsstadium.



Biblioteket i NdtSim kan ses som ett informationsnitverk som dr verlagrat pa det befintliga samarbets-
natverket. Resurser, modeller och annat som flera kan ha intresse av beskrivs i en metadatafil som ar
uppbyggd enligt en f6r NitSim standardiserad informationsmodell och ontologi (se Avsnitt 2.2). Varje
tillgdnglig fil, modell, resurs etc. 1 biblioteket beskrivs i metadatafiler dir det t.ex. finns en beskrivning
av vad det dr for nagot, vilka som har rittigheter till den, dgare, ndr metadatafilen som beskriver den
skapades, av vem, ndr den gjordes tillginglig osv. Metadatafilerna i biblioteket dr uppdelade i tva
abstraktionsnivéer ddr den ligre nivan beskriver filen, modellen eller resursen i sig och den andra, hégre
nivin, beskriver metadata om metadatat, dvs. hur, nir, var filen skapades, rittigheter osv.

I biblioteket kommer det att finnas metadata som framférallt beskriver tre olika dominer, det kan vara
filer, resurser eller modeller. Filerna kommer framférallt frain NatSim-miljén och kan t.ex. bestd av
anviandardata, scenariobeskrivningar, loggfiler, samarbetsbeskrivningar osv. De dr ofta genererade i
miljén och anvinds f6r det mesta endast av eller i miljén. Med resurser menas framfdrallt berdknings-
resurser med beskrivningar av processorkraft, tillginglighet, hardvara etc. Dessa beskrivningar anvinds
frimst av DRMS-modulen {6r att t.ex. kunna hitta limpliga och lediga berdkningsresurser. Modellerna
ir simuleringsmodeller eller simuleringskomponenter som har utvecklats i olika sammanhang och som
man inom en organisation vill gora tillginglig f6r andra. Hir ingar dven all den dokumentation som kan
finnas runtomkring med t.ex. APlier, dokumentation, erfarenheter osv. Anvindningen av dessa
simuleringsmodeller, komponenter och 6vrig dokumentation sker vid modellering och simulering.

I de gemensamma delarna av biblioteket dr det endast metadatabeskrivningarna som finns tillgingliga.
Detta £f6r med sig att dven om filer och modeller finns hos olika organisationer som kanske inte dr
internt kompatibla, pa grund av t.ex. olika plattformsval, olika sdkerhetsforeskrifter eller annat, finns
det ett 6verliggande lager som utgdrs av biblioteket. Organisationerna kan i sin tur ha databaser eller
FTP-servrar, atkomliga utifrin, dir modeller och andra filer kan himtas.

Anvindarna av biblioteket dr av framforallt tvd typer; de som producerar modeller och filer som de vill
dela med sig av, samt de som endast dr intresserade att anvdnda biblioteket fOr att sOka efter filer,
resurser och modeller, se Figur 2.9. Naturligtvis kan anvindare tillh6ra bdda typerna.

® B9
@ /@ =
1) _ 1._'_ —O = no central administration
; °® © ' = ] Platform independent
e® v e o @ ~.
g @ 2 : @ 0'.0 . @ ®
g e ® :‘ _ 7 Incompletly trusted environment
@ ; S owerlay network
® ® . P multiple organisations
NI g
; @ /
@ '\de‘s' :
_ ) @ Y ?‘o\l : . Fast and reliable search
7 @ = semantic search
Consumers

Figur 2.9: En konceptuell bild av biblioteket. Anvindare i olika organisationer delar med sig av resurser, filer och
modeller och andra anvindare anvinder dessa i olika projefet.

Den grundliggande funktionaliteten som dr tinkt att finnas i biblioteket dr att skapa, ldsa, skriva och ta
bort metadata, samt s6kning. Detta betyder ocksi att filer, modeller och resurser skall kunna liggas till
och tas bort frin biblioteket. S6kningen skall inte bara ske pa nyckelord utan den skall dven kunna ske
baserat pa ontologi, dvs. det skall vara mdijligt att vid en sOkning av JAS39-flygplansmodeller dven
kunna fi tex. andra typer av flygplansmodeller, pilotmodeller och vapenmodeller som dr relaterade
med JAS39. Detta kriver bade att det finns en ontologi f6r den domin modellerna ir utvecklade for,
och en fungerande informationsmodell f6r beskrivning av filer, modeller och resurser. Baserat pa detta
byggs inferensregler for att kunna lokalisera filer, resurser, modeller, etc. som stimmer Gverens med
sokkriterierna.
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2.3.2 Datorbaserad samverkan for M&S

2.3.2.1 Onskvard funktionalitet

I en plattform fér gemensam M&S och resurstillgang inom férsvaret sdsom avses med NitSim, dr en
yanst for datorbaserad samverkan en eftersokt funktion. Datorbaserad samverkan ir ett samlingsbegrepp
tor den typ av samverkan dir verktyg och tjdnster tilliter méinniskor att pa olika platser gemensamt
operera pi (s.k. 7dela”) ett verktyg eller en arbetsarea pa sina datorer. Deltagare 1 samarbetet kan
interagera med och samtidigt se vad som for anvindarna uppfattas som samma instans av dator-
programmet. P4 detta sitt kan anvindare pd distans samarbeta och 16sa uppgifter i datormiljon.
NitSim-plattformen utgdr en sidan gemensam miljd, dir en tjdnst f6r datorbaserad samverkan dr tinkt
att stodja de som anvinder NitSim med att anvinda de tillhandahallna verktygen och funktionerna
gemensamt. Plattformen tillater pa si vis personer inom fOrsvaret att samarbeta mer littillgingligt via
sina datorer och mobila enheter vilket leder till att en mingd foérdelar och méjligheter 6ppnas varav
ndgra presenteras nedan (se dven Exempelscenario Appendix A fér en praktisk exemplifiering av
nyttan):

—  Mojliggbr och underlittar atkomst av expertkunskap. Omedelbar tillgang till ritt expertis vid ratt
tidpunkt.

— Mojliggbr och effektiviserar datorrelaterade aktiviteter pa distans, sdasom projektarbete,
distansutbildning, logistikplanering och distanstrining.

— Bidrar till att komplettera den gemensamma ligesbilden (gemensam samtidig ligesuppfattning,
gemensam informationsbas, gemensamma beslut etc.).

Forutom de generella férdelarna kan dven nytta med datorbaserad samverkan vinnas sdrskilt mycket
inom vissa omraden och M&S-dominen ir ett siédant omrade. Till exempel kan uppgifter som relaterar
till VV&A-processen underlittas och effektiviseras, di VV&A-personal mer littillgingligt kan
inspektera och bista arbetsprocesser under arbetets ging. Dessutom kan arbetets kvalitet sikras da
tillgdngen till expertis forbittras. Resultatet kan dven enklare sdkerstillas, da en kund eller éverordnad
kan delta i mer av arbetet pd avstind. NitSim kan alltsd inte bara medfdra att simuleringar och
simulatorer blir tillgingliga pa avstind, utan kan dessutom bidra med direkt support fran expertis till
simuleringen, ndgot som ofta saknas.

2.3.2.2 Tjansten i NatSim — Ett stod for anvandare

NitSim-tjansten for datorbaserad samverkan tillhandahills som en modul, Collaborative Core (CC), som
stodjer miljon 1 bakgrunden transparent f6r anvindaren. CC levererar stéd f6r och de tjanster som dr
nédvindiga for att en anvindare ska kunna starta, administrera och delta i datorbaserade samarbeten,
samt dela verktyg och funktioner, i NitSim. Detta inkluderar dven kommunikationsverktyg som
erfordras, sisom webbkamera, ljud- och videodverféring och chatt. Dessutom erbjuds utvecklingsstéd
for att kunna integrera nya verktyg f6r datorbaserad samverkan och implementera CC-funktionalitet f6r
att kunna utnyttja tjinsten. CC beskrivs mer i detalj 1 kapitel 3.1.1.

2.3.2.3 CSCW och NatSim

CSCW ir en bendmning som ofta anvinds for datorbaserad samverkan. Termen stir £6r Computer
Supported Collaborative Work, och avser de miljder, produkter, tekniker och metoder som finns fér detta
och delade virtuella virldar. CSCW hanterar dven de sociala aspekter som uppkommer av att mota
personer 1 datorbaserade virldar. Det vill siga férutom tjinster och tekniskt stéd f6r denna funktion,
behandlar CSCW fragor kring virtuell social nirvaro av karaktiren Hur mycket kommunikation och av vilken
np bebivs for att losa en specifik uppgift? Hur demonstreras sinnesstammningar i datorrepresenterade personligheter (sa
kallade avatars)? Denna typ av fragor behandlas inte i NatSim-arbetet, dd syftet 1 projektet dr att se pa
tekniska forutsittningar fér datorbaserad samverkan inom en gemensam fOrsvarsmiljé. I dessa
sammanhang avses ofta krissituationer, snabba beslut och planering, situationer som inte kriver lika
hég social ndrvaro som till exempel da personer i en virtuell virld méts och ska ldra kinna varandra.
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2.4 Applikationslager

Som har tidigare beskrivits 4r malet med NitSim att erbjuda en tjanstebaserad infrastruktur som stdjer
simuleringsmodeller under hela livscykeln. I de tidigare avsnitten beskrevs ocksa ett antal tjanster som
ingar i infrastrukturen. Det 6versta lagret i NdtSim -arkitekturen bestir av applikationer och verktyg
som utnyttjar dessa tjdnster och anvinds fér kommunikation med anvindarna. Exempel pa
applikationer dr verktyg for utveckling av simuleringsmodeller, UML-verktyg och olika verktyg som
stodjer FEDEP fran beskrivning och kravanalys till design och utveckling av federationer samt test och
verifiering av dessa.

For att applikationer skall kunna utnyttja tjdnsterna i de ldgre lagren bor det finnas ett grinssnitt (API)
som m&jliggdr det f6r applikationerna att anropa de metoder som behévs f6r att komma at tjdnsterna.

Under designarbetet har grinssnitt tagits fram fér koppling mellan tjinsterna och applikationer genom
att bla. identifiera informationsflédet mellan de olika lagren. Dessa grinssnitt 4r pd en mer generell
niva och ir frikopplade frin tekniska implementeringar. Det finns ocksa tekniska realiseringar av dessa
grinssnitt som redovisas i kapitel 3.

2.5 Infrastruktur for sakerhet

Tva viktiga sdkerhetsbegrepp ndr det giller kommunikation mellan anvindare dr kryptering och
autentisering. Kryptering anvinds for att obehdriga inte ska kunna ta del av, eller sabotera
kommunikation mellan legitima anvindare. Autentisering ser till att man vet vem man pratar med, och
att det dr en legitim anvindare. Ett specialfall av autentisering dr att en anvindare signerar en datafil f6r
att andra vet att de ska kunna lita pa detta data.

251 Mal

NitSim dr en kombination av ett militirt ledningssystem och forskningsplattform. For att kunna
anvinda NitSim f6r militdrt bruk sa krivs separat hardvara f6r kryptering av transmissionsldnk och
hantering av hemliga symmetriska nycklar. Fér forskningsbruk dr det inte lika sjilvklart att man vill
tynga ned systemet med stark kryptering och kringliga inloggningsprocedurer, det ska vara enkelt och
snabbt att anvinda sikerheten. Om systemet exekverar lokalt inom en organisation (exempelvis inom
FOI) utan att anvinda kinsligt data, sd beh6vs egentligen ingen speciell sikerhet, men man vill undvika
att missa sdkerheten den dagen det behdvs. Fokuseringen pa sikerhet har gjorts f6r signalklassnings-
nivan restricted (se Appendix B.4.3.1) vilken fir anvindas i samband med mjukvaruimplementationer.
Den sikerhetsnivan kan hantera kinsligt och internt material, men inte hemligt. Tanken dr att militdr
hardvara kan ldggas till senare for att skydda transmissionslinken om si behovs.

2.5.2 Autentisering och sakerhetspolicy

En anvindare maste verifiera sin identitet for att fa tillgang till simuleringar och information som inte
ir publik. Tanken dr att det ska ricka men en inloggning i NitSim per session (sa linge klienten kors
kontinuerligt) f6r att komma at nédvindiga tjanster och resurser pd olika noder. Detta kallas dven Single
Sign-On [Bengtsson et al. 01], dvs. en enda inloggning,.

Det ricker inte att anvdndaren dr autentiserad fOr att avgdra dennes rittichet pd en resurs (lisa, skriva,
skapa eller exekvera), utan man behéver dessutom tillimpa en sikerhets-po/iey £6r att skydda resurserna.
Varje resurs tilldelas en dtkomstlista (access control list, ACL) pd anvindare eller grupp, samt tillitna
operationer fér dessa. Innan atkomst sker s matchas anvindaren och dennes grupptillhérighet mot
atkomstrittigheter pa resursen. ACL beskrivs ytterligare 1 B.4.2.1.

Det finns tjanster i systemet som hjilper anvindare och andra tjanster att utféra uppgifter. Dessa
delegeringstjnster maste vara av mer statisk karaktdr samt palitliga fOr att slavnoder ska kunna lita pa
dem. Hjilptjanster bor autentisera sig som tillh6rande organisationen.
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253 Kryptering

Det finns kryptering pé flera nivder av kommunikationen. I turordning underifrin och upp (se Figur
2.10) si kan eventuell militdr hdrdvara anvindas f6r att skydda ldnken (dven kallad data- eller
transmissionslink).

Appllkatlon Webbserver, Ftp, Java Virtuell Maskin
Socket API

Transport TCP, UDP

Natverk IP, ICMP, IGMP

Lank Drivrutiner, natverksgranssnitt

Figur 2.10: De fyra lagren fir TCP/IP kommmunikation inom en nod [Stevens 94].

Fysisk kabel eller tradlgs radio

Ovanpa detta kan man anvinda sig av virtuella privata nitverk (VPN) f6r att skydda all trafik pa
nitverksniva (kryptering av IP-paket). VPN kan skydda meddelandetrafik mellan noder som deltar i
en simulering. Den kan ocksa anvindas fér att skapa en insynsskyddad tunnel mellan mobila noder,
olika organisationer och dominer som ir sammankopplade 6ver en icke-skyddad kanal som Internet.

Lingst upp har vi applikationer och tjanster som kan anvinda sig av secure socket layer (SSL, anvinds
av webbldsare i den krypterade motsvarigheten till HTTP: HTTPS) f6r att prata mellan tvd noder
[Stallings 03]. Denna gar dock inte att anvinda nir fler 4n tva noder samtalar i en konferens.

Kryptering kan ocksa ske av en fil i filsystemet f6r att férhindra otilliten dtkomst.

2.5.4  Sakerhetsbehov pa olika nivaer

NitSim ér att betraktas som en applikation, vilken som helst, installerad i ett operativsystem. Aven om
man lyckas sdkra applikationen helt, si kan den attackeras frin undetligeande nivder som
operativsystem, minne, drivrutiner, nitverk osv. Appendix B belyser, 1 ett brett perspektiv, hot och
kravstillningar mot hela systemet dir NitSim exekveras. Aven problem med administrativa rutiner
beaktas. Men fOr att begrinsa arbetet har vi valt att fokusera pé sikerhetsfragor for systemets tjanster
och applikationer. Sikerhetsbehoven for ett antal prioriterade tjdnster listas nedan.

Ett generellt krav f6r NitSims tjanster dr att de krdver autentisering av anvindare, och denna ska goras

med Single Sign-On (SSO).
Datorbaserad samverkan (Collaboration):
— Autentiseting / poliey-hantering:

= Personprofil f6r anvindare bér matchas mot sikerhetsnivd pa simuleringen.
*  Administrator kan tillita nya anvindare att delta 1 simulering.
=  Kunna himta och verifiera anvindare och klienters rittigheter.
= Mojligt att stilla in sdkerhetsniva f6r anvindare, grupper och klienter.
= St6d f6r roller och grupper: administrator, lisare och skrivare av data.

*  Det miste finnas ett ramverk med anvindare, samt autentisering av dessa.
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—  Kryptering:

»  Overféring av kinslig sensorinformation, positions uppdateringar,
hanteringsinformation kring ett uppdrag etc.

Exekvering (DRMS):
— Autentisering / policy-hantering:

= Kontrollera atkomst pa anvindare for berikningsresurserna krangligt eftersom
exekveringstjansten tar 6ver simuleringsarbete och foérdelar det till berikningsresurserna.
Eventuellt reservera eller prioritera resurser for t.ex. den lokala organisationens
anvandare.

= Delegering av skapare mot resursregister?
*  Metadata bor begrinsa var en viss modell far exekveras.
= Scenariobeskrivning bor avgrinsa var hemlig exekvering fir exekveras.
*  Administrator fir skapa och ta ned simulering indirekt via exekveringstjinst.
Bibliotek:
— Autentisering / policy-hantering:
= Kontrollera anvindarrittigheter innan sékning, endast visa behorigt resultat.

*  Metadata med atkomstregler (flera dgare, grupp, sikerhetsniva) skapas vid initial lagring
(alternativ dgare kan vara simuleringens administrator).

—  Kiryptering:
=  Kommandon och parameterdverféring (av t.ex. metadata).

= SSL/HTTPS/XML dokumentkryptering for att lisa, skriva och skapa distribuerade filer.
Atkomst-policy for operationer pa en fil bestims ytterst av den nod som lagrar filen.

— Behov av sidkerhetsnivéer: publik, restricted.

— Kompatibilitet med Grid-sikerhet [webb: gsi].

For att summera tjdnsternas behov sa ligger tyngdpunkten pé autentisering och policy-hantering.

255 Tekniker

For att tillgodose sidkerhetsbehoven for tjdnsterna har ett antal sikerhetstekniker identifierats (som
behéver implementeras):

— Certifikathantering. For att styrka identiteten hos anvindare behévs en infrastruktur for
skapande och verifiering av certifikat, Public Key Infrastructure (PK1), se B.4.1.1. Certifikaten
anvands for att styrka anvindarens identitet genom att han kan signera sina meddelanden med
sin hemliga nyckel. Dessutom kan nyckelparen anvindas for att sdkert 6verféra en gruppnyckel
for fortsatt krypterad kommunikation.

— Autentisering/ policy-hantering:
= Autentisering inom en domin, och emellan dominer i form av Siugle Sign-On.
= Anvindar- och grupphantering.

= Sikerhets-policy med access control list (ACL)
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—  Kryptering mellan noder:
* VPN pd nitverksniva.

= SSL, HTTPS eller méjligtvis XML kryptering pa applikationsniva.
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3 Teknisk plattform

NitSim-infrastrukturen har stod for olika arkitekturer for komponentbaserad utveckling/exekvering av
simuleringsmodeller, vilket g6r det méjligt att anvinda férdelarna med olika arkitekturer och undvika
att begrinsa sig till en standard. Idén dr att tillhandahélla ett bibliotek, med tillhérande delar sisom
beskrivningar, kategorier och dylikt av modeller som tillhér olika arkitekturer. Anvindarna skall kunna
vilja bland dessa modeller och tex. komponera sammansatta simuleringar av de heterogena
komponenterna. Den tekniska realiseringen av de olika NatSim-tjansterna och resultatet frin arbetet
detta dr presenteras 1 detta Kapitel.

3.1 Teknisk realisering av de olika lagren

3.1.1 Distribuerad resurshantering — Exekvering (DRMS)

Under 2004 péibérjades arbetet med att implementera konceptet sisom beskrevs 1 2.3.1.1. Milet har
inte varit att gora en fullstindig implementering i dr, utan snarare att ligga grunden till DRMS. NitSim
ir baserad pi en tjinsteorienterad arkitektur, dédr enskilda delar gors tillgingliga f&r potentiella
konsumenter genom vildefinierade grinssnitt. Dirfor var det naturligt att dven l6sa den interna,
DRMS-specifika, kommunikationen enligt detta angreppssitt. Som grund fér implementeringen valdes
Web Services. Initialt 6vervigdes dven Grid-infrastrukturer som grund fér implementeringen, nidrmare
bestimt Globus Grid Services. Detta alternativ valdes dock bort beroende pa en alltfér stor overbead
associerad till utveckling och driftsittning av Grid Services, dtminstone f6r denna fas av
utvecklingsarbetet. I praktiken dr det dock ingen storre skillnad pa Grid Services och Web Services, da bada
plattformarna bygger pd en tjinsteorienterad arkitektur och baseras pd samma teknologier i stor
utstrickning. Det finns dven mojlighet till konvertering av Web Services till Grid Services 1 framtiden, om
sd krivs. Vidare finns dven arbete som pekar pa en tydlig konvergens av Web Services och Grid Services 1
framtiden, se [webb: WSRF] f6r mer information.

Idag finns ett flertal, fritt tillgdngliga, verktyg/plattformar fér utveckling av Web Services att tillgd. For
DRMS valdes Axis [webb: Axis], som dr en del av Apache Software Foundation, framforallt £6r att detta dr
en vildokumenterad och vilanvind plattform som édven Globus Grid Services baseras pa i stor
utstrackning (vilket undetldttar eventuell transformering i framtiden). DRMS implementeringen baseras
pa tre huvudsakliga typer av tjanster, dessa ér:

1. Berikningstjinst
2. Resursregister
3. Exekveringstjanst

En beridkningstjinst representerar en nod i nitverket dir berdkningsjobb kan allokeras for exekvering.
Grinssnittet fér en berdkningstjdnst presenteras i Tabell 3.1. En berikningstjinst registrerar en
beskrivning av sina resurser hos ett resursregister. Grinssnittet fOr ett resursregister presenteras 1 Tabell
3.1. Resursregistret haller reda pa tillgingliga berdkningsresurser inom ett nitverk och utnyttjas av en
exekveringstjanst for att finna lediga berikningsresurser. En exekveringstjinst dr ansvarig for
exekvering av en simulering som utvecklats i NatSim-miljén. Den har ansvar for identifiering av
berdkningstjinster, samt allokering av simuleringskomponenter till dessa. Vidare har den dven
funktionalitet fOor detektering av fel och migrering av simuleringskomponenter under en
simuleringsexekvering. Med detektering av fel avses férmagan att uppfatta nir en
simuleringskomponent (HLA-federat) inte fungerar korrekt, vilket resulterar i en omstart av federaten
pd en ny nod (migrering). Exekveringstjinsten har fo6r nirvarande inget externt grinssnitt, dé
kopplingen till 6vriga NitSim-komponenter inte dr etablerad dnnu.
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Tabell 3.1. Grinssnitt fir DRMS-tianster.

Berdkningstjanst Resursregister

Metod Beskrivning Metod Beskrivning
Gor  forfragan  till . .
berdkningstjanst om Registrera info - om
allocationRequest addResourceIlnfo berakningstjanst hos
den accepterar ett ;
. resursregister.
jobb.
Begar att
berdkningstjanst Uppdatera info om
downloadResources | laddar ner berorda | updateResourcelnfo | berdkningstjinst hos
resurser for resursregister.
exekvering av jobb.
Startar exekvering av Ta bort info om
startJobExecution ett jobb hos | removeResourceInfo | berdkningsresurs
berakningstjanst. hos resursregister.
Stoppar exekvering av Begdar info om alla
stopJobExecution jobb hos | getAllResources berdkningstjanster
berdkningstjanst. fran resursregister.
Kontrollerar status for ]sgeeg;rﬁka infoom
checkJobStatus jobb hos | getResource L
o berdkningstjanster
exekveringstjanst. o .
fran resursregister.

Allokeringen av simuleringskomponenter till berdkningstjinster baseras pa rika metadatabeskrivningar.
For att tillgodose de krav som en simuleringskomponent har pa en virdmiljé sker en matchning mellan
en simuleringskomponents krav och resurser som en berikningstjinst tillhandahaller. Denna matchning
bygger 1 grunden pd en metadatamodell som definieras 1 OWL (Web Ontology Langnage) [webb: OWL)].
OWL anvinds for att etablera ett N4tSim/DRMS-specifikt schema som tresurser av skilda slag besktivs
utifran. Schemat definierar ett antal relevanta metadata kring en berikningstjdnst och en simulerings-
komponent. Detta inkluderar metadata gillande hirdvara och mjukvara, men kan dven inkludera
sikerhetsrelaterade aspekter. De delar av implementationen som hanterar metadata bygger pd Jena, ett
API som ger tillging till funktioner som kan operera pa OWL-strukturer [webb: Jena]. Figur 3.1 visar
en konceptuell bild av systemet.
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Figur 3.1: Schematisk bild av DRMS-implementeringen.

3.1.2 Bibliotek

Under andra halvan av 2004 har en forstudie av bibliotekets funktionalitet utforts. Olika krav har
sammanstillts i en enkel specifikation och anvints som underlag for att utvirdera olika arkitektur- och
teknikforslag. Utvirderingskraven har varit av typen, gpen source, plattformsoberoende, fungerar med
olika organisationer, ingen central administration, distribuerat, sidkerhet, fungerar med resten av
NitSim-arkitekturen, osv. En viktig friga var hur biblioteket skulle férhalla sig till filer, resurser och
modeller. Skulle biblioteket fungera som en databas eller ett filsystem dar allt lagras? Skulle biblioteket vara franskilt
fran de deltagande organisationernas system? Skulle det vara centraliserat eller distribuerat, kunde det finnas en
dvergripande organisation med en administrativ och styrande roll, kunde plattformsberoende accepteras, osv.? Med
utgangspunkt fran dessa frigor och fler diskuterades olika alternativ och vilka avvigningar eller
konsekvenser olika arkitektur- och teknikforslag f6rde med sig.

De tre huvudfdrslagen som undersoktes var; distribuerade filsystem sasom AFS, Awndrew File System, se
[webb: AFS], att bygga ett eget filsystem och indexera filer med hjilp av distribuerade hashtabeller,
DHT, sasom Past och Pastry, se [webb: PAST, PASTRY], samt att anvinda Grid och Globus, se [webb:
Globus], som bygger pi tjinste- och VO-begreppet. Tillvigagingssittet som har valts f6r biblioteket ér
att anvinda Grid-tjdnster och utnyttja den arkitekturen. Det som framférallt talade f6r Grids och
Globus-alternativet var att det var det som hade flest firdiga tjanster och grundliggande funktionalitet
som kunde anvindas for bibliotekets syften. Det skulle inte behdvas nagot centralt administrations-
system och det skulle bli ett timligen distribuerat och sikert system som inte skulle vara beroende av de
deltagande organisationernas interna system eller plattformsval. Ett annat viktigt argument var att trots
att det dr ett omoget koncept si finns det ett stort intresse f6r och vilja att vidareutveckla Grids och
Globus i omvirlden. Det som talade emot AFS var framforallt att det skulle krivas en central
administrationsorganisation och att biblioteket skulle bli hardare knutet till organisationernas interna
system. Past och Pastry har manga lovande férdelar sisom total distribuering samt bra och fungerande
mekanismer for att hantera nodbortfall. Det som var den stora nackdelen med detta alternativ var att
f6r manga komponenter saknades fér att kunna realisera bibliotekskonceptet inom ramen f6r NatSim-
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projektet. En framtida vision ér att anvinda de bra egenskaperna med DHT tillsammans med Grids och
Globus.

Tva examensarbeten har formulerats och genomférs for ndrvarande inom biblioteksaktiviteterna. De
berdknas bli klara under nista ar. I ar har de gjort forstudie och utvirdering av arkitekturer och
kommer nu att inrikta sig pa att implementera en avgrinsad del av sékprocessen. De kommer
framforallt att implementera och utforska processen frin det att en s6kningsinitiering gors till dess att
svar returneras.

1 RDF-store
i, 2 Reasoner DB
c _
D Q
(&) i

® RLS

= S 3
2 B RI || LRC
@ - GS
Pz

5

; 6 G3FIP

Fignr 3.2: Sokningsprocessen. En NatSim-klient skickar en sokforfragan till bibliotekstiansten.

S6kningsprocessen kommer att gi till si att en NetSim client skickar en s6kningsforfragan till
bibliotekstjansten. S6kningskriterierna kommer att skickas till en RDF-Store dir de tolkas och matchas
mot metadatafilerna med hjilp av inferensregler som har implementerats utifrdn en enkel ontologi (se
steg 1 1 Figur 3.2 ovan), som back-end tinns databaser som innehaller metadatafilerna. I framtiden kan
det tinkas att Grid-tjinsten OGSA-DAI, Open Grid Services Architecture data Access and Integration, se
[webb: OGSA-DAI], som hjilper till att bittre samordna sékningen i de distribuerade databaserna
anvinds. Svaren med logiska filnamn fran sokningen skickas tillbaka till biblioteksmellanlagret (se steg 2
1 Figur 3.2). De logiska filnamnen skickas sedan till RLS, Replica Location Service, [webb: RLS] som svarar
med en URL, Uniform Resource ldentifier, se steg 3 och 4 i Figur 3.2. Sedan, beroende pa vad det dr som
har eftersokts, kan t.ex. Grid-FTP [webb: GFTP] anvindas for att himta hem modeller eller filer som
resultat av sGkningen.

3.1.3 Datorbaserad samverkan for M&S (CC)

Eftersom fokus f6r NitSim-arbetet detta ar rér arkitekturfragor, riktas aktiviteterna t6r CC (Collaborative
Core) forst mot att grundligt underséka vilka specifika tjanster som beh6vs for datorbaserad samverkan
i miljén. For detta bryts forst den avsedda aktiviteten ner, dvs. datorbaserad samverkan for frimst
M&S, si att nédvindiga funktioner och tjinster kan identifieras, varefter en kravspecifikation f6r CC
kan sammanstillas. Utifrdn kravspecifikationen har en infrastruktur fér datorbaserad samverkan
utformats, vilken kommer att implementeras som en modul i NitSim-arkitekturen och erbjuda tjanster
transparent for anvindaren (se Figur 3.3).
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3.1.3.1 Modulens uppbyggnad

CC-klienten bestir huvudsakligen av tre komponenter (se dven Figur 3.3):
1. Kommunikationsmedel (integrerade verktyg for chatt, webbkamera och audio).

2. Applikationsgrinssnitt (APL:er och mjukvara samt guide-lines 61 att koppla in nya applikationer
(verktyg) 1 NétSim som ska kunna anvindas under datorbaserad samverkan).

3. Grupphanteringstjinster (skapa och férstéra grupper, gruppspecifika instéllningar etc.).

Den férsta komponenten kommer att utgéras av existerande gratisverktyg som integreras i modulen.
Arbetet koncentreras dirfér inte pa detta, utan pa fragestillningar f6r och implementering av de bida
andra komponenterna. Tvd examensarbeten har formulerats inom respektive del som behandlas
parallellt och integreras i slutfasen av arbetet i den gemensamma CC-modulen (dvs. varen -05).

Client Client
Interactions Interactions

Collaborating Person

: copr Simulation Simulation Simulation Simulation
| NetSim Application Modelling Execution | 7 Modelling Execution jy "7
cC CC

Tool APIs CC Services I_Com Support

1 [
|cscw services, ate. Tool APls ”CC Services ‘Fom Suppert

A

Synchronized Synchronized
Updates Updates
7 7 -
Web Services e HLA ! Peer-2-Peer A
| Communication Layer ! A -8

Fignr 3.3: Schematisk bild av bur CC erbjuder en NGtSim-klient sina tianster.

3.1.3.2 Arkitektur — HLA och XML for datorbaserad samverkan
Metod och teknik

Den féregaende prototypen fér datorbaserad samverkan i NitSim var enkel men gav virdefulla
erfarenheter [Ulriksson et al. 03]. Implementeringen baserades pa en P2P-arkitektur som utvirderades
for syftet. Resultatet visade pa en omogen teknik, att ett centraliserat koncept har begrinsningar och att
arkitekturen bor vara mer komponentbaserad samt erbjuda flexibla mekanismer fér synkronisering.
Dirfor fortsitter arbetet istdllet med att implementera en mer bestindig, genomarbetad 16sning som
svarar mot dessa krav, samt mer avancerade funktioner fér grupphantering, synkronisering och
generiska granssnitt for verktyg.

Det som efterséks dr en distribuerad arkitektur, som innehaller stéd fér grupphantering, tidshantering,
synkronisering mm. En tinkbar teknik for detta ér till exempel WS, men en arkitektur som pga. M&S-
tillimpningen redan ldg ndra till hands, och som har de efterstkta egenskaperna, ir HLA. HLA ir
ursprungligen avsett for distribuerade simuleringsprocesser, men har pa senare tid d4ven borjat utnyttjas
till andra typer av applikationer, sisom distribuerade multiplayer-spel [webb: Magnetar] och samordning
av distribuerade applikationer, exempelvis [Shen et al. 99]. I detta fall utnyttjas redan existerande
funktionalitet i HLA f6r att implementera gruppsamordning och verktygsgranssnitt f6r datorbaserad
samverkan. For att infrastrukturen ska implementeras pa ett plattformsoberoende och dteranvindbart
sitt (oavsett om HLA som teknik byts ut), si valdes XML for att beskriva och formulera all
information som utbyts i ett samarbete och mellan verktyg. Detta medfdr dven att information som
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skickas mellan olika heterogena klienter, kan parsas (tolkas och presenteras) utifran klientens specifika
behov.

Implementering: Grupptjinster

For grupptjdnster utnyttjas bla. HIL.A Federation Management £6t att hantera grupper och HI.A Time
Management {6r att sakerstilla consistency* mellan deltagarna. En annan HLA-specifik funktion dr Data
Distribution Management, som underséks for syftet att kunna skapa subgrupper, samt for att filtrera
information, utifrin specifika egenskaper och 6nskemal. Fér att klienten ska kunna anvinda HLA-
funktioner méste den ha ett grinssnitt mot HLA. Detta utgdrs i praktiken av en federat som CC-
modulen skapar dynamiskt och som édr konfigurerad for klienten, Client Federate (se Figur 3.4 nedan).
Client Federate, och den funktionalitet CC stédjer den med, dr baskomponenten for att en klient ska
kunna samarbeta i NtSim. Den ansvarar for klientens roll i samarbetsgruppen, koppling till verktygen,
grupphantering mm., samt att en klient uppdateras korrekt om den intridder i en existerande grupp, eller
om den har befunnit sig utanfér en grupp en tid och aterkommer.

Collaborating Client

? MetSim Client using 2 tools in a
collaborating group

Transparent CSCW Services
Tool interfaces, group services efc. i
CC 1
= |
HLA Compliant Interfaces ‘ ClientFederate | | ToolFederate ToolFederate

| Dynamicly created generic interfaces s o - o =
. ~

XML-based Specifications

Tools: Update Specifications (Objects and Slates)
CSCW: Collaboration Specification

|Communication Layer HLART

Fignr 3.4: Arkitektnrkoncept for datorbaserad samverkan baserad pa XM och HL.A. For klienten finns en
klientspecifik ClientFederate och for varje verktyg, hir tvd st., finns en ToolFederate. XMI -specifikationerna utgor
den gemensamma informationen for CC.

For att hantera samarbeten behover information f6r och konfigurering av grupper lagras pd ett
gemensamt format. For detta utarbetas en informationsmodell i XML och CC ansvarar for att skapa en
sadan for varje samarbete. Informationsmodellen omfattar information sdsom:

—  Gruppnamn och beskrivning av samarbetet
—  Gruppmedlemmar och deras aktiva status
— Verktyg som samarbetet utnyttjar

— Instillningar f6r administration, sakerhetsnivéer, arkitektur (roller) etc.

En mer konkret uppstillning av de huvudsakliga tjinster som CC tillhandahaller f6r grupphantering, se
Tabell A.2 Appendix A.

4 Consistency ir ett engelskt begrepp som inte ér helt Gversittningsbart till svenska. Det betyder ungefir "utan inre
motsidgelser", och kan Oversittas med "konsekvens" eller "logisk koherens". Begreppet avser alltsd for
sammanhanget att deltagares vyer inte skiljer sig frin varandra utan upptrider identiskt.
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Implementering: Applikationsgrinssnitt

Generiska grinssnitt dr en avsaknad som ofta behandlas i existerande CSCW-system idag, exempelvis
[Sun et al. 04]. Det finns f4 CSCW-miljéer som kan stédja att flera olika typer av applikationer ”delas”,
(ett exempel dr NetMeeting [webb: NetMeeting]). Dessa ir dessutom oftast sereendump-baserade’, eller
kommersiella och inte 6ppna for vidare utveckling. I de flesta fall erbjuds datorbaserad samverkan
endast som en extra tjanst 1 ett visst verktyg, vilket medfér att ingen samordning finns om tva olika
typer av verktyg ska anvindas i ett samarbete. Fér att svara mot detta problem, tillhandahéller NétSim
generiska granssnitt for verktyg, dvs. stddjande mjukvara och APlL:er, for att utvecklare ska kunna
integrera verktyg 1 plattformen och f6r datorbaserad samverkan.

For att synkronisera verktygen behdvs tidshantering och mekanismer, vilket hir implementeras mha.
HLA, samt ett gemensamt format for att formulera den information som uppdateras pa. Det senare
utgérs av en generisk informationsmodell i XML och hanterar uppdateringar av tva olika typer, Szatus
och Events. Status beskriver ett verktygs momentana tillstind, inklusive alla aktuella objekt, férhdllanden
och status, medan en Ewpent beskriver en enskild hindelse f6r exempelvis ett enda objekt. Bida typerna
toljer samma XML, Schema®. Alla uppdateringar transporteras via HLA och all synkronisering av
verktygen utférs mha. HLA:s Time Management (och med konservativa och optimistiska mekanismer).
For detta méste dven verktyget ha en federat att kommunicera genom. En 16sning ér att varje klient har
en enda federat som alla verktyg kommunicerar genom och som dven gruppspecifik information
kommuniceras genom. Detta innebdr dock att den federat som utnyttjas endast stodjer en typ av
tidshantering och dven att andra funktioner inte kan géras applikationsspecifika. Dirf6r later vi istillet
varje verktyg ha ett grinssnitt mot HLA. Verktyget tar siledes sjilvt ansvar fér uppdateringar mm.
Grinssnittet utgors av en generisk federat, Too/ Federate, som skapas av CC {6t vatje applikation och
dess specifika behov (se Figur 3.4). Férutom denna funktion maste CC dven tillhandahalla st6d till
applikationen for att kunna anvinda CC-tjinsterna och presentera information enligt den gemensamma
informationsmodellen. Information och uppdateringar maste mha. CC kunna skickas, tas emot, tolkas
och synkroniseras pé applikationsspecifika sitt En mer konkret uppstillning av de huvudsakliga tjanster
som CC tillhandahaller f6r applikationer, se Tabell A.3 Appendix A.

3.1.3.3 Synkroniseringsmekanismer for konsistenta samarbeten

En av de viktigaste frigestillningarna fér CSCW dr synkronisering, dvs. hur consistency mellan
deltagarvyer kan sidkerstillas och med vilken metod. Som exempel kan en strikt konservativ
synkroniseringsalgoritm vara nédvindig dd samarbeten miste garanteras helt konsistenta. Men i vissa
fall, da mdnga interaktioner utbyts, dr det omdijligt att med sa strikta ramar erbjuda realtids-
uppdateringar utan att uppdateringarna drabbas av linga tidsforskjutningar. I dessa fall kan en
relaxering av kraven pd synkronisering och consistency erfordras. For syftet studeras didrfér mojligheter
med dynamiska synkroniseringsalgoritmer, som dr en intressant forskningsfriga och som ses som en
avsaknad och behéver studeras mer inom CSCW-omridet [Chung et al. 04]. Frigan kommer delvis att
behandlas och implementeras inom ramen fOr ett av examensarbetena (generiska verktygsgrinssnitt).

Parallellt med detta utférs dven en utvirdering av olika synkroniseringsmetoders limplighet fo6r
varierande typer av samarbeten, utifrin frimst awtal interaktioner. Utvirderingen sker liksom
implementeringen i HLA. Metoder som studeras idr: konservativ, optimistisk och tidssynkron
synkronisering. For utvirderingen har ett spel implementerats, som har anpassats till CSCW-arbete for
att spelas tillsammans och distribuerat, dir synkronisering av deltagarna och kommunikation hanteras
via HLA. Applikationen fungerar som en testplattform dir synkroniseringsmekanismer utvirderas mot
realtidssamverkan, vilket pabérjas efter arsskiftet.

5> Med ”sereendump-baserade” avses hir den typ av verktygsdelning ddr uppdateringar och interaktioner i verktyget
skickas som hela sereendumps (bilder) av datormiljén. Att skicka sé stora bilder i realtid orsakar mycket overbead.

6 XML Schema ar mallar i vilka definieras ett antal regler som ett XMI.-dokument ska folja, t.ex. struktur och
semantik for innehdllet. Mallen kan sedan anvindas for att validera innehallet i dokumentet och att det beskrivs
pa en form som dr enhetlig och tolkas pa ett korrekt och gemensamt sitt.
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3.1.4 Sakerhetslosning

For att implementera tjdnsternas sikerhetsbehov krivs en del serverfunktionalitet samt logik i noderna
for att stddja tjdnsterna och applikationerna. Fér att kommunicera sidkerhetsparametrar, meddelanden,
nycklar och rittigheter mellan noderna sa behdvs ett standardiserat API.

Inom Web services finns en del intressanta sdkerhetsgranssnitt som kan anvindas [Bengtsson et al. 03].
SOAP idr en standard f6r att paketera XML-meddelanden och binda dem till ett
kommunikationsprotokoll som t.ex. HT'TP. Ett annat alternativ till SOAP ir XML-RPC som inte visas
hir. XKMS utgdr ett grinssnitt £6r bl.a. nyckelhantering (se t.ex. Appendix B och dven PKI samt CA).
SAML ir ett ramverk som klarar att transportera autentiseringsinformation inom och utanfér
organisationsgrinsen. XACML specificerar policy regler samt API £6r atkomst av dem [Nagappan et al.
03].

Figur 3.5 askadliggor sikerhetskomponenter och kommunikationsgranssnitt som behoévs. De vertikala
boxarna anger att det handlar om nédvindig logik pa klientsidan. De horisontella innehéller server- och
grundliggande funktionalitet i noderna. Figuren visar dven lite av interaktionen som pagiar mellan
tjansterna, vilken dr intressant ur ett sdkerhetsperspektiv. Det kan finnas bédde fler NitSim- och
resursnoder 1 systemet, pd bilden dr for enkelhets skull bara en av varje sort inritad. Interaktionen
mellan de olika NitSim-noderna dr intressant, men syns tyvérr inte i bilden: den som startar upp
simuleringen ska typiskt bevilja rittigheter f&r andra anvindare att delta.
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Figur 3.5: Overblick av sikerhetskomponenter samt interaktioner mellan tiinster i NétSinm.
Sikerhetsservrar:

— TISA Certificat Authorization (CA) server. Genererar privat/publikt nyckelpar f6r den svenska
militira organisationen. Denna server méste emuleras eftersom funktionaliteten dnnu inte finns.

—  Certifikat och nyckelhanteringsserver. Pratar XIKKMS och déljer bakomliggande PKI med TSA
CA. Kunna ta fram och individuellt Gverféra (mha individuellt asymmetriskt krypto) ny
symmetrisk nyckel t6r exempelvis IPsec, siker chatt osv.

—  Poligy-server. Anvindargrinssnitt for att skapa ACL-lista, vilken eventuellt dven stodjer tids-
begrinsningar och signalskyddsklasser. Kommunicerar med XACML API med andra Web
services. Verifierar trippeln vem, objekt och operation mot policy regler. Kan spara instéllningar
per anvindare eller gruppniva, samt skapande av grupper.

—  Single Sign-On Killserver. Autentiseringsserver for kommunikation inom och mellan doméner
eller organisationer. Pratar SAML mot andra Web services.
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For att en anvindare ska fi logga in i NitSim sd miéste den fOrst skapas med l6senord, samt fa
rittigheter tilldelade i Po/igy-ACL-servern. Efter inloggning miste ett certifikat med tillh6rande publik
och privat nyckel genereras, for att andra anvindare och tjinster ska kunna verifiera personen. Om
genereringen sker i TSA-CA-servern sd uppstir ett distributionsproblem av den privata (hemliga)
nyckeln. Den far inte &verféras via nitverket utan maste antingen skickas med diskett eller via smarta
kort. Om den fors 6ver med diskett si maste nyckeln lagras lokalt pa hirddisken. Denna miste
naturligtvis krypteras och fir bara vara synlig for ritt anvindare. Den miste vidare lagras pd alla
maskiner som anvindaren kan tinkas logga in fran.

Egentligen bér SSO inom och 6ver organisations- eller domingrinsen implementeras med Kerberos-
servrar eller liknande [Bengtsson et al. 03]. Det maste finnas minst en Kerberos-server per domin.
Applikationerna maste géras Kerberos-beroende eftersom servern ska tillfrdgas for varje ny destination.
Om servern fallerar sa fungerar inte systemet, vilket dr mycket olampligt f6r ett peer-to-peer-nitverk. Det
gar att installera redundans med flera servrar, men centralstyrningen kommer man inte ifran.

En trevligare 16sning f6r SSO vore att anvinda sig av certifikat och publika nycklar som kan buffras i
noderna. Férsta gingen som tvd noder ska kommunicera med varandra sa kan de verifiera varandra
med certifikatservern. Direfter behévs egentligen bara certifieringservern f6r att  distribuera
revokeringar (invalidering eller atertagande) av befintliga certifikat. En autentiseringstjdnst pa noderna
gOr att anvindaren bara behéver logga in en gang, och tjdnsten doljer alla autentiseringar som maste
goras mot de andra tjdnsterna. Detta ér inte dkta SSO, men upplevs som det for anvindaren. Eventuellt
behévs inte SSO killservern, certifikatservern kan vara tillricklic om man viéljer denna distribuerade
implementation. Det far undersdkas vidare om certifikatservern kan prata SAML.

Sikerhetstjanster pa klienter:
—  Certifikattjinst:
* Ny anvindare ska kunna begira generering av certifikat med publik och privat nyckel.

*  Verifiera anvindare (autentisera) antingen med buffrad publik nyckel, eller via
certifikatserver.

. Kommunicerar med XKMS APIL.

Autentiseringstjinst:
=  Inloggning (buffrad autentisering sa att det ser ut som SSO lokalt pa doménen).

»  Kommunicerar med XKMS och eventuellt SAMI. APIL.

Poliey-tjinst:
*  Administrator ska kunna skapa ny anvindare.
= Verifiera mha. En ACL-server vad anvindare och tjdnster har for rittigheter.

- Stodjer XACML APL

Dessutom beh6vs kryptering med SSL, HTTPS eller pa XML dokumentniva mellan tvd
enskilda noder 61 att utbyta information.

Grinsdragningen mellan certifiering och autentisering vad det giller verifiering av anvindare ar hir en
aning oklar. Implementationsbeslut i Java kommer att klargéra designen.

3.2 Koppling mellan HLA och Terraplay

En egenskap som efterstrivas i NétSim-arkitekturen dr att komponenter pd ett littillgingligt sitt ska
kunna kopplas samman, dven om de dr utvecklade i olika arkitekturer. Under dret satsade projektet att
koppla samman HILA-arkitekturen och TS. Genom att koppla samma HLA och TS finns det en
potential att kunna ha tillging till ett stort antal kommersiella nitverksbaserade spel.
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3.2.1 Terraplay System

Som édven nidmnts tidigare dr Tervapay System (TIS) en generisk infrastruktur fér spel med miénga
deltagare, som kan hantera olika typer av spel och nitverk. Som exempel har TS anvints som
nitverkslosning for utveckling av PlayStadon®2 spelet This is Football” frin Sony Computer
Environment. TS erbjuder tva system, ett f6r fasta nit; Terraplay System, och ett £6r mobila nit, Terraplay
MOVE. Terraplay MOV'E ir baserad pa Terraplay Systems kirna och systemen kan kombineras for att
erbjuda spel pd bdde mobila och fasta noder som en enhetlig tjdnst. TS ir tinkt att erbjuda en komplett
16sning med nodvindiga verktyg, komponenter och tjinster for att stédja nitverksbaserade spel och att
gbra dem tillgdngliga f6r konsumenter via en kommersiell speltjanst (se Figur 3.6).
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Figur 3.6: Schematisk bild av den komponentbaserade arkitekturen for Terraplay [webb: Terraplay].

Systemet har avancerade nitverkstekniker och egenskaper, och 4r optimerat fér att erbjuda
nitverksbaserade on/ine speltjanster med relativt hog prestanda. Systemet édr skalbart och har bla. stéd
for TCP, XML, http, UDP, CDMA, GSM, 2.5G och 3G.

TS har tva synkroniseringsmodeller, klient-server och peer-fo-peer. Klienter kommer at spelen via GAS
(Game Access Server). GAS hanterar datakommunikation mellan spelare, lagrar sessionsdata och styr och
anpassar datamingden till den tillgingliga kapaciteten. Terraplay Management System hanterar och
allokerar systemresurser fOr att optimera prestanda och tillginglighet. Det 6vervakar alla komponenter
och verifierar (Authenticates) externa komponenter. TS tillhandahéller ett API, som mdjliggdr det f6r
spelutvecklaren att komma édt de tjdnster som TS erbjuder och utveckla spel med miénga deltagare.

3.2.2 HLA och TS

Nitverksbaserade spel ir ett av de mest vixande omraden inom den kommersiella sektorn. Idag finns
det ett stort antal hogkvalitativa och relativt billiga spel pa marknaden. Genom att linka samman HLA
och TS finns det en méjlighet att komma at ett stort antal spel till en relativt lag kostnad. Arbetet under
2004 har handlat om att studera TS, jimfora TS och HLA, samt utveckla en brygga for att linka HLA-
federater med TS-spel. En férdel med denna koppling dr att eftersom TS dr mer limpad for realtids-
simuleringar, kan man tillita simuleringar med hogre realtidskrav koppla sig mot varandra genom TS
och utfdra givna scenarion. Senate kan resultatet frin dessa simuleringar féras Over till HLA-sidan, dér
simuleringar som har ligre realtidskrav kors. Ett bra exempel idr aggregerings/disaggregerings-
scenarion, dir krigsspel fors pa hogre aggregeringsniva (ldgre resolution). Vid givna tillfillen nir vissa
villkor uppfylls eller dd spelledaren 6nskar si zoomar man in i spelen genom att disaggregera (hég
resolution) modellerna. De aggregerade modellerna skulle kunna kéras i HLA-miljon, medan de
disaggregerade modellerna kors 1 TS.

Arbetet med kopplingen mellan HLA och TS formulerades som ett examensarbete i ar och
genomfordes av tva examensarbetare 1 samarbete med KTH och Blekinge Tekniska Hégskola (BTH).
Arbetet var lyckat och resulterade i en brygga som klarar av att koppla HLA-federater och TS-spel f6r
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ett bestimt scenario bestdende av ett antal pansarvagnar som slass mot varandra. Nista steg dr att
generalisera denna brygga for att kunna hantera kopplingen mellan olika typer av federater och spel.

3.3 Applikationer

NitSim dr en plattform inte bara f6r gemensam M&S inom forsvaret, utan dven en gemensam miljé for
projektarbete och resurstillgang. I miljén kommer olika verktyg att tillhandahéllas, sisom M&S-verktyg
och andra. Nedan beskrivs tre verktyg som studeras for integrering i NatSim.

3.3.1 NetScene

NetScene dr en scenarioredigerare och en enkel scenariomotor for distribuerade simuleringar framtagen
som en delprodukt i FOI-projektet Modelling and Simulation for Analysis and Research Test-bed (MOSART)
[webb: MOSART]. NetScene befinner sig till dags dato fortfarande i utvecklingsstadiet, men har pa
relativt kort tid utvecklats till ett anvindbart verktyg (se Figur 3.7 nedan).

Figur 3.7: Skdrmdumpar av NetScene [webb: MOSART].

Projektet NitSim har ett intresse i NetScene i och med att den funktionalitet som skall erbjudas till del
behéver samlas i en gemensam applikation/anvindargrinssnitt for de tinkta anvindarna. Exempel pd
relevant funktionalitet som madste lyftas upp 1 ett anvindargrinssnitt som direkt berdr slutanvindare dr
det distribuerade filsystemet som tillhandahdller lagring av komponenter, sdkfunktioner gentemot den
tjdnstebaserade exekveringsmiljon, verktyg for distribuerat samarbete med mera. NetScene har redan en
del av den funktionalitet som efterfrigas av NitSim-anvindare, framforallt som ett verktyg for att sitta
thop en simulering av komponenter. Med NetScene som grund har dirfér NitSim borjat
vidareutveckla NetScene for att implementera de 6nskemal som NitSim har avseende funktionalitet.

NetScene baseras i sin tur pa NetBeans IDE som 4r en fri och 6ppen killkodsbaserad utvecklingsmiljé
t6r mjukvaruutveckling [webb:NetBeans]. NetBeans IDE dr framforallt ett utvecklingsverktyg for att
utveckla mjukvara baserat pa programmeringsspraket Java. NetBeans-projektet tillhandahaller, utéver
utvecklingsmiljén, funktionalitet som gor att det relativt enkelt gir att ligga till egenutvecklade
moduler/funktioner som till exempel moduler for andra programmeringssprak, modellering med
Unified Modelling L.angnage (UML) med mera. Modulbyggande i NetBeans baserar sig pa NetBeans Open
APIs [webb: Open IDE] som erbjuder ett generellt ramverk for att utveckla skrivbordsapplikationer.
NetBeans Open APIs gbr att man kan ligga till funktionalitet utan att behdva dndra i sjilva koden i
grundapplikationen NetBeans IDE. Det ir detta modultink som NetScene nyttjar sig av, det vill sdga
man har med NetBeans som grund utvecklad NetScene med ett modulbaserat angreppssitt for att
skapa sig en egen skrivbordsapplikation for sina egna behov.

3.3.2 ArgoUML

ArgoUML ir ett verktyg tor analys och design av objektorienterad mjukvara [webb: ArgoUML].
Verktyget baseras direkt pa UML 1.3-specifikationen och till skillnad frin manga andra UML-verktyg
toljer ArgoUML specifikationen exakt. ArgoUML stddjer bl.a. OCL7 (Object Constraint Langnage) samt
XMI (XML Model Interchange Formaf). Produkten ir inte ett kommersiellt verktyg med mingder av

7 OCL ir ett sprak for att beskriva krav och ramar f6r objekt i UML.
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funktionalitet likt kinda modelleringsverktyg sisom Rational Rose [webb: Rational], utan utvecklades
ursprunglicen som ett forskningsprojekt som numera dr gratis och open source. ArgoUML vidare-
utvecklas Sppet och alla ir vilkomna att delta 1 projektet.

g critic_model.zargo - org.argouml.cognitive.critics - ArgoUML
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Figur 3.8: Exempelbild av anvindarvy for modellutveckling ArgoUML [webb: ArgoUML].

For M&S och de aktiviteter som ska utféras 1 NitSim 4r ett modellutvecklingsverktyg likt ArgoUML
Onskvirt (se Figur 3.8 ovan fOr en exempelvy av verktyget). Denna typ av verktyg anvinds i de tidiga
faserna av M&S-processen och till exempel i de tidigaste stegen i FEDEP-processen. ArgoUML stodjer
dessutom konvertering av UML-diagram till bade Java-kod och XML (XMI). Att verktyget har 6ppen
killkod och dr helt utvecklat 1 Java gor verktyget limpligt f6r integrering i NatSim. Verktyget utvirderas
nu i CSCW-aktiviteterna i projektet, till en borjan for syftet “generiska granssnitt” och alltsd dven for
integrering i NatSim-plattformen.

3.3.3 CEPA11.13

Euclid RTP (Research and Technology Programme) 11.13 var ett stort samarbetsprojekt som bedrevs
under november 2000 till november 2003. Milet med programmet var att 6verkomma hindren for ett
utbrett europeiskt utnyttjande av syntetiska miljéer (simuleringar) genom att utveckla en process med
ett antal integrerade prototypverktyg, fOr att minska kostnaden och tiden f6r utveckling och
anvindandet av simuleringar fOr trining, uppdragsgenomging och simuleringsbaserad materiel-
torsorjning (SBM). Projektet resulterade i ett antal verktyg och november 2003 genomférdes en stor
demonstration i Paris for att redogora resultatet.

Under aret har vi forsokt titta pd ndgra av dessa verktyg fOr att undersdka mdijligheten att integrera
vissa 1 NatSim-miljén. Dessa verktyg dr bra exempel pd applikationer som kan utnyttja tjinsterna i
miljon. Under ndsta ar skall vi integrera ett par av dessa.
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4 Kvalitetssakring

4.1 Kunskapsspridning

NBMS ir ett omrade med stor potential f6r framtidens férsvar och industri. Det d4r manga forskare och
organisationer, bide nationella och internationella, som har verksamheter som tangerar detta omrade.
Dirfor dr det av stor vikt att kunskap inom omradet sprids och att skapa samarbete for att undvika
dubbelarbete. Det dr vidare intressant att samla kompetenta intressenter och skapa forum for
diskussioner inom dmnet. Darfér har en viktig del av projektverksamheten varit fokuserad pa att sprida
kunskap, etablera nitverk och skapa sidana fora. Férutom att presentera artiklar om vir forskning, vid
nationella och internationella konferenser, satsade projektet pa att halla féredrag om verksamheten vid
olika tillfillen f6r FM, FMV, FOI, industrin och internationella organisationer. Dessa interaktioner har
resulterat 1 virdefulla dterkopplingar som har bidragit till att 6ka forskningens relevans samt halla den
pa ritt niva.

4.1.1 Referensgrupp

For att kvalitetssdkra och férankra arbetet och resultaten har en referensgrupp pa tre personer bildats,
med representanter frin FM och FMV. Avsikten dr att samla referensgruppen 2-3 ganger per ar och
presentera pigaende arbete, olika vigval och resultat. Projektet hade ett méte med gruppen under 2004,
vilket har resulterat i virdefulla synpunkter och feedback.

412 Presentationer och seminarier

NitSim-projektet presenterades och demonstrerades vid flera tillfillen under aret. Bla. redovisades
projektet pa FOIs informationsdag om MoS februari 2004. Projektet presenterades ocksd vid olika
besck, bla. for besokare fran Singapore (Defence Science & Technology Agency - DSTA och DSO) och
Norge (Forsvarets forskningsinstitutt - FFT).

4.1.3 Artiklar

Under 2004 har tva artiklar producerats och presenterats. En var en tidskriftsartikel till SCS Simulation
(Special editions: "Modelling and simulation applications in cluster and grid computing”). Artikeln handlade om
NitSims distribuerade resurshanteringsmiljé. Den andra var en konferensartikel som presenterades vid
SIMSafe 04 och beskrev NitSim och véra visioner, tankar och tillvigagangssitt.

4.2 Samarbeten

Under projektets verksamhet har samarbeten upprittats och utférts med bdde Universitet och
Hégskola (UoH), projekt inom FOI och med andra organisationer. Detta stycke redogdr for dessa
samarbeten.

421 Inom FOI

Eftersom NitSims mal och ambitioner dr pid en allmin fOrsvarsniva och NitSim-miljén inte ar
intressant utan innehéll (modeller) och anvindare, har projektet haft som avsikt att samarbeta med
projekt inom och externt FOIL Som exempel har ett samarbete initierats med projektet MOSART
[webb: MOSART] pa FOI, Ledningssystem i Link&ping. Malet med samarbetet dr bla. att ta fram ett
scenariogenereringsverktyg som utnyttjar de tjanster som erbjuds av NétSim-miljén, och arbeta fram ett
modellbibliotek som kan utnyttjas i projektet. En fOrsta version av scenariogenereringsverktyget finns
och vi arbetar med att integrera det i NatSim-plattformen. Detta arbete planeras att bli klart till slutet av
2004 eller bérjan pa 2005 (diskuterades dven i Avsnitt 3.3.1).

Ett annat intressant samarbete som har planerats under aret dr tillsammans med Avalon-projektet pa
institutionen f6r Flyg och Autonoma System. Avalon ir ett referensbibliotek med egen arkitektur for
sammansittning av modeller. Malet med samarbetet ér att integrera Avalon i NdtSim-plattformen. Det
arbetet planeras att utféras under véiren 2005.
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Det gors ocksa en samordning med FOI-projektet, “Datorgenererade styrkor” f6r att dels utveckla
modellbiblioteket och dels férse det med modeller av datorgenererade aktorer/stridskrafter. Dessutom
sker ett kontinuerligt utbyte av information med andra projekt inom FOI genom att medarbetare som
deltar i projektet ocksé dr involverade i dessa projekt och agerar som bryggor f6r utvixling av idéer och
16sningar.

4.2.2 Med UoH

Under aret har projektet haft ett regelbundet samarbete med Kungliga Tekniska Hégskolan (KTH).
Detta skedde framférallt genom Rassul Ayani som dr forskningschef vid institutionen for
Systemmodellering och professor pd Institutionen fér Mikroelektronik och Informationsteknologi

(IMIT) pa KTH.

Under 2004 engagerade projektet 8 examensarbetare som behandlade olika aspekter av projekt-
verksamheten. 7 av dessa examensarbetare handleddes av KTH och 1 av Blekinge Tekniska Hégskola.
Av dessa var 2 stationerade pa KTH, 2 pa National University of Singapore INUS) och fyra pa FOI. Dessa
arbeten beskrevs tidigare i rapporten.

4.2.3 Med industrin

Under aret etablerades ett samarbete med foretaget Terraplay [webb:Terraplay]. Som framgick av
beskrivningen i Avsnitt 3.2 4r malet med samarbetet att integrera TS i NitSim-plattformen och linka
thop HLA och TS. Arbetet bedrevs framférallt inom ramen f6r tva examensarbeten i samarbete med
KTH.

Projektet har ocksd haft samarbete med foretaget Pitch AB, genom att utnyttja det RTI som har
utvecklats av foretaget.

424 Internationellt

institutionen fér Systemmodellering har sedan 1998 haft kontakter och samarbete med NUS inom
omradet distribuerad MoS. Under 2000 fordes diskussioner med NUS om NitSim, da den fortfarande
befann sig pd idéstadiet. Ungefdr samtidigt som NiétSim startades som en strategisk forskningskérna,
initierades ett systerprojekt vid NUS. Malet var att projekten skulle underséka alternativa 16sningar och
olika aspekter av Nitverksbaserad MoS och samarbeta framforallt genom utbyte av erfarenheter och
framtagna resultat. Sedan dess har utbyte med NUS skett pa olika sitt, bl.a. genom examensarbeten.

2004 genomférdes ocksa ett gemensamt examensarbete tillsammans med NUS och KTH. P4 NUS har
en arkitektur f6r komponentbaserad programvaruutveckling utvecklats, XVCL som presenterades i
2.1.1.2. Frimsta malet med XVCL ir édteranvindning av programmoduler. Examensarbetet handlade
om att studera XVCL och alternativa metoder f6r komponentbaserad systemutveckling, samt att ta
fram dteranvindbara HLA-federater med hjilp av XVCL-arkitekturen. Arbetet genomférdes under
sommaren och hésten av tva examensarbetare. Delar av arbetet utférdes 1 Singapore.

Under hésten 2004 hade projektet tvd moéten med representanter fran FFI (avdelningen for
Ledningssystem), presenterade arbetet och diskuterade eventuella samarbeten. Diskussionerna har
resulterat i att vi tillsammans skriver ett gemensamt projektforslag som skall fungera som ett pilotfall
och utféras under 2005. Forslaget skall beréra ett f6r oss relevant och intressant problem som ligger i
linje med planerat NitSim-arbete under 2005.

4.3 Konferenser

Under iret besoktes ett antal konferenser, dels for planering av framtida bidrag frin projektet, dels f6r
att sikerstilla att riktningen 1 vart arbete sammanfaller eller kanske till och med ir fére utvecklingen i
resten av omradet.

43.1 CSCW — Kéarnforum for datorbaserad samverkan
CSCW-konferens, Hotell Hilton, Chicago, USA, 6-10 november 2004.
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Den forsta CSCW-konferensen hélls 1986 och halls sedan dess vartannat jimnt ar och bistar med for
CSCW-dominen virdefulla artiklar samt diskussioner mm. 1989 hoélls den férsta europeiska
motsvarigheten, ECSCIW, och den halls sedan dess vartannat ojimnt dr. CSCW ir kanske den enda
konferensen som riktar sig enbart till CSCW-omridet. Den dr ett forum for design, implementering,
utveckling samt utvirdering av tekniker och metoder som utnyttjas fér att 6ka och effektivisera
samarbete inom och mellan grupper och organisationer. Konferensen inleddes pa l6rdagen med
workshops®, samt diskussionsgrupper som frimst riktade sig till universitetsgrupper och doktorander £6r
att diskutera sin forskning, och fortsatte i veckan med artikelsessioner och paneldebatter.

Pa konferensen fanns foérutom artiklar som genomgatt riktiga reviews, dven sa kallade short papers, som till
skillnad frin vid minga andra konferenser dven de genomgitt extensiva reviews. Posters, workshops,
demonstrationer och zutorials® var ytterligare medel for presentation. Artiklarna riktade sig till tva
grupper av manniskor varfor artikelsessionerna varierade mycket i dmne, teknikorienterade med teknik
och implementation i fokus, samt beteendeorienterade med fokus péd sociala aspekter och utvirdering.
Som diskuterades dér si behandlar CSCW manga olika omréiden, sisom distributed computing, networking
och social psychology. Detta gjorde konferensen intressant, men bidrog till att de olika dmnena inte
berérdes sia djupt. Den konferens som istillet ansigs bittre och mer kvalitativ, trots sitt betydligt
bredare fokus, var CHI'? som rekommenderas for fortsatta konferensbesok.

Bland de omriden som behandlades fanns t.ex.:
—  Open source mjukvara och applikationer.
— CSCW {6r mjukvaruutveckling.

— Gemensam taxonomi for CSCW.

De friagor som poingterades som brister och avsaknader inom CSCW-dominen, och som hirigenom
bekriftade att NitSim-projektets verksamheter inte bara dr tidsenliga utan dven fore sin tid, var bla.:

—  Dynamiska arkitekturer Ot consistency (centraliserade och distribuerade m.fl.), se t.ex. [Chung et
al. 04].

—  Generiska infrastrukturer f6r delade applikationer (grinssnitt mm.), se t.ex. [Sun et al. 04].

— Realistiska tillimpningar (verklig tillimpning och utvirdering utifrin detta).

4.3.2 PDCS — Konferens for parallella och distribuerade system
PDCS, MIT, Boston, US.A, 9-11 november 2004.

PDCS (Paralle! & Distributed Computing & Systems) ir en arligt aterkommande konferens som hills vid
MIT (Massachusetts Institute of Technology). Konferensen organiseras av IASTED (the International
Association of Science & Technology for Development) och var den 16: e i ordningen [webb: PDCS].

PDCS har relativt brett fokus och behandlar méinga aspekter av omrddet distribuerade och parallella
system, allt fran Grid-miljSer till tradl6sa ndtverk. Av speciellt intresse f6r NitSim-projektet var de spér
som behandlade Grid-miljéer, Web Services, allokering och schemaliggning av resurser, feltolerans och
lastbalansering.

Det bestaende intrycket av konferensen dr att Grid-miljéer av manga anses ha stor potential vad giller
integrering av distribuerade resurser i heterogena miljder. Inom detta omride avhandlades frimst
fragestillningar relaterade till schemalidggning av resurser, samt metoder for effektiv lastbalansering. Av
intresse fOr utvecklingen av DRMS var bland annat profilering av berdkningsresurser for estimering av

8 Med workshops avses hir Oppna arbetsforum dir diskussioner kring sirskilt relevanta dmnen tas upp och
personer far en mojlighet att dela erfarenheter och identifiera fragestillningar samt mojliga 16sningar.

9 Tutorial ir en kort genomgang (snabbkurs) i nigot f6r konferensen relevant amne.

10 CHI star £6r Computer Human Interaction och ir en ledande konferens inom dmnet méinniska-dator-interaktion.
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dess férméga att utfora ett berdkningsjobb. Profilering av en berikningsresurs kan baseras pd kunskap
om dess tidigare agerande i systemet och kan ge en uppfattning om dess tillforlitlighet. Slutmaélet 4r att
ta fram ett SLA (Service Level Agreement) som specificerar den QoS (Quality of Service) som en konsument
kan forvinta sig av det distribuerade systemet. Vidare presenterades ett antal, férhallandevis enkla,
algoritmer f6r lastbalansering som skulle kunna utgéra ett alternativ fOr effektivisering av
simuleringsexekveringar inom DRMS. Midnga av dessa hade utvirderats genom simulering, dvs. de
hade inte implementeras i en “verklig” milj6. Det skulle vara intressant att testa och utvirdera ett antal
av dessa 1 DRMS-miljén och finna en effektiv form av lastbalansering f6r HLA-federationer.

I ett keynote speech presenterade Nancy G. Leveson (MIT) sin syn angiende “Making embedded software
reuse practical and safe”. Detta anférande avsdg frimst dteranvindning av mjukvara i inbyggda system, mer
specifikt kontrollsystem inom rymdindustrin. Inom denna domin finns madnga fall dér ateranvindning
av mjukvara har fitt katastrofala foljder.

Vid ateranvindning av mjukvara dr det viktigt att inte enbart se pd ateranvindning av killkod. Det 4r
kanske dnnu viktigare att se pa ateranvindning av de resurser som tas fram under tidiga faser av
utvecklingsarbetet, i form av dokumentation, simuleringsmodeller etc. Vid utveckling av mjukvara star
ungefir 20% av arbetsinsatsen av programmering utifran systemspecifikationen. Det finns siledes stora
vinster att géra om dven andra projektresurser kan dteranvindas pa ett bra sitt. Detta kommer att bli
alltmer betydande dd4 mer och mer kod kan automatgenereras utifrin konceptuella modeller eller andra
specifikationer. I det ultimata fallet gbrs enbart forindringar av de konceptuella modellerna vid
anpassning av programvara till en ny miljo.

Vidare ansig talaren att betydelsen av objektorienterad mjukvaruutveckling dr Gverskattad, till och med
felaktig, inom vissa dominer. Vid utveckling av programvara for inbyggda system ér det battre att
utnyttja proceduriell programmering (functional decomposition) av programkoden. Anvindning av OO i
dessa sammanhang omojliggdr praktiskt taget validering av ett system, vilket dr en kritisk del vid
utveckling av kontrollsystem av skilda slag. OO ir bra att tillimpa 1 ménga situationer, men bor inte
appliceras 1 de sammanhang som det inte ir limpat for, t.ex. vid utveckling av inbyggda system.

4.3.3 ESS — Europeiskt simuleringssymposium
ESS-Symposium, Budapest, 17-20 oktober, 2004.

ESS sponsras av The Society for Computer Simulation, SCS. Inriktningen pa konferensen var simuleringar
inom industrin, vilket innebar allt frin simuleringar inom telekomindustrin, logistik, ekonomi, hirdvara,
robotar osv. Exempel pa sessioner som kunde ses var: ”Simulation in manufacturing and production”, "Micro-
simulations, Simulation in logistics”, "Traffic and transport”, *Simulation methodologies”, "Methods and technigues”,
m.fl. Konferensens huvudinriktning ”simuleringar inom industrin” kunde lustigt nog inte direkt ses pa
vilka som deltog. De flesta var fran universitetsvirlden och di frin framforallt datalogi- samt
elektronikavdelningarna. I ar var det en ganska liten konferens, men enligt vad som sades brukar den
vara atminstone dubbelt sda stor och ha mer fokus pa schemaliggning och algoritmer. En av
torklaringarna som gavs till varfor det i dr hade varit sd pass fa artiklar var att huvudminnen hade gatt i
pension och inte riktigt hade haft entusiasmen att organisera konferensen lingre.

Keynote speaker var Dietmar P.F. Méller fran Hamburg-universitetet som Oppnade konferensen med en
entusiastisk presentation om Virtual Reality ("V'R: Computational Modelling and Simulation for industry”).
Han borjade med att berittade allmint om vad VR var f6r nagot, krav, tekniker och hardvara och gick
sedan in pa olika tillimpningar. Allmant var nivan pa artiklarna och presentationerna ok, det var mest
tillimpningsartiklar, men tyvirr lades genomgiende inte sd mycket tid pa att presentera metoderna.

Trender som kunde ses var neurala nitverk, genetiska algoritmer, agenter och spelteori. Ord som
knappt nimndes under hela konferensen var interoperabilitet, fidelitet, aggregering, disaggregering,
verifiering och validering.

Ovrigt

HLA var inte helt okdnt och ndgra hade tom. jobbat med det for att koppla thop olika modeller.
Genomgiende kunde dock ses att distribuerade modeller eller standarder inte riktigt var ndgot som det
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lades nagot krut pa. Méinga utvecklade egna system och sag till att anpassa modeller till sina system. Ix-
house verkade vara ledordet. Konferensens relevans fér NatSim-projektet dr inte si hog. For att ldsa
konferensartiklarna se [ESS 04].

4.3.4 DS-RT — IEEE-konferens for Distribuerade simuleringar mm.
DS-RT-konferens, Budapest, 21-23 oktober, 2004.

DS-RT Sponsras av IEEE. Konferensens inriktning var Distribuerade simuleringar samt Realtidsappli-
kationer. Det var en liten konferens med endast en session at gangen. Det var dock manga vilkinda
ansikten och bra med tillfillen att nitverka. Konferensen kan sigas bestd av tvd delar, dir den ena
handlade om distribuerade simuleringar, med tyngdpunkt pa webb, metoder, Grids och den andra om
realtidstillimpningar. Majoriteten av realtidstillimpningarna var inom VR, specifikt fér virtuella
samarbetsmiljGer.

Pa denna konferens fanns tva stycken eynote speakers. Den forsta var Anthony Steed fran University
College London som talade om Virtual Reality (’Being there together?”). Detta téredrag var ganska likt det
som hélls pa ESS-konferensen men med skillnaden att Steed berittade mer om den subjektiva
upplevelsen av att vara innesluten i den virtuella verkligheten. Han berittade om olika experiment de
hade utfort samt testpersonernas reaktioner. Mycket tydde pa att upplevelserna i VR-miljéer var i hog
grad verklighetsnira for testpersonerna. Det andra keynote-féredraget hélls av Dr. Axel Lehmann fran
University of the Federal Armed Forces 1 Munchen. Hans foéredrag handlade om komponentbaserad
modellering och simulering (" Component-Based Modelling and Simulation — Status and Perspectives™). Med
utgingspunkt frin svirigheterna med att hantera komplexa system 6ver tiden tog han upp hur omradet
for komponentbaserad modellering och simulering hade gatt framat och vilket status det har nu. Han
tog upp hur man pa ett strategiskt sitt skulle kunna férhalla sig till komplexa system genom att ga enligt
devisen “divide and conquer”, dvs. att bryta ner storlek och komplexitet till mindre och mer hanterbara
komponenter.

Trender som kunde ses var Grids, Web Services, Distribuerade simuleringar och VR. Konferensens
relevans f6r NitSim-projektet bedéms som hog i nitverkssyfte och som medel ur forskningsniva. For
att lasa konferensartiklarna se [DSRT 04].
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5 Diskussion och framtida arbete

Resultatet fran detta ars aktiviteter bekriftar vdra tidigare antaganden att det finns behov av en
gemensam tjanstearkitektur som stdd f6r MoS-verksamheter inom t.ex. FOI. Vi anser att NdtSim édr en
bra forsta insats for att tillgodose detta behov.

Vi dr n6jda med utvecklingen sd lingt. Arkitekturen och vira insatser inom de olika delarna ser lovande
ut. Vi skall fortsitta under nidstkommande dren med att implementera alla delar i plattformen, koppla
samman och utvirdera dessa mha. ett eller flera typfall och scenarier. Vi fortsitter 4ven samarbetet och
kopplingen mot andra relevanta projekt och verksamheter. Plattformen skall utnyttjas av andra projekt
for att dels tydliggdra kundnyttan samt fi dterkoppling pd vart arbete. Detta kan hjilpa oss att
identifiera och arbeta med ytterligare fragor eller aspekter som dr relevanta f6r kunden. Bla. planeras
ett samarbete med Merlin-projektet pa FOI, med syftet att linka Merlin-arkitekturen till NatSim, for att
t.ex. mojliggora att kbra Merlin-modeller i NatSim-miljon.

NitSim har initierat samarbeten internationella organisationer och universitet, en verksamhet som har
varit férdelaktig for projektet 1 form av att sprida idéer, samt f6r att fa input och bekriftelse pa riktlinjer
och tillvigagingssitt. Under dren har dven ett flertal examensarbeten inkluderats i projektet, vilket dels
har stirkt kopplingen till UoH, och dels har bidragit till nya idéer och en objektiv syn pa delar av
NitSim. Denna typ av samarbeten har gett virdefulla bidrag till projektverksamheten och de kommer
att fortskrida dven under nistféljande ar.

5.1 Delsparen

Nedan foljer diskussioner kring de separata deluppgifterna 1 NatSim och beskrivningar av méjliga
framtida aktiviteter inom dessa.

DRMS

Implementeringsarbetet dr langt ifran avslutat och ménga av de funktioner som redovisas i Tabell 3.1
kommer att vidareutvecklas under 2005. For nirvarande implementeras en exempelfederation som skall
ligga till grund for testing av DRMS, speciellt f6r utvirdering av algoritmer for feltolerans. Under nista
ar kommer arbetet inriktas mot att effektivisera hanteringen av feltolerans i systemet, i syfte att
minimera den kommunikations-overbead som kan relateras till denna funktion. Vidare kommer dven
metoder for lastbalansering att understkas for att se pd dess potential for effektivisering av en
simuleringsexekvering. Foér detta bor ett antal algoritmer utvirderas vid exekvering av ’skarpa”
simuleringsmodeller, tex. via koppling till Merlin och/eller MOSART.

Biblioteket

Under nista d4r kommer prototypen f6r sékningsprocessen att bli klar. Mellanlagret £6r biblioteket som
tar emot och hanterar s6kningen med hjilp av Grid-tjinster kommer att vara implementerat. En enkel
ontologi och s6kning med hjilp av den kommer att kunna utféras. En fortsittning pa éarets arbete
planeras och dia kommer fokus att ligga pa den Ovriga funktionaliteten, dvs. att kunna fullfolja
processen frin utdelandet av en fil, resurs, modell och skapandet av dess metadatafil till s6kning och
anviandning, till lisning, modifiering och borttagande av det metadatafilen beskriver. De andra delarna i
funktionaliteten i biblioteket kommer ocksd att beh6va implementera sisom t.ex. granssnitt for att gora
simuleringsmodeller och -komponenter tillgingliga.

Exempel pa frigor som behéver besvaras framéver:
—  Metadatafiler:

*  Hur hantering av metadatafiler som antingen har déda linkar eller dgs av ndgon som inte
lingre finns i miljon skall hanteras.

= Hur skall replikering av modeller hanteras i biblioteket?
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*  Hur ska consistency for filer eller modeller som ldggs ut foér ankomst med hjilp av
biblioteket kunna garanteras?

Sakerhet:

*  Hur skall atkomst kunna sikerstillas f6r de anvindare som har rittigheten och nekas f6r
de som inte har rittigheter?

= Skall s6kning pi filer som anvindare inte har rittigheter till fortfarande kunna utforas
men dtkomst nekas?

Arkitektur:

*  Utvirdering av arkitekturval.

Arbetet under hésten samt resultatet frin de bada examensuppgifterna férvintas ligga grunden f6r den
infrastruktur f6r CSCW 1 NitSim som kommer att bérja implementeras under nidstkommande tva ar.
Nedan presenteras ndgra av de aktiviteter och forskningsfrigor som kommer att beréras.

Aktiviteter som ska utforas avseende CC-modulen:

Implementering av generiska verktygsgrinssnitt
Implementering av grupptjanster
Integrering av kommunikationsmedel

Tillimpning och utvirdering (genom praktisk tillimpning, t.ex. med ArgoUML)

Fragestillningar for fortsatt forskning:

Dynamiska synkroniseringsmekanismer ses som en intressant fragestillning som kommer att
hanteras dels genom en teoretisk utvirdering, samt ev. d4ven implementeras.

Att utnyttja WS 1 sammanhanget vore intressant och fordelaktigt, se Appendix A.

Det vore dven intressant att parallellt med arbetet géra en studie i framtida mdojligheter f6r
denna typ av applikationer, dir inga grinser ses. Vad skulle t.ex. virtuella virldar innebéra f6r
krigféring och internationella insatser, eller f6r krisberedning och krishantering?

Sakerhet

Implementering under 2005-2006 kommer att ske i féljande prioriteringsordning:

Autentisering mellan klienter i NdtSim nitverk inom dominen. Ska fungera som Siugle Sign-On.
Autentisering kompatibel med Grid-autentisering i klienter.

Certifikat server som stddjer certifikat inom dominen, SSO.

Poliey-server med anvindat- och grupphantering som stédjer XACML.

Grinssnitt mot servrarna f6r NétSims tjanster.

Kryptering mellan 2 noder mha SSL, HTTPS eller XML kryptering av dokumenten.

Undersoka vidare:

Autentisering med SSO utanfér dominen mha SAML APL

Mojligheter med Grid-sikerhet. Ar det ett bittre ramverk for sikerheten i NitSim?
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—  Sikerhetsaspekter for metadata, NetScene och startapplikation.
—  Kiryptering av all trafik mellan alla noder med VPN (t.ex. IPsec).
—  Open source och MicroSoft varianter av ett globalt Single Sign-On Passport.

— Minimera behov av stationar sakerhetsserver alt. forenkla installation av denna.
Anpassa sikerhetslosning mot peer-fo-peer-teknik.

Identifiera 2 examensarbeten inom limpliga delar ovan.

NetScene

Genom att framgent anvinda oss av NetScene och konceptet med moduler i NetBeans har vi skapat
oss en grund fOr att dels skapa ett slutanvindargrinssnitt samt dven 6ppna dorrarna f6r samarbete med
andra FOI-projekt som viljer MOSART som integrationsplattform. NetScene kommer 1 sin grund att
leva inom ramen f6r MOSART-projektet och genom detta sikerstills en viss redundans inom FOI
avseende framtida utvecklarkompetens mot den plattformen. Genom att projektet MOSART samt
deras verktyg har rollen som integrationsplattform for simuleringsrelaterade projekt inom bland annat
FOI fas dven en koppling till ”verkliga” projekt som indirekt kan verka som kravstillare pa NétSim och
dess framtida utveckling.
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[webb: Jena] Hemsida for Jena - Verktyg (API) f6r hantering av RDF och OWL strukturer. Tillginglig
fran: http://www.hpl.hp.com/semweb /jena2.htm. Senast besokt november 2004.
[webb: LedsystT] LedsystT hemsida, Forsvarets Materielverk (FMV). Tillginglig frin:

http://www.fmv.se. Senast besdkt november 2004.

[webb: Magnetar| Magnetar Games hemsida. Tillgdnglig fran http://www.magnetargames.com. Senast
besokt november 2004.

[webb: MOSART] MOSART Projekthemsida. FOI Intranit. Tillginglig frain FOI Intranit:
http://www-int.foi.se/MOSART/. Senast besékt november 2004.

[webb: NetBeans] NetBeans hemsida. Tillginglie frin http://www.netbeans.org/. Senast besokt
november 2004.

[webb:NetMeeting] Microsoft NetMeeting hemsida. Tillginglig fran:
http://www.microsoft.com/windows/netmeeting/. Senast besékt november 2004.

[webb: OGSA-DAI] Specifikation for OGSA. Tillginglig frin: http://www.ogsadai.org.uk/. Senast
besckt november 2004.

[webb: Open IDE] NesBeans Open APLs Home Page. Tillginglig fran: http://openide.netbeans.org/.
Senast besokt november 2004.

[webb: OWL] owL - Web  Ontology  Langnage  hemsida.  Tillginglie  frin
http://www.w3.0rg/2004/OWL/. Senast bes6kt november 2004.

[webb: PAST] Hemsida fér PAST. Tillgdnglie fran http://research.microsoft.com/~antr/PAST/.

Senast besokt november 2004.
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[webb: PASTRY] Hemsida tor PASTRY. Tillgdnglig fran:
http://research.microsoft.com/~antr/Pastry/default.htm. Senast besdkt november 2004.

[webb: PDCS] Hemsida t6r PDCS-konferens, PDCS — Parallell and Distributed Computing and Systems.
Tillginglig  fran: http://www.iasted.org/conferences/2004/cambridge/pdcs.htm. Senast  besokt
november 2004.

[webb: Rational] IBMs hemsida f6r produktsviten Rational Rose. Tillginglig frin: http://www-
306.ibm.com/software/awdtools/developer/rose/. Senast besékt november 2004.

[webb: RDF| Hemsida f6r RDF —  Resource  Description  Framework. Tillginglig  fran:
http://www.w3.org/RDI/. Senast besdkt november 2004.

[webb: RLS] Hemsida f6r RLS. Tillgdnglig fran: http://www.globus.org/rls/. Senast bes6kt november
2004.

[webb: Terraplay] Hemsida fér Terraplay. Tillginglig frin: http://www.terraplay.com/. Senast
besckt november 2004.

[webb: XVCL] Hemsida f6r XVCL — XMI -based VVariant Configuration Language. Tillginglig fran:
http://fxvcl.sourceforge.net/. Senast bestkt november 2004.

[webb: W3C| Hemsida f6r W3C — World Wide Web Consortium. Tillginglig fran: http://www.w3c.org.
Senast besokt november 2004.

[webb: WSRF] Hemsida fér: WSRE — Web Services Resonrce Framework. Tillginlig fran:
http://www.globus.org/wsrf/. Senast besékt november 2004.
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Appendix A — Datorbaserad samverkan i NatSim

Exempelscenario: Internationell insats och logistikplanering med
NatSim

En plotslig forfragan frin regeringen initierar en beredning om en internationell insats. Ett férband ska
snabbt fOrflyttas till landet, med nédvindiga férnddenheter och materiel. En fortrupp sinds
omedelbart ner till omradet ifraga for att rekognoscera samt férbereda uppsittning av férband.

I beredningen planeras manga detaljer, varav en ir det behdvda antalet och typen av transporter och
brinsle pd plats och i strid. Berdrd ledningscentral i Sverige kopplar upp sig mot NitSim, dir
erforderliga applikationer och resurser kan tillgds. Fér att snabbt kunna planera insatsen startar
befilhavaren ett NitSim-samarbete och inkluderar logistikplaneringsverktyg. Berdrd personal med
fordonskompetens blir kontaktad och gir ocksd med i NitSim och samarbetet. For att dessutom fa
direkt information fran insatslandet gar dven en officer pa plats med i samarbetet.

Samtliga samarbetsparter ser och hér varandra genom webbkamera, samt kan gemensamt interagera
med logistikverktygen. Tillsammans kan de trots tidskritiska omstindigheter planera férnédenheter och
transporter, dessutom utifran direkt information fran insatsomradet. Ledningspersonal avgér de storsta
besluten. Officeren pa plats informerar om de riddande omstindigheterna, eventuella fOrstérda
transportvigar samt terringen. Med hjilp av den aktuella informationen kan expertkompetens stédja
planeringen pa bista sitt.

Antaganden

Vid implementation av datorbaserad samverkan i NidtSim gjordes tva huvudsakliga antaganden kring

grupper:

— Den typ av CSCW-aktiviteter som kommer att utféras i NitSim antas oftast vara direkt
uppgiftsrelaterade, dvs. livslingden pa samarbetet antas kort. Detta stiller inte lika h6ga krav pa
t.ex. sociala aspekter.

— De grupper som samarbetar antas vara sma, 2-8 personer. Med avseende pa skalbarhet och
arkitektur kan storre grupper formas, men inget socialt stdd finns for att stodja att sd manga
personer samarbetar och interagerar (virtuell konflikthantering).

CSCW-roller i NatSim

I NitSim finns f6r nirvarande tre olika CSCW-roller. En roll bestims utifran personprofil
(sdkerhetsniva etc.), situation eller datormilj6 (prestanda eller nitverksuppkoppling). De tre anvindarna
ar: Reader, Writer och Administrator, som visas 1 Tabell A.1 nedan. En ytterligare roll som en klient kan
inneha dr Owner, som innebir att den klienten 4r ytterst ansvarig for eventuella producerade filer fran
samarbetet, som lagras i NatSim-nitverket ndr samarbetet avslutas. Denna roll har inte nagot med

rittigheter avseende aktivitetstyper att géra och dr dirfor inte med i tabellen nedan.

Tabell A.1: Tre olika typerna av klientroller. En Reader kan lisa men inte operera pa en delad applikation. En
Writer &an bade och. En Administrator ar den enda som kan dndra installningar for ett samarbete och godkdnna
mya deltagare i gruppen. Det kan finnas flera Administrators 7 ett samarbete. Tabellen kan dven beskrivas enligt Figur

A.1 nedan.
Actiontype Reader Writer Administrator
Visualisation X X X
Interaction X X
Admin./Config. X
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R=R
W =RnNnW
A=RnWnNnA

Fignr A.1: Schematisk beskrivning av hur de tre rollerna i CC forbdller sig till varandra.

Den typ av samarbeten som avses ska kunna vara snabba samarbeten och som inkluderar manga olika
klienttyper (sdasom pocketPC, handhelds etc.) och som kan ha begrinsade nitverksuppkopplingar. Darfér
antas mer komplexa méjligheter f6r CSCW, sisom virtuella virldar, for krivande och komplexa for att
studeras f6r NitSim och sammanhanget. Eftersom NatSim tillater distribuerat samarbete, med manga
olika klienttyper, innebdr det dessutom att synkronisering av deltagarna inte kan ske snabbare dn den
langsammaste klienten (vid strikt synkronisering). Att klienten 4r lingsam kan bero antingen pa dalig
nitverksuppkoppling eller att klientens prestanda dr simre 4n de andras. I sidana fall kan det vara
limpligt med olika synkroniseringsmekanismer i gruppen, sisom diskuteras under 3.1.3.3. Den svagare
klienten kan till exempel hanteras optimistiskt, medan de andra hanteras konservativt. Detta kan i sin
tur innebdra att den svagare klienten endast kan agera Reader, eftersom den klientens interaktioner
kommer att komma “out-of-bounds” t6r de andra deltagarna. Denna Overging av mekanismer skulle
kunna hanteras dynamiskt och dr en intressant fragestillning f6r fortsatt arbete.

Vidareutveckling — WS for att 6ka tillganglighet och flexibilitet

Om hela infrastrukturen f6r CSCW baseras pd HLA och XML inte anvinds, sd kan HLA-specifik
funktionalitet, sisom HILLA-objekt och —attribut, anvindas. Detta laser dock implementeringen mycket
hért till HLA, vilket vill undvikas. Féregdende drs prototyp [JXTA] var hirt knuten till tekniken och f6r
integrerad med verktygen, vilket var ett problem och som nu vill undvikas. Konceptet som nu istillet
anvinds tillater dessutom enklare integration av flera tekniker i CC, vilket diskuteras hir.

Det finns flera olika spar att f6lja for att vidareutveckla och utéka CC. Ett intressant spar dr att utnyttja
Web Services £61 att géra CC mer lghtweight och littillginglig. Detta kan uppnds genom att lita CC vara
rent komponentbaserad och finnas tillginglig i olika versioner, som dr tillgingliga via en webbtjinst. P4
detta sdtt kan en klient nér den startar samarbetet ladda ner endast de specifika tjinster den behéver fér
just det samarbetet. Detta giller dven verktyg som anvinds i samarbetet, och som klienten kanske inte
har installerade. D4 klienten ska anvinda verktyget kan det antingen laddas ner pa forfrigan av klienten
(CC alarmerar om att verktyget inte finns och frigar om det ska laddas ner), eller alternativt utnyttjas
verktyget pa distans och som en webbtjidnst. Detta gér dessutom att kommunikationen fran klient till
verktyg faktiskt inte baseras pa HLA, vilket ger ytterligare méjligheter.

Som diskuteras i [Chung et al] dr olika typer av arkitekturer bra for olika situationer. Centraliserade
arkitekturer 4r t.ex. bra att anvinda dd mycket stora grupper samarbetar, di det dessutom ér troligt att
inte alla interagerar lika mycket, dvs. detta dr ett hierarkiskt samarbete sisom anvinds i distansinldrning,
trining, demonstrationer etc. En distribuerad arkitektur (ibland omnimnd som “Replikerad arkitektur”)
ir battre for mindre grupper dir samtliga deltagare interagerar och det inte dr 6nskvirt att vara
beroende av en enda centraliserad nod. I NitSim antas till en bérjan som beskrivet ovan att grupperna
ir sma, men det skulle vara fordelaktigt om dven stora grupper kunde hanteras. I detta fall skulle
arkitekturen inte behéva vara si distribuerad som den blir av att baseras pa HLA, utan skulle kunna
kombineras dven i detta fall med en centraliserad arkitektur och tekniker sisom Web Services.

Autentisering och sakerhetsnivaer

Di en grupp skapas sitts en sidkerhetsnivd pd gruppen. Denna avgdr vilka resurser och aktiviteter som
gruppen har tillging till i NétSim-miljéon. Da en klient gar med i en grupp sker en autentisering av
personen. Denna baseras pd tva faktorer, dels mdste Ovriga medlemmar godkidnna den nya
medlemmen, dels maste klienten ha minst samma sikerhetsnivi som gruppen har eller hogre.
Sikerhetsnivan kontrolleras innan klienten kan férfraga gruppen. Godkinns detta skickas en forfragan
till gruppen. Denna presenteras for alla deltagare, men kan endast godkinnas av en Adwinistrator.
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CC-tjanster

De tjinster CC huvudsakligen tillhandahaller £6r grupphantering, och som delvis dr implementerade
idag, beskrivs 1 Tabell A.2 nedan (mer detaljerad beskrivning bifogas slutliga implementeringen):

Tabel] A.2: CCs grupptjdnster.

Tjdnst Beskrivning ‘ Implementering
CC skapar en Gruppkonfiguration med alla | XML-dokument
GroupConfig instéllningar och deltagare i gruppen etc. Andras .
dynamiskt under arbetets gang. Transporteras via HLA
Uppdatering av gruppens GroupConfig. Sker vid | XML-dokument
tva tillfallen: )
Transporteras via HLA
ConfigUpdate 1) Uppdatering helt ny anvandare, sker vid
Acknowledgement fran gruppen
2) Uppdatering aterkommande deltagare
1) Starta, avsluta grupper mm.
HLA Federation
GroupManagement 2) Hantera medlemskap i fler dn en grupp Management
och samtidigt.
CC skapar dynamiskt en ClientFederate som ar
ClientFederate konfigurerad klientspecifikt samt  efter | HLA
GroupConfig.

De tjinster CC huvudsakligen tillhandahéller f6r verktyg, och som delvis dr implementerade idag,

beskrivs i Tabell A.3 (mer detaljerad beskrivning bifogas slutliga implementeringen):

Tabell A.3: CCs tjdnster for applikationer.

Tjdnst Beskrivning ‘ Implementering
Dokumentation, funktionalitet samt Guide-lines | XML-dokument
Interface for att integrera verktyg for CSCW och utnyttja
funktionalitet i CC. Javadoc mm
Uppdatering av  specifika hédndelser och | XML-dokument
EventUpdate interaktioner (s.k. Events) for ett verktyg, _
propageras till samtliga berérda verktyg. Transporteras via HLA
Uppdatering (initiering) av verktyg avseende hela | XML-dokument
StatusUpdate Status, dvs. samtliga objekt och tillstdnd vid en
viss tidpunkt. Transporteras via HLA
- CC tillhandahaller for verktygen ett distribuerat . .
DistributedLock las for att undvika interaktionskonflikter mm. HLA, Ring Algorithm
CC skapar dynamiskt en ToolFederate som ar
ToolFederate verktygsspecifikt ~ konfigurerad, sdrskilt &r | HLA

tidshantering och uppdateringsmekanismer.
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Appendix B — NetSim Security Risk Analysis
B Contents

Introduction
Scenarios
Threat Analysis

Security requirements and recommendations

B.1 Introduction

This chapter was written early in the project as a means for the initial security discussions of NetSim. It
analyzes the system from the bottom and up with all kinds of security threats in mind. The intention
was to identify the security needs for this project. It is important to note that securing a distributed
system is a complex task, and it is never possible to make it perfect. It is a matter of selecting the right
level of security, or the system may become unusable. But when focusing on some parts, other things
always remain.

The considerations and requirements were very general to fit architecture changes to NetSim. Some
things might not be relevant to the project.

B.2 Scenarios

A couple of scenarios were initially discussed to understand the security needs of the system. Some
scenarios already existed, while others were invented. They were extended to identify roles of the users,
assets that NetSim wants to protect and threats against these assets.

B.2.1 Simulation of war plan
The scenario is described in [NdtSim 03a]. NetSim is used as a communication tool by its members to
generate a final war plan.

Input: a world model (map, units, persons) and intelligence about the enemy.
The simulation focuses on time aspects in movements, logistic issues and the map.
Output: a war plan and the briefing.

Analysis: simulation seems to be communicated locally within staff. Are people not locally present
at the site allowed to connect with a remote mobile devicer? If so, what kind of military
hardware is required to secure link layer of the mobile device?

Roles: battalion chief, staff members, sub chiefs and super chiefs.

Assets: a war plan, a world model (information about units), intelligence about the enemy and
the simulation/communication in NetSim (sensible data).

Threats: affect/change intelligence about enemy, eavesdrop communication with mobile device,
eavesdrop connection to/within staff and disturb traffic to/within staff.

B.2.2 Simulation as decision help in logistics planning
The scenario is described in [NdtSim 03b]. A simulation is used to determine logistics and resource
needs.

Input: pictures, task timetable, task size, model library, databases.
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Assets: tool that searches resources & models, collaborative computer environment, computer

capacity.
Output: equipment needs, material usage, number of airplanes, people, logistics model, briefing.
Analysis: distributed simulation runs in own separate military network.
Roles: remote analyst (logistics expert FMV), HKV staff (administrators), F6 flight staff
(delivery).
Assets: resources, models.
Threats: affect/change logistic needs, cavesdrop information about tesoutces, cootdinates,

people and models, disturb logistics channel.

B.2.3 FOI researchers cooperating with commercial company
and foreign remote researchers

Roles: FOI researchers, foreign researchers, company.
Assets: models that may only be interacted with if you are authorized.
Threats: copy model and data that model possess.

B.2.4 FOI researchers in cooperation with military

Roles: FOI researchers, military users.
Assets: models with restricted data.
Threats: unauthorized user access models.

B.2.5 Military in cooperation with civil authorities (KBM,

Landsting)
Roles: military users, civil authority users.
Assets: models with sensitive data.
Threats: eavesdrop of unencrypted traffic (problems with shared keys, traffic over Internet).
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B.3  Threat analysis

The scenarios in the previous section were used to identify possible user roles, assets, and threats
against the system. This information together with other common system threats [Peltier 01; webb:
intrusions| was combined to find possible attacks. The Swedish military requirements to structure
sensitive information are presented to illustrate possible security levels within military communication
systems. Finally, found attacks were structured in three popular academic groups: confidentiality,
integrity, and availability threats. The treats are accompanied by suitable countermeasures.

B.3.1 Attackers

This section identifies possible attackers against NetSim. A list of legitimate users for the system:
— Military in the field and in command control
—  Researchers
— Simulation developers
—  Remote user looking up information
— Remote expert
—  Cooperating government
—  Cooperating foreign military force

— Mobile code, web service (softweare using the system)

Attackers were derived from the scenarios; others came from the list of legitimate users, and some
where added.

As can be seen from the table B.1, the hacker and a foregin military force are the most probable
attackers towards NetSim. The hacker gains such a high ratio if the system is network based and
connected towards Internet, because he has automated tools that with little effort can perform new
attacks frequently. If the system is taken off-Internet and is only connected to a private network, the
regular hacker can not target it. The military force, on the other hand, is the most powerful attacker
since it has new advanced technology available and economical resources to hire any of the other
attackers. Since the military force is the worst case, it is considered to be the attacker in the following
sections.

Table B.1: Signal protection levels.

attacker motive/gain resources probability

insider/intelligence steal research, sell info access to network, 4
physical machine
user (accidental mistakes) not enough education, access to network, 2
ignorance, selfishness, bad physical machine
routines
SW (software malfunction) | (not enough testing) application control 2
hacker fun, terror Internet, hack tools, 5
passwords
foreign military force spy, conquet, sabotage advanced equipment, 5
Internet, it-weapons,
weapons
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terrorists terror Internet, weapons 1

thief sell equipment burglar tools to gain 1
physical access

B.3.2 Assets

An asset can be sensible information (data) or resources that the owners want to protect. These are
interesting for an attacker that wants to access it or make it break down (in other words the target of
the attack).

A list of assets within NetSim:
— Computer capacity
— Backups
— Communication: messages, speech, maps, pictures, data, coordinates
—  Sensible database informaiton
— Distributed file system
— Information from search: services, information, nodes, models
—  Auvailability of data and communication
—  Meta description of federates etc.
—  Physical machine (affect boot of OS, disk)

Threats are identified as the means of reducing or extinguishing the value of an asset.

B.3.3 System threats

This analysis starts from scratch, considering no present security. By combining system assets
(described above) and attackers, various threats were identified. By analyzing the threats, counter
measures were found. The threats were quantified and given scores (described below) to be able to
compare them.

The threats have been divided into three classical security groups, CIA [Fak]:
— Confidentiality
— Integrity
—  Auvailability

They are further described below.

B.3.3.1 Score calculations (weights)
Physical threats and protection issues of administrative matter are listed in italic, and not considered in
this risk analysis. The aim is focused on improving software security.

The risk factor was calculated like this:
risk factor = attacker probability * consequence score.
Attacker probability denotes the probability that the an attacker would perform this attack.

Consequence score dentoes the cost to repair a damage done by an attack.
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The variables range from 1 to 5, where 5 is considered worst case and thus gives a greater score if
multiplied with.

It is hard to evaluate protection cost for the protection mechanisms. E.g. VPN is mentioned as
countermeassure against many different attacks, and once it is properly implemented against one attack,
it will automatically protect against the others also. VPN is estimated to cost 4-5, but has for layout
reasons been divided to multiple instances in the table of 1 instead. Access control list (ACL), intrusion
detection system (IDS), firewall (FW) and antivirus are also mentioned multiple times.

B.3.3.2 Classifications on signal protection
Threats towards the system depend on:

— The kind of users:
= Swedish military in training or sharp combat (herein referred to as ”Compat mode”)
=  Software developers of researchers ("Research mode”)

— The information sensitiveness of the data and software used: secret, sensitive, commercial or
testing

When performing military training it is important to use the same security level as used in war times,
otherwise the military users will be trained in the wrong way. The data used in both training and sharp
situations are usually secret. Software developers are known to create automatic ways around the
security not to be bothered by it. This could be a problem later on, if these ways exist in the final
version of the software or if the security features are too user unfriendly. If the data used is not secret,
a lighter form of security is enough.

TSA has also specified a range of classifications for signal protection (containing data, messages,
documents, models etc.) which limits access. Table B.2 states the levels in an increasing order.

Table B.2: Signal protection levels.

Protection Encryption Sym Key Transfer Storage
level
Unclassified Existence of Not needed - any any
equipment
Restricted Velocity Approved TSA Cots Keygen Asymmetric keys | locked room,
symmetric crypto (AES) | approved by | by TSA (RSA, metal cabinet
or unencrypted if TSA PKI ok) or double
missing equipment paper mail
Confidential Tested limits Approved TSA Military | Done by TSA | “Posten Rek” safe
secret hw sym crypto
Secret Detailed Approved TSA Military | Done by TSA | Messenger safe
specifications secret hw sym crypto
Top Secret Very sensitive Approved TSA Military | Done by TSA | Messenger safe
secret hw sym crypto
Foreign Secret Sensitive By mail from foreign N/A N/A mail
sender. Swedish military
not allowed to
correspond back with
own sensitive info like
this.

67




Suitable signal protection for the Research mode of NetSim could be restricted. It is then possible to
use PKI, RSA for asymmetric key transfer (see below) and AES for symmetric encryption [Schneier
95]. TSA must generate both parties’ asymmetric keys; this could become a problem when working
with foreign military or scientists, if they want to use their own certificates. TSA might not want to
implement CA trust bridges (where two root CA’s trust each other).

The symmetric keys have until today been transferred physically (on paper, in the future active cards)
but things start to change with the recent specification on Restricted classification where asymmetric
key transfer is mentioned [Forsvarsmakten 04].

In a sharp combat situation the level better be Secret/Top Secret. To reach this level of security
military crypto hardware boxes have to be added to all nodes. An asymmetric method is not trusted
here, because it is mathematically very hard to verify how safe asymmetric encryption is. 9

B.3.3.3 Confidentiality threats
Confidentiality covers threats towards sensible data, communication, and information. Data should not
be accessible to anyone. Access to classified data or passwords is considered severe, and gives a 4 in
consequence score. If the users can not trust the system its credibility is lost and nobody wants to use
it, and in the longer run the Swedish defense will loose their credibility to the public. Table B.3 outlines
the confidentiality threats.

Italic text in the table denotes threats and countermeassures of a more administrative flavor. These are
not considered further since the focus is on technical and software risk analysis. It has also been grayed
out a bit, to make it easier for the eye to discard it.

Table B.3: Confidentiality threats

threat consequence risk protection
factor

node physically | stolen HD, hw modification, | 5 25 Restricted physical access
compronised
node  remotely | sensor planted, remote | 5 25 1DS, firewall, antivirus
compromised it-weapon
data  classified oo | classified data spread 5 25 Education, validation of classification
low
lost backup classified data 5 25 Restricted access to backups, strict
theft classified data 5 25 Burglar alarm, guards, surveillance
cracked user domain | wuser data and machine data | 4 20 regulations on key (21 bytes), admin, key
P out hacker program test
crack symmetric | access traffic | 4 20 long keys of 128 bytes length + good
key communication algorithm like AES, VPN
crack asymmetric | stolen certificate, access | 4 20 use long key if 2048 bytes lengths +
key symmetric key good algorithm like RSA, VPN
crack asymmetric | stolen certificate, access | 4 20 good hash algorithm SHA-1
key pass phrase symmetric key

good entropy of password: at least 98

bytes
HW key logger passwords, messages 5 25 administrative routines
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SW key logger passwords, messages 5 25 OS updates, antivirus, IDS

eavesdropping of | passwords, classified | 5 25 encryption, VPN

traffic data

intentional or | passwords, class data out | 5 25 configuration check tool, avoid

accidental fallback to clear text, VPN

unencrypted

traffic

accidental - spreading | classified data ont 5 25 classified data policy, admin

of data

worms, virus stealing class data and | 5 25 antivirus, IDS, FW
PW

spyware spying on user behavior | 2 10 spyware detector, application firewall
(or worser)

portscan, find security hole, root | 3 15 1DS, FW

fingerprinting shell

attack not | collect password, class | 4 20 IDS, antivirus, FW

discovered, data

data log module

buffer overflow root shell 5 25 antivirus, IDS, OS configuration, SW

patches, verify own code

man-in-the- collect password, data 3 15 VPN

middle attack

stolen model, | secret or proprietary | 5 25 ACL

service, tools code coming out

search  sensible | find node with sensible | 2 10 ACL, limit view to authorized,

information, data  (eases  directed perform own scans for sensible
attack), treconnaissance nodes

metadata of p2p network

unauthorized access to classified data 5 25 ACL, authotization

access to p2p,

simulation

interception passwords,  screen dumps, shield equipment

electronic — impulses | messages

(ROS)

To calenlate length of a password corresponding to a 128 bytes long sentence: 26 small a-z + 26 big A-Z + 10 0-9 =
72 keys 7270 = 27128 => x = 21. 21 bytes long. Do also see [Schneier, 2004] for more information abont

enprography.
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B.3.3.4 Integrity threats

Integrity attack results in that data becomes corrupted, modified or that the issuer of the data is not
who he claims to be. The integrity attacks are given by table B.4.

Table B.4: Integrity threats

Availability attacks on the system may crash a system completely or make it overloaded so it can not

consequence cons  risk protection
score  factor
modified data, un-trusted data 4 20 dig sign, VPN
metadata
modified SW unusable system 5 25 backup, CVS
man-in-the- false identity, access 5 25 VPN
middle traffic & passwords
inserted false un-trusted data 4 20 dig sign, VPN
messages,
descriptions
replay attack un-trusted system 4 20 VPN
source spoofing | false node, hi-jacking 2 10 VPN (auth), OS patch
attack
insider modifying | un-trusted data 5 25 1IDS
data
Jfake certificates can not trust other 2 10 up-to-date CA server patches, anthenticated
organigation personal , requirements on remote CA
Hacked ad hoc nodes not aware | 3 15 Force periodic updates of revocation list
certificate on ad hoc nodes
B.3.3.5 Availability threats

serve the users and fetch requested data when needed. The availability attacks are stated in table B.5.

Table B.5: Availability threats

threat

consequence

cons
score

risk
factor

protection

spam Sloods mail system 1 5 spam filter
external DoS cripples Internet 3 15 configure routers to drop bad traffic
(Denial of connection, disturbs from certain IP’s, VPN
Service) simulation
internal DoS cripples internal 3 15 remove IP node from network
communication, disturbs
simulation
Lost backups classified info lost, not able to | 5 25 admin routines
restore
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Theft machine lost 5 25 locks, surveillance

SW (1m) vandalism | machine wont run 5 25 backnp
HW vandalism unusable system 5 25 locks, survetllance
System resources | unnecessary system load | 3 15 monitoring resources, IDS
misuse (games,
spam, DoS,
wares)
bounce attacks through own 2 10 monitoring, IDS
nodes, results in bad
image
Panic button (power | no system 5 25 backup resonrces
down, offline)
Account problems users cannot login 3 15 system administrator can override
p2p root not p2p network looses 5 25 backup resource in p2p mechanism
visible connection
accidentally remove | Author has to restore data, | 2 10 better GUL, undo, backup
data/ system unusable for some
simutlation time
spoofing attack, | Override traffic routes, | 2 10 router configuration, OS patches
routing attacks DoS
source routing Override traffic routes 1 5 OS patch
EMP, HPM Destroy equipment shielding?

B.3.4 Considerations
A threat might be overlapped by more than one of the CIA threat groups. An attack could include
several chained threats, starting up with small events. An attack could go on like this:

1. Find out information about the system (fingerprinting OS in accessible nodes).

Port scan nodes to find open ports, identify services running and their version numbers.
Attack a node with known vulnerability.

Gain a shell with root or user rights.

Install application that logs passwords and communication, scan internal computer network.

AL

Continue attack against other nodes within the internal network.

7. Cripple entire network with internal denial of service (DoS): format all hard drives to cover
tracks and waste administrator’s valuable time.
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B.4  Security requirements and recommendations

This section summarizes the protective means found in the threat analysis. It also recommends security
precautions that should be taken.

B.4.1 Authentication

— A user must authenticate when starting up NetSim (before creating or joining a simulation).
This is done only once, and it is the uset’s responsibility to exit NetSim. Screen savers, locked
doors etc should protect the application when running,.

—  Web services should also be authenticated.

B.4.1.1 Public Key Infrastructure (PKI)
TSA should setup an own certificate authorization (CA) with PKI support, where one can verify users
online. TSA does not trust other CA of security reasons, which becomes a big problem when wanting
to cooperate with external organizations. Multiple CA servers are supposed to communicate through
CA-bridges which endorse a non-hierarchical structure. A new organization could either setup its own
top node CA or use a commercial one (like VeriSign).

The issuing process gives the user a certificate which among other things contains a public key. The
user is also given a private secret key which should be stored encrypted. The user can then sign
messages with his private key, and others can verify from whom the message came with the open
public key. For more information about PKI and CA, see [Bengtsson et al. 03; Bengtsson et al. 01].

—  While waiting for TSA to become available, we could setup an own CA server in the network
where users authenticate to gain access to the symmetric key used in network communication.
It is also easier to experiment with CA-bridges if we have control of the CA-server.

— The certificates should be of RSA X.509v3 (or possibly DSA type)
B.4.2 Access Control List (ACL)

Access control is a way to enforce a security policy and limit what users can do with the resources
(typically files).

B.4.2.1 Resources and ACL rights
Resources within NetSim will allow certain actions applied from users or other resources. Here is a
brief example of actions considered with the different resources. The triplet r,w,x means read, write
(includes create and remove), and execute (run).

Simulation r/w/x
move = r+w+x
create = [w]x
join = r+x

—  Files, data, meta data descriptions, backups, model data: r/w/x
—  Machine resource, remote node execution capacity: £/w/x

—  Setvices, applications: t/w/x

—  Certificates: r/w/x

B.4.2.2 Users
There are two levels of users within a desktop computer running NetSim. First the user has to logon to
the operating system and administrative organization domain to access a user account. When starting
NetSim, a new logon to the application is necessary since these users might not be the same, and are
more application specific. To merge these two levels into one, full control of the administrator domain
is required which is unecessary complex when only using the system for research purposes. It requires
the researchers to set up a separate domain, with a separate domain controller server without support
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from the IT unit. The user in NetSim can be a role, the same as the operating system username or even
another user depending on the design. In an application dedicated device, like a PDA, the operating
system might be hidden. Such a device only requires the NetSim login.

The table B.6 explores different user roles combined with allowed actions. The triplet u,g,0 means user,
group, and other.

Table B.6: User rights.
Superuser Configures top node
Add administrators

Override simulation bridging

Sim Administrator Override simulation (add/tremove/move simulation) local/remote
Librarian ) . .
helpdesk Bridge simulation to other networks
(toot) Add users
Object owner Create simulation
Programmer
Add/remove/change own code
u
®) Add/remove/change own simulation local
Group user Create simulation remotely, use computer resources of group.
(2) Join locked group simulation
Additional group rights on code, files, simulation
All users Join open simulation
(©)

Search services, tools, scenario descriptions
Communicate with audio, video, text

—  Access control needed for the resources (models, simulation, code, files etc)

= user (owner) r/w/x (read/write/execute) rights

= group r/w/x rights

= other (guest, all) r/w/x rights

= use sticky bits for inheritance (if applicable)
—  Store ACL parameters in resources: meta data descriptions, code, files, simulation, objects.
— Simulation creator may specify a group to limit participation.

B.4.3 Encryption
Encryption is needed to protect non-public messages and files from revealing the information in
cleartext. It will also protect against many attacks [Stallings 03]. Some encryption considerations are
given regarding the signal protection level and protecting a peer-to-peer network.
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B.4.3.1 Signal protection, keys and encryption algorithms
TSA requires that military command and control systems use symmetric encryption, which has the
same key in all nodes that wants to communicate. It scales well with multiple nodes that share the same
broadcast network, but additional personal key pairs are needed to make a conversation private.

For research purposes restricted signal protection is recommended. This includes X509v3
certificates generated by TSA, the military Certificate Authority (CA). Own symmetric keygen
approved by TSA, RSA asymmetric encryption to transfer symmetric keys to all authorized nodes, and
at last AES symmetric encryption to scramble the conference/simulation. This mode should be
sufficient for commercial companies as well.

In the event of a sharp combat situation, the more secure Secret/ Top Secret signal protections
must be used. This requires that separate military hardware crypto are added to all communicating
nodes. Key transfer has to be done with messengers.

If one node leaves the NetSim group, the others should renegotiate a new symmetric key for
communication. An upper data-limit for how much data to transfer with a symmetric key must be
decided to avoid statistical key cracking.

B.4.3.2 Virtual Private Network (VPN)
A virtual private network on the IP-layer handles encryption of both TCP packets and UDP packets in
a peer-to-peer network.

IPsec is a popular implementation of a VPN. It can be complex to setup in the nodes, which might
lead to faulty configurations. VPN handles authentication, integrity check, automated key distribution
with public key cryptography. Some kind of configuration verification of the setup is desired. Remove
fallback/rollback functionality to cleartext in algorithm negotiations.

B.4.4 Network and host configuration
The needed security features should preferably be automatically configured when installing NetSim.
Some considerations regarding network equipment and different kinds of nodes are given.

B.4.4.1 Routers, switches
Network equipment should be configured to avoid routing attacks and spoofing (pretending to have
another MAC or IP adress adress).
An intrusion prevention system is recommended to be available on the network or within the nodes to
discard attacks.

B.4.4.2 Stationary clients

The stationary clients typically contain the following software: NetSim, Java and Web services.

Needed security countermeasures are:

— Firewall.
— Antivirus with regular updates.

— Host intrusion detection system (HIDS) residing in operating system of the nodes, and
possibly a network intrusion prevention system (NIPS) to avoid malicious network traffic.

— Automatically updated operating system and software.

—  Revocation synchronization updates.
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B.4.4.3 Mobile clients (PDA)

Mobile clients are probably not so powerful and should contain light versions of NetSim and Java.

Security means:

— Administrational access could be done from this node like a remote control; actions must be
implemented by other stationary nodes.

— Automatically updated operating system synchronization.

— Revocation synchronization updates when connected propetly.

If feasible:
— Firewall.
— Antivirus which updates definitions from other nodes when possible.

— HIDS + NIPS.
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