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Kapitel 1

Inledning

I framtida militära operationer förutspås ett ökande behova av att snabbt kunna
samla in och fusionera information så att en korrekt lägesbild kan skapas. Denna
lägesbilden antas vara tillgänglig i olika form på alla beslutsnivåer från högre
staber till den enskilda soldater så att alla kan fatta välunderbyggda beslut.

En viktig komponent för att kunna skapa en korrekt och relevant lägesbild
är sensornät som kan samla in information med hjälp av sensorer och sedan
fusionera informationen innan den presenteras för användare. För att sensornät
ska vara använbara i större skala är det viktigt att de är självupprättande samt
kan uppträda autonomt. För att uppfylla dessa krav måste sensorena och datafu-
sionssystemet ha tillgång till ett kommunikationssystem så att information från
olika sensorer kan fusioneras samman.

För att kunna designa ett lämpligt kommunikationssystem för marksensornä-
tet är det viktigt att känna till hur trafiken ser ut som sensorerna och datafusions-
ystemet genererar. Det är även viktigt att känna till vilka krav på t ex fördröjning,
paketförlust och genomströmning som applikationerna har, samt vad effekten
blir om kommunikationssystemet inte till fullo kan uppfyllla dessa krav. För
framtida forskning inom sensornät är det därför värdefullt att ha en realistisk
applikationsmodell för utvärdering av olika protokoll.

Inom projektet Interaktiva Adaptiva Marksensonät (IAM) har en marksen-
sornätsdemonstrator utvecklats. Demonstratorn består av tre huvuddelar, ett sen-
sorsystem, ett informationssystem samt ett kommunikationsssytem. Själva de-
monstratorn är helt mjukvarubaserad men data från sensorerna baseras på riktig
sensordata från fältmätningar.

FOI-R- -1470- -SE
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För att underlätta resultatöverföringen från IAM projektet till framtida kom-
munikationsprojekt som studerar marksensornät har vi tagit fram en förenklad
modell av informationssystemet. Denna modell kan användas som en vanlig ap-
plikation i simulatorn för kommunikationssystemet och kräver ingen koppling
till vare sig sensorsystemet eller datafusionssystemet i demonstratorn för IAM-
projektet.

I tidigare studier har behovet av realistiska trafikmodeller för marksensornäts
belysts, se exempelvis [5]. Befintliga applikationsmodeller för marksensonät
kan grovt delas in i två grupper. Dels modeller av den typ som sensorsyste-
met och datafusionssystemet utgör i IAM projektets demonstrator, dels mycket
förenklade applikationsmodeller. Den första kategorin erbjuder modeller med
mycket hög grad av verklighetsanknytning, se [4]. Modellerna tenderar dock
att vara komplexa att använda samt relativt beräkningskrävande. De lämpar sig
därför bättre för att utvärdera om ett system kommer att fungera än att studera
frågeställningar av mera principiell art som t ex lämpliga kanaltilldelnings- och
trafikstyrningsalgoritmer för sensornät.

Typiska modeller av den andra kategorin är likformiga trafikmodeller och
delvis likformiga modeller, d.v.s. modeller där alla noder sänder lika mycket tra-
fik till alla samt modeller där de flesta sänder trafik till några få noder. Exempel
på denna typ av modell finns i [5] där ett sensornät ska detektera gasutsläpp. Så
fort en sensor detekterar gasen börjar den sända sensordata till en kontrollenhet.
Överföringen mellan källa och sänka är konstant med en paketstorlek på 256B
som sänds med 1 paket per sekund. Då de noder som observerar gasutsläppet
troligen ligger i samma geografiska område uppstår mycket olika trafikbelast-
ning i olika områden med denna modell. En brist med denna typ av modell är
dock att de enbart modellerar trafiken som sensorerna genererar. I många fall
kommer dock datafusionssystemet att generara så pass mycket trafik att den in-
te kan försummas. Den trafik som datafusionssystemet generera tenderar också
att kräva annan typ av trafikstyrning då den är ofta är mer global till sin karaktär.

I denna rapport beskriver vi en applikationsmodell som är ett mellanting
mellan de två kategorierna ovan. Modellen inkluderar trafik mellan sensorer
och datafusionssystemet, trafik mellan olika delar av datafusionssystemet samt
trafik som genereras då användaren vill söka efter information. Då de bakom-
liggande algortimerna som informationssystemet använder inte modelleras har
trafikmägnden satts så att den överenstämmer med den trafikmängd demonstra-
torn genererar.
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Rapporten är organiserad enligt följande. I kapitel 2 beskriver vi den demon-
strator som utvecklats inom IAM projektet. I kapitel 3 beskriver vi den generella
trafikmodellen som modellerar de trafikflöden som informationssystemet belas-
tar nätet med. Slutligen i kapitel 4 ger vi några förslag på framtida arbete.
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Kapitel 2

Demonstratorn

Inom projektet Interaktiva Adaptiva Marksensornät (IAM) har en marksensornäts-
demonstrator utvecklats. Demonstratorn består av tre huvuddelar, ett sensorsy-
stem, ett informationsssystem samt ett kommunikationssystem. För att få till-
gång till visualiseringsstöd samt stöd för att generera scenarion har demonstra-
torn kopplats samman med Mosart, ett ramverk för att demonstrera forsknings-
resultat.

Målsättningen med demonstratorn är dels att studera effekterna av att sätta
samman sensorer, datafusion och kommunikation i ett system och dels att belysa
möjliga framtida forskningsutmaningar. I denna rapport finns enbart en översikt-
lig beskrivning av demonstratorns uppbyggnad. För en utförligare beskrivning
av informationssystemet i demonstrator se [2].

2.1 Datafusion med verklig sensordata

Den sensordata som används i demonstratorn kommer från riktiga marksensorer
och är uppmätt vid ett fältförsök genomfört på FOI [3]. Marksensornätet som
används vid fältförsöket bestod av 10 sensornoder, fem akustiska och fem seis-
miska, med 3 sensorer i varje nod. Mätningarna gjordes utmed en smal skogs-
väg i en skog utanför Linköping. Sensorerna var utplacerade utmed en sträcka
på 500 meter utefter vägen, med avståndet 20 till 50 meter från vägen. De objekt
som ingick i fältförsöket var sex olika fordon med antingen hjul eller larvband
och med olika vikt. Mätningar gjordes separat på varje fordon som körde åt båda

FOI-R- -1470- -SE
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riktningarna på vägen med olika hastigheter.
För att få ut relevant information och försöka minimera eventuella felkällor

så fusioneras data från olika sensorer. I demonstratorn används en distribuerad
fusionsarkitektur [1]. En fördel med en distribuerad arkitektur är att nätet har
förmåga att hantera att sensorer faller bort eller tillkommer. Nedan följer en
övergripande beskrivning av datafusionen i demonstratorn. En utförligare be-
skrivning av datafusionen med koppling till kommunikationen i nätet finns i
kapitel 4.

En så kallade spåragent används för att följa ett objekt i sensornätet. Agen-
ten har möjlighet att välja vilka sensorer den ska samla in data ifrån. Agentens
uppgift är alltså att fusionera data från sensorerna och den är unik för respektive
objekt som registrerats i nätet. För att hålla ner trafiken i nätet flyttar sig agenten
mellan sensorerna för att befinna sig så nära som möjligt till objektet den följer.

Sensorerna har möjlighet att ta reda på vilken agent i deras lokala närhet
som följer ett visst objekt så att de kan sända sin normalt preprocessade sensor-
data dit. En sensor kan även skapa en ny agent ifall ett nytt objekt dyker upp.
Systemet tillåter även att användaren söker efter information samt prenumererar
på information från systemet, t. ex. existerande objekt.

2.2 Kommunikationssystemet

Det simuleringsverktyg, Aquarius, skrivet i C++, som används för att model-
lera kommunikationsnätet i demonstratorn är utvecklat på institutionen för In-
formationsöverföring vid FOI. Programmet speglar i princip de olika lagren i
protokollstacken med applikations-, transport-, nät- och länklagret, dock utan
någon fullständig implementering av TCP/IP. Simuleringsverktyget låter använ-
daren göra aktiva val på respektive lager, t. ex. typ av trafikstyrningsprotokoll.
Det tillåter även användaren att välja hur nätets topologi ska se ut så att olika
scenarier kan studeras. Eftersom programmen för datafusionen och kommuni-
kationssystemet är utvecklade i olika språk är dessa sammanlänkade via rmi/jni
(remote interface/java native interface).

Tanken i projektet har inte varit att ta fram nya protokoll som är specifika
för just sensornät utan istället använda de som finns implementerade i Aquarius,
vilka är mer anpassade för mobila ad hoc-nät än sensornät. Målsättningen har i
stället varit att studera vilka effekter kommunikationen kan ha på datafusionen.
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Data kan t. ex. bli fördröjd p g a för dålig kapacitet på länkar eller att det finns
flaskhalsar i nätet. Flaskhalsar kan uppstå om nätet är dåligt förbundet eller om
sensorerna helt enkelt ligger placerade på ett olämpligt sätt. Fördröjning kan
även bero på att kanaltilldelningsprotokollet inte kan fördela resurserna på ett
rättvist sätt. Paket kan även försvinna p g a att kanalen är för dålig eller att
trafikstyrningen är felaktig. Dessa faktorer påverkar i sin tur datafusionen i nätet.
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Kapitel 3

Trafikmodellen

I detta kapitel beskriver vi hur trafikmodellen fungerar samt vilka parameter-
värden som är lämpliga att välja. Till skillnad mot många andra trafikmodeller
för sensornät modellerar modellen inte enbart trafiken från sensorerna utan även
trafiken som datafusionssystemet genererar.

För att skapa en trafikmodell som speglar datafusionen i sensornätet måste
de olika kommunikationsbehoven för respektive del i datafusionen identifieras.
Nedan följer de behov som finns för att fusionen ska fungera och vad detta
innebär rent kommunikationsmässigt. Relevant ur kommunikationssynpunkt är
vem som är källa respektive sänka, hur stor datamängd som skickas, storlek på
paketen som skickas och om data skickas via unicast eller multicast. Syftet är
alltså att identifiera de olika trafikflöden som uppstår i nätet till följd av fusionen
och förstå förhållandet mellan dessa.

3.1 Ny agent och lokal uppslagning

Varje objekt som sensorerna registrerar motsvaras av en agent i nätet som han-
terar fusionen av data från de sensorer som detekterar objektet. När en sensor
registrerar ett nytt objekt i nätet genomför sensorn en så kallad lokal uppslag-
ning för att se om det redan existerar en agent för objektet i fråga. Om en sådan
existerar sänder sensorn sin data till agenten, i annat fall skapar sensorn en ny
agent.

Då en sensor söker efter en agent med lokal uppslagning skickar sensorn

FOI-R- -1470- -SE
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Adress 32 x x x x x

Position 64 x x *10 x x x

Tillståndsinf. 704 x

Riktning 32 x x *10

Agent ID 16 x *2 x *10 x x x

Objekt typ 48*10 x x x Obs 16 x

Paket typ 12 x x x x x x x x x

Time stamp 16 x x

Fel est. 32 x *10

Avstånd 32 x *10 x

Klassning 48*10 x *10

Area of
interest 4*32 x

Summa – 636 76 668 7756 28 609 620 252 572

Tabell 3.1: Trafikflöde för de olika funktionerna.

en förfrågan med unicast till sensorer i den riktning som målet tycks vara. För-
frågan innehåller estimat av objektets typ och position. Förfrågan propageras så
länge som avståndet till ursprungsnoden är mindre än sensorns räckvidd. Om
någon sensor som mottar förfrågan känner till en agent som kan vara av intres-
se sänder denna sensor vidare förfrågan till sensorn med agenten. Om agenten
anser att den följer samma mål sänds ett svar med unicast till sensorn som frå-
gade. Om inget sådant svar har kommit fram inom 5 sekunder antas den lokala
uppslagning ha misslyckats och en ny agent skapas. Se Tabell 3.1 för storlekar
på de respektive paketen samt Tabell 3.2 för information om hur de routas. Ob-
serveras bör att för alla fall där en explicit paket typ saknas används paket av
typen allmänt paket.
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unicast x x x x x x x x

multicast x

Tabell 3.2: Kommunikationssätt för de olika funktionerna.

För att öka sannolikheten att nya sensorer som detekterar objektet ska kunna
hitta en befintlig agent registreras alla agenter globalt i nätet. Detta sker genom
att n stycken registreringspaket sänds ut åt olika håll i nätet. Dessa paket in-
nehåller position, typ, agent-ID, samt ett timestamp. Alla sensorer som mottar
ett sådant paket behåller informationen rörande agenten under 60 sekunder. Om
agenten fortfarande är aktiv efter denna tid får den registrera sig på nytt i nätet.
Behöver någon sensor leta reda på en agent räcker det därmed att träffa på något
av dessa spår för att hitta den. Då ett spår påträffas sänds förfrågan vidare till
agenten som avgör om det är samma objekt.

Vidare antas att om en agent saknas för ett objekt samtidigt som flera senso-
rer söker efter agenten så kommer sensorn med lägst adress att skapa agenten.
För att underlätta denna process antas de förfrågningar som används vid lokal
uppslagning generera en preliminär registrering av en agent i de sensorer som
passeras. Denna registrering är dock bara giltig i 5 sekunder varefter den måste
ersättas av en riktig registrering om noden verkligen skapar en agent.

Om en sensor mottar två eller flera sådana preliminära registreringar och
saknar en riktig registrering sänder sensorn ett meddelande till alla sensorer ut-
om den med lägst adress om att de inte ska skapa en ny agent samt att informa-
tion om agenten kan fås från sensorn med lägst adress.
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3.2 Flytt av agent

Med jämna mellanrum kommer agenten att undersöka vilken sensor som ligger
närmast objektet som följs. För att agenten ska kunna göra detta måste det finnas
uppgifter om sensorernas position i det lokala området kring sensorn. Om agen-
ten kommer fram till att en annan sensor befinner sig närmare objektet kommer
den att flytta över från den nuvarande sensorn till den nya mera närliggande sen-
sorn. Förflyttningen kommer ske genom att agenten skickas via unicast till den
nya sensorn. Datamängden som skickas över består av hela agentens tillstånd,
så som bl.a. ett unikt ID-nummer (globalt), tillståndsinformation för målspår-
ningen och typ information. Även meddelande om förändring av vägar i nätet,
d.v.s. att agenten har flyttat på sig, kommer skickas ut från den gamla sensorn
till de sensorer som försett agenten med sensordata. Det kommer också att fin-
nas en vägvisare i den gamla sensorn som hänvisar till den nya sensorn så att
sensordata inte försvinner.

3.3 Avgränsning av antalet sensorkällor

Vid fusion är det bra om så många sensorer som möjligt bidrar med sensordata
till agenten, men ju fler sensorer som deltar desto mer används nätets resurser i
form av bandbredd och energi. Därför måste en avvägning göras mellan kvalité
och resurs. För en enkel modell är det tillräckligt att använda två till tre senso-
rer för fusionen. Om det är fler sensorer än så undertrycks de genom att deras
sensordata inte skickas vidare samt att de inte utför en del av sin signalbehand-
ling. Rent kommunikationsmässigt innebär det att agenten, efter beräkningar,
skickar meddelande via unicast till de sensorer som inte ska skicka sensordata.
Meddelandet innehåller ID-numret på agenten och en flagga som talar om att
sensorn inte ska skicka sensordata.

För att åter aktivera en sensor som är undertryckt skickas ett nytt meddelan-
de till sensorn via unicast. Meddelandet innehåller ID-numret på agenten och en
flagga som talar om att sensorn ska börja skicka sensordata. För att genomföra
avgränsning/aktivering används paket av typen allmänt paket.

Den paketetyp som används för att avgränss antalet sensorkällor är
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3.4 Global uppslagning

Lokal uppslagning hanterar bara själva informationshanteringen mellan senso-
rerna och agenterna i nätet. För att sensornätet ska fylla sin funktion måste in-
formationen från sensornätet nå användaren. Detta sker genom så kallad global
uppslagning.

Vid global uppslagning används den information som agenten har registre-
rat globalt i nätet. När en användare söker efter information i nätet sänder den
ut meddelande åt n olika håll via unicast. När ett meddelande når en sensor som
nyligen fått ett registreringsmeddelande från en agent om ett objekt som matchar
användarens förfrågan så skickar sensorn svar via unicast till användaren. Svaret
innehåller endast information om adressen till den sensor som har den efterfrå-
gade informationen. Användaren kan sedan kommunicera direkt med agenten.
Se Tabell 3.1 för storlekar på paketen samt Tabell 3.2 för information om hur de
skickas. För att denna metod för global och lokal uppslagning ska fungera måste
alla korsande länkar tas bort ur nätet när valet görs till vilka sensorer som förfrå-
gan ska sändas vidare till, d.v.s. en så kallad Gabriel graf måste skapas. För att
göra detta antar vi att information från trafikstyrningsnivån kan användas, d.v.s.
ingen extra trafik behöver sändas.
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Kapitel 4

Framtida Arbete

I detta kapitel beskriver vi de framtida aktiviteter som avses att genomföras för
att skapa en djupare förståelse av de forskningsutmaningar som finns inom om-
rådet kommunikation i marksensornät. Fokus för denna verksamhet är dels en
ökad förståelse för hur kommunikationssystemet påverkar informationssyste-
met samt dels att skapa en implementation av den i rapporten beskrivna model-
len.

4.1 Påverkan på informationssystemet

För att kunna designa och utvärdera kommunikationssystem för marksensornät
behövs en ökad förståelse för hur kommunikationssystemet påverkar informa-
tionssystemet. Viktiga frågor att utreda här är hur informationssystemet påver-
kas av höga fördröjningar och paketförluster hos kommunikationssystemet.

För att utreda denna fråga närmare behövs ytterligare testkörningar av de-
monstratorn genomföras. Vid dessa testkörningar bör olika konfigurationer hos
kommunikationssystemet utvärderas med hjälp av prestandamått för informa-
tionssystemet. Fokus vid val av lämpliga konfigurationer hos kommunikations-
systemet bör främst fokus ligga på parametrar med en tydlig koppling till för-
dröjningar och paketförluster. Exempel på sådana parametrar kan var kapaci-
teten på länkarna och buffertstorlekar i noderna. En utvärdering av kommuni-
kationssystemets påverkan på informationssystemet avses att genomföras under
2005.
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4.2 Implementation av modellen

För att öka relevansen hos framtida studier av kommunikationssystemet för
marksensornät är det viktigt att trafikmodellen implementeras så att den kan
används. Den beskrivna modellen passar för att implementera i den befintliga
simuleringsmiljön för kommunikationssystemet, Aquarius. Vissa förändringar i
befintliga moduler behöver dock ske. Dessa förändringar berör främst det trans-
portprotokollet som finns implementerat i Aquarius samt möjligheten att hantera
de koordinaterna för de objekt som triggar sensorerna i Aquarius.

Det nuvarande transportprotokollet i Aquarius tillåter inte att kommunika-
tion mellan portar med olika nummer. För att trafikmodellen ska kunna imple-
menteras på ett logiskt sätt behöver transportprotokollet generaliseras så att det
tillåter kommunikation mellan olika portnummer.

Vidare är den modul som hanterar nätets topologi i Aquarius konstruerad
under antagande att alla noder som vi har koordinater för är med i kommunika-
tionssystemet. För att kunna trigga sensorerna behöver vi dock införa ytterligare
objekt i systemet. För att kunna hantera dessa objekt behöver vissa förändringar
i topologimodulen genomföras. En implementering av trafikmodellen avses att
genomföras under 2005.
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