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1. Inledning

Tidigare projektrapport' redovisar en helhetsbild ver behovet av anpassad verkan vid lag-
nivdkonflikter, genom insats av Icke Dédande Vapen (IDV) inom ramen for Vapensystem
med Graderad verkan. Den understryker dven behovet av att betrakta problemet frén ett hel-
hetsperspektiv.

Forskning kring icke dédande vapen genomfors i stor omfattning internationellt. Denna rap-
port redovisar slutsatser dragna frdn de kunskaper som kunnat erhallas, endast genom med-
verkan i ett antal internationellt genomforda studier.

IDV utvecklades initialt efter ett behov fran asymmetriska, polisiédrt liknande internationella
aktioner. Senare har fokus varit att kunna sitta in IDV, som ett medel 1 terroristbekdmpning
("The War on Terrorism”/”Counterterrorism”), i scenarier da riskerna vid insats upplevts som
for stora for tredje man. Under arbetets gang det blivit tydligt att gemensamma teknikutveck-
lingsinsatser &r tillimpliga ocksé for hjalpmedel vid strid i bebyggelse®, detta giller dven for
minrdjning. I USA anvénds begreppet “4th Generation Warfare” med innebdrden - alltid civil
ndrvaro och ddrmed kravet att minska riskerna for skador pé tredje man.

Sedan det, initialt direkt frdn amerikanska, Oversatta uttrycket “icke dddande vapen” (Non
Lethal Weapons, NLW) anvénts i Sverige, har kritiken mot forskningsomradet rort eventuella
risker som kan knytas till missbruk av teknikerna. Internationellt har dérfor ett antal psykolo-
giskt mindre kdnsliga bendmningar tagits i bruk

- Non Lethal Options, -Means, .Devices,

- Less than Lethal Weapons®,

- Sublethal Weapons och vilket nog bést dverensstimmer med syftet

- Minimal Force Options®.

Det yttersta mélet med en insats av IDV ir att radda liv och i terroristfallet dessutom att med-
ge omhéndertagande, utredning och juridisk dom. For forsvarsmakten ar de naturliga tillamp-
ningsomréadena, att som en del av en multinationell styrka kunna

- hindra upptrappning av véld,

- skapa forutsittningar for en forhandlingslosning,

- mojliggora eldupphor,

- sikra basomraden och kommunikationer for kommande férband,

- skydda och anvisa sékra omraden for hotade personer och grupper,

- skydda och sdkerstilla humanitira hjilpinsatser samt

- svara for fortsatt overvakning inom konfliktomradet

' Vapensystem med Graderad Verkan, Ulf Sundberg FOA-R--0845--SE, April 2003.

? Strid i bebyggelse (SiB), Missioner i urban terring, ”Mission in Urban Terrain (MOUT).
3 Home Office, UK

* International Law Enforcement Forum (ILEP).
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2. Bakgrund

Internationellt har IDV studerats sedan borjan av 1990-talet. I USA intensifierades anstrang-
ningarna att finna "Non Lethal” 16sningar, for speciella for tredje man riskfulla situationer,
som en f5ljd av hiandelserna i Somalia 1993. Erfarenheterna’ visade att demonstranter m fl r
vdl medvetna om att militdr och polis endast hade tillgang till konventionella vapen och att
diarmed troskeln for insats var hog.

Lixan som lardes frdn Somalia var att:
- man maste ha tillgéng till icke dodande vapen,
- truppen maste vara vil trdnad 1 att anvinda dem och att
- ”Rules of Engagement (RoE)” maste vara vil definierade.

I USA organiserades “Joint Non Lethal Weapons Directorate (JNLWD)”, som en avdelning
vid Department of Defense, med uppgift att sammanhélla ett sérskilt utvecklingsprogram
inom omrédet”.

NATO genomforde, inom ramen for ”37. Defence Research Group”, for forsta géngen, 1996-
09-19--20 i Pisa, Italien, ett seminarium omfattande ”Non-Lethal Weapons”. Seminariet grun-
dades pa gruppens analys av nyttan for NATO’. Gruppen rekommenderade utveckling av en
icke dodande formaga. Vid "NATO Washington Summit and Defence Capabilities Initiativ
(DCI)”, 1999, fastlades att organisationen skulle utveckla ett fullt spektrum av ID-féormégor,
som stod for konflikter fran fredsstodjande insatser till krig.

“The Alliance should complete work ... on a policy for the development and use of non-
lethal weapons technology...”.

1999-09-27 faststillde NATO en definition och en policy for icke dodande valdsmedel.

T NORTH ATLANTIC T T
| NLW Policy Team |-—- COUNCIL '->| Defense Capabilities Initiative |
1
Science CONFERENCE OF
Committee NATIONAL ARMAMENTS chglllﬁzﬁfrée
(ARW) DIRECTORS
1 1 - 1 ) | L 1 - | l
RTO/
R&T
BOARD
R&T AGENCY [
AVT IST HFM SET SCI SAS NMSG
) ! | —
Technical Teams_.v
073 035/60 040

Bild 1: NATO aktiviteter inom omréadet.

> General Zinni, USA
% Budget 30-40 MUSD/4r.
"NATO ”Defence Research Group Specialist Team on NLW”, 1994
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Vid FOA inleddes forskningen i blygsam skala redan 1994%, som en del i forberedelserna in-
for ett eventuellt huvudprojekt om Internationella insatser (HPINT). Den grundades pa tidiga-
re erfarenheter fran svenska forbands internationella medverkan och behovet av andra vélds-
medel, som komplement till den konventionella vapenutrustningen. En scenariokatalog for-
mulerades vilken senare accepterades bland annat av Tyskland vid ett méte med Fraunhofer
Institut’. Scenarierna har dven accepterats och utnyttjats vid senare deltagande och studier
inom NATO'". Vid métet vicktes idén att bilda en europeisk nétverksgrupp och, som en mot-
pol till INLWD, bildades 1998 “European Working Group on Non-Lethal Weapons (EWG-
NLW)”. Gruppens syfte dr att utbyta information om pagéende verksamheter, undersdka mgj-
ligheterna till samarbeten samt att anordna europeiska symposier 1 &mnet.

Tva framsynta tekniska projekt inleddes vid FOA. Mikrovagsteknikens (HPM) potential att
stoppa fordon rapporterades 1995''. Samtidigt inleddes utvecklingen av en Vortex’-
generator'>. Bada inriktningarna, nu internationellt intressanta, har avbrutits. Humanforsk-
ningen for skydd mot radiofrekvent stralning fortsitter vid FOI'.

Forsvarsmakten (SWEDINT) genomforde, med deltagande fran FOI och rikspolisstyrelsen',
en studie, “"Forbands vapengarderob vid internationella insatser”. Denna foreslog anskaffning
av viss ID-utrustning till utlandsstyrkan samt en definition och policy'” for omradet. “For-
svarsmaktens policy samt definition avseende icke dodande vapen” har faststillts och kan nu
ligga som en god grund for vidare utveckling och utbildning'.

¥ Curt Larsson och Bengt Wigbrant, FOA

? Euskirchen, GE, 1995-12-12--14.

' LG3/ToE NLW/MOUT apr. 2001- nov. 2004 och SAS-040 MNE 2003-11-17--21.

""" PM Dec -94 "Prov med mikrovagsbestrilning av personbil”, FOA 95-H16/L.

'2 A Coputational Study of Vortex Ring Generation, FOA-R--99-01290--SE.

"> Marten Risling, FOI

' Ulf Sundberg och John Ottosson, FOI samt Roger Alvefuhr, RPS.

' Rapport 2002-06-12 SWEDINT 21 120:51 199.

16 “Forsvarsmaktens policy samt definition avseende icke dodliga vapen”, 2004-11-16, HKV 34 790:77 209.
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3. Deltagande
FOI har medverkat 1 arbetet inom f6ljande internationella arbetsgrupper:

- EWG-NLW,
Ulf Sundberg och Marten Risling, FOI,
- NATO LG3/ToE NLW/MOUT, “Non Lethal Capabilities Set”,
Per Arvidsson, FMV och Ulf Sundberg, FOI,
- NATO RTO/ SAS-40, “Non Lethal Technologies 2020,
Ulf Sundberg, FOI, Per Arvidsson, FMV och Leif Thunman, FHS,
- NATO RTO/ HFM-073 TG-012, “The Human Effects of Non-Lethal Tech-
nologies (NLT)”,
Ulf Sundberg och Marten Risling, FOI och
- NATO ARW'” "Integrating “Human Effectiveness and Risk Characterizations
of NLW into Antiterrorism Civil Science Programs",
Ulf Sundberg, FOL.

Vid sidan av detta forbereds ett samarbete, inom omrédet effekter av radiofrekvent strilning,
med USA och INLWD ”"Human Effect Center of Exellence” (HECOE), Airforce Research
Laboratory, Brooks Citybase, San Antonio, Texas. HECOE har en framstidende forskning
inomlgomré’ldet verkan pad ménniskan och kan ge viktiga komplement till FOI pagéende forsk-
ning .

17 «Advanced Research Workshop”, Prag 2004-10-18--23.
'8 Mérten Risling, FOI
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4. EWG-NLW
Gruppen bildades 1998 som ett ndtverk mellan program- och projektledare inom ID-omrédet.
FOI var en av initiativtagarna.

Deltagande lander &r England, Holland, Italien, Ryssland, Schweiz, Sverige, Tjeckiska Repu-
bliken, Tyskland och Osterrike.

Gruppen har genomfort tvd symposier 2001-09-25--26 och 2003-05-13--14 samt har forberett
»30d European Symposium on NLW” 1 Ettlingen, GE, 2005-05-10--12.

En jimforelse av tillstindsldget inom nagra nationer'® visar pa problemet att uppna interope-
rabilitet i metoder vid en internationell insats.

AT [CZ [FR [GE [IT [NL [RU [SW [UK ||JUS
Allméinhet “Taser gun”® [la  [Nej [Nej [a  [Nej [Nej Da  [Nej [Nej |Da
Polis “Taser gun”  [Nej |[Nej [Nej Ja [Nej [Nej Ja  [a |a o
Militir “Taser gun”  |Nej |Nej |Nej |[Nej |[Nej |[Nej |[Nej [Nej |[Nej |VPa (MP)
Allménhet OC Spmy21 Ja. PJa Pa PJa PJa Ja |Nej |[Nej [Nej |Va
Polis OC/CS Spray Ja JJa Ja Ja fla Ja [Nej Ja Ja U
Militir OC/CS Spray [Nej [Ja [la [Nej jla a [Nej pa® pa  |Da
Polis “Gummikulor” la"” la  ja [Nej Nej Pa pa pa pa? e
Militar “Gummikulor” la” la  pa Pa? Pa pa pa Pa? Pa? |Da

Anm: 1) 5.56 mm plast kula (less-penetrating) - all polis och militér i vakttjanst
2) “skumgummi”/ 40 mm
3) “gummikulor” utgick till formén for “baton rounds™/ 37 mm
4) Foreslagna for anskaftning.

Tabell 1: Spridning av IDV i1 Europa

I Frankrike och Tyskland &r en “gummikul-pistol” tillgénglig for allminheten. Schweiz tillét
anvindning av “Taser gun” for polisbruk i Juli 2003.

Genom medverkan 1 gruppen erbjods moéjligheten att folja Hollands (TNO) slutredovisning av
det brett upplagda program som initierats av den departementala nivan®>. Intressant &r att de-
partementet direkt medverkade i programmet bade i1 ledningsgruppen och med en ansvarig for
varje ingdende projekt.

' Enkit genom Cpt. Massimo Anatti, IT

20 »Taser” ér ett firmanamn. Genom elektriska impulser orsakas muskelkramp,
”Electro Muscular Disruption” (EMD).

*! Pepparspray.

2 Technologie Verkenningen Niet-Letale Wapens. TNO, FEL-03-A126.
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S. NATO

Som en foljd av “NATO Washington Summit and Defense Capabilities Initiative (DCI)”
(1999) utvecklades, forutom den organisatoriska forutsittningen®, en plan ("Roadmap”) for
ett langsiktigt arbete.

”Research and Technology Organization” (RTO), enligt egna dokument- “The greatest inter-
national mechanism ever conceived for the advancement of defense Science and Technology”,
genomforde storsta delen av detta arbete. “Studies, Analysis & Simulation Panel (SAS)” som
en del av RTO hade att utarbeta en utvecklingsplan for NATO NLW formaga - november
2000.

I planen framgar att arbetet skulle utforas bl.a. i tre arbetsgrupper (" Technical Teams”), med
uppgifterna

- ta fram en modell for att kunna virdera effektiviteten av IDV (SAS-035),

- utvérdera framtida, lovande teknologier (SAS-040) och

- utvérdera verkan pa manniskan (HFM-073).

n

| | | | | | | | | g
2001 2002 2003 2004 2005

| TECHNOLOGY WATCH . TECHNOLOGY WATCH -

SAS-035 NLW MOE Technical Team l SAS Follow-on MOE Study :

—>| HFM-073 Human Effects Technical Team |
| B | |

LTRs | SAS-040 NLW Emerging Technologies LTSS |

NATO HQ (SUPPORT)

POLICY ADVICE

MRAs

Bild 2: NATO “Roadmap for NLW Capability”.

5.1  LG3/ToE NLW/MOUT

NATO Landgroup 3 tillsatte 2001 en arbetsgrupp for att snabbt ta fram en gemensam utrust-
ning som skall ge interoperabilitet mellan NATO stater vid gemensamma insatser ("NLW
Capability Set”). Sverige (FMV och FOI) erbjéds delta som partnernation. Eftersom tekniker-

B Bild 1.

10
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na inom ID-omrédet erbjuder mojligheter dven vid strid i bebyggelse, innefattades dven denna
problematik. ID-delen, som beddmdes bradskande, avrapporteras 2005. Anmarkningsvért &r
att ingen dverenskommelse kunnat fattas om nagon gemensam offensiv utrustningsstandard.

Anledningen till motséttningarna kan sokas i
- olika nationell policy - UK anser, till skillnad fran t.ex. USA, att IDV skall
vara separata frdn konventionella vapen,
- delvis dven olika kalibrar samt
- olika nationella tolkningar av internationella lagar och fordrag.

5.2 S45-035

Gruppens uppgift har varit att utveckla en modell f6r utvirdering av ett icke dodande valds-
medels effektivitet vid insats mot ett mal (“NLW Effectiveness Assessment”). Arbetet har va-
rit av operativ art, framst vad géllde scenarioanalyserna, varfor den varit “restricted”.

Genom deltagande 1 det dvriga arbetet har dock en del av rapporten gjorts tillgdnglig for Sve-
rige. FOI ar dven uppmanats medverka i den uppfoljningsstudie som inleds 2005 (SAS-060).

Arbetet har varit scenariostyrt med utgangspunkter i erfarenheter fran operationerna i Bosni-
en, Kosovo och Afghanistan.

Slutrapporten redovisar ett forslag till en matematiskt byggd basmetod for att véardera effekti-
viteten av IDV inom specifikt militdra scenarios. Modellen utgar fran metriska vapen- och
miljoparametrar med en forutsedd mélrespons. Resultatet avses redovisa effektiviteten vis-a-
vis fordndrad, reducerad formaga vad giller rorelse, kommunikation, fysisk funktion, sinnes-
fornimmelser, gruppsammanhallning, motivation och identifiering. Bristen pd adekvata mél-
responsdata dr en avgorande svaghet.

R N\
System
Characteristics MoPs
o > |MoRs
-
Environment R MoEs
' Target it
Scenario : 7, _ Military
Requirement.”
+» Task Objective
* Treaty/Policy/Political/
Bild 3: Measures of Effectiveness Methodology Operational Considerations

I modellen (Bild 3) anges
- “System Characteristics” som specifika fysiska métt (vikt, rdckvidd etc.),
- ”Measures of Performance” (MoPs) tar i beaktande hur omgivande mil-
jofaktorer paverkar verkan i malet,
- ”Measures of Response” (MoRs) redovisar malets reaktion m h t verkan och
- “Measures of Effectiveness” (MoEs) &r ett métt pa till vilken grad mélets
reaktion motsvarar de militdra kraven i den givna situationen.

11
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MoEs presenteras som en funktion (Bild 4), eftersom verkan dr beroende av funktionella pa-
rametrar. Effektiviteten maste dven betraktas fran tre separata utgangspunkter.

17 /’//‘///z;;; """"""""""

s /W////////
1%,

Cnraticm Recowary

1. Maluppfyllnad

il.;,

2. Milbegrinsningar och g

Uy

Circet® L T

’ 7 ///////
3. Risken for odnskad verkan g 7 :{ %/ //
7 A

3

Bild 4: Verkans- och riskanalys av ett visst verkansmedel*.

RTO slutsatser och rekommendationer ar att SAS-035 foreslagna metod skall utvecklas inom
ramen for en uppfdljningsstudie (SAS-060). Denna skall dven verifiera metodens anvidndbar-
het och fardigstilla den som standard for en bredare anvéndning péd operationell nivd inom
NATO.

Med hinsyn tagen till tillfdllet for den insatta dosens varaktighet, styrka och malets formaga
att aterhdmta sig frdn ndgon av de sju responser man efterstravar, kan effektiviteten och ris-
kerna fOr insatsen vérderas.

In Three Forms Across 7 Basis Responses Accounting for
=  Mobility
1. Accomplishing Military Objective = Communications = Time
= Physical Function = Effects’ Magnitude
2. Satisfying Target Constraints = Sense and Interpret = Effects’ Duration
= Group Cohesion = Target Recovery
3. Satisfying Collateral Constraints = Motivation
= Identification

Bild 5: MoEs parametrar

* Bild 3, 4 och 5 hamtade ur SAS-035 slutrapport.

12
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SAS-060 inleder sitt arbete viren 2005 och har fétt foljande uppgifter och mal:

Verifiera “Measures of System Effectiveness (MoSE) Methodology” genom att
- identifiera erforderliga indata (och experiment eller riktlinjer for att genomfora
dem)
- tydliggdr processen for att formulera krav pé efterstravade malresponser och
- verifiera metoden, med realistiska data for aktuella system i operationella
scenarier, samt presentera (ett) fungerande exempel.

Utveckla “MoSE” metoden
- sarskilt mojliga anvdandningsomraden och till dessa knutna mojligheter till for-
enklingar

Studera mojligheterna att utveckla “Measures of Operational Effectiveness (MoOEs)”

- studera ldmpligheten att utvidga metoden att dven innefatta operativ effektivi-
tet (t ex samtidig och/eller sekventiell insats av ett eller flera ID-system i syfte
att uppfylla ett eller flera militdra krav) och

- utveckla och prova koncept for att tillimpa MoOEs

Oka medvetenheten om NLW och integrera den med andra NATO anstriingningar genom att
- samverka med andra grupper som arbetar inom omradet, se “Roadmap” och
- leda orienteringar, seminarier och/eller en workshop.

SAS-060 avser paborja arbetet redan i mars 2005 med ett brett deltagande®. Sverige, FOI, har
erbjudits medverka. SACEUR har uttalat sitt stod och vill kunna etablera krav med hénsyn till
bearbetade scenarier pa IDV-formagan i "NATO Response Force™®, och uppritta ett "NLW
Centre of Excellence”.

Det ér ett erbjudande och Onskvért att den svenska forsvarsmakten deltar. Mélet med arbetet
ar att:

NATO skall disponera ett gemensamt, verifierat verktyg,
for att kunna virdera IDV effektivitet, firdigt for tilliimpning.

5.3 S45-040

SAS-040, “Long-Term Scientific Study on NLW and Future Peace Enforcement Operations
(2020)”, slutforde en studie under 2003. Arbetet i gruppen innefattade forberedelser for och
deltagande i den “Multinational Exercise (MNE)” som genomférdes som en workshop?’.

Malet var att identifiera de mest lovande och tillimpbara ID teknologierna, som stéd for
NATO fredsframtvingande insatser i tidsperspektivet 2020. Arbetet genomfordes som en
workshop utgdende frén sex beskrivna scenarier. Dessa analyserades av tre sakkunniggrupper,
dér deltagare med operationell, teknisk och juridisk/politisk bakgrund inbjudits mot bakgrund
av sitt specialkunnande, inte nationalitet. I diskussionerna kombinerades de olika kompeten-
serna.

» Danmark, England, Frankrike, Holland, Italien, Kanada, Norge, Spanien, Turkiet, Tyskland och USA.
*% Jfr. EU snabbinsatsstyrka.
*" Bourges, FR, 1993-11-17--21.
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Slutrappor‘[ens28 slutsatser fran operationell och teknisk utgdngspunkt redovisar sju grund-
laggande férmagor, som bor kunna hanteras med anpassade valdsmetoder

- Vigra en person tilltrade till ett omrade,

- undsitta individer/grupper,

- vagra mark, sjo och luftfarkoster att utnyttja ett omrade,
- neutralisera/ stoppa markfordon,

- skydda anldggningar och utrustning,

- neutralisera infrastruktur och liknande tillgangar och

- neutralisera kommunikationer

For att uppna dessa formagor, sags fraimst fem lovande omraden, de viktigaste icke dodande
teknologierna/-systemen.

- Radiofrekvent utrustning,

- snabbt verkande barridrer (akustik, elektromagnetik, mekaniska),
- friktionsnedséttande medel,

- elektrisk verkan och

- natteknik.

Elektromagnetiska vapen har hog utvecklingspotential. Trenden gér mot kompaktare, ldttare
och robustare system dessutom kommer den effektiva skottvidden, verkansomradet och for-
maga att kunna diskriminera mél att kunna forbéttras. Nya teknologier kommer att medge
mojligheten att utveckla en graderbar verkan - frén icke dodande till dddande. Anvdndning av
olika tekniker i kombination 6kar verkan och minska kdnsligheten fér motmedel.

Omfattningen av juridiska och politiska slutsatser ger en uppfattning om det nuvarande av-
standet mellan den operationella- och tekniska utvecklingens syften och rittsfrdgorna.

Varje nytt IDV kréiver att varje nation juridiskt fastlagger:

= att systemet faller inom géillande lagar och
= Jegaliteten att utnyttja det da det anskaffas,

- IDV maste innehalla formégan till diskriminering,

- IDV kan bidra till att minska oavsiktliga skador pa civila personer och objekt i
operationer dir kombatanter och icke-kombatanter upptrider blandat,

- IDV iér ett komplement och ersétter inte dodligt vald. Det finns inget legalt
tvang att bruka icke dédande vald vid “nddvédrn”. Det finns inget forutsett skél
varfor detta skulle dndras i framtiden.

- Oavsett utvecklingen av ID teknologier kommer det tilldtna bruket av véld att
vara proportionellt mot det upplevda hotet,

- liksom for konventionella vapen far inte IDV anvéndas for sjdlvforsvar utan att
ett reellt hot foreligger,

- for vissa NATO-medlemsstater, kan formdgan att anvinda IDV i en operation
bli en faktor for deltagande

- introduktion av IDV kan leda till en hojning av griansen for nddviarn, detta dkar
risken for eskalation,

- bruk av IDV fore dodande vald kan uppfattas mindre avskridckande,

% Slutrapport, NATO AC/323(SAS-040)TP/34, november 2004.
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- beroende pd sammanhang och kringfaktorer kan IDV missbrukas for illegala
andamal,

- liksom for annan vapenutveckling, visar NGO stort intresse for IDV - sarskilt
nya presumtiva teknologier,

- formégan att finga och arrestera kriminella kan 6ka genom IDV och

- Aktioner som inbegriper bruk av IDV kan bli féremal for rittslig undersokning
och fall for nationell eller internationell rétt.

SAS-04 rekommenderar NATO att investera i forsknings- och teknologiprogram (FoT) inom
radiofrekvens- och elchock- (EMD) utrustning for att tillgodose 2020 krav pa formagor. For
att till fullo tillgodose framtida krav pa utrustning av typ friktionsnedsittande, snabbt utlagda
hinder och nit, krdvs snabbare forskningsresultat och darfor 6kade resurser. Vidare rekom-
menderas utveckling inom omréadena:

- Tester — standard och metoder,

- doktriner,

- organisatioriska faktorer,

- utbildning och dvningar,

- krav pa malbestdmning och

- metoder for skadebestdmning/ dokumentation.

Juridiskt och politiskt belystes ett stort antal frdgor som bor studeras som grund for viktiga
stallningstaganden.

- Faststdlla om nuvarande lagar for bevapnade konflikter &r relevanta och inne-
fattar anvéndning av IDV,

- NATO medlemsstater bor verka for en gemensam uppfattning av tillimpning-
en av gillande fordrag och konventioner for IDV. En arbetsgrupp bor tillsdttas
for detta.

- Staterna bor strdva efter att samla tillgdnglig och tillforlitlig information dver
IDV effekter, i syfte att:

= fOrse militdra chefer med kunskap om IDV effektivitet,
= ge underlag for beslut om legalitetsfragor och
= ge fakta som underbygger allmédnhetens acceptans.

- Metoderna for tester varierar mellan nationerna. Data maste utbytas framst
inom omrédet risker for méanniskan, pa kort och lang sikt,

- IDV konsekvenser for eskalation och/eller de-eskalation bor utforskas,

- NATO medlemsstater bor agera mot illegal spridning av IDV,

- Nationer som deltar i NATO operationer bor forhélla sig negativa mot utveck-
ling mot specifika juridiska avtal, som onddigtvis begrdnsar mojligheterna att
sitta in IDV och

- For att gynna allménhetens och NGO acceptans for IDV som védldsmedel, ér
det viktigt att delge information och att ge tillfille till en konstruktiv debatt.

De redovisade slutsatserna tycks visa pa att de juridiska aspekterna &nnu inte har penetrerats
tillrackligt samt att den allménna debatten, som villkor for acceptans, bor understddjas.

* Non Governmental Organisation
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5.4  HFM-073

HFM-073 initierades av “RTO Human Factors and Medicine (HFM) Panel” vars uppgift &r att
optimera manniskans/soldatens upptriadande, hélsa, vilmaende och sdkerhet pa det operatio-
nella stridsfiltet och i dess miljo.

Panelens syften har paverkat gruppens sétt att 10sa uppgiften. Det dr framst soldatens hélsa
och sdkerhet som varit 1 fokus. Panelens syften inriktas inte mot maélets reaktioner och darfor
inte heller vapeneffekten. Gruppen har valt att utgd fran teknologiernas verkan och inte fran
speciella vapenkoncept.

Tidigt 1 studien var det uppenbart att gamla definitioner méaste omvérderas och tidigare barrid-
rer omvérderas, strivan efter flexibilitet och ett kreativt tankesétt har varit en strdvan under
arbetet.

For att minska riskerna for NATO styrkor och allménheten saknar NATO till del tillforlitliga
data betrdffande verkan pa ménniskan. HFM-073 har studerat en metod for insamling redo-
visning av psykologiska och fysiologiska fakta. Denna typ av data saknas idag till stor del.

Gruppens arbete avsags frimst bidra till att
- Minska risken for skador pa egna styrkor och allménheten/ civila,
- virdera IDT effektivitet mot kravet att vara icke dodande,
- identifiera databrister och samordna forskningsanstringningar,
- identifiera ldmpliga IDV for anti-terrorist bekampning,
- forenkla utbildning, beredskap och operationer i samverkan,
- underldtta multinationell interoperabilitet och
- frimja acceptansen for IDV hos allménheten.

Foljande nationer medverkade i studien: England, Frankrike, Holland, Norge, Schweiz, Sve-
rige, Tjeckiska republiken, Tyskland och USA (ordférande).

Slutrapporten, som skall redovisas i december 2004 innehéller en ordlista ver termer som
anvinds for att beskriva medicinska effekter. En principskiss for datalagring av termer till-
lampliga for att uttrycka medicinska vérderingar. Efterhand som arbetet fortskridit har insik-
ten vuxit, att frdgan inte kan behandlas fran enbart medicinsk utgangspunkt. Rapporten redo-
visar darfor dven synpunkter, utom medicinska, pa utbildningsaspekter, teknologier, insats-
procedurer och policyfrdgor. En mycket ingdende analys av hdndelserna vid gisslandramat 1
Moskva-teatern®® har dven redovisats efterhand och bedéms vil redovisa hindelserna, konse-
kvenser och slutsatser.

Med "NATO NLW policy™' som utgéngspunkt inses varfor formégan att forutséiga effekter-
na pa ménniskor ar viktig.

“Weapons which are explicitly designed and developed to incapacitate or repel person-
nel, with a low probability of fatality or permanent injury, or to disable equipment with
minimal undesired damage or impact on the environment.”

302002-10-23--26.
' NATO NLW Policy, 27 Sept 1999
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Oskadliggorande samtidigt som risken for dodsfall skall minimeras och att skadan skall vara
fullstdndigt aterstillbar, dr ett medicinskt problemomrade. Liksom vid konventionella vapen
ar risken for oavsiktlig exponering med effekter pa kort och/eller lang sikt samt sékerhet vik-
tiga for acceptansen av ett system.

1.0

08

06

0.4 Distraction

Probability of Response

Incapacitation

Permanent Injury

0.2
or Death

0.0

Bild 6: Idealiserad dos-respons kurva for IDT.

Effekten/responsen av IDT dr en funktion av den insatta teknikens dosering. For ballistiska
vapen ir detta beroende av skottvidden och kulans avtagande hastighet. Andra tekniker kan
medge dosering av den levererade energin genom ldngre tidsinsats eller 6kad effektuttag.

Eftersom malet, minniskan varierar till alder, kroppskonstitution, kon etc., innebér det ocksa
att en viss insatt dos ger olika respons beroende pa malets status (Bild 6).Med hénsyn till de tre
populationer som paverkas, kan dnskade och oonskade effekter analyseras.

Minsklig Situation Onskad och | Majligt Anm.
population omedelbar oonskade
som paverkas verkan effekter
Ml Insats Irritera, Daodsfall, IDV definition,
avvisa, tillfallig eller be- | internationell lag,
oskadliggora staende skada fordrag, ...,
medicinsk planer-
ing
Askadare, Insats Ingen Lika som mélet Diskriminerande
“tredje man” vapen,
medicinsk planer-
ing
Egna styrkor Tréning, Ingen Daodsfall, Standard erfordras
test, tillfallig eller be- | for tillfallig/
anvandning (vada stdende skada, oavsiktlig expone-
el 1agniva expone- hélsoeffekter pa ring/validering,
ring) lang sikt medicinsk planer-
ing

Tabell 2: Faktorer som paverkar insats av IDV med hénsyn till verkan.
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Teknologiernas antagna verkan, respektive oonskade effekter har analyserats pd motsvarande
sétt. I huvuddelen av fallen saknas idag relevanta, metriska fakta. Dessa dr ett villkor for att
kunna appliceras i SAS-035 "MoEs”-modell.

Teknologi Antagen verkan Mojligt oonskade Anm:
effekter
Elektromagnetik, Anti-elektronisk, RF briannskada, inter- Sékerhetsstandard bor
radiofrekvent (RF) | av hetta inducerad ferenser utvecklas, acceptans
smarta for RF effekter
Elektromagnetik: Distrahera, tillfalligt Ogonskada, blindhet, Forbud mot ”Forblin-

ljus/ laser minska syn (blédnda) brinnskada pa hud dande laser”
Elektrisk stimuler- Avbrott i perifera nerv- | Brannskada, hjarteffek- | Erfordrar mer data om
ing systemet, ter, penetration av kon- | sdkerhet och funktion
smarta, takter
muskelkontraktion
Kinetiska Orsaka smarta, Blamérken, kontussio- | Manga erfarenheter
avhalla, avvisa, ner, brutna ben, 6gon- | men fa experimentella
distrahera, oskadliggo- | skador, dodsfall fakta/ data.
ra
Akustiska Irritera, avvisa, Horselskada Tilltron pa effektivitet

oskadliggora har dverdrivits.
Piverkan pa flera Distrahera, Ogon—/ horselskada Indirekta effekter bero-
Kroppsssensorer/ desorientera, ende pé overrasknings-
Flash/bang” forsvaga uppfattnings- effekter.
formagan
Kemiska Patvinga lugn, irritera | Hypersensitiv/ Internationell kemvap-
hud eller 6gon, mérka | idiosynkratisk respons, | enkonvension/
for senare identifika- irritation av andning fordrag
tion
Djur Skramma, avvisa, Svart att forutse, all- Inte vanligtvis ansett
finga mént kinsligt som ID
Psykisk paverkan, Forsamra rorelsefor- Skérsar, skrubbsar, Sekundireffekter kan
barriirer magan, hindra egentligen vid forsok vara allvarliga (t ex pa

till flykt

grund av begrinsad
rorelseformaga I en
folkmassa)

Tabell 3: Effekter pd ménniskan genom foreslagna ID teknologier.

En av gruppens uppgifter har varit att foresla ett koncept for en “Multi-Tiered Database” (en
databas med mojlighet att soka information i flera detaljeringsnivaer) éver verkan pa ménni-
skan av ID-teknologier (IDT) och IDV. Det dr uppenbart att tillgang till en sddan dr angeliget
och att det innebér en nytt sdtt att se pa och organisera erforderliga fakta. En grund maéste ut-
gbras av en gemensam begreppsapparat. Gruppen har utarbetat ett forslag till denna.

For att kunna uppritta en tickande databas stir NATO infor ett antal utmaningar
tillgdnglig mjuk- och hérdvara,

kommersiell dganderitt till data,

nationella sdkerhetsaspekter (sekretess, klassifiering),

resurser (kostnad, tid, kunskap),
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- tillgdngen pa befintliga data dr mycket begrinsad,
« Ar data fran laboratoriearbete relevanta?
« Ar ovaliderade modeller anvindbara?
» Datafingst dr kostsam.
* Vad ér standard for “kvalitet” i denna typ av data?
» Fortfarande saknas full forstaelse for behovet.

Mot bakgrund av dessa synpunkter skissades en princip for hur en internationellt anvindbar
databas kan organiseras med hénsyn tagen till de begridnsningar som framst sekretesskravet
stdller. Den dr ocksa kopplad till det behov som uttryckts i SAS-035 modell (MoE).

A Multi-Tiered Database for the Human
Effects of Non-Lethal Weapons

Tier 4: NLW Commanders
Guide
T Policy
Makers
Measures of Tier 3: Human Effects of NL
Weapons’ > .
Weapons
Performance
Tier 2: Human Effects of NL
Technologies \ Guidance
for More
f / Research

Tier 1: Source Material

Bild 7: HFM-073 koncept for en “Multi-Tiered Database” for att kunna redovisa effekter
av icke dédande teknologier och vapen pa méanniskan.

Det ir viktigt att planera for medicinska ingripanden, som kan vara nédvindiga for att mini-
mera dodsfall och bestaende skada. Konventionella skador, som en f6ljd av IDT kan erfordra
sdrskilda forberedelser (logistik, utrustning, metoder). Vid anvdndning av ny IDT kan behovet
av nya medicinska angreppsvinklar erfordras for prioritering och behandling. Ett omrade som
inte uppmérksammats tillrdckligt &r att de psykologiska effekterna maste kunna fOrutses.
Héandelserna i Moskva visar pd vikten av kommunikation mellan operatorer och medicinsk
personal, “Risk kommunikation”. Liksom vid all annan strid dr framgéngen beroende av en
god planering och forberedelser!

Vid anviandning av IDV erfordras tydliga RoE och slutligen gott omddme sirskilt uttalat &r
detta vid en insats med en multinationell styrka insatt i multikulturella ataganden. Nya tekno-
logier stéller krav pa ett sdrskilt grannlaga upptrddande. For att uppna detta ar en efter IDV
anpassad traning avgorande. Denna bor innehdlla multinationella 6vningar. IDV maste dgnas
sarskilt utrymme i erfarenhetsredovisningar, dé historiska fallstudier 6kar insikten och forma-
gan att forutse effekterna.

Inget IDV kommer att vara perfekt. Ibland kommer de att vara mindre effektiva eller orsaka
mer skador dn vi Onskar. Att faststdlla vad som dr acceptabel verkan dr ett policy beslut som
ar sérskilt viktigt for nya tekniker (t ex elektromagnetik (RF, laser), elektrisk (EMD), kemi).
Detta giller dven sidkerhetsstandarder for operatoren. I speciella situationer, t ex vid potentiell
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anvindning for fritagning av gisslan, kan en sérskild policy gentemot tredje man (civila, ska-
dade) vara nédvindig. Eftersom utvecklingen av IDT é&r beroende av ett ndra samspel mellan

tekniker och medicinsk sakkunskap kan fortsatt datainsamling och 6vningar erfordra ny poli-
cy for humanforsok och omprovning av raddande medicinsk etik.

Gruppens sammanfattande slutsatser dr att NATO kommer att ha fordelar av att infora IDV-
formaga, men att humaneffekt aspekterna kommer att vara avgoérande for varje antipersonellt
IDV. For att nd acceptans och kunna implementera dessa erfordras langsiktiga planer och
overenskommelser - NATO har varit involverad 1 11 ar.

NATO aktiviteter och erfarenheter uppfattas bidra till den internationella debatten om IDV.
Studien, som rapporteras 2004, har givits uppgift att fortsdtta och om mojligt fullfolja arbetet.
5.5 Science Committee, Advanced Research Workshop

P4 initiativ frin NATO Science Committee genomfordes en workshop®~, "Integrating Human
Effectiveness and Risk Characterizations of NLW into Antiterrorism Civil Science Pro-
grams", 1 syfte att finna en anvindbar 10sning pa problemet, att metriska medicinska fakta till
stor del saknas, som ingéngsvirde till SAS-035 MoE-modell. Resultatet skall dven bidra till
den civila forskningens kunskaper for att 6ka formagan i terroristbekdmpning.

Deltagarna var, utom medicinsk expertis, dven foretrddare for “risk management”’-omradet.
Syftet var att finna en provisorisk vég att kunna redovisa framst riskerna for insats av IDV.
Motet kunde ana en mojlighet att kombinera dessa, riskanalys och faktiska data, for att kunna
beskriva verkan och risker i SAS-035 modell i 6vergdngen mellan MoPs insats mot ett mal
och konsekvenserna uttryckta i MoRs (Bild 3).

32 Prag, 2004-10-18--23
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6. Sammanfattande slutsatser

Det syns rada en samsyn att insats av IDV inte bara ir en fradga om tillférsel av teknik utan att
den maste priaglas av en helhetssyn. En kidnd och i verksamheten genomsyrad policy ar grun-
den for utbildning och tridning samt vidare utveckling av tillimpbara tekniker. Ett agerande
med syfte att anvinda minsta nddvindiga véld dr en process som forutsitter en riktig attityd.

For ndrvarande anses inte ballistiska teknologier tillrdckligt diskriminerande eller precisa for
att med sékerhet kunna forutsdga verkan. Utvecklingen inriktas, frimst i USA och GE, mot
radiofrekventa utrustningar, som kan sittas in med en variabel dos, efter méalens konstitution,
samt dr Overldgsna i precision. Nya teknologier med liknande prestanda efterfrigas.

Studier av ID véldsmedel for bekdmpning av terrorister har fatt hog prioritet.

Med anledning av verkans natur som funktion, av bade den insatta dosen och variabler i ma-
lets motstandskraft, anses formagan till verkansvérdering och att forutsdga malets reaktioner
vara kritiska.

En legal process maste fortleva och en allméin debatt, som en forutsattning for publik accep-
tans av mal och medel. Medvetenheten om vilka medel som disponeras ar en del av formagan
att uppné verkan.

Genom att medverka i den medvetna studieverksamhet som genomfors internationellt tillfors
Sverige, genom FOI, kunskaper. Genom att delta uppfattar 4ven andra nationer att vi kan till-
fora viktiga erfarenheter frdn genomforda internationella missioner. FOI har kompetens och
bor ges uppgift att stodja forsvarsmakten med effektvarderingar.
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