Utvardering av Autoclass C

Martin Karresand, Dan Nordquvist

FOI-R--1484--SE Ledningssystem December 2005
ISSN-1650-1942 Teknisk rapport



FOI &r en huvudsakligen uppdragsfinansierad myndighet under Forsvarsdepartementet. Karnverksamheten ar forskning, metod- och teknikutveckling till
nytta for forsvar och sdkerhet. Organisationen har cirka 1350 anstéllda varav ungefir 950 &r forskare. Detta gor organisationen till Sveriges storsta
forskningsinstitut. FOI ger kunderna tillgdng till ledande expertis inom ett stort antal tillampningsomraden s&som sikerhetspolitiska studier och analyser
inom fdrsvar och sdkerhet, beddmningen av olika typer av hot, system fér ledning och hantering av kriser, skydd mot och hantering av farliga dmnen,

IT-sdkerhet och nya sensorers mdjligheter.

FOI

Totalférsvarets forskningsinstitut Tel: 013-37 80 00 www.foi.se
Ledningssystem Fax: 013-37 81 00

Box 1165

581 11 LINKOPING




Martin Karresand, Dan Nordqvist

Utvardering av Autoclass C

FOI-R--1484--SE Ledningssystem December 2005
ISSN-1650-1942 Teknisk rapport



Utgivare Rapportnummer, ISRN Klassificering
Totalférsvarets Forskningsinstitut — FOI FOI-R--1484--SE Teknisk rapport
Ledningssystem Manad ar Projektnummer
Box 1165 December 2005 E 790133

581 11 LINKOPING

Forskningsomrade

Ledning, informationsteknik och sensorer

Delomrade

Ledning med samband, telekom och IT-system

Delomrade 2
Forfattare Projektledare
Martin Karresand, Dan Nordqvist Gunnar Wenngren

Godkidnd av

Johan Allgurén
IC, Institutionen for Systemutveckling och IT-sakerhet

Tekniskt och/eller vetenskapligt ansvarig

Johan Allgurén

IC, Institutionen for Systemutveckling och 1 T-sikerhet

Uppdragsgivare/kundbeteckning
FMV

Rapporttitel
Utvardering av Autoclass C

Sammanfattning

Den hé&r rapporten beskriver en utvardering av algoritmen Autoclass C. Algoritmen dr baserad p& Bayes sats
vilken bland annat framgé&ngsrikt anvands for att detektera spam mail. Foér utvarderingen anvandes datamangder
fran DARPA 98 for traning och test, samt egna data insamlade i ett laborationsnit. Algoritmen visade sig vara
l&ngsam vid traning, det vill sdga framtagning av klasser. Den var ddremot snabb nar klasserna sedan anvandes
for klassificering av okdnda data. For att kunna jamféra resultaten frdn anvandningen av de olika datamangderna
anvandes Snort version 2.0.5 som facit. Sedan réknades hur manga paket som klassificerats ratt enligt Snort. Nar
DARPA 98-datamangden anvindes blev resultatet godtagbart, men den sex &r yngre egeninsamlade datamangden
kunde daremot inte klassificeras tillrackligt bra.

Nyckelord

algoritm, Autoclass C, Bayes, IDS, informationssakerhet, intréngsdetektering

Ovriga bibliografiska uppgifter

ISSN Antal sidor Sprak
ISSN-1650-1942 40 Svenska
Distribution Pris
Enligt missiv Enligt prislista

Sekretess

Oppen




Issuing organisation Report number, ISRN Report type

FOI — Swedish Defence Research Agency FOI-R--1484--SE Technical report
COmmand and COntrO| SyStemS Month year Project number
P.O. Box 1165 December 2005 E 790133

SE-581 11 LINKOPING

Research area code

C*ISTAR

Sub area code

ct

Sub area code 2

Author(s) Project manager

Martin Karresand, Dan Nordqvist Gunnar Wenngren

Approved by
Johan Allgurén

Head, Systems Developement and IT Security

Scientifically and technically responsible

Johan Allgurén
Head, Systems Developement and IT Security

Sponsoring agency

FMV

Report title
Evaluation of Autoclass C

Abstract

This report presents an evaluation of Autoclass C, which is based on Bayes' theorem. The theorem has, among
other things, been used to successfully detect spam mail. For the evaluation some of the data sets from the DARPA
98 collection were used to train and test Autoclass C. Also some locally produced data sets were used for the test
phase. These were collected in the Information Warfare laboratory at FOI, Linképing. The algorithm turned out
to be rather slow when being trained, but compensated with being fast when performing the actual classification
of new and unknown data. To be able to compare the results from the different data sets Snort version 2.0.5 was
used as a key. The number of packets correctly classified by Autoclass C were recorded. When the DARPA 98
data sets were used both for training and testing the result was satisfying, but when the locally collected data sets
from 2004 were used, the result was unsatisfactory.

Keywords

algorithm, Autoclass C, Bayes, IDS, information security, intrusion detection

Further bibliographic information

ISSN Pages Language
ISSN-1650-1942 40 Swedish
Distribution Price

By sendlist According to price list

Security classification

Unclassified







FOI-R--1484--SE

Innehall

1 Inledning 7
1.1 Bakgrund . . ... ... ... 8
1.2 Syfte . . . . L 8
1.3 Avgransning . . . . . .. ..o 8
1.4 Forvantat resultat . . . . . ... ... 9

2 Teori 11
2.1 Bayessats . . . . . . ... 11

2.1.1 Ett praktiskt exempel . . . . .. ... .. ... 12
2.1.2  Anvindningsomraden . . . . ... ... ... ... ... 12
2.2 Autoclass C . . . . . .. 13
3 Metod 17
3.1 Datakélla . . . ... . ... . ... 17
3.1.1 Dataattribut . . . . ... ... ... 18
3.2 Datorkrigslabbet . . . . ..o 19
3.2.1 Algoritmdator . . . ... ... 19
3.2.2 FOI laborationsnét . . . . . . . ... ... ... ..... 19
3.3 Programvara . . . . . ... ..o 20
3.3.1 Tepdump . . . ... 20
3.3.2 Tepslice . . ... .o 21
3.33 Snort ... 21
3.3.4 Generering av dataset - td2list . . .. ... ... L. 22
3.3.5 Autoclass C . . . . . ... o 23
3.3.6  Tolkning av Autoclass C:s klassificering - predStat . . . 24
3.4  Miétning av klassificeringen . . . . . . ... 25

4 Resultat 27

4.1 Detektering av intrang . . . . . . .. ... 27
4.1.1 Traning . . . . ..o 27
4.1.2 Testl . . . . . . . 28
4.1.3 Test2a . . . . . . . 28
4.1.4 Test2b . . . . .. 28

5 Diskussion 29

5.1 Resultat av undersékningen . . . . . . . ... .. ... ... 29
5.1.1 Matmetod . . . . . ... 30
5.1.2 Traning . . . . . . . ..o 31
5.1.3 Testl . . . . o 31



FOI-R--1484--SE

5.1.4 Test2a . . . . . . ..o 31

5.1.5 Test2b . . . . . . 32

5.2 Praktiska erfarenheter . . . . . . . .. ... 32

6 Framtida arbete 35
6.1 Prestanda . . . . . . . . ... 35
6.2 Implementation . . . . . . .. .. ... 36
6.3 Testbank . . . . . . . ... 37
6.4 Andra algoritmer . . . . ... ... 37
Litteraturférteckning 39



FOI-R--1484--SE

1 Inledning

Det gar att dra manga paralleller mellan konstvérlden och datorvérlden, en av
dem ror det brottsliga omradet. Konststolder fran museer har férekommit i alla
tider och sa ldnge museerna &ar 6ppna for bestkare kommer det &ven i fram-
tiden att stjélas tavlor fran dem. For att minska risken for stolder installeras
olika former av inbrottslarm. De 6kar risken for upptéickt och fungerar dérfor
avskrickande péa potentiella tjuvar. Larmen kan ocksé aktivera olika former av
fysiska skydd for att tillfalligt forsvara atkomst av konsten.

Ovanstaende scenario gar i stora delar att dverfora till datorvéirlden, mu-
seernas Oppenhet motsvaras av samhéllets 6kande beroende av Internet. Sats-
ningen pa det nétverksbaserade forsvaret (NBF) och 24-timmarsmyndigheter
ar tva exempel pa denna utveckling. Den har méanga fordelar, men som samti-
digt 6kar risken for intrang och informationsstold. Det gar att gora systemen
sikrare, men nagot helt sdkert system &ar i praktiken omdjligt att uppna om
det fortfarande ska ga att anvinda. Darfér behovs larmanordningar &dven i
datorvérlden, larm i form av intrangsdetekteringssystem.

Det som skiljer exemplet med museer fran datorexemplet &ar att i dator-
virlden kan en kunnig angripare forbli anonym, trots att dennes intrang har
detekterats. Det gor att inte alla angripare avskriacks av ett intrangsdetekte-
ringssystem.

Hur bra ett intrangsdetekteringssystem &r avgors i mangt och mycket av
hur bra den algoritm &r som utgoér kidrnan i systemet. Darfor &r prestandan
och effektiviteten hos dylika algoritmer mycket intressanta att studera. Den
hér rapporten presenterar av den anledningen en utvirdering Autoclass C,
som bygger pa Bayes sats.

Den princip for intrangsdetektering som den hér understkningen bygger pa
ar anomalidetektering, vilket innebér att algoritmen som anvénds ska lara sig
normalldget for det bevakade systemet. Den detekterar sedan avvikelser mot
normalldget. Problemet med metoden ar att den ofta genererar en stor méangd
falsklarm. Den har ddremot potential att detektera nya typer av angrepp, vil-
ket de algoritmer som bygger pa signaturigenkénning inte klarar eftersom ett
angrepp maste vara ként for att det ska ha en signatur. Darfor ar det mycket
intressant att studera anomalidetekterande algoritmer for att om majligt hitta
metoder att minska antalet falsklarm och ytterligare forbéattra detektionsfor-
magan av nya, hittills okdnda angreppstyper.

Det spelar inte nagon roll vilken typ av nétverk som intrangsdetekteringen
sker i. En anomalidetekterande algoritm upptécker avvikelser fran normalldget
i de data som den matas med. Saledes kan den detektera intrang i bade fasta
nétverk och mobila nétverk. Det kan till och med vara nétverk av ad hoc-typ.
Det gar &ven att anvénda algoritmen for att detektera intrang i enskilda dato-
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rer, till exempel tillfalligt autonoma noder i ett tradlost, mobilt ad hoc-nétverk.
Da anvinds den som grund i ett systembaserat intrangsdetekteringssystem.

1.1 Bakgrund

Som ett del i Security Management-projektet 2003 fick FOI i uppdrag att
studera en algoritm for intrangsdetektering. Arbetet omfattade 400 timmar,
vilka fordelades pa tva personer. Det har bedrivits som en forstudie for att
forbereda for en bredare och djupare undersokning av fler algoritmer och i
slutdnden fardiga intrangsdetekteringssystem.

Den algoritm som valdes var Autoclass C. Orsakerna till att valet foll pa
Autoclass C var bland annat att den &r vil beprovad och darmed relativt fri
fran programmeringsfel. Vidare ér kéllkoden och tillhérande dokumentation ar
fri och kan enkelt laddas ner fran Internet. Dessutom bygger algoritmen pa en
matematisk teori etablerad redan pa 1700-talet och som visat lovande resultat
vid anvandning inom andra omraden.

1.2 Syfte

Syftet med rapporten ar att med utgangspunkt i verkliga loggdata studera
Autoclass C och da framst dess prestanda vad géller korrekt detektering av
intrang. Detta gors for att i ett lingre perspektiv fa en béttre kunskap om olika
algoritmtypers for och nackdelar, sa att fardiga intrangsdetekteringssystems
férméagor sedan kan vérderas.

Studien ger ocksa implicit en 6kad forstaelse och inte minst praktisk er-
farenhet av intrangsdetekteringsalgoritmer i allménhet samt specifikt av Au-
toclass C. Likasa erhalls 6kad kunskap om testning och utvérdering av dylika
algoritmer. Detta kommer att ge FOI och ddrmed ocksa totalforsvaret en okad
kompetens inom intrangsdetekteringsomradet, nagot som kan komma val till-
pass i det fortsatta arbetet inom NBF.

1.3 Avgransning

Studien ar begrénsad till en specifik implementation av Bayes sats i form av
Autoclass C. Det ar den fardiga produkten som studerats ur ett anvindarper-
spektiv.

De dataméngder som anvénts for traning ar hamtade fran tcpdumpdelarna
av data insamlade av DARPA 1998. Dessa har sedan behandlats med egen-
héndigt skrivna program for att formatera dem sa att de passat Autoclass
C.

De dataméngder som anvinds for testning och utvirdering kommer fran
ett nét utan nagra egentliga anvindare. De enda anvidndarna &r medlemmarna
i IT-sdkerhetsgruppen pa var institution, med andra ord &r den trafik som
forekommer till storsta delen angrepp eller spaningsatgarder fran Internet. Den
icke angreppsrelaterade trafiken hérror fran vanlig http- och ftptrafik i form
av webbsurfning, filéverféring och andra laboratorierelaterade aktiviteter.



FOI-R--1484--SE

1.4 Forvantat resultat

Vi forvantar oss inte att Autoclass C ska kunna detektera lika mycket som
till exempel Snort [5], eftersom den inte &r specifikt anpassad for intrangsde-
tektering. Déaremot forvintar vi oss att fa en djupare insikt i de problem och
mojligheter som konstruktorer av anomalidetekterande intrangsdetekterings-

system moter.
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2 Teori

I den hér delen presenteras den teoretiska bakgrunden till undersékningen.
Forst en generell del om Bayes sats och sedan en redogorelse for Autoclass C
och dess egenskaper.

2.1 Bayes sats

Bayes sats formulerades redan under 1700-talet av en brittisk matematiker
och tillika prést vid namn Thomas Bayes [11]. Satsen anvénds for att berédkna
sannolikheten att en hypotes &r sann givet kinda (observerade) data. Nagot
forenklat innebéar det att berdkna sannolikheten for en hdndelse i efterhand, ett
exempel dr hur stor risken ar att ett positivt cancertest innebéar att patienten
ocksa har cancer.

For att kunna beskriva Bayes sats behovs vissa notationer forklaras. Méang-
den av alla hypoteser rorande en viss héndelse bendmns A = A4, Ao, ..., An,
det finns alltid minst tva hypoteser eftersom den hypotes som formulerats har
ett komplement, en negation av ursprungshypotesen. Darfér anvinder vi ett
index for att beteckna vilken hypotes det géller.

Méngden av hypoteser fyller tillsammans upp alla méjliga kombinationer
som kan goras i varje specifikt fall. Det inses 1att nér vi tdnker pa cancerfallet
ovan, antingen har patienten cancer, eller sa har den det inte.

De data som observeras avser ett objekt av en viss typ, till exempel can-
certest. Det som observeras dr méatbara egenskaper hos ett objekt, vi kan &ven
kalla dem héndelser. Vi later X = x1,x9,...,x, vara mingden av métbara
egenskaper, eller handelser.

Métningen av egenskaperna behéver inte vara helt tillforlitliga, om vi ater-
vander till cancerfallet sa sdger provsvaren bara att det tagna provet med en
viss sannolikhet innehéaller cancerceller. Om vi later G var handelsen att provet
inneholl cancerceller och H vara héndelsen att patienten ocksa hade cancer,
sa skrivs sannolikheten att provsvaret ocksa visade det som P(H|G).

Skrivséttet P(H|G) kallas betingad sannolikhet och betyder sannolikheten
for en hindelse H forutsatt att G intriffat. Ett specialfall &r om H och G ar
oberoende. Da blir P(H|G) = P(H). [4]

Om ovanstaende bendmningar och skrivsétt anviands far Bayes sats foljande
utseende:

P(X|A)P(4;)  P(X]A)P(4)
SN P(X[A)P(4;)  PX)

P(A;|X) = (2.1)

11
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2.1.1 Ett praktiskt exempel

For att lattare kunna forklara konceptet kan vi tdnka oss att vi letar efter
massforstorelsevapen i ett land nagonstans. De underrittelsedata vi har till-
gang till pekar pa att var femte granat i det forrad vi undersoker innehéller
kemiska stridsmedel. Detta &ar var hypotes A; som vi skriver P(A;) = 0, 20.
Komplementet, som behovs i ett senare skede, blir P(A2) = 1—P(A;) = 0, 80.

Till var hjalp har vi en C-stridsmedelsdetektor som med 90 % tillforlitlighet
kan upptécka att det ar C-stridsmedel i en granat. Tyvérr ger den ocksa upphov
till falsklarm i 5 % av fallen déar det inte finns nagra C-stridsmedel. Detta blir
saledes méngden av vara observerade data X (i det hér fallet &r det bara en
métbar faktor och X = z1). Vi kan alltsa beskriva sannolikheterna P(X|A;) =
0,90 och P(X|As) = 0,05.

Var detektor indikerar nu att det finns kemiska stridsmedel i en granat.
Hur stor dr da sannolikheten for var hypotes om att s& ocksé &r fallet? Svaret
ges av Bayes sats och ser ut sa hér:

P(A1)-P(X|A
P(A|X) = P(A1)~P()§\z‘;1))+§3(1|421)?P(X|A2)

0,20-0,90
0,20-0,90+0,80-0,05

= 0,82

2.1.2  Anviandningsomréden

Ekvation (2.1) ar tillampbar pa valfritt antal antaganden och kan till exempel
anvindas for klassificering av objekt eller handelser. Varje objekt har en eller
flera egenskaper som kan métas pa nagot sitt. Dessa egenskaper ligger till
grund for de klasser som formulerats pa valfritt sdtt och som sedan ett objekt
ska fas att tillhora.

Ett problem i sammanhanget ar att veta hur sannolik varje klass dr. Det
ar vanligt att alla klasser antas vara lika sannolika vilket kan vara ett felaktigt
antagande och ddrmed gora klassificeringen oanvéndbar. Manga ganger gar
det dock att utifran de traningsdata som anvénts for att hitta klasserna sluta
sig till deras respektive sannolikhet. Forutsatt att de data som ska klassificeras
ar mycket lika de trdningsdata som anvénts, &r metoden tillamplig.

Det finns tva grundprinciper for klassificeringen, den ena kallas for naiv
bayesklassificering och den andra for bayesiska nét. Den storsta skillnaden
mellan metoderna ar att vid naiv bayesklassificering antas alla egenskaper hos
en klass vara oberoende, i bayesiska nét &r minst tva egenskaper beroende av
varandra. [10]

Antagandet att alla ingaende egenskaper ar oberoende underléttar berak-
ningarna jamfort med om de vore beroende. Sjilva klassificeringen innebér i
korthet att hitta den klass, bland m stycken klasser, det &r mest sannolikt att
ett objekt tillhor. Det kan ocksa uttryckas som att sannolikheten for att ett
objekt X tillhor en viss klass C; ska maximeras. Klasserna utgér hypoteser
och alltsd ersiatter C; helt enkelt A; i Ekvation 2.1. I matematisk form far
klassificeringen foljande utseende:

P(Ci|X) > P(Cy|X)  for1<j<m,j#i.

12
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Hér anvinds sedan Bayes sats for att berdkna sannolikheten for varje klass
och objekt. Uttrycket i namnaren i Ekvation 2.1 innehaller den betingade san-
nolikheten for att ett objekt tillhor en viss klass summerat Gver alla klasser.
Eftersom summan omfattar alla klasser blir ndimnaren densamma oavsett ob-
jekt och det rdcker med att berédkna téljaren. Det forkortade uttrycket kommer
dérmed att se ut sa har:

P(Ci|X) = P(X|C;)P(C;)  fori=1,2,...,m (2.2)

I kapitel 2.1 betecknas de n stycken egenskaper som vi méter pa objekt
X med x1,29,...,2,. Nir dessa egenskaper betraktas som oberoende kan den
betingade sannolikheten berdknas pa foéljande sétt:
n

P(X|Cy) :H (z1]Cy) (2.3)

Om egenskaperna har diskreta méatvarden berdknas den betingade sanno-
likheten i hogerledet i Ekvation (2.2) som P(zy|C;) = & dér s, betecknar
antal objekt i klass C; som har virde x for egenskap k. Uttrycket s; i nimnaren
star for det totala antal objekt i klass Cj.

Har egenskaperna daremot kontinuerliga méatviarden, det vill sdga antar
vilket viarde som helst inom ett intervall, brukar métvirdena antas vara nor-
malfordelade inom intervallet. En normalfordelning kan som bekant beskrivas
med hjalp av dess medelvérde, p, och dess varians, o. Sannolikheten for att
métvérdet blir xy for klass Cj, alltsa P(xz|C;), berdknas da sa hér:

1 B (ka—uci)2
P(xk‘cl) = g(xk;NC,“ UC’i) =~ —°F¢ %%i (2'4)
V2roc,

Nér det géller bayesiska nétverk sa bestar de av en graf som beskriver de
beroenden som finns i dataméngden. Dessutom behévs en tabell som specifi-
cerar den betingade sannolikheten for respektive beroende.

Om alla beroenden &r kinda och alla variabler méjliga att méta, berdknas
de betingade sannolikhetsvérdena i tabellen pa ungefar samma sédtt som vid
naiv bayesklassificering (se Ekvation (2.2)).

Ibland kan det dock vara sa att det inte gar att méta en del egenskaper
for vissa objekt. I det fallet anvéinds en optimeringsmetod som stegvis nérmar
sig en lokalt optimal 16sning. Pa sa sétt trédnas algoritmen att kédnna igen, eller
snarare hitta, de klasser som finns. En sak som &r viktig att komma ihag ar att
den uppséattning av klasser som algoritmen hittar inte nédvindigtvis ar den
optimala l6sningen pa problemet.

2.2 Autoclass C

Autoclass dr en specifik implementation av Bayes sats for generell klassifice-
ring. Det finns flera versioner av programmet, den vi valt att studera &r Au-
toclass C som é&r “public domain”, gratis och skrivet i C. Bakom programmet
aterfinns Bayes-gruppen pa Ames Research Center, NASA. [3]

Eftersom programmet ar skrivet for att vara generellt och ddrmed kunna
klassificera objekt fran vitt skilda omraden har det ett flertal installningsmaoj-
ligheter. Programmets nyckelegenskaper enligt upphovsménnen ar att det:

13
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e bestdmmer antal klasser automatiskt,

e kan hantera data innehallande bade diskreta och reella virden blandat,
e kan hantera avsaknad av vérden,

e exekveringstiden ar ungefir linjir mot méngden data,

e olika fall har sannolikhetsbaserad klasstillhorighet,

o tillater korrelation mellan egenskaper i en klass,

e genererar rapporter 6ver de klasser som hittats,

e bestdmmer ett testfalls klasstillhorighet utifran klasser funna i trénings-
datamangd.

Det har ingen specifik grins for hur stora dataméngder som kan hanteras, vare
sig for traning eller klassificering i kidnda klasser. Eftersom exekveringstiden
ar ungefar linjar sker ingen dramatisk prestandaforlust vid nagot troskelvér-
de. Exekveringstiden kan uppskattas som Ngata © Nattribut © Nilasser © Vforssk *
Niterationer for konvergens dar N betecknar antal. Den osdkra faktorn i berdkning-
en ar Niterationer for konvergens- Beroende pa vilken typ av konvergensmodell som
anviands kan antalet bli 10 < Nijterationer for konvergens < 200+. Det finns en
anviandarstyrd maximal grins for antalet forsok, grundinstéllningen ar 200. [2]

For reella virden finns mojligheten att ange ett relativt métfel som algo-
ritmen sedan tar hénsyn till vid klassificeringen. Det gar ocksa att ange ett
fast métfel for varje egenskap.

De vérdetyper med tillhérande attribut som finns att tillgd visas i Tabell
2.1. Real/location kan anta virden mellan —oco < x < +oo. Mitfelet anges

Tabell 2.1: Vardetyper med tillhdrande attribut

Typ Deltyp Attribut

dummy none/nil —

discrete nominal range

real location  error

real scalar zero point & rel error

specifikt for varje objekt. For real/scalar géller att virdena har en undre grians
motsvarande zero point, det vill sdga zero point < x < oco. Dessutom anges
matfelet som ett relativt vérde, vilket alltsa ar beroende av aktuellt métvarde.

Fordelen med att dela upp de reella viardena i tva typer ar att for de skaldra
vardena undviks att algoritmen tar hansyn till viirden som aldrig kan erhallas.
Ett praktiskt exempel &ar ldngd, vikt, volym och andra fysikaliska egenskaper
som ett objekt kan ha. De kan aldrig bli mindre &n noll och dylika véirden kan
allts& negligeras.

For att lattare kunna hantera de skaldra virdena anvinder Autoclass C
en logaritmfunktion, In(x — zero point). Den ersétter x i normalférdelnings-
modellen (Ekvation (2.4)) och ger en bittre modellering av virden pa = som
ligger ndra zero point.
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Autoclass anvinder fyra sannolikhetsmodeller for att kunna hantera olika
typer av viarden pa egenskaperna. Det gar att blanda flera modeller i samma
korning av algoritmen.

De tre forsta modellerna motsvarar naiv bayesklassificering, det vill sé-
ga de forutsétter att alla egenskaper &r oberoende. Det som skiljer modeller-
na at ar att en av dem, SINGLE MULTINOMIAL, hanterar diskreta vér-
den, &ven i form av text. De tva andra, SINGLE NORMAL CN och SING-
LE NORMAL CM, hanterar reella virden dir den ena dessutom klarar av
att en delméngd virden saknas.

Den fjarde modellen, MULTI NORMAL CN, hanterar egenskaper som
ar beroende av varandra. Den klarar dock inte av att hantera avsaknad av
virden, utan dataméngden maste vara komplett.
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3 Metod

Den metod som anvéndes for utvirdering av Autoclass C baserade sig pa data
tagna fran ett aktivt, skarpt nét. Resultatet fran korningen med dessa jam-
fordes sedan med en ofta anvind dataméngd, som dock &r artificiell. For att
kunna anvénda dataméngderna krévdes en del arbete med formatering for att
anpassa dem till algoritmen. Detta gjordes med hjélp av egna specialskrivna
program.

I det hir kapitlet beskrivs forst de dataméngder som anvéndes. Sedan foljer
en presentation av datorkrigslaboratoriet (IDS-labbet) vid FOI i Linképing
och den hardvara som anvindes vid utvirderingen. Darefter gors en kortfattad
introduktion till de program som skrevs for formateringen av dataméngderna.

3.1 Datakalla

MIT (DARPA ’98) [14] och KDD CUP ’99 [1] har tidigare publicerat data-
méngder. Dessa data representerar artificiell eller simulerad nétverkstrafik och
angrepp eftersom insamling skett i slutna nétverk utan tillgang till internet.
I stéallet har trafikgeneratorer anvénts och angrepp har i vissa fall lagts till i
efterhand i dataméngden. [8,12]

Bristen pa verkliga, skarpa data att testa med, i kombination med det fak-
tum att FOI har ett eget laborationsnétverk med internetférbindelse, gjorde
att en egen insamling av nétverkstrafik blev aktuell. Tyvérr anvénds inte labo-
rationsnéatverket i vardagslag och det gjorde att de data som samlades in inte
heller kunde anvéndas for att representera en skarp miljé med, eftersom data-
méngden till storsta delen inneh6ll angrepp och da i form av portskanningar
och maskar.

For att Autoclass ska kunna skapa en anvindbar klassificering maste den
tranas med data som innehaller exempel pa sa méanga olika varianter som maoj-
ligt av trafik som kan férekomma i nétet. Vi var darfér tvungna att anvinda
DARPA:s data for att trdna algoritmen. DARPA har mérkt upp sina data-
méngder med angreppstyper for att underlétta utvardering av algoritmer och
annan anvindning. Tyvarr var deras textuella version av trédningsdata som
extraherats fran tcpdump fattig pa attribut. Tréaningen av algoritmen kunde
dérfor bli lidande eftersom de attribut som fanns inte riktigt passade att an-
vianda for intrangsdetektering. Till exempel var tidsstdmplar, kdlladress och
destination for kommunikationen inte sérskilt intressanta ur ett framtidsper-
spektiv. Sddana attribut ar ofta dynamiska i och med anvindningen av DHCP.
De gar dven att forfalska. I vart fall hade dessutom var egen dataméngd av
forklarliga skil inte samma adressrymd och tidsstampling som DARPA:s.

KDD CUP 99:s trianingsdata sag betydligt mer intressanta ut med sina 41
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attribut. Vid en ndrmare granskning var de tyvérr alltfor applikationsberoende.
Det medforde att vi inte kunde formatera var egen datamingd pa samma
sitt vilket gjorde att nagon utvérdering inte var mojlig. KDD hade heller
inte publicerat nagra tcpdumpar med radata som annars kunde anvints for
omformatering till passande format.

Losningen blev att anvidnda DARPA 98:s tcpdumpar med radata. Utifran
dessa kunde vi sedan extrahera triningsdata med ratt formatering, anpassad
till en jamforelse med vara egna data.

3.1.1 Dataattribut

Varje rad i trédnings och testdatafilerna innehaller en komplett nétverkssession
fran tcpdump. I TCP fallet ror det sig om paket fran uppkoppling till och med
nedkoppling av en session. Fér UDP, ICMP, IGRP och sa vidare saknas dylika
begrepp pa nétverksnivan och de far alltsa en ny unik session for varje enskild
overforing, dven om de egentligen hor ihop.

Foljande attribut valdes som intressanta for algoritmen:

duration - tid i sekunder for sessionen
proto - protokoll for 6verforing, det vill saga TCP, UDP, ICMP osv

service - service som overforingen ar riktad mot. (For niarvarande implemen-
terat som destinationsportens nummer mellan 1 och 65535. Detta kan
eventuellt bytas till strangnamn pa servicen istéllet. Ett namn skulle i s&
fall kunna omfatta fler portar, till exempel ftp som anvinder bade port
20 och 21.)

srcport - klientens kéllport (1-65535)

destport - serverns destinationsport (1-65535)

initFlags - initiala flaggor for forsta paket i en session
curFlags - flaggor i sista paketet i sessionen

ttl - IP time-to-live

len - IP lingd pa sista paketet

fwdPayload - antal bitar data som gatt fran klient till server
rewPayload - antal bitar data som gatt fran server till klient

Foljande attribut anvéindes inte i klassificeringen, men skulle eventuellt
kunna vara av virde for senare steg:

caseno - ordningsnummer pa sessionen. Anviands som uppslagning och kors-
referens av algoritmen.

startTime - tidsstdmpel for sessionen

incoming - om forbindelsen dr riktad fran externt natverk till internt (topo-
logi)
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srclp - IP-nummer pa klient
destIp - IP-nummer pa server
id - TCP-paketidentifikation

label - angreppsmérkning alternativt normaltrafik, fotnot fran Snort vid an-
grepp

3.2 Datorkrigslabbet

Hér foljer en kort beskrivning av den laborationsuppstéllning som anvéndes
for insamling av data i en skarp miljo.

3.2.1 Algoritmdator

Autoclass kraver att hela dataméngden far plats i internminnet, det vill sdga
den kan inte arbeta sekvensiellt med delar av dataméngden. For att kunna be-
arbeta stora mangder data och dven samla in data i realtid i hoghastighetsnét
inférskaffades en kraftfull dator med snabb processor, mycket internminne och
snabba harddiskar. Resultatet blev en dator (algoritmdatorn) med foljande
prestanda:

e Processor: Intel P4 3.0 Ghz
e Minne: 2 GB RAM DDR
e Harddisk: SCSI Ultra 320 146 GB

Datorn installerades med operativsystemet RedHat 9 som hade version
2.4.20-8 av kdrnan.

3.2.2 FOI laborationsnat

Vart laborationsnétverk har tva subnét, se Figur 3.1. All trafik till dessa gar
som synes genom routern. En ldmplig punkt for datainsamling ar salunda just
dér. Ett problem dr dock att det inte gar att samla in data fran bada nétverken
samtidigt med en sadan topologi. Detta dr mojligt att 16sa genom att sla
samman dataméngderna fran de bada subnéten, men en sddan 16sning medfor
att det kan bli problem med tidsstdmplar, 16pnummer och andra attribut med
sekvensiell ordning.

Routerns nétverksgranssnitt vland &r kopplat till det subndt som har mest
trafikaktivitet. P& detta finns ett flertal datorer, bland annat algoritmdatorn,
en bastiondator' med DNS och ett antal arbetsstationer som anviinds spora-
diskt for atkomst av webbsidor pa internet. Angreppsintensiteten mot detta
nit ar mycket hog, troligtvis pa grund av att det exponeras utat vid surfning
pa webben. Dataméngden Test2a har samlats in i det har nétet.

Det andra nédtet med granssnitt vlanl inneholl vid tidpunkten for den hér
utvirderingen bara en dator, Offerl. I det har nitet samlades Test2b in. Nétet
har en mycket lagre trafikintensitet och &ven férre angrepp &n vlans.

'En dator med forstarkt skydd som ofta ingér i eller finns utanfér griansskyddet av ett
datorsystem.
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Natverk x.a.b.c

T Natverk x.y.z.w

Router l l
e

IDS dator Bastion Arbetsdatorl

Figur 3.1: FOI laborationsnat

3.3 Programvara

Hér foljer en forteckning éver de olika datorprogram som anvénts for bland
annat formatering av dataméngderna. I Figur 3.2 visas en &versikt av pro-
grammen.

Datainsamling

vlan3 tepdump nnva
tcpdump > tcpdump >
. .db2
td2list
.alert
» snort Zer >
natverkstoplogi
Tréaning Testning
test.db2
train.db2
.results-bin .
.hd2 >
—_—> .
search > test.class-text-1
___-model _ _fautoclass autoclass
.S_params + .r_params
train.class-text-1
A4
A4
- statistik istik
idslista | > . statisti
» predStat predStat

Figur 3.2: Datafldde och program

3.3.1 Tcpdump

Tepdump anvédndes i tva steg. For parametrar se mansida for tcpdump [6].
Forst loggade den all trafik till en bindr datafil.

tcpdump -i vlanl -s 65535 -tttt -n -F options -w data.tcpdump

Filen options anvéandes for att exkludera trafik som ansags stora matningen.
Under métningarna 6verfordes mycket data via SSH (Secure Shell) med hjalp
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av SCP (Secure Copy) pa port 22 och att logga denna trafik skulle bara fyllt
upp harddisken med onddiga data. Filen hade féljande utseende:

not (host x.y.z.w and port 22) and
not (net a.b.c.d and port 22)

Det andra steget med tcpdump var att ldsa den bindra datafilen och kon-
vertera den till ascii-format med det har kommandot:

tcpdump -r data.tcpdump -nn -v > data.nnva

Alternativet hade varit att ldsa den binéra filen direkt, se Kapitel 3.3.4 nedan.
En sddan 16sning hade dock blivit for omfattande for att rymmas inom ramen
for det héar projektet.

3.3.2 Tcpslice

Vissa binédra tcpdump-filer blev alldeles for stora for att kunna bearbetas inom
rimlig tid. Dérfor anvindes tcpslice for att med hjélp av tidsstdmplar beskara
tepdump-filerna till 1amplig storlek. Se mansida for tepslice [7] for mer infor-
mation.

3.3.3 Snort

Ett facit (uppmérkning av angrepp respektive normal trafik) behovdes for att
bedoma kvalitén pa klassificeringen av testdataméngden. Det skulle anvindas
som facit av oss (alltsd ej av algoritmen) under tréning och testning. For
att kunna skapa ett sadant facit valde vi Snort eftersom det dr ett mycket
vélkéant intrangsdetekteringssystem, det kan dessutom lésa tcpdump-filer och
generera alarm utifran dessa. DARPA-dataméngden var klassificerad i angrepp
och normal trafik, men processen som anvénts for att géra denna méarkning
ar inte offentlig och kunde dérfor inte anvindas for att gora en ekvivalent
uppmarkning av vara egna datamangder.

Facit framstélldes med Snort version 2.0.5 fran ar 2004 och den medleve-
rerade uppsédttningen av regler anvandes i sin helhet utan féréndring. Snort
klassificerade inte alla héndelser pa exakt samma sitt som i gjorts DARPA-
dataméngden fran 1998. Den storsta skillnaden var att en SYN-portskanning i
dataméngden fran 1998 inte detekterades. Troligen var filtret for denna signa-
tur avslagen i Snort:s grundinstéllning. En mdjlig anledning kan vara att detta
angrepp inte betraktas som séarskilt intressant eller allvarligt nu foér tiden och
dérfor ignoreras.

Vid framstéllningen av facit startades Snort med féljande kommando:

snort -A fast -c snort.conf -b -1 . -r data.tcpdump > data.alert

I resultatet fran Snort finns bland annat tidsstdmpel for varje angrepp,
samt angreppets namn. Allt som Snort larmade pa togs med utan forbehall,
dven till synes ofarliga telnet-forbindelser. 1998 anvindes fortfarande telnet
som ett verktyg for vanlig, serids trafik, inte bara for angrepp. Idag ar telnet
inte sa intressant att anvinda som verktyg for serios trafik eftersom trafik och
l6senord &r okrypterade och darmed syns i klartext. Telnet kan dock med fordel
anvandas for intrang eftersom det &r latt att emulera (hdrma) andra protokoll
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med det. Pa sa sétt kan en angripare koppla upp sig mot en godtycklig port,
till exempel smtp mail server och sedan utnyttja svagheter i den tjénsten med
full kontroll av vad som sker. Det &ar déarfor mycket troligt att Snort darfor
numera ar konfigurerat for att reagera pa dylik trafik.

3.3.4 Generering av dataset - td2list

Den kanske storsta utmaningen for oss rent tekniskt sett var att omvandla en
tepdump-fil till ett lampligt listformat (.db2). Var forsta idé var att anvinda
ett verktyg som kan ldsa bindra tcpdump-filer, sasom Ethereal. Ethereal har
insticksmoduler for olika applikationer, s& den skulle kunna anvindas for att
ta fram attribut géllande dessa. Kéllkoden &r dock mycket omfattande, vilket
gjorde att vi tvingades stka oss andra vagar runt problemet. Losningen blev
att anvinda ett program som gjorde om tcpdumps alternativa utdataformat
till vanlig ascii. Vi kunde tyvérr inte hitta négot verktyg som gjorde precis
detta, sa vi fick utveckla ett eget istéllet.

Verktyget vi konstruerade fick namnet td2list, DARPA anvinde beteck-
ningen list pa sina asciidatafiler. Initialt blev namnet déarfor det langre nam-
net tcpdump?2list, vilket sedan forkortades till td2list. Vi kunde dock lika gdrna
kallat det for det kanske mer korrekta td2db2.

Fran boérjan omvandlade bara programmet en .nnva-fil, men sedan lades
alarm fran Snort till samt en mdjlighet att specificera den lokala nétverksto-
pologin. Tanken var att anvinda topologin for att hitta monster i kommunika-
tionsstrommarna, s som att hemmanétverket kommunicerar med en viss typ
av paket lokalt, medan externa maskiner anvander andra typer. Detta kunde
ha varit intressant och 6kat precisionen vid detektering, men i bade vara data
och DARPA 98:s var néstan all kommunikation initierad utifran, vilket gjorde
att vi valde att ignorera nétverkstopologin under traningsfasen.

Programmet td2list behandlar nétverkssessioner pa olika sétt beroende pa
vilket protokoll det géller. Fn TCP-session bearbetas som en enhet fran borjan
till slut. Den borjar oftast med SYN-handskakning och slutar med RESET
eller en FIN-handskakning. Varje paket innehaller ocksa ett sekvensnummer,
vilket gor att de ingdende paketen dr latta att kdnna igen (se RFC for TCP
for mer om detta [9]). En UDP, ICMP eller annan 6verforing har inte nagra
sekvensnummer pa nétverksniva. Det skulle darfér vara nédviandigt att granska
innehallet i datadelen i varje paket for att halla reda pa en session. Det gjorde
att vi var tvungna att behandla varje 6verforing som en ny session.

Traningsdata - Train

Tréningsdataméngden hamtades fran DARPA 98, vecka 3, fredag och innehdll
60000 rader eller sessioner av de ursprungliga 77389. Anledningen till det var
att det inte gick att trdna algoritmen med 100 % av den ursprungliga data-
méngden for det uppstod minnesfel i malloc(). Déarfor anvindes bara 75 % av
dataméngden, vilket motsvarade 8 timmars nétverkstrafik. Med den méangden
data tog det cirka 10 timmar att tréna Autoclass.

Dataméngden inneholl 777 angrepp fordelade pa 11 angreppstyper varav
“ICMP Ping Nmap” och “BAD-Traffic TCP port traffic’ var de vanligaste
(se |13] for en forklaring av dessa signaturer). Traningsdataméngden var arti-
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ficiellt framstélld och kunde darfor eventuellt skilja sig fran hur verkliga an-
greppsmonster egentligen sag ut vid tidpunkten for framstéllningen. Trots det
anvinde vi den eftersom det var den enda dataméngd vi hade tillgang till som
inneholl bade normal trafik och angrepp.

Testdata - Testl

Den forsta testdataméngden himtades fran DARPA 98, vecka 2, fredag. Den
inneholl endast 15000 rader fran DARPA 98:s dataméngd eftersom vi ville
halla proportionen 4:1 mellan traningsdata och testdata, vilket ar brukligt i
IDS-vérlden. Med det antalet rader blev det ungefér 2 timmars nétverkstrafik
att testa med. Dataméngden innehdll fler angrepp &n tréningsdataméngden,
3079 angrepp fordelat pa 20 olika typer. “SNMP public access UDP” 6ljt av
“POP3 PASS overflow attempt” var de tva vanligaste angreppen.

Testdata - Test2a

Test2a ar den ena av vara egna dataméngder och samlades in 2004 fran vlan3
nétverket. Dataméngden inneholl cirka 15000 sessioner insamlade under en
tidsperiod pa 30 sekunder och detta i ett ndtverk med f& och passiva anvénda-
re. Det mesta var foljaktligen angrepp, 14629 st fordelat pa 3 angreppstyper:
“IMCP Ping CyberKit 2.2 Windows”, “IMCP ping speedera” och “MS-SQL
Worm propagation attempt” (se [13] for en ndrmare forklaring av dessa signa-
turer). Antalet angrepp och fordelningen av dem var férvanande och vi fun-
derade pa om de skulle ga att anviinda. Vi beslot dock trots det att anvinda
dem, eftersom de trots allt representerade ett verkligt fall av trafikmonster i
nétverket.

En mojlig forklaring till den mycket hoga angreppsfrekvensen kan vara att
det just da fanns gott om datorer som var smittade med maskar och att dessa
var i en skanningsfas vid insamlingstillfallet.

Testdata - Test2b

Test2b &r ocksa data hdmtade fran FOI under 2004, men fran vlanl nétver-
ket. Dessa data innehdll en betydligt ldgre angreppsfrekvens, en timmes trafik
inneholl 1254 angrepp. Angreppstyperna var dock desamma som for Test2a.
Detta minskade naturligtvis vardet for den hir dataméngden ur evaluerings-
synpunkt, men eftersom den dock innehdll normal trafik som skilde sig fran
den i test2a anvénde vi den i alla fall.

3.3.5 Autoclass C

Algoritmen som valdes till utvirderingen finns tillgdnglig som 6ppen kéllkod
och ar en implementation av Bayes algoritm i programspraket C. Den heter
Autoclass C version 3.3.4. och &r vélkdnd och beprévad inom en rad omréaden.

Anvéndningen av Autoclass C kan kortfattat beskrivas i tva steg, forst
traning pa en lite storre dataméngd och dérefter klassificering pa en ny och for
algoritmen okind dataméngd. For att resultatet av klassificeringen ska bli bra
bor dataméngd nummer tva vara mindre dn traningsmangden. Dess innehall
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bor inte heller avvika alltféor mycket fran posterna i traningsdataméngden. I
vart fall innebar steg tva sjalva testet eller utviarderingen.

En férteckning 6ver de viktigaste filerna i Autoclassimplementationen visas
nedan. Den forsta delen av filnamnet har ibland uteldmnats da dndelsen &r det
viktiga.

Tréaning (search) indata:

train.db2 - traningsdata med sessioner
.hd2 - beskrivning av attribut hos tréaningsdata
.model - berdkningsmodeller som ska appliceras pa attributen

.s-params - sOkberoende parametrar, hur manga ganger algoritmen ska slump-
méssigt skapa nya klasser innan den ger upp

.r-params - rapportparametrar, attribut som ska listas

Traning utdata:

.results-bin - binart resultat av traning
.search - lista med iterationer Gver slumpmassigt skapade klasser

train.class-text-11 - korsreferens med funna klasser mot sessionerna i test-
dataméngden i korsreferensen

Testning (predict) indata:

test.db2 - testdata med sessioner
.results-bin - se ovan, Kapitel 3.3.5
.search - se ovan, Kapitel 3.3.5

.r-params - rapportparametrar, attribut som ska listas

Testning utdata:

test.class-text-1 - den gamla klassningen nu tillampad pa testdataméngden
redovisad som korsreferens fran klasser till sessioner

3.3.6 Tolkning av Autoclass C:s klassificering - predStat

Korsreferensfilen .class-text-1 fran Autoklass C var mycket stor och déarfor
skrevs ett verktyg i C for att snabbt sammanstélla dataméngden och rakna ut
hur méanga procent réatt och fel en klass hade i sin skattning.

Eftersom Autoclass skickar med mérkningen av varje session gjord av Snort
i utskriften sa kan detta latt korreleras mot klassen vid korsjamforelser. En tom
string angav normal trafik utan anmérkning, och fick anta vérdet “-” i resul-
tatfilen. Alla andra stréngar som “godtyckligt angrepp” fick salunda indikera
ett intrang eller intrangsforsok som detekterats av Autoclass.
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Programmet anvindes for att generera statistik sa att klassindelningen kun-
de bestdmmas efter traningen av algoritmen. Alla klasser maste i traningsfasen
delas in i de tva typerna alarm respektive normal. Denna indelning specifice-
rades i en fil idslist som indata till predStat. Om det var nagot fel pa idslist
var det enkelt att dndra den och gora om statistiken.

Samma fil, idslist, anvindes sedan som indata for att gora statistik for
testresultatet. Den hér gangen var den last och fick inte dndras vid tréaningen.

3.4 Matning av klassificeringen

For att kunna méta hur pass bra de klasser var som Autoclass C levererade var
valde vi att anvinda Snort som mall. Snort matades med samma traningsdata
som Autoclass C och resultaten jamfordes rad for rad i varje klass. Om Snort
detekterat en rad som intrang markerades motsvarande rad i klassfilen.

Sedan réknades antalet markeringar och det totala antalet rader i klassen.
Klassen som sadan kategoriserade vi sedan som larm eller normal beroende
pa om markeringar < ej markeringar. For att kunna fa ett begrepp om
klassificeringens kvalitet berdknades ett effektivitetsvarde pa foljande satt, déar
M = totalt antal objekt i en klass och N = antal klasser.

N .
1 markeringar
Kepj =5 abs(Tg—0,5)+0,5 (3.1)
i=1

Ekvationen ger medelvirde mellan 0,5 och 1. Ett viarde néra 0,5 innebér att
varje klass har ungefér lika manga markerade rader, som omarkerade. En klass
med nédra 50 % markeringar kan inte anviandas for klassificering av okanda
objekt eftersom den spanner éver lika stora delar av bada grupperna.

Ju hogre medelvirdet dr desto battre klara den av att klassificera nya data
med liknande egenskaper. Virdet ska ses som att i K.rr % av fallen viljer
Autoclass C ritt klass for ett okiant objekt. K.y ¢ kan vara ligre dn 0,5 om det
ingar klasser utan nagra objekt i medelvirdet. Det ar dessutom ett tecken pa
att klassen inte &r sdrskilt vél anpassat till de data som anvénts.

Effektivitetsvardet hade kunnat berdknas pa manga olika sétt. Vi valde att
anvianda Ekvation (3.1) for att den visar forhallandet mellan gruppen av larm
och normal trafik, oberoende om det &r larm eller normal trafik som &r den
storre. Likasa ville vi att ekvationen skulle ge vardet 1 for grupper med bara
en typ av objekt (larm eller normal trafik).
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4 Resultat

I det hér kapitlet redovisas resultaten av undersckningen. Det kommer fran de
fyra utvirderingsomgangar vi genomfoérde. De har fatt foljande bendmningar
(se aven Kapitel 3.3.4):

Traning kallas dven “train”, Snort kérdes pa samma data som tréningen gjor-
des pa.

Testl ar gjord med data fran DARPA 98 dataméngden, dock ej traningsdata.

Test2a gjordes pa de egna data vi samlat in fran det ena av vara néat. In-
samlingen avslutades efter 30 sekunder eftersom angreppsfrekvensen var
hog.

Test2b utférdes med egna data insamlade under en langre tid fran ett nét
med ligre angreppsfrekvens.

Kommentarer och diskussion av resultaten har vi placerat i Kapitel 5.

4.1 Detektering av intréng

Efter att ha anvint ekvation (3.1) pa de klassfiler som Autoclass C genere-
rat vid trédningen respektive testningen visade det sig att 24 av 55 klasser i
tréningsklassificeringen inte inneholl nagra data. Fordelningen av klasser med
traffar blev 22 av normaltyp och 9 av larmtyp. Samma klasstruktur anvén-
des vid testningen, men da blev antalet klasser med traffar alltid farre &n vid
traningsklassificeringen.

I Tabell 4.1 visas klassificeringseffektiviteten for tranings- och testdata.
Medelviardena har vi berdknat fér de ursprungliga 22 respektive 9 klasserna
for jamforelse skull.

Tabell 4.1 visar att klasserna fran trédningsdataméngden gav hogre viarden
for normalklasserna &n for larmklasserna. Likasa syns en tydligt avvikelse i
form av att testdataméngderna dir vi anvénde vara egna data fran 2004 in-
te gav nagra som helst tréaffar i nagon larmklass. De mojliga orsakerna till
resultatet kommer att diskuteras i Kapitel 5.

4.1.1 Traning

Tréningsdatautvirderingen visar hur pass bra Autoclass C klarade av att hitta
klasser som stédmde 6verens med vad Snort kunde hitta i dataméngden. Som
vi skrev ovan saknades det varden for 24 av de totalt 55 klasser som Autoclass
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Tabell 4.1: Klassificeringseffektiviteten for traningsdata och testdata

Typ Traning Testl Test2a Test2b
Antal larm 9 7 0 0
Antal normal 22 14 2 4
Larm; medel |[%)] 65,8 46,5 0 0
Larm; max |[%] 80,7 80,7 0 0
Larm; min> 0 [%] 51,0 50,1 - -
Normal; medel [%)] 83,7 50,/ 9,5 15,8
Normal; max [%] 100 100 97,6 100
Normal; min> 0 [%] 58,8 52,0 50,0 69,6
Total medel 76,6 49,3 6,8 11,2

C numrerat i stigande ordning. Klassificeringsfilen listade bara de klasser som
sedan fatt en sannolikhet storre &n noll.

Vérdena for klasstillhorighet for de objekt som ingick i respektive klass
fanns alla i omradet fran cirka 40 % till 100 %.

412 Testl

Den forsta testkorningen utfordes som vi forklarat tidigare pa data fran samma
dataméngd som tréningen utfordes pa. Har lyckades Autoclass C hitta objekt
tillhérande 14 av 22 normalklasser och 7 av 9 larmklasser. Snort detekterade
intrang i ungefar samma utstriackning som for tréaningsdataméngden.
Vérdena for klasstillhorighet for de objekt som ingick i respektive klass
fanns dven hér alla i omradet fran cirka 40 % till 100 %. Dock fanns det en
forskjutning av tyngdpunkten mot hogre virden &n for tréaningsutvarderingen.

4.1.3 Test2a

Den hér testkorningen utfordes pa egna data insamlade pa ett ndt med hog
angreppsfrekvens. Pa 30 sekunder hade 15000 loggposter samlats in. Det skiljde
ungefdr fem ar mellan dataméngden i testl och de i den hir dataméngden.
1998, da testl samlades in fanns inte MS-SQL maskar, sa atminstone den
attacken blev ny och okdnd for Autoclass C.

Autoclass C hittade bara objekt som tillhorde 2 normalklasser. Vardena
for dessa tva lag dock pa mellan 80 och 100 %.

4.1.4 Test2b

Testet utfordes pa data fran ett av vara egna nit med en légre angreppsfrekvens
an det 1 test2a. Autoclass C hittade objekt som tillhorde fyra normalklasser,
dock inte nagra larmklasser. Det senare beroende péa att angreppstyperna i
den hir datamingden var desamma som for test2a. Aven dessa data var nya
och liksom for test2a detekterade Snort darfor flera angrepp som inte fanns i
DARPA 98 dataméngden.

Vardena for de klasser som hittades 1ag i omradet mellan 65 % och 100 %.
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5 Diskussion

Detta projekt har varit mycket larorikt. Det har handlat om &mnen som
IDS (intrangsdetekteringssystem), datafusion, analys av nétverkstrafik samt
granskning av diverse anvandbara nétverksverktyg. Framfor allt har projektet
gett oss en god inblick i de problem och mdjligheter som konstruktion av ett
intrangsdetekteringssystem medfor.

Vi har dven fatt okad kunskap om Bayes sats och dess tillampningar. Kun-
skapen kan anvindas inom flera omraden, men det &r framst inom intrangsde-
tekteringsomradet vi tycker oss se mojligheter till konkret anvéndning for var

del.

5.1 Resultat av undersékningen

De resultat av undersékningen som presenterades i foregaende kapitel disku-
teras narmare i det hér kapitlet. For att underlatta ldasningen har vi separerat
diskussionen i underrubriker pa samma sétt som i resultatdelen.

Anledningen till att 24 av de totalt 55 klasser som Autoclass C angav
i klassfilen var tomma misstéanker vi beror pa den princip som anvénds for
klassificeringen. Algoritmen slumpar fram en klassférdelning som sedan testas
for att se hur den passar de objekt som anvinds for traningen. Det kan da
bli s& att det nagon gang under kérningen funnits s& mycket som 55 klasser.
Dessa har sedan testats och 24 av dem har inte passat de data som anvénts.

Att antalet klasser vid testerna sedan alltid var ligre &n vid klassframstall-
ningen bor ha berott pa att klasserna som hittats inte var optimalt anpassade
till de nya dataméngderna. Det dr dessutom sa att antalet klasser inte kan 6ka
eftersom de faststéllts vid forsta korningen. Det hér gor att nya angrepp kan
klassificeras som angrepp men inte nédvandigtvis i rétt klass.

Processen att framstélla en klassificering av trdningsdataméngden tog s
lang tid att vi bara han utfora ett fatal tester med andra data &n de fran
DARPA 98 uppséttningen. Det gor att underlaget for en mer kvalificerad ut-
virdering av prestanda hos klassificeringssteget inte hann goras. Dock mérkte
vi att det gick avsevirt mycket fortare, flera magnituder, &n att ta fram klasser-
na. Allting tyder pa att algoritmen kan passa for anomalidetektering i realtid
eller ndra realtid nér val klasserna har specificerats. Om déremot en kontinuer-
lig uppdatering av klassernas sammanséattning ska inga i intrangsdetekteringen
blir det troligtvis svarare att uppfylla dylika krav. Detta maste dock testas mer
ordentligt innan det gar att avgora definitivt.

En anledning till att kérningarna tog tid var att vi hade sa mycket mer
data dn vad Autoclass C férmodligen ar tdnkt att hantera. Konstruktorerna
namner i dokumentationen att algoritmen kan borja ga langsamt om antalet
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rader data ganger antalet attribut att klassificera efter ndrmar sig 10000. Vi
hade ibland varden pa narmare 700000.

Sa hoga varden kan mycket val forekomma inom intrangsdetekteringsom-
radet. Det stéller stora krav pa de forbearbetningsfunktioner som anvénds,
de maste kunna komprimera dataméngden utan att information gar forlorad
i alltfor hog grad. Vi har inte haft mojlighet att studera problemet nirmare
utan har gjort vara undersékningar pa okomprimerad data.

5.1.1 Matmetod

For att méta klasseffektiviteten anvinde vi Ekvation (3.1). Det finns andra
sitt att méta informationsinnehall pa, men vi valde den metoden for att den
var enkel och visade pa hur pass mycket 6verlapp mellan larm och normaltrafik
varje klass inneholl. Ett varde pa 75 % betyder att klassen har 75 % av sin
vikt pa ena sidan (larm eller normal). Som vi beskrev i Kapitel 3.4 innebér
vardet ocksa att Autoclass C gissar ratt 1 75 % av fallen.

Valet av Snort for att hitta angrepp i den redan fardigklassade dataméang-
den gjorde vi for att enkelt kunna jamfora de data fran helt olika insamlings-
tillfallen och tidpunkter. En nackdel med metoden var dock att Snort med en
uppdaterad angreppsdatabas detekterar till exempel telnettrafik som angrepp.
Néar DARPA 98 dataméngden framstélldes klassades dylik trafik som helt le-
gitim eftersom telnet var ett av néatverksadministratérernas favoritredskap.

Telnettrafik i sig utgor i och for sig inte ett intrang, men i och med att all
trafik sker i klarttext med telnet anvinds inte applikationen av administratorer
i samma utstréckning langre. I stéllet har SSH och liknande applikationer med
krypterad kommunikation tagit 6éver. Det ar formodligen déarfor Snort klassifi-
cerar telnettrafik som intrang nu for tiden. Med stor sannolikhet finns det fler
exempel pa hur olika protokoll och program gatt fran att vara administrato-
rernas favorit till att bli paria.

Alternativet till att anvidnda en modern version av Snort hade varit att
hitta en version fran 1998. Den hade dock inte kunnat hitta alla nya angrepp
i vara egna data. Resultatet hade darfér blivit missvisande och formodligen
innehallit en minst sagt stor méngd falska negativ, alltsd missad angrepp.

Det tredje alternativet, att anvinda en version av Snort anpassad till re-
spektive dataméngds insamlingstidpunkt hade gjort det omdjligt att jamfoéra
resultaten fran de olika koérningarna, mattstocken hade inte varit densamma.
Eftersom vi var intresserade av att se hur pass bra en gammal traningsdata-
méngd kunde ge klasser som fungerade d&ven med nya data var vi tvungna att
anvénda en modern version av Snort pa bada dataméngderna.

Anledningen till att vi anvénde s helt olika trénings- och testdataméangder
var att vi ville se hur Autoclass C kunde hantera verkliga data och inte bara
tillrdttalagda data. Som resultatet visade var tyvérr dataméngderna alltfor
olika for att vi skulle kunna dra nagra mer djupgaende slutsatser. Det enda vi
kan séga &r att traningsdataméngden maste vara mer lik testdatamangden &an
den vi anvénde.
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5.1.2 Traning

Tréaningsdataméngden passade av forklarliga skil bra att kora en provklassifi-
cering pa. Pa sa sétt kunde vi fa en bild av Autoclass C:s forméga att hitta
klasser i en sa stor dataméngd. Klasserna for normaltrafik hade effektivitets-
virden som varierade mellan 58,8 % och 100 % med ett medelvirde pa 83,7 %,
vilket far anses som bra. Medelviardet for normal trafik och angrepp tillsam-
mans hamnade pa 76,6 %.

Siffrorna kanske inte ser mycket ut for vérlden, i vart fjarde fall place-
rar algoritmen objektet i fel klass. Det hér géller dock for en icke optimerad
uppséttning dataattribut. Eftersom vi anvinde samma attribut for alla data-
méngder spelade inte valet av dem nagon roll for det inbordes resultatet, alla
dataméngder hade samma forutséttningar.

Ser vi till hur pass bra algoritmen sjélv berdknade att klasserna var an-
passade till de data som anvéndes indikerade virdena en mycket hog 6verens-
stammelse. Det har innebar att de egenskaper eller dataattribut vi valt inte
var optimala, vilka som gett béttre resultat vet vi tyvérr inte i dagslaget. For
att kunna bygga ett anvindbart intrangsdetekteringssystem maste de optimala
egenskaperna for en korrekt klassificering hittas.

5.1.3 Testl

Test1l nadde néstan upp till 50 % for den totala klassificeringseffektiviteten
i medeltal. Det &ar inte nagot bra resultat, men de basta respektive sdmsta
klasserna med objekt i hade ungefar samma effektivitetsvarde som vid tré-
ningstillfallet. Det var bara farre klasser som innehdll objekt och dérmed fick
nagot vérde.

Med béttre anpassade klasser hade detektionsgraden stigit. Dessutom an-
viandes en modern version av Snort, s minst en av angreppsklasserna var
klassad som normaltrafik vid datainsamlingstillfillet 1998. Hade vi anvint en
version av Snort som var anpassad for dataméngden hade férmodligen resul-
tatet sett béttre ut.

5.1.4 Test2a

Det hér var den dataméngd som bestod av data insamlade under 30 sekunder
i ett av vara nat. Resultatet var inte direkt lysande. En av orsakerna till det
daliga resultatet var att det skiljde ungefar fem ar mellan tréningsdataméng-
den och testdataméngden. Med andra ord innehdll testdataméangden helt nya
sorters angrepp som inte passade de klasser som trianingsdataméngden gett
upphov till. Det har &r naturligvis ett problem, klasserna maste uppdateras
med jamna mellanrum. Exakt hur en sddan uppdatering ska gé till och hur
ofta den maste goras behover utredas vidare.

En annan orsak till det daliga resultatet var det mycket korta insam-
lingsperioden. Vi fick ungefar 15000 angrepp under den tiden och det gor
att den knappast var en normal férdelning av angrepp och normal trafik. De
angreppstyper det handlade om var tva pingskannar och en mask som forsok-
te sprida sig. Masken som forsokte sprida sig ingick definitivt inte i DARPA
98-dataméangden. Detta i kombination med den stora tidsskillnaden mellan
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traningsdataméngden och testdataméngden gjorde att resultatet blev under-
maligt.

5.1.5 Test2b

Har anvindes data insamlade i vara nat under ldngre tid &n for test2a. Det
gjorde att resultatet blev nagot battre &n for det tidigare testet. Medelvérdet
for den totala klassificeringseffektiviteten var néra dubbelt s& bra som for det
tidigare testet. Det var dock inte i ndrheten av av resultatet for de data som
var fran samma ar. Har mérktes alltsé aterigen hur skillnaden i tid mellan de
tva dataméngderna forsdmrade resultatet méarkbart.

Dock var den samsta klassificeringseffektiviteten for en klass 69,6 % for
de fyra klasser som inneholl data. De klasser som faktiskt anviindes var alltsa
riktigt bra anpassade till dataméngden, trots aldersskillnaden.

5.2 Praktiska erfarenheter

For att kunna utfora den praktiska delen av algoritmanalysen kdptes en speci-
albygegd dator in som fick namnet algoritmdatorn. Den optimerades for relativt
tunga beridkningar och snabb lagring av stora dataméngder. Datorn blev ocksa
snabb, men med facit i hand hade det krévts &nnu storre berdkningskapacitet,
kanske i form av ett Linuxkluster eller i alla fall en flerprocessorlésning. Nér
datorn sattes att trdna pa 60000 rader data och 11 attribut belastades proces-
sorn till 99.9 % i 10 timmar. Det var & andra sidan vantat med tanke pé vad
dokumentationen sa om tidskomplexiteten for algoritmen.

Datorn algoritmen kordes pa hade gott om diskutrymme sa dér uppstod
inte nagra problem. Pa routern ddaremot blev diskutrymmet fort fullt och darfor
planerade vi att sétta upp ett SSH baserat NF'S (Network File System) mellan
routern och algoritmdatorn. Det lades dock pa is efter att det visat sig att
Autoclass C oférklarligt kraschade efter ett par timmars korning. Alltsa kunde
vi inte anvéinda alltfor stora dataméngder, i alla fall inte i nérheten av de
veckor av data som vi fran borjan planerat att samla in.

Lyckligtvis visade sig Autoclass C inte behdva nagra storre méangder data
att tréna pa for att kunna gora godtagbara klassificeringar av okinda data.
Det géllde dock bara nér traningsdata och testdata var fran samma tidsperiod
(dataméngd). Néar data fran den fem ar nyare dataméngden anvindes blev
resultatet sdmre. Det mérktes tydligt att trafikmonster, angreppstyper och
systemanvandning skilde sig mellan dataméngderna.

Helst hade vi velat utvéirdera flera algoritmer och testa dem mot varandra.
Det hade gett oss mer kunskap om hur pass bra de resultat vi nadde var. I
vissa fall bestod de klasser Autoclass C hade hittat av i stort sett lika stora
delar larm och normal trafik. Fragan &r om nagon annan algoritm kunnat géra
en bittre klassificering. Likasa hade det varit onskvirt att kunna testa med
fler och mer lika dataméngder.

En provisorisk 16sning for att 6ka detektionsgraden kan vara att filtrera
bort data som klassificeras i en klass med sdmre effektivitetsviarde &n 0,75 och
skicka dessa till en annan algoritm. Vardet 0,75 kommer fran ett snabbtest
av den foreslagna l6sningen dér olika virden testades och véirdet 0,75 gav
den bésta kompromissen mellan falska positiv (falsklarm) och falska negativ
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(missade riktiga intrang). Nar virdet anvindes for filtrering av DARPA 98
datamangden klarade algoritmen av att korrekt klassificera 49,3 % av trafiken.

Den hér studien har handlat om post-mortem-testning, det vill séga detek-
teringen har utforts pa loggdata i efterhand. Det vore intressant att modifiera
Autoclass C att lyssna pa nétverkstrafiken i realtid istéllet. Tréningsprocessen
kan utforas pa en kraftfull dator i forhand och sedan sker sjélva detekteringen
i till exempel en router eller en brandvigg. En gang i manaden eller kvar-
talet utfors sedan en ny tréningsomgang och en ny uppséttning klasser kan
distribueras till de detekterande processerna.

Den svaraste delen av projektet var att hitta relevanta och lampliga attri-
but att utféra tréningen och sedan detekteringen péa. Attributen var tvungna
att tydligt skilja pa normal trafik och intrang, samtidigt som de inte skulle
variera for mycket inom sitt intervall. Det var inte heller helt ldtt att forma-
tera de olika dataméngderna sa att de gick att trdna pa eller att 6ver huvud
taget jamfora. For att kunna utféra formateringen fick ny programvara skrivas
och det adderade naturligtvis ett extra element av osékerhet till utviarderings-
resultaten. De program som skrevs var dock aldrig storre é&n att vi kunde ha
god kontroll 6ver utvecklingen och resultatet av algoritmstudien ska inte har
paverkats.
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6 Framtida arbete

Eftersom den har undersokningen bara tilldelades 400 timmar totalt, var det
mycket som inte kunde studeras i tillrackligt hog grad. Nagra av dessa saker
kommer vi att presentera narmare i det har kapitlet.

6.1 Prestanda

Vara méatningar skulle behéva goras med mer data for att riktigt kunna utvér-
dera Autoclass C:s prestanda. Den dataméngd som anvéndes for testning av
algoritmen skulle behova utdkas for att ge en mer korrekt bild av ett system i
normalbruk. Vara egna data innehdll dessutom bara en brakdel av vanlig, icke
angreppsrelaterad trafik, vilket inte gav en riktig bild av verkligheten. Helst
av allt skulle vi vilja anvénda data samlade fran en stérre nétverk i skarp
milj6 under flera manader. Pa sa sétt skulle vi f& med féréandringar i anvénd-
ningsprofilen pa over tiden och kunna anpassa klasserna efter periodiciteten i
anviandningstrenderna. Det kan till exempel handla om att vissa arbetsuppgif-
ter bara utfors en viss veckodag, eller en vid en viss tid pa aret. Aven ledigheter
och andra perioder av aterkommande lag eller hog arbetsintensitet kommer att
synas.

Det vore ocksa intressant att testa algoritmen i realtidsmiljé. Dock kréver
det att en komplett IDS utvecklas fran algoritmen. Testet skulle kunna utforas
i laboratoriemiljé dar det inte gér nagonting om det sker intrang. Det viktiga
ar att testa algoritmen péa riktiga data. I och for sig skulle det kunna erséttas
av den datainsamling fran ett skarpt nédt som vi beskrev ovan, men den kan
inte ge den tidsméssiga strukturen som en installation i skarp milj6 kan ge. Vid
en dylik installation far vi automatisk ocksé ett belastningstest av algoritmen.

Ett annat problem som maste l6sas &r hur inldrningen kan ske kontinu-
erligt under drift. Anvéndningsprofilen for ett system foréndras Gver tiden
pa grund av férdndrade arbetsuppgifter, uppdateringar av programvara, nyin-
stallation av hardvara med mera. Allt eftersom den normala anvindarprofilen
dndras kommer den ursprungliga klassificeringen som gjorts att ge upphov till
ett Okande antal falsklarm eller missade angrepp. Déarfor maste olika sétt att
underlétta eller automatisera processen med att anpassa algoritmen till nya
férhallanden tas fram.

En mycket viktig egenskap hos detektionsalgoritmer ar deras forméaga att
klara av hog belastning. Autoclass C:s formaga till att kunna skalas upp maste
ocksé utredas. I dagslaget har den bara testats pa data fran ett litet ndt med
lag trafikintensitet. Det ar darfor nodvandigt att utfora belastningstest bade i
kontrollerad miljé och i skarp miljo med hogre belastning.

Eftersom dataméngden for traning var fran 1998 och de data som anvén-
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des for test var fran 2004 fanns det med stor sannolikhet angrepp i testdata-
méngden som inte fanns traningsdataméngden. Undersokningen skulle behéva
utokas sa att algoritmen kan trdnas med nyare typer av angrepp. Det skulle
ge mojlighet att studera hur vdl den kan hantera nya och for den okénda an-
greppstyper. Som det &r nu har algoritmen inte kunnat utvirderas ordentligt.

Det som giller for nya angreppstyper i dataméngden géller ocksa for rent
felaktiga data. Autoclass C:s formaga att kunna hantera saknade eller korrupta
data behover utredas mer. Detta &ar viktigt eftersom det finns en mdéjlighet att
en angripare forsoker forblinda ett intrangsdetekteringssystem genom att géra
ett Overlastningsangrepp med felaktiga data.

Ytterligare en sak som vore intressant att studera dr om det finns nagra
skillnader mellan att anvinda Autoclass C som en nétverksbaserad intrangs-
detektor och att anvdnda den som en viarddatorbaserad detektor. I praktiken
innebar det att utféra samma tester som beskrivits i den hér rapporten, med
ovanstaende tilldgg, men i stillet anvinda systemloggar, till exempel Syslog
eller Eventlog. Det &r mycket mojligt att de tva typerna skulle skilja sig at,
eftersom systemloggar i allménhet har en mer regelbunden struktur och farre
variationsmojligheter &n nétverksloggar.

6.2 Implementation

Vad géller implementationen av ett intrangsdetekteringssystem byggt kring
Autoclass C s&a maste framfor allt férbehandlingsstegen utredas mer. Det gél-
ler sadana saker som vilka egenskaper eller attribut som béast ldmpar sig for
detektering av intrang, hur de ska formateras for att passa algoritmen och om
de behdver sammanstéllas pa nagot sétt.

Det behdvs dven funktionalitet for att ta hand om och tolka det resultat
som Autoclass C levererar. Hur dessa funktioner ska konstrueras for att gora
detektionen sé effektiv som mojligt behover ocksd studeras ndrmare. Likasé
behovs kanske funktioner for att kunna koppla samman flera detektorer, ba-
de sddana baserade pa Autoclass C och sddana som bygger pa nagon annan
algoritm. Det skulle i s& fall &ven behdvas ndgon passande standard for kom-
munikation mellan dessa detektorer.

Sammankopplingen av detektorer leder vidare till en djupare studie av
krav och riktlinjer for distribuerad intrangsdetektering. Hér skulle det vara
intressant att se pa mojligheten att distribuera klassificeringen eller traningen
av Autoclass C for att battre utnyttja den hardvara som finns i systemet. [
nuldget har Autoclass C krav pa minnesutrymme och processorkraft som gor
att enklare och dérmed billigare hardvara inte kan anvindas. Om den kunde
distribueras skulle det eventuellt ga att atgirda detta.

Ytterligare en sak som behover studeras dr om det redan finns fardiga in-
trangsdetekteringssystem som anvénder Autoclass C. Eftersom det for néarva-
rande forskas intensivt inom intrangsdetekteringsomréadet ar det mycket maoj-
ligt att nagon annan forskningsgrupp har planerat att anvéinda eller redan
anvénder Autoclass C. Det vore darfor viardefullt att fa kontakt med dem for
att kunna utbyta erfarenheter.

Ett sak som togs upp tidigare (se Kapitel 6.1) var hur problemet med en
automatisk anpassning av Autoclass C till radande anvindningsprofil skulle ga
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till. Denna funktion skulle behéva byggas in i de funktioner som skulle stodja
Autoclass C vid anvéindning i ett intrangsdetekteringssystem. En tédnkbar 16s-
ning ar att anvinda data som omfattar en fast tidsperiod av tidigare héndelser
i systemet. Vad som skulle behova utredas ar om det ar en mojlig 16sning och
i sa fall vad for parametrar som ska styra urvalet av data. Likasa maste en
16sning hittas for hur algoritmen ska kunna trdnas utan att dess detekterande
funktion maste avbrytas.

6.3 Testbank

For att kunna genomféra den utokning av testerna som foreslas ovan pa ett sa
effektivt sdtt som mojligt vore det onskvirt med nagon slags testbénk for in-
trangsdetekteringssystem och algoritmer. Den skulle vara modulért uppbyggd
sa att den gick enkelt att uppdatera eller anpassa till olika forhallanden och
algoritmer. Pa sa sétt skulle den tillata testning av bade fardiga intrangsde-
tekteringssystem, savil som delar av dylika.

Om en testbénk enligt ovan beskrivna modell ska utvecklas behéver ock-
sa dess exakta funktionalitet utredas i detalj. For nérvarande har vi bara en
overgripande idé om vilka funktioner som skulle vara bra att ha. Eftersom
testbédnken ska vara generell for alla slags typer av intrangsdetekterande algo-
ritmer ar det viktigt att den &r genomténkt redan fran borjan. Utvecklingen
av den behover darfor drivas som ett eget projekt.

Inte bara funktionaliteten behdver specificeras i detalj, &ven hardvaran
maste véljas med omsorg med tanke pa den moduléra uppbyggnaden av sy-
stemet. Tanken ar att det ska ga att ldgga till enheter for att simulera stora
heterogena system nér till exempel belastningsprov och skalningstester ska
utforas. Det stéller krav pa att hardvaran ska vara kompatibel med en stor
mangd olika typer och mérken av hardvara.

Naturligtvis maste det ocksa goras en studie for att utrona om det redan
finns nagra testbénkar som motsvarar de krav som stélls. Eftersom forskningen
inom IDS-omradet dr intensiv ar det troligt att det redan existerar nagon slags
testbank som kanske kan modifieras for att passa vara behov.

6.4 Andra algoritmer

Det vore ur flera synvinklar intressant att studera andra koncept och algoritmer
inom intrangsdetekteringsomradet. For det forsta méaste Autoclass C jamforas
med andra algoritmer for att vi ska kunna bilda oss en uppfattning om hur
de ska rangordnas inbordes. For det andra kan det uppsta synergieffekter néar
principer fran en algoritm kombineras med principer fran en annan algoritm.
For det tredje skulle en sadan studie leda till att forsvarsmakten fick tillgang till
en ytterligare 6kad kompetens inom omradet. Dessutom skulle undersékningen
i sig naturligtvis ge en bild av utvecklingen av de produkter som finns pa
marknaden idag, vilket vore bra med tanke pa planerna pa att bygga NBF
med COTS-produkter.

Vidare sa behover de krav som en heterogen, dynamisk och distribuerad
miljo i stil med NBF stéller pa ett intrangsdetekteringssystem utredas i grun-
den. En sadan undersokning skulle sedan leda vidare till en studie av hur ett
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intrangsdetekteringssystem bést anpassas for att mota dessa krav. Undersok-
ningen skulle ocksa omfatta utvirderingar av de idag befintliga systemen och
deras forméaga att uppfylla de ovan ndmnda kraven.

Nagot som ligger langre fram i tiden ar att faktiskt utveckla ett intrangs-
detekteringssystem som &ar helt anpassat for NBF:s behov. Ett sadant arbete
skulle dock behdva initieras snarast for att det ska kunna né resultat i tid
innan inférandet av NBF.
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