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1 Inledning

Alla typer av projekt involverar olika former av risker och systemutvecklingsprojekt ar
inget undantag. Att analysera och hantera risker dr en viktig del 1 systemutveckling
(Robertson & Robertson, 1999). Riskhantering dr dock ndgot som forst under senare
decennier explicit inkorporerats i systemutvecklingsprocessen, som ett svar pa de
problem systemutveckling och kravhantering fortfarande brottas med, exempelvis i
form av forsenade projekt, overskridna budgetar och fardiga system av otillracklig
kvalit¢ (Karolak, 1996). Under 1980-talet introducerades riskhantering inom
systemutvecklingsprojekt inom det amerikanska forsvaret och idag ingér riskhantering
1 manga standarder for systemutveckling och kravhantering (Hall, 1998). Trots detta
saknas fortfarande dokumentation kring och utvérdering av praktiska erfarenheter av
riskhantering i konkreta systemutvecklingsprojekt (Freimut et al, 2001).

Generellt i systemutveckling avses med risk sannolikheten for att en negativ héndelse
skall intriffa som péaverkar mojligheten att nd uppstillda mal. | detta dokument
kommer begreppet risk att innefatta den negativa hédndelsen och
sannolikheten att handelsen intraffar. Med konsekvenser avses de effekter som den
negativa hindelsen har (Hall, 1998). Konsekvenser, i1 systemutveckling, kan vara légre
kvalitet pa det fardiga systemet, hogre kostnader, forskjutningar i tidsschema, sdmre
tekniska karakteristika, och/eller ekonomiska forluster. (Karolak, 1996; Withers,
2000). Riskhantering ar ett strategiskt savil som operationellt verktyg vars syfte &r att
minimera risker och deras konsekvenser. En vil utvecklad riskhanteringsprocess ger
god insikt om risker 1 verksamheten och hur dessa paverkar. Riskhanteringen utgoér
ddarmed en viktig del i det vardagliga beslutsfattandet d& den tillhandhaller information
som medfor att mer korrekta beslut kan fattas, vilket ger béttre fOrutsédttningar att
uppfylla uppsatta mal (Withers, 2000).

Generellt inom systemutveckling brukar risker relateras till projekt, process och
produkt (Hall, 1998). Risk uppstar dock i alla situationer dar ogynnsamma avvikelser 1
det forvintade eller 6nskade resultatet kan intrdffa. I systemutveckling finns risker pa
alla generaliseringsnivder av processen, allt frdn projektet i sin helhet till exempelvis
beddmning av enskilda krav och systemegenskaper. Risker finns dven vid till exempel
val av metod for att samla in kund/anvdndardata och vid val av sprak for
implementation. Det anses extra viktigt att genomfora riskhantering vid utveckling av
helt nya system, dir okénda risker kan resultera i konsekvenser sent i processen.
Eftersom kravhantering dr en sa vital del av systemutveckling dr ocksé riskhanteringen
i denna del viktig for ett lyckat resultat. Fordelarna med en adekvat riskhantering i
kravhanteringen dr bland annat att de krav som riskerar orsaka problem for
systemutvecklarna identifieras pé ett tidigt stadium. Darmed 4r det mojligt att planera
eventuella atgérder for att minska riskerna till exempel genom att modifiera kravet. Att
identifiera risker till krav avslojar ocksa ofta om informationen angdende ett krav r
tillracklig eller om mer kunskap maste samlas in (Sommerville & Sawyer, 1997).

1.1 Processer for riskhantering

Riskhantering skall genomfGras som en egen process som foljer sdvél systemets
utvecklingsprocess som livscykel. Risker skall vidare identifieras pa ett si tidigt
stadium som mojligt och dokumenteras tillsammans med vérdering av konsekvenser.
For de risker som beddms som stora eller medforande allvarliga konsekvenser
utarbetas dtgdrder eller dtgdrdsplaner. Direkta risker bor dtgirdas genast medan det
utarbetas beredskapsplaner till indirekta risker (Withers, 2000). Riskhantering beskrivs
ofta i faserna (Robson, 1997):
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e Riskidentifiering
e Riskanalys
e Riskétgirdande, det vill sdga planering av atgéarder

I ekonomiska termer innefattar riskhantering att beakta det dagliga hanterandet och
utvecklandet av en produkt/system (Karolak, 1996). Detta innefattar exempelvis
kostnader, resurser och tidsschema. Dessutom, enligt standarden for systemutveckling
i ISO/IEC 15 288 (2002), &r syftet med riskhantering att minska effekterna av
hindelser som kan resultera i dndringar i kvalitet och tekniska karakteristika. En ansats
for identifiering av risker &r att ha en detaljerad planering for de olika stegen i
utvecklingen av en produkt/system. Varje aktivitet i utvecklingsstadiet ges ett
startdatum, datum for fardigstdllande, beskrivning av uppgiften/produktfasen samt
vilken/vilka som dr ansvariga (Karolak, 1996). Riskhantering &r nadgot som skall folja
ett systems hela livscykel och appliceras overgripande for systemutvecklingen som
helhet och 1 samtliga systemutvecklingsfaser. I ISO/IEC 15 288 (2002) standarden
foreskrivs foljande steg for riskhantering:

e Riskanalys
- Risker identifieras, definieras och kategoriseras.

- Mojligheter och konsekvenser av risker identifieras, definieras,
viarderas och kvantifieras utifran forutbestimda kriterier. En
prioritering av risker gors ocksa utifrén detta.

e Riskatgdrdande
- Strategier for att mota varje risk specificeras.

- En riskstatus gors tillgdnglig och kommuniceras. Den bér dven
innehélla definitioner av acceptansgrad for varje identifierad risk.

- Atgirder for risker som Overskridit accepterade trdskelvirden
identifieras och dessa risker behandlas utifran detta.

1.2 Typer av risker

I systemutvecklingsprojekt finns ett stort antal av risker. Ibland skiljs det pa tekniska
och verksamhetsorienterade risker (Karolak, 1996). Till de forsta hor risker som
relaterar till systemets funktionalitet, kvalitet, palitlighet, anvindbarhet, prestanda,
underhall och ateranvindbarhet. Till de senare hor risker relaterade till budget och
olika typer av kostnader samt vinst och forlustmarginaler. Risker kan ocksa relatera
till den Overgripande projektprocessen och dess planering med hénsyn till
tidsplanering och flexibilitet (Karolak, 1996).

Vikten av riskhantering 1 samband med kravhantering bedéms som allt viktigare
(Sommerville & Sawyer, 1997). Exempel pd typer av risker som é&r relaterade till
kravhantering ar:

e Prestandarisker — krav kan ha negativ effekt pa systemets Overgripande

prestanda.

o Sdkerhetsrisker — krav kan ha negativ effekt pd systemets Overgripande
sakerhet.

e Processrisker — krav kan orsaka att fOrdndringar mdste goras i1 den

overgripande utvecklingsprocessen.
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o Implementationsrisker =~ —  krav kan krdva anvindning av
implementeringstekniker som ej forutsetts.

o Schemarisker — krav kan vara tekniskt komplicerat, vilket kan hota tidsplanen

for projektet.

o FExterna risker — att implementera ett krav kan innebdra att externa
kontraktorer maste anlitas.

o Stabilititetsrisker — kravet kan vara osdkert och fOrdndras under
utvecklingsprocessen.

Ett 6kande antal systemutvecklingsansatser betonar ocksa vikten av att hantera risker
relaterade till organisatoriska aspekter vid systemutveckling och implementation,
exempelvis kompabilitet med existerande organisationskultur och beaktande av icke
onskade framtida organisatoriska konsekvenser av systemet (Mohamed &
Appalanaidu, 1998).

1.3 Metoder for riskhantering

Ett flertal metoder for riskhantering dr ocksd i manga fall baserade pé tekniker som
anvinds 1 systemutveckling. Riskidentifiering involverar datainsamling i och om
systemutvecklingsprojektet som sddant, exempelvis studier av dokumentation och
underlag fran systemets intressenter. Risker kan identifieras 1 intressenternas énskemal
och behov, men framfor allt ur deras krav. En metod for att identifiera dvergripande
projektrisker dr att studera dokumentation och kvalitativa data frdn organisation och
budget. I riskidentifiering bor dock dven hinsyn tas till allmént vedertagen kunskap
om riskhantering 1 systemutvecklingsprojekt (Karolak, 1996). Checklistor anses vara
ett bra sitt att ticka samtliga riskomrdden och typer av risker (Hall, 1998).
Riskhantering i den del av systemutvecklingsprocessen som relaterar till kravhantering
bor bygga pa dokumentation fran savédl behovsunderlag som behovsanalys, men
framfor allt fran kravanalys (Kotonya & Sommerville, 1998; Sommerville & Sawyer,
1997).

For riskanalys kan olika typer av tabeller, matriser och berdkningssystem anvéndas,
hdmtade exempelvis fran metrik och relationsanalys (Karolak, 1996). Sannolikheten
for att en negativ hdndelse intriffar och graden av allvar av riskens intrdffande
kvantifieras numeriskt. Detta ger forutsattningar for att gora en prioritering av riskerna
for att kunna besluta vilka av dem som bor édtgirdas. Relationsanalyser kan dven
genomforas for att identifiera samband mellan olika risker och soka identifiera den risk
som orsakar ytterligare risker (Hall, 1998). Trots att numeriska angreppssitt ofta
anviands dr riskanalysen en jdmforelsevis oprecis process med flera subjektiva
antaganden (Redmill, 2002). Darfor ar ofta overgripande kategorier och kriterier for
virdering av risker sdsom “hdg”, “medel” och ”1dg” att foredra framfor exakta
vérderingar, dven om dessa ger ett mindre precist underlag for prioritering och atgarder
(Sommerville & Sawyer, 1997). Utifran den genomforda riskanalysen diskuteras olika
atgardsalternativ for de risker som bor elimineras och étgirdsplaner for risker som
eventuellt bor Atgirdas. Aven dessa alternativ virderas ofta, innan ett beslut tas
(Karolak, 1996). Atgirdsplaner och planerade atgérder bor #ven tilldelas tidsramar, det
vill sdga beslut om néir eventuella atgirder ska genomforas (Hall, 1998).

Ett annat sétt att hantera risker i systemutvecklingsprocessen dr genom itererade
utvirderingar av prototyper, med validering och verifiering. Prototyper kan
konstrueras, utvérderas och modifieras kontinuerligt under
systemutvecklingsprocessen for att sdkra det fardiga systemets kvalitet och
anviandbarhet (Cooper, 2001). Prototyper utgér ddrmed en testbaddd for det fardiga
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systemets arkitektur och kan anvédndas for att exempelvis identifiera stabilitetsrisker
(kraven som kan fordndras under projektets géng) och tekniska risker. De kan ocksé
anvindas fOr att analysera risker relaterade till en Overgang till fullskalig
implementation av det fardiga systemet (Young, 2001).

Det finns idag ett antal av mer 6vergripande metodologier for att stodja riskhantering i
systemutvecklingsprojekt. Ett exempel &r RISKIT som har detaljerade steg och
verktyg for hela riskhanteringsprocessen (Kontio et al, 1998).

1.4 Problem i riskhantering

Aven om riskhantering idag #r en explicit del av minga systemutvecklingsansatser ir
processen for riskhantering i sig inte oproblematisk. Exempel pa problem innefattar
svarigheten att Gverblicka systemutvecklingsprojekt och att identifiera dess samtliga
risker. Riskhantering &r ocksa en tidskravande process som kan komma i konflikt med
sndva budgetar och tidsramar. Vidare saknas mer specifika och konkreta verktyg for
just riskhanteringsprocessen, trots de metoder som pekades pd ovan. Ett exempel pa
detta ar datorstod. Manga systemutvecklare saknar dessutom kunskap om
riskhantering, fOrst pd senare ar har detta lyfts fram som en viktig del i
systemutveckling. Det finns ocksé svarigheter med att integrera riskhantering med den
overgripande systemutvecklingsprocessen (Karolak, 1996). Vidare har ett traditionellt
sdtt att se pa riskhantering varit att enskilda risker beaktats isolerade fran varandra.
Aven olika riskers samspel och integrering med varandra bor beaktas. Eliminerade
risker kan forstirka andra risker 1 en fortlopande process. Dokumentation och
sparbarhet mellan olika risker samt mellan Overgripande risker for hela
systemutvecklingsprocessen och dess olika faser (t ex kravhantering) &r av storsta vikt.

2 Genomforande

Processen for riskhantering som finns definierad i standarden ISO/IEC 15 288 utgor
grunden 1 utgdngspunkten for utvecklingen av ett stod for riskhantering, men har
utvecklats for att verkomma ndgra av de problem som beskrivs ovan. Genomforandet
beskrivs i relation till de tva delsyften, riskhanteringsprocess och datorstod for
riskhanteringen.

2.1 Riskhanteringsprocess

211

Utvecklingen av processen for riskhantering sker i1 tre steg, Definition av process,
Identifiering av metoder och tekniker samt Utvdrdering av processen. Dessa steg
itereras kontinuerligt for att forbattra processen.

Definition av process

Med utgangspunkt fran ISO/IEC 15 288 definieras en process for riskhantering
bestaende av de tva delprocesserna riskanalys och riskdtgdrdande. Var och en av dessa
delprocesser innefattar ett antal aktiviteter. Initialt maste en systematisk ansats till hur
risker ska identifieras, vdrderas och behandlas upprittas. Detta inkluderar faststéllandet
av héndelser som negativt skulle kunna péaverka systemets, projektets eller
organisationens existens. Notation for hur risker ska uttryckas i passande termer, med
maétvirden, utifran kostnad, tid eller tekniska attribut ska faststdllas. En fOrsta
systematisk ansats till hur atgirder ska hanteras med avseende pa exempelvis tidsramar
bor ocksa initialt faststéllas.

2.1.2 Identifiering av metoder och tekniker

For att stodja genomforandet av definierade aktiviteter 1 processerna riskanalys och
riskdtgidrdande behdvs metoder och tekniker. Dessa identifieras i vedertagen litteratur.
8
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Exempelvis kan metoder, berdkningsmodeller och matriser himtade frdn Quality
Function Deployment (QFD) komma att anvindas. QFD hérstammar fran Japanskt
kvalitetstinkande och Just-in-time produktion, men har under senare ar dven utnyttjats
1 kravhantering vid systemutveckling (Karlsson, 1998; Karolak, 1996). QFD erbjuder
verktyg for att etablera sparbarhet mellan intressenternas 6nskemal pa systemet och de
tekniska krav systemet bor uppfylla. Darmed skapas mojligheter att virdera, prioritera
och ta beslut om den slutliga kravspecifikationen. Hér anvénds bland annat en matris
kallad House of Quality (HOQ) (Karlsson, 1998). Den ér framfor allt anvéndbar i
prioriteringen av krav som kan relateras till riskhanteringsprocessen, da prioriteringen i
sig innefattar exempelvis vérdering av krav gentemot de tids- kostnads- och
resursramar projektet erbjuder. De verktyg QFD tillhandahaller kan anvédndas dven i
den specifika riskhanteringsprocessen, for att exempelvis virdera risker och sdtta dem 1
relation till varandra, samt identifiera de risker som Overskrider definierade
troskelviarden och bor atgérdas.

2.1.3 Utvardering av processen

For att utvdrdera riskhanteringsprocessen appliceras den i ett antal fallstudier, dar data
om utfallet samlas in med stdd av kvalitativa metoder sdsom intervjuer och
observationer. Resultat av utvdrderingen patalar forbattringsforslag pa processen.

3 Datorstod for riskhantering

I riskhanteringsprocesser for systemutveckling saknas idag till stor del konkreta
verktyg som stoder den specifika riskhanteringen. I detta projekt utvecklas ett
datorstod for att underldtta riskhanteringen. Detta stdd behdver kravspecificeras,
designas, implementeras och utvirderas. Datorstodet implementeras i moduler dir
olika datorstdd for metoder och tekniker kan inforas, bytas ut och modifieras.

Kravspecificering

En kravlista pd vad ett datorstdd for riskhantering skall klara av sammanstills med
utgangspunkt i beskrivningen av riskhanteringsprocessen. Det dr viktigt att datorstodet
klarar av exempelvis hantering av sparbarhet och relationsanalys.

Design
En design gors av datorstodet med utgdngspunkt fran kravlistan.

Implementering

Designen implementeras exempelvis 1 Microsoft Windowsmiljo utnyttjande Microsoft
Net-plattformen och  programmeringssprdket C# med databasstod fran
databashanteraren SQL Server.

Utvirdering

Flera utvdrderingar av datorstédet som helhet och moduler som innefattar stod till
enskilda metoder och tekniker genomfors. Stodet modifieras och forbéttras med
utgangspunkt fran dessa utvirderingar.
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