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1 Inledning
1.1 Bakgrund

IP, Internet Protocol, som bérare for telefoni dr under stark frammarsch. Manga organisationer
véljer IP-baserade telefonsystem savél nationellt som internationellt. IP-telefoni finns dven
som abonnemangsform for enskilda kunder'. Den allt mer spridda anvindningen av IP-
telefoni i samhaillet har dven betydelse for totalforsvaret.

[P-telefoni baserar sig delvis pd annan teknik jamfort med etablerade telefonsystem.
Existerande system for kretskopplad telefoni dr vil utbyggda och mycket arbete har lagts pa
att fi dem sékra, uthalliga och tillgingliga. Byggandet av IP-nét har gatt snabbt de senaste
aren och IP-telefoni erbjuder nya tjdnster och mdgjligheter, savdl ur ett drifts- och
underhéllsperspektiv. som ur ett anvidndarperspektiv. Tekniken for IP utvecklades
ursprungligen i ett syfte att skapa forutséttningar for sdkrare datadverforing. Inforandet av IP-
telefoni kan darfor ha savdl positiv. som negativ inverkan pa de -elektroniska
kommunikationernas robusthet och dr dirmed viktigt att folja ur ett samhélls- och sarbarhets-
perspektiv.

Ett exempel pa en incident dir VoIP funktionen péverkats intrdffade i slutet av 2002 och
beskrivs i en rapport fran Gartner.” Masken SQL Slammer som slog mot manga datorer som
korde konventionella applikationer slog ocksd mot system vid ett call-center som anvénde
VoIP. Anvéndare forlorade tillgang till telefoni och svarstiden férsdmrades snabbt och inom
femton minuter hade alla visentliga system “’stannat”.

Allt eftersom taltjinster flyttar Gver till IP nitverk blir sédkerhetsverktyg for dessa nétverk av
stor betydelse for taltjinstoperatorer. Dessa verktyg utgors t ex av brandvéggar, system for att
forhindra intring, detektionsmodeller, virtuella privata nidtverk och antivirusprogramvara.

Gartner’ bedomer vidare i sin rapport att det ir troligt att det under 2006 kommer att dyka upp
virus och maskar som slar specifikt mot VolP-specifika nitverkselement. Under 2007 bedoms
kommunikation via VoIP att regelbundet utsittas for tillganglighetsattacker. Dock underbyggs
dessa bedomningar inte speciellt utforligt i rapporten.

Post & Telestyrelsen, PTS, verkar for att alla i Sverige ska ha tillgéng till effektiva, prisvirda
och sidkra kommunikationstjénster. For att gora detta behover PTS bland annat god kunskap
om de elektroniska kommunikationernas anvindningsomraden, egenskaper samt mojliga
utvecklingstendenser for dessa.

P& uppdrag av PTS har dérfor FOI studerat IP-telefoni och dess betydelse for samhéllets
funktioner ur ett sdrbarhetsperspektiv.

1.2 Syfte

Denna rapport utgdr en av slutprodukterna i studien ’IP-telefoni ur ett sdrbarhetsperspektiv”.

! Enligt Post & Telestyrelsen fanns det 20 000 abonnemang for IP-telefoni i Sverige i juni 2003 och 56 400
abonnemang i juni 2004.
2 R. Mogull, C. Moore, D. Fraley, R. Goodwin, A. Earley, R. DeLotto, Strategic Planning SPA-21-3633,
g}artner Reserach Note 14 January 2004, Predicts 2004: Critical Infrastructure Protection.

Ibid.
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Ett syfte med studien har varit att identifiera trender och utveckling som ir relevanta for en
sarbarhetsbedomning vid en allmént 6kad anvdndning av IP-telefoni.

Ett annat syfte med studien har varit att bidra till kunskapsuppbyggnad pa PTS. Resultaten
fran studien skall dessutom fungera som underlag for PTS i deras arbete med sdkerhets- och
beredskapsfragor inom de elektroniska kommunikationerna.

Malet med projektet har varit
e att ur ett sdrbarhetsperspektiv analysera system och tekniska ldsningar for IP-telefoni,
e att analysera framtida anvdndning av systemen for [P-telefoni samt bedéma vilka
konsekvenser storningar i systemen far och hur dessa kan hanteras,
e att identifiera fragestédllningar inom omradet IP-telefoni som kréver fortsatt bevakning
eller utredning.

1.3 Avgrédnsningar och definitioner

Med IP-telefoni menar vi i denna rapport overforing av tal mellan tvd punkter i realtid dver
ndt med hjdlp av IP. I detta dokument anvinder vi dven forkortningen VolIP (Voice over IP)
och menar da IP-telefoni i ovan nimnda bemaérkelse.

I rapporten anvinder vi ménga ganger begreppet “traditionell telefoni” for att beteckna
kretskopplad telefoni, det vill sdga telefoni som inte utgor IP-telefoni.

De systembeskrivningar som gors i dokumentet har som syfte att belysa och virdera
sarbarhetsfragor ur nagot perspektiv. De kan dérfor vara ofullstidndiga eller bristfdlliga ur
andra perspektiv.

Det kan anses att vi allt for ofta uppehaller oss vid de problem och svagheter som IP-telefoni
for med sig och att vi endast i begridnsad utstrickning pekar pa den nya teknikens fordelar. Vi
vill darfor tydliggora att syftet med den genomforda studien har varit att belysa IP-telefoni ur
ett sarbarhetsperspektiv, inte att &stadkomma en heltickande beskrivning av IP-telefoni.

Vi har i inte haft ndgon speciell inriktning pd sérbarhetsfrigor for IP-telefoni vid hojd
beredskap. Vi har inte heller beaktat fragor om fysiskt skydd.

1.4 Metod

Arbetet baserar sig pa litteraturstudier, intervjuer samt egen analys. Under arbetet har vi pratat
med representanter fran Aerotech Telub, Avbrottsfria kraftnit UPN AB, Bredbandsbolaget,
Cisco, com hem, FRA, Sjofartsverket, SOS Alarm, Telenor, TeliaSonera, Tjénstemannafor-
bundet HTF.
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2 Exempel pa andra arbeten inom omradet

I detta avsnitt beskriver vi tva andra exempel pa arbeten som gjorts inom omradet och som vi
anser vara av virde fOr vara egna studier. Utover dessa sa har ett antal andra rapporter och
artiklar studerats inom ramen for projektet.

2.1 Rapport till EU-kommissionen om fbljderna av en évergang till
VolP

Analysforetaget Analysys levererade i januari 2004 en rapport’ till EU kommissionen.
Rapporten riktar sig till regeringar och foreskrivande myndigheter inom EU och syftar till att
identifiera och forklara fragor som ror dvergdngen fran publika kretskopplade telefonisystem
till IP-baserade nétverk for 6verforing av tal och tillhandahllande av andra tjinster.

I rapporten delas VoIP’ in i fem olika typer eller tjanstemodeller. Forutom den rent tekniska
aspekten skiljer sig varje typ at genom att de representerar olika affirsmodeller. Varje
typ/modell frémjar/frimjas av olika aktdrer och det finns olika drivkrafter bakom varje
modell. De fem olika typerna presenteras nedan:

Kunden gor det sjilv®

I denna modell 4r det kunderna som med egen hard- och mjukvara sjilva kopplar upp sig over
ett befintligt nat (Internet eller eget lokalt ndtverk) och pratar med varandra. Ingen tredje part
ar alltsd direkt inblandad i1 uppkopplingen. I sin renodlade form innebir denna modell att man
inte kan ringa till/frdn PSTN. Denna form kallas ibland for ”Internet-telefoni”.

Oberoende av Internetoperator’

Denna modell innebdr att abonnenterna tecknar avtal med en tjdnsteleverantér som
tillhandahéller en koppling till PSTN. Via Internet kan sedan abonnenten ansluta sig till
tjdnsteleverantdrens koppling och pa sd sitt nd det publika telendtet. Abonnentens
Internetleverantor ar i1 detta fall inte samma som tjdnsteleverantoren. Tjénsteleverantéren kan
hir inte ge nigra garantier for QoS (Quality of Service) eftersom han inte har radighet 6ver
kundens anslutning till tjédnsteleverantérens utrustning.

Tillhandahillet av bredbandsleverantor®

Den enda skillnaden i denna modell jamfort med den foregdende ar att Internetleverantéren
och tjansteleverantoren som tillhandahaller en koppling till PSTN &r samma foretag. Detta ar
en viktig distinktion ur ansvarssynpunkt eftersom tjdnsteleverantdren har rddighet Over
abonnentens anslutning och pa s vis kan ge garantier for QoS.

Internt over foretagets eget datornitverk’
I detta fall handlar det om foretag som anvander [P-baserade foretagsvéxlar och pé si sitt kan
utnyttja det egna datornétverket for att formedla telefontrafik inom det egna foretaget.

*IP Voice and Associated Convergent Services

> VoIP — Voice over IP, det vill sidga tal ver IP” alltsa taltrafik som formedlas 6ver IP-nit.
® Benamningen i Analysys rapport var: Self-provided consumer.

" Independent of Internet access.

¥ Provided by broadband access service provider.

? Corporate internal use on LAN/WAN.
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Internt i teleoperatorens nit'’
Hér handlar det om att teleoperatdrerna internt i sina egna stamnét gar over till att anvénda IP
istéllet for andra protokoll for dverforing av trafik.

Denna uppdelning tydliggér ansvarsfordelningen mellan olika aktorer i varje modell. I
rapporten diskuteras de olika typerna huvudsakligen ur ett struktur-, marknads- och
lagstiftningsperspektiv. Man gor dock ingen djupare analys av sérbarhetsfrigor dven om
problem med larmnummer kénslighet for elstérningar och svarigheter att geografiskt
lokalisera uppringande part i telefonsamtal diskuteras.

For vart vidkommande 4r den typindelning som gors i Analysys rapport av intresse. Dels for
att den tydliggor vilka typer av IP-telefoni som finns. Dels for att typindelningen ger en bra
bild av vilka mojliga aktorer som dr involverade vid VoIP och vilket ansvar olika aktorer har.

Typmodellerna Tillhandahdllet av bredbandsleverantor och Internt over foretagets eget
datorndtverk dr de modeller som idag utgdr reella alternativ till den traditionella fasta
telefonin, sé kallad “first-line replacement”.

2.2 Amerikanska myndigheters rekommendationer relaterade till
VoIP och sékerhet

National Institute of Standards and Technology (NIST) dr amerikanska Department of
Commerce forsknings- och standariseringsinstitut. De riktlinjer rérande IT-sdkerhet som
NIST ger ut skall beaktas av civila amerikanska myndigheter. Niar det giller VoIP har NIST
tagit fram ett utkast till rapport med titeln Security Consierations for Voice over IP Systems:
Recommendations of the National Institute of Standards and Technology'' med
rekommendationer avseende anvéndningen av VolIP.

Syftet med dokumentet dr att ge federala myndigheter och organisationer praktiska riktlinjer
for att kunna uppritta sikra VolIP-ndtverk. Dock géller dessa riktlinjer inte for nationella
sdkerhetssystem (national security systems) som har hogre krav. Riktlinjerna ligger ocksa
utanfor de sdkerhetsaspekter som dr viktiga for det publika telendtet (PSTN).

I rapporten beskrivs i ett inledande kapitel VoIP pa en Overgripande niva i form av vilken
utrustning som krivs och hur den logiska pakethanteringen sker samt kostnader for detta och
kvalité pa tjinsten. Kapitlet avslutas med en diskussion kring sidkerhetsfragor. Diar man
papekar att PSTN bygger pa att kritisk utrustning skyddas mot fysiskt tilltrade. Ett sddant
skydd kan man vanligtvis inte tillhandahélla for all utrustning i ett datorndtverk eftersom
anvindarutrustningen ocksd ér kritisk vid VoIP. For att VoIP-system skall nd samma skydds-
nivd som PSTN anser NIST att det kridvs satsningar pa tillrickligt skydd i form av IT-
sakerhetslosningar.

Diérefter foljer ett kapitel som berdr fragor om kvalitén hos VoIP vilket foljs av kapitel om
olika arkitekturer som H.323 och SIP. Gateways har fatt ett eget kapitel.

' Carrier internal use.

""'D. R. Kuhn, T. J. Walsh, S.Fries, Security Considerations for Voice Over IP Systems: Recommendations of the
National Institute of Standards and Technology, NIST National Institute of Standards and Technology, DRAFT
Special Publication 800-58
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Identifierade IT-sdkerhetsproblem diskuteras i1 ett kapitel med rubriken Brandviggar,
Adressoversdttningar (NAT) och upprdttande av Samtal (fritt Oversatt) dir sdkerhetsproblem 1
dessa och mellan dessa koncept och processer.

Kryptering och IPsec har ett eget kapitel dir det beskrivs hur detta paverkar kvalitén hos VoIP
men ocksd hur délig kompatibilitet mellan [Psec och NAT paverkar VoIP.

Rapporten avslutas med tva kapitel rorande forslag till 16sningar pd vissa problem samt hur
man skall planera for ett inforande av VoIP hos t ex en myndighet.

I ett appendix diskuteras risker, hot och sérbarheter i termer av konfidentialitet, riktighet och
tillganglighet (CIA)" vilket r de klassiska sikerhetsbegreppen i IT-sikerhetssammanhang.
Man kan konstatera att en sddan indelning av de hot och sarbarheter som beskrivs inte fyller
nagon storre funktion. Det rdcker med att klargdra att om en angripare skaffar sig tillgdng till
systemkomponenter kan denne troligtvis uppna effekter inom alla nimnda CIA-omréden.

Nitverk som bygger pa paketformedlad trafik dr ofta beroende av ett antal dynamiskt
konfigurerbara parametrar exempelvis IP-adresser, default-gateway samt DNS-serveradresser.
Dessutom sker mappning mellan IP-adresser och Ethernetadresser'> dynamiskt. Dynamiska
data uppdateras nir nédtverkskomponenter startar, borjar kommunicera med varandra, men
dven vid andra tillfillen. En antagonist har mojlighet att utfora olika attacker for att
manipulera dynamisk uppdatering av viktiga data.

Nagra av de problem som VolP-tjinsten medfor pa grund av det ovan nidmnda och som

diskuteras ir att:

e Det finns 4nnu ingen allmdnt accepterad standard inom omréadet'*vilket leder till att man
bor anvinda flexibla komponenter som kan anpassas till de olika standarder som finns.

e Inforandet av brandviggar i VolP-ndtverket komplicerar flera aspekter av VoIP men
framforallt giller det den dynamiska porthanteringen (dynamic port trafficking) och
procedurerna kring uppkopplingen av samtal.

e Inom LAN anvidnds Network Adress Translation (NAT) for att 6ka sidkerheten och for att
mojliggora att flera andpunkter skall kunna dela pa samma IP-nummer. Dock medfor detta
problem for VoIP-tjdnsten ur ett sdkerhetsperspektiv som dnnu inte 4r helt 16sta.

e For att skydda VolP-tjansten fran t ex otilldten avlyssning anvdnder man sig av olika
kryptografiska 16sningar. Dessa orsakar dock flera problem 1 VoIP-tjénster med avseende
pa till exempel kvalité pa taloverforingen.

Négra av de mer specifika rekommendationer som ges i rapporten &r att

e Man skall separera tal och data pa logiskt skilda nitverk.

e Vid gateways som kopplar mot PSTN skall alla VolIP-protokoll forhindras fran att
kommunicera direkt med datanitverket.

e Stark autenticering och accesskontroll skall anvdndas for att koppla upp sig och
administrera de flesta av komponenterna i VolP-nétverket.

e Fysiska sékerhetslosningar dr viktiga att infora i VoIP-miljoer

"2 P4 engelska kallas detta Confidentiality, Integrity och Availibility (CIA)

'3 All IP-trafik formedlas inte Sver Ethernet. I exempelvis accessnit for kabel-TV och xDSL anvinds andra
bérare.

' Det finns dock méanga standarder exempelvis H.323, SIP, MGCP eller Megaco/H.248



FOI-R--1528--SE

e Specifika IT-sdkerhetslosningar for VolP-komponenter méste inforas, anpassas och
rutinméssigt testas.

e Organisationer maste infora lampliga l6sningar for att hantera problemen med E-91
tjdnsten ndr man infor VolP.

115

Noterbart dr att endast IT-sdkerhetsrelaterade fragor tas upp. Reservkraftsfrdgor behandlas
inte.

Ett liknande dokument som ger rekommendationer for organisationer inom den amerikanska
forsvarsmakten som anvinder VolP &r Voice over Internet Protocol (VolP) Security Technical
Implementation Guide'®. De 6vergripande slutsatserna gillande sirbarheter i VoIP 4r likartade
de som presenteras 1 NIST-rapporten.

!> Motsvarar 112-funktionen for Europeiska forhallanden.
' DISA (Defense Information Systems Agency) Field Security Operations, Voice over Internet Protocol (VoIP)
Security Technical Implementation Guide, Version 1, Release 1, 13 januari 2004.
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3 Drivkrafter for 6vergang till IP-telefoni

Drivkrafterna for dvergangen till IP-telefoni 4r ménga génger ekonomiska'’. Privatpersoner
kan fé billigare samtals- och abonnemangskostnader. Organisationer gor besparingar genom
att samutnyttja de fysiska niten for data och tele. En fara ur ett sarbarhetsperspektiv ér att en
ekonomisk kalkyl gors utan att man 1 tillricklig utstrickning beaktar eventuella sékerhets-
aspekter.

En annan viktig drivkraft & mojligheten att kunna utnyttja nya tjdnster och i storre
utstrackning integrera telefonin med andra tjinster och applikationer som finns i en
organisations IT-infrastruktur. Inom detta omradde finns manga potentiella fordelar och
mojligheter till effektivisering av verksamhet. Manga génger innebér en 0kad integration av
IP-telefoni med andra tjénster att man méste exponera telefonitjinsten mer i nitet och kanske
avsta frdn metoden att logiskt separera data- och teletrafik som anvénds for att sékerstilla en
hog tillginglighet for telefoni (14s mer om detta i avsnittet 5.2.1 Typfall 1 — Losning for en
storre organisation). Har kan man konstatera att det finns en intressekonflikt som kan leda till
komplicerade avvigningsfragor.

A
Risk

>

Antal tjanster

Figur 1. Fler tjanster ger hogre risk.

17 Detta diskuteras bland annat i PTS rapport “IP-telefoni. En teknisk marknadsbeskrivning”, PTS-ER-2003:41,
13 november 2003
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4 Hotkallor

I detta avsnitt diskuteras mojliga kéllor till hot som kan utgora faror for IP-telefonisystem och
tal som formedlas over IP. En vanlig uppdelning ar att gora en distinktion mellan
slumpmaéssiga och avsiktliga hot. En siddan indelning gors bland annat i FOI-rapporten
"Telekommunikationernas sarbarhet och risker for samhillet”'®. Distinktionen ér viktig vid
vérdering av risken fOr att en storre storning skall intrdffa. For att en allvarlig storning skall
uppstd krdvs normalt att ett flertal hindelser intrdffar samtidigt. Slumpmaéssiga hot kan ha
relativt hog sannolikhet att realiseras'® men ger da vanligen sma effekter. Avsiktliga hot
karakteriseras av avsikten att stora eller pdverka i syfte att uppna ett visst mél. Den avsiktlige
aktoren kan darfor forvintas agera sd att samtidiga insatser samverkar till att uppna onskad
storning.

Manga ginger ar hot mot traditionell telefoni och hot mot IP-telefoni likartade. Det finns dock
skillnader och det ar framforallt dessa vi vill belysa i detta avsnitt.

4.1 Slumpmassiga hot

Tre huvudgrupper inom slumpméssiga hot ér
e Naturkatastrofer,
e Tekniska fel och
e Felhandlingar.

Nér det giller naturkatastrofer ar IP-telefoni lika utsatt som manga andra former av
elektronisk kommunikation.

Tekniska fel utgor ett hot, framforallt de ndrmaste aren eftersom tekniken fortfarande dr under
utveckling. Det finns flera standarder inom omradet och dven om manga leverantorer foljer
dessa gor de ofta egna tilldgg. Detta kan bland annat leda till att produkter med fran olika
leverantdrer kan ha svért att fungera tillsammans och att man far ovéntade problem.

Man skulle kunna argumentera att IP-telefoni i jimforelse med traditionell fast telefoni
behdver en betydande komplexitet i sina telefonterminaler (IP-telefoner, soft-clients och
telefonadaptrar). Det skulle innebéra att man har mer komplex utrustning pa fler stillen och
nidrmare abonnenterna, det finns alltsa fler stillen dér tekniska fel potentiellt kan uppsta.
Samtidigt sé &r ju dven dagens traditionella telefonterminaler relativt avancerade. Jamfor man
[P-telefoner med dagens mobiltelefoner sa dr mobilterminalerna av idag i minga fall betydligt
mer avancerade dn manga [P-telefoner.

Ny teknik medfor naturligtvis en Okad risk for felhandlingar. Ett exempel dr foretag som
overger sina traditionella telefoni-losningar och gér over till IP-telefoni. Dessa ldgger ofta
hela eller delar av driften pa sin IT-avdelning. Det krdvs dérfor att IT-avdelningen har den
kompetens som behdvs for att kunna hantera telefoniapplikationer. Samtidigt &r tekniken
relativt ny och foretag har beklagat sig over att det dnnu inte finns tillrdckligt med kurser och
utbildningar att tillgd inom omradet™.

'8 FOI-R--1227--SE, Telekommunikationernas sarbarhet och risker for samhillet, April 2004, G. Franzén, S.
Barck-Holst, G. Fischer

1 Exempelvis s gravde man under 2002 av i genomsnitt 55 kablar per dag i Sverige.

TeliaSonera Sverige, http://www .kabelanvisning.com/kabelanvisningnew/default.asp?id=24

0 Dataforeningen Sverige, IP-telefoni — Nytta ur ett verksamhetsperspektiv, Seminarium 18 februari, 2004.

11
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Ur ett anvindarperspektiv dr IP-telefonilosningar ibland mer komplexa eller i varje fall
annorlunda jimforda med dagens telefonldsningar. Detta géller till exempel soft-clients eller
16sningar hos privata hushdll som ofta kriver en extra ”dosa” i form av en telefonadapter.
Detta kan naturligtvis leda till fler felhandlingar. Misstag hos anvédndare far dock
konsekvenser som framst drabbar individen och inte samhéllet som helhet.

4.2 Avsiktliga hot

De avsiktliga hoten mot elektronisk kommunikation kdnnetecknas av att de skapas av en aktor
som med sitt agerande har nagot syfte som i regel dr vidare 4n att paverka tele-
kommunikationerna i sig. Detta forhallande géller dven for IP-telefoni.

En indelning av aktorer som avsiktligt skulle kunna ténkas angripa IP-telefoni system ar
foljande:
e Statliga aktorer
Terrorister
Hackers
Kriminella med ekonomiska drivkrafter
Insiders

Olika medel som en aktor kan tinkas utnyttja for att angripa de elektroniska
kommunikationerna ~ finns  beskrivna 1 den  tidigare @ ndmnda  rapporten
"Telekommunikationernas sarbarhet och risker for samhéllet”™'. Angrepp kan ske direkt via
fysisk paverkan pd utrustning och kablar eller genom attacker inriktade pa mjukvara. De IT-
relaterade hot som diskuteras i rapporten dr speciellt relevanta for IP-telefoni. Nér det giller
[P-telefoni kan &ven sjdlva terminalen fungera som en plattform fér angrepp.

2l FOI-R--1227--SE, Telekommunikationernas sirbarhet och risker for samhillet, sid. 22-25, April 2004, G.
Franzén, S. Barck-Holst, G. Fischer
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5 Analys

Utifran vara studier och de intervjuer vi har gjort forsoker vi i detta avsnitt gora en analys av
de viktigaste sirbarhetsfragorna.

I detta avsnitt behandlas forst IP-telefonins sdrbarhet med avseende pa kraftforsorjning.
Kraftforsorjning dr grundldggande for all IP-telefoni oberoende av arkitektur. Darefter
behandlas IT-sdkerhetsfragor, som utgdr en stor och viktig del av sérbarhetsproblematiken
kring IP-telefoni. Slutligen diskuteras IP-telefoni vid kris och extrema handelser.

5.1 Reservkraftforsorjning

En av de mer tydliga sérbarheterna nir det giller IP-telefoni &r reservkraftforsorjningen. Fasta
telefoner i den traditionella kretskopplade telefonin fir sin el fran en lokalstation eller
foretagsvixel via samma ledning som Gverfor samtalstrafiken”’. Lokalstationer liksom storre
delen av det traditionella stomnitet for telefoni dr forsett med reservkraft.

Nir det géller IP-telefoni dr systemen for reservkraft inte lika utvecklade. Framst géller detta
den utrustning som finns ndrmast abonnenterna. IP-telefoner maste vanligen stromforsorjas
separat. Detta giller datorer med soft-clients, telefonterminaler avsedda specifikt for IP-
telefoni och de telefonadaptrar som anvénds vid anslutning av vanliga telefoner. Foretag och
organisationer som infor I[P-telefoni maste planera speciellt for en fungerande
reservkraftlosning. En majlig 16sning for foretag 4r att anvinda Power over Ethernet®. For
hemanvéndaren dr reservkraft en kostsam 16sning. En barbar dator fungerar visserligen nagra
timmar &dven vid elavbrott, men kabelmodem, ADSL-modem, bredbandsmodem och
eventuella separata telefonadaptrar méste dven de stromforsorjas vid avbrott.

Anslutningsnat

Figur 2. Telefonterminaler och modem saknar vanligen reservkraft och slutar att fungera vid elavbrott.
Nitens centralare delar dr dock i storre utstrickning utrustade med nagon form av reservkraft. (TA =
Telefonadapter)

22 Aven om det idag finns ménga tradlésa DECT-telefoner som kriver separat stromforsorjning for att fungera.
» Power over Ethernet (PoE), IEEE 802.3af ir en standard for stromoverforing via Ethernetkablar. Med PoE
anvinds ethernetkabeln for tele-/datatrafik och stromforsorjning.
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[P-telefoni ddr man anvdnder mobilniten for trafikoverforing (exempelvis soft-client pa en
laptop med GPRS-anslutning) har samma begrénsningar avseende reservkraft som vanlig
mobiltelefoni.

Om man ser till de nit som utnyttjas for [P-telefoni s& &r &ven reservkraftsforsorjningen i
dessa idag begridnsad. Stadsnitsforeningens rekommendationer for anslutningsnoder som
saknar reservkraftverk dr UPS-drift i en timme**. Men ménga bredbandsanslutningar saknar
reservkraft och slutar fungera vid elavbrott.

Kabel-TV-niten dr utrustade med reservkraft i viss utstrickning, exempelvis med fast
reservkraft eller batteribackup i viktigare noder med ménga anslutna hushall. Vilka noder som
utrustas med reservkraft motiveras utifrdn affirsméssiga grunder. Mindre noder och
eventuella noder i fastighetsdgarnas nét saknar i ménga fall reservkraft.

Vad giller anslutning via ADSL ér intrycket att det varierar fran fall till fall. Frdn vissa
leverantorer och for vissa anslutningar klarar uppkopplingen elavbrott om modemet é&r
stromforsorjt. Det finns dven 16sningar for ADSL-anslutningar som medfor att man vid
elavbrott kopplar om till att anvdnda det fasta telenétet. Mojligheter och problem rérande
ADSL ér nagot som kan undersokas nérmare.

Pa lang sikt dr reservkraftsproblematiken for IP-telefoni storst ute hos abonnenten.

5.2 IT-sédkerhetskonsekvenser for olika typfall

I det foljande presenteras ett antal typfall som beskriver olika arkitekturer for IP-telefoni.
Typfallen dr framstillda péd ett sddant sdtt att IT-sdkerhetsaspekter skall kunna belysas och
vérderas. Typfall 1 behandlar 16sningar for storre organisationer medan typfall 2 och 3 ar
inriktade pa privatpersoners eller mindre organisationers telefonilosningar.

5.2.1 Typfall 1 — Losning for en storre organisation
Typfall 1 beskriver de sarbarheter som finns for det som idag betraktas som en relativt siker
16sning for IP-telefoni for en organisation.

* Robusta noder — Svenska stadsnitsforeningen
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Intranat

Router

IP Vaxel ——— PSTN

Figur 3. Typfall 1 - Relativt séiker 16sning for en storre organisation.

I detta typfall &r IP-telefonindtet ur ett logiskt perspektiv helt internt hos organisationen i
frdga. Rent fysiskt kan det dock stricka sig dver nidt som dgs och drivs av en annan part for att
kunna omfatta flera separata platser, men dé i form av ett VPN kombinerat med nidgon form
av prioritering, eller i form av hyrda lankar. Genom att nyttja VLAN separeras pé en logisk
nivd det vanliga kontorsnitet fran IP-telefonindtet, trots att bagge rent fysiskt utgor ett
gemensamt nit. Inom det logiska [P-nitet sker ingen form av kryptering.

Ett angrepp mot denna form av IP-telefoninét kan pd grund av nitets begrinsade omfattning
enbart fa direkta konsekvenser for organisationen i frdga. Daremot kan det sjilvklart fa
indirekta konsekvenser for andra parter som &r beroende av organisationen.

5.2.1.1 Angrepp som slir mot tillgingligheten

En angripare som befinner sig ndgonstans pé Internet skulle kunna utféra en DDoS-attack mot
VPN-forbindelsen mellan organisationens delar. Med tillrickligt effektiv teknik for
prioritering samt robusta nitverksnoder skulle inte detta f4 ndgon effekt pd IP-telefonin. Om
angriparen lyckas Overbelasta eller pd annat sitt sla ut viktiga ndtverksnoder i sig, vilket
skulle kunna vara tinkbart, si skulle IP-telefonitrafiken slds ut trots att den &r prioriterad. En
angripare som pa nagot sitt har dtkomst till intranitet befinner sig i en liknande position.

Om angriparen befinner sig inom det logiska IP-telefoninétet blir det sannolikt mycket
enklare att utfora diverse angrepp som slar mot tillgédngligheten.

Att uppna logisk separation i ndtverk kan antas vara ett relativt enkelt problem att 16sa jamfort
med ménga andra problem inom IT-sdkerhetsomradet pd grund av att komplexiteten hos
l6sningen kan hallas relativt 1ag. Detta betyder inte att sikerheten hos denna typ av 16sningar
alltid &r god i praktiken. Det finns till exempel brister i specifika implementationer av logiskt
separerade ndt som det mdjligt att fa trafik att hoppa mellan olika VLAN. Man bor dock vara
medveten om att den totala méngden kinda brister av den typen dr minga ganger mindre &n
den totala mangden kénda brister i diverse operativsystem och applikationsmjukvara. Under
projektets gang har vi kunnat konstatera att det tycks finnas ett stort behov av ndrmare studier
av tekniker for logisk separation och prioritering av trafik for att kunna avgdra dess robusthet
1 praktiken.
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5.2.1.2 Angripare som forsoker avlyssna samtal

Passiv avlyssning fran utsidan av det logiska IP-telefoninitet ska forhindras genom att VPN
och VLAN anvénds. Tillforlitligheten hos VPN far anses vara relativt hog ur ett IT-
sakerhetsperspektiv. En angripare som befinner sig inom det logiska IP-telefoninétet kan dock
sannolikt med relativ enkelhet utféra manga olika typer av angrepp for att avlyssna samtal.

5.2.1.3 Jimforelse med PSTN

Utan att utfora en djupare analys tycks inte skillnaden i sikerhetsnivad mellan den hir typen av
[P-telefonilosning och PSTN vara sd stor i1 allmédnhet s& ldnge losningen 1 detal]
implementeras pa ett bra sitt. En av de viktigaste skillnaderna ér dock de stora mojligheter till
angrepp som finns inom ett logiskt IP-telefonindt om inga speciella sdkerhetsatgérder
vidtagits. Medvetenhet om vilka angrepp som &r genomfOrbara ar viktigt for att inte
anviandarna av IP-telefoni ska fa ett felaktigt fortroende for tjdnsten. I samband med detta &r
det ocksa onskvirt med nadgon form av adekvat sektionering mellan olika delar av ett storre
logiskt IP-telefoninit. Dessa bdgge punkter bor studeras ytterligare. En annan stor skillnad
mellan PSTN och IP-telefoni dr att en relativt tekniskt outbildad person som kommit over
verktyg for att utnyttja eventuella brister hos en viss IP-telefonilésning skulle kunna avlyssna
samtal pa distans, utan att ndgonsin befunnit sig i ndrheten av de parter som avlyssnas. Nar
det géller PSTN far det anses vara mycket f& personer som é&r kapabla till motsvarande sorts
avlyssning. Dir dr det storsta hotet att ndgon fysiskt kopplar in sig direkt pa ledningarna till en
viss abonnent.

PSTN

________________________________________________ Operatérsnt

! IP Vaxel

Router

VPN / QoS Kundnat

E Router |
E Intranat 5
o5
Kontorsdator

Figur 4. Modifierat typfall 1 - IP-viixeln har placerats i operatorens niit.
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I ett ndgot modifierat fall av det tidigare beskrivna har IP-vixeln placerats i operatdrens nit
istéllet for hos den egna organisationen. Detta utgor i princip inte nadgon skillnad mot vad som
beskrivits tidigare. Men det ar viktigt att ligga marke till att om flera kunders IP-telefonitrafik
blandas pé ett oldmpligt sétt i operatorsnétet uppstér helt nya sékerhetsproblem.

5.2.2 Typfall 2 — IP-telefoni oberoende av Internetoperator

I detta typfall ringer privatkunder direkt dver Internet via sin vanliga bredbandsanslutning
med hjilp av IP-telefoni. Ingen kryptering av trafiken utfors™.

PSTN

IP Vaxel

Dator med mjukvara for
IP-telefoni (soft-client)

Figur 5. Typfall 2 - IP-telefoni oberoende av Internetleverantor.

5.2.2.1 Angrepp som slir mot tillgingligheten

En angripare som befinner sig ndgonstans ute pa Internet kan mycket enkelt utféra en lyckad
DDoS-attack mot en enskild kund eftersom det varken sker nagon fysisk eller logisk
separation mellan vanlig Internettrafik och IP-telefonitrafik. En utomstdende angripare skulle
dessutom kunna téinkas utfora en DDoS-attack mot IP-viixeln. Aven tillginglighetsattacker
genom utnyttjande av sdkerhetsbrister i mjukvara hos IP-véxeln eller kundens dator fir ses
som sannolika vid denna typ av 16sning.

5.2.2.2 Angripare som forsoker avlyssna samtal

Eftersom trafiken inte ens krypteras dr den mojlig att avlyssna mellan kunden och IP-véxeln.
Aven om trafiken vore krypterad ir det mycket svart for en vanlig kund att skydda sin dator
mot intrdng och dirigenom mycket svért att skydda sig mot avlyssning. Aven IP-vixeln kan
vara svar att skydda med hog tillforlitlighet. Risken for angrepp bor betraktas som mycket stor
eftersom all utrustning befinner sig mer eller mindre direkt ute pé Internet.

2 Detta 4r en forutsittning i detta typfall. Det finns dock tjinsteleverantdrer som krypterar trafiken, exempelvis
Skype med SkypeOut.
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5.2.2.3 Jamforelse med PSTN

Mojligheten att lyckat och utan risk for pdféljder utféra angrepp mot tillgénglighet eller
avlyssna samtal dr mycket stor jamfort med PSTN. Denna typ av l0sning utan kraftiga
modifikationer bor absolut inte ses som en ersittning for PSTN.

5.2.3 Typfall 3 — IP-telefoni tillhandahallet av bredbandsleverantor
Denna 16sning har mycket gemensamt med typfall 1, men é&r inriktad pd tillimpning for
privatpersoner.

PSTN
. |IP Vaxel | |
Bredbands- . Corenat
leverantors nat .
S rifr -" Tva logiska anslutningar
Ak men bara en fysisk
é I -t | :
; = 7, 1
23 1
. G i Hos kund
' Dator IP-telefon

.............................................

Figur 6. Typfall 3 - IP-telefoni tillhandahallet av bredbandsleverantor

[P-telefoni och Internet utgor tva logiskt separerade nét. Hotbilden ser dock annorlunda ut i
detta fall eftersom anvéndarna bestdr av ett mycket stort antal privatpersoner. Risken for
angrepp inom IP-telefonindtet dr utan speciella atgéarder potentiellt lika stor som i Typfall 2.
For att uppnd en god sékerhetsnivd maste ett antal kriterier vara uppfyllda. Den lista som
presenteras hir skall inte betraktas som fullstdndig utan bara som exempel pé kritiska punkter.

=  Mjukvaran i [P-vixeln maste vara tillrackligt robust med avseende pa intrang

=  Mjukvaran i [P-telefonerna méiste vara tillrdckligt robust med avseende pa intréng
* Den logiska separationen av trafik maste vara tillrackligt tillforlitlig

= Losningen for prioritering av IP-telefonitrafik maste vara tillrdckligt tillforlitlig
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5.3 Kommunikationer vid kriser och extrema hdandelser

Vid terroristattentaten den 11 september 2001 anvindes VoIP som ett alternativ ndr den
kretskopplade telefonin hade slagits ut.”® Dock var den totala méngden av denna typ av samtal
liten jamfort med mingden samtal som gick 1 det kretskopplade ndtet. Vid denna tidpunkt var
anvindandet av VolIP inte sdrskilt utbrett.

En effekt som terroristattackerna fick som relaterar till detta dr att det amerikanska
nidringslivsdepartementet identifierade att man inte kunde larma sina anstéllda vid denna typ
av incident.”” Detta har fatt konsekvensen att man pa detta departement har installerat en
applikation 1 kombination med departementets VolP-ndtverk som larmar via
hogtalarfunktionen pa VolP-telefonerna.

Inom ramen for de padgaende militéra operationerna i Irak och Afghanistan anvdnds VoIP pé
flera olika nivaer och med olika syften. Den tysk-hollindska militdra styrkan som opererar i
Afghanistan anvinder VoIP i sin nitverksinfrastruktur Theatre Independent Tactical Army
and Air Force Network (TITAAN). ** Det amerikanska forsvarsdepartementet anvander VolP
i vissa av sina verksambheter i Irak och Afghanistan. Cisco Systems anger att de har installerat
fler an 130 VoIP-nitverk ver hela virlden for amerikanska forsvarsdepartementets rikning.”
Den kanadensiska forsvarsmakten anvinder VolP for att lata sina soldater ringa hem fran
Afghanistan till en 1g kostnad.™

En fordel med IP-telefoni i en krissituation dr att det dr relativt létt att flytta med sitt
telefonnummer till en alternativ placering, exempelvis i en krisledningscentral.

IP har en egenskap i form av graceful degradation” som dven VoIP kan dra nytta av. Vid
skador 1 ndtverken omdirigeras trafiken automatiskt till alternativa vigar om sadana finns.
Dessutom kan talkvaliten justeras ner och pa sa sitt minskas bandbreddsbehovet.

[P-ndtverk ar relativt enkla att bygga upp pa lokal niva. Utrustningen &r i stor utstrackning
standardiserad. Vid skador i nitverk och under uppbyggnadsskeden s& drar man dven fordel
av VoIP genom att data och teletjanster byggs ut samtidigt i en gemensam fysisk
nitverksinfrastruktur.

Hur mycket och p4 vilket sitt taltrafiken komprimeras styrs av vilken codec®' som valts for en
viss IP-telefonildsning. I en situation da stora ndtskador uppstér skulle man kunna ténka sig
att den tillgidngliga bandbredden blir begrinsad. Genom att byta codec skulle det di vara
mojligt att fa battre kompression (till priset av sdmre talkvalitet) och pa s sitt formedla fler
samtal. Detta dr kanske framfOrallt av intresse vid skador i tradlosa ndt diar exempelvis
utslagning av ett antal basstationer reducerar kapaciteten, men tidckningen vanligen i
huvudsak finns kvar.

?% National Research Council, The Internet Under Crisis Conditions: Learning from 11 september, sidan 47,
2002 (ISBN 0-309-08702-3)

¥ Alan, Joch, VOIP’s second act, Federal Computer Week, 19 juli 2004,
http://www.fcw.com/fcw/articles/2004/0719/feat-voip-07-19-04.asp

*Royal Netherlands Army, TITAAN State-of-the-Art Networking for Military Mobile Environments
http://www.ce.areur.army.mil/pages/netherland/TITAAN_.pdf

2 B. Brewin, F. Tiboni, DISA: Shift communications to IP, Federal Computer Week, 6 september 2004,
http://www.fcw.com/fcw/articles/2004/0906/news-dodcomm-09-06-04.asp

3% Soldiers in Afghanistan phone home with VoIP, 4 juli 2004,
http://www.tmcnet.com/usubmit/2004/jul/1053607.htm

3! Codec — Compressor/Decompressor
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For nodsamtal finns det dock 1 dagslidget problem som uppkommit pd grund av IP-telefoni.
Det ena giller tillgdngen till nddnummer. Vissa former av Internettelefoni tillhandahéller
inget nddnummer, exempelvis Skype och Net Meeting. Detta kan visa sig vara ett problem
om personer viljer att overge alla andra former av telefoni. I nuldget &r dock denna typ av
Internet-telefoni mest att betrakta som ett komplement till annan telefoni. Det &r heller inte
helt oproblematiskt att mojliggéra nodsamtal via Internet-telefoni. En potentiell fara skulle
kunna vara en Overbelastningsattack dér en stor mingd Internet-telefoni-klienter samtidigt
ringer 112 och pa sa sétt dverbelastar larmcentralerna. Det finns dven en oro hos SOS Alarm
att [P telefoni skall leda till en 6kad méngd fel- och okynnesringningar.

Ett annat problem rorande nddsamtal &r lokalisering. For Internettelefoni fOrvéntas
anvindarna sjdlva ofta ange var de ringer ifrén, vilket kan vara ldtt att slarva med. Dessutom
saknas standarder for att formedla positioneringsinformation for IP-teletelefoni. Det kan
innebdra att larmcentralen tvingas stilla extra fragor till den nddstillde for att sdkerstdlla att
man far ritt position eller att man helt enkelt inte far ratt uppgift om en nddstillds position.
Réddningsinsatser riskerar att forsenas eller att skickas till fel stdlle, vilket dr mycket
allvarligt d& det 1 de flesta situationer dr viktigt att hjdlp kommer s snabbt som mojligt.
Liknande problem kan uppsta for foretag med lokalkontor pé olika orter dd@ SOS Alarm kan
vilseledas att tro larmet kommer fran den ort dér IP-vixeln star’>. Detta kan dock undvikas
med en riktigt konfigurerad IP-telefonilosning. For IP-telefoni tillhandahdllet av bredbands-
leverantor bor lokalisering inte vara ett problem eftersom bredbandsleverantéren har
kontroll 6ver sina nit och vet var kunderna ansluter sig geografiskt.

32 Detta problem ir inte specifikt for IP-telefoni utan kan 4ven intréffa med traditionella vixlar.
3 Se avsnitt 2.1.

20



FOI-R--1528--SE

6 Scenarier

Ett av studiens mal dr att bedoma vilka konsekvenser dvergangen av IP-telefoni kan fa for
samhdllet. I detta avsnitt gors detta med hjalp av tre olika scenarier.

Dessa scenarier utgor inga prognoser och gor inga ansprak att beskriva den faktiska framtiden
utan skall ses som ett underlag for en diskussion kring sarbarhetsaspekter rorande IP-telefoni.
Dér det har funnits faktiska exempel pd redan existerande sdrbarheter eller hot har det
refererats till dessa.

6.1 Scenario 1- Anvdandande av IP-telefonimask foér utpressning

Aret dr 2010 och majoriteten av alla svenska hushall har gatt dver till IP-telefoni. Operatdren
TalalP AB é&r nist storst 1 landet med cirka 700 000 anslutna abonnenter. TalalP har infort ett
antal atgirder for att hoja sdkerhetsnivan i sin 16sning.

Alla IP-telefoner sitter pa ett ndt som ar logiskt separerat fran det ndt som kunderna har sina
datorer anslutna till (Se Figur 6 frdn Typfall 3). Brandviaggsfunktioner i accessnitet ser till att
ingen som helst trafik sldpps igenom direkt mellan tva kunders IP-telefoner utan att ett samtal
forst kopplats upp. Dessutom tillats ingen signalering direkt mellan IP-telefonerna utan denna
gér enbart via en central [P-vixel. Den enda trafik som tilldts mellan tvd IP-telefoner &r sjélva
talstrommen.

Vidare kontrollerar alla anslutna IP-telefoner med automatik regelbundet efter nya
uppdaterade versioner av mjukvaran. Om en uppdatering uppticks laddas den ner och
installeras utan att anvindaren mérker det. For att en uppdatering ska vara giltig krivs att den
ar digitalt signerad av tillverkaren.

TalalP har ocksé ett kombinerat system for fraud prevention and intrusion prevention. Detta
system spirrar automatiskt kunder som forsoker utfora intrdng av kénda typer via nitet, eller
som exempelvis ringer ett stort antal andra abonnenter i snabb f6ljd.

Den 7:¢ maj uppticker en medlem i den framgangsrika brasilianska hackergruppen
HastalL.aHacka att det finns ett allvarligt sédkerhetshal 1 den modell av IP-telefon som anvinds
av TalalP. Hélet utgérs av en s.k. stack based buffer overrun®® i den programkod som tolkar
protokollet for dverforing av talstrommar. Genom att skicka speciellt utformade IP-paket kan
en antagonist ladda in nya programinstruktioner i den befintliga mjukvaran i telefonens
arbetsminne och aktivera dessa. Denna typ av attack kringgar helt den sékerhetsmekanism
baserad pa digitala signaturer som finns i telefonerna. En annan medlem i hackergruppen
konstruerar under den néstfoljande veckan ett s.k. exploit - ett litet program som skickar de
speciellt utformade paket som krévs for att ta kontrollen 6ver en IP-telefon.

Den 20: e maj triffas en medlem i Hastal.aHacka och en medlem i den svenska kriminella
hackergruppen LamboCrew pa en internationell chattkanal for kriminella hackers.
LamboCrew har kommit 6ver en lista med kompletta uppgifter for runt 1000 kreditkort. De

** For exempel och beskrivning pa denna typ av angrepp se exempelvis: Paul A. Henry Buffer Overrun Attacks,
CyberGuard Corp. http://www.rootsecure.net/content/downloads/pdf downloads/buffer overruns.pdf
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bada medlemmarna gor upp om ett byte - exploitet mot kontokortsuppgifterna. Redan den 25:
e maj har LamboCrew lyckats skapa en IP-telefonimask™ som bygger pa det kopta exploitet.

Sent pé eftermiddagen den 27: e maj ansluter LamboCrew en dator till ett [P-telefoniuttag 1
TalalP:s nit. Masken véljer pa ett intelligent sétt ut tre nya abonnenter och ringer automatiskt
upp dessa. S& fort ett samtal kopplats upp far masken en fri vig till den mottagande IP-
telefonen och infekterar denna. Direfter ringer varje infekterad telefon upp ytterligare tre
telefoner. Eftersom det ror sig om relativt fi samtal frdn varje enskild abonnent och
sakerhetshalet inte &dr kéint sedan tidigare s& hindras inte masken av vare sig fraud prevention
eller intrusion prevention. [nom en timme har masken infekterat néstan alla TalalP:s 700 000
abonnenter. Efter totalt tvd timmar gér masken in i fas tva - den l&ser alla IP-telefoner totalt pa
ett sdtt som gor att de maste skickas in till en reparationsverkstad for ominstallation. Ungefar
700 000 abonnenter dr nu fullstdndigt utslagna och TalalP tvingas efter ett par timmar att ga
ut via massmedia med uppmaningen att ldmna in telefonen till verkstad. Samtidigt tar en
medlem kontakt med den storsta operatdren av VoIP, namligen StorstIP och kriaver 5 miljoner
kronor for att inte sldppa 16s en mask som kommer att sla lika skoningslost mot StorstIP:s
system som den andra masken gjort mot TalaIP.*® Dessa betalar eftersom ingen analys av
masken har genomforts och man vagar inte ga pa linjen att LamboCrew bluffar.

For TalalP innebdr det genomforda angreppet en mycket hog arbetsbelastning eftersom det
ror sig om sd stora méangder telefoner. Dessutom krdvs omfattande analys hos foretaget som
tillverkat IP-telefonerna for att hitta sdkerhetshélet. P4 grund av detta uppstir langvariga
leveransforseningar innan kunderna slutligen far tillbaka sina telefoner. Efter ytterligare ett
halvar hor LamboCrew av sig till TalalP igen och péastar sig ha en ny mask som dr é&nnu
effektivare @n den forra. Den hir gangen vill man ha 10 miljoner kronor av TalalP for att inte
sldappa ut den...

3R, Mogull, C. Moore, D. Fraley, R. Goodwin, A. Earley, R. DeLotto, Strategic Planning SPA-21-3633,
Gartner Reserach Note 14 January 2004, Predicts 2004: Critical Infrastructure Protection. Gartner bedomer
att det ar troligt att det under 2006 kommer att dyka upp virus och maskar som slar specifikt mot VolIP-specifika
nétverkselement.

' W. Knight, Zombie networks fuel cybercrime, New Scientist, 6 november 2004,
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6.2 Scenario 2 - Elavbrott till foljd av ovédder

Aret #r 2008 och nistan 90 procent av Sveriges abonnenter har bredband i ndgon form.
Framforallt 4r det bredband Gver DSL-anslutningar som har fitt stort genomslag®’. Men dven
for andra accessformer har antalet abonnenter okat kraftigt. En viktig forklaring till det stora
genomslaget har varit teknikovergingen till IP-telefoni, men dven Okande efterfrigan pa
tillgdng till bredbands-TV och Video-on-demand. Tjansten IP-telefoni ingér numera som
standard 1 de flesta bredbandserbjudanden, varfor i princip alla bredbandskunder har tillgang
till IP-telefoni och ca 80 % har 6vergett den traditionella telefonin.

Pa privatmarknaden borjade traditionell fast telefoni redan i borjan av 2006 att fa stark
konkurrens fran IP-telefoni Over kabel-TV-ndt, elndt och olika fibernit. Vissa lokala
telestationer hade slutligen extremt fa abonnenter anslutna di de flesta abonnenter hade
overgatt till bredband med IP-telefoni Over andra accessformer. TeleStort oroades av
kunderna overgav sina fasta teleabonnemang och for att locka tillbaka kunderna erbjod man
ett kombinerat bredbands- och telefoniabonnemang 6ver DSL, som dock forutsatte att kunden
anviande sig av [P-telefoni. P4 s& sdtt kunde man avveckla den traditionella kretskopplade
telefoniutrustningen i manga mindre telestationer och hélla nere kostnaderna.

Den statliga satsningen pd bredband har lett till en snabb utbyggnad av bredbandsnit i
Sveriges kommuner™®. Det ekonomiskt fordelaktiga att anvinda dessa nit for IP-telefoni stod
snart klart for manga kommuner och &r 2008 har 70 % av landets kommuner helt eller delvis
véxlat dver till IP-telefoni for sin verksamhet.

X kommun i Véstsverige var definitivt inte forst med att kasta ut sina gamla véxlar. Men nir
man sdg vilka ekonomiska vinster det fanns att gora gick det undan. Sedan beslutet fattades i
maj 2007 har man pé ett halvar fatt den nya Iosningen pa plats. Kommunens sékerhets-
samordnare har pekat pa att reservkraftsforsorjningen inte dr tillfredsstéllande. Man har dérfor
paborjat ett arbete for att forbéttra detta, tanken dr att besparingarna det nya telesystemet
genererar under 2 ar skall anvindas till att atgérda reservkraftsproblemen. Man prioriterar dé
forst de centrala delarna och kritisk verksamhet.

Mandag morgon den 24 november 2008 drar ett kraftigt sndovader in dver sodra och vistra
Sverige”. De flesta yrkesarbetande har hunnit bege sig till sina arbeten och skolveckan har
borjat. Det sndar kraftigt och blaser i medeltal 28 m/s — i vindbyarna upp till 45 m/s. Under
formiddagen leder saltbeldggningar till kortare avbrott i elférsorjningen. Vid 13-tiden rasar
tvd ledningsstolpar och en 400 kV-ledning dver Goéta élv i1 den kraftiga stormen. Vid 14-tiden
ar Goteborg, Kungsbacka, Molndal, Borés, Alingsas, Kungilv, Stenungsund, Uddevalla och
Lysekil med omgivande omraden — totalt 800 000 méinniskor — stromldsa. Stormen och den
tunga snon pa traden slar vidare ut stora delar av eldistributionsnétet pa landsbygden. Vid 16-
tiden dr ca 40000 hushall, jordbruk och mindre industri- och service-foretag utanfor

"Lars Anders Karlberg, Ericssons magiska ldda ger adsl till alla, Ny Teknik 041118
http://www.nyteknik.se/art/37685, " Telia bygger nu ut sina telestationer i en rasande fart och lovar att 90 procent
av alla svenska hushall ska ha tillgang till 8 megabit bredband till jul. Hemligheten &r Ericssons lilla adsl-1ada
som gor det l6nsamt att bygga in adsl dven i sma telestationer.”

¥ Utbyggnaden av bredband med statligt stod har passerat halvtid, Projektet ”Samverkan kring IT-infrastruktur”
http://www.orebrolan.se/asp/fncShowDoc.asp?key=intraslj@739

%% Idéerna till elavbrottet i detta scenario ir hamtade ur delscenario 1 i SOU 1995:20 *Utan el stannar Sverige”
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tatorterna 1 Bohuslén, Dalsland, Véstergdtland och Halland stromldsa. Tisdag morgon har
vinden avtagit och det har slutat snéa, men det dr nu mycket kallare 4n tidigare.

Utvecklingen i X kommun under elavbrottet

P4 landsbygden i X kommun blir manga hushall stromlosa redan pa formiddagen den 24
november nir trdd faller over kraftledningar. Efter klockan 14 &r dock hela kommunen
stromlost.

De av kommunens hushall som bara har IP-telefon 6ver bredband kan dé inte lingre anvéinda
denna eftersom bredbandsmodemen &r stromlosa. Mobiltelefonerna fungerar fortfarande.
Kapaciteten i mobiltelendten dr dock forsimrad eftersom de flesta 3G-basstationerna &r
utslagna. Ménga ér oroliga och ringer via mobiltelefon till anhdriga eller SOS Alarm. Det dr
svart att komma fram och man far ibland forsoka ringa flera gdnger innan man far signaler att
g4 fram.

P& kommunens huvudkontor dr man Overraskad. Reservkraftaggregatet gick igéng som
planerat och telefonerna fungerar, men man kan dnda bara ringa internt. Kommunens IT-
avdelning jobbar pé att spara problemet. Mobiltelefonerna anvinds flitigt.

Aven ute i kommunens skolor dr man hinvisad till mobiltelefoner. Hir fanns ingen
reservkraft och deras IP-telefoner star alla tysta. P4 Skogésens lagstadieskola har man beslutat
att stinga skolan. Ménga barn bor dock langt fran skolan. Man forsoker kontakta fordldrarna
for att fa dem att hdmta barnen. Ett problem &ir att servern med alla klasslistor och
adressuppgifter gatt ner och skolpersonalen har darfor svart att fa fram telefonnummer till
fordldrarna.

De flesta mindre végar dr oframkomliga pa grund av det ymniga snofallet eller nedblésta trad
och annat bréte. De storre vdgarna lyckas man hjélpligt hilla farbara med hjdlp av plogning.
P& manga hall kan man dock se dvergivna fordon som kort fast i snon.

Vid 16-tiden dr det nédstan omgjligt att komma fram ens med mobiltelefon. Batterierna i
radiobasstationerna har laddat ur dven for GSM-ndten. Ett fatal stationer fungerar da de far
strtom fran reservkraftsaggregat. Reparationspersonal har &ven placerat ut mobila
reservkraftsaggregat vid en del basstationer. Men kapaciteten i mobilnédten dr dnda allt for lag
och fa samtal blir faktiskt uppkopplade.

Ett flerfamiljshus stdr i brand efter att ndgon forsokt fa liv i1 sitt ADSL-modem med hjélp av
ett bilbatteri. Lagenhetsinnehavaren ringde SOS Alarm med sin mobiltelefon men samtalet
brots innan han hann beritta vilken adress han ringde ifrdn. Fran larmcentralen forsokte man
flera ganger ringa tillbaka men utan framgang. Lyckligtvis hade man pabdrjat utplacering av
polis och ridddningsfordon i kommunen for att kunna fa in eventuella larm nir
telefonitjinsterna borjade svikta®’. En polisbil hade d& upptickt branden och lokaliserat den
till Vikomberga. Men det tog ldng tid innan den forsta brandbilen kom till platsen.

I kommunhuset har man lokaliserat problemet med telefonerna. Batterier i en UPS-anldggning
hade varit urladdade och déarfér hade den externa kopplingen gatt ner i det glapp som uppstod

40 Utplacering av polis och riaddningsfordon pi grund av omfattande teleavbrott gjordes vid teleavbrottet i
Uppsala i oktober 2002. Se exempelvis “Teleavbrottet i Uppsala 2002 — Infrastrukturell sarbarhet”, Anna Hedin
Ekstrom, Crismart 2004
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innan reservkraften kopplades pa. Felet dr snabbt atgirdat. IT-avdelningen kan dock
konstatera att man har kontakt ut frin kommunen och med andra enheter som é&r anslutna till
kommunhuvudnoden. Omrédesniten och anslutningsniten*' i kommunen har dock delvis
upphort att fungera dd UPS-aggregaten vid noderna laddat ur och man pa ménga hall inte
hunnit fa fram reservkraftsaggregat.

Under kvillen fortsitter ovddret med négot avtagande styrka. Reparations- och
riddningsarbeten pagar pd ménga hall i kommunen. Aven om man via RAKEL-systemet*
kan koordinera insatserna fran krisledningsplatsen i kommunhuset 4r man pldgsamt medveten
om att 65 % av hushdllen saknar fungerande telefon och att det dven &r sa att vissa byar och
mindre samhéllen helt saknar telefonforbindelser da den lokala telestationens batterier laddat
ur eller att det helt enkelt inte finns nagra hushéll med traditionella telefonabonnemang kvar 1
dessa omraden.

“! Se Svenska Stadsnitsforeningens “Robusta Noder : Rekommendation” for information om reservkraft i
bredbandsniit.

2 Enligt Krisberedskapsmyndighetens faktablad om RAKEL “Vad hénder hosten 2004?” ér driftstart i Vistra
Gotaland planerad till 2006. For mer om RAKEL se:

http://www.krisberedskapsmyndigheten.se/default 176.aspx

25



FOI-R--1528--SE

6.3 Scenario 3 - Misslyckad tillganglighetsattack mot IP-telefoni

Aret &r 2008 och den nystartade Myndigheten for Gift- och Likemedelsinformation, MGL,
har infort IP-telefoni. MGL hjélper bland annat sjukvarden med information vid allvarliga
akuta forgiftningar av ovanliga substanser dédr enbart myndigheten besitter tillrdcklig
kompetens.

Telefonitrafiken till MGL gar i en VPN-tunnel 6ver myndighetens vanliga Internetforbindelse
till en IP-véxel placerad hos operatdren. Operatdren anvinder sig av teknik som garanterar
VPN-tunneln en minsta tillgingliga bandbredd.

En politisk extremistgrupp beslutar sig for att sabotera samhéllsviktiga funktioner och som en
del av detta sl& ut myndighetens telefoni. Gruppen sprider en trojan via mass-mailutskick till
hundratals Internetanvindare. Trojanen kan fjéarrstyras, och den 8 oktober 2008 beordras alla
aktiva trojaner att skicka sd mycket trafik som mojligt till MGL:s brandvigg®. Detta ger
upphov till en trafikméngd som &r ca 25 ganger hogre dn bandbredden hos myndighetens
Internetanslutning.

Eftersom VPN-tunneln som transporterar IP-telefonitrafiken har en garanterad minsta
tillgingliga bandbredd far attacken ingen som helst effekt pa telefonin. Déremot slés all
atkomst till och fran Internet ut totalt for myndigheten. Detta leder bland annat till att viktiga
databaser som sjukvarden anvédnder inte kan nés. Eftersom det fortfarande dr mojligt att na
MGL via telefon gir det 4nd4 att 4 ut kritisk information sé linge attacken pagar.

* Fredrik Soderblom, XPD Systems AB, gav under Internetdagarna 2004 en beskrivning av DDoS attacker i sitt
foredrag Storskaliga attacker mot infrastruktur - hot - attack — dtgdrd,
http://www.1is.se/Internetdagarna/2004/23-robust/id04-23-fredriksoderblom.pdf
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7 Omraden att fortsatt bevaka

7.1 Reservkraft

For den traditionella kretskopplade telefonin har det funnits relativt enkla och forhéllandevis
kostnadseffektiva 16sningar for reservkraftsforsorjning vilket ocksd har utnyttjats. Detta
medfor en forvantan 1 samhéllet att telefonen skall fungera dven vid stromavbrott.

For IP-telefoni ér reservkraftsforsorjningen inte lika sjdlvklar. For att garantera fungerande
[P-telefoni vid elavbrott krivs speciella 16sningar.

Pé sikt dr det troligt att de centralare delarna av ndten kommer att vara vél forsedda med
reservkraft. Utslaget per abonnent blir kostnaden inte sa hdg och det ar darfor affarsméssigt
mojlig att rdkna hem denna typ av investering for ndtigarna. Man riskerar inte att lokala
elavbrott far storningar for manga abonnenter.

Léangre ut i1 néten blir det dock allt svérare att fi en affarsmassig kalkyl att ga ihop.
Abonnenternas och accessnétens elforsorjning kommer dérfor att utgora en sérbarhet nér det
giller IP-telefoni under ldng tid framdver. Att fa en lika robust I6sning som den som existerar
for dagens kretskopplade telefoni ér troligen svart och i vilket fall mycket kostsamt.

Av kostnadsméssiga kommer troligen savél operatdrer som abonnenter i framtiden att foredra
[P-telefoni framfor den traditionella kretskopplade fasta telefonin. Som illustreras i avsnitt 6.2
Scenario 2 - Elavbrott till foljd av ovider kan det finnas en risk att vi far ett samhélle dar
telefonitjénsterna i stor utstrickning slas ut vid storre elavbrott. Denna utveckling &r viktig att
bevaka och det finns dven skél att utreda mdjliga strategier for att motverka att samhaéllet
hamnar i en situation dir man stdr utan fungerande telefoni vid ett elavbrott. Losningen
behover inte vara att satsa pa en fullt reservkraftsforsedd IP-telefoni och alla former av
telefoni behover kanske inte vara lika tillgdngliga vid elavbrott. Det dr dock viktigt att
anvindare av telefoni kédnner till om de kan ringa vid elavbrott med den telefonilésning som
de har tillgang till.

7.2 IT-sakerhet

En observation ar att sdker IP-telefoni krdver nit som ar logiskt separerade fran annan trafik i
nétet. Dessutom bor man ha god kontroll pd terminalerna for att garantera att de 4r sdkra och
palitliga och inte manipuleras. Trafiken fran ett sddant nit kan sedan slussas till andra telenét
via PSTN. I framtiden kommer man att vilja koppla samman [P-nét {for telefoni utan att gd via
PSTN.

En stark drivkraft bakom IP-telefoni &r att kunna integrera telefoni med andra tjénster. Detta
kraver mer avancerade terminaler. Ju mer avancerade terminalerna blir desto sarbarare blir
dessa for manipulation och skadlig kod.

Det dr mycket viktigt att vara medveten om att sikerhetsproblem infe gar att 16sa enbart
genom inforskaffande av diverse sdkerhetsprodukter som till exempel brandviggar och
intrangsdetekteringssystem. Speciellt nar det géller sarbarheter i mjukvara handlar det snarare
om utformningen av hela utvecklingsprocessen hos tillverkaren, inférandeprocessen hos
operatoren, samt om omfattande och detaljerad kravstidllning samt testning utford direkt av
eller pd uppdrag av ndgon aktdr som har ett genuint intresse av att slutkunderna fir en
tillrackligt god IT-sékerhet.
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Problematiken runt sékerhet nér det géller [P-telefoni skall inte betraktas som ett tecken pé att
[P-telefoni i1 sig aldrig kan bli sdker och aldrig kan ersitta PSTN. Det vore att dra for
langtgdende slutsatser av den tillgingliga kunskapen. Déremot &r det viktigt att vara medveten
om att det finns potentiellt mycket stora och allvarliga sékerhetsproblem som maste belysas i
detalj och dérefter hanteras pa ett korrekt sitt.

Ett exempel pa sddant som for tillfillet tycks vara for oklart och bor studeras ndrmare &r
fraigan om hur sdkra dagens losningar for logisk separation och prioritering av trafik
egentligen 4r.

7.3 Kris och extrema hédndelser

Elektroniska kommunikationer och di framfGrallt taltrafik &r extremt viktiga i krissituationer.
Samordning av insatser och annat ledningsarbete kraver tillgingliga, tillforlitliga och uthalliga
kommunikationskanaler. Den enskilde som rdkar i ndd bor ha tillgdng till tele-
kommunikationer for att kunna pakalla hjilp.

Utvecklingen avseende nddsamtal och lokalisering ar ett omrdde som fortsatt bor bevakas.
Det vore olyckligt om det skulle bli s att delar av befolkningen véljer telefonitjdnster som
inte erbjuder fungerande funktioner for ndodsamtal. Det dr dock viktigt att podngtera att de
16sningar som idag erbjuds som erséttning till traditionella telefonabonnemang (First-Line
Replacement) erbjuder nddsamtal med fungerande positionering.

I avsnitt 5.3 Kommunikationer vid kriser och extrema hdndelser redovisas dven egenskaper
hos IP-telefoni som bor vara attraktiva under och efter olika krissituationer. Dessa egenskaper
bor man ha i beaktande vid framtida satsningar pd Okad robusthet i de elektroniska
kommunikationerna.
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Ordlista
ADSL

Codec

PSTN

QoS

Soft-client

Telefonadapter

VLAN

xDSL

FOI-R--1528--SE

Asymmetrical Digital Subscriber Line

Compressor/Decompressor. En codec ér en algoritm for komprimering och
dekomprimering av tal och data. Val av codec pdverkar hur omfattande
kompressionen blir och hur kvaliteten pa data paverkas.

Public Switched Telephony Service

Quality of Service

[P-telefoner behover inte se ut som “vanliga” telefoner. En soft-client ar
programvara som kan kors pa en vanlig PC och som erbjuder
telefonfunktionalitet. Datorn behdver dven ldmpligt ljudkort och headset
eller mikrofon och hogtalare.

For att anvénda en traditionell analog telefon som terminal vid IP-telefoni
krdavs en telefoniadapter som skoter signalering och konverterar taltrafik
till/fran IP.

Virtual Local Area Network

xDSL bendmner en familj av DSL-tekniker (Digital Subscriber Line) for
overforing av data pa koppartrad.

30



FOI-R--1528--SE

Referenser

P. A. Henry, Buffer Overrun Attacks, CyberGuard Corp.
http://www.rootsecure.net/content/downloads/pdf _downloads/buffer overruns.pdf

Ericssons magiska lada ger adsl till alla, Artikel i Ny Teknik, 2004-11-19,
http://www.nyteknik.se/art/37685

Final Report for the European Commission: IP Voice and Associated Convergent Services,
Analysys, 28 januari 2004.

http://europa.eu.int/information_society/topics/ecomm/doc/useful information/library/studies
_ext_consult/ip_voice/401 28 ip_voice and associated_convergent_services.pdf

IEEE 802.3af,
http://www.ieee802.org/3/af/

R. Granberg, M. Peterson, IP-telefoni. En forstudie, Examensarbete, Elektroingen;jors-
programmet, Umea Universitet, 2003.

IP-telefoni. En teknisk marknadsbeskrivning, PTS-ER-2003:41, 13 november 2003

Oskar Bergquist, Magnus Sjostedt, IP Telephony: A Swedish Perspective, KTH, M.Sc.
Thesis, 27 juni 2003.

Jason Halpern, SAFE: IP Telephony Security in Depth, White Paper, Cisco Systems, 2003
http://www.cisco.com/warp/public/cc/so/cuso/epso/sqafr/safip_wp.pdf

P. Hochmuth, Is VoIP vulnerable?, Network World, 24 juni 2002,
http://www.nwfusion.com/news/2002/0624voip.html

Kabelanvisning.com,
http://www .kabelanvisning.com

Svenska stadsndtsforeningen, Robusta noder: rekommendationer. Utformning av fysisk
sikerhet i noder i 6ppna neutrala bredbandsnit. Regionala noder, kommunhuvudnoder,
ortsnoder och anslutningsnoder, Februari 2002.

D. R. Kuhn, T. J. Walsh, S. Fries, Security Considerations for Voice Over IP Systems:
Recommendations of the National Institute of Standards and Technology, NIST National
Institute of Standards and Technology, DRAFT Special Publication 800-58

B. Brewin, F. Tiboni, DISA: Shift communications to IP, Federal Computer Week, 6
september 2004, http://www.fcw.com/fcw/articles/2004/0906/news-dodcomm-09-06-04.asp

Soldiers in Afghanistan phone home with VolP, 4 juli 2004,
http://www.tmcnet.com/usubmit/2004/jul/1053607.htm

Fredrik S6derblom, XPD Systems AB, Storskaliga attacker mot infrastruktur - hot -
attack — atgird, foredrag Internetdagarna 2004,
http://www.iis.se/Internetdagarna/2004/23-robust/id04-23-fredriksoderblom.pdf

31



FOI-R--1528--SE

I. Lekteus et al. Tekniska och ekonomiska forutsittningar for IP-telefoni vid FOI,
FOI-D—0171--SE, mars 2004

A. Hedin Ekstrom, Teleavbrottet i Uppsala 2002 : infrastrukturell sirbarhet,
CRISMART, Forsvarshogskolan, 2004

National Research Council, The Internet Under Crisis Conditions: Learning from 11
september, 2002 (ISBN 0-309-08702-3)

O. Arkin, The Trivial Cisco IP Phones Compromise, Security analysis of the implications
of deploying Cisco Systems’ SIP-based IP Phones model 7960, September 2002.

SOU 1995:20, Utan el stannar Sverige

SOS Alarm, Riktlinjer for Nodtrafik, 112 i Sverige, 1999-06-16.

R. Mogull, C. Moore, D. Fraley, R. Goodwin, A. Earley, R. DeLotto, Strategic Planning
SPA-21-3633, Gartner Reserach Note 14 January 2004, Predicts 2004: Critical

Infrastructure Protection.

S. Williamson, Svensk telemarknad forsta halvaret 2003, Post & Telestyrelsen,
PTS-ER-2003:42, december 2003.

S. Williamson, F. Ost, Svensk telemarknad forsta halvaret 2004, Post & Telestyrelsen,
PTS-ER-2004:43, december 2004.

G. Franzén, S. Barck-Holst, G. Fischer, Telekommunikationernas sarbarhet och risker for
samhillet, FOI-R--1227--SE, April 2004

Royal Netherlands Army, TITAAN State-of-the-Art Networking for Military Mobile
Environments http://www.ce.areur.army.mil/pages/netherland/TITAAN .pdf

Utbyggnaden av bredband med statligt stod har passerat halvtid, Kommunférbundet,
Landstingsforbundet, projektet ”Samverkan kring IT-infrastruktur”, 2004-02-26
http://www.orebrolan.se/asp/fncShowDoc.asp?key=intraslj@739

Vad héinder hosten 2004?, RAKEL, Faktablad Krisberedskapsmyndigheten.

J. M. Eldridge, Voice and Data Network of Convergence and the application of Voice
over IP, Sandia Report SAND 2000-2857, november 2000.

Alan, Joch, VOIP’s second act, Federal Computer Week, 19 juli 2004,
http://www.fcw.com/fcw/articles/2004/0719/feat-voip-07-19-04.asp

DISA (Defense Information Systems Agency) Field Security Operations, Voice over Internet
Protocol (VoIP) Security Technical Implementation Guide, Version 1, Release 1, 13
januari 2004

32



FOI-R--1528--SE

O. Arkin, Why E.T. Can’t Phone Home? Security Risk Factors with IP Telephony based
Networks, November 2002

W. Knight, Zombie networks fuel cybercrime, New Scientist, 6 november 2004

33






FOI1003 Utaava 12 2002.11 www.sianon.se Sian On AB

Utgivare Rapportnummer, ISRN | Klassificering

Totalférsvarets Forskningsinstitut - FOI FOI-R--1528--SE Underlagsrapport

F('jrsvarsana|ys Forskningsomréde

172 90 Stockholm 1. Analys av sakerhet och sarbarhet
Manad, ar Projektnummer
Januari 2005 E1895
Delomrade

13 Stod till sékerhet och beredskap

Delomrade 2

Forfattare/redaktor Projektledare

Svante Barck-Holst Svante Barck-Holst

Henrik Christiansson Godkand av

Ame Vidstrom Staffan Molin
Uppdragsgivare/kundbeteckning
PTS

Tekniskt och/eller vetenskapligt ansvarig
Svante Barck-Holst

Rapportens titel
IP-telefoni ur ett sarbarhetsperspektiv

Sammanfattning (hogst 200 ord)

Denna rapport redovisar resultatet av en utredning fér Post & Telestyrelsen i vilken IP-telefoni studeras ur ett
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fungerat aven vid elavbrott. IP-telefoni &r dock sarbarare for avbrott i stromforsdrjningen.

IP-telefoni kan ses som en tjanst bland andra i datanaten. Med detta féljer ven att IP-telefoni &r exponerat for IT-
hot pa samma satt. Ett satt att skydda IP-telefonitrafiken ar att logiskt separerar den fran annan datatrafik i naten.
Alla IP-telefonitjanster erbjuder inte nédsamtal och lokalisering av nédsamtal ar ibland problematiskt.

| rappporten redovisas tre scenarier som syftar till att konkretisera méjliga konsekvenser fér samhallet vid 6vergang
fill 1P-telefoni.

Nyckelord
IP-telefoni, sarbarhet, konsekvenser, samhaélle, scenarier, IT-sékerhet, reservkraft, kris,
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