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1. Forord

Arbetet med att ta fram den metod som presenteras i foreliggande rapport initierades i januari
2003 och da framst i1 syfte att utgora ett hjalpmedel for FOI att identifiera det framtida
forskningsbehovet inom CBRN-omrédet.

Under arbetets gdng visade det sig att metoden genom vidareutveckling och justering ocksa
skulle kunna vara anvindbar for andra aktorer, bland annat som ett hjalpmedel vid risk- och
sarbarhetsanalyser eller identifiering av forebyggande dtgérder som kan stirka
krishanteringssystemet. Mélséttningen har déarfor under 2004 varit att utveckla och presentera en
metod som kan bdrja anvéindas i1 sddan verksamhet av t ex kommuner och myndigheter.

Det har hittills saknats metoder som dr specifikt anpassade for genomgripande analyser och
bedomningar av CBRN-héndelser rorande omfattning och typ av konsekvenser samt resursbehov
for att reducera konsekvenserna i forhallande till aktuell kapacitet. Avsikten med den metod som
presenteras hir ar att den pa ett askadligt sétt ska kunna bidra till att fylla denna lucka och bli ett
anvindbart redskap som underlattar arbetet. Vid FOI finns en scenariobank med omkring 100
CBRN-scenarier och dessutom finns ocksa scenarier vid andra myndigheter som bor kunna
nyttjas i olika analyser. Genom att anvinda dessa CBRN-scenarier i kombination med metoden,
kan olika typer av brister i krishanteringssystemet relativt snabbt och enkelt identifieras.

Metoden ér dnnu inte helt komplett, bland annat behdver metoder for vérdering av skyddsvirda
tillgdngar utvecklas vidare, liksom bedomningsmetoder for sdrbarhet hos olika resurser (objekt
eller aktorer). Att dessa delar inte &r helt fardiga kan snarast ses som en fordel om metoden
borjar anvéndas, eftersom det dd gar att komplettera listan 6ver de hittills identifierade
resurserna. Aven andra delar i metoden kan behdva vidareutvecklas och justeras.

Metoden kan bdrja anvidndas i nuvarande utformning och successivt kompletteras for att
generera bidragande underlag i kommunernas risk- och sérbarhetsanalyser inom CBRN-omréadet.
En annan fordel ér att resultaten fran flera kommuners bedomningar enkelt kan jamforas och ge
viktiga erfarenheter. Sddana jimfOrelser dr annars svéra att genomfora eftersom de risk- och
sarbarhetsanalyser som tas fram inom CBRN-omrédet ser mycket olika ut.

Denna rapport vinder sig till alla som har ett intresse och behov att anvidnda sig av en metod for
att identifiera brister i krishanteringssystemet inom omradet skydd mot avsiktlig anvdndning av
CBRN. Eftersom metoden ar relativt allméingiltig och bygger pd analyser av scenarier ar det
ocksa mgjligt att anvinda den for att analysera konsekvenser och resursbehov efter andra typer
av handelser. Har kan ndmnas till exempel tsunami-katastrofen i Sydostasien i december 2004
som berdrde manga svenskar, liksom effekterna efter den svéra stormen i sodra Sverige i borjan
av januari 2005.
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2. Inledning

Redan i1 1996 éars forsvarsbeslut efterstravades en helhetssyn 1 samhéllet som skulle leda till att de
resurser som skapas for att landet skall kunna motsta krig till del d&ven skall kunna utnyttjas vid
fredstida hdndelser. Det dr darfor viktigt att i mojligaste mén identifiera de samhaéllsfunktioner
som kan komma att hotas av olyckor med eller avsiktlig anvindning av CBRN-dmnen samt att
foresla atgérder for att stirka samhéllets forméga att forebygga och hantera dessa. Att identifiera,
ur CBRN-synpunkt, sarbara delar i samhéllsfunktionerna, de allvarligaste hoten mot dessa, samt
riskerna forknippade med CBRN-héndelser, dr en viktig uppgift for planeringen av beredskapen
infor svara pafrestningar och hojd beredskap. Dessutom bor i forldangningen baddas for
samverkan och samordning mellan det militira forsvarets CBRN-skyddsformégor och det civila
krishanteringssystemet.

2.1 Tidigare analyser

Infor budgetaret 2003 fick FOI 1 uppdrag av KBM att genomfora en forstudie med syftet att
lamna forslag till 1angsiktig forskning och prioriteringar som leder till en forbéttrad forméga att
forutse och hantera CBRN-héndelser i det civila krishanteringssystemet. Forstudien genomfordes
vid FOI i dialog och samverkan med en referensgrupp bestdende av representanter fran FOI
NBC-skydd och KBM.

Under forstudien identifierades ett stort antal CBRN-héndelser med potential att hota det civila
samhallet, vilket beskrivs i rapporten KBM Forstudie "NBC-hdndelser som kan hota det civila
samhdllet” NBC-scenarier FOI-RH--0228--SE

Arbetet med att identifiera forskningsbehovet gjordes genom framtagande och dversiktlig analys
av CBRN-scenarierna men ocksd genom en intern inventering av kunskapsbrister. Genom
arbetet under forstudien foreslogs ett antal forskningsprojekt for att 6ka samhéllets gemensamma
krishanteringsférméga. Denna del av arbetet rapporterades i1 KBM forstudie ~” NBC-hdndelser
som kan hota det civila samhdllet”, Forslag till forskningsprojekt, FOI-R--0930--SE.

2.2 Lasanvisningar

Kapitel 3 bestdr av en bakgrundsbeskrivning till utvecklingen av metoden samt ett resonemang
kring de analysverktyg som finns idag och avslutas med en metodsammanfattning . Kapitel 4
skildrar metoden 1 sin helhet och innehaller ett antal tabeller som &r kopplade till vissa nivaer,
vilka kan nyttjas som stod vid anvdandandet av metoden. Metodbeskrivningen foljs av ett
exempel 1 kapitel 5 pa hur metoden och analysverktygen kan anvéndas utifrén ett fiktivt scenario.
Bilagorna 1 - 3 innehaller beskrivningar av ldget 2004 for en del av metodens frigestillningar. I
bilaga 4 finns en referens- och litteraturlista.



FOI-R--1530--SE

2.3 Definitioner

Nedan definieras vi de nyckelbegrepp som anvinds i detta dokument. I négra fall anvinds
definitioner som redan gjorts pa andra hall, vilket anges inom parentes. Dar referens till extern
killa saknas har definitionen gjorts inom projektgruppen.

Beredskap (Ha nagot) i ordning, till reds.

Férdighdllning (vara redo) for att senast inom angiven tid och/eller
med angiven styrka/formaga kunna paborja viss verksamhet.
(SAOL, Svenska Akademiens Ordlista)

CBRN och NBC Med NBC avses nukledra, biologiska och kemiska stridsmedel,
vanligtvis med militdr anknytning. For att understryka att det civila
samhillet kan utsattas for fara, hot eller attentat med nukledra
inklusive radioaktiva, biologiska eller kemiska @mnen, bade genom
oavsiktligt och avsiktligt uppsat, och som inte nédvandigtvis
behover definieras som stridsmedel, ersétts allt oftare NBC med
den internationellt gdngse forkortningen CBRN. I detta dokument
kan de tva forkortningarna betraktas som synonyma. Speciellt
inkluderar detta ocksa N-stridsmedel som faller utanfor militar
anvindning av kdrnvapen, t ex primitiva kirnladdningar. (KBM,
NBC-strategi, KBM:s uppdrag/utredningar 2004)

CBRN-beredskap Sambhillets beredskap rorande skydd mot nukleéra, biologiska och
kemiska stridsmedel

CBRN-hindelse En CBRN-héndelse definieras 1 detta dokument enligt nedan.
1. Ett hot om anvindning av NBC-stridsmedel foreligger.

2. Enrisk for utspridning eller verkan av CBRN-dmnen finns
(fororsakat av olycka eller medveten handling).

3. En olycka eller annan anvindning som involverar CBRN-
dmnen intriffar.

4. Péfoljder av CBRN-dmnen foreligger.

CBRN - En serie hindelser inklusive eventuella efterdyningar.
handelsekedja

Dimensionerande I detta dokument definierat som den begridnsande faktorn, den del
faktorer som bestimmer insatsformagan.

Expertstod Personal samt teknisk utrustning frén expertmyndigheterna inom

NBC-omradet. Detta stod méste finnas tillgédngligt fore, under och
efter den akuta fasen av en NBC-héndelse. (KBM, NBC-strategi,
KBM:s uppdrag/utredningar 2004)

First responders  De aktorer som har ett operativt ansvar for den initiala, akuta fasen
av en hindelse; hilso- och sjukvard, rdddningstjanst och polis.

Fissilt material Ett kirndmne som &r klyvbart och saledes kan uppritthélla en
nukledr kedjereaktion, vid alla klyvningsinducerade energier,
exempelvis uran-235.
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Varning om mgjlig obehaglig foljd som talaren e.d. kan utsétta den
tilltalade for, om denne inte handlar pa onskat stt.
(Nationalencyklopedin)

Hotet innebér 1 forhallande till risken en fordandring — den latenta
risken har blivit akut, dvs dvergitt i ett hot.

Forestéllning om framtida risker, om en situation eller
hiandelseutveckling dir virden som dr viktiga for en organisation
eller ett land kan séttas pa spel.

Avgrinsat, iakttagbart skeende som inte dr mojligt att (helt) forutse
eller kontrollera och som vanligen dr pd nagot sétt
anmirkningsvirt. (Norstedts)

Total och vild oordning, fullstindig oreda, rora. (Norstedts)

Mycket stor, ddesdiger olycka med omfattande materiell forstorelse
efter vilken man har svért att tdnka sig ett aterstdllande eller en
fortsdttning. (Norstedts)

Katastrof for samhillet: Enligt ovan, men dar samhéllet ser en
ndstintill omojlig uppgift 1 att aterstilla/fortsitta.

Katastrof for den enskilde: Enligt ovan, men dér den enskilde (den
som drabbats) ser en néstintill omojlig uppgift 1 att ater-
stdlla/fortsétta.

(Logisk) oundviklig f6ljd (av viss handling) som maste beaktas
p.g.a. sin betydelse. (Nationalencyklopedin)

Organisera till enhetlig verkan, sérskilt 1 tekniska sammanhang. Se
dven samordna.

Da betydande delar av samhéllets invénare uppfattar, mer eller
mindre vidlmotiverat, att samhéllets institutioner (pd kommunal,
regional, eller landsomfattande basis) endast forméar hantera, agera,
eller reagera otillrackligt/ofullsténdigt for att dterstélla en for
samhallet resurskrdvande ovéntad situation eller handelse.

Med en sddan hér definition bor man dtminstone skilja pa
strukturella och akuta kriser:

1. Strukturella kriser, t ex en fortroendekris for rattsvisendet.
2. Akuta kriser — t ex CBRN-héndelser.

Kommuner, landsting, myndigheter, naringsliv och organisationer
ska tillsammans minska samhéllets sarbarhet och forbattra
formégan att hantera kriser. (KBM, Samhdillets krisberedskap
2005, Planeringsinriktning, Planeringsprocessen 2003:7)

Formaga att kunna hantera mer extrema storningar om sddana
skulle intréffa. (KBM, Samhdillets krisberedskap 2005,
Planeringsinriktning, Planeringsprocessen 2003:7)

11
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NBC-skydd

Risk

Riskhantering

Samordna

Samverka

Sannolikhet

Scenario

Studie

Sarbarhet
Sarskild hindelse

Tillgang

NBC-skydd omfattar:
1. Skydd mot NBC-vapen.
2. Skydd mot avsiktlig utspridning av
e Radioaktiva dmnen
e Smittimnen
e (iftiga kemikalier
e Toxiner

3. Skydd mot oavsiktlig utspridning, t ex foljdverkan av
tidigare héndelser, olycka eller naturligt hdga nivaer av
NBC-dmnen som innebdr ohélsa for manniskor.

(Hogkvarteret)
Mgjlighet till negativ utveckling eller negativt resultat.

Den berdknade sannolikheten for att en oonskad hiandelse skall
intraffa. (Nationalencyklopedin)

Forebyggande dtgarder for att minska risken for extrema
storningar. (KBM, Samhdillets krisberedskap 2005,
Planeringsinriktning, Planeringsprocessen 2003:7)

Organisera olika verksamheter for ett gemensamt syfte.
(Norstedts). Se dven koordinera.

Handla eller fungera gemensamt for vissa syften. (Norstedts)
Civil och militdr samverkan for att minimera skador pé liv och
egendom.

Optimalt &r att forst samordna och darefter samverka.
Grad av trolighet att en viss (oonskad) hdandelse ska intréffa.

Ett scenario &r en beskrivning av en mdjlig hindelseutveckling i en
NBC-héndelsekedja.

Resultatet av en undersokning av viss (begriansad) foreteelse samt
processen som sadan.

Oformaga att motsta, eller anpassas till, plotsliga fordndringar.

Sammanfattande bendmning pé en svar, hastigt uppkommen
situation, som kridver omedelbara och samordnade atgarder fran
kommunens ledning i syfte att mildra konsekvenserna for
kommunens innevénare.

Resurser som antingen dr reella (t ex personer, byggnader,
utrustning) eller abstrakta (t ex processer eller ett foretags rykte).

12
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2.4 Projektgruppens sammansattning

Gruppen som arbetat med utvecklingen av metoden har skilda kompetenser och erfarenheter for
att darigenom uppna den tvarvetenskaplighet som krivs:

Lena Melin: Projektledare, Fil Kand matematik, expert pA NBC terrorism
Pontus von Schoenberg: Fil Mag meteorologi, spridningsmodellering

Ronny Bergman: Fil Dr fysikalisk biologi, stralning och miljo6fragor

Lena Karlsson Engman: Fil Kand analytisk kemi

Anna Macellaro: Med Lic mikrobiologi

Lars Rejnus: Fil Kand Mat Nat, hotanalys och systemstudier.

Asa Scott Andersson: Fil Dr miljokemi, kemikalieolyckor

Louise Waldenstrom: Master of Arts Political Science, sédkerhetspolitiska fragor
Jens Wirstam: Fil Dr teoretisk fysik, kdrnvapenfragor
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3. Utveckling av metod och analysverktyg

Av det stora antalet existerande metoder och modeller for bl. a. risk- och sérbarhetsanalyser, ar
mdnga utvecklade for anvdndning inom processindustrin eller for tekniska system. Dessa
modeller ér saledes inte anpassade till planeringsarbetet for att hantera en CBRN-héndelses olika
faser. Bland de kvalitativa metoder som identifierats som lampliga att inkorporera i det fortsatta
arbetet med att utveckla en metod for identifiering av brister i krishanteringssystemet, behover
overviagande delen kombineras och modifieras for att passa de olika anvindningsomraden som
kan ses for metoden idag. I slutet av bilaga 4 listas ett antal skrifter gillande metoder och
modeller for risk- och sérbarhetsanalyser samt hotbedémningar.

3.1 Syfte

Forutom de delar 1 metoden som hittills utvecklats, dvs identifiering av CBRN-hindelser som
kan hota det civila samhillet samt en metod att identifiera framtida forskningsbehov, har
ytterligare utveckling skett for att metoden ska bli anvéndbar for myndigheter med
planeringsansvar. Syftet med 2004 ars arbete har varit att géra sddana fordndringar och
kompletteringar i metoden att det ska vara mojligt att med hjilp av olika CBRN-scenarier gora
en helhetsbedomning av de brister som finns och bedoma vilka atgérder som kravs for att 6ka
samhillets NBC-skyddsforméga.

Tyngdpunkten har varit att utveckla en metod framst for analys av olika brister vid avsiktliga
CBRN-héndelser men den kan ocksa anvindas for analys av brister vid hantering av CBRN-
relaterade olyckor. Det finns delar som inte &r fardiga pa grund av omfattningen av arbetet, men
dven om inte alla delar 1 metoden ar fardigutvecklade &r metoden sé pass komplett att den kan
borja anviandas av olika myndigheter i olika sammanhang, exempelvis;

e Identifiering av hotsituationer och utveckling av (spel)scenarier (FOI).
Anvindande av (spel)scenarier i planeringsarbetet (SO SFA, KBM, kommuner m.fl.).

e Sérbarhetsanalys CBRN (kommuner, KBM, samverkansomradena m.fl.)

e Identifiering av kunskapsluckor och brister i krishanteringssystemet (KBM,
samverkansomradena)

e Identifiering av framtida forskningsbehov samt forskning (FOI, KBM, universitet och
hogskolor)

For att ge metoden en anvandbarhet i nuvarande omvarldssituation ar det naturligtvis viktigt att
forse metoden med indata 1 form av relevanta hotbedomningar och bedémningar av vilka objekt
som dr skyddsvirda.

3.2 CBRN-handelsekedjan

For att identifiera de beredskapshojande atgirder som det kan finnas behov av vid en CBRN-
hiandelse som kan hota det civila samhéllet, identifierades en generell CBRN-hadndelsekedja,
vilken visas i figur 1 nedan. I figuren visas de roller och uppgifter som olika aktorer har. I kedjan
har alla faser beaktats och inkluderats; fran det forebyggande arbetet innan handelsen eller hotet
dgt rum, tills det att de erfarenhetsaterforande dtgirderna. Denna CBRN-hidndelsekedja har
anvants som utgangspunkt for utveckling av metoden, tillsammans med den analys- och
bedomningsprocess som beskrivs 1 avsnitt 3.3.
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Roller och uppgifter vid en CBRN-hdndelse

Forebvagande och Handelse  Akut skede L&ngsiktiga Erfarenhets-
Aktorer firberedande arbele elfer hot konsekyenser terforing
: : ' samt Aterstaliande |
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Operativ kapacitet i i ' :
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SAMYEr- Srlwzlfysom Sl tiets ] Réddningsinsats\ Saneting Utvardering
2 S el ] Ahalys ay prover Omhéandertagande [dentifiering av
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heter & miljdriskbeddmning v [EEEsseE T [ bristar
JoH konsekvensanalyser ! . !

Tid

Figur 1: Roller och uppgifter for olika aktérer fore, under och efter en CBRN-hdndelse.

Av figuren framgar att olika aktorer har olika roller under de olika faserna. Medan KBM och
samverkansmyndigheterna har ett planeringsansvar har FOI och andra expertmyndigheter liksom
aven universitet ett forskningsansvar inom samma omréde. Efter det att en hdandelse har intraffat
har ménga aktorer en operativ roll medan expertmyndigheterna kan bistd med olika typer av
analyser och vérderingar. I den del som géller erfarenhetsaterféring kan bade operativa brister
och kunskapsbrister ha identifierats. I alla faser av CBRN-hdndelsekedjan &r det naturligtvis
viktigt med samverkan och informationsutbyte mellan alla berorda parter.

For att pé ett sa enkelt sdtt som mojligt strukturera arbetet och definiera ingédende faktorer 1
CBRN-héndelsekedjan har en metod utarbetats, dér analyser sker i olika steg. Denna
arbetsmetod ar utformad som ett flodesschema, dir den dversta nivan visas i figur 4. De
ingéende nivaerna dr grupperade i enlighet med analys- och beddmningsprocessen 1 figur 2.

3.3 Analys- och bedémningsprocess for CBRN-handelser

Det arbete som utforts 2003 — 2004 med framtagandet av en metod for att identifiera brister i
krishanteringssystemet dr endast en liten del av en helhet som enklast kan beskrivas med
nedanstaende dversiktsbild 6ver en NBC-analys- och bedomningsprocess, se figur 2. Metoden
innehaller foljande delar, vilka beskrivs narmare efter figuren:

Bedomning av vérdet pé olika tillgangar

Hotbeddmning

Identifiering av hotsituationer och scenarieutveckling

Sarbarhetsanalys med efterfoljande riskbeddmning

Identifiering av forebyggande och lindrande atgérder samt identifiering av framtida
forskningsbehov

M
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Utveckling av metoder for punkterna 3 och 5 har som tidigare ndmnts skett under 2003 och
2004. For att kunna gora en helhetsbeddmning av vilka ytterligare atgiarder och
analyser/bedomningar som krévs for att 6ka samhéllets NBC-skyddsformaga (punkterna 1, 2, 4
och delvis 5) behdver vidareutveckling av metoder och modeller ske. Inom alla punkterna ovan
finns redan idag olika typer av modeller/metoder tillgéngliga, men ingen som é&r specifikt
CBRN-anpassad. De olika hornstenarna i modellen beskrivs kortfattat nedan, tillsammans med
en kort kommentar om hur de inforlivats i metoden eller behdver vidareutvecklas.

Analys- och beddmningsprocess

Eeddmning o,
.. e e o = — Analys av hur atgarder
@ E-w_var;det forandrar den kritiska
pa tillgangar

nivan for skyddsvarda

1 m @ : tillgangar

\ [dentifiering av
Sarbarhetsanalys Riskbedamning forebyggande och
lindrande
Warde * hot* sarbarhet Atgarder

— L — L — — — L L L — L J
W Analys av hur lindrande

atgarder paverkar sarbar-
Hethedomning @ heten och darmed risken

Maste giras kontinuerliot

Heotsituationer @
CBRM-scenarner

LEHA MELIN i
INST.FAR HOTBEDEMNING

Figur 2. Analys- och bedomningsprocess for planering av forebyggande och lindrande atgdrder
for att minska sdarbarheten for en CBRN-hdndelse.

Bedomning av virdet av tillgdngar (1)

Ett av de forsta stegen i processen dr att bedoma vilka tillgdngar som ar skyddsvérda och hur
stort vérdet dr. En tillgang definieras hir som olika typer av resurser och kan vara reella
(personer, byggnader, utrustning) eller abstrakta (processer eller ett foretags image). I arets
arbete har forslag till viktiga resurser inkluderats i metoden. Olika metoder for uppskattning av
virdet tillimpas bl a av forsakringsbolag, banker och staten, och detta beaktas inte hér.
Hotbedomning (2)

Varje ar gors en NBC-hotbildsanalys for Forsvarsmakten, vilken framst dr koncentrerad till
statliga aktorer. Utdver detta behdvs ocksé en hotbildsanalys for de civila myndigheterna och da
kanske fraimst gillande icke-statliga aktorer. Hotbildsanalysen bor vara till stod for KBM, civila
myndigheter och dvriga aktorer infor deras inriktning av planeringen for att hantera CBRN-
hindelser (och eventuellt stora olyckor samt naturkatastrofer).
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Vid anvindning av metoden som beskrivs i denna rapport dr det viktigt att inkludera aktuella
hotbeddmningar for att fa en relevant bild av CBRN-héndelser som kan utgora ett reellt hot {or
samhaéllet. En hotbeddmning avseende antagonistiska aktorer kan ocksd goras genom att skapa
en “kompetensprofil” for en fiktiv aktor, dvs en bedomning av vilka kompetenser och resurser
som krévs for att genomfora ett specifikt attentat. I sadana fall kan bedomningen inkluderas i
scenarieutvecklingen och i de efterféljande mer tekniskt inriktade analyserna.

Identifiering av hotsituationer och scenarieutveckling (3)

Genom kontinuerlig omvérldsbevakning kan olika typer av hotsituationer identifieras, frimst
avseende avsiktliga attentat. Har kan dven utfallet av olyckor ge vérdefulla indata avseende
konsekvenser och hantering av hiandelsen ur flera aspekter, t ex operativt pd skadeplatsen,
samhéllsinformation och samverkan mellan olika aktdrer. Hotsituationer med potential att orsaka
en svar pafrestning utvecklas sedan till védldefinierade scenarier med tillhdrande
konsekvensanalyser (utspridningsomréde, skadeutfall, miljopdverkan m m). Scenarierna kan
sedan vidareutvecklas till ’spelscenarier” som kan anviandas vid myndigheternas
planeringsarbete for att identifiera olika typer av brister. I det tidigare arbetet under 2003 har ett
stort antal hotsituationer och scenarier tagits fram och beskrivits i en rapport.'

Sarbarhetsanalys (4)

En sarbarhetsanalys ur CBRN-aspekt for skyddsvirda resurser, t ex first responders, objekt som
kan vara attraktiva terroristmal, andra objekt som kan drabbas av sidoeffekter m m dr nddvindig
for att kunna initiera dtgédrder for att minska CBRN-sarbarheten. For att kunna genomfora en
sadan analys utvecklas en metod/checklista dir det snabbt gar att identifiera sirbara punkter i en
byggnad (t ex ventilationssystem, vattenforsorjning) eller andra kritiska parametrar som kan gora
att lindrande atgérder misslyckas, t ex avsaknad av skyddsutrustning for att ga in i ett
kontaminerat omrade eller for fa intensivvardsplatser i regionen. I arets arbete finns mojlighet att
med hjélp av metoden beddma sarbarheten for framst first responders. Metoden innehdller ocksé
forslag till sarbara objekt men behover vidareutvecklas for att 4ven sarbarhetsanalyser ska kunna
genomforas.

Riskbedomning (4)

En kvantitativ riskbeddmning, (dér risk = sannolikhet * konsekvens), &r svar eller nést intill
omdjlig att gora eftersom det dr mycket svért att bedoma sannolikheten for att ett specifikt
terroristattentat ska intrdffa. En annan metod som tagits fram vid FEMA (Federal Emergency
Management Agency) men som dnnu inte studerats 1 detalj &r att pd olika sétt, genom kvalitativa
bedomningar, kvantifiera virdet pa tillgang, hot och sdrbarhet. Produkten av dessa tre indikerar
sedan tre olika nivder i riskbedomningen; 1&g, medium eller hog risk.

Identifiering av forebyggande och lindrande atgiirder samt identifiering av framtida
forskningsbehov (5)

Resultatet av riskbedomningen ger en indikation pa vilka atgiarder som krdavs for att minska
sarbarheten genom olika forebyggande, forberedande och avhjilpande atgirder.

En viktig fragestillning dr hur samhillets aktuella krishanteringsformaga pd CBRN-omradet ser
ut jamfort med de krav som stills vid specifika CBRN-hédndelser och vad som behover
forstérkas.

Genom att identifiera hdndelser som medfor stora konsekvenser och samtidigt identifiera brister
inom forskning, kunskap, beredskap och operativ forméga ar det mojligt att hitta de svaga

: Melin et al, KBM Forstudie "NBC-hdndelser som kan hota det civila samhdllet” NBC-scenarier, FOI-RH--0228--
SE
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linkarna i en CBRN-héndelsekedja, som bor atgiardas for att forbéttra den totala formagan att
hantera en hiandelse i alla dess skeden, dvs fore, under och efter.

Genom att identifiera kunskapsluckor och andra brister kan ockséa det framtida
forskningsbehovet identifieras (se figur 3). Under 2003 anvdndes metoden for att identifiera
forskningsbehovet, vilket beskrivits i en egen rapport.”

Metod for identifiering av kunskapsluckor och brister inom det
civila krishanteringssystemet

(3) Hotsituationer Sarbarhetsanalys :v,"* Riskbedémning
varde * hot * sdrharhet

.|
Beslut

(Risk-
Identifieting av Identifiering av det hantering
_— NEC-handelser civila samhallets Identifiering av
C'g;ﬁ'l%m%‘as:r » rried potential att +— aktuella och filrebyggande och
hota det civila planerade NBC- lindrande 3tgarder
samhallet kapacitet samt
framtida behay

(e

o ldentifiering aw
Identifiering av Idertifieting av kunskapsluckor och Identifiering av
teknologi, B vilktiga samhalls- |—= brister inom farskningshehoy
fram‘udnstrender funktioner krishanterings-
och atkomst swstemet

<:: Beddmning av vardet

ﬁ pa tillgangar
Snenariel:fvenklin | @ Hotbeddmning

Figur 3. ldentifiering av beredskapshdojande dtgdrder, savdl som behovet av langsiktig forskning,
bygger pd ett antal omrdden som mdste identifieras och analyseras. Figuren visar hur den
metodik som FOI tagit fram dr kopplad till analys- och bedomningsprocessen i figur 2 med
motsvarande fdargsdttning och numrering.

En sammanfattande beskrivning av huvudnivéerna i metoden (se figur 4) behandlas i
efterfoljande text och f6ljs 1 kapitel 4 av en mer ingédende beskrivning for hur metoden kan
anvéandas praktiskt.

% Melin et al, KBM forstudie ” NBC-hdindelser som kan hota det civila samhdllet”, Forslag till forskningsprojekt,
FOI-R--0930--SE
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Identifiering av
CBRN-handelser
och konsekvens-

analys

3.4 Sammanfattning av metoden

Sammanstallning
och analys av
CBRN-handelser

Identifiering av

Identifiering av det
civila samhallets
aktuella och
planerade CBRN-
skyddsférmaga
och framtida
behov

v

Identifiering av

Identifiering av
kunskapsluckor och

Identifiering av
férebyggande och
lindrande atgéarder

Identifiering av

teknologi, viktiga samhalls- brister inom forskningsbehov
framthstrender funktioner krishanterings-
och atkomst systemet

Figur 4: Metodens éversta nivder. Varje nivad innehdller i sin tur en underliggande struktur.

(Niva 1) Det forsta steget i metoden ér att bedoma vilka typer av CBRN-handelser som kan hota
det civila samhéllet. Det innebair att forsoka identifiera alla typer av tinkbara handelser, fran
olyckor till avsiktliga attentat och med en geografisk omfattning som omfattar allt fran en
kommun till hela nationen. Detta material kan sedan anvéndas for att gora ett urval av hiandelser
som fér en sddan omfattning och sddana konsekvenser att de kan berdra allt fran en enskild
kommun till hela nationen. Hér avses inte bara konsekvenser i form av skador eller sjukdomar
utan ocksa samhillsekonomiska och psykologiska effekter. Aven hindelser som intriffar utanfor
Sverige och som kan komma att paverka oss 1 hogre eller lagre grad bor inkluderas, som till
exempel antraxbreven i USA 2001 och SARS-epidemin i Kina 2003.

(Niva 2) Lopande omvirldsbevakning av teknologi, framtidstrender och dtkomst av CBRN ér en
viktig aspekt 1 arbetet med att identifiera CBRN-hdndelser som kan intréffa nu eller i framtiden.
Exempelvis kan viktig nyckelteknologi och kunskap som tas fram (sasom UAV, nya
vapensystem, genteknik, forskning om nya dmnen) ocksa utnyttjas av antagonistiska aktorer vid
CBRN-attentat. Genom att identifiera framtidstrender som kan komma att paverka framtida hot
och risker med CBRN-dmnen, relaterat till den pdgdende omvérldsfordndringen, kan
krisberedskapen i landet tillimpas i relation till nya hotbilder.

Kommentar till niva 1 och 2

De tvé forsta nivderna 1 metoden kan helt eller till vissa delar vara svara for en enskild kommun
eller myndighet att bedoma. Detta géller i nivéd 1 sérskilt identifiering av nya CBRN-héndelser
som skulle kunna intrdffa men dér konsekvenserna ér badde okdnda och svarbedomda. Sddana
hiandelser behodver vidareutvecklas till genomarbetade scenarier dér konsekvenserna ér
vilbedomda och analyserade. I vissa fall kan det ocksa vara nddviandigt att anvidnda sig av
avancerade spridningsmodeller for att berékna konsekvenser efter utspridning. I de fall da
intrdffade héndelser anvénds som underlag kan de faktiska konsekvenserna och erfarenheterna
frdn hur hindelsen hanterades anvéndas.
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Nir det giller niva 2 kan den information om teknologi m m som analyserats tillsammans med
scenariot/hdndelsen inhdmtas frdn myndigheter eller andra aktorer som 1 sitt ordinarie arbete
genomfor sddan bevakning och analys.

(Niva 3) For att kunna identifiera och analysera vilka CBRN-hédndelser som har potential att hota
det civila samhéllet gors en analys av niva 1 och 2 vilka involverar identifiering och konsekvens-
analyser av CBRN-héndelser samt omvirldsbevakning av teknologi, framtidstrender och atkomst
av CBRN.

Innan arbetet med analyser kan ga vidare till niva 4 maste en hotbedomning goras for att avgora
om hindelsen dr vérd att studera vidare. Hér bor inga fragor sdsom om det finns aktdrer med
uppsat, om de har kapacitet for att genomfora detta eller ett liknande scenario samt om de har
mdjlighet att fa tillgang till CBRN m m. Sddana hotbedomningar gors fortlopande vid t ex FOI
och RPS/SAPO.

(Niva 4) Centrala samhéllsfunktioner och dessas eventuella sarbarheter bor identifieras for olika
CBRN-héndelser som kan hota det civila samhéllet. Samhallsresurser som &r viktiga att urskilja
ar t ex myndigeter och aktorer, skyddsvirda kapaciteter, skyddsvérda objekt samt skyddsvirda
natur- och kulturobjekt. Rollerna och sarbarheten hos dessa kan dérefter utgora grunden i arbetet
for att urskilja behovet av atgarder hos myndigheter och kommuner etc.

(Niva 5) Samhaéllets NBC-skyddsformaga bygger pa den formaga som finns for att
forebygga/planera, hantera sjilva handelsen och kvardrdjande effekter samt aterféra kunskap och
erfarenheter. Beredskapen bestar dels av beredskapsplaner for olika myndigheter/funktioner,
men ocksa i vilken grad personalen dr utbildad och dven 6vad att hantera en hdandelse. Den
operativa formagan att hantera en CBRN-héndelses akuta fas beror framst riddningstjanst, hilso-
och sjukvard samt polis pa skadeplatsen, men dven andra myndigheter har ett ansvar att
analysera prover, bidra med expertkunskap o dyl. For aktorer pa skadeplatsen dr den nuvarande
CBRN-insatsformégan begrinsad med avseende pa insatstaktik, skyddsutrustning, indikerings-
och saneringsmdjligheter, kapacitet for omhéndertagande och méjlighet till brottsutredande
uppgifter i ett kontaminerat omrade. Det finns ocksd méinga typer av langsiktiga effekter som kan
kriva insatser fran olika hall 1 samhéllet och som kan orsaka storningar under lang tid.
Beredskap, operativ forméga, ledningsformdga, hantering av kvardrdjande effekter samt
erfarenhets- och kunskapsaterforing dr samtliga viktiga faktorer for att kunna identifiera det
civila samhdllets aktuella och framtida CBRN-skyddsférmaga och framtida behov.

(Niva 6) Genom att identifiera kunskapsluckor och brister inom krishanteringssystemet ér det
mojligt att stiarka beredskapen nér det géller sarbarhet, skalskydd (fysisk sidkerhet), utbildning
och dvning av personal, skyddsutrustning m m. Sdrbarheten 1 det har fallet kan bestd av att en
funktion/aktor dr en utvald maltavla for avsiktligt CBRN-attentat, kan drabbas av sidoeffekter,
har ett operativt ansvar eller en roll som expertmyndighet. De myndigheter och funktioner som
berdrs operativt &r ménga génger ganska uppenbara men det kan ocksé finnas andra som berors
pa kortare eller langre sikt.

Genom att anvénda analysverktygen i niva 1 — 6 identifieras successivt de uppenbart eller
potentiellt viktiga krishanteringsfrdgor inom CBRN-omradet, dir kunskap, materiella och
personella resurser &r bristfalliga. I och med detta kan ett beslutsunderlag skapas dér
forebyggande och lindrande atgérder kan prioriteras.

3.5 Analysmall fér scenarier

Till varje niva i metoden finns en eller flera analysmallar i form av tabeller. Tanken med
tabellerna ir att det utifrin ett definierat scenario ska gé att analysera olika typer av
konsekvenser, behov av insatser, kunskap, utrustning m m. Genom att anvinda alla nivéer 1
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metoden och tillhdrande tabeller gar det att definiera olika typer av brister som bor dtgirdas for
att det ska vara mojligt att hantera héndelsen pa ett tillfredsstéllande sétt.

Varje niva i metoden innehéller hinvisningar till analystabeller. Tabellerna gor inte ansprak pa
att vara heltdckande utan kan mycket vl utokas med ytterligare faktorer som kan komma att
identifieras vid anvéndningen av dem.

Tabellerna dr numrerade utgdende frin vilken niva i strukturen de tillhor.

3.6 Notationer

Metoden som dr framtagen beskrivs med hjdlp av ett flodesschema. De olika delarna 1 flodet
representerar aktiviteter, processer, resultat och mal, se figur 5. Varje del i flodet har en egen
farg och form. Malen och dess struktur finns i den dversta nivan och utgor det som i slutindan
skall uppnas. Underliggande nivaer dr indelade i processer dir en process kan besta av flera
aktiviteter. Resultat kan anvidndas som indata i nya processer. I anslutning till resultat eller
aktiviteter kan finnas hanvisning till de analystabeller som beskrivs 1 samband med respektive

niva.

Mal

vad som skall uppnas
med processerna och
aktiviteterna

staller krav pa

Referens till nummer i analystabellerna

Process

Resultat /

Processen utfors som en
, eller flera aktiviteter

Akthltet Resultat /L’<Akt|V|tet>—7/ Resultat /

Figur 5. Notationer som anvinds i efterfoljande flodesscheman. 1 figuren visas hur aktiviteter,
processer, resultat och mdl dr kopplade till varandra.
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Detta kapitel beskriver metodens sex nivder med tillhérande undernivaer. Niva 1 - 3 &r
framforallt relaterade till FOI:s och andra expertmyndigheters arbete och berdr endast delvis de
myndigheter och kommuner som kan komma att tillimpa metoden. En utforligare beskrivning av
niva 2 och 5.1 aterfinns i bilaga 2 och 3.

4.1 Identifiering och analys av CBRN-hédndelser (Niva 1)

Inventering
av
"modellerade
scenarier’

Inventering av
scenarier som
definierats vid
olika
myndigheter

Inventering av
intréffade
CBRN-attentat

Inventering av
olyckor

Konsekvens-
analys

Sammanstallining
over CBRN-
handelser

Identifiering av
CBRN-handelser
och konsekvens-

analys

Tabell 1 - Konsekvensanalys

A Urval av

/

Inventering av
sakerhets-
rapporter och
férordningar
for industrin

Definiering
av nya
scenarier

handelser som
ar varda att
studera vidare
pga
konsekven-
sernas
omfattning

Sammanstalining
over CBRN-
handelser varda att
studera

/

Figur 6. Niva 1, identifiering av CBRN-hdndelser. Inventering av tidigare scenarier och
definiering av nya scenarier.

For att forsoka fadnga upp sa méanga olika hotsituationer och scenarier som mdjligt kan en
indelning av CBRN-héndelser i foljande kategorier goras.

Identifiering av CBRN-hédndelser som har intréffat, bdde avsiktliga hindelser och

olyckor. (c och d i figur 6)
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e Identifiering av CBRN-hédndelser som med viss sannolikhet kan intridffa, bade avsiktliga
handelser och olyckor. (a, b, e och f'i figur 6)

e Inventering av olika CBRN-scenarier som tagits fram tidigare. (a och b 1 figur 6)

Ett stort antal CBRN-hotsituationer och scenarier av olika karaktér har identifierats. Férutom
avsiktliga attentat, dr det ocksa viktigt att studera olyckor som skulle medféra samma typ av
konsekvenser som ett attentat, huvudsakligen for att utnyttja erfarenhetséterforing avseende
konsekvenser och samhéllsinsatser.

Foérutom den scenariobank med omkring 100 scenarier som finns tillgéngliga vid FOI har
CBRN-scenarier tagits fram dven av andra myndigheter och dessa bor om mojligt inkluderas i
det fortsatta arbetet med att identifiera och analysera sarbarheter och brister. En utforligare
beskrivning av de scenariekategorier som inkluderats i niva 1 beskrivs nedan.

Bokstavshdnvisningarna i texten nedan refererar till figur 6 ovan.

Inventering av ”modellerade scenarier” (a)

I kategorin “modellerade scenarier” ingér tidigare identifierade scenarier som analyserats mer
ingdende av olika myndigheter och aktorer. Har avses till exempel en CBRN-héndelse dér

1. Konsekvenser i form av kontaminerat omréade, forvintat skadeutfall, avdunstning m m
beréknats med hjilp av olika datorbaserade spridningsmodeller.

2. Scenarier som med hjélp av utdata fran steg 1 ovan vidareutvecklats till sé kallade
spelscenarier och anvénts 1 olika sammanhang for att 6va och utbilda myndigheter och
organisationer.

3. Scenarier som med avsaknad av utdata frén steg 1 ovan anvénts som spelscenarier av
myndigheter och organisationer. Anledningen till avsaknad av utdata har i dessa fall
framst varit att spridningsmodeller saknas.

Inventering av scenarier som definierats vid olika myndigheter (b)

I kategorin “definierade scenarier” ingar hotsituationer eller idéer till scenarier som definierats
vid olika myndigheter och tagits fram som mojliga kandidater att vidareutvecklas till kategorin
”modellerade scenarier”.

Inventering av intriaffade CBRN-attentat (c)

I kategorin "intraffade CBRN-attentat” ingar avsiktliga attentat, bade nationellt och
internationellt. Information om vilka &mnen som anvints, utspridningsmetoder, konsekvenser av
olika slag samt analyser av hur samhiéllet hanterat hindelserna kan anvéndas for att konstruera
scenarier. Sddan information dr viktig att ha kinnedom om vid genomforande av t ex
spridningsberdkningar som &r baserade pa reella data 1 stéllet for s k ”worst case”-scenarier.

Inventering av olyckor (d)

Inventeringen kan ge erfarenheter och konsekvenser fran t ex kemikalieolyckor eller
sjukdomsutbrott och kan sedan anvéndas for att definiera nya scenarier, identifiera och analysera
sarbarheter, samt ge forslag till forebyggande atgarder om samma eller en liknande handelse
skulle intréffa. I det inledande skedet av en hdndelse kan det ocksa vara svért att avgdra om det
intraffade har skett pa grund av olyckshindelse eller en avsiktlig handling.
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Inventering av siakerhetsrapporter och forordningar for industrin (e)

Sakerhetsrapporter och forordningar for industrin beskriver och reglerar den legala hanteringen
av CBRN-dmnen i Sverige. Givet detta material kan sedan en fortsatt inventering goéras, dir
andra relevanta rapporter och forordningar identifieras och eventuella férédndringar inkluderas.
Rapporter och forordningar bor kunna generera idéer till nya scenarier. I bilaga 1 aterfinns en
kortfattad beskrivning av den nuvarande situationen inom respektive omrade.

Definiering av nya scenarier (f)

Forutom scenarier i ovanstaende kategorier bor ocksd "nya” scenarier definieras, dvs hindelser
som varken definierats eller intrdffat i verkligheten tidigare. Eftersom erfarenheter av intraffade
héndelser visar att det ar svart att forutséiga nya typer av attentat, (t ex antraxbreven i USA och
11 september-attackerna 2001), bor 4ndé scenarier som kan verka osannolika inkluderas i
arbetet.
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Tabell 1. Konsekvensanalys

Nedanstaende tabell dr tinkt att anvdndas som ett hjdlpmedel for att bedoma olika typer av
konsekvenser efter en CBRN-héndelse. Utgaende fran resultatet av konsekvensanalysen gors
sedan en beddmning om héndelsen bor studeras vidare, vilket inkluderar bland annat

framtidstrender och hotbedomningar.

Haélsoeffekter
Fa — manga skadade och doda?

Akuta, langsiktiga eller fordréjda skador?

Omfattning av skadade och ddda, vilket inkluderar hur
allvarliga skadorna ar, om de uppstar akut eller med
fordrojd effekt samt om langtidseffekter kan vantas.
Halsoeffekterna beraknas med hjalp av konsekvenser
efter intréffade handelser eller uppskattningar genom t
ex anvandning av spridningsmodeller som genererar
utdata som luftkoncentration av det utspridda amnet.
Genom anvandande av befolkningsstatistik for ett reellt
geografiskt omrade kan antalet skadade och déda
beraknas. | halsoeffekter inkluderas dven eventuella
psykologiska effekter.

Materiella skador

Med materiella skador avses skador pa byggnads-
konstruktioner, infrastruktur och eventuella miljo-
effekter. Skador kan exempelvis vara en svart konta-
minerad anldggning dar sanering ar svar att utfora (t ex
en smutsig bomb inne i en byggnad eller antrax i en
postanlaggning) eller miljdeffekter i form av t ex
férorenat grundvatten.

Geografisk yta som paverkas

Lokal (kommun), regional (ett eller flera
I&n), nationell eller internationell

Direkta och langsiktiga konsekvenser efter en
handelse med utspridning av CBRN-amnen.
Konsekvenserna kan oftast beraknas genom att
anvanda spridningsmodeller dar olika parametrar som
t ex vaderlek, typ av amne, mangd och spridnings-
metod ar anvanda som ingangsdata.

Ekonomiska effekter

Nagra exempel pa direkta och dolda kort- och langsiktiga
kostnader.

Direkta kostnader
Skador pa konstruktioner/utrustning etc. som maste ersattas.
Andra tillfalligt 6kade kostnader for t ex first responders (mer
personal, skiftarbete, medicinsk behandling etc), transporter
av skadade m m.

Indirekta kostnader

Inkomstforlust for t ex livsmedelsindustrin (t ex radsla att ata
mat fran ett omrade som har blivit kontaminerat med
radioaktivt nedfall). Kostnader for att verksamheten vid
industrier o d ar reducerade eller helt upphér under en viss
tidsperiod.

Paverkan pa vardegrund

Effekter som innebar konsekvenser for allmanhetens
fortroende for politiker eller andra beslutsfattare, det
demokratiska systemet eller den internationella synen
pa Sverige.

Andra kort- eller langsiktiga effekter

Andra effekter som inte har diskuterats ovan, t ex
juridiska (skadestand), sociala (ryktesspridning,
langvariga avbrott i olika férsorjningssystem), operativa
(avsaknad av service).
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4.2 Identifiering och analys av teknologi, framtidstrender och atkomst

(Niva 2)

Inventering av
aktuell
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nyckelteknologi

Bevakning av ny

Sammanstalining
over riskabel
nyckelteknologi

Inventering av
framtidsstudier

Sammanstallning

)
4

\

/

AL A A

komma oéver

avseende over mojliga
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Analvs av "Sammanstéllning
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—
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tekniker/ metoder for
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Figur 7. Niva 2, identifiering av teknologi, framtidstrender och atkomst.

En viktig del i arbetet med att identifiera CBRN-héndelser som kan intréffa ér att fortlopande
bevaka olika framtidstrender, se figur 7. Faktorer som paverkar framtida hot och risker med
CBRN-dmnen é&r 1 ett nationellt och internationellt perspektiv delvis beroende av den
omvérldsforandring som sker. En utforligare beskrivning av niva 2 dterfinns i bilaga 2.

I dagsliget baseras bevakningen av framtida hot och trender till cirka 80- 90 % pa 6ppen
information®, dir den 6vervigande delen av informationen finns i tillgénglig via Internet hos
databasvirdar, tidningar, institut etc. Det finns nu datorbaserade system som kan anvindas for
automatisk inhdmtning och lagring av information med funktioner for bland annat filtrering,
dubletthantering, larmning vid sérskilda hidndelser, for olika typer av underlagssamman-
stdllningar och halvautomatiserade presentationer”.

3 Furustig, Hans och Sjostedt Gunnar. Strategisk omvérldsanalys. Studentlitteratur 2000
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Inom den privata sektorn anvinds system for “business intelligence” rutinmassigt for att utifrdn
ekonomiska indikatorer analysera och forutse konkurrentsituation, marknadsutveckling etc. Inom
CBRN-hotomradet sker en bredare form av informationsinsamling, dér indikatorerna inte
framtrader lika tydligt. Har stdlls mycket stora krav pa att kunna bygga och analysera relationer
mellan stora mingder disparata data for att darur kunna identifiera olika typer av indikatorer och
utldsa trender och hotsituationer som kan framtrada dver tiden, bade pa kort och medellang sikt,
dvs i intervallet 1-5 ar. Det dr dven viktigt att kunna analysera historisk information efter det att
en krissituation eller sdrskild hiandelse har intraffat. Fanns indikationer i vart insamlade material,
som vi inte kunde tolka pé ratt sitt? Vad kan vi ldra av det intrdffade infor framtiden?
Informationen som inhdmtas och hanteras for bedomningen av hoten och trenderna utgdr en
kritisk resurs for savil centrala myndigheter, andra organisationer som privata foretag som har
detta behov.
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4.3 Sammanstiéllning och analys av CBRN-hédndelser (Niva 3)

Sammanstallning
och analys av
CBRN-handelser

Sammanstallning

over CBRN-
handelser varda Analys om Fértecknin
att studera CBRN- O 0
over CBRN-

handelserna har
potential att
utgora ett hot

handelser med
potential att
hota det civila

mot det civila .
Lista 6ver samhallet samhallet
tankbara
tekniker/metoder
fér anvandning av
CBRN Gammal teknik — nya scenarier

Gammal teknik - gamla scenarier
Ny teknik — nya scenarier
Ny teknik - gamla scenarier

Figur 8. Nivd 3, identifiering av CBRN-hdndelser med potential att hota det civila samhdllet.

Genom att anvinda de sammanstéllningar och analyser som gjorts i niva 1 och 2 kan en process
initieras for att analysera om dessa CBRN-hédndelser har potential att utgdra ett hot mot det civila
samhallet, se figur 8. Férutom att analysera CBRN-hdndelser 1 kombination med tinkbara
tekniker m m bor det tas hénsyn till bAde gammal och ny teknik som anvénts eller kan anvéndas i
olika scenarier for att avgdra om hiandelsen ér ett potentiellt hot.

Innan arbetet med analyser kan gé vidare till identifiering av viktiga samhéllsresurser i niva 4
maste en hotbedomning goras for att avgdra om det finns en sddan hotbild att hindelsen skulle
kunna intréffa och ddrmed ar vird att studera vidare. Har bor ingd fragor sasom om det finns
aktorer med uppsat, om de har kapacitet for att genomfora detta eller ett liknande scenario samt
om de har méjlighet att komma 6ver CBRN-dmnen m m. Sadana hotbedomningar gors
fortlopande vid t ex FOI och RPS/SAPO.
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4.4 Identifiering av viktiga samhéllsresurser (Niva 4)

Identifiering av
viktiga samhalls-
funktioner

Myndigheter och

a andra aktorer

|
Tabell 4.1

b Skyddsvarda
apaciteter
kapaci
Tabell 4.2 Forteckning dver

viktiga samhalls-

g resurser - deras roller
och sarbarhet

C Skyddsvarda
objekt
Tabell 4.3
Skyddsvarda
d natur- och
kulturkapaciteter
Tabell 4.4

Figur 9. Nivd 4, identifiering av viktiga samhdllsresurser, deras roller och sdarbarhet.

I vart samhille finns ménga aktorer som har en viktig roll vid en CBRN-héndelse, antingen
operativt eller for expertstod, information, samordning m m, se figur 9. Nagra av dem skulle
ocksa kunna utgéra en attraktiv maltavla for en antagonistisk aktor. I efterfoljande text behandlas
de samhéllsresurser (aktorer och objekt) som kunnat identifieras och dér sérbarheten bor
analyseras, foretrddesvis genom att analysera ett flertal scenarier.

Myndigheter och andra aktorer (a)

Vid en CBRN-hidndelse dr det manga aktorer i samhéllet som kommer att bli involverade, bade i
ett akut skede men dven pa léngre sikt. Olika typer av hdandelser kommer dessutom att engagera
olika aktorer medan andra ndstan alltid kommer att vara involverade (framst first responders).
Forutom att identifiera vilka myndigheter och aktdrer som kommer att, eller kan, beroras ar det
ocksa viktigt att klargora den roll eller de roller respektive myndighet har vid olika CBRN-
hindelser, se tabell 4.1.

Skyddsvirda kapaciteter (b)

Forutom de myndigheter och aktorer som kan berdras vid en CBRN-héndelse finns ett antal
funktioner som ar nodvindiga for att samhillet ska fungera som under en icke-kris, se tabell 4.2.
Vid en CBRN-hidndelse kan det hénda att funktionens resurser méste koncentreras pa att hantera
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héndelsen, vilket i sin tur kan ge konsekvenser for den normala verksamheten. Att identifiera
sadana storningar ar viktigt ur planeringssynpunkt da det gar att identifiera vilka resurser som
efterhand behdver forstirkas i en krissituation. En 1dmplig metod dr anvéindningen av
seminariespel, dédr personal med god erfarenhet fran berérda funktioner genomfor ett spel baserat
pa ett lampligt urval av scenarier och identifierar de svaga ldnkar som kan finnas vid hanteringen
av hindelsen.

Skyddsvirda objekt (c)

Ett antal forslag till typobjekt har tagits fram, dir merparten hor till den kategori av objekt som
tidigare utsatts for bade konventionella attentat och sddana ddr CBRN kommit till anvéndning.
Aven en uppdelning har gjorts i fasta och rérliga objekt. Som exempel kan nimnas typobjektet
“flygplats” dir de svenska flygplatserna har en hogre eller lagre riskprofil beroende pé
geografisk lokalisering, resandefrekvens, kontroller av passagerare m m. I och med detta bor
flera typobjekt vid analys av sarbarhet, konsekvenser m m delas upp i konkreta objekt for att en
mer verklighetsbaserad analys ska kunna genomforas. I tabell 4.3 ingar for nérvarande 35
typobjekt.

Skyddsviarda natur- och kulturobjekt (d)

Sannolikt utgor inte véra natur- och kulturobjekt en direkt méltavla for antagonistiska aktorer,
fransett mojligen vattentéikter, men kan i vissa fall vara sarbara dé det géller sidoeffekter efter
attentat riktade mot andra objekt. Den framsta typ av kulturobjekt som mdjligen skulle kunna
utgora ett primdrt mal for en antagonistisk aktor dr turistnéringen, vilket andra genomforda
konventionella attentat har visat.*

Uppgifter om skyddade natur- och kulturomréden i Sverige har hiimtats fran Naturvardsverket.’
Listan bor utokas med ytterligare objekt vilka kan identifieras di analys med hjélp av metoden
genomfors, tabell 4.4.

* Som exempel kan nimnas attentat mot turister i bland annat Egypten och Turkiet, liksom bombattentatet pa Bali
2002 som var direkt riktat mot turismen.
> Naturvérdsverket, www.naturvardsverket.se. Uppgifterna himtade 2004-10-25.
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Tabell 4.1 Myndigheter som kan beroras av scenariot

I nedanstéende tabell ingar de myndigheter som finns representerade i de sex
samverkansomradena samt KBM och FOI. Varje myndighets roll vid handelsen bor analyseras
for att f& en bild 6ver vilka som berdrs och en bedomning géras om det finns skél till samordning
nér det géller exempelvis information till allménheten, analyser m m. Med hjélp av information
fran konsekvensanalysen (tabell 1) samt andra bedomningar kan &ven tidsaspekten inkluderas for
att fa en bild av kraven pé respektive myndighets uthallighet.

Roll Tid

Roll

Tid

Affarsverket svenska kraftnat

Rikspolisstyrelsen

Arbetsmarknadsstyrelsen

Riksskatteverket

Banverket

Sjofartsverket

Ekonomistyrningsverket

Smittskyddsinstitutet

Elsakerhetsverket

Socialstyrelsen

Finansinspektionen

Statens energimyndighet

Kommun

Statens jordbruksverk

Krisberedskapsmyndigheten

Statens karnkraftsinspektion

Kustbevakningen

Statens raddningsverk

Landsting

Statens stralskyddsinstitut

Lantmateriverket

Statens veterindrmedicinska anstalt

Livsmedelsverket

Statistiska centralbyran

Luftfartsverket

Styrelsen for psykologiskt forsvar

Lansstyrelse

Totalférsvarets forskningsinstitut

Migrationsverket

Tullverket

Post- och telestyrelsen

Verket for naringslivsutveckling

Riksforsakringsverket

Vagverket

Riksgaldskontoret

Parametrar att ta hiinsyn till

Roll

For varje myndighet kan foljande roller eller kapaciteter analyseras, ddr en myndighet kan ha

flera.
0]

E

I

S

P

Tid

Operativ roll
Expertroll

Informationsansvar till exempelvis andra myndigheter/aktorer eller allmdnheten

Samordnings-/samverkansansvar

Provtagnings- eller analyskapacitet

Hiir bedéms om myndigheten paverkas under dagar (D), veckor (V), manader (M) eller &r (A).
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Tabell 4.2 Skyddsvarda kapaciteter

I nedanstéende tabell listas de skyddsvirda kapaciteter som &r viktiga for att samhillet ska
fungera som 1 normalfallet. Genom att analysera de primédra uppgifterna for funktionerna i ett
specifikt scenario gar det ocksé att bedoma vilken belastning som kan eller méste prioriteras
samt under hur lang tidsperiod.

Specifik belastning i detta scenario Tid

Halso- och sjukvard

Raddningstjanst

Polis

Transport och logistik

Energiférsoérjning

Vattenforsorjning

Telekommunikation

Betalningsférmedling

Tvéarsektoriell ledning,
styrning och information

Annan funktion

Specifik belastning i detta scenario
Belastning kan exempelvis for hélso- och sjukvérden vara ett stort antal intensivvéardsplatser
under dagar medan det for polisen kan vara att snabbt (inom timmar) spérra av ett stort omrade.

Tid
Hér bedoms om funktionen belastas under timmar (T), dagar (D), veckor (V), ménader (M) eller

ar (A).
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Tabell 4.3 Skyddsvarda objekt

I nedanstdende tabell har ett antal forslag till typobjekt listats, vilka skulle kunna vara attraktiva
mal for en antagonistisk aktdr. Uppdelningen har gjorts i fasta och mobila objekt. Tanken &r att
tabellen kan anvéndas for att 1 ett specifikt scenario avgora vilka objekt som kan vara mojliga
maéltavlor samt att analysera de sarbara punkterna hos objektet. I och med detta kan ocksé olika
typer av atgéirder identifieras for att minska sarbarheten. Sddana atgérder kan exempelvis vara att
forhindra/forsvara atkomst av CBRN-dmnen eller tilltréde till objektet, 6kad bevakning eller
inforande av olika typer av tekniskt skydd (t ex 6vervakningskameror).

Objekt Attraktiv maltavla | Sarbart i detta scenario Atgirder for
i detta scenario (sarbara punkter) minskad sarbarhet

Fasta objekt

Regeringsbyggnader

Finanscentra

Ambassader

Flygplatser

Flygplan (vissa bolag)

Vattenforsorjning

Avloppssystemet

Livsmedelshantering

Idrottsarenor

Kdépcentra

Religiésa platser

Biografer

Konferensanlaggning

Hotell

Polisstationer

Sjukhus/vardcentral

Tunnelbanestation

Hamnar

Kemisk industri

Oljeindustri

Lagerlokaler

Karnkraftverk

Elférsorjning ovrigt

Forskningsinstitut

Universitet

Militar anldggning

Broar/tunnlar

Bussar och stationer

Hogprofilforetag*

Mobila objekt

Landsvagstransport

Jarnvagstransport

Sjoétransport

Flygtransport

Regeringstjansteman

Hogprofilpersoner*

* Hogprofilforetag och hdgprofilpersoner avser hiar sidana som genom sin verksamhet eller nationella
tillhorighet kan anses 10pa storre risk att utséttas for attentat.
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Tabell 4.4 Skyddsvarda natur- och kulturobjekt

Denna tabell ger exempel pé skyddsvérda natur- och kulturobjekt som frimst kommer att
drabbas av sidoverkningar efter ett attentat (eller olycka). De angivna objekten dr exempel och
ger inte ansprak pa att vara heltickande utan &r tinkta att fa igdng en tankekedja om hur man kan
resonera kring denna typ av kénsliga objekt.

Objekt Attraktiv maltavla i Sarbart i detta Atgérder fér minskad
detta scenario scenario (sarbara sarbarhet
punkter)

Slott

Museum

Vattenskyddsomrade

Nationalpark

Naturreservat

Naturvardsomrade

Djur- och
vaxtskyddsomrade

Kulturreservat

Turism

Annat

Nagra av de natur- och kulturobjekt som kan ingd i bedomningarna ar

Vattenskyddsomrade Vattentdkt, rdvattenintag

Nationalpark Naturvérden, exempelvis fjdllmiljoer
Naturreservat Naturmiljoer, exempelvis skérgard, friluftsliv
Naturvardsomrade Landskapsbilden, friluftsomraden

Djur- och véxtskyddsomrdde  Sillsynta djur- och véxtarter, livsmiljon for dessa
Kulturreservat Virdefulla kulturpraglade landskap

Turism Turism 1 storstdder eller attraktiva miljoer
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4.5 Analys av samhillets CBRN-skyddsférmaga (Niva 5)

Identifiering av det
civila samhallets
aktuella och planerade
CBRN-skyddsférmaga
och framtida behov

Sammanstallning
och analys Over first

Analys av first

responders d
insatsformaga vid . responders
en CBRN- insatsférmaga vid en

CBRN-handelse

handelse

Sammanstalining 6ver det

civila samhallets aktuella
Beskrivning av Sammanstallning CBRN-skyddsformaga, de
planering infér en Over planering krav som stalls for att
CBRN-handelse infér en CBRN- hantera handelsen och de
handelse planerade atgarder som
finns

Tabell 5.1 - 5.4

Identifiering av
9 Sammanstallning

samhallets ¥ )
ovriga _over sar_qhallets
méjligheter till ovriga mojligheter

insatser till insatser

Figur 10. Nivd 5, identifiering av samhdllets CBRN-skyddsformdga.

Niva 5 bestar av tre processer for att identifiera samhéllets CBRN-skyddsformaga, uppdelat i en
analys av first responders insatsformaga, en sammanstéllning och analys av beredskapsplaner
samt identifiering av 6vriga samhéllets mdjlighet att stodja pa olika sétt.

En sammanstéllning och analys gors i niva 5.1 av first responders insatsformaga vid en CBRN-
hindelse, sasom t ex identifiering av erforderlig skyddsutrustning, indikeringsmdjligheter,
saneringsutrustning och metoder, kapacitet for undséttning och vard av skadade m m.

I niva 5.2 inventeras och analyseras om de planer som finns for att hantera denna, eller en
likartad, CBRN-héndelse dr godtagbara eller om det finns anledning till att korrigera existerande
planer.

I niva 5.3 inventeras och analyseras 6vriga samhéllets mojlighet att bistd med insatser, t ex
expertkunskap, information, mojligheter att aterstélla skadad miljo etc.

En analys av det civila samhéllets nuvarande CBRN-skyddsformaga jamfort med de krav som
stélls for att hantera eventuella hdndelser och de planerade atgirderna kommer att ge en bild av
eventuella resursbrister. Pa efterfoljande sidor beskrivs i mer detalj nivderna 5.1 - 5.3.
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4.5.1 Analys av first responders insatsforméaga (Niva 5.1)

Analys av first
responders

insatsférmaga vid
en CBRN-
handelse

Identifiering av Sammanstallning 6ver
a raddningstjanstens raddningstjanstens :
insatsformaga insatsférmaga Analys av first
responders
insatsférmaga
Identifiering av Sammanstélining dver \—+ Tabell 5.1
b polisens _ polisens
insatsformaga insatsférmaga
Sammanstallning av
analysen av first
responders aktuella
R . kapacitet, de krav
Identifiering av / Sammanstélining Sver som stalls for
Cc halso- och —»/  hélso- och sjukvardens insatsen och
sjukvardens insatsformaga planerade atgarder

insatsférmaga

Figur 11. Niva 5.1, beskrivning av first responders insatsformdga vid en CBRN-rdddningsinsats.

Vid en CBRN-hindelse stills krav pa en effektiv och snabb beslutsprocess i kombination med
vél ovade operativa enheter for att ddrigenom minimera skador pd manniska, miljé och egendom.
All personal som &r verksam i rdddningsarbetet ska ha tillgéng till sa kallat uppgiftsanknutet
skydd, anpassat for att géra insatser inom ett kontaminerat omréde under en begransad tid.
Kunskap och utbildning &r av yttersta vikt for att skyddskonceptet ska fungera i praktiken. Att i
varje situation ha tillgang till réitt skyddsutrustning och vara vil fortrogen med den &r en
grundldggande forutsittning for ett fungerande skydd. Vidare méste kunskap om hur man
upptrader i kontaminerad miljo, den tid man kan verka under olika klimatbetingelser, hantering
av indikeringsinstrument, rutiner for sanering, etc. finnas 1 organisationen.

For att bedoma insatsformégan, nu och 1 en nira framtid, hos first responders 1 ett tidigt skede
vid en CBRN-héndelse, behdvs existerande och tillrdckligt snabbt tillgéngliga resurser stillas
mot uppskattade behov for enskilda fall. Genom anvindande av tabell 5.1 kan en
sammanstdllning och analys goras for att skapa en relativt god bild av resursldget. En utforligare
beskrivning av laget 2004 f6r first responders aterfinns 1 bilaga 3.
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Identifiering av riddningstjénstens insatsformiga (a)

Den kommunala rdddningstjénsten har det primédra raddningsansvaret inom den egna kommunen.
Kommunens beredskap mot CBRN-hédndelser grundar sig pa en riskinventering. Kommunens
resurser bestar oftast av en grundutrustning for de vanligaste typerna av handelser. Nagra, oftast
storre kommuner befolkningsmassigt eller med forhdjd risk, har extra utrustning. Dessa utgor
ocksa en regional resurs. Regional samverkan blir mer och mer vanlig da resurser kan utnyttjas
kompetenseffektivt och inte minst kostnadseffektivt. Staten och kommunerna har ett delat ansvar
for raddningstjénsten i samhéllet. Om det fordras omfattande raddningsinsatser i kommunal
rdddningstjdnst, som exempelvis efter en storre kemikalieolycka, kan lidnsstyrelsen ta Gver
ansvaret for raddningstjénsten i de kommuner som berdrs av insatserna. Regeringen kan ocksé
uppdra at ndgon annan statlig myndighet att ta dver ansvaret for rdddningstjansten under sddana
forhéllanden. Regionala resurser som star till forfogande &r exempelvis forsvarsmakten,
kustbevakningen och rdddningsverket.

Identifiering av polisens insatsformaga (b)

Polisen ansvarar for avspérrning, bevakning, evakuering och genomfor registrering av de
personer som omhéndertas/evakueras och som befunnit sig inom eller i narheten riskomradet.
Personlig skyddsutrustning finns i de flesta fall vid de olika polismyndigheterna. Nédgon
skyddsutrustning medfors oftast inte 1 fordonen. Utrustningen &r idag av dldre modell. Den nyare
utrustning som &r inkdpt (6000 skyddsmasker) dr avsedd for att anvindas av beredskapspoliser
vid h6jd beredskap. Polisen disponerar dver relativt goda transport- och sambandsresurser.

Identifiering av hiilso- och sjukvirdens insatsforméga (c)

Sjukvéarden medverkar vid prioritering, sanering samt omhéndertagande av de skadade. Skadade
personer som kontaminerats vid en olycka ska rengoras pa skadeplatsen innan de omhéndertas
for vard. Detta arbete utfors av rdddningstjanstens personal. Dérefter tar sjukvardspersonal hand
om de skadade, sjukvardspersonal bitrader vid sanering om medicinska behov foreligger.
Personlig skyddsutrustning for omhéndertagande av kontaminerade personer har anskaffats av
Socialstyrelsen och stillts till landstingens forfogande. Skyddsutrustningen kommer 1 ménga fall
aven att finnas pd ambulansstationerna, men inte i fordonen. Drikterna ar inte avsedda att
anvéndas 1 kontaminerade riskomrdden. Ménga sjukhus saknar idag fasta saneringsstationer i
anslutning till akutmottagningarna, men viss mobil saneringskapacitet finns att tillga. Vid ménga
sjukhus finns speciella katastrofforrad av vissa likemedel. Om insatsformagan ar otillrécklig, hur
kan samverkan ske? Vad kan tillforas?

En central fragestéllning ar tillgédnglighet av first responders inom given tidsram och med
sarskilda krav pa uthallighet.
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Tabell 5.1 ”First responders” insatsformaga for CBRN-handelse

For att utreda om den aktuella insatsformagan éar tillracklig for att hantera handelsen kan
nedanstaende tabell anvédndas for att jamfora med de krav som stélls for hidndelsen. Har kan
ocksé insatsformaga som planeras 1 nértid noteras eller om det anses nodvéndigt att bygga upp en
insatsformaga for den aktuella hindelsen som analyseras.

Aktuell kapacitet Krav pa kapacitet Planer eller
] behov av
Direkt Total atgird

tillgénglig kapacitet

Raddningstjanst | Skydd

Indikering

Riskomrade

Personsanering

Ovrig sanering

Undsattning

Ovrigt

Polis Skydd

Avsparrning

Evakuering/utrymn.

Registrering

Bevakning

Ovrigt

Sjukvard Skydd

Personsanering

Medicinsk vard

Transport av

skadade
Ovrigt
Definitioner
Med begreppet “resurs” nedan avses personal, utrustning, kunskap m m.
Direkt tillgdnglig Resurs som finns pé plats och kan anvindas direkt operativt vid larm
oavsett tidpunkt under dygnet.
Total kapacitet Resursen finns i landet eller organisationen men &r inte alltid operativt
tillgdnglig. Har ingér ocksa resurser som inte behdvs i den akuta fasen.
Skydd Uppgiftsanknutet skydd for genomférande av insats
Indikering Instrument och kunskap for att identifiera risk/orsak
Personsanering Utrustning och kunskap for att sanera tredje person
Ovrig sanering Utrustning och kunskap for sanering av egen personal, material och
miljo
Vard Medicinsk vard av skadad/exponerad person
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Vid anvindande av denna mall kan foljande varderingsgrader anvindas:

Ja Tillfredsstéllande

Begréansad Begransning kan vara i friga om utrustning, brist pa bemanning eller
brister i kunskapsspridning.

Oklar Information om behov eller status saknas

Nej Obefintlig

- Behov/relevans ej bedomd
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4.5.2 Beredskapsplanering (Niva 5.2)

Beskrivning av
planering infér en
CBRN-handelse

Upprattande av

Sammanstéllning

beredskaps-
a planer fgr Over beredskaps-
CBRN- planer
handelser

Sammanstalining dver

Inventering av Sammanstalining befintlig planering, de krav
b CBRN- Sver CBRN- som stélls och planerade
utbildningar utbildningar atgarder infér en CBRN-
handelse

Tabell 5.2

Sammanstallning
Over CBRN-
oévningar

Inventering av
CBRN-
dvningar

Figur 12. Nivd 5.2, beskrivning av beredskapsplanering infor en CBRN-hdindelse.

For att ha mojlighet att planera infor en eventuell CBRN-hédndelse maste det nutida och det
framtida behovet av resurser inom krisberedskapssystemet identifieras, som exempelvis
beredskapsplaner for CBRN-hdndelser samt dvningar och utbildningar, se figur 12. Nedan ges
exempel pa en del av de utbildningar och 6vningar som genomfors av olika myndigheter.
Kartldggningen &r inte komplett utan bor kompletteras, alternativt kan nya utbildningar och
ovningar initieras for att fylla de behov som identifieras genom analys av olika CBRN-scenarier.

Upprittande av beredskapsplaner for CBRN-hiindelser (a)

Planering infor svara péafrestningar genomfors pé olika nivaer i samhéllet. Tre perspektiv pa
planering brukar anvindas med hénsyn till den tidshorisont och de resurser som kan disponeras
for att avvirja eller hantera CBRN-héndelser som kan leda till svéra pafrestningar.

Hantering av svara pafrestningar pa samhéllet krdaver planering pa olika nivaer och med olika
skdrningar 1 samhéllsstrukturen. Speciellt viktig dr planeringen f6r samverkan mellan aktorer
som har ansvar inom olika omréden eller sektorer i1 krishanteringssystemet. Planering ar sérskilt
viktig for hdandelser som sker séllan, eftersom det da inte ges naturliga forutsattningar att under
dagligt arbete skapa invanda rutiner.

Normativ och strategisk planering

Planer for olika organisationers ledningsstrukturer och deras samverkan med andra finns eller
haller pé att tas fram. Exempelvis har ldnsstyrelser och kommuner planerat sin
krisledningsorganisation, planering for ledning vid extraordindra hindelser pagér hos landstingen
etc. Sadan planering dr ofta av normativ och strategisk art och géller i stort sett oavsett vilken typ
av kris som uppstar, dvs dven CBRN-héindelser. Konkretiseringsgraden 1 planerna samt hur vl
de skulle fungera i ett skarpt lage dr dock i minga fall svart att virdera.
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Operativ planering (insatsplanering)

Konkret hantering av olika typer av handelser dr mer specifik ju ndrmare platsen for handelsen
som aktoren befinner sig. Den lokala planeringen for CBRN-héndelser analyseras och jamstélls
med planeringsprocessen for andra typer av hindelser, men med beaktande av de sirskilda krav
som stills pa 6vning, utbildning och utrustning. Det bor noteras att bra planering kréaver en
relativt stor arbetsinsats. I planeringsarbetet ingér inte bara att gora sjélva planen utan &n mer
arbete med acceptans och implementering i organisationen. Metoder for planering® och
vérdering’ samt typexempel pa hur planer kan utformas finns bl a utarbetade av SRV och FOL

Inventering av CBRN-utbildningar (b)

En inventering av NBC-utbildningar som genomforts i Sverige® visar att manga myndigheter har
behov av olika typer av utbildning men ocksa att det bedrivs utbildningar inom olika delar av
NBC-omradet. Trots det &r behovet av utbildning fortfarande stort. Rdddningsverket,
Socialstyrelsen, Statens Stralskyddsinstitut, Totalforsvarets Skyddscentrum och
Livsmedelsverket bedriver utbildningar som ar 6ppna dven for deltagare utanfor de arrangerande
myndigheterna. Rdddningsverket och Totalforsvarets Skyddscentrum anordnar dven
skrdddarsydda uppdragsutbildningar. Socialstyrelsen, Totalforsvarets Skyddscentrum, Umea
universitet och Forsvarshdgskolan har den NBC-utbildning som bast tacker hela omradet medan
ovriga fokuserar pé olika delar av N-, B- eller C-omradet.

Identifiering av utbildningar inriktade mot samhiillets krisberedskap

Beredskapsplanering dr en betydande komponent 1 den framtagna metoden och det
rekommenderas att varje myndighet med hjélp av metoden ser 6ver sin egen personals
utbildning. For att uppratthalla en hog niva pa samhallets beredskap &r det viktigt att fortsatta
utbilda samt att identifiera prioriterade utbildningar och malgrupper. KBM har kartlagt utbudet
av utbildningsprogram och fristdende kurser pa hogskole- och universitetsnivé i Sverige for att
inringa de utbildningar som 4r orienterade mot krisberedskap.’

Kartldggningens resultat visar att det finns 73 utbildningar med nagon form av fokusering mot
krisberedskap varav 12 har en huvudsaklig orientering mot &mnet. Utbildningarna finns pa 19
universitet och hogskolor varav sju av dessa, (Blekinge Tekniska Hogskola, Goteborgs
universitet, Hogskolan i Gévle, Karlstads universitet, KTH, Lunds universitet och Umea
universitet), utmarker sig genom att ha ett hogt antal utbildningar inriktade mot samhéllets
krisberedskap, vilka kan vara anvidndbara for utbildning av olika myndigheters personal.

Inventering av CBRN-6vningar (c)

For beredskapsplaneringen ar det av yttersta vikt att forutom utbildning prova uppsatta planer i
olika typer av 6vningar. De ldn som har kdrnkraftverk ar val forberedda pa
kérnkraftverksolyckor och testar sina planer med olika typer av dvningar. Aven Jordbruksverket
(SJV) samovar med nordiska grannlidnder, Norge, Danmark och Finland, med avseende pa

8 Rapporten: SRV P21-419/03: Insatsplan for olycka med svaveldioxid. Ett typexempel pa insatsplan for stor
kemikalieolycka.

7 Eriksson H, Ritchey, T och Stenstrom M Virdering av riddningstjdnstens beredskap for kemolyckor. FOI-R-1157-
SE. Anvindarhandledning till vérderingsinstrumentet VIK, som &r framtaget, for Riddningsverkets rakning, till stod
for raddningstjénstens planering av hdandelser med kemikalier.

¥ Muribi M, Inventering av NBC-utbildningar i Sverige. KBM Dnr 0180/2003

° Hjelm, J, Kartliggning av utbildning inriktad mot samhdillets krisberedskap pd hégskolor och universitet i Sverige,
KBM 0384/2004.
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atgdrder mot radiologiska och ekonomiska konsekvenser vid kirnkraftsolyckor. Lansstyrelser
och kommuner har ocksa dvningar inom N-, B- och C-omradet.

Ett flertal olika aktdrer kan hjédlpa till med att genomfora olika typer av dvningar, t ex planerar
Socialstyrelsen utbildning under 2005 dir dven Ovningar ingér, dels kurser med inriktning pé C,
dels med inriktning pa RN, liksom kurser med N-, B- och C-inriktning. Aven ett antal kommuner
och svenska kyrkan planerar for N-, B- och C-utbildning med dvningar. Ménga myndigheter,
daribland Luftfartsverket och Rikspolisstyrelsen utbildar och 6var NBC-instruktorer. Vid
Totalforsvarscentrum Norr kan utbildning och 6vning for personer i ledande stéllning inom
krishantering erhallas.

CRISMART (Crisis Management Research and Training), utgor ett nationellt centrum for
krishanteringsstudier och dr en del av Forsvarshogskolan. De planerar, organiserar och
utvirderar olika typer av dvningar i krisberedskap for savdl kommuner och lansstyrelser som
foretag. Genom samverkan med CRISMART kan 6vningar i krishantering genomforas for att
stirka organisationens formaga att organisera och hantera en krissituation. Brister vdrderas och
ingér sedan som underlag pa den hogre nivan 1 metodkedjan.

Tabell 5.2 Beredskapsplanering

Tabellen nedan kan anvindas for att ge en bild av aktuellt 14ge da det giller planer, utbildning
och 6vning for en specifik CBRN-hidndelse hos olika aktorer. Det finns ocksa mdjlighet att
identifiera specifika dtgérder som dr nddvindiga for att kunna hantera en CBRN-hindelse hela
viagen fran det akuta skedet fram till aterstdllande till “normaltillstdndet”. Héar kan d&ven hédnsyn
tas till verksamhet som &r planerad att genomforas i néirtid och som stirker forméagan att hantera
situationen.

Aktuellt lage Behov for hantering Bedémning/planer i nartid
av scenariot (1 ar)

Planer/beredskap

Utbildning

Ovning
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4.5.3 Analys av samhiillets mojligheter till stod och insatser (Niva 5.3)

Inventering av skydds-
, indikerings-, mat- och
saneringsresurser

A

Inventering av
mojligheter till
aterstallande av
skadad miljo

(o

Inventering av
mojligheter till
aterstallande av
materiella skador

Inventering av
Forsvarsmaktens
resurser

o

Inventering av
expertstod

()

AAA A

Inventering av
informationsbehov och
floden

—h

Inventering av resurser
for provtagning och
laboratorieanalyser

Inventering av
transportbehov

>

Inventering av 6vrigt
resurserbehov

AA A A

/ Sammanstalining av
g skydds-, indikerings-, mat-
och sanerings- resurser

/ Sammanstallning éver
g mojligheter till ater-
stallande av skadad milio

/ Sammanstallning éver
g mdjligheter till aterstéllande
av materiella skador

/ Sammanstallning éver
Forsvarsmaktens

»
L
/ resurser

;/ Sammanstalining éver
) .
expertstod

/ Sammanstallning éver
> informationsbehov och
/ floden

/ Sammanstallning éver
) Ovriga resurser resurser t
g ex provtagning i miljé

och laboratorie-analyser

/ Sammanstélining éver
>/

—

™ T T T T

/ transportbehov
‘/ Sammanstallning éver
7 Ovrigt resurserbehov

Identifiering av
samhallets
ovriga
maojligheter till
insatser

Sammanstalining
o6ver samhallets
maojligheter till
dvriga insatser

Figur 13. Niva 5.3, identifiering av samhdllets ovriga mojlighet till insatser.

Utover first responders insatsforméga vid en CBRN-hindelse kraver en vél fungerande
insatsberedskap stod dven fran andra sektorer, se figur 13. Kommunen med
krisberedskapsndmden ansvarar for allokering och reallokering av kommunens olika resursslag.
Léansstyrelsen kan dverta ledningsansvaret vid vissa mer omfattande katastrofer eller
antagonistiska hdandelser och i1 extrema fall kan regeringen behova ta 6ver ansvaret om héndelsen
fér en nationell omfattning. I inventeringen och analyserna i nivd 5.3 bor resurser hos
samverkans- och expertmyndigheter och Forsvarsmakten inventeras och analyseras. Aven
resurser inom ndringslivet bor ingé 1 analyserna, sirskilt da lokala eller regionala resurser
beddms vara otillrackliga.
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Inventering av skydds-, indikerings-, méiit- och saneringsresurser (a)

Forutom first responders mojligheter att bistd med skydd for egen personal samt 1 forekommande
fall dven skydd till befolkningen kan s&dana resurser dven finnas tillgédngliga pd andra hall 1
samhillet, t ex inom industri som hanterar kemikalier, vid kirnkraftverk m m. Aven
indikeringsutrustning eller annan utrustning for métning av exempelvis radioaktivitet finns hos
vissa expertmyndigheter samt inom Forsvarsmakten. Detta géller dven saneringsresurser. Vid
analysen bor dessa resurser inventeras liksom geografisk lokalisering och den tidsaspekt som
giller for att ha utrustningen pé plats.

Inventering av mojligheter till aterstiillande av skadad miljo (b)

Undersokning av vilka kapaciteter som finns tillgidngliga for att genomfora olika typer av
sanering och aterstillande av skadad milj6 ar en viktig del i beredskapsplaneringen. Kapaciteten
i sig talar om hur stor den slutliga skadan blir eftersom sma mojligheter att dterstdlla skadad
miljo troligen ger mer langtgdende negativa effekter an dir skadan ar ldttreparerad. Sddana mer
sarbara miljoer kan exempelvis vara dricksvattentdkter eller naturomraden.

Inventering av mojligheter till dterstillande av materiella skador (c)

Inventering av vilka behov som kan komma att finnas for att inom olika tidsaspekter atgérda
materiella skador dr ocksa en viktig del i planeringen. Hér kan det till exempel vara fragan om
skador efter avsiktliga CBRN-attentat som genomforts med explosivimnen eller andra
vapenbirare. Som exemplet i kapitel 5 visar finns det risk for lokala skador pa el- och
vattenforsorjningssystemen samt mdjligen avbrutna telekommunikationer 1 en miljo som
dessutom dr kontaminerad med ett kemiskt &mne.

Inventering av Forsvarsmaktens resurser (d)

Forsvarsmaktens resurser skall i1 fredstid kunna utnyttjas vid rdddningstjanst inom ramen for lag
2003:778 och forordning 2003:789 om skydd mot olyckor. '° Dessutom kan Forsvarsmakten
lamna stdd till statliga myndigheter, kommuner, landsting och enskilda. Vid sddana behov kan
stod 1 olika former ldmnas till det civila samhéllet efter sarskilt regeringsbeslut om ansvarig civil
myndighet inte har tillrdckliga resurser. Vilka resurser som kan komma ifrdga beror pa vad som
intraffat, vilka resurser som efterfragas och vilka resurser som finns tillgdngliga. I
grundberedskapen utnyttjas framst resurser ur Férsvarsmaktens grundorganisation. Hér varierar
tillgdngen pa vérnpliktiga beroende pa utbildningsrytmen under aret.

Den pagédende forandringen av Forsvarsmakten paverkar med stor sannolikhet de framtida
mojligheterna att ge stod till det civila samhéllet, men behov kan finnas av exempelvis personella
och materiella resurser samt mdjligheter till samutnyttjande av tillgdangliga (NBC)-
ledningssystem.

Metoden som beskrivs i denna rapport foresprékar att man pé enklaste sétt genomfor inven-
teringar, analyser och bedomningar av behovet av stdd som saknas eller 4r underdimensionerade
1 det civila samhillet. En sérskild utredning, som skall vara klar under 2005, tar upp fragan om
anvindning av militdra resurser vid ett eventuellt terrorddd. Denna del kan péverka inventeringen
till viss del.

1 Forsvarsdepartementet, Forfattningshandbok for totalforsvar och skydd mot olyckor, 2004/05, , Lag om skydd mot
olyckor (2003:778) samt Forordning om skydd mot olyckor (2003:789)
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Inventering av expertstod (e)

Vid en CBRN-héndelse dr det manga atgérder som maste vidtas pé olika hall och 1 ménga fall
inom en kort tidsperiod for att begrdansa skador m m. CBRN-héndelser kan 1 vissa fall forvintas
vara ndgot som inte intrdffat tidigare och innebdr ddrmed att de ar svara att hantera
erfarenhetsmassigt eller med nigon typ av rutin. Vid de héndelser som intrdffat har det visat sig
att behovet av expertstod (bade personal och teknisk utrustning) &r stort nir det géller
fragestillningar som t ex dmnets farlighet, den typ av uppgiftsanknutet skydd som behdvs for att
kunna hantera prover pa ett sikert sitt, limpliga saneringsmetoder m m. Genom att analysera
alla faser som kan forvéntas i en CBRN-héndelsekedja for ett specifikt scenario gar det ocksa att
forutse méanga av de fragestillningar som kan uppsta och darmed vilken typ av expertstdd som
olika aktorer kan vara i behov av.

Inventering av informationsbehov och floden (f)

Erfarenhetsmissigt har det visat sig att informationsbehovet ér stort vid CBRN-héndelser av
olika slag och pa olika nivéer i1 samhéllet. De olika nivéderna behdver dessutom olika typer av
information. Forutom information till befolkningen fran myndigheter och experter finns ocksa ett
behov av information mellan myndigheter och andra aktdorer, till exempel media. Genom att
inventera det informationsbehov som kan forvéntas vid olika CBRN-héndelser gar det ocksa att
planera hur informationsutbyte ska ske och vem eller vilka som bor ha huvudansvaret.

Inventering av resurser for provtagning och laboratorieanalyser (g)

Vid en CBRN-hindelse ér det av central betydelse att det finns tillgang till kvalificerade
provtagningsrutiner och laboratorieresurser med formaga att hantera savél kidnda som okénda
prover fran bade miljé och minniskor. Samordning av dessa resurser och vil definierade
ansvarsomraden behovs for ett effektivt nyttjande av befintliga laboratorier.

Inventering av transportbehov (h)

En CBRN-hédndelse kommer att initiera ett behov av en rad olika typer av transporter. Beroende
pa omfattningen av hdandelsen kan det vara aktuellt att snabbt transportera en stor méngd skadade
till sjukhus och andra vardinréttningar, bade pa vdg och med flyg. Vid en storre hiandelse riacker
sannolikt inte de lokala resurserna till, varfor det ar viktigt att &ven inventera andra resurser inom
regionen.

Behovet av materieltransporter kan ocksd komma att bli omfattande. Till exempel kan man
behova transporter madrasser, filtar och andra féornddenheter for tillfallig inkvartering av
evakuerade minniskor. Aven miljo- och humanprover behdver snabbt transporteras till olika
laboratorier for analyser.

Inventering av ovrigt resursbehov (i)

Forutom de forslag som givits ovan finns det ytterligare resurser som sannolikt identifieras vid
anviandande av metoden. Som exempel kan nimnas bedomning av riskomraden som
expertmyndigheter eller andra aktorer kan bista med, fortldpande meteorologiska bedémningar
for uppdatering av riskomrdde och mojligheter for den privata vardsektorn att bidra med
medicinsk vard. Vid CBRN-héndelser fran antagonistiska aktorer blir det sannolikt ocksé
aktuellt att gora fortlopande hotbedomningar och liknande teoretiska analyser. I vissa fall kan det
ocksa finnas behov av stdd frdn andra nationer di nationella resurser ar otillrackliga.
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Tabell 5.3 Samhallets majlighet till stod och insatser

Tabellen nedan kan anvindas for att analysera samhillets mdjlighet till stod 1 olika form for att
hantera hindelsen bade fore, under och efter den akuta fasen. Tabellen nedan ger forslag till ett
antal resurser som bor kompletteras med ytterligare resurser som identifieras vid analyser av
olika CBRN-scenarier.

Resurs Stod finns Aktuell lage Behov for Bedémning,
hos hantering av planer eller
scenariot behov av atgard
Skydd

Indikering/méatning

Personsanering

Ovrig sanering

Transport av skadade

Transport av materiel

Aterstallande av skadad miljé

Expertstod CBRN-fragor

Information till befolkningen

Information till myndigheter

Information till media

Provtagning (milj6)

Provtagning (skadade)

Laboratorieanalyser (miljo)

Laboratorieanalyser
(skadade)

Beddmning av riskomrade

Meteorologiska beddmningar

Medicinsk vard

Hotbeddmningar och
liknande analyser

Stdd fran annan nation

Andra insatser och
resurser
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4.6 Identifiering och analys av kunskapsluckor och brister inom
krishanteringssystemet (Niva 6)

Identifiering av
kunskapsluckor och
brister inom
krishanterings-
systemet

Forteckning dver
CBRN-
handelser med
potential att hota

Identifiera vilka
funktioner,

det civila aktorer och
samhallet objekt som ar
sarbara for vad
Sammanstallning
och analys for
identifiering av
kunskapsluckor och
Forteckning éver brister inom
viktiga krishanterings-
samhallsfunktion systemet

Tabell 4 — Viktiga samhallsfunktioner

Sammanstallning och

analys 6ver
Sammanstallning Identifiering av sérbarheter,
over det civila brister avseende kunskapsluckor och
samhallets CBRN- CBRN-kapacitet brister inom
kapacitet krishanterings-
systemet

Tabell 5.1 - 5.4

Figur 14. Niva 6, identifiering av kunskapsluckor och brister inom krishanteringssystemet.

Med hjélp av de resultat som erhalls frén analyserna i nivd 3 — 5 kan en slutlig analys goras dver
de brister som identifierats liksom sarbarheten hos viktiga funktioner, aktorer och objekt, se figur
14 ovan. I steg ett analyseras berdrda funktioner, aktdrer och objekt samt dessas sarbarhet.
Genom att ddrefter identifiera brister d4 det géller badde kapacitet att hantera hdandelsen samt
analysera dessa 1 kombination med sdrbarheterna kan en mer komplett sammanstéllning 6ver
kunskapsluckor, sérbarheter och brister erhéllas.

For att identifiera de allvarligaste bristerna bor ett antal scenarier anvéndas 1 metoden for att hitta
likartade brister som skulle uppsté vid olika typer av CBRN-hédndelser. En sadan ansats skulle
generera en form av kénslighetsanalys, som stdd for att kunna gora den kostnadseffektivaste
prioriteringen. Vid valet av CBRN-héndelser som ska analyseras &r det naturligtvis viktigt att
ocksa ta hdnsyn till den aktuella hotbilden for att gora rétt prioriteringar av vilka de storsta hoten
kan vara. I efterfoljande kapitel visas ett exempel pd hur metoden kan anvéndas och en kort
analys med en generell diskussion kring brister och atgéirder.
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5. Exempel pa anvandning av metoden - terroristattack
mot kasinot i Sundsvall

I foljande exempel illustreras handelseutvecklingen efter ett fiktivt terroristattentat i Sundsvall.
Scenariot som utarbetades 2001 anvdndes som underlag vid ett genomfort spel i Sundsvall, med
deltagande av berérda myndigheter och aktorer''. Hir aterges scenariot, konsekvenser och
vidtagna atgirder samt problem som identifierades under spelet. Dessa behdver nddvéndigtvis
inte Overensstimma med hur resultatet skulle bli efter genomforande av samma spel idag,
eftersom lagstiftning, hotbilder m m har fordandrats. Observera att kompletteringar som gjorts i
tabellerna och texten inte behdver dverensstimma med den faktiska situationen i Sundsvalls
kommun. Foljande redovisning dr endast att betrakta som en végledning for hur metoden kan
anvindas, dér analyserna framst inriktats mot skador av gas, ej bombexplosionen.

Stora Hamnkajen

CASING

Twér-

’ kajen

Farvantat skadeutfall efter vistelse inom markerade omraden i 20 min

@I 100 % doda © 27 % svéra skador
73 % lindriga skador

Figur 15. Forvintat skadeutfall vid vistelse utomhus under 30 minuter efter att utsldppet startat.

Scenariot utspelas i Sundsvall en 16rdagskvéll i oktober. Vidret ér stabilt med svag vixlande
vind, 2-3 m/sekund, riktning mellan ost och sydost och temperaturen ar -2°C.

Svenska Spel och dess heldgda dotterbolag Casino Cosmopol bedriver sedan en tid tillbaka
verksamhet 1 det gamla renoverade stationshuset, se markering i figur 15 ovan.

" Genomférande av detta samt nagra ytterligare spel finns redovisade i Arbman et. al., NBC-sdrbarhet i urbana
miljéer, FOI-R-0556--SE, december 2002
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Klockan 22.00 finns omkring 100 géster i kasinot och kvéllens spel pagér for fullt. Strax dérefter
detonerar en sprangladdning i en skapbil som korts fram till kasinots nordvistra horn. Ett stort
hal uppstar i fasaden och huvuddelen av fonsterrutorna pa kasinots norra och vistra fasad och i
ndrliggande kvarter pa andra sidan gatan blases ut. Den solida stommen pé kasinot motstar dock
explosionen bittre dn forvintat och dvriga skador pé huset blir relativt begrédnsade. Vid tiden for
detonationen befinner sig ett hundratal géster kvar i kasinot eller inom 100 meters radie fran
detsamma. Nagot tiotal personer dodas och ca 50 personer skadas mer eller mindre allvarligt av
tryckvag och splitter fran explosionen. Panik utbryter.

Vid tiden for explosionen har foraren i en sddergdende tankbil, ldngs E4, precis satt sitt ekipage i
rorelse frin trafikljuset som finns ca 20 m véster om kasinot. Tankbilen 4r lastad med
svaveldioxid fordelat pa 13,5 ton i bilen och 24,5 ton pa slidpet. Foraren skadas allvarligt av
splitter frdn den spriangda skapbilen och slungas medvetslos over till passagerarsétet. Bilen far
punktering pa vénster framhjul varefter den svénger kring och fortsitter att sakta rulla dver
motsatta korbanan och nerfor avsatsen mot kasinot. Dér blir den stdende med slépet kvar uppe pé
och snett dver vigen. Splitter triffar dven tankbilsslipet och ett omkring 4 cm® stort hal uppstar.
Giftig svaveldioxid borjar strémma ut. Aven tanken p4 lastbilen har fitt en del skador men den
lacker inte. Om lackaget inte kan stoppas kommer skadeutvecklingen att se ut som i figur 15
ovan 30 minuter efter att utsldppet startat.

Ett tiotal nyfikna personer som skyndar till fran andra sidan E4 kollapsar och faller ihop.

Konsekvensanalys

Nagot tiotal personer dédas och ca 50 personer
skadas mer eller mindre allvarligt av tryckvag och

Fa — manga skadade och doda? splitter fran explosionen. Foéraren av tankbilen blir
allvarligt skadad.

Ett tiotal personer kollapsar och faller ihop av
effekterna fran svaveldioxiden. De personer som blivit
allvarligt skadade vid explosionen kan inte sjalva ta sig
ut ur gasomradet. Dessutom kan man rédkna med att
det ocksa finns personer i narliggande hus som
skadats av glassplitter fran krossade fonsterrutor efter
explosionen.

Ovanstaende effekter ar relativt akuta och det kan
forvantas att ytterligare personer far skador av gasen
om inte atgarder kan sattas in omgaende.

De psykologiska effekterna bland bade skadade och
oskadade ar stora, viss panik och férvirring uppstar i
samband med explosionen och efterféljande
gasutslapp. Manga ar i chocktillstand och svara att
kommunicera med.

Halsoeffekter

Akuta, langsiktiga eller férdréjande skador?

Materiella skador Skador pa casinobyggnaden och byggnader i
omgivande kvarter.

Skadad tankbil som blockerar vagen. Eventuella
miljdeffekter av utlackande svaveldioxid kan forvantas.
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Geografisk yta paverkad av spridning Konsekvenserna i detta scenario kommer att behéva
hanteras pa bade lokal och regional niva. For sjuk-
vardens del kommer handelsen att behdva lyftas till en
nationell och eventuellt ocksa en gransdverskridande
niva, i férsta hand Norge.

Lokal (kommun), regional (ett eller flera
I&n), nationell eller internationell

Detta scenario har anvants i Bfk'?, for att fa en
oversiktlig uppfattning om spridningen efter
gasutslappet.

Ekonomiska effekter Nagra exempel pa kostnader.

Direkta kostnader

Skador pa byggnader.

Extrainkallad personal for raddningstjanst, sjukvard
och polis. Kostnader for omhandertagande av
skadade, transporter, medicin m m.

Indirekta kostnader
Inkomstforlust for casinot, eventuellt ocksd omgivande
restauranger och butiker som skadats.

Paverkan pa vardegrund Foértroendet for de kommunvalda och andra besluts-
fattare inom t ex landsting och polis kan undermineras.
De som varit emot casinobyggandet p g a risken for
olika hot och attentat kommer att fa grund fér sin oro.

Andra kort- eller langsiktiga effekter Sannolikt krav pa skadestand och ersattningar pa
forsakringar for personskador och skador pa
byggnader. Raddningsarbetet kommer att ha hdgsta
prioritet i den akuta fasen vilket troligen innebar att
avbrott i forsérjningssystem (el, tele, vatten) inte
kommer att atgardas direkt. Dessutom omdjligt att
utféra reparationsarbeten i ett kontaminerat
"gasomrade” och explosionsskadade byggnader p g a
exempelvis rasrisker.

Ovrigt En av de risker med farligt godstransporter genom
stadskarnor ar att just sddana handelser som beskrivs i
scenariot mycket val kan intraffa. Aven om lackaget
inte, som i det har scenariot, utldses genom
sidoverkningar fran ett terroristattentat visar scenariot
aven pa mojliga konsekvenser efter en olycka. | ett
sadant fall skulle ocksa lackaget kunna bli stérre och
konsekvenserna darmed varre an i detta scenario.

12 Bfk, Programvara for “Berdkningsmodeller for Kemikalieexponering”, FOI NBC-skydd och Raddningsverket
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Myndigheter och aktorer som beroérs eller kan beroras i scenariot

Nedan redogdrs vilka myndigheter som identifierades ha en roll nér scenariot spelades i
Sundsvall. Detta dr markerat med ett X. Om scenariot behandlas av respektive myndigheter bor

rollerna tydliggoras och tidsaspekten beaktas. Som man kan se i tabellen nedan 4r det ménga

myndigheter som kan komma att involveras.

Roll | Tid Roll | Tid
Affarsverket svenska kraftnat X Rikspolisstyrelsen X
Arbetsmarknadsstyrelsen - Riksskatteverket -
Banverket - Sjofartsverket -
Ekonomistyrningsverket - Smittskyddsinstitutet -
Elsdkerhetsverket X Socialstyrelsen X
Finansinspektionen - Statens energimyndighet X
Kommun X Statens jordbruksverk -
Krisberedskapsmyndigheten - Statens karnkraftsinspektion
Kustbevakningen - Statens raddningsverk X
Landsting X Statens stralskyddsinstitut -
Lantmateriverket - Statens veterindrmedicinska anstalt -
Livsmedelsverket - Statistiska centralbyran -
Luftfartsverket X Styrelsen for psykologiskt férsvar X
Lansstyrelse X Totalférsvarets forskningsinstitut (X)
Migrationsverket - Tullverket -
Post- och telestyrelsen X Verket for naringslivsutveckling -
Riksférsakringsverket - Véagverket X

Riksgaldskontoret

Parametrar att ta hiinsyn till

Roll

For varje myndighet kan foljande roller analyseras, dir en myndighet kan ha flera.

O Operativ roll
E Expertroll

I

S

P

Tid

Informationsansvar till exempelvis andra myndigheter/aktorer eller allmdnheten
Samordnings-/samverkansansvar
Provtagnings- eller analyskapacitet

Hiir bedoms om myndigheten paverkas under dagar (D), veckor (V), manader (M) eller ar (A).
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Skyddsvarda kapaciteter som berors/kan beroras i scenariot

Nedan har de primira uppgifterna for funktionerna analyserats i scenariot, for att ge stod for en

bedomning av vilken belastning som kan eller maste prioriteras. Nér det géller under hur lang
tidsperiod belastningen kvarstar bor detta bedomas av respektive funktion.

Specifik belastning i detta scenario

Tid

Halso- och sjukvard

Mycket stor belastning med 50 — 100 svart skadade och hundratals andra
mattligt skadade. Multipla skador (brannskador, gasskador, krosskador).
Foérdelning till alla sjukhus i Norrland maste géras och dessutom kanske Hill
ytterligare sjukhus. Alla tillgangliga flygresurser behdvs. Stor ansamling av
skadade och anhoériga i och utanfoér sjukhuset, vilket kommer att skapa oreda
och 6ka belastningen for sjukhuspersonalen.

Inkallande av ledig personal maste goras for att klara situationen.
Beddmning att sjukhusen maste stéllas om till nagot som liknar en
krigssituation.

Raddningstjanst

Avsparrning av utsldppsomradet.

Varningar till allmanheten via VMA och méjligen tyfoner i staden.
Evakuering av boende och besdkare vid restauranger o d inom riskomradet.
Rekvirering av lokaler utanfoér spridningsomradet for att provisoriskt
omhanderta skadade som inte kan erbjudas plats pa sjukhuset.

Arbete med aterkondensering av gasen kommer att krédva bade den egna
kommunens och en grannkommuns resurser.

Eventuell tdmning av dragbilens tank fore bargning samt behov av att fa tag pa
en tom tankbil (finns endast 5-6 sadana i Norrland). Detta innebar ett
logistikproblem.

Lépande meteorologiska bedémningar inom riskomradet.

Polis

All tillganglig personal maste sattas in, de som ar i tjanst ar gj tillrackligt. Behov
av att be om assistens utanfor lansgransen.

Registrering av evakuerade, skadade och déda. Detta kommer att bli ett
problem da de nattarbetande poliserna inte ar utbildade for detta.

Stopp och omdirigering av trafiken pa E4 och andra vagar sa att fordon inte kor
in i riskomradet. For att spara personal satts vagmarken och avsparrningar

upp.

Transport och
logistik

Vagverket behdver anlitas for att hjalpa till med att satta upp vagmarken och
avsparrningar.
Behov av ett stort antal fordon, t ex bussar, for att transportera skadade.

Energiférsdrjning

Tankbart med elavbrott i delar av staden p g a explosionen.

Vattenforsorjning

Tankbart med skadade vattenledningar p g a explosionen.

Telekommunikation

Tankbart med avbrott i markbunden tele- och datorkommunikation p g a
explosionen

Betalningsférmedling

Berdrs sannolikt e;j.

Tvarsektoriell
ledning, styrning och
information

Mycket viktigt att f& ut information till allmanheten. Telefonvaxlarna vid polisen,
kommunen och sjukhuset borde kunna knytas ihop sa att samma information
ges till samtliga. For information till allm&nheten kan Radio Véasternorrland
anvandas. En meddelandebox bér uppréattas dar upplysningar l&mnas ut om
vad som hant. Cirka 500 samtal kan tas emot samtidigt. Text-TV och Internet
borde ocksa gé att utnyttja.

Annan funktion

Eventuellt bistadnd fran personal i frivilligorganisationer, t ex Réda korset for att
ta hand om skadade.

Kommunens skolor kan behévas for tillfalligt boende och fér invantande av
hjalp for lindrigt skadade.

Om militarpolis finns tillganglig kan de hjalpa till med avsparrningar av vagar.
Socialtjanstens resurser for att ta hand om en del av dem som evakuerats.
Hemvarnet kan infinna sig inom nagon timme och bista.
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Beskrivning av ”first responders” insatsformaga vid en CBRN-handelse

I tabellen nedan ges nagra exempel pa krav dé det giller hantering av svaveldioxidutsléppet, ¢j
sjdlva explosionen och dess konsekvenser. Farligt godsmérkningen pé fordonet ger omedelbart
upplysningar om vilken &mne som transporteras, vilken klass av farligt gods det tillhor och vad
det har for egenskaper. Hér kan exempelvis farligt godskort eller RIB (Rdddningsverkets
Integrerade Beslutsstod for skydd mot olyckor) anvédndas for att ta reda pa mer om dmnet och
hur det ska hanteras. Farligt godskorten &r den enklaste varianten med sammanfattande
information om dmnet och dtgirder. I RIB kan mer uppgifter fis om @mnet, raddningstjénstens
atgirder med atgérdsinstruktion, akutvérd, tox- och miljodata samt uppgifter om hur &mnet ska
hanteras. Dessutom finns rikstdckande resurslistor i RIB for bdde materiella och personella
resurser och var man kan fA tag pa dessa. Aven jourhavande p4 Riddningsverket kan ge svar pa
olika fragor angéende det transporterade 4mnet. Tabellen dr inte komplett ifylld utan avser
endast att ge nagra exempel.

Aktuell kapacitet Krav pa kapacitet Planer eller
behov av
Direkt Total atgard
tillganglig kapacitet
Raddningstjanst | Skydd Ja Branddrakt och
andningsskydd.
Kemskyddsdrakt och
Ja andningsskydd.

Kemskyddsdrakt forstarkt

med kdldskydd och

Ja andningsskydd dar det ar
risk for kontakt med

vatskelackage av

kondenserad gas.

Indikering Ja Indikeringsinstrument: RAID

Riskomrade Ja Avsparming av
utslappsomradet.

Avsparrning av yttre omrade
Begransad minst 1600 m i vindrikt-
ningen och 300 — 500 m
tvars vindriktningen

Personsanering Ja Vadring av klader

Ovrig sanering

Undséttning

Ovrigt 200 skydds-
mask 90 till
andra
funktioner
Polis Skydd Begransad Skyddsmask 90 Lana av
raddnings-
tjdnsten
Avsparrning Begransad Behov av
mer personal
Evakuering/utrymn. | Begréansad Behov av
mer personal
Registrering Nej Méjlighet till registrering av Behov av
ett stort antal evakuerade, utbildning
skadade och ddda alla tider
pa dygnet.
Ovrigt -
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Sjukvard Skydd Begrénsad
Personsanering
Medicinsk vard Begransad Stort antal vardbehévande
Transport av Begransad Alla tillgangliga flygresurser Fragan
skadade behdvs behéver
lyftas till en
hogre niva
Ovrigt - Sortering och prioritering av
ett stort antal skadade

55




FOI-R--1530--SE

Beredskapsplanering

Tabellen nedan ger nigra exempel pa aktuellt lage for framst first responders gillande planer,
utbildning och 6vning for CBRN-hédndelsen 1 exemplet. Naturligtvis finns fler aktorer vars
beredskapsplanering behdver inventeras och analyseras for att erhalla en komplett bild.

Aktuellt lage

Behov for hantering av
scenariot

Beddémning/planer i
nartid (1 ar)

Planer/beredskap

Insatsplaner finns vid
raddningstjansten for
hantering av kem.olycka
med SO, liksom vid
Ostrands massafabrik.

Sjukhuset har en
katastrofplan for kem.olycka

Polisen har planer for
omfattande avsparrningar
vid kem.olycka.

Planer for inkallande av
lokalt bussbolag saknas.

Insatsplaner for kem.olycka
Katastrofplan for sjukhuset

Planer och avtal for att
snabbt kalla in bl a
busschaufforer fran lokala
bussbolaget for att bistd med
transporter av ett stort antal
lindrigt skadade.

Snabb avsparrning och
omdirigering av trafik pa tva
Europavagar liksom lokalt i
innerstaden.

Raddningstjanstens
befintliga insatsplaner
beddms vara
tillrackliga, liksom
sjukvardens
katastrofplaner.

Utbildning Raddningstjanstens Adekvat utbildning for Raddningstjanstens
personal ar utbildad for att | raddningstjanst och sjukvard. | och halso- och
hantera liknande handelser, . sjukvardens aktuella
. : Behov av utbildad personal oo o
liksom personal inom . . N . . utbildningsniva

A inom polisen for registrering N

sjukvarden. mm bedéms vara

Polisen saknar utbildad tillracklig.

personal for registrering av Polisen ar

skadade och déda. underdimensionerad
da det galler
registrering. Utbildning
genomfors for all
personal inom 1 ar.

Ovning Raddningstjansten, Ovad personal. Ovning genomférs for

sjukvarden och polisen évar
regelbundet. Flera
nyanstallda finns inom
raddningstjansten som inte
har dvat annu.

personal (akut-
sjukvard, polis och
raddningstjanst) som
ej tidigare deltagit.

Samovning mellan
first responders bor
Overvagas. Tidigare
planerad évning for
raddningstjanst under
varen bor
omstruktureras till
samovning. Dessutom
bor dvriga aktérer som
identifierats i scenariot
delta.
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Sambhallets majlighet till stod och insatser

I tabellen nedan anges négra exempel pa samhéllets mdjlighet till stod i olika form for att hantera
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hindelsen bade fore, under och efter den akuta fasen, for att visa hur tabellen kan anvéndas.
Tabellen nedan ér séledes inte komplett utan bor kompletteras med ytterligare resurser som
identifieras vid analyser av olika CBRN-scenarier.

Resurs Stod finns Aktuell lage Behov for Bedomning,
hos hantering av planer eller
scenariot behov av atgard
Skydd Ostrands Ett antal Kan eventuellt Kontrollera om
: kompletta behodvas for avtal finns for
fabrik . .
massatabr skyddsutrust- extrainkallad utlaning av
ningar som kan personal uppgiftsan-
lanas ut knutet skydd
Indikering/matning Ostrands 1 RAID som kan Behov av Kontrollera om
massafabrik lanas ut mdlkerlr]g utanfér av’EaI_flnns for
riskomrade utlaning av
kraver extra ut- indikerings-
rustning utrustning
Personsanering Ej nddvéandig for
skadade alt.
ndédvandiga
resurser ar
tillrackliga.
Ovrig sanering Extra resurser
sannolikt ej
ndédvandiga
Transport av skadade Lokala buss- Behov av Kontrollera om
bolaget, transporter av det finns avtal
Forsvars- stort antal for att snabbt
makten personer med kalla in
lindrigare skador | chaufférer och
iordningstalla
bussar fran
lokala
bussbolaget
Transport av materiel Lokala Foretagen har 10 | Behov av att Avtal och
transport- mindre lastbilar transportera filtar, | planer med
foretag som genomfor madrasser och berdrda féretag

transporter inom
Sundsvalls
kommun och
kranskommuner.

andra
férnddenheter till
skolor och
daghem for
tillfallig
inkvartering av
oskadade (och
eventuellt lindrigt
skadade)

saknas.
Sadana bor
upprattas
snarast.
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Aterstéllande av skadad miljé Sannolikt ej
nddvandigt

Expertstod CBRN-fragor SRV, FOI Sannolikt ej
nédvandigt

Information till befolkningen Lokalradion, Behov av snabb

SvT information till

befolkningen som
befinner sig i
hemmet med
information om
vilka atgarder
som bor vidtas.
Stort behov av
information till
anhdriga och
skadade som
soker sig till
sjukhuset

Information till myndigheter

Information till media

Provtagning (miljo)

Provtagning (skadade) Inget behov i
detta scenario

Laboratorieanalyser (miljo)

Laboratorieanalyser Inget behov i

(skadade) detta scenario

Bedbmning av riskomrade SRV, FOI Behov kan finnas
for att avlasta
radddningstjansten

Meteorologiska beddmningar | SMHI Behov for

fortlopande upp-
datering av risk-
omrade

Medicinsk vard

Roda korset

Organisationen
har personal med
kunskap

Behov med
omhander-
tagande av
framst lindrigt
skadade for att
avlasta
akutsjukvarden

Kontrollera hur
snabbt
personal kan
vara pa plats,
vem som
ansvarar for
begaran om
hjalp och om
det finns listor
med
telefonnummer
till tillganglig
personal

Hotbeddmningar och
liknande analyser

Inget behov i
detta scenario
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Stdd fran annan nation

Andra insatser och Hemvarnet Har skyddsmask | Behov av att Kontrollera
resurser och kan vara pa avlasta vilka uppgifter
plats inom 1 raddningstjansten | Hemvarnet kan
timme utanfor hjalpa till med.
kontaminerat
omrade.
. Behov av att
Vagverket avlasta polisen Kontrollera om
med avtal och
avsparrningar planer finns,
samt hur
shabbt

personal kan
vara pa plats.

Analys

I exemplet med ovan identifierades ett stort antal brister, gédllande personalforsorjning,
utrustning, transporter m m. Didremot gjordes inte ndgon prioritering av eventuella
beredskapshdjande dtgédrder under spelet. Bland de brister som identifierades noterades bland
annat att sjukvérden inte skulle klara av att ta hand om det stora antalet skadade och att det skulle
bli problem med sjuktransporter, bade pa vig och med flyg. Aven for riddningstjinsten skulle
insatserna bli krdvande och stora personalresurser skulle behdva sittas in for att kunna
aterkondensera gasen och undsétta ménniskor i det gasbelagda omrédet. For polisens del skulle
personal behova rekvireras utanfor ldnet och det konstaterades att nattarbetande personal inte
var utbildade att registrera och evakuera skadade och doda ménniskor. Detta dr bara nagra
exempel pa brister, naturligtvis finns manga fler som behdver beaktas, men i det har exemplet
kommer de att vara s minga och omfattande att det dr tveksamt om héndelsen kan hanteras pa
ett tillfredsstillande sitt.

Intressant i ssmmanhanget dr ocksa att ett antal “styrkor” kunde noteras. I och med att Ostrands
massafabrik hanterar stora méngder kemikalier, ddribland svaveldioxid, finns en mycket bra
beredskap att agera i hdndelse av en kemikalieolycka inom fabriksomrédet. Vid fabriken finns
ocksa en egen insatsstyrka som skulle kunna nyttjas utanfor fabriksomradet om andra
forstarkningar inte racker till. En annan fordel &r att raddningstjdnsten har tva heltidsstationer,
Sundsvall och Timr4, bemannade ret om med 45 personer som rycker ut pa 90 sekunder.'?
Réddningstjinsten har ocksa tillgang till 200 stycken skyddsmask 90 som kan lanas ut till andra
funktioner; i1 spelet noterades att polisen hade brister gidllande skyddsutrustning och att det var
oklart om de har skyddsmasker med sig i bilarna. Hér kunde rdddningstjansten ténka sig att lana
ut skyddsmasker till exempelvis polis och ambulanspersonal.

De viktiga fragorna i det har exemplet dr da naturligtvis; finns det ett sddant hot att det faktiskt &r
nddviandigt att vidta beredskapshodjande atgarder, vilka ér dessa och hur ska prioriteringarna
goras?

Den forsta frigan #r om det finns ett hot. Aven om exemplet med att en bilbomb exploderar och
av en slump skadar en passerande farligt godstransport inte dr det mest sannolika, sker en stor
mangd farligt godstransporter till, frén eller genom Sundsvall, bdde pa landsvdg och pé jarnvég

% Om olyckan dr framme, Raddningstjansten i Sundsvall-Timra och SCA Graphic Sundsvall, Ostrands massafabrik
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genom de centrala delarna av staden. Som exempel kan ndmnas att transporter av farligt gods pa
jarnvég 1 Sundsvall totalt uppgick till drygt 350 000 ton ar 2002. Andelen gods som bedémdes
som relevanta fran personrisksynpunkt'® utgjorde 80 — 90 %. P4 landsvig sker ocksé en stor
mingd farligt godstransporter, framst pa E14 och E4. P4 den senare berdknades att omkring

347 000 ton transporterades 2002 och dessa passerar alltsd platsen for vart” scenario.'” En enkel
slutsats som kan dras &r att det finns ett faktiskt hot, men da frimst i form av olyckor dven om
det i en framtid ocksa kan finnas hot fran antagonistiska aktorer.

Fragan om prioritetsordningar &r svarare att besvara och dr nigot man maste ta stdllning till inom
de olika myndigheterna genom en diskussion om vad som ar rimlig sdkerhet och kostnader for en
atgird. | kommuner dér det finns riskobjekt liknande dem 1 Sundsvall (massafabriken) eller
risktransporter” (farligt godstransport genom stadskédrnan) finns redan ett sdkerhetstainkande och
utbildad, 6vad och kunnig personal eftersom olycksriskerna har tagits i beaktande. Hér ar det
egentligen endast frigan om att kunna anvinda sig av dessa resurser dven vid ett attentat, kanske
med eventuella forstarkningar. Nagra forslag till prioriteringar gors inte har men det kan
konstateras att en kartliggning av mojliga dtgirder dr en viktig del i riskhanteringen. I
kartlaggningen méiste atgirdernas kostnader samt risk- och sérbarhetsreducerande effekter
studeras. Den risk- och sérbarhetsreducerande effekten av en atgird kan mitas antingen genom
minskade konsekvenser eller minskad sannolikhet for intrdffande av en tinkt CBRN-hindelse.

' Alla amnen i Klass 1, 3 och 5 samt giftiga och brandfarliga amnen i klass 2, Banverket 2002
15 Jarnvigsutredning — jirnvig genom centrala Sundsvall, Forutséttingar — jdrnvig, trafik, Banverket, 2002
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Bilaga 1. Sakerhetsrapporter och forordningar for
industrin

Sakerhetsrapporter och forordningar for industrin beskriver och reglerar den legala hanteringen
av CBRN-damnen i Sverige. Nedan ges en kortfattad beskrivning av den nuvarande situationen
inom respektive omrade. Givet detta material kan sedan en fortsatt inventering goras, dar andra
relevanta rapporter och forordningar identifieras och eventuella fordndringar inkluderas.
Rapporter och forordningar bor kunna generera idéer till nya scenarier.

Fissilt material

Pé den internationella avtalssidan for fissilt (klyvbart) material, utrustning och teknologier
relaterade till utveckling och produktion av sddant material, har Sverige undertecknat bade
Safeguardsavtalet INFCIRC/193 mellan Euratom, EU:s icke-kérnvapenstater och IAEA, och
IAEA:s tillaggsprotokoll INFCIRC/540. Dessa avtal berdr framforallt Sveriges atagande att
endast utveckla och anvédnda kdrnteknologi for fredligt bruk, och tillater IAEA att utfora
inspektioner for att sékerstélla detta.

Nationella bestimmelser for kdrnteknisk verksamhet regleras i SFS 1984:3 och SFS 1984:14,
medan riktlinjer for det fysiska skyddet av nukledrt material under inrikes transport dr uppsatt i
IAEA:s dokument INFCIRC/225/Rev4, vilket Sverige har implementerat. For internationella
transporter av fissilt material finns, slutligen, avtalet for ”Konventionen om Fysiskt Skydd av
Nukledrt Material” (CPPNM), som Sverige har undertecknat.

Overvakande myndighet for den svenska kirntekniska verksamheten #r Statens
Kaérnkraftsinspektion (SKI), som ocksé regelbundet presenterar rapporter over sékerhetsliget,
exempelvis ”Sékerhets- och stralskyddslidget vid de svenska kdrnkraftverken 2003”16,

En inventering av sdkerhetsrapporter och forordningar for fissilt material skulle kunna ta ovan
refererade texter som utgdngsmaterial, och dérifrén analysera hur ett fortsatt sdkerhetsarbete
svarar mot riskreducerande atgirder.

Radioaktivt material

For radioaktivt material som inte faller under kirnteknisk verksamhet finns internationella
riktlinjer utarbetade av IAEA 1 ”Code of Conduct on the Safety and Security of Radioactive
Sources”, vilken antagits av IAEA:s generalforsamling (GC(47)/RES/7) och som Sverige har
uttryckt sitt stod for.

Inom Sverige regleras verksamheten med radioaktiva strélkéllor av strélskyddslagen (SFS
1988:220) och strilskyddsforordningen (SFS 1988:293). Statens strilskyddsinstitut (SSI) dr den
kontrollerande myndighet som regelbundet granskar sidkerhetsrapporter och utfér inspektioner.

Niér det géller inventeringen inom omradet radioaktivt material kan det vara av vikt att studera
hur den vidare utvecklingen av verksamheten med stralkéllor ocksé tar i beaktande ett relevant
skydd mot illegal avsiktlig hantering.

Biologiska Amnen

Mikrobiologiska arbetsmiljorisker — smitta, toxinpaverkan, overkanslighet, finns férutom dér
man direkt arbetar med mikroorganismer, d&ven inom jordbruk, sjukvard, livsmedelindustri,
avloppsanliggningar, avfallshantering, sdgverk och pappersindustri. Arbetsmiljoverket'’ har

1 SKI Rapport 2004:16 (april 2004).
17 Arbetsmiljverket www.av.se/amnessidor/mikrobiologiska/exempelrisk.shtm
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faststillt riktlinjer for smittfarligt arbete och ger dven forslag pd skyddsétgirder. Dessa ligger till
grund for utarbetande av sidkerhetsforeskrifter/rapporter for olika typer av arbetsplatser.

Kemiska d4mnen

Den 3 februari 1997 tridde direktiv 96/82/EG'® i kraft i Sverige. Det s k Seveso II - direktivet
handlar om atgérder for att forebygga och begrinsa foljderna av allvarliga olyckshéndelser dar
farliga @mnen ingar. Direktivet har implementerats 1 den svenska lagstiftningen, i huvudsak i
lagen (1999:381)"” om atgérder for att forebygga och begrinsa foljderna av allvarliga
kemikalieolyckor samt tillhérande forordning (1999:382)%. I lagstiftningen finns angivet att
verksamheter som tillhor en hdgre kravniva ska ldmna in en sékerhetsrapport till
tillsynsmyndigheten. En hogre kravniva betyder att en anldggning klassats att tillhéra denna niva
p g a att anldggningen hanterar ett visst antal ton av ett farligt amne eller sérskild kategori av
farligt &mne enligt bilaga till ovan nimnda férordning.

En sédkerhetsrapport &r i1 princip uppbyggd i tre delar’":

Del I. Beskrivning av anliggningen.
- Styrning och organisation
- Utseendet pa anldggningen
- Miljon och omgivningarna runt anldggningen
- Farliga dmnen som hanteras pa anldggningen
- Farliga installationer och verksamheter pé anldggningen

Del II. Faroidentifiering och riskbedomning.
A. Preliminér faroanalys
B. Identifiering av farokillor och utvdrdering av konsekvenser av allvarligare
olyckor
C. Forebyggande, kontroll och lindrande atgérder

Del III. Information som beror policy om forebyggande av allvarliga olyckor och
beredskapsplanering
- Vilka atgérder som vidtagits for att begrdnsa konsekvenserna av en olycka
e Intern beredskapsplan

I Sverige finns idag 161 anldggningar som é&r klassade till den hogre kravnivén, dvs de ska ldmna
in sdkerhetsrapport till berdrd tillsynsmyndighet. Av dessa har 37 anlédggningar fortfarande inte
lamnat in en sdkerhetsrapport och detta beror till stor del pa att de har blivit omklassificerade till
den hogre kravnivén och har dispens att limna in sin rapport tom 31 december, 2005>,

Sakerhetsrapporterna tar pa ett systematiskt sétt upp de risker som finns med denna typ av
anldggningar och skulle kunna anvindas i risk- och sarbarhetsplanering ur ett nationellt,
regionalt och lokalt perspektiv. Ndgon analys av de sidkerhetsrapporter som limnats in till
berdrda myndigheter har inte kunnat genomforas inom ramen for detta projekt, men skulle kunna
utgora en egen del 1 ett fortsatt arbete om risk och sarbarhetsanalyser.

'8 Council Directive 96/82/EC on the major-accident hazards involving dangerous substances, Commission of the
European Communities, 1997.

" Lagen (1999:381) om étgirder for att forebygga och begrinsa foljderna av allvarliga kemikalieolyckor.

% Fgrordning (1999:382) om étgirder for att forebygga och begrinsa foljderna av allvarliga kemikalieolyckor.

! Guidance on the preparation of a safety report to meet the requirements of council directive 96/82/EC (Seveso II),
Joint Research Centre, European Commission 1997.

22 Uppgifter fran Riaddningsverket. Tillsynsdatabas Sevesolagen. Uppgifter himtade 2004-10-25.
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Bilaga 2. Beskrivning av Niva 2, identifiering av
teknologi, framtidstrender och atkomst

Nivéa 2 i metoden kan helt eller till vissa delar vara svara for en enskild kommun eller myndighet
att beddma. Den information om teknologi m m som analyserats tillsammans med
scenariot/hdndelsen kan inhdmtas fran myndigheter eller andra aktérer som i sitt ordinarie arbete
genomfor sadan kontinuerlig bevakning och analys.

Bokstavshdnvisningarna i texten nedan refererar till figur 7 1 kapitel 4.2, ”Identifiering av
teknologi, framtidstrender och atkomst”.

Inventering av aktuell vapenteknologi och anvindningsomraden (a)

For att kunna anvinda CBRN-dmnen pa en viss plats vid en viss tidpunkt krivs det en vél
fungerande organisation med rétt personal och anpassad teknik. Det leder till slutsatsen att de
flesta kvalificerade vapensystem normalt inte kan hanteras av subnationella grupper eller
terroristgrupper eftersom bade expertledd utbildning och trining maste kunna genomforas for att
kunna hantera dessa system.

Bilden fordndras dock pd grund av den miniatyrisering som pagér tillsammans med exempelvis
de positionshanteringsenheter som kan utnyttjas vid styrningen av vapenbéraren (plattformen).
Det innebdr att inventera och analysera tillgédngliga autonoma” kvalificerade system som skulle
kunna modifieras for att efterhand utgora ett reellt hot inom CBRN-omrédet. System inom denna
kategori kan exempelvis vara UAV® med olika prestanda i fraga om rickvidd, hastighet,
barformaga, etc. Skulle de enkelt kunna bestyckas med olika typer av utspridningsutrustning
innehallande CBRN-dmnen? Idag anvinds dessa plattformar for en rad olika &ndamél sdsom
spaning, ldnkstationer for kommunikation, mélfarkoster, avskjutningsplattformar for olika vapen
men &r dven tankbara som bérare av B- och C-vapen. Med dagens noggranna
navigeringsutrustningar kan UAV leverera en last var som helst inom aktionsradien med mycket
hog precision (ndgra meter). I figur 15 visas som exempel en helikopter som baseras pa
standardkomponenter vilket bidrar till att hilla nere priset. Camcopter frin Schiebel i Osterrike
kan flyga 90 km/tim 1 upp till 6 timmar och har en stigférmaga pa 180 m/min.
Mangvreringsavstdndet dr 10 km som okas till 100 km med en enkel l4nkstation. Den maximala
lastvikten ar 25 kg. Styrenheten dr monterad i en box som uppfyller militdra hanteringskrav och
ser i princip ut som en dokumentportfolj. Med hjilp av en barbar dator sker
viagpunktsbeskrivning, flygkontroll och lastkontroll. Styrningen kan dven ske med joystick.

Forutom de flygande plattformarna &r s k ”dual use” med konventionella markbundna fordon och
vapen mojliga att anvdnda vid olika typer av insatser.

Kontinuerlig omvérldsanalys utgér den bas som krévs for att kunna goéra beddmningar om den
alternativa anvandningen.

2 Unmanned Aerial Vehicle
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Bevakning av ny teknik som kan komma att utgora riskabel nyckelteknologi
(b)

Den teknik som beskrivs i foregdende avsnitt forfinas och sprids till allt fler lander for bade
civila och militdra andamal. I och med att en produkt blir alltmer allmént tillgénglig 6kar risken
for att den samtidigt kommer att utgdra riskabel nyckelteknologi som medel vid angrepp med
CBRN-dmnen.

Ett tillatet vapen som klassas som Icke dodligt vapen” dr exempelvis spridning av targas i
samband med upplopp, demonstrationer och dven vid test av skyddsmasker. Fortsatt utveckling
sker inom denna vapenklass, ddr man provar andra verkansmekanismer som inte strider mot
géllande konventioner. Det &r viktigt att bedoma risken for att dessa vapen modifieras for att
fungera som bérare av i forsta hand B- och C-stridsmedel. Utvecklingen inom omradet bevakas
for nirvarande bl a av The sunshine project.”* Inom ramen for EU:s forskningsprogram, som
syftar till att stddja okonventionell och visionér forskning for att ppna nya félt for europeisk
vetenskap och teknologi kan potentiella risker med béaring pd CBRN-omradet framkomma.

Omvirldsbevakningen &dr pa samma sétt hir en svir men angeldgen uppgift som maste ingd som
en del 1 metoden.

Inventering av framtidsstudier avseende samhillsstrukturer (¢)

For att kunna identifiera eventuella luckor géllande Sveriges framtida krisberedskap har en
inventering pdbérjats av material fran fraimst KBM,* FOI, Kommunforbundet,
Landstingsforbundet, Riddningsverket samt Teknisk Framsyn. I genomgangen av detta material
kan en del spekulationer urskiljas gédllande de hot och risker som det framtida Sverige kan
drabbas av och bor darfor planera infor.

Fram till kommunismens fall 1989 har Sverige betraktat krig (invasion av frimmande makt) som
nationens framsta hot. Dagens hotbild ser annorlunda ut och innefattar hot och risker som
existerade under det kalla kriget, men som inte var lika substantiella som de 4r i dag sdsom
terrorism, organiserad brottslighet, religios fundamentalism, global rorlighet och 6kad sérbarhet.
Dessa hot och risker kommer med stdrsta sannolikhet leva kvar och foridndra sig, och det dr av
den orsaken viktigt for Sverige att ta dessa i1 berdkning i det framtida krishanteringsperspektivet.

Om tio ar kommer det svenska samhillet att vara starkt influerat av de globala drivkrafter®® som
snabbt sprider sig 6ver varlden. Dessa drivkrafter kommer att leda till skapandet av en mer
granslos varld, dar kunskapssamhillets genomslagskraft 6kar kraftigt. Individualiseringen
kommer ocksa att skapa nya grupper med skiftade varderingar som kan paverka framtida
samhallsstrukturer. IT, bioteknisk utveckling och 6kad teknisk och social komplexitet kommer
tillika att gora det svenska samhillet mer sarbart. Aven motkrafter inom det globala samhillet,

?* The sunshine project, http://www.sunshine-project.org/, 2004-12-07

3 Framtida inriktning av befolkningsskyddet, KBM 0135/2003, Hallin, Per-Olof mf. Kommunal sdrbarhetsanalys,
KBM: s Forskningsserie Nr.3, Risk- och sdrbarhetsanalyser: Vigledning for statliga myndigheter, KBM
Rekommenderar - 2003:1, Kommunernas uppgifter i samhdllets krishanteringssystem, KBM, Utvirdering av
forsoksverksamhet med samverkan i Gotlands ldn m m, KBM 1045/2003, Utveckling av linsstyrelsernas
krishanteringsformdga, KBM 0788/2003, Risk- och sarbarhetsanalyser: Introduktion for kommuner, KBM: s
utbildningsserie 2003:8, Samhdllets krisberedskap bygger pd samarbete, KBM, Samhdllets krisberedskap 2005
Planeringsinriktning, KBM, Planeringsprocessen 2003:7, Kunskapsstrategi for samhdllets krisberedskap, KBM
0845/2003, ...och Sveriges NBC-beredskap dir god? Overstyrelsen for civil beredskap, 2002.

T ex 1) en grinslosare virld, 2) kunskapssamhillets igenomslagskraft, 3) den 6kade individualiseringen, 4) IT och
bioteknik utvecklingen, 5) den 6kade tekniska och sociala komplexiteten, 6) 6kad sérbarhet, 7) klimatforandringar
och 8) dndliga naturresurser
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sasom religids fanatism, vixande sociala och regionala skillnader, samt grupperingar och rorelser
mot globalisering, kommer att paverka Sverige i framtiden.

Nya hot och risker

De senaste aren har varlden upplevt nya hot och risker, vilka har lett till att vi idag lever med en
annan hotbild dn under kalla kriget. Okad frekvens av terrordad riktade mot vist och dess
allierade, SARS, fagelinfluensa, spridning av HIV, extrema védersituationer, naturkatastrofer
och stromavbrott dr nigra exempel. Den religidsa fundamentalismen har fatt ett storre utrymme
sedan 2001, speciellt i media, och har borjat anvénda sig av mer avancerade metoder, som inte
kan utesluta CBRN- anvdndning i framtiden. Individen har blivit mer rorlig inom det globala
samhaéllet vilket har 6kat kontakterna mellan minniskor. Den forcerade befolkningstillvéxten,
samt dkad urbanisering, har lett till en stegring av snabba spridningar av infektioner, till exempel
SARS. Likasd dr nutidens livsmedelskedja starkt globaliserad, vilket kommer att 6ka &nnu mer i
framtiden. Med en 6kande globalisering av livsmedelskedjan foljer en 6kande sarbarhet for
terrorism, aktivism och spridning av smitta vilket kan leda till enorma ekonomiska
konsekvenser.

Kunskapssamhillet slar igenom och kommer att pdverka samhéllet mer och mer i framtiden. IT
och en 0kad teknisk komplexitet har 6kat sarbarheten och det blir svédrare att skydda enskilda
nationer mot haverier och sabotage.

Klimatforandringen paverkar ocksa det framtida Sverige — virmebdljor, brinder,
oversvamningar och stormar — vilka alla har ekonomiska konsekvenser och kan bli stora
pafrestningar pa samhéllets resurser. Detsamma géller mdnniskans sarbarhet for ny smitta och
epidemier (pandemier.)

Naturkatastrofer (som den omfattande naturkatastrofen i Sydostasien) och smitta kan slé ut
viktiga infrastrukturer och samhéllsresurser och situationen kan leda till storningar i
infrastrukturen eller medfora utsldpp av farliga &mnen. Pandemier och smitta kan paverka
behovet av sjukvérd och smittskyddsétgarder i véarlden. Epizootier (djursjukdomar) kan leda till
stora konsekvenser och stora landomraden kan komma att spérras av.

Omfattande tekniska storningar kan drabba de samhaéllsviktiga infrastrukturerna som é&r
kénsliga for tekniska storningar och naturhindelser pga. av komplexa inbordes
beroendeforhallanden. System som &r storningskénsliga redan i normalldget dr dessutom sarbara
for avsiktliga fysiska och elektroniska angrepp. Digitaliseringen av kommunikationer och
sammankopplingen av IT-ndtverk (som tidigare var skilda system) leder till nya risker och
sarbarheter.

Antagonistiska hot uppstar pa grund av méanskligt agerande och fordelar sig ldngs en bred skala
av handelser fran organiserad brottslighet till konflikter mellan stater samt terroristhot fran icke-
statliga aktorer. Antagonistiska hot kan ocksé vara av psykologisk karaktar och riktas mot
symbolvirden for att astadkomma dngslan, frustration och skada i samhallet.

Sverige och framtida krishantering

Framvixandet av nya globala drivkrafter och motkrafter maste beaktas i det svenska
krishanteringsperspektivet. Aven om hotet av ett vipnat angrepp idag ses som osannolikt har nya
hot och risker uppkommit som Sverige maste forbereda infor. Likaledes har utvidgningen av
Europeiska Unionen medfort nya yttre granser, samtidigt som ménga hot av idag &r av
gransoverskridande karaktir. Naturkatastrofen i Sydostasien visade ocksa att hdndelser utanfor
Sveriges grianser beror svensk krishantering pé plats och vid hemkomsten. Den situation som
uppstod nir omfattningen av naturkatastrofen blev géillande har visat att det finns brister i svensk
krishantering och att samordning vid en sddan héndelse behdvs forbattras. Likasé ar
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turismnéringen en viktig komponent av krishanteringssystemet vid liknande sdrskilda hindelser.
I det reformerade krishanteringssystemet har kommunerna fatt en 6kande central roll géllande
planerandet, samordnandet och bemdtandet av eventuella nya hot och risker. Darutav bor denna
formaga hos kommunerna inventeras. En forstudie Kommunen, krisberedskapen och framtiden:
En studie av krishanteringssystemet i Malmo, Osthammar och Ornskéldsviks kommuner planeras
till 2005 for att granska hur respektive kommun ser pa den férdndrade hotbilden och infor
planerandet av de nya hot och risker som kan finnas i den framtida svenska samhéllsstrukturen.

Forvarsmaktens méjlighet till stod till samhiillet

Forsvarsmakten ska kunna utgora ett effektivt sdkerhetspolitiskt instrument och kunna 16sa
uppgifter inom hela konfliktspektrumet fran fred till krig. Dessa operationer skall kunna
genomforas av Forsvarsmakten enskilt eller i samverkan med andra linder.”’

Féorsvarsmaktens huvuduppgift dr vipnad strid®®. Utifran denna skall Forsvarsmakten kunna:
e hivda Sveriges territoriella integritet

e medverka i fredsfrimjande insatser dver hela skalan av uppgifter globalt

e efter beslut av statsmakterna vid ett forsdmrat omvarldsldge mota hot som kan uppsta
till f61jd av kris och konflikt i omvérlden

e cfter successiva beslut av statsmakterna kunna mdta och genomfGra operationer av
begrinsad omfattning med tillgdngliga resurser

e pa lang sikt, efter allvarlig och varaktig sidkerhetspolitisk forsdmring och successiva
beslut kunna utveckla forméiga att genomféra mer omfattande militdra operationer
som hotar Sveriges fred och sjdlvstédndighet.

Terrorismbekdmpning ar enligt samma beslut en uppgift for civila myndigheter, men
Forsvarsmakten skall bista dessa. Forsvarsmakten ska, med de formagor som skapas genom
ovanstdende formaga till vdapnad strid, kunna bista andra myndigheter vid skyddet av viktiga
samhéllsfunktioner samt kunna bidra till samhéllets samlade formaga att hantera svara
pafrestningar i fred.

For att behalla den langsiktiga handlingsfriheten krévs tillgang till kompetens,
utvecklingsférmaga och flexibilitet. Omfattningen av svensk medverkan 1 fredframjande insatser
over hela skalan kommer att 6ka. Forsvarsmaktens forméga skall utvecklas for de miljoer och
yttre omstiandigheter inom vilka forsvarsmaktens resurser dr avsedda att utnyttjas. Man
framhéller 4ven kravet pa att totalforsvaret battre utnyttjar de samlade resurserna vid fredstida
kriser.

Med en breddad och diffus hotbild och ett 6kat internationellt engagemang krivs en
overgang frin ett invasionsforsvar till ett insatsforsvar. Ett flexibelt insatsforsvar skall
baseras pa konceptet ‘nitverksbaserat forsvar" (NBF). Detta skall 6ka effektiviteten i vér
forsvarsformaga, underldtta internationellt samarbete samt ge okade mojligheter till
samordning inom totalforsvaret.

*’Gemensam strid. Ledning pé operativ och taktisk niva i ett nitverksbaserat flexibelt insatsforsvar. Andra
omarbetade upplagan. 2004.
8 Regeringsbeslut 2003-10-09, F6/2003/2132/SALP
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Analys av dtkomst av CBRN (d)

I en tidigare rapport fran 20017, har atkomst och utnyttjande av N-, B- eller C-imnen undersokts

och tillginglig information pa bl a Internet har identifierats. Den information som dé
identifierades finns fortfarande kvar och ér tillgénglig pa Internet, hosten 2004.

Nedan foljer en beskrivning av tillgdngligheten och dtkomsten av CBRN-damnen, som belyser
ndgra idag aktuella fragestéllningar. Utgdende frn dessa kan sedan en mer detaljerad analys
resultera i en fullodig bild av den relevanta situationen inom respektive materialomrade.

Fissilt och radioaktivt material

I Sverige och dess ndromrade finns stora miangder av bade klyvbart (fissilt) och radioaktivt
material. Framforallt har Sovjetunionens sonderfall skapat farhdgor for att bade fissilt och
radioaktivt material 1 de forna Sovjetstaterna kan komma pa avvégar. Det &r virt att 1 detta
sammanhang understryka risken att Sverige kan fungera som transitland for attentat som
planeras i ett annat EU-land. Aven i Sverige finns ett stort antal radioaktiva preparat, vilka kan
utgora en risk om de inte skyddas mot olaglig hantering.

I nedanstdende tvé avsnitt redogors kortfattat for tillgdngligheten till radioaktivt och fissilt
material i Sverige och dess niromrade®’. De fall av sabotage eller attentat som berdr kérnkraft
eller kdrnkraftsrelaterad verksamhet faller i en speciell kategori och utelimnas dérfor i
nedanstdende diskussion.

Radioaktivt material

Radioaktiva @mnen har en méngd civila applikationer i dagens samhélle, vilket ocksé goér dem
vanligt forekommande. Exempel pd anvdndningsomréden ar inom cancerterapi, sterilisering av
utrustning och livsmedel, radiografi och nividmitning. De radioaktiva &mnen som vanligtvis
f?grzekommer i dessa tillimpningar 4r cesium (**’Cs), kobolt (*°Co), strontium (*°Sr) och iridium
("In).

Tidigare, bade 1 Sverige och internationellt, har skyddet av stralkéllor primért varit fokuserat pa
person- och miljoskydd. Med géllande normer for forvaring och transport av radioaktivt material
kan det darfor inte uteslutas att stdlder skulle kunna ske. En rimlig utgangspunkt for vidare
inventeringar och analyser kan dirfor vara det arbete som sker for att ocksa forsvéra stolder och
smuggling av radioaktivt material.

Fissilt material

Trots anstrdngningar i Ryssland under det senaste decenniet ar inte sdkerhetssystemen for
kontroll, forvaring, transport och redovisning av allt fissilt material dnnu helt tillfredsstillande’".
Utover det fissila materialet inom kidrnvapenkomplexet finns ocksd betydande méngder vid den
ryska marinen och den atomdrivna isbrytarflottan. Den sammanlagda méngden f6r vapen
anvindbart kdrnmaterial uppskattas till cirka 1300 ton, och det kan inte uteslutas att visst
material kan komma pa avvdgar genom illegal hantering.

Nar det géller fissilt material dr sdledes arbetet med att sdkra sddant material i Ryssland
fortfarande av intresse for en mer detaljerad inventering av tillgédnglighet och atkomst som kan

2 Melin L., Bergman R., Hammarstrom L-G., Higgstrom B., Lindblad A., Norqvist A. och Sandstrém B.,
Terrorism och kriminalitet. Atkomst och utnyttiande av nukledira, biologiska och kemiska dmnen i Sverige, FOI-RH-
0005--SE, april 2001

3% For en mer detaljerad beskrivning hinvisas till FOI-rapporten FOI-S--1271--SE. Oliver L Melin L Prawitz J
Ringbom A Sandstrom B Wigg L Wirstam J Otilldten hantering av radioaktivt material och kdrndmne.

3! Weapons of mass destruction, United States General Accounting Office, report no GAO-03-482, mars 2003.
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ha implikationer for svensk del. I detta sammanhang dr det ocksé relevant att inventera
mojligheterna for att sddant material kan foras in 1 Sverige pa illegal vig.

Mikroorganismer

Konventionen mot biologiska och toxinvapen (BTWC)*? tridde i kraft 1972%* och har 146 parter
(november 2004). Konventionen forbjuder utveckling, framstéllning och lagring av
bakteriologiska (biologiska) vapen och toxinvapen. De stater som skrivit under och ratificerat
konventionen har lovat att forstdra eventuella biologiska vapen, savil bakterier som virus och
toxin, som har utvecklats, tillverkats och/eller lagrats och forhindra att nya tillverkas. Tyvarr
finns inga mojligheter att kontrollera att staterna efterfoljer konventionen och tva liander, forna
Sovjetunionen och Irak, har tvingats erkénna att de haft ett biologiskt vapenprogram i strid mot
konventionen. En uppfoljningsmodell har utvecklats med arliga moten dir specifika fragor
diskuteras och denna multinationella process syftar till att stirka konventionen och minska hotet
for anvdndandet av biologiska vapen.

I Ryssland (forna Sovjetunionen) finns de laboratorier som utvecklade biologiska vapen kvar.
Manga av dessa ér pa vag att konverteras med hjélp av pengar frdn USA och EU, men
fortfarande dr det svért att fa information om Forsvarsministeriets anldggningar dir det militéra
B-skyddsprogrammet bedrivs. Aven i Vitryssland bedrivs skyddsforskning pa B-vapen, framfor
allt inriktat pd diagnostik, profylax och behandling. Situationen i de forna Sovjetstaterna och
deras forskning &r av storsta intresse att f6lja och granska emedan problem i landet kan leda till
att B-vapen hamnar 1 orétta hénder.

Iran och Nordkorea hor till “ondskans axelmakter” enligt USA och har utpekats som offensiva
B-vapenutvecklare, men informationen frén dessa ldnder dr mycket begransad. Iran har en vil
utvecklad kemisk-teknisk industri och bygger for narvarande upp sin bioteknikverksamhet, bland
annat vaccinutveckling och produktion. Det medfor att kunskapen om bioteknik hojs
kontinuerligt och att den skulle kunna utnyttjas for B-vapenframstéllning. Nordkorea missténks
ha ett offensivt B-vapenprogram och det finns uppgifter om produktionsanldggningar.

Produkter med dubbel anvindning inom det biologiska omradet gor att den tekniska
utvecklingens status har stor inverkan pé hotet. En produkt som tas fram i gott syfte kan latt
modifieras och anvindas vid terrorverksamhet. Kunskap om olika biologiska &mnen och deras
anvindning, tillverkning finns tillgingligt pd Internet och i vetenskapliga tidskrifter. Detta
medfor att information om nya kombinationer och genmodifieringar ar littillgéngliga och
utbildade aktorer kan dra nytta av detta. Dessutom har media visat stort intresse for nya ron inom
bioteknikbranschen och forklarat hur smittimnen kan forstérkas for att 6verleva bittre och
orsaka en dn vérre sjukdomsbild. Denna mediala fokusering kan leda till 6kat intresse hos
antagonistiska aktorer.

Kemikalier

I Sverige hanteras och transporteras stora kvantiteter kemikalier, &mnade for savél industri,
jordbruk som detaljhandel. Skillnaden mellan en industrikemikalie och ett kemiskt stridsmedel
utgors 1 vissa fall endast av uppsatet vid anviandningen En olycka eller ett sabotage mot industri
eller transporter kan fa 6desdigra effekter. Risk for tillgrepp av kemikalier for anvéndning pa
annan plats foreligger ocksa. Tillgénglighet av kemikalier i samhillet &r en parameter som maste
ingé 1 arbetet med att bedoma hotet mot det civila samhéllet.

32 Regeringskansliet, www.regeringen.se/sb/d/2568/a/13873/
3 Konventionen tradde i kraft i Sverige 1976
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Den lagliga tillgdngligheten och dtkomsten av giftiga kemikalier regleras bland annat i
Kemvapenkonventionen®* som antogs 1997. Sammanfattningsvis omfattar konventionen
foljande:
e ctt totalforbud mot kemiska vapen,
e fOrstoring av existerande kemiska vapen och produktionsanldggningar,
e rutinkontroll av den kemiska industrin,
e mojligheter till sérskilda kontrollinspektioner av varje anldggning och platser 1 de stater
som ratificerat konventionen,
e regler for upprittande av handel och ekonomisk och teknologisk utveckling pa det
kemiska omradet, samt
e upprittandet av en internationell kontrollorganisation.*

For att undvika att Konventionen enbart skulle forbjuda enstaka &mnen valde man dessutom att
forbjuda “varje kemikalie som genom sin kemiska inverkan pd livsprocesserna kan orsaka dod,
tillfillig prestationsnedsdttning eller bestdende skador hos mdnniskor och djur”.

For att leva upp till konventionens intentioner finns darfor, som ett komplement till férbudet mot
kemiska vapen, tre listor med kemikalier som ticks av definitionen och som skall kontrolleras
efter sdrskilda regler.

Lista 1 - innehaller kemiska stridsmedel,
Lista 2 - utgangsamnen for att tillverka Lista 1 &mnen, och

Lista 3 - industrikemikalier som kan anvéndas for tillverkning av kemiska vapen samt gamla
kemiska vapen.

Bevakning av utveckling av nya dmnen och material (e)

Formodligen ér det framst hogindustrialiserade stater som idag skulle kunna utveckla nya typer
av storskaliga massforstorelsevapen, men teknikspridning, savél i form av kunskap som materiel,
utanfor de traditionellt teknikstarka militirmakterna, kommer sannolikt att forekomma. Detta
skulle kunna innebéra att aktorer, bade statliga och ickestatliga, kan fa kapacitet och tillgang till
NBC-dmnen. Den snabba industriella utvecklingen inom framst bioteknikomradet har ocksa
skapat helt andra forutsittningar for att mindre resursstarka aktorer ska kunna etablera sig pa
omradet. Spridningen till fler l&inder och aktorer innebir 6kad sannolikhet for incidenter i

Sverige och dess ndromrade, samtidigt som riskerna for svensk personal i internationella uppdrag
okar.

Bevakning av utvecklingen inom olika teknikomraden, vilket ocksa bor inkluderas i olika hot-
bildsunderlag, dr aspekter som &r viktiga att f6lja upp vid anvindande av metoden i denna
rapport.

Nedan foljer en beskrivning 6ver hur dagsldget ser ut inom de olika omrédena.
Teknisk utveckling av B- och C-dmnen

Forskning, syftande till att utveckla nya kemiska stridsmedel, behdver inte med nédvéandighet
ske 1 statlig regi. Det inledande arbetet skulle exempelvis kunna ske inom likemedelsindustrin

* Sveriges tilltride till Forenta Nationernas konvention om forbud mot utveckling, produktion, innehav och
anvindning av kemiska vapen samt om deras forstéring, Ds 1993:2, Allménna Forlaget, Stockholm, 1993, ISBN 91-
38-13263-X.

33 Organisation for the Prohibition of Chemical Weapons, http//www.opcw.org
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och detta utan att foretaget har minsta avsikt att utveckla ett kemiskt stridsmedel. Detta &r fullt
mojligt och sannolikheten for att det sker har 6kat kraftigt under 1990-talet. Detta hanger
samman med den farmaceutiska industrins allt intensivare sokande med ny teknik efter nya
utgangssubstanser sa kallade Lead compounds eller Leads. Hirmed avses biologiskt aktiva
dmnen fran vilka nya likemedel kan utvecklas. Tidigare sokte lakemedelsindustrin sina
utgangssubstanser i naturen. Ett exempel pa detta ar lokalbedovningsmedlet Xylocain som en
gang utvecklades med kokain som forlaga. Idag racker dock inte naturliga substanser till for att
tacka behovet av nya utgdngssubstanser.

Industrin har darfor kommit att mer och mer tillimpa négot som kallas “kombinatorisk kemi”
(eng. Combinatorial Chemistry, CC) understott av hdggenomstromningssdllning (eng. High
Throughput Screening, HTS) i sitt sokande efter nya leads. Detta arbete &r utformat for att hitta
substanser med verkan pd manga, for organismen, livsavgorande funktioner. I detta s6kande
borde det ocksa framsté som sjdlvklart att man patraffar en hel del strukturer med hogtoxiska
egenskaper som, av mindre nogriknade aktorer, mycket vil skulle kunna anvéndas for
utveckling av nya kemiska stridsmedel. Pétalas bor dock att ett sddant utvecklingsarbete
forutsétter hogteknologisk kompetens och utrustning. Det dr dirfor inte troligt att metoden kan
utnyttjas av tekniskt mindre utvecklade ldnder eller terroristorganisationer.

Forskning och kunskap, som ligger till grund for en lyckad utveckling av ett likemedel, skulle
efter publicering i facklitteraturen ocksad kunna anvindas for utveckling for ett helt annat och
mindre angendmt syfte.

Bioteknikbaserade dmnen

Griénslinjen mellan biologiska och kemiska stridsmedel har genom den snabba utvecklingen
inom biotekniken borjat forlora i betydelse. Detta beror framst pa tillkomsten av en kategori
bioteknikbaserade stridsmedel. Genom biotekniken har det blivit mdjligt att producera nya typer
av dmnen i stor skala. Tidigare svarframstéllda toxiska féreningar av naturligt ursprung t ex
toxiner och bioregulatorer gar nu att tillverka i stora mdngder. Manga av dessa dmnen Overtraffar
nervgasernas giftighet med flera tiopotenser. Biotekniken har ocksd dppnat mdojligheter att
producera bakterier, virus etc. 1 modifierad form. Arvsmassan hos mikroorganismerna kan
fordndras sa att nya bakterier eller virus skapas mot vilka ménniskan saknar immunforsvar.
Dessutom kan bakterierna foréndras sa att de sjélva kan producera toxiner medan de forokar sig i
kroppen. I jimforelse med rent toxin behdvs da en mycket liten dos bakterier for att uppna full
verkan. Bioteknikbaserade stridsmedel torde just nu frimst befinna sig pd forsknings- eller
teknikutvecklingsstadiet. Pa sikt kan de komma att bli ett allvarligt hot.

For detta talar att sédana &mnen:

- ar verksamma i mycket laga koncentrationer

* snabbt bryts ned 1 kroppen

* framkallar forgiftningar som &r svara att diagnosticera och behandla

* saknar i minga fall medel f6r medicinskt skydd och behandling

« 4r mycket svara att uppticka i miljon.

Mot en anvindning talar att:

* anviandningsmdjligheterna dr begransade

» aktuella @mnen bryts snabbt ned av enzymsystem 1 magtarmkanal, lungor och hud.

Mojligheterna dr stora att ytterligare utveckla bioteknikbaserade stridsmedel. Efter studier av
strukturaktivitetssamband, for exempelvis vissa toxiner och kroppsegna substanser, kan
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modifierade och dnnu mer verksamma dmnen tas fram. Sddana modifieringar kan exempelvis
besta 1 att man kombinerar bioteknik och kemisk syntesteknik genom att utnyttja naturens syntes
av den toxiska grundsubstansen varefter man med kemisk (abiotisk) metodik nagot modifierar
densamma sa att dess verkan forstdrks. Att man kan fa en effektforstirkning genom att infora ett
onaturligt (xenobiotiskt) element i en toxisk naturprodukt beror ofta pé att hybridmolekylen blir
mer eller mindre fraimmande for de enzymsystem som annars snabbt bryter ned grundsubstansen.
Den kemiska modifieringen kan dessutom syfta till att 4&stadkomma béttre lagringsstabilitet hos
dmnet, en nog s viktig egenskap hos ett kemiskt stridsmedel. Med den ofta, mycket
komplicerade, grundsubstansen som modell, skulle det ocksa vara mdjligt att tillverka en
hogtoxisk, helsyntetisk molekyl med samma eller liknande verkansmekanism som originalet men
med en avsevart forenklad struktur. En sdidan mimetic (hdrmsubstans) skulle dessutom kunna
fabriceras 1 stor mingd till rimligt pris.

Pé senare ar har man borjat diskutera risken att kroppsegna substanser (bioregulatorer) skulle
kunna anvidndas som kemiska stridsmedel. Ny bioteknologi har medfort mojligheten att tillverka
sadana dmnen i stora midngder. Eftersom de flesta bioregulatorer har mycket kort biologisk
halveringstid, nagra sekunder till nagra minuter, kan det vara mycket svért att beligga om de har
anvéants eller inte 1 en kris eller krigssituation. Den hér typen av @mnen hor inte till toxingruppen,
men brukar ibland sammanforas med denna eftersom den ténkta anvéindningen &r likartad.
Utmaérkande for dem é&r att de ar verksamma i ytterst 1dga doser och oftast har en snabb effekt.
De flesta bioregulatorerna dr peptider som kan inandas och ge en biologisk effekt och vissa sma
peptider kan ockséa tas upp genom huden. Exempel ur denna &mnesgrupp ar tachykininer
(substans P, neurokinin A). Dessa peptider dr verksamma 1 doser under ett mikrogram. Substans
P och neurokinin A ger en snabb sdankning av blodtrycket men framfor allt en sammandragning
av luftroren. Denna sammandragning leder till att exponerade personer far astmaliknande
symtom som kan vara s allvarliga att personerna avlider. Amnena #r s pass aktiva att de ir
cirka 100-1000 génger giftigare én de traditionella nervgaserna. Andra exempel pé peptider som
i mycket sma doser pdverkar kroppen &r bradykinin (inflammations- och smirtframkallande,
blodtryckssidnkande), endotelin (njursvikt, blodtryckshdjande) och TRH (blodflédes- och
blodtryckshgjande).*

Klyvbara och radioaktiva material

I jamforelse med den i ménga fall explosionsartade utveckling som sker inom BC-omrédet ér det
inte speciellt kontroversiellt att anta att den utveckling som sker inom N kommer att vara relativt
modest. For fullstdndighets skull, och for att trots allt ge en beskrivning av vad som sker inom N,
diskuteras nedan kortfattat den troliga framtida utvecklingen inom N-omréadet.

Nar det géller radioaktiva isotoper kan en relevant aspekt vara den kontinuerliga utveckling som
sker for att hitta nya isotoper som kan ersitta tidigare anvinda. Aven om dessa isotoper forvisso
ar vetenskapligt kénda, dr applikationerna av dem nya. I vissa fall betyder dessutom mojligheten
att framstilla och anvinda dessa nya isotoper att applikationsomrédet 1 sig blir nytt. Detta beror
ofta pa att den nya isotopen har egenskaper som tidigare saknades. De nya dmnen som studeras
har applikationer inom framforallt medicin, dar egenskaper som isotopens livslidngd 4r en viktig
aspekt. Manga av dessa isotoper &r dessutom relativt kortlivade, och en inventering bor darfor
forsoka faststélla 1 vilken mén de, ur ett radiologiskt hotperspektiv, dr sékrare én tidigare
anvinda material.

36 FOI orienterar om KEMISKA VAPEN —hot, verkan och skydd, 2002, ISBN 91-7056-108-7
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En ytterligare faktor som kan paverka tillgdngen och atkomsten av fissilt eller radioaktivt
material dr den produktionsform som dmnet har. Denna frdga kan dirfor vara av intresse vid en
mer fullstindig inventering. Tidigare producerades till exempel vissa radioaktiva material i form
av pulver medan de numera &r i keramisk form, precis som kérnbrénsle for Gvrigt. Den
keramiska formen gor att materialet far en mycket hog sméltpunkt och &dr svérlosligt i vatten och
luft. Den form som materialet kan ha beror dock till stor del pa det aktuella anvandningsomradet,
varfor en inventering skulle kunna forsoka identifiera om, och i sa fall i vilken grad, radioaktiva
isotoper framover kommer att tillverkas pé en, ur utspridningssynpunkt, sdkrare form &n idag.
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Bilaga 3. First responders insatsformaga

Identifiering av skyddsutrustning

Ett konsultuppdrag utgick frain KBM under 2004 angiende “’Information om CBRN-resurser,
anskaffade medel 92-027 dir det aktuella laget for tillginglig utrustning sammanstillts.

For nirvarande finns 1 alla kommuner en grundskyddsutrustning for att kunna hantera en ordinir
kemikalieolycka.® Dessutom finns pa 35 platser extra utrustning for att kunna hantera en
allvarlig hdndelse t ex utspridning av C- stridsmedel. Endast ett begransat antal skyddsdrakter
finns for att kunna hantera det okénda provet.

Réddningsverket har traditionellt vid sina inkdp, som forstarkningsmateriel till kommunernas
egen materiel, haft ett krav att materielen ska kunna anvindas dven for fredstida hindelser. Den
kommunala raddningstjénsten forfogar 6ver denna materiel redan idag, da den finns i
kommunala beredskapsforrad, bl a finns flera tusen stankskyddsdrékter. Dessa drikter kan
anvindas vid enklare keminsatser eller som skydd av kemskyddsdrédkt. Andningsskydd finns {or
bade befolkningen (ca 6 miljoner stycken) och for rdddningskarens personal (40 000 stycken).
For de senare uppnés 0kad insatstid i omraden dér koncentrationen av gas inklusive de flesta
industrigaser inte &r alltfor hog. Vid Raddningsverkets skolor finns dérutdver tillgang till mobila
miljoskyddsenheter.

Hos polismyndigheterna finns personlig skyddsutrustning pa de flesta stationer, men
utrustningen dr av dldre modell. I bilarna saknas oftast skyddsutrustning. Nyare utrustning ar
inkopt for att anvindas av beredskapspoliser.

Socialstyrelsen har inforskaffat personlig skyddsutrustning till ambulanspersonal, vilken kommer
att finnas pa ambulansstationerna. Utrustningen dr avsedd att anvédndas vid sanering av
kontaminerade personer.*

Den utrustning som finns idag ar anpassad efter dagens riskanalyser. Det vore dock dnskvért att
bade polisbilar och ambulanser utrustades med atminstone en skyddsdrékt per bil. I framtiden
kan annan typ av utrustning bli nddvandig, darfor ar det viktigt att hela tiden vara observant pé
vad som sker i omvirlden och relevanta risk- och sarbarhetsanalyser bor goras. Det dr ocksa
viktigt att kontinuerligt testa utrustningen for att kunna avgéra om den har ritt egenskaper for de
nya forhdllandena.

37 Skyddsutrustning mot kemiska, biologiska, radiologiska och nukleira hot (CBRN) — material anskaffat mellan
1992 och 2002. KBM-rapport i serien uppdrag/utredningar 2005 (ISBN-91-85053-66-X)

3% Riddningsverket, www.srv.se

¥Socialstyrelsen, www.sos.se
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Identifiering av indikerings- och saneringsutrustning/metoder
N-omrédet

Den indikerings- och saneringsutrustning som for niarvarande finns disponibel i Sverige skall
sammanstdllas med avseende pa tillgdnglig kapacitet vid

e berdrda myndigheter (first responders, kommuner och SSI)

e vissa organisationer som kontrakteras for specifika typer av méitningar:
Kontrakts- och beredskapslaboratorier (vid universiteten, Studsvik och FOI)
Kirnkraftsverkens gemensamma beredskapsstyrka (KGB)

e andra organisationer med ldmplig utrustning och med potential for viss medverkan.

Kontrakts- och beredskapslaboratoriernas resurser finns redovisade hos SSI.

I beskrivningen av disponibel utrustning och den metod som anvénds anges kapaciteten med
avseende pa typ och antal instrument, personal och kompetensniva.

Med utgangspunkt fran lokaliseringen bedoms dven tickningsgraden och tillgdngligheten
nationellt.

For méitning av gammastrdlning finns inom flertalet kommuner 2 - 4 instrument (och vid
lansstyrelserna ofta ett par instrument). Avsikten med maétresursen vid kommunerna &r att genom
regelbundna mitningar var sjunde ménad dels skapa ett underlag 6ver normalt stralningsldge
under olika tider pé aret, dels forsdkra sig om tillgdng pé fungerande instrument. Det finns dock
en tendens till att métprogrammet vid ett antal kommuner med tiden inte drivs vidare som
planerat. Det finns déarfor behov av att aktualisera vilken kapacitet som 1 praktiken finns
disponibel.

B-omradet

Indikeringsinstrument for B-hdndelser ingér for ndrvarande inte i first responders utrustning.
Instrument av intresse finns dock och kommer att testas, utviarderas och eventuellt anskaffas for
dndamalet.

Ar 1994 publicerades en FOA-rapport* dir dverlevnad av tva mikroorganismer jamforts och
saneringsmetoder foreslagits och effekterna av olika saneringsmetoder sammanstillts. Utrustning
som anvinds for C-sanering kan ofta ocksa utnyttjas for sanering av mikroorganismer.

Foljderna efter antraxbreven 1 USA visar mycket tydligt betydelsen av utarbetade
saneringsmetoder och klar ansvarsfordelning vid en akut hindelse. En av de byggnader som forst
kontaminerades hade i juni 2004 &nnu inte fardigsanerats.

0 Sandstrom G, B-sanering. FOA-R--94-00044-4.4-SE
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C-omradet

Den svenska raddningstjénsten ér utrustad med varningsinstrumentet RAID som indikerar sévil
C-stridsmedel som kondenserade giftiga gaser (klor, svaveldioxid och ammoniak) och dessutom
snabbt kan omprogrammeras for nya amnen. En liknade utveckling sker internationellt och
utrustning utvecklas nu specifikt for first responders sirskilda behov.

Pa speciellt utsatta platser, t ex rangerbangéardar, dar stora méngder kemikalier passerar kan det
vara motiverat att vidta speciella atgérder som att bygga upp varningssystem. Det dr ddremot
svart att se ett heltickande varningssystem langs hela det svenska transportnétet. I de fall dér ett
utsldpp kommer som en omedelbar f6ljd av en olycka ar varning eller larmning oftast inte
realistiskt. Nar riddningstjdnst eller annan personal dr pa plats har antingen storre delen av
utsléppet redan skett eller s& koncentreras arbetet pé att begrinsa utsldppet. En viktig uppgift i
bada fallen &r att avlarma sékra omraden dér detta dr mojligt.

Réddningsverket har regionala resurser for att sanera och begrénsa foljderna efter en storre
héndelse med kemiska &mnen. Utrustning finns i de mobila miljoskyddsforrdden, forraden ér sa
placerade att insatstiden ska vara mindre @n 2,5 timmar for storre delen av landet.
Réddningsverkets skolor har dessutom tillgang till varierande utrustning for saneringsinsatser.
Forsvarsmakten har personella resurser och material som kan anvindas som komplement. Vid
FOI NBC-skydd och Totalforsvarets skyddscentrum i Umed samt vid forsvarets NBC-banor och
1 samtliga militiromraden finns personal som har god kompetens att hantera giftiga &mnen.

Identifiering av kapacitet for omhéndertagande

For bedomning av den aktuella kapaciteten inom narmast berérda myndigheter for
rdddningsinsatser och omhéandertagande i olika skeden efter en CBRN-héndelse foreslas en
struktur for redovisningen som framgéar av tabell 5.1.

Grundmotivet for en sddan 6versiktlig orientering om den aktuella kapaciteten i samband med
specifika hdndelser dr att i grova drag dskédliggora vad som utgor den operativa CBRN—
formégan hos olika myndigheter savél for insatser i akuta som i senare skeden.

For rdddningstjanst, polis och sjukvard differentieras déarvid, dir sa ar tillampligt, mellan
kapaciteter med avseende pa dessa aktorers olika uppgifter.

Med innebord enligt definitionerna under tabell 5.1 vérderas den aktuella kapaciteten utifrén tva
aspekter: Direkt tillgdnglig och Total kapacitet, varvid separata analyser gors med avseende pa
den nuvarande formagan (de tvd kolumnerna under Aktuell kapacitet) 1 forhllande till bedomt
behov i scenariot (kolumnen Krav pad kapacitet).

Bedomningen av hur kapaciteten svarar mot behovet beror pa vilka hindelser som studeras,
deras omfattning och hur vil hiandelseférloppen och myndigheternas troliga agerande analyseras.
En entydig och samtidigt generellt giltig virdering kan dérfor knappast nds. Analyser av den
aktuella formagan bor goras i samverkan mellan berérda myndigheter for att erhalla ett si bra
resultat som mojligt.
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Bilaga 4. Referenser

I denna bilaga aterfinns de referenser som anges som fotnoter i den 16pande texten. Dessutom
finns ocksa en lista med litteratur som anvénts som bakgrundsmaterial eller kan nyttjas for
fordjupning inom vissa av de omradden som berdrs i rapporten. I slutet av bilagan finns en
forteckning Over litteratur avseende risk- och sérbarhetsanalyser samt hotbedomningar.
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