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1 Inledning

1.1 Bakgrund

Totalforsvarets framsta uppgift var ldnge att vara sa forberett for kriget att det verkade
fredsbevarande. 1 och med det kalla krigets slut fordndrades den hotbild som Sverige sedan
andra varldskriget forberett sig for. Det militara forsvarets betydelse minskade. Internationellt
skedde forandringar och exempelvis NATO borjade utga fran en breddad hotbild vilket ocksa
noterades i Sverige'. | USA uppmarksammades sarbarheterna i den samhallsviktiga
infrastrukturen i slutet av 1990-talet” och det civila samhallets sdrbarhet demonstrerades med
all tydlighet den 11 september 2001. Det kan darfor verka som att sarbarheten och sakerheten
i den samhallsviktiga infrastrukturen &r en relativt nyvéckt fraga. Men i Sverige har det under
flera decennier bedrivits ett omfattande arbete inom omradet.

Under lang tid har det framhallits att ett robust och uthalligt fredssamhalle ar en viktig
forutsattning for Sveriges formaga att std emot olika hot mot den nationella sékerheten.
Utover tillgangen till olika fornddenheter och insatsvaror sa har samhéllets behov av
energiforsorjning, telekommunikationer etc. funnits med i planeringen. | takt med att
datoriseringen fatt en allt storre betydelse for samhéllets funktion sa har dven de IT-relaterade
sarbarhetsfragorna lyfts fram, under lang tid under beteckningen ADB-sakerhet. Den tidiga
prioriteringen av forsorjningsfragorna har bland annat lett till att mycket av samhallets
sakerhetsarbete ar institutionaliserat och kan idag aterfinnas i exempelvis forfattningar och
tekniska standarder. Ny teknik och olika samhallsforandringar gor dock att man standigt
maste omproéva de strategier och atgarder som man véljer for att minska samhéllets sarbarhet.

I samband med en férandrad hotbild och en tyngdpunktsforskjutning i tdnkandet kring den
nationella sakerheten finns det en risk att de kunskaper och erfarenheter som ackumulerats om
sakringen av samhallsviktig infrastruktur gar forlorad eller inte beaktas i dagens arbete. Mer
eller mindre abrupta personella generationsskiften inom centrala myndigheter och andra
organisationer kan ocksa gora att de strategier och atgardsforslag som skall hantera framtidens
sékerhetsproblem forbiser viktiga "historiska” lardomar.

| takt med den ¢kande graden av samverkan med andra lander kring fragor om sakringen av
samhallsviktig infrastruktur finns det ett behov av att kunna ge en tydlig beskrivning av den
svenska traditionen inom omradet.

1.2 Syfte och mal

Syftet med denna studie dr att klarlagga och beskriva hur vi i Sverige har arbetat med
sarbarhetsfragor som ror elforsorjning, telekommunikationer samt informationsforsorjning.

Malet med arbetet ar att kunna ge en samlad bild av hur vi pa nationell niva har studerat
fragan, vilka bedémningar som gjorts och vilken inriktning pa atgarderna man valt. | for-
langningen skall arbetet bidra till en allméan tradering av erfarenheterna fran tidigare arbete
med sékring av samhallsviktig infrastruktur.

1.3 Avgransningar

Under tiden fran slutet av 1800-talet fram till och med 1960-talet sker enorma tekniska
framsteg och stora samhallsforandringar. Sverige industrialiseras, el och telesystem byggs upp
och mognar. Sverige anpassar sig efter andra varldskriget till det kalla krigets villkor och star

! Proposition 1995/95:12 Totalférsvar i fornyelse
2 The Clinton Administration's Policy on Critical Infrastructure Protection: Presidential Decision Directive 63,
22 maj 1998
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som bast rustat runt 1960. ADB och informationsférsorjning i den tekniska kontext som &r
intressant for denna studie tar form pa 1960-talet. De system som studeras borjar da pa allvar
bli oumbérliga i det svenska samhallet. Den genomgang av satsningar pa samhallsviktig
infrastruktur som genomfors tar darfor sitt avstamp i 1960-talet och fortsatter fram till
sekelskiftets forsta ar. Denna tidsperiod karakteriseras av en snabb teknisk utveckling samt
stora sdkerhets- och inrikespolitiska forandringar, samtidigt som den ligger sa pass nara i
tiden att man kan se en direkt koppling till dagens situation. Det dr dock vart att notera att det
har vidtagits beredskapsatgarder for att sdkra elforsorjningen sedan 1930-talet och
krigsskyddsatgarder for telekommunikationerna sedan 1940-talet.

1.4 Metod

Inledningsvis genomfardes litteraturstudier pa bred front liksom intervjuer med personer med
lang erfarenhet av fragor som ror den tekniska infrastrukturens sakerhet och beredskap.
Darefter har arbetet inriktats pa att leta fram de satsningar som redovisats i regeringens
propositioner, framst de som beror olika forsvarsbeslut. Detta material har dessutom
kompletterats med rapporter och planer fran ansvariga myndigheter.

1.5 Lasanvisning

Rapporten &r indelad i fyra kapitel dar kapitel 1 Inledning ger en bakgrund till arbetet.
Darefter avhandlas de tre omradena telekommunikationer, elférsérjning och informations-
forsorjning var for sig i kapitel 2, 3 och 4 respektive.

Strukturen i dessa tre kapitel ar identisk. De inleds med ett avsnitt om systemets historiska
utveckling i Sverige. Fokus ar framforallt pa tekniska forandringar och framsteg, men det
redogors dven till en viss del hur samhaéllets utveckling har paverkat systemen.

Darefter foljer ett avsnitt i vilket vi redogor for hur sarbarheten i systemet har férandrats med
tiden. Sarbarheten ar en funktion av systemens tekniska egenskaper och tillkortakommanden,
de vapen och hot som kan utnyttjas for att stéra systemen samt de konsekvenser som uppstar
for samhallet om det betraktade systemet drabbas av storningar.

Idén med dessa tva inledande avsnitt om system och sarbarheter ar att ge en bred och
oversiktlig bakgrund som forberedelse infor det sista avsnittet i vilket vi redogér for det
sakerhetsarbete som bedrivits pa nationell niva for respektive system. Genomgangarna i dessa
avsnitt gors kronologiskt baserat pa propositioner, programplaner, rapporter och andra
relevanta dokument.
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2 Telekommunikationer

Infrastrukturen for telekommunikationer omfattar en méngd tekniska system for overforing av
ljud, text, bild, data eller information i Ovrigt. | detta kapitel diskuterar vi ocksa
telekommunikationerna ur detta breda perspektiv. Med detta vida anslag kan man tycka att
Internet och dess utveckling skulle behandlas i detta kapitel, vi har dock valt att lata detta
behandlas i kapitlet Informationsforsorjning istallet.

| detta kapitel presenteras forst systemen for telekommunikation och hur dessa har utvecklats.
Darefter foljer en beskrivning av hur sarbarheten har forandrats under de senaste 40 aren.
Slutligen gors en genomgang av hur arbetet med dessa fragor har bedrivits pa nationell niva.

2.1 System

Efter andra varldskriget fanns det i Sverige drygt 1,2 miljoner telefonapparater. Svenska
Telegrafverket hade pa 1920-talet paborjat en automatisering av vaxelsystemen och 1945 var
cirka 700 000 av telefonapparaterna anslutna till helautomatiska véxelstationer. Det skulle ta
anda fram till juni 1972 innan den sista manuella vaxelstationen ersattes och telenatet var hel-
automatiserat. Under denna tidsperiod 6kade antalet telefonapparater till knappt 4,7 miljoner.
Ytterligare 15 ar senare var antalet telefonapparater 7 miljoner.

Overforingskapaciteten var linge begransande och det arbetades kontinuerlig pa forbattring
och utbyggnad av telefonnatet. Koaxialkabeln som fick sitt genombrott i Sverige 1947° var
lange dominerande for dverforing av samtal pa stora avstand. P& 50-talet kommer &ven radio-
lanktekniken som i manga avseenden kompletterade koaxialkabeln.

Under 1970-talet investerade Televerket inte i nagon storre utstrackning i den kopplings-
tekniska utrustningen. Den digitala tekniken var dnnu inte riktigt mogen. Men med Ericssons
AXE-teknik lossnade det och 1980 installeras den forsta AXE-véxeln i Sverige. Det dréjde
ytterligare 18 ar innan det svenska telenatet var helt digitaliserat. Den digitala tekniken har
medfort 6kade mojligheter att erbjuda olika typer av tjanster, dessutom uttkades den till-
gangliga kapaciteten i naten.

Ytterligare en revolution pabdrjas med inforandet av optiska fibrer i mitten av 80-talet. Det
hade da uppstatt en kapacitets- och kvalitetskris i det svenska telenatet vilket paskyndade
inforandet av optokabel”. Optisk 6verforing har stor kapacitet och kablarna kan utformas med
sma dimensioner vilket ger l1ag vikt. Dessutom &r det mojligt att tillverka helt metallfria kablar
okansliga for elektriska stérningar.

Den snabba tekniska utvecklingen och férandringar i politisk instéllning forsvagade under
80-talet Televerkets de facto monopol som enda aktér p& den svenska telemarknaden®.
Telemarknaden reformerades och 1993 bolagiserades Televerket och blev Telia. Aven om
Telia under storre delen av 90-talet har varit dominerande pa telemarknaden sa har ett stort
antal nya operatorer och natdgare etablerat sig. Det innebdr att det idag finns ett flertal aktorer
som kan erbjuda olika former av teletjanster i egna eller hyrda nat. Under 90-talet bdrjade
man aven infora sa kallad SDH-teknik. Denna teknik ar baserad pa en internationell standard
for digital transmission och innebédr framfor allt 6kade mojligheter till styrning och
Overvakning av naten.

¥ Svenska telegrafverket : historisk framstalining. Bd 6, Telefon, telegraf och radio 1946-1965

* Svenska telegrafverket : historisk framstélining. D. 7, Frdn myndighet till bolag: 1966-1993

> Se exempelvis Offentlighetens nya rum — Teknik och politik i Sverige 1969-1999, Lars llshammar, Orebro
Universitet
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Trevande forsok med mobiltelefoni gjordes redan pa 50-talet. Det ar dock forst med NMT-
systemet som mobiltelefonin tar riktig fart. Ett nordiskt mobiltelefonisystem NMT 450
introducerades 1981 och foljdes av NMT 900 sex ar senare. Skillnaden mellan vanlig telefoni
och mobiltelefoni &r huvudsakligen att mobilnatets accessnat ar tradlost och att det mobila
natet behover funktionalitet for att lokalisera och identifiera abonnenterna. NMT 450
anvander sig av radiofrekvenser i 450 MHz bandet och NMT 900 anvénde sig av 900 MHz
bandet. Laga frekvenser har langre rackvidd och man kan alltsd med fa basstationer tacka ett
stort omrade vilket ar en fordel i glest befolkade omraden.

| borjan av 90-talet kom sa GSM, det stora genombrottet for mobil telefoni. Nu var inte
Televerket langre ensamma om telefoni pa den svenska marknaden. Comvig GSM AB och
Europolitan startade bada kommersiell drift av GSM i september 1992 féljda av Televerket i
november 1992. GSM systemet som ar helt digitalt bygger pa en internationellt accepterad
standard och telefonerna gar att anvanda i manga lander. GSM-natet anvéander sig av
radiofrekvenser runt 900 MHz, 1800 MHz och 1900 MHz. NMT 900 lades darfér ner 2000.
NMT 450 drivs fortfarande men tillstandet gar ut 2007.

Sedan slutet av 90-talet har gransen mellan olika tekniker, marknader, tjanster och utrustning
for kommunikation och information allt mera suddats ut, ndgot som brukar bendmnas
konvergens®.

2.2 Sarbarheter

Sarbarheterna i telefonisystemen forandras naturligtvis i takt med att tekniken utvecklas. Nya
l6sningar innebéar att vissa sarbarheter elimineras medan andra tillkommer. Likasa paverkas
sarbarheten av forandringar i de hot som riktas mot systemen. Nya vapen med hdgre precision
eller speciellt inriktade pa vissa systemegenskaper okar sarbarheten medan nya motmedel
eller tekniska l6sningar kan minska sarbarheten. Synen pa ett systems sarbarheter paverkas
aven av samhallets beroende av systemet och de konsekvenser som kan folja av att en
sarbarhet utnyttjas.

Teknikutvecklingen och 6vergangen fran elektronmekanik till avancerad elektronik har
medfort att de komponenter som ingar i telekommunikationssystemen har fatt allt storre
kapacitet och tillforlitlighet. Enskilda stationer kan hantera allt fler abonnenter och en optisk
kabel kan formedla vasentligt fler samtal an en kopparkabel. Samtidigt innebar detta att
sammanbrott i en enskild komponent kan drabba mer trafik och fler abonnenter &n tidigare.

Datorisering har medfort en betydligt 6kad majlighet for centralt ledd och i manga delar
automatiserad dvervakning och styrning. Detta leder till att man har en betydligt battre
kontroll dver systemen. Man far snabbare reda pd nar nagot gatt fel och fel kan atgardas
mycket snabbt, ibland omedelbart genom exempelvis automatisk inkoppling av reservsystem.
Man har aven en forbattrad overblick dver systemets status och en mdjlighet att prioritera
insatser da storre skador intraffar. Denna centralisering och mojlighet att fjarrstyra delar av
telenaten medfor aven en okad sarbarhet da enskilda personers misstag eller medvetet illa-
sinnade handlingar kan fa stora konsekvenser.

Datorisering och automatisering har dven medfort att man kunnat reducera mangden personal
som kravs for att underhalla systemet. Vid storre stérningar finns det darfér mindre personal
att tillgd for att atgarda de problem som uppstar. S& aven om man kan hantera mindre
storningar snabbt kan storre storningar eventuellt orsaka langre avbrott.

Ett sista exempel pa hur teknikutvecklingen péaverkat sarbarheten &r inférandet av mobil-
telefoni. Genom att ersétta kablarna i accessnatet med radiodverforing har man eliminerat en

6 SOU 1999:55 Konvergens och férandring — Samordning av lagstiftningen for medie- och telesektorerna
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fysisk komponent och saledes en majlig sarbar punkt. Men naturligtvis finns det mojligheter
att stora radiovagor.

Hur har da de direkta hot som kan riktas mot telekommunikationerna forandrats? Om vi
borjar med att studera slumpmaéssiga hot sa kan man inte sdga att risken for olyckor och
manskliga misstag har okat. Har ar det snarare teknikutvecklingen som bidrar till att paverka
sarbarheten. Daremot finns det ju de som menar att vaxthuseffekten leder till ett valdsammare
vader, ett allvarligare hot och alltsa en 6kad sarbarhet.

Né&r det galler antagonistiska hot kan man dock se en tydlig utveckling som har lett till en
okad sarbarhet. Majlig precision vid angrepp genom luften har genom den militartekniska
utvecklingen blivit mycket hég. En angripare med kunskap om vilka delar av systemet som
skall angripas kan stadkomma stor skada. S& kallade HPM’-vapen, som kan generera starka
elektromagnetiska pulser och pa sa sétt sla ut elektroniska komponenter har utvecklats. Dessa
hot paverkar sarbarheten men har dven moétts av motatgarder som exempelvis bergrums-
forlaggning av vitala komponenter.

Ytterligare hot som tillkommit &r IT-hot i form av logiska attacker mot mjukvarubaserade
system. Paverkan pa sarbarheten beror i detta fall dven pa teknikutvecklingen som ju
mojliggjort storningar fran denna typ av hot.

Slutligen paverkas dven synen pa telekommunikationernas sarbarhet av samhéllets utveckling.
Under 1990-talet har trenden varit att reformera och konkurrensutsatta marknader som
tidigare dominerats av stora statliga bolag. Televerket blev Telia och det dok upp en méngd
konkurrenter pa telemarknaden. Bland annat medférde detta att det dok upp flera alternativa
mobiltelefonisystem med delvis separat infrastruktur och darmed ett minskat beroende av ett
enskilt system.

Den nya marknadssituationen under 90-talet medférde ocksa att det blev viktigt for alla
aktorer att kunna erbjuda teletjanster till konkurrenskraftiga priser. Ett tillvagagangssatt har
varit att kopa drift och underhall pa entreprenad och pa sa satt undvika att sitta med
underutnyttjad personal utan istallet kunna kopa in extra kapacitet nar det ar befogat. Manga
operatorer forlitar sig darfor pa samma entreprendrer for att kunna avhjalpa fel vid eventuella
storningar. | en situation med stora, samtidiga skador pa telesystemen skulle det kunna uppsta
brist pd kompetent reparationspersonal. Personalbrist i en krissituation var visserligen inte
omojligt under tidigare perioder heller men pa en konkurrensutsatt marknad finns ett tryck pa
att minska kostnaden for extra sékerhet i form av éverkapacitet.

Kostnadsjakt i kombination med en snabb teknikutveckling har dven betytt en allmént
minskad lagerhalining. Under det kalla kriget forsokte den svenska staten genom OEF och
senare OCB att kompensera for detta genom att betala for beredskapslagring. Med det kalla
krigets slut har de scenarion med skymningslégen, avsparrning och invasion av Sverige som
tidigare varit aktuella blivit mindre trovérdiga. Nagon omfattande beredskapslagring av
elektroniska komponenter forekommer darfor inte langre. Daremot kvarstar andra trovardiga
scenarier som skulle kunna resultera i komponentbrist, exempelvis att en dominerande
internationell producent av komponenter far leveransproblem pa grund av naturkatastrofer,
ravarubrist, tekniska problem eller oroligheter i den vérldsdel dar komponenterna produceras.

Avslutningsvis ar det vart att papeka att samhéllet idag ar mycket mer beroende av
fungerande telekommunikationer &n tidigare. ldag raknar vi i Sverige med att ha konstant
tillgang till val fungerande telekommunikationer var i landet vi &an befinner oss.
Tillforlitligheten ar mycket hog och benégenheten att planera for alternativ till

" HPM - High Power Microwave
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telekommunikationer ar darfor 1ag. Detta ar dock en faktor som paverkar samhallets sarbarhet
snarare &n telekommunikationernas.

2.3 Nationella satsningar

| televerkets nat har det dnda sedan 1940-talet vidtagits krigsskyddsatgarder bland annat i
form av anordnande av reservtelefonstationer och anskaffning av mobil erséttnings-
utrustning.® Dessa &tgarder har finansierats via anslag fran forsvarsbudgeten efter anvisningar
fran riksdagen. Utdver detta har televerket vidtagit egna atgarder riktade mot fredstida
storningar finansierade inom ramen for den egna driften.

2.3.1 1970-talet — Ett telenat rustat for krig

1970 ars forsvarsutredning
Vid en féredragning for 1970 &rs férsvarsutredning redovisade Televerket:

”Sedan omkring 15 ar tillbaka har man i samband med den av fredsméssiga
skal betingade utbyggnaden av televerkets anlaggningar vidtagit, atgarder for
att bland annat

e (Qora telenéatet, - framst fjarrnatet - allt mer maskformigt,

e Qe nya, viktigare linjeanlaggningar - kablar och i radiolankar - sadan
strackning att sarskilda riskomraden undvikes,

e vid nybyggnad av sarskilt viktiga stationsanldggningar ge dessa en
fran sarskilda riskomraden, t ex storre stader undandragen lokalisering
samt

e utfora i princip alla nya hus for storre och viktigare stations-
anlédggningar med visst byggnadstekniskt skydd.

For att sakerstdlla de tidigare ndmnda krigsviktiga telefonabonnenternas
forbindelser har vidare en plan uppgjorts for modernisering av ett sedan lange
befintligt men i dag tekniskt foraldrat landsomfattande reservtelefonnat med
manuellt betjdnade reservtelefonstationer 1 skyddade lokaler. Denna
modernisering har nyligen startats.

For att eliminera risken for att det automatiska telefonnatet blir blockerat vid
onormala trafiksituationer har ett trafikbegréansningssystem utvecklats, som
fungerar sa att icke krigsviktiga abonnenter vid behov automatiskt avstéanges
till forman for de krigsviktigas trafik. Inforandet av detta system har icke
paborijats.

Hérutéver har viss mobil eller transportabel reservutrustning anskaffats i
mycket begransad omfattning.

De sarskilda anslag som Kungl Maj:t stéllt till férfogande for atgarder av
ovan angivet slag har for den senaste 10-arsperioden uppgatt till totalt 80
miljoner kronor.”

Televerkets bedomning 1971 var att laget i fraga om atgarder for att sakerstalla driften i krig
inte var tillfredsstallande. De allvarligaste bristerna ansags vara

® Enligt proposition 1981/82:102 om sikerhets och forsvarspolitiken samt totalférsvarets fortsatta utveckling
® Televerkets uppgifter for totalférsvaret, Féredragning for 1970 ars férsvarsutredning
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e att modernisering av reservtelefonnétet inte hade kommit till stand,
e att trafikbegransningssystemet inte var infort samt
e att tillgangen till transportabel och mobil utrustning var for liten.

Televerket redovisade for forsvarsutredningen foljande riktlinjer for det fortsatta arbetet:

1. Atgarder for att oka driftsikerheten i det ordinarie nitet i form av spridning och
utflyttning av anlaggningar bor fortsétta.

2. Nytillkommande fredsmaéssiga anlaggningar bor ges visst skydd mot vapenverkan.

3. Den modernisering av reservtelefonnatet som nyligen startats bor fullfoljas sa
snabbt som mojligt. Samtidigt bor pa sikt 6vergang till ett mindre personal-
kravande reservsystem dvervagas och utredas.

4. Det planerade systemet for automatisk begransning av den icke krigsviktiga
telefontrafiken bor snarast mojligt inforas.

5. Anskaffningen av mobila och transportabla reservutrustningar bor fortsatta om
mojligt i 6kad omfattning.

6. Sarskilda atgarder bor dvervagas for att sakerstalla telex- och datanéten.

7. Sarskilda atgarder ber likasa overvagas for att sékerstalla forbindelserna med
utlandet.

8. Sarskilda atgarder ber vidtas for att sékerstdlla de exklusiva forbindelser for
totalforsvaret som anordnas i televerkets nét.

Proposition 1976/77:74 om inriktningen av sdkerhetspolitiken och totalforsvarets
fortsatta utveckling

Televerket var 1976 den enda aktor som tillhandahdll telekommunikationer i Sverige.
Televerket hade bland annat som uppgift att planera verksamhet i krig och under beredskap sa
att skilda totalforsvarsgrenars behov av telekommunikationer kunde tillgodoses. | total-
forsvarssammanhang sorterade Televerket under rubriken ”Ovrigt totalférsvar: programmet
Ledning m.m.”, vilket lag under kommunikationsdepartementets verksamhetsomrade.

Som underlag for propositionen hade Televerket presenterat en programplan for perioden
1977/78-1981/82. Denna programplan var enligt de anvisningar som gavs inriktad mot att
forstarka de mest avgorande funktionernas uthallighet, vilket innebar satsningar pa
reservtelefonstationer, transportabel utrustning samt skydd for telex- och datandt. Den
foreslagna budgetramen var pa 6 miljoner kronor per ar, men Televerket ville ha en
budgetram pa 10 miljoner kronor per ar for att hinna bygga ut i acceptabel takt.

| forarbeten till propositionen konstaterade 1974 ars Forsvarsutredning i sina betdnkanden
Sakerhetspolitik och totalforsvar'® och Totalférsvaret 1977-82'! att samhallets beroende av
telekommunikationer liksom kansligheten for stérningar av dessa skulle komma att 6ka. Detta
motiverade enligt forsvarsutredningen att atgarder genomfordes i en nagot Okad takt.
Forsvarsutredningen konstaterade dessutom att totalforsvarets samband i krig inom en 6ver-
skadlig framtid skulle komma att bygga pa Televerkets nat. Férsvarsutredningen ville betona
betydelsen av att uppmarksamma fragor om trafikbegréansning i kris och krig. Dessutom ansag
man att det borde finnas tillrdckligt med transportabel reservmateriel for att kunna ersétta de
viktigaste forbindelserna vid krigsskador.

950U 1976:5 Sakerhetspolitik och totalférsvar
11 50U 1977:1 Totalforsvaret 1977-81
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2.3.2 1980-talet — Digitalisering ger nya mojligheter

Proposition 1981/82:102 om sakerhets- och forsvarspolitiken samt totalforsvarets
fortsatta utveckling

Organisatoriskt har inget forandrats pa de fem ar som gatt sedan forsvarspropositionen
1976/77:74. Televerket har samma uppgift avseende planering for beredskap och krig och
redovisas inriktningen fortfarande av kommunikationsdepartementet under rubriken Ovrigt
totalforsvar: programmet Ledning m.m.”

Infor forsvarsbeslutet hade Televerket tagit fram en verksamhetsplan for aren 1982/83-
1986/87 avseende verkets forsvarsberedskap. Anvisningarna var att forstarka Kkrigs-
uthalligheten hos verkets anlaggningar.

Televerket har vid denna tidpunkt pabdorjat 6vergangen till digitala system och detta avspeglar
sig i propositionen och dess forarbeten. | sitt betankande Totalforsvaret 1982/87 konstaterar
1978 ars forsvarskommitté att sarbarheten hos telefunktionen har 6kat da tekniken blivit mer
komplicerad och koncentrerad®®. Kommittén anser att det ar angelaget att krigsskyddsatgarder
aven genomfors for de digitala systemen och att utbyggnad av digitala reservstationer bor ske
jamsides med den fredstida uppbyggnaden. Att behalla de gamla manuella reservstationerna
anses medfora stora kostnader och tekniska problem. Dessutom vill kommittén inféra system
for telefonalarmering i de nya stationerna.

Propositionen konstaterar att Totalforsvaret till stor del &r beroende av Televerkets nat och
stodjer uppbyggandet av ett automatiskt reservsystem som i sa stor utstrackning som mojligt
skall vara baserat pa de fredsmassiga resurserna.

Proposition 1986/87:95 Totalforsvarets fortsatta utveckling

Propositionen fran 86/87 agnar mer utrymme at telekommunikationer och diskuterar mer
utforligt vilka atgarder som bor vidtas an tidigare forsvarspropositioner. Man rekommenderar
dessutom en kraftig okning av investeringsnivan. Motivet for detta dar samhallets dkande
beroende av telekommunikationer och den 6kade medvetenheten om hot i form av sabotage
vilket uppmarksammats i propositionens férarbeten.

Det civila totalforsvaret har funktionsindelats och det & Kommunikationsdepartementet som i
propositionen redovisar inriktningen for funktionen Telekommunikationer. Det ar dock
fortfarande Televerkets uppgift att sékerstalla att totalforsvarets alla delar har tillgang till
telekommunikationer.

Televerket hade infor forsvarsbeslutet, enligt regeringens anvisningar utarbetat en
programplan avseende planerade beredskapsatgarder i telendaten for perioden 1987/88-
1991/92*. Programplanen hade som utgdngspunkt att det behdvdes en betydande hdjning av
ambitionsnivan i fraga om krigsskyddsatgarder for telekommunikationssystemen. Utdéver
uthallighetshéjande atgarder redovisar programplanen befintligt EMP-skydd, ADB-sakerhet i
kriser och i krig, hot fran sabotageforband mot televerket och skydd mot detta, samt hot fran
telekrigforing och motsvarande skyddsatgarder.

| sitt slutbetankande® konstaterar 1984 &rs forsvarskommitté att samhallets kraftigt dkade
behov av telekommunikationer bland annat beror pa den snabba tekniska utvecklingen inom

2 Ds F6 1981:14 Totalforsvaret 1982/87

3| SSLPs RES-rapporter fran 70-talet 4r komplexitet och koncentration uppmarksammade sarbarhetsfaktorer
1 programplan — Beredskapsatgarder i televerkets nat 1987/77 — 1991/92, Televerket, juli 1986

15 30U 1987:9 Det svenska totalférsvaret infér 90-talet

10



FOI-R--1553--SE

ADB-omradet. Storningar som medfor betydligt minskad kapacitet i telekommunikations-
systemen kommer darfor att fa svara foljder for det civila samhallet.

| mitten pa 80-talet gjordes studier som uppmarksammade hot i form av sabotage'® '’ vilket
dven paverkade forsvarskommittén. Kommittén ansdg att strdvan borde vara att
telekommunikationer for totalforsvarsfunktioner med sakerhet maste kunna uppratthallas i
godtagbar omfattning dven under storda forhallanden. Detta borde enligt kommittén
uppmarksammas i den fortsatta utbyggnaden av telenétet. Dessutom papekade kommittén att
man bor &gna telekommunikationerna i Norrland sérskild uppmarksamhet. Kommittén kom
till slutsatsen att det hogsta av regeringen anvisade planeringsalternativen betraffande
investeringar borde valjas.

| propositionen konstaterades att det finns ett nara samband mellan fredsmassiga krav pa
sakerhet och de som uppkommer i ett lage av beredskap och krig. Utifran de argument som
framfordes i propositionens forarbeten forordades sdledes en avsevard ambitionshojning i
investeringarna betraffande beredskapsatgarder. Det framhdlls aven att Televerket skulle
svara for finansiering av samtliga sina beredskapsatgarder. Samtidigt skulle atgarder som
tillgodoser en enstaka totalforsvarsmyndighets behov finansieras av denna myndighet.

Central Sakerhetsplan (CS) for Televerkets sdkerhetsverksamhet 1990 — 1992
Forsvarsbeslutet fran 1987 &r en av flera styrande faktorer for Televerkets sakerhetsplan fran
april 1989. Planen &r indelad i sex omraden: Samverkan, Beredskapsplanering, Utbildning,
Krigsskydd, Marknad och Sakerhet. Inom varje omrade redogors i planen for utgangslagen
och mal for olika delar inom sékerhets- och beredskapsarbetet.

Samverkan
Avseende Samverkan sa konstateras att behovet av detta ar stort inom totalforsvarets
telekommunikationsfunktion och att TTB (Totalforsvarets teleberedning) spelar en aktiv roll.

Beredskapsplanlaggning

Beredskapsplanldggning innebér utfardande av bestammelser for Televerkets verksamhet och
organisation, forberedande av planer samt sakerstallande av krigsorganisationens personal-
och materielforsorjning i kris och krig. De ytterligare atgarder som foreslas inom detta
omrade ar mest revideringar och kompletteringar.

Utbildning

Inom omradet Uthildning genomférs sakerhetsutbildningar (ADB inkluderat), krigs-
befattningsutbildningar, dvningar och spel for ledningsfunktioner samt allmant
informationsarbete inom sakerhets- och forsvarsberedskapsomradet.

Krigsskydd
Krigsskyddsatgarder bekostades av Televerket. Ett antal allmanna mal namns.

Exempelvis anges att hus och skalskydd for de mest betydelsefulla telesystemen skall
forstarkas. En konkret atgard omfattar indelning av det digitala natet i ett H-nat och ett V-nét,
dar H-natets stationer skall placeras i bergrum och V-nétets stationer far skydd mot splitter
och tryckvag.

Transportabel reservutrustning for telefonstationerna i det analoga natet rapporteras finnas i
begransad omfattning. Ett mal ar darfér en 6kad satsning pa anskaffning av transportabel
utrustning. | planen namns exempelvis transportabla radioldnkar, koncentratorer, AXE-
stationer och utbrutna abonnentsteg.

16 SKRIK-projektet vid FOA
17 sarbarhet och sakerhet i statlig ADB-verksamhet, konsekvenser och stérningar, Statskontoret, 1986:3
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For att uppna mal om en hog grad av uthallighet skall man successivt trygga elkraft-
forsorjningen genom ytterligare reservelverk och yttre anslutningsmojligheter. I planen
konstateras att stationéra reservelverk redan finns for alla storre telefon-, formedlings- och
radiolankstationer, samt att det for mindre stationer inforskaffats transportabla reservelverk.

Ett annat allmant mal ar att krigsviktiga kunder skall ges prioritet i krig, detta innebar bland
annat att prioriterade abonnenter tilldelas tjansten "Prioritet” i de digitala AXE-véaxlarna som
installeras.

Marknad

Detta ar atgarder for att tillgodose totalforsvarets kommunikationsbehov och som levereras av
Televerket. Atgarderna bestalls och bekostas dock av andra myndigheter, organisationer och
foretag verksamma inom Totalforsvaret. Dessa atgarder utgors framst av speciell utrustning
och speciella tjanster som exempelvis stela forbindelser'®, Mx-utrustning™, alarmering,
beredskapsvaxlar och kvalificerad telesakerhetsradgivning.

Séakerhet

Atgarder inom omradet sakerhet syftade till 6kad sdkerhet i fysisk och systemteknisk
bemarkelse. Val av atgarder grundades pa hotstudier, riskanalys och riskinventering
bekostade av Televerket sjalva. Detta omrade innehaller ett brett spektrum av atgarder och har
som mal att garantera forsvarssakerhet, egendomssékerhet, personsakerhet, ekonomisk
sakerhet, kundsdkerhet, ADB-sakerhet, natsakerhet och systemséakerhet. Exempel pa atgarder
ar personkontroll, tilltradesskydd, rutiner for hantering av dokument och kunduppgifter och
ADB-sékerhetsrutiner.

2.3.3 1990-talet — Nyatider och marknadsreformer

Proposition 1990/91:102 om verksamhet och anslag inom totalfoérsvaret under
budgetaret 1991/92

| denna proposition anar man nya tider. Det sékerhetspolitiska laget ar under forandring och
Televerkets era narmar sig sitt slut. Ny teknik och de satsningar som beslutades om i 1986/87
ar forsvarsbeslut har gett resultat.

| propositionen konstaterades att manga av de sakerhetsatgarder som tidigare motiverades av
krigshot nu infors av fredsmassiga driftsakerhetsskal, efterfragade av sékerhetsmedvetna
kunder. Detta har frigjort resurser for andra atgarder, framst fulltraffskydd for telestationer pa
hogre niva i naten. Fulltraffskydd motiverades av att man i slutet av attiotalet uppmark-
sammade hotet fran precisionsvapen. De gamla skydden som skulle klara en sa kallad
”néarmiss” dog inte langre.

Propositionen konstaterade att telekommunikationsbranschen ar dynamisk och expansiv.
Flera nya aktorer var pa vag in pa den allmdnna marknaden. Det framholls darfor att
televerkets stallning som funktionsansvarig myndighet beh6vde klarlédggas.

Proposition 1991/92:102 Totalforsvarets utveckling till och med budgetaret 1996/97
samt anslag for budgetaret 1992/93

Propositionen fortydligar bland annat malen for funktionen Telekommunikationer genom att
kvantifiera vissa tidskrav. Vid krigsutbrott skall totalforsvarsviktiga kunders teletrafik kunna
ges prioritet inom ett dygn och deras teleanordningar skall kunna underhallas och repareras

18 Stela forbindelser &r en satt att i det analoga natet ordna forberedda forbindelser. Digitaliseringen av telenatet
innebar att dessa forsvann och ersattes av tjanster i det digitala natet.

9 Mx =Militart exklusiv. Utrustning i Televerkets nét speciellt anpassad fér snabb inkoppling av abonnemang
mm.
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omedelbart. Telekommunikationer for ledning och operativ verksamhet skall sakerstallas sa
att angelagen trafik kan aterupptas senast atta timmar efter totalavbrott.

Televerket &r 1992 fortfarande funktionsansvarig myndighet. Dock ar det kéant att televerket
kommer att ombildas till aktiebolag den 1 juli 1993 och det konstateras i propositionen att
Televerkets aterstaende myndighetsutdvning da maste dverforas till nagon annan myndighet.

Televerkets programplan for 1992-1996%° med komplettering® utgér en del av underlaget for
propositionstexten. Denna programplan ar inriktad mot en forstarkning av driftsakerhet och
krigsuthallighet vid televerkets anlaggningar. I kompletteringen konstateras att den férandrade
sékerhetspolitiska situationen inte foranleder verket att omprova behovet av fortsatta bered-
skapsatgarder. Daremot accentueras behovet av en Okad integration av dessa atgarder for
sakerhet i fred och katastrof. | programplanen papekades istallet att den snabba teknik-
utvecklingen kan leda till att foéreslagna atgarder och prioriteringar maste omprévas under
perioden.*?

Proposition 1996/97:4 Totalforsvar i fornyelse — etapp 2

En stor forandring i denna proposition &r att malen for funktionen telekommunikationer nu far
en inriktning mot fredstida hot. Enligt regeringens forslag skall verksamheten bedrivas sa att
totalforsvarets behov av teletjanster under hojd beredskap tillgodoses. Verksamheten skall
aven bedrivas sa att de resurser och den beredskap som skapas ocksa skall kunna utnyttjas vid
svara pafrestningar i fred.

Post och Telestyrelsen ar nu funktionsansvarig myndighet for funktionen Tele-
kommunikationer”. Det bedémda beredskapslaget baserar sig fortfarande i stor utstrackning
pa forhallandena i Telias nat. Dock konstateras att satsningen pa en mangfald av operatorer
ger 6kad flexibilitet och minskad sarbarhet.

Sarbarheten anses vara stor for framforallt sabotage och precisionsstyrda vapen varfor
satsningar pa skydd mot detta prioriteras. Detta innebar satsningar pa redundans och
omkopplingsmojligheter samt spridning av vitala funktioner och forbattrat skydd av Telias
transportnat. | propositionen sags att manipulering av datasystem sarskilt maste beaktas och
att Post- och Telestyrelsen utreder hur atgarder bor vidtas for att forhindra detta. Dessutom
papekas att GSM-systemen forbereds fér anvandning i krig genom att vissa anlaggningar
fulltraffskyddas. Man pekar ocksa pa behovet av att forbattra reservkraften for att klara langa
elavbrott, liksom behovet av en metod for prioritering av totalforsvarsviktiga kunder.

For finansiering av teleberedskapen sa foreslas ett avgiftssystem som omfattar vissa
beredskapsatgarder mot allvarliga fredstida hot och pafrestningar. Av de 200 miljoner som
propositionen anger arligen erfordras for beredskapsatgarder pa teleomradet, skall halften
avgiftsfinansieras.

Proposition 1996/97:11 Beredskapen mot svara pafrestningar pa samhallet i fred

| 1992 ars forsvarsbeslut framholls att det kunde finnas skl att i séarskild ordning dvervaga
hur samhallets beredskap mot olika fredstida hot skulle starkas. Detta resulterade i tillsattande
av en parlamentarisk kommitté som valde att kalla sig Hot- och riskutredningen. Denna
lamnade i januari 1995 sitt huvudbetankande® samt en rad delbetankanden® innehallande ett

2 programplan 1992-1996 funktionen Telekommunikationer, Televerket, augusti 1990

2! Televerket, september 1991

22 Det 4r alltsd i detta fall den tekniska férandringen snarare 4n hotbilden som forandrar sérbarheten.

2 Den 1 juli 1993 dvertog Telestyrelsen Televerkets myndighetsansvar. | samband med Postens bolagisering
1994 dvergick Telestyrelsen till att bli Post- och Telestyrelsen.

24 SOU 1995:19 Ett sikrare samhélle
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antal scenarion. Proposition 1996/97:11 tog stallning till vissa av de férslag som Hot- och
riskutredningen lamnade betraffande atgarder for att forbattra beredskapen mot svara
pafrestningar.

| propositionen konstaterades att telekommunikationerna har avgorande betydelse for
samhallets funktionsformaga och att det darfor ar vasentligt att sarbarheten mot fredstida hot
byggs bort och begrénsas. Man konstaterar att det allvarligaste fredstida hotet ar sabotage
samt att telekommunikationerna ar kansliga for langvariga avbrott i elforsorjningen. De
atgarder som forordades ar i stort desamma som i proposition 1996/97:4.

Skrivelse 1998/99:33 Beredskapen mot svara pafrestningar pa samhallet i fred
Enligt proposition 1996/97:11 skulle regeringen arligen lamna en redovisning avseende
beredskapen mot svara pafrestningar pa samhallet i fred.

Kommunikationsdepartementet konstaterar i skrivelsen att den starka kommersiella
utvecklingen bidrar till en 6kad tillgang pa nya kommunikationsmdéjligheter. Detta anses bidra
till mojligheterna att 6ka telekommunikationernas robusthet om de positiva effekterna
tillvaratas pa ett framsynt satt. Samtidigt ser man en risk i att detta kan ge nya sarbarheter.
Vikten av kompetens hos PTS och teleoperatorer avseende forebyggande och hantering av
svara telestorningar betonas darfor.

| propositionen redovisas beredskapslaget. De tekniska sarbarheter som pekas ut ar dalig 1T-
sékerhet, koncentration av teknik, centralisering av nyckelfunktioner for styrning och
overvakning, daligt skyddade lokaler och otillracklig reservkraft. Dessutom konstateras att det
saknas mojlighet att prioritera samhallsviktiga abonnenter. Regeringen pekar ocksa pa en
mangd hot mot telekommunikationerna IT-attacker, precisionsbekdmpning med
langrackviddiga luftburna vapen, storningar i elférsorjningen, naturkatastrofer, sabotage,
terroristhandlingar samt HPM.

Dessutom listas de atgarder som vidtagits av PTS under 1997. Dessa atgarder omfattar bland
annat fardigstallande av sammankopplingspunkter mellan olika operatérers transmissionsnat,
upphandling av mobila GSM-basstationer samt ett antal utredningar och évningar.

Proposition 1998/99:74 Forandrad omvéarld — omdanat forsvar
| 1996 ars forsvarsbeslut beslutade riksdagen att sakerhetspolitiska kontrollstationer skulle
genomforas under forsvarsbeslutsperioden. Kontrollstationernas syften &r att bidra till att det
sker en fortlopande politisk provning av det sékerhetspolitiska laget och dess konsekvenser
for totalforsvarets beredskap, omfattning, utveckling och fornyelse.

Regeringen anser i propositionen att samhéllets beroende av fungerande telekommunikationer
gor att funktionen kan vara en granssattande faktor for hela totalforsvarets samlade férmaga.
Regeringen anger &ven att samhéllets tolerans for storningar i telekommunikationerna
minskar.

Den hotbild som redovisas ar densamma som i regeringens skrivelse 1998/99:33.

| propositionen beddéms telekommunikationerna kunna ha en godtagbar sakerhet for svara
storningar i fred och hojd beredskap inom nagra ar. Denna bedémning anses dock vara osaker
och regeringen vill att en genomgang av telefunktionen skall genomféras. Detta eftersom
teknikutvecklingen ar mycket snabb varfor det sker snabba forandringar, saval positiva som
negativa, i telekommunikationernas sarbarhet.

25 SOU 1995:20 Utan el stannar Sverige, SOU 1995:21 Staden pa vattnet utan vatten, SOU 1995:22 Radioaktiva
amnen slar ut jordbruk i Skdne, SOU 1995:23 Brist pé elektronikkomponenter, SOU 1995:24 Gasmoln lamslar
Uppsala
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Regeringen anser att PTS foreslag till planeringsinriktning bestaende av elva punkter som
rimlig. Foreslagna atgarder ar bland annat atgarder mot intrang i datanat, forstarkning av
transmissionnat i omraden dar kommersiell drivkraft for detta saknas, identifiering och skydd
av vitala delar av Internets funktionalitet, inférande av prioritetssystem for samhallsviktiga
funktioner, anskaffning av reservkraftsaggregat samt sérskilda funktionsévningar med
teleoperatOrerna.

2.3.4 2000-talet — IT och konvergens

Proposition 1999/2000:30 Det nya forsvaret

I denna proposition, dar telekommunikationerna behandlas relativt kortfattat, konstateras att
elforsorjningen ar granssattande for telekommunikationernas formaga samt att de IT- och
Internetrelaterade hoten mot telekommunikationerna blivit mer uppmarksammade.

Man konstaterar att beredskapen mot sadana stérningar i telekommunikationerna som skulle
kunna medfora svara pafrestningar pa samhallet i fred har ett starkt samband med de bered-
skapsatgarder som vidtas for krigstida storningar.

Det rapporteras aven att PTS initierat intrangsanalyser hos teleoperatdrerna samt att man
beslutat ge OCB i uppdrag att genomfora en uppfoljning av 1996 ars funktionsgenomgang av
funktionen Telekommunikationer.

Skrivelse 2000/01:52 Beredskapen mot svara pafrestningar pa samhallet i fred
Denna skrivelse innehaller en omfattande bedomning av laget for beredskapen inom
funktionen Telekommunikationer.

Regeringen konstaterar 1 skrivelsen att elforsorjningens beroende av tele- och
radiokommunikationer &r grénssattande (i proposition 1999/2000:30 konstaterades att &ven
det omvanda galler), och att man avser att uppdra at Svenska Kraftnat att i samrad med PTS
analysera de Omsesidiga beroendeférhallandena mellan el och tele vid langvariga och
omfattande avbrott.

I skrivelsen konstateras att samhallets 6kande beroende av val fungerande kommunikationer
minskar toleransen for avbrott och stérningar. Regeringen gor beddmningen att telekom-
munikationernas beredskap infor svara pafrestningar i fred kommer att vara godtagbar inom
nagra ar med bibehallna ekonomiska férutsattningar. Den tekniska utvecklingen med bland
annat utbyggnad av optokabel och bredbandig mobil access anses kunna ¢ka robustheten.

En rad hot och risker redovisas tillsammans med de atgarder som PTS vidtagit for att minska
sarbarheten. Regeringen gor sedan en bedomning av motstandsformaga avseende vitala
funktioner inom telekommunikationsomradet enligt foljande:

Skydda av driftledningar Godtagbar
Elforsorjning Ej godtagbar
Skydd mot IT-angrepp Ej godtagbar
Internet, infrastruktur Ej godtagbar
Prioritet av telefoni Ej godtagbar
Hopkopplingspunkter mellan nat Godtagbar

Transmission, nationell infrastruktur ~ Godtagbar

Beddmningen betecknas dock av regeringen som osaker eftersom utvecklingen inom omradet
gar mycket fort.
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Proposition 2001/02:10 Fortsatt fornyelse av totalférsvaret

Regeringen gor i propositionen beddmningen att telekommunikationerna &r en nyckelfunktion
inom totalforsvaret och att insatser for att forebygga att stérningar intraffar bor ges fortsatt
hog prioritet. Telekommunikationerna anses kunna vara ett av de forsta malen vid ett angrepp.
Angrepp mot telekommunikationerna beddéms dven kunna ske i fredstid i form av infor-
mationsoperationer, vilket gor att telekommunikationerna maste ha en god robusthet aven i
fredstid. Regeringen anger att vid ett vapnat angrepp skall malet vara att sa langt som majligt
tillhandahalla de tjanster som finns i fred.

Regeringen pekar i propositionen pa ett antal sarbarheter. Teknikutvecklingen och den
kommersiella utvecklingen kan ge positiva effekter, men dven leda till 6kad centralisering och
koncentrering av nyckelfunktioner som styrning och dvervakning. Det finns endast ett fatal
personer som har kompetens att hantera mer omfattande storningar. Telekommunikationerna
ar sarbara for langvariga avbrott i elforsérjningen. IT-intrdng ar ett potentiellt hot liksom
HPM. Dessutom anger regeringen direkta fysiska hot i form av precisionsstyrda vapen och
sabotageforband.

Regeringen anser att strategin for atgarder bor vara att bygga bort sarbarheter i samband med
natutbyggnad och inférande av ny teknik. Sarbarheter i transmissionsnat bor prioriteras.
Sarbarheten for langa avbrott i elforsorjningen skall l6sas med reservelforsorjning. Den
utbyggnad av fulltraffsskyddade teleanlaggningar i berg som pagar bor slutféras. Dessutom
upprepas att totalférsvarsviktiga abonnenter skall kunna ges prioritet avseende telefoni.

Proposition 2001/02:158 Samhallets sakerhet och beredskap

| propositionen konstateras att utvecklingen pa telekommunikationsomradet karaktériseras av
fortsatt tillvéxt av framfor allt Internet och mobiltelefoni, konvergens mellan telefoni- och
datatrafik, konvergens av mellan fast och mobil telefoni samt 6kad utbyggnad av bandbredd i
accessnatet.

Sérbarhets- och sakerhetsutredningens rapport®® utgor en del av underlaget till propositionen.
| denna framhalls samhallets 6kade beroende av den tekniska infrastrukturen, samtidigt som
olika infrastruktursystem blivit mer beroende av varandra. Samhallet anses darmed ha blivit
mer sarbart for storningar i den tekniska infrastrukturen. For teleomradet konstaterar
utredningen att den tekniska utvecklingen ar mycket snabb och att drivkrafterna bakom detta
ar kommersiella. Utredningen anser att detta medfor en risk att sarbarhetsaspekterna ned-
prioriteras.

Aven regeringens skrivelse Beredskapen mot svara pafrestningar i fred?’ (se ovan) utgér ett
viktigt underlag for propositionens text om beredskapen for telekommunikationerna, och
regeringen star i propositionen fast vid sina bedémningar fran denna skrivelse.

| propositionen redovisas utvecklingen inom nagra delar av telekommunikationsomradet som
regeringen bedémer kommer att bidra till behovet av atgarder. Konvergensen mellan tele-
kommunikationer, television, radio och IT (elektroniska kommunikationer) medfor ett behov
av regelforandringar. Utbyggnaden av IT-infrastruktur med hog overféringskapacitet medfor
att sakerhetsatgarder vidtas i samband med utbyggnaden. Ett radiokommunikationssystem for
samhallsviktiga anvandare kommer att behdva byggas. Tredje generationens mobiltelefoni ar
under utbyggnad och kraver eventuellt stod i form av batteribackup.

26 SOU 2001:41 Sékerhet i en ny tid
27 Skrivelse 2000/01:52 Beredskapen mot svéra pafrestningar i fred
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3 Elférsorjning

Med infrastruktur for elforsorjning avses saval produktionsanlaggningar for elkraft som Gver-
foringsnat och distributionsnét. | detta kapitel presenteras forst kort och dvergripande hur de
tekniska systemen for elforsorjning har byggts upp och utvecklats. Darefter foljer en
beskrivning av hur sarbarheten har forandrats under de senaste 40 aren. Slutligen gors en
genomgang av hur arbetet med dessa fragor har bedrivits pa nationell niva.

3.1 System

El borjade anvandas for elektrisk belysning i Europa under 1870- och 1880-talen. Det var da
fraga om likstromsanlaggningar. Det var lokala foreteelser med korta 6verforingsavstand, det
vill sdga kraftproduktionen lag nara elkonsumtionen. P4 1890-talet fick véaxelstromstekniken
sitt genombrott och det blev mojligt att 6verfora elektrisk kraft pa langa avstand. Under 1900-
talets forsta decennier byggdes regionala elsystem baserade pa vattenkraft. Under 1920-talet
borjade dessa regionala system att kopplas samman. Detta medforda driftsfordelar dels pa
grund av att antalet produktionskallor i ett nat 6kade men dven pa grund av att fler abonnenter
gav en jamnare last.

Sammankopplingen av regionala nat ledde under 1930-talet till en utveckling mot ett
nationellt sammanhangande kraftsystem och fore forsta varldskriget var ocksa det svenska
kraftsystemet ett i teknisk mening enat system®. Stamnatet byggdes p& 1930-talet med 220
KV ledningar. Under 1940-talet ar det tydligt att elsystemet har en hierarki av nat med ett
nationellt stamnét, regionnat och lokala distributionsnat. Under 1950-talet inleds utbyggnaden
av nuvarande 400 kV stamnat.

Efter andra varldskriget paborjades en kraftig utbyggnad av vattenkraften for att mota den
stora okningen av elkonsumtion. Elnédten fornyades och byggdes ut. Men man insag att
vattenkraftsresurserna var begransade och man forsokte darfor halla nere konsumtion som
inte ans&gs samhallsekonomiskt forsvarbar®®. P& 60-talet sjonk oljepriserna vilket gjorde det
Ionsamt att &ven producera el med fossila branslen en situation som férandrades med
oljekrisen 1973. FOrsok med karnkraft hade gjorts under 60-talet och 1972 startades Sveriges
forsta kommersiella karnkraftverk Oskarshamn 1. Utbyggnaden av k&rnkraften fortsatte till
1985 da den tolfte och sista av Sveriges (idag elva) reaktorer togs i drift. Detta ledde bland
annat till att svenska bostader i stor utstrdckning anpassades for uppvarmning med el istallet
for olja (se &ven Figur 1).

Under 1960-talet upprattades de forsta forbindelserna med vara nordiska grannlander. Under
1990-talet har det byggts likstromskablar till Polen och Tyskland. Det svenska elnétet har gatt
fran att vara rent nationellt till att allt mer integreras i ett nordeuropeiskt elnét.

Mellan 1988 och 2002 har elanvandningen i Sverige 6kat med endast i genomsnitt 0,5 % per
ar®®. Det har darfor inte funnits ndgra behov av stérre nysatsningar pa elférsérjningen. 1 borjan
av 1990-talet da det dessutom bdrjade bli klart att elmarknaden skulle marknadsanpassas,
minskade ocksa nyinvesteringarna i produktions- och transmissionsanlaggningar. Pa senare ar
har trenden snarare varit att produktionsanldggningar som inte varit ekonomiskt konkurrens-
kraftiga har avvecklats eller lagts i malpase da det har varit billigare att effektivisera andra
anlaggningar eller importera el fran utlandet.

28 | fadrens spér, Arne Kaijser, 1994
29 Vattenfall under 75 &r, Statens Vattenfallsverk, 1984
%0 Energilaget 2003, Statens energimyndighet
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Elanvéandning i Sverige 1970-2002
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Figur 1 Fram till 1986 6kade elanvandningen kraftigt, framférallt var det bostader, service m m som &kade sin
elanvéndning. Kélla: Energilaget i siffror 2003, Statens energimyndighet

3.2 Sarbarheter

Ett stort problem for den svenska elférsérjningen ar och har varit att en stor del av kraften
produceras i norra Sverige medan konsumtionen huvudsakligen sker i soder. Det omfattande
transmissionsnat som kravs for att overfora kraften utgor en stor sarbarhet. Den nya
elproduktion som tillkommit, oljeeldad kraftvarme pa 60-talet och karnkraft pa 70- och 80-
talen har placerats i sodra Sverige. Denna utbyggnad har dock inte tillkommit for att gdra
sOdra Sverige oberoende av norrlandsk vattenkraft, utan har framst tjanat till att tdcka ett
Okande behov av elkraft i samhallet.

En forandring ur sarbarhetssynpunkt ar en 6kande grad av automatisering. Detta &r inte pa
nagot satt unikt for elforsérjningen, utan paverkade all processindustri. Som papekades i forra
kapitlet &r detta &ven en viktig faktor inom telekommunikationerna. Under 50- och 60-talen
fanns det personal i varenda kraftstation. Inférande av datorteknik och mer avancerade
telesystem medforde mojligheten att uppratta driftcentraler som kunde styra och 6vervaka
flera kraftstationer vilket effektiviserade driften, kravde mindre personal och saledes var mer
ekonomiskt. En effekt av att personalen lamnar kraftstationerna &r naturligtvis att stationerna
inte har samma kontinuerliga 6vervakning som tidigare. En annan ar att driftcentraler blivit
kansliga punkter. Men central styrning och Overvakning har dven den fordelen att man
snabbare kan reagera pa och kompensera for eventuella storningar.

Personal som byggde naten var ocksa den personal som fungerade som beredskaps-
organisation i handelse av stora stérningar. Minskningen i nyinvesteringar i borjan av 1990-
talet ledde till att personalstyrkan och saledes aven beredskapsorganisationen minskade.
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Ett hot mot infrastrukturen for elforsorjning som uppmarksammats oftare pa senare ar ar
kansligheten for vader och vind. Det ar haftiga snofall och kraftiga vindar som far trad att
falla 6ver ledningar i lokalnaten som givit upphov till stoérningar. Uppmérksamheten har lett
till 6kade satsningar pa isolerade ledningar och underhall av ledningsgator.

Nar det galler avsiktliga hot sa ar det den 6kade precisionen vid angrepp genom luften som
har lett till en 6kad sarbarhet.

Vid sprangning av karnvapen kan en, sa kallad, elektromagnetisk puls ge skador pa systemen
for elforsérjning nagot som uppmarksammades under 1970-talet. Med det kalla krigets slut
far dock risken for ett karnvapenkrig i Europa anses ha minskat betydligt.

Den 27 december 1983 drabbades Sverige av ett stort elavbrott som satte fokus pa elsystemets
sarbarhet.

I mitten av 1980-talet uppméarksammades sabotage som ett allvarligt hot i beredskaps-
sammanhang. Man konstaterade bland annat att elnaten var mycket sarbara for denna form av
hot. Oron gallde framfdrallt angrepp mot stamnétet som skulle kunna ge nationella stérningar.
Man satsade darfor pa atgarder for att mojliggora 6-drift, vilket innebér att isolerad del av
elnatet kors sjalvforsorjande. Sabotagehotet andrade karaktar under 1990-talet, fran ett fokus
pa insatser av militara sabotageforband fran fraimmande stater till att mer betraktas som ett
mojligt tillvagagangssitt vid en terroristaktion.

Teknikutveckling i form av 6kad automatisering har ju dven medfort ett stort beroende av
datorsystem. Precis som for telekommunikationerna éppnar detta upp for 1T-hot i form av
mjukvarubaserade attacker.

Den marknadsanpassning som elforsorjningen genomgatt under 1990-talet har lett till
avveckling av mindre lonsamma produktionsanlaggningar. Till exempel sa har det ansetts
svart att marknadsmassigt motivera gasturbiner, vilka behovs for en vél fungerande 6-drift.

Sedan 1960-talet har det svenska samhallet blivit allt mer beroende av el. Detta beror till stor
del pa att vara bostader anpassats for uppvarmning med el istallet for med olja. Dessutom
finns elberoende datorutrustning Gverallt och anvénds dagligen. Tillforlitligheten i elfor-
sorjningen medfor ocksa att beredskapen for langre elavbrott ofta &r bristfallig saval hos
privatpersoner som inom foretag. Kombinationen av ¢kat beroende och lag beredskap for
avbrott medfor att langre avbrott sannolikt far allvarligare konsekvenser idag an for 40 ar
sedan.

3.3 Nationella satsningar

Inom elférsorjningen har det sedan 1930-talet vidtagits beredskapsatgarder — sa kallad el-
beredskap — med syfte att minska s&rbarheten och 6ka driftsakerheten i krig®'. Atgarderna har
omfattat bland annat skydd mot sabotage och luftanfall (fortifikatoriskt skydd), forbattrad
flexibilitet i1 &verforingsnat och styrsystem, tillskapande av reservanldggningar och
reparationsarbete.

3.3.1 1970-talet och dessforinnan

SOU 1966:56 Svensk sakerhetspolitik — Férutsattningar och inriktning

Denna utredning var avsedd att fungera som underlag for 1965 ars forsvarsutredning.
Utredningen konstaterade att vattenkraften i huvudsak var den enda energikallan som var
tillgdnglig inom landet och att den bidrog till ca 40 % av energibehovet. De 6vriga 60 %

%! Proposition 1998/99:74
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tillgodosags genom import av branslen och drivmedel. En viktig atgard var darfor att lagra
branslen. Det konstaterades dven att elkraftnatets langa distributionslinjer fran Norrland ner
till mellersta och sodra Sverige innebar en sarbarhet i krig. Tillkomsten av atomkraftverk
kunde dock pa langre sikt minska distributionsavstanden och darmed dven sarbarheten.

Proposition 1976/77:74 om inriktningen av sdkerhetspolitiken och totalforsvarets
fortsatta utveckling

Statsmakterna har vid denna tidpunkt inte tagit stallning till nagon malsattning for
elkraftforsorjningen i olika kriser och krig. Istdllet ar det Vattenfall som foreslar en
malsattning for kraftforsérjningen under krig:

"Forsorjningen med elektrisk energi skall under saval fredskris som
avsparrning, krig och efterkris (krigs)tid tryggas for totalforsvarsfunktionerna
och befolkningen i saddan omfattning att motstandsférmagan och samhallets
viktigaste funktioner kan vidmakthallas.”

Propositionstexten baserar sig pa den programplan® som Vattenfall tagit fram.
| programplanen rapporteras féljande atgarder ha vidtagits:
e studier rorande EMP-effekt pa kraftsystem, bergforlaggning av karnkraftsanlaggningar
vissa forberedelser for konsumtionsreglering
beredskapsplanlaggning av kraftforsorjningen
inventering av objekt for undanforsel och forstoring
viss materialanskaffning
beredskapslagring av olja
utbildning och 6vning av kraftforetagens personal samt vapenfria tjanstepliktiga
byggnadstekniskt skydd mot vapenverkan med inneb6rden att elkraftsanlaggningar
som dr vasentliga for totalforsvaret, ges ett visst skydd efterhand de tillkommer.

| programplanen konstateras att det foreligger en viss brist pa materiel pa sambandssidan,
vilket medfor otillfredsstallande sambandsvillkor for elkraftmyndigheterna.

Foljande atgarder avser man utfora under planeringsperioden 77/78-81/82
e medverkan i 6vergripande studier, utredningar och planeringsverksamhet
forberedelser for konsumtionsreglering
Oversyn av beredskapsverk och planer for elkraftsmyndigheter och foretag
anskaffning av reservutrustningar och évrig material
beredskapslagring av olja, uranmm
utbyggnad av elkraftmyndighetens samband
utbildning och 6vning av krigsplacerad personal
utbildning av vapenfria tjanstepliktiga
e byggnadstekniskt skydd

Kostnaderna beraknas for perioden uppga till 130 miljoner kronor for Vattenfall och 125
miljoner kronor for 6vriga foretag.

Programplanen konstaterar att den framtida energipolitiken i hog grad paverkar beredskapen
inom elkraftsomradet.

%2 programplan 1977/78 — 1981/82 fér beredskapsverksamheten betraffande forsorjningen med elkraft, Statens
vattenfallsverk.
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3.3.2 1980-talet — Sabotagehot och storstdrning

Proposition 1981/82:102 om sakerhets- och forsvarspolitiken samt totalforsvarets
fortsatta utveckling
Malet for delprogrammet Elkraft foreslas i propositionen fa inriktningen:

”Inom ramen fér de allmanna malen for energiprogrammet bér malet for
beredskapsverksamheten inom elkraftomradet vara att trygga samhéllets
behov av elenergi under fredskriser, avsparrning och krig sa att motstands-
formagan och de viktigaste funktionerna kan vidmakthallas.”

| 6vrigt anser propositionen att programplanen anger en lamplig inriktning.

| programplanen® rapporterar OEF att beredskapsorganisationen fér krig &r planlagd,
personal och materielldge &r tillfredstdllande och krdver endast smarre kompletteringar.
Beredskapsorganisationen for en fredskris ar under uppbyggnad men hér aterstar anvisning av
planer och ytterligare utbildning av handldggare, daremot finns system forberedda for
reglering av energiférbrukning.

OEF konstaterar att utvecklingen inom elvarmeomradet och utbyggnaden av karnkraften &r
positiva ur beredskapssynpunkt da de leder till en minskad oljeforbrukning.

SOU 1984:69 Saker elférsorjning

Den 27 december 1983 drabbades den svenska elférsorjningen av en allvarlig stérning som
ledde till att kraftleveranserna avbrots till sédra hélften av landet. Med anledning av den
intraffade storningen beslutade regeringen 1984 att utreda elférsorjningens sarbarhet mot
bakgrund av storningen och att lamna forslag till atgarder for att minska sarbarheten i
elférsorjningen och begransa konsekvenserna av en omfattande stérning. Utredningen lade
fram ett antal 6vervdganden och forslag betraffande elproduktion och stamnét inom foljande
omraden:

- Dimensioneringskriterier och riskbeddmning. Utredningen fann att arbetet inom detta
omrade var andamalsenligt och godtagbart.

- Driftsakerhet i stamnétet. Har presenterades ett antal forslag pa hur man genom
nyanlaggning, modernisering, utdkad skyddsutrustning, reserver for
spanningsstabilisering och mer utbildning och erfarenhetsaterforing skulle kunna éka
driftsdkerheten i stamnétet.

- Atgérder i elproduktionsanlaggningarna. Man fann att det var angeléget med en
oversyn av utlosningsvillkor for karnkraftsblocken vid natstérningar, samt en éversyn
av karn- och varmekraftsverkens formaga till 6vergang till husturbindrift.

- Fréan och tillkoppling av elbelastning. Utredningen fann att erfarenheter fran det
decentraliserade systemet for driftateruppbyggnad var goda.

- Elférsorjning inom begransade omraden. Utredningen fann att det inte var mojligt att
klara en snabb évergang till drift pa storre separata system fran ett spanningslost lage,
detta framst beroende pa organisatoriska aspekter och reglertekniska svarigheter. Vid
langa elavbrott fann man dock att det kunde finnas sadana moéjligheter i nagra
omraden, ndgot som OEF och Vattenfall skulle studera ytterligare.

- Rollférdelning mellan berérda organisationer. Utredningen fann att
samarbetsformerna mellan Vattenfall och évriga kraftbolag var &ndamalsenliga.

%% Det ekonomiska férsvarets programplan 1982/83-1986/87, OEF, 1981-08-27
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Proposition 1986/87:95 Totalforsvarets fortsatta utveckling

| en féredragning for 1984 &rs forsvarskommitté®* uppmérksammar Statens vattenfallsverk,
som har ansvaret for delfunktionen Elkraft, att sabotageinsatser med relativt sma medel kan
ge betydande konsekvenser for samhéllet.

Vattenfall rapporterar att man inriktar den fredstida driften av stamnatet pa att halla natet i en
enhet. Dodnatstart av ett spanningslost nat planeras starta fran norr och sedan tas néatet
successivt i drift soderut. Vattenfall konstaterar att den nya hotbilden (sabotageftérband)
kraver storre flexibilitet vid driften av kraftsystemet. Vattenfall foreslar darfor 6-drift, drift av
storre eller mindre kraftsystem skilda fran Gvriga natet, men papekar att detta inte ar forberett
eller 6vat vare sig for fredsbruk eller for krig.

Dessutom rapporterar Vattenfall att de skadeforebyggande atgarder som vidtagits inom drift,
produktion och distribution samt de skadeavhjalpande resurser som kan organiseras ar
omfattande. Trots detta tror dock att en angripare sannolikt kan lamsla elforsorjningen under
lang tid och man rekommenderar darfor 6kad anskaffning av reservkraftaggregat.

| propositionen papekas att elforsorjningen ar ett omrade som maste ges hogsta prioritet i
beredskapsplaneringen och att sarskild uppmarksamhet bor dgnas at distributionsnaten. Detta
da betydelsen av en stabil eltillforsel ar speciellt viktig for funktionssakerheten hos
transporter, telekommunikationer och kommunaltekniska system i samband med en
krigsorgansiering av samhallet.

Propositionen foreslar att sarskilda resurser avsatts for installationer av reservanordningar och
&tgarder som majliggor start och drift av separata delsystem®.

3.3.3 1990-talet — Organisatoriska férandringar

Proposition 1990/91:102 om verksamhet och anslag inom totalfoérsvaret under
budgetaret 1991/92

| propositionen foreslogs delfunktionen Elkraft fa ett anslag pa 32 miljoner kr for budgetaret
1991/92. Anslaget skulle betala kostnader for att stimulera andra kraftféretag &n statens
vattenfallsverk att vidta beredskapshojande atgarder i sin fredstida verksamhet. Det var fraga
om bidrag till vissa tilldggsinvesteringar som kraft- och distributionsféretagen gjorde for att
oka sakerheten i elsystemen, till exempel installation av reservanordningar och andra atgarder
som mojliggor start och drift av separata system.

Forslag® om omvandlingen av statens vattenfallsverk till aktiebolag den 1 januari 1992
noterades ocksa i propositionen.

Proposition 1991/92:102 Totalforsvarets utveckling till och med budgetaret 1996/97
samt anslag for budgetaret 1992/93

| propositionen angavs malet for beredskapsverksamheten inom elkraftomradet vara att trygga
samhallets behov av el under kriser och krig. Kraftféretagen, kommunerna och el-
distributorerna skulle stimuleras till en 6kad beredskapshansyn i sin fredstida planering.

Statens vattenfallsverks ansvar for de myndighetsanknutna fragorna hade overforts till
NUTEK, den branschanknutna operativa beredskapsplaneringen skulle hanteras av det av
elbranschen organiserade och finansierade planeringskansliet Kraftsam. Affarsverket Svenska

3 Elsystemets srbarhet, B. Aqvist, Beredskapssektionen, Vattenfall, Féredragning PM for FK -84, 1984-12-19
351087 &r det forsta ret d& Vattenfall far statliga medel for beredskapsatgarder., tidigare har detta finansierats
via egna medel. Vattenfall fick dock pengar for satsningar i andra kraftbolags anldggningar.

% Proposition 1990/91:87 om naringspolitik for tillvéxt
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kraftnat som fran den 1 januari 1992 hade ansvaret for storkraftnatet svarade for
beredskapsuppgiften pa storkraftnatet.*’

Propositionen papekade att elférsorjningen ar ett omrade som maste ges hog prioritet och
NUTEK maste ges resurser for att starka beredskapen bland annat genom installationer av
reservanordningar, sarskilda atgarder i distributionsnaten och insatser som majliggor start och
drift av separata system.

Proposition 1996/97:4 Totalforsvar i fornyelse — etapp 2

Regeringens forslag till forsvarsbeslut for 1997-2001 lades upp pa ett nytt satt. Den delades
upp i tva etapper, dar den forsta etappen®® innehdll mer principiella stallningstaganden. En
sadan var att en helhetssyn skall pragla samhéllets satsningar och atgarder for att forebygga
och hantera hot och risker i saval fred som krig.

Delfunktionen Elkraft aterfinns under funktionen Energiforsérjning. | propositionen foreslas
malet for denna funktion vara att verksamheten skall bedrivas sa att totalférsvarets och det
ovriga samhallets behov av elkraft under hdjd beredskap kan tillgodoses. De resurser och den
beredskap som skapas skall &ven kunna utnyttjas vid svara pafrestningar pa samhallet i fred.

| propositionen foreslas aven att Affarsverket svenska kraftnat i fortsattningen skall vara
ansvarig myndighet for delfunktionen EIforsorjning, samt att kostnaderna fér atgarder inom
delfunktionen skall finansieras genom en elberedskapsavgift.

Avseende atgarder sa konstaterades att elforsérjningen liksom tidigare bor prioriteras.
Verksamheten inom delfunktionen skulle inriktas mot:

e Fungerande elforsorjning for prioriterade anvéndare

e Yitterligare utveckling och provning av forutsattningarna for overgang till drift av
elsystem i separata delsystem (6-drift)

e Att reparationer for att uppratthalla och ateruppratta ett sammanhangande
elforsorjningssystem skall kunna genomforas

e Samordning av beredskapsatgarder inom elférsorjning med de statliga insatserna for
att installera reservkraftaggregat.

Proposition 1996/97:11 Beredskapen mot svara pafrestningar pa samhallet i fred
Proposition 1996/97:11 dverlamnades till riksdagen samtidigt som proposition 1996/97:4 och
ansags av regeringen bilda en helhet.

| 1992 ars forsvarsbeslut framholls att det kunde finnas skal att i sarskild ordning dvervaga
hur samhallets beredskap mot olika fredstida hot skulle stérkas. Detta resulterade i tillsattande
av en parlamentarisk kommitté som valde att kalla sig Hot- och riskutredningen. Denna
lamnade i januari 1995 sitt huvudbetinkande®® samt en rad delbetankanden*® innehallande ett
antal scenarion. Proposition 1996/97:11 tar stéllning till vissa av de forslag som Hot- och
riskutredningen lamnade betraffande atgarder for att forbattra beredskapen mot svara
pafrestningar.

37| praktiken flyttades Statens vattenfallsverks beredskapsenhet till Kraftsam och verksamheten kom att bedrivas
av Svensk Elberedskap AB enligt avtal med NUTEK.

%8 Proposition 1995/96:12 Totalférsvar i fornyelse

%9 SOU 1995:19 Ett sikrare samhélle

0 SOU 1995:20 Utan el stannar Sverige, SOU 1995:21 Staden p& vattnet utan vatten, SOU 1995:22 Radioaktiva
amnen slar ut jordbruk i Skdne, SOU 1995:23 Brist pé elektronikkomponenter, SOU 1995:24 Gasmoln lamslar
Uppsala
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| propositionen konstaterades att elforsérjningen ar av central betydelse for den ekonomiska
och sociala utvecklingen i Sverige. Det var darfor vasentligt att sarbarheten for fredstida
storningar kunde begransas och att kansligheten for storningar vytterligare reduceras.
Propositionen foreslog att detta borde ske i samband med natutbyggnad och inférande av ny
teknik inom elsystemet och hos forbrukare av el. Samtidigt konstaterade att kostnaderna for
att helt eliminera elsystemens sarbarhet var mycket stora och att elférbrukarnas
betalningsvilja borde vara véagledande for hur arbetet med att astadkomma en god fredstida
leveranssékerhet skulle bedrivas.

Nagra av de atgéarder for att forstarka elforsorjningen som namndes i proposition 1996/97:4
utvecklades ytterligare i proposition 1996/97:11.

Prioriteringsordningar i samband med stérningar i elférsorjningen

Regeringen foreslog att det skulle tas fram planer for prioriteringar mellan funktioner i
samhéllet i samband med storningar i elforsorjningen. Ett forslag till prioriteringsordning
framtaget av OCB presenteras ocksa.

Prioritetsgrupp 1 (oundgéngliga funktioner)
e Ledningssystem (Civil ledning, geografiskt omradesansvariga myndigheter, viktigare
funktionsledning, samverkan)
Telekommunikationer
Informations- och nyhetsformedling samt radio- och TV-distribution
Vitala verksamheter inom Forsvarsmakten
Samhallsviktiga datasystem
Prioritetsgrupp 2 (angelagna funktioner)
Polisvéasende
Halso- och sjukvard m.m. (framst akutsjukvard och teknisk forsorjning)
Transporter (framst jarnvéagstransporter)
Befolkningsskydd och raddningstjanst (framst forvarningssystem)
Kommunalteknisk forsorjning (framst dricksvatten- och varmeforsorjning)
Livsmedelsforsorjning (framst varudistribution)
e Drivmedelsforsorjning (frdmst tankningsmojligheter)
e FOrsorjning med industrivaror (framst reparationer av vitala funktioner och viss
produktion for Forsvarsmaktens behov)
Prioritetsgrupp 3 (6vriga viktiga funktioner)
Socialforsédkring m.m.
Postbefordran
Finansiella tjanster
Landskaps- och fastighetsinformation
Ovriga delar av vissa funktioner i prioritetsgrupperna 1 och 2 och som inte utpekats
sarskilt bor jamstéllas med funktioner i prioritetsgrupp 3.
Det konstaterades att ytterligare utredningsarbete kravdes och man féreslog att lata OCB
genomfora detta.

O-drift
Regeringen foreslog att Svenska kraftnat skulle dvervéga forutsattningarna for 6-drift och

vidta de atgarder som erfordrades. Det konstaterades i propositionen att 6-driftsforfarande &r
komplicerat och att det aktualiseras forst i samband med langvariga storningar.

Reservkraftsaggregat
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For fredstida forhallanden ansag regeringen att huvudprincipen borde vara att det &r den
enskilde som maste besluta om inférskaffande av reservkraftaggregat utifran ekonomiska
bedémningar.

| propositionen papekades att det statliga stod som utgar for inforskaffande av reserv-
kraftaggregat for krigstida bruk bor fortsétta och i fortsattningen dven grundas pa behoven vid
svara pafrestningar pa samhallet i fred. Dessa insatser borde da samordnas med andra atgérder
for att trygga elforsorjningen i krig och vid svara pafrestningar i fred.

Regeringen foreslog dven att information om tillgangen pa reservkraftaggregat borde hallas
samlad for lansstyrelsernas och andra myndigheters behov.

Proposition 1998/99:74 Forandrad omvéarld — omdanat forsvar
| propositionen konstaterades att samhéllet blivit mer teknikberoende och darmed ocksa
mindre tolerant for stoérningar i elforsérjningen.

Nagra nya mal for inriktningen av beredskapsplaneringen redovisades inte i denna
proposition. De som angavs i proposition 1996/97:4 lag kvar. Istdllet hanvisades till den
overgripande strategi som NUTEK hade tagit fram i samrdd med Svenska kraftnat och
redovisat sommaren 1997.

Propositionen behandlade dven Svenska kraftnéts verksamhetsplan for perioden 1997-2001.
Enligt denna skulle atgarder som okar elforsorjningens uthallighet i ett langsiktigt perspektiv
prioriteras framfor atgarder for kortsiktig handlingsberedskap. Idén var att elsystemet sa langt
som majligt skulle drivas i en sammanhallen nationell drift. Om detta var omajligt skulle
forsorjningen kunna ske i separata delsystem medan atgarder vidtogs for atergang till
nationellt ssmmanhallen drift. Mer konkret innebar denna strategi satsningar pa

o fysiskt och tekniskt skydd av vitala anldggningar och driftledningscentraler
e atgarder for o-drift
o resurser for kraftsamlade reparationsinsatser pa nationell och regional niva.

Som mindre prioriterade alternativ utpekades atgarder for mer kortsiktig handlingsberedskap
sasom branslelagring for elproduktion och anskaffning av vissa reservdelar.

Dessutom betonades atgarder for 6kad samverkan mellan de nordiska grannlanderna, men
aven med dvriga europeiska lander och i samband med internationella humanitéra insatser.

Svenska kraftnat redovisade i sin verksamhetsplan aven att atgarder skulle vidtas for att
stimulera foretagen till en forbattrad storstorningsberedskap och att samordna denna
beredskap.

Regeringen konstaterade dven att elsystemet aldrig kan goras sa sakert att en helt storningsfri
elforsorjning kunde garanteras, varken i fred eller i krig. Verksamheter av stor betydelse for
samhallet maste darfor vidta atgarder for att minska beroendet av den ordinarie
elforsorjningen. De atgarder som foresprakades var fortsatt installation av reservkraft och
okad samordning av detta med de atgarder som vidtas inom elsystemet. | propositionen
refererades de riktlinjer som OCBs foreslagit for anskaffning och installation av
reservkraftaggregat. OCB foreslog bland annat utredning av inréttande av reservkraftpooler.
OCB foreslog aven utredning av mojligheterna till omfordelning av reservkraftaggregat vid
storningar.
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3.3.4 2000-talet — Fokus pa samhallets elberoende

Regeringens skrivelse 2000/01:52 Beredskapen mot svara pafrestningar pa samhallet i
fred
Naringsdepartementet redovisade elforsorjningens beredskap mot svara pafrestningar i fred.

Det allvarligaste hotet i fredstid ansags vara sabotage mot vitala delar av elsystemet.
Regeringen konstaterade dock att elbortfall pa landsbygden pa grund av storm eller snéovader
ar den vanligast férekommande storningen. Liksom i proposition 1998/99:74 konstaterades att
samhallets elberoende Okar. Samhallsviktig verksamhet som skall fungera maste darfor
sakerstalla sin tillgang till el &ven nar den ordinarie elférsorjningen inte fungerar. De atgarder
regeringen ansag borde genomforas var att:

o se till att en helhetssyn utvecklades som omfattade beredskapsatgarder saval pa den el-
operativa sidan som pa anvéandarsidan och att atgarder skulle vagas emot varandra vad
géller kostnader och effekt,

e narmare analysera de émsesidiga beroendena mellan el och tele,

¢ undersOka de tekniska mojligheterna att styra el till prioriterade anvandare,

e som en del av bevakningen av tillgang pa reservkraft folja utvecklingen pa
gasturbinsidan i syfte att skapa battre forutsattningar for drift av elsystemet i separata
delsystem i en Krissituation,

e studera majligheterna att bergforlagga eller pa annat satt effektivt skydda strategisk,
och svarreparerad utrustning i stam- och regionnt.

SOU 2001:41 Sakerhet i en ny tid

Sarbarhets- och sakerhetsutredningen konstaterade i sin rapport att nar det galler teknisk infra-
struktur sa intar elférsorjningen en sarstallning da flertalet samhéallsverksamheter fér sin
funktion &r beroende av en fungerande elforsorjning.

Utredningen foreslog en 6versyn av lagstiftningen i syfte att skarpa sékerhetskraven. Ett
forslag var ocksa forbattra tillsynen inom elomradet och ge sakerhetsaspekterna ett storre
utrymme. Genom att juridiska och tekniska atgarder skulle det skapas mdjligheter att
prioritera samhéllsviktiga anvandare vid stérningar och avbrott i elférsérjningen. Utredningen
konstaterade att reparationsresurserna framforallt géllande stam- och regionndten &r en
granssattande faktor for mojligheterna att uppréatthalla elforsorjningen vid hojd beredskap,
men dven vid omfattande och ovéantade skador i fred. Utredningen papekade att utbildnings-
insatser for att 6ka antalet montdrer pagar, men foreslog dven andringar i elberedskapslagen
for att kunna stalla hogre krav pa entreprenorféretag som utfor underhall pa stam- och
regionnat.

Utredningen ansag ocksa att en battre samordning i planeringen av sakerhets- och beredskaps-
atgarder mellan de myndigheter som &r ansvariga for teknisk infrastruktur kravdes.

Proposition 2001/02:10 Fortsatt fornyelse av totalforsvaret
Propositionstexten skiljde sig mycket lite mot vad som redovisades i Regeringens skrivelse
2000/01:52. Sarbarhets- och sikerhetsutredningens betankande** omnamndes och det angavs

att "Forsvarsberedningen delar i allt vasentligt utredningens férslag™*.

! Sakerhet i en ny tid 2001:41
2 Man far anta att regeringen med detta menar att forsvarsberedningen delar Sérbarhets- och
sakerhetsutredningens uppfattning om vilka forslag till dtgarder som ar lampliga.
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Proposition 2001/02:158 Samhallets séakerhet och beredskap

Regeringen konstaterade i propositionen att Sverige under normala forhallanden har ett sakert
elsystem, men att samhéllets 6kade elberoende och elsystemets kénslighet for extrema
vaderforhallanden och organiserade valdsangrepp innebér att ytterligare atgarder bor vidtas
for att 6ka elsystemets uthallighet.

Regeringen gjorde i propositionen beddmningen att det finns ett tydligt samband mellan de
beredskapsatgarder som vidtas for situationer med hojd beredskap och atgardsbehovet for
situationer med svara storningar i fredstid.

Regeringen redovisade i propositionen nagra atgarder som vidtas i stamnéatet. For att 6ka
overforingsformagan studeras olika alternativ, bland annat att bygga om stallverk sa att de blir
mer robusta och att ombyggnader till 400 kV av befintliga ledningar for l&gre spanningar.

Regeringen forordade en samordning av beredskaps- och skyddsatgarder i anlaggningar som
forenat stam- och regionndt och noterar &ven att elbranschen tagit fram en praxis for
informationsverksamhet i samband med storre stérningar. Elbranschen arbetade dven med
storstorningssamverkan och hade satt upp en malsattning som innebar att ingen natkund
skulle vara utan el i mer an 24 timmar. Flera elnatforetag hade avsatt extra medel for atgarder
inom omraden med svagare eller mer utsatta nat. Svenska kraftnat rapporterade att man
arbetade med kommunikations- och 1T-sakerhet, undersokningar av tekniska mojligheter till
att forbattra formagan att prioritera anvandare och att med folja utvecklingen pa gasturbin-
sidan i syfte att skapa béttre forutsattningar for 6-drift. Svenska kraftnat arbetade d&ven med att
utbilda och organisera mobila reparationsenheter som bemannades av totalforsvarspliktiga.
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4 Informationsforsorjning

Med informationsfoérsorjning avses den tekniska infrastruktur i samhéllet som tillfredsstéller
samhallets behov av lagring och bearbetning av data. Det ar de informationsbearbetande
noderna och den funktion som dessa tillhandahaller som &r det intressant i denna presentation.
Nt &r inte i fokus vid behandlingen av detta omrade dven om det kommer att beroras.

4.1 System

Sverige fick sin forsta dator i och med att BESK (Binar Elektronisk SekvensKalkylator) stod
klar 1953. De forsta datorerna var utpréglade berdkningsmaskiner. Snart borjade man dock
anvanda datorerna aven for administrativ databehandling, bland annat registerféring och
bearbetning av stora mangder data. | mitten pa 60-talet borjar det dyka upp system i sadan
omfattning och med sadan funktionalitet att det kan anses vara av betydande vikt for
samhallet, i huvudsak handlar det da om nationella befolkningsregister.

Datamaskinerna var vid denna tid mycket skrymmande, centralenheten fyllde hela rum.
Inmatning kunde ske via tangentbord men vanligast var halkort och halremsor. Utmatning
skedde till skrivare. Magnetband anvandes for lagring och aterinlasning av data. Férutom att
datorerna tog stor fysisk plats krdvdes mycket personal for drift och programmering. Man
hade aven stansoperatriser som forberedde halkort och halremsor.

Direkt “on-line” kommunikation via teleférbindelser mellan datorer var mojlig men
rekommenderades i borjan pa 60-talet bara om det var oundgéangligen nédvéandigt med
dgonblicklig behandling i datamaskinen®. Det ans&gs vanligen béttre att 1ata kommunikation
over teleforbindelser ske via de vanliga in- och utorganen (lasare och stansar for halkort och
halremsor). Halkort matades in i en lasare som laste av och via en teleforbindelse skickades
data till en mottagande halkortsstans som producerade nya halkort. Vid lampligt tillfalle
matades dessa reproducerade halkort in i datamaskinen.

Tio ar senare i borjan pa 70-talet har det skett en tydlig utveckling och den stérsta mangden
data sands (on-line) via fast uppkopplad forbindelse**. Abonnenterna ar dock flera i uppringd
forbindelse &n i fast uppkopplad. Fast uppkopplad forbindelse var mycket dyr och maste
anvandas mycket for att ge I6nsamhet.

Datorer hade blivit viktiga verktyg for registerféring och anvandes inom statsférvaltningen
liksom av storre banker och forsékringsbolag. Exempel pa tillampningar vid denna tid &r
befolkningsregister, korkortsregister och fastighetsregister. 1 en skrift fran 1976, Datorerna
och samhallets sarbarhet, konstaterades att "Den offentliga sektorn &r idag i det narmaste
fullstandigt datoriserad.”*

Under 70-talet blev datorerna fysiskt allt mindre. Samtidigt blev processorerna allt snabbare
och minneskapaciteten for saval primar- som sekundarminnen allt stérre. Dessutom utrustades
datorerna med terminaler i form av bildskadrmar och tangentbord vilket 6kade tillgangligheten.

| slutet av 70-talet dok persondatorn upp, &ven om det stora genombrottet inte kom forran
under 1980-talet. En persondator &r en egen fristdende dator med egen processor, eget
primérminne och lagringsenhet. Persondatorn i kombination med skrivbordsprogramvara som
ordbehandlingsprogram, kalkylprogram och enklare databaser gjorde att kontoren
datoriserades i allt storre utstradckning. Skrivmaskinen konkurrerades ut och snart stod det en
dator pa varje skrivbord.

¥ SOU 1961:60 Den automatiska databehandlingens teknik
* Statskontorets rapport 1975:9, Data-skydd, Delrapport frén statskontorets dataskyddsprojekt
** Datorerna och samhéllets sdrbarhet, s 34, 1976
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Persondatorerna kopplades upp i lokala natverk for att kunna dela pd gemensamma resurser
som skrivare och gemensamma harddiskar. Persondatorerna kunde ocksa fungera som
terminaler mot olika stordatorregister. Skillnader i protokoll, hardvara och mjukvara gjorde
det dock relativt svart att kommunicera mellan olika datorsystem. Det kravdes mycket
anpassningsarbete och specialskrivna program for att konvertera data som utbyttes mellan
olika system.

Utvecklingen av Internet Protocol, IP, paborjades redan under 1960-talet som ett protokoll for
kommunikation mellan datorer i natverk och blev snart en allt mer allmént anvand standard. |
slutet av 1980-talet etablerades Internet i Sverige Fordelen med ett standardiserat protokoll for
kommunikation var att datorer fran olika tillverkare och med olika operativsystem latt kunde
kommunicera med varandra. Anvandningen okade explosivt under 1990-talet. Internet har
gjort det lattare att saval sprida som inhdmta information. Det har d&ven mojliggjort ett helt
nytt satt att kommunicera dar text, bild och ljud alla kan anvéndas. Framforallt e-post
revolutionerade arbetet inom manga omraden.

Hela perioden karakteriseras av fullkomligt fantastiska prestandaférbattringar pa alla plan.
Systemen for informationsforsorjning har utvecklats fran att vara isolerade stationer for
lagring och bearbetning av data, till ett hopkopplat natverk dar aven inhdmtning, spridning
och utbyte av information ingar som en naturlig del.

4.2 Sarbarheter

| det foljande ar det forandringen i sarbarheter for systemen for informationsférsorjning som
observeras och diskuteras.

Utvecklingen har gatt fran fa och dyra stordatorer till miljontals relativt billiga servrar och
skrivbordsdatorer uppkopplade i natverk. Detta har fatt en rad konsekvenser som paverkar
sarbarheten. Stordatorn var en unik enhet som kunde ta lang tid att ersatta. Vilket innebar att
varje dator hade stor betydelse fér den verksamhet den skulle understddja. Idag ar en enskild
dator séllan kritisk pa detta satt.

Att datorerna var fa och dyra innebar samtidigt att de helt naturligt omgardades av en hég
sakerhet. Det var vart att satsa pengar pa tilltradesskydd, brandsékerhet och reservkraft. Idag
ar detta inte alltid lika sjalvklart da kostnaden for att skydda en enskild server kan Gverstiga
kostnaden for servern manga ganger om.

En avgorande faktor for okad sarbarhet ar de 6kade kommunikationsmajligheterna. Med
Internet har systemen blivit allt mer tillgangliga pa gott och ont. En bredare krets av
anvandare ges mojlighet att utnyttja de tjanster som ett system kan erbjuda. Man kan darmed
heller inte heller ha samma kontroll dver vilka dessa anvandare ar. Detta stéller hoga krav pa
kontinuerligt uppdaterade sakerhetssystem.

Likasa har goda kommunikationsmajligheter och Gppna system majliggjort 6verbelastnings-
attacker mot enskilda system. Genom att koordinera ett stort antal datorer att samtidigt initiera
kommunikation med ett specifikt system hinner detta inte besvara alla férfragningar och kan
darigenom storas ut.

Utvecklingen mot standardisering av protokoll, operativsystem och programvaror har
visserligen radikalt forbattrat mojligheten for integration och kommunikation mellan system.
Samtidigt Oppnar detta for att en standardprodukt med ett designfel som leder till en
sékerhetslucka sprids till alla system som installerat produkten. Detta Oppnar for att en attack
som utnyttjar detta designfel kan massdupliceras och stéra en stor mangd system samtidigt
vilket kan ge upphov till kostsamma och svara konsekvenser.
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For datorsystem kan man argumentera att hot i form av fler ménskliga misstag och designfel
har 6kat. Pa 60- och 70-talen hanterades systemen av datorspecialister. Dessa var vél insatta i
saval hur bade hardvaran och mjukvaran fungerade. Vilket dven innebar att de var medvetna
om sarbarheter i systemen. Programmen var mindre och mer dverblickbara vilket gjorde det
lattare att fa ett grepp om helheten. Komplexiteten i systemen har okat kraftigt och det har
blivit allt svarare att bade besitta detaljkunskap, samtidigt som man har en 6versikt over ett
system. Detta kan leda till felaktiga designbeslut som ocksa paverkar sakerheten i systemen.

Datorerna har fatt en bred spridning dven bland anvandare som inte har nagon speciell
datorutbildning. Datorkunskapen bland dem som hanterar datorer ar darfor betydligt lagre
med foljden att man inte &r lika medveten om risker och problem. Mdjligheten for misstag
och slarv skulle ur denna synvinkel kunna ségas ha 6kat. Samtidigt &r systemen idag i hogre
grad designade for att vara anvandbara aven av dem som inte ar experter.

Om man ser pa nya antagonistiska hot sa ar det mojligen elektromagnetiska vapen som har
tillkommit. Risk for elektromagnetiska pulser fran karnvapen (EMP) har funnits lange men
uppméarksammades med bérjan pa 70-talet. HPM-vapen®® for mer riktade attacker med har
diskuterats som ett hot under 90-talet.

IT-vapen*” &r ett hot som har utvecklats i samma takt som informationssystemen sjalva. Ny
teknik ger nya mojligheter, majligheter aven for utveckling av nya vapen. Pa 1980-talet
spreds exempelvis virus via disketter. Med Internet kom e-post och en helt ny kanal for
spridning av virus. Internet har gjort det mojligt for en angripare att na nastan vilka mal som
helst, darmed inte sagt att angriparen har mojlighet att uppna oénskad verkan i malet.
Standardisering av programvara medfor dven att ett och samma vapen kan anvandas mot ett
stort antal mal.

Akvedukter och kloaker i det gamla Romarriket mojliggjorde stérre och mer avancerade
stader samtidigt som det innebar att man var tvungen att forlita sig pa att denna infrastruktur
skulle fungera. P4 samma sétt ar det med informationsteknologin idag. Den genomsyrar hela
det moderna samhéllet och vi blir mer och mer beroende av att systemen skall fungera utan
storningar. Lange fanns det manuella rutiner och tillrackligt med personal med rétt kompetens
att ta till for den h&ndelse att systemen inte skulle fungera. Men allteftersom datavolymerna
har blivit allt stérre och tekniken mer avancerad och tillforlitlig har denna kapacitet
avvecklats. Alternativa rutiner ar inte langre ett alternativ.

4.3 Nationella satsningar

Hanteringen av sakerhets- och beredskapsfragor nar det galler infrastrukturen for
informationsforsorjning ar inte lika tydlig som for elforsoérjningen och telekom-
munikationerna. For el och tele har dessa fragor alltid haft en organisatorisk hemvist hos
nagon eller nagra myndigheter. Nar det galler informationsforsorjning har detta ansvar varit
utspritt och fordelat pa de verksamheter inklusive myndigheter som anvander sig av olika
datorsystem.

Pa nationell nivd genomfors satsningar vanligen i form av utredningar och sedan utfardas
riktlinjer och rekommendationer som varje verksamhet tolkar och foljer pa det satt som passar
just deras omstandigheter.

* HPM — High Power Microwave
" I T-vapen &r datorprogram vars funktion &r att ge brukaren 6vertag gentemot en annan part genom att angripa
datorsystem. Definition ur TEBIT — Teknisk beskrivningsmodell fér IT-vapen, FOI-R--0305--SE, augusti 2002
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"Fragan spanner Over hela samhallet, den foljer inga departementsgranser,
och det gor att olika beslutsfattare har svart att se och kanna ansvar for
helheten.”*®

| detta arbete blir redogorelsen for vilka nationella satsningar som genomforts darfor
fokuserad pa initiativ i form av utredningar och rekommendationer. Det finns inget ansprak pa
att vara heltdckande utan de initiativ, utredningar och arbeten som behandlas &ar valda for att
representera utvecklingen inom omradet under tidsperioden fran slutet av 60-talet och framat.
Forhoppningen ar att darigenom kunna visa pa hur fragor runt sakerhet i informations-
forsorjningen har behandlats vid olika tidpunkter.

4.3.1 1970-talet — ADB-sakerhet, en ny fraga

ADB vid beredskap, Industrins forsvarsbyra, 1972

Denna broschyr utgiven av Industrins forsvarsbyra vid Svenska arbetsgivarforeningen i syfte
att framja och underlatta datorinnehavares beredskapsplanlaggning. De féreslagna atgarderna
togs ursprungligen fram av en av OEF tillsatt arbetsgrupp (Data under beredskap och krig —
DBK 71). Det konstaterades att vissa atgarder ocksa tjanar den fredstida verksamheten. De
atgarder som foreslogs var:

Prioritering av ADB-resurser

| ett krislage avsag OEF att inhamta uppgifter om befintlig datakapacitet samt angeldgenhets-
gradera behovet av ADB, detta for att kunna genomfora prioriteringar om detta visade sig
nddvéndigt.

Undanforsel

Att flytta hela datorer sags som en mycket kostsam atgard, forenad med stora oldgenheter och
skulle darfor tillgripas endast i undantagsfall. Daremot rekommenderade OEF planldggning
for undanforsel av reservdelar och tillbehor.

Hanvisning till annan datacentral
Detta innebar flytt av ett foretags databehandling till en alternativ datacentral. Denna
mojlighet ansags dock begransad.

Personal
ADB-personalen, framst driftpersonal och programmerare, var att betrakta som nyckel-
personal vilket man skulle ta hansyn till i planeringen. Om personalbrist uppstod vid

beredskap kunde varnpliktiga med séarskilt kvalificerade uppgifter vid K-foretag beviljas
uppskov.

Elkraft
En mojlig atgard som namns &r installation av ett komplett ”no-break-system”, det vill saga
batterier och reservaggregat.

Teleforbindelser

Det var televerket — i samarbete med lansstyrelserna — som planerade for att prioritera och
sékerstélla teleforbindelserna for totalforsvarsviktiga organ, genom att exempelvis ge fortur
vid reparation. Televerket hade vid denna tid ingen speciell beredskapsplanlaggning for
teleférbindelser for datadverforing.

Service och reservdelar
Datamaskinleverantérerna svarade som regel for all service och reparation och deras
serviceavdelningar var darfor beredskapsplanlagda. Datorleverantdrernas lager av reservdelar

*8 Citat av Allan Erikssons avsnitt Sarbara datorer i SSLP en skrift tillagnad Lennart Grape, 1981
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forutsags racka i 4-6 manader, med reservation for vissa delar som inte lagerholls 6ver huvud
taget. En mojlighet for att tillgodose reservdelsbehovet vid krig beddmdes vara att ”slakta” de
datorer som inte anvéndes i krig.

Datatillbehor
Med datatilloehor avsags databarare (magnetband o dyl) och forbrukningsmaterial (halkort,
halremsor etc). For denna typ av material fanns forberedd krigsproduktion.

Transporter
Man réknade med att en 6kad andel datadverforing i krig skulle ske med transporter sasom
bil, jarnvég och flyg. Dessa behov skulle uppmarksammas i krigstransportplanlaggningen.

Utlistningsberedskap

Vid ett skarpt krislage ansdgs att det kunde vara lampligt att skriva ut listor och
sammanstallningar av viktig lagrad information. Detta for att man skulle kunna 6éverga till
manuella rutiner. Vad som skulle skrivas ut och hur detta skulle ske borde planeras redan i
fred.

Sekretess och sékerhet

Detta kunde exempelvis innebéra forstarkt tilltradesskydd och bevakning, tekniska skydd som
las och larm, forvaring av kopior av programbibliotek och data pa sakra stéllen, sakra
transporter av sekretesskyddad information och forstoring.

Katastrofskydd
Detta kunde innebara ytterligare atgarder avseende instruktioner for personalen vid
katastroftillbud, 6vningar, skydd mot brand och vattenskador samt nddbelysning.

De tva sist nimnda &tgarderna ansdg OEF inte vara nagon speciell verksamhet for att
tillgodose beredskapskrav, utan snarare atgarder som manga av datorinnehavarna redan
vidtog.

SSLP och samhallets sarbarhet

Pa forsvarsdepartementet skapades 1972 Sekretariatet for sékerhetspolitik och
langsiktsplanering inom totalforsvaret (SSLP). Syftet med SSLP var att leda de studier och
sammanstalla det underlag som det nya planeringssystemet*® kravde for att inrikta de olika
totalforsvarsgrenarna. Inom SSLP formades tre referensgrupper varav en studerade svensk
samhallsutveckling (RES - Referensgruppen for svensk samhallsutveckling). RES
diskuterade utvecklingstendenser inom olika samhallssektorer i syfte att belysa de sarbara
punkterna. En tydlig tendens var att verksamheten inom de olika sektorerna snabbt holl pa att
datoriseras. En speciell arbetsgrupp fick darfor i uppdrag att studera detta och lade 1976 fram
sin rapport "Datorerna”. Denna rapport blev uppmérksammad och ledde i sin tur till att
sarbarhetskommittén (SARK) tillsatts.

| rapporten gjordes en beddmning av hur teknik for data- och informationsbehandling
kommer att utvecklas. Rapporten gjorde dven prognoser inom ett antal tillampningsomraden:

e Industriella tillampningar, évervakning, kontroll och styrning
e Planering, foretagsledning och administration

Databassystem

Dokumenthantering och ekonomiska transaktioner

Sjukvard

Offentliga dataregister

* Ett forslag till nytt planeringssystem for totalforsvaret presenterades 1969 i utredningen Planering och
programbudgetering inom forsvaret (SOU 1969:25). Systemet godkéndes av riksdagen 1970.
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Darefter diskuterades sarbarheter, dels dator- och datasakerhet men dven samhallets sarbarhet.
Rapporten konstaterade att inférandet av datorer innebar en irreversibel process och leder till
okad sarbarhet inom ett antal omraden. Bland annat pekade rapporten ut verksamheter som
tidigare dominerats av arbetsintensiv produktionsteknik eller hantering av stora datamangder
(exempelvis olika former av ekonomiska transaktioner) och att manga verksamheter fick ett
okat beroende av realtidsbearbetning och datorkommunikation. Slutsatsen var att pa sikt
maste en minskning av sarbarheten basera sig pa tekniska losningar och inte pa forhoppningar
om att kunna aterga till manuella rutiner.

Rapporten drog dven ett antal slutsatser av betydelse fran totalférsvarssynpunkt:

o Det krdvs atgarder for att minska risken att viktiga befolkningsregister faller i oratta
hander

e Stora mangder information koncentreras till ett fatal datacentraler och servicebyraer.

e | en krigssituation torde det vara realistiskt att forutsétta att ADB-tekniken endast kan
utnyttjas i mycket begransad omfattning da man &r helt beroende av import.

e Avtillganglig datorkapacitet ar 80 procent koncentrerat till Storstockholmsomradet.

e Datakommunikationen 6ver granserna utvecklas snabbt och information bearbetas
utomlands.

e Den Okade datoriseringen kommer att krdva en sakerhetsberedskap av helt ny
omfattning och helt annat innehall an tidigare.

Sarbarhetskommittén, SARK

Sarbarhetskommittén (SARK) tillsattes enligt beslut av regeringen den 26 maj 1977.
Uppgiften var att utreda sarbarheten hos det datoriserade samhéllet och foresla atgarder for att
minska denna. SARK ldmnade en lagesrapport i juni 1978 och sin slutrapport i december
1979°*. SARK identifierade en mangd olika sarbarhetsfaktorer och kategoriserade dessa som
yttre och inre sdrbarhetsfaktorer®. De srbarhetsfaktorer som identifierades var dversiktligt:

Yttre sarbarhetsfaktorer
e Kriminella handlingar sasom sabotage, spioneri, formogenhetsbrott och terrorism.
e Missbruk for politiska syften exempelvis blockad mot import av reservdelar,
avstangning av kommunikationsledningar som passerar andra lander och infiltration.
e Krigshandlingar
e Katastrofer och olyckshandelser

Inre sabarhetsfaktorer

e Innehallsmassigt kansliga register med detta avsags narmast faran av att obehoriga for
tillgang till eller missbrukar kanslig information som lagras i systemen.

e Funktionellt k&nsliga system

e Koncentration. Har talade man om geografisk och funktionell koncentration. Med
geografisk koncentration avsags stor ansamling av datorkraft till vissa omraden. Med
funktionell koncentration avsags stora centrala system med central drift och manga
kunder.

*0Ds F6 1978:4 ADB och samhéllets sarbarhet

>l SOU 1979:93 ADB och samhéllets sérbarhet dvervaganden och férslag

52 Yttre sérbarhetsfaktorer 4r narmast att klassificera som yttre hot och inre sdrbarhetsfaktorer en blandning av
datorsystemens egenskaper, anvandningsomraden, svagheter och brister. SARK var sjélva inte helt ngjda med
sin indelning utan konstaterade att "SARKs uppdelning av sarbarhetsfaktorerna kan inte strikt uppratthallas och
ter sig darfor mojligen diskutabel”, sidan 33.
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e Integration och inbdrdes beroende. Det faktum att datorsystem &r beroende av
varandra.

e Bearbetningsmojligheter vid ansamling av stora datamangder. Med detta avsags
huvudsakligen att existerade register kan anvandas for att vaska fram ny ké&nslig
information.

e Bristfallig utbildning framforallt gallde detta datoranvéandarnas kunskap om sakerhets-

och sarbarhetsfragor.

Bristande kvalitet i frdga om maskin- och programvara

Nyckelpersoner for datordriften

Dokumentation det vill sédga brister i dokumentation av systemen.

Katastrofberedskap det vill sdga avsaknad av planering for katastrofer.

Utlandsberoende avseende komponenter, service, programvara  och

behorighetssystem.

Datakommunikationsteknik

e Modjligheten att sprida datorkraft

e Standardisering av maskin- och programvara

SARK redogjorde &ven for vissa departements och myndigheters ansvar for ADB.

SARKS slutsats var att sarbarheten i samhallet var oacceptabelt hdg. Framst ansags sérbarhet
foreligga betraffande de stora centrala systemen och datoranlaggningarna. Enligt SARK var
orsakerna till detta frdmst att statsmakterna inte styrt utvecklingen. De skulle tidigare ha
kartlagt konsekvensen av samhdllets datorisering och meddelat riktlinjerna for detta.

SARKSs forslag till tgarder for att motverka sérbarheten var att:
e Tillstandsprova datoranvéandning
o inom hela den offentliga sektorn (férsvarsmakten undantagen),
o inom den del av den privata sektorn som for ADB-baserade
befolkningsregister.
e Inritta Datainspektionen som tillstands- och tillsynsmyndighet med majlighet att ge
foreskrifter.
e Inféra anmalningsplikt for datoranvandande féretag och organisationer till OEF.
e Ge aktiv information och radgivning till datoranvandande féretag och organisationer.
e Inratta ett radgivande organ till Datainspektionen gallande sarbarhetsfragor.

| remissyttranden till SARK:s forslag®® instamde ett flertal av remissinstanserna i SARK:s
bedémning att sarbarheten var oacceptabel och att motatgéarder behdvdes. Daremot var manga
negativa till att infora tillstands- och anmalningsforfarande som man befarade skulle leda till
en okad byrakratisering. Istallet efterlystes mer reella skyddsfunktioner och ett stallnings-
tagande till vad som kan anses utg6ra en acceptabel sarbarhet. Manga remissinstanser menade
att 6kad medvetenhet genom information och radgivning var den framsta metoden att uppna
minskad sarbarhet.

4.3.2 1980-talet — Tekniken mognar

Sarbarhetsberedningen, SARB
Istdllet for att infora den lagstiftning som SARK féreslagit ville regeringen genom
information och radgivning oka datoranvandarnas medvetande om problemen och inspirera

53 Uppgifterna om remissyttranden éver SARK:s betinkande ar hamtade fran SARB:s slutrapport SOU 1986:12
Datorer sarbarhet sékerhet.
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dem till atgarder pa frivillig vag. Regeringen beslot darfor i juli 1981 att tillsatta sarbarhets-
beredningen, SARB. SARB skulle vara ett aktivt organ fér information och rédgivning om
sérbarhetsfragorna i anknytning till ADB-verksamheten. SARB fick i uppgift att

e utarbeta en handlingsplan,

e vara ett rddgivande organ,

e prova vilka atgarder som kan behdva vidtas for att fa till stand en allman information
och radgivning i fragor rérande sékerhet och sarbarhet i samband med utveckling och
anvandning av ADB-system i samhallet,

e tills vidare svara for information och radgivning till bade den offentliga och den
privata sektorn,

e fungera som remissinstans pa sarbarhetsomradet, framst vid investeringar i stora
statliga datasystem,

e gora en fortsatt och fordjupad analys av sarbarheten och bedéma behovet av atgarder,

e lagga grunden till en fortlopande bevakning av sarbarhetsfragorna och ta fram
underlag till mera permanenta atgarder.

SARBs mandat var tidsbegransat till juli 1984 men forlangdes genom tillaggsdirektiv till
utgdngen av 1985. | januari 1986 lade SARB fram sin slutrapport SOU 1986:12 Datorer
sikerhet sarbarhet. SARB sokte ett brett samarbete med néringslivet, framtradde flitigt pa
konferenser och seminarier och hade tdta och goda relationer med massmedia. Man bedrev
flera av sina projekt i nara samarbete med icke-statliga organ. Nagra av projekten presenteras
nedan.

Metod for sarbarhetsprovning - SBA-metoden

SARB anség att det kravdes ett strukturerat och metodiskt angreppssatt pa sarbarhetsfragorna
och man beslutade att ta fram metoder och rutiner for sarbarhetsprévning av ADB-system. |
borjan av 1992 bdrjade man darfor utvecklingen av SBA-metoden i samarbete med Riksdata-
forbundet. SBA-metoden finns fortfarande (2003) och férvaltas numera av Dataféreningen i
Sverige®*. Metoden innebar en stark tilltro till kunskaper hos personal och individer i den
analyserade verksamheten eller organisationen. Ansatsen bygger pa att det ar de som praktiskt
arbetar med de vardagsnara problemen, oavsett hierarkisk niva, som har storst mojlighet att
lyfta fram de viktigaste problemen och ge forslag pa losningar.

Utlandsberoendet

Denna fraga utreddes redan av SARK men da beroendet av utlandet ansags ha okat ytterligare
gick SARB vidare med fragan och gjorde ytterligare analyser av utlandsberoendet som en
sarbarhetsfaktor.

Utslagen datorkapacitet

Projektet syftade till att mera generellt och principiellt beskriva vilka olika alternativ som
finns vid utslagen datorkapacitet, for- och nackdelar med de olika alternativen och vad som
kan paverka valet av dem.

Personalrelaterade faktorer

| ett par projekt behandlade SARB fragor om beroende av nyckelpersoner och fragor om
rekrytering, utbildning arbetsmiljo och organisation av ADB-verksamhet, beredningen ansag
dock att det fanns mer at utreda och behandla inom omradet.

> Dataf6reningen i Sverige bildades 1990 genom fusion av de tre organisationerna Riksdataférbundet, Svenska
Dataféreningen och Svenska Samfundet for Informationsbehandling.
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ADB-systemens komplexitet

SARB oroades av att systemen blev allt mer komplexa och svéra att éverblicka. ”Sjalvklart
kan man inte skydda ett system om man inte kontrollerar det och kanner dess granser”, ansag
SARB. Lésningen var att forandra systemutvecklingsmetodiken samt att satsa pa forskning
om systemkomplexitet och datakvalitet.

Datakommunikation
SARB konstaterade att datakommunikationen hade 6kat i omfattning vilket gett upphov till en
okad sarbarhet.

Samradsgruppen for samhéllets sakerhet inom dataomradet, SAMS

Samradsgruppen for samhallets sékerhet inom dataomradet (SAMS) — en arbetsgrupp pa
Civildepartementet (1986-1991) och darefter pa Finansdepartementet (1991-1993) — arbetade
med fragor avseende ADB och samhaéllets sikerhet pa 1990-talet.

Samradsgruppens uppgift var att analysera samhallsviktiga sékerhetsfragor inom dataomradet
och lagga fram forslag for att 6ka sakerheten och minska sarbarheten. SAMS skulle dessutom
genomfora analyser av datasékerheten i samhallssektorer och i enskilda informationssystem,
stodja departementen i datasdkerhetsfragor, forbereda for Sveriges medverkan i EG:s arbete
angaende informationssystemens sakerhet, prova om samhallet har en effektiv organisation
for sakerhetsarbetet samt stodja datasakerhetsarbetet i samhallet. SAMS lade varen 1990 fram
fem rapporter (Ds 1990:43-47)

e De verksamhetsansvarigas sékerhetsansvar, Ds 1990:43
Samhallsaspekter pa séakerheten inom betalningsvasendet, Ds 1990:44
Datakriminalitet i Sverige, Ds 1990:45

Strukturfragor och sékerhet, Ds 1990:46 och

Datakommunikation och sékerhet, Ds 1990:47.

| rapporten "De verksamhetsansvarigas sakerhetsansvar” (Ds 1990:43) konstaterades bland
annat att det behdvdes en Oversyn av revisionens roll och forutsattningar néar det géllde
uppfoljning och kontroll av sékerheten i organisationers allt mer datorbaserade verksamheter.
SAMS foreslog fler granskningar liknande den som SAMS sjdlva genomfért rérande
betalningsvésendet (Ds 1990:44). Myndigheter utanfor statsforvaltningen, organisationer och
foretag borde genomféra sakerhetsanalyser for att klarlagga sékerhetsnivan hos vasentliga
ADB-system och ta fram handlingsplaner for sakerhetsatgarder. SAMS konstaterade ocksa att
flera statliga organ som Statskontoret, OCB, Overbefalhavaren och Rikspolisstyrelsen alla
arbetade med att ta fram riktlinjer och handbocker rorande datasakerhet. SAMS ansag att
detta arbete borde kunna utnyttjas for att skapa ett vidgat samarbete pa samhéllsniva inom IT-
sakerhetsomradet.

SAMS studerade den decentralisering av datorsystemens struktur som pabdrjats under 80-talet
och diskuterade detta ur sdkerhetssynpunkt i rapporten "Strukturfragor och sékerhet” (Ds
1990:46). SAMS konstaterade dock att det inte finns ndgot generellt samband mellan struktur
och sdkerhet, utan val av systemstruktur far olika konsekvenser for sakerheten och dessa
maste beaktas. SAMS uppmarksammade &ven det Okande anvandandet av data-
kommunikation i sin rapport "Datakommunikation och sakerhet” (Ds 1990:47). Slutsatsen var
att sakerhetsmedvetandet hos anvédndarna var bristfalligt och att anvandandet av
datakommunikation borde sakerhetsanalyseras oftare dn vad som var fallet.

I sin slutrapport fran 1993 ansdg SAMS att det behovdes en kvalificerad funktion av det slag
SAMS varit, for att hantera information om erfarenheter och problem runt informations-
sakerhetsfragor. | rapporten fanns forslag om att upprétta ett svenskt institut for 1T-sékerhet

37



FOI-R--1553--SE

som kan certifiera sékerheten hos IT-produkter och IT-system samt att starka det sektors-
gemensamma och samhéllsévergripande arbete som olika myndigheter utfor.

4.3.3 1990-talet — Internet: mojligheter och problem

Hot och riskutredningen och beredskapen mot svara pafrestningar
Forsvarsdepartementet fick i december 1992 i uppdrag av regeringen att tillkalla en kommitté
med uppgift att utreda pafrestningar och risker i det fredstida samhallet och vissa fragor inom
totalforsvarets civila del. Kommittén tog namnet "Hot- och riskutredningen”. | utredningens
huvudbetédnkande "Ett sékrare samhélle” (SOU 1995:19) behandlades bland annat stérningar i
datasystem.

Utredningen anség att det behdvde vidtas flera atgarder inom omradet datasystemsakerhet for
att samhallet ska uppa en sa hog robusthet att det kan motstd pafrestningar av olika slag.
Denna datasystemsékerhet borde vara grundad pa den fredstida sakerhetsnivan.

Utredningen foreslog att det i malen fér beredskapsmyndigheternas verksamhet i krig skulle
anges vilka krav pa datasystemsékerhet som skulle gélla inom de delar av verksamheten som
ar beroende av datorstod. Man papekade att det var viktigt att den som faststéllde kraven dven
beaktade malen for den fredstida verksamheten.

Utredningen ansag att det kunde finnas skal sitt se Gver fordelningen av ansvaret mellan
myndigheter som arbetar med fragor om datasékerhet. Man foreslog att en av myndigheterna,
namligen OCB, borde fa i uppgift att utarbeta underlag for en helhetssyn pa sikerheten i
viktiga datorsystem i samhillet. OCB skulle félja utvecklingen inom datorsystemsakerheten
och rapportera iakttagelser till regeringen. | uppgiften borde aven inga att prova om det finns
mal formulerade for stérda forhallanden och att bedoma pa vilket satt och i vilken
utstrackning dessa mal ar uppfyllda.

For att underlétta véarderingen av en verksamhets datorsystemsakerhet foreslogs att man skulle
dvervaga nagon form av certifieringsprocedur, som med utgangspunkt i en faststélld standard
anger om en bestdamd niva pa funktionsformagan kommer att kunna uppnas. Certifieringen
skulle kunna utga fran befintliga 1SO-standarder och branschstandarder med tillagg for
robusthet.

OCB fick ocksa i december 1995 i uppdrag av regeringen att utreda forutsattningarna for att
utforma ett system for certifiering av ADB-sakerhet som gor det mojligt att vardera hur vél ett
atagande om funktionsférmaga ar uppfylIt.

Proposition 1996/97:11 Beredskapen mot svara pafrestningar pa samhallet i fred
Proposition 1996/97:11 redovisade regeringens ambitioner mot svara pafrestningar pa
samhallet i fred med utgangspunkt fran Hot- och riskutredningens arbete. Regeringen foreslog
i propositionen ett antal atgarder med avseende pa sakerhet i samhallsviktiga system. Sakerhet
i samhallsviktiga system betecknas i propositionen som ett omrade dar det bor finnas en
sérskilt hog ambition for beredskapen.

Man rapporterade att OCB fatt uppdraget att utreda forutsattningarna for ett system for
certifiering av datasystemsakerhet, men att detta ska utredas ytterligare.

Regeringen foreslog att en arbetsgrupp skulle tillsdttas med uppdraget att folja utvecklingen
av hot och risker inom informationskrigforing, sprida kunskap om detta samt lamna forslag
till hur ansvar inom omradet skall preciseras och hur riktlinjerna for en strategi borde se ut.

38



FOI-R--1553--SE

Dessutom foreslogs att berérda myndigheter skulle fa i uppdrag att studera aktiva atgérder
inom informationskrigforing. | propositionen papekades att omradet informationskrigforing
innefattar betydligt mer an bara IT-sakerhetsfragor.

Statskontoret och den svenska delen av Internet
Statskontoret jobbade tidigt med fragor rérande datorer:

”Statskontoret was founded in 1680 by the late King Charles XI. Data
processing vas added to its program later. In fact, matematikmaskinnamnden
— the Swedish Board for Computing Machinery — was merged into
Statskontoret as late as 1963.7%

Man hade 1986 presenterat en undersokning av vilka effekter mer omfattande storningar i
statlig ADB-verksamhet kan f& fér myndigheterna och samhéllet i stort™.

Regeringen gav i september 1996 Statskontoret i uppdrag att utreda den svenska delen av
Internet. En del av arbetet var att undersoka behovet av och forutsattningarna for att 6ka
sékerheten i den svenska delen av Internet. Syftet med uppdraget var bland annat att minska
natets sarbarhet for storningar. Statskontoret presenterade 1997 resultatet av utredningen i sin
rapport ”Svenska delen av Internet” (1997:18).

Statskontoret konstaterade att Internet maste jamstallas med andra samhéllsviktiga funktioner
och fungera inom landet vid svara pafrestningar pa samhallet bade i fred och i krig. Som en
konsekvens av detta ansag Statskontoret att den svenska delen av Internet maste kunna
fungera utan att vara beroende av funktioner placerade utanfor Sverige.

Statskontoret foreslog ett antal atgarder, bland annat:

Att nationella knutpunkter och natdatabaser skulle placeras i skyddade bergrum,

Att utreda inférande av en funktion for incidenthantering,

Att det skulle utpekas en organisation for krishantering for Internet pa nationell niva,
Att inrétta rutiner for att snabbt kunna isolera den svenska delen av Internet.

Dessutom kom Statskontoret med ett antal synpunkter och rekommendationer. Dessa
inkluderade:
e Att kritiska noder i systemet bor ha tillgang till reservkraft for att klara elavbrott pa
upp till tva veckor,
e Att ett grundlaggande krav pa samtliga Internetoperatorer ar att ha en dokumenterad
och verifierad kontinuitetsplan, och att detta skall kontrolleras av en myndighet,
e Att det finns ett behov av att analysera leverantorsberoendet av vitala komponenter,
e Attdet ar viktigt att varje operator pa den svenska marknaden har en etablerad
organisation,
e Att myndigheter med ansvar for kunskaps- och informationsinhamtning inom
sakerhetsomradet stimuleras till samordning,
o Att forsvarets funktion for testning av krypteringsalgoritmer aven utnyttjas for civila
andamal.

> Ur missiv till ur “Provisional compendium on Automatic Data Processing” av Olof Dopping, Statskontoret,
1964.
% Sarbarhet och sakerhet i statlig ADB-verksamhet, konsekvenser och stérningar, Statskontoret, 1986:3
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Statskontoret - Sammanhallen strategi for samhallets 1T-sakerhet

Regeringen gav 1997 Statskontoret ytterligare ett uppdrag; att utarbeta en sammanhallen
strategi for samhallets IT-sikerhet. Denna redovisades i en rapport®” av Statskontoret &ret
darefter.

Statskontoret papekade i rapporten att utgangspunkten for strategin om informationssakerhet
borde vara att varje organisation ansvarar for att den egna informationsbehandlingen sker med
betryggande sékerhet. Strategins 6vergripande mal borde vara att samhallsviktiga funktioner
och kritiska infrastrukturer ska skyddas och fungera storningsfritt. Statskontoret papekade att
det &r staten har det 6vergripande ansvaret for alla samhéllsviktiga funktioner.

Ett antal forslag till atgarder presenteras ocksa i strategin. For att mojliggora en bred
samverkan inom omradet informationssékerhet foreslog Statskontoret att ett radgivande organ
med representanter fran saval privat som offentlig sektor skulle skapas och knytas till
regeringen.

Statskontoret ansdg att OCB borde f& ansvaret for att samordna samhallets arbete med
informationssakerhetsfragor och att OCB borde f& ansvaret for en incidentrapporterings-
funktion. Statskontoret ansag &ven att alla myndigheter, ansvariga for system eller
information av samhaéllsviktigt slag borde alaggas att arligen inkomma med risk- och
sarbarhetsanalyser till OCB.

Pa sikt ansag Statskontoret att alla samhallsviktiga funktioner skulle vara certifierade med
avseende pa sakerhet, kvalitet och tillganglighet. Certifiering av informationssékerhet skulle
galla avseende teknisk I1T-sékerhet, respektive certifiering av nivan pa informationssakerheten
i en organisation. FMV namndes som en aktor med mojlighet att erbjuda certifiering avseende
teknisk IT-sdkerhet. Enligt rapporten angav FMV att de pa ca ett ar skulle kunna erbjuda
certifiering av produkter och tjanster for IT-sékerhet.

Ag IW

Ag IW — arbetsgruppen om informationskrigféring — tillsattes inom regeringskansliet i
december 1996 enligt forslag i propositionerna 1996/97:4 och 1996/97:11. Uppdraget var att
folja utvecklingen av hot och risker inom omradet informationskrigforing, sprida kunskap om
detta samt att lamna forslag till hur ansvar inom omradet skall preciseras och hur riktlinjerna
for en strategi inom omradet bor se ut. Arbetet utfordes ungefar samtidigt med Statskontorets
utredning och uppgifterna Overlappade delvis. Skillnaden var huvudsakligen att fokus i
Statskontorets utredning var fredstida IT-incidenter medan Ag IW arbetade med den
nationella sékerheten som utgangspunkt.

| augusti 1998 presenterade Ag IW i sin Rapport 2°® en strategi och ansvarsfordelning for
skydd mot informationskrigforing. Forslaget hade stora likheter med det som Statskontoret
hade presenterat. Ag IW férordade en samordningsgrupp pa hog niva inom Regeringskansliet.
OCB skulle ges en nationellt samordnande roll. Ag IW féreslog dock att PTS, inte OCB,
skulle ansvara for en incidenthanteringsfunktion (StatsCERT) aven om OCB skulle ha
ansvaret for analys av incidenter. Dessutom foreslog Ag IW att det skulle inrdttas en nationell
aktiv IT-kontrollgrupp med Forsvarsmakten som bas. Denna grupp skulle genom
kontrollerande prévning av statsforvaltningens system bidra till att hdja 1T-sdkerheten.

>" Sammanhallen strategi for samhéllets 1T-séakerhet, Statskontoret, 1998:18.
%8 Atgarder och skydd mot informationskrigféring — forslag till ansvarsfordelning m m. Rapport nr 2 (6ppen)
fran arbetsgruppen om informationskrigforing. Ag IW, 1998-08-19
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4.3.4 2000-talet — Myndighetsansvar fordelas

SOU 2001:41 Sakerhet i en ny tid

Forsvarsdepartementet fick i december 1999 i uppdrag av regeringen att tillkalla en sérskild
utredare med uppdrag att analysera och lamna forslag till principer for en béttre helhetssyn
vid planeringen av civilt forsvar och beredskapen mot svara pafrestningar pa samhallet i fred.
Ake Pettersson férordnades som sérskild utredare i mars 2000 och utredningen tog namnet
Sarbarhets- och sakerhetsutredningen.

Utredningen blev klar 2001 och dgnade bland annat ett kapitel i sin rapport> &t en strategi for
Okad IT-sakerhet och skydd mot informationsoperationer. Utredningen presenterade dér en
overgripande strategi som byggde pa propositionen Ett informationssamhalle for alla®.
Darefter foreslog utredningen ett antal statliga funktioner som man ansag skulle inrattas och
hur ansvaret for dessa skulle fordelas mellan olika myndigheter.

Konkret var det fyra nya funktioner som utredningen foreslog:

e En funktion for samordning pa nationell niva av atgarder mot allvarliga 1T-relaterade
hot och IT-incidenter. Denna funktion skulle uppréttas i Regeringskansliet.

e En funktion for kvalificerad omvarldsbevakning och omvérldsanalys inom IT-
sakerhetsomradet. Denna funktion skulle placeras hos den av utredningen foreslagna
planeringsmyndigheten. Planeringsmyndigheten skulle aven fa ett sammanhallande
ansvar for samhéllets 1T-sékerhet.

e En funktion for hantering av IT-incidenter (bevakning, statistik och varning av berérda
systemégare). Denna skulle inrattas som en egen myndighet i hogskolemiljé med PTS
som chefsmyndighet.

e En teknikkompetensfunktion inom IT-sakerhetsomradet (expert och stodfunktion med
hdg teknisk kompetens). Denna skulle uppréttas som en egen myndighet med FRA
som chefsmyndighet.

Dessutom foreslog utredningen att man skall inratta ett system for sakerhetsinriktad
evaluering och certifiering av IT-produkter och I1T-system. Detta skulle vara en uppgift for
FMV.

Proposition 2001/02:10 Fortsatt fornyelse av totalférsvaret

Regeringen ansag i propositionen att det behdvdes en Gvergripande strategi for samhallets
hantering av informationssakerhet. Baserat pa bland annat Sarbarhets- och sékerhets-
utredningens rapport konstaterade regeringen att det finns ett behov atgarder och att ansvars-
och rollférdelningen maste faststallas. Ett viktigt forslag i propositionen var att OCB skulle
ldggas ned. Istéllet borde en ny myndighet inrdttas med samordnande planeringsuppgifter
avseende beredskap mot svara pafrestningar pa samhallet i fred och civilt forsvar.

Regeringen ansag att den tvarsektoriella samordningen for informationssakerhet och skydd
mot informationsoperationer maste starkas. Liksom Sarbarhets- och sékerhetsutredningen
ansag regeringen att:

e Den nya planeringsmyndigheten borde ges ett sammanhallande myndighetsansvar for
samhallets IT-sdkerhet och genomforande av Gvergripande omvérldsanalyser inom
omradet.

e Det borde inforas en funktion for IT-incidenthantering.

e Det borde inrattas en funktion for teknikkompetens inom 1T-sékerhet.

%9 SOU 2001:41 Sékerhet i en ny tid
% proposition 1999/2000:86 Ett informationssamhalle for alla
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e Det borde inréttas ett system for evaluering och certifiering av 1T-produkter och IT-
system.

Regeringen angav dock i propositionen inte ndrmare hur detta organisatoriskt skulle 16sas
utan aviserade att man avsag aterkomma i den fragan senare under varen 2002.

Proposition 2001/02:158 Samhallets sakerhet och beredskap

| proposition 2001/02:158 presenterades sa den organisatoriska strukturen for samhallets
informationssékerhet vilket hade utlovats i proposition 2001/02:10. For att snabbt kunna
starka sakerheten ansag regeringen att de fyra foreslagna verksamhetsomradena skulle
fordelas pa de myndigheter som hade mest naraliggande verksamhet. Forslaget innebar
foljande:

e Krisberedskapsmyndigheten gavs ett sammanhallande myndighetsansvar for
samhallets informationssdkerhet. | detta ingick att arligen félja och utvardera
informationssakerheten och arligen lamna en beddémning till regeringen. Dessutom
ville regeringen ge Krisberedskapsmyndigheten ansvar for att tillse att det utvecklades
ett samarbete mellan offentlig sektor och naringsliv inom omradet.

e Post- och telestyrelsen gavs i uppgift att ansvara for hantering av uppgifter om IT-
incidenter.

e Forsvarets radioanstalt gavs ansvar att tillhandahdlla teknikkompetens inom
informationsséakerhetsomradet.

e FOrsvarets materielverk fick i uppgift att bygga upp ett system for evaluering och
certifiering av IT-sakerhetsprodukter.

Regeringen foreslog ocksa att en utvardering av strukturen skulle goras tva ar efter inforandet.
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5 Slutord

| detta arbete har det gjorts en dversiktlig beskrivning av det nationella sakerhetsarbetet for tre
olika infrastruktursystem. Huvudsyftet med studien ar darmed uppfyllt. Dock kan det vara pa
sin plats att sa har i sista kapitlet lyfta blicken nagot och forsoka identifiera nagra viktiga
faktorer som paverkat hanteringen av sdkerhetsarbetet pa nationell niva inom de olika
systemen.

De tre behandlade infrastruktursystemen har en del likheter, men &ar anda till karaktaren
valdigt olika. Detta gor det vanskligt att forsoka definiera nagra gemensamma faktorer som
paverkat sakerhetsarbetet for samtliga tre system. Ett sadant forsok resulterar latt i luftigt
definierade begrepp och langsokta beskrivningar av vad som &r gemensamt. Daremot finns
det handelser, trender och skeenden som har haft en stor paverkan pad det nationella
sakerhetsarbetet och som ar viktiga att omnamna. De har i vissa fall kanske bara paverkat
sakerhetsarbetet i tva av omradena, medan det tredje kanske paverkats ur en annan aspekt som
inte resulterat i att ndgra speciella forandringar i sakerhetsarbetet.

En tydlig faktor som har paverkat det nationella sdkerhetsarbetet ar elektronikens och
datorernas utveckling under den studerade perioden. Datorerna har blivit mindre, snabbare,
lattare att arbeta med och mer tillgéngliga. FOr informationsforsorjningen ar det naturligtvis
den enskilt storsta faktorn som har lett till allt stérre uppmarksamhet for omradet genom aren.
Systemen har blivit éppnare for anvandare men &ven for logiska hot och angrepp med IT-
vapen, vilket har motiverat ett 6kat intresse pa nationell niva. Datorernas utveckling har dven
paverkat telekommunikationerna som i takt med att de digitaliserats méjliggjort nya lésningar
och skapat behov av nya skyddsatgarder. Aven elforsorjningen har péaverkats av denna
utveckling, da framforallt eftersom samhallet blivit mer beroende av kontinuerlig
elforsorjning till datorerna. Acceptansen for kortare avbrott har sjunkit och detta stéller allt
hogre krav pa en saker elforsorjning.

Under mitten av 80-talet uppmarksammades hot fran sabotageférband. Detta gav stort
genklang pa nationell niva framforallt i sakerhetsarbetet for elforsorjningen och tele-
kommunikationerna. Detta ledde till satsningar pa skydd mot sabotage. Inom elforsérjningen
initierade detta dven annat arbetet med att utveckla en formaga till 6-drift samt en okad
satsning pa reservkraft.

Under slutet av 80-talet kom ett nytt hot i form av luftburna precisionsvapen. Detta ledde till
okat fokus pa fysiskt skydd for vitala delar av systemen inom framforallt telekom-
munikationer och elférsorjning.

Det kalla krigets slut och den darpa féljande breddade hotbilden har haft en stor paverkan pa
det nationella sikerhetsarbetet inom alla tre systemen. Fokus skiftade fran storskalig militar
invasion till smaskaliga men mer riktade attacker. Hotet fran luftburna precisionsvapen fanns
kvar och dessutom tillkom terroristhotet. Arbetet med den nationella infrastrukturens sakerhet
uppmarksammades under 1990-talet allt mer utforligt i regeringens propositioner.

Ansvarsfordelning och organisatorisk struktur har varit relativt likartad for elforsérjning och
telekommunikationerna. Det har funnits en myndighet som har haft sektors- eller
funktionsansvar. Detta har inneburit god kunskap om systemen och att man kunnat arbeta
med sakerhetsfragor for varje system efter en sammanhallen strategi. Speciellt tydligt &r detta
fore 1990-talets marknadsreformer, da de statliga verk som &dgde stora delar av systemen for
telekommunikationer (Televerket) och elforsorjningen (Statens vattenfallsverk) dven hade
ansvaret for det nationella sdkerhetsarbetet.
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Efter marknadsreformerna pa 1990-talet minskade statens direkta inflytande Over
telekommunikationerna och elforsorjningen. Detta ar troligen ytterligare en forklaring till att
man fran regeringsniva under och efter 1990-talet blivit mer detaljerad i sina propositioner
rorande sakerhets- och beredskapsfragor inom den civila infrastrukturen.

For informationsforsorjningen har avsaknaden av en ansvarig myndighet varit pataglig. Av
regeringen tillsatta utredningar var fram till 90-talets borjan hemvist for arbetet med
siakerhetsfragor pd nationell nivd. Overstyrelsen for ekonomiskt forsvar och senare
Overstyrelsen for civil beredskap hade visserligen ett beredskapsansvar men var helt
fokuserade pa hojd beredskap och krig, och da mer ur en férsorjningssynpunkt. Fran mitten av
90-talet arbetade en mangd myndigheter med fragan vilket resulterade i att ansvaret spreds pa
flera hander.

Att samhallet blir mer och mer beroende av den tekniska infrastrukturen konstaterades av
SSLP redan pa 1970-talet. Denna trend haller i sig an idag och beroendet kommer sékerligen
inte att minska framover.
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