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Sammanfattning

Denna rapport presenterar ett forslag till arkitektur for krisledningssystem. Mera precist har
mal séttningen med studien som ligger till grund for rapporten varit att studera hur en tjansteba-
serad arkitektur kan anvandas for att utveckla krisledningssystem med preventiv och operativ

formaga.

Rapporten &r uppdelad i tva huvuddelar. Del 1 behandlar pa ett allmant plan olika aspekter av
krisledningssystem, med hansyn till ledningsaspekter, situationsforstaelse, ledningsmodell,
tjanstekonceptet, beslutsstodshjalpmedel, 1&gesbhild, ontologier, applikationsdatabas, informa-
tionsinsamling, nétverk och informationssékerhet. Vidare diskuterasimplementationsrel aterade
begrepp som datakéllor, simulering och agentbaserad systemldsning. Del 2 har en mer teknisk
pragel och behandlar strukturen i ledningsmodellen med avseende pa hur allokering av tjanster
paolika nivaer kan ske. Vidare behandlas hur interoperabilitet kan forverkligas. Det vill siga
hur godtyckliga tjanster, t ex sensortjanster, skall knytas till anvandarnéra tjanster i olika be-
slutsstéd. | del 2 presenteras &ven den vidarutveckling av riskmodellen som genomférts. Slutli-

gen diskuteras olika tekniska aspekter av | T/systemsdkerhet i krishanteringssystemet.

Den genomforda studien visar paett antal centrala aspekter av krishanteringssystems arkitektur,
vilka framst grundar sig pa ledningsstrukturen. Tva vasentliga aspekter for ledningsstrukturen
som har identifierats & informationsfl6det och beslutsfattandet. M odellen for hur beslutsfattan-
det sker har konsekvenser, inte bara pa informationsflodet utan ocksa, pa organisati onsstruktu-
ren. Fleraolikatyper av organisationsstrukturer &r tankbara for krishantering, men dessa maste
kunna svara upp mot kravet att hantera behov som inte altid ar forutsagbara. Bland de organi-
sationsstrukturer som for nérvarande star i fokus hor nétverksorgani sationer. Dessa nétverksor-
ganisationer bestdr av noder som tar (1) emot information och uppgifter, (2) 6vervakar
handelser, (3) bearbetar uppgifter, observationer och information, (5) utfor uppgifter samt (6)
skickar vidare information till andra noder. Information som skickas vidare kan utgtra en ned-
brytning av uppgifter som andra noder skall utféra. Detta medfor att varje nod har som ansvar
att (i) 6vervakaexternahandel ser, (ii) tabedlut, (iii) genomfora uppgifter och (iv) kommunicera

information och uppgifter.
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FOr att i natverksorganisationer kunnasvaramot de krav som stélls pakrisledningssystem stélls
krav pa flexibilitet och att olika aktorers arbetsplatser kan anpassas till en mangd olikaroller,
vilkamedverkande aktorer maste kunnata. Traditionellaprogramstrukturer visar sigi sadan fall
varaolampligaochi stéllet har begreppet tjanst introducerats. En tjanst &r en abstraktion av hur
producenter kan astadkomma nytta for konsumenter utan att i detalj beskriva hur dettakan rea-
liseras. Nyttan astadkoms genom att en producent levererar en prestation och prestationen ger
en effekt hos/for en konsument. Tjanster kan beskrivas oberoende av hur de implementeras ma-
nuellt, tekniskt, eller genom kombinationer av dessa. En tjanstedefinition beskriver enbart hur
konsumenter gor for att fatillgang till tjansten och vad som produceras. Tjanster har specifice-
rade egenskaper och med stdd av dessa kan konsumenter vélja vilken realisering som fungera
béast for dem. Darmed utgor tjansten en fasad mot producenten utifran konsumenters perspektiv.
K onsumenterna behtver inte ha kdannedom om vilka producenter som tillhandhaller olikatjans-
ter, utan kan sobka efter tjansterna som passar bast. Tjanster kan vara synkrona och asynkrona.
Synkrona tjanster ger konsumenter effekt direkt. Asynkrona tjanster kan ses som prenumera-
tionstjanster, vilka bestélls och dérefter levereras fortlopande tills dess att tjansten avbestélls.
Tjanstebegreppet utgor en hornsten i den arkitektur som foreslas, dar olika besl utsstodtjanster

spelar en central roll tillsammans med tjanster for datainhamtning och kommunikation.

En central aspekt i tjanstekonceptet & tjansters formaga att allokeraandratjanster palagreniva

En svérighet i att gora detta effektivt och praktiskt anvandbart &r att tjansterna pa lagre niva
maste kunna allokeras automatiskt. Ytterligare en viktig fordel som vill erhdllas med tjanste-

koncept & interoperabilitet, vilket ses som mojligheten att koppla samman olika tjanster pa ett
generellt satt och dér eventuel latekniska begransningar har eliminerats. Interoperabilitet & ofta
ett centralt krav som foranlett val et av tjanstebaserade |edningssystem. | det férslag som presen-

terasi dennarapport skapasinteroperabilitet mellan olikatjanster med ett ontol ogiskt kunskaps-
system, en sk allokeringsbrygga.

Framtidaledningssystem for krishantering kommer, med hansyn till deras nétverksberoende, att
hahogt stéllda sakerhetskrav. Vid utveckling och underhall av dessa system méste klassiskain-
formationssakerhetskrav beaktas som omfattar problem rorande sekretess, tillganglighet och
korrekthet. Speciellt eftersom systemen kommer att vara komplexa och svérare att kontrollerai

dessa avseenden. Genom att baserakrishanteringen paval definieraderoller, bearbetningsregler
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och taktiska bedomningar blir det mgjligt att uppfylla forekommande sdkerhetskrav. Detta kré-
ver dock att s8kerhetsaspekterna beaktastidigt i utvecklingen av dessa system och att omfattan-
de dialog férs med anvandargrupper. |1 andlutning till utveckling av nétverksbaserade
ledningssystem for krishantering kommer ett stort antal centrala forskningsfragor att behéva
studeras noggrant, vilka kan relateras till den krévande miljo som operativ krishantering stélls
infor. | forlangningen kommer ocksa fragor relateradetill skydd av enskildaindivider och deras

personligaintegritet att stalla krav pa bade fortsatt forskning och politiska stall ningstaganden.

En central del, i framforallt den preventiva delen av, krishantering & forméagan att bedoma san-
nolikheten for att olika former av hot realiseras och incidenter sker. Det vill s&ga, riskbeddom-
ning i framtida ledningssystem kommer att vara en viktig funktion. For att skapa en forstaelse
av vad riskbeddmning innebér skapades en riskmodel | innefattande hotagenter, hot, risker, kon-
sekvenser, motatgarder samt hur dessa forhaller sig till varandra. Denna riskmodell kan utnytt-
jas for att beddma behovet av att preventivt hantera risker, genom att beskriva skyddsvérda
objekt, vilka hot de &r utsatta for, vilken risk dessa hot utgér samt vilka konsekvenser realise-
ringen av ett hot skulle innebéra. | riskmodellen tas hansyn till hur férebyggande atgarder pa&
verkar risken for att ett hot realiseras samt hur atgarder minskar konsekvensernaav ett realiserat
hot. | denna studie vidareutvecklas den riskmodell som presenteradesi forstudien till detta ar-
bete. Modellen delas upp i en datamodell som kan liggartill grund fér en implementering i en
databas, en ontologi som beskriver de olikakoncepten i datamodell samt tre aktivitetsmodel ler
som beskriver hur arbetet genomfors for att exempelvis bedoma en risk. Riskmodellen ar langt
utvecklad men ytterligare forskning krévs och da framst for att implementera modellen och ut-

véardera den.

Det & av avgorande betydelse att vid krishantering ha god forstaelsen for situationen, for att
kunnafatta korrekta beslut om dtgarder. Dennaforstael sen for vad som hander behover varage-
mensam for dem som deltar i krisarbetet. | dettaingdr kannedom om miljon, krisen, vilka atgar-
der som genomférs och planeras att genomféras samt vilkahot som foreligger. Likaviktigt som
det &r att ha forstaelse for situationen &r det att haforstéel se for den organisation som skall han-
terakrissituationen. Att ha organisatorisk forstael se (eng: organizational awareness) innebar att
ha kdnnedom om vilkaresurser som finnstillgangligaoch hur dessarelaterar till varandra. Bris-

tande organisatorisk forstaelse medfor ineffektiv krishantering, da de tillgangliga resurserna
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inte utnyttjas optimalt. Svarigheten att Gverblicka insatsorganisationen blir betydligt storre da
denna sétts samman av enheter fran olika organisationer. Dettainnebéar ocksa att det kan uppsta
oklarheter i hur insatser leds och koordineras. Stuationsforstaelse i ledningssammanhang kan
sdledes tolkas som aktorernas forstaelse av olika sidor av krishanteringssystemet, organisatio-
nen for krishantering och det aktuella laget i vad avser forstaelse och bedémning av pagaende
kris, dvskrisforstael se. En central fragaar hur ledningssystem skall tillhandahallainsatskoordi-
natorer automati skt stod for detta sa att dessakan ledaverksamheten paett adekvat sitt och sam-
tidigt delge situationsforstaelse till 6vriga aktorer, som ofta tillhor olika organisationer med
olika mal och resursbehov. Kunskap om detta omrade och framférallt hur detta skall 16sas &r
dalig och berdr i grunden ledningsproblematiken. Fortsatt forskning omkring detta rekommen-

deras.

| den studie som genomfoérts har vissa avgransningar varit nddvandigaatt gora. | arbetet beaktas
inte de juridiska och etiska aspekter som bland annat foljer av 6kad dvervakning, samkdrning
av dataregister och nyttjande av gemensam |&ageshild. Inte heller gemomfdrs nagon empirisk
studie av behov av en ledningsfunktion. Detta pa grund av omfattningen pa projektet och att
dess syfte &r att pavisa de tekniska majligheterna utan restriktioner. Inte heller beaktas de nér-
liggande aspekterna manniska-systemintegration (MSI) och systemtilltro, &en detta som en
konsekvens av projektets begransade omfattning.

Av forklarliga skal kan inte nagra slutsatser dras pa hur de forslag som presenterasi dennarap-
port skulle paverkas av, eller hapaverkat skeendet i Sydostasien om ett krisledningssystem fun-
nitstillgangligt. Dock, kan det konstateras att av central betydelse fér all krishantering &r att den
maste baseras pagod krisforstael se och att val fungerande ledningssystem maste ge stod for det-
ta

Syftet med denna rapport &r att ge en bild av vilka aspekter som paverkar utformningen av led-
ningssystem for preventiv och operativ krishantering samt att 1&gga grunden for utveckling av
krisledningssystem genom att presenteragrundernai en arkitektur for natverksbaserat lednings-
system for krishantering. Emellertid kan detta inte ses som en dlutgiltig och fardigt utvecklad
|6sning for utveckling av krisledningssystem. Fortsatt arbete maste till for att i dutdndan na

fram till adekvata ledningssystem som kan anvandas for krishantering.

10
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Del 1

Overgripande metoder och tekniker for tjanstebaser ade ledningssystem -
avgransningar och avvagningar
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1. Inledning

Samhaéllen har genom historien drabbats av kriser och svara pafrestningar av olika former, men
en tidigare relativt forutsagbara hotbild med givna motmedel har ersatts av en alltmer komplex
hotbild [1]. Forméagan att effektivt och med for allmanheten accepterade medel kunna férebyg-
gaoch hanterasvara pafrestningar ar nodvandig for samhallensfortlevnad. Detta &r speciellt an-
gelaget i tider da naturkatastrofer och terrorism blir allt vanligare, samtidigt som det ar viktigt
att varna om levnadsstandard och den dppenhet som vart samhallei s hog grad bygger pa. Be-

greppet krishantering avser i denna rapport att férebygga och hantera svara pafrestningar.

Krishantering kommer i allt hdgre utstrackning att vara verksamhet som pl6tdigt kan stéllasin-
for helt nya hot eller att hot realiseras. Detta kommer att stélla stora krav pa krishanteringssys-
tem nér det géller férmaga att anpassas till aktuell situation. Av ekonomiska skal, maste den
vara effektiv, vilket astadkoms genom att effektivt utnyttja enbart de resurser som behovs.
Dessaresurser bor varasadan att de aven anvands da € svarapafrestningar rader, for att fakost-
nadseffektivitet men ocksa rutin pa att anvanda dessa. Integration av olika resurser bor baseras
pa deras funktionalitet och yttre egenskaper, snarare an teknisk realisering. Inom krishante-
ringsomradet finns behov av att synkronisera, koordinera och samordna vitt skilda verksamhe-
ter. Dettafor att erhalla verksamhet och system som &r flexiblanog att anpassastill de krav som
stélls fran omgivningen, och samtidigt baseras pa samverkan mellan ett antal organisationer.

For att kunna astadkomma detta maste krishanteringssystem baseras pa en adekvat arkitektur
[2].

| det arbete som beskrivsi denna rapport har en arkitektur for tjanstebaserade krisledningssys-
tem med preventiva och operativaformagor tagits fram. Arbetet skall ses som ett initialt, av fle-
ra, steg som mastetasfor att samhallet skall erhallaen |edningsfunktion som medfor en effektivt
preventiv och operativ krishantering. Dennaledningsfunktion skall medge att samhallets resur-
ser effektivt kan anvandas for att motverkaatt krissituationer uppstar, samt om krisen &r ett fak-
tum att tillgangliga resurser effektivt sétts in for att hanterar krisen och lindra dess
konsekvensers. Visionen &r att krishantering i forsta hand baseras pa majligheten att flexibelt
kunnaallokera och nyttjaresurser i normalaverksamheter, men vid behov kompl ettera med ex-

traordindrainsatser.

13
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Effektiv och adekvat krishantering bygger i hog grad pa effektiv ledning. For att astadkomma
effektiv ledning av krishantering & det nddvandigt att ledningsfunktionen tydliggérs och ut-
vecklas [3], [4]. Men for att skapa en adekvat |edningsfunktion, med tillhGrande tekniskt stdd,
kravs djup insikt i hur framtida krishantering kommer att bedrivas, vilka krav som kommer att
stéllas, vilka foérutsdttningar som kommer att gélla och vilkatyper av resurser som kommer att
finnas tillgangliga. Men det & ocksa viktigt att pavisa vilka tekniska mojligheter som finns att
stédja krishantering och dérigenom se nyamgjligheter. Det finns nast in till oandliga majlighe-

ter att stodja savéa ledning som samverkan med olika former av informationsteknik.

For att erhdllaett effektivt stod for ledning och samverkan kréavs informationssystem som &r an-
passad till dess anvéndares och verksamhetens behov av stdd, samtidigt som de & anpassnings-
bar till forandrade forutsattningar. Vid utveckling av tekniska system &r det saledes viktigt att
ha en forstéel se for vilka behoven &r sa att valgrundade val gallande teknik kan goras. Vid led-
ning géller generellt att det finns behov av att kunna (1) inhamtainformation, (2) fattabeslut om
atgarder, (3) genomfora dessa, oftai samverkan med andra organisationer och (4) utvérdera ge-
nomford insats. Samverkan bygger pa formagan att kunna (1) utbytainformation och (2) koor-

dinera verksamhet.

Under senare & har stora satsningar genomforts for att bygga informationsinfrastrukturer savél
for fast kommunikation (bredband) som for mobil kommunikation (3G). Det har dock visat sig
vara otillréckligt att enbart tillhandahdlla informationsinfrastrukturer for att erhdla nytta av
dessa och skapatillvaxt i samhéllet. Samtidigt ger dessainformationsinfrastrukturer en teknisk
plattform for att effektivisera verksamhet och skapa forutséttningar for sasmverkan mellan olika

organisationer.

Utvecklingen av informationssystem som stod for ledning av krishantering maste baseras paen
holistisk och koherent systemutvecklingsprocess, som utgar fran verksamheten samt verksam-
hetens och dess aktorers behov och darefter omvandlar dessa till krav pa ledningsfunktionen
och padet tekniska stodet. | dennaprocessfinns ett flertal aspekter som maste beaktas; till dessa
hor verksamhetsanalys, arkitekturegenskaper, kravhantering, ménskliga faktorer, 1T-sakerhet
etc.

14
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Att utnyttja arkitekturer for att beskriva befintliga och tankta system ger forutséttningar for (1)
helhetssyn, (2) interoperabilitet och (3) mojlighet att studera detaljer av system utan att behdva
tadel av det som for tillféllet anses som ovésentligt. Na&r det géller helhetssyn ger exempelvis
konceptet System-av-system majlighet att betrakta systems enskilda och avgransade delar fran
olika abstraktionsnivaer. Interoperabilitet erhdlls genom att system pa olika nivaer har val defi-
nierade granssnitt. Dessa granssnitt isolerar ocksa funktionalitet och yttre egenskaper fran den

faktiska realiseringen. Ett exempel pa sadana granssitt ar tjanstekonceptbaserade granssnitt.

En annan mycket viktig aspekt som maste beaktas vid utveckling av ledningsfunktion for kris-
hantering ar 1 T-sékerhet. I T-s8kerhet beaktas ofta alldeles for sent i utvecklingsarbetet, vilket
leder till attilla anpassadeldsningar maste forcerasini system. Dettaresulterar i forsamrad ef-
fektivitet, med avseende pa sdva sikerhet som funktionalitet, och i varstafall att system Gver-
huvudtaget inte kan tasi drift pagrund av bristande sakerhet.

1.1Mma
Malet med arbetet som beskrivs i denna rapport &r en arkitektur for tjanstebaserade krisled-

ningssystem med preventiv och operativ formaga.

1.2 Syfte
Syftet med arbetet ar att skapa en tjanstebaserad arkitektur som kan anvandas for att utveckla

krisledningssystem med preventiva och operativa férmagor.

1.3 Avgréansningar
Inom ramen for detta arbete beaktas inte de juridiska och etiska aspekter som bland annat fo6ljer

av Okad dvervakning, samkorning av dataregister och nyttjande av gemensam légeshild. Inte
heller gemomfors ndgon empirisk studie av behov av en ledningsfunktion. Detta pa grund av
omfattningen pa projektet och att dess syfte &r att pavisa de tekniska méjligheterna utan restrik-
tioner. Inte heller beaktas de néarliggande aspekterna manniska system integration (MSl) och
systemtilltro, &ven detta som en konsekvens av projektets begransade omfattning.

15
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1.4 Kopplingar till forstudien
Arbetet i dettaprojekt baserasi hog utstréckning pa det arbete som genomfordesinom Forstudie

avseende fordlag till integrerad lednings- och skyddsfunktion for preventiv och operativ kris-
hantering [3]. Detta projekt skall sessom en fordjupning av forstudien inom omradenalednings-
modellen, riskmodellen och | T-sakerhet som & de omraden det & av intresse att ga vidare med.

Emellertid & dock de underliggande fragestallningana de samma.

2. Bakgrund
Inom forstudien [ 3] togs ett forslag fram till en integrerad lednings- och skyddsfunktion for pre-
ventiv och operativ krishantering. Fundamentala antaganden som gjordes infor vidare forsk-

ningsverksamhet var bland annat:

- For att en ledningsfunktion skall varanyttig bor den kunna anvandas dven dakrisinte
rader.
- Av denna anledning maste |edningsfunktionen kunna anpassastill den dagliga verk-

samheten.
- Ledningsfunktionen maste ha kapacitet for hantering av extraordinéra handel ser.
- Ménniskan maste spela en central roll i ledningsfunktionen.

For att sakraanpassning till daglig verksamhet bedomde forstudien nedan listade omraden, som
lampade:

- Registrering och dvervakning av sukdomar (t ex virussjukdomar).
- Miljofaktorer (t ex luftkvaliteten).

- Transporter av farligt gods; kontroll och 6vervakning.

- Kriminella aktiviteter.

- Brander.

De ovan namndaomraden har potential bade enskilt och i kombination med ndgon av de 6vriga
att kunna utvecklastill olikatyper av kriser. Tilldmpningsmdjligheter for polis, réddningsverk
och olika kommunala instanser existerar i rik omfattning, i vardag sdval som da svara pafrest-

ningar rader.

16
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Vidare ansagsi forstudien att det var av vikt att i andutning till bekdmpning av kriser i ett ope-
rativt sasmmanhang ocksa studera preventiva aspekter. Detta kan goras som en del av 6vervak-

ningsprocesser for skyddsvérda objekt, som t ex:

- Flygplatser (extern och/eller intern 6vervakning).
- Hamnar (extern och/eller intern 6vervakning).
- Kérnkraftverk (extern dvervakning).

- Infrastrukturer, t ex for el-6verforing.

Lednings- .

- = Riskmodell
Lednings-
system

Figur 1. lllustration av sambanden mellan ledningsmodell, riskmodell och ledningssystem.

Dessa antaganden och slutsatser gor forstudien efter

- en analys av ténkbara generella hotbilder mot samhdllet och viktiga samhallsfunk-
tioner. Hot kan grovt indelasi hot utgdende som resultat av manskligt agerande (an-
tagoni stiska respektive i cke-antagoni stiska hot) och hot som resultat av € manskligt
agerande (tekniskafel, tillverkningsfel, naturrel aterade handel ser och brister i andra
system och beroenden av dessa)

- en observation av att insatsledning vid krishantering kréver kraftfullt ledningsstod,
vilket forsagsvis kan baseras pa resultat ur forskning kring aktionsstyrning [5],

- framtagande av ett ledningsramverk dér ett ledningssystem baserar sig pa en led-

ningsmodell respektive en riskmodell, som illustreras av figur 1 och figur 2.

- identifierande av centrala forskningsomraden, enligt figur 2 som berors av proble-

matiken kring utvecklingen av ledningssystem for krishantering.
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Figur 2. Illustration av systemutvecklingsprocessen.

2.1 Regional samverkan
eNavet [6], GOTSAM [7] och CeSam-C &r exempel pa svenska satsningar dér man paolika sétt

studerar integration av vardaglig verksamhet med verksamhet som behdvs under svara pafrest-
ningar, det vill séga krishantering. Barande i dessa satsningar & vikten av samverkan mellan

olika myndigheter och andra aktorer.

eNavet & ett samarbete mellan Linkopings kommun, Tekniska Verken och SAAB med fokus
pateknik for hantering av gemensam | &geshild och integrering av dettai ledningsteknik och led-
ningsfunktioner. Detta skall varatillampligt i sdvél vardagliga situationer som merakrisbetona-
de; som exempel pa scenarion har man inom eNavet utgétt fran ett par fallstudier med olika
inriktning. Det fOrsta scenariot utgdrs av en tankbil som transporterar ammoniak och som valter
i enrondell utanfor Link6ping, i 1agesbildenillustreras spridningsrisker och darpafoljande kon-
sekvenskedjor. Det andra scenariot fokuserar pAmeravardagligt anvandande av eNavets poten-
tial for samordning av olika insatser inom ett lokalsamhalles 6kande behov av &@ldreomsorg.

Detta blir av séarskild vikt i och med den 6kade satsningen pavard av ddrei hemmet.
eNavet avses att &ven fungerai ett antal andra sammanhang &n vad dessa senarioexempel illus-

trerar, men &minstone indikerar deras olika karaktar att det existerar en betydande bredd pa det

spektrum inom vilket eNavets |égesbildsteknik med kringfunktioner kan anvéandas.
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Inom GOTSAM studeras delvis liknande problem och behov, men utgaende ifran de forutsitt-
ningar, begransningar och magjligheter ett 6samhélle som Gotland ger. Det utsattal&get Gotland
har som 6 n6dvandiggor ett effektivt och tétt samarbete mellan 6ns olikakrisaktorer for att kun-
na hantera allvarliga olyckor och andra typer av svar pafrestningar. Det &r av stor vikt att und-
vika dubbelarbete och samtidigt ha éverblick av olycks- och krissituationer samt att snabbt
kunna sétta in rétt resurser. Foljande gotlandska myndigheter deltar i projektet: Lansstyrelsen,

Gotlands Kommun, polisen, férsvarsmakten, kustbevakningen och g6fartsverket.

Inom Uppsala lans samverkansorganisation CeSam-C (Central samordning inom C-18n) sam-
ordnas polis, raddningstjanst, forsvarsmakten, lansstyrelsen, SOS Alarm, Radio Uppland och
landstinget [8], [9]. L anets status som karnkraftslan &r en av flera orsaker till CeSam-C:stillbli-
velse. Under borjan av 1990-tal et initierades ett arbete med att effektivisera samordning mellan
|anets kommunala raddningstjanster och samverkan med Forsvarsmakten. Ar 2000 formalise-
rades arbetet inom CeSam-C.

2.2 Svensk forskning
Bland andra svenska forskningssatsningar bor nédmnas verksamheten inom Centrum for riska-

nalys och riskmanagement (LUCRAM) vid Lunds Universitets [10] och speciellt deras ramfor-
skningsprogram Framework programme for Risk and Vulnerability Analysis (FRIVA).

FRIVA bestér av foljande delprojekt (DP):

- DP2: Metoder for risk- och s@rbarhetsanalys

- DP3: Metodutveckling

- DP4: Krishantering och social sarbarhetsanalys

- DP5: Proaktiv krishantering och sékerhetskultur pa myndighetsniva

- DP6: Kommunal och regional sarbarhetshantering

- DP7: Sarbarhetsanalys av storskalig infrastruktur: el- och vattenférsorjning
- DP8: Sérbarhetsanalys av storskalig infrastruktur: tele- och I T-system

- DP9: Statistiska simulerings- och beréakningsmodeller for komplexa system
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Inom DP2, Metoder for risk- och sarbarhetsanalys, & tanken att integrera resultat fran évriga
del projekt och darigenom naett hel hetsperspektiv pahur metoder for risk- och sdrbarhetsanalys
kan anvandas. Detta medfor att DP2 har en samordnande roll i hela FRIV A-programmet. DP3-
DP6 fokuserar pa krishanteringens olika verksamhetsomraden med avseende pa teorier, kon-
cept, modeller och begrepp. DP7-DP9 fokuserar pa forbéttringsarbete rérande de tekniska sys-
temen. Sarskild vikt 1aggs pa forstael se och systematiskt analys av émsesidigt beroende mellan
olika tekniska infrastrukturer.

| forhallandetill det |edningssystemperspektiv som dennarapport utgar fran, ar problemmassig
nérhet och anknytningar tydligast till det informationssystemperspektiv som DP7 har, &ven om
ledningssystemaspekter verkar vara ndgot mindre accentuerade. Vidare kan sannolikt forsk-
ningsresultat fran DP2 och DP9 utgora véardefullabidrag till utveckling av ledningssystem. Re-
sultat frén dvriga delprojekt &r ocksa av intresse vid arbetet med utveckling av arkitekturer for
krisledningssystem, till exempel med avseende pa hur de olika verksamhetsomradenas led-

nings- och beslutsstodsbehov ser ut, hur social sarbarhet kan uppsta och bor hanteras.

Generella aspekter pa risk- och sarbarhetsanalysens roll lyfts fram i en forskningsrapport [11]
framtagen inom LUCRAM. Sarskild lyfts hér fram &ven vikten av att ta hansyn till myndig-he-
ters riskhantering generellt, bland annat med avseende pa aktiviteter som ligger inom myndig-
hetenstillsynskontroll respektive aktiviteter som ligger utanfér myndighetens kontroll men som

samtidigt har potential att paverka myndighetens ansvarsomrade.

Beredskap och krishantering i svenska kommuner & verksamhet som i betydlig grad bor ges
mojlighet att paverka ledningssystemutveckling, och lampligen med anknytning till arkitektur-
avvagningar kring ledningssystem. Inom projektet Beredskap och krishantering i svenskakom-
muner har forskare vid Forsvarshogskolan i en serie rapporter publicerade av
Krisberedskapsmyndigheten, studerat kommunalainstansers erfarenheter av kriser och krishan-
tering [12], [13], [14]. Dessutom studerades drivkrafter och motivationsfaktorer for arbete med
sakerhets- och beredskapsfragor. Den erfarenhet som har inhamtats via dessa studier bor inga

som paverkande faktorer vid vidare utveckling av krisledningssystem.
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Erfarenheter s hér 1angt av den svenska férsvarsmaktens 6vergang till nétverksbaserat forsvar
och tjanstebaserade ledningssystem diskuterasi [15]. Erfarenheterna hérifran rérande behov av
situationsmedvetande och tjanstebaserade system &r i betydande grad aven relevanta for civila
behov.

Dainformations- och I T-sakerhet & synnerligen kritiskafaktorer for att kunnarealiserakrisled-
ningssystem, bor &ven den verksamhet ndmnas som planeras inom ett regionalt kompetenscen-
trum for informationssékerhet i Linkdping-Norrkopingsregionen. | denna centrumbildning
planeras foljande aktorer att bidra: Linkopings universitet, lokal industri, Landstinget i Oster-
gotland och Totalforsvarets forskningsinstitut (FOI).

2.3 Internationell forskning
Pa EU-niva har sakerhetsfragor i vid mening blivit uppmérksammade i rapporten Research for

a Secure Europe[ 16]. Globaliseringen medfort ett antal fordelar for EU:s utveckling, men aven
nya hot och risker. Sjukdomar sprids snabbare i och med att manniskor rér sig i alt hogre ut-
stréackning over allt storre omraden. Lokala konflikter kan ge kedjereaktioner globalt pa grund
av att ekonomiska system, transport- och kommunikationssystem & sammankopplade. Dessut-
om utgdr terrorism, som med hjélp av Internet blivit en distribuerad verksamhet, ett hot som i
okande grad maste beaktas. Dettatillsammans med andra observationer, nédvandiggor betydan-
de forskningsinsatser for att hantera de olika indikerade problemen. EU-rapporten poangterar
teknologins roll som méjliggérare for ett sikrare Europa. Rapporten observerar att dettakréver
en industri som &r néra utvecklings- och forskningsfronten, en stark kunskapsinfrastruktur samt
en andamasenlig finansiering och optimal resursanvandning. Detta kraver dock forbéttrat sam-
arbete mellan EU:s medlemslander och betydande forskningsinsatser. Dessa konstateranden ut-
gor ndgraav de skal till att ett europeiskt sakerhetsforskningsprogram foreslas med start i 2007.

Motsvarande utveckling har, tillsammans med handel sernaden 11 september 2001, resulterat i
satsningarnai USA pa ett samordnat departement, Department of Homeland Security [17]. Be-
tydande forsknings- och utvecklingssatsningar finansieras fran detta nya departementet, bland

annat med relevans for krishantering och ledningssystemutveckling men dettafinnsi betydande

1. " Force-enabler”
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grad belyst i manga andra sasmmanhang och av denna anledning diskuteras detta inte vidare i

detta arbete. Detta hanger ocksa samman med de generella begrénsningarnai detta arbete.

Komplexiteten i verksamheten krishantering speglar forskningen inom omradet. Teoribildning-
en inom omrédet & inte entydig, men inslag i denna som bor ligga till grund for vidare arbete

framgar av foljande aspekter:

- Situations-, [18], och organisationsmedvetande, [19], & faktorer som ger strategiska
fordelar vid hantering av krissituation, men aven i ett meravardagligt anvandande av
ledningssystem. Att uppna sadant medvetande maste vararesultatet av anvandningen
av ledningssystemen, men sjdlva medvetandet maste dock finnas hos anvéandarna
sdva. Utover situations- och organisationsmedvetande maste ett tydligt sékerhets-

medvetande finnas.

- Koordinering av aktiviteter och aktorer inom krishantering maste utformas paett teo-
retisk valgrundat satt. Den multidisciplinara karaktéren pa koordineringsproblemati-
ken framgdr av [24]. Shen och Shaw, [23], diskuterar vikten av att identifiera vad
som behover koordineras, vilka koordineringsmekanismer som kravs och hur infor-

mationsteknologi kan bidra med dessa mekanismer.

- Strikt hierarkiska organisationer har klara begransningar vid krishantering. Dynamis-
ka och gdvorganiserande organisationsmodeller med distribuerad auktoritet (hete-
rarkier) ger andra mgjligheter. Hur optimala strategier for informations- och

ledningsfl6den respektive kommunikation kan konstrueras diskuterasi [22].

- §évorganiserande system-av-system baserade pa agentteknik har ett antal fordelar
for bland annat krishantering, vilket diskuterasi [20] respektive [21].

- De ovan ndmnda inslagen realiseras sannolikt i koalitioner med olika typer av kris-
hanteringsaktorer, vilket vidare diskuteras i [24]. Agentteknik & en hdrnsten i detta
arbetet.

Vidare diskussion om dessa aspekter dterkommer i senare delar av denna rapport.
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3. Ledningsaspekter

Nér det gdller krishantering och riskhantering finns det ett flertal olika modeller som beskriver
hur dettaskall genomféras[11]. Generellt kan krishantering dock anses bestai att (1) forebygga
for att minskasannolikheten for att svarapafrestningar intréffar, (2) forberedagenom att planera
for insatser vid olika krissituationer, (3) akut avhjalpafor att mota de behov som uppstar vid en
incident samt (4) avveckla och ateruppbygga for att aterféra samhallet till ett normaltillstand. |
detta sammanhang syftar forebyggatill att minska sannolikheten for att svara pafrestningar in-
traffar, forbereda handlar om att planerainsatser vid realisering av hot, akut avhja pa syftar till
att méta de behov som uppstar vid en incident och avveckla och &teruppbygga syftar till att ater-
forasamhallet till ett normal tillstand.

Framtida krishantering kommer att baseras pa ndra samverkan och informationsutbyte mellan
olika heterogena organisationer. Dessa heterogena organisationer har sinaegnamal som kan ses
som delmadl i att genomféra krishanteringen. En aspekt som &r viktigt for att forbattra krishan-
teringen &r att starka samverkan mellan olika involverade organisationer, déar delad situations-
forstael se, interorganisatoriskt beslutsfattande och val synkroniserade insatser ar centralt [20].
Nar det géller synkronisering eller koordinering av insatser finns ett antal beroenden som maste
hanteras. Shen och Shaw [23] diskuterar tre olikatyper av beroenden; (1) delning, (2) fléde och
(3) passa. Delningsberoende uppstar nar flera aktiviteter kraver sammaresurs. Flodesberoendet
uppstar nar en aktivitet & beroende av att en annan aktivitets genomforts. Beroendet att passa
uppstar da behovet integration och samverkan finns, det vill sigainteroperabilitet. Dessa bero-
enden kan uppsta mellan aktorer, aktiviteter samt aktor och aktivitet. Exempelvis maste vissa
aktivteter ske samtidigt eller i en specifik sekvens. Vissa aktorer blir tilldelade flera aktiviteter
och maste véljavad som skall goras forst. Det sammagéller med resurser som flera aktorer be-
hover men som finnsi begransat antal. For att hantera den dynamik och den mangfald av vari-
anter kriser omfattar, kréavs en modulér organisation som kan anpassas till den aktuella
situationen [23]. Koordination av verksamheter inom en modulér organisation forutsétter en
strukturering gallande besutsfattande. Nér det géller delningsberoende & nagon form av inter-
organisatorisk resursférdelare nddvandig, exempelvis en koordinator. Nér det galler flodesbe-
roende sa forordas planering, som stéd for realtidskommunikation gélande aktionsplaner,
anmalan om aktiviteter och beordring av aktiviteter. FOr att hantera olika organisationers mal

och for att undvika konflikter av aktiviteter krévs regel bundna maéten.
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Det finns flera olika typer av organisationsstrukturer som &r tankbara for krishantering, exem-
pelvis hierarkiskt orienterade, processorienterade och heterarkiskt orienterade. Heterarki orga-
nisationer beskrivs oftast som en nétstruktur av samverkande noder. Vilken nod som leder och
koordinerar en verksamhet & helt situationsberoende. Den organi sationsstruktur som ansesvara
mest |ampligt krishantering & nagon form av hybrid organisation, da dessa anses |ampliga att
mota behov som inte alltid ar forutsagbara. Natverksorganisationer kan ses besta av noder som
tar (1) emot information och uppgifter, (2) 6vervakar handelser, (3) bearbetar uppgifter, obser-
vationer och information, (5) utfér uppgifter samt (6) slutligen skickar vidare information. In-
formationen som skickas vidare kan utgora en nedbrytning av uppgifter [22]. Detta medfér att
varje nod har som ansvar att (i) 6vervaka externa handelser, (ii) tabeslut, (iii) genomfora upp-

gifter och (iv) kommunicera information och uppgifter.

Att effektivt kunna samverkavid genomférandet av insatser kréver tillit Ovrigaaktorer. Det kan
varasvart att skapatilllit nar samtliga aktorer ar fysiskt lokaliserade pa ssmmaplats, an svarare
& det da samverkan sker pa distans via kommunikationsnétverk och da ledningen av insatsen
tillhor en annan organisation, som blir fallet i nétverksbaserade organisationer [18]. Dettainne-

bér att kravet pa att bygga och sakerstéllatillit for dennatyp av organisation &r av stor vikt.

4. For staelse for situationen

Att haforstéelse for situationen &r centralt for att vid hantering krissituationer kunnatakorrekta
beslut om &tgarder. Forstael sen for vad som hander behover varagemensam for samtliga aktorer
som deltar i att hanterar krissituationen. | situationsforstaelse ingar kannedom om miljon, kri-
sen, atgarder som genomfors, dtgarder som planeras att genomforas samt vilka hot som forelig-
ger. Lika viktigt som det & att ha forstaelse for situationen &r det att ha forstaelse for den

organisation som skall hantera krissituationen, for att veta vilka resurser som finnstillgangliga.

4.1 Organisationsfor staelse
Att haorganisatorisk forstael se (eng: organizationa awareness) innebar kénnedom om vilkare-

surser som finns tillgéngliga och hur dessarelaterar till varandra[19]. Bristande organisatorisk
forstaelse leder till ineffektiv krishantering, da inte de egna resurserna utnyttjas optimal. Sva
righeten med att dverblicka insatsorganisationen blir betydligt storre da denna satts samman av

team fran olika organisationer. Detta innebér i sin tur dven att det kan uppsta oklarheter i hur
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insatsen leds och koordineras. Situationsfortael se finns ocksa belyst och definierat av Stanton

etal.i[18]

Systentilltro Osakerhet i Information
Befogenheter Datakallor
lageshild

Stuations-
forstaelse

Koordinering
Resurser

Kontext-
forstéelse

Kris
forstaelse

Organisations-
forstaelse

: Syddsvardaobjekt -
3/stem riskbeddémning R' s o
forstaelse forstaelse

v

Sakerhets-
forstéelse

Figur 3. Situationsforstael se, dessinre samband och relationer till yttre beroenden och villkor.

4.2 Situationsfor staelse
Med utgangspunkt fran vad som sagt om situations- och organisatoriskforstael se framstar det

som nodvandigt att dela upp situationsforstaelsei ett antal underbegrepp i enlighet med figur 3.
Situationsforstael se paverkas av en mangd olika externafaktorer sasom aktorernas systemtilltro
och deras befogenheter men ocksa den aktuella lageshilden som i sin tur beror av det M SI-stod
som finns tillgangligt. Den darefter foljande nivan kan betecknas som en ledningsniva som be-
ror av forstaelsen av organisationen, sjdva krisen och den kontext i vilken krisen pagar. Orga-
nisationsforstaelsen paverkas av faktorer som koordinering av verksamheten men ocksa av
tillgangliga resurser. Kontextinformationen paverkas av osakerheten i inkommande informa-
tion men &ven av de datorkallor som maste finnas tillgangliga och som i de flestafall kommer
att utgoras av olikatyper av sensorer som kommer att generera data som till viss del &r osdker;
darav problematiken kring osakerhet gallande information. Till kontextforstael se kan palagre

nivaknytas riskforstael sen som &r beroende de tvafaktorerna skyddsvarda objekt samt metoder

25



FOI-R--1569--SE

for riskbedomning, vilket diskuteras vidare i del 2 av rapport. Vidare pa lagre nivaingar sys-
temforstael se som identifieras som en del av organisationsforstael sen. Systemforstaelse utgor
en Overordnad del av sakerhetsforstaelse. Till dessa olika nivaer kan ocksa kopplas flera olika

svagare samband sdsom t ex riskforstael se och kontextforstael se paverkan pa krisforstael se.

Med utgangspunkt fran de olika typer/nivaer av forstéelse, vilka var for sig utgor en del av si-
tuationsforstael sen, framgar att de var for sig relaterar sig till ledning vid krishantering och att
de utgor mycket komplexa samband som inteftill alladelar & kanda. Darfor & det angeléget att
studera dessa samband och relationer till ledningsproblematiken for att 6ka kunskapen om och
formagan till ledning i anslutning till utveckling av ledningssystem for krishantering, dvs alla

dessa aspekter maste ses som en del av systemarkitekturen.

5. Ledningsmodell

L edningsmodellen som utvecklades under forstudien avsag att omfatta tekniker for datainsam-
ling for att preventivt och operativt upptécka, identifiera, beddma och hanteraolikatyper av hot
[3]. Huvudsyftet med ledningsmodellen var att den skulle kunnaliggatill grund for realisering
av ledningssystem for preventiv och operativ ledning av krishantering. Grundldggande krav pa
ledningen, som hanterasi ledningsmodellen, utgoérsav (1) dvervakning av aktuellainsatsmiljoer
och hotagenter, (2) samverkan mellan olika aktorer, (3) koordinering av insatser samt (4) infor-
mation till andra aktdrer och allméanheten. Operativt skall ledningsmodellen stédja enskilda
myndigheter att sittain rétt insats vid rétt tillfalle sa att olika kriser bekampas pa effektivaste
sétt. | ledningsmodellen ingar ett operatdrsstod vars syfte ar vasentligen att ge ett adekvat stod
for bed utsfattandet samt for kommunikation mellan olika anvéndarkategorier. For att klaraden
funktionalitet som krévasi ett ledningssystem for krishantering, maste en riskmodell integreras
med ledningsmodellen.

Saledes utgors en del av malséttningen att vidareutveckla och fordjupa den ledningsmodell for
preventiv och operativ krisledning som beskrivs i forstudien till detta arbete [3] och delvisi
Jungert et al. [4]. Till detta kommer att modellen ocksa skall vara anpassad till de ledningsas-
pekter som diskuteratsi avsnitt 3 och somi fleraavseende ar baserade pa aspekter som framférts
av Levchuk et a. [22] och som grundar sig pa en tamligen platt ledningsstruktur. Emellertid ut-

gor en vasentlig del av Levchuks arbete ett forsok att utveckla en flexibel struktur pa automa-
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tiskt sétt, vilket inte gorsi det arbete. Skélet till detta & att det med sdkerhet kommer att leda
till ett alltfor komplext system. Det arbete som beskrivsi Levchuks arbete bor ses som ett ex-
periment. Vidare diskuterasi Shen och Shaw [23] aspekter som har att géra med hur arbetsord-
ningen skall fordelas, dvs koordineras, och vilka arbetsuppgifter som skall genomféras i en
krissituation; detta har redan diskuteratsi avsnitt 3. Stor del av grundeni Shen och Shaws arbete
har hamtats fran arbete om koordinering av Malone och Crowston [24]. K oordinering spelar en
central roll vid ledning och har givetvis paverkat utformningen av arkitekturen ocksai detta ar-
bete. Emellertid, grunden fér dennaledningsmodell presenterasi detta arbete kallas ledningsar-
kitektur, vilket ocksa diskuterats forstudien [3]. Ledningsarkitekturen paminner till viss del om
den agentflddesmodell som beskrivs av Levchuk et a. [22]. Kénnetecknande for ledningsarki-
tekturen &r att den &r tjansteanpassad.

5.1 Applikationsstruktur
L edningsmodellens grundlaggande principer kan beskrivasi enlighet med figur 1. Principen ut-

gors av ett antal aktorsapplikationer vilka utgor arbetsplatser for ett antal aktorer. Dessa har till
sitt forfogande ett antal tjanster som kan vara bestamda pa forhand med avseende pa aktorernas
arbetsuppgifter eller varabestamda av aktérenasjalv. Tjanster kan ocksa bytas ut, tas bort eller
sakan helt nyatjanster kopplastill. Varje aktor kan kommuniceramed andra aktorer i det exis-
terande natverket genom olika kommunikationstjanster. Den information som 6verfors pa detta
viskan varaefterfragad men behdver inte varadet. Tillgangligt i nétverket skall ocksafinnasen
mangd datakal lor, vilkainhamtar information fran insatsmiljon eller fran tillgangliga databaser.
Alternativt kan sddan information varaav a priori-typ, till exempel kartor. Aktéren skall kunna
inhamtainformation fran dessa datakallor genom att antingen prenumerera painformationen el-
ler utnyttja tjanster som hamtar data fran lampliga datakéllor. | de senare fallen kommer akto-

renainte att behdva avgora vilka datakallor som information inhamtas fran.

Principernafor ledningsstrukturen, som utgors av ett natverk (figur 4). Figur 4 beskriver ett an-
tal olika aktorsapplikationer som kommunicerar med varandra samt med olika datakallor. Den-
na ledningsstruktur kan forefalla vara helt platt men i praktiken kommer den inte att vara det,

dandgon form av koordinator kommer att behtvas, vilket diskuteras vidare i avsnitt 5.2.
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L edningsmodellen kommer att fungerasom en loop vilket framgér av figur 5. Dennaloop kallas
for beslutsloop och kan beskrivas enligt foljande. En aktor begér att fatadel av information fran
insatsmiljon. Information samlas in med hjélp av t ex en eller flera sensorer, analyseras och re-
turneras till aktéren som pa grundval av den erhallna informationen fattar beslut och beordrar
dess genomfdrande. Déarefter begar aktoren information fran sammaomrade for att verifieraef-
fekten av beslutet. Pagrundval av den nyainformationen kan nyabeslut fattas. Aktoren fullbor-

dar varv efter varv i beslutsloopen till dess arbetet har dlutforts.

dj+:l

Vg
@ — \

. O
Ledningsnatverk

Insatsmiljo

Figur 4. Strukturen i ledningsnatverket med dess aktorsapplikationer (A;) och datakallor (d)
med vars hjdp information hamtas fran insatsmiljon.

Aktoren begér ny informtion

Datasamlasin
Arbetsuppgifterna utférs
Data anal .
adnalyseras J(tbren fattar beslut och fordelar uppgifter

Figur 5. Beslutsloopen i ledningsystemet.

- .
Aktdren begér informatio / Effekternaav uppgifterna analyseras

5.2 Ledningsarkitektur
Den flodesmodell som beskrivsav Levchuk et a. [22] leder fram till eni deflestafall hierarkisk

ledningsmodell &ven om den framstélls som flexibel. Av denna anledning talas det om en hete-
rarkisk (eng. heterarchical) modell som definieras som ett sjavorganiserande nétverk utan na
gon dverordnad bedlutsfattare. Det finns vidare en dubbelriktad relation mellan bed utsfattare
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som bl ainnebér att information kan 6verforas mellan dem i bada riktningarna. Trots detta ger
arbetet intryck av att resultatet kommer att vara ganska hierarkiskt. | forslaget till ledningsmo-
dell som beskrivs har kan modellen karaktéri seras som platt men med en ndgot 6verordnad aktor
med uppgift att koordinera den pagaende verksamheten. Anledningen till att en sadan struktur
har valts ar att det inte & onskvart med en strikt hierarkisk ledningsstruktur eftersom en sadan
oftablir rigid. En sadan struktur &r inte 6nskvéard eftersom de kriser som ledningssystemet maste
kunna hantera ofta & av skiftande karraktar. Vidare kommer i varje kris manga olika myndig-
heter och organisationer att varainvolverade. Dessa kommer i de flestafall att ha sin egen be-
slutsordning och med sitt speciella ansvar, men ocksa sina egna resurser fér insamling av
information. Till detta kommer ocksa krav pa utbyte av information mellan dessa aktorer. Ex-
empel pamyndigheter som kommer att varainvolveradei dennatyp av verksamhet &r polisoch
réddningstjanst. Overgripande kan sdledes ledningsstrukturen beskrivas enligt figur 6. | denna
struktur kan koordinatorn ses som en aktor som 6vervakar det pagaende handel sef érloppet for
att bl atillse att ingen del av verksamheten faller mellan stolarna och att al nédvéndig informa-
tion finnstillganglig for alla aktorer. Koordinatorn skall ocksa kunna fatta 6vergripande beslut
och kan déarfor likstéllas med en raddningsledare. Samtliga aktorer har till uppgift att samlain
relevant information, sprida specifika information for stod & Gvriga aktorer, inklusive koordi-
natorn, samt att inom sitt problemomrade fatta beslut och tillse att dessa effektueras. Till detta
kommer ocksa behovet av att samtliga aktorer vid behov maste kunna kommunicera med var-

andra.

Av figur 66 framgar det 6vergripande sambandet mellan insatsmiljé och ledningsstruktur. Tan-
ken &r att samtligaaktorer skall kunnasamlain information fran insatsmiljén och dessutom kun-
na effektuera olika typer av bedlut. Vidare skall den information som aktérerna med hjélp av
olikatyper av tjanster (avsnitt 7) samlar in viaolikadatakallor kunna delas mellan de olika ak-
torerna. Detta skall kunnaske paflerasatt och samtliga aktorer har ansvar for att dettasker. An-
tingen skall aktdrerna kunna utnyttja samma datakallor eller sd skall informationen kunna
skickas vidare till antingen alla 6vriga aktorer eller till aktorer som har abonnerat pa den aktu-
ellainformationen. Ett avsevart problem i dettasammanhang &r att tillse att samtliga aktorer far
tillgang till en sa komplett informationsméangd som méjligt och att informati onsosakerheten &r
minimerad. Emellertid maste de olika férmagorna hos varje enskild aktér liksom hos koordina-

torn kunna beskrivasi enlighet med nagon lamplig struktur. Det internainformationsflddet hos
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varje enskild aktor kan beskrivas som den information som passerar noden, vilken utgér en del
av ledningsarkitekturen. Strukturen hos en sadan akttérsnod som utgor en del av ledningspro-
cessmodellen finns askadliggjord i figur 7. Tjansternakommer att vara beroende av varandra pa
olikanivaer, vilket kommer att diskuteras vidarei avsnitt 7. En viktig konsekvens av beroendet
mellan de olika tjanstetyperna &r att nar en viss tjanst behover tillgang till nagon annan tjanst
maste allokeringen av den nya tjénsten ske automatiskt utan inblandning av aktoren. Primart
gdller detta de badatjanstetyperna TAT och SyAT. Saledes méaste det finnas stod for dettai sys-
temet. Hur allokeringen av tjanster palagre nivaskall ske kommer att beskrivasi del 2.

Ledningsorganisation
koordinator

aktorer

A [

' v
Registrering/analys av _
observationsdata Effektuering av beslut

A

Insatsmiljo v

Figur 6. Skiss 6ver ledningsarkitekturen i krishanteringssystemet.

Data fran insatsmiljon

Information fran
andra aktorer J Tjénster for insamling

S e av extern information
Delgivning av _ _ _
information till Tjanster for informations

andra aktorer bear betning
- Bed utsfattande
Delgivning av
beslut Tjanster for
— effektuering av beslut

Figur 7. Informations och beslutsfl6det i en aktérsnod i ledningsarkitekturen.

En fragestalIning som inte kommer att diskuteras vidare i dennarapport hanfor sig till att system
maste besta av ett antal olika aktorer med specifikaroller som kommer att kunna definieras pa
forhand. Varje sadan roll kommer att behdvatillgang till ett antal tjanster. Vilka dessa tjanster

& kommer inte att diskuteras vidare i denna rapport. Inte heller kommer nagon diskussion att
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ske avseende vilkadessaroller ar. Skélet till detta &r att de olikatjansternakommer att varatill-
lampningsberoende, vilket inte paverkar principernai ledningsmodellen. Av denna anledning

ar det nodvandigt att i ett senare skede studera de olika rollerna och deras behov av tjanster.

| detta sammanhang har en systemlsning diskuterats som bygger pa anvandning av multipla
tjanster i en nétverkslosning. Emellertid existerar ocksa andra majliga systemldsningar. Bland
dessa kan speciellt namnas |6sningar som bygger pa sk koalitionsformationer (coalition forma-
tions). Koalitionsansatser & ganska likartade nér det géller mgjligheten att vélja om lednings-
strukturen skall vara platt [25] eller mer hierarkisk [28]. Gemensamt for bada dessa ansatser &r
emellertid att de ofta bygger 16sningsstrukturen pa olika kunskapsbaserade modeller dar mul-
tiplaintelligenta agenter (avsnitt 17) utgdr en central del.

6. Riskmodellering

Riskmodellering maste utgora ett centralt concept i varje krisledningssystem. Det & ocksai sig
ett omfattande forskningsomrade. Emellertid kommer detta problemomrade endast att behand-
las ur en mer teknisk/logisk synvinkel i detta arbete, eftersom det naturligt knyter an till den ge-
nerella arkitektur problematiken, vilket framgar av avsnitt 3, del 2.

7. Tjanstekonceptet
| detta kapitel beskrivs for begreppet tjanst och dérefter konceptet tjansteallokering.

7.1 Tjanster
Begreppet tjanst har ingen entydig definition och anvandsinom ett flertal omraden med vitt skil-

da betydelser [29]. Tjanst kan avse; (1) en befattning med formaliserade arbetsuppgifter och
kvalifikationskrav, (2) utdvandet av ett arbete och (3) en handling som &r till nytta for ndgon
annan. Aven inom omréden som systemarkitektur, informationssystem och informationstekno-
logi anvands begreppet tjanst flitigt och har blivit ndgot av ett modeord, dar i princip allt skall
vara tjanstebaserat, utan att nagon entydig definition antagits. Begreppet I T-tjanster har lanse-
rats som "the typical outcome of people's activitiesusing I T tools according to the precisely de-
fined process.” [30]. e-Service anser tjanster som &r tillgangliga via natverk, vanligen Internet
[31]. | mangafall ansestjanst inom IT omradet vara en funktion som tillhandhdllstill en speci-

ficerad kvalité och kostnad [30]. Inom telekommunikationsomradet ses tjanst som kapaciteten
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att utbytainformation som tillhandahalls kunder av tjansteleveranttrer [32]. Begreppet tjanste-
kvalité (eng. Quality of Service, QoS) &r relevant inom detta omrade. Tjanstekvalité utgors av
ett specificerat antal egenskaper hos tjansten som & observerbara och som konsumenter av
tjansten kan beddéma[33].

Arkitekturen Service Oriented Architecture (SOA) har till syfte att skapal6sakopplingar mellan
mjuvarukomponenter. Det finns en stark koppling mellan konceptet Web-services och SOA. En
tjanst i SOA definieras som "a unit of work done by a service provider to achieve desired end

results for a service consumer.” [34].

Inom den svenska Forsvarsmakten togs en generell definition av begreppettjanst fram avsett att
kunna anvandas for att mojliggoraintegration av olika system [35]. Enlig denna definition &r en
tjanst en abstraktion av hur en producent kan astadkomma nytta for en konsument, utan att be-
skriva hur detta genomfors. Nytta astadkoms genom att producenten levererar en prestation och
prestationen ger en effekt hos/for konsumenten. Tjénster skall beskrivas oberoende av om de
implementeras manuellt, tekniskt, eller genom kombinationer av dessa. Definitionen beskriver
enbart hur konsumenten gor for att fatillgang till tjansten och vad som produceras. Dessatjans-
ter har egenskaper och med stod av dessa egenskaper kan en konsument véljavilken realisering
som fungerar bast. Darmed utgor tjansten en fasad mot producenten utifran konsumentens per-
spektiv. Konsumenten behdver inte hakannedom om vilka producenter som tillhandhaller olika
tjanster, utan kan soka efter de tjanster som passar bast. Tjanster kan vara synkron, da konsu-
menten erhdller direkt effekt av tjansten. Men tjanster kan &ven vara asynkrona, sa kallade pre-
numerationstjanster vilka bestdlls och da leverans sker fortlOpande tills dess att
prenumerationen avbestalls. Stodtjanster ar tjanster som inte anvands direkt av verksamheten

utan ar tjanster av generell karaktar vilka har till uppgift att internt stodja systemelement.

Ett sétt att realisera tjanstebaserade informationssystem &r att basera dessa pa sa kallade Web-
services. Web-services ér ett relativt nytt begrepp som for tillfallet & mycket omskrivet och som
sa smétt borjar mogna och komma till praktisk anvandning. Web-services & en tjanste- och
komponentorienterad ansats for att getillgang till funktionalitet och information. Dessa tjanster
skall varatillgéngliga for anvandare och andra applikationer [36]. Centrala begrepp inom kon-

cept Web-services forklaras nedan:
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- Elementary services & web-services som ger atkomst av Internet baserade applika-

tioner, utan att nyttja andra web-services.

- Composite services & web-services som & sammansatta av elementary services och

andra composite services.

- Service container & web-services som innehdler ett flertal liknande web-services.
Den ger dynamik da tjansteproducenten kan vélja vilken tjanstrealisering som skall

nyttjas for att méta kundernas behov.

Att anvanda sig av tjanstebaserade arkitekturer dar funktionalitet och formagor beskrivsi form
av tjanster, ger flerafordelar. En och samma tjanst kan implementeras pa flera olika satt. M j-
ligheten att kombinera flera olika tjanster for att erhdlla en helt ny tjanst ger htg anpassnings-

formaga och ateranvandbarhet.

7.2 Tjansteallokering
Tjanster kommer paolika satt och paolikanivaer att vara allokeradetill olika aktorer och deras

arbetsmiljder. Vilkatjanster som kommer att vara allokerade ar avhangigt aktorernasroller och
deras aktuella uppgifter. Vissatjanster kommer aktorerna att kunna allokeraeller avallokerapa
ett gavstandigt sétt allt eftersom behoven véxlar. Tjanster av dennatyp kallasanvandaralloke-
rade tjanster. Till anvandarnas férfogande kommer ocksa att finnas tjanster som &r obligatoris-
ka. Med obligatoriska tjanster avses tjanster som alltid &r tillgangliga. Fornérvarande antas att
det kommer att behdvas tva olika obligatoriska tjanster, namligen for konsistent |agesbild (av-
snitt 9) och for applikationsdatabasen (avsnitt 11). De obligatoriska och de anvandarallokerade
tjansterna utgor tillsammans den flexibelt anpassningsbara arbetsmiljo som star till aktérerna
forfogande.

Till varje anvandarallokerad tjanst ar det majligt att knyta olika tjanster, sa kallade tjansteallo-
kerade tjanster, som forser de anvandarallokerad tjansterna med relevant information. Detta
kommer att i viss utstréckning ske automatiskt. En tjansteallokerad tjénst kan t ex varaen sensor
for insamling och analys av sensordata. For bland annat sensortjanster géller att dessa kan va-
rieraGver tiden eftersom allasensorer inte & anvandbaravid allatider padygnet eller under alla

vaderforhallanden.
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Till&ggas bor att det finnas tilldmpningar dér tjanster & anvandarallokerad men dar samma
tjanster vid ett senaretillfale &r tjansteallokerad. Exempel pa detta &r tjanster for visualisering.
Eftersom tjanster kan klassas pa olika sétt kraver detta att systemet maste kunna hantera detta
pa ett adekvat sitt. Detta kommer att hanteras med hjdp av det ontol ogiska kunskapssystemet

som beskrivsi avsnitt 10.

Systemallokerade tjanster utgor en klass av tjanster som anvandaren inte har nagon kontroll
over. Dessatjanster kommer i viss man att ocksa vara obligatoriska men kommer endast att ar-
beta pa systemniva. Dennatyp tjanster kan speciellt utnyttjas som stod for informationssakerhet
och beskrivs i avsnitt 14. Den enda direkta kontakt som anvandare kommer att ha med dessa
tjanster bestar i meddelanden som tjansterna sander ut till anvandare. Dessa meddelanden kan
varat ex varning for intrang i systemet och att anvandarena maste vidta ndgon speciell atgard.
Till dessa tjanster kan ocksa hanforas stod for dtkomstkontroll av externa data vilket innefattar

kryptering, dekryptering, autenticering och auktorisering.

Beslutsstdd betecknas som tjanster &ven om alatjanster inte pa mostvarande sétt kan betecknas
som beslutsstod. Exempel pa tjanster som ar av typen beslutsstod &r geografiskt informations-
system medan exempel tjénst som inte &r ett beslutsstod & kommunikationssystem och sensor-

system.

En betydel sefull aspekt pa hur tjanster palagre nivaallokerastill de aktorsallokerade tjansterna
beror formagan till interoperabiltitet dvs formagan till integration av redan existerande tjanster
sasom t ex sensorer. Den systemlGsning som valts for allokering av sadana tjanster, dar en sa
kallad allokeringsbrygga anvénds, medger att godtyckliga tjansteallokerade tjanster kan inte-
greras till systemet, se del 2 avsnitt 1.4. Losningen pa detta problem & baserad pa ontologier

och speciellt anpassade regel baserade kunskapsbaserade system, se avsnitt 10.

8. Beslutsstod

Bedlutsstod syftar till att stbdja anvandare i deras beslutsfattande, och inte att automatiskt fatta
nagra beslut a anvandarna. Beslutsstod kan vara av en méngd olika typer av informationssys-
tem. Dekanvararelativt enkel till mycket komplexa. De mer komplexabesl utssttden utgor sys-
tem bestdende av delsystem av enklare beslutsstod. Svéarigheten med dessa delsystem &r att de
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paett kraftfullt sétt maste kunna utvaxlainformation mellan sig. | dettaforslag sker dettagenom

att informationen mellanlagras i en applikationsdatabas, som diskuterasi avsnitt 11.

| detta arbete gors inget ansprak pa att ta fram en fullstandig lista pa nodvandiga typer av be-
slutsstéd som behdvs vid krishantering. | detta avseende syftar arbetet endast till att utvecklaen
modell som &r tillrackligt flexibel for att i form av tjanster kunna allokera alla de beslutsstéd
som kommer att behtvas. Daremot &r det mgjligt att peka pa ett antal beslutsstod som med s&-

kerhet kommer att behdva finnas tillgangliga. Till dessa hor system for

- behandling av geodata (t ex GIS),
- databrytning (data mining),

- fragesprak,
- riskbeddmning.

Att utveckla nya beslutsstod kan ledatill svarigheter av varierande slag beroende pa systemens
omfattning. | defall redan tillgangligaredskap existerar kommer problemet att bli att bygga upp
de delsystem som skall koppa ihop de olika tjanstemodulerna. Detta géller for 6vrigt generellt
for de tjanster som skall kopplas till ledningssystemet dvs det & ett allmangiltiga problem som

i vissafall kan vara komplexa.

9. Konsistent lageshild

Med konsistent |agesbild menas lagesbild som med avseende pa aktuell information &r alltige-
nom dverensstdmmande med 6vriga aktorers motsvarande | agesbild. Gemensam | &geshild &r ett
snarlikt begrepp, som dock, avser att precisera samma information, vilken &r tillganglig for
samtliga aktorer och presenteras pa samma sétt. Olika aktOrer har med sina respektive aktors-
perspektiv och arbetssituation olika behov av information, vilka medfor behov av olika lages-
bilder. Till exempel har en insatsledning behov av mera dvergripande lagesbilder, medan
aktorer i falt har behov av mera detaljerad information, men inte samma behov av dvergripande

information.
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Aktorer tolkar |ageshildsinformation paolika sétt, pagrund av olika bakgrund, kunskap och an-
draforutséttningar. Dettastéller naturligtvis krav palagesbildsutformningen for att undvikafel-
aktigatolkningar.

Utmaningen ligger hér i att bade lyckas hantera olika | agesbildsbehov och samtidigt uppna en
konsistent |8geshild. Det ligger &ven en dynamik i 1agesbildsbehoven. Aktorersbehov forandras
med andringar i miljon, interaktion med andraaktorer och att en eskal erande krissituation tving-
ar aktorer att agerai andraroller an de ursprungligen hade. Med olika typer av visualiserings-
teknik maste | agesbilden askadliggora krisers utveckling och stodja bedémningar av vad som &r
lampliga val av dtgarder och aven stddja prediktion av krisers vidare utveckling och termine-
ring. Detta kréver att risker modelleras pa ett adekvat Sétt.

| krissituationers omfattande dynamik kan en bland flera kopplingar observerastill tidigare re-
sonemang om situationsforstael se och dess underbegrepp illustreradei figur 3. Exempelvismo-
dellerades |agesbilden som indata till situationsforstaelsen. | praktiken & det en vaxelverkan,
dar situationsforstael sen visserligen baserar sig paléagesbildsinformation, men samtidigt paver-

kar &ven situationsforstaelsen hur krav till |agesbildsutformning vidareutvecklas.

Situationsforstael sen & en synnerligen kritisk faktor for att lyckas hantera en aktuell krissitua-
tion. Detta géller sdva enskilda aktorer som grupper av aktorer, vilket medfor att det &r viktigt
att astadkomma en tillrécklig grad av situationsforstaelse. Detta stéller ytterligare krav pa ut-
formningen av lageshilden, sérskild med avseende pa behov av koordinering. Olika perspektiv
pa koordinering vid krishantering, fredsinsatser och humanitéra insatser, bland annat i koali-

tionsform, lyfts fram och diskuteras narmare i [23], [22] och [25].

Riskmodellen och |ageshilden maste integreras pa ett sadant sétt att riskbedomningen under-
stods av lagesbilden. Om till exempel riskmodellen beskriver risker i termer av aktiviteter, ho-
tagenter, skyddsvérda objekt och skyddsvérda objekts kontext, si maste lageshilden pa

motsvarande sétt askadliggora dessa termer och deras inbdrdes rel ationer.
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10. Ontologier

En ontologi utgors av en kunskapsstruktur som logiskt beskriver olika objekt, deras egenskaper
och deras relationer. Ontologier & oftast hierarkiska till sin struktur. En egenskap av speciellt
intresse & formagan att egenskaper palagre nivai hierarkin kan arva egenskaper fran hogre ni-
va. Emellertid, en ontologi &r inte enskilt anvandbar, den maste varainplacerad i ett kunskaps-
sammanhang. Oftast brukar ontologierna anvandas som underliggande struktur i
kunskapsbaserade system. Detta gor det mgjligt att anvénda ontologiernai olika tillampningar
tillsammans med fragesystem av olika dag.

I den ledningssystemmodell som utvecklats for krishantering kan ontologier utnyttjas i en
mangd olika sammanhang och paolika nivaer i systemet och for specifika uppgifter. Av denna
anledning finns det inte ska att utveckla nagon enskild ontologi utan det & mgjligt att i detta
sammanhang tala om multipla ontologier som kan vara distribuerade. Genom att distribuera
dessa ontologier & det mojligt att dedicera dem till olika tjanster. Det & ocksa mojligt att ut-
nyttja dem for att knyta samman anvandarallokerade tjanster med tjansteallokerade tjanster pa
ett effektivt och funktionellt sdtt. Sammateknik har anvantsvid FOI for att allokera sensorer till
ett fragesprak for data fran multipla sensorer [37], [38]. Skillnade &r att i ledningssystem mo-
dellen som diskuteras hér kommer tekniken att generaliseras och explicit vara en del av den
brygga som skall sammanbinda de olika tjansterna. Dennateknik kommer att beskrivas ytterli-

garei del 2 av dennarapport.

Arbetet med att utveckla olika ontologier & i sig inte speciellt komplicerat. Daremot kommer
det att krévas storre arbetsinsatser for att fa de ontol ogiska kunskapssystemen att fungera pa ett
tillfredsstéllande sétt.

11. Applikationsdatabas

Applikationsdatabasen som utgor en obligatorisk tjanst har till syfte att medge mellanlagring av
all den information som en aktor har behov av och som denne samlar in for att kunnalosa ala
sina arbetsuppgifter under den pagaende krisen. Den lagrade informationen skall kunna anvan-
das bade vids preventiva och operativa situationer. Den information som samlas in kommer
dessutom att kunna anvéndas efter krisen for analyser och diskussioner for att beddma om ge-

nomforda aktiviter varit lampligaoch blivit korrekta utférda. Detta for att 6ka kompetensen hos
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involverade aktorer, se ocksd avsnitt 15 dar tréning och uppfdljning diskuteras. En inte mindre
central anvandning av applikationsdatabasen utgor uppgiften att leverera den information som
behtvs for presentation av en konsistent och relevant |ageshild. Lageshilden finns diskuterad i

avsnitt 9.

Problem som hanfor sig till applikationsdatabasen och dess funtionalitet och som behdver pe-
netreras ytterligare utgor behovet av att utveckla sokfunktioner fér den information som behovs.
Dessa sokfunktioner relaterar sig till de lagringsstrukturer som behdvs for att gora applikations-
datatillgénglig. | vissasammanhang kan de aktuella datavolymerna som skall lagras komma att
bli mycket stora, vilket komplicerar problematiken ytterligare. Till dettakommer att kopplingen
till lageshilden ocksd maste vara enkel.

12. Informationsinsamling
I nformationsinsamling skall huvudsakligen kunna ske enligt f6ljande tva huvudprinciper:

- Produktion, prenumeration samt selektiv insamling av information genom fragor till
applikationsdatabasen.

- Allokering av tjanster i form av olika datakallor, t ex sensorer, dér relevant informa-
tion inhamtas via fragor stéllda direkt till datakallorna.

Dessabadaansatser &r relativt likartade. Skillnaden bestar vasentligeni att det forstaalternativet
kommer att skickainformation som intetill alladelar kommer att vararelevant. Detta kommer
att kréva lagring av data som kanske inte kommer att behdvas. | det andra fallet kommer bara
efterfragad information att skickas. | bada fallen kommer data att behova fusioneras [39], dvs
data som i stort beskriver samma information kommer att behtva integreras sa att den kombi-
nerade informationen som harigenom gors tillganglig beskriver verkligheten pa ett mer tillfor-
litligt sdtt. Fusionen kan utféras som en internprocess i fragespraket [37], vilket har visat sig
mojligt i forsok som utforts vid FOI. Dessa experiment har genomforts med fragespraket SQL

[40] och &r specidllt utvecklat for att arbeta mot multipla heterogena sensordatakallor.

| modernainformationssystem, som speciellt skall behandla bildinformation fran olikatyper av

sensorer, & det speciellt viktigt att inte bara bildinformationen finns tillgénglig utan &ven att
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kontextuell information [41] om dessa bilder samlatsin. Med kontextuell information avses s&
dan information som beskriver innehdllet i bilden samt bland annat information om var och néar
bilden & tagen. Syftet med att samlain sadan kontextuell information &r att forse informations-
systemet, som kan vara ett ledningssystem, med metadata som kan anvandas for att forse en an-

vandare med ett béttre beslutsunderlag.

Forskningsproblem i anslutning till informationsinsamling beror till storadelar krav pa utveck-
ling av metoder for analys av sensordata, utveckling av metoder for sensordatafusion samt tek-
niker for allokering av olikatyper av sensortjanster till fragespraket. Sadanatjanster kan variera
med avseende pa olika dynamiska héandel sef 6rl opp, men ocksa med avseende pa aspekter sasom

ljusforhallanden, vaderlek samt &ven tid och rum.

13. Natver kskommunikation

Mdjligheten att kommunicera & mycket central vid ledning. Om kommunikationsférmagan
kraftigt begrénsas eller helt forloras s forloras dven formagan att pa distans 6verblickaoch leda
insatser. Kommunikationsnatet utgor infrastrukturer for att Overfoéra information mellan olika
enheter. Det finnsi huvudsak tvatyper av kommunikationsnét, fasta och mobila. Bada typerna
&r av intresse fran aspekten distribuerade ledning vid krishantering, efter som de erbjuder olika
typer av funktionalitet. Utvecklingen av det mobila nétets kapacitet 6kar dock standigt, dar
dessai alt hogre utstréckning kan ersétta den funktionalitet som tidigare enbart kunde erhdllas
med fasta kommunikationsnatet. Dessutom forutsdtter ledning av enheter ute pa fatet, vid
olycksplatser och inom riskomraden tillgang till trédl 6sa kommunikationsnét eftersom mobili-
tet & av stor vikt i dessa situationer. Kommunikationsnét maste, forutom att tillhandahdlla ka-

pacitet for informationsdverforing, ha hdg grad av tillganglighet, talighet samt sékerhet.

Efterstréavansvart &r att lyckas skapa sa kallad somlds kommunikation, vilket medfor att anvan-
darna trots forandringar i naten har majlighet att kommunicera oavsett vilken terminal de an-
vander, vilket delnét de har tillgang till och vilken enhet de tillhtr. Somlds kommunikation &r
en framtidsvision som tros kunna | dsas genom att fa samtliga system att anvanda samma proto-
koll.
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Protokoll & en uppsattning regler som styr format och syfte hosinformationsenheter eller med-
delanden som utbytes mellan lager pa samma niva men paen annan enhet. Protokollen anvands
for att specificera och definierade tjanster. Det mest kanda protokoll som anvands for kommu-

nikation pa Internet & TCP/IP (Transmission Control Protocol/Internet Protocol).

De system som byggts for att mojliggora kommunikation mellan olika enheter bestar av sa vé
mjukvara som hardvara. N&r det galler mjukvarudelen anvéands normalt enindelning i olikala-
ger. Antalet lager och deras funktionalitet varierar fran system till system. | allasystem &r dére-
mot syftet hos lagren att utfora en tjanst & ovanliggande lager. Dérigenom kan man gémma for
ovanstaende lager hur en tjanst & implementerad. Denna princip anvands éven hér for detjans-
teall okerade tjansterna dvs med hjalp av allokeringsbryggor, se avsnitt 2.3 del 2, styrda av on-
tologier, seavsnitt 2.5del 2. Varjelager kommunicerar enligt bestdmdaregler med motsvarande
lager hos andra enheter. En tjénst i detta sammanhang & en mangd operationer som ett lager
erbjuder till lagret ovanfor och nyttjar fran lagret under. Darmed definieras tjanster inom omra-
det for natverkskommunikation som de operationer som ett lager kan utféra a sina anvandare.
Tjansterna beskriver inte hur de ar implementerade. Granssnittet mellan tva lager kan ses som
en tjansteformedlare och darmed blir det undre lagret en tjansteproducent och det 6vre en tjans-

teanvandare.

14. Infor mationsséker het

Under rubriken” I'T har nyckelroll i EU:sterrorkamp” diskuteradesi en artikel i Ny Teknik [26]
gemensamma europeiska databaser for okad personkontroll, som ett led i bek&mpningen av
grov organiserad och gransoverskridande brottslighet. Hur vi allalamnar digitala spar efter oss
I olikaregister vid handlande hos | CA-handlaren, vid anvandande av mobiltel efon etc, skisseras
i [27]. Olika aktorer, fran ICA-handlaren till polisen, kan varaintresserade av att folja och stu-
deradessa spar. Fragor rérande personlig integritet & av vikt i sammanhanget, men maste vagas
mot mal for verksamheten i vilken registreringen sker. Det maste dven beaktas att insamlad in-
formation kan komma att anvandas i andra sammanhang &n vad som forsta avsags. Om exem-
pelvis terrorbekampning & malet, i vilken man & det lampligt att ta hansyn till personlig
integritet vager mindre tungt? Vilka verksamheter och aktorer bor, respektive bor inte, hatill-
gang till dennatyp av information? Vidare, vilka aktorer bor hamojligheter att forain registre-

ringar i databaser respektive, &ndrai redan existerande registreringar?
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Utover frégor rorande personlig integritet har vi harmed snabbt kommit Gver i fragor rérande
sekretess, tillforlitlighet och tillganglighet, vilka &r de centrala problemomradena som informa-
tions- och I T-s&kerheten normalt delas upp i. Informationssékerhet avser information i alladess
former, medan | T-s8kerhet endast avser information som hanteras av informationssystem (el ek-
tronisk information). Informations- och IT-sdkerhetens centrala betydelse for lednings- och
skyddsfunktioner diskuteradesi forstudien [3]. Denna forstudie papekade ocksa behovet av att
beakta frégor rérande driftssakerhet!, med andra ord sakerhetsfunktionalitet som normalt sett
inte diskuterasi termer av informations- och I T-sakerhet. Fokusi detta avsnitt & dock painfor-
mations- och 1 T-sakerhet.

De ovan snabbt skisserade fragornardrande digitalaspar och terrorbekampning torde, med min-
drejusteringar, &ven vara aktuellarérande informations- och 1 T-sékerhet i andrakrissituationer,

som till exempel vid naturkatastrofer eller olyckor vid transport av farligt gods.

For att identifiera tjanster for informations- och 1 T-sakerhet i sddana sammanhang ar det nod-
vandigt att komma vidare fran sakerhetsgrundbegreppen sekretess, tillforlitlighet och tillgang-
lighet for att séttadessain i ett sammanhang. Sammanhanget beskriver vad som i aktuell typ av
situation &r i behov av att skyddas, vilka handelser som kan ténkas vara viktiga att upptéacka i
omgivningen och hur reaktionen bor vara pa dessa handel ser. Paliknande sétt, som tidigare har
papekats om nodvandigheten av att integrera riskmodellen och lageshilden for basta méjliga
riskbedomning, ar det ocksakritiskt att informations- och I T-sékerhetstjanster ar val integrerade
med saval riskmodellen som lageshilden. Déarigenom kan de tjanster som behovs och som ger
bastamajligaeffekt identifierasi enlighet med riskmodellens analys. Detta maste askadliggoras
i lagesbilden for att dutligen ge olika aktorer en hogkvalitativ sakerhets- och situationsforstael -

se for vidare analys, beslut och agerande.

1. | engelskspraklig litteratur anvands oftast termen safety.
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Figur 8. Aspekter och formagor rorande | T-forsvar/skydd.

Sakerhet ar, som observerad i [29] generellt meraav en egenskap an en funktion. Likasa obser-
veras att bra sékerhet inte mérks, den &r transparent for anvéndaren. Det & ndrmast tjanster som
mérksforst nar defallerar eller medfor extraarbete. For sékerhetsansvariga existerar dock andra

behov av mera explicit tillgangliga sékerhetstjanster (sakerhetsfunktioner).

For att hitta passande informations- och | T-sakerhetstjanster foreslar [29] att dessa kan katego-
riseras med hjap av struktur i figur 8, som lyfter fram olika aspekter och formagor rérande I T-

forsvar/skydd i vid mening.

En forsta grov indelning av tjanster, som torde behévas, redovisas av foljande lista baserad pa
diskussion i [29]*:

- Kommunikationssakerhet
- Systemsakerhet

* |dentifiering och autenticering

* Atkomstkontroll och auktorisering

1. Ytterligare referenser framgar av diskussionen i [29].
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* Loggning
* Saker lagring

En ndrmare studie av vilka mera detaljerad specificerade tjanster som i krishantering behdvs
kan forslagsvis byggas upp med hjélp av distribuerade ontologier och den kunskapsrepresenta-
tion dessa stédjer. Dock bor dock noteras att s8kerhetens natur av att mera vara en egenskap an

en funktion/tjanst sannolikt gor identifierandet av |ampliga tjanster mera komplext.

15. Datakéllor

Datakallorna som ingdr i denna typ av ledningssystem utgors framst av olika typer sensorer.
Sensorer som forekommer kan vara av mangaolika slag. Vilkatyper som kommer att vara ak-
tuella beror pa de tillampningar som kommer att bli aktuella. For t ex olika typer av dvervak-
ningssituationer dar manniskor kommer att varai fokus kommer antagligen videokameror att
varaspeciellt anvandbara. For dvervakning av trafiken vid hamnar och flygplatser kommer oli-
katyper av sensornatverk att varalampliga. | framtida system kommer med sékerhet mobilte-
lefoner med hdguppl 6sande digitalkameror att vara anvandbara. | flera av dessa fall kommer

dessa sensorer att kunna anvandas for sdval preventiva som for operativa aktiviteter.

andra
applikations
[ noder

Applikationsnod Smulerad tjanst/bes utsstéd

simulerings
granssnitt(SG) |

designerade
tjanster

S G/natverk
gateway

andra
applikations

N o noder
Natverksniva | -~~~ iE — -

Designerad tjanst Designerad tjanst designerade
tjanster

Figur 9. En applikationsnod pa natverksnivafor simulering och for verklig drift av ledningssys-
temet.

Det maste ocksavaramgjligt att anvanda dven andrakal lor for datainsamling &n sensorer. Bland

annat maste det ocksa vara majligt att utnyttja skrivna och talade rapporter. Aven indata frén
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andra modaliteter kan tankas forekomma. Skillnaden mellan dessa typer av indata och indata

fran sensorer & vasentligen beroende av aktuella dataanalysmetoder.

Problem relaterade till olika forekommande datakallor beror vasentligen pat ex vilka sensorer
som skall anvéndas i de olika sammanhangen for att ge basta mdjliga information till de olika

beslutsfattarna. Dessa problem maste behandlas enskilt for olika typer av tillampningar.

16. Simulering

Krav pa mgjlighet att kunna simulera situationer som ger upphov till anvandning av lednings-
systemet, grundar sig pabehoven av att tréna personal som kommer att varaengagerade i |6san-
det av olikakriser. Vidare foreligger ocksa behov av att kunna analysera vad som hande under
en given kris som kan varaantingen verklig eller simulerad. Av dennaanledning kommer ndgon
form av stod for uppfoljning att behdva utvecklas. Emellertid finns metoder och tekniker som
ar utvecklade for att kunnagenomférasadan verksamhet [42]. V ad avser metodik fér simulering
finns metoder och system utvecklade ocksa for detta andamdl. Bada dessa tekniker kommer att
kunnaintegreras pa ett effektivt sitt i det |edningssystem som diskuteras hér, &ven om i nul&get
ingen av dessa utgor nagon primar uppgift som skall belysasi detta sammanhang. Speciellalos-
ningar for att dverbrygga mellan en verklig nétverksbaserad milj6 och en ssmulerad miljé kom-
mer att behova utvecklas. En 16sning till detta problem framgér av figur 9. Av figuren framgar
att i den nedre delen kan tjanster for verklig drift kopplas medan tjanster som skall ssmuleras
kopplastill den Gvredelen som utgors av simuleringsramverket. Mellan dessa bada nivaer kom-
mer det att finnas en brygga som kopplar sasmman nétverk och simuleringsramverk foér att géra
det majligt att bestamma vilken niva som skall anvandasi ett visst sammanhang. Slutligen kan
anvandare kopplastill vilken som helst av de bada angivna nivaerna genom att ansluta anvan-
darens applikationsnod. Genom dennaldsning kommer det att varamajligt att kora béde renod-
lade simuleringar saval som renodlade verkliga situationer samt &ven situationer som utgor

kombinationer av dessa badafall.

17. Agentbaserad systemldsning
Den typ av ledningssystem som diskuteras héar kommer till sin inre struktur att vara komplex,
vilket kommer att stéllaspeciellakrav paden implementati onsteknik som kommer att anvandas.

Generellt gdller att om konventionella programmeringsmetoder anvands leder dettatill att sys-
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temet kommer att uppna en saddan komplexitetsgrad att underhallskostnaderna for systemet
kommer att bli enorma. Poangteras bér att normalt ligger underhdllskostnaderna for program-
varusystem paungefar 60% av systemets total a kostnader, berdknat pa desslivsliangd. Av denna
anledning &r det angel 8get att minimerainte bara utvecklingskostnader utan speciellt ocksa un-
derhallskostnader. Detta kan goras genom att vélja systeml Gsningar som kan minska komplex-
iteten i systemet. En sddan ansats kan vara att utnyttja multipla intelligenta agenter [47].
Agenter i detta sammanhang utgors av programvaruobjekt med viss autonomitet. Dessa kan
skapas och avforas ur systemet allt efter behov och de & ocksa mobila och kan darfor rorasigi
systemet enligt ndgot paforhand bestamt monster. Genom sin autonomitet blir det ocksamajligt
for dem att kommunicera och férhandla med andra agenter. Eftersom agenterna kommer att ut-
goras av ett tamligen begransat antal typer, dér var och en har sina begransade arbetsuppgifter
kommer dettaatt ledatill att kodningsarbetet for att beskrivaderasformagor och arbetsuppgifter
blir relativt begrénsat. Konsekvensen av detta & att man kan begrénsa underhalls- och utveck-

lingskostnaderna med dennatyp av systemldsning.
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Del 2

Forslag till modellbaser ad systemarkitektur
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1. Inledning

| dennadel av rapporten kommer grundprinciperna (ledningsmodellen, riskmodellen och infor-
mationssakerhetsfragorna) for ledningsarkitekturen att presenteras ur ett mer tekniknara per-
spektiv. Fokus kommer sdsom redan framgatt av del 1 att varainriktat mot tjanstestrukturen och
den nétverksbaserade hanteringen for att ge stod for ledning med hjép av bl a olika tjansteba-
serade beslutsstod. Av central betydelse & det stod for riskhantering som ocksa maste finnas.

Avslutningsvis presenteras principerna for informationssakerhet.

2. Ledningsmodellen

Detta kapitel ar inriktat mot aktorsapplikationernas inre struktur samt deras anvandning som i
praktiken styrs av de olika ontol ogierna och deras kunskapssystem. Generellt sett kan en aktors-
applikation definieras som en anvéndarnod i |edningssystemets anvandar- och informationsnét-
verk. Varje sddan nod skapas efter de behov som en enskild aktdr har med avseende pa de
tjanster som behover knytas till applikationen. En sadan nod maste ocksa omfatta en hog grad
av flexibilitet och maste darfor kunna forandras i takt med att behoven forandras, dvs med av-
seende pa hur behoven av olika tjanster férandras Over tiden. En del centrala delar kommer
emellertid alltid att behévas; till dessa kan hanféras den konsistenta |agesbilden och akttrsda-
tabasen. L &gesbild och aktOrsdatabas definieras som tva obligatoriska tjanster. Till dessa kom-

mer ocksa systemallokerade tjanster, framst for informationssakerhet att vara knutna.

Hur metodiken for hur tjanster allokerar andra tjanster & av specidllt intresse och ett inte helt
trivialt problem. L&sningen pa detta problem som foreslas &r att |ata ledningsarkitekturen besta
av olika bryggor, sa kallade allokeringsbryggor, vilka vidare omfattar speciella ontologier och
deras kunskapsbaserade system, som kommer att diskuteras i avsnitt 2.3 nedan. Dessa alloke-
ringsbryggor utgor den centrala mekanismen for att &stadkommainteroperabilitet mellan tjans-

ter.
Av central betydelse & de olika ontologier som maste finnas tillgangligai systemet. Dessa har

olika syften och & knutna till olika delar av systemet. Av denna anledning kallas dessa distri-

buerade ontologier och ontol ogiska kunskapssystem
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Figur 1. Aktorsapplikation/tjanstestruktur omfattande ett antal aktorsallokerade tjénster (AAT)
med ett antal tjansteallokerade tjanster (TAT) samt tva obligatoriska tjanster.

2.1 Aktor sapplikationer
Aktorsapplikationer definieras som anvéandarnoder i ett nétverk. Till dessa kommer att finnas

anvandargranssnitt genom vilket anvandare (aktorer) interagerar med systemet. Anvandare
kommer att ha en applikationsgenerator till sitt forfogande genom vilken de kan allokera de ak-
torstjanster som kommer att vara nddvandiga for att utféra de arbetsuppgifter som aktérerna har
blivit dlagd. Arbetsuppgifterna kan vara antingen att genomféra preventiva atgarder eller ope-
rativainsatser. | det forstafallet ar uppgiften att férhindra eller aminstone minska riskerna for
att krissituationer uppstar. | det senare fallet & uppgiften att bidra till att kriser slutfors. Mot
dennabakgrund identifieras en tjansteorienterad ledningsstruktur med vars hjalp de aktuella ar-
betsuppgifterna kan l6sas (figur 1). Genom applikationsgranssnitt finns ett antal akttrsalloke-
radetjanster (AAT) tillgangliga, vilka aktoren kan utnyttjafor att |6sa sina arbetsuppgifter. Till
deflestaav dessa AAT finnsen eller fleratjansteallokeradetjanster (TAT) knutnapalagreniva
i strukturen. Dessa TAT:er kan vara distribuerade dver natet och av denna anledning maste de
skyddas mot intréng och otillaten anvandning, vilket sker med hjdp av sa kallade systemallo-
kerade tjansterna (SyAT). Eftersom allokering av de TAT i de flestafall kommer att ske auto-
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matiskt maste stod for detta finnas. Detta, vilket inte &r ett triviat problem, diskuteras vidare i
avsnitt 1.4 av del 2 och ber6r principernafor allokeringsbryggor. Undantag fran den automatis-
kaallokeringen av TAT maste naturligtvis tillatas. Dettagéller speciellt i defall dat ex aktorer
begar att faallokera en speciell databas eller datakéllatill sin aktorstjanst. Till aktorsapplikatio-
nerna hor ocksa stod for 1ageshild samt en applikationsdatabas vilka bada &r av obligatorisk typ
och som sdledes inte behdver allokeras. Figur 2 illustrerar en aktorsapplikation. | detta exempel
finns fyraolika AAT, namligen for fragesprak, databrytning, riskbedémning och GIS. Till fr&
gespraket och databrytningssystemet finns tre underordnade sensortjanster, medan till riskbe-
domningstjansten finns forutom tva olika sensortjanster ocksa en kartdatabas knuten.
Kartdatabasen @r, naturligt nog, &ven knuten till GI S-tjansten. Med KL B avses konsistent 18ges-
bild och med ADB avses ett system for hantering av applikati onsdatabasen.

| agesbilds- KLB |

br esentation —obligatorisk
tjanst <
[ 1 |
Applikations- A_‘DB N Aoplikati
databas obligatorisk ppiikations
tjanst granssnitt
y y y y
o Risk-
Frage- Data- bedom- GIS
sprak brytning ning
. { """"""""""""" I 1
| | Sensor- Sensor- Sensor - Sensor - Sensor - Kartdata-| |
| Yanst tjanst tjanst tjanst tjanst tianst |
| |

————————————————————————————————————————————————————————

| T-séker hetstjanster (systemallokerade tjanster)

Figur 2. Enillustration av en aktorsapplikation.

2.2 Generering av aktor sapplikationer
Generering av aktdsapplikationer skall skeinteraktivt med stod av ett interaktivt system som ut-

gor en obligatorisk tjanst till vilken i princip alatillgéngliga aktorstjanster finns knutnai enlig-
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het med ontologin. | huvudsak skall genereringsprocessen ske med enkla visuella kommandon
dar aktorer valjer lampliga tjanster fran en meny och flyttar 6ver dessatill sitt arbetsfalt (figur
3). Fleratjanstetyper av sammaslag &r tillatna varigenom det blir mgjligt for aktrerna att valja
den tjanst som lampar sig bast for ett givet 1&ge eller som aktdrerna kénner sig mest bekvam
med. Applikationsgeneratorn kan betraktas pa flera olika sétt. Ett mjligt betraktel sesétt &r att
se den som en obligatorisk tjanst. Av figur 4 framgar att det forutom ett tjanstebibliotek skall
finnas en ontologi med ett kunskapssystem till dennatjanst. Harigenom blir det mgjligt att skapa

applikationer automatiskt eller fordefiniera dem for olikatyper av roller.

TAT kommer att automatiskt knytas till de AAT. | de fall nér dessa utgors av sensorer maste
denna knytning ske vid exekveringstillféllet, eftersom sensortyper kan variera 6ver tiden map
ljusforhdlanden samt vader och vind. Undantag fran detta maste, som redan namnts i avsnitt
1.2, kunna medges i de fall da aktorer har behov av en speciell tjanst, t ex sensortjanster eller
andra. En ytterligare orsak till att det maste vara mojligt att pa ett aktorsspecificerat satt knyta
specifikatjanster till sin verksamhet hénger samman med de fall da aktorernavill prenumerera
pa vissa data fran en given sensortjanst. Den aktuella tjansten maste vara anpassad till detta.
Detta maste naturligtvis ske med stod av tjansteontologin se avsnitt 1.6. Figur 4 beskriver kun-
skapsstrukturen for generering av aktorsapplikationer
Aktor sapplikation med

aktorsalloker ade Tillgangliga
tjanster aktor stjanster
Tjanstetyp, Tiénstetyp,
Tjansty T || T2|
Tianstetyp, [ — — — — = 7 7
Tlansty Tor|| T2
Tans, Tjanstetyp
________ Tjanstetyp; |—— — =
Ta | T2 | .
________ Tjan - = — = —
T, Tjanstetyp,, Janstetypy, Toa| [Tt

Figur 3. Principen for hur en aktérsapplikation skapas.
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Figur 4. Kunskapsstrukturen fér generering av aktorsapplikationer.

2.3 Allokeringsbryggor
Behovet av att pa ett enkelt och kraftfullt sitt allokera underordnade TAT till en Gverordnad,

oftast en AAT, har redan omnamnts. For att |6sa detta problem krévs att de olika tjansternakan
skaka hand med varandra med hansyn till de villkor som definieras av det ontologiska kun-
skapssystemet. Detta kan naturligtvis genomféras pa en mangd olika sétt vilka diskuteradas i
avsnitt 7.2 i del 1 utgdende fran det exempel som studerats vid FOI dér man automatiskt kan
knyta sensortjanster till ett fragesprak. Saledes & det majligt att med stod av ett ontol ogiskt kun-
skapssystem styra kopplingen och kommunikationen mellan tjanster pa olika nivaer. Det del-
system som kravs for att genomfora detta kallas har for en allokeringsbrygga (figur 5).

Genom att |&ta det ontol ogiska kunskapssystemet hantera kopplingen mellan tjansterna blir det
ocksa méjligt att knyta andra tjanster till verksamheten. Till de senare hor t ex tjanster for at-
komstkontroll av utgdende respektive inkommande meddelanden. Vidare blir det mojligt att
specificera de sensordataanal ysprogram som behovs for att pa ett adekvat sétt analysera sensor-
data. | andutning till detta blir det mgjligt att i forekommande fall fusionera analyserade sens-
ordata fran multipla sensorer for att resultatet skall bli mer tillforlitligt. Sammanfattningsvis sa
stodjer kunskapssystemet allokeringen av de underliggandetjansternafor hantering av utgéende
information, medan den i motsatt riktining inkommande informationen passerar den sk transi-
teringsmodulen (figur 6). Vad som har kommer att krévas & sdledes utveckling av ett antal olika
allokeringsbryggor med férmaga och uppgift att koppla de olika typerna av tjanster till varan-
dra. Grundlaggande for detta kommer att vara en utveckling av de olika ontologier som behtvs
for de olikatjanstetyperna. | [37] finns en ontologi for sensordatatjanster beskriven. Pamotsva-

rande sétt kommer andra ontologier behdva utvecklas for 6vrigatjanstetyper. Till dettakommer
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de regler som behdvsi det ontol ogiska kunskapssystemet som ar specifika for de olika tjanste-
typerna. Gemensamt i samtligafall & dock att det kunskapssystem som skall anvandas &r det-
samma for samtliga allokeringsbryggor. Genom att pa detta sitt hantera och Gverbrygga
kopplingarna mellan tjanster pa olika nivaer blir det mojligt att koppla redan existerande del-

system till ledningssystemet &ven om dettaintei allalagen kommer att varatrivialt.

Tjanste: || AATITAT-_ | Aktors-
allokerad| [allokerings| | gljokerad
tjanst » brygga +—» tjanst

Figur 5. Tjanster palagre niva allokerastill tjanster pa htgre niva via en alokeringsbrygga

Aktors-
allokerad
tjanst
A
Ontol ogisk- . Transterings
KB Ontologiskt L metoder:
Kunskaps- Transitering Fusion
Y System Analys
Atkomst- (AAT)
kontroll
AA ...~
= — 2 < el .
;____AT/.T_;__::__ ._;/‘C____v—_____?_‘_ _\__'___;\._._.:_\__ ______ -_.____I,
L Tanste | Tjanste- Tjanste-  Tignste System-
 dlokerad | allokerad| | allokerad| ------ dlokerad =~ allokerad,
! tjanst 5 tjanst tant | tanst |
1 L — — — 4 L — — — 4 1

—————————————————————————————————————————————————————

Figur 6. Strukturen for en allokeringsbrygga mellan AAT och en TAT.

2.4 Applikationsdatabas och konsistent lagesbild
Till varje aktorsapplikation hor de tva obligatoriska tjansterna for | ageshild och applikationsda-

tabasen (figur 7). Aven dessa béda tjanster & sammankopplade via en allokeringsbrygga. Till
applikationsdatabasen knyts en ontologi. Denna ontologi beskriver applikationsdatabasens in-
formation map dess struktur. En metadatabas som beskriver aktuella applikationsdata samt data
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som beskriver deras bakomliggande kontext maste finnas tillganglig. Dessa bada tjanster &r

kopplade till applikationsgranssnittet genom |&geshildstjansten.

DB C

et lagesbild (« . < —
Apr%'nl:tr'ﬁ?s' «»|obligatorisk AILokermgs- obligatorisk Apgllk";“o”s
9 tjanst » Drygga tjanst atabas-
y y
Lageshilds- — Meta-
presentation Applikation databas
databas .

Figur 7. Allokeringsbrygga mellan Iageshild och applikationsdatabas.

2.5 Ontologierna och deras strukturer
En ontologi & en hierarkisk beskrivning av olikatyper av objekt som ocksa kan innehdlaolika

forekommande objektrelationer. Information som beskrivs pa hogniva kan ocksa arvas av ob-
jekt palagre niva Rotobjektet kallas hér ting (eng. thing) men kallas ibland ocksa entitet. Den
ontologi som finns beskriven i figur 8 beskriver de tjanster som kan férekommai anslutning till
den hér beskrivnaledningsmodellen. Det bor emellertid betonas att den aktuella ontologin inte
pa nagot satt & komplett. De forekommande tjansterna har bara till uppgift att illustrera ndgra
troliga typer. Som framgar aterfinns de fyra grundtyper som diskuteradesi del 1, dvs obligato-
riskatjanster (OTT), aktorsallokerade tjanster (AAT), de tjansteallokerade tjanster (TAT) samt
systemallokerade tjanster (SyAT). | strukturen ligger alla dessa fyratyper pa sammaniva Un-
der var och en av defyratypernaéterfinns olikarepresentanter for dessa, t ex finnstill AAT:erna
kommunikation och beslutsstod kopplade. Databastjanstetyperna finns kopplade till bade AAT
och till TAT, vilket hanger samman med att bade aktorer och AAT har behov av att allokera
sadana tjanster. Ontologin innehdller vidare ocksa tva objektrel ationer (ontologin &r inte heller
komplett med avseende pa majligarelationer) dvs en relation mellan tjanstetyper och objektty-
per. Med objekt avses har objekt som kan aterfinnasi insatsmiljon, t ex hot av olika slag. Av-
sikten med dennarelation ar att géra det majligt att genom att fréga efter ett visst objekt enkelt
kunna avgoravilkatjanster som kan anvandas for att avgora om det aktuella objektet kan hittas
i insatsomrédet. | ett sddant sammanhang kan tjansten vara en speciell sensor. Den andrarela-
tionen gdler mellan AAT och TAT och kan anvandas for att bestamma vilka TAT som kan

knyttastill en vissAAT. Bade dessarel ationer kan fungeradven i motsatt riktning dvsur en gi-
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ven sensortjanst kan det bestdmmas vilka objekt som den ar 1damplig for. Dessa relationer &r
bada av sk mangatill mangatyp, dvs det kan finnas manga sensorer som kan anvandas for att
hitta ett givet objekt liksom det ocksa gar att anvanda en given sensor for att hitta manga olika
objekttyper.

| figur 8 har de systemall okerade tjansterna en streckad bindning till tjénstenoden i den ontolo-
giskastrukturen. Dettahar endast gjortsfor att markeraatt en aktor utan speciell behorighet inte
har dtkomst till tjanster av dennatyp.

Entitet

Objekt Obj/tjanst Tjangt

oT AAT +——— [ AAT/TAT ) TAT SAT

the?jl uts- Kommunikation Atkomstkontroll I nfo.saker het
O0ds- : , ,

hjal pmed . ! !

Visualiseringst

. Analys-
CcoP CADB redskap Sensor || Databas | |Fusionsmetod algoritm

Figur 8. Delar av den ontologi som, for stod till selektering av olikatjanstetyper och for stod till
allokeringsbryggan, beskriver olika férekommande tjanstetyper och deras relationer.

Andratyper av ontologier kommer ocksa att beh6va utvecklas. T ex kommer en ontologi att be-

hovas for att bestdmma vilka sensortjanster som kommer att behdva knytas till, exempelvis ett
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fragesprak. Exempel pa denna ontologi och dess struktur finns att 1asai [37]. Till ontologierna
i tjanstebryggorna kommer ocksa ontologiernai anslutning till de SyAT:erna. En konsekvens
av detta &r att ontologierna kan ses som distribuerade ontologier som var och en kommer att

bidratill att styra verksamheten i ledningssystemet.

3. Riskmodellen

En central del i ledning vid riskhantering & formagan att kunna bedoma och hantera hot och
risken for att dessarealiseras. Dettainnebar att stod for att genomforariskbedomningar kommer
utgora en viktig funktion i ett framtida ledningssystem. For att fa en forstaelse av vad riskbe-

domning innefattar togs en konceptuell modell av riskbeddmning fram under forstudien [3].

Den konceptuellariskmodellens framsta syfte var att skapainsikt i hur koncept som skyddsvér-
daobjekt, hotagenter, hot, risker, konsekvenser och motatgarder forhdller sig till varandra. Det-
ta sker genom att ge stod for att beskriva skyddsvéarda objekt, vilka hot de &r utsatta for, vilken
risk dessa hot utgor samt vilka konsekvenser realisering av ett hot skulle innebéra. I modellen
tas &ven hansyn till hur forebyggande dtgarder paverkar risken for att ett hot realiseras, samt hur
insatser minskar konsekvenserna av ett realiserat hot. Konsekvenserna av en realisering av ett
hot inverkar savé pa det paverkande skyddsvéarda objektet som dess omgivning. Det vill séga
paverkan av ett skyddsvart objekt kani sig utgora ett hot mot andra objekt. Dettainnebér att det
kan uppsta kedjereaktioner av hot som realiseras, vars konsekvenser utgér realiseringen av nya

hot mot andra objekt o sv. Denna kedjereaktion kan savél eskalera som avta.

En vé genomarbetad riskmodell kan anvands som grund fér att simulera hot, dess konsekvenser
och mgjliga kedjereaktioner. M¢jligheten att ssimulera ger ett béttre beslutsunderlag for riskbe-
doémningar och utveckling av motétgarder, saval for preventiv som operativ krishantering. Lar-
domar av konsekvenser, av realiserade aternativt simulerade realiseringar av hot, kan anvands

som underlag for att gora béttre riskbedomningar framover.
| denna studie vidareutvecklas den konceptuella riskmodellen genom att preciseras och forma-

liseras. Riskmodellen delades upp i (1) en datamodell som kan utgdra en grund for en imple-

mentering av en riskdatabas, (2) enontologi for att beskriv vad som avses med de olika entiteter
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(objekt) som finns i datamodellen samt (3) tre aktivitetsmodeller som beskriver hur arbetet ge-

nomfors exempelvis med att bedéma en risk.

3.1 Datamodellen
Datamodellen som ingdr som en del av riskmodellen beskrivs med notationen entitets-rel ations-

diagram (figur 9). Generellt bestar dennanotation av tre delar (1) entiteter, (2) relationer och (3)
egenskaper. Det finns ett antal utdkningar av den generellaformen, men ingen av dessaanvands
hér. Entiteter beskriver enheter som kan vara olika typer av artefakter, individer och abstrakta
objekt. Relationer anvands for att beskriva relationernamellan de olika typerna av entiteter. Sa
vél entiteter som relationer kan haegenskaper. Den nya datamodellen som tagits fram innefattar
fyraentiteter: (1) Hotagent, (2) Aktivitet, (3) Skyddsvart objekt och (4) Kontext.

EntitetenHotagent omfattar individer, grupper av individer och organisationer/néatverk samt ob-
jekt som anses utgora ett hot under vissa betingelser. Individer utgérs av exempelvis enskilda
terrorister och extremister. Organisationer & exempelvis av terrorist- och extremistorganisatio-
ner, medan natverk &r av |6st kopplade sammanslutningar av organisationer och/eller individer.
Andratyper av hotagenter & objekt i vart samhélle vars priméara syfte inte & ett hot, men som
kan manipuleras eller vid tekniska fel kan utgora ett patagligt hot. Exempel pa detta & karn-
kraftverk och transporter av farligtgods som vid attentat eller olyckor utgor ett hot mot omgiv-
ningen. Hotagent har fyra egenskaper (1) Hotniva, (2) Kategori, (3) Lokalitet och (4)
Kannedom. Hotniva &r ett méatt pa vilket hot som en viss hotagent anses utgora. For att avgora
vilken hotnivaen hotagent har sa beh6vs hotanalyser genomforas. Kategori beskriver vilken typ
av hotagent det ar, exempelvis terrorist. Lokalitet beskriver var en specifik hotagent anses be-
finner sig. Kannedom &r ett métt pa vilken mangd av och sikerheten pa den kunskap som finns

gdllande en specifik hotagent.

Entiteten Aktivitet utgors av de aktiviteter som hotagenter utfér. Dessakan innefatta demonstra-
tioner och olikatyper av aktioner, men ocksa sadana aktiviteter som intei forsta skede ses som
ett hot, men kan bli dettaom ndgot of 6rutsatt intréffar, exempelvis om en langtradare som trans-
porterar farligt gods rékar ut for en olycka. Entiteten Aktivitet har tva attributet (1) Kategori och
(2) Hotniva. Kategori beskriver vilken typ av aktivitet som en specifik aktivitet utgor, exempel -

vis en demonstration. Hotniva beskriver graden av hot som aktiviteten utgor, exempelvis en de-
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monstration gallande arbetstider har en relativt |&g hotniva medan aktioner vid ett méte géllande
internationalisering kan anses medel hotnivasamt att inforsel av illegalavapen kan anses hahtg

hotniva.

Skyddsvardaobjekt utgors av objekt som finns permanent eller tillfélligt i omgivningen och som
anses varaskyddsvéarda. Exempel padettakan varakarnkraftverk, flygplatser, ledningsfunktio-
ner och skolor. Vissa skyddsvéarda objekt kan om de utsétts for avsiktlig paverkan eller olyckor
utgoraen hotagent. Till entiteten Skyddsvart objekt kopplastre egenskaper (1) sarbarhet, (2) ka-
tegori och (3) lokalitet. Sarbarhet beskriver graden av sarbarhet som ett objekt anses ha. For att
avgorasarbarheten maste en sarbarhetsanalys genomfoéras. Kategori beskriver vilken typ objek-
tet utgor, exempelvis ett gukhus eller en flygplats. Lokalitet beskriver var det skyddsvéarda ob-
jekt fysiskt finns. Detta kan rérasig om ett statiskt varde som exempelvis for en flygplats, men

ocksa ett forandligt varde som exempelvis farliga transporter.

Kontext utgérs av det omrade/omgivning som en specifik implementering av riskmodellen av-
ser. Dettakan utgOras av en nation, ett |an och en kommun, men &ven ett karnkraftverk, ett guk-
hus och en flygplats. K ontexten kan ocksa utgoras av abstraktaforeteel ser som flygplats, det vill
ségaen virtuell flygplats som kan ses som en modell for de flestaflygplatser. Entiteten Kontext
har tvaattribut (1) Kategori och (2) Ingar_i. Kategori beskriver vilken typ av kontext en specifik
kontext ar. Ingar_i beskriver vilka kontexter den specifika kontexten finns i, exempelvis ett

gukhus ligger fysiskt placerat i en kommun och tillhor organisatoriskt ett landsting.

Datamodellen innefattar &ven fyrarelationer mellan entiteterna. Mellan Skyddsvért objekt och
Kontext finns relationen Del_av. Detta innebér att flera skyddsvérda objekt & delar av en kon-
text. Dennarelation har egenskapen K onsekvenser som utgor ett métt pa vilkakonsekvenser det
skullefafor den aktuella kontakten om det skyddsvéarda objektet skulleforolyckas. Mellan Ak-
tivitet och Skyddsvért objekt finns relationen Hotar. Detta innebér att flera aktiviteter utgor ett
hot mot flera skyddsvéarda objekt. Dennarelation har egenskapen Sannolikhet som utgor ett matt
pa sannolikheten for att hot realiseras. Mellan Hotagent och Aktivitet finns relationen Utfor.
Dettainnebér att flera hotagenter utfor en eller flera aktiviteter. Dennarelation har egenskapen
K apacitet, som utgor ett matt pa kapaciteten en hotagent har att genomféra en viss aktivitet.
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Mellan Skyddsvart objekt och Hotagent finns relationen Ar_en. Dettainnebér att ett skyddvart
objekt under vissa forutséattningar kan utgora ett hot, det vill séga & en hotagent.

KONTEXT

1

Konsekvenser

n
Sannolikhet

n n SKYDDSVART
AKTIVITET @ ety
Sérbarahet

Kapacitet

1
1
HOTAGENT \Ar_e>

Figur 9. Datamodellen som beskriver dei riskmodellen ingdende entiteterna, samt deras egen-
skaper och relationer.

3.2 Ontologi for riskmodellen
Ontologi for riskmodellen beskriver koncepten skyddsvérda objekt, hotagenter samt kontext (fi-

gur 10). Skyddsvéarda objekt utgdrs av personer, fordon och geografiskt lokaliserade objekt

(geo-obyj). | den forsta version av ontologi for riskmodellen beskrivs inte vidare vilka typer av



FOI-R--1569--SE

personer och fordon som kan inga. Exempel pa geografiskt lokaliserade objekt ar sjéar och ol-
jedepder som i detta fall anses vara skyddsvarda. Hotagenter utgors av personer, fordon och
geografiskt lokaliserade objekt. Terrorister ar exempel pa personer som & hotagenter. Transport
av farligt gods pa lastbil &r ett exempel p&fordon som kan ses som hotagenter. Aven brinnande
oljedepder ar exempel pa hotagenter. Kontext utgors av geografiska lokaliserade objekt dessa
kan varaen flygplats, en kommun, flygplatseller storre 5j0. Kontexternainnehdller skyddsvéarda
objekt.

Entitet
A
| |
Hotagent Objekt Kontext
I
I ‘
I |
Person Fordon Geo-obj
A i
| |
| |
STej Oljedepa
A A

Figur 10. Ontologi for beskrivning av skyddsvarda objekt, hotagenter samt kontext.

3.3 Operativ krishantering
Operativ krishantering sker i syfte att avhjépa och minska konsekvenser samt férhindra eska-

lerande kedj ereaktioner vid incidenter. Aktivitetsmodellen som beskriver operativ krishantering
innefattar (1) Datainsamling, (2) Analysera situationen, (3) Identifiera behov av &gard, (4) Be-
sutaom insats, (5) Planerainsats, (6) Genomfoérainsats, (7) Utvéarderaoch (8) Rapportera (figur
11). Aktivitetskedjan Operativ krishantering initierasav att indikationer pabehov av en operativ
insats mottas, detta genom begéran fran ndgon annan organisation eller igenom information gal -

|ande en incident.
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Aktiviteten Datainsamling syftar till att samlain data och information som behdvs for att kunna
ageramot krisen. Detta kan ske fran savéa olikaformer av tekniska sensorer som observationer,
men innefattar &ven inforskaffandet av information om vilka resursers som star till forfogande
for att hantera krisen. Det galler att skaffa sig data/information som kan liggatill grund for en
lagesforstael se. Aktiviteten Analysera situationen syftar till att skaffasig en bild av situationen,
det vill séga krisen, den omgivning som krisen forekommer i och vilka egna resurser och méj-
ligheter som finns for att hantera situationen. Aktiviteten Identifiera behov av atgéarder syftar
till att ta reda pa vad som behdver genomforas for att hantera situationen. Aktiviteten Besluta
om insatser syftar till att baserat pa behovet av atgarder och de resurser som stér till forfogande
besluta vilkainsatser som skall genomfoéras. Aktiviteten Planerainsats syftar till att bedutanar
i tiden och av vem insatser skall genomforas. Aktiviteten Genomfora insats syftar till att leda
genomfdrandet av de insatser som beslutats. Detta innefattar bland annat att koordinera verk-
samheten. AktivitetenUtvardera syftar till att bedomaeffekten av genomférdainsatser samt om
insatserna genomfordes som planerat. Utvarderingen skall liggatill grund for beslut som skall
fattas om fortsatta aktiviteter. AktivitetenRapporterainnefattar att informera berdrda parter om

den insats som genomforts.
v |
Datainsamlin L
9 Genomféra
insats
Y
Analysera
situationen Utvardera
insats
|
dentifiera behov
av atgérder -
Rapporter
Besluta om Y
insats @

Figur 11. Aktivitetsdiagram som beskriver operativ krishantering.
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3.4 Preventiv krishantering

Preventiv krishantering sker i syfte att férebygga att hot realiseras och att konsekvenserna vid
realisering av hot blir sd sma som majligt. Denna typ av krishantering innefattar aktiviteterna
(1) Datainsamling, (2) Riskbedomning, (3) Identifierabehov av skyddsdtgarder, (4) Beslutaom
skyddsatgarder, (5) Utveckla skyddsdtgarder, (6) Planerainforandet av skyddsatgarder, (7) Ge-
nomfora skyddsatgarder och (8) Utvéardera (figur 12).

4
i
Y

Figur 12. Aktivitetsdiagram som beskriver preventiv krishantering.

Aktiviteten Datainsamling syftar till att samlain data och information om skyddsvéarda objekt,
hotagenter och aktiviteter som pagar. Aktiviteten Riskbedomning & en komplex aktivitet,
vilken bestdr av flera aktiviteter som beskrivs nedan. Aktiviteten Besluta om skyddsatgarder
syftar till att baserat pa beddomningen av risker och konsekvenser besluta om vilka skyddsat-
garder som skall vidtas. Aktiviteten Utveckla skyddsatgarder syftar till att ta fram de skyddsat-
garder som inte finns tillgangliga. Aktiviteten Planera inforandet av skyddsatgarder syftar till
att tafram en plan 6ver genomforandet (inforandet) av de skyddsdtgéarder som beslutats. Detta
innefattar nér och av vem som skyddsatgarderna skall genomféras. Aktiviteten Genomfora sky-
ddsatgarder syftar till att realisera den plan for genomférande av skyddsdtgarder som tagits
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fram. Aktiviteten Utvardera syftar till att utvérdera om de skyddsatgarder som genomforts far

den effekt som avsetts och om dessa kan anses som tillrackliga.

3.5 Riskbeddmning
For att fa kannedom om vilkarisker som foreligger rérande skyddsvarda objekt och vilka kon-

sekvenser en realisering av hot skulle fa, behdvs en riskbedomning. Denna baseras pa objektets

sarbarhet, sannolikhet for att ett hot realiseras samt vilka konsekvenser resultatet av en realise-

ring av ett hot far. Riskbeddmningen syftar till att bedomarisker for hot och deras konsekvenser
for att kunnatabeslut om skyddsatgarder. Denna bedomning innefattar fem aktiviteter (1) Ana-
lyseradata, (2) Identifierahot och hotagenter, (3) Identifiera skyddsvéarda objekt, (4) Identifiera
sarbarheter och (5) Bedoma konsekvenser och beréknarisker (figur 13).

®

v

Analysera data

! .
Identifiera
skyddvarda obj ekt
Identifiera
sarbarheter

P

Beddma konsekvense
och berakna risker

Identifiera hot
och hotagenter

Figur 13. Aktivitetsdiagram som beskriver genomférandet av riskbeddémning.

67



FOI-R--1569--SE

Aktiviteten Analysera datasyftar till skaffasig en 6verblick av tillganglig dataoch information.
Aktiviteten Identifiera hot och hotagenter syftar till att beddma vilka hot som finns mot de
skyddsvarda objekten och vilka hotagenterna & som anses kunna realisera dessa. Aktiviteten
Identifiera skyddsvarda objekt syftar till att bedoma vilka objekt i kontexten som anses vara
skyddsvarda. Identifiera sarbarhet syftar till att identifiera och bedoma sarbarheter hos de
skyddsvérda objekten. Aktiviteten Bedoma konsekvenser och ber&kna risker syftar till att avgo-
ravilka konsekvenser realiseringen av hot skulle fa och gora en berékning av sannolikheten for
att hot realiseras.

4. Infor mationssék er hetsmetodik
Utvecklingen av sakerhetsfunktionalitet inom ledningssystem for krishantering bor baseras pa
noggrann analys av aktuellt behov av sakerhet och hur detta pa basta méjliga sétt kan realiseras.

Detta kan i den foreslagna designfilosofin forenklastill tva grundldggande idéer:

- Design av sékringsbara system.
- Design baserad pa allokeringsbryggor och distribuerade ontologier.

Allokeringsbryggor och distribuerade ontologier diskuteras merai detalj i andra delar av rap-
port, men en fordel vididentifiering och design av sikerhetstjanster &r att man paett strukturerat
sétt kan beskriva tjansters uppbyggnad och relationer till varandra. Darmed underléttas identi-

fieringen av avsaknader och forbéttringsbehov i det system som utvecklas.

4.2 Design av sdkringsbara system
Design av sékringsbara system, d v s system som kan sékras under drift, kan i enlighet med

forstudien [3] delas upp i tre huvudprocesser:

- Kontextuell modellering
- Hantering av sékerhetskrav
- Implementering av sdkerhetskrav

Allatre huvudprocesser |6per under hela systemets livscykel och det finns beroenden och Gver-
lapp mellan dem. Detta ger en dynamisk design, vilket torde vara en fordel fér dynamiska och

anpassningsbara system med hoga sakerhetskrav. Samtliga huvudprocesser inrymmer ocksa ett
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antal relevanta forskningsfragor, vilkakraver adekvata l6sningar for att en rimlig nivaav infor-
mations- och I T-sakerhet skall erhdllas.

Med denna utgangspunkt och ur informations- och I T-sékerhetssynvinkel ar foljande forsk-
ningsfragor, som forstudien [4] identifierade, speciellt viktiga:

- Hur skall metoder for hantering av sékerhetskrav utvecklas?

- Hur interagerar dessa med motsvarande metoder for andra systemkrav, d v s system-

utvecklingsprocessen i stort?

- Pavilket sétt paverkar I T-sakerheten, eller systemets I T-sékerhetsniva, tilltron till

systemet och vice versa?

- Hur bor risk- och ledningsmodeller paverka modellering av informations- och I T-s&

kerhet i ledningssystem for krishantering och vice versa?

4.2 Ontologibaser ad design av saker hetstjanster och nagra relaterade avvagningar
Med avseende pa sakra agenter pa den sa kallade semantiska webben, observerar Farkas och

Huhns [43] att "enhanced processing power can be a double-edged sword” och att “malicious
users and their agents can disclose sensitive information or sabotage the information of others”.
Detta torde &ven vara en giltig observation rérande ledningssystem for krishantering. FOrstarkt
berakningsformaga hos involverade system med hdggradig automation &r nodvandigt for att nd
den funktion som krévs i krisldgen. Vad som automatiseras skall vara det mera rutinmassiga,
manskliga aktorer skall fortfarande hantera svérare g rutinmassiga beslut. En betydande
svarighet existerar helt klart i att dra grénsen mellan vad som &r rutinméssigt respektive g ru-

tinmassigt.

Inferensproblem, det vill séga att kandliga data kan avsl 6jas genom att kombineraicke-kansliga
data med databasers metadata vilka mojliggor databassokningar, ar ett problem som kréver nar-
mare studier for hur detta med avseende pa krishantering bést hanteras. | det forslag till syste-
markitektur som foresl as kommer med nddvandighet vissinformation att varadistribuerad, men
agas av en aktor eller en grupp av aktorer. For ytterligare aktorer kan informationen dock vara

tillganglig, eventuellt med restriktioner fOr vissa aktorer.
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| en nétverksbaserad heterarkisk 16sning medfor detta en betydande utmaning, eller rent av en
uppsattning av olika utmaningar. Den 6ppnamiljon dettaresulterar i, baserad kring Web Servi-
ces eller likartade metodiker, medfor rika mojligheter for aktorer att komma & for dem icke-
auktoriserad information, vilket indikeras av [43] som ett problem. Detta kan ske via data-
bassokningar med stod av metadata. Det kan dven ske genom att vid utformning av dtkomstkon-
troll beakta behov i en lokal miljo (till exempel en lokal aktdrs behov), men g i tillracklig grad
beakta annorlunda behov i en mera global miljo (till exempel merarestriktiva behov for vissa

andra aktorer).

Autonomitet & en typ av problem som kan uppstai natverksbaserade situationer. Krishantering
kan mycket val medféra sadana situationer, exempelvis genom att insatsenheter kommunika-
tionsmassigt isoleras fran andra enheter och aktorer. Hur detta sékerhetsmassigt bor hanteras
diskuterasi [44]. Det bor dock observeras att sa har 1angt existerar ingen enkel och heltéckande
|6sning pa problemet. Bor man pa foérhand definiera hur problem som autenticering och aukto-
risering skall hanteras vid autonomitet? Det medfor ett betydande arbete med att definieravilka
autonomitetssituationer som kan uppsta och hur dessa skall hanteras. Exempelvis torde samar-
bete mellan olikaenheter kravasi en krissituation, vilkakanske intetidigare har samarbetat. Hur
vél kan regler for detta utformas pa forhand? En alternativ strategi ar att fran borjan minimera
sakerhetsatgarder, men detta kraver ocksa en noggrann riskanalys och ett medvetet policymas-
sigt stéllningstagande.

Sparning av identiteter vid samverkan mellan enheter/aktorer kan vara en dell6sning pa dessa
och liknande problem. Darigenom & det méjligt att forhindra att nagon agerar i annans namn
eller doljer sin medverkan. Ett forslag till identitetssparning i Web-Service-sammanhang skis-

serasi [45].

K rishantering bor, s langt madjligt, vara baserade pa val definierade och verksamhetsanpassade
aktorsroller, policyn och berakningsregler for att uppfylla stéllda sékerhetskrav. Den hoggradi-
gaautomationen kréver systemstod for att hantera atminstone enklare typer av intrang. | sin tur
kraver dettahogkvalitativ intrangsdetektering, berékningsregler och sétt att véljadtgarder. Detta

kraver omfattande vidare forskning. Att som det foreslasi [43] aktivt spara samarbeten mellan
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illasinnade anvandare och spara data och andringar av dessa, &r en téankbar |6sning eller atmins-

tone som start pa en sadan.

Vid detaljerad design av en sékerhetsarkitektur for ledningssystem vid krishantering kan en del
inspiration hamtas fran [46], dar en uppséttning ontologier fér auktorisering och personlig inte-
gritet inom semantiska Web-Services skisseras. For respektive tjanst ges en generell beskriv-
ning i en profil, prestanda beskrivs i en processmodell och atomé&ra processer hos
processmodellen beskrivs av en underbyggnadl. Rorande sdkerhetsrelevanta réttigheter, av-

gransningar, aligganden och dispenser definieras dessa av sarskilda attribut.

Huruvida en metodik som dennafungerar vél, i den besvérligamiljé som operativ krishantering
kan vara, aterstar att narmare studera. Likasa bor det studeras huruvida metodiken kan vidare-
utvecklas for andra omraden an auktorisering och personlig integritet. Likasa krévs en ndraoch
omfattande dialog med anvandargrupper och utvecklare for att nd nagot i narheten av onskade
sakerhetskrav. Som tidigare konstaterat &r situationsforstael se oerhort viktigt, men en betydan-
de komponent for att uppna denna ar sakerhetsforstael se. Om man inte vet vad man kan riskera
och hur dessarisker bor hanteras, vill man snabbt fa betydande problem med utvecklade system
néar de séttsi drift i en operativ milj6. Gollmann [48] noterar att | T-s8kerhet innebér ett grund-
laggande dilemmaatt hantera, eftersom sakerhetsomedvetnaanvéndare har specifika sikerhets-

krav, men vanligen ingen sdkerhetsexpertis.

Sammanfattningsvis rorande I T-s8kerhet i ledningssystem for krishantering, beddms féljande
omraden som sarskilt viktiga for utveckling av | T-sakerhetstjanster:

- Atkomstkontroll innefattande identifiering, autenticering och auktorisering och vid

behov kryptering

- Sparning (datahistorik for att spara samverkan och &ven illegala aktorer).

1. Grounding anvands som begrepp for dettai den ursprungliga artikeln.
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