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Sammanfattning

Det finns manga konfigurationsparametrar och ett vasentligt antal konfigurationsprogram
som syftar till att hoja prestanda, forstérka sakerheten, forenkla konfigurationen och dylikt
nar det galler operativsystemet Irix fran SGI. Nagra sddanaintressanta verktyg kan vara
LDAP, Robolnst eller tcp_wrapper. Hur skall man egentligen stélla sig till verktyg som
dessa? Hur konfigurerar vi egentligen vara natverk for att passa vara syften. | denna rapport
presenteras olika parametrar och program som kan vara bra att kannatill vid design och
konfigurering av natverk bestdende av framst Irixbaserade datorer, men dven vissa
Windowsdatorer och Linuxdatorer.
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1 Introduktion

Under december manad 2004 genomfordes en utbildning i avancerad nétverksadministration i
operativsystemet Irix. Detta da Stridssimulering, FL SC inkdpt en ny datorpark dér stor del av
dem bestdr av just SGI-datorer med operativsystemet Irix. Malet med utbildningen var att 6ka
kunskapen om olika nétverksldsningar fOr nésta generation av simulatorparken. Detta for att
eventuellt kunna 0ka kvalitén och effektivitetet pa omradet samt att eventuellt oka sakerheten
mot intrang och dylikt i systemet.

Stridssimulering, FLSC avser att se Over natverkets konstruktion och dylikt. Denna rapport
avser till att ssmmanfatta kursinnehdllet och beskrivade, for FLSC, vasentliga
komponenterna samt att ge idéer och forslag pa atgarder som skall, alternativt bor, vidtas.

Rapporten &r i storadelar en ssmmanfattning av kursmaterialet samlat i IRIX® Advanced
Network Administration — Student Workbook (AINA-3.0-16.5-S-SD-W) samt IRIX®
Advanced Network Administration — Laboratory Workbook (AINA-3.0-16.5-S-SD-L).

Da det finns manga versioner av Irix och dessa har olika versioner och utbud av medfdljande
programpaket s forutsatter detta dokument att Irix av version 6.5.14 anvands dainget annat
specifikt anges.

2 Grundlaggande natver ksteor |
Natverkskommunikation 6ver Ethernet, TCP/IP samt tillhtrande lager & uppdeladei en
struktur enligt Tabell 2:1 nedan.

Application Telnet ftp rsh Ping NFS
Transport TCP UDP

Internet ICMP IP IGMP
Network Ethernet ATM SLIP/PPP FDDI
interface

Hardware 10baseT 100baseT 1000baseT Serial Fiber

Tabell 2:1 Overblick 6ver natverkslagren i TCP/IP/Ether net

Dessa skiljer sigi vissadrag frén 1SO" och I TU-T?s gemensamma modell Open System
Interconnection merakénd i sin forkortade form som OSI-modellen.

Varjelager ansvarar for en del av kommunikationen mellan séndande och mottagande
enheter i nétverket. Varje lager har sinatillhdrande "headers’ och i vissafall aven ndgon
form av felkontroll med information for just detta lager. Till exempel sa adderar
Internetlagret information om sandande ip-nummer och mottagande ip-nummer om IP
anvands.

! International Organization for Standardization
2 Telecommunication Union-Telecommunications Standards Sector




2.1 IPv4 versus | Pv6
Internetprotokollets version 4, &ven kallad IPv4 har en header pa 32 bitar for varje ip-adress.
Dessa kan anvandas pa ett antal olika sétt beroende pa vilken klass av nétverk som anvands.

Foljande definitioner av klassernafinns:

Klass A

IP-serie; LXXX XXX XXX — 127 XXX XXX XXX
Antal nétverk: 128

Antal ip-nummer: 16 777 214

127 XXX XXX XXX & reserverad for loopback®

Klass B

IP-serie; 128 . XXX . XXX. XXX — 19T XXX . XXX XXX
Antal natverk: 16 384

Antal ip-nummer: 65 534

KlassC

IP-serie; 192. XXX . XXX. XXX — 223. XXX . XXX XXX
Antal natverk: 2 097 152

Antal ip-nummer: 254

Klass D
IP-serie; 224 XXX XXX XXX — 239 XXX XXX XXX
Multicast-adresser

Klass E
IP-serie; 240. XXX XXX XXX — 254 XXX XXX XXX
Reserverade adresser

Tabell 2:2 Klassindelning | Pv4

Nar val av ip-adresser gors gors dessa dltsainom valdaintervall (klasser). Behovs 100
adresser véaljslampligen klass C-adresser vilket betyder att 154 adresser kommer bli
oanvanda pa detta nétverk. Denna hieraki gjorde att antalet ip-adresser som faktiskt anvandes
var endast 3% av de faktiskt mojliga adresserna. (ref. 1)

Den |6sning som uppkom i och med detta var att infora en sa kallad natmask, med denna kan
man pa ett annat sétt dela upp ip-adressernai nagon form av klasslost granssnitt.

2.2 Kort om natmask

En ndtmask anvands for att talaom for, till exempel en router, vilkaip-adresser just denna
dator skall acceptera. Natmasken adderas bitvistill routerns aternativt datorns ip-adress for
att fa ett antal ip-adresser.

Anta att ip-adressen 192.168.1.17 ges en router och att nétmasken 255.255.255.240 vdljstill
denna dator. For att se vilkaip-adresser routern accepterar konverterar vi de bada adresserna
och gor en bitvis multiplikation av dem enligt féljande

11111111.111121111.11111111.11110000 (255.255.255.240)
11000000.10101000.00000001.00010001 (192.168. 1. 17)

11000000.10101000.00000001.00010000 (192.168. 1. 16)

% Loopback betyder att ingen kommunikation med natverkskortet tas utan data loopas direkt tillbaka via hdgre
lager (localhost).



Som vi kan se ovan &r det endast de fyra sista bitarnai nétmasken som kan paverkaip-
numret. Det & dessa fyra bitar som routern ignorerar i sin kontroll av ip-nummer. Alltsa
accepteras samtliga ip-nummer som uppfyller villkoret pa dvriga bitar. De méjligaip-
adresserna blir alltsa 00011111-00010000 vid kontroll av den sista oktetten, det vill siga
192.168.1.16-192.168.1.31. For ett mer illustrativt exempel se Figur 1 nedan.

WAN

Routern accepterar

samtliga adresser som

borjar pa 192.168.1.xxx Router

192.168.1.1
(255.255.255.0)

Routern accepterar — — Routern accepterar
samtliga adresser i " samtliga adresser i

intervallet 192.168.1.16-31 Router Router intervallet 192.168.1.32-47
192.168.1.17 192.168.1.33
(255.255.255.240) (255.255.255.240)

- [—1]o= - [—1o= - [—1]o=

=1 = [H]

192.168.1.18 192.168.1.19 192.168.1.20
Figur 1 Ett exempelnétverk for att illustrera nétmaskens funktion.

L 6sning med natmasker var dock endast en temporéar 16sning i vantan pa ett nytt protokoll.
Vad man gjort med ip-adressernai version 6 &r bland annat att utoka dess storlek fran 32 bitar
till 128 bitar vilket naturligt ger betydligt fler adresser. Dessutom valde man att placera
ovrigaheadersi IP-protokollet som valbaraistéllet for |astatill fasta positioner och storlekar.
Detta gor att vissa paket-headers, som inte behdver alla headers, blir mindre.

2.3 Kort om | Pv6-adr esser

Daip-nummerserierna & betydligt [angrei version 6 éni version 4 & det hogst olampligt att
representera ip-adresserna med decimalatal som brukligt i IPv4 darfor representeras |Pv6-
numren med kommaseparerade hexadecimalatal (i grupper om fyra hexadecimalatal).
Exempelvis &r foljande adress en giltig adress 0000:0000:0000:0000:0192:0168:0002:0005.
For att forenkla adresserna nagot kan inledande nollor i varje grupp tas bort, vilket gor att
foregdende adress aven kan skrivas som 0:0:0:0:192:168:2:5. Grupper av endast nollor i serie
kan dessutom erséttas av ::. Detta kan naturligtvis endast ske pa ett endastéllei ett ip-
nummer for entydighetens skull. Féregaende ip-nummer skulle da kunna skrivas om enligt
foljande ::192:168:2:5. Dessutom fungerar ”.” likabrasom ”:” i serien vilket ger foljande
utseende ::192.168.2.5. Den vane |Pv4-anvandaren ser da snabbt att denna adress ar valdigt
lik en IPv4-adress. Detta & naturligtvisingen slump. For att verséttaen IPv4-adresstill 1Pv6
kan man alltsd addera :: i borjan av sjav adressen.

Multicast-adresser borjar i IPv6 med rr1:, loopback (1ocalhost) &r ::1.



2.4 Irix och IPv6
For att aktiveralPv6 i Irix maste paketet ece. sw. ipve installeras. Darefter sker aktiveringen
genom foljande instalIningar:
systuneip6_enable 1
chkconfig ndpd on (Konfiguration av IPv6 Neighbor Discovery daemonen)
autoconfig -fv (Bygga om karnan)
init 6 (Omstart)

Dérefter bor man aktivera och starta upp routing for IPv6 ocksa enligt foljande:
systune ipé6forwarding 1 (Om systemet skall vidarebefordraipG—paket4)
chkconfig routeé6d on (M Oj||ggOf' routing)

/usr/etc/routesd (Starta routing-demonen)

2.5 Kort om Multicast

Multicast & en metod att nd flera natverksgranssnitt® utan att skicka paketen separat till var
och en av dem. Genom multicast skickas ett paket endast en gang. Detta paket nar samtliga
som prenumererar padem. Multicast anvander sig av ip-nummer i klass D enligt foljande
tabell.

224.0.0.1 All systems on this subnet
224.0.0.2 All routers on this subnet
224.0.0.5 OSPF routers

224.0.0.6 OSPF designated routers
224.0.0.12 DHCP server/relay agent
224.0.1.0- Globalt skyddat utrymme for
238.255.255.255 | till exempel NTP.

Tabell 2:3 Sammanfattning av de vanligaste multicast-ip-adresserna. (ref. 3)

For att prenumerera padatatill en multicastgrupp anvands Internet Group Management
Protocol (IGMP).

Multicast skall inte blandas ihop med broadcast vilket nar samtliga nétverksnoder utan att
prenumeration kravs.

3 Néatver ksovervakning, justering och saker het

3.1 Overvakning
Det finns ett antal verktyg for Irix som l&mpligen kan anvandas for att kontrollera
natverksinstallningar samt 6vervaka néatverkstrafiken.

* Vilket betyder att systemet vidarebefordrar paket mellan nétverksinterfacen likt en router. Detta & vanligen
standard i Irix och IPv6 om systemet har mer an ett ndtverkskort.
®> Med nétverksgranssnitt syftas har natverkskort, router och liknande.



ifconfig Identifiera ndtverkstrafik, typ, hastighet, ndtmask, multicast-adress mm.
ifconfig -av Allanétverksinterface

netstat Identifiera ndtverksstatus och statistik. Ett antal alternativ finns. For mer
information S man netstat.
netstat -i [sec] Kontrollera nétverkstrafik, déar [sec) &r tidsintervallet

och, om uteslutet, sedan interfacet startades.

netstat -ig

ping Kontrollera natverksatkomligheten i systemet.

traceroute | FOlj routingvagar mellan nétverkspunkter i nétverket.

ttcp Mét TCP- samt UDP-genomstromningen.

nettest Ett utforligare ttcp-test

spray M&t genomstrémningen i RPC-protokollet®.

nfsstat Kontrollera nfs- och rpc-interfacen mot kérnan (kernel)

gr_osview | Grafisk systemovervakning

Tabell 3:1 Verktyg for 6vervakning och justering av natverk.

3.2 Justering
Ett anvandbart verktyg for att justera karnans tcp/ip-parametrar & systune. Verktyget
kontrollerar ett antal nétverksparametrar SOM mtu-storlek, tep ttl’. Dessa parametrar &r

% RPC = Remote Procedure Call.
"TTL = Time-To-Live




dock endast ett fatal av de parametrar som verkligen kan justeras. Samtliga parametrar kan
hittasi /var/sysgen/mtune/bsd.

3.21NFS

Né&got som kan paverka prestandan vad galler nétverkskommunikationen betydligt & NFS
Read och NFS Write. Dessa justeras med parametern nsf3_default xfer fOr NFS3. Justering
kan ocksa ske vid sjélva monteringen med mount -o rsize=xxx, wsize=yyy server:/dir, dar
xxx och yyy bor vdjastill multiplar av 512, i annat fall avrundar systemet detta galv.

Vid problem i nétverkstrafiken med manga paketforluster (packet-loss) kan det vara vart att
sanka vardet palas- och skrivstorlekarna. Detta speciellt om UDP-trafik &r vanligast i
natverket eftersom UDP inte haller koll pavilken "frame” av datagrammet som férsvunnit
och en omsandning av hela datagrammet maste ske.

3.22 MTU-storlek

MTUZ-storleken, dvs den maximala storleken ett paket f& ha | ethernet & det maximala
vardet MTU kan ha 1500 bytes dock har Irix implementerat en egen jumbo-storlek vilket
mojliggor MTU-storlekar pa upp till 9000 bytes. Vid kommunikation med andra
operativsystem och vissa routers kan detta bli ett problem. Anvand darfor M TU-storlekar
Over 1500 med forsiktighet!

Ett hogt varde pAMTU kan dock 6ka prestandan i nétverket da en séndning kan slippa bli
fragmenterad eftersom operativsystemets karnainte behdver |agga ner tid pa att fragmentera
och sétta ihop paket. Justeringen kan goras med verktyget systune aternativt direkt i
respektive natverksinterface konfigurationsfil (ifconfig-#.options®). mcu 9000 fOr maximal
storlek.

I 1rix™ finns majligheten att sl& pa en funktion for att automatiskt detektera mottagarens
maximala M TU-storlek. Funktionen kallas MTU Discovery och kan, och bor, séttas genom

systune tcp mtudisc 1.

3.2.3 Forwarding

Om en Irixdator har mer an ett ndtverksinterface installerat aktiverar Irix automatiskt
"forwarding” mellan interfacen, vilket betyder att trafik pa enainterfacet vidarebefordrastill
det andra s som paen router.

Detta kan naturligtvisi vissafall varahogst olampligt och dessutom paverka nétverkens
prestanda. Funktionen kan slds av med systune ipforwarding o. Vanligen &r det |ampligare
att anvanda en dedikerad router for routing-funktionen istallet for Irixdatorn.

3.2.4 TCP och sekvensnummer

For kommunikation pa transportlagret med TCP anvands ett sekvensnummer for att
identifieravilket paket i ordningen just detta paket har. Dettafor att paketen skall placerasi
rétt ordning hos mottagaren. | Irix & det initiala sekvensnumret i en séndning slumpmassigt
valt.

Om en sandnings sekvensnummer & kant kan " hackers’ gora en sa kallad spoofing-attack,
det vill siga skicka paket som ser ut att komma fran en kand kélla men med destruktiv
information for mottagaren.

8 MTU = Maximum Transfer Unit
° Dér # & numret pa det nétverksinterfacet med borjan p& 1 (obs, g 0).
191rix 6.2 eller hogre.



For att ytterligare tka sékerheten kan slumpmassigheten i det initiala sekvensnumret 6kas
genom att ld paflaggan tcpiss mas med till exempel kommandot systune tcpiss mds 1.
Detta gor att en mer avancerad algoritm anvands for att skapa numret. Detta med en md5-
kryptering av bland annat nanotiden och mottagar- och avsandarip-adress/port. Funktionen
aktiverar dessutom slumpvis vald port for trafiken istéllet for en inkrementellt vald port.
Detta 6kar naturligtvis ocksa sakerheten betydligt. Det rekommenderas att denna funktion
aktiveras!

3.25 Att filtrera paket i IP

Till Irix finns ett paket for filtrering av |P-trafik™. Paketet har funktioner for att filtreraip-
trafiken med avseende pa mottagarens respektive avsandarens ip-adress, vilket
néatverksinterface paketet kom till, ip-protokollets version respektive vilken mottagar- och
avsandarport.

Med parametern ipfilterd inactive behavior Kontrollerasvad som skall goras med paketen
om demonen ipfilterd inte kors, till exempel om négon dodat demonen for att genomfora ett
hackforsok. Darfor bor parametern vara satt till till 1, vilket betyder att all trafik d& avvisas
istéllet for motsatsen om den &r satt till O.

3.3 Saker het
Vad géller sékerheten kan man delain den i tre delar: Hemlighdllande, korrekthet och
tillganglighet.'® Samtligatre & viktiga for att sakerheten skall ansestillforlitlig.

Data och informationen bor varalagrad sa att obehoriga g kan fatillgang till det, obehdriga
skall inte heller kunna gora informationen och datat korrupt till exempel genom att skicka
falskaip-paket eller dylikt. Inte heller skall obehoriga kunna attackera systemet pa ett sddant
sétt att behoriga anvandare inte kan accessa datat.

Vanligametoder for att attackera natverk ar snooping, alltsa helt enkelt avlyssna datatrafiken,
subverting vilket innebédr att man till exempel utnyttjar sdkerhetsluckor i natverksprogram for
atttasigini systemet eller att skicka felaktiga paket for att paverka en befintlig ansutning
eller att helt enkelt scanna ett interface efter Gppna portar och sedan attackera via dem, &ven
kallad port scanning.

Verktyget snoop™ till Irix & ett program for att just avlyssna natverkstrafiken.

Genom att enkelt avlyssnatrafiken kan man till exempel detektera eller fangalosenord som
skickas okrypterat Over nétverket, till exempel en inloggning via Telnet eller pop-mail.
Lampligt ar darfor att, i mojligaste man, inte anvanda sadana program. For fjarrinloggning
rekommenderas darfor ssh instédllet for Telnet samt imap istallet for pop.

3.4 Sakralrix
I lIrix finns ett antal instéliningar som bor konfigureras for att sékra systemet mot angrepp.
Né&gra av dem presenteras nedan.

I Irix och dvriga Unix-vérlden anvands /etc/passwa-filer, som &r fullt 1&sbara for samtliga
anvandare, for att hantera anvandare och dess |6senord, hemkatal og etc. L ésenorden ar

! eoe.sw.ipgate
12 Fri 6versattning av orden Secrecy, Accuracy, Avalibility
3 Medféljer paketet nfs.sw.nfs.



forvisso krypterade men att till&ta anvandare att 1asa dennafil kan énda vara ett sakerhetshdl.
Genom att placeralésenordeni en /etc/shadow-fil SOM endast & |&sbar av root-anvéndare
sékrar man déarmed systemet betydligt.

For att ytterligare sakra upp systemet bor vilande konton, sa som cuest, sténgas for
anvandning samt |6senord som &r svara att gissa véljas, det vill sigaen blandning av siffror ,
bokstaver och specialtecken som inte pa ndgot sétt bildar ett ord och med tillrackligt manga
tecken.

Andra dtgarder &r att stdnga av demoner som inte anvands. Ett exempel pa en sadan demon ar
till exempel fingera som séllan anvands, ett annat kan vara sendmail €ller Apache.

Irix har altid varit kand for sin knapra sékerhet. Detta har dock éndrats succesivt. Numera
finns ett grafiskt granssnitt for att hjapa administratoren att oka sakerheten. Verktyget nasvia
System Managern.

3.4.1 .rhost och hosts.equiv

Filerna~/.rhosts OCh /etc/hosts.equiv & filer i vilkainstéliningar kan goras for vem som
skall gestillgang till datorn viafjarratkomst utan att behtva uppge |6senord. | filen
/etc/hosts.equiv anger root-anvandaren globalt for datorn medans anvandaren v kan
ange detta for sitt konto i filen ~/ . rhosts. Dessabadafiler far g varalas- och/eller skrivbar
for ndgon annan anvandare an &garen, det vill sdga chmod 600!

Denna funktion kan b&de anses vara en sakerhetshéjande &tgard men ocksa ett sakerhetshal.
Att tilldta anvandare att slippa ange |6senord gor att anvandarens |6senord inte kommer
skickas okrypterade 6ver nétverket, vilket naturligtvis & bra. A andra sidan kan naturligtvis
bristen pa l6senord vara en stor sakerhetsrisk ocksa.

Ett tankbart scenario skulle kunna vara foljande. Anvandare A tillater anvandare B att fa
tillgang till sitt konto utan l6senord. Anvéandare B har i sin . rhosts-fil tilldtit anvandare C att
fatillgang till sitt konto. Anvandare C loggar nu in pd anvandare Bs konto och darefter vidare
till anvandare A. Detta helt utan [6senord och férmodligen inte vad anvandare A menat eller
ensinsett varamajligt.

3.4.2 tcp_wrappers

I Irix finns numera en tcp-wrapper vilken omsluter inetd-portarna och mojliggor en
accesskontroll pavilkavérdar (hosts), doméaner, NIS-grupp som fér ansluta mot vilka tjanster
(services).

tep wrappern aktiveras genom att inetd Startas med -t-optionen.

-t all - FOr alaservices
-t on - FOr services specificeradei /etc/inetd.cont genom att de markerats med ett : fore.

FOr att ineta skall starta med optionen ovan skall denna, som vanligt, angesi filen

/etc/config/inetd.options.

Atkomsten kontrolleras sedan enkelt viafilerna /etc/hosts.allow OCh /etc/hosts . deny med
formatet gemon 1lista : klient lista [:optioner]. Det fOrsta matchande kriteret som
wrappern hittar foljs. Forst lases alow-filen, darefter deny-filen, sker ingen matchning i
nagon av filerna ges atkomst.

10



Genom att placeraart : arvi filen /etc/nhosts.deny Stanger man av al tillgang till ala
tjanster som inte specifikt till&titsi /etc/hosts.allow altsA

4 Natverksstyrd konfiguration

41NIS

Network Information Service (NIS) tillhandahaller en central styrning av konfigurationsfiler.
NIS kan hanteratill exempel /etc/nosts-filen centralt, likasd /etc/passwa. NIS &r tillgangligt
for flera platformar, férutom Irix &ven Linux, Unix och Windows.

Det finns tre typer av NIS-system: Huvudserver (master), slavserver och klient.

Masterservern ar den som tillhandahdller alla originalkonfigurationsfilerna (i ASCII). Servern
anvander dessafiler och bygger en NIS-databas (v1s-maps, mdom).

Slavservern tillhandahaller en kopia av maom-databasen fran masterservern. En slavserver kan
varabraatt ha utifall masterservern gar ner samt for att fordelatrafiken till servern (Load
balance). Det ar majligt att ha hur manga slavservrar som helst. | vissatillampningar ar det
till och med l&mpligt att varje klient & en slavserver.

Nér klienten startas gor den en sokning pa nétverket via broadcast och forsta server som
svarar blir den server klienten kommer anvénda. Om administratoren géalv vill valja server
kan detta gOfBS med ypset server.

For att aktivera NIS maste paketet nst.sw.nis varainstallerat. Déarefter startas NIS enligt
foljande:

Masterserver:

# chkconfig yp on
# chkconfig ypmaster on
# chkconfig ypserv on

# ypinit -m

# nsadmin restart
Slavserver:

chkconfig yp on
chkconfig ypmaster off
chkconfig ypserv on
ypinit -s

nsadmin restart

H+ FHF H HF

K
# chkconfig yp on

# chkconfig ypmaster off
# chkconfig ypserv off

# ypinit -c

# nsadmin restart

| samtliga fall maste férst NIS-domannamnet séttas samt konfiguration ske.
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Om fler an ett subnétverk skall forsorjas viaen masterserver krévs att denna, alternativt en
slavserver, placeras p& en gatewaydator'® mellan de tva naten eftersom broadcast endast nér
det egna subnétverket.

4.2 LDAP
Light-Weight Directory Access Protocol (LDAP) &r, likt NIS, ett server-klient-protokoll for
att tillhandahalla en katalog med konfigurationer.

LDAP kan anvandas for att tillhandahallainformation fran fleratyper av databaser. Till
skillnad mot NIS sa kan LDAP hantera kryptering, autentisering och dtkomstkontroll.

I Irix heter serverdemonen s1apd. Det finns &ven slavservers som kan anvandas for att ans uta
ett subnét till ett annat och genom denna ge LDAP-information till hela subnétet.
Slavdemonen heter s1urpd i IriX.

4.3 DNS
Domain Name Service (DNS) & en service som mest anvands fér uppslag av doménnamn®
till ip-nummer och fran ip-nummer till domannamn.

For uppslag av ip-adresser gors detta genom att att vanda ip-adressen och addera . in-
addr.arpa. Till exempel om ett uppslag av ip-adressen 156.27.92.35 skall ske stélls en fréga
pafdljande namn 35.92.27.156.in-addr.arpa. Uppslag kan i Irix, och de flesta andra
Unixbaserade operativsystem, goras med ns1ookup.

I Irix finns ett antal typer av dns-servrar. Dessa & masterserver, slavserver, cachande server
och forwarding server'®. Masterservern & en sa kallad authoritative server, det vill saga den
server som har beslutsratten. Eftersom masterservern & den som styr de 6vrigaladdar denna
server altid sin zondata fran filer pa den lokala disken. Normalt &r denne server placerad
inom doménen, men detta & inget krav.

Slavservern hamtar all sin data frén masterservern vid uppstart och uppdaterar sedan dessai
intervall. Slavserverns uppgifter & huvudsakligen att agera backupserver for mastern samt att
hjapatill med sakallad balance load, altsa hjalpatill med fragestalIningar och pa sa sétt
jamna ut belastningen och dérgenom avlasta masterservern.

Den cachande servern har galv ingen lokal databas. Servern stéller vid forfragan fran klient
fragan vidare till nasta server och vidarebefordrar sedan svaret till klienten. Servern
temporarlagrar (cachar) sedan svaret for att dippa stdlla fragan vidare nasta gang. Med vissa
intervall tdms sedan temporéarlagringen. Dennatyp av server anvands oftast som
prestandatkande dtgard.

Samtliga servrar kan agera som forwarding servrar. Det finns tvatyper av forwarding servrar,
de som endast vidarebefordrar och de som &ven kan gora egna uppsiag. Med forwarding
server menas att alafragor som stélls vidarebefordras till andra servrar ifran den lista som
servern har.

| dettafall endast en an anslutning som ansl uter tv& subnétverk med varandra.
5 Till exempel www.foi.se
16 VVidarebefordrande server
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Det finns tvatypor av frégor som kan stéllastill namnservern (dns-servern). De rekursiva
fragorna och deiterativa. De rekursiva fragorna kréver svar fran servern med 16sningen
aternativt ett felmeddelande om att svaret inte kunde hittas. De iterativa fragorna far forutom
felmeddelande fran servern &ven en ledtrad om annan namnserver som kan ténkas ha svaret.
Pa sa sétt kan svaret iterativt hittas.

Klienter stéller altid rekursivafragor till sin lokala namnserver. Har inte den lokala
namnservern svaret skickar denne fragan vidare med en iterativ fragemetod.

NI

[0] [000000] [00]
Hub ==

[ooooan

AN S e
Lokal namnserver Namnserver 2

Namnserver 3

1
] - o=
: 000000 .
Hub Klient 4

C =1 [ =1 L =1

Klient 1 Klient 2 Klient 3

Figur 2 Enkel modell éver fragevagen for namnserverfragor.

Lt sagaatt klient 1i Figur 2 ovan skal andlutatill klient 4. Klient 1 stéller en
domannamnsfraga for att finnaklient 4. Fragan sker till den lokala namnservern (1). Lat siga
att denneinte har svaret i sin lokala databas. Fragan stélls da vidare till namnserver 2 (2) och
far ett negativt svar med en ledtrad om att namnserver 3 férmodligen har svaret pa fragan.
Den lokala namnserver gor da ytterligare en fraga, denna gang till namnserver 3, som
returnerar ett positivt svar. Detta svar returneras sedan fran den lokala namnservern till klient
1 som sedan kan andlutaftill klient 4.

| stora nétverk finns ofta namnservrar som inte accepterar rekursiva uppslagsfragor, detta av
prestandaskal.

4.3.1 DNS-serverkonfiguration och Irix
I Irix hanteras namnservern av nind. Nu géllande version &r 9.2 och denna konfigureras med
filen /etc/named.conf.

K onfigurationsfilen & numera uppbyggd pa ett c-liknande!” sétt och anvander sig av { och }
for att gruppera posterna, eller stanzas som de numera heter. Posterna kan nastlas.
Kommentarer kan skrivas med // alternativt /= «/, 4 fungerar ocksa bra. Det finns ett

Y Med c-liknande syftas p& programmeringsspraket c.
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gratisprogram som féljer med bina med vilket man kan kontrollera om syntaxen i conf-filen
ar korrekt. Detta program kan hittas under /usr/freeware/sbin/named-checkcont.

EN named. conf-fil fOr en masterserver kan se ut enligt féljande:

options {

#
#
directory " /var/named” :
forwarders
172.16.10.100;
Vi
}i
# type domain source host/file
zone "." {
type hint;
file "root.cache”;
}i

zone "sim.foi.se”
type master;
file "named.hosts.sim.foi.se”;
}i
zone ”10.16.172.in-addr.arpa”
type master;
file "named.rev.sim.foi.se”;
}i
zone "0.0.127.in-addr.arpa”
type master;
file "localhost.rev”;

bi

EN named. conf-fil fOr en slavserver kan se ut enligt foljande:

options

#
#
directory ”/var/named” :
forwarders
172.16.10.100;
Vi
}i
# type domain source host/file
zone "." {
type hint;
file "root.cache”;
}i

zone "sim.foi.se”
type slave;
file "named.hosts.sim.foi.se.bak”;
masters {
172.16.10.2;
i
}i

zone ”10.16.172.in-addr.arpa”
type slave;
file "named.rev.sim.foi.se.bak”;
masters {
172.16.10.2;
}i

}i

zone ”0.0.127.in-addr.arpa”
type master;
file "localhost.rev”;

bi



Den sista posten (stanza) i de bada filexemplen ovan angdende loca host & numera
overflodigt. For att ytterligare 6ka sakerheten kan restriktioner goras for vilka som far ladda
ner sjdva databasen fran servern. Detta gors med att |aggatill foljande rad

options {
allow-transfer { 192.16/16: };
1

For slavserver kan ipet |ampligen bytas mot none. Ingen skall dnda ladda ner slavserverns
databas.

Masterserver Slavserver Klient

/etc/nsswitch.conf X X X
/etc/resolv.conf X X X
cache- dler hint-fil X X

zonfil X

Reverse zone file™ X

Reverse loopback file™ X X

named-demon igang X X

Figur 3 Sammanfattande tabell 6ver vad som kravs for att respektive funktion skall fungera som och med
namnserver.

4.3.2 Klientkonfiguration
Skapafilen /etc/resolv.cont 0ch fyll i domannamn respektive namnservrar som skall
anvandas. | den ordning de skall anvandas.

Exempel pé /etc/resolv.conf.

domain sim.foi.se
nameserver 172.16.10.2
nameserver 172.16.10.3

Skapa aven filen /etc/nsswitch.cont, 0M den inte redan finns, och konfigurera sa att dns
anvands genom att andraraden nhosts: files nis dns €fter dnskat funktion.

Starta darefter 0m nsadmin Med nsadmin restart fOr att inféra @ndringarna. Lampligen gors
nu en test sa att klienten fungerar. Detta genom att anvandans1ookup, Vilket inte anvander sig
av eventuellanosts-filer och dylikt utan endast dns.

4.3.3 Master serverkonfiguration
Konfigurera /etc/named. conf enligt tidigare beskrivning i kapitel 4.3.1. Skapa darefter
katalog /etc/named/ reﬁpektivefilerna root .cache, named.hosts, named.rev, localhost.rev.

Konfigurera déarefter systemet sa att named startas vid uppstart med chkconfig named on OCh
starta named manuellt med named.

Dérefter konfigureras servern som klient enligt kapitel 4.3.2 ovan.

'8 Omvand zonfil.
9 Omvénd &terkopplingsfil.
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4.3.4 Slavserverkonfiguration
Konfigurera /etc/named. cont enligt tidigare beskrivning i kapitel 4.3.1. Skapa déarefter
katalog /etc/named/ r&spektivefilerna root .cache, localhost.rev.

Konfigurera dérefter systemet sa att named startas vid uppstart med chkconfig named on OCh
starta named manuellt med named.

Ovrigafiler kopierar sig nu salv fr&n masterservern. Kontrollera att s& sker.

Dérefter konfigureras servern som klient enligt kapitel 4.3.2 ovan.

4.4 DHCP
Dynamic host configuration protocol (DHCP) anvands for att dynamiskt allokera hostnamn?®
och nétverksadresser.

Att ansluta en klient till ett ndtverk med en eller flera dhcp-servers sker genom att klienten
skickar ut en prcppIscover pa natverket via UDP-broadcast innehdl lande viss
klientinformation. Samtliga serversi natverket kontrollerar mot sin egen konfiguration om
den &r tankt att hantera klienten. Kontrollerar darefter om det finns forkonfigurerade ip-
nummer mappade till hardvaruadressen, om inte sa genereras ip-nummer. Servern skickar
sedan tillbaka ett pucrorrer till klienten som accepterar det forsta giltiga erbjudandet och
skickar ett svar med pucerequesT med alla konfigurationsparametrar inklusive vald dhcp-
server viabroadcast till alla. Vald server [&gger till klienten i sin databas och skickar ett
prcppack tillbaka som svar pa detta.

Det finns tva typer av dhcp-servers, masterserver och relayserver®’. De b&da servrarna
konfigureras via det grafiska granssnittet som nas via proclaimserverMgr respektive
proclaimRelayMgr. Masterserverprogrammet som Kors & dhep bootp och for
relayserverdemonen dncp_relay. Att tanka pd &r att bootp inte bor koras parallellt med dhcp
da dessa kommer att krocka.

For att aktivera dth for klienterna kors kommandot chkconfig autoconfig ipaddress on.
Starta darefter om datorn alternativt kor programmet run-proclaim start.

Forutom att tilldela ip-nummer kan dhcp anvandas for att ge information om NIS-servrar i
néatverket och mycket mera.

5 Natverksstyrd installation med Robol nst

Robolnst &r ett verktyg for Irix med vilket nétverksstyrd installation av operativsystemet samt
programvarai detta kan ske. Detta forenklar i mangafall sédvainstallationsférfarandet om
systemet innehdller manga liknande installationer och hardvarutyper.

For att sdtta upp Robolnst krévs fyra olika servers (dock g nodvandigtvis fysiskt skilda
datorer). Dessa & Robol nst-server, Mjukvaruserver, Bootserver, Konfigurationsserver.

% p3 engelska, hostname.
2L Forsvenskat oversatt till vidarebefordrande server.
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6 Natverkstjanster

6.1 Apache som webbser ver

Apache & den webbserver som standardméssigt medfoljer Irix. Den version som medfdljer &r
sgi_apache och medfoljer pél irix-6.5-appl ications-cdn. Apache kan ocksa nésvia
freeware-cdn och heter da £w_apache.

Efter att hainstallerat Apacheservern startas servern upp genom chkconfig sgi_apache 0N
f0|]t AV /etc/init.d/sgi_apache start. Processen som skapas, och kors som root, heter
nttpd Och har endast till uppgift att skapa childprocesser kdrandes som nobody. Observera att
webbservern inte kommer att g&igang om Netscape fasttrack redan kors. Netscape Fasttrack
Sténgs av med chkconfig nss_ fasttrack off. Se dessutom till att inte bade sgi_apache och
fw_apache rullar samtidigt da de bada standardmassigt vill ha dtkomst till port 80.

Som standard konfi gureras webbservern via httpd.conf i /var/ sgi_apache/httpd-outbox/.
Denna katal og kan ocksa anses vara root-katalogen for webbservern. §jalv webbsidorna
ligger sedan standardméssigt i katalogen /var/www/htdocs. Dennakan konfigureras till annan
valfri katalog genom konfigurationsfilen ovan.

For att tilldta anvandare att ha egna webbsidor pa server konfigureras denna med foljande
aternativ

<IfModule mod userdir.c>
UserDir public_html
</IfModule>

<Directory /usr/people/*/public_htmls>

AllowOverride FileInfo AuthConfig Limit

Options Indexes Includes FollowSymLinks MultiViews
</Directory>

Hemmakatal og blir sedan ~username/public_html och mappaS| webbservern till
http://dns/~username.

6.2 Samba for fildelning med Microsoft Windows

Samba &r ett mjukvarupaket som kdrs under flera Unix- och Linuxdialekter, daribland &ven
Irix. Samba mojliggor att dessa datorer kan prata med Microsofts protokoll fér fil- och
skrivardelning. Samba anvander Server Message Block-protokollet (SMB) for sin
kommunikation. SMB bygger pa Network Basic Input Output System (NetBIOS) och gar
numera over TCP/IP.

For att Samba skall fungera skall Swat konfigurerasi /etc/inetd.cont genom raden

swat stream tcp nowait root /usr/samba/bin/swat swat. Starta sedan om inetd genom
killall -HUP inetd fOr att aktivera. Konfigurera sedan Samba viawebbgranssnittet som nas
paport 901 paservern (http://localhost:901/). FOr att detta skall fungera maste root-
anvandaren ha ett |6senord. For sakerhetsskull bor konfigurationsfilen sékerhetskopieras
innan konfiguration sker (cp /usr/samba/lib/smb.conf /usr/samba/lib/smb.conf. original).
Aktivera darefter Samba med chkconfig samba on och /etc/init.d/samba start.

Accesskontrollen i Samba skéts pavanligt visvia /etc/passwd och de vanliga
accessréttigheterna.
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7 Slutsatser

Stridssimulering, FL SCs datorpark bestar i dagslaget av mer aén bara Irixdatorer. Idag finns
aven ett stort antal Windowsdatorer samt &ven ett betydande antal Linuxbaserade plattformar.
Vad géller Irix- tillsammans med Linuxdatorerna torde dettainte vara ndgot som helst
problem, dock ger Windowsdatorerna lite huvudbry.

Vad géler valet av Internetprotokoll sesingen betydande fordel med att byta fran IPvA4 till
IPv6 i dagslaget. Detta da det nya protokollet inte ar buggfritt pa Irixmiljon och att IPv6 inte
ar testat med simulatorn. For FLSCs del sesingafordelar med det nya protokollet i dagslaget.

MTU-paketens storlek sétts av begrénsningar i simulatorn och boér styras av detta éven i
fortséttningen. Dock bor ett Gvervagande om att Séttatcp mtudisc on goras da
kommunikationen med andra system &n Irix blir felaktig om inte mtu-storleken anpassas i
kommunikationen. Kommer fler an ett ndtverkskort anslutasi en dator, vilket inte verkar bli
falet initialt, bor ipforwarding S8s av da detta formodligen endast kommer stéra
néatverkstrafiken.

For att oka sakerheten i natverket bor tcpiss mas-flaggan slas pa Detta framst for att
tcpiss_md5S ger den extra funktionen av att slumpvis vald port kommer anvandas. Detta
minskar risken for snooping betydligt. Dessutom bOr rsh, Telnet respektive riogin bytas
mot sakrare ssn i den man detta & mojligt. En dversyn av vilka processer som rullar paen
viss dator bor tas. Samtliga tjanster som g behdvs bor stdngas av, daribland tjansten fingerd.
/etc/passwd bor ”skuggaS’ genom anvandni Ng aVv /etc/shadow.

For att |0senord g skall skickas over nétverket i onddan skall de datorer och anvandare som
anvands oftast ges access utan [6senord med . rhosts och i vissafall via . r1ogin. Anvéndarna
bor naturligtvis vara medvetna om vilka skerhetsrisker detta kan medfora vid felaktigt
anvandande.

Eventuellt bor en den inbyggda tcp-wrappern anvéandas for att fakontroll 6ver vilka
granssnitt som f&r accessa respektive port i inetd.

Vad géller natverksstyrd konfiguration kvarstar fortfarande ett antal oklarheter om vad
Windowsdatorerna kan hantera. | nulaget &r forslaget att NIS anvands dven i fortséttningen pa
Irix och Linux for hanteringen av anvandare och |6senord. For dverséttning mellan ip-
nummer och domannamn anvands en namnserver pa Irixsystemet som hanterar samtliga
datorers, inklusive Irixdatorerna, domannamn.

Robolnst for nétverksstyrd installation anses varafor komplicerat for FLSCs del och en
enklare metod rekommenderas, férslagsvis en enkel diskkopia.
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8 Ordlista och forkortningar

Broadcast

Cache/Caching

DHCP
DNS
Forwarding
Header

hostname
IMAP
Interface

ISO
ITU-T

LDAP
Localhost
L oopback

MTU
Multicast

Namnserver
NetBIOS
NFS

NIS

osl

POP3

Port scanning

RSH
SMB
Snooping
SSH

Stanza

Subverting
TCP

Ett sétt att kommuniseramed alla pa det |okala nétverket.

Att temporart lagrainformation for att slippa héamta det nésta gang den
behover nas eller efterfragas.

Dynamic host configuration protocol

Domain Name Service

Vidarebefordrande

| datapaketsammanhang den del av paketet som inte & egentlig data utan
tillaggsinformation som behovs for att till exempel dirigera paketet rétt.
P4 svenska vardnamn, dock anvands ordet oftai sin engelska form inom
datoromradet.

Internet Message Access Protocol, anvands for att |asning av e-post.
Breven ligger normalt kvar pa servern. Se aven POP.

Pa svenska granssnitt, dock anvands ordet oftai sin engelska form inom
datoromradet.

International Organization for Standardization

International Telecommunication Union- Telecommunication
Standardization Sector

Lightweight Directory Access Protocol

Benamning pa den lokala datorn.

| nétverkssammanhang syftas aterkoppling till den egnadatorn. Det vill
s&ga ingen kommunikation via nétverksgranssnittet. VVanligen anvand for
localhost.

Maximum transmission unit

Ett satt att ett paket till flera datorer samtidigt. Detta genom att grupper
med medlemmar tilldelas och sedan sands paketet till denna grupp.

Se DNS.

Network basic input output system

Network File System

Network Information Service

Open System Interconnection

Post Office Protocol, version 3. Ett enkelt protokoll for att hdamta e-post
frén sin e-postserver. Anvandarnamn och |6senord skickas okrypterat. Se
aven IMAP.

Att kollaav portar pa en dator for att se vilka portar som &r 6ppna och vad
de anvandstill.

Remote Shell, okrypterat shell. Se &ven SSH.

Server Message Block

Avlyssning av natverkstrafik.

Secure Shell, krypterad shelltrafik, till skillnad mot till exempel rsh och
Telnet.

Bendamning paen grupp i bind Som anvands vid konfiguration av DNS-
Sserver.

Att utnyttja sékerhetsluckor i ndtverksprogram for att tasigin i systemet.
Transportprotokoll dér, till skillnad fran UDP, en bestaende koppling
mellan s&ndare och mottagare finns. Alla paket i séndningen tar darfor
samma véag och kommer fram i rétt ordning. Omsandning sker vid
forlorade paket. Dennametod &r ofta ldngsammare &n UDP men
tillforlitligare.
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TTL

UDP

Time-To-Live. Anvands for att sitta hur manga”hopp” ett paket skall ta
innan det "dor” . Ett hopp kan till exempel vara en router.
Transportprotokoll dar, till skillnad fran TCP, ingen bestaende koppling
mellan séndare och mottagare finns utan varje paket tar den snabbaste
vagen just da. Detta ger ofta htgre prestanda an TCP. Inga omsandningar
av forlorade paket sker vilket gor mindre tillforlitlig &n TCP.
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