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1. Inledning

Sverige deltar i allt storre utstrdckning i internationella operationer dér operationernas
karaktdr kinnetecknas av vad som kommit att kallas Military Operations Other Than
War (MOOTW). Dessa operationer ldter sig utféras med militdr personal och militdra
resurser men de krdver ett annat tdnkande 4n vid traditionell krigféring med traditionel-
la militdra motstandare. Aktorerna dr annorlunda och agerar utifrdn en egen logik, som
torde vara annorlunda &n traditionella militdra motstdndare och som méste forstas. De-
ras logik &r inte formaliserad och dokumenterad utan maste upptickas pd annat sitt, lo-
giken manifesteras annorlunda bl a beroende pa mojligheter, kulturell 6verlagring och
organisationsform.

1.1 Syfte och mal

Rapporten beskriver den inledande fasen av ett FOI projekt, som skall utveckla forma-
gan att forutséga kollektiva hindelser och hindelseutveckling genom att tidigt kunna
identifiera och tolka de tecken, signaler, beteenden etc. som foregér en hiandelse vad av-
ser kollektivt agerande i syfte att kunna agera pro-aktivt.

1.2 Inriktning

Projektet inriktas mot internationella insatser inom ramen for MOOTW. Projektet foku-
serar pa behoven hos en bataljonsledning, i forsta hand pé lokal niva inom eget s k "Area
Of Responsibility" (AOR). For att kunna forutséga kollektiva hindelser och hindelseut-
veckling foreslés s k fallbaserat larande som dr en metod och teknik for att ta tillvara
relevanta erfarenheter. Fallbaserat ldrande bygger, liksom méanskligt problemldsande
och beslutsfattande, pa analogier for bl a igenkdnning och utvecklandet av olika hand-
lingsalternativ.

1.3 Avgrinsning

Projektet avser att i forsta hand kunna forutséga kollektivt beteende hos aktorer relevan-
ta for internationella insatser t ex sadant som kan leda till upplopp och etnisk resning.

1.4 Resultat

Projektet skall leverera analysmodeller och analysmetoder samt utbildningshjilpmedel
att anvindas fore och ev under ett internationellt uppdrag (mission).

Malgruppen ar framst bataljonsledning eller motsvarande och da sérskilt funktionerna/
staberna S2 underrittelse (intelligence), S3 genomforande (operations) samt S5 plane-

ring (plans).

1.5 Metod

Projektet bygger pa en iterativ utvecklingsprocess utgaende fran den verklighet dagens
uppdrag (mission) utgdr samt anvéndarnas behov och erfarenheter.

1.6 Lasanvisning

Kapitel 2 forklarar begreppet "Military Operations Other Than War", miljo, aktdrer och
konsekvenser ur de internationella insatsstyrkornas perspektiv.
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Kapitlen 3 och 4 beskriver teorier och kunskap om kollektivt beteende samt modeller
kring beslutsfattarens beslutsunderlag och avslutas med Kleins modell av analogier som
bas for beslutfattares beslutsunderlag.

Kapitel 5 beskriver datorbaserade metoder for att hantera kunskaper av olika forutsag-
barhet med betoning pa regel- och fallbaserat resonerande.

Kapitel 6 diskuterar hur kollektivt vald kan forutses samt egenskaper och beskrivningar
for de indikatorer som vi maste finna. Hér presenteras dven modeller frin tva forsk-
ningskdllor.

Summeringen i kapitel 7 pekar ut och motiverar projektets ndrmaste vigval och sats-
ningar.

Bilaga 1 beskriver upploppen i Kosovo, mars 2004, {forst dversiktligt och sedan mer i
detaljer frdn den svenska bataljonens ansvarsomréde.

Bilaga 2 ger ett exempel pa hur ett verktyg for fallbaserat resonerande fungerar.

14 1. Inledning
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2. Military Operations Other Than War

Sverige deltar idag i ett stort antal internationella operationer av olika slag pé skilda
platser 6ver hela virlden (Balkan, Afrika, Korea, Afghanistan etc.). Operationerna ar
annorlunda &n de internationella operationer som Sverige deltagit i, framforallt fore det
kalla krigets slut. De fredsbevarande operationerna dr vad man skulle kunna kalla andra
generationens fredsbevarande insatser [33]. De nuvarande operationernas omfattning
och innehall kriver en bitvis annorlunda terminologi, &n den som anvindes fore det kal-
la krigets slut, for att kunna beskrivas och forklaras.

Internationellt uppmérksammades detta genom att man konstaterade att de konflikter
som brot ut efter det kalla krigets slut foretradesvis var konflikter inom en stat och inte
mellan stater. Detta kom att kridva av varldssamfundet ett annat sétt att agera bade fore
ett beslut om insats och vid sjdlva insatsen. Eftersom konflikterna var inomstatliga an-
sdgs de vara av lagre intensitet dn vad skulle vara fallet vid mellanstatliga konflikter.
Man kom dérfor att kalla dessa for 1agintensiva konflikter. Man kunde dock snart kon-
statera att &ven sd kallade lagintensiva konflikter bdde kunde vara extremt intensiva och
oerhort riskabla (Somalia, Rwanda, Bosnien). Detta ledde till en begreppsutveckling dér
man pa ett battre sitt dn tidigare forsokte beskriva den typ av operationer man sag vixa
fram. Man landade slutligen i vad som pé engelska kallas f6r Military Operations Other
Than War. Den kanadensiska doktrinen for militdra operationer andra &n krig [33] be-
skriver det hela som ett kontinuum dér fred utgor ena dndan och krig den andra. Fred
definieras som "absence of either violence or threat of violence". Fred kan sedan 6vergd
i konflikt "violence is manifested or threatened" , vilken i sin hdgsta form utgors av krig.
I den kanadensiska doktrinen utgérs MOOTW béde av operationer som genomfors i
fredstillstand (bl a kris och katastrofinsatser) och vid konflikter. MOOTW enligt den ka-
nadensiska doktrinen innehéller darfor bade "combat operations" och "non-combat ope-
rations".

2.1 Olika typer av operationer

USA-doktrinen for MOOTW "Joint Doctrine for military Operations Other Than War"
(Joint Pub 3-07 [30]) indelar MOOTW i nedanstdende 16 olika typer av operationer:
1) vapenkontroll (Arms control)
2) terroristbekdmpning (Combatting terrorism)
3) Forsvarsmaktens stod vid drogbekdmpningsoperationer (Department of
Defence support to counterdrug operations)
4) uppratthilla sanktioner/ marin blockad (Enforcement of sanctions/maritime
intercept operations)
5) uppritthalla exklusiva zoner (Enforcment of exclusion zones)
6) sikerstilla frihet for sjofart och overflygningar (Ensuring freedom of naviga-
tion and overflight)
7) humanitér hjélp (Humanitarian assistance)
8) militart stod till civila myndigheter (Military support to civil authorities)
9) nationellt hjélp/stdd till motstdndsverksamhet (Nation assistance/support to
counterinsurgency)
10) evakuering av icke-stridande (Noncombat evacuation operation)
11) fredsoperationer (Peace operations)
12) skydda sjofarten (Protection of shipping)
13) atertagande operationer (Recovery operations)
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14) styrkedemonstration/nérvaro (Show of force operations)
15) tillslag och réder (Strikes and raids)
16) stod till uppror (Support to insurgency)

Vid en genomgang av ett stort antal slutrapporter vad avser genomforda uppdrag, bl a i
Balkan och Afrika, konstateras att Sverige deltagit i de flesta av ovanstdende typer av
operationer. I samband med Sveriges framtida deltagande i EU:s krishanteringsstyrkor
(Battle Groups) kommer kraven pd formégan att kunna medverka i och genomféra
MOOTW att markant oka.

Vi kan stiélla oss fraigan om MOOTW ir pa vig att bli den dominerande typen av ope-
ration frén att ha varit endast en beredduppgift?

Since the end of the Cold War, MOOTW have moved from being perceived as a mil-
itary "sideshow" to occupying center stage (RAND 1997 [29])

2.2 Vem iar motstindaren?

MOOTW innebir inte bara andra typer av operationer én de traditionella utan dessutom
att man stills infor annorlunda aktorer én traditionella militdra motstdndare. MOOTW
innebédr vidare en annan syn pa slutresultatet an for rent militdra arenor. Traditionellt
krig innebér att den politiska och diplomatiska processen kollapsat och att den militira
komponenten &r det som &terstar for att paverka situationen. Traditionellt krig innebér
att besegra en fiende och patvinga den sin vilja bl a genom att férstéra dennes vitala till-
gingar. Vid MOOTW iér den diplomatiska och politiska processen fortfarande i gang
och den militdra komponenten &r till for att mojliggora de diplomatiska och politiska
processerna. Vid MOOTW finns det i princip inga fiender att besegra eller att tvinga sin
vilja pd, bara diplomatiska och politiska 16sningar att uppna. Vid MOOTW ér dérfor all
militdr verksamhet diplomatisk och politisk vilket gor att allt agerande oavsett niva far
diplomatiska och politiska konsekvenser. Detta stéller stora krav pa férmagan att upp-
tidcka och tolka det som sker inom ansvarsomradet och att kunna vidtaga dtgidrder som
medfor gynnsamma konsekvenser for insatsen i sin helhet.

2.3 Aktorer

2.3.1 Lokala aktorer

Aktorer dr de som paverkar hindelser och hindelseutveckling inom det egna ansvars-
omrddet (Area Of Responsibility, AOR). Vid genomforande av MOOTW utgors akto-
rerna av individer och kollektiv med vitt skilda perspektiv, motiv och mdjligheter. Som
exempel pa typer av aktorer kan ndmnas krigsherrar, klaner, pobel, paramilitira grup-
per, demonstranter, huliganer, byrdd, sammanslutningar, flyktingstrommar. Aven de
egna enheterna maste ses som aktorer som genom sitt agerande paverkar hiandelser och
héndelseutvecklingen. Det som &r kidnnetecknande for dessa aktorer dr att de inte agerar
efter en formaliserad och dokumenterad doktrin, strategi eller taktik. Deras agerande ar
trots det logiskt om man forméar uppticka logiken bakom. Agerandet utgar till viss del
frén forutbestdmda regler och till viss del frdn agerande som uppstér ur situationen. I alla
typer av situationer dr det forutbestdmbara och det emergenta (utvecklas i kapitel 3.1.3,
“Emergent norm-skolan,” sid 20) nérvarande.

Aktorerna méste dessutom forsts utifran sin kontext, t ex sin kultur, geografiska miljo,
historia och tradition.

Vid MOOTW stills alltsa kravet att inte bara forstd vad som hinder och vad som kan
komma att hinda utan ocksa att kunna forutse effekterna av det egna pro-aktiva, aktiva

16 2. Military Operations Other Than War



Kollektivt beteende och tidig forvarning (feb 2005) FOI-R-1584-SE

och reaktiva agerandet for den diplomatiska och politiska processen. Att kunna upp-
tacka och tolka de signaler, tecken och beteenden, som uppstir inom framforallt eget
AOR, ir darfor av central betydelse for beslutsprocessen.

2.3.2 Internationella samfundets aktorer

Svensk insatsverksamhet styrs genom "Lagen om utlandsstyrkan inom Forsvarsmak-
ten". Dér stadgas bland annat syftet med utlandsstyrkan, det vill séga att:

e avvirja risk for vipnad konflikt
¢ hejda en pagadende vapnad konflikt
e (vervaka overenskommelser om fred och vapenstillestdnd

skapa forutsittningar for varaktig fred och sdkerhet genom humanitirt arbete i sam-
band med en vdpnad konflikt.

Det internationella samfundets agerande styrs av ett nationellt 6verordnat uppdrag, i
Kosovo av FN-uppdrag UNSCR 1244, som baseras pa fyra organisationspelare (4-pil-
lar):
e FN (UN): samhillsstod, civilstyre, polis, juridik,
e FNs flyktingskommisariat UNHCR: flyktingstdd, minrdjning (de-mining)
(UNHCR - United Nations High Commissioner for Refugees)
e OSCE: stod for demokratisering, val, ménskliga réttigheter (OSCE - Organiza-
tion for Security and Co-operation in Europe - svenska OSSE)
e EU: ateruppbyggnad av infrastruktur och ekonomi (Europa Unionen)
Det medfor att utlindska aktorer pa plats bestdr av militdra enheter, civila aktérer som
den internationella polisen (UNMIK-P), civila organ for ateruppbyggnad och civiladmi-
nistrativt stdd, humanitir och annan hjalpverksamhet samt internationell press.

2.3.3 Aktorer ur insatsstyrkans perspektiv

Insatsstyrkans ambition styrs av uppgiftstyp, t ex fredsbevarande eller -framtvingande,
samt tilldelade mandat och resurser. Motséttningars omfang, mellan vilka aktorer och
hotens storlek dr svéra att bestimma. Det dr en uppgift for underrittelsefunktionen att
skapa en

"i realtid uppdaterad omvdrldsbild av etniska, sociala och nationalistiska element,
vilka parter och deras syften och mal samt aktiviteter, bl a for att lyckas i férhand-
lingar" [26]

dvs att identifiera och virdera motsittningar och paverkande krafter.

Det ér viktigt att forstd vilka yttre krafter, som péverkar de icke-militanta grupper av
ménniskor till att utveckla ett valdsbeteende under vissa omsténdigheter:

e finns det grupper som styr och manipulerar folkmassor for egna syften,
e vilka bakgrundsfaktorer far individer att byta beteende 1 en uppviglad grupp?
Ur insatsstyrkans perspektiv kan de intressanta aktorerna indelas i 3 huvudgrupper: be-

folkning, grannlénder och internationella samfundet, de béda senare representerar en
partisk respektive opartisk omvirld:

e befolkningen bestar av olika grupper med varierande motséttningar pa etnisk, reli-
gi0s eller annan grund. Det dr frimst motsittningar mellan befolkningsgrupper som
kan urarta 1 upplopp. Befolkningen har dven koppling till grupper som

e flyktinggrupper som uppstér till foljd av motsattningar inom landet eller i ndrom-
radet
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e diasporan - de utlandsboende innevénare, som agerar aktivt med ekonomiskt och
annat stod till sldkt men dven till politiska grupperingar.

e grannldnder har ofta intresse av att skydda/stodja en minoritetsgrupp, i Kosovo har t
ex serbisk aktivitet varierat

e det internationella samfundets insatser kan omfatta allt fran humanitér hjélp, civilt
stod for ateruppbyggnad, polis till militdr insats.

2.4 Hotbild

Hotbilden under scenario MOOTW omfattar hela skalan fran rent militira motsattning-
ar, maktgruppers terror mot befolkningsgrupper och inbordes motsittningar mellan be-
folkningsgrupper och individer. Exempel:

e militdrt vald mellan militéra eller paramilitdra grupper: i Kosovo nér serbiska trup-
per hotar vid gransen till Kosovo (KS03 [38]), strider mellan falanger i Bosnien
1995 (BAO3 [34])

e maktgruppers terror mot befolkning: artilleri och krypskyttar beskjuter Sarajevo
1994 [35]

e terrorgruppers vald mot individer: kidnappningar i Irak 2004, 2005

e ctnisk rensning av befolkningsgrupper, utférda av maktgrupper som soldater i
Bosnien (t ex Srebrenica 1995) eller av majoritetssgrupper som upploppen i Kosovo
2004-03

e missndje som utvecklas till upplopp: upploppen i Kosovo mars 2004 [36]

Andra typer av hot dr de som ger forutsittningar for vald 1 form av vapensmuggling,
droghandel och kriminalitet.

Det finns flera andra hot som ej behandlas hér sdsom natur- och miljokatastrofer.

2.5 Folkmassor och trangsel

Oavsett vilken typ av operation man genomfor maste man rdkna med olika typer av
folkmassors paverkan pé situationen, exempelvis antingen som protesterande, flyende
(flyktingar), jagade/jagande, eller trdngda. Folkmassor kan vara antingen direkta aktorer
eller indirekta aktorer dé andra, direkta aktorer, medvetet eller omedvetet utnyttjar folk-
massan for sitt syfte.

Att kunna hantera folkmassor dr och kommer att forbli en nddvéandig formaga. Med han-

tera avses hdr formagan att kunna forutsiga kollektivt beteende och att kunna agera pro-
aktivt.
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3. Kunskap och teoribildning kring kollektivt beteende

Inledningsvis beskrivs teorier av generell karaktdr nér det géller att forsta kollektivt be-
teende. Dessa utgor en bakgrund till de mer avgransade och specifika teorierna som dis-
kuteras langre fram.

Beskrivning av utvecklingen samt de teoretiska utgangspunkterna ar fraimst hdmtade ur
"The myth of the madding crowd" av McPhail [8].

3.1 Generell teoribildning

3.1.1 Den transformativa skolan

Kunskapsbildningen om kollektivt beteende kan sdgas ha startat med Gustave LeBon
(1841-1931) och hans efterfoljare bl a Robert Ezra Park (1864-1944) och Herbert Geor-
ge Blumer (1900-1987). De kom att bilda vad som brukar kallas den transformativa sko-
lan, ddr man hévdar att individer som kommer tillsammans forlorar sitt sjdlvstiandiga jag
och uppgar 1 massans kollektiva medvetande (collective mind).

LeBon huvudsakliga argument fran 1895 kan sammanfattas av foljande:

"Whoever be the individuals that compose it, however like or unlike be their mode of
life, their occupations, their character, or their intelligence, the fact that they have
been transformed into a crowd puts them in possession of a sort of collective mind
which makes them feel, think, and act in a manner quite different from that in which
each individual of them would feel, think and act were he in a state of isolation”
(LeBon 1895)

LeBon hivdade att massan innebdr en anonymitet som far som konsekvens att indivi-
derna i massan kénner sig personligt oansvariga (unaccountability) och oovervinneliga
(invincibility).

Aven om Park och Blumer adderade andra aspekter till forstdelsen av massans agerande
var dven de priglade av synen pa individernas transformation.

3.1.2 Den pre-dispositiva skolan

Den transformativa skolan kom att kritiseras av bl a Floyd H Allport (1890-1978), Neil
E Miller (1909-) och John Dollard (1900-1981). De hdvdade i motsats till den transfor-
mativa skolan att massans kollektiva beteende skall forklaras genom en forstaelse av de
enskilda individernas motiv och drivkrafter. Individer med vissa drivkrafter och motiv
soker sig till vissa typer av kollektiv.
"LeBon failed to realize that it was not the collective mind or the crowd impulse
which stormed the Bastille and guillotined scores of aristocrats. It was the individ-
ual citizen who did this. It is the individual who is the raison d’etre of the crowd. His
responses both provides the motive for the collective behavior and limits its direc-
tion.
Action is facilitated and intensified through the presence of the crowd, but it origi-
nates in the drives of the individual” (F. Allport 1924)

3.1.2.1 Forutbestiamda individuella dispositioner

Allport, Miller och Dollard kom att utveckla vad man som brukar kallas den pre-dispo-
sitiva skolan. Dar utgdr man fran att alla individer har férutbestimda dispositioner vad
avser drivkrafter och sétt att hantera olika typer av situationer ("the avoidance response”
och "the approach response”). Man hédvdar att en individ &r densamma i en folkmassa
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som nir han dr ensam men att individens beteende forstirks nir hon eller han befinner
sig i en folkmassa.
"Man act in crowds the same way as they do when alone, but under some circum-
stances, more so" (Miller, Dollard [9])
Miller och Dollard [9] utvecklar ocksé en teori hur individer genom inldrning utvecklar
drivkrafter och sétt att hantera olika situationer pa.

"In order to learn one must want something (drive), notice something (cue), do
something (response), and get something (reward)" (Miller, Dollard [9])

Figur 1. The learning formulation, Miller Dollard 1941
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3.1.3 Emergent norm-skolan

Bade den transformativa och den pre-dispositiva skolan kom att kritiseras av bl a Mu-
zafer Sherif (1905-1988), Ralph H Turner (1919-) och Lewis Killian (1919-). De avvi-
sade tanken att man kunde forklara kollektivt beteende genom att hdnvisa till en
transformationsprocess eller till pre-dispositiva drag hos individer. De menade att kol-
lektivt beteende uppstar som ett socialt samspel mellan individer. Ur detta samspel
framspringer oforutsett, emergerar!, normer som kommer att paverka och styra massans
beteende.

"What happens in a group or crowd is not restricted to the breaking down of the

moral and social norms that regulates one’s daily activities, but involves the rise

and the incorporation of new norms or slogans in the individual” (Sherif [12]).

3.1.3.1 Den autokinetiska effekten

Sherif (1936 [12]) utférde ett antal experiment dér han ville visa att gruppmedlemmars
asikter konvergerar. Han 14t forsokspersoner, forst en och en, ga in i ett morkt rum dér
han projicerade en ljuspunkt pd viaggen. Han bad sedan forsdkspersonen beddma hur

mycket ljuspunkten rorde sig (vilket den verkar gora som ett resultat av 6gats rorelser).
Varje forsoksperson kom fram till ett for den signifikant virde. Han lét sedan flera for-
sokspersoner samtidigt vara i det morka rummet och offentligt ange sin uppskattning av

1. emergent, som framtréder eller ger sig till kinna mer eller mindre ovintat eller oforutségbart; termen
anvinds bl.a. om biologiska och kemiska egenskaper (NE)
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ljuspunktens rorelse. Han fann da att deras bedomningar konvergerade mot ett for just
den gruppen signifikant virde, dvs en norm for gruppen hade skapats.

Figur 2. Norm formation in the autokinetic effect.
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3.1.3.2 Olika motiv

Turner och Killian utgick [14] frdn antagandet att ménniskor i en folkmassa (crowd) har
olika motiv, kdnner olika och agerar olika. Dessutom visar en del vad de kdnner medan
andra inte gor det [15]. Men eftersom vissa ibland agerar kollektivt, antog Turner och
Killian att monster av differentierade uttrycksformer utvecklas och példggs gruppen el-
ler massan, som pa sa sétt kom att uppfattas som enhéllig [14].

Turner och Killian hévdar att kollektivt beteende bara kan forstds om dess karaktéristik
kan forklaras:
"First we must explain how it is that people come to transcend, bypass, or subvert
established institutional patterns and structures.
Second, we must explain behavior and actions contrasted with attitudes. An ade-
quate approach to collective behavior must analyze how perceptions, ideas, and
feelings get translated into action.
Third, we must explain the fact that people act collectively rather than singly"
(Turner och Killian, 1987 [15])
Turner och Killian hdvdar vidare att utvecklandet av emergent norms forutsatte en hin-
delse, en extraordindr incident som rittfardigar det kollektiva beteendet. De hédvdar vi-
dare att:
"There must be group formation related to some event; then interaction and explo-
ration in which a sense of feasibility and timelessness develop, and finally the for-
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mation of an emergent norm defining the situation and justifying collective action"

[15]

Figur 3. Emergent-norm-teorin enligt Turner, Killian
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Rumor process: Nér de normala mdjligheterna att kommunicera bryts ner ersitts de
med rykten for att fa svar pa de centrala fragor man stiller. Rykten astadkommer en
kéinsla av overblick, forstaelse och kontroll som ar viktig.

Convergence: Turner och Killian diskuterar olika normativa, strukturella och kommu-
nikativa aspekter som mdjliggdr kollektivt beteende och ddrmed underléttar mobilise-
ringen av stora méngder médnniskor pa bestimda stéllen.

Milling process: Det som Turner och Killian kallar for the milling process ér en process
dér individerna forsoker att besvara framforallt tre frdgor ndmligen:

1) Vad ér det som hiander?
2)  Vad maéste goras?
3) Vem vill agera forst?

Genom att forsdka besvara dessa fradgor genom att ge och fi information av de andra i
folkmassan utvecklas sé kallad "emergent norms".

Keynoting: Turner och Killian hiavdade att ménniskor i en folksamlig kan ha olika mo-
tiv till sin medverkan och att en folksamling (crowd) inte &r s& homogen som tidigare
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forskare havdat. De fann i princip fem olika motivationsmonster for deltagarna i en folk-
massa, ndmligen de som var:
1) Ego-involved - de som var personligen engagerade och involverade
2) Concerned - de som hade en personlig relation till handelsen men inte var
involverade
3) The insecure - de som drog sig till folksamlingen i syfte att fa erfara bl a
makt, styrka och trygghet
4) The spectator - de som drogs till folksamlingen av primért nyfikna skél
5) The exploiter - de som utnyttjade situationen for sina egna syften och var
sjélv distanserad frdn folkmassan eller hindelsen som sddan.

The emergent norm: Det centrala i Turner och Killians arbete dr begreppet "emergent
norms" vilket de anser dr det som styr det kollektiva beteendet hos folkmassor:
"We propose that collective behavior takes place under the governance of emergent
norms. Some shared redefinition of right and wrong in a situation supplies the justi-
fication and coordinates the action in collective behavior" [15]

Processen som omfattar bl a en extraordinir handelse, ett antal ménniskor som kommer
samman i tid och rum med olika motiv, som "minglar" (millar) med varandra (jfr “Mil-
ling process” on page 22), utvecklar 6ver tiden "emergent norms" som egentligen ir en
gemensam bild av situationen eller en gemensam definition av situationen. Denna defi-
nition styr vilka handlingar som uppmuntras eller tilléts.

Characteristc’s common to all collectives: Turner och Killian hidvdar [15] att det som
utvecklas 1 en folkmassa som samlats av olika motiv men forenas av en hindelse eller
incident paverkas av vissa faktorer som dr gemensamma for alla folkmassor, ndmligen

a) osdkerhet

b) bradska

c) selektiv individuell suggestion (suggestability)

d) gemensamma stimningen och inbillningen (common mood and imaginary)

e) restriktioner (constraint)

f) selektiv eftergivenhet (selective permissivness)

3.1.4 Den rationella skolan

Den rationella skolan kom att kritisera sina foregangare genom att bl a hiavda att de in-
divider som utgor en folkmassa agerar mer rationellt &n vad tidigare forskare ansett. Den
hévdar att individer gor en berékning av vilka beloningar som finns att f4 och vad det
kan komma att kosta. Genom att férséka minimera kostnaderna och maximera belo-
ningarna kommer man slutligen fram till hur man bor agera. Individerna anses alltsa ha
ett syfte med sitt deltagande i olika typer av folkmassor, syften som de soker uppna pa
olika sétt. Den rationella skolan utesluter inte som man kan tro emotionella aspekter.
Den hédvdar dédremot att den emotionella aspekten alltid dr nérvarande 1 alla typer av re-
lationer och att dven de till sin natur ar rationella eftersom de &r ett resultat av hur man
kommit att tolka situationen.

De som foretrader den rationella skolan &r bl a Richard A Berk (1942-), Charles Tilly
(1929-) och John Lofland (1936-).
3.1.4.1 Rationell kalkyl

Berk hdvdar bl a att det individuella beteendet savil som det kollektiva dr ett resultat av
en rationell kalkyl:
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"The gathering of a crowd is viewed as an opportunity in which individuals can
experience certain rewards and certain costs. Each individual tries to maximize
rewards and minimize costs" |2].

Berk hdvdar vidare att den enskilde individen dessutom gor en bedomning av graden av
stod (support) han eller hon erhéller av de andra 1 folkmassan. Ju fler som stéder desto
storre blir den positiva forstirkningen till en viss niva da mer stod inte ytterligare for-
starker beteendet.

Figur 4. S -kurva enligt Berk 1974
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3.1.4.2 Uppsittningar av kollektivt beteende
Sociologen Charles Tilly hdavdar [14] att kollektivt agerande innebér att ett antal mén-
niskor kommer samman i sin strivan att uppnd gemensamma syften och att de da anvin-
der sig av metoder de redan ér bekanta med och vana vid (repertoires of collective
behavior).
"within any particular time and place, the array of collective actions that people
employ is (1) well defined and (2) quite limited in comparison to the range of
actions that are theoretically available to them" [14]

Tillys forklaring av kollektivt agerande utgar fran de intressen som driver gruppen.
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Figur 5. Tillys modell 6ver kollektivt beteende
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Interest: Intressen dr de mal som individerna satt upp for sig sjélva. Det spelar ingen
roll om de dr sma eller stora, viktiga eller oviktiga. Malen tenderar att oavsett form och
innehall bli personliga och paverka motivationen.

Organization: Organisationen ar enligt Tilly ett resultat av de attribut, manga ganger
ett namn eller andra symboler, och det nitverk (kontakter, interaktioner och relationer)
som existerar 1 gruppen.

Mobilization: Mobilisering definieras som den mdjlighet gruppen har att kontrollera
och fa fram de resurser som gruppen behdver for att né sina syften.

Opportunity: Mgjligheter avser de chanser/tillfillen som gruppen har att uppné sina
syften.

Repression: Nedtryckning avser de handlingar som konkurrerande grupper eller mot-
stdndare kan vidtaga for att forhindra den egna gruppen att na sina syften.

Power: Styrka avser den relativa styrka gruppen innehar i relation till framforallt kon-
kurrerade grupper eller motstandare.

Claim crowds: I sitt arbete gor Tilly en avgrénsning till vad han kallar "fordrande folk-
massor" (claim crowds), dvs folkmassor som gemensamt kréver eller hidvdar nagot till
skillnad fran folkmassor som samlas for rekreation, underhallning etc.

Tilly beskriver dessutom tre olika former av kollektivt agerande hos claim crowds:

e Konkurrerande kollektivt agerande vilket innebér att den egna gruppen havdar rétt-
ten till ndgot som dven andra grupper hiavdar som sitt.

e Reaktivt kollektivt agerande innebir att man hivdar krav som ndgon annan utmanar
och ifragasitter.

e Pro-aktivt kollektivt agerande vilket innebér att man hdvdar krav som tidigare inte
hévdats.
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3.1.4.3 Massans handlingsalternativ
Tilly hdavdar (1978) att massans handlingsalternativ dr begransade. Man anvinder sig av
metoder som man dr bekant med och van att anvianda. Dérfor finns det teoretiskt manga
fler mgjligheter till agerande @n vad en given folkmassa tycks utnyttja.
"At any point in time, the repertoire of collective actions available to a population
is surprisingly limited" (Tilly [14])

3.1.4.4 Kénslor

Lofland [6] bidrar med flera intressanta aspekter nir det géller forstielsen av kollektivt
beteende. Han betonar bl a betydelsen av emotioner/kénslor nir det géller att forsta kol-
lektivt beteende. Han identifierar ilska, glddje och rddsla som de viktigaste primédra
emotionerna i detta avseende. Han gor vidare en uppdelning mellan s k assembled indi-
viduals (the crowd) och dispersed individuals (the mass). Utifran detta far han en matris
av "master forms of collective emotions".

Tabell 6. Loflands master forms of collective emotions

Crowd Mass
Joy Joyous crowds Joyous masses
Anger Hostile crowds Hostile masses
Fear Fearful crowds Fearful masses

3.1.4.5 Komplexitetsnivaer

Lofland identifierar ocksé vad han kallar komplexitetsnivaer (units of reference), dvs en
beskrivning av olika nivaer av komplexitet vad avser de temporala och de spatiala as-
pekterna av kollektivt beteende. Denna modell har utvecklats vidare av bl a McPhail.
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Figur 6. Loflands komplexitetsnivier med McPhails tilligg
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Individual behavior sequence: Omfattar alla beteendesekvenser som utfors av tva el-
ler flera individer av typen ita, dricka, ldsa, skriva, dvs beteenden man kan gora tillsam-
mans med andra fast den &r ett individuellt agerande.

Collective behavior sequence: Omfattar beteendesekvenser dér tva eller flera indivi-
der agerar unisont och koordinerat.

Gatherings: Avser tillfdlliga samlingar av tva eller flera individer i tid och rum. Mc-
Phail identifierar dessutom olika typer av samlingar ndmligen: Prosaic gatherings, dem-
onstration gatherings och ceremonial gatherings.

Event: Avser tva eller flera samlingar som ir relaterade till varandra och som intréffar
pa olika platser inom en tidsrymd pa 24 timmar.

Campaign: Avser aterkommande héndelser eller samlingar som repeteras i tid och rum
over en period av veckor eller kanske manader.

Wave: Avser spridandet och repeterandet av samlingar, hidndelser och kampanjer 6ver
ett stort geografiskt omrade (andra stider, regioner, lander, kontinenter)

Trends: Avser de vigor, kampanjer, hindelser eller samlingar som kommer och gar
over en tidsperiod av flera ar och &r spridda dver olika regioner och stater.

Arbetsdefinition: McPhail (1991) tillhandahaller dessutom en arbetsdefinition av kol-
lektivt beteende som i sammanhanget kan vara vard att nimnas:
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"By collective behavior I refer to:
» Two or more persons

» Engaged in one or more behaviors (e.g locomotion, orientation, vocalization,
verbalization, gesticulation, and/or manipulation)
» Judged common or concerted
* On one or more dimensions (e.g direction, velocity, tempo, or substantive con-
tent)"
Livscykel: McPhail beskriver (1991) ocksa livscykeln hos temporira folksamlingar dér
han identifierar tre faser nimligen: a) The assembling process, b) The assembled gath-
ering, c) The dispersal process [8]

3.1.5 Social inldrningsteori

Albert Bandura hivdade 1965 att ménniskor kan lira sig utféra en uppgift utan att sjalv
forsoka. Tricket, hdvdade Bandura, var att iakttaga andra som utférde uppgiften. Om
den som utforde uppgiften gjorde det pa ett bra sétt och beteendet dessutom forstérktes,
kan en observator som iakttar ldra sig att utfora densamma. Bandura kallade detta for
stéllforetradande erfarenhet, ett annat namn som anvénds dr modellinlérning eller social
inldrning. Denna form av inlérning utgar fran imitationen, vi lar genom att imitera [1].
Genom att imitera blir vi mer lika och ddrmed eventuellt mer forutsdgbara. Bandura me-
nar att inlirningen underlittas om budskapet &r:

e enkelt
distinkt
miktigt, starkt
anvindbart

positivt

3.2 Specifik teoribildning

Nedan redovisas nagra specifika teorier och teoribildningar som bedéms vara relevanta
for projektet.

Gerald Mars har studerat brott och kultur utifrén ett Cultural Theory perspektiv som
bygger pa hur individer dr organiserade i verkligheten. Han har dirvid studerat olika or-
ganisationsformer utifran Mary Douglas Group/Grid teori [3]. Mars menar att man kan
forutsdga kriminella aktorers beteende genom att forsta hur de dr organiserade.

Med GROUP avses graden av moraliskt tving en individ dr utsatt for av andra genom
att vara medlem i en avgransad enhet med ansiktskontakt.

Graden av GROUP ér ett kontinuum som kan variera mellan svag GROUP och stark
GROUP. Attt ex leva ensam i ett hoghus kan anses vara ett exempel pa en svag GROUP
medan ett deltagande i en religids sekt kan vara exempel pé stark GROUP

Med GRID avses graden av stratifiering, klassificering och indelning som existerar
inom gruppen. Aven hir finner vi ett kontinuum som striicker sig mellan stark och svag.
Exempel pa stark GRID ar det indiska kastsystemet medan ett exempel pa svag GRID
skulle kunna vara grupper ddr man betonar jamlikhet och allas lika vérde.

Mars har tillimpat denna struktur pa kriminella aktorer och dé fatt fram en matris med
fyra filt.
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Figur 7. Mars matris om Group/ Grid teori [7]

Autonomy N
L] O []
Insulation
L1 [ (] [
L1 [
Reciprocity Hpupn
A B
=
Competition G
C

A. Isolated and
atomized
B. Bounded and

ranked /

C. Bounded and

egalitarian Group
D. Individual
networking Frequency Mutuality
Scope Boundary

Mars identifierar 1999 [7] olika karakteristika tillhérande de fyra olika arketypiska or-
ganisationsformerna nér det giller kriminella organisationer.

De organisationer som har stark GROUP och stark GRID kénnetecknas bl a av:

1)
2)
3)
4)
S)
6)
7)
8)

Formell rekryteringsprocess.

Ett accepterat befodringssystem.

Vil definierade och differentierade roller och uppgifter.
Respekt for auktoriteter.

Betoning pa ritualer och ceremonier.

Klar straffskala.

En konservativ syn pa risktagning.

Langsamma nér det géller fordndring

De organisationer som har stark GROUP och svag GRID kéinnetecknas bl a av:

)
2)
3)

4)
5)
6)
7)

Misstdnksamhet mot utomstaende.

Rédsla for inre splittring.

Tendens till periodvis turbulens, fraktioner och skiftande allianser inom
organisationen.

Har svart med skiljedomsforfarande vid oenighet.

Oenighet I6ses oftast genom uteslutning eller tillbakadragande.
Ryktesbenédgen.

Organisationen utgor ett sitt att leva for medlemmarna.
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8) Ideologin gar fore individerna / ideologin skall gora individerna perfekta.

De organisationer som har svag GROUP och svag GRID kénnetecknas bl a av:
1) En ovilja att finna sig i organisatoriska begriansningar.
2) Konkurrerande sidvél som nétverkande.
3) Pragmatiska, bryter mot reglerna, kortsiktiga.
4) Risktagande.
5) Traditionsobundna.
6) Utnyttjar andra som medel for sina egna mal.
7) Tiden &r en central resurs och darfor ges endast det/de uppmirksamhet som
bedoms nyttigt/nyttiga for de egna syftena.
8) Informationsmaéklare.

De organisationer som har svag GROUP och stark GRID kénnetecknas bl a av:
1) Marginal /periferi grupp/organisation.
2) Saknar oftast bdde materiellt och socialt kapital.
3) Oftare reaktiva dn pro-aktiva.
4) Kan inte identifieras med nigon fast och regelbunden kriminell aktivitet.
5) Fatalistisk syn pa tillvaron.

Mars beskrivning skulle eventuellt kunna utgora ett komplement till Tillys modell vad
avser diskussionen om organisation.

3.3 Modellernas och teoriernas anvandbarhet

Inom omradet kollektivt beteende finns ingen enhetlig och allomfattande teori eller mo-
dell. Det finns & andra sidan ett flertal modeller och teorier som belyser fenomenet kol-
lektivt beteende ur olika perspektiv.

De modeller och teorier som beskrivs i detta kapitel bidrar till forstaelsen av kollektivt
valdsutdvande pa flera sétt. For det forsta kan man forklara olika héndelser och héndel-
seutvecklingar genom att relatera dessa till olika forklaringsmodeller och teorier. For-
stdelsen underléttas ytterligare om man ser de olika forklaringsmodellerna och teorierna
som olika perspektiv pa en hdndelse och att de sinsemellan inte exkluderar varandra
utan kompletterar varandra. For det andra mdjliggdr teorierna och modellerna utvinning
av indikatorer, dvs konkreta observerbara beteenden, som kan ligga till grund {6r en ti-
dig férvarning om eventuella kommande héndelser och héndelseutvecklingar.
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4. Kognitiva modeller och metoder for beslutsfattande

I detta kapitel gors en explorativ studie av modeller, metoder och verktyg i syfte att fast-
stélla vad som é&r relevant och anviandbart for fortsatta forsok och metodutveckling.

4.1 Informationsoverlage och beslutsunderlag

4.1.1 Att skapa beslutsunderlag

Detta kapitel inventerar och beskriver nagra olika metoder som kan anvindas eller an-
passas att stodja beslutsfattaren och dennes stab i arbetet att analysera situationen, mot-
stdndaren och lampligt agerande for att 16sa uppgiften pé ett bra och sékert sitt. De
analyser som vi vill gora avser sdkerhets- och hotanalyser samt mojlighetsanalyser, dvs
att identifiera och vélja alternativ for agerande i olika situationer. Indata anvands i form
av faktorer och indikatorer som kommer att diskuteras senare, se bl a kapitel 6, “Kan
kollektivt konfliktbeteende forutsdgas?,” sid 49. Metoder och verktyg skall kunna app-
liceras i foljande moment:

e infor planering av ny insats (strategisk niva)

e under pagédende insats och infor operationer under pagéende insats (operativ/tak-
tisk niva)

e fOr att upprétthélla egenskydd

e vid utbildning och trdning av personal (grundutbildning, missionsutbildning)

e vid efteranalys, for beddmning och uppdatering av erfarenheter.

4.2 Hypoteser om kollektivt beteende

Ett vanligt problem inom beteendevetenskapen é&r att underska huruvida vi kan accep-
tera eller forkasta ett uttalande om négot, t ex en foreteelse eller beteende. Detta uttalan-
de kallas hypotes och beslutsprocessen for att avgora om vi skall acceptera eller forkasta
uttalandet kallas for hypotesprovning [23]. Provningen utfors ofta genom olika typer av
analyser och experiment, t e X jdimforande studier. Vi utgér fran foljande hypoteser om
kollektivt beteende i folkmassor:

e det dr mojligt att identifiera karaktéristiken (regler och andra faktorer) for en folk-
massas (crowd) beteende baserat pa hur den upptriader i olika situationer

e det 4r mojligt att prediktera folkmassans beteende genom att f6lja och dvervaka
(monitoring) denna karaktéristik

e det kollektiva beteendet paverkas dven av strukturella faktorer som kan identifieras

e det 4r mojligt att paverka (styra) folkmassans beteende genom att manipulera denna
karaktaristik.

For att kunna prova dessa hypoteser behdver vi kunna beskriva karaktiristiken som
lampligast gérs med hjélp av modeller. Vi behdver ocksé metoder och verktyg for att
genomfora experimenten och analysera resultat. Det ingar dven i arbetet att forsoka hitta
metoder och verktyg som &r ldmpliga for detta och som i ett senare skede kan integreras
som en del i beslutsstodsystemen.

4.3 Teoretisk bas och begrepp

Begreppen metoder, modeller och verktyg forekommer i manga sammanhang och inom
flera applikationsomraden och vi ser darfor behov av att inledningsvis och 1 korthet de-
finiera dessa ur vart perspektiv och i var kontext. Vi beskriver dven i generella termer
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den militdra ledningsprocessen och olika modeller for beslutsfattande eftersom analys-
resultaten utgor indata till dessa processer.

4.3.1 Modellbegreppet

Forrester definierar 1990 [19] en modell som en avbildning av ett objekt, system eller
fenomen diar modellen beskriver objektet eller systemet genom bestandsdelar, regler
och relationer. Modeller kan utformas pa manga sitt och tjina manga syften. Syftet med
att skapa en modell &r att battre kunna forsta, beskriva och forutséiga hur saker och ting
hénger ihop och beter sig i verkligheten genom mdjligheten att utforska den forenklade
representationen. En mycket enkel modell skulle kunna vara en karikatyrteckning av en
person for att pavisa ndgot utméirkande ménskligt drag. En mer avancerad modell skulle
kunna vara en konstruktionsritning av ett hus. Det finns egentligen inga minimikrav for
en modell. Forrester definierar dven ett antal olika typer av modeller varav en del be-
skrivs som abstrakta och sammantaget ticker in de flesta tillimpningar:

e arkitektoniska modeller
e fysiska modeller

e mentala modeller

e matematiska modeller
e deskriptiva modeller

e simuleringsmodeller

For samtliga géller att de kan representera verkligheten med olika grad av dverensstim-
melse. Mentala modeller anvénder vi nédr vi gér mentala simuleringar for att t ex forut-
sdga hindelseutveckling och konsekvenser av beslut som vi inte dnnu tagit. Vara
mentala processer anviander befintliga koncept, eller forestdllningar, som é&r abstraktio-
ner baserade pa var erfarenhet och aktuell uppfattning av en situation. Dessa manipule-
ras till ett nytt fiktivt scenario som vi sedan kan bedoma. Tyvérr har ménniskan
begransad forméga till dverblick av just komplexa scenarion. Har kan en fysisk modell
i form av t ex en terringkarta stodja den mentala processen. Likasé kan olika simule-
ringsmodeller komplettera den mentala simuleringen som beslutsfattaren gor, en mate-
matisk modell kan utgora grunden for berdkningar i simuleringsmodellen och sé vidare.

I projektet kommer vi att anvidnda olika modeller for att beskriva olika verksambheter,
folkmassans beteende, hur chefer fattar beslut i olika situationer, hur olika fenomen
skulle kunna predikteras genom simulering och s& vidare. Det &r svart att hitta ndgon
generell modell, framfor allt for hur vi skall modellera minskligt beteende eller snarare
méinskligt kollektivt beteende. Nilsson et al (1999 [10]) identifierar och beskriver en en-
kel grundlédggande modellarkitektur for vardeskapande verksamhet ur ett generiskt per-
spektiv, se figur 8. Man frigar sig vidare hur denna modell kan motsvaras av en enkel
modell for manskligt beteende och konstaterar att, i generella termer, sé skulle ménsk-
ligt agerande passa vil in i detta generiska modellperspektiv.
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Figur 8. Modellarkitektur ur ett generiskt perspektiv (Nilsson, 1999 [10])
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Likheter identifieras i att grunden for ménsklig dverlevnad dr &ndamalsenligt agerande
och just darfor agerar vi. I det moderna samhéllet rader kanske inte en kamp for over-
levnad utan det dr snarare andra faktorer som driver och som aterfinns ldngre upp 1 be-
hovspyramiden. Det som driver oss att agera ér i alla fall ndgon form av motivation som
kan hérledas till mal (intentioner), vi konsumerar resurser for att nd de 6nskade tillstan-
den (mélen) och vi styrs av normer, samvete, naturlagar, tro (regler) mm, nir vi agerar.
Denna modellarkitektur skulle kunna anvindas som en utgdngspunkt for att dven beskri-
va kollektivt ménskligt beteende.

4.3.2 Metodbegreppet

Metodbegreppet anvinds i1 vid mening och i1 olika sammanhang. For manga ar det en
sjalvklarhet vad det innebér och det behdvs ingen djupare insikt i vad det egentligen ar.
En del i detta arbete kommer att omfatta utveckling eller anpassning av nya arbetsme-
toder dér vi 1 praktiken kombinerar olika befintliga metoder snarare én att vi tar fram
helt nya. For att lyckas med detta kan det vara vérdefullt att dyka lite djupare in i me-
todgreppet. Metod definieras 1 Nationalencyklopedin [49] som planméssigt tillviga-
géngssitt for att uppna visst resultat och metodik som olika vetenskapers
tillvigagangssatt for att vinna kunskap eller 16sa problem. Metodologi definieras som
laran om metoder, dvs om planmissiga tillvigagingssitt vid olika méinskliga foreha-
vanden. A. Nilsson (1999 [10]) 4r mer specifik i sin definition och séger att metod ar
foreskrifter 1 form av regler, riktlinjer och anvisningar for ett systematiskt arbetssétt.
Han beskriver ocksd metodik som ndgot mer generellt och pé typnivd. Han anvédnder
dven begreppet metodansats och beskriver detta som en specifik metod pa instansniv,
dvs en metod med nagot speciellt fokus men som inte kan vara heltickande.

Det kan vara svart att hitta en supermetod som é&r bra till allt, av den anledningen att den
helt enkelt inte finns. Darfor maste man i de flesta fall 6vervdga en metodkombination
dér man tar det bésta fran flera olika metoder som ger hogre grad av méluppfyllnad och
relevans for den egna applikationen
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4.3.3 Verktyg

Enligt NE definieras verktyg som redskap for bearbetning av material. Fran den ur-
sprungliga, manuellt tekniska vérlden har begreppet nyttjats inom nya omraden med
mer abstrakta material som information. Hér finns bade en manuell och en helt eller del-
vis automatiserad hantering. Manuella informationshanteringen kravs i flera av arbets-
momenten under informationshanteringen, kanske framst for att bedoma
informationens tolkning och relevans.

For automatiserad, frimst datorbaserad informationshantering utgor verktyg hjdlpme-
del 1 form av datorprogram som stddjer informationshanteringen, ofta i dialog med an-
vindaren. Datorbaserad hantering utforskas inom omradet datalogi eller datavetenskap,
den vetenskap som studerar berdkningar, foretradesvis sddana som utfors med datorer.
Den hanteringen och dess verktyg kraver separata metoder for berdkningar men ocksa
lagring och representation av kunskap i datastrukturer, 1ampade for datorer. Kunskaps-
representationen styr bdde kunskapens detaljeringsgrad (upplosning) och verktygens ar-
betssitt och inordnas under delomradet artificiell intelligens (Al).

4.4 Modeller

4.4.1 Situationens dynamik

Lagesuppfattning dr en subjektiv del av beslutsfattarens forstaelse av en situation. Den
utgor grunden for ett bra beslut och kan hérledas till en mer objektiv lagesbild som for-
ddlas med erfarenhet, kunskap, mental simulering etc. Varje ldge eller situation dr dock
unik. I vissa fall &r olika situationer &nda sa pass lika att beslutsfattaren kan kinna igen
sig och identifiera dessa likheter pa ett sétt som mojliggdr ett repetitivt beslutsfattande,
dvs man kan anvinda en fordefinierad metod eller rutin som leder fram till ett férhopp-
ningsvis bra beslut. I andra fall skiljer sig olika situationer fullstdndigt frén varandra.
Skall man dnda forsoka ge sig pa att beskriva en generell situation och dess utveckling
och koppla det till ledningsprocessens moment av planering och ledning av genomfor-
ande med uppf6ljning (FM Grundsyn Ledning [31]), skulle den kunna se ut som i figur
8.

4.4.2 Den militira ledningsprocessen

Ledning handlar om att med hjilp av resurser omvandla uppsatta mal till konkreta re-
sultat inom ramen for en stilld uppgift. Detta gors genom forddling 1 ett antal steg eller
aktiviteter som sammankopplat brukar benimnas verksamhetsprocess. Begreppet led-
ning har, ndgot forenklat, tva komponenter: ledning och utveckling av verksamhet
(management) samt ledning och utveckling av personal (leadership). Bada ar lika vik-
tiga for framgang. Fortséttningsvis, nér vi beskriver den militdra ledningsprocessen,
kommer vi att fokusera pa den komponent som handlar om verksamheten, dvs vi bryr
oss inte om de sociala processerna utan inriktar oss pa de delar av ledning som skapar
forutsittningar for att forsta en situation och fatta bra beslut.

Enligt Forsvarsmakten [32] (sid 8) skapas allt mervirde genom agerande och att ge-
nomforande sker i syfte att skapa mervarde. Hér defineras agera som "operativ eller tak-
tisk princip som innebér att dtgirder vidtas i syfte att ta eller behélla initiativet".

Virde ar i detta sammanhang att uppné konkurrenskraftig framgang (competitive ad-
vantage) 1 forhallande till motstdndaren eller opponenten i den situation man vill kon-
trollera och styra.

Att fokusera pa verksamhetsprocesserna har blivit centralt inom Forsvarsmakten [32].
Det innebdr att fokus flyttas frén de fardiga resultaten eller effekterna, till de aktivitets-
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kedjor som formar dem [11]. Naturligtvis &r resultatet, t ex 6kad systemeftfekt eller ver-
kan 1 malet viktigt men man forsoker forbéttra och effektivisera genom att fokusera pé
hur resultatet produceras med en insikt om att ett stort antal kritiska faktorer och aktivi-
teter pdverkar och styr utgdngen av en genomford insats. Ur ett ledningsperspektiv, nir
fokus sker pa sjdlva ledningsprocessen, vill man 6ka féormagan till proaktivt agerande,
dvs forskjuta ledningsaktiviteterna och besluten till att vara forebyggande framfor att
vara avhjélpande eller reaktiva.
En modell 6ver den militéra ledningsprocessen exemplifieras av arbetsmomenten under
Planeringsprocess under tidspress (PUT) ( ger => processresultat) :
e steg | - efter incitament for att starta en planeringsprocess
1) forstd uppdraget (=> prelimindr malbild)
e steg?2
2) uppfatta situationen (ev upprepa 1) (=> fakta, bedomt, osékerheter)
3) finn konceptuella 16sningar (=> konceptuella handlingsmojligheter)
4) definiera framgéngsfaktorer (=> framgangsfaktorer)
e steg3
5) utveckla en genial plan (=> preliminér plan)
6) simulera (spela pa planen) (=> detaljerad preliminir plan)
7) Dbesluta (=> planen + malbild med forklaringar)
8) ta fram order for steg 1 1 planen (order plansteg 1 + méalbild) samt

ta fram underlag for proaktivt beslutsfattande
allt medan hindelseutvecklingen och framst fientliga enheter stor i alla moment.

4.4.3 Beslutsstod

Detta beskriver egentligen en modell av modellsamverkan dvs hur de olika modellerna
hidnger samman i nagon form av arkitektur.

Ett expertsystem ar ett datorprogram som inom ett avgransat kunskapsomrade erbjuder
stod for problemldsning och beslutsfattande, jamforbart med formégan hos ménskliga
experter (NE [49]). Ett beslutsstédsystem dr ett datasystem som pa ledningsnivé i orga-
nisationen kombinerar kontextdata, information om aktdrer, bakgrundsfaktorer, miljo,
egen uppgift, ROE (Rules of Engagement se “Akronymer” sid 61.) etc, med olika typer
av analytiska modeller som opererar pa data i syfte att stodja strukturerat och icke-struk-
turerat beslutsfattande [13], se figur 8.

Figur 9 visar ett exempel pé hur ett beslutstodssystem kan vara uppbyggt och kopplat
till ledningsprocess, beslutsprocess och modell som beskriver folkmassans agerande.
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Figur 9. Exempel pa beslutstodssystem - uppbyggnad och kopplingar.
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massbeteende) operationella modeller) ROE, lessons etc)

Beslutsstodsystemet kan ses som ett informationssystem dér data samlas in, bearbetas
och presenteras for beslutsfattare pa olika nivaer. Bearbetning kan ske i varierande grad
fran enkel presentation av en kartbild till avancerade simuleringar eller berdkningar for
att prediktera hindelseutvecklingen eller pavisa mojligheter och konsekvenser av valda
handlingsalternativ.

4.4.4 Underrittelsehantering och beslutsunderlag

Projektets fraimsta malgrupp ar underrattelsefunktionen pa bataljonsniva eller ev ligre
(S2). Den har till uppgift att anskaffa beslutsunderlag for planering och operativt ge-
nomforande (bataljonsstaberna S2, S5, S3). For att forstd miljon kring en svensk insats-
styrka och de beteckningar som férekommer, visar vi hdr en modell av den militéra
organisation som géllde varen 2004. Vi inser att organisationen &r i stindig forédndring,
t ex provades konceptet med multinationella stridsgrupper redan under varen 2004 i Ko-
SOVO.
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Figur 10. Multinationell militir insatsorganisation med NATOs stabsstruktur
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X .
Stridsteknisk niva batafj on S1 , S5,

£ 3
kompanier - forbanden

Utléndska civila aktorer: polis (UNMIK-P), hjélporganisationer (UNHCR), media (internationella)

Figurens notation:
e heldragen linje anger beslutshierarki dir
e symbolen * anger en eller flera,
e streckad linje anger underrittelsevigar for S2 1 samrad med S3, dir S2 rapporte-
rar till Sverige via OPIL, MUST, OB till regering.
Den vapengrensoverskridande nivan leds av J-staber (Joint) som leder den taktiska ni-
vans vapengrenar Air, Ground, Marine. 1 Kosovo fanns 2004 den taktiska nivan repre-
senterad av marktrupper med divisionsledning och brigader med G-staber (Ground)
samt den stridstekniska nivan med bataljoner och deras S-staber (Staff).
NATO stabsnumrering dr densamma pé alla nivéerna 1 till 9 men S-nivan har reduce-
rats till 6 staber och S5 kan ha ett annat innehall &n J5, GS5. Indelningen kan ocksé an-
passas och sammanslas, beroende pa behov och resurser:
1) personal, juridik, resor
2) underrittelser - bearbeta, fraga, rapportera uppat
3) genomforande - stridsorder uppifran och ut (operationsgenomforande)
4) logistik
5) planering, samt att S2 kan vid behov utékas med CIMIC (jfr 9)
6) ledningssystem CIS (kommunikation, samband, IT)
7) utbildning, 6vning
8) ekonomi
9) CIMIC - civil-militdr samverkan med stod for civil dteruppbyggnad
Insatsstyrkor skapas dd FN, som exempel pa nationellt 6verordnat organ, begir stod av
en nation fOr en internationell insats av fredsbevarande karaktir. Den enskilda, nationel-
la férbandsenheten (bataljon eller kompani) lyder under den militdra organisation, som
skapas under FNs mandat, men fér sina resurser frdn den egna regeringen och forban-
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dets agerande beror av den nationella lagstiftningen. Det medfor ocksa ett underrittel-
seansvar bdde inom FN-organisationen och mot den nationella resursgivaren. Utanfor
denna organisation finns civila aktdrer som polisen (den lokala och den internationella),
civila organ for ateruppbyggnad och civiladministrativt stod (kontaktyta via CIMIC-sta-
ben), media (lokal som internationell) samt befolkningsgrupperna.

Ett forvarningssystem bor framst hanteras av Und-sektionen S2 som ger stdd ét plane-
ringsstaben S5 och sedan at S3 for genomforande. Informationen till S2 kommer fran
olika kéllor

e de reguljira patrulluppdragens rapporter
e cgna rekognoseringsgrupper och sensorsystem

overordnad Und-stab inom kontingenten respektive i hemlandet

externa killor t ex media
e uppfoljning av S3 beslut
Und-stabens arbetsmodell bygger pa nedbrytning av uppgifter i delfrigor,
e utgdende und-behov, frdn bataljonschef eller inom S2
e formulera och prioritera underrittelsefragor i fallande detaljeringsgrad (PIR)
e omvandla dessa till spaningsfragor till olika observatorer och analytiker.
For att forbattra informationsinsamlingen, vdlja ut och sammanstélla information upp
till beslutsunderlag, dterfinnes metodik inom omrédet informationsfusion och beskrivs
enligt JDL-modellen [20] med nivéerna:
1) sensordatafusion (ur sensordata mm erhélles rapporter om objekt)
2) situationsanalys (ger objekts tillstdnd och relationer)
3) hotanalys (ger effekten i form av planer, uppgifter)
4) adaption (for resursallokering t ex sensorstyrning)

For att uppné onskat informationsdverldge och prediktion, som ger tidig forvarning,
kréavs att underrittelsefradgor analyseras och vigs mot inkommet material och att detalj-
fragor formuleras och riktas till sensorer (t ex patruller, sensorsystem) - en form av sen-
sorstyrning vad giller vad som skall sdkas efter och var, hur.

I utlandstjénst rader av naturliga skél snarast informationsunderldgsenhet:

1) spraket dr frimmande och kriver tolkar, informell information hos befolk-
ningen fangas inte upp i forbifarten

2) historia och kultur dr frimmande, svart att forstd samband utan forkunskaper

3) en frimmande militir trupp kan betraktas med misstro och som ockupant

4) egenskyddet prioriteras av insatsstyrkorna vilket kan paverka underréttelse-
hanteringen

5) kontinuitetsluckor uppstar mellan insatsomgéngarna, ett systematisk upp-
byggt kollektivt, organisatoriskt minne efterlyses

6) flodet av underrittelser himmas av sekretess (nddvindig) och organisatio-
nens uppdelning i nivéer och nationer [49]

4.4.5 Beslutsfattande enligt Klein

Vi har utgétt 1 vart arbete fran den modell som Klein m fI [5] har utvecklat for att beskri-
va hur erfarna beslutsfattare fattar beslut. Vi har velat se om vi skulle kunna hitta en mo-
dell och metod som kunde fungera pé kollektiv nivd dér fler personer &r inblandade 1
beslutsfattandet och dér det giller att bygga upp en form av kollektivt minne.
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Figur 11. Recognition Primed Decision Model (Klein)
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Klein hdvdar att erfarna beslutsfattare i huvudsak anvéinder sig av analogier for att skaf-
fa sig en lagesbild over situationen och for att vilja vilken atgird man skall vidta. Tidi-
gare erfarenheter bildar en erfarenhetsbank som talar om vad man kan och bor forvinta
sig i olika situationer. Nér en erfaren beslutsfattare konfronteras med en situation menar
Klein att denne stiller sig frigan om denna situation &r typisk eller om den avviker pa
nagot sitt. Ar den typisk sa genererar den en respons och ir den avvikande méste en an-
passning ske, ofta via nagon form av informationsinhimtning. Den genererade dtgidrden
provas genom en sk mental simulering och finner man att den fungerar vidtar man at-
gird dven om den inte dr perfekt eller ens den bista, utan helt enkelt tillrackligt bra och
fungerande.

Denna form av beslutsfattande bygger pé formdgan att uppfatta och uppticka ledtrddar
(cues = indikatorer) vilka skapar underlag for en helhetsbild i form av en analogi. Erfar-
na beslutsfattare uppfattar fortare och tidigare vad som hénder och vad som kommer att
hénda och fattar beslut snabbare dn andra vilket innebér ett mer pro-aktivt agerande.
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5. Datorbaserade metoder och verktyg

Projektet syftar till att finna stdd for tidig férvarning om hot i en MOOTW-milj6. Stodet
bor placeras hos underrittelsefunktionen vid en bataljon. Detta kapitel diskuterar dator-
baserade metoder utgéende frdn dessa behov och mgjligheter.

5.1 Begrepp, uppgift och miljo

Foljande begrepp dr centrala 1 var diskussion:

¢ indikatorer - ur observationer och rapporter uppfangas signaler som kan forebada
ett relevant hot 1 néra eller avlagsen framtid

e hot - vilka hot ar relevanta, hur kan de beskrivas, prioriteras

e hindelser - markerar ett verkligt utfall och bor kategoriseras, varav vissa hiandelser
ar relevanta for verksamhetens syfte om stabilisering

e atgirder cller beslut, varav vissa avser motverka kénda hot
Uppgiften kan formuleras som att bestimma

¢ relevanta indikatorer - vilka ar de, vilka ar relevanta, beskriv dem, finns det relatio-
ner till andra indikatorer

e relevanta hot - t ex risken for upplopp, etnisk rensning, anfall mot eget lager
e sambandet mellan atgérd och hot som skall motverkas

e relevanta hindelsekategorier, utfall som ger indikationer eller visar pa att ett hot
verkstillts eller motverkats

Syftet ar att ur nu identifierade indikationer bestimma hotbild och ev foresla motver-
kande atgirder.

Vi utgér ifran att foljande typer av datorbaserade beslutssystem existerar vid staberna
eller kommer att infOras, till exempel

e ldgesbildspresentation med GIS-stod, ex SWERAP IS, IS Mark eller dylikt

e analys for foljning, beskrivning av innehall och relationer mellan grupper och indi-
vider, t ex Analyst’s Notebook

e verktyg for simulering och uppspelning av hdandelseforlopp

Vi koncentrerar oss pa vad som behdvs dirutdver for att astadkomma en tidig forvar-
ning, nagot som bl a kriver hantering av information och kunskap i datoriserad form.

5.2 Datorbaserad hantering av information och kunskap

Datorbaserad hantering av information och kunskap bygger pa datorprogram, som upp-
visar intelligent beteende. Dessa verktyg utvecklas utgdende frén forskning inom veten-
skapsomrdden som kognitiv forskning och datalogi med delomradet artificiell
intelligens (AI).
Kognitionsforskning (cognitive science) dr den vetenskap som studerar hur informa-
tion representeras och bearbetas i naturliga system, i synnerhet den mdnskliga hjdr-
nan, och hur modeller ddrav kan géras i datorer och andra artificiella system. (NE)

Kognitionsforskning inkluderar forskningsomraden som kunskapsrepresentation, inlar-
ning, begreppsbildning, problemldsning och ménniska-dator-interaktion. En av skolor-
na ser kognition som symbolhantering. Man antar att all information i hjédrnan kan
representeras med nagon symbolisk kod och att denna behandlas enligt ett system av
regler, ndgot som de flesta modeller inom artificiell intelligens anvinder sig av.
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Med artificiell intelligens avses dels intelligens som man tillskriver t ex ett datorsystem,
dels ett forskningsomrade inriktat mot att konstruera datorsystem som uppvisar intelli-
gent beteende. Hanteringen av kunskap bendmns kunskapsbaserat resonerande.

Har vill vi diskuterar olika metodansatser som kan komplettera varandra:

e kunskapsbaserat resonerande med olika alternativ for att hantera sambandet mellan
indikatorer, atgirder och utfall (hdndelser)

e databrytning (data mining) for att finga nya kunskaper, insikter ur ett material

e agentbaserad simulerad for att forklara eller forutsidga beteenden av aktdrer som
véixelverkar med varandra

e oskarp logik (fuzzy logic) for att hantera ménskligt vag klassificering av information.

5.2.1 Kunskapsbaserat resonerande

For att 16sa problem med kunskapsbaserat resonerande finns olika metoder som utgér
fran olika ansatser som

e cxpertsystem - inkluderar regelbaserat resonerande och slutledning

e fallbaserat resonerande - bygger pa analogier, dir man loser ett problem genom att
sOka ndrliggande erfarenheter (fall) med kénda I6sningar varefter dessa anpassas till
den aktuella uppgiften (Case-Based Reasoning - CBR)

e artificiella neuronnét eller andra metoder for att 1ara datorn en forméga, som bygger
pa att ett expertsystem trénas upp med kénda exempel. Dérefter anvdnds matema-
tiskt och statistiskt baserade metoder for att med monsterigenkdnning hitta den troli-
gaste 16sningen.

Alla dessa metoder kraver att kunskap kan representeras i datorn pa ett [ampligt sétt.

5.3 Kunskapsbaserat resonerande via expertsystem

5.3.1 Kunskapsrepresentation och kunskapsbaserat resonerande

Kunskapen i kunskapsbaserat resonerande bestér dels av fakta som experter inom om-

radet dr ense om, dels av heuristik i form av regler for goda gissningar och plausibla slut-
satser pd expertniva. Dartill kommer hénsyn till att kunskaper kan vara ofullstdndiga

och osédkra, varfor system skall kunna ange graden av tilltro till gjorda slutledningar.

5.3.2 Kunskapsuppbyggnad

For beslutsstodssystem krivs en speciell och entydig representation av kunskap, vilken
lampligen formuleras via ett formellt sprak med regelverk, baserat pé t ex satslogik eller
forsta ordningens logik (predikatkalkyl). Processen for att konstruera en kunskapsbas,
samla in och lagra kunskapen benimns knowledge engineering och delas upp dels i till-
lampningsnira (special-purpose knowledge bases), dar omradet dr noggrant avgrinsat
och frageomfanget ar ként 1 forvig, dels 1 allménsyftande kunskap (general-purpose
knowledge bases), som stoder fragor 1 full omfattning om ménsklig allmdnkunskap (t ex
det sunda fornuftet). Processen for kunskapslagring bygger enligt Russel, Norvig [23]
pa 7 steg:
1) identifiera uppgiften
2) samla relevant kunskap, antingen direkt eller genom att intervjua experter
och extrahera relevant information (knowledge acquisition) utan att kunska-
pen har givits ndgon formell representation
3) bestdm en vokabulér av predikat, funktioner och konstanter dvs dversétt
doméinbegrepp till logiska namn, vilket krdver en enhetlig stil. Resultatet blir
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en ontologi for detta omrade, som anger vilka typer av ting som kan fore-
komma

4) koda allmin kunskap om omrédet, skriv ned axiom f6r termerna i forteck-
ningen (ev upprepa punkt 3)

5) koda beskrivningen av de specifika probleminstanserna - atomara meningar/
pastdenden utgdende fran begrepp som redan ingér i ontologin

6) kontrollera slutledningsfunktionen genom att stélla fragor och kontrollera
svaren och ddrmed de operationer dir axiomen utnyttjas med problemspeci-
fika fakta

7) avlusa kunskapsbasen till anvdndarens krav pa korrekthet/acceptans

Med begreppet ontologi avses hir en gemensam forstaelse (shared understanding) i da-
talogisk mening med tolkningar, som alla utgér fran att varlden beskrivs med fakta
(dven pastdenden) som har tillstdnden sant, falskt eller obekant i forhallande till verk-
ligheten. Om tolkningen nyttjar forsta ordningens logik tas &ven objekt och deras rela-
tioner med, med temporal logik infors dessutom begreppet tid. Om tolkningen ddremot
baseras pd sannolikhetsteori eller oskarp logik (fuzzy logic) finns enbart fakta med till-
standsviarden "graden av tilltro" (degree of belief inom [0,1]) respektive inom ett ként
intervall.

5.3.3 Regelbaserat resonerande - expertsystem

Kunskapsbaserat resonerande (knowledge based reasoning) stddjer kunskapsbaserade
system, datorprogram som med hjélp av en 1 systemet lagrad kunskapsbas ger stod for
beslutsfattande och problemldsning inom ett avgrénsat problemomrade.

Termen anvénds ofta synonymt med expertsystem, men betonar tydligare den lagrade
kunskapens funktion da systemet bearbetar en problemstillning. En atskillnad gors dven
mot program som mera passivt lagrar och formedlar information, t ex system for data-
bashantering och informationsatervinning, resp system som anvinder statistiskt orien-
terade metoder eller monsterigenkénning, t ex artificiella neuronnit.

Insikten att kunskapsbasens omfattning dr av central betydelse for systemets forméga
till intelligent beteende uppstod tidigt inom forskningsomradet artificiell intelligens.
Tillampningarna aterfinns frimst i samband med felsokning och underhall, planering
och liknande men dven inom datorstodd utbildning.

Expertsystem baserades pa erfarenhetskunskap uttryckt i form av beslutsregler. Bendm-
ningen expertsystem motiveras dels av tillimpningsomradena (t ex medicinsk diagnos,
teknisk felsokning, ekonomisk raddgivning), dels av att Idsningsmetoden typiskt utfor-
mas efter ndgon minsklig experts erfarenheter inom det aktuella omradet. Expertsyste-
men utmérks av en strivan efter varierad anvindardialog, motiveringar for
rekommendationer och resultat, forklaringar av genomforda resonemang, samt utnytt-
jande av speciell teknik sdsom automatisk slutsatsdragning och heuristisk sokning.

Expertsystem forekommer vanligen som integrerade delar av andra system, med till-
lampningar exempelvis inom felsokning och underhéll av komplexa tekniska system.

5.4 Fallbaserat resonerande - Case-Based Reasoning (CBR)

5.4.1 Syftet med CBR kontra andra Al-metoder

Fallbaserat resonerande (Case-based reasoning) syftar till att 16sa ett problem genom
att leta upp nérliggande erfarenheter i form av fall med kénda 16sningar varefter dessa
anpassas till den aktuella uppgiften (NE). Metoden ér en problemldsningsparadigm
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som i minga avseenden dr fundamentalt olika de flesta andra Al-ansatser. I stéllet for
att lita pa kind kunskap om problemomradet eller att associera ldngs generaliserade
samband mellan problembeskrivning och slutsatser, sa anvinder CBR den specifika
kunskapen fran tidigare erfarenheter och konkreta problemsituationer (fall). En annan
viktig skillnad ar att CBR &ven innebdr ett steg till inkrementellt varaktigt larande ty en
ny erfarenhet lagras varje gang ett problem blir 16st och erfarenheten dr dirmed omedel-
bart tillgénglig for kommande problem.

5.4.2 CBR och analogier

Metoden dr mycket intressant i denna miljo, frimst for att den passar ithop med Kleins
analogibaserad beslutsfattande (se figur 12 och kapitel 4.4.5, “Beslutsfattande enligt
Klein,” sid 38). Figuren visar tankemonstret for en beslutsfattare (ursprungligen insats-
chef vid briander) som arbetar under tidspress i en katastrofsituation. Givet uppfattad in-
formation om aktuell 14gesbild soker beslutsfattaren hitta liknande fall ur sin egen
erfarenhet. Han véljer bland snarlika fall den basta losningen och provar mentalt om
den duger, for att i s& fall anvinda den till den nya situationen, ev efter viss anpassning.
Hir finns inte tid for vare sig alternativgenerering eller for val av optimal 16sning.

Figur 12. Kleins modell for beslutsfattande baserat pa analogier (ur figur 11)
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5.4.3 Metodbeskrivning

Metoden bygger pa att informationen om ett enskilt fall kan lagras i en databas vars
struktur tilldter hantering av oséker och ofullstindig information. Nar ett nytt fall har
matats in i denna kunskapsstruktur sa skall systemet kunna hitta liknande fall 1 databa-
sen Over redan lagrade fall. Detta steg skall &ven bestimma ett likhetsvirde sa att de fun-
na fallen kan rangordnas. I nésta steg viljs det eller de bésta fallen dvs de som har hogst
likhetsvérde. Nista steg granskar foreslagen 16sning. Om 16sningen accepteras helt eller
delvis sa lagras fallet i databasen, ev efter en anpassning/komplettering t ex med stod av
nastintilliggande 16sningar.
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Figur 13. CBR processen enligt Aamodts 4 RE (retrive, reuse, revise, retain) [16]
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En central fraga &r hur likhetsméttet skall séttas. Ett fall bestar av manga attribut som
anvédndaren kan tilldela olika vikt vad géller likhetsberdkningen. Den totala vikten sam-
manvigas ur resultat frén parvisa jimforelser mellan attributvirden och deras vikter.
Skillnaden mot en normal databasfraga dr att CBR accepterar snarlika virden med stod
av avstandsberdkningar for olika attribut och datatyper (se exempel i bilaga 2 "Exempel
pa fallbaserat resonerande" sid 73). Databasen innehéller &ven omvérldskunskap som
ger stod at inmatning av ett nytt fall, likhetsmatt och samband mellan attribut (t ex som
regler).

5.4.4 Metodens tillimpbarhet
CBR-metoden lampar sig bast

e om underliggande modeller ar alltfor komplexa eller &r outforskade

e om kunskapen é&r otillricklig, t ex en svag doménteori

e om expertkunskapen ar alltfor komplex att hantera eller att formulera i en kun-

skapsbas.

Lampliga tillimpningsomraden ar sadana dér individuella fall styr beslutsfattandet, vil-
ket forekommer t ex inom juridik, medicin, finansvarlden och teknik.
Det som framst skiljer fallbaserat resonerande fran regelbaserade Al-tekniker (expert-
system) dr anvdndningen av analogier i stéllet for harledning (deduktion).
Aamodt [16] skiljer pA CBR-analogier, som arbetar framst med analogier inom samma
domén, och analogi-baserade system, som hanterar fall fran olika omraden (domaéner).
Metodiken att nyttja dldre 16sningar pa en ny situation, for att sedan anpassa, kombinera
dessa, ldmpar sig for foljande syften:

e |6sa nya problem

e forklara en ny situation

e kritisera en l0sning

e {Orstd en 10sning
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CBR behover pa sikt enligt [18] kompletteras med andra Al-metoder som regelbaserad
hantering nér regler blir uppenbara, och oskarp logik (Fuzzy Logic) for att hantera bl a
anvéandarens svarighet att ange exakta virden genom att tilldta avrundade intervall.

Atkomstens prestanda baseras pa komplexiteten i kunskapsdatabasens struktur, meto-
der for indexering av de attribut som skall genomsdkas samt omféng i kunskapsbredd
och méangden fall.

CBR innehéller ménga 6ppna problem:

e atkomst - urval
e indexera ur ldmplig indexuppsittning (ej fordefinierad)
e minnesorganisation och hantering ty kravet pa minnesbehov kan vixa kraftigt
e hierarkisk indelning
e hela fall eller kopplade fragment
e forlatande - vid okontrollerad tillvixt av databasen skall delar kunna kortslutas
e matchning och likhetsmatt &r komplexa och tillimpningsberoende
e mingd av viktade likhetsmatt
e adaption - utvdrdering och anpassning av l9sning, utgdende frén likartade fall

e integration med andra tekniker som oskarp logik, regelbaserad teknik
e modellbaserade (t ex for teknisk diagnos)

5.5 Agentbaserad simulering

Agentbaserad modellering [25] &r ett relativt nytt omrdde inom artificiell intelligens. Ut-
gangspunkten dr att forsoka modellera intelligenta system genom att dela upp dem i sma
delsystem som véxelverkar med varandra. En agent &r definitionsvis nagot som har ett
inre tillstdnd, medel att fa information om sin omgivning, samt formaga att fordndra sitt
inre tillstind samt forsoka fordndra sin omgivning.

Ett bra exempel péd agentbaserade system &r robotsystem dér flera robotar samverkar for
att 16sa en uppgift. Robotarna kan t ex ha sensorer som gor att de ser vad de andra robo-
tarna gor. Beroende pd hur de andra robotarna fordndrar omgivningen éndrar de sedan
sina inre tillstdnd sa att de hjélper istéllet for stjélper de andras beteende.

Agentbaserad modellering tar agent-analogin ett steg lingre genom att forsoka forklara
beteenden eller forutse framtida beteenden/hidndelser genom att modellera aktdrer som
agenter vilka vixelverkar med varandra. Forfarandet liknar i mangt och mycket det som
gors vid spel idag: for att forutse vad en fiende ska gora pa ett slagfilt later man ndgon
spela fienden och gora de drag som ir bast for denne.

Den stora fordelen med att istéllet lata datorn skdta spelet dr att man kan hinna prova
langt fler alternativ &n om en manniska skulle ga igenom dem. Man kan ocksa undvika
misstag pga trotthet eller hunger hos stabsmedlemmen som spelar fienden. Det finns
ocksa nackdelar med datorbaserad agentmodellering: det kréver att man har god kénne-
dom om hur fienden reagerar pa olika stimuli och hur den forvintas upptrada i olika si-
tuationer. Som vi ska forklara nedan kan man till viss mén undvika de hér nackdelarna
genom att anvianda s k swarm intelligence, men de kan aldrig reduceras till noll.

Rent tekniskt skulle en agentbaserad modellering av t ex en polisinsats i ett frimmande
land kunna g4 till sa har.
1) Hitta en upprepningsbar situation dér vi vill forutséga beteendet. Ex: folk-
samling pé offentlig plats
2) Analysera tidigare skeenden som inletts med situationen i 1. Detta kan med
fordel utnyttja samma slags databas som for fallbaserat resonerande
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3) Stéll upp ndgon slags modell 6ver hur deltagarna 1 folkmassan reagerar.
Antagligen krivs det modeller med olika grad av sofistikation for vanliga
deltagare och ledare av folkmassan

4) Implementera modellerna i 3 i datorn. Sétt &ven upp modeller for hur polisen
upptrader

5) Implementera omvérlden i datorn. Den hér punkten kan bli vildigt krdvande
om modellerna i 3 kraver mycket information om omvérlden. I undantagsfall
kan den goras enkelt

6) Simulera situationen i 1 och se om datorsimuleringen leder till samma slut-
skeende som i verkligheten

7) Andra modellerna i 3 och 5 och upprepa simuleringen i 6 till dess resultaten
ar tillrdckligt ndra verkligheten.

Att implementera det hir for en godtycklig situation &r svart - det kommer kréivas att
man forst borjar med vildigt enkla situationer for att skapa en tillrdckligt bra utveck-
lingsmiljo sa att mer komplicerade situationen kan 16sas.

5.5.1 Swarm intelligence

Swarm intelligence [17] kan ses som en slags forenkling av agentbaserad modellering.
Ursprungligen anvindes metoden for att forklara hur sociala insekter kommunicerar {6r
att 16sa uppgifter som t ex att hitta mat eller bygga bon. Metoden har sedan med stor
framgang tillimpats pd en stor méngd optimeringsproblem.

Swarm intelligence bygger pa att man utnyttjar den kollektiva intelligensen hos en stor
mingd enkla agenter for att 16sa ett problem. I det enklaste fallet 4r problemet att hitta
mat och agenterna &r myror fran en och samma stack. Myrorna lser problemet genom
att leta sSlumpmaéssigt i omgivningen till stacken efter mat. Nir en myra hittat ett bra mat-
stdlle gér den tillbaka till stacken och ldmnar ett starkt doftspar efter sig. Nér andra my-
ror kdnner doften kommer de att avbryta sin slumpmaéssiga sokning och med stor
sannolikhet f6lja doften till matstéllet. Myrornas metod ar robust, eftersom det inte gor
nagot om inte alla myror hittar maten. Den dr ocksa flexibel: om man flyttar matkéllan
kommer myrorna snabbt att hitta den nya placeringen. Datalogiskt kan man beskriva
metoden som lokal sokning med vaxelverkan.

Metoden kan ocksé anvindas for att modellera hur folkmassor upptrader - dessa foljer
ofta ganska enkla regler, liknande de som myrorna foljer. Anvindningen av swarm in-
telligence i samband med agentbaserad modellering for att forutsdga framtida skeenden
kan ske pa tva sitt:

e Forst och frimst s& degenererar agentbaserad modellering till swarm intelligence
om agenterna foljer tillrdckligt enkla regler

e Dessutom kan swarm intelligence med fordel anvéndas for att hitta forslag till
fordndringar av modellerna i punkt 7 ovan
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6. Kan kollektivt konfliktbeteende forutsagas?

Var hypotes dr att kollektivt valdsbeteende kan forutsdgas. Hypotesen bygger pa att det
finns indikatorer som vi vill upptédcka och i1 god tid reagera pa. Svarigheten ir att veta
vilka dessa indikatorer &r, om de kan observeras och i sa fall hur lang tid i forvig.
Inom omrédet Early Warning (EW) har sedan en lang tid bedrivits forskning for att kun-
na forutséga bl a svilt, konflikter och krig. Det mesta arbetet dr dock inriktat pé att stu-
dera utvecklingen inom ett land, en region eller en virldsdel, oftast med en tidshorisont
pa 1-5 ars sikt. For vart syfte, att kunna forutsédga héndelseutvecklingen inom ett AOR,
ar de indikatorer man utvecklat pd en for hog abstraktionsniva for att vara tillimpbar
inom ett begransat omrade som ett AOR utgdr. De har dessutom ett tidsfokus som inte
ar relevant for hdandelser inom ett AOR. Vi behdver kunna forutsdga en hiandelseutveck-
ling, som kanske startade i det lilla langre bak i tiden och som &r relevant det ndrmaste
dygnet eller veckan/méanaden. Ur ett pro-aktivt perspektiv ar det givetvis battre ju tidi-
gare vi kan upptéicka och forsta vad som kan hénda, an att upptécka vad som hander och
tvingas till ett reaktivt agerande.

6.1 Problemdiskussion

6.1.1 Indikatoregenskaper
Med termen utfall avser vi den eller de hindelser som utgdr klimax i1 forloppet, den hin-
delse som vi vill undvika att den intriffar eller den motétgird som eliminerar det hot vi
forutspar.
Négra pastdenden om indikatorers egenskaper:
e dynamiskt indikatorrum - indikatorer fordndras dver tid, nya tillkommer/uppticks
e sambanden mellan indikatorer och héndelser dr svéra att se
e uppticks oftast under efterhandsanalys
e utfallen foregés ofta av en serie av olika indikationer
¢ indikatorer maste relateras till hur tidigt de kan synas fore utfallet
Négra fragor:
e kan indikatorn observeras av en insatsstyrka och i sa fall nér, hur
e ur insatsstyrkans perspektiv bor indikatorer upptickas i god tid fore utfall men om

det leder till en motatgird som forhindrar utfallet, hur vet vi att dessa indikatorer
och mojligt utfall verkligen horde ithop?

6.1.2 Tidsperspektivet

Indikationer om mdojligt kollektivt vald intréffar respektive observeras under olika peri-
oder fore ett utfall. Foljande exempel diskuterar hur de intréffar respektive observeras i
vixande tid fore utfallet.
Indikatorexempel vid olika perioder fore utfall/ motatgérd:
e under upplopp: brinder, skottlossning, stenkastning, brandbomber, slagsmél, ...
e dikt an fore: upplopp startar och véxer t ex ur en demonstration eller folksamling
e timmen innan: folk ror sig mot vissa platser, bar redskap for brand och vald
¢ vid demonstrationer: plakatens och skanderingens innehall
e timmar (inom dygnet):
e hotad grupps beteende: forvarnar varandra inom gruppen, sdker KFOR-skydd,
skapar egna skydd, blockerar vigar, bereder/utfor flykt
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e massmediala indikatorer: propaganda, upprop, vinklad rapportering av olyck-
liga/oréttvisa handelser

e dagar innan: extrema gruppers uttalade hot

e veckor innan: utfrysning av etniskt avvikande individer eller familjer inom ett
omrade, en arbetsplats etc

¢ ling tid innan: bakgrundsindikatorer som leder till missndje, armod, hopplos-
het...

Tidsperspektivet for insatsstyrkans forvarning

e under och dikt an ett utfall, typ upplopp, finns ej tid att anlita beslutsstodssystem
utover den erfarenhet som befdlhavare och soldater har pa olika niva

e ctt forvarningssystem bor ge underlag for bedomning av
e huruvida hot existerar,
e vilket hot och hur néra i tid,
e beslutsunderlag for motatgard
e underlag for beslut om riktad, férfinad informationsinsamling.

6.1.3 Indikatorers synlighet

For vem syns indikatorerna och hur? Féljande exempel visar vad som kan observeras
och med vad:

e forvarning inom/mellan hotade grupper per telefon mm- via signalspaning

e folkmassors rorelser - optisk spaning fran olika h6jd (torn, flygspaning nira fokal-
punkter)

¢ individers bevipning, redskap - optisk nirspaning
e uppviglares beteende - underrittelsetjanst och tips fran "tjallare"
e forrdd som byggs upp infor planerade upplopp - tips, vigsparrar....

Manga indikatorer dr osynliga t ex kdnslolidget hos och vérlds- respektive sjilvbilden for
den enskilde innevanaren. Asne Seierstad [51] har intervjuvat serbiska familjer om de-
ras upplevelser under perioden 1999 .. 2004 och ger exempel som

e kénsloliget priaglas av modloshet och ldngtan efter en stark ledare

e sjdlvbilden innehaller forestdllningen om den lidande serben ("historiskt faktum",
500 ar av negativa urval), Kosovo dr Serbiens hjirta och sjél och méste aterga till
moderlandet samtidigt som Kosovoserber i flyktingldger i Serbien saknar lokal
acceptans

e virldsbilden innehaller kdnslan av isolering, att vara utsedd till omvérldens synda-
bock och att allt &r USA-styrt.

6.2 Indikatorer - en kunskapsoversikt

Ett sétt att astadkomma tidig forvarning &r att arbeta med olika typer av indikatorer
([44], [45] "Conflict and peace indicators"). Med indikatorer avses "Predictors, precur-
sor events or other telling signals used in forcasting" (FEWER - Forum on Early War-
ning and Early Response). Indikatorerna kan vara av olika sorter, hindelsebundna och
strukturella indikatorer.

6.2.1 Hiandelsebundna indikatorer

Olika typer av hiandelser bidrar till utvecklingen av kollektivt vald. Vissa hiandelser byg-
ger upp situationen mot ett momentum ldngsamt och dver tiden, exempelvis agitation 1
media, diskriminerande handlingar etc. Andra héndelser skyndar pa ett forlopp och kal-
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las darfor for acceleratorer, exempelvis uteblivna Ioner eller inforsel av vapen. En tredje
form av héndelser dr de som utloser véld och konflikter (¢riggers), exempelvis mord av
ledande foretrddare for den andra sidan. Att kunna uppticka och identifiera relevanta
héndelser &r centralt for att kunna dstadkomma tidig férvarning. Handelser intréaffar
over tid, vilket innebér att utmaningen ligger i att kunna uppfatta relevanta hindelser sa
tidigt som mgjligt, &ven om kopplingen till framtida kollektiva konflikter och valds-
handlingar &r vag.

6.2.2 IDEA hindelsekategorier

Integrated Data for Events Analysis (IDEA) dr en ansats att ordna olika handelser till en
typologi med olika typer av definierade handelser. IDEA gor ingen skillnad pé olika ty-
per av hindelser (triggers, acceleratorer etc) utan klassar enbart olika handelser efter vil-
ken typ av hindelsedata det representerar rent innehallsmassigt, utan att ta hinsyn till
dess konsekvenser i tid och rum. IDEA ir framtaget bl a av forskare som Doug Bond
vid Harvard.

6.2.2.1 IDEA typologi [46]
Exempel pa nivaindelning under Force use:

22: Force use

222: Physical assault

2221: Beatings

2223: Bodily punishment

2224: Sexual assault

2225: Torture

222: Physical assault, not specified above

223: Armed Actions

2231: Armed battle

2232: Assassination
2233: Coups and mutinies
2234: Small arms attack
2235: Artillery attack
2236: Suicide bombing
2237: Mine explosion
2238: Vehicle bombing
2239: Missile attack

223: Armed actions, not specified above

224: Riot
225: Unconventional weapons attack, not specified above
226: Crowd control

22: Force Use, not specified above

For varje 16v i hierarkin finns en definition, t ex for 224: Riot

IDEA Code 224

Name Riot

Description
Civil or political unrest explicitly characterized as riots, as
well as behaviour presented as tumultuous or mob-like. This behav-
iour includes looting, prison uprisings, crowds setting things on
fire, general fighting with police (typically by protestors),
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lynch mob assemblies, ransacking offices, embassies, etc., foot-
ball riots and stampedes.

Usage Notes
This category includes social/political turmoil. For violent
engagement between two explicitly stated armed actors (that may be
coded as source and target actors), code to Armed battle. See also
Armed action.

Example
University students rioted in the streets of Blantyre on Friday follow-
ing the death of a fellow student who was shot by riot police at a
protest earlier in the week.

Example Notes

Comments
For violent engagement between two explicitly stated armed actors
(that may be coded as source and target actors), code to Armed

battle. See also Armed action.
* Source = blue, Event = red and Target = magenta

IDEA’s typologi gor ingen skillnad pa hindelser som langsamt bygger upp ett moment-
um, acceleratorer eller triggers vilket eventuellt bor inforas. Senare arbete far utvisa om
IDEA’s typologi ér tillimpbar nir det géller att hantera den typ av hindelseindikatorer
som upptrider i ett missionsomréde.

6.2.2.2 Strukturella indikatorer

Med strukturella indikatorer avses sddana faktorer som paverkar forutsittningarna for
kollektivt vald att bryta ut. Strukturella indikatorer 4r kopplade till den kontext, geogra-
fisk, ekonomisk, politisk etc som inom vilken det kollektiva valdet sker. Dessutom om-
fattar strukturella indikatorer bl a faktorer sasom véder, tid pa aret, hogtider etc.

6.2.3 SIPRI indikatorkategorier

SIPRI [47] har utvecklat en typologi for strukturella indikatorer, exklusive vader, tid pa
aret, hogtider etc. SIPRI typologi omfattar:
1. Justice and human rights
:1. Justice and the rule of law
:2. Human rights
:3. Civil society and media
:4. Intervening variables
2. Socio-cultural factors
2:1. Ethnic tension and division
2:2. Political exploitation of ethnic, cultural and identity dif-
ferences
2:3. Structural and historical factors
3. Internal security setting
:1. Demographic/population pressure
Non-economic social development and regional inequalities
Criminalisation
Violence, cohesion, and internally displaced people/refugees
History of armed conflict and structural instability
:6. Lack of tools and institutions of conflict prevention, man-
agement, and resolution.
3:7. Regime type and media
4. Geopolitical setting
:1. Regional and international setting
2. International linkage
:3. External (territorial) disputes
4. External support and intervention

1
1
1
1
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5. Military and security
5:1. Arms, small arms
5:2. Military expenditure
5:3. Military forces and control
5:4. Non-state controlled armed forces
6. Env1ronment and resource management
Environmental disaster,general scarcity of natural resources
2. Resource management
3. Problematic resources (eg oil, diamonds, and gold)
4. Competition over (scarce) resources (eg water)
7. Governance and political stability
:1. State/regime legitimacy
:2. Governance
:3. Political stability, opposition- and elite groups
:4. Regime type
:5. Corruption
8. Socio-economic factors 8:1. Social development and equality
8:2. Economic performance and wealth
8:3. Economic stability and performance
9. Regional and country specific variables

SIPRI’s strukturella indikatorer omfattar inte faktorer sdsom véder, arstid etc vilket
maste tillforas modellen. SIPRI’s indikatorer &r pa en hog niva vilket gor att de maste

operationaliseras mot en lokal niva som speglar de férhdllanden som rader inom mis-
sionsomradet.

6:
6.
6:
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6.2.4 Kombination av indikatorer

Genom att kombinera hindelseindikatorer med strukturella indikatorer, inklusive vider,
tid pé aret, hogtider etc skapas ett ssammanhéngande ramverk for att astadkomma tidig
forvarning.

Ett av kraven pa dessa indikatorer dr att de &r tillrdckligt specifika for det aktuella om-
radet. Indikatorerna bor déarfor utvecklas i ndra samarbete med och av den personal som
ar verksam eller kommer att verka inom ett givet omrade. Olika NGO, rekognoserings-
styrkor etc har en viktig uppgift nir det géller att initialt utveckla relevanta indikatorer.

6.2.5 Indikatorer rorande Kosovo

Vid en forsta ytlig genomgéng av olika rapporter och vittnesmal i samband med utbrot-
ten av kollektivt etniskt vald i Kosovo 1 mars 2004 har vi kunnat identifiera olika typer
av indikatorer som skulle kunna inga i en mer omfattande kartliggning av relevanta in-
dikatorer rérande Kosovo och héndelserna i mars 2004.

6.2.5.1 Exempel pa indikatorer:

e en serb skadad under promenad ldngs Prishtin-Skopje motorvig

e stenar kastade mot albanska fordon

e 3 albanska pojkar drunknade i floden Ibar/Iber

e anklagelser mot serberna

e demonstranter sétter eld pA UNMIK och KFOR fordon

e okénda for fran byar med bussar och viftade med nationella flaggor och ’slogans’
e albaner borjade samlas i centrum av sddra Mitrovica

e beskjutning fran hoghusen och fran flera platser 1 sédra Mitrovica

e albanerna som tog sig over huvudbron var unga

e albaner och serber var aggressiva
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e serbiska krypskyttar beskjuter vart hus

e stingda affdrer

e stingda skolor

e barnen halls hemma

e graffittin 6kar

e personangrepp

e vild mot politiska centralfigurer

e attacker mot symboler for identiteten

e arrestering av "hjaltar"

e "massgravar" hittas

e symboliska mord

e Okning av telefonsamtal

e Okad besoksverksamhet av MUP (serbisk sdkerhetspolis)

e forbjudna tecken/symboler visas 6ppet

e hog arbetsloshet
Dessa indikatorer bor struktureras i hdndelse- respektive strukturella indikatorer. Man
bor ocksé forsoka att klassa dem som triggers alternativt acceleratorer givet att man i

efterhand kan avgora dess effekt pd handelseforloppet. Olika indikatorer bor ges olika
vikt vad avser betydelse beroende pa vilken situation de medverkat till.
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7. Sammanfattning

Uppgiften pa medellang sikt ér att bygga en kunskapsdatabas med relevanta indikatorer,
hindelse- och strukturindikatorer, som hanteras av ett CBR verktyg (Case-based Rea-
soning) for att kunna forutsdga kollektiva hindelser och handelseutveckling.

7.1 Behov

Vid internationella fredsfrdmjande insatser konfronteras enheterna ofta med olika typer
av grupper och folkmassor. I Kosovo i mars 2004 utbrét valdsamma oroligheter och
upplopp 6ver i princip hela Kosovo. Upploppen ackompanjerades i manga fall av etnisk
rensning och forfoljelse. Hindelserna i Kosovo intriffade inte spontant och oférhappan-
des utan var konsekvenser av ett antal olika och dver tiden samverkande faktorer sdsom
okat missndje med KFOR, misstroende mot processen att avgora Kosovos framtid, ned-
atgaende ekonomi, attentat mot ledande foretradare, bra vader etc.

Ett attentatshot skall ses som en riktning eller ett forlopp. Ett attentat kan inte
genomforas utan att vissa forutsdttningar dr uppfyllda. Genom att forutse dessa
samt att utéka intresseomrddet kan hela djupet pdverkas, vilket troligen innebdr att
en eventuell motstandare aldrig nar framgang (KS04 [37])

Det foreligger givetvis ett behov av att kunna forutsdga dylika kollektiva valdshindelser
och behovet berdr frimst omradena insatsstyrkans egenskydd och uppdraget inom mis-
sionsomrédet.

7.1.1 Force protection - egenskydd

Insatsstyrkans egenskydd (Force protection) har i de flesta fall hdgre prioritet én 16san-
det av uppgiften. Den egna personalens sikerhet dr 6verordnat uppdraget i missonsom-
radet och dr en av styrkechefens viktigaste uppgifter. Egenskydd innebar skydd av
personal, anldggningar (camper mm) samt utrustning och materiel.

7.1.2 Uppdraget i missionsomradet

Uppdraget och forutsittningarna i missionsomradet definierar behovet av att kunna for-
utsdga kollektiva valdshandlingar, utférda av olika grupper och folkmassor. I exempel-
vis de fall dé etniska grupper stdr mot varandra eller dd motséttningen star mellan
rivaliserande grupper, baserat pd annat 4n etnicitet torde behoven vara uppenbara.

Gemensamt for dessa omraden ar att de, for att lyckas, kraver formaga att agera pro-
aktivt, dvs att tidigt uppticka héndelseutvecklingar som &r under tillvixt. Detta innebar
bl a kravet pé att tidigt kunna uppticka indikationer och monster som skulle kunna ut-
veckla sig till kollektivt vald.

7.2 Tillimpningar

7.2.1 Tréaning/utbildning fore insats

Fore en mission bor verktyget kunna anvédndas for utbildning och traning da verktyget
kan visa beskrivningar av olika héndelser och hindelseforlopp (fall) som é&r relevanta
for forbandet/enheten att kunna hantera. Verktyget kan beskriva en situation, ev kom-
pletterat med ljud och bild, vad som hinde, vilka konsekvenserna blev, ev vilka atgérder
de egna enheterna vidtog och dess konsekvenser samt generella erfarenheter, modeller
och teorier.
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7.2.2 Integrerat beslutsstod

Verktyget skulle ocksa kunna fungera som en integrerad del i beslutsstodet alternativt
som en tjanst som kan avropas. Verktyget tillhandahaller hypoteser pa tinkbara héndel-
seutvecklingar baserat pa tidigare erfarenheter (fall) och presenterar dem for beslutsfat-
taren/operatdren.

7.2.3 Genomgang efter insats

Verktyget bor kunna anvidndas vid genomgéng efter insats (after action review) da det
giller att identifiera erfarenheter och lirdomar. Genom att lagra dessa tillsammans med
beskrivningar av de hindelser som ligger till grund for analysen skapas mojligheter till
organisatoriskt minne och organisatoriskt lirande (knowledge management).

7.3 Val av metoder och verktyg for framtida arbete

7.3.1 Fallbaserat resonerande

Vi véljer att utgd fran fallbaserat resonerande (CBR) och komplettera metoden med an-
dra Al-tekniker néir sddana passar in. De viktigaste skélen till CBR ir att metoden stim-
mer vil med Kleins analogibaserade beslutsstodsmodell. Ett annat skél ar att det fn
rader en svag doménkunskap om omradet indikatorer, deras existens, innehall, samband
och stod for de hot vi befarar, vilket gor att CBR passar béttre 4n regelbaserade system
som kraver ett regelverk och forstaelse av sambanden orsak och verkan.

7.3.2 Kompletterande Al-tekniker

Pé sikt kommer det regelbaserade systemet att kunna komplettera metodiken nér béttre
kunskap uppnés. Kunskapen om indikatorer bor pa sikt leda till uppbyggnad av ontolo-
gier av olika ambitionsniva.

Tekniker som oskarp logik (Fuzzy Logic) bor nyttjas for att hantera anvindarens ofta
luddiga indatavérden i ett system.

Tekniken for databrytning (Data Mining) kan behdvas i samband med att ur ett storre
observationsmaterial hitta nya indikatorer och deras samband.

Agentbaserad simulering bor pa sikt lampa sig dels for att simulera beteendet hos en
folkmassa under paverkan inifran och utifran, dels i ett senare skede folkmassan i kon-
frontation med en polis/ militér insats.

7.4 Forskningsbehov

7.4.1 Indikatorer

Forskning rorarnde relevanta indikatorer med lokal forankring bor prioriteras. De flesta
indikatorer som finns idag 4r pa en for hog abstraktionsniva (pa regional niva da man
skulle behova indikatorer pa lokal niva). Metoderna for att upptécka och identifiera lo-
kala indikatorer bor ocksé utvecklas. Vidare bor klarldggas vilka indikatorer som &r ge-
nerella och vilka som é&r specifika for en sirskild operation. Forskningen behdver
fordjupas kring vilka samband som krévs mellan olika indikatorer, kvantitativt och kva-
litativt, for att ett hot, alternativt gynsamma forutséttningar, skall uppsta.

7.4.2 CBR

CBR’s forméga att hantera spatio-temporala aspekter dr outforskat och bor déarfor un-
dersokas.
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9. Ordlistor

Ordlistan dr uppdelad i 3 tabeller 6ver

e de vanligaste forkortningarna (akronymer)
e beteckningar frén olika sammanhang

e uttryck som behover forklaras

9.1 Akronymer

Av foljande akronymer &r vissa enbart lokalt tillimpbara.

Tabell 8. Akronymer
Akronym | Forklaring Typ
AOR Area of Responsibility - ansvarsomrade militdr
APC Armoured Personal Carrier militdr
ATK Arméns Taktiska Kommando militdr
BG Battle Group EU
BIS Beslut I Stort - Commander’s intent - chefens vilja militér
CBR Case-Based Reasoning - Al-metod om fallbaserat resonerande metod
CIMIC Civil Military Cooperation KFOR
CO Commanding officer - bataljonschef militdr
COS Chief of Staff - stabschef och tillika stillforetradande bataljons- | militér
chef.
CTA Cognitive Task Analysis (Klein) metod
DSS Decision Support System militér
EBO Effect-Based Operations militar
FEWER Forum on Early Warning and Early Response metod
FM Svenska forsvarsmakten militir
FMA FM Akitektur militar
FOI Totalforsvarets Forskningsinstitut myndighet
FRAGO nedbruten orden (Fragmented Order) fran FM militér
Gl1..9 Ground Military Staff, Intelligence - armén taktiska stabsniva militdr
mellan J och S, jfr Air, Marine - numrering, se J1..9
IDEA Integrated Data for Events Analysis metod
J1.9 Joint Staff - vapengrensoverskridande staber 1: personal, 2: und, | militér
3: genomfOrande, 4: logistik, 5: planering, 6: ledningssystem, 7:
utbildning, 8: ekonomi, 9:civil samverkan (CIMIC)
KPC Kosovos Protection Corps - raiddningsorganisation, ej ny armé KFOR
KRC Roda Korset KFOR
LDK parti i Kosovo 2004 KFOR
MOOTW | Military Operations Other Than War militdr
MSI Mainniska - System - Interaktion metod
MUP Serbiska inrikespolisen KFOR
MUST Militdra Underréttelse- och Sékerhetstjansten militdr
NBU Nitverksbaserad Underréttelsetjénst militér
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Tabell 8. Akronymer
Akronym | Forklaring Typ
NGO Non-Govermental Organizations, hjdlporganisationer typ Lakare | KFOR
utan granser, Oxfam
NIC National Intelligence Cells, samverkansgrupp fran underrittelse- | KFOR
tjénst inom int insatsstyrkor (till MUST + C brigad)
OO0TW Operations other than war militdr
OPIL Operativ InsatsLedning, Sverige militdr
OSCE Organization for Security and Co-operation in Europe myndighet
OSI Open-Source Intelligence militdr
PARP Planning and Review Process (EU) EU
PIR Priority Information Request - inom en stab militér
PSO Peace Support Operations militir
PUT Planeringsprocessen under tidspress militar
ROE Rules of Engagement - nationella eller gemensamma insatsreg- | militér
ler som styr militéra styrkors agerande och definierar under vilka
omstiandigheter och forutsittningar vald eller hot om vald far
anvéndas.
S1..6 bataljonens stab pé stridsteknisk niva under G-staberna, 1: Per- | militér
sonnel, 2: Intelligence - bataljonsstabens und-sektion (jfr
G2,J2), 3: Operations - genomforande, 4: Logistics, 5: Planing,
Civil Affairs (US) resp Liaison (UN), 6: Command, Control,
Communications, and Computer Operations
SIT(rep) Situation report - den ldgsta sammanstillda und-rapporten KFOR
STEEP Sociological, Technical, Economic, Environmental, Political metod
analysis Kaélla: www.ifm.eng.cam.ac.uk jfr svenska STEMP
STEMP de strukturella faktorerna sociala, tekniska, ekonomiska, miljo, metod
politiska
SweBat Swedish Battalion KFOR
UNHCR United Nations High Commissioner for Refugee - FNs flykting- | myndighet
kommission
UNMIK United Nations Interim Administration Mission in Kosovo KFOR
UndS&akC | FM underrittelse och sdkerhetscentrum militér
VB Vakthavande befal. militér
Kolumnen Typ klassificerar informationen i
e EU - anvinds inom europaunionen
e KFOR - uttryck frdn FN och SweBat Kosovo insats
e metod - vetenskaplig eller datalogisk metod
e militér - ur allmén och svensk militér begreppsvérld
e myndighet - pd internationell eller svensk niva
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9.2 Beteckningar

Tabell 9. Beteckningar

Beteckning Forklaring typ
Data Mining databrytning, sok information Al-metod
Lesson Learned erfarenheter eller "en process som extraherar, utviarderar och | metod
tillampar vardesatta erfarenheter i syfte att 6ka operations
prestanda"
mission uppdrag i internationell tjdnst, &ven enligt NE: militdr
1) officiellt (diplomatiskt) uppdrag
2) storre uppgift som kréver personliga uppoffringar
3) verksambhet for utbredande av religion spec. kristendomen
ReCall kommersiellt CBR-program fran Isofi.fr produkt
SitRep Situation Report - militdr underréttelsesammanstéllning KFOR
Swarm Intelligence ~"flockintelligens", Al-metodik under utveckling [16] Al-metod
9.3 Termer, uttryck
Tabell 10. Termer och uttryck
term forklaring killa
accelerator héndelse som paskyndar ett forlopp FEWER
early warning systematisk samling och analys av information fran krisomraden | FEWER
i syfte att 1) forutse eskalering av valdskonflikter, 2) utveckla
strategiska svar 3) beslutsstod: presentera alternativ till kritiska
aktorer
emergerar framspringer (t ex normer ur samspelet inom en folkmassa) - NE
NE: som framtrédder eller ger sig till kinna mer eller mindre
ovintat eller oforutsidgbart; termen anvénds bl.a. om biologiska
och kemiska egenskaper
indications and | (joint) Those intelligence activities intended to detect and report | FM 2-0
warning time-sensitive intelligence information on foreign developments | Intelligence
that could involve a threat to the United States or allied and/or 2004
coalition military, political, or economic interests or to US citi-
zens abroad. It includes forewarning of enemy actions or inten-
tions; the imminence of hostilities; insurgency; nuclear or non-
nuclear attack on the United States, its overseas forces, or allied
and/or coalition nations; hostile reactions to US reconnaissance
activities; terrorists attacks; and other similar events.
indicator (Army) Positive or negative evidence of threat activity or any FM 2-0
characteristic of the AO which points toward threat vulnerabili- | Intelligence
ties or the adoption or rejection by the threat of a particular 2004
capability, or which may influence the commanders selection of
a COA. Indicators may result from previous actions or from
threat failure to take action. (FM 2-0)
indikatorer "prediktorer", forebudande hédndelser eller andra signaler som FEWER
nyttjas i forutsigelser
information informationsdverlagsenhet
superiority
kollektivt minne | av problem och 16sningar (~ organisatoriskt minne)
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Tabell 10. Termer och uttryck

term forklaring killa
modellering gestaltning i bildkonst av kroppar och former med betoning av NE
en tredimensionell verkan
officersnivaer 1: general, 2: dverste, 3: &vlt, 4: major, 5: kapten, 6: 16jtnant (vid | militar
bemanning av operationsrummet)
ops-room ’Operations rum’ &r det rum som sténdigt &r bemannat med per- | militir
sonal fran sektion S 3. Har sker uppf6ljning av all verksamhet pa
bataljonen, samband &r uppréttat med de enheter som ar verk-
samma ute i omradet, journaler fors i olika former. Enheter som
l6ser uppgifter avlagger rapporter och ledning utdvas fran ops-
room vid till exempel en olycka.
triggers omedelbar hdndelse som accelererar konfliktutbrott FEWER
wave spridande och repeterande av samlingar, hdndelser och kampan- | Lofland

jer over ett stort geografiskt omrade (andra stider, regioner, 14n-
der, kontinenter) /Loflands matris
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Bilaga 1. Arbetsapplikation Kosovo 2004-03 (case)

Under upploppen i Kosovo mars 2004 kom samtliga insatsstyrkor och den internatio-
nella och lokala polisen att bli inblandade. Det finns olika beskrivningar av hindelseut-
vecklingen av forloppen. Foljande exempel pa kéllor &r ordnad efter publiceringsdatum:

e Collapse in Kosovo, International Crises Group, 2004-04-22 [40]

e Kosovo Early Warning Report #6 2004-01..04, United Nations Development Pro-
gramme, 2004-06 [42]

e Fuailure to Protect: Anti-Minority Violence in Kosovo, March 2004, Human Right
Watch, 2004-07 [41]

e March 2004 - Ethnic Violence in Kosovo, Humanitarian Law Center, Serbia, 2004-
07 [43]

1.1 Forloppet i stort

1.1.1 UNDP Early Warning Report Kosovo: Report 6 Januari-April 2004
kalla: [42] UNDP Early Warning Report Kosovo Report 6 Januari-April
2004
The period January-April 2004 represents a turning point in the political and insti-
tutional life of post-conflict Kosovo. This turning point was caused by the acute cri-
sis that erupted unexpectedly, when on March 16, in tragic circumstances, three
Albanian children drowned in the river Ibér/ Ibar in the village of Cabér/Cabra
north of Mitrovica. One child that had survived the accident has stated to the media
that the drowning of his three friends was the consequence of being chased by Serb
neighbors with a dog.

Figur 14. Situationen i Kosovo 2004-03-16
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It happened at a time of rising tensions in Kosovo, especially in the divided town of
Mitrovica. Warning signs of rising tensions and insecurity that occurred before the

March riots included.:

* an attempted attack on Minister Ethem Ceku on February 21, that resulted in him

being wounded,

* an explosives attack on the residence of President Ibrahim Rugova on March 12,

* the discovery of large amounts of explosive planted in the immediate vicinity of

UNMIK head-quarters,

» on March 14 local Serbs blockaded the major Pristina-Skopje road in the village
of Cagllavicé/ Caglavica near Pristina in protest against the earlier wounding of

a young Serb,

* the organization of protests by Kosovo Albanian war veteran organizations as

well as the more radical political parties in all centers of Kosovo on March 16,

where one of the targets of dissatisfaction was UNMIK.

Flgur 15. Situationen i Kosovo under perioden 2004-03-10 -- 15
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Kosovo, where demonstrators, mainly young people, attacked Serbs and Ashkalis’,
as well as their property and Serb orthodox religious objects. On several occasions
violence was directed towards international security forces. The authorities have
accused extremist individuals and groups for the destructive nature of the events

that are currently being investigated.

During two critical days (March 17 and 18), almost the entire system in Kosovo

proved inoperative. UNMIK police and KFOR forces, assisted by the Kosovo Police
Service, and, if and where requested, the KPC?, could not manage to stop the pro-

1. Ashkalis bestar av romer med albanska som sprék och hemmiljo
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testers or to organize an efficient defense of targets under attack. The intensity and
nature of unrest deeply surprised the security forces, but also the entire political
spectrum, domestic and international.

Figur 16. Situationen i Kosovo 2004-03-17
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1.2 Forloppet i detalj i SweBat AOR

1.2.1 ICG: A Chronology of Violence: 17-19 March 2004

Kalla [40]: Collapse in Kosovo, 2004-04-22, International Crises
Group, Appendix A. Utdrag enbart om SweBat runt Caglavica

1.2.2 Day One -- 17 March

1.2.3 Pristina and Caglavica (SweBat AOR)

Once news and rumours of the clashes in Mitrovica started reaching Pristina at
midday, Kosovo Albanians in the capital had a ready-made focus for anger and
aggression just three kilometres south of the city: the roadblock mounted by the Serb
villagers at Caglavica.

The first crowd gathered at "the circle", a transport junction on the southern tip of
the city where minibuses and taxis pick up and set down passengers near the hospi-
tal and main KPC base. Taxi drivers blocked the road, thus attracting people from
nearby apartment blocks and some of the minibus passengers. The growing crowd
summoned others by mobile phone. Once about 400 had accumulated, they began to
walk the highway towards Caglavica. A portion of the participants in a demonstra-
tion convened by the LDK party outside the National Theatre at midday to protest
the recent grenade attack on President Rugova s residence also moved in the same
direction once the demonstration was over. In the Albanian village of Ajvalija near
Caglavica teachers reportedly released children from class to march on Caglavica.
Word spread, and the flow of young Albanians out of Pristina toward Caglavica con-

2. KPC= Kosovos Protection Corps - raddningsorganisation skapad ur UCK gerillans organisation
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tinued all afternoon, while shops in Pristina began to close. The second crowd con-
sisted of students from the University of Pristina dormitories in the southern Sunny
Hill district. The 20,000 students at the university come primarily from provincial
towns and villages. They tend to be more radicalised and militant than their city-
born counterparts. Roughly 4,000 live in the dormitories. The Independent Union of
Students of University of Prishtina (UPSUP) has a history of nationalist mobilisa-
tion, having organised October 1997 protests against the Serbian regime over the
head of President Rugova s leadership of the LDK, which was then the main chan-
nel of Kosovo Albanian resistance to Milosevic. The union has been at the forefront
of recent anti-UNMIK protests. Yet student leadership has become contested in
recent months. Since Autumn 2003, the new Tjeterqysh ("Something Different") stu-
dent movement had campaigned against political control, corruption, and stagna-
tion in the university s rectorate. A student union election campaign had been
underway for several weeks prior to 17 March.

When students returned to their dormitories in the afternoon of 17 March, they
found leaflets inviting them to demonstrate. On behalf of an "organising council”,
someone was addressing the dormitories through a megaphone, summoning stu-
dents out and telling them they would be traitors if they refused. The official leader-
ship of UPSUP was left to play catch-up. Gani Morina, its president, told ICG he
tried to contact the Organising Council but there were 100 people declaring them-
selves as such. From 3,000 to 5,000 students began marching through the centre of
Pristina. They stopped in front of the government building where different speakers
competed for attention. Zejnel Kelmendi, the rector of the university, appears to
have seen an opportunity to establish his nationalist credentials. Morina spoke also.
Both alternated between exhorting and placating the crowd s emotions. By 5 p.m.
the students marched to UNMIK headquarters, chanting: "UCK, UCK" ("KLA,
KLA"). As twilight set in they marched to the southern edge of the city. Morina
reported that when they reached "the circle", he was amazed to see no blocking
security forces, only a burnt-out police car. The crowd flowed onto the highway, and
agitators and its own momentum turned it into an aggressive mob the closer it came
to Caglavica.

KFOR sources described the first day at Caglavica as "a medieval battle" -- hand-
to-hand fighting from early afternoon to late evening. Caglavica became a battle of
wills between mob and security forces.

In early afternoon, the initial crowd was prevented by the police from reaching the
assembling Kosovo Serb crowd at Caglavica. The Albanians started taking side
roads. Few were armed but they grabbed sticks and bricks and stones to throw. The
first clashes were with Serbs on the west side of the highway, the smaller part of
Caglavica. The Albanians set fire to the houses there. A police line on the highway
tried to prevent the mob breaking through into the larger, eastern portion of the vil-
lage. Shots were fired by both Serbs and Albanians. Agitators got in among the
Albanian crowd, encouraging them to further attacks, and more firearms also
appeared. Desperate handto- hand fighting ensued, with the police and KFOR try-
ing to hold their line, using water cannon, tear gas, and stun grenades, while them-
selves being attacked with sticks, stones, petrol bombs, and occasional small arms
fire. KFOR shot dead an Albanian who tried to ram his truck into their line.

As light faded, the security forces appeared to be pushing back the mob. However,
by shortly after 6 p.m. the students were drawing near, burning cars as they pro-
ceeded along the highway. They clashed with a defensive line of CIVPOL and KPS
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trying to hold a section of the highway a kilometre short of Caglavica, where a join-
ing road led east at Veterinik toward Ajvalija and the large Serb enclave of Gra-
canica beyond. The police were overwhelmed and retreated toward the Ajvalija-
Gracanica road. They radioed for reinforcements but none were available. Both they
and two Swedish APCs that had guarded the mouth of the road fell back to a Swed-
ish army base (a section of Slovak troops that earlier stood guard higher up the road
had also gone), apparently leaving the road to Gracanica unguarded. Fortunately,
the mob did not test that road. U.S. marines reinforced the line at Caglavica from
the south. Fighting intensified as the evening went on. The mob set a Swedish APC
on fire. But the security forces’ line held, and the mob failed to break into east
Caglavica.

Mobs returning to Pristina in the evening rampaged through its southern districts,

setting fire to UN cars and attacking the "YU" housing complex] in the Ulpiana dis-
trict where many Serbs who work for UNMIK live. Elements in the crowd directed
the mob there, and Albanians from neighbouring apartment blocks reportedly came
out to exhort the crowd to attack the Serb residents. A smaller hardcore group (pos-
sibly from outside Pristina, perhaps west Kosovo) did attack the housing complex.
Cars in the courtyard were torched, apartments were broken into. At least one Serb
resident was killed, another was stabbed seven times but survived. Police and KFOR
trying to rescue the residents were beaten back three times by stones, petrol bombs,
and sniper fire from concealed gunmen. Kosovo police broke in on the fourth
attempt, rescuing residents, who were "crawling on the floor, with smoke every-

where" and were ferried away in KFOR APCs as the mob rained down missiles and

overturned rubbish containers. °

1.2.4 Day Two - - 18 March

The mass hysteria of the previous day had partially ebbed by the morning of 18
March. Many of the foot soldiers of the demonstrations that had mutated into
pogroms likely woke up with a dawning realisation of the damage they had done to
Kosovo, their communitys image and its future. The agitators and criminal groups
that had large, incensed crowds to work among and behind on day one had fewer
people to work with on day two and a much reduced reservoir of angry energy to
draw upon. The smaller number of violent attacks featured teenagers looking for
adventure and more visible hardcore groups of determined armed men. Targeting
was more systematic, extensive and cynical, and the volume of destruction was far
higher. Most of the hundreds of homes destroyed during the violence were burned on
18 March. Some towns where no or comparatively mild violence had flared the first
day experienced extensive ethnic cleansing.

1.2.5 Multinational Brigade Centre
The day began peacefully, but by noon Caglavica had become a renewed focus for
mob probes. KFOR was better prepared, blocking access by drawing a strict cordon
across the highway at the top of the hill just outside Pristina with razor wire, backed
by troops and APCs, and more robust rules of engagement. Many teachers report-

1. One of several such housing complexes controversially built around Kosovo during the 1990s to
house Serb refugees from Croatia and Bosnia.

2. ICG directly observed one KFOR APC speeding away with a metal rubbish container stuck under its
front fender, grinding on the road and showering waves of friction sparks in front of it.
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edly failed to show up for classes at Pristina schools, leaving children unsupervised,
many of whom went up the hill. Students from the University of Pristina dormitories
again marched a circuit through the city, stopping by the National Theatre to hear
speeches from, among others, KLA War Invalids Association leader Faik Fazliu, and
the surviving daughter of Adem Jashari, Shqipe. The afternoon saw a confused mix
of schoolchildren treating the scene as a day out; KFOR firing tear gas to push back
the crowd, and a hard core of extremists who sniped at the troops and reportedly did
not let demonstrators without a weapon proceed up the hill. Medical staff from the
hospital were present on the hill to tend to those affected by tear gas, serving almost
as paramedics for the mob. Eye witness told of armed men sporting the AKSh insig-
nia, and of ambulances being driven up the hill with small arms for distribution.
KFOR shot four Albanians.

Come evening, the more militant, armed spearhead of the mob that was battling the
KFOR highway cordon at Veterinik, the top of the hill south of Pristina leading to
Caglavica, was still testing KFOR. In Pristina, at an emergency session of the provi-
sional government, Prime Minister Rexhepi decided to go there and appeal to the
mob to stop. Accompanied by ministers Jakup Krasniqi, Ethem Ceku, and Behxhet
Brajshori, he drove up the hill and went into the crowd. Within two minutes, fighting
stopped.

Some of the mob that then drifted away from the Veterinik cordon came back into
Pristina and selected the Serb Orthodox church in the old town market area as the
next target. Most appeared to be teenagers. Small contingents of KPS officers strug-
gled to stop their progress into the narrow streets of the old town. They were not
warned when tear gas was fired in to disperse the young mob. The gas left the KPS
officers reeling, but had limited ultimate effect on the rioters as it drifted out to cen-
tral Pristina. KFOR sources have suggested that some KPS officers sided with the
rioters. In the confusion, as an Italian UNMIK riot police detachment arrived, one
riot policeman was shot in the leg, possibly by a KPS officer, while another KPS
officer was mistakenly shot three times by an Italian. When the Italian riot squad
arrived at the church, the teenagers scattered. However, the security forces simply
evacuated the priest and departed, leaving them to return unopposed for their next
and ultimately successful attempt to set the church and priest house on fire.

The town of Obilic, some kilometres north west of Pristina, which like Kosovo Polje/
Fushe Kosove to its south has a significant Serb and Roma/Ashkali minority, had
been spared violence on day one. However, by late morning on 18 March mobs were
attacking, burning and looting Serb houses. Security forces were absent. A unit of
twenty to 30 KPS hovered uncertainly on the fringe of the trouble. Reportedly, they
rescued several Serbs, yet the only arrests they made were of one or two Serb men
who carried firearms to protect themselves. The bulk of the burning and looting was
perpetrated by aggressive bands of teenagers and younger children, who also pre-
vented fire engines from reaching the scene. Serb houses and apartments were
hunted out all over the town. By the end of the day 90 houses, 40 apartments, and 30
annexes were in flames.

In Lipjan/Lipljan, the day started calmly, but by 6 p.m. Bestin neighbourhood was
again under attack. As in Obilic, the mob identified Serb homes and burned as many
as it could. In the evening several loud explosions were heard, one near the munici-
pal building. In Kosovo Polje/Fushe Kosove rumour spread that gangs were going
to descend upon the town at 4 p.m.. Mobs appeared and targeted Serb, Roma and
Ashkali homes, destroying more than 100.The organization of day two's demonstra-
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tion in Podujevo was more anonymous than day one. Leaflets were posted up and
left around at the town s main street junctions and at schools. A crowd gathered at
midday and determined to walk the 6 kilometres to the boundary line with Serbia at
Merdare. Members of the local associations of war and KPS officers tried to head
the crowd off and convince them not to take such provocative and dangerous step.
The crowd instead turned its anger on Podujevo s Serbian Orthodox church. A
detachment of Czech and Slovak troops guarding it were ordered to retreat when the
500-strong mob broke through the outer wall. Having broken into the church, the
crowd smashed everything it could, and made a bonfire of it all outside, including
the KFOR soldiers’ communications centre. In the cemetery the mob knocked over
the headstones and made a special effort to dig up and scatter the remains of a local
Serb killed in the 1998-9 war, known to have been a Serbian state security official.
By some means the crowd managed to detach and drag away the 1200 kilogram
church bell, reportedly believing they could sell it for precisely 32,000 Euros. It was
later recovered in a nearby house. The smoke rising from the church was reported
visible from the Serbian side of the boundary line at Merdare.

1.2.6 Day Three - 19 March

Overnight, a fresh battalion of British soldiers was flown in and by the morning was
patrolling Pristina streets vacated by Swedish KFOR the day before. Shops opened
and Pristina appeared to return to its normal bustle.

Attempts by agitators in several locations around Kosovo to resume the violence fiz-
zled out. Organisations whose members were prominent in the riots -- UPSUP and
the three "associations emerged from war" (KLA veterans, invalids, martyrs’ fami-
lies) -- announced suspension of the "protests" and published lists of demands,
threatening to "protest” again if these were not met within eight days. The demands
included a complete transfer of governmental competencies to the PISG, the release
of all former KLA fighters from prison (no matter what crime they had been con-
victed of), and the "removal" of Serb enclaves.
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Bilaga 2. Exempel pa fallbaserat resonerande

2.1 Verktyget ReCall

Vi har studerat CBR som metod med stdd av ett kommersiellt verktyg utan specifika till-
lampningsbegransningar. Program ReCall ([27], [26]) &r troligen skrivet under forsta
halvan av 1990-talet och 4gs av det franska foretaget Isoft. Av de produkter om presen-
terades i en marknadsoversikt 1997 (Watson [24]) finner vi nu att endast ReCall fortfa-
rande finns kommersiellt tillgéngligt, manga foretag och produkter har férsvunnit under
borjan av 2000-talet.

Programmet har ett grafiskt granssnitt med olika fonster, bl a
e en editor att bygga upp kunsskapsstrukturen dynamiskt (Hierarchy, figur 17)

en klassbeskrivande editor (Class) for att beskriva attribut och deras egenskaper

fallhanterare for presentation, redigering och inmatning av fall (Cases)
e presentation av likhetsberdkningar (Similarity, se figur 18)

Programmet kan programmeras via ett Tcl-baserat skript-sprék (TCL - Tool command
language, [22]) med koppling till ett tillimpningsnira funktionsbibliotek.

2.2 Tillimpning

Foljande exempel vill beskriva vilka informationer som paverkar ett tinkt forvarnings-
system men fallen bygger hér enbart pa und-stabens situationsrapporter dagarna fore
och under ett upplopp.

2.3 Skapa en kunskapsstruktur

Figur 17 lases som ett liggande trdd med rot till vanster i noden EarlyWarning. Noden
forgrenar sig 1 bakgrundsinformation, meddelanden och efteranalys i form av hindelse-
forlopp och uppfoljning (detta exempel motsvarar en av vara tiankta utvecklingar).

e bakgrundsinformationen delas upp i sociala, tekniska, ekonomiska och miljomaés-
siga faktorer enligt STEEP-modellen [48], samt uppgifter om FN-uppdraget (mis-
sion, artal, plats) och den spatiala geografiska beskrivningen av orter, vigar med
namn och position

e meddelanden uppdelas efter killa:

e media - i form av tidningsartiklar, TV-rapporter och reportage

e medlaren, FN-styrkans interna kommunikation i form av order och rapporter
e (vriga killor, t ex FN-soldaters offentliga brev (’bloggar’)

e efteranalysrapporter av olika organisationer som HRW, HLC

e hindelsebeskrivningar som i efterhand byggs upp som en sekvens av indikatorer,
atgérder och utfall

I detta exempel har all information samlats kring sammanstillda rapporter (Reports)
inom insatsstyrkan fran soldater in till staben. Dessa har utokats med ett indikatortrad
som dr under utveckling med stdd av nya rapporter, situationer och forstielse.

2.3.1 Attribut och datatyper

Varje nod kan innehalla attribut, namngivna filt som kan tilldelas vérden och dar varje
vérde har en datatyp. I systemet ingér basala datatyper som heltal, flytande tal, namn
(nominal) och fritextstrdngar och déarutdver lankar till egendefinierade datatyper.
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Figur 17. Kunskapsstruktur kring enskilda rapporter
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Under EarlyWarning tradet finns ett trdd med tva rotter som beskriver egendefinierade
datattyper som aktorer (Active) och andra objekt (Object) som egendom (vapen, fordon,
byggnader) eller geografiska objekt (position, ort, vig). Aktorerna dr dels den agerande
befolkningen som folkmassor, grupper, individer (Crowd) som beskrivs med etnicitet,

2.3.2 Egna datatyper
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storlek, valdsutrustning dels medlare som den egna insatsstyrkan (KFOR), polis och an-
dra FN-organisationer.

2.3.3 Attribut
Varje rapport beskrivs enligt underréttelsetjanstens 8 S [39]:
e stund - tidpunkt,
e stille - position (Location, Road),
e slag - aktoren (Crowd, UN-unit),
e styrka - storlek - antal individer eller militér forbandsstorlek,
e sysselsittning som hotar, paverkar,
e symbol (ej anvént),
e sagesman - rapportor,
e sedan - atgérd (ej anvint dnnu)
Meddelandet i en rapport dr uppbyggd kring meningsbyggnaden:
subjekt - predikat - objekt
vilket vi har omvandlat till attribut med sin datatyp

subjekt: aktdr:Active,
predikat: utfdr:Action,
objekt: mot nagon aktdr:Active celler pd, med nagot objekt:0bject

dvs objektdelen varierar beroende pa verbets innehallsbetydelse (semantik), exempel:

Albansk folkmassa demonstrerar pa vag Hawk
Folkmassan kastar sten mot KFOR-soldater

2.4 Likhetsberiakningar och basta fall

Likhetsberdkningar utgar fran ett fall, beskrivet 1 hoger kolumn som 7arget Case. Fallet
jamfores sedan med alla fall i databasen och resultatet presenteras enligt figur 18. I védn-
ster kolumn anges svaret som en ordnad lista 6ver de mesta likartade fallen, f6ljt av ett
likhetsmaétt 1 procent. Listans langd &r 10 och kan dndras av anvéndaren. Mittkolumnen
visar det fall som anvéndaren markerar i vanster kolumn. For varje attribut foljer ett lik-
hetsmatt i procent. Vi kan notera att det nya fallet I Armed 21 aterfanns i databasen.
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Figur 18. CBR jimforelse - likhetsberikningar
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2.4.1 Likhetsmatt

Vid likhetsberdkningar hanteras utdver exakt traff dven likhet utgdende fran avstands-
matt som beror av attributets vardeforrad.

Linjen 1 mitten under Threat visar 0 % likhet mellan vdrdena calm och upset. Nér dessa
virden Oversdtts till en 5-gradig skala (1..5) i Threat5 anvénds naturligtvis det numeris-
ka avstdndsmaéttet dir differensen 1 pa en 5-gradig skala ger 75% likhetsvérde.

Egendefinierade datatyper ger inget avstdnd: Acting actor ir bada av typen Crowd med
100% likhet trots att jamforelsen mellan attributen 1 Crowd I och Crowd?2 visar pé inbor-
des skillnader. Folkmassans storlek visar pa svarigheten att tolka information dér attri-
butet Size dr lika for det vaga begreppet normal storlek medan i Report 10 preciseras
storleken till cirka 200 personer vilket inte ger nagon likhet med motsvarande utelam-
nade virde pd N_persons (="?’). Kombinationen av attributen Size och N_persons visar
pa att osékerhet tillats och kan beskrivas och hanteras pa olika niva.

Attributet Action dr ett namn som har fatt ett avstdindsmétt genom taxonomibegreppet.

2.4.2 Avstindsmatt och taxonomier
Attributet Action har som virdeforrad en uppriknad méngd uttryck som
bar kdppar, blockerar, samlar sig, patrullerar, bréanner, kidnappar

som inte har ndgot inboérdes numeriskt matt eller rangordning. Taxonomi begreppet
innebdr att dessa termer grupperas under huvudgrupper och viarden inom samma grupp
har ett likhetsmétt som beror av antal termer i gruppen.

Exempel pa taxonomigrupper {for Action ér:
e hotar : bar kdppar, bar molotov cocktails, stinger, skyddar, blockerar ....
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anlinder till : anlénder till, samlar sig

medlar : talar till, samtalar med, styr/bemadstrar, Oppnar vag, evakuera
e 1Or sig : ror sig, patrullerar p4, transporterar
e utdvar vald : beskjuter, brakar (upplopp), branner, bryter igenom, drénker .....

Termerna véljs (med viss anpassning) ur det géllande rapportspréket varefter klassifice-
ringen i1 taxonomigrupper blir en manuell varderingsprocess

2.4.3 Vikter

Fallbeskrivningar skall vara fylliga for att ej utelimna nagon erfarenhet som pa sikt kan
fa betydelse. Daremot dr deras betydelse i1 likhetsberdkningarna helt olika, icke relevant
information skall ej tas med, andra vérden skall betonas. Detta sker genom viktning dar
anvandaren tilldelar attribut olika vikt frdn O och uppét.

Pa sikt kommer vissa vikter att formuleras som regler som beror av andra attributs vir-
den. Med ett stort underlag av olika fall och falltyper kan vikterna och deras paverkan
pa likhetsberdkningarna studeras med statistisk analys och i viss méan anpassas dérefter.

2.5 Adaption och upplirning

Det sista steget i CBR-processen (se figur 13 sid 45) géller adaption, upplarning ur er-
farenheter. Verktyget stddjer adaption genom att anvéndaren kan skriva upplirningsal-
goritmer som tillater att attribut i noder ndrmast roten beréknas ur de bésta fallen och
vardet foreslas till det nya fallet. Ett exempel kunde 1 detta exempel vara att rapporter
tilldelas ett indikatorvirde beroende pa virdet i Action. Flertalet nya rapporter far vir-
det No_indicator men efterhand kommer samband mellan Action-véirden och indikator-
typer att vdxa fram.

2.6 Datalogiska aspekter

2.6.1 Indexering med k-d tree

Indexeringsfunktionen bygger ett trdd med hjélp av kd-tree teknik dvs genom att ur en
given mingd exempel finna den test som halverar méngden i ungefir lika stora méang-
der, varefter forfarandet upprepas for delméangderna till given méngd eller att de ej kan
delas mer. Det ger ett effektivt beslutstrad for sokning men exemplen i 16ven kan ibland
fa ett stort avstand till det exempel som skall klassificeras. K-d tree star for k-dimensio-
nal binary search tree [21] och dr anvéndbart for att soka 1 s k ortogonala fragor. Givet
n punkter i d dimensioner s upptar tridet utrymme O(dn) och konstrueras med tid O(dn
logn).
Anvindaren pdverkar indexeringen via
e indexeringsattribut for att ange vilka som skall nyttjas. Alternativens texter ar
Include, EXCLUDE, ’Not Specialized’, CONCEPT

e ’graden av likhet’ ger vikter for valda indexeringsattribut med inmatningsvalen:
e Set Match Exactly

e Set Ignore
o Edit Weight

2.6.2 Likhetsmétt och berikning
Tva parallella metoder nyttjas for berdkning och presentation:
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global likhet (Global Matching Similarity) - visar likhetsmatt 1 procent for hela fallet
samt for varje attribut dvs berdknas attributvis

strukturell likhet (Structural Matching Similarity) - visar slutlig likhet for fallet och
absolut likhet for varje attribut.

Likhetsberdkningar sker i 3 steg:

absolut likhet: berdkna parvis per attribut mellan de 2 fallen

global statistisk likhet: kombinera absolut likhet, viktad med statistisk relevans
(Cstat) och anvéndargiven vikt dir Cstat virden ges av anvdndaren med

e -1: Overvirdera extremvérden,

e (: ingen statistikbehandling,

e 1:ignorera extremvirden

egendefinierade datatyper och relationer involveras via deras strukturella likhet

slutlig likhet bildas genom att man kombinerar global statistisk likhet och struktu-
rell likhet

Osékerhetshantering:

likhet mellan 2 véirden dér minst ett har ett obekant viarde beror av preferens for obe-
kant véarde (’?):

e = J[gnore=>0.5

e =Match exactly => 0 eller 1 (lika)

fungerar enbart for global likhetsberdkning
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