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FORORD

Sverige lagger stor vikt vid konceptet Nétverksbaserat forsvar (NBF) som ett medel i
omstéllningen fran ett invasionsforsvar till ett insatt insatsforsvar. Natverksorientering &r
ocksa en stark internationell trend och det ar intressant och viktigt att till Sverige himta in
erfarenheter fran andra lédnder, bdde vad géller synsitt och konkreta aktiviteter. Denna rapport
ar skriven pd uppdrag av Forsvarsdepartementet med just ett sddant syfte, att ge en Oversikt
over den internationella utvecklingen av nétverksbaserade forsvarslosningar och koppla detta
till den svenska NBF-satsningen. Det dr den andra rapporten fran ett projekt som inleddes
under 2003 och kommer att fortsétta ocksd under 2005.

Rapporten har skrivits av en forfattare men projektet har varit storre 4n sa. Forfattaren vill
darfor hér rikta sitt tack sirskilt till Rickard Enander men ocksa till Henrik Carlsen och Tobias
Jonasson. Vidare har E. Anders Eriksson bidragit med ménga goda synpunkter och
stimulerande samtal. Ett stort antal andra FOI-kollegor har ocksd i olika sammanhang haft
ménga kloka infallsvinklar och bidragit till en stdndig diskussion kring NBF, om &n inte alltid
relaterad specifikt till denna rapport.

Vidare har manga personer pa olika sétt varit oss behjélpliga med kontakter och annat. En
fullstindig lista skulle bli vél l&ng men hdr bor d4ndd nidmnas Henrik Friman, Tommy
Johansson, Ossi Koukkula, Olle Ljung, Rickard Nordenberg, Lars af Sillén och Ingvar
Sjoblom. Tack till er och till dvriga. Vi har fatt ett gott mottagande 1 de ldander vi besokt och
samtliga har stéllt upp med ett stort antal personer dver ett brett kunskapsfilt. Alla de som
deltagit 1 dessa samtal fortjédnar ett tack men det finns nigra som varit mer arrangorer &n
andra. Ett sdrskilt tack darfor till John Bovenkamp, Yvonne Hair, Riidiger Heeg, Lasse
Halaas, Ilkka Jappinen, Mika Holma, Sebastian Schifer och Ragna Tosterud.

Slutligen; Stefan Andersson pé Forsvarsdepartementet har varit en alltid lika intresserad
och aktiv mottagare av rapporten. Tack for det, det har varit mycket stimulerande.

Jorgen Lindstrom
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1 Inledning

1.1 Bakgrund

Den svenska forsvarsmakten genomgédr en omstdllning fran ett invasionsforsvar till ett
flexibelt insatsforsvar. Man valde tidigt att anvinda konceptet nétverksbaserat forsvar (NBF)
som det framsta medlet i denna omstillning. NBF &r starkt inspirerat av framfor allt
amerikansk litteratur' och det r nu ett antal ar sedan det introducerades. Det &r dérfor
forhallandevis vil utvecklat pd en konceptuell nivd. En omstéllning av fOrsvaret i den
utstrickning som antyds av den konceptuella litteraturen dr dock ett langsiktigt och mycket
stort arbete. Sarskilt ett litet land som Sverige vinner dérfor pd att hdmta erfarenheter fran
andra lander.

Det finns dessutom ytterligare skl till en utdkad omvérldsanalys avseende utvecklingen av
NBF-liknande koncept. For det forsta liknar Sveriges sdkerhetspolitiska situation, bland annat
avseende de uppgifter som verkar dimensionerande for det svenska forsvaret, alltmer andra
viastlanders. En annan oberoende utvecklingstendens ar att de teknologier som ligger till grund
for forsvarsmaterielutveckling blir allt mer globalt tillingliga; en tendens som &r speciellt
tydlig ndr det géller NBF och dess motsvarigheter. Detta eftersom natverksorientering ur
teknisk synvinkel huvudsakligen bygger pa ny informations- och kommunikationsteknologi.
Inom det omrédet dr utvecklingen mycket snabb och drivs framfor allt av den civila sektorn.

1.2 Syfte och problemstallningar

Mot denna bakgrund &r det intressant for svenska aktorer inom NBF-omradet att f6lja den
internationella utvecklingen. En av dessa aktorer dr Forsvarsdepartementet och, som ett led 1
sitt arbete med detta, har de gett FOI ett uppdrag med syftet att ge Forsvarsdepartementet en
oversikt over den internationella utvecklingen av nitverksbaserade forsvarslosningar och
koppla detta till den svenska NBF-satsningen.

Det dr arbetet inom detta uppdrag under 2004 som redovisas i den hir rapporten. Hér bor
ocksa ndmnas att det projekt, inom vilket rapporten har skrivits, inleddes redan 2003. Det
finns ocksa en tidigare rapport’ med samma huvudsyfte som den hér rapporten, men med en
annan ansats. Da var utgdngspunkten mer sdkerhetspolitisk medan denna rapport ligger
huvudfokus pé en négot “ldgre” niva (se avsnitt 1.2.1 nedan). De ldnder som har studerats
skiljer sig ocksa delvis &t mellan de tva rapporterna (se avsnitt 1.4).

I syftesformuleringen ovan bdr det noteras att den internationella utvecklingen ska kopplas
till den svenska NBF-satsningen. Den svenska satsningen har tjdnat som projektets
utgangspunkt och de personer som deltagit i projektet dr naturligtvis till del priglade av de
tankegdngar som ligger bakom vad som gors i Sverige. Med detta som bakgrund kommer
rapporten att erbjuda reflektioner kring de internationella satsningarna i ljuset av den svenska
(och vice versa). Ambitionen &r att beskriva skillnader, inte att gora varderande jamforelser,
mellan vad som gors 1 Sverige och vad som gors i de diskuterade ldnderna.

' Ett exempel dr Cebrowski, A. & Gartska, J. (1998), “Network-Centric Warfare — Its Origin and Future”,
Proceedings of the Naval Institute, January 1998. Ett annat Alberts, D., Gartska, J., Hayes, R. & Signori, D.
(2001), Understanding Information Age Warfare, CCRP, Washington.

2 Carlsen, H., Jonason, T. & Eriksson, E.A. (2004), Ndtverksbaserade forsvarssatsningar — En internationell
utblick, FOI-R-1214-SE.
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1.2.1 Preciserade fragestallningar

Mycket kan tolkas in i begreppet "nitverksbaserade forsvarslosningar”. Vi har valt att ndgot
specificera det som har studerats genom foljande fem omraden:

e Den politiska nivan: I korthet handlar detta om hur man i respektive land ser att
uppgifterna for de vidpnade styrkorna fordndras, och vad dessa forandringar har for
eventuella kopplingar till nidtverksbasering. Intressanta fragestéllningar hiar har t ex
varit hur man resonerar kring internationella insatser visavi insatser pA hemmaplan,
hur man ser pd nitverksbasering for civil/militir samverkan nationellt och
internationellt, samverkan mellan egna militdra forband (flyg, armé, marin) hemma
och/eller borta samt pad samverkan mellan olika lander inom/utom eventuella allianser
eller andra internationella sammanslutningar (huvudsakligen NATO och EU).

e Den militira nivin: Hér handlar det om hur man frdn militdrt hall vill 16sa de
nuvarande och framtida uppgifter som den politiska nivén anger. I Sverige finns t ex
idén om lednings6verlige och den si kallade forenklade hypoteskedjan.” Vi har hr
varit intresserade av om motsvarande vision finns i andra ldander, hur uttalad den &r
och om den aktivt anvinds for att styra vad som gors.

e Konkreta program/projekt/aktiviteter: Mot den bakgrund som ges av de politiska
och militdra nivéerna enligt ovan har vi ocksa intresserat oss for vilka konkreta
satsningar som gors for att forverkliga visionerna. Andra aspekter pd detta dr hur
idéerna till dessa satsningar genereras och/eller fidngas upp samt hur prioritering sker
mellan olika mdjliga satsningar.

e Utvirdering: Vidare har vi varit intresserade av hur man fran politiskt hdll — och 1
relevanta fall fran hogt militart hall — forsékrat sig om att det som gors verkligen ar i
linje med de visioner och mal man har. Hur ser processerna ut for att félja upp gjorda
satsningar och fortlopande hélla existerande och nya satsningar pa ritt spar?

e Resultat: Slutligen har vi ocksa forsokt ta reda pa om det finns négra konkreta resultat
annu; t ex ndgot som dr i drift eller slutsatser man dragit som kan ha foréndrat de
ursprungliga visionerna. Denna fragestéllning har vi inte forvéntat oss s& mycket svar
pa utan den har till del tjanat syftet att skapa kontakter och intresse, och pé sa sitt
lagga grunden for framtida diskussioner och benchmarking.

1.3 Avgrédnsningar

De fem preciserade omrdden som anges ovan har varit till for att konkretisera vilka
dimensioner av “nétverksbaserade forsvarslosningar” vi varit mest intresserade av, men det &r
naturligtvis fortsatt vildigt stora och komplexa omriden. Att fokusera mer pd den
overgripande bilden, snarare &n pa att forstd in i minsta detalj hur processerna ser ut med
mera, har varit ett medvetet val motiverat av var tolkning av uppdragsgivarens
(Forsvarsdepartementets) roll och intressen i den svenska ndtverkssatsningen.

En foljd av att intresset riktats mot s manga, stora och komplexa omréden har blivit att
inte alla omrdden har kunnat behandlas lika utforligt for samtliga studerade lédnder. Var
tyngdpunkten har hamnat dr delvis en foljd av vilka personer som har intervjuats men ocksd
av hur diskussionen har utvecklat sig i varje enskilt fall — vi har inte anvént ett strukturerat
“formuldr” for moten och diskussioner utan foredragit ett mer samtalsorienterat angreppsstt.

* Forsvarshogskolan (2004), Gemensam strid — Ledning pd operativ och taktisk nivd i ett néitverksbaserat
flexibelt insatsforsvar, Forsvarshogskolan, Stockholm.

-10 --



Ambitionen &r naturligtvis att trots dessa begrinsningar dnda ge en sa heltidckande bild som
mojligt av vad som gors i respektive land. Det dr dock ofrankomligt att det blir mer av en
samling nedslag och intryck, &n en total och detaljerad bild.

1.3.1 Effektbaserade operationer

Utover dessa avgrinsningar finns ocksa vad som kan kallas en konceptmassig avgransning.
Rapporten dgnas nitverksorienterade forsvarslosningar i den mening detta getts i begrepp som
det svenska NBF eller det amerikanska Network Centric Warfare (NCW).

Sedan 2003 har ett annat koncept — EBO for Effects Based Operations eller effektbaserade
operationer — fatt allt mer uppmérksamhet. Det finns flera tolkningar av vad EBO egentligen
avser; en av dessa innebdr i korta drag att det handlar om att gd utdver att hantera strikt
militdra hot med vépnade insatser som medel. I stidllet handlar det om ett bredare spektrum av
uppgifter som ska losas med de medel som dr lampligast. Nétverksbasering blir d& ett medel
for att skapa forutsdttningar for lyckade operationer, och inte en strategi i sig.

EBO kommer att dyka upp i diskussionerna kring flera av de studerade ldnderna, liksom
ocksa 1 den avslutande diskussionen. Ingenstans kommer dock konceptet i sig, eller dess
relation till koncept som NBF, att diskuteras utforligt. Den diskussionen skulle bli {or
omfattande och ligger dessutom nédgot utanfér rapportens syfte. Den som vill fordjupa sig i
EBO hiénvisas till 2003 4rs rapport” eller till andra kllor.’

1.4 Studerade lander

USA édr det ledande landet inom omradet ndtverksbaserat forsvar men motsvarande
utvecklingstendenser finns nu 1 allt fler l&inder. Med tanke pé skillnaden i resurser och malbild
mellan Sverige och USA har dock det senare landet, trots sin ledande position pad omrédet,
lamnats utanfor studien. Istéllet fokuseras 1 forsta hand pa utvecklingen 1 Norge, Tyskland,
Finland och Kanada.’

Dessa ldnder har inte valts ut 1 en sdrskilt avancerad process. Flera relevanta ldnder har
varit pa forslag och kontakter har ocksa tagits med ytterligare ldnder (t ex Storbritannien,
Nederldnderna och Australien) men sedan, av olika anledningar, inte resulterat i vidare moten
och diskussioner. Bland de skil som kan anges for de nu studerade landerna finns f6ljande:

e Norge och Finland &r bdda smé lédnder i1 vart ndromrade, ett av dem NATO-land och
det andra alliansfritt.

e Tyskland och Sverige tycks ha ett 6msesidigt intresse kring vad som gors i respektive
land inom omrédet nitverksorientering.

e Kanada &r ett land pa en annan kontinent men med vissa forutsédttningar liknande
Sverige, det ér t ex glest befolkat och har en ldng kustlinje.

* Carlsen, H., Jonason, T. & Eriksson, E.A. (2004), Nditverksbaserade forsvarssatsningar — En internationell
utblick, FOI-R-1214-SE. Se framfor allt Appendix.

° For en genomgang av EBO-begreppet, se t ex Smith (2002), Effects Based operations — Applying Network
Centric Warfare in Peace, Crisis, and War, CCRP. En bra — och mycket kortare — genomgang finns ocksa i Ho,
J. (2003), ”The Advent of a New Way of War: Theory and Practice of Effects based Operations”, Working Paper
No. 57, Institute of Defence and Strategic Studies, Singapore. Pa svenska finns bland annat Kindvall, G., (2005)
Effektbaserade operationer, FOI-R-1454-SE.

81 forra arets rapport studerades utvecklingen i Norge, Storbritannien, Frankrike och Nederlinderna. Se Carlsen,
H., Jonason, T. & Eriksson, E.A. (2004), Ndtverksbaserade forsvarssatsningar — En internationell utblick, FOI-
R-1214-SE.
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1.5 Metod

De viktigaste aspekterna pa hur arbetet har bedrivits diskuteras nedan.

1.5.1 Lopande kontakter med uppdragsgivaren

Projektet har bedrivits i en 16pande dialog med uppdragsgivaren, bade innan det startade och
under det ar som arbetet har pagatt. Detta for att sdkerstilla att syftet och de mer preciserade
fragestéillningarna har behallit sin relevans for uppdragsgivaren, liksom att de studerade
landerna och de resultat som kommit fram vid de olika besdken varit av intresse. Inga stora
fordndringar i uppdraget har blivit f6ljden av denna dialog.

1.5.2 Kallor

Rapporten bygger huvudsakligen pd muntlig information, i form av foredragningar och
anslutande diskussioner vid personliga besok i de studerade ldnderna. Vid dessa besok har
ambitionen varit att triffa representanter frén bade den militira och civila’ sidan, liksom
ockséd representanter fran forsvarsforskningsorganisationer. Denna ambition har inte natts i
samtliga ldnder men vél i de flesta.

Utover detta finns skriftligt underlag, t ex 1 form av artiklar, bocker och doktriner frén de
studerade ldnderna, samt presentationsmaterial och reserapporter fran konferensbesok.

Den information som hérror frin personliga moten anges som regel inte med specifik
referens i rapporten. Diskussionerna har ofta varit i plenum och ockséd forts i samband med
pauser, luncher med mera, och det dr helt enkelt inte mdjligt att hinfora varje uppgift till
specifika individer. Information fran skriftliga dokument eller specifika foredragningar vid
moten eller konferenser refereras dock med killhdnvisning.

1.5.3 Risk for dubbla roller

Mycket av det arbete som har bedrivits inom projektet har skett i samarbete med ett
deluppdrag inom FOI-projektet GRU (Grupp Utvérdering). GRU genomfors pad uppdrag av
KRI LED UTV och syftar till att utvirdera arbetet inom den svenska s& kallade Ledsyst-
verksamheten. Inom ramen for det uppdraget ingér att studera hur andra ldnder arbetar med
utvdrdering av sin verksamhet inom nétverksbaserade forsvarslosningar.

Skélet till samarbetet mellan projekten har wvarit att de behandlar néraliggande
fragestéllningar som ofta berdr samma personer i de studerade linderna. Det dr dd effektivt ur
arbetssynpunkt att knyta kontakten bara en gang och gora bara ett besok. Dessutom — och
kanske viktigare — vi sliter inte ut relationen och vi slipper framsta som ett land dédr den ena
handen inte vet vad den andra gor.

Det har funnits en viss personunion mellan GRU-projektet och det projekt som
avrapporteras 1 denna rapport och risken f6r dubbla roller har diskuterats (detta projekt syftar
till att Forsvarsdepartementet ska fa underlag bland annat for diskussioner kring Ledsyst-
verksamheten och GRU bedrivs inom Ledsyst-ramen). De vinster som uppstar genom det
faktum att de inblandade personerna genom sitt GRU-engagemang dr vl insatta i den svenska
verksamheten har dock beddmts som mer tungt vigande &n eventuella jévsrisker.
Uppdragsgivaren har ocksa varit informerad om detta forhallande och accepterat det.

" Har avses i forsta hand forsvarsdepartement och materielverk; inte polis, rdddningsverk eller dylika
organisationer.
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1.6 Lasanvisningar

Efter detta inledningskapitel foljer forst ett kapitel om Sverige och den svenska satsningen pa
NBF. Direfter kommer ett kapitel for vart och ett av de studerade linderna. Samtliga dessa
kapitel &r, pé ett Overgripande plan, strukturerade efter de fem intresseomraden som angavs
ovan. Den detaljerade strukturen varierar dock mellan kapitlen, vilket &r en aterspegling av att
de diskussioner som forts foljt ndgot olika spér i respektive besokt land.

Rapportens nést sista kapitel diskuterar sedan de iakttagelser som gjorts. Detta kapitel &r
ockséd det huvudsakligen strukturerat i enlighet med de fem intresseomradena, men det tar
dessutom upp nagra aspekter som inte enkelt later sig placeras in i ndgot av dessa omraden.

Slutligen avslutas rapporten med ett kort kapitel som summerar de viktigaste slutsatserna
och foreslar en inriktning for det fortsatta arbetet.
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2 Sverige

Den kanske viktigaste kéllan till informationen som ligger till grund for den hér rapporten har
varit diskussioner vid personliga mdten med representanter for de behandlade ldnderna. Att {4
till stdnd sddana mdten och diskussioner kring andra lédnders satsningar forutsatter att ocksé
den svenska satsningen presenteras. Det bor dock noteras att 1 praktiken har en mycket stor
del av diskussionerna dgnats 4t ’de andras” satsningar, snarare dn den svenska.

I detta kapitel beskrivs den bild av Sverige och Sveriges arbete inom omradet
nitverksbaserat forsvar som har presenterats for representanter for andra ldnder, vid de
inledande kontakterna liksom vid de mdten som senare har blivit resultatet. Denna bild gor
lika lite som bilderna av 6vriga linder ansprak pa fullstindighet.® Det bor redan hir i
inledningen ocksé noteras att en omorientering av det svenska arbetet blev allt tydligare mot
slutet av 2004. Delar av de inledande avsnitten kan darfor framstd som nigot daterade.
Omorienteringen beskrivs i avsnitt 2.5.

Liasaren av denna rapport forutsitts i stor utstrickning kdnna till den svenska satsningen
och presentationen hér blir ddrfér kort. Den finns &ndd med, dels som en form av
bakgrundbeskrivning, dels for att tjaina som underlag for de diskussioner i slutet av rapporten
dér den svenska satsningen relateras till vad andra l&nder gor — eller inte gor.

2.1 Den politiska nivan

Sverige har under de senaste aren stéllts infér en ny hotbild, mer priglad av internationell
terrorism och konflikter pa andra hall i vérlden dn av en traditionell storskalig invasion av
svenskt territorium. Det finns ocksd en politisk O6nskan om att kunna minska méngden
ekonomiska resurser till Forsvarsmakten och &dnda fa ut lika hog — eller dnnu hellre hogre —
effekt. Bade vad giller hotbild och mingden resurser antas situationen ocksd gilla under
overskadlig tid och den far darfor ligga som grund for dimensioneringen av, och
uppgiftsformuleringen for, det svenska forsvaret.

Med detta som bakgrund genomfor Sverige just nu en stor omstillning av sina militira
styrkor. Det bor ocksd noteras att man explicit hinvisar till att den sékerhetspolitiska
situationen for nidrvarande dr sd gynnsam att denna stora omstillning av Forsvarsmakten kan
genomforas.” Omstéllningen kan sammanfattas i fem punkter:

e Man gar fran att ha haft militdra styrkor huvudsakligen fokuserade pa att méta ett
storskaligt invasionshot, till att forsoka skapa en organisation som ar flexibel och mer
fokuserad pa att hantera en rad mindre insatser av varierande karaktar.

e Det handlar inte lingre om att mota ett traditionellt militdrt hot. I stdllet &r hotbilden
mycket bredare. Den kan till exempel beskrivas utifrdn de fem hot som Europeiska
radet listade i en sdkerhetsstrategi som antogs 2003'": terrorism, spridning av

¥ Den ldsare som #r intresserad av mer information om den svenska satsningen kan t ex vinda sig till
Forsvarsmakten (2003), “Underlag for funktionsutvecklingen inom funktionerna ledning och
informationshantering” (HKV 09 100:74393, 2003-09-30) eller Forsvarshogskolan (2004), Gemensam strid —
Ledning pd operativ och taktisk nivad i ett ndtverksbaserat flexibelt insatsforsvar, Forsvarshogskolan, Stockholm.
Mera populédra beskrivningar ges av Syrén, H. (2004), Vigen framdt — en liten bok om en stor fordndring,
Forsvarsmakten; pa Forsvarshogskolans NBF- hemsida (se http:/nbf.ths.mil.se/, 1dst 2004-12-20); och pa
Forsvarsmaktens hemsida (se http:/www.mil.se/article.php?id=9063, ldst 2004-07-05). Den senare ger ocksa
lankar till andra dokument.

Forsvarsmakten (2003), ”“Underlag for funktionsutvecklingen inom funktionerna ledning och
informationshantering” (HKV 09 100:74393, 2003-09-30), sidorna 1-4 och 1-5.
'% Citerat efter Wedin, L. (2004), “Militirhistorien ger vigledning infor framtiden”, Framsyn, nr. 3, sidorna 4-6.
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massforstorelsevapen, regionala konflikter, sonderfallande stater och organiserad
brottslighet.

e Den “nya” Forsvarsmakten ska inte ldngre vara baserad pad mingd (avseende bade
personal och materiel) utan i stillet vara mindre. Den ska ocksd vara mer effektiv.
Detta kommer att forutsétta en annan typ av materiel och en mer kvalificerad personal.

e Franvaron av ett direkt invasionshot mot det egna territoriet gor att man orienterar om
frdn ett nationellt till ett internationellt fokus, dir de svenska styrkorna i stor
utstrackning ska kunna delta i olika typer av fredsframjande insatser, inklusive
fredsframtvingande i hoga konfliktnivaer. Dessa insatser forutses ske tillsammans med
andra, sérskilt NATO-medlemmar och/eller EU-medlemmar, varfor interoperabilitet
blir en mycket viktig fraga.

e Slutligen, man forsoker ga fran en situation dir de militira styrkorna stoder det civila
samhdllet vid olika typer av kriser, till ett ldge dér civila och militdra enheter
samarbetar pa ett mycket ndrmare och effektivare sitt.

En nétverksorientering av Forvarsmakten — sammanfattad i begreppet Natverksbaserat forsvar
(NBF) — ér det fraimsta medlet for att nd dessa mal. P4 konceptniva borjade NBF ta form i
slutet av 1990-talet och det forsta formella beslutet att faktiskt utveckla NBF fattades 2001."!

2.2 Den militdra nivan

Ur en svensk militdr synvinkel innebér en néitverksorientering av forsvaret ytterst att man gér
frén ett synsétt baserat pa enskilda plattformar (fartyg, fordon, etc.) till att i stéllet fokusera pa
hur enskilda formégor eller funktioner kan samverka i ett ndtverk av enskilda delsystem och
system av system. De formégor eller funktioner man pratar om kan sammanfattas i ledning,
verkan, rorlighet, skydd, underrittelser och uthéllighet."

Enskilda komponenter hemmahdrande i ndgon av dessa formageklasser ska kunna
samverka med andra komponenter utan problem genom att samtliga komponenter har 6ppna
granssnitt och “passar ithop” med andra. P4 sa sitt ska flexibilitet och hog effekt for en
begransad méngd insatta pengar astadkommas. Detta skapar ocksd forutsittningar for en
snabb vidareutveckling av Forsvarsmakten genom att enskilda komponenter i nitverket kan
bytas ut mer frekvent dn vad man idag kan fornya storre system/plattformar.

Exakt hur allt detta ska se ut och ga till ar fortfarande 1 hog grad oklart, det handlar dn s&
lange om en ldngsiktig vision som man forsoker realisera genom en stegvis utveckling. Det dr
ocksa svart — for att inte sdga omdjligt — att ange en tidpunkt ndr omstéllningen av
Forsvarsmakten kommer att ha kommit sa 1dngt att man kan siga att man har uppnatt NBF.
Det mél man arbetar mot dr dock att omstdllningen ska ha nétt s& l&ngt 2014 att det déa ska
vara mojligt att i ndgon man tala om ett ndtverksbaserat forsvar.

2.3 Aktiviteter

De aktiviteter som genomfors i Sverige for att nitverksorientera Forsvarsmakten fokuserar
hittills huvudsakligen pé ledningsfunktionen, medan mindre vikt lagts vid insats och verkan.
Inom ledningsomrédet dr visionen att man ska kunna hitta ett sitt att arbeta dir man har ett
ledningsdverldge gentemot motstindaren. Med detta avses att vi bdttre 4n motstdndaren ska
kunna uppticka, bedoma, fatta beslut och agera."

"' Se framfor allt Regeringens proposition 2001/02:10, “Fortsatt fornyelse av totalforsvaret”.

12 F$rsvarsmakten (2002), Militirstrategisk doktrin, Férsvarsmakten, Stockholm.

13 Férsvarsmakten (2003), “Underlag for funktionsutvecklingen inom funktionerna ledning och informations-
hantering” (HKV 09 100:74393, 2003-09-30), sidan 1-5.
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Hur det hir ska astadkommas beskrivs i den s kallade forenklade hypoteskedjan;'* en
gemensam ldgesinformation till samtliga berorda parter ska ge en gemensam ldgesuppfattning
vilket 1 sin tur fOrbdttrar mojligheterna till samordning och ytterst resulterar i
ledningsoverldge. Malet ar att det ska finnas ett till visentliga delar nytt ledningssystem klart
2010 (Forsvarsmaktens Ledningssystem 2010, eller FMLS 2010).

Anskaffningen'’ av FMLS 2010 ska kunna inledas 2007 och fram till dess bedrivs arbete
med att ta fram nya idéer, kunskap och beslutsunderlag inom ramen for den sa kallade
Ledsyst-verksamheten. Det dvergripande ansvaret for denna verksamhet ligger hos KRI LED
UTV, och den bestar huvudsakligen av de fyra delarna Ledsyst M (metod), T (teknik), P
(personal) respektive O (organisation)'® som alla ansvarar for varsin dimension i det nya
ledningssystemet. Dessa delverksamheter har i sin tur vissa uppdrag och delprojekt utlagda pa
olika individer och organisationer, bade inom och utanfor Forsvarsmakten. Eftersom de fyra
dimensionerna M, T, P och O inte kan ses isolerade fran varandra finns ocksa ett flertal
mekanismer for samordning.

Just samordning blir extra viktigt eftersom det inte finns en tydlig kravbild pa
verksamheten. I stéllet kan verksamheten i1 princip beskrivas som att den i en forsta fas
iterativt och evolutiondrt ska soka svar pd vilka krav som kan stillas pa det nya
ledningssystemet, och hur dessa krav ska kunna uppfyllas. Detta gors bland annat genom en
serie sa kallade demonstratorer i vilka ny teknik och nya metoder provas.

Denna fas ska resultera i en forsta kravbild pa det nya systemet till ar 2007 och darefter ska
realiseringen av det nya systemet ta vid med malet att det ska kunna g i drift” 2010. I den
man det gar att direkt tillimpa de tekniker och metoder som testats i demonstratorerna ar det
naturligtvis bra men det &dr inte en uttalad malsittning. Demonstratorerna dr ursprungligen
tdnkta som en 1 huvudsak experimentell verksamhet och har ocksa ett antal andra, mer eller
mindre uttalade, syften. Bland dessa ndmns t ex:

Att se hur olika delsystem fungerar ihop.

Att skapa en naturlig métesplats for olika delverksamheter.

Att halla trycket uppe 1 utvecklingen.

Att skapa tillfdllen for kommunikation kring NBF 1 allménhet och Ledsyst i synnerhet.

2.4 Utvérdering och resultat

Vid sidan av Ledsyst M, T, P och O finns ocksa en femte delverksamhet, kallad GRU (Grupp
Utvérdering), som sysslar med utvirdering. Denna verksamhet drivs som ett projekt av FOI
pa uppdrag av KRI LED UTV. Syftet med GRU éar att stodja uppdragsgivaren genom att
skapa och delta i en utvéirderingsprocess som verkar for resultat av god kvalitet 1 hela Ledsyst-
verksamheten. Resultaten ska ocksa stillas i relation till en NBF-framtid."’

En “klassisk” utvirdering ar tillbakablickande och uppfoéljande. Den utvérderingsmetod
som GRU tagit fram for anvidndning inom Ledsyst-verksamheten ar i stéillet aktiv och

14 Forsvarshogskolan (2004), Gemensam strid — Ledning pd operativ och taktisk nivd i ett ndtverksbaserat
flexibelt insatsforsvar, Forsvarshogskolan, Stockholm.

1> » Anskaffning” #r ett ndgot daligt valt ord i sammanhanget; det handlar visserligen om anskaffning av teknik
men ocksd om utbildning av personal, inférande av nya arbetsmetoder och genomforande av
organisationsforandringar.

' O har dock dnnu inte kommit igang.

"7 FOI (2004), ”GRU Milstolpe 1 2004, FOI 03-237:20.
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medféljande.'® Detta innebidr att en viktig bestandsdel i metoden &r att utvirderingar ska
genomforas 16pande och erfarenheter &terforas till verksamheten som grund for
(om)inriktning av kommande experiment och andra aktiviteter.

Ledsyst-verksamheten ~ har under ldng tid huvudsakligen é&gnat sig 4t
"forutsittningsskapande atgirder”'® och de resultat som finns ligger 4n sd linge pa en niva
som vare sig kan ligga till grund for nagra definitiva beslut kring FMLS 2010 eller latt 1iter
sig sammanfattas i ndgra punkter. De dr knappast heller ’fardiga” i den meningen att de redan
nu kan anses bevisade; snarare dr det preliminéra delresultat pd en ldg systemniva som kan
anvindas som underlag for inriktningsbeslut om fortsatt arbete.

2.5 Pagaende omorientering

Sa langt har den svenska bilden beskrivits s& som den sdg ut under storre delen av 2004. Det
ar ocksd 1 stort denna bild som har getts vid mdten och diskussioner i de studerade landerna.
Under slutet av 2004 tycktes dock en omorientering av det svenska arbetet inledas, som en
foljd av tva parallella utvecklingar.

Den forsta faktorn dr omvérldsutvecklingen och den dirav foljande inriktningen for det
svenska forsvaret. Aven om siddant som ny hotbild och &kat deltagande i internationella
insatser 14g till grund redan for den ursprungliga visionen om ett nitverksbaserat forsvar har
det fétt &n storre tyngd pé senare tid. Det frimsta politiska uttrycket for detta &r den
forsvarspolitiska propositionen frén september 2004.%° Ett exempel pa ny politisk inriktning r
inforandet av stridsgruppskonceptet. Den nya inriktningen som lidggs fast med denna
proposition leder t ex Statskontoret till slutsatsen att Forsvarsmaktens planerings- och
utvecklingsprocesser rorande NBF bor analyseras och omprovas.”!

For det andra anser flera bedomare att Ledsystutvecklingen har blivit forsenad och haft
svart att nd resultat. Ett exempel kan hdmtas fran GRU, den tidigare ndmnda
utvarderingsverksamheten inom Ledsyst:

Komplexiteten och omfattningen av arbetet har gjort att Ledsyst-verksamheten [...]
dr kraftigt forsenad och f.n. inte producerar anvindbara resultat. Projekten dgnar
alltfor lite tid dt faktisk utveckling.

Forsvarsmakten har ocksd gett i uppdrag till det utomstdende konsultforetaget Gartner att
genomfora en serie riskanalyser av verksamheten. I den senaste av dessa, fran oktober 2004,
konstaterar Gartner bland annat att ledsystutvecklingen bedoms vara kraftigt forsenad och att
den inte har producerat resultat i dnskad omfattning.” Som skil for detta anges Svergripande
att arbetet kring organisation, rutiner, och processer tar kraft, tid och fokus fran sjdlva
utvecklingsarbetet. Gartner ndmner ocksa bland annat att ledsystutvecklingen inte lyckats
skapa en gemensamt uppfattad och tydlig mélbild.

'8 FOI (2004), "Metod for utvirdering av hela Ledsyst”, FOI 03-237:29.

19 Statskontoret (2004), ’Inforande av ett natverksbaserat forsvar — Status i oktober 2004, 2004-10-26, diarienr
2002/435-5, sidan 1.

20 proposition 2004/05:5, *Vart framtida forsvar”.

2! Statskontoret (2004), ”Inforande av ett ndtverksbaserat forsvar — Status i oktober 2004, 2004-10-26, diarienr
2002/435-5, sidan 2.

22 FOI (2004), "GRU PM — Ledsyst Syntes 04V”, FOI 03-237:24, sidan 2.

2 Gartner (2004), “Forsvarsmakten: Rapport — Riskanalys nr 5, 1 oktober 2004 (Bilaga till Forsvarsmakten,
2004, Gartner riskanalys av utvecklingen av NBF och FM Ledsyst, Version 5.0”, HKV 21 000:74920, 2004-10-
01).
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Sammantaget leder dessa tva parallella utvecklingar Forsvarsmakten till slutsatsen att
NBF-utvecklingen bor omorienteras. Salunda konstaterar t ex Overbefdlhavaren i1 oktober
2004 att

Férsvarsmaktens utveckling mot ett ndtverksbaserat forsvar skall fordndras i sd
motto [sic] att internationell utveckling, utvecklingen inom det svenska samhdllet
och kraven pd interoperabilitet i ndrtid skall fd dn stérre genomslag. Férbanden
skall inbegripas i utvecklingsarbetet och arbetet skall organiseras sda att resultatet
successivt avtappas direkt in i insatsorganisationen. 2

Négot mer konkret tar sig denna fordndring hittills uttryck bland annat 1 fordndrade méal for
FM Ledsyst,” en ny betoning pa omedelbara dtgirder for att utveckla befintliga system,*® ett
utvidgat internationellt samarbete (med deltagande i den sé kallade MNE-verksamheten®’ som
frimsta exempel), Sveriges avsikt att anamma vissa NATO-standarder”® och inforandet av
EBO so2r9n grundlidggande koncept for fortsatt utveckling av operativ och hogre taktisk
ledning.

Omorienteringen &dr fortfarande s& farsk att den &nnu inte hunnit bortom de mer
overgripande styrande dokumenten. Det forefaller klart att dessa utvecklingar sammantaget
kommer att ge effekter sédvil pd mal med ndtverksorientering, som pa vilka aktiviteter som
genomfdrs och hur de kommer att genomforas. Annu aterstir det dock att pa en konkret nivé
se exakt hur stora fordndringarna blir och vilka effekter det kommer att medfora.

Det bor noteras att den nya inriktningen, med bland annat en mer internationellt orienterad
utvecklingsvig, inte innebdr att alla risker forsvinner. Detta géiller sdrskilt d4 den svenska
ambitionen fortfarande tycks vara att vara ledande i utvecklingen. Aven om detta naturligtvis
ar lovvart pd minga sitt, okar det ocksd risken for felsatsningar. Den ovan nidmnda
riskanalysen fran Gartner sdger t ex att det

finns risker runt interoperabilitet eftersom NATO inte dr interoperabelt med sig
sjdlv och att FM har valt att ligga langt fram i utvecklingen. Det dr ddrfor viktigt att
tvdligt definiera vilka omrdden samt vilka linder som skall prioriteras vid
strategiska viigval. *’

Slutligen; de aktiviteter som har diskuterats i detta kapitel dr sddana som syftar till att utveckla
framtida system och nitverksorientering inom Forsvarsmakten. Detta utesluter inte att det

# Forsvarsmakten (2004), “Overbefilhavarens planerings- och budgetdirektiv 2004 (OB PBD 04)”, HKV
23 381:74396, 2004-10-01. Citatet fran sidan 31.

5 Forsvarsmakten (2004), “Férsvarsmaktens aterrapportering avseende p. 79 Nitverksbaserat forsvar (enligt RB
04, 2004-09-16)”, Bilaga 1 till HKV 09 100:74517.

26 Forsvarsmakten (2004), ”FM Ledsyst mal och riktlinjer”, HKV 09 100:76572, 2004-12-01, t ex del 1, sida 3.
> MNE stér for Multinational Experiment Series och dr en serie om fyra experiment. Det tredje i ordningen
(MNE 3) gick av stapeln i februari 2004 och var da ett samarbete mellan USA, Kanada, Storbritannien,
Australien, Frankrike, Tyskland och NATO. MNE 4 planeras till 2006 och Sverige avser delta. Mer om MNE
finns hos United States Joint Forces Command, http://www.jfcom.mil/about/experiments/multinational.htm (14st
2004-10-27). Det diskuteras ocksa nagot i avsnitt 6.3.3 nedan.

% Forsvarsmakten (2004), “Interoperabilitet avseende ledningssystem — C KRI Beslut i Stort (BIS)”, HKV
09100:73873.

¥ Frsvarsmakten (2004), ”FM Ledsyst mal och riktlinjer”, HKV 09 100:76572, 2004-12-01. Sarskilt del 2, sida
3.

3% Gartner (2004), Forsvarsmakten: Rapport — Riskanalys nr 5, 1 oktober 2004 (Bilaga till Forsvarsmakten,
2004, Gartner riskanalys av utvecklingen av NBF och FM Ledsyst, Version 5.0”, HKV 21 000:74920, 2004-10-
01). Citatet fran sidan 16.
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parallellt padgir verksamhet for att mer inkrementellt vidareutveckla befintliga system. Vissa
Oovningar och andra aktiviteter pd svenska forband anvéinder ocksd dagens stridskrafter,
ledningssystem med mera pé sétt som pekar mot nétverksorientering och férandrade metoder.
Ett forband som dterkommer som exempel i de sammanhangen dr K3, men ocksa pd andra
hall forekommer aktiviteter i samma riktning.’' Detta har dock inte varit den huvudsakliga
vigen mot NBF och har dérfor inte behandlats hdr. Med den ominriktning som nu genomfors
fir dessa mer nartidsorienterade aktiviteter en storre vikt, bade for att generellt bidra till
omstéllningen mot NBF, och som inslag i Ledsyst-verksamheten.

2.6 Sammanfattning

Sverige stér infor en ny hotbild dér det traditionella invasionshotet i praktiken &r borta frdn de
beskrivningar som ges. I stéllet handlar det frimst om internationell terrorism och konflikter i
andra delar av virlden. Som en f6ljd av denna fordndring ldggs fokus for de vépnade
styrkorna till stor del pa deltagande i internationella insatser. Denna uppgiftsforskjutning har
lanserats parallellt med att de ekonomiska resurser som avsitts till Férsvarsmakten skérs ner
under de nérmaste dren.

For att hantera denna situation med nya uppgifter i en internationell miljé6 och minskad
resurstilldelning genomgéar Forsvarsmakten en kraftig transformering. Ett verktyg i den
omstédllningen 4r en nédtverksorientering av fOrsvaret, sammanfattad 1 begreppet
Nitverksbaserat Forsvar (NBF). I korthet innebér detta att skapa en miljo i vilken enskilda
formégor och funktioner kan samverka i ett ndtverk av enskilda system och delsystem. Hittills
har den svenska satsningen fokuserat pa omradena informationshantering och ledning.

Utmérkande for den svenska satsningen har varit att man ansett sig ha haft lang tid pd sig
for att utveckla framtida system. Darfor har man kunnat genomfdéra en langsiktig,
visionsdriven och kunskapsgenererande satsning. Man har nidrmast arbetat efter en tidplan
som inneburit att tiden fram till 2007 utnyttjas for experiment och forsok kring ett nytt
ledningssystem. Dérefter skulle man borja anskaffa/skapa detta ledningssystem och ga vidare
till andra funktionsomraden. Mélbilden var att runt 2014 ha kommit s& langt att man kunde
prata om nagon form av NBF.

Under hosten 2004 har en omorientering startat, med en starkare betoning pa nirtida
operativa effekter av de satsningar som gors. Denna omorientering ar en foljd bland annat av
en dn starkare politisk betoning pa att Forsvarsmakten ska delta i internationella samarbeten
och insatser. I skrivande stund tycks omorienteringen mest finnas pa Overgripande
dokumentnivd. Den har &nnu inte resulterat i en storre fordndring i den konkret bedrivna
verksamheten. Med all sédkerhet kommer det férdndringar dven hér, men exakt vilket uttryck
det kommer att ta sig och vilken omfattning det kommer att {4, ar d&nnu oklart.

*! Stefan Andersson, Forsvarsdepartementet, mote 2004-12-02.
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3 Norge

3.1 Den politiska nivan

Den Overgripande norska politiska visionen Overensstimmer till stor del med den svenska,
som den beskrevs i1 foregdende kapitel. Liksom Sverige ser Norge allt mindre ett traditionellt
invasionshot och tyngdpunkten flyttas istdllet till ett mer insatsorienterat forsvar. Bakgrunden
ar bland annat en allt bredare hotbild mot samhéllet.

3.1.1 Fokus pa internationella insatser med bibehallen inhemsk formaga

En f6ljd av denna utveckling dr att man alltmer kommit att betona genomfOrandet av
internationella insatser — med bibehéllen forméga att forsvara det egna territoriet. De
internationella insatserna sker inom ramen for NATO men det dr vért att notera att den ramen
inte ar s tydlig som man kan tro.

Ett exempel pa detta dr fragan om interoperabilitet; det finns enligt norsk mening ingen
mojlighet att vara interoperabel med NATO och det kommer att droja ldnge innan alliansen
har kommit sd langt. I stdllet 4r det en delméingd av ldnder inom NATO som kan arbeta
gemensamt for att dstadkomma interoperabilitet. Just nu ligger det norska fokuset pé
samarbete med Nederldnderna och Tyskland men det kan dndras med ny politisk inriktning.

I samband med denna diskussion kan man ocksé notera att Norge under ldng tid sokt 6kad
sdkerhet genom aktivt deltagande i storre internationella sammanhang, framfor allt i form av
medlemskapet i NATO. Trots detta satsar man fortfarande pé att kunna hantera konflikter i
Norge eller ndromradet med enbart egna trupper. Detta innebdr bland annat att man
fortfarande, 1 stort sett, har alla plattformar sjélva.

Denna satsning pa att man ska ha ”allt” (alla plattformar och funktioner) sjélv &r en
historiskt betingad mentalitet — det dr sannolikt inte ekonomiskt rimligt pa sikt, sirskilt inte
om man bide ska kunna delta i multinationella internationella insatser och pd egen hand
kunna hantera konflikter i ndromradet. Det finns en viss, om an inte sirskilt livlig, debatt om
det hér 1 Norge. Ett exempel ar att chefen for Forsvarets forskningsinstitutt (FFI, den norska
motsvarigheten till svenska FOI) har ifrdgasatt om Norge verkligen ska ha eget jaktflyg.

Slutligen, en 6nskan att behélla forsvarsutgifterna pa en ofordandrad niva gor ocksa att man
vill hitta sétt att dstadkomma mer effekt for de pengar som sitts in. Hir antas nédtverksbaserat
forsvar vara en vig, framst for att dstadkomma mer effekt for samma pengar (inte samma
effekt for mindre pengar).

3.1.2 Omstrukturering

De forandrade forutsdttningarna for det norska forsvaret har lett till krav pa en ny struktur och
i en proposition som lades i mars 2004 foreslas en del ganska langtgaende atgirder. Det man
framfor allt vill astadkomma &r en storre forméga att snabbt sétta in vdl samovade forband i
internationella insatser.

For att kunna adstadkomma detta vill man bland annat gora om sitt varnpliktssystem sé att
det blir mer attraktivt att gora varnplikten. Antalet som gor varnplikt gar ned och for att kunna
locka de bidsta overvidger man bland annat att hoja den erséttning de varnpliktiga far vid
utryckning och att ge hdgskolepoédng for varnpliktstjanstgoring.

32 Norwegian Defence Department (2004), “The Further Modernisation of the Norwegian Armed Forces 2005-
2008 — Proposition to Parliament No. 42 (2003-2004) — Short version”.
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Ocksa officerssystemet kan komma att géras om genom att en ny kategori officerare —
underofficerare — infors. Dessa fir samma rittigheter och skyldigheter som andra officerare
men deras anstdllning upphor nér de fyller 35. Vidare vill man gora det tvingande for samtliga
officerare att acceptera utlandstjanstgoring.

3.2 Den militara nivan

Under 2003 kom en studie om det norska forsvaret’ i vilken fastslogs att nettverksbasert
forsvar (NBF) skulle utgora den konceptuella basen for de norska militdra styrkornas framtida
ledningsstruktur. Man pekade ocksa pa ett antal nddvindiga fordndringar for att uppné detta.
Bland annat ndmndes att det saknades infrastruktur for att kunna skapa gemensam
lagesuppfattning, att man behdvde géd frin sekventiella planeringsprocesser till parallella, att
det i framtiden skulle handla mindre om traditionella vapen och mer om “effektorer”
(inkludﬁrande bade dddliga och icke-dodliga medel), att logistiken behdvde fordndras och sa
vidare.

3.2.1 Det norska NBF-konceptet

Det norska arbetet inom NBF-omradet ligger dn sa ldnge huvudsakligen pa konceptniva och
ar inte sdrskilt konkretiserat. Det dr ocksa starkt priglat av utlindsk, och inte minst
amerikansk, litteratur.® Det aterstar ocksé “ett omfattande arbete innan ett modernt, realistiskt

och dessutom framtidsinriktat koncept ér firdigutvecklat”.*®

I stort tycks Norge utgd frdn den engelska termen Network Enabled Operations (NEO)
snarare dn Network Centric Warfare (NCW). Att diskutera nyansskillnaderna mellan dessa
begrepp skulle fora for langt i den hir rapporten och det forefaller inte heller som om
skillnaden dr grundldggande for Norge och deras arbete inom omradet. Det indikerar dock en
syn pa vad som ska adstadkommas som dr mer i linje med konceptet EBO.

Det bor noteras att Norge, enligt de individer som intervjuats for den hir rapporten, ser
flera problem med det etablerade internationella synsittet pa nédtverkscentrering, de visioner
som lyfts fram och de aktiviteter som genomfGrs. Ett exempel pa ett sédant problem é&r att
man internationellt tycks bygga pa att man mdter en motstandare som é&r rationell 1 den
mening man sjilv ldgger i ordet. Om motstdndaren inte har en beslutsloop som liknar den vi
forsoker mota nér vi talar om ledningsdverldge ér det t ex svart.

Ett annat problem som lyftes fram i1 diskussioner rér den amerikanska synen pé
ndtverksorientering — och USA sitter mycket av den internationella tonen — vilken ansags
véldigt generalsfokuserad; det sitter ndgon 1 toppen som ska ges tillgang till all information
som finns och direfter kunna styra béttre. I Norge ser man hellre en modell dér alla ges
mdjlighet att ta del av den information de behdver for att kunna agera bittre. I linje med detta
pratar man hellre om nétverksbasering &n natverkscentrering.

3 Forsvaret (2003), “Forsvarssjefens militeerfaglige utredning 2003”, 8. desember 2003, Forsvaret, Oslo.

** Generalmajor Arnvid Brage Lovbukten, foredragning vid konferensen “Network Centric Warfare Europe,
2004”, Stockholm, 1-3 juni 2004.

5 Halaas, L. (2003), “Hvordan pavirkes FFOD av NBF-konseptet?”, Norsk Militeert Tidsskrift, nr 3, 2004,
sidorna 15-19.

3% Forsvarshogskolan (2004), *’Koncept for nitverksbaserad anvindning av militir makt’ och *Kommando-
koncept i nitverksbaserat forsvar’: En kritisk genomgang med kommentarer till tva norska studier / Redigerade
och kommenterade av Nils Marius Rekkedal”, Krigsvetenskapliga forskningsrapporter Nr. 4, Forsvarshogskolan.
Citatet fran sidan 9.
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3.2.2 Hypotes- och temabaserad vision

Det norska angreppssittet vad giller NBF tycks prédglas av en rétt pragmatisk instéllning, dar
man vill gd stegvist snarare dn revolutiondrt fram, gradvis gora fordndringar 1 existerande
system och implementera nya system.

Som 1 alla ldnder med ett natverkskoncept for sitt forsvar finns 1 Norge en grundldggande
idé om att ndtverksbasering ska ge bittre informationsspridning som via gemensam
lagesforstaelse ska ge mojligheter for samarbete och sjidlvsynkronisering. Detta dr dock inte
sarskilt uttalat och en sammanhallen, kort och slagkraftigt formulerad vision saknas som
grund for vad man gor. | stéllet tycks man arbeta med en uppsittning av hypoteser och
forvantningar pa vad som kan astadkommas med hjilp av en nétverksbasering, 1 bdde teknisk
och organisatorisk mening.

Det finns inte heller en gemensam och sammanhdllen NBF-satsning eller en enda
organisation som driver omstédllningen. Det &r déarfor svart att prata om en officiell
uppsittning hypoteser som anviands for att driva hela norska forsvarssektorn i en given
riktning. Sex av de teman som férekommer ér dock®’

e Nitverkscentrisk organisation (ett mer flexibelt anvindande av resurser ska ge en mer
effektiv och robust organisation).

e Sjilvsynkronisering, decentralisering, intentionsbaserad ledning (snabb
reaktionsformaga och snabbare beslut i genomforandefasen).

e Centralisering av beslut med relativt stora konsekvenser (béttre kontroll och béttre
beslut sett fran toppen).

e Skapa och utnyttja gemensam situationsforstdelse (6kad kvalitet och/eller tempo i
besluten).

e Skapa gemensam avsikt, enhetligt genomforande (bittre koordinerade handlingar och
snabbare genomforande).

e Geografisk oavhiangighet, mobilitet (resurstillgédnglighet och robusthet).

Man arbetar i linje med teman som dessa och utvecklingen gér tydligt at det hér hallet. Dock
arbetar man inte med en Gvergripande och koordinerad tidsplan. Det finns ocksé flera hinder
pa végen, t ex 1 form av den existerande strukturen, liggande planer och budgetrestriktioner.

3.3 Aktiviteter

We do a lot of things in this area but not many know about it, not even within our
own organization. (Generalmajor Arnvid Brage Lovbukten)*®

Det finns en uppsittning aktiviteter som relaterar till ndtverksbasering av forsvaret i Norge
men avsaknaden av en gemensam organisation eller plan for dessa projekt gor att en
redovisning av vad som sker blir mer eller mindre ofullstindig och ostrukturerad.

Ett forsok till sammanstillning méste dndd fokuseras pa nagot av vad som gors inom de tre
organisationerna FFI, Forsvarets Stabsskole (FSTS, den norska motsvarigheten till den
svenska Forsvarshogkolan) och Norwegian Battlelab and Experimentation (NOBLE). Dessa
diskuteras nedan.

37 Geir Enemo, foredragning 2004-04-27.
38 Foredragning vid konferensen "Network Centric Warfare Europe, 2004”, Stockholm, 1-3 juni 2004.
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Forutom dessa tre organisationer finns bland annat ocksa ett par centrum for Lessons
learned men dessa tycks inte ha nigon storre omfattning i relation till NBF. Vidare har
NATO:s Allied Command Transformation (ACT) sedan oktober 2003 vad som kallas Joint
Warfare Center (JWC) 1 Stavanger 1 Norge. Hér sker bland annat en viss experimentaktivitet
kring nya operativa koncept. Man utbildar ocksd NATO:s multinationella och
nétverksbaserade snabbinsatsstyrkor (NATO Response Force, NRF) i allt som relaterar till
ledning. Detta dr dock en NATO-verksamhet och har inte studerats i samband med den hér
rapporten. Det behandlas darfor inte utforligare har.

3.3.1 Aktiviteter inom FFI

En av de viktiga NBF-aktorerna i Norge dr FFI. I princip kan man séga att deras NBF-
aktiviteter drivs inom ramen for tre kdrnprojekt. Ett av dessa, "NBF 1 operationer”, studerar
hur NBF kan implementeras i de norska védpnade styrkorna. Fokus ligger pa hur de olika
forsvarsgrenarna ska kunna interagera bittre pa en relativt lag taktisk niva, med ett
tidsperspektiv pa 10 ar.

Det finns tvd huvudspar inom projektet; det forsta av dessa studerar hur man ska kunna
astadkomma bittre allokering av resurser genom att nétverksorientera verksamheten. Det
handlar om olika typer av vapen, att hitta och skapa mojligheter att anvéinda det mest lampade
vapnet, att synkronisera olika insatser, att 6ka tempot med mera. Det andra huvudspéret ar till
viss del individorienterat men huvudsakligen organisatoriskt. Har handlar det om fragor som
hur organisationens utformning paverkar mojligheten att ta beslut, hur ny kommunikations-
och informationsteknik kan anvindas for att utforma organisationen pa andra sétt, med mera.

Det andra kérnprojektet handlar om beslutsstdd i NBF, vilket 1 det hir sammanhanget ska
ses ur en forhdllandevis teknisk synvinkel. Det handlar mycket om hur
informationsinfrastrukturen®” kan anvindas for att sprida information pa nya sitt och skapa en
gemensam ldgesbild. Man har byggt en demonstrator for picture compilation, om vilken man
kan notera t ex att den ar byggd pd sa kallad peer to peer-teknologi och att den integrerar
existerande system och verkliga sensorer. Det finns nu en plan for vilka experiment som
denna demonstrator ska anvéndas till och hur den ska vidareutvecklas framover.

Det tredje kdrnprojektet — "NBF grid” — &dr dn mer tekniskt till sin natur. Det handlar om
hur det framtida nétverket ska se ut och fokuserar pa fragor som Quality of Service (QoS),
routing och bredbandsradio. Relationen mellan de tva senare projekten kan beskrivas i bild
enligt figur 3.1 nedan.

¥ Med informationsinfrastruktur avses kombinationen av informationssystem, informationsbehandling och
kommunikationsldsningar.
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Figur 3.1: Relationen mellan FFI-projekten "NBF Beslutsstod” och "NBF Grid” (Geir Enemo, foredragning
2004-04-27)

Det bor ocksa noteras att trots att detta betecknas som kédrnprojekt och svarar for stora delar
av den NBF-relaterade verksamheten inom FFI dr det inte mer dn runt 30 personer som
arbetar inom ramen for de tre projekten. Det &r alltsa inga jéttesatsningar det ar fraga om.

Det finns ocksa enskilda fragestdllningar av intresse men som kanske inte direkt ticks av
specifika projekt. Hit hor t ex diskussioner kring saker som tjénste- och rollbegreppen samt
sdkerhet. Det senare betraktas som en mycket viktig frdga och oenigheten kring hur det ska
hanteras sdgs variera véldigt mellan olika individer. Trots detta ar diskussionen inte sérskilt
omfattande, och for en utomstédende observator ligger det nira till hands att tro att fragan helt
enkelt dr alltfor stor och svér for att man ska hitta en utgangspunkt for diskussionen.

3.3.2 Aktiviteter inom FSTS

Forutom de tre kdrnprojekten har FFI ytterligare ndgra NBF-relaterade verksamheter av
betydligt mindre omfattning. Man har t ex en psykolog som arbetar med “humanaspekter” av
NBF — av typen krav pd ledaregenskaper i NBF, hur incitamentssystemen ska se ut,
kompetenser, ldmpliga organisationsformer for olika uppgifter, med mera. Detta omrade tacks
ocksé av FSTS och det finns kontakter med svenska FOL.

FSTS huvudsakliga arbete inom NBF-omradet bedrivs dock inom ramen for ett uppdrag
frdn den norske Forsvarschefen. Sedan 1 maj 2000 har FSTS ett uppdrag att studera vilka
konsekvenser som foljer av ett NBF-inforande 1 det norska forsvaret. Hittills har tva studier
utgetts inom ramen for detta uppdrag, och mycket av den norska konceptuella utvecklingen
kring NBF drivs av FSTS genom dessa studier.*

3.3.3 Aktiviteter inom NOBLE

NOBLE"! startade som ett lokalt initiativ fran luftforsvaret i Bode men sattes 2001 in i en
storre ram. Idag &dr det en organisation som arbetar for hela det norska forsvaret med fragor
kring NBF. De samarbetar ocksd med Concept Development and Experimentation (CD&E)
inom NATO:s ACT.

NOBLE har nagra grundprinciper som &r virda att notera; framfor allt att de utvecklar
demonstratorer och prototyper i samarbete med anvdndarna och 1 direkt dialog med industrin

“ De tva hittills utgivna studierna 4r genomgangna och kommenterade pa svenska i Forsvarshogskolan (2004),
”’Koncept for ndtverksbaserad anvindning av militdr makt’ och ’Kommandokoncept i nitverksbaserat forsvar’:
En kritisk genomgang med kommentarer till tvd norska studier / Redigerade och kommenterade av Nils Marius
Rekkedal”, Krigsvetenskapliga forskningsrapporter Nr. 4, Forsvarshdgskolan.

*! NOBLE hittar man pa http://www.noblemil.no/Index.asp?lang=Nor, lést 2004-12-18.

24 --


http://www.noblemil.no/Index.asp?lang=Nor

och andra kunskapsmiljoer. De fokuserar pa att ta fram billiga l6sningar i kortvariga projekt
baserade pé tillginglig teknik. Med dessa principer som grund kan man relativt smidigt och
snabbt prova bade tekniska 16sningar och arbetsmetoder som kan bli aktuella i ett framtida,
mer nitverksorienterat forsvar.

Ett ofta citerat exempel pa hur NOBLE arbetar ar “’projekt Safari”. Detta syftade till att
forbereda och utbilda framtida UAV**-anvindare och till att skapa kunskap kring formégor,
taktik och procedurer kring UAV-anviandning. I stillet for att investera stora resurser i att
utveckla eller kopa en UAV hingde man en kamera under ett propellerplan och lit en
“operator” pad marken ge order till piloten. Denna enkla och pragmatiska instdllning sidgs vara
typisk for NOBLE.

3.4 Utvéardering och resultat

Utvérdering betecknar ofta en genomgang 1 efterhand, 1 syfte att bestdimma t ex hur vl vissa
mal uppfylldes, varfor det gick som det gick med mera. Men den kan ocksé goras i forviag och
kan da handla om vilka projekt som har storst fOrutsdttningar att lyckas eller dr mest
vardefulla eller kostnadseffektiva att genomfora. Detta &r sérskilt vardefullt nir idéerna ar fler
dn vad resurserna rdcker till. I Norge har ett projekt (METEX for METhod for
EXperimentation) med syfte att ta fram en prioriteringsmetod for experimentaktiviteter drivits
av FFI och foretaget Teleplan AS.* Prioriteringen baseras pa operativa nyttor, kostnader och
riskprofiler. Ett exempel pa en gapanalys med denna metod visas i figur 3.2.

Component specific properties Common properties
B _ _ I?ecision effectivness i Srazdend Responsiven.ess
Decision component Estabh_sh situational Knowlec.lge and Culture Robustness operability flexibility and stra!gg.m
picture (T) experience deployability

Operational level 2 1 2 2
Tactical level 2 1 1 2
Sensor component Coverage and data quality
Psyops 2 1 d
CNO 2 2
EW 1 2 2 1 2
Land 2 2 1
Surface 2 2 1 2 1
Sub sea 1 2 1 2 1
Air 2 i 1 2 2
Space 1 2 2 1
Effector component Effect
Psyops 2 2 2 1
CNO 1 2
EW 2 2 1
Land 2 2 2 2 2
Surface 2 2 2 2 2
Sub sea 1 2 2 2
Air 1 1 2 1 2
Space 1 2
Information infrastructure, INI Connectivity and distribution capacity
INI 2 1 2 2

Figur 3.2: Matris for gapanalys (Aas, J. & Bergene, T. (2004), ”Guiding Experimentation Efforts in Support of
Transformation”, Command and Control Research and Technology Symposium, San Diego, California, 15-17
June, 2004. Figuren frén sidan 7.)

Det finns 1 METEX ocksa en del som handlar om hur man ska forhélla sig till
experimenterande och hur experiment ska drivas. Hér ingér bland annat en utvirderingsfas
efter att experimenten genomforts.

*2 Unmanned Aerial Vehicle eller obemannad flygfarkost.
“ Aas, J. & Bergene, T. (2004), "Guiding Experimentation Efforts in Support of Transformation”, Command
and Control Research and Technology Symposium, San Diego, California, 15-17 June, 2004.
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METEX har testats — om &n lite i efterhand — i samband med tre experiment i syfte att
verifiera metoden. I korthet dr resultatet att metoden och processen fungerar, 4ven om det inte
alltid ar enkelt att virdera den operativa nyttan av ett experiment. Man planerade att infora
METEX ”pa riktigt” i Norge under 2004 men dess exakta status &r i skrivande stund okénd.

An si linge finns inga direkta resultat frén de norska satsningarna, i alla fall inga som #r
spridda i organisationen. Det tycks vara en allmén uppfattning att NOBLE kommit fram till en
del bra saker men att det finns vissa problem i hur resultaten tas omhand, t ex i form av att de
implementeras 1 forbanden eller paverkar doktriner och andra styrande dokument. Det kan
finnas flera forklaringar till detta, t ex brister i hur resultat kommuniceras eller att intresset i
organisationen dr forhallandevis lagt.

Ett intressant exempel pé detta dr mottagandet av det projekt med kameran pa
propellerplanet som beskrivs ovan; dér har mycket av reaktionerna fokuserat péd att det
faktiskt inte var en UAV, i stillet for att ta hand om de lirdomar man kan fi kring hur en
UAYV ska anviéndas 1 riktiga operationer. Det &r létt att hdnga upp sig pa tekniken 1 stéllet for
att ta det for vad det dr virt och fokusera pd hur det kan anvandas ur metodsynpunkt (som kan
vara en mycket svarare fragestillning).

3.5 Sammanfattning

P& en Overgripande niva finns mycket stora Overensstimmelser mellan de politiska och
militdra visionerna bakom en nétverksbasering av forsvaret i Norge och Sverige. Norge har en
alliansfragestdllning som inte finns i Sverige men denna tycks 1 praktiken inte paverka sarskilt
mycket. NATO som organisation tycks inte driva sérskilt hart i vissa specifika riktningar. |
praktiken blir det i stillet upp till enskilda medlemsldnder att samarbeta med varandra och
lander utanfor NATO kring de saker man bedomer intressanta.

Det intryck som ges av de norska aktiviteterna for att “astadkomma” NBF ir att de
koordinerar mer underifran kommande projekt ldngs nigra huvudlinjer eller teman, snarare &dn
att de forsoker starta pd toppen och generera och styra ett antal projekt utifrdn det. De saknar
ocksa en Overgripande och samordnad tidplan for allt som har med NBF att gora. Detta
arbetssitt tycks i stort fungera bra dven om det kan vara lite svart internt att fa acceptans for
det ur militdr synvinkel lite ’16sa” arbetssittet.
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4 Tyskland

4.1 Den politiska nivan

Det tyska forsvarsdepartementet uttrycker i flera dokument™ en allmin men stark betoning pa
interoperabilitet med allierade lander, jointness i1 bade tanke och handling inom det tyska
forsvaret samt ett gemensamt ledningssystem. Vikten av ndtverksorientering betonas ocksé
explicit fran den politiska nivén, till stor del som ett medel for att spara pengar™ men ocksa
for att fa effektivare militdra forband.

Det 6vergripande tyska synséttet pd vad som héller pa att ske och vilka foljder det kommer
att f4 kan beskrivas 1 form av tre parallella utvecklingslinjer; nya konfliktscenarier, teknisk
utveckling och nya uppgifter for de vapnade styrkorna.

4.1.1 Nya konfliktscenarier

Tyskland ser samma fordndringar i sin hotbild som s& ménga andra ldnder, och ocksd den
tyska diskussionen fors bland annat i termer av asymmetriska hot, ofta i form av terrorism
med religiosa motiv och politiska mal. I hogre grad ser man ocksé att man kommer att behova
hantera komplicerade konflikter med manga inblandade aktorer.

Négra foljder av denna fordndrade bild &r att det i allt hogre grad kommer att bli ett
normaltillstdnd att ha tysk trupp utomlands, att man i allt hogre grad maste kunna agera bade
joint och combined (det vill sdga interoperabelt mellan forsvarsgrenar respektive mellan
lander), samt att det blir allt viktigare att i sina insatser skydda civilbefolkningen och de egna
trupperna fran olika sorters hot.

4.1.2 Nya uppgifter for de vapnade styrkorna

Till den utveckling man ser hor ocksé nya uppgifter for de vépnade styrkorna. De kommer
inte ldngre att anvdndas (enbart) for att vinna slag/krig genom att med eldkraft férgdra
motstandaren. I stdllet kommer man i framtiden mer att anvinda sina vépnade styrkor som ett
medel bland andra i effektbaserade operationer. Man kan t ex sétta in militdra forband som en
maktdemonstration eller for att lugna ner en situation mellan tva eller flera andra parter. Det
kan ocksa bli frigan om att anvénda militdra enheter for langsiktiga fredsbevarande uppgifter.

I takt med att man gor allt fler insatser internationellt blir det ocksa viktigt att man kan
gora troligt att man kan sétta in en insats pa kort tid &ven om de egna styrkorna for tillfdllet ar
langt bort. Det satter logistik och beredskap i1 fokus.

4.1.3 Teknisk utveckling

En aspekt som ger bada parter i en konflikt nya medel och mgjligheter dr den tekniska
utvecklingen, och da framfor allt inom IT-omradet. En vinkel pé detta &r att Tyskland (som
alla visterldndska samhéllen) blir allt mer beroende av komplexa system och det finns en
rddsla for att en angripare kan dstadkomma stor skada med smd medel, om han hittar rétt
angreppspunkt. Utvecklingen gar ocksa vildigt fort och det finns gott om relativt billig teknik
att tillgd i hela samhallet, teknik som kan anvéndas i angreppssyfte.

“ Se t ex Bundesministerium der Verteidigung (2003), “Verteidigungspolitische Richtlinien fiir den
Geschiéftsbereich des Bundesministers der Verteidigung”, 2003-05-21; eller Bundesministerium der
Verteidigung (2003), “Weisung fiir die Weiterentwicklung der Bundeswehr”, 2003-10-01.

* Brigadgeneral Riidiger Heeg, méte 2004-06-07.
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Men naturligtvis ger teknikutvecklingen ocksa upphov till nya mojligheter att forsvara sig.
Den civila utvecklingen pa IT-sidan dr mycket snabb och den civila marknaden fungerar som
drivkraft for att ta fram nya I6sningar som den militira sektorn sedan kan utnyttja. Den nya
informationstekniken kan sedan anvédndas for att samla och koordinera militdr makt pé ett helt
nytt satt.

4.2 Den militara nivan

De mgjligheter som tekniken ger dr ocksa en av nycklarna for att hantera de nya hot och
utmaningar som militira forband stdlls infor. Pa tyska talar man om Vernetzte
Operationsfiihrung (NetOpFii). Detta likstélls 1 stort sett med motsvarande begrepp frén andra
lander, t ex det svenska NBF eller de amerikanska Network Centric Warfare och Network
Centric Operations.*

Over huvud taget tycks Tyskland pid konceptnivd vara vildigt influerade av den
amerikanska utvecklingen och den litteratur som kommer dirifran. De far diarmed en
”standardorienterad” militdr vision for hur man hoppas kunna dra nytta av en
nitverksorientering av forsvaret; det handlar om att med hjilp av sensorer och
’ledningselement” skapa en gemensam légesbild och ldgesuppfattning, med information som
tas fram och sprids pa basis av uppgift och olika individers aktuella roller. Detta ska sedan
leda till en “decision and warfighting advantage”™’ och ytterst till (med punkter citerade frén
den amerikanske generalen Tommy Franks):

Hogre dodlighet (det vill séga farligare for motstandaren).
Okad egen dverlevnad.

Hogre operationstempo.

Dramatisk 6kning i effektivitet.

4.3 Aktiviteter

Den hédr rubriken avser egentligen olika experimentella aktiviteter och utveckling av nya
formégor, system, metoder, med mera, for att nitverksorientera de vipnade styrkorna. I
Tysklands fall &r det dock svart att tala om aktiviteter i den meningen. De har ambitiosa
konceptutredningar och utdver det en del planer for experimentella aktiviteter. Déremot
saknas konkreta aktiviteter 4n sa linge, de har helt enkelt inte kommit igang dnnu.

A andra sidan gér de en del for att sikerstilla att dagens system ir acceptabelt kompatibla
med en framtida natverksorienterad miljé s& som man ténker sig den. Lét oss borja dér...

4.3.1 Anpassningar/uppdateringar av dagens system

Tyskland pratar i1 princip om ett gradvis inférande av ndverksorientering, vilket i alla fall
ibland illustreras av the diamond of networked capabilities. Denna baseras pa en konceptuell
uppdelning av de tyska styrkorna i olika typer, fran snabbinsatsforband till stodtrupper.*® 1
figur 4.1 nedan illustreras detta av de olika skikten i triangeln. Det &r de forstnimnda som
prioriteras men alla typer av forband blir gradvis mer nitverksbaserade. Detta illustreras av
den diamant” som ligger i triangeln.

%6 Till skillnad fran t ex Norge tycks man inte gora nagon direkt skillnad mellan de tvé senare.

" Major Dr. Michael Romba, foredragning 2004-06-07.

*® P4 tyska pratar man om Eingreifkrifte, Stabilisierungskrifte och Unterstiitzungskrifte, se t ex Bundes-
ministerium der Verteidigung (2004), ,,Grundziige der Konzeption der Bundeswehr*.
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Figur 4.1: The Diamond of Networked Capabilities (Major Dr. Michael Romba, foredragning 2004-06-07).

Bilden ar naturligtvis bara en schematisk beskrivning av hur man ser inférandet men den visar
tva viktiga principer; man borjar inféra néatverksbasering nu och man fortsétter I6pande utan
ndgon uttalad slutpunkt.

I linje med det hér synsittet pagar det flera aktiviteter som delvis kan ses som en del 1
normalt underhdll och uppgradering av existerande system, men som ocksa har ett inslag av
ndtverksorientering. Ett exempel ar ett projekt for att harmonisera de olika tyska
forsvarsgrenarnas ledningssystem och pa sd sitt skapa interoperabilitet (hdr avses sjdlva
informationssystemet och inte system pa en hogre niva, inkluderande t ex metoder och
personal).

Detta arbete initierades redan under 2001 i form av “pilotprojekt 9.4.4”.* Grundidén tycks
vara att skapa en gemensam bas pd forhéllandevis lag teknisk niva och sedan ha ett antal
specifika applikationer for enskilda arbetsuppgifter och/eller forsvarsgrenar ovanpa denna
bas. Det bor noteras att det alltsd inte handlar om att bygga ett nytt gemensamt
ledningssystem, utan om att harmonisera de redan existerande systemen.

Ett liknande exempel dr en planerad anpassning av det tyska flygvapnets ledningssystem
for att gora det interoperabelt med en NATO-standard (Information Exchange Gateway, IEG).
I grund och botten handlar badda dessa projekt om att fa grunden fOr interoperabilitet, bdde
inom landet och med andra lidnder, pa plats. Och en sddan grund ar en fOrutséttning for den
nitverksorientering man strévar efter.

4.3.2 Grad av natverkskapacitet hos nyintroducerade system

Forutom de system som redan finns i bruk i forsvarsmakten bestills forstds ocksd nya system
l6pande. Den tyska processen for detta ar véldigt tydligt delad mellan den militdra och den
civila administrationen. Den militdra sidan ansvarar for en inledande analysfas i vilken man
definierar vilka nya formédgor man soker. Darefter ldmnar man 6ver detta till den civila
administrationen som 1 princip svarar for sjdlva upphandlingen av en losning som
tillfredsstéller dessa krav. Den civila sidan svarar ocksa for det inledande inforandet och forst
dérefter gdr ansvaret over till den militéra sidan igen for ytterligare inférandefaser och drift. I
den hir processen far man fran militar sida bara uttrycka generiska krav och inte ha asikter
om den precisa l6sningen. Foljaktligen har man ingen kontroll ver vilken typ av 16sning eller
nytt system man slutligen far.

* Major Menger, foredragning 2004-06-07.
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I en ny inkdpsprocess som infordes 2001 sédgs att den civila sidans del i detta for de allra
flesta system inte far ta mer dn 3-5 &r men det forutsdtter ocksa att kraven inte dndras under
denna period. Detta dr en vésentligt kortare tid &n tidigare men for moderna IT-system eller
andra system med stort IT-innehdll &r dven 3-5 ar ofta en mycket ldng tid. Ur militdr
synvinkel skulle man vilja dndra pa inkdpsprocessen sa att den gick snabbare, och ocksé sé att
man kunde 3 ett storre inflytande 6ver vilket system som skulle kdpas. Forhdllandet mellan
den militdra och civila sidan i inkdpsprocessen regleras dock till och med i grundlagen® och
ar foljaktligen inte 14tt att &ndra pa.

Vad man daremot kan, och forsoker, gora &r att hitta sétt att sdkerstélla att de system som
bestilldes for ett antal ar sedan, och nu dr pa vig att tas i bruk, ar rimligt kompatibla med den
nitverksorienterade forsvarsmakt man ser framfor sig.”'

Ett exempel d&r SAMOC — German Surface-to-Air-Missile Operation Centre — som
initierades 1 slutet av 1980-talet. Det borjade produceras forst under 2003, och under den
perioden hade det naturligtvis hunnit hinda mycket med kravspecifikationen, bade som en
foljd av externa hdndelser, doktrinfordndringar, ny teknik och annat. En del av dessa
forandringar kunde inkorporeras i projektet under dess 16ptid men i grunden riskerade man att
fa ett system som 16ste problem fran 1980-talet med teknik fran 1990-talet och som dérfor var
totalt inkompatibelt med de framtida krav man ser kommer. For att sikerstélla att detta inte
sker med SAMOC eller med nagot annat system sd sokte man efter ett sitt att NetOpFii-
certifiera systemet.

Det finns dnnu ingen fardig metod eller process for att gora detta, men i SAMOC-fallet
utgick man fran doktrinerna, de nya koncepten och visionerna. Baserat pa detta skapades ett
antal fragor 1 stil med:

e Bidrar systemet/projektet till 6kad interoperabilitet inom den tyska forsvarsmakten och
med EU-/NATO-styrkor?

e Finns det synergieffekter pd en hdgre systemniva?

e Okar systemet/projektet det dverordnade systemets ledningsférmaga?

e Okar systemet/projektet tillgdngen till och kvaliteten pi informationen i det
Overordnade systemet?

Niér svaren pa tillrdckligt manga av dessa fragor var tillrdckligt bra si accepterades systemet
for inforande.

Det hir dr bara ett exempel och frdgorna som stilldes dr delvis specifika for det aktuella
systemet. Men det pagar ett arbete fOr att hitta ett mer generellt sétt att hantera det hér. Idealt
verkar man vilja skapa nagon slags “mitare” eller skala som ska ange graden av NetOpFii-
kompatibilitet pa existerande system och framfor allt pa system pa vig in i forsvarsmakten.

4.3.3 Experiment- och utvecklingsaktiviteter

En tredje typ av aktiviteter dr mer langsiktigt inriktade experimentliknande aktiviteter for att
skapa forstaelse for ndtverksorienteringens svérigheter och mojliga 16sningar. Det dr svart att
fa grepp om Tysklands plan for detta, sannolikt eftersom det egentligen inte finns ndgon. Det
finns en allmédn viljeinriktning att ta ett helhetsgrepp och “’borja fran borjan” ungefér som man

0 Enligt uppgift r detta en av flera forhallandevis starka och ovanliga konstitutionella regleringar for den
militdra verksamheten i Tyskland. Ytterst bottnar dessa i man vill férhindra en upprepning av det som hénde pa
1930- och 1940-talen.

! Overste Peter Kraus, foredragning 2004-06-07.
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uppfattar att Sverige gjort och fortfarande haller pd med. Samtidigt finns det ingen
organisation pé overgripande nivd som kan driva en sddan verksamhet.

Hittills har flygvapnet varit ledande i Tyskland ndr det géller konceptutveckling med mera
kring nédtverksorientering. De andra fOrsvarsgrenarna har ocksd funktioner for
konceptutveckling men de har inte varit lika aktiva inom NetOpFii-omradet.”” Ingenstans
tycks man ha kommit ldngre &n till konceptnivin. Just nu héller man pé att formera ett Office
of Force Transformation men detta har dnnu inte kunnat borja verka.

Det finns dock en onskan om att fa mojlighet att driva evolutiondr experimentverksamhet
och man ser att det finns ett antal stora omrdden som borde studeras. Framfor allt dr det
organisationsfragor, individaspekter och teknikutveckling som man ser som viktigast.

4.4 Utvardering och resultat

Eftersom Tyskland i stort sett inte tycks ha kommit igdng med ndgon mer experimentellt
inriktad verksamhet finns heller inga formella utvirderingsmodeller eller konkreta resultat att
diskutera kring.

Det ar mojligt att lyfta utvérderingsdimensionen en nivd och diskutera hur den politiska
nivdn sédkerstdller att den militdira nivdn ligger rdtt 1 sitt gradvisa inforande av
nétverksbasering. Den uppfattning man da far vid informella diskussioner med representanter
for de tyska vipnade styrkorna dr att det politiska intresset for nitverksbasering dr ganska
svagt. Man har visserligen pekat i den riktningen men det verkar inte drivas sirskilt aktivt fran
den politiska nivdn. Darmed finns heller ingen stark uppfoljning. Detta har dock egentligen
inte diskuterats eller studerats inom ramen for det hir projektet och det bor tas som en
indikation men inte mer.

4.5 Sammanfattning

Tyskland utgar fran i stort sett samma verklighetsbeskrivning som Sverige, och en midngd
andra linder, i sina satsningar pa nétverksorientering av forsvaret. De har, pa basis av denna
verklighetsbeskrivning och pa konceptuell niva, identifierat vilka militdra effekter man
hoppas uppnd med hjilp av en nétverksorientering. Inte heller hir skiljer de sig fran en
allmén, internationell och huvudsakligen USA-influerad uppfattning.

De har inte kommit sdrskilt langt i realiserandet av dessa koncept och visioner. Nér det
géller mer langsiktiga experimentliknande aktiviteter uppskattar de det svenska sdttet att
arbeta och vill gérna se ngot liknande i Tyskland. An har de dock inte bérjat. Diremot har de
borjat diskutera och vidta konkreta dtgérder kring en NetOpFii-anpassning bade av system
som redan r i drift och av sddana som dr bestdllda for lainge sedan och nu pé vig att tas i
drift.

>2 Brigadgeneral Riidiger Heeg (som sjilv for vrigt ar flygvapenofficer), mote 2004-06-07.
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5 Finland

5.1 Den politiska nivan

5.1.1 En delvis forandrad hotbild

Finland har ldngre &n de flesta andra ldnder hallit fast vid en i stora stycken “traditionell”
hotbild, bestdende i en militér invasion av klassiskt slag. Det dr egentligen forst med en ny
sikerhets- och forsvarspolicy fran september 2004 som denna hotbild delvis overges. I
stdllet har vad som kan kallas en mer internationell hotbild lanserats, med starkare
utgdngspunkter i bland annat globala problem, utvecklingskriser, regionala konflikter,
spridning av massforstorelsevapen, terrorism och organiserad brottslighet.

Bakom denna f6rindring ligger naturligtvis att det finns hot som véxt sig starkare under de
senaste aren (det forra policydokumentet kom ut 1997 med en mindre uppdatering 2001).
Detta dr dock inte den enda forklaringen; till bilden hor ocksd att faktorer bakom den
etablerade hotbilden delvis minskat i betydelse. Det handlar framfor allt om en upplevd
stabilisering av de omrdden som omger Finland, utvidgningen av EU och NATO, samt
fordndringarna i Ryssland.

Det bor dock noteras att samtidigt som Finland konstaterar att situationen i Ryssland har
stabiliserats noterar man ocksd att landet fortfarande till stora delar &r laglost, och att en
fortsatt stabilisering gir hand i1 hand med att Ryssland soker en ny starkare, roll pa den
internationella arenan. Detta gor dels att man ser Ryssland som en kélla till flera av de nya
hoten (organiserad brottslighet, miljoproblem, hélsoproblem med mera), dels forefaller det
som att man inte helt tors avskriva Ryssland som ett traditionellt militart hot.

Resultatet av dessa delvis motsatta tendenser ér att man fran politisk niva visserligen talar
om en omstdllning av sdkerhetspolitiken och forsvaret, men att man samtidigt 4r mer forsiktig
och har mindre langtgdende visioner om helt nya uppgifter for forsvaret 4n vad manga andra
lander har. Detta yttrar sig bland annat i att man séger att materiel och forband ska utvecklas
och anskaffas for nationella syften i forsta hand. Sedan far detta fungera bést det kan ndr man
g0r internationella insatser.

5.1.2 Okad vikt vid internationellt deltagande

Aven om Finland allts3 forefaller nigot blygsammare 4n ménga andra linder vad giller att ge
sina vépnade styrkor nya uppgifter sé finns &nda en ny, starkare betoning pa deltagande i olika
typer av internationella insatser. Man tycks se ett aktivt deltagande i framf6r allt EU och
NATO som den bista mojligheten att aktivt paverka omvirlden i en for Finland 6nskvéard
riktning. Man ndmner ocksa uttryckligen moéjligheten att ga med 1 NATO 1 en framtid. Ur
svenskt perspektiv dr ett annat viktigt inslag hir det finska deltagandet i EU:s
snabbinsatsformaga.

5.1.3 Pagaende omstrukturering

Finlands forsvar baseras pa ett varnpliktssystem som har en stark forankring i samhéllet och
ar hogst levande; over 80 % av en arsklass genomfor sin varnplikt.’* Detta system kommer

53 Finnish Security and Defence Policy 2004, Government report 6/2004, Prime Minister’s Office
>* Forsvarsmakten (2003), “Fakta om Forsvarsmakten i fickformat”, Huvudstabens informationsavdelning. Det
bor noteras att detta avser mén; kvinnor omfattas inte av vérnplikten men kan gora frivillig militartjanst.
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man att behalla samtidigt som man ocksa avser att satsa mer resurser an tidigare pé att fa fler
finlédndare att delta i olika former av frivilligt forsvarsarbete.

Detta sker samtidigt som den fasta militdra organisationen genomgar nedskérningar och
omorganisationer. Som exempel pd nedskdrningar kan ndmnas att man riknar med att minska
sin personal fram till och med 2012 med 1 200 personer (och ddrmed rdknar man med att
komma ner till mellan 15 000 och 16 000 personer). Ett annat exempel dr att armén ska skéra
ner sin krigstida bemanning med 60 000 man, till ungefar 285 000 man.

Till de mest signifikanta forandringarna i organisationen hor att armén, som tidigare hade
en sérstillning (t ex ingick arméstaben i forsvarsstaben), nu kommer att organiseras pa samma
sdtt som marinen och flygvapnet med en egen stab under ett gemensamt hogkvarter. Man
flyttar ocksé forband och gor om en del i organisationen i dvrigt. Den nya strukturen ska vara
operativ frdn och med 2008.

Sedan 2001 har den totala forsvarsbudgeten gatt upp och den kommer sa att gora ocksé
under 2005. Ddérefter kommer den att, om inte Oka, sd 1 alla fall att vara stabil. De
nedskdrningar och omstruktureringar som gors syftar alltsd inte i forsta hand till att spara
pengar, utan snarare till att hoja kvaliteten och skapa utrymme for fler/nya typer av
internationella insatser. Man ska da halla i minnet att Finland satsar forhallandevis lite pa
forsvaret, exempelvis 14g deras forsvarsutgifter for 2002 pa 1,2 % av BNP medan Norge
satsade 2,1 % och Sverige 1,8 %.5°

5.2 Den militdra nivan

Huvudsakligen fokuserar Finland fortfarande pa forsvar av det egna territoriet. Med den nya
sdakerhets- och forsvarspolicyn ldgger man dock en o©kad vikt vid militdr
krishanteringsforméaga och forméga att snabbt stdlla upp med forband till internationella
insatser. Detta fungerar delvis som en drivkraft i riktning mot nétverksorientering. En annan
faktor som pekar i samma riktning dr att man, som ett led i den omstrukturering av
Forsvarsmakten som diskuteras ovan, vill kunna operera mer joint-inriktat.

5.2.1 Natverksorientering

Finland har inget eget begrepp for nitverksbaserat forsvar och de har heller inte — till skillnad
frin manga andra ldnder — valt ett “officiellt” begrepp pd engelska. Detta dr en tydlig
indikation pa en skepsis mot den familj av koncept som hér kan sammanfattas som Network
Centric Warfare.”® Det finns flera invindningar mot konceptet och vad det anses representera.
Till exempel betraktas det som ett stormaktskoncept som kanske inte &r sdrskilt 1ampligt for
ett litet land med begransade personella, materiella och ekonomiska resurser.

Man maéste dock hélla isér vad som faktiskt tdnks och gors, & ena sidan, och viljan att sétta
olika mer eller mindre ’sdljorienterade” etiketter pd det, & den andra. Att Finland har en
avvaktande héllning till sjdlva konceptet/etiketten innebédr inte att man bryter mot den
internationella trenden mot nétverksorientering av de vdpnade styrkorna 1 vad som tdnks och
gors. Till exempel ser man framfor sig att de styrkor man forfogar 6ver pa 2010-talet kommer
att vara mindre, och mer mobila, dn dagens. For att ledningen da ska fungera behover man en
gemensam bild dver situationen som &r sa aktuell som mojligt.

> Stockholm International Peace Research Institute (2004), SIPRI Yearbook 2004 — Armaments, Disarmament
and International Security, Oxford University Press.

%6 En skepsis som for vrigt tycks g igen for andra koncept; de tycks t ex inte vara sirskilt fortjusta i ett koncept
som EBO som har starkt stdd i andra ldnder. En invdndning som framfordes vid de diskussioner som ligger till
grund for mycket av det hér kapitlet var att EBO riskerar att reducera militdren till ett logistiskt system for att
leverera eld.
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Detta vill man &stadkomma genom att skapa ett gemensamt underrittelse-, dvervaknings-
och ledningssystem for alla forsvarsgrenar, ett system som dessutom é&r internationellt
interoperabelt. Systemet ska mojliggora att sensorer, vapensystem och beslutsfattande pa alla
nivder kan fungera koordinerat. Dirmed mojliggér det ocksd en snabbare ledning.
Utvecklingen av detta system ska till en borjan fokusera pa strategisk och operativ niva. Ett
specifikt delmal, uppsatt frdn regeringsniva, ar att alla sensorer i det finska forsvaret ska
kombineras och tillsammans skapa en gemensam ligesbild till 2009.”

Den 6kade betoningen pé deltagande i internationella operationer medfor ocksé en uttalad
onskan om interoperabilitet. Hir avses fradmst interoperabilitet inom ramen for EU:s
snabbinsatsforband samt med NATO. Man sédger ocksa uttryckligen att de vipnade styrkornas
operativa och materiella interoperabilitet ska utvecklas genom att man foljer NATO:s
standarder och normer.*®

5.2.2 Fokus pa Commander’s intent

En vanlig militdr vision nidr det kommer till nétverksorientering ar att gemensam
lagesinformation ska ge upphov till en gemensam ldgesuppfattning och didrmed ytterst
mojliggéra snabba beslut och sd kallad sjdlvsynkronisering. Finland har i viss utstrackning
omfattat denna vision och forsokt borja astadkomma gemensam ldgesinformation. Man
hévdar dock att detta krdver en gemensam datamodell vilket man inte har lyckats skapa frén
grunden. Tills vidare har man darfor valt att inte ga den vigen.

I stéllet lagger man nu fokus pad commander’s intent, det vill sidga att ge befdlhavaren tid
och mojligheter att dels fatta vilgrundade beslut, dels sprida detta till sina trupper. Nér detta
sprids nerat ger det i viss utstrickning gemensam liagesforstaelse. Detta kan ses som att man
for tillféllet véljer att g& top-down for att skapa lagesforstaelse, snarare dn bottom-up via en
sensorbaserad strategi.

Man har dock inte helt gett upp tanken pa den gemensamma datamodellen men menar att
denna maéste fa vixa fram Over tiden, i takt med att gamla system modifieras och nya tas i
bruk. Detta pragmatiska och nértidsorienterade synsétt ar ett tydligt drag i Finland och gar
ockséd igen 1 hur man konkret bedriver utvecklingsarbete. Det kommer att diskuteras och
exemplifieras ytterligare nedan.

5.3 Aktiviteter

Aven om Finland alltsa inte direkt bedriver aktiviteter under nigot specifikt nitverkskoncept
pagar naturligtvis en utveckling av arkitektur, informationssystem, arbetsmetoder med mera. I
detta avsnitt diskuteras forst Finlands utvecklingsfilosofi och dérefter niagra exempel pa
aktuellt arbete.

5.3.1 Utvecklingsfilosofi

Finland presenterar sina ambitioner avseende ndtverksorientering pa tre nivéer; en fysisk, en
rorande information och en kognitiv.”® For dessa nivéer finns ett antal lingsiktiga mal
uppstdllda, utan tidsangivelse. Man listar ocksa ett antal konkreta projekt for att (i viss man)
nd dessa mal. Ett par av dessa projekt diskuteras utforligare nedan.

Har bor dock forst noteras att av 11 nimnda projekt &r tio tidssatta och av dessa dr det bara
tvA som siktar ldngre bort &n 2006. Detta dr en tydlig illustration av Finlands

°7 Finnish Security and Defence Policy 2004, Government report 6/2004, Prime Minister’s Office, sidan 108.

%% Finnish Security and Defence Policy 2004, Government report 6/2004, Prime Minister’s Office, sirskilt tydligt
pa sidan 101.

*? Finnish Defence Staff, C4 Division (2004), The Finnish Approach on Network Enabled Capabilities.
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utvecklingsfilosofi. Denna priglas av manga sma steg, utgdende fran den aktuella situationen
och de existerande systemen, ndgot som ocksé uttrycks explicit:

The policy of the transformation includes a “small step” development principle in
which former operational ability is sustained within cost-effective and natural
lifecycle. System development is conducted incrementally changing existing systems
and products with small steps. This enables swift but controllable change at
cognitive level (society, organization, culture, knowledge, etc).”’

Vidare bor man notera att det visserligen finns nagra projekt som gors 1 rent
kunskapsskapande syfte, men att den stora majoriteten av projekt dndd motiveras av rent
operativa mal.

Sammantaget ger detta en bild av en ”smastegsfilosofi” med ett tydligt fokus pa operativ
nytta och ett explicit avvisande av ett mer revolutionért angreppssitt, i form av en stérre men
mer osdker fordndring. Denna utvecklingsfilosofi motiveras av den hotbild man ser, vilken
kréver att man haller beredskap och operativ formaga uppe hela tiden.

Slutligen; mycket av utvecklingen har hittills bedrivits decentraliserat och lokalt. Pa
Forsvarsstaben finns en enhet som utdvar en slags central kontroll 6ver arkitekturen och en
del viktiga infrastrukturprogram. Dessutom kontrollerar de pengarna, sd pa sétt och vis dger
de projekten och portféljen. Det finns alltsd inslag av centralism i modellen, men de olika
enheterna ute i landet och i organisationen dr &nda ganska sjdlvstindiga. I och med den
pagdende omstruktureringen d4r man mojligen pd vdg mot en mer central modell men detta
aterstar annu att se.

5.3.2 Deployable COTS Network (DCN)

Sa ldngt om utvecklingsfilosofin pa ett principiellt plan. For att tydliggéra hur det fungerar
kommer nu tre exempel att ges.

Det forsta av dessa exempel — framtagandet av ett Deployable COTS Network (DCN) — ar
ett projekt som hor hemma péd den fysiska nivén i den tredelade indelningen som ndamndes
ovan. Projektet bottnar 1 att traditionella militdra kommunikationsndtverk inte kan mota de
krav som en fredsbevarande eller fredsframtvingande insats stéller. De militdra nitverken dr
utvecklade for krigsinsatser, de tar lang tid att fi pa plats, dr svara och kostsamma att
underhélla samt bygger pd dyr och militirspecifik teknologi som i sin tur ockséd stiller
sédrskilda krav pd utbildning.

En insats, & andra sidan, dr ofta hogst of6rutsidgbar i utbrott och forlopp samtidigt som
mandat for en insats ofta bara ges for en 6-ménadersperiod i taget. Hir finns en uppenbar
konflikt i det att de traditionella militdra systemen &r svédra och dyra att fa pa plats med den
snabbhet och flexibilitet som krévs.

For att mota denna utmaning har Finland tagit fram en 16sning dér ett
kommunikationsnitverk, baserat pa kommersiell teknologi, kan byggas upp snabbt och
utnyttjas vid en insats. Det kan t ex handla om en uppbyggnad pa kanske tvd manader vid en
insats 1 Bosnien. Eftersom nétverket dr baserat pa kommersiellt tillgdnglig teknologi reduceras
ocksa utbildningsinsatserna och man kan till och med ldmna nitet efter sig som en form av
bistdnd nér insatsen avslutas.

Denna nitverkslosning utvecklades forst p4 hemmaplan, men har sedan 2002 ocksa provats
1 internationella insatser och vidareutvecklats med hjdlp av dessa erfarenheter. Det &r vért att

5 Finnish Defence Staff, C4 Division (2004), The Finnish Approach on Network Enabled Capabilities, citatet
fran sidan 3.
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notera att 16sningen tycks fungera mycket bra men att den &nnu inte uppfyller alla de krav
man vill na, t ex avseende informationssidkerhet. Detta hindrar dock inte finldndarna fran att
anvinda det i riktiga insatser:

[y]ou’ll learn by doing. (Overstelgjtnant Juha Mattila)™

5.3.3 Network Enabled Operation Center (NEOC)

Ett projekt som hér hemma pa bade den fysiska och den kognitiva nivén i indelningen ovan ér
utvecklingen av Network Enabled Operation Center (NEOC). Syftet med det hir projektet ar
att 0ka Overlevnadsmojligheterna for staber (och stabsofficerare) genom att dela pa och
fysiskt sprida ut storre staber som sedan féar arbeta distribuerat. I princip sétter man fem
stabsofficerare plus tvd tekniker i varje rorlig enhet och ger sedan dessa enheter alla
mojligheter att kommunicera och samarbeta med varandra (dock med ett undantag;
videokommunikation anses ta for mycket bandbredd och teknik for detta ar inte inkluderat).

Idén kom fran det Norra Forsvarsomrédet dir projektet ockséd startade dr 2000. Det har
sedan dess flyttats till den centrala C4-organisationen, gatt igenom fyra storre cykler och ett
stort antal mindre iterationer, kanske s& méanga som tio per ar. I dessa iterationer har man
blandat push (teknikutveckling) med pull (nya idéer om anvindning). I sista steget hade man
over 100 anvindare, pa tiotals olika platser, som anvinde mer &n 30 olika applikationer.

Konceptet ar nu utprovat och fardigt och stora delar av det kommer att anvindas i
EU/Bosnien i borjan av 2005. Det dr dock @nnu inte klart om andra linder kommer att
anvinda det tillsammans med finldndarna.

Finland har inte gjort ndgra formella mitningar for att utvdrdera funktionaliteten hos
NEOC eller forbattringar jamfort med tidigare. Dock hévdar de att man tydligt ser att det
sparar restid, ger hogre officerare mojlighet att bdde vara med trupperna och gora de andra
delarna av sitt jobb, att sdrbarheten minskar med utspridda staber, med mera.

5.3.4 Arkitektur

Ett sista exempel pa aktivitet 4r de diskussioner och det arbete som pédgar kring de vipnade
styrkornas informationssystemsarkitektur. Har finns tv mal; det forsta handlar om att man till
ar 2009 ska ha delat pa de operativa och de administrativa systemen i tva skilda miljoer. De
militdra kdrnsystemen ska ligga i en miljo som préglas av hog sikerhet och de system som dr
mer administrativa och inte s& operativt kritiska ska ligga i en miljo som dr mer kommersiellt
priglad, avseende bdde teknik och sdkerhetsniva.

Detta gors inte 1 forsta hand med tanke pa de operativa systemen. I stéllet dr det ett inslag 1
en storre fordndring diar man vill kunna kopa fler tjénster frén civila leverantdrer och pa sé sétt
ytterst spara pengar. Det handlar om ganska generella funktioner som ekonomi, IT-
management, med mera. De system som hanterar detta maste darfor laggas i en miljo skild
frdn de operativa systemen.

Atminstone for de operativa systemen dr ocksi méilet att gi frin en ganska splittrad
situation till en mer samlad arkitektur bortom 2010. Denna arkitektur kommer formodligen att
vara komponentbaserad men man har dnnu inte definitivt bestimt sig. Med risk for att bli
tjatig kan man hér aterigen peka pé Finlands ”smastegsstrategi”.

6! Fgredragning 2004-08-19.
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5.4 Utvérdering och resultat

Finland har natt en hel del intressanta resultat som &r forhallandevis hért knutna till enskilda
projekt. I dessa projekt omsitts den vunna kunskapen mer eller mindre direkt i form av en ny
iteration 1 utvecklingsverksamheten. Relativt snabbt plockar man ocksa ut det man haller pa
att utveckla i1 operativ verklighet, vilket ger ytterligare erfarenheter som resulterar i nya
utvecklingsiterationer.

Da man inte direkt drivs av en dvergripande, 1dngsiktig vision och/eller inte heller direkt
sysslar med produktion av generisk kunskap verkar det inte finnas ett stdrre ramverk dér den
vunna kunskapen kan sorteras in I0pande. Av samma skil finns heller inte nagon
overgripande utvirderingsmodell eller ndgon samlad utvéirderingsverksamhet.

5.5 Sammanfattning

Sammanfattningsvis kan man sdga att Finland till stor del priglas av sund skepsis och av en
jordndra och pragmatisk instdllning till utveckling och fordndring. Detta ar tydligt i
instdllningen till vilken utveckling som ska ske av personal, organisation och materielsystem
— manga sma steg och en kontinuerlig utveckling av det man redan har, under bibehallande av
en hog beredskap och operativ forméga. Ytterst bottnar detta sannolikt i att man, trots
omvérldsforandringar och dkad betoning pé internationellt engagemang, i hogre utstrackning
dn manga andra lidnder fortfarande lever med en ganska “’traditionell” hotbild. Man vill helt
enkelt sikerstélla att man i varje givet 6gonblick har en sd hog operativ forméga som majligt
for att kunna forsvara sitt territorium.

Den skeptiska och stegvisa instdllningen &r ockséd tydlig i hur man nérmar sig olika
koncept. Man forefaller vél paldsta och insatta savél i de olika koncept som finns (exempelvis
NCW och EBO), som i vad till exempel NATO gor. Generellt sett ror man sig ocksé i den
riktning som indikeras av dessa koncept. Men man gor det pa sitt eget sitt och dr inte rddda
for att plocka bort sédant som man inte anser passa Finland just nu. Det hindrar sedan inte att
man fortsitter folja utvecklingen och skulle ndgot fordndras eller man skulle lira sig ndgot
nytt sa dndrar man inriktning.

Det bor ocksa noteras att Finland presenterade en ny sdkerhets- och fOrsvarspolicy 1
september 2004. Man dr ddrmed inne i en brytningstid, dér det finns delvis nya inriktningar
och styrningar fran den politiska nivin, men dir dessa kanske inte dnnu slagit igenom fullt ut
langre ner i systemet.
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6 Kanada

6.1 Den politiska nivan

Det finns — eller ir i alla fall pad vég att tas fram — en serie dokument pé olika nivaer som mer
eller mindre hénger ihop, och som visar pd Kanadas syn fran den hogsta politiska nivan ner
till aktiviteter inom de enskilda forsvarsgrenarna. Overst i denna serie eller hierarki av
dokument finns tvé inriktningsdokument om utrikespolitik och forsvarspolitik.*®

For att komplettera dessa dokument har man under 2004 {or forsta gdngen skaffat sig en
dvergripande nationell sikerhetspolicy.” Denna beskriver en hotbild med allt frén terrorism
till epidemier, 6ver sonderfallande stater, spionage och naturkatastrofer. Utgaende fran denna
hotbild identifieras tre nationella sdkerhetsintressen;

e Skydda Kanada och erbjuda kanadensarna trygghet och sdkerhet hemma och
utomlands.

o Sikerstilla att Kanada inte utgor en bas for hot mot sina allierade.

e Bidra till internationell sékerhet.

De aktorer och aktiviteter som beskrivs i denna policy dr huvudsakligen civila, och ligger
ddrmed nagot utanfor intresset i denna rapport. Den har dock stor betydelse dven for de
vipnade styrkorna, och ligger dérfor, tillsammans med information frén andra kéllor, till
grund for den beskrivning som ges nedan av vad man pa politisk nivd vill med
Forsvarsmakten. Denna beskrivning foljer en indelning som i stort &dr identisk med de tre
nationella sikerhetsintressena; nimligen i nationellt, regionalt och internationellt.**

6.1.1 Nationellt

Forsvar av det egna territoriet &r naturligtvis en huvuduppgift for den kanadensiska
forsvarsmakten. Det finns 1 och for sig idag inget direkt traditionellt militart hot mot landet
men framfor allt terroristhot tas péd storsta allvar. Det finns tvd aspekter av detta; dels att
skydda det egna landet, dels att se till att ingen kan anvdnda Kanada som transitland for att ta
sig vidare till USA (mer om den relationen nedan). Det faktum att Kanada 4r virldens till ytan
nist storsta land® (ungefir 18 génger storre dn Sverige), glest befolkat och har langa
kustlinjer bdde mot Atlanten och Stilla havet gor inte denna uppgift léttare.

Detta ar ocksd av betydelse nir det kommer till forsvarsmaktens stod till det civila
samhéllet. Det dr ett uttalat mal att man ska vara med och hjilpa till vid olika krissituationer
och de senaste dren har man gjort flera signifikanta insatser, bland annat vid 6versvdmningar,
isstormar, flygkrascher och skogsbrinder.”

52 Nir detta skrivs 4r dessa dokument pa vig att tas fram/uppdateras.

5 Government of Canada, Privy Council Office (2004), “Securing an Open Society: Canada’s National Security
Policy”.

% Major John Malevich, foredragning 2004-09-16.

% Nationalencyklopedin (1990).

% Government of Canada, Privy Council Office (2004), ”Securing an Open Society: Canada’s National Security
Policy”.
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6.1.2 Regionalt

En avgdrande forutsittning for Kanada dr det faktum att man delar kontinent och en lang
grans med USA.?” Detta har varit av stor vikt for Kanada under lang tid men &r dnnu mer
accentuerat efter terrorddden i New York den 11:e september 2001.

Kanada och USA har ett gemensamt missilforsvar (NORAD) sedan 1950-talet, ett
gemensamt militdrt planeringsorgan for att stddja civila myndigheter vid terroristattacker eller
naturkatastrofer 1 Nordamerika, flera utvecklingssamarbeten, med mera. Kanada fokuserar
ocksé stora delar av sina olika aktiviteter inom interoperabilitetsomradet pa just USA.

Samtidigt markerar man en klar egen identitet pa olika sédtt. Man anammar t ex inte alla
nya amerikanska koncept okritiskt utan gor ett eget arbete for att anpassa dem till de egna
malen och resurserna. Detta géller exempelvis for bade Network Enabled Operations
(NEOps) — den kanadensiska motsvarigheten till USA:s Network Centric Warfare — och EBO
som bada behandlas nigot utférligare nedan.

6.1.3 Internationellt

Mycket av Kanadas fokus ligger pd internationella insatser och man deltar idag i1 14
fredsframjande missioner med sammanlagt 3 660 man. Den mest omfattande av dessa insatser
ir Kanadas bidrag till FN:s operationer i Afghanistan.®®

Det hér dr ocksd ndgot man fran politiskt hall 14gger stor vikt vid och man har myntat
begreppet 3D — Defence, Diplomacy, Development — som en slags ledstjirna.”” Man vill alltsa
vara med hela végen vid internationella insatser, eller i alla fall ha mgjlighet att delta i alla
typer av operationer. For att detta ska vara mojligt maste aktorer fran fler organisationer &n de
vipnade styrkorna vara involverade.

Ett krav for att Kanada ska delta i en internationell insats &r att den gors inom ramen for en
FN-sanktionerad operation. Det gir ocksa att skonja en inriktning for framtiden som pekar pé
att man dels vill fokusera pa insatser i Afrika, dels vill komma in i tidiga skeden i konflikterna
for att sedan ldmna ver till andra nationer.”® Forhoppningen r till och med att 3 till stand en
fungerande organisation pa hemmaplan s att man kan se vad som &ar pa vig att utvecklas till
konflikter runt om i vdrlden och sedan hindra dessa fran att bryta ut genom att agera redan i
ett tidigt skede.

6.2 Den militdra nivan

Utgdende fran den nya hotbilden och de sitt pd vilka man Onskar anvédnda sina vdpnade
styrkor 1 framtiden sa star ocks&d Kanada infor en transformering av forsvarsmakten. Till viss
del pdborjades denna transformering for flera ar sedan, om inte annat s genom en 30 %-ig
reduk%on av forsvarsbudgeten under 1990-talet.”' For 2002 1ag forsvarsutgifterna pa 1,2 % av
BNP.

%7 Det finns naturligtvis fler linder pa den amerikanska kontinenten och det finns ocksd samarbeten som
inkluderar andra &n USA, t ex ett samarbete kring grinsskydd mellan Kanada, USA och Mexico. Relationen till
USA ir dock den allt 6verskuggande regionalt sett.

% Sillén, Lars af (2004), Forsvarsattaché underlag infor FHS studiebesok I Kanada 24-29 april 2004, opublicerat.
% Government of Canada, Privy Council Office (2004), ”Securing an Open Society: Canada’s National Security
Policy”.

Major John Malevich, foredragning 2004-09-16.

70 Sillén, Lars af (2004), Forsvarsattaché underlag infor FHS studiebesok I Kanada 24-29 april 2004, opublicerat.
" The Economist (2003), Canada’s defence policy: On the cheap”, The Economist, November 15" 2003, sidan
54.

"2 Stockholm International Peace Research Institute (2004), SIPRI Yearbook 2004 — Armaments, Disarmament
and International Security, Oxford University Press.
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P4 manga sitt tycks dock transformeringen fortfarande befinna sig 1 ett tidigt
inledningsskede. De gjorda nedskdrningarna ska atfoljas av en effektivisering och ett nytt sitt
att arbeta och dir har man kanske inte kommit riktigt lika langt. Det finns ett antal
identifierade koncept som man vill anvédnda for att driva fordndringen men koncepten i sig &r
annu inte sérskilt vl beskrivna.

6.2.1 En pyramid av koncept

Man har for forsta gangen skrivit ett Strategic Operating Concept (SOC) f6r de kanadensiska
vipnade styrkorna.”” Detta 4r den Gversta nivan i en pyramid av koncept (se figur 6.1) som
ska driva mycket av transformeringen av de kanadensiska styrkorna. Pyramiden som helhet,
och de koncept den innehéller, utgdr nivéderna under den nationella sékerhetspolicyn i den
serie/hierarki av dokument som diskuterades i kapitlets inledning. Det bor noteras att med
koncept avses ungefir vad man skulle vilja gora. Det ska inte forvéxlas med doktrin som mer
beskriver hur detta nagot ska goras.

Capstone
Operating
Concept

. Joint Concept;
Integratmg — Effects-Based
Concepts Approach Concept,

Network- Enabled
Operations Concept

Functional e 1SS S -
— omman ense; Support,
Concepts Sustain & Mobility; Force
. Generation; Effective Engagement
Environmental

Operating = / Air Force, Navy, & Army Operating Concepts\
Concepts

Figur 6.1: Kanadas koncepthierarki (Major John Malevich, foredragning 2004-09-16)

Att ga igenom den hér pyramiden och de olika koncepten ligger utanfér den hir rapportens
syften men nagra saker bor 4nda noteras:

e Det finns fyra nivaer i pyramiden och arbetet med den dversta nivén dr det som tycks
ha kommit langst (och den finns &dnd4 bara i ett utkast). Arbetet pagar d&tminstone pa de
tva nivderna ddrunder men har dnnu inte kommit sarskilt 1angt.

e Network Enabled Operations @r bara ett 1 en flora av koncept dér helheten ar det som
styr transformeringen. Detta diskuteras utforligare nedan.

e Det koncept, forutom det Gversta, som tycks ha kommit ldngst dr det som handlar om
effektbaserade operationer (EBO). Det dgnas mycket uppmérksamhet i Kanada idag,
framfor allt drivet av 3D-visionen som finns péd politisk nivd. Ska man verka
framgangsrikt 1 hela konfliktspektrat i internationella operationer &r EBO ett naturligt
angreppssitt, sarskilt som det ocksa dgnas en hel del uppméarksamhet dven 1 lander
som Kanada samarbetar mycket med (diribland USA).

Vad giller den dversta nivdn — som ger uttryck for en slags militdr vision om an inte direkt
kopplad till nétverksorientering av forsvaret — s& kan konstateras att den beskriver sdvil

 Canada National Defence (2004),”Canadian Forces Strategic Operating Concept”, Draft 4.4.

Notera att detta dnnu inte finns i faststélld utgdva men enligt uppgift kommer innehallet i den slutliga versionen
inte att avvika fran det utkast som refereras hér.
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antaganden om vilka fOrutsdttningar och uppgifter som kommer att gélla for Kanada
framover, som hur de ska losas. I stort stimmer Kanadas skrivningar med de fran andra
lander, inklusive Sverige. Betoningen kan dock variera ndgot mellan olika linder och Kanada
forefaller t ex mer explicit 4n andra utgé fran att de flesta konflikterna under de nirmaste 20
aren kommer att bedrivas i kustndra omraden, ndgot som Kanada anser sig vara sarskilt
duktiga pa genom sina egna geografiska forutséttningar.

SOC pekar ut en riktning for den kanadensiska forsvarsmakten som kan sammanfattas i
forkortningen JIMP. Med detta menas att fOrsvaret madaste kunna arbeta Over
forsvarsgrensgranser (J for joint), tillsammans med andra myndigheter (I for interagency) och
andra ldnder (M for multinational), och slutligen att man maste gora det pa ett sddant sétt och
med en sidan etik att man klarar en granskning fran press och allménhet (P for public).

Slutligen kan man konstatera att SOC uttryckligen anger att transformeringen av de
vipnade styrkorna ska ske gradvis;

[it does not] seek the complete re-structuring or re-equipping of Canada’s military
forces, but instead blends existing and emerging systems and structures to create
greatly enhanced capabilities relevant to future missions, roles and tasks.

6.2.2 Natverksorientering

Network Enabled Operations (NEOps) ér ett koncept bland flera i den kanadensiska
forsvarsmakten. Som sddant &dr det heller inte fardigutvecklat utan arbete pagar. Det berdknas
finnas i en forsta version till slutet av mars 2005.

Att det inte &r fardigformulerat betyder dock inte att nédtverksorientering ar helt
frinvarande i den kanadensiska diskussionen. Det utgor t ex ett inslag i SOC. Déar ges det
bade en teknisk och en organisatorisk innebord genom att man sdger att badde sensorer,
beslutsfattare och stridande enheter/individer ska “nétverkas”.

Som resultat av detta hoppas man uppnid en gemensam ldgesuppfattning, snabbare
beslutskedja, hégre tempo med mera.” Vad man lagger i begreppet nitverksorientering, och
det man hoppas uppnd, stimmer alltsa i allt vésentligt vdl dverens med den svenska synen —
och med ménga andra lénders syn.

SOC diskuterar ocksa om interoperabilitet, bade mellan forsvarsgrenar och mellan egna
styrkor och andra organisationer/andra ldnders vépnade styrkor. Denna diskussion fors inte
under rubriken NEOps men dr naturligtvis ett element 1 ndtverksorientering.

Vidare, utgdende fran den nationella sidkerhetspolicyn som beskrivs ovan och det faktum
att Kanada girna anvénder sina vipnade styrkor for att stodja det civila samhéllet vid olika
former av naturkatastrofer blir interoperabilitet viktigt ocksa pa hemmaplan.

6.2.3 Att utveckla koncept

Slutligen kan ocksé ndmnas ndgot om hur man avser att formulera innehéllet i de koncept som
saknas. For de fyra funktionella koncepten skrivs utkast under hosten 2004 och i
ménadsskiftet november/december samlas 600-900 personer for foredragningar och
workshops kring detta. Direfter skrivs den eller de slutliga versionerna. P4 s& sitt
astadkommer man dels en bred bas for idéer och input, dels far man ocksa ett
kommunikations- och forankringstillfdlle som gor att begreppet “’sitter sig” i organisationen.

™ Canada National Defence (2004),”Canadian Forces Strategic Operating Concept”, Draft 4.4. Citatet fran sidan
4,
7 Dr John Bovenkamp, foredragning 2004-09-16.
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Notera ockséd att detta inte dr det forsta seminariet. Tidigare har man i samma serie av
symposier haft ett 1999 om Revolution in Military Affairs (RMA) och Kanadas vépnade
styrkor bortom 2010. Ett annat, & 2000, handlade om hur man med hjilp av
konceptutveckling, experiment, modellering och simulering skulle kunna skapa
forsvarsmakten 2020.

6.3 Aktiviteter

Som har framgatt tycks Kanada inte ha kommit sérskilt langt med NEOps men det finns dnda
en del konkreta aktiviteter som ligger inom det omradet. Nedan diskuteras forst prioritering
mellan olika projektforslag och direfter ndgot om de aktiviteter som bedrivs pa olika hall.

6.3.1 Att prioritera aktiviteter

Kanada forefaller ha ett flertal mekanismer fOr att prioritera var man ska sitta in sina insatser.
Exempelvis sd finns ett system uppbyggt kring en capability matrix (se figur 6.2) som pé en
overgripande nivd identifierar ett antal omraden. Dessa omrdden bedoms sedan 1 tva
dimensioner; dels hur betydelsefulla de anses vara (low, medium eller high), dels hur
bra/daliga formagor man har just nu (fargkodat).

Command & . CF approved assessment July 2002.
Control Operations From CF Capability Outlook
Level Command | Info and | Conduct | Mobility | Protect Sustain | Generate | Corporate
Intel Ops Forces Forces Forces Pol and
Strat
Strategic HIGH LOW LOW HIGH
Operational
(Domestic) HIGH MEDIUM | MEDIUM | MEDIUM
Operational

MEDIUM MEDIUM LOW LOW MEDIUM

(Int’l)

Tactical MEDIUM MEDIUM MEDIUM

Figur 6.2: Kanadensisk formagematris (Kommenddr Kevin D.W. Laing).”®

P& den niva den aterges i figuren dr denna matris naturligtvis vildigt grov men den ligger
sedan till grund for ytterligare nedbrytningar och prioriteringar, bade avseende experiment-
och inkdpsverksamhet.”’

For var och en av de fem 6vergripande kolumnerna i matrisen (Commmand and Control,
Operations, Sustain, Generate och Corporate) ska det finnas sa kallade Joint Capability
Assesment Teams. Just nu dr det dock bara tvd som dr operativa. Dessa team svarar for
virderingen bade av formigan och av den nddvdndiga kapabiliteten for sitt omrade.
Virderingen gors bland annat utifrdin en Overgripande lista med vad som kallas
kapabilitetsattribut. Listan gar under akronymen PRICIE (Personnel, Research, Infrastructure
& Organization; Concepts, Doctrine & Collective Training; IT Infrastructure; Equipment,
Supplies and Services).

76 Egredragning 2004-09-16.
"7 For det senare, se Pagotto, J. & Walker, R.S. (2004), “Capability Engineering — Transforming Defence
Acquisition in Canada”, http://www.capdem.forces.gc.ca/spie_e.html, last 2004-11-12.
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Teamen deltar ocksd i prioriteringen av olika verksamheter och hjélper t ex de
organisationer som diskuteras nedan att bestimma vilka aktiviteter som ska drivas.

6.3.2 Director General Joint Force Development

Den organisation som heter Director General Joint Force Development (DGJFD) arbetar med
att fa till stdnd en viss gemensam utveckling och forandring Gver forsvarsgrensgranserna i den
kanadensiska forsvarsmakten. Arbetet bedrivs i flera spar men det som &r mest relevant ur
ndtverkssynvinkel &r sannolikt C4ISR-omradet (Command, Control, Communications,
Computers, Intelligence, Surveillance, Reconnaissance). Inom ramen for detta bedrivs arbete t
ex inom omridena integration, multinationell interoperabilitet, obemannade flygfarkoster,
med mera.

Ett exempel péa projekt dr det som kallas C4ISR Campaign Plan. Detta syftar till att
definiera en strategi for C4ISR-omrédet i framtiden; vilka mal och visioner man ska ha, hur
nuldget ser ut och hur man ska béra sig at for att gé fran nuldget mot malen och visionerna. En
av utgdngspunkterna for projektet dr att det maste handla om en kontinuerlig, evolutionér
utveckling 1 riktning mot malen didr man hela tiden blir lite béattre och infor nya
formagor/system lopande i den operativa verksamheten. Detta kan illustreras som i figur 6.3
nedan.

Strategic
Vision & Goals

Current
Capabilities

Figur 6.3: Kontinuerlig forandring (Major AFL Whitaker).”®

Vidare finns i detta en tidslinje ddr man fram till slutet av 2008 rdknar med att dels ha
genomfort de forsta faserna i “transformeringen”, dels ha utarbetat en plan for fortsittningen.
For den hér perioden har man ocksd en serie med si kallade command post excercises
planerade. Dessa dr koncentrerade kring vissa utvecklingsteman och man planerar att dgna
ungefdr ett halvar at varje. I anslutning till dessa halvar finns aktiviteter som bygger pd mer
eller mindre frivilligt deltagande fran personer med sina uppgifter inom det aktuella temat. I
princip aker man ut till dessa personer, ger de ndgon form av 6vning som de far kora igenom
for att man ska se hur de arbetar och 10ser olika uppgifter. Detta dr i ganska liten skala; en
ovning tar kanske en halv dag att kora igenom.

Det finns 11 stycken séddana hir utvecklingsteman definierade och utlagda i tiden. Hittills
har man genomfort det forsta; utveckling av en web-portal dér all relevant information om
Kanadas olika internationella insatser samlas — vilket skapar mojligheter for en gemensam
lagesuppfattning. Under hosten 2004 ska det andra temat, en gemensam operativ bild i

78 Foredragning 2004-09-16.
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sjoarenan, behandlas. Dérefter avser man att fundera kring det fortsatta upplagget, det finns
visserligen forslag pd teman dnda fram till 2008 men de 4r 4n sa ldnge mer flytande ju ldngre
bort i tiden man kommer.

6.3.3 Canadian Forces Experimentation Center (CFEC)

Canadian Forces Experimentation Center (CFEC) lyder under DGJFD, har funnits i tre ar
och bestér just nu av 30-35 personer. Malet dr dock att de ska bli runt 70. Till detta kommer
att de sitter tillsammans med delar av Defence Research and Development Canada (DRDC,
se ocksa nésta avsnitt).

CFEC:s huvuduppgift ar att testa nya koncept utan att stora den pagaende, dagliga
verksamheten i forsvarsmakten. Med den forhallandevis lilla personalstyrka man har kan man
inte gora detta pa egen hand utan man sysslar frimst med att planera och koordinera olika
experimentaktiviteter. Sedan tar man hjélp av andra organisationer for sjdlva genomforandet.

CFEC sysslar inte primért med konceptutveckling men ett visst sddant inslag finns &nda.
Exempelvis har de ndgra personer som arbetar med EBO-konceptet och forsoker anpassa det
till kanadensiska forhallanden och forutséttningar.

Hittills har mycket av CFEC:s arbete fokuserat pa ledningsomradet och da frimst genom
att de koordinerat Kanadas deltagande i MNE 3.” Detta experiment fokuserade pa Effects-
Based Planning (EBP) och gick av stapeln i februari 2004 med deltagande fran sex lander
plus NATO. Det finns flera kopplingar till ndtverksorientering av forsvaret i MNE 3, inte
minst genom att sd manga aktorer ska fungera tillsammans over geografiska avstdnd och med
hjdlp av informations- och kommunikationsteknologi. Det finns ocksa nétverksinslag i de
metoder man provar, exempelvis dr ett kdrnkoncept i EBP vad som kallas Operational Net
Assesment (ONA). I korthet ser man motstindaren ur flera perspektiv och identifierar ett stort
antal paverkbara noder som alla hinger ihop i ett slags nédtverk. Genom att sétta in réitt medel
pa ritt stille/-n i detta nitverk kan man n4 sina mal.*"

Nu arbetar man ocksd mycket med omrddet Information and Intelligence. Hér laggs
mycket energi pa en ny informationsinfrastruktur (IISRA). Denna ticker flera nivder men
framfor allt taktisk och operativ. Som en parentes kan noteras att en del i1 arbetet kring IISRA
ar relativt ambitiosa UAV-forsok och att det 4r dessa som far all uppmérksamhet:

It is hard to get people excited by saying "Come and see me move all of this
information” ... (Kommendor Kevin D.W. Laing).”

6.3.4 Defence Research and Development Canada (DRDC)

Kanadas motsvarighet till det svenska Totalforsvarets forskningsinstitut (FOI) heter Defence
Research and Development Canada (DRDC) och med ungefir 900 forskare bedriver de
forstas en ganska bred verksamhet. Av sdrskilt intresse for denna rapport dr dock att de lagger
35-40 % av sina resurser pa 23 sa kallade Technology Demonstration Projects (TDP). Dessa
samlar intressenter fran flera olika hall (forskare, anvéndare, materielansvariga, industrin...)
kring ett visst omréade i forhallandevis stora och breda, ofta flerariga, satsningar.

" MNE ir den serie om fyra multinationella experiment som Sverige, som en del i sin omorientering, avser delta
i. Se vidare avsnitt 2.5.

% Mer om ONA kan ldsas t ex i Wimbish, M. “Joint experiment will test information linkage concept”,
http://www.jfcom.mil/about/experiments/mc02/ona.htm , 1ast 2004-11-23.

8! Foredragning 2004-09-16.
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Vilka TDP:er som ska genomforas bestims utifrdn huvudsakligen operativa kriterier i en
slags tivling dér ett stort antal projektforslag stdlls mot varandra.** Man forsoker alltsd
generera idéer fran manga olika hall och nivaer for att f4 en bred uppséttning att vilja bland.
TDP:erna bedrivs inom ett av fem omraden; det som &r mest relevant ur ett
nitverksperspektiv dr C4ISR (de Ovriga ar sjo, land, luft och human). Nagra exempel pé
TDP:er inom detta omréade &r

e Networked Underwater Warfare: Syftar till att undersdka hur flera olika maritima
plattformar kan kopplas ihop i ett ndtverk for att dela data och information, skapa en
gemensam taktisk bild och pa basis av detta genomfora gemensam strid.

e Maritime Air Littoral Ops: Syftar huvudsakligen till att utveckla metoder for att
genomfora gemensamma sjo/luft-operationer i kustnira omraden.

e Common Operational Picture 21st Century: Syftar till att visa hur man kan ta in
information fran flera olika killor, bearbeta och presentera den sé& att man underldttar
skapandet av en gemensam forstaelse av slagfiltet.

® Radarsat-2 Ground Moving Target Indicator: Man planerar att skjuta upp en satellit
under bdrjan av 2006 som ska kunna anvindas for att ange ldge och fart for
motorfordon och béatar. Férutom de militdra tillimpningarna ser man en rad civila
mojligheter och eventuellt kommer dessa att kommersialiseras.

6.4 Utvardering och resultat

Det finns inte s& mycket att ta pa &nnu. Majoriteten av de aktiviteter som beskrivits ovan dr
fortfarande 1 sitt inledningsskede och man har dnnu inte kommit till ndgra direkta resultat som
kan meddelas.

Ett undantag ir méjligen MNE-aktiviteten dér det finns en del resultat.** Huvudsakligen ér
dock dessa resultat av typen att EBP verkar vara ett lovande koncept men att det behover
utvecklas vidare innan det kan goras operativt. Pa detaljniva noterade man t ex att ONA blev
for statiskt och att man for att det ska fungera som téinkt maste hitta sétt att f4 det att bli mer
dynamiskt. Att man inte dr “klar” dn ar 1 och for sig inte markligt, det var experiment tre i en
serie av fyra.

6.5 Sammanfattning

Man fér latt intrycket att Kanada inte har kommit s ldngt med vare sig transformering i
allménhet eller nitverksorientering i synnerhet. Man héller pa att utarbeta den konceptuella
basen och det finns i grunden en viss skepsis mot den praktiska realiserbarheten i NEOps-
visionen:

Self synchronization is great — until you run out of resources (Overste Jim
Hollsworth).*

%2 Mer om processen och de kriterier som anvinds kan lisas i DRDC (2003), "The Technology Demonstration
Program Guidebook™, tillgédnglig via http://www.drdc-rddc.dnd.ca/business/tdp/tdp-guide e.asp , ldst 2004-12-
28.

%3 Rob Grossman-Vermaas, CFEC, foredragning 2004-09-16.

5 Mote 2004-09-16.
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De aktiviteter som trots allt pagar har inte kommit sa ldngt, den reella omstillningen har inte
heller mer &n paborjats och sd vidare. Kanske hénger detta ocksa thop med att Kanada inte
satsar sarskilt mycket pa forsvaret i relation till andra lander.

Trots detta finns det en hel del intressanta iakttagelser att gora rérande hur de arbetar. Det
ror t ex konceptutvecklingen med de stora seminarierna. Detta gor att man kan ta in
synpunkter frdn méinga olika hall i organisationen innan man spikar koncepten. Och — inte
minst — det dr sannolikt av stor betydelse for forankringsprocessen och ger en stor spridning at
de nya idéerna.

Vidare, det sitt man arbetar pd for att prioritera aktiviteter &r intressant. Dir finns
mekanismer for att 1ata ett stort antal projektforslag “tdvla” om genomférande. Man samlar
upp idéer frdn manga olika héll och nivéer i organisationen samtidigt som man far en
provning utifrdn operativ effekt. Det ska inte fornekas att man 16per en risk att langsiktiga,
mer experimentella projekt far stryka pa foten i onddigt hog grad for mer kortsiktiga
nyttoinriktade projekt. Forhoppningsvis formar dock utvirderingsteamen ta med dessa
aspekter. Man ska inte heller gldmma att det, for en forsvarsmakt med forhallandevis sma
resurser 1 forhallande till sina uppgifter, sannolikt kan vara en klok strategi att prioritera
operativ effekt i det kortsiktiga perspektivet och agera smart follower 1 stéllet for att sjalv
driva ett stort antal 14ngsiktiga projekt.

Slutligen, Kanada har en ofta uttalad evolutiondr syn pa utvecklingen av nya formagor,
system och metoder. Detta passar ocksa in i bilden av att det &r relativt kortsiktiga operativa
nyttor som star i fokus for de aktiviteter de bedriver.

Detta sdtt att skapa och prioritera mellan projektforslag ger ett tydligt bottom-up-
perspektiv. Detta forstirks ytterligare av att de styrande koncepten och visionerna fortfarande
inte dr sdrskilt utvecklade och alltsd ar svara att anvdnda for att generera konkreta projekt.
Diaremot kan de nog — i den utstrickning de &r formulerade, som utkast eller i definitiv
version — anses vara tillrackligt tydliga for att sidkerstélla att de projektforslag som gar igenom
har relevans for framtiden och inte dr alltfor disparata.
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7 Diskussion

I detta kapitel diskuteras de nitverksorienterade forsvarssatsningar som gors i de studerade
landerna. Diskussionen fors utifrdn de beskrivningar som gjorts tidigare i rapporten. Forst
behandlas de fem olika frigeomraden som utgjort utgangspunkten for lainderbeskrivningarna.
Diérefter foljer en diskussion kring nagra Overgripande iakttagelser som inte direkt kan
relateras till ett av de fem omradena.

Fokus kommer att ligga pa de utlindska satsningarna men Sverige kommer att diskuteras 1
anslutning till och i ljuset av de utldndska satsningarna. Den omorientering som pagér i
Sverige nér detta skrivs berdrs inte 1 detta kapitel. Den kommenteras dock 1 ndsta kapitel som
sammanfattar rapportens slutsatser.

7.1 Den politiska nivan

7.1.1 Ny hotbild ger fokus pa internationella insatser

Det finns mycket stora dverensstimmelser mellan de olika l&nderna pé det som hir har kallats
den politiska nivin. Det viktigaste inslaget &r den fordndrade hotbild som alla l&nder
beskriver, i storre eller mindre utstrickning. Det traditionella kalla kriget, liksom hotet i form
av en militdr invasion, ir i praktiken borta i de beskrivningar som ges. I stillet handlar det om
en mycket bredare hotbild som inkluderar faktorer som terrorism, massforstorelsevapen hos
andra 4n de traditionella stormakterna, sonderfallande nationer, organiserad brottslighet,
epidemier med mera.

Det finns manga inslag i den nya hotbilden som inte primért har baring pa de vipnade
styrkorna. Fordndringen ar dock tillrackligt genomgripande for att man fran politisk niva dnda
ska ldgga tyngdpunkten for de militdra styrkornas uppgifter annorlunda an tidigare. Déar
huvuduppgiften var forsvar av det egna territoriet vid en invasion, ligger betoningen idag
primért pa internationella insatser av olika slag. Att forsvara det egna landet mot olika former
av attacker dr nagot som aldrig kan prioriteras bort. Dock bedoms sannolikheten for nagra
storre sddana attacker som sa lag att diskussionen idag mest tycks handla om hur styrkorna
ska utformas for att passa, och snabbt kunna sittas in 1, insatser utomlands.

7.1.2 Natverksorientering

De internationella insatser som diskuteras karakteriseras av tva dvergripande “bivillkor”; de
ska kunna ske tillsammans med andra och de ska kunna komma till stind relativt snabbt.
Detta stéller 1 sin tur krav pa hur styrkorna ska utformas, vilken utrustning de behdver med
mera.

For att kunna genomf6ra insatser tillsammans med andra — det forsta bivillkoret ovan —
krdvs en okad interoperabilitet. Det dr sannolikt det krav som har diskuterats mest. Det finns
(minst) tre typer av interoperabilitet: mellan olika ldnders trupper fran samma forsvarsgren,
mellan ett lands olika fOrsvarsgrenar och mellan civila och militira aktdrer inom ett land.
Samtliga studerade lidnder talar om alla dessa typer.

I takt med att allt mer vikt ldggs vid internationella operationer dgnas dock allt mer
uppmirksamhet at att dstadkomma interoperabilitet mellan olika ldnders trupper horande till
en viss forsvarsgren (det vill sdga att det anses viktigare att ldndernas flygvapen é&r
interoperabla med varandra &n att armén och flygvapnet inom ett visst land ar interoperabla).
Minst vikt tycks, de facto, 1 samtliga ldnder laggas vid civil/militér interoperabilitet.
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Ett forsok till typologi kring interoperabilitet presenteras i tabell 7.1 nedan. Siffrorna i
tabellen representerar en prioritetsordning s& som den kan uppfattas generellt i de studerade
landerna (inklusive Sverige). Ingenstans har dock denna prioritet kommunicerats eller varit
tydlig.

Inom Mellan forsvarsgrenar - R
.. .. Civil / militir
forsvarsgrenar (joint)
Inom
linder (1) 3 4
Mellan Léinder
(combined) 2 > 6

Tabell 7.1: Prioritering mellan olika typer av interoperabilitet.

Det andra bivillkoret ovan, att styrkorna ska kunna sittas in snabbt, reser bland annat krav pé
organisationsforandringar for att man ska kunna méta en hogre beredskapsniva — t ex genom
nya former av anstéllningsforhallanden. Det intryck man fér av litteratur och diskussioner &r
dock att dessa fordndringar dnnu bara &r i sin linda och att mycket dterstar att gora.

Att hélla stora styrkor 1 en relativt sett hogre beredskap dn tidigare, och sedan snabbt
skicka ut dem internationellt och forsorja dem dir, kostar mycket pengar. Héri ligger den
kanske framsta vinsten med nétverksorientering ur ett politiskt perspektiv; man har
forhoppningar om att kunna f& ut en hogre effekt av mindre styrkor. Man vill inte primért
skdra ner sina respektive forsvarsbudgetar men man vill 1 alla fall inte 6ka dem, sérskilt inte
genom att hélla onddigt mycket personal.

7.1.3 Ett avvikande land: Finland

I generella termer giller denna beskrivning av utvecklingen pa den politiska nivan samtliga
studerade lander, liksom ocksd Sverige. Det kan finnas avvikelser i enskilda detaljer, som
exempelvis exakt vilka strukturforandringar man vill gora, eller hur och med vem man vill
forsoka uppné interoperabilitet, men detta dr bara nyanser.

Det finns dock ett land som till del avviker fran denna gemensamma och generella bild och
det dr Finland. De ldgger fortfarande storre vikt vid en traditionell militdr hotbild &n andra
studerade lédnder och de prioriterar fortfarande forsvar av det egna territoriet framfor
deltagande 1 internationella insatser. Trots detta deltar Finland i den internationella
utvecklingen mot fordndrad forsvarsmaktsstruktur, interoperabilitet med mera. Men de gor det
med ett annat fokus och med andra fortecken &n manga andra lénder.

7.2 Den militara nivan

7.2.1 Natverksorientering syftar till ledningsoverlage

Den svenska visionen kring nidtverksbaserat forsvar handlar ytterst om att I6sa upp
plattformsberoendet och istillet se pd Forsvarsmakten som en uppsittning samverkande
funktioner. Detta ska gélla for alla funktioner men man har borjat med funktionerna ledning
och informationshantering.

Det man hoppas uppnd inom dessa omrdden har beskrivits som “den forenklade
hypoteskedjan”; en gemensam ldgesinformation till samtliga berdrda parter ska ge en
gemensam lagesuppfattning, vilket i sin tur antas forbéttra mojligheterna till samordning och
ytterst ska resultera i ledningsoverlige. Utan att det dr sérskilt uttalat sd startar denna
hypoteskedja 1 grund och botten med sensorerna; det dr dessa som ska kopplas thop och
tillsammans skapa ett underlag for den gemensamma lédgesinformationen.
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En sa hér kort beskrivning av vad man vill uppna blir naturligtvis en forenkling och det gar
att gora utvikningar och férdjupningar i olika delar. Med tiden sé fordandras ocksd nyanserna i
beskrivningen — sd till exempel tycks ”gemensam lagesuppfattning” vara pa vag att erséttas av
“konsistent ldgesuppfattning” allt eftersom man inser att en gemensam uppfattning &r alltfor
svar att astadkomma och kanske inte Onskvird. Trots dessa reservationer s fiangar den
forenklade hypoteskedjan, 1 allt vésentligt, principerna for vad man 1 Sverige hoppas kunna
astadkomma med nétverksorientering.

Denna vision eller malbild géller ocksa 1 stort for de andra studerade ldnderna. Dessa
lander illustrerar och beskriver sina idéer om vad man, militért sett, hoppas uppna med hjilp
av nitverksorientering pé lite olika sitt — och ibland inte alls sdrskilt sammanhallet. Kirnan &r
dock densamma overallt; hittills ligger fokus pa ledning och informationshantering och inom
dessa omraden dr malet att uppnd ledningsdverlige genom att ha en Overldgsen
lagesuppfattning.

7.2.2 Ett avvikande land: Finland

Det finns alltsd en gemensam idé om vad man ytterst vill &stadkomma med
nétverksorientering. De flesta 1dnder har ocksé en liknande syn pa hur detta ska dstadkommas,
ndmligen genom en sensorfokuserad strategi. Precis som pa den politiska sidan dr dock
Finland &terigen ett undantag i viss utstrdckning; dér har man for tillfillet lagt ner
sensorvigen som medel for att skapa den gemensamma ligesbilden.®> Den bedéms kriva en
for stor insats pd den tekniska sidan.

I stéllet fokuserar man i Finland pa att ge befdlhavaren battre mojligheter att ta fram en bra
handlingsvdg, och dérefter — och framfor allt — att kommunicera denna till sin personal.
Natverket anvédnds dels till att ta fram beslutsunderlag snabbt och dirmed skapa tid, dels till
att skapa goda kommunikationsmojligheter. Forhoppningen ir att det ska vara littare att skapa
en gemensam ldgesbild pa detta sétt &n genom att gé sensorvigen.

7.3 Aktiviteter

Som har framgatt ovan s& finns en stor samsyn mellan de studerade ldnderna, inklusive
Sverige, pa den politiska och militdra nivan. Finland avviker dock i viss utstrickning frén de
ovriga landerna.

Det finns ocksa en forhédllandevis samlad bild f6r majoriteten av ldnder ndr det géller vilka
aktiviteter som bedrivs for att dstadkomma nétverksorientering och framtida system, samt nér
det giller hur dessa aktiviteter initieras och genomfors. Aven hir finns dock ett land som
avviker frdn de 6vriga — Sverige.

7.3.1 Aktiviteternas syfte

En forsta intressant dimension pa bedrivna aktiviteter dr vad de i1 forsta hand syftar till. |
Sverige handlar det till stor del om kunskapsskapande projekt for att se vilka delar av en
langsiktig vision/malséttning som kan realiseras nér, och hur detta ska g till. S& har det i alla
fall varit hitintills och planeras vara under en period framover; sedan &r planen att ga Gver till
realisering baserad pad den vunna kunskapen.

I de andra studerade linderna finns ett mycket starkare fokus pa operativa effekter 1 nértid.
Det handlar alltsa dér inte s& mycket om att ldra nu for att sedan i en framtid kunna generera

% Aven om den kanske &r pa vig tillbaka med den finska regeringens i september 2004 uttalade malsittning att
sensorerna i det finska forsvaret ska kombineras och tillsammans skapa en gemensam légesbild till 2009.
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optimalt med effekt av en nitverksorientering, utan mer om att anvinda ny kommunikations-
och informationsteknologi for att s& snart som mgjligt f& ut nagon effekt.

Det bor hir betonas att denna beskrivning avser hur tyngdpunkten ldggs. Alla ldnder
bedriver i viss utstrickning verksamhet i bada sparen.

7.3.2 Berorda omraden

Den formodligen viktigaste faktorn bakom de senare d&rens diskussioner om
ndtverksorientering av militdra forband dr den utveckling som skett inom informations- och
kommunikationsteknologin. En naturlig f6ljd av detta &r att visioner, malsdttningar och
aktiviteter blir teknikfokuserade. Detta syns ocksa i de studerade linderna; samtliga ndmner
andra aspekter dn teknik som viktiga men konkret blir det dnda till mycket stora delar fragan
om teknikorienterade projekt.

Sverige har ett ndgot mer uttalat fokus pa faktorer andra &n teknik @n vad de Ovriga
landerna har. Det tycks ocksd som att Sverige dven 1 praktiken i viss man lever upp till detta,
framst genom de delar av Ledsyst-verksamheten som inte dr teknik. Man bor dock notera dels
att andra perspektiv finns med ocksd 1 Ovriga ldnder, dels att d&ven Sveriges satsning i
realiteten, métt i pengar och antalet personer, dr véldigt tekniktung.

7.3.3 Idégenerering och styrning

Tvé andra dimensioner pa aktiviteterna &r hur idéer genereras och, kopplat till detta, hur de
sedan forverkligas. Hiar kan man, om man renodlar och forenklar ndgot, i1 princip séga att de
aktiviteter som Sverige bedriver initieras utifran den militdra vision som finns. Vidare drivs
aktiviteterna inom ramen for en sammanhallen verksamhet — eller réttare, verksamheten
bedrivs pa flera stillen och inom flera olika organisationer men i ett enda sammanhang.

De aktiviteter som bedrivs 1 de andra studerade ldnderna skiljer sig i flera avseenden frin
den svenska satsningen. Om man igen renodlar och forenklar nagot, kan sidgas att aktiviteterna
1 dessa ldnder som regel huvudsakligen inte skapas utifrdn en sammanhallen vision som i
Sverige; 1 stéllet genereras idéer och drivs projekt pa flera héll inom de vépnade styrkorna,
forskningsorganisationer, skolor med mera. Det kan finnas en central medelstilldelning och
diarmed ett slags centralt veto over vilka projekt som drivs, men detta sker 1 sa fall mer
koordinerande 4n styrande. Denna skillnad kan beskrivas som att Sverige gor sin satsning fop-
down medan de andra har ett angreppssétt som dr mycket mer bottom-up. Det bor betonas att
detta dr en skillnad i tyngdpunkt; inslag av bada angreppssitten finns i samtliga studerade
lander.

Ett ndgot hirdraget exempel kan tydliggora de principiella skillnaderna. Det finska projekt
kring distribuerat stabsarbete som beskrivits tidigare (se avsnitt 5.3.3) dr en foljd av att man
stllt sig fragan hur 6verlevnaden for staberna ska kunna 6kas. Man har sedan hittat ett svar
som 1 mangt och mycket bygger pé ett tekniskt nétverk och avancerad kommunikations- och
informationsteknologi. Samma projekt hade kunnat genomféras med det svenska
angreppsséttet men dd hade frgestdllningen och svaret snarast varit omvinda; pa frdgan om
vad vi skulle kunna anvénda ett ndtverk och den nya teknologin till sd hade vi hittat svaret att
vi kan anvénda den (bland annat) till att 6ka dverlevnaden hos staberna.

Vidare sa initierades och drevs detta projekt i1 Finland ursprungligen inom ett av tre finska
forsvarsomrdden, innan det s& sméningom plockades upp centralt. Med det svenska
angreppsséttet hade det omedelbart hamnat i en central verksamhet tillsammans med ett flertal
andra aktiviteter.
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Det finns for- och nackdelar med bada de angreppssétt som har beskrivits hiar. Det som har
beskrivits som det svenska sittet att arbeta ger, 1 alla fall i teorin, en bra dverblick, ett tydligt
fokus, ett tryck framat i verksamheten och fasta ramar for processen. A andra sidan: det kan
vara svéart att i en begridnsad krets hitta pad konkreta projektforslag utifrdn en ganska luddig
vision (man kan inte beordra fram kreativitet) och ménga goda idéer ute i organisationen far
kanske aldrig chansen. Det kan ocksa bli tungrott och svértstyrt om det blir for stort och
spanner over ett for brett omrade.

Slutligen; det bor noteras att flera av de ldnder som i1 huvudsak har ett mer diversifierat
angreppssétt ocksd har metoder och verktyg for att prioritera mellan de projektforslag som
kommer fram. Bdde Norge och Kanada gor t ex en form av gap-analys mellan nuvarande och
onskad formaga inom olika omréden och anvinder sedan denna for att se vilka projektforslag
som bist adresserar de mest relevanta gapen. Denna vérdering gors utifrdn ett antal
huvudsakligen operativa kriterier.

7.3.4 Fullt och helt eller styckevist och delt?

Det finns en dimension som dr beslidktad med den som diskuterades ovan och som handlar om
vilken princip man har bakom den utveckling som bedrivs mot nitverksorientering och
framtida system. Den svenska satsningen pd ndtverksorientering av forsvaret bestar dn sa
lange till stor del i utvecklingen av ett nytt ledningssystem. Ett sddant bestér i sin tur av en
mingd funktioner eller delsystem; det kan handla om metoder och teknik for distribuerat
stabsarbete, ett informationssystem for att stodja markoperationer, ett flertal olika typer av
sensorer och sa vidare.

Dessa funktioner och/eller delsystem byggs ofta upp i1 nivaer och samtliga dessa nivéer
behovs innan man kan se en realiserad operativ effekt. For ett informationssystem kan det t ex
pa ldgsta nivan handla om en datamodell och vissa bestimda dataformat. Sedan finns ett antal
ytterligare lager, som mjukvara for att realisera funktionalitet och grénssnitt mot vissa andra
system och mot anvdndarna. Alla dessa lager behdvs innan systemet kan anvindas och
ddarmed ge operativ effekt.

Vill man nu realisera en serie med funktioner och/eller delsystem kan man bygga alla dessa
var for sig, en i taget, och se till att de fungerar tillrackligt bra. I figur 7.1 nedan ar detta
illustrerat med de streckade ovalerna, som kan byggas i vilken ordning som helst.

Operativ
L, £, 1y effekt
1 [
| 1 | | | |
|| BN
I | > | I | Niva
| I I
1 I I
I | I
1 L 1 N 1 1
§ LI T 1
t 7 % Infrastruktur/
«———— "Funktioner / System” XY __, ' Datamodell

Figur 7.1: Tva olika sétt att astadkomma nétverksorientering.

Det gar ocksa att borja 1 en annan dnde och forsoka designa en gemensam grund for alla
funktioner/delsystem och sedan bygga “uppat” fran de grundlidggande delarna tills man har en
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fungerande nytta. Detta &r illustrerat med de heldragna ovalerna, som maste byggas nedifran
och upp.

Alla de studerade linderna anvinder i ndgon man béda principerna. De &r inte dmsesidigt
uteslutande och gér att kombinera pé olika sitt. Man kan t ex bedriva ett relativt kortsiktigt
forbattringsarbete i enlighet med den princip som illustreras av de streckade ovalerna,
samtidigt som man bedriver ett langsiktigt och mer grundldggande arbete enligt den andra
principen. Det som dr av intresse hir dr dock vilken vdg man huvudsakligen viljer for att
astadkomma det/de system (i vid mening) som ska anvédndas pd lidngre sikt. De olika
landernas respektive angreppssitt kan dé renodlas for att tydliggora grundlaggande skillnader
1 instdllning. Vid en jamforelse hamnar di Sverige for sig sjilvt med ett synsétt som mer
handlar om att bygga upp alltihop fran grunden forst. De andra studerade linderna viljer alla
huvudsakligen den andra principen, det vill sdga de bygger ett system i taget. Man skulle
kunna se det som att Sverige forsoker ga fran det generella till det specifika. De andra
studerade ldnderna gor huvudsakligen tvartom.

For att fortsitta den exemplifierande jamforelse som gjordes ovan, utgaende fran det finska
projektet kring distribuerat stabsarbete, s& har Finland gjort det i stor utstrickning som ett
fristdende, enskilt projekt. Detta gor att de far ut effekten fortare men ocksa att de tar risken
att det kan finnas andra system nu eller i framtiden som inte kan integreras pé ett bra sitt med
den 16sning man nu bygger.

Det svenska angreppssittet bygger snarare pa att vi forst identifierar mycket av vad vi vill
bygga och exakt pé vilket sétt och med vilken infrastruktur vi vill realisera vart nitverk och
alla de system som ska inga i det. Det gor att det tar ldngre tid innan vi far ut ndgonting men
att vi i basta fall far en mer integrerad 16sning och en hogre effekt nir det vl blir klart.

Detta angreppssitt medfor risken att man fastnar 1 en lI&ngbénk och att det i realiteten visar
sig omdjligt att 1 forvdg hantera alla aspekter pa ett sa stort och komplext system som det hér
blir fragan om. Det kan vara bittre att suboptimera och vara sédker pé att fa ut en viss operativ
effekt 1 nértid, 4n att forsoka optimera for att f4 ut maximal effekt i en mer avldgsen framtid
och riskera att fastna. Det bésta kan bli det godas fiende...

En annan potentiell fordel med att koncentrera sig pa enskilda delsystem é&r att man kan fa
en storre bredd 1 utvecklingsinsatserna. Det blir enklare att for enskilda individer eller enheter
ute 1 organisationen att ta egna initiativ och experimentera/forbittra ett system som de sjélva
har 1 sin verksamhet. Om de idéer som finns “’dér ute” ska fangas upp och kanaliseras in 1 en
central verksamhet dr det 1itt att nagot tappas bort.

7.3.5 Framvaxande natverk eller natverkscentriskt angreppssatt?

Ett ndgot annorlunda sétt att beskriva visentligen samma skillnad mellan tva olika
forhallningssitt har presenterats tidigare. Under 2003 genomfGrdes motsvarande studie som
den som rapporteras hir, dock med nigot andra linder i fokus.*® En slutsats da var att det
finns tva principiellt sett olika synsétt pd vad man vill 4stadkomma med nétverksorientering.
Ett optimerande, nitverkscentriskt synsétt och ett synsétt dar man later nitverksorienteringen
vixa fram under hand. Samtidigt s diskuterades ocksd vilken ambitionsgrad de olika
landerna hade i sina satsningar. Dessa tva dimensioner presenterades i ett diagram.

Mot bakgrund av det resonemang som forts ovan kan ocksd de ldnder som diskuteras 1
denna rapport placeras in i samma diagram. I figur 7.2 nedan ligger Frankrike, Storbritannien,

8 Carlsen, H., Jonason, T. & Eriksson, E.A. (2004), Ndtverksbaserade forsvarssatsningar — En internationell
utblick, FOI-R-1214-SE.

—-52 -



Nederlinderna och Norge i stort sett pi samma platser som 2003.*” Det giller ocksé Sverige.
Da de exakta nyansskillnaderna &r svara att fanga sé har dessa ldnder dock forskjutits sa att de
har hamnat i tre tydliga grupper i1 “’synséttsdimensionen”. Tyskland, Kanada och Finland &r
nya i diagrammet. Det bor ocksd noteras att storleken pd och placeringen av USA:s ruta
baseras pa att de ticker hela spektrat med en hog ambition.

Samtliga ldnder driver aktiviteter och tankeverksamhet bade kring framvéxande nit i ett
kortare tidsperspektiv och mer nétverkscentriskt i ett langre tidsperspektiv. Men de har getts
olika positioner i diagrammet utifrdn den relativa vikt de ldgger pa respektive strategi.®®

Den fokusering pd framvidxande ndt som Kanada, Finland och Frankrike innehar é&r
forhdllandevis “enkel” att hantera. Dar vidareutvecklar man existerande system, introducerar
eventuellt ndgot nytt och bygger en och annan ny koppling mellan system. Fokus ligger pa
nértida utveckling och pa att realisera mindre forbéttringar 16pande.

Relativ ambition

——— a1

[FR |

l———a
r==-
: NL i
ca
Fl
Framvéxande Natverks-
nat centriskt

Figur 7.2: Perspektiv och ambition hos olika l4dnder.

Den hogra, ndtverkscentrerade positionen som Sverige har och som 1 alla fall vissa i1 Tyskland
skulle vilja driva med storre kraft 4n vad som nu gors, dr ocksd forhéllandevis enkel. Dar
forsoker man definiera och bygga en grundldggande infrastruktur — “ndtet” — fOrst, for att
sedan koppla pa existerande och framfor allt nya funktioner och delsystem. Fokus ligger
langre bort i tiden och férhoppningen dr att den effekt man far ut nér man vl ar dér, ar storre
an vad den framvéxande strategin skulle kunna generera.

Mittenpositionen &r svarare. Den kan antyda en splittring och att det kanske inte blir nagot
resultat vare sig pa kort eller lang sikt. S& behdver dock inte vara fallet; det 4r mojligt att ha
en nétverkscentrisk vision eller mélsittning pa ldng sikt men att forsoka realisera den genom
en strategi med sma, stegvisa projekt. Det &r just skillnaden i hur tydligt ndtverkscentrisk den

¥ De tre forstnimnda linderna har inte specifikt studerats i r och den hir rapporten tar dirfor egentligen inte
stillning till om placeringen i diagrammet fortfarande ar giltig. I de olika diskussioner som arets rapport baseras
pé, och i den litteratur som gétts igenom, har dock ingen information framkommit som foranleder oss att tro att
nagot av dessa lander borde ges en annan placering.

¥ Strikt sett borde man dven for ett land som USA kunna hitta en enskild tyngdpunkt, i enlighet med detta
resonemang. USA har dock inte studerats specifikt och det saknas darfor empiriskt underlag. Den
organisatoriska pluralism som priaglar USA och den stora méngd aktiviteter som péagér dér, gor sannolikt ocksa
att det dven med ett empiriskt underlag skulle vara svart att identifiera en enskild tyngdpunkt. Av dessa skél har
USA:s placering i diagrammet 1dmnats ofoérdndrad.
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mer langsiktiga visionen dr som motiverar att Norge hamnar pd en position i diagrammet
medan Finland och Kanada hamnar pa en annan, trots att deras konkreta aktiviteter ser relativt
lika ut.

Det bor noteras att en position langt till hoger inte innebdr att man inte fOretar nagra
aktiviteter 1 nirtid pa existerande system. Det ska ddremot tolkas som att den huvudsakliga
strategin fOr att dstadkomma nétverksorientering och framtida system &r mer langsiktigt
nyutvecklande. P4 motsvarande sitt innebdr en position till vénster att den huvudsakliga
strategin fOr att dstadkomma nitverksorientering och framtida system &r en mer stegvis
utveckling baserad pa existerande system. Detta utesluter inte att det parallellt finns en viss
langsiktig, nyutvecklande verksamhet.

7.4 Utvardering och resultat

Om omradena utvédrdering och resultat finns, som framgatt tidigare av rapporten, inte sd
mycket att sdga. Detta kan forklaras utgdende frin den diskussion om angreppssétt som forts
ovan.

Sverige med en stor, samlad, langsiktig, kunskapssokande och visionsdriven satsning far
inte nagra naturliga kvitton pa att utvecklingen dr pa ritt vdg forrdn ganska sent i processen.
Man har dérfor behov av en utvirderingsverksamhet for att i mojligaste méan sékerstilla att
utvecklingen &r pa ritt vig mot den uppsatta malbilden.

Samma behov finns inte om man 1 stillet 14gger storst fokus vid att f operativa effekter i
nértid, och satsar péd ett mer decentraliserat och, for att uttrycka det hart, suboptimerande
angreppssitt. Da far oftast varje enskilt projekt ett mer avgriansat och tydligt mal som det &r
forhdllandevis 1att att styra mot. Det infaller ocksd ndrmare 1 tiden och sammantaget gor detta
att det gar att avgora grad av méaluppfyllnad pa ett, relativt sett, enkelt sitt.

I det senare fallet finns di inte alls samma krav pd en sammanhéllen
utvarderingsverksamhet. Detta syns ocksd i hur de studerade ldnderna hanterar utvardering;
Sverige har en sammanhéllen sddan verksamhet och det har egentligen inget av de Ovriga
studerade linderna.*” Om man for ett 6gonblick gar utanfor de hér studerade linderna, sé kan
konstateras att det land som gér mest omfattande anstringningar att hitta matt for att utvérdera
och styra utvecklingen av och mot nitverksbasering 4r USA.”

Vad giller resultat dr situationen den att det @&nnu inte verkar finnas sidrskilt mycket
konkreta sddana. I den man det finns &r det erfarenheter och lirdomar som ar specifikt
kopplade till enskilda projekt med forhallandevis smala mil. Den typ av generell kunskap
kring nitverksorientering och hur den ska astadkommas som Sverige strévar efter, dr dnnu sa
lange 1 stort sett obefintlig 1 de studerade ldnderna. Detta beror naturligtvis ocksa — och igen —
pa att de inte bedriver sin verksamhet pad samma sétt och med samma syfte som Sverige.

7.5 Ovriga reflektioner

Forutom de iakttagelser som kan diskuteras under ndgot av de frdn borjan definierade
omradena, och som behandlas ovan, har nagra ytterligare reflektioner gjorts. Dessa diskuteras
i det hér avsnittet. Det bor noteras att de fradgor som tas upp inte pad nagot sitt ar djupt

% For en utforligare diskussion om utvirdering, se FOI(2004), “Metod for utvirdering av hela Ledsyst”, FOI 03-
237:29.

% Se t ex Kelley, C., Davis, P., Bennett, B., Harris, E., Hundley, R., Larson, E., Mesic, R. & Miller, M. (2003).
”Metrics for the Quadrennial Defense Review’s Operational Goals”, RAND, eller Kingston, G. & Signori, D.
(2004), ”Metrics for NCW-Related Investment”, artikel presenterad vid The 9" International Command and
Control Research and Technology Symposium, Képenhamn, 14-16 september, 2004.
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behandlade hir. Det finns fler aspekter att diskutera och syftet hér dr endast att peka pa négra
omraden som bor studeras vidare i ett annat sammanhang.

7.5.1 Framtida specialisering mellan lander

I de internationella insatser som blir allt viktigare sker samarbete med andra. Det gor det
onddigt att alla ldnder har alla férmagor. Den ekonomiska verkligheten gor ocksa att det finns
incitament att ta bort formégor for att spara pengar. Det finns vidare en diskussion kring olika
landers “specialiteter”, t ex 1 samband med anmélning av forband till EU:s krishantering. I
forlingningen av den hér utvecklingen ligger en specialisering; det vill séga att alla lander
fokuserar pé vissa specifika formégor/plattformar och avvecklar andra.

Problemet med specialisering dr naturligtvis att vid ett angrepp av mer traditionell karaktér
pa det egna landet kan man behdva en fullstindig uppsittning formagor/plattformar for att
forsvara sig. Har man dem inte sjdlv méste ndgon annan hjilpa till...

Nagon sadan hir specialisering har inte skett &n och den kommer inte att ske snart. Till stor
del beror detta pd politiska faktorer men ocksa pa att det ligger 14ngsiktiga materielplaner som
man inte kan krypa ur hur som helst. Det dr dock utan tvekan sa att specialisering ligger 1
forlingningen pd den nuvarande utvecklingen — &tminstone for smd ldnder som Norge,
Finland och Sverige — och en diskussion kring detta vore vardefull. I Sverige finns en 6ppning
for en sadan diskussion d& forsvarspropositionen 2004°' talar om pooling av resurser, for att
darigenom astadkomma rationaliserings- och effektivitetsvinster for internationell samverkan
och samordning. Den diskussionen bor per definition vara internationell d& den ju utgar fran
att flera lander skulle samarbeta om vissa formagor/plattformar.

7.5.2 NBF och sma lander

Det kan finnas en skillnad mellan smad och stora ldnder vad géller ldmpligheten 1
nétverksorientering och i olika sétt att astadkomma den. Framfor allt dr det vért att fundera
over om smi lidnder verkligen har rad att satsa pd en strid baserad pd en stor méngd
avancerade tekniska sensorer. Finland ifragasatter det och Rekkedal ifragasétter detta allméant
for sma linder.”

Ska man gora internationella insatser tillsammans med andra i ett ndgorlunda tatt
samarbete tycks interoperabilitet vara en forutsittning. Detta dr ddrmed en nédtverksaspekt
som alla lander, smi som stora, har att forhalla sig till. For forsvar av det egna territoriet och
for insatser som gors mer sjélvstindigt av ett litet land med smé styrkor bor dock fragan resas
om hur relevant natverket ar.

Till del kan detta dock bero pa vilken slags nétverksorientering som avses. Ett land med fa
resurser kanske inte kan satsa pa ett heltickande nét av avancerade sensorer. Daremot kan
nitverk pd en hogre nivd, for kommunikation och tjinsteutbyte, vara en vidg for att
astadkomma ett hogre resursutnyttjande och en bredare formédga genom att resurser kan
utnyttjas mer flexibelt.

7.5.3 lakttagelser om NBF-liknande koncept

Den nya hotbilden beskrivs ofta i termer av asymmetriska hot och konflikter med en ny typ av
motstdndare. Ett sirdrag for i alla fall vissa av de nya motstandarna &r att de inte ar rationella i

! Proposition 2004/05:5, Vart framtida forsvar”, sidan 42.

%2 Forsvarshogskolan (2004), *’Koncept for nitverksbaserad anvindning av militir makt’ och *Kommando-
koncept i nitverksbaserat forsvar’: En kritisk genomgang med kommentarer till tva norska studier / Redigerade
och kommenterade av Nils Marius Rekkedal”, Krigsvetenskapliga forskningsrapporter Nr. 4, Forsvarshogskolan.
Se sarskilt sidan 7.
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den mening vi sjilva ldgger i ordet (tdnk sjdlvmordsbombare). I den man de dverhuvudtaget
strider organiserat har de kanske inte heller en organisation eller en beslutsloop som liknar vér
egen.

Samtidigt beskrivs ofta effekterna av ndtverksorientering som hogt tempo, snabba beslut,
mdjlighet att koncentrera eld, med mera. Den generella visionen séger att insatser ska kunna
avvigas exakt och sittas in 1 rétt tid pa rétt plats mot ritt mal. I praktiken handlar argumenten
for ndtverksorientering dock ofta om att vi ska kunna komma “innanfér motstdndarens
beslutscykel” (underforstatt: ta mycket snabba beslut 1 en intensiv stridssituation) och om att
resurserna kan koncentreras till en samlad massiv insats.

Sett pé det sdttet tycks det finnas, om inte en motsittning i detta, sé i alla fall en bristande
overensstimmelse mellan motstdndare/konflikt och de efterstrivade effekterna av
nitverksorientering. A ena sidan har vi en motstindare som redan i utgangsliget har betydligt
samre resurser och utrustning och darfor sannolikt for sin kamp pa ett nytt sitt, sdrskilt i en
langvarig lagintensiv konflikt. A andra sidan utvecklar vi sjilva dnnu mer avancerad teknik
for att kunna agera bittre och na en storre verkan i en traditionell strid. Vi accelererar var
utveckling sa fort vi kan i tangentens riktning men motstdndaren och konfliktscenarierna har
redan avvikit och dr pa vég 4t ett annat hall...

Det ska erkénnas att detta resonemang inte héller fullt ut om man studerar visionerna for
nétverksorientering. Dessa &r ofta bredare i sitt anslag och innehéller ocksd aspekter som
fungerar vél 1 den nya hotbilden och for den nya typen av konflikt. Men visionerna dr en sak
och det som faktiskt gors &r ibland en annan. Baserat pa de diskussioner som forts under
arbetet med den hér rapporten och de aktiviteter som drivs i de studerade ldnderna forefaller
det som om det som faktiskt diskuteras och utvecklas i termer av nitverksorientering dr sddant
som passar for att sla en traditionell militirmakt. Méanga av de motstandare som de nya
hotbilderna anger dr dock léngt ifrén att tdnka och agera som en sddan. Det bor betonas att
detta resonemang utgar fran de aktiviteter som faktiskt tycks genomforas 1 de studerade
landerna och inte fran de mer ldngsiktiga visionerna kring vad man ytterst vill stadkomma.
Vidare bor ocksd EBO-konceptet betraktas i detta sammanhang och det diskuteras kort 1
foljande avsnitt.

Ytterligare ett potentiellt problem med NBF, och dess betoning pa sjidlvsynkronisering
grundad péd en gemensam lagesuppfattning, dr att det i sin extrem implicerar att vi alla ska
tdnka och agera likadant om vi stélls infor samma situation och far samma information. Om vi
inte gor det blir vi ju ofbrutsdgbara for vara egna och didrmed borde sjidlva idén med
sjalvsynkronisering falla. Men detta gor ju samtidigt att vi blir véldigt forutsédgbara och létta
att lasa for en motstindare.

Har aterstdr att finna en balans mellan den traditionella hierarkin och de visiondra
nétverkstankarna. Kanske kan det handla om att mindre grupper av forband &r vél samdvade
och att individerna i1 dessa forband kénner varandra. En sddan grupp kan da agera
synkroniserat utan att déarfor likna alla andra grupper av forband frdn samma
land/organisation. Gruppen blir forutsdgbar for sig sjélv och 1 viss utstrackning for resten av
de egna styrkorna men oforutsdgbar for motstandaren.

7.5.4 EBO ett allt viktigare begrepp

Till viss del gar den internationella utvecklingen i riktning mot att ersitta, eller kanske snarare
komplettera, olika nitverkskoncept med konceptet EBO. Utan att hidr gé in pa detaljerna i
detta koncept sé kan dnda konstateras att en tolkning — av flera mojliga — av EBO ér att det
handlar om att vélja bland en stor mdngd atgérder for att na exakt den effekt man efterstrévar.
Militdra atgirder och militdra effekter dr d4 bara en delmédngd som ska anvdndas och
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efterstriavas nér det passar. I manga andra situationer kan dock andra medel, t ex politiska eller
ekonomiska, vara bittre.

Man kan se det som att det glapp som finns mellan den nya hotbilden och de
nétverksbaserade 16sningar som diskuteras, har tippts igen av EBO. Det ar EBO som ska
svara mot hotbilden och d bedomningen gors att man behover militdra insatser, da ska dessa
kunna ske effektivare och mer avvégt in tidigare med hjélp av nétverksldsningar.
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8 Slutsatser

Den diskussion som forts i foregaende kapitel kan kort sammanfattas som att det rader stor,
men inte fullstindig, 6verensstimmelse mellan de studerade ldnderna, inklusive Sverige, for
de omraden som har stétt i fokus for rapporten.

8.1 Stor 6verensstammelse i omvaérldsbeskrivning och vision

Det finns en ny hotbild som beskrivs pa 1 stort sett samma sétt av samtliga ldnder. Finland
utgér dock 1 viss man ett undantag med en mer traditionell hotbild. En f6ljd av den nya
hotbilden é&r att det finns ett starkt fokus péd internationella insatser som ska genomforas
tillsammans med andra ldnder. Didrmed far man ocksa fokus pé interoperabilitet. Man kan
ocksa sdga att 1 stort sett samtliga lander ser framfor sig en situation dir man for ett antal ar
framover kommer att fortsétta ligga pa ungefdr den medelstilldelning till forsvaret som man
har nu. Detta giller dock inte Sverige som avser att skidra ner sina forsvarsanslag under de
kommande tre aren.

Vidare ser den militdra visionen 1 stort sett likadan ut 1 alla lander. Den fokuserar — &n sa
lange — huvudsakligen péd ledning och informationshantering och syftar till att generera en
gemensam ldgesuppfattning som sedan ska ge Overlidgsen beslutsférmiga. Hur denna
gemensamma légesuppfattning ska genereras skiljer sig dock nagot at; majoriteten av lander
ser framfor sig en sensorbaserad strategi medan Finland tycks vilja ga en delvis annorlunda
vég, 1 alla fall i det medelldnga perspektivet.

8.2 Sverige har gatt en egen vag...

Sa langt ligger ocksd Sverige vil i linje med majoriteten av de Odvriga landerna. Nér det
kommer till hur de politiska och militira maélsdttningarna realiseras finns flera mgjliga
angreppssétt och strategier. Alla studerade lander anvdnder sig i ndgon man av samtliga dessa
men tyngdpunkterna ligger olika. Nagra av de for Sverige utmérkande dragen dr foljande:

e Sverige bygger 1 hogre grad &n de studerade ldnderna sin strategi for
nitverksorientering och framtida system pd en langsiktig, nyutvecklande och till en
borjan experimentell verksamhet. Detta angreppssétt baseras pa en unik beddmning av
den strategiska situationen som gor att man anser sig ha tid att experimentera under ett
antal ar, utan att i nértid fa ut nigra nya/forandrade system ur denna verksamhet. Den
antagna vinsten med detta dr att man kommer att géra mer rétt och f4 mer effekt for
insatta medel nir det nya ledningssystemet vil borjar utvecklas och implementeras (i
alla dess delar: teknik, metod, personal och organisation).

e Vidare har Sverige en forhallandevis tydlig tidplan som strécker sig langt fram medan
ovriga lander arbetar med en mer framvéxande strategi.

e De flesta ldnder bedriver mycket av sin utveckling decentraliserat och lokalt, &ven om
det kan finnas en central medelstilldelning. Sverige har samlat mycket av utvecklingen
1 en enda stor verksamhet, dér det finns flera uppdragstagare och intressenter for olika
delverksamheter.

e Vidare genererar Sverige idéer kring vad som ska goras 1 stor utstrdckning utifrdn en
overgripande vision medan andra anvdnder en mer underifrdn-baserad strategi. Det
senare innebdr att mindre projekt skapas utifrdn mer avgriansade fragestdllningar och
prioriteras utifrdn operativa kriterier.
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8.3 ...men ar pa vdg att omorientera

Det bor slutligen noteras att det som synes vara en pdgiende omorientering i Sverige (se
avsnitt 2.5 ovan) i manga stycken skulle kunna innebéra en anpassning till en modell som mer
liknar den 1 Ovriga studerade lander. Detta t ex eftersom vi hamnar 1 linje och i takt med den
utveckling som sker i internationella forum, och ett uttalat mal att stélla upp en stridsgrupp
inom ramen for EU till 2008 medfor automatiskt fokus pd nértida effekter.

8.4 Framtida arbete

Det projekt som avrapporteras hir har nu i tvd &r koncentrerat sig pa utvecklingen av
nitverksbaserade forsvarslosningar i andra enskilda ldnder och relaterat denna till den svenska
utvecklingen. De iakttagelser som gjorts under de tva aren visar i stort sett pd samma saker
och det kan dérfor vara dags att ndgot vrida fokus for kommande arbete.

Nétverksorientering dr en fortsatt intressant fragestéllning, inte minst med tanke pa den
vikt det har getts i Sverige. Det starka intresset for interoperabilitet och den relativt entydiga
bild som getts av andra enskilda ldnder gor att det for framtiden kan vara mer intressant att
fokusera intresset pa internationella organisationer och olika former av multilaterala
samarbeten, snarare dn pd andra individuella ldnder.

For att bredda diskussionen kring interoperabilitet fran den nuvarande militdra inriktningen
ar en annan intressant fragestéllning for framtiden civil/militdr samverkan. Detta géller bdde
inom Sverige, vid olika typer av kriser, och i internationella insatser.
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