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1. Inledning

Inom forsvarsmakten tillverkas det ett stort antal scenarier pa olika sétt och
med olika format. Att detta ar ett sdpass vanligt forekommande arbetsred-
skap beror sannolikt i hog utstrackning pa att det ar ett enkelt och effektivt
satt att fokusera tankar och idéer mellan och inom arbetsgrupper av olika
storlek. Man kan med ett scenario relativt enkelt halla fokus i en diskussion
eller ett samarbete utan att for den skull behéva genomfora en verklig 6vning,
vilket kanske inte dr genomforbart 6ver huvud taget.

En gemensam egenskap hos alla de scenarier forfattaren sett dr dock att
de beskriver ett handelseférlopp pa en relativt hog niva. Vi har tidigare for-
sOkt anvdnda dessa som fokus for var tekniska forskning, men det har visat
sig att den overgripande nivan gor att vi haft svart att pa ett effektivt sitt
kunnat fora in vdra tekniska resonemang [1]. Vi har dérfor i denna rapport
forsokt oss pa ett annat angreppssétt genom att tillverka egna scenarier som
beskrivs pa en nivd dér vi kdnner oss mer bekvdma. Forhoppningen &r se-
dan att vi enklare skall kunna anpassa véra beskrivningar med scenarier fran
andra discipliner.

11 Syfte

Syftet med denna rapport och forsoket att formulera scenarier pa en teknisk
niva dr att rapporten skall kunna fungera som underlag i det fortsatta arbetet
med inriktning av projektet i interna workshops och i referens/styrgrupps-
arbete. Det &dr ocksa forfattarens forhoppning att vi med hjélp av denna an-
sats skall komma lite lingre i arbetet med att kunna koppla forsvarsmak-
tens typscenarier och andra liknande arbeten till innehallet i forskningen pa
var tekniska niva. Man kan ocksa i viss man anvdnda den som underlag vid
diskussioner om vad IT-krigféring &r och om de mekanismer som beskrivs i
denna rapport dr rimliga antaganden om en trolig framtid.

1.2 Avgrdnsningar

Eftersom syftet med rapporten har varit att ge nagra exempel och att experi-
mentera med formerna sa har fokus legat pa beskrivningarnas niva och typ
av handelser. Innehallet i handelseférloppen har darfor tilldtits vaxa fram ur
relativt ostrukturerade diskussioner inom gruppen. Vi har inga ambitioner
att i det hér tidiga skedet kunna spanna upp hela utfallsrummet av mojli-
ga hdndelseforlopp. De scenarier vi presenterar hdr far darfor ses som just
exempel.

Scenarierna &dr beskrivna ur den férsvarande sidans perspektiv med fokus
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pa de tekniska systemkomponenter som dr inblandade. Konsekvenserna pa
ett hogre plan har inte beaktats mer dn tamligen ytligt och d& endast med
avseende pa tekniska konsekvenser.

Vi har ocksé valt att studera situationer som beskriver en i grunden de-
fensiv verksamhet dér de offensiva inslagen i allt vasentligt dr reaktioner pa
motsidans angrepp. Man kan i och for sig tanka sig rent offensiv CNO, men
om detta dr ndgot som &r lampligt 4r mycket mer en politisk och folkratts-
lig frdga dn en teknisk och vi har ddrfor valt att inte berora dessa aspekter i
denna rapport.

Den miljo som &r omgivning till scenarierna ar ett NBF byggt pa vad som
skulle vara mojligt att skapa med dagens teknik, bade vad géller den for-
svarande som den anfallande sidan. Man kan forutse att styrkeférhallandet
kommer att vara konstant i ett langre perspektiv @ven om de tekniska kompo-
nenterna kommer att se helt annorlunda ut. Skilet till detta val ar naturligtvis
att det ar helt omojligt att gora ndgra forutsagelser om teknisk utrustning och
dess styrkeforhdllande pa en sa detaljerad niva som det dr frdga om hér ens i
det korta perspektivet.

Fredstida militdra ndtverk har inte studerats dd hotbilden mot och skydd-
et av sddana inte skiljer sig namvart fran vilka civila ndtverk som helst. Det
som dr specifikt for militar verksamhet dr operationer mot en tydlig och kom-
petent motstandare.

Att Sverige har valts som part skall inte tolkas som nagot annat &n ett ut-
tryck for forfattarens ddliga fantasi. Om Sveriges forsvarsmakt kan eller bor
operera pa det sdtt som beskrivs i rapportens olika scenarier dr dverviagan-
den som gors pa annat hall. Forfattaren har i denna rapport ingen tanke eller
onskan att forespraka det ena eller det andra opererationsmonstret.

Hur skyddet av Sveriges IT-system dr organiserat har inte heller beak-
tats. Rapporten anvander istdllet de generiska beteckningarna CNO-férband,
CNO-personal o.s.v. for att indikera att speciell personal anvands.
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2. Bakgrund

Traditionellt militart upptrddande bygger i hog grad pa territoriellt tinkan-
de pa olika sétt med olika forflyttningar i denna terdang. Man talar t.ex. om
att ha luftherravilde eller att kontrollera ndgon centralt placerad hojd for att
forhindra framryckning i dalen nedanfor.

IT-doménen som stridsrum &r beskaffad pd ett helt annat sidtt. Noderna
finns i den vanliga vérlden vilket kanske gor att man frestas att hantera dven
denna domén pd samma sitt som de andra, men interaktionen mellan noder-
na i ett framtida natverksforsvar (oavsett om vi kallar det for NBF, NCW eller
nagot annat) gor att forflyttning och skalskydd far helt andra egenskaper dn
de vanliga.

Denna rapport forsoker beskriva detta forhdllande med ndgra exempel pa
hur en framtida férsvarsmakt skulle kunna utnyttja en CNO-forméga.

2.1 Folkrittsliga aspekter

Forfattaren har ingen egen kunskap att bidra med pa detta omrdde mer dn
att man kan konstatera att IT-krigforing dr ett outforskat och i hogsta grad
outrett omrade nér det géller denna aspekt. Man skulle nog snarast kunna
kategorisera det som ett minfélt som fa stater har védgat sig ut i dn. Speciellt
niva tre i de foljande scenarierna har en omfattning av offensiv verksamhet
som man nog i dagsldget svarligen skulle kunna tanka sig hos normala demo-
kratier. A andra sidan 4r det heller inte orimligt att tro att motstandet som en
FN-gruppering framfor allt kommer att mota inte har sérskilt stora begrans-
ningar i detta avseende utan tvirtom kommer att férsoka dra full nytta av
IT-krigforingens mojligheter. En djupare genomgang av folkréttsliga aspekter
finns i [2]. I en nyligen genomford internationell expertkonferens (Internatio-
nal Expert Conference on Computer Network Attacks and the Applicability
of International Humanitarian Law, 17-19 Nov 2004 i Stockholm) var dock
den allmédna meningen att dtminstone nér en konflikt har 6vergatt i direkta
strider (Jus in Bello) s& &r CNA forenligt med folkréttsliga principer pd sam-
ma sédtt som andra krigshandlingar. I denna rapport kommer vi inte annat 4n
undantagsvis att berora dessa fragestéllningar utan detta lamnas at lasaren
att sjdlv ta stallning till.
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3. Ram

Sverige deltar i en fredsbevarande internationell operation i Capzylien [3] pa
ett FN-mandat. Vi kan tdnka oss att Capzylien den hér gangen ligger ndgon-
stans i centrala Afrika. Den forra regimen motsétter sig det nya styret (som
valts i Capzyliens forsta fria val ndgonsin) och forsoker med alla medel att
aterta kontrollen 6ver landet.

Capzylska rebeller, som sympatiserar med den gamla regimen, finns fram-
for allt grupperade i tre byar runt en storre oljefyndighet i sodra Capzylien.
Man har dven infiltrerat resten av samhallet med agenter i stort sett Gverallt
bland civilbefolkningen.

11
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4. Scenario 1: Intrang och informationsstold i egna
system

Komponenenterna i detta forsta scenario dr sidana som en systemadministra-
tor fran alla lite storre organisationer skulle kdnna igen sig i och handelsefor-
loppet dr uppbyggt av element som forfattaren sjdlv har upplevt i sin tidi-
gare systemadministatorsgarning. Aven de aktiva motatgarderna &r till stor
del uppbyggt av metoder som redan anvands av nidtverkstekniker. Skilet till
denna likhet &r naturligtvis att man i ett militdrt ndtverk i stor utstrdckning
anviander systemkomponenter som bygger pa samma standarder och princi-
per som i ett civilt nat. Det som skiljer dr framfor allt tvd saker. Forsta skillna-
den dr att man finns i en miljo dér vi vet att stindiga riktade storningar kom-
mer att ske av kompetenta motstandare. I den normala, civila miljon kommer
den stora méngden storningar att bestd av allména, oriktade angrepp som re-
lativt enkelt detekteras och stoppas med brandvéaggar och andra tillgdngliga
skydd. Nar det géller riktade och mer planerade angrepp dr en starkt dter-
hallande faktor att dessa i civil milj6 dr olagliga med medfdljande risker for
upptdckt. Den andra skillnaden mot civil verksamhet &r att man i en militar
operation pa den forsvarande sidan har en storre palett av aktiva motatgarder
att ta till. Har borjar vi dock att ndrma oss ett omrade dér svdra avvédgningar
maste goras. Av denna anledning dr scenarierna i denna aspekt uppdelade i
olika nivder av aktiva motatgarder. Forfattaren har som tidigare namnts inga
ambitioner att i denna rapport forespraka nagon niva som lampligare &n de
andra.

4.1 Bakgrund

En uppmaérksam tekniker i ett artillerikompani hittar en process i sitt order-
givningssystem som han inte kdnner igen. Nar han skulle stinga av smartcard-
lasaren for uppdatering upptéackte han att processen inte forsvann trots att
lasaren var avstingd. Efter en stunds funderande inser han att processen han
tror dr smartcardldsaren heter scardsrr.exe istéllet for scardsvr.exe som den
borde ha hetat. Ett telefonsamtal till IT-supporten pa en hogre stab far CNO-
enheten att inleda trojanjakt.

Kommentar Att man av en hiandelse upptéacker intranget pa detta satt forut-
sétter att intranget skett i en vanlig dator och att den lokala operattren
dels har en hog kompetens pa sitt system, dels har rattigheter som lo-
kal administratdr. De utvecklingstendenser man ser idag gor att denna
aspekt av systemadministration ’hands on” kommer att bli ovanligare.
Speciellt géller detta for inbyggda system dér operatoren inte har nagon

13
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aning om vad som hdnder pa processnivan. Under alla omstandigheter
maste vi i alla fall forutsitta att vi pa nagon niva kommer att ha over-
vakning av vara nit, bade med personal och tekniska hjdlpmedel i form
av intrdngsdetekteringssystem. Man kan tdnka sig att den héar typen av
anomalier antagligen forr eller senare kommer att upptickas av dessa.

4.2 Hiandelseforlopp 1

4.2.1 Rules of Engagements Enbart egna system hanteras. Inga offensiva
IT-formagor anvands.

4.2.2 Hindelsekedja

1. Processen och programmet &r inte kdnt sedan tidigare och finns inte
med i referenssystemet hemma. Man drar slutsatsen att detta troligen
ar en trojan. En kopia plockas ut av CNO-personal for undersokning.

Kommentar Att bara himta ut en kopia av den exekverbara filen for
undersokning skulle kunna goras pd distans 6ver natverket, men
man vet da inte om allt foljer med eller om den har manipulerat
resten av systemet for att dolja sina funktioner. Ett bttre satt skul-
le vara att gora en kopia pa hela harddisken och att studera kopi-
an med olika forensiska verktyg. Viktigt for att lyckas med denna
utredning ar tillgdng till personal som bade har en djup specialist-
kunskap om operativsystemet och har detaljerad kunskap om hur
systemet dr tankt att fungera i sin normala miljo.

2. En sokning via IDS-monitorerna pa systemen visar att denna process
finns pa en orovédckande stor del av de svenska systemen i Capzylien.

Kommentar Hér har vi forutsatt ett intrdngsdetekteringssystem (IDS)
som kan kontrollera olika aspekter pd noderna pa var sida samt
att dessa kommunicerar i ett kontrollnit. Det dr inte orimligt att
tro att ett sddant system i ndrtid kommer att finnas i ndgon enkla-
re, signaturbaserad form byggd péa befintlig teknik. Aven om man
har ett signaturbaserat system, som i det hér fallet har stéllts in att
detektera just denna process, sa kan man ocksa ocksa tdanka sig att
det var detta system som initialt upptdckte intrdnget. Om angri-
paren rdkat placera trojanen pa ett system dar den ar tillrackligt
avvikande for att detekteras av IDS-systemet, sa skulle det kunna
vara en alternativ inledning av scenariot.

3. IDS-monitorerna pd nagra av de drabbade systemen stills in att moni-
torera kommunikationen hos just dessa processer.

4. Man noterar att processerna med jamna mellanrum dppnar en férbind-

else till informationsavdelningens webtjanst och hamtar nyhetsnotiser
dédr. Misstankarna om att detta verkligen dr en trojan stérks.

14
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5. Informationsavdelningen finns inhyst i ett hotell i Capztown och man
har byggt om en skrubb till serverrum. CNO-personal hittar vid en fy-
sisk inspektion av webservern i frdga en oauktoriserad kabel mellan
printerportarna pa denna dator och en dator man anvander for perso-
nalens internetaccess. Datorn for internetaccess tas omedelbart ur drift
och den stings av. Den tas med av CNO-personalen fér undersokning.
En kopia av webserverns disk gors ocksa for undersdkning.

Kommentar Hér ser man tydligt effekerna av IT-doménens annorlun-
da beskaffenhet. En informationsenhet har inte alls samma fysis-
ka hotbild som andra delar av nédtet och man har av den anled-
ningen anvant civila lokaler och civilanstdlld personal. Motstan-
daren har valt att infora en fysisk forbindelse istéllet for att logiskt
manipulera nagon koppling mot omvéarlden som vi sjdlva infort.
Man kan tdnka sig att det finns dylika kopplingar mot t.ex. civila
myndigheter, koalitionspartners eller helt enkelt en forbindelse till
FMIP i Sverige. De medvetna kopplingarna dr dock betydligt batt-
re skyddade och monitorerade sa det var antagligen sdkrare att
skaffa sig en egen nu ndr man hade mdjlighet. Intrangen i webb-
servern och internetdatorn (den som anvéndes for personalens in-
ternetaccess) underldttas ocksd i hog grad av att man har tillgang
till en insider. Att man efter upptéackt hanterar webbservern och in-
ternetdatorn olika beror pd att den normala verksamheten dr mer
beroende av webbservern én av att personalen kan koppla upp sig
mot vanliga internet.

6. Undersokningen av den ursprungliga trojanen visar att denna har kop-
ierat alla order som passerat ordergivningssystemet och sparat dessa i
oallokerade block pa harddisken. Med jamna mellanrum har den skic-
kat dessa data dolda i webbkommunikationen. Man noterar ocksa att
klienterna har borjat skicka webbfragor till ett speciellt persedelforad
istallet.

Kommentar Den hiar detaljnivan i undersokningen av trojanerna kra-
ver dels specialister pa en niva som det inte finns speciellt ménga,
dels en viss tid. Man maste nog ridkna med att det tar atminstone
ett dygn innan ett anvandbart, forsta resultat kan vara klart.

7. Man fattar beslut att all ordergivning tills vidare skall ske via telefoni
istdllet.

Kommentar Detta dr antagligen angriparens framsta syfte. Det &r inte
sdkert att angriparen faktiskt lyckats f4 ut ndgon information frén
systemen, det dr bara nodviandigt att skapa en misstro som gor att
svenskarna overgar till ldangsammare och simre 6vade kommuni-
kationsmedel.

8. Genom att titta i loggarna for internetaccessen kan man se att informa-
tionsavdelningen, och nu dven persedelforradet, visar ett onormalt stort
intresse for en gymnasieskola i Sydkorea. Det finns en amerikansk bas

15
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10.

11.

i ndrheten och man ber via FN dessa ta kontakt med skolan morgonen
efter. (Det ar natt i Korea nu)

Kommentar Varféor Amerikansk militdr och inte Koreanska myndig-
heter? Sannolikt dr det ldttare att via sina koalitionspartners fa kon-
takt med andra militdrer &n med en myndighet vars 6vergripande
struktur man inte kdnner till.

Vi ser hir ytterligare ett exempel pd gréanslosheten i internettekni-
ken. Lite tillspetsat skulle man kunna siga att alla konflikter med
ett inslag av datorkrigforing forvandlas till varldskrig.

. Undersokningen av trojanerna i svenska webbservrar och genomgang

i nétet efter fler visar att man hittar tre till av samma typ i vilande ldge.
Om det finns andra versioner gar inte att veta.

En snabb genomgédng av webbloggarna visar att all ordergivning i sy-
stemet de senaste 15 dagarna mdste anses som rojd.

Amerikanska experter lyckas tillsammans med gymnasieskolans tekni-
ker (extrakndckande student) hitta en bakdorr i gymnasieskolans webb-
server pa formiddagen den foljande dagen. Inga indikationer pa vem
som anvidnde denna bakdorr gar dock att finna.

Kommentar Om skolan slapper in Amerikanerna i sina servrar &r vl
inte helt sdkert, men forfattarens erfarenhet ar att med hjalp av lite
vénlighet och diplomati mots man i det flesta fall av hjdlpsamhet i
den hér sortens situationer. Storre organisationer kanske inte skul-
le sldppa fram vem som helst till sina terminaler, men hédr kan man
forutsatta att de skulle ha egen kompetens att sitta in och att man
delar med sig av resultatet. Att man inte kommer ldngre i under-
sokningen héar beror pd att angriparna noterat att man blivit upp-
tackta och darfor avldgsnat alla spar efter sig. Man har haft relativt
gott om tid pa sig.

4.3 Handelseforlopp 2

4.3.1 Rules of Engagement Offensiv CNA tilldten i begransad utstrack-
ning direkt mot opposition.

4.3.2 Forandringar mot tidigare hiandelsekedja

1.

2.

Trojaner i systemet tillats vara aktiva, men med skillnaden att endast
vilseledande order ldggs in i systemet.

Kommentar Om detta operationsmonster dr en foljd av ett mer offen-
sivt inriktat RoE dr nog tveksamt. Att gora pa det hér sittet dr an-
tagligen en rimlig idé under alla omstéandigheter, om det bara ar
mojligt.

De amerikanska experterna hittar tillsammans med gymnasieskolans
tekniker en aktiv koppling fran ett internetkafe i Capztown.

16
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Kommentar Nu har vi lurat motstdndarna att behalla kopplingarna
bakat s& att vi fortfarande kan spara dom. Mdjligen skulle man
som angripare hoppa mer &n ett steg och dessutom ha som ru-
tin att stdda upp efter sig efter varje uppkoppling for att forsvéra
sparning.

CNO-forbanden avlyssnar kommunikationen vid detta internetkafe och
kan se att det ar en klient pd kanal 13 i WLAN-nédtet som &r den man
soker. Denna pejlas snabbt in av telekrigsenheten till en lagenhet i nér-
heten.

Kommentar Har har vi antagit att Internetkafét d&ven driver en tradlos
WLAN-hotspot (WLAN kommunicerar pa ett antal kanaler).

4. Motstandnéstet bekdmpas med konventionella metoder.

4.4 Hindelsesforlopp 3

4.41 Rules of Engagement Offensiv CNA tilldten utan begransningar.

4.4.2 Forandringar mot tidigare hindelsekedja

1.

Nar gymnasieskolan i Sydkorea identifierats gors ett intrdng i denna
och den tas over.

Kommentar Att genomfora ett intrdng i en specifik server helt utan for-
beredelser maste nog betraktas som oerhort svart. Predikterbarhe-
ten i resultatet &r dessutom liten. Intrdngsforsoken kan lika gérna
resultera i att motstdndarna inser att man dr upptéackt och sopar
igen sparen. A andra sidan kanske servern finns placerad i ndgot
land ddr man inte kan forvénta sig ndgon samarbetsvilja och detta
dr da den enda mojligheten att komma vidare.

Man hittar kopplingen mot internetkafet.

Resten som i handelseforlopp 2.
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5. Scenario 2: Kommunikationsstérning av
koalitionspartner

Detta andra scenario dr relativt likt det forsta scenariot, men innehéller mer
interaktion med telekrigsforband. Vi far har ytterligare ett exempel pa att
skyddet har andra grdnser dn de normala. Detta giller i extra stor utstrack-
ning ndr vi anvdnder olika trddlosa 16sningar.

51 Inledning

Mitt under en gemensam aktion mot en av byarna vid oljefdlten far man be-
sked fran belgiska enheter att man har stora problem i sitt datornédtverk och
att man har spdrat ursprunget till svenska datorer. Man kommer tills vidare
att koppla bort den direkta datorkommunikationen till de svenska styrkorna.
All kommunikation maste tills vidare ske via alternativa kanaler.

Kommentar Det dr idag ovanligt med direkt kommunikation mellan olika
koalitionspartners pd detta satt i operativ verksamhet, men det dr nog
bara en tidsfrdga innan vi far fler hopkopplade nit. Ett rimligt skydd
hér skulle kunna vara att man via brandvéggar kopplar sig till ett li-
tet gemensamt nat med ndgot meddelande/kommunikationssystem. Vi
kan da tro att problemen héller sig till detta gemensamma nét, men man
kommer dnd4 att skylla pad och spédra ursprunget till svenskarna.

5.2 Haiandelseforlopp 1

5.2.1 Rules of Engagements Enbart egna system hanteras. Inga offensiva
IT-formagor tillatna.

5.2.2 Handelsekedja

1. CNO-personal kan snabbt konstatera att de IP-nummer man fatt fran
belgarna allihop kommer fran en svensk underhallsbataljon grupperad
i ett skogsparti 30 mil soder om oljefdlten.

Kommentar Har ser vi dnnu ett exempel pa att det dr delen med lags-
ta sikerhetsnivan som sitter nivan for hela nétet. I allménhet har
man nog ambitionerna att hela nétet skall halla samma hoga niva,
men i stora nét finns det alltid ndgon enhet som slarvar.

2. Ingen av de utpekade datorerna uppvisar dock ndgot onormalt beteen-
de och IDS-monitorerna pad de utpekade datorerna uppvisar heller inget
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av trafiken man sett hos belgarna. Man misstanker att den skadliga tra-
fiken injiceras ndgonstans pd vagen.

3. Det interna nétet i bataljonen &r radiobaserat och man pejlar snabbt in
alla positioner av sdndare. Det visar sig att ett 30-tal séndare finns i
buskage och annan terdng omedelbart utanfér grupperingen.

Kommentar Att fd externa noder att injicera trafik i ett ndt utan att de
ordinarie noderna blir férvirrade maste anses som relativt besvar-
ligt, &ven om det inte dr helt otdankbart att det gar. Ett storre pro-
blem for angriparen i det hér fallet 4r nog att radiondtet med stor-
sta sannolikhet dr krypterat. Man maste dd ha antingen hittat en
sarbarhet i just denna kryptolosning eller att genom ndgon form
av infiltration lyckats stjdla svenskarnas kryptonycklar.

4. Pa de indikerade positionerna samlas ett antal lddor in.

5. De visar sig innehalla en GSM-telefonmodul, en radiomodul for det
svenska tradldsa systemet och ytterligare en radiomodul, antagligen till
for att satta upp ett eget kommunikationsnat mellan sig.

Kommentar Under forutsittning att vi anvander nagon form av COTS
for vart nét sa skulle en sdn hér utrustning vara i det narmaste tri-
vial att konstruera. Den enda svarigheten kommer fran att lyckas
bryta kryptot i det svenska nitet.

6. Tyvérr visar det sig att alla noderna var instédllda att radera intern infor-
mation nédr de flyttas sa ursprunget gér inte ldngre att utrona.

Kommentar Ett naturligt beteende som man nog far férutsitta ar im-
plementerat. Man far ocksa forutsatta att motstandarsidan initierar
detta pa avstdnd for alla noderna sa fort man far bekréftat att en
nod é&r hittad.

5.3 Haindelseforlopp 2

5.3.1 Rules of Engagement Offensiv CNA tilldten i begransad utstrack-
ning direkt mot opposition.

5.3.2 Fordandringar mot tidigare hiandelsekedja
1. Vid pejlingen hittas dven GSM-trafik.

Kommentar Telekrigsresurser kommer antagligen att upptidcka detta
relativt enkelt. Om man & andra sidan anvander standardutrust-
ning for att lokalisera sina egna noder, t.ex. har WLAN-nét stan-
dardutrustning for detta, sd dr det rimligt att man har kort denna
utrustning kontinuerligt. Inkrdktarnoderna skulle da ha upptackts
i ett mycket tidigare skede.

2. Med hjilp av lokal polis och div. operatorer sparas GSM-trafiken (GPRS)
till internetkafét.
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Kommentar Forutsitter naturligtvis att det finns en vanligt instélld lo-
kal polis och en samarbetsvillig GSM-operator. Detta dr inte en helt
sjdlvklar forutsattning.

3. Genom att dgaren till internetkafét talar om vilken klient det &r som har
det aktuella IP-numret sa kan lagenheten fran forsta scenariot pejlas och
cellen oskadliggoras.

Kommentar Se kommentaren pa forra punkten.

5.4 Handelsesforlopp 3

5.4.1 Rules of Engagement Offensiv CNA tilldten utan begransningar.

5.4.2 Forandringar mot tidigare hindelsekedja

1. Nar GSM-kommunikationen upptéckts sd avlyssnas lanken mellan bas-
stationen och operatdren varvid internetkafét kan identifieras.

Kommentar Anledningen till att man véljer att avlyssna denna trafik
istdllet for den direkta trafiken mellan noden och basstationen &r
att mikrovégsldankarna i normalfallet inte &r krypterade medan tra-
fiken mellan telefonerna och basstationen oftast ar det. Atminsto-
ne sdger vissa kéllor sa. Andra killor péstar att &ven denna trafik
naturligtvis dr krypterad. Det troligaste dr vdl som vanligt att det
beror pd bade lankleverantor och operator hur tillganglig trafiken
i dessa lankstrdk ar.

2. Lagenheten pejlas in och istéllet for att gora ett direkt tillslag sa gor man
ett eget intrdng i motsidans system och tommer detta pa anvandbar
information innan tillslag sker.

Kommentar Hér ingar det ocksé en avlyssning av trafiken vid internet-

kafét for att identifiera malet. Har kan dven var sida dra nytta av
Internets gransloshet. Vart intrdng kan lika gérna goras av specia-
lister hemma i Sverige som fran telekrigsbussen utanfor internet-
kafét.
En annan avvigning man far gora i detta skede ér att ett intrang i
enskilda system pd detta sétt 4r bade svart och vanskligt. Det finns
stora risker att man genom dessa forsok rojer sig och att motsidan
hinner stdda bort alla spar av sin verksamhet. Ett alternativ ar att
gora det fysiska tillslaget pa ett satt som ger tillgang till motstan-
darnas utrustning.
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6. Slutsatser

Aven i arbetet med dessa scenarier ser vi att vart tekniska angreppssitt &r
svart att koppla till andra scenarier pa ett naturligt sitt. Skillnaden i koncepts-
och forestdllningsvarld &r inte triviala att overbrygga. Vi tror dock att vi med
denna rapport dr pd ritt vag och att vi med dessa beskrivningar som utgangs-
punkt skall kunna hitta fler beréringspunkter mellan disciplinerna. Storsta
skillnaden é&r fortfarande att vara scenarier ar sjdlvstandiga och relativt sma-
skaliga utan speciellt mdnga kopplingar utanfér IT-doméanen. Typscenarier
a andra sidan forvéntas innehédlla en 6verblick som gor att man inte bottnar
i ndgra detaljer 6ver huvud taget. Det huvudsakliga mélet med detta arbete
maste fortsdtta att vara att hitta skarningsytorna mellan tekniska och 6vergri-
pande scenarier, &ven om vi fortfarande misstanker att dessa skarningsytor
ar relativt sma. Att de d4r smd betyder dock inte att de &r ointresanta utan bara
att de dr svdrare att identifiera. En annan sjalvkritisk friga man maste stélla
sig 4r om den hédr typen av scenariobeskrivningar fyller sitt syfte. Teknis-
ka scenarier kanske battre beskrivs av olika experiment med riktiga system.
Kanske behdover vi hitta ndgon balans mellan att utféra experiment och sedan
sdtta in dessa i ett sammanhang med den hér sortens beskrivningar? Detta dr
den sortens fragestillningar vi far fortsétta att arbeta med inom projektet.
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