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Sammanfattning

Hotbilden mot Sverige och den internationella sékerheten har radikalt férandrats och
breddats. Detta har lett till att den svenska Forsvarsmakten genomgar en omstépning
fran ett invasionsforsvar, dvs. ett forsvar av landets territorium mot vapnat angrepp, till
ett flexibelt och effektivt insatsforsvar, som ska kunna delta i internationellt samarbete
for att bevara eller framtvinga fred i olika konflikthardar.

Karnan i insatsforsvaret ar behovssammansatta styrkor med formaga att agera med hogt
tempo och hdg operativ rorlighet, under olika forutsattningar och i en mangd olika
miljoer, t.ex. under hot om insats med NBC-stridsmedel, eller i kontaminerade omraden
efter en NBC-handelse. Detta stéller stora krav pa Forsvarsmaktens NBC-skydds-
funktion, som &r en stédfunktion, med huvuduppgift att mojliggéra genomférandet av
Forsvarsmaktens huvuduppagifter, i NBC-miljo eller vid hot om avsiktlig anvandning av
NBC-stridsmedel, sa att formaga och maximal handlingsfrihet bibehalls.

For att starka NBC-skyddsfunktionens formaga att ge detta stod kréavs utveckling av
vitala funktioner for att leda och genomféra NBC-verksamhet. Mot den bakgrunden
startades 2003 projektet Demo NBC-ledningssystem, etapp 1, vars arbete och slutsatser
redovisas i denna rapport.

Den storsta delen av projektarbetet har anvénts for att beskriva Forsvarsmaktens NBC-
skyddsverksamhet, i syfte att identifiera dess behov av ledningsstdd. Resultatet &r en
omfattande processkarta, som i fem huvudprocesser och ett stort antal delprocesser i detalj
beskriver verksamheten. Detta har gjorts pa en tamligen generisk niva, vilket betyder att
processkartan ar i stort sett organisationsoberoende. Ett antal tjanster, som visar vilket
ledningsstod ett tankt system maste kunna erbjuda for att mota NBC-verksamhetens behov,
har ocksa tagits fram. For att identifiera olika aktorer och deras behov av information och
ledningsstdd har sekvensdiagram for ett stort antal scenarier producerats. Resultatet av
arbetet &r en omfattande beskrivning av behovet av ledningsstod for NBC-verksamheten,
vilken dels presenteras i form av en malbild for ett NBC-ledningssystem som ska vara
funktionellt 2014, och dels i form av de behov som finns nér det géller information, risk-
och konsekvensprognoser, stod for utbildning och stod for att hantera resurser. De specifika
behoven av IT-stdd redovisas ocksa, uppdelat pa femton olika behovskomponenter, som
kan ses som en grund till en kravspecifikation for ett ledningssystem.

Funktionalitet och anvandbarhet har satts fore teknik i utvecklingsarbetet, vilket lett
projektgruppen till att arbeta med anvandarnas behov i fokus. Denna fokusering pa
anvandbarhet och funktion har bidragit till att fa forstaelse for arbetssattet och till att
forankra de forsta stegen i utvecklingsarbetet hos Forsvarsmakten. Med detta synsatt som
ansats har en del av de identifierade behoven omsatts i tjanster, vilka realiserats i en test-
badd. Testbadden har utnyttjats i ndgra genomférda experiment och workshops for att
illustrera och experimentellt testa om behoven kunnat omséttas i tjanster pa det tankta sattet
och pa ett for anvandarna adekvat sétt.

Den ansats som gjorts for att prova och utvérdera funktionalitet och tekniska l6sningar,
med testbadden som hjalpmedel, har vi bedomt som en framkomlig vég for utvecklings-
arbetet. Aterkommande empiriska test med tillhérande anpassad utvarderingsmetodik bor
darfor fa stérre utrymme och prioriteras i det fortsatta arbetet. Ett stort engagemang fran
Forsvarsmakten, framfor allt fran officerare pa de hogre nivaerna och bland NBC-sak-
kunniga officerare, ar en forutsattning for att det fortsatta utvecklingsarbetet ska bli
framgangsrikt. Vi tror darfor att det ar andamalsenligt att fortsattningsvis bedriva utveck-
lingsarbetet runt testbadden vid Totalforsvarets Skyddscentrum, SkyddC.
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Viss forskning har ocksa bedrivits inom projektets ram, framst med att forbattra modeller
for att gora risk- och konsekvensprognoser. Har aterstar dock en del arbete, innan ett
programpaket med prognosmodeller som snabbt kan leverera prognoser av tillracklig
kvalitet ar fardigt. Detta arbete kan fardigstallas under kommande etapp av projektet om
resurser avsétts for detta.

| bestallningen av projektet forutsétts att en demonstration ska genomfdras under 2007. For
narvarande finns det ingen uttryckt 6nskan fran Forsvarsmakten vad man vill ha demon-
strerat, eftersom beslut om demonstrationer efter 2006 inte foreligger. Var utgangspunkt for
framtagande av ett koncept for demonstrationen har darfor varit det ramscenario "Sverige
deltar i en storre multinationell insats" som avses att anvandas i demonstrationer 2006. Vart
koncept innehaller ett antal delscenarier, fran vilka Forsvarsmakten langre fram kan valja,
sa att demonstrationen blir &ndamalsenlig och i Gverensstammelse med planeringen av
demonstationer for 2007.

Delscenarierna kan anvandas var for sig, eller plockas ihop for att skapa mer komplexa
scenarier. Valet kan ocksa styras av den fas: planering, genomférande eller avveckling av
NBC-verksamhet, som ska demonstreras. De funktionella krav man maste stalla pa demon-
stratorn har definierats i form av tjanster och komponenter for vart och ett av delscena-
rierna, och de faktiskt utnyttjade funktionella behoven har plockats ur de mer fullstdndiga
beskrivningarna av behovskomponenterna. Det &r intressant att notera att samtliga kompo-
nenter i nagon man behover implementeras. Behovsurvalet stodjer foretradesvis scenarier
som innehaller planerings- och genomforandefaserna, men ocksa nagra behov rérande
avveckling och erfarenhetsatermatning finns med.
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1 Inledning

Sedan Sovjetunionens sammanbrott i slutet av 1980-talet har hotbilden mot Sverige och
den internationella sékerheten radikalt forandrats. Samtidigt har hotbilden breddats och
blivit mer diffus. Forna antagonister bedriver nu sakerhetspolitiskt samarbete, medan
nya aktorer, bade nationella och subnationella, visar aggressivitet och ambitioner pa ett
satt som inte skadats tidigare. Fokus for mojlig spanning och aggression har under
overskadlig tid forflyttats fran vart naromrade, men hotet har ocksa blivit mer komplext
och asymmetriskt.

Den svenska Forsvarsmakten star darfor under de kommande aren infor en fantastisk
utmaning, namligen att omstopas fran ett invasionsforsvar, dvs. ett forsvar av landets
territorium mot vapnat angrepp, till ett flexibelt insatsforsvar, baserat pa konceptet
"natverksbaserat forsvar" (NBF). Syftet med denna omstdpning &r att 6ka effektiviteten
i var forsvarsférmaga, underlatta internationellt samarbete samt ge 6kade majligheter
till samordning inom totalférsvaret. Samtidigt férvantas Forsvarsmakten, efter succes-
siva beslut om atertagning, pa lang sikt och efter allvarlig och langvarig sakerhets-
politisk forsamring i vart naromrade, kunna utveckla férmagan att genomféra storre
operationer. Pa detta satt ska den langsiktiga handlingsfrineten sakerstéllas.

Karnan i insatsforsvaret ar behovssammansatta styrkor med formaga att agera med hogt
tempo, hog operativ rorlighet och med férmdaga att hantera stora mangder information.
For att mojliggora ledningsdverlage vid olika konfliktnivaer kravs utveckling inom
vitala omraden, sasom underrattelse- och informationsinhamtning, lagesuppfattning,
ledning och beslutsstod, samt formaga till insats och verkan.

Under atminstone de narmaste tio aren torde den svenska Forsvarsmaktens huvudsak-
liga uppgift vara att tillsammans med andra lander framja fred och sdkerhet utanfor
rikets granser. Inom ramen fér EU har Sverige tagit pa sig ett sammanhallande ansvar
for en av de snabbinsatsstyrkor som sétts upp, s.k. EU Battle Groups. Snabbinsats-
styrkorna har mycket kort beredskapstid (10 dagar) och ska kunna sattas in i den forsta,
oftast svara, fasen av en krishanteringsoperation. Styrkorna ska kunna operera inom en
radie av 600 mil fran Bryssel och tacka hela konfliktskalan fran humanitar hjalp till
insats med vapenmakt. Detta innebar att Forsvarsmakten maste ha en formaga att kunna
16sa uppgifter under olika forutsattningar och i en méngd olika miljder, t.ex. under hot om
insats med NBC-stridsmedel eller i kontaminerade omraden efter en NBC-handelse.

Kombinationen av internationella insatser och en reell risk att utséttas for NBC-handel-
ser staller stora krav pa Forsvarsmaktens NBC-skyddsfunktion, eftersom svensk lag-
stiftning pa arbetsmiljoomradet forvantas galla i sadana situationer. Troskeln fér vad
som anses vara acceptabla risker har darmed sankts kraftigt. NBC-skyddsfunktionen &r
en stoédfunktion inom Forsvarsmakten, med huvuduppgift att mojliggéra genomforandet av
Forsvarsmaktens huvuduppgifter, i NBC-miljo6 eller vid hot om avsiktlig anvandning av
NBC-stridsmedel, sa att formaga och maximal handlingsfrihet bibehalls. Eftersom NBC-
skyddsfunktionens verksamhet ar en stodfunktion, styrs den inte direkt av Forsvarsmaktens
huvuduppgifter. Den &r dock, eller bor alltid vara med vid planering och genomfdrande av
Forsvarsmaktens uppdrag. Den ser i princip likadan ut, oavsett vilket scenario eller vilken
situation som avses. Till exempel paverkas inte framtagandet av en spridningsprognos av
om Forsvarsmakten &r inbegripen i vapnad strid, eller ger samhéllet stod vid en civil
olycka. Verksamheten kan darfor i hog grad betecknas som generisk, och det foreligger
inget behov av detaljerade scenarier for alla Forsvarsmaktens fyra huvuduppgifter for att
beskriva behovet av NBC-stdd.
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Mot bakgrund av de forhallanden som angivits ovan syftar projektet Demo NBC-led-
ningssystem, etapp 1, till att:

— Definiera malbild 2014 for funktionen NBC-skydd inom Forsvarsmakten och
lista dess krav pa NBC-ledningssystemet. Malbilden ska vara realistisk ur ett
framtida tekniskt och ekonomiskt perspektiv och vara kopplad till hotbild och
Forsvarsmaktens huvuduppgifter.

— Identifiera behovet av NBC-ledningsstdd och de funktioner som krévs for att
producera detta i form av tjanster. Tjanster och funktioner ska identifieras och
provas i dialog med anvandarna.

— Lista och beskriva alla funktioner/tjanster som ska inga i systemet. Vardera vilka
tjanster som leder till 6kad effektivitet genom att implementeras i NBC-
ledningssystemet och vélja ut de tjanster som i forsta hand ska implemen-
teras/skapas for att inga i simulatorn.

— Definiera kraven pa ledningssystemets funktioner och prioritera vilka funktioner
som ska inga i demonstratorn (simulatorn).

— NBC-ledningssystemet ska utvecklas i nara samarbete med relevanta forsknings-
projekt inom FOI och tillvarata kompetens fran naraliggande forskningsomraden
for att:

o kunna utnyttja nya tekniska losningar for bade kommunikation och
lagring av information

o anpassa nya utvecklingsbara verktyg for riskbeddmningar, som prognos-
modeller, och presentationsverktyg

o kunna natverksansluta sensorer for tidskritisk datadverforing

o kunna nétverksbasera processer/tjanster for samverkan och risk/hot
beddmning.

— Informationshanteringsldsningarna ska stddja implementeringen av de tjanster
som utkristalliseras vid verksamhetsanalysen, utvérderas och testas i en testbadd
byggd for att kunna kopplas ihop med andra demonstratorer som utvecklas for
Forsvarsmaktens rakning.

— Kartlagga hur representation av information paverkar anvandbarhet och system-
effekt. Analysera och prova atkomst och utbyte av data fran vissa externa data-
baser for att kunna skapa ett mer allsidigt beslutsunderlag.

— Slutleveransen utgér underlag for bedémning om fortsatt utvecklingsarbete av
en simulator som ska anvéndas vid demonstration 2007

| denna rapport presenteras det arbete som utforts inom projektet Demo NBC-lednings-
system, etappl, samt redovisas dess leverabler. Rapporten ar upplagd sa att efter genom-
gang av de grundvarden (kapitel 2) som utgjort basen for arbetet, dvs. "Forsvarsmaktens
uppgifter och malbild”, "NBC-hotbilden”, "Férsvarsmaktens mal for utvecklingen av
NBC-skyddsfunktionen™” och ”Syfte och mal for NBC-skyddsfunktionens verksamhet”,
foljer en genomgang av den beskrivning av Forsvarsmaktens NBC-skyddsverksamhet
(kapitel 3) som genomforts, i syfte att identifiera de behov denna verksamhet har av
ledningsstdd. Har beskrivs de metoder som anvants, och som resulterat i en omfattande
processkarta som beskriver verksamheten, samt ett antal tjanster som visar vilket lednings-
stod ett tankt system skulle kunna erbjuda. For att identifiera olika aktorer och deras behov
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av information och ledningsstdd har sekvensdiagram for ett stort antal scenarier produce-
rats. Allt material i detta kapitel redovisas in extenso pa den medféljande CD-skivan
(bilaga 3.1).

| kapitel 4 sammanfattas de behov av ledningsstod fér NBC-verksamheten som identi-
fierats. Har ges dels en malbild for ett NBC-ledningssystem som ska vara funktionellt
2014, och dels beskrivs de behov som finns nar det géller information, risk- och kon-
sekvensprognoser, stod for utbildning och stod for att hantera resurser. Den forskning som
genomforts inom projektets ram, och som ror forbattrade risk- och konsekvensprognoser,
redovisas i kapitel 5. For att illustrera och experimentellt testa att de identifierade behoven
kan omsattas i tjanster har en del av dessa realiserats i en testbaddd, som beskrivs i kapitel 6.
| detta kapitel redovisas ocksa resultaten av de experiment och workshops som genomforts,
liksom en diskussion om metodiken for att bedriva denna typ av utvecklingsarbete. En
systematisk genomgang av NBC-ledningsfunktionens specifika behov av IT-stod redovisas
i kapitel 7, och detta kan ses som ett embryo till en kravspecifikation for att finna tekniska
I6sningar for ett ledningssystem.

Forslag pa underlag for demonstration 2007 redovisas i kapitel 8, som dels innehaller en
beskrivning av det tankta konceptet, och dels de funktionella krav man maste stalla pa
demonstratorn. Slutsatserna fran etapp 1, liksom forslag till hur det fortsatta arbetet under
etapp 2 skulle kunna bedrivas, presenteras i kapitel 9. I slutet av rapporten aterfinns en
forteckning Over de begrepp som anvants i rapporten, samt en forteckning 6ver de bilagor
som medfoljer rapporten.
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2 Grundvarden

2.1 Forsvarsmaktens uppgifter och malbild

For att utgora ett effektivt sdkerhetspolitiskt instrument ska Forsvarsmakten kunna losa
uppgifter inom hela konfliktspektrumet fran fred till krig. Dessa operationer ska kunna
genomfdras av Forsvarsmakten enskilt eller i samverkan med andra lander.’

Forsvarsmaktens huvuduppgift ar vapnad strid®. Utifran denna ska Forsvarsmakten kunna:
- hdvda Sveriges territoriella integritet
- medverka i globala fredsfrdmjande insatser Over hela skalan av uppgifter

- efter beslut av statsmakterna vid ett férsdmrat omvarldslage, mota hot som kan
uppsta till foljd av kris och konflikt i omvarlden

- efter successiva beslut av statsmakterna kunna mota och genomféra operationer av
begrénsad omfattning med tillgangliga resurser

- pa lang sikt, efter allvarlig och varaktig sakerhetspolitisk forsamring och successiva
beslut, kunna utveckla formaga att genomfoéra mer omfattande militara operationer
som hotar Sveriges fred och sjalvstandighet.

Terrorismbek&mpning &r enligt samma beslut en uppgift for civila myndigheter, men
Forsvarsmakten ska bista dessa. Vidare ska Forsvarsmakten, med de formagor som skapas
genom ovanstaende formaga till vapnad strid, kunna bista andra myndigheter vid skyddet
av viktiga samhallsfunktioner samt kunna bidra till samhallets samlade formaga att hantera
svara pafrestningar i fred.

Inom ramen for EU har Sverige dessutom tagit pa sig ett ssmmanhallande ansvar for en av
de snabbinsatsstyrkor som satts upp av EU-l&anderna, s.k. EU Battle Groups. Snabbinsats-
styrkorna &r avsedda att ha mycket kort beredskapstid (kunna vara insatt inom10 dagar) och
ska kunna séattas in i den forsta, oftast svara, fasen av krishanteringsoperationer. Styrkorna
ska kunna operera inom hela konfliktskalan fran humanitér hjélp till insats med vapenmakt.
Planeringsforutsattningen ar att operationsomradet har en radie om 600 mil fran Bryssel
och att uthallighetstiden vid insats ar 30 dagar, men kan forlangas till 120 dagar. Den
svenskledda styrkan, Nordic Battle Group, bestar av ca 1500 man varav ca 1100 svenskar.
Ovriga lander som bidrar ar Finland, Norge och Estland. Storbritannien bidrar med resurser
for strategisk ledning. Karnan i styrkan bestar av en mekaniserad skyttebataljon och bero-
ende pa hotbild och 6vriga forutsattningar som finns i insatsregionen kompletteras batal-
jonen med olika understtds- och logistikfunktioner som t.ex. resurser for underrattelser och
ammunitionsréjning, militarpoliser samt NBC-forband. Utover detta kan dven strategiska
och operativa resurser behéva tillforas t.ex. sjotransportforband och flygférband. Da
styrkan ska vara operativ 1/1 2008 har detta kommit att bli en motor for utvecklingen inom
Forsvarsmakten inte minst inom ledningsomradet, da styrkan kommer att ledas enligt prin-
ciper som delvis ar nya for svenskt vidkommande.

! Gemensam strid. Ledning pa operativ och taktisk niva i ett natverksbaserat flexibelt insataférsvar. Andra
omarbetade upplagan. 2004.

2 Regeringsheslut 2003-10-09, F6/2003/2132/SALP
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For att behalla den langsiktiga handlingsfriheten kravs tillgang till kompetens, utvecklings-
formaga och flexibilitet. Omfattningen av svensk medverkan i fredsframjande insatser 6ver
hela skalan kommer att 6ka. Forsvarsmaktens formaga ska utvecklas for de miljéer och
yttre omstandigheter inom vilka Forsvarsmaktens resurser ar avsedda att utnyttjas fram-
over. Dessutom framhalls att forsvarets samlade resurser béattre ska utnyttjas vid fredstida
kriser.

Med en breddad och diffus hotbild och ett 6kat internationellt engagemang krévs en dver-
gang fran ett invasionsforsvar till ett insatsforsvar. Ett flexibelt insatsforsvar ska baseras pa
konceptet "natverksbaserat forsvar" (NBF). Detta ska 6ka effektiviteten i var forsvars-
formaga, underlatta internationellt samarbete samt ge 6kade mojligheter till samordning
inom totalférsvaret. Utvecklingen mot ett natverksbaserat forsvar innebar att Forsvars-
maktens formagor kommer att knytas till olika tjanster, som definieras pa taktisk niva,
exempelvis ledning, underrattelser, verkan, rorlighet, uthallighet och skydd. Karnan i
insatsforsvaret ar behovssammansatta styrkor med formaga att agera med hogt tempo, hog
operativ rorlighet och férmaga att hantera stora informationsméangder. Hog formaga ska
uppratthallas avseende underréttelse, informations- och ledningssystem for att mojliggora
ledningsoverlage vid olika konfliktnivaer. De mest vitala omradena for denna utveckling ar
information och lagesuppfattning, ledning och beslutsstod samt férmaga till insats och
verkan.

| underlaget fér funktionsutvecklingen® inom ledning och informationshantering framhalls
vidare att manévertankande bedoms fa fortsatt stor betydelse och att konsekvenser av
beslut och agerande kan fa stor betydelse dven utanfor beslutsfattarens omedelbara
ansvarsomrade. Dessutom kommer kraven pa den enskilde individen och dennes formaga
att ta initiativ att 6ka. Ledningsfilosofin ska préglas av initiativkraft, sjalvstandigt besluts-
fattande, ansvarstagande och 6msesidigt fortroende mellan chefer och personal. Darfor ska
ledning pa alla nivaer ofta och regelbundet kunna 6vas i att 16sa Forsvarsmaktens samtliga
uppgifter. De ledningsmetoder som utarbetas ska medge att Férsvarsmakten ska kunna
genomfora integrerade operationer med de mest kvalificerade utl&éndska forbanden i de
hogsta konfliktnivaerna.

Enligt det underlag infor forsvarsbeslutet 2004 som OB 6verlamnat till regeringen kommer
antalet forband 2014 att minska avsevart. Detta innebdr starka begrénsningar nar det galler
var operativa formaga. Det paverkar aven i hog grad férmagan att skapa behovssamman-
satta forband och 6va (hogre) taktiska forband samt den operativa ledningsnivan annat an
genom stabstjanstévningar.

Under atminstone de narmaste tio aren torde den svenska Forsvarsmaktens huvudsakliga
uppgift vara att tillsammans med andra l&nder frdmja fred och sékerhet utanfor rikets
granser. Enligt regeringens planeringsdirektiv kommer Forsvarsmaktens sjalvstandiga
operativa formaga att i framtiden bli mycket begransad. Det ar forst efter successiva beslut
om atertagning som man ska kunna genomfora begransade operationer med tillgangliga
resurser. Formagan att kunna genomfora storre operationer ska kunna utvecklas pa lang sikt
efter allvarlig och langvarig sékerhetspolitisk forsamring i vart naromrade. Forsvars-
beredningen framhaller dock férmagan att sakerstélla den Iangsiktiga handlingsfriheten.

®  Underlag for funktionsutvecklingen inom funktionen ledning och informationshantering, ver 1.0 HKV

09 100:7493, 2003-09-30
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En viktig fraga blir saledes vilken operativ formaga Forsvarsmakten behdver for att kunna
delta med forband och bemanna staber i internationella operationer. Ett satt att sakerstélla
detta ar att Forsvarsmakten bibehaller ledningsfunktioner for att utbilda och 6va officerare
som egentligen inte kréavs for att 16sa tilldelade uppgifter i grund- eller insatsorganisa-
tionen. Denna I6sning staller &ven krav pa god hogre utbildning och regelbundna stabs-
tjanst- och forsvarsmaktsoévningar pa operativ och hogre taktisk niva. Ett annat alternativ
torde vara en 6kning av antalet officerare tjanstgdrande i utlandska hogre staber for att
darigenom skaffa erfarenheter av storre operationer. Det senare alternativet ar ur manga
aspekter tilltalande. Det innebdr att vi inte behdver bygga upp en kostsam fredsorgani-
sation, och dessutom medfor storre krav pa tjanstgoring utomlands sannolikt 6kad profes-
sionalism och interoperabilitet. Det kan &ven betyda ¢kad internationell respekt for var
Forsvarsmakt. Om vi inte kan delta i dessa typer av operationer kommer var langsiktiga
handlingsfrihet att sjunka avsevart.

2.2 Hotbild
2.2.1 Global NBC-hotbild

Nedanstaende beskrivning av NBC-hotbilden ar baserad pa FOI:s radande, (september
2004), bedémning. Den aktuella NBC-hotbilden och beddmningen av dess forandring
framdver ar en viktig grund for att kunna skapa och kravstélla ett NBC-ledningssystem. For
det forsta ska NBC-ledningssystemet kunna anvandas for att leda NBC-verksamhet under
internationella forhallanden och den da gallande NBC-hotbilden. For det andra ska NBC-
ledningssystemet kunna anvandas for att 6va ledning av NBC-verksamhet som enligt NBC-
hotbilden & mer osannolik men som &r nédvéandig att kunna hantera, om en allvarlig inci-
dent av NBC-karaktar anda skulle intraffa.

Kéarnvapnen bibehaller en fortsatt central roll i den internationella sakerhetspolitiken. De
stater som utvecklat kdarnvapen havdar att dessa utgor den yttersta garantin for deras saker-
het och nationella oberoende. Arsenalsméssigt intar USA och Ryssland en sarstéallning
jamfort med de Ovriga kdrnvapenmakterna. Rysslands och USA:s innehav av respektive ca
20000 och 10000 stridsspetsar kan jamforas med Kinas och Frankrikes innehav pa knappt
500 stridsspetsar vardera och Storbritanniens pa ett par hundra. Dessa fem utgor enligt det
viktigaste karnvapenfordraget, Icke-spridningsavtalet (NPT), de fem erk&nda karnvapen-
makterna eftersom de redan innehade karnvapen vid fordragets tillkomst 1968. Ovriga
stater som med sékerhet utvecklat karnvapen ar Israel, Indien och Pakistan. Dessa stater har
ocksa avstatt att ansluta sig till NPT. Det ska noteras att Israel inte har gjort nagra kanda
karnvapentester eller officiellt erkant sitt innehav. En kvarstaende fraga ar huruvida den
fjarde staten utanfor NPT, Nordkorea, utvecklat karnvapen. Nordkorea anses ha tillrackligt
med plutonium for en handfull karnvapen och troligen ocksa den teknologi som kravs for
att fardigstalla en laddningskonstruktion. Man har dessutom hotat med att en provsprang-
ning kan vara nara forestaende. Ytterligare nagon stat kan sannolikt anses ha karnvapen-
ambition, aven om det annu &r en bit kvar till detta mal. Vid den nyligen avslutade dver-
synskonferensen for NPT i New York, vilka genomfors vart femte ar, var oenigheten stor,
och konferensen kunde inte enas om nagot slutdokument.

I och med tillkomsten av det fullstdndiga provstoppsavtalet (CTBT) 1996, som tre av de
fem ké&rnvapenmakterna har ratificerat, har i stort sett alla kdrnvapentester upphért. Bland
de stater som skrivit pa avtalet, men inte ratificerat detta, finns Israel, Kina och USA, samt
Iran. Det kan noteras att Indien, Pakistan och Nordkorea inte skrivit pa avtalet. De enda
karnvapentester som skett efter 1996 var de indiska och pakistanska testerna i maj 1998.
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Franvaron av tester innebar dock inte att karnvapenutvecklingen avstannat i varlden. USA
driver ett forskningsprogram for att utveckla markpenetrerande karnvapen, som USA
tanker sig kunna anvanda mot bl.a. fabriker for tillverkning eller lagring av B- och C-vapen
liggande i bunkrar djupt under marken. Denna vidareutveckling av de amerikanska karn-
vapnen ar problematisk av tva anledningar. Utvecklingen &r dels en de facto vidareut-
veckling av kdrnvapen och bryter darmed mot andemeningen i de bada karnvapenavtalen.
Dessutom ar karnvapenexplosioner dar sprangningen sker i kontakt med marken ett vérsta-
scenario, om man ser till den mangd av radioaktiva &mnen som sprids i naromradet.

Det politiska priset for anvandning av karnvapen ar idag mycket hégt och en eventuell
framtida statlig anvandning maste sékerligen anses som en absolut sista utvag nar alla
andra mdjligheter uttdmts. A andra sidan &r den sikerhetsméassiga risken med att anvanda
karnvapen mindre nu efter det kalla krigets slut, vilket manifesteras i att Ryssland kan
tanka sig karnvapeninsats i regionala konflikter i landets naromrade, liksom USA:s ambi-
tion att utveckla markpenetrerande vapen som ar anvandbara for mal i lander, som av USA
anses ha tvivelaktiga avsikter. Man kan dessutom uttrycka oro over stabiliteten och utveck-
lingen i de icke-demokratiska stater som idag forfogar 6ver karnvapen, och vad eventuella
maktforskjutningar i dessa lander skulle kunna leda till.

Utomstatliga aktorer anses inte ha formaga att utveckla egna sofistikerade karnvapen.
Huruvida de skulle ha méjlighet att astadkomma en primitiv karnladdning beror huvud-
sakligen pa tillgangen av vapenuran pa den svarta marknaden. Det finns idag inga tecken
pa att de kvantiteter som kravs ar tillgangliga, men beslag som gjorts tyder pa att sma
kvantiteter karnvapenmaterial ar utanfor dagens kontrolimojligheter. Vart att papeka ar att
det enbart i Ryssland finns ca 600 ton fissilt material av vapenkvalitet som inte & monterat
i stridsspetsar eller liknande. Ett program for att ta om hand detta material pagar dock.

Pa senare tid har det rent operativa N-hotet forskjutits fran karnvapen mot fragor kring
hotet fran utbrant karnbransle, stralkéllor och reaktorsakerhet. Det handlar har om avsiktlig
utspridning av radioaktiva &mnen, vilket skulle kunne ske genom sprangning (s k “smutsig”
bomb) eller pa annat sétt. De nya hoten (R-hot) ar dock hanterbara pa ett annat satt an hotet
fran karnvapen, och paminner mer om situationen nar det galler hoten fran biologiska och
kemiska vapen.

Intresset for, och darmed kunskapen om, radiologiska, biologiska och kemiska stridsmedel
har 6kat under det senaste decenniet, samtidigt som fokus har andrats fran statliga till icke-
statliga aktorer. Sammantaget har handelser under de senaste aren bidragit till en okad
diskussion kring dessa fragor och ¢kat oron for att terrorister skulle kunna anvanda R-, B-
eller C- stridsmedel for att i forsta hand skapa kaos och psykologisk terror. | den svenska
hotbild som idag forknippas med R-, B- och C-stridsmedel diskuteras i forsta hand risken
for att dessa &mnen skulle anvandas av kriminella individer eller terrorister framst mot
utlandska mal i Sverige. Risken for att stater skulle anvanda B- eller C-stridsmedel i
mellanstatliga konflikter har tonats ner eftersom det finns ett flertal aterhallande faktorer,
bl.a. kemvapenkonventionen, CWC, och konventionen for biologiska vapen och toxin-
vapen, BTWC, pa internationell niva och att det politiska priset vid en avsiktlig anvandning
skulle bli mycket hogt. Invasionen av Irak, som en konsekvens av ett misstankt innehav av
bade B- och C-vapen, har tydligt visat att brott mot de tva konventionerna bestraffas hart.
En statlig anvandning av radiologiska vapen bedéms idag som utesluten.

Forutom nyhetsformedling innebdr den massmediala uppméarksamheten att faktakunskaper
sprids till fler personer. Det & mojligt att sadan information kan utnyttjas av statliga eller
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enskilda aktorer for att framstélla nya B- och C-stridsmedel. Trots denna fara bor denna typ
av risker bedémas ur ett realistiskt perspektiv dar "nyttan” vags mot risken. Den teknik-
utveckling som avses har kommer inte i nagon storre grad att paverka hotet fran terrorister
eftersom den tekniskt avancerade teknologi, som finns i de vetenskapliga publikationerna,
kraver en hogre kunskaps- och utrustningsniva an den som terrorister i allmanhet bedoms
ha. Det &r inte heller sa troligt att medlemsstater till bade CWC och BTWC och som har
den erfoderliga kompetensen, skulle riskera sin politiska trovardighet genom att i strid med
konventionerna ha utvecklingsprogram for nya typer av stridsmedel.

Utveckling och framstallning av ett radiologiskt vapen kan a andra sidan géras med kun-
skaper pa en betydligt lagre teknisk niva. Med den omfattande produktion och hantering av
radioaktivt material som forekommer idag torde det vara fullt mojligt att anskaffa tillrack-
lig mangd av sadant material for att vid en utspridning kunna orsaka panik och kaos inom
ett begransat omrade. For en icke-statlig aktor eller terrorist spelar troligen inte heller de
stralningsrisker som ar forknippade med arbetet ndgon stérre roll.

Utvecklingen inom de kemiska och biologiska teknikomradena ar i vissa avseenden en
viktig komponent i hothilden. CWC tillater utveckling av prestationsnedséttande &mnen
och andra s.k. icke-letala vapen for exempelvis polisiart bruk. Amnen som alltsé kan
anvandas av stater men ocksa vara tillgangliga for terrorister och andra enskilda aktorer.

Gamla lager av kemiska stridsmedel kan fortfarande stélla till problem, eftersom stora
mangder finns kvar. Den kvantitativt storsta delen av befintliga kemiska stridsmedel ar
nervgaser, tatt foljd av senapsgas. De tva stora innehavarna, Ryssland och USA, har
problem med att genomfora destruktionen inom den av CWC stipulerade tioarsperioden,
dvs. fore 2010. I de 6vriga stater som deklarerat innehav av kemiska stridsmedel pagar
destruktionen, men det drojer aven har manga ar innan allt ar forstort. Risken for att gamla
C-vapen hamnar i oratta hander finns och en otillaten anvandning av stridsmedlen kan inte
uteslutas.

Eftersom BTWC saknar verifikationsregim foreligger osdkerhet om inriktningen av ett
flertal 1anders biologiska forsvarsprogram. Trots att viljan att komma éverens om att stérka
konventionen genom ett verifikationsinstrument saknas, (férhandlingarna brét samman
2001), sa pagar en process som i huvudsak fokuserar pa nationella atgarder som fordrags-
stater har att vidta for att uppfylla sina ataganden enligt konventionen. Den pa sikt forbatt-
rade beredskapen och skyddsférmagan pa nationell niva kommer att bidra till att en mojlig
anvandare kanske valjer att avsta, eftersom priset blir for hogt i forhallande till uppnadd
effekt. Ett hot om anvéandning av B-stridsmedel maste dock alltid tas pa allvar, eftersom
den psykologiska effekten ar sa stor.

Enligt NPT, CWC och BTWC har fordragsstaterna kommit dverens om att underlatta ett sa
fullstandigt utbyte som mojligt av utrustning, material samt vetenskaplig och teknologisk
information inom respektive omrade, for anvandning i fredliga syften. Samtidigt finns inom
alla tre omradena exportkontrollregimer, som arbetar med att férhindra spridning av NBC-
relaterad materiel och utrustning genom att samarbeta och dela information om export-
licensfragor och tullarenden. Det mesta av det som kontrolleras har civila anvandnings-
omraden, men &r produkter som kan anvandas i vapenprogram, s.k. produkter med dubbel
anvandning. Idag finns en tydlig tendens att flera problemlander, vissa ar fordragsstater,
skaffar sig en hogre grad av sjalvforsorjning for civila behov. Okad sjalvforsorjning leder
till misstankar om att viss offensiv formaga forvarvas. Mobiliseringskapacitet gomd i civil
industri kan vara tillrackligt for att en stat ska anses inneha eller i forekommande fall
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behalla sin kapacitet att tillverka bade N-, B- och C-vapen under forutsattning att kom-
petens om offensiv verksamhet finns.

De stora satsningarna pa kontraterrorism och de tekniska genombrotten bidrar till utveck-
lingen av ett mycket forbéattrat skydd mot biologiska och kemiska stridsmedel. Nya system
for snabb pavisning genom indikering/detektion och nya "smarta material” for kroppsskydd
ar under utveckling. Dessutom pagar vaccinutveckling for ett flertal B-stridsmedel. Forsk-
ningen ar &ven inriktad mot att finna komplement till dagens motmedelsbehandling vid
nervgasexponering. Denna utveckling &r viktig inte minst for att kunna minska konsekven-
serna efter en exponering men den bidrar ocksa till att minska risken for att en aktor valjer
att anvanda B- eller C-&mnen for att orsaka skada. Det ska inte ”lona sig” att tillgripa dessa
vapen, varken ur ett politiskt perspektiv eller ur ett effektperspektiv. Samtidigt bidrar
USA:s omfattande satsning pa forsvarsforskning inom B- och C-omradena till att den
kritiska kunskapen och tekniken okar. Fler personer omfattas av verksamheten och darmed
Okar risken for att kunskap och teknik hamnar i orétta hander.

2.2.2 NBC-hotbild mot Sverige och insatspersonal

Det finns idag inget som tyder pa att Sverige skulle utséttas for ett militart vapnat angrepp
fran en annan stat. Detta innebar att det inte heller foreligger nagon risk for storskaliga
insatser av karnvapen eller biologiska och kemiska vapen mot svenskt territorium inom
overskadlig tid. Forsvarsmaktens okade internationella engagemang medfor att svensk
insatspersonal kan komma att verka i omraden dar karnvapenhotet ar litet, men reellt.

Det hot om avsiktlig anvandning som idag foreligger mot Sverige inom de radiologiska,
biologiska och kemiska omradena kommer huvudsakligen fran terrorister och kriminella.
Risken for att i forsta hand radioaktiva @mnen och C-amnen, dvs. bade traditionella C-
stridsmedel och andra kemikalier, skulle kunna anvéandas i Sverige av sadana grupper kan
inte uteslutas. Vid vistelse i andra lander, dar risken for terrorhdndelser &r hogre an i
Sverige, blir R- och C-hotet storre.

Risken for att terrorister eller kriminella avsiktligt anvander smittdmnen bedéms vara lagre
an for R- och C-damnen, bade nationellt och internationellt. Anledning till detta ar att det i
de flesta fall bedoms svarare att tillverka tillracklig mangd smittamne, risken for anvan-
daren &r storre, effekten ar inte omedelbar och manga ganger inte heller forutsagbar.

Den 6kade ambitionen nar det géller deltagande i internationella operationer innebar ocksa
att Forsvarsmakten utsatts for andra hot &n de som finns vid militart agerande eller annan
krishantering i Sverige. Exponering for ett annat panorama av sjukdomar an det i Sverige ar
uppenbart. Risken for att exponeras for radioaktiva d&mnen eller industrikemikalier i
samband med olyckor och fran kontaminerade miljoer &r betydande, speciellt i omraden dar
infrastrukturen ar forstord. Kemikalietransporter, kemisk industri och kemiska lager som
skadas avsiktligt eller genom olyckshéandelser ar realistiska exempel pa ”"Release other than
attack” (ROTA). Patrullering i industriomraden har under flera tidigare missioner i olika
lander visat sig vara nddvandig. Dessa anldggningar utgor ett hot med oké&nda, omérkta och
daligt forvarade kemikalier, som svensk personal kan behéva omhénderta och/eller
destruera.
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2.3 Forsvarsmaktens mal for utvecklingen av NBC-
skyddsfunktionen

Funktionsutvecklingsplanen (FUP) for NBC-omradet ligger till grund for utvecklingen av
NBC-skyddet inom Forsvarsmakten. En dversyn av FUP NBC-skydd* har genomférts med
beskrivning av delmal for 2008 och inriktning for 2014. Har sammanfattas grundvérden
fran de inledande avsnitten i FUP NBC-skydd ("Sammanfattning” och "Inledning™).
Férmagepespektivet®, som utgdr utgangspunkten for FUP NBC-skydd, kompletterar pa ett
bra sétt det verksamhets- och ledningsperspektiv som utgor basen i foreliggande rapport.

Forsvarsmakten genomfor en ominriktning mot ett natverksbaserat, flexibelt insatsforsvar,
dar internationell verksamhet och lagre forlusttoleranser ar viktiga komponenter. For att
mota de nya uppgifter som Forsvarsmakten alagts inom ramen for vapnad strid, maste ett
mot hotbilden anpassningsbart NBC-skydd utvecklas for att NBC-handelser ska kunna
hanteras, saval nationellt som internationellt, i syfte att sakerstalla forbandens formaga att
I6sa stallda uppgifter med minimal paverkan pa stridsférmagan. Detta forutsatter att insats-
forbanden har ett betydligt hogre grundskydd for att kunna méta oférutsedda NBC-
héndelser, utan att specifika NBC-skyddsresurser behover tillforas.

Skyddet mot NBC-handelser maste dessutom anpassas mot en mer mangfacetterad och
standigt foranderlig hotbild. Fokus har gatt fran det konventionella hotet mot okade risker
for terroristangrepp, kriminella aktiviteter och oférutsedda handelser.

| FUP NBC-skydd framgar det att kraven pa moderna insatsforband har forandrats till att
dessa ska kunna verka inom, eller i narheten av, kontaminerade omraden, samt att de ska
kunna hantera NBC-hot och NBC-héandelser med ingen eller minimal paverkan pa strids-
formagan, aven 6ver tiden, saval nationellt som internationellt. Detta kraver en vél utveck-
lad grundférmaga i Ledning och Informationshantering som ger tidig forvarning med en
klar bild av aktuellt NBC-hot.

FUP NBC-skydd understryker bl.a. att basen for NBC-skyddet ska besta av individuellt
grundskydd och forbandsspecifikt skydd. Vid behov ska insatsférbandens NBC-skydd
kunna kompletteras med Forsvarsmaktsgemensamma operativa tillaggsresurser ur NBC-
kompani eller motsvarande. Konceptet ska bygga pa att skapa en formaga for insats-
forbanden att mota saval forutsedda som oférutsedda NBC-handelser.

Vidare betonas att vid utvecklingen av inter-® och intraoperabilitet’” maste, forutom att mota
NATO-standard, ocksa hansyn tas till formagan att samverka och samordna NBC-skydds-
resurserna med nationella civila myndigheter. Forutsattningen for detta ar framfor allt en
gemensam grundsyn kring hotbilden.

| FUP NBC-skydd beskrivs hur formagan att kunna Hantera NBC-hot Gver tiden och
Verka under/efter NBC-handelser stéller krav pa en vélutvecklad Ledning och Informa-

*  Forsvarsmaktens Funktionsutvecklingsplan NBC-skydd, Utgéva 1.0 2004. FM 06200:60506

Formaga innebar att ha erforderlig metod, struktur, kompetens och tekniska system for att kunna lésa en
given uppgift under vissa givna betingelser.

Formaga till internationell samverkan

Formaga till nationell samverkan
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tionshantering. Tidig forvarning med en klar bild av aktuellt NBC-hot &r en férutséttning
for att detta ska kunna uppnas, dar:

J Utvecklingen inom ramen for Informationshantering och Ledning ska leda till
att insatsforbanden ska vara utrustade med NBC-beslutsstdds- och rapporte-
ringssystem samt automatiska 6vervakningssystem for N- och C-d&mnen dar
overforing av sensordata ska kunna ske i realtid. Utvecklingen ska ocksa ga mot
nyttjande av obemannade farkoster for indikering, identifiering, rekognosering
och kartlaggning. Formagan till indikering, identifiering av N-, B- och C-dmnen
ska finnas pa samtliga insatsforband och formagan till verifiering av N-, B- och
C-amnen ska finnas tillganglig for samtliga insatsférband.

o For att Hantera NBC-hot maste utvecklingen fram till 2014 leda mot att
samtliga insatsforband bl.a. ar forsedda med kollektivt skydd samt har tillgang
till NBC-skyddsdrakter med minimal paverkan pa stridsformagan. Fysiskt
skydd ska ha en utvecklad formaga av integrerade fysiska barriarer mot
kontaminering, som kréaver ingen eller ett minimum av sanering. Formagan att
aktivt kunna eliminera eller reducera NBC-hot genom exempelvis oskadlig-
gorande av NBC-aktor, NBC-bérare, eller NBC-kalla ska utvecklas.

. For att kunna Verka under/efter NBC-handelser kravs fortsatt utveckling av
formagan till bl.a. aterstallning efter kontaminering dar faststallande av vad som
ska kasseras, ersattas eller saneras maste genomforas. Vidare ska sanerings-
medel mot N-, B-, och C-dmnen, som inte skadar manniskor och miljo, som &r
latta att anvanda, samt ar effektiva i samtliga klimatzoner utvecklas.

For att uppfylla de krav som stélls pa Forsvarsmakten har NBC-skyddets behov faststéllts
att omfatta huvudformagorna informationshantering, ledning, hantering av NBC-hot samt
verkan under och efter en NBC-héndelse.

Fortsatt forskning inom NBC-omradet ar grunden for att kunna méta den beskrivna hot-
bilden. Samtidigt ar det viktigt att den process som leder till kompetensuppbyggnad och
underhall av existerande expertkompetens, i fortsattningen sakerstélls, och att forsknings-
resultat och kunskap som framkommit sprids pa ett sadant satt att utvecklingsprocessen
stods.

2.4 Syfte och mal for NBC-skyddsfunktionens verksamhet

Med utgangspunkt i de styrande dokument som beskrivits ovan; "Forsvarsmaktens upp-
gifter och malbild”, "Férsvarsmaktens mal for utvecklingen av NBC-skyddsfunktionen”
samt FOI:s "Globala och nationella NBC-hotbild”, skapades for projektets rakning en
sammanvagd bild av syfte och mal for NBC-skyddsfunktionens verksamhet. Denna malbild
har sedan utgjort grunden for arbetet med verksamhetsbeskrivningen, dvs. att identifiera
huvud- och delprocesser, de resultat de levererar och behovet av resurser for att genomféra
verksamheten.

2.4.1 Malbild for NBC-skyddsfunktionens verksamhet

Forsvarsmaktens huvuduppgifter omfattar vapnad strid, att medverka i fredsframjande
insatser, samt att bista andra myndigheter vid terrorismbekampning och andra svara
pafrestningar pa samhallet. Det innebér att Forsvarsmakten maste ha en formaga att kunna
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I6sa uppgifter under olika forutsattningar och i en méngd olika miljoer, t.ex. efter en NBC-
handelse, och i kontaminerade omraden.

Huvuduppgiften for NBC-skyddsfunktionen ar att mojliggora for Forsvarsmakten att
genomfora sina huvuduppgifter, i NBC-miljo eller vid hot om avsiktlig anvandning av
NBC-stridsmedel, sa att formaga och maximal handlingsfrihet bibehalls.

For att uppna sitt syfte maste NBC-skyddsfunktionen kunna tillhandahalla tjanster bade for
att forebygga NBC-handelser och for att hantera NBC-handelser nér de intraffat. Med
NBC-handelser avses N-, B- och C-terrorism, N- och C-olyckor och epidemier samt
angrepp med N-, B- och C-vapen under olika betingelser dvs. allt fran svara pafrestningar
pa samhallet, till fredsbevarande eller fredsframtvingade uppdrag eller fullskaligt krig.

Nar Forsvarsmakten i storre utstrackning fokuserar pa internationella uppgifter okar det
reella NBC-hotet for svensk militar personal. Riskerna 6kar i och med att svensk personal
oftare opererar i omraden dar det foreligger hot i form av exempelvis karnvapenanvéandning
samt risk for anvandning av radiologiskt skrot och “smutsiga bomber” i terrorsyfte. Dértill
blir ocksa risken for att Forsvarsmaktens personal utsatts for ndgon typ av smittamne (i
forsta hand naturlig smitta men &ven avsiktlig exponering) tydlig. Detsamma galler &ven
risken for exponering for manga olika typer av kemiska amnen.

Detta medfor att NBC-skyddsfunktionen far en viktigare roll inom Forsvarsmakten an
tidigare, och det staller krav pa personal med en hog kompetens inom omradet. En tillfreds-
stallande kompetensniva inom organisationen, avseende NBC-omradet, kan endast uppnas
genom mer utbildning och mycket 6vning i att hantera olika tankbara NBC-héndelser.

| Forsvarsmaktens funktionsutvecklingsplan NBC-skydd utpekas fyra huvudformagor som
NBC-skyddsfunktionen maste klara pa ett effektivt satt for att uppfylla de krav som
Forsvarsmaktens uppgifter stéller:

1. Ledning

2. Informationshantering

3. Hantering av NBC-hot

4. Verka under och efter en NBC-héndelse

| projektet "Demo NBC-ledningssystem, etapp 1” har vi valt att kalla de tva sista huvud-
formagorna for formaga att ”Forebygga NBC-handelser” och ”Hantera NBC-handel-
ser”. Funktionen NBC-skydd ska dessutom kunna ”Leda NBC-skyddsverksamhet”,
vilket dven innebar samverkan med andra aktorer, bade nationellt och internationellt.

Syfte och mal for NBC-skyddsfunktionens verksamhet illustreras i figur 2,1, dér det fram-
gar att formagan att leda NBC-skyddsverksamhet ar central for att de bada huvudmalen
"Forebygga NBC-héandelser” och "Hantera NBC-handelser” ska kunna uppnas. Vidare
kravs en effektiv forsorjning med relevant information, vél underbyggda beslutsunderlag,
metoder for genomfdrande, kontroll 6ver tillgédngliga resurser, dokumentation och majlig-
het att folja upp pagaende verksamhet samt kanaler for samverkan med andra aktorer for att
verksamhetsmalen ska kunna uppnas.

Tillgang till ett effektivt och sékert ledningssystem, som forser beslutsfattarna med infor-
mation, beslutsunderlag och resurslage, som stod for beslutsfattande och ledning av genom-
forandet av uppdrag ar en forutsattning for detta.
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Syfte:

Huvudmal

Kraver
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Figur 2.1. Syfte och mal for NBC-skyddsverksamheten

Huvudmal: Forebygga NBC-handelser

Uppfdljning och
dokumentation

Huvudmalet att férebygga NBC-handelser beskrivs i figur 2.2. Férmagan att férebygga
NBC-handelser innebér att forebygga avsiktlig anvandning av NBC-stridsmedel, bade av

statliga och icke-statliga aktorer.

For att kunna forebygga avsiktlig NBC-anvandning pa ett effektivt satt kravs tillgang till
aktuell information i form av underrattelser och annan typ av NBC-information. Dessutom
kravs att det aktuella omradet 6vervakas kontinuerligt, med bl.a. sensorer for NBC-amnen,
for att snabbt fa indikation om en forandring sker. Insatsforbanden ska ha en relevant NBC-
skyddsformaga vilket kan garanteras genom att ledningssystemet tillhandahaller stod for
resursforsorjning dar information om skyddsmateriel dess status och prestanda kan erhallas.

Formagan att forebygga NBC-handelser innebéar ocksa att kunna NBC-sékra ett operations-
eller grupperingsomrade eller bevaka ett stérre arrangemang (genom att t.ex. kartlagga
ROTA-objekt). Det staller krav pa en formaga att kunna kartlagga NBC-risker vilket t.ex.
kréver att prognoser av NBC-forlopp och riskbedémning av eventuell NBC-héndelse ska
kunna goras. Det dr ocksa viktigt att ha en operativ formaga att oskadliggéra funna NBC-
kéllor. Det kan t.ex. vara att avlagsna en tank med industrikemikalier fran ett omrade dar
Forsvarsmakten behdver verka.
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S .
m Forebygga NBC-handelser
Ianar' Férebygga gvsik_tlig NBC-sdkra operations- eller
NBC-anvandning - o
grupperingsomrade
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. Overtag, i form av t.ex.: Forméga att t.ex.:
Kraver ) ) .
- Underréttelser - Kartldgga NBC-risker
- Overvakning - Oskadligg6ra NBC-kalla

- Hoég NBC-skyddsformaga

Figur 2.2. Formaga att forebygga NBC-handelser

Huvudmal: Hantera NBC-handelser

Huvudmalet att hantera NBC-handelser beskrivs i figur 2.3. Att hantera NBC-héandelser
innebéar att minimera konsekvenserna efter en NBC-handelse sa att personella och mate-
riella resurser i sa stor utstrackning som majligt kan hallas intakta. | figuren anges ocksa en
del av kraven pa formagor som stalls pa NBC-skyddsfunktionen for att detta huvudmal ska
kunna uppnas. Vid en NBC-handelse maste berdrd personal varnas samt ha formaga att
skydda sig. Det gors t.ex. genom att sensorer och instrument finns i ledningssystemets
nétverk och kan ge en tidig och snabb varning om att en NBC-handelse intréffat. Den
forandrade NBC-lagesbilden maste uppdateras genom kontinuerlig 6vervakning av
omradet och kontaminerade personer och materiel maste kunna saneras. Ibland kan NBC-
amnet inte identifieras pa plats utan ett prov maste tas for identifiering/analys pa laborato-
rium. I ledningssystemet finns tjanster som stodjer alla dessa formagor. Nagra exempel kan
vara tjansterna indikering och NBC-6vervakning.

Huvudmal:
Hantera NBC-héndelser
\ 4
Ianar' Minimera konsekvenserna av Bibehallen formaga och
NBC-héndelser = handlingsfrihet
Kraver
fdrméga Larma / varna Indikera
att
Skydda Sanera Analysera NBC-
(medicinskt och prover
tekniskt )

Figur 2.3. Formdga att hantera NBC-handelser
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3  Verksamhetsbeskrivning

Uppgiften for projektet "Demo NBC-ledningssystem, etapp 1" ar att, utifran géllande
grundvarden, beskriva behovet av ett NBC-ledningssystem och identifiera kraven pa ett
sadant. Med utgangspunkt fran "Syfte och mal for NBC-skyddsfunktionens verksamhet"
(avsnitt 2.4) har behov for att leda och genomfora verksamheten identifierats genom att
NBC-skyddsverksamheten analyserats och beskrivits. Behoven har beskrivits i form av ett
antal tjanster, som klassats som lednings-, omvérlds- eller verkanstjanster enligt den
tjanstedefinition som utarbetats inom FMV.

De samlade "NBC-tjansterna” ramar in vad NBC-skyddsverksamheten ska klara av pa ett
mer konkret sétt an malbilderna formar och har anvéants som underlag dels for att identi-
fiera vilka processer som behovs for att producera tjansterna, dels for att vérdera vilka
processer som tillfor mest vérde i verksamheten.

Hur de identifierade tjansterna realiseras i verksamheten beskrivs i form av ett antal
processer, som finns samlade i ett antal processkartor. Utifran processkartorna har de
resurser som krévs for att genomféra verksamheten identifierats och beskrivits i detalj, har
ingar aven resurser i form av kompetens. De resursbehov som tagits fram pa detta satt ar
basen for att specificera den funktionalitet som krévs i ledningsstodet. Med ledningsstod
avses har bade verksamhetsrelaterade behov som metoder, information, personal och
materiel, samt behov av 1T-stéd (teknik).

Anvandarnas medverkan ar central vid utveckling av ledningssystem och det &r viktigt att
de & med under hela utvecklingsarbetet samt att de har god kompetens inom NBC-
omradet. Aktiv anvandarmedverkan under utvecklingen har skapat forutsattningar for att
ratt behov identifieras. Acceptansen for det fardiga systemet blir ocksa storre och
inférandet forenklas om anvandarmedverkan garanteras under utvecklingsarbetet.
Sammanséttningen av arbetsgruppen har dessutom gjorts sa att en bred tackning med olika
specialistkompetenser inom N-, B- och C-omradena, ledningssystemteknik, system-
utveckling, samt manniska-systeminteraktionsaspekter, har erhallits.

3.1 Arbetsmetod

Vid all utveckling behovs ett strukturerat arbetssatt. Det behdvs en metod (tillvagagangssitt
- hur ska det goras), en process (formell arbetsgang - vem gor vad och i vilken ordning)
samt en notation (ett formellt uttryckssatt - hur ser resultatet ut). En utvecklingsprocess
bestar av ett flertal olika arbetsfloden och for att beskriva vart arbetssatt kan vi utga fran
RUP (Rational Unified Process) som &ar en vedertagen utvecklingsprocess. RUP anvénder
sig av UML (Unified Modeling Language) som notation. I figur 3.1 nedan aterfinns RUPs
olika arbetsfloden och ett antal stodjande arbetsfloden.

Figuren visar att olika mycket arbete laggs ner pa de olika flodena beroende pa var i
utvecklingsarbetet man befinner sig. I borjan laggs mycket tid pa verksamhetsmodellering
och en mindre del tid pa kravanalys. Det arbete som gors i de inledande faserna har stor
betydelse for utvecklingsarbetet samt minimerar risken for att dyra korrigeringar maste
goras sent under utvecklingsarbetet. RUP &r uppbyggd av utbytbara komponenter vilket
betyder att det gar att anvanda en annan notation och/eller metod. RUP kraver alltsa inte att
UML anvénds som notation.
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Arbetsfloden Forstudie  Utarbetning  Konstruktion Inforande
Verksamhetsmodellering \ ‘
Kravanalys //\
Analys & Design g\¥
Implementation /ﬁx
Test ;
Driftséttning
Stodjande arbetsfloden
Konfigurationsstyrning ———A
Projektstyrning e e o : :
Projektetablering ‘
Preliminar(a)ﬂ Iter.. Iter.|] Iter. | Iter. Iter.|] Iter. ‘ Iter.
lteration(er) = #1  #2 = #n  #n+l #n+2 #m  #mtl

Figur 3.1 RUPs olika arbetsfldden och stddjande arbetsfloden

Generic Integration ABs metod for verksamhetsmodellering, GEMET, som bygger pa
Astrakan och IRM (bada erkanda metoder inom detta omrade) och principiellt liknar

verksamhetsmodellering enligt RUP har anvants i projektet. GEMET har anvants for att
beskriva verksamheten, med hjélp av tjanster och processer, for notation se figur 3.2. UML
har anvants for att visa informationsflodet som uppstar mellan aktorer i en process med

hjalp av sekvensdiagram.

Mal

Regler styr Mal staller krav
Ofta initieras en processerna pa vzdp;ggnsskall
process av en y
starthdndelse

Process »/ Resultat
Resultatet uren
- T process &ren foradling
=== Processen utfors som ---..____ avdessinput

o ett antal aktiviteter med .-l
T olika delresultat

Aktivitet (Del-) Aktivitet (Del-) Aktivitet
Resultat Resultat

Resurser som kravs
for att utfora
aktiviteten

Figur 3.2 Notation enligt GEMET
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Syftet med verksamhetsmodellering &r att beskriva den verksamhet som det framtida
ledningssystemet ska fungera i. | det har projektet ar verksamheten fangad i en Process-
karta (hur utfors verksamheten) och Tjénstebok (vad kan verksamheten leverera). Syftet
med kravanalysen ar att fanga, definiera och beskriva kraven pa systemet. Projektet har
tagit fram en behovsspecifikation som pa ett dvergripande satt beskriver behoven av ett IT-
stod inom NBC-skyddsfunktionen. Dessa behov bor bearbetas vidare i etapp 2 for att na en
mer detaljerad kravniva.

3.1.1 Arbetsgang

Metodiken for att ta fram verksamhetsbeskrivningen inleddes med strukturerad brain-
storming for att stimulera kreativitet och frisprakighet. Nar den 6vergripande strukturen for
verksamhetsbeskrivningen lagts, bedrevs arbetet i mindre grupper dar deluppgifter bearbe-
tades och forbereddes for forankring och accepterande av hela gruppen. Pa sa séatt har
effektiviteten i arbetet och resultatproduktionen kunnat hallas pa en hdg niva, samtidigt
som gruppen har kunnat behalla 6verblicken éver helheten.

Med utgangspunkt fran Forsvarsmaktens FUP NBC-skydd, kapitel 2.3, har Forsvars-
maktens behov av tjanster inom NBC-verksamheten identifierats. Detta arbete utfordes till
en borjan genom brainstorming, dér alla tdnkbara tjanster som produceras inom NBC-
funktionen identifierades, men ocksa ett antal tjanster som NBC-funktionen behdver
konsumera fran andra funktioner for att kunna producera sina egna. De identifierade
tjansterna har sedan specificerats med allt hdgre detaljeringsgrad genom arbete i mindre
arbetsgrupper.

For att kunna veta hur de identifierade tjansterna ska kunna realiseras har verksamheten
beskrivits med hjalp av processer. Den storsta delen av arbetet med verksamhetsanalysen
har varit att identifiera, specificera och standardisera dessa processer och att beskriva dem
sa logiskt som mojligt. Resultatet ar en tamligen komplett processkarta for hela NBC-
skyddsverksamheten.

Utifran processkartorna for alla huvud- och delprocesser, som bestar av aktiviteter och
resultat, har detaljeringsgraden dkats genom att innehallet i bade aktiviteter och resultat
beskrivits pa ett entydigt och detaljerat satt. Ett stort antal resurser, speciellt sidana som
staller krav pa ett ledningsstodssystem, och som kravs for att genomfora dessa aktiviteter
och astadkomma de beskrivna resultaten, har identifierats och beskrivits i detalj. Aven krav
pa kompetens inom olika aktiviteter har identifierats.

De resursbehov som tagits fram utgér basen for att specificera den funktionalitet som krévs
i ledningsstodet for NBC-skyddsverksamheten. For att skapa mer underlag for att specifi-
cera behoven gjordes en alternativ skarning av alla aktivitetsfléden med hjalp av sekvens-
diagram. Ett sekvensdiagram anvands for att visa hur aktorer i en process interagerar med
varandra. Dessa aktorer kan vara bade manniskor och system och interaktionen mellan
aktorerna betraktas som meddelanden som skickas mellan dem.

Verksamhetsbeskrivningen har dokumenterats i verktyget QualiWare. Verktyget stddjer
notation enligt GEMET och UML. Detta ger saledes mojlighet att beskriva anvandningsfall
och sekvensdiagram (UML) kopplat till verksamhetsmodellen (GEMET). QualiWare
erbjuder aven funktioner for utgavehantering och publicering av resultat i exempelvis
HTML-format.
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Mer detaljerade beskrivningar av Tjanster, Processkarta och Sekvensdiagram ges i de
foljande avsnitten. Pa bifogad CD-skiva bilaga 3.1 aterfinns hela resultatet presenterat i
HTML-format.

3.2 Tjanster — erbjudet verksamhetsst6d

Tjanstebegreppet har anvénts for att beskriva Forsvarsmaktens behov av NBC- skydds-
verksamhet, dvs. de resultat som NBC-verksamheten maste kunna producera for att
uppfylla malbilden. Dessa resultat har beskrivits till innehall och karaktér och paketerats
som tjanster. | samband med att NBC-verksamhetens tjanster identifierats och beskrivits,
har krav pa resultat som maste finnas tillgangliga fran andra verksamheter identifierats,
bade inom och utanfor Forsvarsmakten. Behovet av dessa "externa” tjanster har dock inte
analyserats pa djupet, dels for att det inte framgar (och inte ska framga) exakt vad som
behdvs for att skapa en sadan tjanst, dels for att fokus ska laggas pa de externa tjanster som
kravs for ledningsstodet och inte allmént for NBC-skyddsfunktionens verksamhet.

Figur 3.3 nedan visar att tjansterna delats in i verksamhetsfaserna planering, genomférande
och avveckling. Faserna beskrivs narmare i kapitel 4. Ett antal tjanster kan forekomma i
flera av faserna, dessa aterfinns i "Stodjande tjanster". De tjanster som konsumeras av
NBC-skyddsfunktionen men produceras utanfor denna &r samlade i "Tjanster utanfér NBC-
skyddsfunktionen”.

Tianster for Tjanster for Tjanster for
planering genomférande avveckling

Stddjande Tjanster utanfor NBC-
tjanster skyddsfunktionen

Figur 3.3 Uppdelning av tjanster i kategorier

Tjansterna har beskrivits till sitt innehall enligt den tjanstedefinition som utarbetats inom
FMV.

3.3 Processkarta - verksamhetsbeskrivning

Processkartan beskriver i stort hela NBC-skyddsfunktionens verksamhet, nedbrutet i
delprocesser, aktiviteter och resultat. Fokus har varit att identifiera resursbehov pa aktivi-
tetsniva, det ar sedan dessa resurser som ligger till grund for "Behovsspecifikationen™ eller
anvandarkraven pa ledningssystemet, sett fran NBC-skyddsverksamheten.
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Figur 3.4 Processkarta pa hogsta niva i fem huvudprocesser

3.3.1 Leda NBC-verksamhet

Huvudprocessen "Leda NBC-verksamhet™ beskrivs i figur 3.5 och i figur 3.6 beskrivs hela
Forsvarsmaktens Ledaprocess.

order,
nmﬂgan Order nierd,
olbr trdgan
ko DT:EW
elkr
Indkation
Upptliligen 2ErEr dikt onkn argues, ook pgdr brpank ner kB ippaget 'IIUFDtIIIIIgs-'? peartedd
i3

Utk @

WHC-1ppdrag
WBC-1ppdag
ke geromrt

Figur 3.5 Huvudprocessen Leda NBC-verksamhet
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NBC-funktionens huvuduppgift &r att rationellt, effektivt och i néra realtid stddja lednings-
processer pa olika nivaer. Detta gors genom att lamna/redovisa underlag samt att granska
och lamna funktionssynpunkter pa i ledningsprocessen framtaget underlag. | figur 3.6 ar
detta illustrerat i gratt.

Starthdndelse i Leda-processen forutsatts vara att ett nytt uppdrag tilldelats eller att utveck-
lingen av ett pagaende uppdrag kraver en mera omfattande omplanering. Nedan beskrivs
kortfattat den generella Leda-processens huvudmoment och kopplat till dessa de krav som
stalls pa NBC-funktionen.

Steg 1: Analys av uppdrag

Mal, Syfte, Forvantat resultat

Var?

Tidsforhallanden: Nér? Hur lange? Nar klart?
Handlingsregler

Restriktioner

Uppdragets innebdrd ur NBC-synpunkt klarldggs. For en internationell insats kan exempel-
vis en befintlig landanalys behdva uppdateras.

Steg 2: Framtagning av grundvarden

Vara resurser

Fiendens resurser
Andra aktorers resurser
Terrang

Vader
Ljusforhallanden

Egna forbands NBC-skydd och utbildningsniva klarlaggs. Fiendens/andra aktorers NBC-
resurser/kapacitet klarlaggs (med stéd av underrattelsefunktionen). ROTA-objekt inom
insatsomradet inventeras. Ovriga miljébetingelser som kan paverka egna forband definie-
ras. Terrangforhallanden och vaderforhallanden som har betydelse for fiendens mojligheter
att anvédnda NBC-stridsmedel belyses. NBC-hotet beskrivs éversiktligt och sammanfattas i
termer Inget NBC-hot -- Mycket hogt NBC-hot.

Steg 3: Generering av egna handlingsmojligheter

Med analys av uppdrag och framtagna grundvérden som grund listas mdjliga satt att agera.
Informationen som beskriver NBC-hotet dverarbetas (fordjupad analys). Denna
tillsammans med framtagna grundvarden anvénds som grund for att beskriva hur de egna
handlingsmajligheterna paverkas ur NBC-synpunkt.

Steg 4: Generering av fiendens handlingsmojligheter

Underréattelsefunktionen genererar de handlingsalternativ som fienden och andra aktorer
kan komma att sétta i verket. Underréattelsefunktionen samverkar med NBC-skydds-
funktionen for att fa fram sa detaljerat som mojligt, i tid och rum, hur NBC-anvandningen
paverkar fiendens/andra aktorers handlingsmajligheter.
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Steg 5: Alternativframtagning

Ett antal mojliga satt att 16sa uppdraget sammanstalls. Dessa formuleras som definierade
och atskiljbara alternativ.

Steg 6: Alternativgranskning
Alternativen jamfors med avseende pa:
Maluppfyllelse

Styrka

Svagheter

Risker

Alternativen granskas av NBC-funktionen som redovisar de risker och konsekvenser som
kan uppkomma i de olika alternativen. Funktionen ska kunna rangordna eller férorda alter-
nativ ur NBC-synpunkt.

Steg 7: Beslut i stort (BIS)

Med de redovisade alternativen som grund fattar chefen ett beslut i stort. BIS ska beskriva
hur uppdraget ska l6sas i stora drag samt redovisa viktigare prioriteringar éver tiden och
omfattar dels en maldel och dels en genomférandedel.

Beslut i stort utgdr grunden for den funktionsvisa fordjupade planeringen. Inom NBC-
funktionen ska da innebdrd ur NBC-synpunkt tas fram: Vilka operativa/taktiska krav staller
BIS pa NBC-funktionen? NBC-hot i olika skeden klaras ut samt vilka krav pa skydd detta
medfér samt behov av prioriteringar 6ver tiden for att sdkerstélla att uppgiften kan l6sas
med ett adekvat NBC-skydd.

Steg 8: Delgivning till direkt understélld chef, DUC

For att kunna erhalla en effektiv planeringsprocess delges parallellt DUC underlag for
analys, beddmning och planering pa sin niva.

Steg 9: Preliminar plan utarbetas
Omfattning:

e Prelimindra uppgifter till DUC
e Inriktning av berérda funktioner

| denna fas av planeringen ska NBC-funktionens mal och prioriteringar utformas. Detta
gors for de skeden som genomforandet &r indelat i. Inriktningen ska dversiktligt beskriva
hur de stallda kraven i BIS ska realiseras hos NBC-funktionen. Exempel pa inriktning:
NBC-funktionen ska i forsta hand stodja Forbandet X med NBC-insatsstyrkan pa platsen
XX fran 000000 minst intill 000000.

Steg 10: Detaljplan utarbetas
Omfattning:

e Huvuduppgifter for DUC
e Funktionsuppgifter for DUC
e Plan for alternativa handelseutvecklingar
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Vid detaljplanering utarbetas en plan for hur kraven pa NBC-skydd &ver tiden ska tillgodo-
ses for att operationen ska kunna genomféras med ett sa bra NBC-skydd som majligt.
Planen tas fram parallellt med den planering som gors i stabens dvriga delar.

Steg 11: Order utarbetas

Utgéaende fran detaljplanen formuleras uppgifter och beredduppgifter till DUC. Order till
NBC-forband samt eventuella NBC-relaterade uppgifter till andra forband utarbetas.

Steg 12: Order ges ut

Steg 13: Genomférande

Ledning av genomférande
Uppfdljning
Koordineringar

Inriktning pa sikt

Under genomforandet gors uppfoljning av NBC-funktionen. Behov av koordineringar ur
NBC-synpunkt anméls. Ovanstaende redovisning beskriver en analytisk beslutsprocess pa
en hogre ledningsniva infor ett omfattande uppdrag. Pa lagre nivaer och med snavare tids-
forhallanden gors ofta ett forenklat bedomande (s.k. snabbeddmande). Grundelementen i
detta dr dock desamma som i ovanstaende modell och kraven pa NBC-funktionen liknande.

Pa annu lagre nivaer och mindre komplexa uppgifter finns ofta méjligheter till ett intuitivt
beslutsfattande, dvs. beslutsfattaren kan referera till en tidigare upplevd likartad situation
och kan da vélja att 16sa uppgiften pa samma satt. NBC-funktionens roll blir i det fallet att
bitrada vid beddmningen av om situationen verkligen ar likartad som vid en tidigare upp-
gift.

For de lagsta nivaerna finns ofta standardrutiner, dvs. for definierade uppgifter finns
indvade handlingsmonster. Detta kan t.ex. vara fallet vid l6sandet av NBC-uppgifter.

3.3.2 Informationsférsdrja

Huvudprocessen "Informationsforsorja™ har som uppgift att hantera all basinformation for
NBC-ledningssystemet. Processen, som speglar huvuddragen i Forsvarsmaktens under-
rattelseinhamtningsprocess, svarar for den totala informationsinhamtningen, fran manga
olika kallor, for NBC-skyddsfunktionens behov. Informationen bearbetas och lagras sa att
den blir tillganglig for dvriga processer. Ur ett strategiskt NBC-perspektiv skapas staende
informationsinhamtningsprofiler for att kontinuerligt kunna hdmta aktuell information och
for att mota de fragestallningar som inte tacks av redan lagrad information. Produkten av
denna process kan ur ett tjansteperspektiv beskrivas som ett "informationsvaruhus".
Processen &r central for att forsorja befattningshavarna med information och bestar av tre
fristdende processer "Soka lagrad information”, "Inhamta och analysera extern informa-
tion" och "Lagra information™ (se figur 3.7 nedan).
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Figur 3.7 Huvudprocessen Informationsforsorja

| den forsta processen soks svar pa fragor i redan befintlig, lagrad information, dvs. infor-
mation, som ér tillganglig och sokbar via NBC-ledningssystemet bade internt och externt. |
lagrad information ingar exempelvis externa databaser, vars innehall alltid ar tillgangligt
for NBC-ledningssystemet. Resultaten av denna sokning kan endera vara ett "gammalt™
levererat resultat eller nyss inhdmtad information baserad pa fragestallningen om informa-
tionen inte fanns lagrad. Sannolikt kravs bada typerna av information, dvs. lagrad informa-
tion behdver kompletteras med ytterligare information for att svara pa stéllda fragor.
Processen levererar information internt inom NBC-ledningssystemet.

Behov av ny information hanteras av delprocessen: "Inh&mta och analysera extern informa-
tion". Utifran specifika informationsbehov skapas i processen inhamtningsprofiler for
inhamtning av information fran olika kallor, t.ex. databaser och indikerings-
instrument/sensorer. Informationen inh&mtas med olika metoder och tekniker och vérderas,
granskas och sammanstalls. | varderingen ingar kvalitetsvardering av informationen, aktu-
alitet ("bast-fore-datum™) och angelédgenhetsgrad.

Den sista delprocessen "Lagra information™ anropas alltid av delprocessen "Inhdmta och
analysera information", men kan ocksa anropas av andra processer som har producerat
information inom NBC-ledningssystemet exempelvis processen "Prognostisera”. Del-
processen "Lagra information" tar emot information som finns i olika format, fran olika
kallor och registrerar, indexerar och lagrar denna sa att den blir tillganglig och sokbar.

3.3.3 Genomfdra NBC-uppdrag

NBC-ledningssystemet erbjuder flera operativa tjanster, t.ex. NBC-6vervakning, Varning
och Verifiera forekomst av NBC-amnen. FOr att leverera dessa tjanster genomlops ett
flertal processer eftersom huvudprocessen Genomféra NBC-uppdrag (se figur 3.8 nedan)
bestar av delprocesserna "Planera NBC-uppdrag", "Genomfora NBC-uppgifter”, "Avrap-
portera NBC-uppdrag™ och "Avveckla NBC-uppdrag".
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Figur 3.8 Huvudprocessen Genomféra NBC-uppdrag

Nar ett uppdrag ska utféras maste uppdraget forst planeras. Har analyseras uppdraget och
de NBC-uppgifter som maste utforas identifieras samt de formagor som behovs for genom-
forandet specificeras. Planeringen resulterar i en order som gar till respektive utforare
(férband, insatsgrupp) och nasta delprocess, Genomféra NBC-uppgifter, startar. Har detalj-
planeras uppgiften utifran ordern och uppgifterna genomfors. | denna delprocess ingar en
mangd olika typer av NBC-uppgifter beskrivna i nedanstaende figur.
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Figur 3.9 Delprocessen Genomféra NBC-uppgifter

For att genomfora ett NBC-uppdrag behdver séaledes en eller flera uppgifter utforas. Exem-
pelvis sa innebar uppdraget "Finn en NBC-séker grupperingsplats" att féljande NBC-upp-
gifter kan behova utforas, for att verifiera att NBC-amnen inte forekommer pa planerad
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grupperingsplats: 1 planera uppdraget, 2 detaljplanera uppgift, 3 forandra skyddsniva, 4
rekognosera omrade, 5 indikera, 6 markera omrade, 7 avrapportera uppdrag, 8 avveckla

uppdrag.

Né&r uppgifterna ar utforda avrapporteras de i uppgiftsrapporter som insamlas och samman-
stélls till en uppdragsrapport. Efter detta avvecklas uppdraget, vilket innebér att personal
och material aterstalls, och uppdraget utvérderas for att ta tillvara vardefull kunskap och
erfarenhet.

3.3.4 Prognostisera NBC-risk

NBC-héandelser kan orsaka stora konsekvenser for personer och verksamhet. Prognoser for
paverkan av NBC-handelser ar darfor en viktig del for att kunna fatta bra beslut vid hot om
eller efter sadana handelser. Det som behdver prognostiseras ér spridning av NBC-amnen
samt direktverkan fran karnvapen. En prognos &r en forutsagelse om framtiden som vid
NBC-handelser behdver grundas pa indata av varierande typ.

| denna huvudprocess ingar processer som skapar prognoser 6ver riskomraden for N-, B-
eller C-amnen, eller riskprognoser for indirekt spridning av NBC-amnen. Aven prognosti-
sering av epidemiologisk risk ingar, men beskrivs inte inom ramen for NBC-funktionen.
Delprocesserna for att gora en prognos for ett riskomrade ar i stort sett lika for R, B, och C-
handelser medan delprocessen for att prognostisera direktverkan fran karnvapen ar unik.
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Figur 3.10 Huvudprocessen Prognostisera NBC-risk

N B
elier C7

For att t.ex. prognostisera riskomrade for en C-handelse ingar aktiviteterna, analysera C-
kalla, berakna spridning av C-amne, berékna riskomrade.
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3.3.5 Resursforsdrja

Processen syftar till att sékerstédlla NBC-funktionens forsérjning av personal med ratt
kompetens, materiel nédvandig for att 16sa uppgifterna och metoder for bl. a. anvandning
av materielen. Denna process har inte brutits ned och beskrivits da den inte bedéms stélla
nagra NBC-specifika krav pa ett ledningssystem.

Rezurser
framtagn

Resurser
begdrda

Underlagfir
resurs
firzdrining

Kompetensisina

hktodutackla w
Meterielférsia

Btgdrd?

Figur 3.11 Huvudprocessen Resursforsorja

Behovet av resurser uppstar i de aktiviteter som processerna byggs upp av och utgors av
t.ex. verktyg, material, information, personal med ratt kompetens osv. Fokus for var verk-
samhetsanalys har varit att identifiera ledningssystemsresurser, dvs. resurser som kan
implementeras i ett ledningsstod, exempelvis:

e Information (t.ex. lagrad kunskap, uppmétta vérden)

e Presentation (t.ex. kartbild, spridning)

e Aggregering/berakning (t.ex. berdkningsmodell)

e Kommunikation (t.ex. éverforing av tal, formedla varning)

e Automatiserade funktioner (t.ex. aktivering av skydd)

Tillsammans utgdr dessa resurser Behovsspecifikationen for det tankta ledningssystemet.
Ovrigt resursbehov har tonats ned men beskrivits dar det tydligt har framgatt.

Det identifierade resursbehovet bildar tillsammans med underlag fran prov och forsok, en
bas for att kunna formulera krav pa ledningssystemstjanster, som i sin tur kan omsattas i
funktionella systemkrav.

3.4 Sekvensdiagram

For att uppna sparbarhet for stallda behov gentemot verksamhetens processer ar sekvens-
diagram ett effektivt verktyg. Genom att lyfta ut en kedja av aktiviteter, satta dessa i ett
scenario (t.ex. Sanera Flygplan) och analysera aktérer (roller) och deras informationsutbyte
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(meddelanden) kan behov av ledningssttd identifieras. Behoven finns beskrivna i avsnitt
7.1 senare i rapporten.

_‘
e
@

rolll roll2

meddelande 1

>

meddelande 2

meddelande 3

Figur 3.12 Notation sekvensdiagram

Ett sekvensdiagram bestar notationsmassigt av roller, representerade av lador langst upp i
diagrammet. En ldda motsvarar en roll eller aktor i verksamheten, som kan vara bade
manskliga aktorer och systemaktdrer. De vertikala strecken nedanfor ladorna representerar
en tidsaxel. De horisontella pilarna representerar informationsutbyten, dvs. meddelanden,
mellan aktorer. Ett diagram borjar oftast med att aktdren l&ngst till vanster skickar ett med-
delande at hoger, starthandelser for vilka det finns beskrivna i scenariot.

Genom att pa detta satt analysera delprocesser pa aktivitetsniva hittas de omraden dar
verksamheten kan ha nytta av ett IT-stod. | det har projektet &r varje delprocess som finns
beskriven pa aktivitetsniva kopplad mot atminstone ett sekvensdiagram. Det bor noteras att
for att erhalla en fullodig bild av meddelandefloran och informationsutbytet i NBC-
ledningssystemet kravs en genomgang av flera alternativa scenarier som tackes hela NBC-
skyddsverksamheten.

3.5 Instruktion for CD

P& CD-skiva bilaga 3.1, aterfinns processkarta samt tjanstebok i HTML-format, dvs. det
format som stdds av webbldsare, t.ex. Internet Explorer. Den interaktiva beskrivningen &r
baserat pa sa kallade ramar, med en huvuddel till hoger och en informationsdel till vénster.
| det hogra fonstret visas modeller, i det vanstra visas information kopplad till vad som
visas eller ar valt i hoger fonster. Anvand webblasarens bakat-funktionalitet for att navigera
uppat i strukturen. Om skivan inte startar automatiskt gar det att 6ppna forstasidan genom
att klicka pa filen index.html som ligger direkt pa CD-skivan.
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Fran startsidan valjs antingen Processkarta eller Tjanstebok.

Processkarta

Under processkartan finns samtliga processer, delprocesser, aktiviteter och resurser
beskrivna. Genom att klicka pa de olika symbolerna visas information kopplat till dessa till
vanster. De sma gra rutorna bredvid processpilarna leder till underliggande delprocesser
eller aktiviteter, dar sadana finns. De sekvensdiagram som ar framtagna ar kopplade till
respektive delprocess, lank till diagrammen aterfinns i vanstra delen av fonstret. Notera att
sekvensdiagram inte finns for samtliga processer!

Tjanstebok

Tjansterna ar, som har beskrivits tidigare, indelade i fem grupper. Genom att klicka pa
respektive grupp visas tjansterna. Klicka pa tjanstesymbolen for att visa beskrivning av
tjansten i vanstra delen av fonstret.

Symbol Betydelse

Handelse
Process
Aktivitet
Resultat
Val
Tjanst

Jo0B¥
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4  NBC-skyddsverksamhetens behov av ledningsstod

En central uppgift for beslutsfattare &r att komma fram till vad som ska goras och darefter
skapa forutsattningar for att fa det gjort. Ledning ar en fraga om att utveckla och formedla
avsikter och att fa dem accepterade for genomforande. Ett ledningssystem maste darfor
utformas i samarbete med anvandarna, sa att tilltro till systemet skapas. Tillgang till
information ar avgérande for att kunna fatta vélunderbyggda beslut och darigenom mojlig-
gora effektiv ledning. Vid utvecklingen av det nya forsvaret &r satsningar i syfte att etablera
informations6verlage gentemot en motstandare ett central mal. Genom system som utnytt-
jar avancerad informationsteknologi ar det tankt att beslutsfattare ska fa ett beslutsunderlag
som haller hogre kvalitet och relevans d&n motstandarens och att tillgangliga resurser med
detta som grund ska kunna utnyttjas béattre. Det ideala vore att systemet alltid kunde for-
medla ett fullstandigt beslutsunderlag i néra realtid. Detta &r i realiteten dock inte mojligt,
eftersom en NBC-situation ar sa pass foranderlig och komplex samt att den totala méangden
information &r sa stor, och att négot slags urval ar nodvandigt®. Beslutsfattaren maste vara
medveten om detta, kunna hantera osakerheten, och anda fatta trovéardiga beslut baserade
pa den for tillfallet tillgangliga informationen.

| all verksamhet, t.ex. den NBC-skyddsverksamhet som beskrivs hér, genomldps ett antal
faser, sasom planering, genomférande och slutligen avveckling av uppdrag. Utdver dessa
tre tillkommer en fas, ndmligen utveckling av NBC-skyddsverksamheten for att 6ka fram-
tida kvalitet och effektivitet. Uppféljning av verksamheten sker kontinuerligt; pa kort sikt,
under avvecklingsfasen, for att fa underlag till bedémning huruvida uppdraget ar utfért och
i vilken utstrackning det lyckades, och pa langre sikt, under utvecklingsfasen, for att fa en
battre NBC-skyddsverksamhet. Detta géller oavsett niva eller omfattning, dvs. bade om det
géller en stor operation eller endast utférande av ett mindre uppdrag. De fyra faserna kan
darfor betraktas som generiska for all verksamhet.

Den som leder verksamheten har under varje fas behov av ett ledningsstod for att kunna
fatta val underbyggda beslut, gora detta i ratt tid, samt formedla besluten till de som ar
berdrda. Att kunna fatta "ratt" beslut handlar ofta om att prioritera mellan ett antal olika
handlingsalternativ. Véalunderbyggda beslutsunderlag, innehallande flera handlings-
alternativ och deras konsekvenser, blir ett ovarderligt stod. Vidare maste det finnas majlig-
het att rapportera aktuell situation och vilka atgarder som vidtagits. En annan viktig forut-
séttning dr att chefer som leder verksamhet, och alla andra anvéndare av systemet, har
tilltro till ledningsstddet. Anvandare kan t.ex. vélja att ignorera larm eller information som
presenteras, fatta beslut baserade pa felaktiga tolkningar av hur systemet fungerar, bli
stressade av att anvanda systemet, eller bli Gverhopade med arbete dd man inte litar pa att
ledningsstodet verkligen ar till hjalp. Systemtilltro &r ndgot subjektivt som byggs upp med
tiden, och &r beroende av hur individen uppfattar systemet. Traditionella aspekter pa
anvandbarhet vid systemdesign (usability), t.ex. att anvandaren kan folja vad systemet gor
och att systemet ger feedback pa atgarder, ar viktiga for att skapa tilltro. Det kravs ocksa
sétt att stodja anvandaren i att vardera information och hantera osakerheter, brister och
begransningar pa ett konstruktivt satt. Systemtilltro paverkas av individuella faktorer, som
utbildning, inlarningsstrategier och tidigare erfarenhet av systemet, och dven av kon-

8 Kuylenstierna J, Rydmark J, Sandstrém H. (2004). "Information och ledningséverlage”, bilaga 1 till ”

Informations och ledningséverlage”, FHS 21 105:61214.
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textuella faktorer, sdsom stress och aktuell uppgift®. Lag tilltro till ett ledningsstod kan f&
negativa och potentiellt kritiska konsekvenser som i sin tur kan paverka kvaliteten i
besluten och prestationen vid genomférande av uppdraget.

Vid planering av en viss verksamhet, t.ex. planering infor ett internationellt uppdrag eller
ett NBC-uppdrag, maste forutsattningar for att bilda sig en god uppfattning om laget finnas,
dvs. detaljerad kunskap om den radande situationen i form av relevant lagesinformation
maste vara/goras tillganglig. Det internationella samarbetet stéller ocksa sarskilda krav pa
interoperabilitet som maste tillgodoses i NBC-ledningssystemet. Fullstandig information, i
form av order, om det planerade uppdraget maste kunna 6verforas till den personal eller de
enheter som ska genomfora uppdraget. Ledningsstodet maste aven tillhandahalla stora
mangder annan information, t.ex. detaljerade metodanvisningar for hur uppdraget ska
genomfdras, och vad som kravs for detta. VVidare behdvs dverblick dver vilka resurser,
personella och materiella, som finns tillgadngliga for genomforande, samt deras kvalitet och
status. Resurser maste kunna bokas och rekvireras via ledningsstodet. Verktyg for att kunna
optimera utnyttjandet av resurser maste ocksa finnas. Néar det finns risk for spridning av
NBC-amnen i ett omrade, ar det viktigt att ledningsstodet kan tillhandahalla risk- och kon-
sekvensprognoser av hog kvalitet for att effektivt kunna vidta atgarder for att minska risker
for skada pa personal och materiel sa att maximal handlingsfrihet och kapacitet kan upp-
ratthallas.

Aven vid genomforande av verksamheten &r det av utomordentlig vikt att ha tillgang till en
sa fullstandig och relevant lagesbild/lagesinformation som majligt. Eftersom laget snabbt
kan forandras under genomforandet, maste uppdatering ske ofta och med minsta mojliga
fordréjning. Hela denna fas kraver att ledningsstodet kan férmedla information i néra real-
tid. Under genomfdrandet av ett uppdrag &r behovet stort av att kunna hdmta in och analy-
sera information fran t.ex. sensorer och vaderstationer, och detta maste mojliggoras av
ledningsstodet. Positionsinformation for var sensorer ar placerade vid indikeringstillfallet
ar nodvandig information for att riskprognoser ska kunna utféras. Positioner, for var egen
och andras personal och civilbefolkning befinner sig, ar viktig information och ger, om den
gors tillganglig, ett mervarde i ledningsstodet jamfort med situationen idag. Annan infor-
mation, sasom metodanvisning for hur uppdraget ska genomforas, eller bruksanvisningar
for materiel, maste hela tiden finnas tillganglig for att kunna hantera situationer dar
problem uppstar vid genomfoérandet av uppdraget. Majlighet till staindig kommunikation
med hogre chef &r central, inte bara for att ta emot ordern for uppdraget, utan ocksa for att
kunna stalla fragor och fora dialog under hela genomférandet. Det ar viktigt att kommu-
nikation via bild och video ocksa stods av ledningssystemet for att underlatta éverféring av
annan information an text, t.ex. éverforing av figurer och diagram, eller bilder fran en
pagaende handelse. Pa sa satt ska en kontinuerlig uppféljning av hur uppdraget fortloper
kunna goras och nya beslut om genomférandet kan tas efter hand.

Nar uppdraget slutforts sker en avveckling, och da maste ledningsstodet tillhandahalla
mojlighet att avrapportera resultatet, t.ex. med hjalp av fordefinierade rapportmallar och
sandlistor. Uppfoljning sker ocksa for att fa underlag att beddma om stéllda mal uppnatts.
Vidare maste personal och materiel aterstéllas, eventuellt efter sanering, vila eller via andra
atgarder. Darefter maste ledningsstodet halla reda pa nar dessa resurser, eller delar av dem,

®  Andersson, J., Malm, M. och Thurén, R. (2003). ”Systemtilltro”. FOI-R-1121-SE.
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ater ar tillgangliga, samt foresla rekvisition av kompletterande resurser for NBC-skydds-
verksamheten.

De erfarenheter som erhalls efter att verksamhet genomforts och avvecklats maste kunna
utnyttjas for vidare utveckling av verksamheten. Detta kan t.ex. ske genom att lednings-
stodet formedlar slutrapporter fran all genomford verksamhet till funktioner som har ansvar
for utveckling av kompetens, metoder, taktik eller materiel. Genom detta kan alla lessons
learned bidra till hogre kvalitet och storre effektivitet vid genomforande av liknande verk-
samhet i framtiden.

NBC-verksamhetens behov av ledningsstdd kan sorteras i fyra olika huvudgrupper, ndmli-

gen informationsbehov, behov av risk- och konsekvensprognoser, stoéd for NBC-utbildning
samt resursbehov. Dessa grupper beskrivs mer ingaende nedan, efter en kort genomgang av
malbilden fér NBC-ledningssystem 2014.

4.1 Malbild for NBC-ledningssystem 2014

Verksamhetens behov av ledningsstdd tillsammans med Forsvarsmaktens uppgifter och
malbild samt Forsvarsmaktens mal for utvecklingen av NBC-skyddsfunktionen ar utgangs-
punkten for var malbild for NBC-ledningssystemet 2014. Det framtida NBC-lednings-
systemet ska:

— kunna anvandas for att leda NBC-skyddsverksamhet under internationella
forhallanden och for situationer som omfattas av den aktuella NBC-hotbilden.

— vara kompatibelt med internationella system och stddja internationella standarder.

— stodja planering och ledning for att hantera NBC-héandelser, smaskaliga
utslapp/olyckor av/med giftiga kemikalier och radioaktiva @&mnen, men dven sma-
skalig, avsiktlig anvandning av radiologiska, biologiska och kemiska vapen ska
kunna simuleras i systemet om ett sadant behov identifieras.

— kunna anvandas for att 6va ledning av NBC-skyddsverksamhet for att hantera mer
osannolika NBC-handelser, som t.ex. vapnat angrepp med N-, B- och C-vapen.

— kunna anvandas for att ge stdd till civila myndigheter vid nationella NBC-
héndelser.

Tillgang till information om tillgangliga resurser, personal och metoder for genomforandet,
samt lagesinformation och riskprognoser for aktuellt omrade, ar avgorande for att besluts-
fattaren ska kunna analysera och planera ett uppdrags genomférande och kunna fatta val
underbyggda beslut.

Att skapa forutsattningar for beslutsfattare och andra aktorer att hamta eller forses med
information ar alltsa nyckeln till ett val fungerade ledningssystem, och distribution av

information med hag kvalitet ar en central funktion i var malbild for ledningssystemet
2014. Behovet av information ska uppfyllas pa flera satt.

1. La&gesbild: Sammanstélining av aktuell information, ett centralt underlag for
beslutsfattande vid planering och genomfdrande av uppdrag.

2. Beslutsunderlag: Ska halla hdg standard och vara detaljerade for att kunna utgéra
ett tillrackligt bra stdd for att planera agerande i NBC-kontaminerade miljoer.
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3. Natverksbaserat informationsvaruhus: Tillforlitlig och aktuell information, som
ar sokbar och tillhandahalls snabbt och sakert.

4. Informationskallor: Flera oberoende informationskéallor for att sakerstalla tillfor-
litligheten.

5. Sensorer: Andamalsenliga och driftssikra sensorer for detektion av nar-
varo/identifiering av NBC-amnen.

6. Risk och konsekvensprognoser: Situationsanpassad noggrannhet och uppdatering
i takt med att ny information blir tillganglig.

7. Expertstod: Tillgang till expertstod vid behov, antingen pa plats eller distribuerat.

NBC-ledningssystemet ska vara modulért uppbyggt for att mojliggora enkelt och snabbt
utbyte av komponenter i takt med den tekniska och funktionella utvecklingen, samt for att
oka driftsakerheten. Systemet ska hallas levande genom att de tekniska losningarna och
informationen i systemet uppdateras kontinuerligt.

— NBC-ledningssystemet ska kunna utvecklas i takt med den forskning och utveck-
ling som sker genom att fler funktioner och enheter tillfors.

— NBC-ledningssystemet ska utvecklas i samverkan med kravstéllarna for att
kontinuerligt kunna méta nya krav och behov samt ange de kunskapskrav som
kravs for att soka och tillgodogora sig tillganglig information.

— NBC-ledningssystemet ska vara natverksbaserat och implementeras i och/eller vara
kompatibelt med arkitekturen for NBF sa att den gemensamma lagesinformationen
kan kommuniceras till alla aktorer efter behov.

— NBC-ledningsstddet ska vara utformat sa att samverkan med andra aktorer,
nationella eller internationella, mojliggors.

— Informationen i NBC-ledningssystemet ska kunna delges de myndigheter som sam-
verkar med FOrsvarsmakten t.ex. efter en terroristattack, en kemikalieolycka, ett
radioaktivt nedfall eller vid svara sjukdomsutbrott.

— Naétverksutformningen av NBC-ledningssystemet innebér att olika typer av platt-
formar ingar, vilka bér de indikerande och larmande enheterna. Anvandningen
anpassas till enskild soldat, men ocksa till arméns fordon, marinens batar/fartyg och
flygvapnets alla farkoster, inklusive UAV.

4.2 Informationsbehov

For att planera eller 16sa en uppgift maste, som namnts tidigare, ratt beslut fattas vid ratt
tidpunkt. Dessa tva mal kolliderar ofta med varandra. For att fatta korrekta beslut kréavs bra
underlag, men insamling och bearbetning av information, samt att tillgodogéra sig den, tar
tid, nagot som kan gora beslutsprocessen langsam. Det kan i sin tur resultera i att det fram-
tagna beslutsunderlaget ar dverspelat redan nar det laggs fram. Exempelvis kan ett for sent
taget beslut om evakuering leda till en omfattande och ohanterlig saneringsuppgift.

Teknikutvecklingen innebér att mangden information 6kar, samtidigt som den tillgédngliga
tiden for beslutfattande minskar. Informationsforsérjningen i det natverksbaserade forsvaret
har potential att kunna ske snabbt och rationellt. En mangfald av informationskallor
kommer att finnas tillgangliga for att méta de krav pa olika typer av information som NBC-
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skyddsverksamheten staller. Ett centralt problem ar att pa det mest effektiva sattet valja ut
den information som behdvs, sa att informationsmangden begransas, utan att besluts-
underlaget blir undermaligt. Forskning vid FHS har visat att en mojlig vég att [6sa detta
dilemma &r att framtidens beslutsfattare far mojlighet att utnyttja all tillganglig information
och att sjalv avgora vilken information som ska inga i beslutsunderlaget. En sadan funktion
skulle kunna stérka mojligheten for beslutsfattaren att vardera beslutsunderlaget och
darigenom oKka tilltron till det. En forutsattning for en sadan I6sning ar att beslutsfattare ar
vélutbildade och erfarna, samt att det finns hjalpmedel, i form av mallar och sokkriterier,
som gor det enkelt att begransa sokningen till just den information som &r relevant for
tillfallet. Utformningen av sokmallar ar en delikat uppgift, som maste ske i nara samarbete
med anvandarna.

En sadan sokfunktion staller stora krav pa hur tillganglig information ska struktureras och
presenteras. | denna etapp av arbetet med NBC-ledningssystemet har vi identifierat detta
problem, men for att hitta bra losningsalternativ maste experiment genomforas tillsammans
med anvandarna och med deras behov i centrum. En teknisk I6sning (testb&ddden) dér
tjansten “informationsvaruhus’ kan implementeras ar ett andamalsenligt hjalpmedel for att
kunna gora utvarderingsforsok tillsammans med anvandarna. Genom att gora experiment
dar anvandare med olika informationsbehov far testa olika mallar och kriterier for att hamta
situationsanpassad information kan optimala l6sningar successivt identifieras. En forutsatt-
ning for detta &r att bra metoder finns for utvardering av denna typ av forsok dar ménniska-
system-interaktionen &r i fokus.

| vissa situationer, maste dock information tvingas pa beslutsfattarna och andra aktorer. Det
kan t.ex. vara i form av larm och varning till den personal eller de férband som kan komma
att paverkas av en NBC-handelse.

Forsvarsmaktens nuvarande fokusering pa att delta i internationella insatser, for att hantera
och férebygga kriser i omvarlden, kraver omfattande forberedelser. Kraven pa informa-
tionsstodet skiljer sig inte principiellt fran nationella uppdrag, men annan information och
maojligen andra informationskallor kan behdvas. Samverkan med internationella aktorer
innebdr att information kan komma fran sekundara kallor som kan vara svar att vérdera.
Formagan att bedoma och lita pa denna typ av information staller stora krav pa beslut-
fattarens NBC-kompetens, och manga ganger kommer expertstdd troligtvis att behdvas.
Forberedelserna innebar ocksa att sarskild information om t.ex. ROTA-objekt, endemiska
sjukdomar och klimat ska kunna inhamtas for att kunna beddma NBC-laget i insats-
omradet. Denna information ska sedan kunna bearbetas, sammanstéallas och lagras pa ett
sOkbart satt. Behovet att hamta statisk information ar under planeringsskedet for en
utlandsmission stérre &n vid nationella insatser, dar statisk information oftast finns till-
ganglig i det natverk av vilka NBC-ledningssystemet ar en del.

Information fran observatorer ute pa faltet och underrattelser maste kunna hanteras pa ett
adekvat satt. Det ar ett absolut krav att relevant information inte gar forlorad eller for-
vrangs, utan gors tillganglig for alla som behdver den. Detta &r vitalt under arbetet med att
I6sa en specifik uppgift, men aven vid 6verforing av erfarenheter till ett nytt férband som
ska Overta ett annat forbands uppgifter, t.ex. vid hemrotation under internationella insatser.

10 Kuylenstierna J, Sandstrém H, Rydmark J. (2004). "Val av tempo och urval av information for ledning”.

I Forskningsprojektet Informationsbehov i framtida krig: Experimentrapport, Rapport 16, KVI/FoU,
Forsvarshogskolan, Stockholm (FHS Skr 21 105:61213).
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Erfarenheter fran rotation vid internationella insatser, t.ex. i Kosovo, har visat att informa-
tion ofta gar forlorad vid dverlamnandet av uppgiften till ny personal. Detta kan bero pa
flera faktorer, men framfor allt beror det pa att det idag inte finns fungerande och effektiva
system for erfarenhetsaterforing.

4.2.1 Informationsforsérjning

Informationsforsorjning omfattar all hantering av information i NBC-ledningssystemet.
Denna funktion &r central for att forsorja ledningssystemet med information, bade direkt for
beslutfattarnas behov, och indirekt, som indata i olika berékningar och bedémningar, i de
tjanster som systemet ska producera. Informationsforsorjningen bestar av fyra olika delar,
namligen att inhdmta, analysera, och lagra ny information, samt att soka redan lagrad
information. Inhdmtning av information fér NBC-skyddsfunktionens behov sker fran
manga olika kallor.

Samverkan med civila myndigheter och andra aktorer dr en forutsattning for en komplett
informationsforsorjning. For att samordningsvinster ska kunna skapas maste information
kunna kommuniceras till eller fran andra system pa alla nivaer. Eftersom N, B och C-
handelser sinsemellan & mycket olika, och konsekvenserna av sadana handelser kraver
olika och specifika atgarder, ar det viktigt att ett natverk av N, B och C-experter fran olika
svenska myndigheter, sdsom t.ex. SSI, SKI, FOI, RPS, SRV, SMI och SoS knyts till
systemet.

Utifran specifika informationsbehov skapas inhamtningsprofiler for inhamtning av infor-
mation fran olika kallor, t.ex. externa databaser och indikeringsinstrument. Inhamtad
information ska kunna levereras i en av bestéllaren vald mall, sa att information blir lattill-
génglig och éverblickbar. Informationen, som hamtas med olika metoder och olika tekni-
ker, analyseras darefter, det vill s&ga varderas, granskas och sammanstélls. | varderingen
ingar kvalitetsvardering av informationen, aktualitet ("bast-fore-datum™) och angelagen-
hetsgrad. Mangden information och dess komplexitet kréver olika tekniska I6sningar i form
av bandbredd och sakerhet.

All information, i alla typer av format, fran olika kéllor, maste slutligen lagras, registreras
och indexeras sa att den blir tillganglig och sokbar.

Med lagrad information avses har all information som ar tillganglig och sdkbar fér NBC-
ledningssystemet, bade i interna och externa kallor. Lagrad information omfattar exempel-
vis externa databaser, vars innehall alltid &r tillgangligt for NBC-ledningssystemet. Resul-
tatet av en sokning kan endera besta av ’gammal’ information eller ny, hamtad’, komplet-
terande information. Bade lagrad och kompletterande information kravs vanligtvis for att
svara pa en stalld fraga eller for att mota ett berdkningsbehov. Informationen kan utnyttjas
for NBC-skyddsverksamhetens behov, men kan ocksa anvéandas av andra behoriga aktorer i
natverket.

4.2.2 Inventering av informationsbehov

For att kunna kravstalla NBC-ledningssystemet och formulera krav pa den information som
ska inhamtas, har en inventering av vilka typer av information som behovs for att kunna
generera relevanta och val underbyggda beslutsunderlag genomférts. Den information som
kravs for att kunna leda och genomféra NBC-skyddsverksamhet har kartlagts och delats
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upp i sju omraden: Amnesegenskaper, Spridning, Grundlaggande geografisk information,
Indikering/sensorer, Personalens status, Omradesinformation/internationella insatser, samt
Direktverkan fran karnvapen. Dessutom kan tva kategorier av information identifieras,
namligen statisk och dynamisk information. Med statisk information avses sadan informa-
tion som ar giltig under en langre tid, och som inte paverkas av handelseforloppet. Exempel
kan vara toxicitet av olika @&mnen och metoder for sanering. Dynamisk information ar sadan
information som &r foranderlig under utvecklingen av ett handelseforlopp, t.ex. vader-
situationen, sensordata eller lagesbild.

Exempel pa dynamisk information:

— Information fran olika typer av NBC-sensorer tillfors kontinuerligt eller vid behov
fran ett flertal aktorer,

— information inhamtas eller inkommer enligt gallande avtal/regler regelbundet fran
samarbetspartners, stddjande myndigheter och organisationer

— vaderinformation inhdmtas i néra realtid for prognostisering av olika NBC-
situationer

— insatspersonalens fysiologiska och medicinska status.

Exempel pa statisk information:
— regelverk, ROE, metoder fran metodhandbok

— grundlaggande geografisk information kartbilder, geologi och topografi, terrdng
information, demografisk information

— ortofoton, dvs. satellit/flygfoton dver ett begransat geografiskt omrade
— troskelvarden for larmning och avlarmning

— erfarenhetsbank, information om tidigare gjorda erfarenheter

— &amnesegenskaper, t.ex. olika spektra for kemiska analyser

— gréansvarden, LDsg varden for giftiga amnen, infektionsdoser for sjukdomar, stral-
doser

— personalinformation: adresslistor, kompetens, personligt skydd.

| bilaga 4.1, tabell 1, har olika typer av information identifierats, klassats och listats. De
olika informationstyperna har identifierats av expertis fran olika delar av NBC-omradet och
utgor ett forsta urval och exempel pa vilken information som ar nodvandig for NBC-
ledningssystemet. Informationstyperna ar beskrivna med fyra attribut, anvandning, kalla,
format och begransningar, vilka definieras i tabell 4.1. Kopplingen mellan informations-
typerna och de tjanster som identifierats i NBC-ledningssystemet finns presenterade i
bilaga 4.1, tabell 2. Dar har de informationstyper som kravs for varije tjanst listats och pa sa
satt gar det att se var i ledningssystemet informationen behdvs. Manga av tjansterna kraver
mer information an den som hittills identifierats och listan behdver kompletteras och upp-
dateras under det fortsatta utvecklingsarbetet.
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Tabell 4.1 Attribut for att karakterisera den information som identifierats

Attribut Forklaring

Anvéndning Hur/till vad ska informationen anvéandas i
ledningssystemet?

Kalla Var finns informationen? T ex leverantor,
experiment, sensor

Format T ex textfiler, enheter, standardformat, jpeg,
video, muntlig, ISO-standard

Begrénsningar T ex kvalitet, svartillgangligt, dyrt, hemligt...

Viss information, som exempelvis vaderdata, satellitbilder och olika typer av databaser,
kan vara tjanster som NBC-ledningssystemet abonnerar pa. Vissa delar av den informa-
tionen ar inte unik for NBC-ledningsfunktionen, utan kommer ocksa att behévas inom
andra ledningsfunktioner. Endast i undantagsfall finns specifika krav for informations-
hanteringen i NBC-ledningssystemet.

Inventeringen av informationsbehovet visar att:

— den specifika NBC-information som identifierats inte staller nagra sarskilda krav pa
informationshanteringssystemet. NBC-informationen kommer att stalla krav pa
sekretess och behdrighetskontroll, men detta ar inte heller unikt for NBC-funk-
tionen. Det &r viktigt kunna hantera underréttelseinformation, personuppgifter och
sjukdomsstatistik.

— inhamtning av information ar en forhallandevis enkel process jamfort med den bear-
betning och analys som behover goras for att den ska kunna lagras pa ett sokbart
sétt och kunna anvandas for att fatta snabba och trovardiga beslut.

— den kritiska funktionen for informationsforsérjningsprocessen blir att hantera och
strukturera den information som kommer in eller produceras i NBC-lednings-
systemet.

4.2.3 Information fran sensorer och instrument

Sensorer och olika typer av instrument for att upptacka och varna fér NBC-amnen har en
central roll i ledningssystemet som leverantor av indata, och diskuteras darfor i stérre detalj
i det foljande. Indikeringsinstrument och olika typer av manuella metoder for indikering av
framfor allt N- och C-d&mnen &r ingenting nytt for Forsvarsmakten, utan har anvants sedan
slutet av 1970-talet, men da som enstaka enheter for manuell indikering. Resultatet av en
utford indikering har senare rapporterats till hogre chef, oftast via radio. | dag finns ett
flertal olika typer av sensorer och instrument pa varldsmarknaden, allt ifran instrument som
anvands manuellt, t.ex. under rekognosering, till instrument for kontinuerlig 6vervakning
och dar NBC-amne kan upptackas pa avstand, s.k. avstandsindikering. | dessa fall kan
instrumentet direkt och automatiskt initiera t.ex. ett larm. Den snabba utvecklingen inom
informationsteknologin har medfort att det nu ar mojligt att koppla ihop instrument/
sensorer i ett IT-natverk och att hantera stora informationsmangder. Detta ger nya mojlig-
heter att samla in, bearbeta och presentera sensorinformation, vilket ger mojlighet att
snabbt sammanstalla beslutsunderlag, och darmed uppna ett informationséverlage. Det &r
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dock viktigt att inse att teknikens frontlinje ligger olika langt framme for N, B och C-
sensorer. Salunda finns val utvecklad teknik for indikering av radioaktiva och kemiska
amnen, medan smittamnen erbjuder betydligt storre svarigheter.

FUP NBC-skydd beskriver "hur formagan att kunna hantera NBC-hot 6ver tiden och verka
under/efter NBC-handelser" stéller krav pa en valutvecklad ledning och informations-
hantering. Tidig forvarning med en klar bild av aktuellt NBC-hot &r en forutsattning for att
detta ska kunna uppnas.

En séker och tidig varning om en aktuell NBC-handelse kan erhallas om indata fran manga
olika typer av sensorer kan hanteras av ledningssystemet. Informationen ska snabbt kunna
samlas in och bearbetas for att kunna anvandas som indata i olika typer av berédkningar. Om
detta realiseras kan ledningssystemet alltid ha tillgang till aktuell NBC-information av hdg
kvalitet och darmed férmaga att gora snabba risk- och konsekvensbedémningar som resul-
terar i vl underbyggda beslutsunderlag. Med manga sensorer i ett natverk 6kar dessutom
redundansen och risken for falsklarm minimeras. FOr att minimera den kommunicerade
informationsmangden ar det viktigt att mycket av informationsbearbetningen kan ske lokalt
i sensorn, och att fardig och bearbetad information sedan kan skickas for vidare analys och
aggregering med annan information i ledningssystemet. Ett annat viktigt krav pa sensorer
anslutna till ett natverk ar att de ska kunna vara latt utbytbara och att felsokningar ska
kunna goras med stdd av ledningssystemet utan att den specifika sensorn behéver upp-
sokas.

For att erhalla den funktionalitet i NBC-ledningssystemet som beskrivs i malbilden for
2014 kravs att Forsvarsmakten, och de aktorer den samverkar med, anvénder sensorer som
kommunicerar med ledningssystemet enligt standardiserade protokoll. Detta &r n6dvéandigt
for att uppna maximal effekt vid samverkan med t.ex. Raddningsverket eller Polisen, men
aven med internationella aktorer.

| ett framtida ledningssystem kommer sensorerna bl.a. att finnas pa olika plattformar,
exempelvis fordon och olika typer av obemannade farkoster, t.ex. UAV:er, vilket i sin tur
ger en formaga att kunna allokera fler sensorer till platsen for ett larm. Pa sa satt erhalls
ytterligare information om NBC-héndelsen. Vid en NBC-héndelse ar inte alltid kallans
position kand, men med hjalp av sensor- och vaderdata kan s.k. inversa modeller berakna
en trolig utslappspunkt (s avsnitt 4.3.2). For full funktionalitet maste det aven finnas ett
tekniskt system for att sensorernas position alltid ska vara k&nd (t.ex. via GPS), samt till-
gang till lokala vaderdata for att sensorerna ska kunna placeras réatt i forhallande till vind-
riktningen.

Den framtida utvecklingen av sensorer och instrument beskrivs bl.a. i Férsvarsmaktens
Funktionsutvecklingsplan NBC-skydd. Utvecklingstendenserna kan sammanfattas salunda:

- NBC-sensorerna blir mindre och i hogre grad automatiska, vilket gor dem enklare
att handha

- Formagan hos sensorerna att detektera laga koncentrationer kommer successivt att
forbattras och kommer darmed att kunna uppfylla de krav som arbetsmiljolag-
stiftningen staller

- Instrumenten far hogre specificitet och inbyggd analys- och identifieringsformaga

- Sensorer utvecklas till att klara kontinuerlig 6vervakning av insatsomrade eller
objekt under langre tidsperioder
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- Mojligheten for indikering av NBC-amnen pa avstand okar

- Sensorerna integreras i soldaternas uniformer och monteras pa bl.a. stridsfordon
(dels for egenskydd, men &ven for den gemensamma situationsuppfattningen)

- Sensorer monteras pa obemannade farkoster

- Instrumenten for identifiering/analys av NBC-amnen blir mindre och mer
"faltmassiga”.

4.3 Behov av risk- och konsekvensprognoser

Att fatta rétt beslut i kritiska situationer kraver ett bra och val anpassade beslutsunderlag.
Formaga att kunna bedéma och beskriva de risker och konsekvenser som uppkommer/kan
uppkomma for i forsta hand militar personal och materiel ar central. Att fa information om
vilka risker och konsekvenser ett utslapp av eller en exponering for NBC-&mnen kan foror-
saka &r viktig for bade beslutsfattare och genomforare inom NBC-skyddsverksamheten.
NBC-amnen ar sinsemellan mycket olika och effekterna efter exponering likasa. Det enda
gemensamma ar att personer som blivit exponerade och som en konsekvens av detta
insjuknat maste fa medicinsk vard. Det som oftast ar normséttande vid utformning av stod
for att hantera NBC-héndelser &r C-héndelser. Effekten av en C-exponering &r ofta
omedelbar, symptomen visar sig inom en relativt kort tidsperiod, senast inom ett dygn.
Mojligheten att indikera C-amnen i luft och C-skyddsutrustning har funnits lange. Alla
dessa faktorer innebér att en C-handelse ar det enklaste fallet att utveckla ett ledningsstod
for.

Vid en B-hédndelse exponeras individer for sjukdomsframkallande mikroorganismer.
Insjuknandet dréjer i dagar eller till och med veckor. Indikering av smittdmnen i luft &r
svart och en identifiering av aktuellt smittamne behdvs alltid for att ratt medicinsk behand-
ling ska kunna vidtas. Som tur &r har man pa grund av inkubationstiden, tiden mellan expo-
nering och insjuknande, oftast tid att identifiera smittdmnet och darmed ge rétt behandling.
Ett annat problem vid ett B-utslapp &r att fa tillracklig information i néra realtid, fram for
allt pga. att utslappet/utspridningen kan ske utan att uppmarksammas eftersom effekten
drojer. Naturliga B-handelser, dvs. sjukdomsutbrott eller epidemier, ar vanliga och viktiga
att ta hansyn till vid planering infor internationella operationer. Information om endemiska
sjukdomar och pagaende epidemier maste inhamtas for att kunna planera vaccinering av
personal och inkdp av lakemedel for behandling. Konsekvenserna efter en B-hdandelse ar
mer komplex &n efter en C-héndelse och samarbete mellan NBC-skyddsfunktionen och
sjukvardsfunktionen blir avgdérande for hur val man lyckas med att minska konsekvenserna.

Effekterna av en N-handelse spanner over ett brett register, fran de direkta verkansformerna
av en karnladdningsexplosion, sasom initialstralning, stét- och varmevag samt det radio-
aktivt nedfall, vilka alla beror av laddningens styrka och explosionshéjd, till exponering for
andra typer av radioaktiva kallor. Effekten av exponering for joniserande stralning fran
radioaktiva damnen ar starkt beroende av den straldos man utsétts for. Vid hoga doser upp-
star akut stralsjuka, som innebér att sd manga kroppsceller dor att man far svart att uppratt-
halla livsviktiga funktioner i benmarg och tarm. Vid extremt hoga doser skadas nerv-
systemet och man forlorar medvetandet inom nagon timme, for att aldrig aterfa det igen.
Akut stralsjuka kan man fa pa kort tid om en karnladdningsexplosion intraffat, en karn-
reaktor skadats, eller om man exponerats for en mycket kraftig medicinsk eller industriell
stralkalla. Om man under lang tid exponeras for en relativt svag stralkalla uppstar liknande
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effekter. Symptomen pa stralskada visar sig oftast genom att man blir illaméaende, kraftlos
och tappar aptiten och ju snabbare efter exponeringen som symptomen upptrader desto
samre ar prognosen for den skadade. Eftersom den joniserande stralningen ar energirik, ar
det ganska enkelt att med instrument méta saval intensitet som straldos, vilket underlattar
risk- och konsekvensbeddmning. Stralskador kombinerade med sar- eller brannskador ger
dock okad risk; en forhallandevis liten stralskada kan bli dodlig om den skadade ocksa har
en storre brann- eller sarskada. Risken for chockskada dkar ocksa.

Majligheten att prognostisera risker och konsekvenser i samband med utslapp av NBC-
amnen har, trots NBC-amnenas olika egenskaper och effekter, stor betydelse for att kunna
leda och planera NBC-skyddsverksamhet. Prognoser &r nddvandiga underlag i planerings-
arbetet infor ett uppdrag och, om prognoserna ar tillrackligt bra, ovarderliga hjalpmedel for
att hantera en NBC-handelse. Pa grund av att NBC-amnen ofta verkar osynligt, luktlost
over stora omraden och under olika lang tid sa ar det bara genom prognostisering, och vid
faktiska handelser med hjalp av indikering och andra indikationer, som risker och kon-
sekvenser, pa kort och lang sikt kan beddmas och uppskattas. En forutséttning for effektiv
ledning ar att kunna férmedla berdknade risker och konsekvenser till beslutsfattare pa ett
satt som majliggor for dem att vidta korrekta atgarder i tid, sa att exponering av personal
och kontaminering av materiel minimeras.

Aven om en prognos &r en forutsigelse om framtiden kan modellberakningar anvandas som
en forsta gissning for analys av ett nulage dar det ar viktigt att fa en uppfattning av det man
annu inte vet. For att ledningssystemet ska kunna mote de krav pa forbattrad snabbhet och
precision som Forsvarsmakten staller &r berakningar med avancerade spridningsmodeller
helt nédvandiga bade vid planering och vid genomférande av uppdrag.

Flera modeller maste finnas i NBC-ledningssystemet for att uppna tillracklig flexibilitet.
Berakningar ska t.ex. kunna genomforas bade med mycket begransad information om en
h&ndelse och for mycket komplexa miljoer och dér hénsyn tas till de tidsramar som besluts-
fattaren satt. | NBC-ledningssystemet ska varje situation, med medféljande informations-
mangd, automatiskt kunna styra valet av spridningsmodell. Systemet kommer da alltid att
kunna leverera det bésta resultatet under givna forutsattningar och tidskrav. Prognos-
modellen for spridning blir saledes en hybridmodell, som innehaller ett system av ett flertal
olika spridningsmodeller med olika krav pa indata och olika svarstider. Vid berakningarna
maste en uppskattning av osakerheten i resultaten alltid kunna goras.

4.3.1 Ett system av modeller

Modeller for att berédkna spridning av NBC-amnen i luft for att kunna prognostisera utbred-
ning, risker och mojliga konsekvenser av NBC-hé&ndelser &r en av de centrala funktionerna
i ett framtida NBC-ledningssystem. Ett NBC-ledningssystem dér funktionen att prognosti-
sera risker och konsekvenser for alla typer av NBC-handelser byggs upp kring ett flertal
spridningsmodeller kan géra det mojligt att generera bra och vél underbyggda besluts-
underlag sa att beslut kan fattas snabbt och med hag precision.

Modeller for att berékna effekter efter exponering for NBC-amnen &r ett viktigt slutsteg
efter spridningsberakningar for att prognostisera riskomraden och forvantade skadeutfall
vid utslédpp av NBC-amnen. Dessa modeller anvander prognostiserade koncentrationsfalt
som indata for att berdkna sannolikhet for skada pa exponerade individer eller materiel.
Forutom data fran spridningsprognoser kréavs uppgifter om aktuell fysisk aktivitet, skydds-
niva och exponeringstid, samt eventuellt rorelsemonster.
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Information om exponeringsdoser och riskavstand i enlighet med anvéandarens behov och
onskemal ska kunna beraknas med modellerna. Ar demografiska data for den aktuella
situationen tillgangliga kan modellerna uppskatta hur manga som kommer att bli skadade.
Prognosen stoder ddrmed, bl.a., beslut for omfattningen av en raddningsinsats. Olika
angreppssatt for N, B och C-amnen, beroende pa deras olika egenskaper och hur de orsakar
stralskador, forgiftning eller sjukdom, maste kunna hanteras.

Anvandaren ska ocksa kunna begara att for en given skyddsniva fa ett riskomrade for en
viss skadeniva utritat pa en karta. Det gar ocksa att gora dos- och skaderiskberakningar for
personal med en given skyddsutrustning som rér sig genom det aktuella omradet.

For att kunna prognostisera risker och/eller konsekvenser maste ett antal berakningssteg
genomforas. | figur 4.1 illustreras de steg som maste genomldpas for att fa fram de risker
och konsekvenser som kan uppsta vid en NBC-handelse. Berékningskedjan genomlops
kontinuerligt sa lange som ny och mer detaljerad information blir tillganglig i systemet och
innebér att systemet kontinuerligt kan leverera uppdaterade lagesbilder.

Vind

Turbulens Vind Vind Amne
Nederbord Temperatur Turbulens Gransvarden
Temperatur Utspridningssétt Nederbord Dos-respons-
Topografi Laddningsstyrka N Temperatur samband
Partikelstorlekar Explosionshsjd N Topografi Demografi
Amnesegenskaper Partikelstorlekar Skyddsnivé
Indikeringsdata Amnesegenskaper Aktivitet
Observationer

Utspridningssatt l

Spridnings-
prognos

|

Inversprognos

Besluts-

Risk och konsekvens- underlag
prognos

Kallprognos

Direktverkan N

Figur 4.1 Kedja av prognoser vid en NBC-hé&ndelse for att beddma risk och konsekvens som en del av ett
beslutsunderlag.

Figur 4.1 beskriver den uppséattning modelltyper som tacker de huvudsakliga behoven for
att uppna systemeffekt i NBC-ledningssystemet, bade for planering dar tidskraven ar matt-
liga, och i ett operativt skede dar resultat maste kunna produceras i nara realtid for att
uppna efterstravade verksamhetsmal. Planering och operativt stod staller helt olika krav pa
spridningsmodellernas prestanda. Berdkningsmodellerna kraver i sin tur olika indata
beroende pa t.ex. var NBC-handelsen intraffar, i slat (horisontellt homogen) terrang, i
komplex terrang med varierande underlag och mattliga hojdskillnader, eller i urban miljé
med komplicerad geometri.

Mangden information som modellerna ska ta hansyn till paverkar tiden for berakningarna,
stora mangder information ger langa berakningstider. Ett viktigt arbete under planeringen
infor en operation ar att forbereda systemet sa att det operativa stodet kan ges om nagot
skulle handa. Inhamtning av statiska data, sasom specifikation av terrang eller urban geo-
metri, kan goras pa forhand, sa snart omradet for operationen ar kant och lagras i informa-
tionsvaruhuset. Inhamtning av nédvandiga vaderprognosdata kan paborjas sa snart prog-
noser efterfragas for det aktuella uppdraget och paga kontinuerligt tills avrapportering

54



FOI-R--1635--SE

skett. Mdjligheten till denna typ av forberedelser innebér att ett bra operativt stod i nara
realtid kan tillhandahallas.

Gemensamt for manga modeller i modellkedjan ar beroendet av parametrar for atmosfar
och underlag. Detta stéller krav pa den information som maste finnas tillganglig i lednings-
systemet. De viktigaste atmosfariska parametrarna ar vindriktning och vindstyrka, turbu-
lensniva, lufttemperatur, molnighet (solinstralning), nederbord, och luftfuktighet. Para-
metrarna for underlaget kan delas upp i statiska och dynamiska parametrar. Statiska para-
metrar, som topografi (h6jddata), skrovlighet (vegetationstyp), samt geometrisk beskriv-
ning av explicita hinder som olika typer av byggnader, varierar mycket langsamt 6ver tiden
och kan hamtas fran geografiska databaser i GIS. Dynamiska parametrar, som mark- eller
vattentemperatur, markfuktighet, samt uppgifter om sno- eller istacke fér underlaget, ar
kopplade till de atmosfariska forhallandena och maste hamtas fran vaderprognoser och
observationer. Information om NBC-amnenas olika egenskaper och om deras effekt pa
manniskor och materiel &r indata vid berakningar av risker och konsekvenser. Olika typer
av skyddsutrustning och dess skyddsférmaga mot respektive N, B eller C-amne samt akto-
rernas aktivitet och fysiologiska status ar andra dynamiska parametrar som maste beaktas
vid berékningarna.

4.3.2 Sammanstallning av modeller for spridnings- och riskprognoser

| tabell 4.2 redovisas kortfattat ett antal typer av modeller for spridnings-, risk- och kon-
sekvensprognoser, samt deras mojligheter och begransningar. Dessa modeller diskuteras i
stOrre detalj nedan, samt i kapitel 5 Forskning.
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Tabell 4.2 Sammanstéllning av prognosmodeller

Modell

Mojligheter

Begransningar

Riskprognos med enkla
riskmallar

Sma krav pa indata

Konservativ, ger ej infor-
mation om spridnings-
forloppet

Direktverkan av karn-
vapen

Ger verkan for olika typer av mal och
for de flesta verkansformer

Laddningsstyrka och explo-
sionshojd maste vara kanda

Spridningsprognos for
korta avstand och slat
eller mattligt kuperad

terrang

Fungerar pa korta avstand fran kallan,
anvander lokala indata (mé&tning av
vertikal profil eller berdkning med
similaritetsteori). Tar hansyn till depo-
sition och aterspridning.

Fungerar inte pa langa
avstand (>30 km) fran
kallan. Tar inte hansyn till
effekter pga. komplex
terrang eller urban miljo.

Spridningsprognos for
langa avstand

Fungerar pa langa avstand fran kallan,
tar hansyn till storskaligt vader samt
deposition och aterspridning.

Fungerar inte pa korta
avstand, kraver kontakt med
vadertjanst, tar inte hansyn
till lokala effekter pga.
komplex terrang eller urban
miljo.

Noggrann spridnings-
prognos for urban miljo

Tar hénsyn till lokala effekter pga.
komplex geometri (byggnader etc.),
kopplat till omgivande vader, samt
deposition och aterspridning. Kan med
tillrackliga indata modellera dynamiska
forlopp med god noggrannhet.

Stor indataméngd, kraver
langa berakningstider eller
stor berékningskapacitet.
Parameterkanslighet,
kravande hantering av
osékerheter. Kréver berék-
ningsnat av god kvalitet.

Snabb spridningsprognos
for urban miljo.

Tar hénsyn till lokala effekter pga.
komplex geometri (byggnader etc.),
kopplat till omgivande véder, samt
deposition och aterspridning. Ger
resultat i néra realtid.

Mindre noggrannhet, pa
grund av statisk modellering
av vind och turbulens.
Kréver berdkningsnat av
mattlig kvalitet.

Risk och konsekvens-
prognos baserad pa
spridningsprognos

Riskprognos ger stod for lampligt
taktiskt upptradande (t.ex. riskavstand
eller evakueringsvagar vid given
skyddsniva och aktivitet). Konsekvens-
prognos ger skadeutfall i absoluta tal
och ger anvisningar for dimensionering
av raddningsinsatser, saneringsbehov,
sjukvardsbehov etc.

Riskprognos kraver
antaganden eller uppagifter
om skyddsniva och aktivi-
tetsniva, samt att relevant
spridningsprognos finns
tillganglig. Konsekvens-
prognos kréver &ven demo-
grafiska data.

Enkla mallar - modeller f6r riskomraden

Modelltypen omfattar kallprognos, spridningsprognos och riskprognos, se figur 4.1. Om
indata i stort sett saknas, en angiven plats for handelsen och en vindriktning ar minimum,
anvands mallar. En mall &r ett i forvag beraknat typiskt riskomrade baserat pa koncentra-
tions- och riskberdkningar for dimensionerande scenarier under en méangd olika véder-
forhallanden. Idag finns fungerande, datoriserade och darmed relativt flexibla mallar for B-
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och C-handelser. For radioaktivt nedfall fran karnvapen finns tillgang till mallar for narom-
radet. De vanligaste mallarna behdver mycket fa indata. Plats, typ av agens och vindrikt-
ning ar i manga fall det enda som kravs. For en del mallar finns méjlighet att ge fler para-
metrar, exempelvis kallstyrka, frigjord mangd agens, skadeniva eller utspridningssatt, men
inte mojligheter att vélja t.ex. beteendemonster. Mallen visar, pa en karta, den sektor utan-
for vilken det innebar 5 % risk att bli exponerad och fa lindriga skador. Mallen &r pga.
bristen i indata ett otillrackligt stod nér ett aktuellt uppdrag kraver att ett kontaminerat
omrade ska betradas eller att en uppgift ska l6sas i omradet.

Modeller fér invers prognos

Vid manga 6verraskande NBC-handelser saknas information om kallans/kéllornas lage och
styrka. For att kunna uppskatta parametrarna for kallan for en utspridning eller ett utslépp
av NBC-amnen kan inversa modeller anvandas. En direkt spridningsmodell kan i princip
anvandas bakléanges. Genom en enkel modifikation kan koncentrationsfaltet vid en given
tidpunkt anvandas som kalla for den inversa modellen och saledes ge en "invers plym" som
underlag for att prognostisera kallor vid tidigare tidpunkter. En spridningsmodell kan ocksa
anvandas for att fran indikeringsdata och andra observationer bestimma kallor. Detta gors
genom att berdkna spridningen for ett stort antal antagna kallor och vélja den antagna kélla
som bast passar ihop med givna indikeringsdata. En invers modell behover framst data fran
indikeringsinstrument samt vaderdata, lokalt observerade, erhallna fran vaderprognoser
eller badadera, men kan &ven ta hansyn till andra observationer vid skattning av de troli-
gaste kallparametrarna. Inversa modeller kan ocksa anvandas for att berakna optimal ut-
placering av befintliga indikeringsresurser, for att sa snabbt och sékert som mojligt berékna
kéllans lage. Det prognostiserade laget for utspridningen anvands sedan som indata for
berékning av riskomraden med hjalp av enkla eller mer komplexa modeller for spridnings-
berakningar.

Modeller fér kallprognos

For att uppna hog tillforlitlighet hos spridningsmodellerna kravs det att inte bara kéllans
lage ar kant utan ocksa att kallstyrkan och andra relevanta egenskaper, t.ex. droppstorleks-
fordelning vid utslépp av aerosol, kan bedémas eller berdknas med en kallprognosmodell.
Det ar darfor viktigt att utifran alternativa utgangspunkter kunna sammanstalla och bedoma
kéllans karakteristik. Ett lackage fran en stor tank kan exempelvis via rapporter eller
foto/videoklipp beskrivas med skadans hojd over marken, halets diameter, skadans form
etc. Plats, tidpunkt, utstrackning i rummet och i tiden, &mne, mangd, typ (partiklar, vétska,
aerosol, gas) och utspridningssatt, explosion, utlackning, utsprayning, ar parametrar som
ingar i en kallmodell. Eftersom informationen om kéllans lage och egenskaper ofta ar
bristféllig finns ett behov av att snabbt kunna anvénda indikering for att i kombination med
invers modellering bedoma dessa parametrar. | sa fall maste amnet forst identifieras med
indikering och fdljas av en invers prognos som ger en uppskattning av kallans lage och
styrka.

Modeller for direktverkan av karnvapen

Vid anvéndning av karnvapen tillkommer behov av modeller for berdkning av direkt-
verkan, vilken kan skapa enorma skador i naromradet, upp till tiotals km. Den direkta
verkan fran ett karnvapen bestar av flera olika verkansformer. Eftersom dessa har olika
beroenden av laddningsstyrka och explosionshdjd, ar det nédvandigt att ha kontroll pa
samtliga verkansformer. Dessutom ar den "viktigaste™" verkansformen olika for olika mal-

typer.

57



FOI-R--1635--SE

De viktigaste direkta verkansformerna fran ett karnvapen ér: Luftstotvag: Denna skiljer sig
inte fran stotvagen fran konventionella explosioner annat an i fraga om styrkan, som natur-
ligtvis ar betydligt storre. Stotvagen verkar framst pa byggnader, som far omfattande
skador inom ett storre omrade, och ger dven tryckskador pa manniska. Den kraftiga vinden
associerad med stotvagen kan aven ge upphov till s.k. sekundara och tertidra skador pa
manniska, varmed avses skador till foljd av kringflygande foremal, samt ikullkastning.
Sarskilt i stadsmiljo kan detta vara viktiga kéllor till skador pa méanniska. Markstotvag:
Verkar framst mot underjordiska installationer. Varmestralning: Pa grund av den enorma
energifrigorelsen i ett karnvapen, kommer vapenresterna att uppna temperaturer pa flera
miljoner grader. Detta ger upphov till en puls av varmestralning. Effekten av denna
verkansform ar framst brannskador pa oskyddad méanniska, samt uppkomst av brand. Ini-
tialstralning: Energin i ett karnvapen harror fran karnreaktioner, och i samband med sadana
frigors dven olika former av joniserande stralning. De viktigaste i skadehanseende &r
neutroner och gammafotoner. De verkar framst mot manniska och andra levande organis-
mer, men slar dven ut elektronisk utrustning. Elektromagnetisk puls (EMP): Denna &r inte
skadlig for ménniska, men forstor elektronisk utrustning. En héghojdsexplosion dver
Centraleuropa skulle t.ex. fa allvarliga foljder dver hela den europeiska kontinenten.

Eftersom olika mal har olika kéanslighet for var och en av verkansformerna, ar det naturligt
att skilja pa de fysikaliska vardena, dosrat, stotvagstryck, intensitet etc., som kvantifierar de
olika verkansformerna och de skador som de ger upphov till. Det foérstndmnda steget inne-
bér att ur modeller och tabellerade data bestimma relevanta kvantiteter, medan det sist-
namnda steget innebér faststallandet av verkanskriterier som ar malberoende. Utifran dessa
kriterier kan sedan skaderadier bestdimmas. Verkanskriterierna kan dessutom se mycket
olika ut beroende pad miljon, t.ex. om det handlar om Gppen terrang eller urban miljo.

Spridningsmodeller

Basen for spridningsberakningar ar partikelmodeller, som finns i olika varianter. De kréver
inte tillgang till sarskilt kraftfulla datorresurser och kan darfor enkelt utnyttjas i NBC-
ledningssystemet. Spridningsmodellerna genererar koncentrationsfalt, dvs. berdknad
koncentration vid olika tidpunkter och olika platser och luftkoncentration pa olika hojder
ovan mark samt markkoncentration. Partikelmodellerna tar hansyn till transport och
utspadning i luft, men aven deposition pa mark och aterspridning/avdunstning fran mark.
Dessutom kan partikelmodeller ta hénsyn till andra egenskaper som &r avgorande for preci-
sionen bade i spridningsmodellen och i den efterféljande risk- och konsekvensprognosen.
Exempel pa sadana egenskaper &r alder, vilket gor att avklingning av radioaktiva eller
biologiska agens kan berdknas, eller droppstorleksférdelning hos aerosoler, vilket forbéattrar
precisionen for berakning av deposition och aterspridning pa mark samt upptag och filtre-
ring i andningsvagarna hogst vasentligt.

Om vaderdata endast ar kanda lokalt kan en spridningsmodell for korta avstand anvandas.
En sadan tar endast hansyn till véadrets variation med hojden, och fungerar pa avstand pa
upp till ca 30 km om terrangen &r nagorlunda slat.

Om vaderdata over ett storre omrade finns att tillga fran t.ex. vaderlekstjanst, sa kan en
spridningsmodell for langa avstand, mer an 30 km, anvandas. Modellen kan utnyttja stora
mangder vaderdata och anvands for berakningar for langa avstand, t.ex. spridning 6ver
stora delar av Europa. Sadana berakningar skulle kunna utféras pa t.ex. SMHI for att snabbt
kunna koras med all den meteorologiska information som finns tillganglig dar.
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Att berdkna spridning i stadsmiljo staller krav pa att modellen tillater att enskilda objekt
kan paverka och andra spridningsmonstret fran ett utslapp. Det kan galla hus eller trad som
forandrar vindriktningen i den omedelbara narheten. En spridningsmodell for stadsmiljé
ska darfor kunna hantera geometrier av bl.a. hus, trdd och marktopografi, vilket kraver
specificering av underlagets geometri samt generering av berdkningsnat i den aktuella
luftmassan ovanfor underlaget. Dessutom ska modellen kunna hantera deposition och ater-
spridning av aktuellt &mne dven pa husvéaggar och tak.

Berakningstiderna for noggranna spridningsmodeller i stadsmiljo blir langa, framst pa
grund av det berékningskravande vindfaltet. For att erhalla modeller med kortare svarstid
kan man anvénda en forenklad, snabb vindfaltsmodell som grund for spridnings-
berakningen, vilket innebar en bibehallen frihet ifraga om nyttjande av aktuella vaderdata,
samt relativt mattliga krav pa berakningsnatet. Om geometri och berakningsnat finns till-
gangliga pa forhand sa kan darmed spridningsberakningar for urbana miljéer goras i nara
realtid.

En alternativ metod for att fa kortare svarstider innebér att man behaller den tidskravande
avancerade modellen och berdknar vindfalt pa forhand i ett antal typfall, som tacker nagra
typiska meteorologiska situationer, med resultat lagrade i en databas. Vid en spridnings-
berakning anvands sedan det fall som ligger "narmast"” den aktuella vadersituationen. Detta
kan sdgas vara ett slags avancerade mallar for urban spridning. Ett exempel pa denna metod
ar den amerikanska CT-Analyst, som for nérvarande inte &r tillganglig for Forsvarsmakten.

De tva metoderna for att kunna leverera prognoser i nara realtid ar naturligtvis behaftade
med olika typer av osakerheter. | den forsta metoden maste vissa forenklingar goras i vind-
faltsmodellen och i den andra anvands en fiktiv, men likartad véadersituation for berak-
ningen. Felen i det tva metoderna ar jamforbara men den forsta kraver troligen mindre
expertstod ndr val metoder for generering av berékningsnét ar utvecklade.

4.3.3 Tillforlitlighet och osékerhet

En generell problemstéllning vid all modellering &r vilken trovardighet resultaten ska till-
matas. | en given situation kan exempelvis uppskattningen av kallans ldge och styrka goras
med hjalp av en invers modell med indata i form av ett antal indikeringsvérden och radande
meteorologiska parametrar. | nésta steg anvands dessa framréknade vérden for att med
lamplig spridningsmodell berdkna ett troligt koncentrationsféalt. Koncentrationen i olika
delar av omradet anvands tillsammans med information om gransvarden for aktuellt amne i
en modell for riskuppskattning som i grundformen forutsétter oskyddad personal. | det sista
steget vags skyddsniva, aktivitet och demografi in och resulterar i en konsekvensprognos.
Osakerheten okar successivt ju fler steg som ingdr och idag finns bara en begransad kun-
skap om hur osékerheten i detta kan hanteras. For att ge beslutsfattare och andra berérda
trygghet vid anvandningen av resultaten maste alltid resultatets osékerhet och giltighet
kunna anges. Bedomning av tillforlitligheten maste ocksa ta hansyn till operatérernas
utbildning.

De flesta situationer da en modell anvands kommer i strikt mening inte att vara validerade
mot faltexperiment. Tillforlitligheten maste i stallet baseras pa vetenskaplig konsensus om
modellens giltighetsomrade. Vid en forfragan om spridningsberakning sa anvands samtliga
tillgangliga spridningsmodeller sa snart tillrackliga data finns for respektive modell, och
resultatens tillforlitlighet varderas sa snart de blir tillgangliga. Pa sa satt kan spridnings-
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modeller pa olika komplexitets- eller detaljniva, alltifran enkla mallar till avancerade parti-
kelmodeller, i varje 6gonblick bidra pa ett optimalt satt till beslutsunderlaget.

For mycket hog tillforlitlighet maste modellresultaten kompletteras med indikering. Pa lang
sikt, da man kan forvanta sig tillgang till stora indikeringsresurser, bor ett system for data-
assimilation utvecklas, dar spridningsmodellerna tar hansyn till indikeringsdata i realtid.

4.4 Stod for NBC-utbildning

Hog kompetens om NBC-skydd &r central om Forsvarsmakten ska kunna verka i NBC-
miljé med rimligt hog sakerhet och effektivitet. Detta galler i allmanhet all personal, men i
synnerhet personal med uppgifter inom NBC-skyddsverksamheten. For att uppna detta
kravs bade en grundlaggande utbildning som haller god kvalitet, men aven ett kontinuerligt
larande i form av vidareutbildning och repetition.

Traditionella utbildningsformer dér utbildning frdmst bedrivs i grupp stéller stora organi-
satoriska, tidsmassiga och ekonomiska krav. For att sanka tréskeln fér arbetet med kompe-
tensutveckling krévs nya utbildningsformer som stddjer ett mer individanpassat och flexi-
belt larande. Ett avancerat ledningsstodssystem spelar en central roll i detta sammanhang,
eftersom det ger mojlighet till

e anpassat utbildningsmaterial
e interaktiva évningar
e distribuerad utbildning (distansundervisning)

e integrerad kvalitetssékring (uppféljning)

Ledningsstodet for NBC-utbildning maste innehalla kursmaterial (litteratur, forelasningar,
power-point-material, 6vningsuppgifter) for valdefinierade utbildningsmal pa flera nivaer,
och detta material maste tillhandahallas for olika forkunskapsnivaer. Vidare behévs en
interaktiv funktion, som gor att systemet kan ge respons och kommentarer till de 6vnings-
uppgifter eleverna forsoker 16sa, sa att hon/han blir stimulerad att arbeta vidare.

For de elever som ska tranas i uppgifter dar ledningsstodet &r ett arbetsverktyg, ar det
viktigt att utbildningsstodet i relevanta delar liknar det skarpa systemet. Detta mojliggor pa
ett pedagogiskt satt positiv Overforing till det skarpa systemet och darmed till verkliga
forhallanden. Utbildningsstodet maste dock vara anpassat for just utbildning och stodja
uppbyggnaden av kunskap som gar utéver handhavande av det specifika systemet.

De larare som ar inblandade i uthildningen behdver ha tillgang till lararhandledningar eller
pedagogiska anvisningar, instruktioner for genomférande av praktiska dvningar for att
trana fardigheter, liksom till instruktioner for hur examination ska genomforas, dvs. verifie-
ring av att kursmalen uppnatts.

Vidare ska kvalitetssékring av utbildning, t.ex. i form av examinationsresultat, integreras i
utbildningsstodet. Uppnadda kunskapsmal ska finnas tillgangliga i den personalresurs-
databas som ingar i Forsvarsmaktens ledningssystem. Denna information spelar en viktig
roll for att organisera behovssammansatta styrkor. Uppféljning i form av kursutvérderingar
ar en nodvandig del for att kontinuerligt kunna utveckla form och innehall i utbildningen,
och ska ingd som en integrerad funktion i utbildningsstodet.
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4.5 Resurshehov

Sett ur ett verksamhetsperspektiv omfattar resurser allt som behdvs for att verksamheten
ska kunna producera nytta for kunden. Behov av resurser uppstar i de aktiviteter som
genomfors i verksamheten. Arbetet med att tillhandahalla resurser skéts centralt i
Forsvarsmakten av logistikfunktionen, vars huvuduppgift ar att sakerstélla att olika funk-
tioner forsorjs med personal med relevant kompetens och lamplig materiel for att 16sa sina
uppgifter. Pa en dvergripande niva bedoms inte resursforsorjning till NBC-skyddsfunk-
tionen stélla nagra andra krav pa ledningssystemet an de som kan tillgodoses genom logis-
tikfunktionens ordinarie verksamhet.

| planeringsskedet infor genomfdrandet av en NBC-uppgift behdver den planerings-
ansvarige ha tillgang till resurslagesinformation om saval materiel som personal. Uppgifter
om materielens egenskaper, typ och kvantitet, tillgdnglighet, nar och hur lange den ér till-
ganglig och var den finns att tillga, prestanda och status ar viktig information. Denna
information ar tillsammans med information om uppdragets karaktar och behov underlag
for att kunna optimera val av materiel och for att géra en preliminér bedémning av huru-
vida tillganglig materiel &r tillfyllest for att genomfora den aktuella uppgiften. Vilken
personal, bade personal inom NBC-skyddsfunktionen och annan personal, som finns till-
génglig for genomfdrande av den aktuella uppgiften ar viktig information i processen att
skapa en vél underbyggd plan. Information om personalens grad och kompetens samt
uppgifter om deras fysiologiska och medicinska status och personliga skyddsutrustning &r
ocksa viktig i detta sammanhang.

Det bor aven vara majligt att pa ett relativt direkt satt, i anslutning till informationen om det
aktuella resurslaget, kunna rekvirera och fa kvittens pa materiella och personella resurser.
En kvitterad rekvisition bor naturligtvis i méjligaste man innebéra att relevant materiel och
personal sedan finns tillganglig vid ratt tidpunkt och pa ratt plats. Om forutsattningarna for
tillgang till rekvirerade och kvitterade resurser andras, maste information om detta kunna
na berdrda pa olika nivaer i organisationen. Eftersom det &r mojligt att flera rekvisitioner
kan komma att ta samma resurser i ansprak, ar det viktigt att ledningssystemet stodjer
mojligheten till avdémning. Det innebér att hogre chef maste kunna prioritera olika rekvi-
sitioner mot varandra och styra fordelningen av resurser. Varje rekvisition bér darfér kunna
innehalla flera olika alternativ.

Allt detta forutsatter att ledningssystemet innehaller en databas for resurshantering som ar
gemensam for hela Férsvarsmakten och som kan nyttjas av saval NBC-skyddsfunktionen
som andra funktioner. Resursdatabasen maste uppdateras lépande och hallas aktuell, t.ex.
efter rekvisition av personal och materiel eller utifran de uppfoljningsrapporter som produ-
ceras i samband med avveckling och utvardering av genomférda uppgifter.

Notera att de resurser som identifierats i processkartan har en helt annan karaktér an de
resurser som beskrivs ovan och som administreras av logistikfunktionen. Ur ett lednings-
systemsperspektiv ligger fokus pa de resurser som kan implementeras i ett ledningsstod.
Exempel pa ledningssystemsresurser ar:

— Information, t.ex. lagrad kunskap, uppmatta varden
— Presentation, t.ex. kartbild, spridningsomrade
— Aggregering/berdkning, t.ex. berdkningsmodell

— Kommunikation, t.ex. éverforing av tal, formedla varning
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— Automatiserade funktioner, t.ex. aktivering av skydd.

De identifierade ledningssystemsresurserna utgor tillsammans behovsspecifikationen for
ledningssystemet 2014.
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5 Forskning

Syftet med att utveckla prognosmodeller &r att kunna gora risk- och konsekvensprognoser
snabbt, med hdg precision och kvalitet. | detta avsnitt redovisas de forskningsinsatser som
genomforts inom ramen for projektet Demo NBC-ledningssystem, etapp 1, ndmligen den
jamforelse som gjorts mellan tre modeller for spridning i urban miljo for att identifiera
vilken modell som kan vara en optimal utgangspunkt for forskning och utvecklingsarbete.
Dessutom redovisas utvecklingen av en modell for att gora inversa prognoser, som kan
anvandas for att berédkna den bésta utplaceringen av sensorer for basta mojliga tackning
med en begransat antal matpunkter.

5.1 Modeller for urban spridning

Fokus for spridningsmodeller flyttas alltmer till modellsystem som ger en god bild av
spridningsforlopp i urbana miljéer. En inventering av tillgdngliga modeller har gjorts, och
modellen UDM (Urban Dispersion Model), som utvecklats vid DSTL™, har testats och
MSS (Micro Swift Spray), som utvecklats av ARIA Technologies, har vérderats. Vidare
har ett forskningsprojekt initierats vid FOI for att skapa ett modellsystem som ska reducera
de svagheter som bl.a. UDM och MSS har. En kort dversikt ges hér av de tre modellsyste-
men. Termen "modellsystem™ anvénds i detta sammanhang for att beteckna de tre steg som
erfordras, namligen 1) att skapa ett berakningsnat som aterspeglar stadsbilden, 2) en modell
for luftens rorelser i detta nét, och slutligen 3) berékning av det koncentrationsfélt som
uppstar beroende pa vilket &mne som sprids ut.

5.1.1 Urban Dispersion Model (UDM)

Modellen UDM utvecklas vid DSTL och hanterar forandringar i ytrahet'? och interaktionen
med hinder i terrangen, sasom byggnader och annan infrastruktur. Modellen antar tre olika
regimer som styr hur spridningsberékningarna hanteras: i Oppen terrdng, i urban miljo och i
miljoer med infrastruktur i "storre skala”. Spridning behandlas med ett stort antal
puffar/moln som ges en tillvéxthastighet beroende av omgivningen. Puffarna transporteras
av en vindfaltsmodell, som dock inte tar hdnsyn till hindren; spridning kring dessa hanteras
i stallet genom uppdelning av puffarna da hindren passeras. Giltighetsomradet for UDM,
version 2.2, anges vara fran 100 meter till 10 km. Modellen &r snabb, har genomgatt
omfattande jamforelser med vindtunnelforsok, och har ett vél utvecklat anvandargranssnitt.
Flera aspekter pa spridning i stadsmiljo tar dock UDM, version 2.2, inte hansyn till, namli-
gen:

e Deposition och aterspridning av aerosoler kan inte hanteras.
e Modellen &r inte giltig for mycket korta avstand.
e Begrénsade mojligheter att effektivt handha geometriska objekt.

5.1.2 Micro Swift Spray (MSS)

Modellen/systemet MSS, som bestar av vindfaltsmodellen USWIFT och partikelmodellen
USPRAY, utvecklas vid ARIA Technologies och ar en snabb spridningsmodell for urban

11 DSTL, Defence Science and Technology Laboratory, Storbritannien

2 ytréhet, ett matt p& markytans skrovlighet.
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miljo av samma typ som skisseras i avsnitt 5.1.3. Modellen hanterar komplex geometri for
att producera ett berédkningsnat. USWIFT anvander sig av interpolation och korrektion for
att ta fram ett vindfalt i vilken partiklar sprids. Impuls- och energiflédet hanteras dock inte.
Lavakar hanteras i korrektionsfasen i USWIFT. Stabilitet hanteras med ett antal olika
metoder aven lokalt, beroende pa terrang och temperaturgradient. USPRAY hanterar
reflektion mot ytor och information om turbulens éverfors fran USWIFT till USPRAY.

Hanteringen av geometrier, tillsammans med anvandningen av en etablerad, snabb vind-
faltsmodell och partikelmodell for berakning av koncentrationsfaltet, tyder pa att detta &r
ett val genomarbetat modellsystem. De viktigaste begrédnsningarna ar

e Deposition och aterspridning hanteras inte.

e Vindféaltsmodellen verkar inte ta hansyn till det atmosfariska gransskiktet i tillrack-
lig utstréckning.

5.1.3 FOIl urban modell

FOI har lange utvecklat partikelmodeller for platt (horisontellt homogen) terrdng, som tar
hansyn till deposition, aterspridning och atmosfarisk gransskiktsmeteorologi, antingen
baserad pa similaritetsteori (korta avstand) eller vaderprognosdata (Ianga avstand). Mal-
sattningen ar att utvidga dessa spridningsmodeller till urban miljo. For att fa en komplett
modell kravs foljande tre delmodeller:

Delmodell ett, som skapar ett berakningsnat™® och anvander tillganglig information om
terrangens utseende for aktuellt omrade, fran t.ex. digitala kartor, och i form av hojddata
for markytan, samt information om position och hojder for byggnader.

Delmodell tva, som beraknar vindfaltet, dvs. luftens rérelser i det aktuella omradet, med en
vindfaltsmodell, baserad pé berdkningsnatet fran delmodell ett. Tillganglig information om
meteorologiska forhallanden anvands som indata i modellen.

Delmodell tre, som ar en partikelspridningsmodell baserad pa det beraknade vindfaltet fran
delmodell tva. Har beréknas spridning och koncentration av utspritt agens i det aktuella
omradet. Modellen tar hansyn till deposition och aterspridning.

Modeller som idag ér tillgangliga pa FOI och som delvis realiserar denna malsattning
inkluderar ICEM-CFD for generering av berékningsnat, FOAM for avancerad vindfalts-
berékning och PELLO, som &r egenutvecklade partikelmodeller for spridning, samt
PHOENICS, som delvis realiserar alla tre delmodellerna. Huvudsakligen aterstar nu
foljande arbete:

e utveckling eller anpassning av snabb vindféltsmodell med koppling till meteorolo-
giska data.

e vidareutveckling av partikelmodeller for att fungera (med deposition och atersprid-
ning) aven i komplexa geometrier.

¥ Spridningsvolymen indelat i ett nét av celler av varierande form och storlek.
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5.2  Modeller for invers prognos

Modeller for att berdkna inversa prognoser kan grovt indelas i tva kategorier, namligen
optimeringsmodeller respektive inversa dynamiska modeller, vilka behandlas i féljande tva
avsnitt. | det tredje avsnittet beskrivs kortfattat en Bayesisk statistisk metod, som utvecklats
inom ramen for projektet Demo NBC-ledningssystem, och som hanterar de problem som
bade optimeringsmodeller och inversa dynamiska modeller uppvisar, for mera detaljer &an
nedan se bilaga 5.1.

5.2.1 Invers prognos genom optimering av indata till direkt spridnings-
modell

En spridningsmodell kan anvandas for att fran indikeringsdata och andra observationer
bestdmma l4ge och styrka for kallor, genom att berdkna spridningen for ett stort antal
antagna kallor och valja den antagna kalla som bast passar ihop med givna indikeringsdata.
For ett konkret exempel kan vi tdnka oss ett antal indikeringsinstrument utplacerade i
terrangen, vilket illustreras i figur 5.1.

[m] indikeringspositioner

Y
500

500

x [(m]

Figur 5.1. Indikeringspositioner

Koncentrationstidsserier, dvs. koncentration som funktion av tid, fran t.ex. instrument nr. 1,
5 och 10, kan se ut som i figur 5.2.
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Figur 5.2. Koncentrationstidsserier fran indikeringsinstrument

Modellkoncentrationer med antagna kallparametrar éverensstammer i hogre eller lagre
grad, beroende pa parameterviarden och modell. Fér en Gaussisk puffmodell ges mot-
svarande koncentrationstidsserier for basta parametervarden i figur 5.3.
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Figur 5.3. Modelltidsserier for basta val av parametrar.

De bésta kéllparametrarna bestdms genom att stalla upp ett optimeringsproblem over kall-
parameterrymden, dar en malfunktion (ett matt pa avvikelsen mellan verkliga och modelle-
rade indikeringsdata) ska minimeras. Indikeringsdata fluktuerar kraftigt pa grund av den
atmosfariska turbulensen. For att fa en robust algoritm bor lamplig statistisk estimerings-
metod anvéndas. For mer detaljer hanvisas till bilaga 5.1. Invers prognos med denna metod
forutsatter att spridningsmodellen anvéands ett stort antal ganger, vilket ar méjligt i néra
realtid endast for mycket enkla spridningsmodeller. Om mer avancerade, tidskravande
modeller ska anvandas maste de formuleras som inversa dynamiska modeller, dar simule-
ringen gors bakat i tiden.

5.2.2 Invers prognos genom inversa dynamiska modeller

En direkt spridningsmodell kan i princip anvéandas bakat i tiden genom en enkel modifika-
tion av de dynamiska ekvationerna, dar koncentrationsféltet vid en given tidpunkt kan
anvandas som kalla for den inversa modellen och saledes ge en "invers plym" som underlag
for att prognostisera kallor vid tidigare tidpunkter. Denna metod har tva fundamentala
begransningar. Den ena begransningen ar otillracklig information, dérfor att koncentra-
tionsfaltet ar kant endast i ett fatal punkter, namligen vid indikeringsinstrumenten. For att
hantera detta problem maste en lamplig hypotes om kéllans beskaffenhet inféras. Det andra
fundamentala problemet &r att de inversa dynamiska ekvationerna ar instabila, vilket maste
hanteras med lamplig regulariseringsteknik. Sammanfattningsvis karakteriseras det inversa
problemet som illa stéllt.

5.2.3 Invers modellering med Bayesisk metod

En Bayesisk metod, som hanterar bade de informations- och instabilitetsproblem som
diskuteras i avsnittet ovan, har utvecklats och implementerats. Osakerheten i kéll- och
koncentrationsfalt hanteras genom inférandet av sannolikhetsfordelningar pa respektive
parameterrymder. Initialt far modellen indata i form av parametrar for en s.k. a priori®*-
fordelning pa kallparameterrymden, vilket inkluderar information av subjektiv karaktar
(t.ex. underrattelseinformation om troliga omraden eller tidpunkter for utslapp), och en
initial kallprognos kan goras. Allteftersom indikeringsdata blir tillgangliga uppdateras

4" Fore erfarenheten, vilken har star for matvarden fran indikeringsinstrument
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kéllprognosen genom statistisk inferens med avseende pa en a posteriori®>-férdelning,
bestamd av inkomna indikeringsdata. Inferensen gors genom stickprov fran en lamplig
slumpprocess*® p& parameterrymden med sekvensiell Monte Carlometod for att erhalla en
berdkningsbar modell med tillrackliga prestanda. Modellen uppdaterar stickproven fran a
posteriori-fordelningen sekvensiellt, i takt med att nya indikeringsdata tillkommer. Sekven-
siell Monte Carlo kan ocksa anvéandas i optimeringsmetoden ovan. Metoden har tillampats
pa en Gaussisk plymmodell, vilket redovisas i en kommande FOI-rapport. Vi hanvisar
aterigen till bilaga 5.1, for en mer detaljerad beskrivning av det Bayesiska ramverket. De
systemeffekter som uppnas med denna metod ér:

e Mojlighet att ta hansyn till saval subjektiv information som indikeringsdata
e Uppskattning av osékerheter

e Kort berdakningstid

Tva viktiga potentiella tillampningar av den inversa modellen & mojligheten till optimal
styrning av sensorer samt bestamning av sakra omraden.

5.2.4 Styrning av sensorer

Med hjalp av stickproven fran a posteriori-fordelningen kan ett kvantitativt matt'’ pa
osakerheten i den skattade kéllparametervektorn berdknas, dér detta matt beror av senso-
rernas placering. Pa sa satt kan osékerheten minimeras med avseende pa majliga eller
tillatna konfigurationer, med hjélp av metoder fér optimal design av experiment. System-
effekten av detta ar ett beslutsstod for optimalt utnyttjande av indikeringsresurser.

5.2.5 Skattning av sakra och blinda omraden

Varje uppstallning av indikeringsinstrument har vid en given védersituation ett visst
beroendeomrade fran vilket instrumenten kan fanga upp agens. Skattning av beroende-
omrade kan anvandas av systemet for bestamning av sékra omraden genom skattning av
beroendeomradet for de indikeringsinstrument som ger nollutslag. Komplementet av alla
beroendeomraden utgér matuppstallningens blinda omrade, déar situationen ar okand.
Systemeffekten av en skattning av dessa omraden ar ett beslutsstod for sakra evakuerings-
vagar (sakra omraden) samt beslutsstod for allokering av nya indikeringsresurser (blinda
omraden).

5.3 Kallmodeller

Ett antal k&llmodeller for utslapp eller utspridning av toxiska kemikalier och substanser har
utvecklats och anvands idag pa FOI. Stor kunskap om utsprangning, utsprayning och
avdunstning for BC-stridsmedel finns, men &r inte sammanstélld i en form som enkelt kan
utnyttjas i NBC-ledningssystemet. Motsvarande galler ocksa for spridning av radioaktiva
partiklar fran karnvapen samt vid karnkraftsolyckor. Kalldata for en radiologisk bomb®® ar
svara att forutsaga.

15 Efter erfarenheten, dvs. nar matvarden blivit kanda

8 Ens.k. Markovkedja med a posteriori-férdelningen som stationar fordelning

7" Baserat pa den s.k. Bayesiska Fisherinformationsmatrisen.

18 Eng. Dirty Bomb, eller Radiological Dispersion Device, anordning for spridning av radionuklider.
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5.4  Tillforlitlighet och osékerhet

Validering av en spridningsmodell innebéar en jamforelse mellan observerade och modelle-
rade koncentrationer. Eftersom atmosfarisk spridning ar slumpmassig till sin natur, &r det
endast meningsfullt att modellera statistiska medelvérden av de observerade koncentra-
tionerna. Dessa medelvarden maste per definition bildas fran matningar under "identiska
forhallanden*®, vilka & modellberoende och avgors av vilka meteorologiska parametrar
modellen ifraga tar hansyn till. Valideringen gors genom att visa att skillnaden mellan
observerad koncentration och modellerad koncentration har medelvarde noll med statistisk
hypotesprévning®.

Da modellen anvands operativt rader sannolikt en situation for vilken modellen inte valide-
rats enligt ovan. | detta fall kan endast en subjektiv beddmning av tillforlitligheten goras,
baserad pa vetenskaplig konsensus avseende modellens giltighetsomrade. Nagon objektiv
feluppskattning mot en absolut, objektiv sanning finns inte. Hantering av felkallor kan
sammanfattas enligt tabell 5.1.

Tabell 5.1. Hantering av felkéllor vid atmosfarisk spridningsmodellering

Felkalla Hantering

Matinstrument: osékerheten kan kvantifieras
genom kalibrering i laboratorieférsok

Matfel, avvikelse fran medelvarde pa grund
av fel i matutrustning eller handhavande
"manskliga faktorn"

Ménskliga faktorn: utbildning, rutiner.

Inneboende osakerhet pa grund av variationer

i parametrar som modellen inte tar hansyn till.

Vetenskaplig konsensus avseende modellens
giltighetsomrade. Hur viktiga ar faktorer
som modellen inte tar hénsyn till?

Osékra modellparametrar. Modellparametrar
maste uppskattas fran meteorologiska mat-
ningar eller observationer, vilka &r behaftade
med fel av liknande orsaker som koncentra-
tionsmatningarna.

Stabilitetsanalys, feluppskattning kan i
princip beraknas.

Fel i modellformulering, kan vara program-
meringsfel, "buggar” eller fel i den formella
matematiska hanteringen av modellen.

Vetenskaplig konsensus, oberoende gransk-
ning av modell

19
20

21
Science, vol. 263, Nr. 4, 1994, s. 641-646.

Ensemblemedelvarden betingade pé aktuella modellparametrar
Standard ASTM D6589 for validering av atmosfariska spridningsmodeller

Se Oreskes et al: Verification, Validation and Confirmation of Numerical Models in the Earth Sciences.
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6 Testoch provning

Ledning &r en integrerad del av en organisation. Det kan tyckas vara ett trivialt pastaende,
men anda behandlas ledning ofta som ett delomrade som kan separeras fran évriga aspekter
av verksamheten. For att kunna utforma ett Iampligt ledningsstod maste man ha realistiska
antaganden om vad som hander i en organisation, och darfor ar det naturligt att utveckling
av stod for ledningsfunktioner, bade med avseende pa form och innehall, maste harledas
fran organisationens mal, huvuduppgift och karnverksamhet. Ett system bestar bade av
tekniska och sociala natverk, och grundtanken med ett tekniskt ledningsstod &r att det ska
stddja den aktuella verksamheten och de som utdvar den. Detta resonemang borde gora det
omojligt att i praktiken se ett IT-baserat ledningsstod for en verksamhet som en separat
produkt. Ledning handlar i grunden om kommunikation (informationsutbyte) och besluts-
fattande, oavsett om det ar en manniska som utOvar dessa aktiviteter fullt ut eller om de till
del sker automatiskt, i ett system som designats (av manniskor) for andamalet.

Det handlar foljaktligen om att integrera flera olika perspektiv i utvecklingsarbetet; teknik,
metod, organisation och kompetens. Alla dessa delar — i samspel - & nédvandiga for att
skapa ett val fungerande och anvandbart ledningsstod. Det finns manga exempel pa att det
inte ar optimalt att alltfor ensidigt satsa pa utveckling inom ett omrade i taget, t.ex. teknik,
utan att samtidigt ta hansyn till de 6vriga. Ett sadant "stuprérstankande" leder ofelbart till
samordnings- och integreringssvarigheter langre fram. Malet ar ju att skapa storsta méjliga
systemeffekt i det sammansatta systemet, inte att optimera varje delsystem for sig. Andra
faktorer som ocksa maste beaktas vid utveckling av ledning och ledningssystem ar handel-
ser i omvarlden och det faktum att delar av verksamheten utférs av manniskor. Att omvérl-
den ar foranderlig och att vissa handelser kan vara mycket svara att forutse kanner alla till.
Men det ar ocksa viktigt att forsta att den sociala kontexten, som beror bl.a. pa grupprela-
tioner och individers motivation, alltid har en inverkan pa hur verksamheten leds och utfors
- organisationer bestar ju av individer. Dessa faktorer ar dynamiska till sin natur och ar
naturligtvis svara att hantera i arbetet med att utveckla stod for ledning. I manga fall leder
det tyvarr till att dessa fragor ofta hamnar i skymundan i utvecklingsarbetet, helt enkelt
darfor att man, i syfte att reducera komplexiteten i uppgiften, viljer att bortse fran dem.
Resultatet blir i varsta fall ett system som inte &r anpassat till verksamhetens och kontex-
tens verkliga komplexitet och inte heller till manniskorna som ska anvénda det.

Inom Forsvarsmakten har man alltmer borjat uppmérksamma problematiken kring bristen
pa integration i utvecklingen mot ett natverksbaserat forsvar. Man har blivit medveten om
svarigheterna i att samordna och skapa ett fruktbart utbyte mellan de olika utvecklings-
sparen som representeras av Ledsyst-projekten. Utvecklingen inom demonstratorverksam-
heten kan tolkas som att man nu tillmater arbetet med att skapa integration mellan Ledsyst-
projekten storre betydelse, och i storre utstrackning &n tidigare verkar strava efter att prova
teknik, metod och organisation i samverkan. Det finns aven tecken pa att omradet som
behandlar manniskans roll i NBF aktualiseras, samtidigt som diskussionen ocksa vidgas.
Begreppet "Manniskan i NBF" handlar inte bara om gréanssnitt, och hur sddana bor utfor-
mas for att underlatta manniskors interaktion med de tekniska systemen, utan aven fragor
kring exempelvis sociala natverk, tillit och fortroende far en mer framtradande roll, bade
avseende tekniska system och t.ex. i samband med distribuerad ledning och tillfalligt
sammansatta foérband och staber.

Né&r man utvecklar komplexa system ar det nédvéndigt att kontinuerligt kunna préva om
man dr pa ratt vag. Det ar praktiskt att, allt eftersom utvecklingsarbetet fortskrider, kunna
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skapa modeller och hypoteser om olika konsekvenser av det system som utvecklas, och att
kunna préva dem utan att direkt behova ta de ekonomiska och praktiska risker som &r
forknippade med anvandning av systemet i skarpa situationer. Resultaten fran praktiska
forsok maste tas tillvara i utvecklingsprocessen pa ett sadant satt att de kan ligga till grund
for vidare utveckling av systemet, generering av nya hypoteser och kommande empiriska
test. Forsokstillfallena bor innebara mojligheter att pa olika satt genomfora verklighetsnara
provningar, dar strdvan ar att integrera flera olika verksamhetsperspektiv. Forutom tekniska
och funktionella l6sningar bor alltsa dven andra delar (sasom kunnig personal, metod- och
organisationsaspekter) finnas representerade, sa att de kan provas tillsammans. Detta staller
naturligtvis séarskilda krav pa metodik for design av praktiska forsok, och inte minst for
utvéardering och aterforing av resultaten.

Ett iterativt arbetssatt ar alltsa en viktig del i sddan ansats, liksom att "anvandare", dvs. de
som ingar i verksamheten idag och som kan komma att gora det i framtiden, deltar pa ett
konstruktivt sétt. Det ligger i FOrsvarsmaktens intresse att aktivt delta i att skapa det
ledningssystem som ska stodja deras egen verksamhet i framtiden. Delaktighet &r viktigt,
inte bara for att kunna paverka slutresultatet, utan dven for att inom den egna organisa-
tionen langsiktigt bygga upp intresse, kompetens och acceptans géllande det nya lednings-
stodet.

Projektets uppgift under etapp 1 har varit att beskriva ett framtida ledningssystem for NBC-
skyddsfunktionen. Samtidigt har det varit viktigt att skapa forstaelse och fa gehor for vart
arbete hos kunden och andra viktiga intressenter. Var erfarenhet ar att NBC-skyddsverk-
samheten upplevs som abstrakt av manga, och det finns en tendens att vilja forenkla bade
verksamhetens innehall och dess betydelse for Forsvarsmaktens verksamhet. For att
underlatta dialogen med att skapa forstaelse for vart arbetssétt, har ett tekniskt hjalpmedel;
en testbadd konstruerats. Testbddden har fungerat dels som verktyg for att utveckla och
testa koncept for tekniska losningar och dels som hjalpmedel for att kunna visualisera
framtida funktioner i ledningsstddet. Under etappen har det dven gjorts forsok for att skapa
forutsattningar och metoder for iterativt och anvéndarcentrerat arbetssatt, t.ex. genomfordes
ett forsok vid SkyddC i april 2004 och en workshop arrangerades vid FOI NBC-skydd i
november samma ar.

6.1 Metoder for test och provning

Tre aktiviteter som har genomférts under etapp 1 &r en metodstudie, ett praktiskt forsok
tillsammans med anvandare pa SkyddC samt en workshop med deltagare fran Forsvars-
makten och FMV. Viktiga syften med aktiviteterna var att skapa forstaelse for projektets
arbete, och for att prova och utveckla det iterativa och anvandarcentrerade arbetssétt som vi
anser vara en av de viktigaste framgangsfaktorerna i den fortsatta utvecklingen av
ledningsstodet.
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6.1.1 Metodstudie: Anvandarbaserad verksamhetsmodellering som verktyg
for att beskriva NBC-skyddsfunktionen®

I slutet av 2003 och borjan av 2004 genomfordes forsok med anvandarbaserad modellering
som metod for att beskriva NBC-skyddsfunktionen. Sammanlagt tre modelleringssessioner
genomfordes; dels pa plats hos de svenska styrkorna i Kosovo och Demokratiska Republi-
ken Kongo, och dels i Sverige, tillsammans med representanter for NBC-funktionen pa
operativ och strategisk niva inom Férsvarsmakten. Den process och de produkter i form av
grafiska modeller som metoden genererar kan t.ex. anvéndas som underlag for att skapa
simuleringar i syfte att prova processer och funktioner i ett tankt ledningsstdd. Syftet med
studien var dven att skaffa kunskap om hur dagens NBC-skyddsverksamhet fungerar vid
internationella insatser.

6.1.2 Praktiskt forsdk: Vetenskapligt arbetssatt som modell vid lednings-
systemutveckling?®

| april 2004 genomfoérdes ett praktiskt forsok, i samarbete med ett annat FOI-projekt,
Evolva®*, pd SkyddC. Ett viktigt syfte med forsoket var att prova ett vetenskapligt, iterativt
och anvandarcentrerat arbetssatt, som modell for att utveckla ledningsstéd for NBC-
skyddsfunktionen. Projektet Evolva har under de senaste aren genomfort en rad praktiska
forsok med aktionsinriktning, dvs. ansatsen innebdr att empiriska prévningar ses som en
naturlig del i utvecklingsprocessen. Anvandare och doménexperter spelar en viktig roll vid
denna typ av forsok och projektet har bl.a. stottat LedsystM och demonstratorverksamheten
i LedUtvC i Enkdping. Forsoket genomfoérdes i spelform, som en stabsovning. Den organi-
satoriska ramen var den nya nationella NBC-insatsstyrkan. Vid forsoket pa SkyddC simule-
rades pa ett enkelt satt automatiserad bearbetning och analys av sensordata, en funktiona-
litet som ar tankt att inga i det nya ledningsstodet. Vid tiden for genomférandet var test-
bé&dden fortfarande under uppbyggnad och dérfor skapades istallet simuleringen av den
tankta funktionaliteten i ledningsstodet med hjalp av html-genereringar i ledningstranings-
anlaggningen vid SkyddC. Mot bakgrund av ett scenario fick staben prova att leda en insats
bade med de hjalpmedel som anvands idag och med ett ledningsstod med den tankta fram-
tida funktionaliteten. Deltagarnas synpunkter och erfarenheter dokumenterades och togs
tillvara vid en diskussion efter forsoket. Tanken &r att deltagarnas bidrag, tillsammans med
resultatet fran hypotesprovningen, ska kunna fungera som underlag for fortsatt utvecklings-
arbete.

Erfarenheter fran det aktuella forsoket pa SkyddC visar att Forsvarsmaktens personal hade
en mycket viktig roll i forberedelsearbetet, eftersom de i detta fall stod for bade NBC-
domankunskap, formaga att organisera militara stabsévningar och kunskap om tekniska
I6sningar som behdvdes for att skapa forsoksbetingelserna. En erfarenhet fran forsoket ar
betydelsen av att ocksa forsoksdeltagarna ar vl insatta och delaktiga i saval malet med
utvecklingsarbetet, som arbetsformerna for att na malet. Med facit i hand &r det latt att inse
att storre vikt borde ha lagts vid att astadkomma detta infor forsoket pa SkyddC. Men en
annu viktigare slutsats ar den att om den personal som ingar som forsoksdel-

22 Holmstrém, H., Danielsson, T. och Wikberg, P., 2005. ”Anvandarbaserad verksamhetsmodellering som

verktyg for att beskriva NBC-skyddsfunktionen”. FOI Memo 1326.(under tryckning)

2 Holmstrém, H., Danielsson, T. och Wikberg, P., 2005. "Vetenskapligt arbetssétt som modell vid

ledningssystemutveckling”. FOI-R-1355-SE. (under tryckning)

2 FOl-projektet Evolva — metoder for utveckling och utvardering av ledningssystem
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tagare/anvandarrepresentanter byts ut mellan de provningstillfallena sa kommer man
tvingas géra samma investering gang pa gang under utvecklingsarbetet. Anledningen till
detta ar naturligtvis att det ar ett minimikrav att personalen som medverkar atminstone
hyser nagot engagemang for, och alltsa foljaktligen maste vara insatta i, det arbete som de
ska utfora.

6.1.3 Workshop som ett led i férankringsarbetet

Workshopen som anordnades pa FOl NBC-skydd i november 2004 var ett steg i samma
riktning. Malet var att demonstrera tjanster som implementerats i testbadden och hur de
samverkar for att skapa beslutsunderlag och pa sa satt skapa forstaelse for projektets arbete.
Intressenter fran bl.a. FMV, NBC-skyddsfunktionen pa HKV och SkyddC deltog i work-
shopen. Diskussionerna som férdes under de tva dagarna dokumenterades skriftligt. Det var
egentligen forst nar demonstrationen av informationskedjan i testbadden sa att séga sattes
in i sitt sammanhang, med hjélp av bl.a. processkartan och tjansteboken, som deltagarna
kunde forsta och skapa sig en helhetsbild av konceptet.

6.1.4 Erfarenheter fran genomférda aktiviteter

Viktiga syften med bade forsoket pa SkyddC och workshopen var alltsa att demonstrera
projektets arbete och tillsammans med olika intressenter etablera en gemensam grund att
kommunicera kring - med andra ord, skapa forutsattningar for delaktighet och ett integrerat
utvecklingsarbete. Att redan under utvecklingsprocessen omsétta tankt funktionalitet och
forslag pa tekniska losningar i praktiken, och med hjélp av dessa verktyg préva och utvar-
dera tillsammans med anvéndare, doménexperter och andra intressenter, bedéms vara en
framkomlig vag. Det kréavs naturligtvis anpassad metodik for att kunna genomféra denna
typ av praktiska test och interventioner. Projektets erfarenhet ar att tekniska verktyg som
ger mojlighet att illustrera och demonstrera ténkt funktionalitet i ledningsstodet &r mycket
bra hjalpmedel for att interagera med anvandare och fa reaktioner och input till fortsatt
utvecklingsarbete. Forberedelserna infor forsoket och workshopen fick dven positiva
effekter inom projektet, eftersom bade delresultat och malbild blev tydliga pa ett nytt satt
for projektmedlemmarna genom att man tvingades konkretisera sadant man tidigare endast
hanterat pa ett abstrakt plan.

Metodstudien, forsoket pa SkyddC och workshopen &r alla exempel pa olika typer av test-
och provningsverksamheter som kommer att behdvas for att ta fram en demonstrator av ett
framtida ledningsstod for NBC-skyddsfunktionen. Tanken &r att resultaten av de verksam-
hetsnéra, empiriska testen ska vara drivande for utvecklingsarbetet. Test- och provnings-
verksamheten blir dven en av de viktigaste kanalerna for Forsvarsmakten nér det galler att
delta aktivt och paverka slutprodukten. Aktiviteter som workshopen kan &ven framéver
fungera mer som demonstrationstillfallen, dér delresultat presenteras och det évergripande
syftet ar att skapa forstaelse och forankra projektets arbete. Vid dessa demonstrationstill-
fallen kan malgruppen féljaktligen vara en annan an vid den l6pande test- och provnings-
verksamheten.

6.2 Verktyg for test och provning - Testbadd
En testbadd har utformats for att enkelt kunna implementera olika tjanster, genomféra

experiment och demonstrera olika funktioner for att i samverkan med framtida anvandare
utvardera och diskutera foreslagna losningar. Dokumentationen av testbéddden finns till-
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ganglig pa CD-skiva, bilaga 6.1. Bilagan innehaller systembeskrivning och installations-
anvisning for k&rnan som utgdrs av Information Space samt de kommersiella program-
produkter som kravs for att kunna testkora de fordefinierade och beskrivna anvandarfallen.

En virtuell miljo, se sidan 91, har utvecklats for visualisering av inh&mtning av indike-
ringsdata fran simulerade N- och C-sensorer.

Basen for fortsatt programutveckling framgar av olika beskrivningar for de tjanster, klasser
och objekt som &r implementerade.

6.2.1 Malbild for uppbyggnad av testbadd

| testbadden ska forsknings- och utvecklingsresultat fran manga olika grupper och verk-
samheter inom NBC-omradet strala samman och bidra till 6kad férmaga att hantera och
forebygga NBC-handelser.

Utvecklingsresultaten kan vara av flera olika slag, t.ex.:
e Processbeskrivningar
e Apparater och instrument
e Datorprogram
e Modeller
e Databaser
e Regelsystem

Dessutom maste testbadden kunna utbyta information med olika typer av externa system
sasom:

e Vadertjanster

¢ Indikeringsfordon

e Webbsidor

e Interoperabilitet med aktuella standarder
e FoOrsvarsmaktens ledningssystem

Grunden for hur dessa delar ska sattas samman ges av verksamhetsbeskrivningen. |
beskrivningen identifieras de huvudprocesser som bygger upp férmagan att hantera NBC-
hé&ndelser, men den anger inte hur processerna ska implementeras med dagens eller
morgondagens teknik. Med tanke pa problemets komplexitet finns det inget rattframt och
sjalvklart satt att utforma det system som ska realisera de operativa funktionerna. For att
komma fran mal- och processbeskrivningar till validerade funktioner i ett operativt system
maste olika mojligheter att utforma systemet provas och utvérderas. Testbadden ska bidra
till denna utveckling bade genom att visualisera processerna och genom att visa pa olika
sétt att omsatta modellerna till komponenter i ett ledningssystem

6.2.2 Kravanalys for testbadd

Fragor om anvandbarhet och teknisk interoperabilitet &r centrala och tre kategorier av krav
har definierats: funktion, anvandbarhet och teknik. En sammanstéllning av kravanalysen
aterfinns i bilaga 6.1. For att definiera kraven inom varije kategori - krav pa funktion (tabell
6.1), krav pa anvandbarhet (tabell 6.2), krav pa teknik (tabell 6.3) - anvéands tabeller dar
kraven forklaras och motiveras. Dessutom har varje krav en beteckning som anvands for att
kunna korsreferera mellan tabellerna.
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Krav pa funktion

Krav pa funktion handlar om vad testbadden ska kunna gora. De funktionella kraven (se
bilaga 6.2, tabell 6.1) betonar testb&dddens, men i framtiden &ven demonstratorns, roll som
ett ramverk fOr integration av befintliga och kommande komponenter av betydelse for
ledning vid NBC-handelser. Testbadden ska i forsta hand anvandas for att testa mojlig-
heterna att utbyta information mellan delsystem. Dessutom &r det viktigt att testbadden ar
oppen mot externa system for att hamta in och lamna ifran sig information.

De funktionellt betingade kraven har att géra med behovet att ansluta ett stort antal, till
karaktaren mycket olika, komponenter i en gemensam struktur dar de kan utbyta informa-
tion av skilda slag. Detta maste ske i en miljo dar inte alla komponenter ar kdanda idag. Det
maste alltsa finnas stod for att i framtiden fora in nya typer av komponenter. Sex kategorier
av komponenter kan urskiljas:

e Berdknande komponenter som t.ex. berdkningsmoduler, modeller och beslutsstod.

e Integrerande komponenter som t.ex. moduler for datafusion, aggregering, verifie-
ring, filtrering och kundanpassning for selektiv presentation.

e Importerande komponenter som 6versatter information fran externa kallor och
gor den tillganglig pa ett format som kan anvandas.

e Exporterande komponenter som anpassar intern information till externa format
och dverfor den externa system.

e Anvandarkomponenter for interaktion med anvandare.

e Plattformskomponenter som skoter grundlaggande funktioner i den tekniska platt-
formen.

Krav p& anvandbarhet

Krav pa anvandbarhet handlar om vilka krav anvandare av testbadden staller. Ur anvandar-
synpunkt finns ett antal huvudkrav pa testbadden (se bilaga 6.2, tabell 6.2). For det forsta
maste testbadden vara tillganglig och hanterbar for forskare och utvecklare. Detta behov
ligger bakom kraven pa konfigureringsmajligheter och kravet pa oberoende exekvering av
delsystem i testbadden. For det andra maste testbadden kunna anvandas fér samordnade
demonstrationer nar man vill visa en storre sammanhéngande helhet. For det tredje maste
det finnas ett gott stod for inkapsling av befintliga modeller och nyutveckling ska kunna
ske med moderna verktyg och metoder.

Krav pa teknik

Kraven pa anvandbarhet och funktion leder fram till de tekniska kraven (se bilaga 6.2,
tabell 6.3), vilka handlar om vilken hard- och mjukvara som testbadden ska kunna anvanda.

Anvéndbarhetskraven leder fram till de tekniska krav som har att goéra med konfigurering
och exekvering av testbéddden for exempelvis utveckling och testning, forsok och studier
eller demonstrationer i olika sammanhang. Detta innebér att testoddden maste tillhanda-
halla ett konfigureringssprak samt mekanismer for att aktivera komponenter i enlighet med
den valda konfigurationen. Detta maste kunna ske av en anvandare fran en arbetsstation.
Olika instanser av testbadden maste dessutom kunna koras samtidigt.
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Kraven pa funktion leder fram till de tekniska krav som ér till for att testa och sammanfoga
komponenter. Detta innebér att testbadden maste innehalla ndgon form av huvudkom-
ponent med register och uppslagsfunktioner om andra ingaende komponenter. Det maste
aven finnas en basfunktionalitet i varje arbetsstation och delkomponent som skéter kom-
munikationen.

6.2.3 Arkitektur for testbadden

En tidig uppgift i projektet var att ta stéllning till vilken utvecklingsmiljé som kunde
anvandas for att pa ett rationellt satt kunna stodja inkapsling och nyutveckling av tjanster
som identifierats under verksamhetsmodelleringen. Valet stod mellan anvandning av det
etablerade HLA-konceptet och mojligheten att anvdnda en modernare och mindre krédvande
modell som baserades pa ramverket .Net Framework fran Microsoft, som bl.a. har manga
verktyg som stodjer XML-hantering och ett mycket bra stdd for distribuerade system. Vid
den analys som genomfardes foll valet pa .Net Framework och en konceptuell I6sning som
fatt benamningen Information Space.

For framtida samverkan med HLA-federater féreslas framtagning av en s.k. brygga dar
informationsutbytet sker genom att definiera objekt och format for utbytet av den NBC-
specifika informationen. | avsnittet 6.2.5 Samverkan med HLA-federater ges en kort
beskrivning av hur samverkan kan realiseras.

6.2.4 Konceptuell I6sning — Information Space

Utgéaende fran de funktionella kraven har vi identifierat ett antal nyckelegenskaper hos den
tekniska plattformen for testbadden. Det ar viktigt att komma ihag att testbadden ska skapa
ett mervarde genom integration av olika delsystem inom NBC-omradet. Uppgiften att
definiera den gemensamma arkitekturen for integration av tjanster i Férsvarsmaktens nat-
verksbaserade forsvar (NBF) bedrivs i andra projekt. Den testbadd som vi foreslar har ar ett
verktyg for att i forsta hand kunna integrera komponenter for funktionen "leda och planera
NBC-verksamhet". Samtidigt ska resultaten fran utvecklingsarbetet pa sikt kunna 6verforas
till Forsvarsmaktens arkitektur (FMA), nar den foreligger. Darfor ar malséttningen att driva
utvecklingen sa att alla delsystem ska utformas som tjanster for natverkskoppling, vilket
kommer att underlatta en dverforing till malarkitekturen FMA. Detta mal kan uppnas med
testbddden och ger oss stor handlingsfrihet ndr det géller val av metoder och verktyg for
utvecklingsarbetet.

Utformningen av testbadden medger en autonom anvéandning, fristaende fran Forsvars-
maktens ledningssystem. Testbadden kan forsdrjas med den information som kravs sam-
tidigt som nya grénssnitt for rapportering och kommunikation enkelt kan tillforas.

Testbaddens systemarkitektur bygger pa en konceptuell modell som har fatt namnet Infor-
mation Space®. Information Space (IS) ar en abstrakt modell som beskriver hur &st kopp-
lade distribuerade tjénster kan exekvera och utbyta information. En forsta version av en

25 Rejnus, Jenvald & Morin, 2004). A Swedish approach to network based CBRN decision support in future
missions. Submitted to The 2004 Command and Control Research and Technology Symposium, June 15-17, San
Diego, California.
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systemkéarna som realiserar modellen IS har implementerats i testb&dden. Figur 6.1 ger en
konceptuell bild av modellen.

Metadatamodell
Sok- och uppslagningstjanster
Tjanstehantering

Dataoverforingsprotokoll

Information Space

i . Tjansti

Tjanst 3

Tjanst N

Tjanst 1

Tjanst 2

Figur 6.1 Principerna for Information Space. Modellen beskriver hur metadata representeras; hur sékning och
uppslagning av tjanster sker; hur tjanster startar, exekverar och terminerar; samt hur datautbyte sker mellan
tjénster

Tjanster

En tjanst &r, i detta sammanhang, en godtycklig véldefinierad berdkning som uppfyller
kraven pa hantering, datautbyte och metadata i Information Space. Vid en implementering
av Information Space realiseras tjanster av programvarukomponenter som exekveras som
processer pa datorer i ett natverk. En sadan komponent maste ha ett antal granssnitt som
exponerar de funktioner en tjanst maste tillhandahalla i Information Space. Bland annat.
maste en tjanst ha ett kontrakt som beskriver vilka typer av data tjansten behover tillgang
till och vilka typer av data den producerar.

Konstruktionsprinciper
Fyra grundprinciper styr konstruktionen av Information Space:

o Oberoende initiering och terminering av tjanster
o Inkapsling av befintliga modeller och datakallor
o Enhetligt format for alla data som utbyts

o Operatérsmedverkan pa flera platser.

Oberoende initiering och terminering av tjanster mojliggdr experiment med olika konfigu-
rationer av tjanster i en exekverande miljo utan omstart av systemet. Inkapsling &r nédvan-
digt eftersom manga prognosmodeller och andra berékningar, specifika for NBC-omradet,
maste kunna anvandas i testbadden utan omfattande omkonstruktion av programvara. Alla
data som skickas mellan tjanster kommer att anvénda ett gemensamt format for att stoédja
utbyggbarhet och sparbarhet. Operatérer pa olika platser och i olika roller har ett avgorande
inflytande pa ledningssystemet funktion. Darfor maste testbadden innehalla stod for anvan-
dare.
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Modeller fér datautbyte

Information Space stoder tva modeller for datautbyte mellan tjanster, dataflode och fraga-
svar. Darutover kan ett stort antal specialformat behdva anvandas for att kommunicera med
olika typer av utrustning och externa programvaror. Detta sker dock alltid inom ramen for
en tjanst, aldrig mellan tjanster.

Dataflode: Dataflode anvands for att mojliggora snabb spridning av data till multipla
parallella anvandare med hjalp av en prenumerationsmekanism. Ett typiskt exempel &r
indikeringsdata som kan behova behandlas av flera olika tjanster utan onddiga fordroj-
ningar. En tjanst som arbetar med datafldden beréknar sina utdata sa snart dess indata
forandras. Tjanstens utdata blir omedelbart tillgangligt for de tjanster som kommer efter
den i dataflodet. Pa sa sétt propageras forandringar i sensordata genom ett asynkront data-
drivet natverk av tjanster. En tillkommande tjanst kan koppla in sig pa godtyckliga tjanster
for att ta del av deras utdata.

Fraga-svar: Anvandare har ofta behov av att stélla fragor for att samla information. Fraga-
svar berakningar ar synkrona det vill séga nar en tjanst skickar en fraga vantar tjansten pa
svarsinformation innan exekveringen tillats fortsatta. Manga analytiska och utforskande
uppgifter foéranleds av forandringar eller monster i ett dataflode som leder till ett behov av
kompletterande data for att undersoka antaganden, testa hypoteser, och beldgga slutsatser.
Tjanster som arbetar med fraga-svar ar ofta kopplade till databaser, statustablaer och
resursforteckningar.

Data- T Anvandar-
————— e | Sensor- » fusions- »| Presenta- | - granssnitt
tjanst tionsjanst
i ‘ tjanst

Sensor T
(@) O o)
Sensor- Loggning- .
o | tjanst tjanst Arkivtjanst
Sensor
Forklaring:
< (J}]
e Dataflode Databas

———eo Fraga-svar
,,,,,,,,,,,,,, Interna dataformat

Figur 6.2 Exempel pé& datautbyte mellan tjanster i Information Space. Sex tjanster samarbetar for att ge
information anpassad till en viss anvindare. De tva sensortjansterna anviander interna sensorspecifika protokoll
for att samla in data fran tva olika sensorer och konvertera dessa till datafloden. En datafusionstjénst aggre-
gerar och filtrerar dataflodena fran sensortjansterna och genererar darigenom ett flode av sammanstélld data.
Detta flode dvervakas av presentationstjansten som presenterar sammanstallda data i anvandargrénssnittet.
Den har ocksa stod for att stalla fragor om historiska data till en arkivtjanst som anvander en databas. Data-
basen fylls av en loggningstjanst som fangar séval dataflédena fran sensortjansterna som flodet av aggregerade
data fran datafusionstjansten.

6.2.5 Samverkan med HLA-federater

| figur 6.3 beskrivs den évergripande arkitekturen i ett heterogent system som bade inne-

haller tjanster som exekverar som HLA-federater och tjanster som exekverar i Information
Space. Interoperabilitet mellan de tva tjanstetyperna astadkoms genom att en speciell fede-
rat far rollen av formedlande lank—brygga. Den foreslagna I6sningen kan samexistera med
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system byggda pa andra former av ramverk och 6verféring av data mellan testbadd och
HLA-federation ar mojlig.

Externa NBC-federat
Federater (brygga) NBC-ganster
A A A
;" 7
TJ TJ . TJ
k k+1 k+L
NBC FED
FED FED
1 ves N
HLA - RTI Testbadd NBC-Demo

Figur 6.3 Anslutning av testb&dden till en HLA-federation med hjalp av en NBC-federat som fungerar som
brygga mellan systemen.

I HLA sker informationsutbytet mellan olika federater i en federation med hjélp av delade
objekt baserade pa en gemensam objektmodell-Federation Object Model (FOM). Exekve-
ringsmiljon (Run-Time Infrastructure, RTI) i HLA ser till att forandringar i nagot attribut i
ett visst objekt distribueras till samtliga federater som anvénder objektet. En NBC-federat
kommer inte att skilja sig fran andra federater i detta avseende.

Sett fran federationen definieras NBC-federaten huvudsakligen av de objekt den publicerar
respektive efterfragar i enlighet med det servicekontrakt den har att uppfylla.

Sett fran Information Space kommer NBC-federaten att uppfattas som ett externt, sam-
verkande system som tillhandahaller och efterfragar viss specificerad information i enlighet
med funktionella krav och krav pa format. Att NBC-federaten i sin tur ingar i en federation
med andra federater ar helt dolt fran tjansterna i Information Space.

Mot bakgrund av foregaende resonemang kan foljande krav stéllas pA NBC-federaten, dvs.

bryggan:
- Den maéste vara en federat i en HLA-federation.

- Dess data maste beskrivas i federationens objektmodell (FOM).

- Den maste respektera HLA-federationens regler for initiering, synkronisering och
interaktion.

- Den maste definiera ett format for kommunikation med Information Space.

- Den maste kunna Gversatta information representerad som objekt i federationens
objektmodell till det format som anvands mot Information Space och vice versa.

Eftersom HLA staller fler och mer detaljerade krav pa sina tjanster an Information Space &r
det avgorande att sdkerstélla att dessa uppfylls. Samtidigt maste kopplingen mot Informa-
tion Space sakerstéllas.
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Implementation av brygga
Implementationen av en NBC-federat innehaller tre delar:

- Bindningar mot det HLA RTI som anvands och de klasser i FOM som federaten
anvander. Stod for implementationen av denna del ar det RTI Software Develop-
ment Kit (SDK) som hor till.

- Bindningar mot Information Space och det format som definierats for utbyte av
information med tjanster i Information Space. Har kan erfarenheterna fran test-
baddsutvecklingen ligga till grund for utvecklingen.

- Integration av bindningarna till ett ssmmanh&ngande program for exekvering pa
malmaskin.

De tva forsta delarna ar rattframma under forutsattning att de erforderliga formaten och
objektmodellerna finns att tillga. Den tredje delen innebér att de exekveringsregler som
finns i HLA-federationen respektive i Information Space maste tillgodoses samtidigt. Detta
kan l6sas med en flertradsapplikation och genomtankta synkroniseringsmetoder mellan
tradar som hanterar interaktion med HLA respektive Information Space.

Att utveckla en NBC-federat som brygga mellan tjanster i en HLA-federation och tjanster i
Information Space &r en framkomlig vag. Komplexiteten i uppgiften ligger huvudsakligen i
att:

- identifiera och beskriva funktioner och informationsbehov i en federation med
NBC-funktionalitet,

- definiera objekt och format for utbyte av NBC-specifik och generell information,
- integrera och testa en l6sning.

Implementationen av en NBC-federat &r rattfram, eftersom denna komponent i huvudsak
flyttar data mellan tva format. FEDEP kan med fordel anvandas som stod for hela utveck-
lingsprocessen.

6.2.6 Implementation av Information Space

Milj6 — Testbadd baserad pa XML i .NET Framework

Informationsutbytet baseras pé spraket XML?’, som innebér att datautbytet i testbadden
gors extremt enkelt och stromlinjeformat. Det finns dessutom manga verktyg for data-
hantering som stodjer XML. P& grundval av XML har format definierats for olika typer av
data och andra format definierats for att beskriva tjanster och soka efter tjanster. Poadngen ar
att samma mekanismer kan anvandas for att flytta alla typer av data inom ramverket.
Import och export av data fran och till externa system sker genom konvertering mellan
XML och de specifika format som externa system anvénder.

Testbadden bygger p& ramverket .Net Framework?, en produkt frdn Microsoft inriktad mot
Windows-plattformar. Specifikationen for ramverket och den underliggande spraktekno-

% |EEE (2000). 1516-2000 IEEE Standard for Modeling and Simulation (M&S) High Level Architecture
(HLA) - Framework and Rules. Institute of Electrical and Electronics Engineers, Inc.

2" Extensible Markup Language, URL <http://www.xml.org>

% URL <http://msdn.microsoft.com/netframework/gettingstarted>
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login Common Language Runtime, CLR, ar dock 6ppen. Arbete pagar med att utveckla
versioner for ménga olika operativsystem, daribland Linux och MacOS%. .Net Framework
innehaller mycket bra stod for hantering av XML. Dessutom finns genomtankt stod for
distribuerade system, vilket har underlattat uppbyggnaden av testbddden och kommer att
hjélpa en framtida integration av komponenter i demonstratorn. Forsok har visat att det &r
effektivt att bygga upp och integrera distribuerade komponenter pa denna grund.

Utvecklingen av komponenter for .NET Framework har skett i Microsofts Visual Studio
.NET 2003.

Komponenter som utgor Information Space
Information Space bestar av fyra huvudkomponenter:
SpaceControl

SpacePortService

InfoSpaceManager

SpaceLaunchEditor

Dessa komponenter utgor det ramverk som mojliggor den funktionalitet som kravstallts.

SpaceControl — Denna komponent kors pa en av datorerna i Information Space, huvud-
datorn, och ar det huvudprogram som alla SpacePortService kommunicerar med vid upp-
koppling. SpaceControl tillhandahaller information om vilka tjanster som finns tillgangliga,
och var de finns. Denna information fas genom att varje tjanst som startas registrerar sig
hos aktuell SpaceControl. En anvéndare interagerar aldrig direkt med SpaceControl; all
kommunikation sker automatiskt vis SpacePortService. Komponenten SpaceControl maste
aktiveras nar systemet ska anvandas och startas av den SpacePortService som finns pa
huvuddatorn.

SpacePortService — Denna komponent kors pa varje dator i Information Space och hanterar
all uppkoppling, nedkoppling samt informationsutbyte mellan datorer och tjénster. Space-
PortService ar den komponent som startar tjanster pa den dator de Kors.

InfoSpaceManager — Denna komponent administrerar ett Information Space. InfoSpace-
Manager visar vilka tjanster som finns, vilka rapporttyper som de tillhandahaller samt
vilken modell for datautbyte som varje tjanst anvander — dataflode eller fraga-svar. Info-
SpaceManager kan dven stédnga av tjanster och/eller hela Information Space.

SpaceLaunchEditor — Denna komponent underlattar distribuerad start av tjanster samt
hantering av konfigurationsfiler. | en konfigurationsfil anges maskinnamn, natverks-
adresser och tjanstenamn for att starta godtyckligt antal tjanster. Vilken SpaceControl som
avses anges ocksa i denna konfigurationsfil. SpaceLaunchEditor kontaktar berérda Space-
PortService for att starta tjanster. Konfigurationsfilen specificerar dven initialdata till
tjansten, vilket gor det mojligt att starta multipla instanser av samma tjanst med olika
ingangsparametrar. | figur 6.4 gers ett exempel pa hur tjanster startas.

2 Mono, URL <http://www.mono-project.com>
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Figur 6.4 Distribuerad start av tjanster i Information Space. Pa varje dator i Information Space kors pro-
grammet SpacePortService. Tva tjanster startas och kopplas ihop med dataflode med foljande steg. (1)
Anvéndaren startar programmet SpaceLaunchEditor. (2) SpaceLaunchEditor éppnar konfigurationsfilen och
finner definitionen av T1. (3) SpaceLaunchEditor anropar SpacePortService pa den angivna maskinen och
instruerar den att starta T1 p& denna maskin. (4) SpacePortService startar T1 med de initialvarden som den
fick fran SpaceLaunchEditor. (5) T1 registrerar sig i SpaceControl och anger vilka data den efterfragar och
producerar. (6, 7) SpaceLaunchEditor anropar SpacePortService pa en annan maskin for att starta T2. (8) T2
registrerar sig. (9) Nar T2 registrerat sig far den en lista pa tjanster som tillnandahéller efterfragade data.
Listan innehaller namnet pa T1. T2 anvéander namnet for att via Information Space ansluta sig till T1.

Konstruktion av tjanster i Information Space

Information Space innehaller basklasser som implementerar de funktioner som behdvs for
initiering, exekvering och terminering av tjanster samt for datautbyte. Nya tjanster speciali-
serar dessa basklasser for att definiera sina specifika funktioner. Detta innebér att de spe-
cialiserade klasserna lagger till egna, specifika, funktionalitet till den basfunktionalitet som
basklasserna tillhandahaller. Figur 6.5 och figur 6.6 visar schematiskt hur detta sker i
tjansteimplementationer. All funktionalitet realiseras av tre objekt som arver fran Service-
BaseForm, ServiceBase respektive ExecutorBase.
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Figur 6.5 Modell for en tjanst i Informa-
tion Space. En implementation av en tjanst
innehéller ett grafiskt granssnitt (Service-
Form), ett tjansteobjekt (Service) och en
exekverare (Executor). Granssnittet verkar

som en lank mot anvéndaren ndr det
behvds. Tjansteobjektet hanterar tjanstens
I koppling till Information Space och till
andra tjanster. Exekveraren implementerar
ZD e i> ::> all bearbetning av data och fungerar som
ett skal runt den redan utvecklade kompo-

nenten Prog.exe. Pilarna visar dataflodet.

ServiceForm

Executor
Service
ServiceBaseForm+—»  geryiceBase —| ExecutorBase
| T
TheServiceForm TheService TheExecutor

P.exe

Figur 6.6 Schema dver drvning och inkapsling av tjanster i Information Space, jdmfér med figur 6.5. |
exemplet har konstruktoren av tjansten definierat klasserna TheServiceForm, TheService och TheExecutor.
Hér anvander TheExecutor det externa programmet P.exe for att bearbeta data.

ServiceBaseForm — ServiceBaseForm &r basklassen for tjanstens anvéndargranssnitt. Alla
tjanster behover inte ett anvandargranssnitt men de maste innehalla en klass som arver fran
ServiceBaseForm. Om grénssnittet inte anvénds kan det ddljas fér anvandaren.

ServiceBase — ServiceBase ar basklassen for tjansteobjekt. Den innehaller alla funktioner
som behdvs for att initiera och terminera tjansten. Den skoter registrering och avregistre-
ring i Information Space. Dessutom hanterar den datautbyte med andra tjanster antingen
med hjalp av dataflode eller med fraga-svar. En specialisering av ServiceBase maste ange
vilka typer av data som tjansten konsumerar och producerar. Dessutom instansierar den en
lamplig specialisering av ExecutorBase for tjanstens databearbetning.
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ExecutorBase — ExecutorBase definierar protokollet for att sammanstélla data, anropa
lamplig berékningsrutin och vidarebefordra resultatet. Den faktiska datasammanstéliningen
och berékningen definieras av den specialiserade klassen.

Livscykeln for tjanster i Information Space

Livscykeln for en tjanst i Information Space &r initiering, exekvering och terminering.
Exekveringen utgors av den funktionella del som anvéndaren implementerar, medan
Information Space skoter om initiering och terminering.

Initiering av tjanster — Ett grundlaggande krav pa testbadden ar att kunna starta och stoppa
tjanster i Information Space fran en godtycklig maskin i natverket. Detta ar nodvandigt for
att kunna definiera tjansteinnehallet i en demonstration i en konfigurationsfil samt starta
och initiera motsvarande tjanster genom att tolka denna konfigurationsfil.

Terminering av tjanster — En tjanst kan terminera pa fem satt:

e Maskinen dér tjansten kor stannar okontrollerat pa grund av stromavbrott, hardvaru-
fel eller mjukvarufel.

e Maskinen dar tjansten kors stangs av pa ett kontrollerat satt.
e Tjansten stanger av sig sjalv nar ett logiskt villkor &r uppfylit.
e Anvandaren stanger av tjansten pa den lokala maskinen.

e Anvandaren stanger av tjansten med programmet InfoSpaceManager fran en
godtycklig maskin i natverket.

Information Space hanterar de fyra sista fallen pa samma satt genom att avregistrera
tjansten och underratta andra berdrda tjanster som anvéander data fran den terminerande
tjansten. Varje tjanst termineras automatiskt om den inte foérnyar sin registrering inom ett
bestamt tidsintervall. Pa sa satt kommer en utebliven omregistrering att tolkas som att
tjansten har terminerat pa ett kontrollerat satt.

6.2.7 Komponenter i testbadden

| testbadden finns en komplett informationskedja representerad. Denna informationskedja
bekréaftar att konceptet Information Space fungerar som teknisk 16sning for testbadden och
att bade inkapsling av redan befintliga modeller och verktyg ar mojlig likval som imple-
mentation och testning av ny funktionalitet.

Informationskedjan fokuserar pa nagra av karnfunktionerna i ett IT-stod for NBC-skydds-
verksamheten. Tjansterna som ingar i informationskedjan representerar olika typer av
I6sningar pa tekniska problem; allt ifran kommunikation med databaser till exekvering av
befintliga program och import fran/export till olika standarder.

Tillsammans med utvecklingen av tjanster har det &ven skett utveckling av olika med-
delandeformat. Dessa meddelandeformat beskriver i vilken form en viss typ av information
ska skickas mellan tjansterna i testbéddden. For alla meddelanden finns basklasser imple-
menterade vilka ger viktig grundfunktionalitet for sparning och identifiering.

Forutom informationskedjan som fokuserar pa indikering, varning, kéllbestamning, sprid-
ningsberdkning och presentation finns dven en mindre informationskedja dér digitala foto-
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grafier formedlas som en tjanst i testbddden. Denna kedja &r utvecklad for att visa att
information annan &n text kan formedlas i XML-formatet.

Figur 6.7 visar en schematisk bild dver vilka tjanster som kommunicerar med varandra i
den kompletta informationskedjan och vilka tjanster som tillhor vilka k&rnfunktioner.
Genom tjansternas kommunikation aggregeras informationen sa att ny information kan
skapas och presenteras for operatoren.

Forutom informationskedjorna finns tjansten virtuell miljé utvecklad som fungerar som ett
stod i demonstrationer, dvningar och utbildning. Den levererar larmrapporter till Informa-
tion Space och medfor att systemet inte behover ha tillgang till verkliga indikeringssystem.

PcDart
|_’ Adapter
PC-Dart Alert )
> Speaker Tal
© NELL
v
)
N- och C- NcDart A P
instrument Filter Dictionary arta
NC-
Dart
Workshop
> Viewer > ARC IMS
Indikeringsnod X
NBC 7'y N
Analysis > )
Internet Exporter Analysis
$ O}
Inverse
RoboSuite
- |@ Model l
Weather 3 Pello @
Forecast > K
Provider
A . A ©
Position §
Translator %)
s
A =
=
v v v é
[
» Databas Databas Databas —
Indikera/Importera/Exportera Bearbeta, berdkna och analysera Presentations ~ EXxtern resurs
form

Figur 6.7 Informationskedjan som importerar information till Information Space i form av indikeringsdata
fran sensorer (1) och aktuella vaderdata (2). Sensordata presenteras (3) i operatorsgranssnittet med hjélp av en
extern karttjanst. Grundat pé sensordata och aktuell vaderinformation uppskattas kéllans position och styrka i
en berdkningsmodell (4). Aktuell utspridning beréknas (5) och visas for operattren (6).
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Verksamhetstjanster implementerade i testbadden

Foljande tjanster som stdds av Huvudprocesserna Informationsforsorja, Genomfora upp-
drag, Prognostisera och Leda NBC-verksamhet, och som aterfinns och beskrivs i Tjanste-
boken, &r implementerade i testbadden.

Indikering: For att kunna gdra spridningsberékningar och konsekvensbedémningar vid en

NBC-héndelse maste information om amnen och dess koncentrationer kunna importe-
ras och hanteras. | testbéddden uppfylls detta genom att matdata kan importeras och om-
vandlas till ett internt rapportformat. Oavsett om informationen kommer fran en virtuell
miljo eller ett fysiskt matinstrument far det samma form i Information Space.
Programmet PC-Dart anvands inom férsvarsmakten for att hantera DART**-meddelan-
den i en vanlig PC-dator. Importen sker genom att tjansten PcDartAdapter dversatter
DART-meddelanden som hanteras av PC-Dart till DART-rapporter i Information
Space. Genom att indikeringsdata kan representeras som en rapport i Information Space
kan flera tjanster ta del av samma information. Aven andra typer av informationskallor,
t.ex. observationer kan foras in i systemet. Tjansten WorkshopViewer kan initiera
NDirect med observerad data.

Leverans av vaderdata: Detaljerad vaderinformation &r viktigt for att kunna prognostisera

utspridningen av NBC-stridsmedel efter ett utslapp. Temperatur, fuktighet, UV-stral-
ning, turbulens, vindriktning, molnighet och solinstralning &r viktiga parametrar, som
tillsammans med information om t.ex. terrang, 6ppen eller skogskladd, eller stadsmiljé
utgdr grunden for spridningsberdkningar. Att vi valt att anvanda Internet for att forse
testbadden med vaderinformation har tva syften, dels visat att information fran Inter-
netkallor kan anvéndas, dels att enkelt vid demonstrationer fa tillgang till vaderinfor-
mation. Ur vadersynpunkt betraktat kan detta vara viktigt nar andra vaderkallor inte ar
tillgangliga. Den traditionella leverantéren av vaderdata ar SMHI, som tillhandahaller
data i olika format till Férsvarsmakten. Forsvarsmakten har dessutom egna vadersta-
tioner, kopplade till bl.a. olika typer av fordon, som levererar védderdata. Mer om-
fattande och precist vader skulle gora det mojligt att t.ex. anvédnda mer noggranna och
flera spridningsmodeller, men vikten av redundans i systemet skulle kunna motivera
aven fortsatt anvandning av webbvader. Trots att presentationsform, innehall och kva-
litet varierar kan dessa kéllor vara ett bra komplement vid incidenter inom landet och ar
ibland de enda tillgangliga kallorna vid utlandsmissioner. Denna vadertjanst (Weather-
ForecastProvider, se figur 6.7) levererar vaderprognoser i form av temperatur, luft-
fuktighet, tryck, vindriktning, vindhastighet, nederbdrdstyp och molntéthet for en punkt
i tid och rum.

Informationsvaruhus NBC: Olika typer av statisk och dynamisk information ligger till

grund for de berékningar som gors. Det &r av vikt att kunna blicka tillbaka och korri-
gera valda steg, eller utfora mer precisa berakna om nér ny information inkommit.
Saval statisk information, sasom grundlaggande geografisk information och amnes-
egenskaper, som dynamisk information i form av vaderdata lagras i relationsdatabaser.
Relationsdatabaser erbjuder effektivitet genom strukturerad datalagring och mojliggor
avancerade sokningar i den lagrade informationen.

En hé&ndelse som intraffar kan lokaliseras med ett ortsnamn eller en geografisk position.
| de flesta fall ar den geografiska positionen att féredra framfor ortsnamnet da den har
storre noggrannhet. Vid hamtning av t.ex. vader fran en webbplats anvands dock orts-

30

DART - DataRapporteringsTerminal, har eget rapportformat och kommunicerar via Radio-180
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namnet, varpa det omvénda uppslaget kan behdva goras. Tjansterna PositionTranslator
och PelloK hamtar statisk databasinformation medan WeatherForecastProvider och
AreaDictionary arbetar mot dynamisk.

NBC-6vervakning: Det &r av storsta vikt att sammanstélining och presentation av NBC-
information sker pa ett bra satt. Vid ett eventuellt larm, eller nér indikationsdata tagits
emot, ska atgarder vidtas beroende pa innehallet. Informationen ska kunna presenteras
pa kartor, i diagram, i textmeddelanden, i SMS och i nagon form av larm. For att fa en
overblick dver vad som hander och var det hdnder samlar och sammanstélls indike-
ringsinformation for ett visst omrade/plats dels mot kartbakgrund och dels i en lista.
Tillsammans med information om vader, terrdng och d&mnesegenskaper kan uppskatt-
ningar goras for att optimera vidare indikering. Operatorstjansten WorkshopViewer
listar informationen fran indikeringsdata och tillater vidare behandling/hantering medan
AlertSpeaker varnar med syntetiskt tal om indikeringsdata befinner sig inom givna
zoner. PcDartViewer listar alla DART-meddelanden som finns i Information Space.

C-prognostisering, luftspridning: Modeller for att berdkna spridning av NBC-amnen i
luft &r nédvéndiga komponenter for att kunna prognostisera utbredning och méjliga
konsekvenser av NBC-héndelser och ge NBC-ledningssystemet de egenskaper som
kravs for att mota kraven pa forbattrad snabbhet och precision. Tjansten implementerad
i testbadden beraknar spridning av C-dmne via luft pa korta avstand utifran kand eller
skattad information (t.ex. uppskattning av kéllan via inversmodellering) med hjélp av
partikelmodellen PelloK (tjansten bendmns dven som PelloK, se Figur 6.7). Information
i form av datum, tid och plats dar en utspridning agt rum, vader pa aktuell plats, namn
pa utspridd agens och en kallbeskrivning ger modellen méjlighet att berdkna ett kon-
centrationsfalts utbredning i tiden. Inversmodellering, InverseModel (se Figur 6.7), gor
det mojligt att utifran data fran indikeringsinstrument (koncentrationsvarden och indi-
keringspositioner), andra indikeringsobservationer, samt vaderdata bestamma kallan till
en utspridning eller ett utslapp av NBC-d&mnen. Koncentrationsféltet beskriver partiklar
med positioner i tid och rum. Detta falt konverteras till en fyrdimensionell lagrings-
struktur for att kunna gora analyser och visualiseringar med andra tjanster i testbadden.

N-prognostisering av direktverkan: Det finns fardiga modeller som berdknar direkt-
verkan for olika typer av mal vid en karnladdningsdetonation. For att visa pa lattheten
vid inkapsling av befintliga modeller har tjansten NDirect utvecklats av utvecklaren av
direktverkansmodellen.

Export av information till gallande standarder:
Ett baskrav for NBC-ledningssystemet &r att uppna interoperabilitet med aktuella
aktorer (idag ATP-45B STANAG 2103). Darfor ar denna tjanst (NbcAnalysisExporter)
framtagen for att i godtycklig punkt i natet kunna 6verfora indikeringsrapporter enligt
ATP-45B sa att ledningsstodet NBC-Analysis kan spegla den inkommande rapporten.

COTS - commercial off-the-shelf

Vid uppbyggnaden av testbadden har fokus legat pa att testa koncept, inte att utveckla
tekniska system fran grunden. Manga tekniska problem &r redan 16sta med dagens teknik
och framtidens teknik kan tankas l6sa fler problem. Genom att Information Space tillater
inkapsling av befintliga system utnyttjas dagens teknik och i morgon, morgondagens
teknik. F6ljande system anvands i testbadden:
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RoboSuite

RoboSuite ar ett system som erbjuder hamtning av information fran webbplatser. Via sa
kallade robotar kan detaljerad information plockas ut fran en webbplats och hanteras pa ett
strukturerat sétt. En robot analyserar en viss webbplats och returnerar dess information
enligt en bestdmd modell. I och med att flera robotar (flera webbplatser) kan returnera
information enligt samma modell kan den hanteras pa ett generiskt sétt. Inhamtning av
information med hjalp av robotar illustreras i testbadden genom att vader hamtas fran
Dagens Nyheters och CNN:s vadersidor®:. Aven om denna webbplats har olika struktur
erbjuder RoboSuite att dess faktiska information hanteras pa samma satt i bakomliggande
system. For att gora informationen atkomlig och sparbar sparas all inhdamtad vader-
information i en databas. Hamtning av véaderdata fran databasen till Information Space sker
via en tjanst (WeatherForecastProvider).

MySQL
For att hantera stora mangder information har existerande databaslésningar anvéants.
MySQL ar en fri, funktionell databas med god prestanda som anvants i testbddden. For att

kunna anvanda databasen i .NET Framework anvands en tredjepartsprogramvara kallad
MySQLDriverCS*.

Matlab

Kravet pa en snabb och dynamisk modellutveckling medfor att forskare ska kunna jobba
med modeller, koncept och algoritmer i ett bekant hdgnivasprak. Matlab &r ett tekniskt
hognivasprak och en interaktiv utvecklingsmiljo for algoritmutveckling, datapresentation,
dataanalys och numeriska berékningar som anvands for utvecklingen och anvandandet av
invers modellering. For att kunna anvanda Matlab i .NET Framework anvands en tredje-
partsprogramvara kallad MatlabEng®.

Arc IMS och kartor fran Lantmateriet Geo SE

Tillgang till digital kartinformation ar viktigt for att kunna formedla genererad information
fran ledningssystemet. Operatorstjansten i testbadden (WorkshopViewer) anvander ESRI’s
Arc IMS* for att hamta kartinformation. Arc IMS fungerar som en kartserver och levererar
kartor med ett visst format éver dnskade omraden, beroende pa hur tjansten ar konfigurerad
och vilka kartor som finns tillgangliga. Den geografiska information som hittills anvéands ar
i forsta hand till bakgrundsbilder for att visa larm och spridningsfalt pa. Foljande informa-
tion frén Lantméteriet Geo SE finns for narvarande inlagd i systemet:

e Tatortskartan (1:10 000)

e Terréngkartan (1:50 000)

e Vdgkartan (1:100 000)

e Oversiktskartan (1:250 000)

e Sverigekarta (1:700 000, 1:1 000 000, 1:5 000 000, 1:10 000 000)

31 URL <http://www.dn.se/vader och URL <http://www.cnn.com/WEATHER/ >
32

URL <http://sourceforge.net/projects/mysqldrivercs/ >

¥ Emanuele Ruffani, URL <http://www.codeproject.com/dotnet/matlabeng.asp>

3 URL <http://www.esri.com/products.html>

% URL <http://www.mil.se/geoinfo/databaser/geo_se.htm>
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e GSD-Ortsnamnsdatabas>®
e Orto-foton®’

Tjanster for testbadden utvecklade i projektet
AlertSpeaker

AlertSpeaker dvervakar indikeringsrapporter i Information Space. Varje rapport
presenteras dels pa en karta och dels genom att ett meddelande uttalas med en syntetisk
rost i hogtalare kopplade till den aktuella datorn. AlertSpeaker reagerar pa indikerings-
rapporter av C-, B-, R- respektive N-typ.

AreaDictionary

AreaDictionary hjélper tjansten AlertSpeaker att rapportera vilket omrade som larmet
kommer fran. AreaDictionary hanterar taktiska omraden i Information Space. En klient
kan definiera nya omraden, hamta omraden, fraga om i vilka omraden en given punkt
ligger eller vilka omraden som ett givet omrade 6verlappar.

InverseModel

Tjansten InverseModel kapslar in en modell for invers spridning utvecklad i Matlab.
Tjanstens modell anvander Matlab som externt system och exekverar sin kod i dess
miljo. Tjansten, som kors pa en dator med Matlab installerat, tar in meddelanden med
information om indikerings- och vaderdata och uppskattar kéllstyrka och kallposition.

PelloK

Tjansten tar in information om datum, tid och plats dar en utspridning &gt rum, vader pa
aktuell plats, namn pa utspridd agens och en kéllbeskrivning. Kéallbeskrivningen maste
innehalla om spridningsberakningen avser primar- eller sekundarmoln, om kallan ar i
gasform eller vatskeform, utslappstiden, en grov uppskattning av kéllans form och hur
manga kg/s agens som sprids ut. (Om ett momentant utslapp ska beraknas, kan man
anta att all utspridning sker under en sekund). Tjansten ar kopplad till databas med
agensdata och scenariodata. PelloK kréaver att en tjanst som levererar vaderdata for en
specifik tidpunkt och plats finns tillgdnglig. Nar denna information finns tillganglig
beréknar modellen ett koncentrationsfalts utbredning i tiden.

PcDartAdapter

PcDartAdapter ansluter till PC-Dart® via ett tillgangligt natverk och dvervakar in-
kommande DART-meddelanden. Den transformerar varje DART-meddelande till mot-
svarande DART-rapport och publicerar denna i Information Space.

PcDartAdapter fungerar alltsa som en brygga mellan forsvarsmaktens radiosystem och
Information Space.

36

37

38

URL <http://www.lantmateriet.se/templates/LMV_Page.aspx?id=1030>

URL <http://www.lantmateriet.se/templates/LMV_Page.aspx?id=6482>

PC-Dart — Modernisering av Dart, mjukvara pa PC som har méjlighet att kommunicera via TCP/IP
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PcDartViewer

PcDartViewer dvervakar DART-rapporter i Information Space och presenterar dessa i
en trédstruktur sorterade efter formatnummer.

NcDartFilter

Programvaran NC-Dart_Stationar (NC-Dart®®) anvands for att lasa av och dvervaka
indikeringsutrustning. Vid alarmerande vérden transformeras iformationen till ett
DART-meddelande och NC-Dart sander dessa vidare via PC-Dart och radio RA180. Da
RA180-systemet inte har nagot definierat rapportformat for C-, B-, R- och N-larm
anvands ett vanligt textmeddelande for att beskriva ett C-, B-, R- eller N-larm. Dessa
meddelanden representeras i Information Space som DART-textrapporter. NcDartFilter
Overvakar dessa DART-textrapporter och ¢versétter de DART-textrapporter som ar C-,
B-, R- respektive N-larm till ett internt C-, B-, R- och N-larmrapportformat.

NbcAnalysisExporter

NbcAnalysisExporter filtrerar ut indikeringsrapporter av C- och N-typ i Information
Space och konverterar dessa till ATP-45B format. Rapporterna skrivs till fil for vidare
bearbetning i t.ex. NBC-Analysis.

NDirect

Tjansten kapslar in en befintlig modell for berdkning av direktverkanseffekter. Med
indata i form av kallstyrka och detonationshojd, beréknas skadeeffekter pa ett antal
objekt; Méanniska, Stridsvagn, Hjulfordon, Barrskog, Flervaningshus i armerad betong
och Trahus. Kallstyrka och detonationshojd ar obligatoriska. Ovriga indata som kan ges
ar detonationshdjd i meter 6ver havet, vilken typ av laddning det handlar om, vilken typ
av terréng det ar vid utsprangningsplatsen och véderdata som sikt, sndtdcke, molnighet
och molnbashdjd.

PositionTranslator

PositionTranslator oversatter mellan positioner i WGS84 (lat/long) och svenska
ortnamn eller vice versa. Om en Oversittning ska ske fran position till ortnamn anges i
resultatet &ven distansen mellan sokt position och ortens position. PositionTranslator
kan hantera flera 6versattningar i samma fraga, och kombinationer av ort till position
och position till narmsta ort. Informationen om orter och dess positioner hamtas fran en
relationsdatabas.

WeatherForecastProvider

WeatherForecastProvider tillhandahaller alla vaderprognoser 6ver sokt ort stallda vid
ett visst tillfalle fran en viss kalla (for narvarande DN och CNN). Prognoserna hamtas
fran en relationsdatabas. Vid behov kan WeatherForecastProvider aktivera en hamtning
av vaderdata fran givna sidor pa Internet. Detta gors med séa kallade robotar i Robo-
Suite®. Dessa robotar lagrar vaderprognoserna i relationsdatabasen varpa tjansten sedan
gor ett uppslag i databasen i vanlig ordning.

39

40

NC-Dart — Programvara som sitter i Patriavagnen, utvecklat av VSL

RoboSuite — The Web Integration Platform, URL <http://www.kapowtech.com
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WorkshopViewer

WorkshopViewer (WSV) visualiserar C- eller N-larmrapport med information om plats,
sensor, agens och tidpunkt samt olika typer av berdkningar som gors inom ramen for N,
B och C-verksamheten. WSV anvénds for att ta emot och skicka vidare impulser i
InfoSpace for att exemplifiera hur en informationskedja kan se ut. Visualiseringen sker
i de flesta fall mot kartbakgrund. V&derdata kan initieras med position eller ortsnamn
fran WSV. Invers modellering och spridningsmodellering/riskbedomningsmodellering
kan stegvis berdknas i form av en informationskedja; C-larm (= 3) — Invers Modell —
Spridningsmodell. Alla steg fangas upp separat och visas pa kartunderlaget. Berdkning
av N-direktverkan initieras med (anvéndar-) parametrar som anges i WSV.

PhotoSender

PhotoSender importerar bilder fran en mapp till Information Space, forpackar dessa
som fotorapporter, och publicerar dessa.

WebCamlmageProvider

WebCamlImageProvider importerar bilder fran en webbkamera och publicerar dessa
som fotorapporter i Information Space.

PhotoReportViewer

PhotoReportViewer tar emot fotorapporter innehallande digitala bilder fran Information
Space och presenterar bilderna tillsammans med bildtext och 6vriga metadata. Photo-
ReportViewer2 ar en datadriven tjanst som tar emot digitala bilder fran Information
Space och presenterar bilderna mot en bakgrund av en mobiltelefon eller en PDA.

Tillsammans gor de tre sist ndmnda tjansterna det mojligt att hantera annan information én
text, se figur 6.8.

Katalog I Photo
N Phot_oReport
Viewer
WebCam
ImaaeProvider

Indikera/Larma/Importera Bearbeta, berdkna och analysera Presentations
form

Figur 6.8 Informationskedja som hanterar annan information annan &an text

Virtuell miljo - Nod for inhdmtning av indikeringsinformation

For att kunna anvanda och illustrera rorlig indikering har en virtuell milj6é skapats, se
bilaga 6.1. Installationsanvisning och instruktioner for dess anvandning finns ocksa har.
Har ingdr det virtuella standardfordonet Patg 203 med tillhdrande sensorer for N-, R-
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och C-indikering samt representation av det lokala ledningssystemet. Informations-
overforingen sker med samma kommunikationsstéd (NC-Dart och PC-Dart) som finns

implementerat i indikeringsfordonet Patg 203.

Indikeringsnod med C- och N- instrument

NC-Dart
Filter

|

PC-Dart
Adapter

NC-Dart PC-Dart

Indikera/Larma/lmportera

Figur 6.9 Principiell informationskedja for den virtuella miljon
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7  NBC-skyddsfunktionens behov av IT-st6d

Med utgangspunkt fran de sekvensdiagram som skapats, samt resurserna som ar kopplade
till processkartan, har behov av IT-stod for ledning av NBC-skyddsverksamhet identi-
fierats. Behov ska i det har sammanhanget ses som ett steg pa vagen mot att formulera krav
pa ett tekniskt system. For att fa en béattre dverblick och struktur pa de listade behoven har
de delats in i ett antal olika komponenter. Begreppet komponent syftar har till att beskriva
en del av ett system. Begreppet ansvar anvands har for att visa pa funktionalitet i en kom-
ponent. Flera av komponenterna som namns i detta avsnitt &r inte strikt NBC-specifika utan
bor finnas med bland de generella systemfunktioner som 6vriga delar av Frsvarsmaktens
framtida ledningssystem kommer att erbjuda. Exempel pa en sadan generell komponent
kan vara "orderhanterare”, det vill séga en komponent for att formulera och sprida order.
Séadana gemensamma komponenter &r inte fullodigt beskrivna har, men har anda tagits med
for att fa en fullstandighet i behovsbeskrivningarna.

Vidare bér ndmnas att indelningen i komponenter ger en annan skarning i behovsmassan an
vad exempelvis en koppling mot processkartan ger. Detta &r gjort i syfte att fa ett mer
systeminriktat beskrivningssatt av behoven.

Figur 7.1 nedan illustrerar verksamhet som funktion av tiden, med markeringar som pekar
pa omraden dar varierande behov av stod kan finnas. Behoven kan sedan delas upp i behov
av IT-stod (sasom rent teknikstod) eller verksamhetsbehov (exempelvis arbetsmetoder).

Behovsspec

verksamhet

Verksamhetsbehov Ex indikering

Sekvensdiagram!

o m /
/O ﬁ//\Of\t

Tid

[T-stod

Behovsspec
[T-stod

Figur 7.1 Arbetsgangen for att identifiera behovet av IT-stdd utifran verksamhetens behov som funktion av
tiden

93



FOI-R--1635--SE

Féljande komponenter, som fangar viktig funktionalitet i ledningssystemet har identifierats:
Uppdragsovervakare, Resurshanterare, Logghanterare, Metodhandbok, Orderhanterare,
Planeringsverktyg, Rapporthanterare, NBC-lagesverktyg, Informationsvaruhus, Sensor-
hanterare, Prognosverktyg, Larmhanterare, Natverk, Systemadministrationsverktyg och
Simuleringsverktyg.

Samtliga komponenter ar strukturerade enligt foljande:

» Inledning. Beskriver kortfattat syftet med komponenten och hur den stodjer
verksamheten.

= Ansvarsbeskrivning. Syftar till att avgransa omradet av funktionalitet som kompo-
nenten erbjuder och tydliggora gransytor mot andra komponenter.

» Funktionella behov. De behov som direkt pekar pa en funktionalitet i kompo-
nenten, exempelvis maéjlighet att vélja nagonting i en lista.

» Prestanda. Behov med néra koppling till prestanda. Kan t.ex. vara dnskad pre-
standa pa sokning.

» Presentation. Specifika krav pa hur information ska presenteras.

= |nformation. Behov som narmare beskriver hur eller vilken information som t.ex.
kan lagras.

= Sékerhet. Om det foreligger behovsformuleringar kring sakerhet eller sérskild
behorighetshantering samlas dessa har.

For de komponenter dar ingen information finns under de ndmnda rubrikerna, har &ven
rubriken utelamnats. Komponenterna ar inte beskrivna i nagon speciell ordning da samtliga
komponenter anses vara lika viktiga for att kunna mota verksamhetens krav pa IT-stdd.

7.1 Funktionella krav pa NBC-ledningssystemet
7.1.1 Uppdragsovervakare

Uppdragsovervakare syftar till att kontrollera att genomférandet av NBC-uppdrag foljer
den uppgjorda planen och att stallda méal uppnas. Overvakning startar omedelbart efter att
order ar given och pagar under hela genomférandefasen. All rapportering under 6vervak-
ningen lagras i ledningssystemet. Overvakningen ligger till grund antingen for férandringar
i detaljer i genomforandet eller for ett helt nytt beslut. Resultatet fran dvervakningen fors
aven vidare till 6verliggande ledningsprocesser som beslutsunderlag.

Komponenten uppdragsodvervakare ansvarar for uppfoljning i néra realtid av genom-
forandet av ett uppdrag. Komponenten ansvarar dven for att samla in och hantera informa-
tion kring pagaende uppgifter mot avsedd uppdragsplan, detta kan t.ex. ske genom
positionsuppdateringar for genomforare. Avvikelser fran plan kommer darmed att syn-
liggoras av komponenten och utgdra beslutsunderlag for ev forandringar i utférande.

Funktionella behov

e Berord chef, oavsett var han befinner sig, maste ha tillgang till plan eller detaljplan
som ska foljas upp. En plan eller detaljplan kan innefatta text, ljud och bild, varfér
systemet maste kunna hantera flera media.
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e Berord chef, oavsett var han befinner sig, maste ha tillgang till NBC-lageshild, som
ska utgora underlag eller bakgrund till uppdraget.

e Berord chef maste ha tillgang till verktyg for att kunna illustrera 6verensstammelse
mellan plan och aktuell situation, t.ex. pa karta. Detta &r ett verktyg for att kunna
folja fortskridandet och for att kunna larma vid storre avvikelse.

e Det ska finnas mojligheter till kommunikation mellan hogre chef och chefen for
genomfdrarna, som i sin tur maste kunna kommunicera med genomférarna under
tiden uppdraget pagar.

e Det ska finnas mojligheter till att visualisera och kommunicera aktuell status pa per-
soner och materiel under tiden uppdraget pagar. Det kan t.ex. vara att samla in
information om personell status (om de ar fortsatt stridsdugliga, vid medvetande
eller kontaminerade), materiell status och status pa uppdraget (klart/inte klart).

e Efterhand som uppgifter I6ses ska rapporter kunna 6versandas till berérd chef och
lagras. Delrapportering av uppgift ska vara mojlig.

e Hjalpmedel for positionsbestamning for utforare. Positionsbestamning kan t.ex.
utforas med hjéalp av GPS.

o Det ska finnas mojlighet att i néra realtid folja ett taget prov (via transponder-
funktion) under transport till eller fran laboratorium, samt mojlighet att fa kvittens
pa att provet tagits emot.

e Det ska finnas majlighet att folja verksamhet i néra realtid, pa avstand via video
eller via NBC-l&gesbilden folja genomférande av verksamhet.

e Mojlighet for att gora en prognos for hur lang tid genomférandet av uppdraget
kommer att ta ska finnas.

Information
e All information ska lagras, t.ex. kommunikation, rapporter, métvarden etc.

Presentation

e Det maste finnas ett verktyg for att kunna illustrera 6verensstammelse mellan plan
och aktuell situation, t.ex. pa karta.

7.1.2 Resurshanterare

Tillgang till en resursdatabas for personal- och materielforteckning behovs, bl.a. for att
kunna planera uppdrag i Planeringsverktyget, se 7.1.6. Behov finns ocksa av att kunna
identifiera vad som maste ersattas (t.ex. sddant som ar ur funktion). Aterstallande av mate-
riel och personal gérs genom sanering, ersattning och reparation av forbrukad/skadad mate-
riel, vilket kommuniceras till resursdatabasen. Resursdatabasen utgér en del av aktuellt
lage.

Komponenten Resurshanterare ansvarar for att leverera status pa personella och materiella
resurser, relevant historik (ex vaccinationer) samt bokningsmojligheter.

Funktionella behov

« Det ska finnas tillgang till resursdatabas med aktuell och relevant resursforteckning.
Forteckningen maste omfatta saval specifika NBC- som andra FM-resurser. Resurs-
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databasen innehaller alla tillgangliga resurser (personella och materiella), kompe-
tens, formaga, status, tillganglighet m.m.

Komponenten ska kunna svara pa vilken materiel som finns tillganglig och vilken
personal som ar uppbokad/ledig (ex. utsévd, hemma pa permission, sjuk, frisk).

En lista 6ver aktuella utférare och materiel ska kunna erhallas, beroende pa vald
metod eller stalld NBC-uppgift. Listan 6ver resurser ska innehalla information om
tillganglighet, status m.m. per utforare.

De olika resurserna ska kunna visualiseras med bilder, for att underlétta val av
onskad materiel.

Det ska finnas mojlighet att 1&gga in nya och hantera befintliga resurser (administra-
tion av resurser).

Det ska finnas mojlighet att boka in personal och materiel for kommande uppgifter.

Varje bokning ska kunna registreras i resursdatabasen sa att denna alltid kan visa
aktuellt lage.

Resursdatabasen ska innehalla en larmfunktion, som varnar nér tillgangliga resurser
underskrider vissa varden eller behdver underhall.

Personal och materiel som frigors for andra uppdrag ska kunna rapporteras och
Overforas till resursdatabasen. Status avseende hdlsa m.m. for personalen bor
rapporteras till sjukvardsfunktionen.

Det ska finnas majlighet att fa kvittens pa att de aterférda resurserna ar registrerade.

Information

Forteckning éver aktuell utbildningsniva for personal, t.ex. med utbildning i identi-
fiering/analys av NBC-amnen.

Forteckning Gver antal, status pa och lokalisering av fordon. Innehaller ocksa
information om storlek, transportformaga (lastkapacitet, persontransport, sjuk-
transport), framkomlighet, hastighet, skyddsniva (splitterskydd, NBC), samt deras
mojlighet att béra sensorer.

Forteckning éver NBC-skyddsutrustning omfattar t.ex. utrustning for att skydda
personal mot NBC-amnen i fordon och anldggningar, men dven utomhus. Informa-
tion ska ocksa finnas om status pa skyddsutrustningen, skyddsfaktor, skyddstid
m.m.

Forteckning éver laboratorier for identifiering/analys av NBC-amnen, innehallande
information om tillgangliga relevanta NBC-analysinstrument kan vara sakerhets-
laboratorier eller faltlaboratorier. Dessa innehaller aven information om analyskapa-
citet, sakerhetsklass (P3- eller P4-niva), osv.

Forteckning dver utrustning for att genomféra NBC-uppgifter. Det kan t.ex. vara
utrustning for att omhanderta en NBC-kalla (t.ex. sékert forvaringskérl, verktyg
m.m.). Information ska finnas om status pa och lokalisering av adekvat materiel,
liksom antal och kvalitet.
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Ovrigt
e Information om fysiologisk och medicinsk status hos personal ska kunna hdmtas
fran sjukvardsfunktionen.

7.1.3 Logghanterare

For att handelseforlopp ska kunna rekonstrueras behdvs en logghanterare. Den lagrade
logginformationen behdvs for rekapitulering (uppspelning) av genomfért uppdrag, for
verksamhetsutveckling, 6vning och utbildning. Rekapitulering hanteras av komponenten
Simuleringsverktyg, se 7.1.15.

Logghanteraren arkiverar exempelvis rorelser (positioner), kommunikation och olika data

under ett uppdrag. Loggen ska ocksa kunna ses som ett "diarium" 6ver all information som
mottas eller produceras, t.ex. muntlig kommunikation eller skrivna dokument. Det betyder
att det maste finnas kopplingar eller lankar mellan loggen och motsvarande dokument eller
information i databaser/informationsvaruhus.

Komponenten Logghanterare ansvarar for arkivering av verksamhetsloggar samt funk-
tionalitet fOr att hantera dessa, t.ex. funktionalitet for att stodja utvardering av lessons
learned. Med loggning avses har loggar som ror verksamheten och inte systemloggar (t.ex.
registrering av ny anvandare i ledningssystemet).

Funktionella behov

e Systemet maste mojliggora lagring av all typ av indexerad och strukturerad
information, t.ex. bilder, filmer, text- och ljudfiler, underrattelser.

e Det ska finnas en lank till redan lagrad information, dvs. till information som lagras
pa annat stalle i ledningssystemet, t.ex. i Informationsvaruhuset.

e Allt som arkiveras ska kunna mérkas med tid och position. Det kan t.ex. vara
sensorinformation som ska mérkas med sensorns position och tid for registrering
eller att logga nar order gavs och kvitterades.

e Det ska finnas tillgang till ett system for att logga handelser samt person-, fordons-
och andra rorelser; dvs. hur dessa har rort sig som funktion av tiden vid genom-
férande av NBC-uppdrag.

e For att kunna rekonstruera hela handelseférloppet ska dven planering, kommuni-
kation (dven muntlig) och ordergivning kunna loggas.

e Det ska finnas mojlighet att soka i loggad information. Sortering kan ske pa t.ex.
tids- och lagesinformation.

o Ett verktyg behdvs for att administrera Logghanteraren, t.ex. for att ta bort obsolet
information.

Prestanda
e Systemet maste kunna registrera informationen snabbt (néra realtid).

Information
e Handelser vid genomférande av NBC-uppdrag.

e Person-, fordons- och andra rorelser; dvs. hur har dessa rort sig som funktion av
tiden.
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Muntlig och skriftlig kommunikation, t.ex. via telefon eller fax.

J Léankar till alla lagrade rapporter, planer och detaljplaner Vid 6vning och utbild-
ning ska det ursprungliga scenariot och det spelade handelseforloppet kunna
sparas for att kunna anvandas flera ganger.

o Det ska vara mojligt att skapa scenarier i komponenten, som utgangspunkt for
dvning och utbildning.

o Olika roller och organisationsstrukturer ska kunna anvéndas och testas.

o Mojlighet ska finnas till ett distribuerat system for 6vning och utbildning, t.ex.
innebér det att anvandarna kan sitta pa olika orter under 6vning.

J Agerandet i h&ndelseforlopp ska kunna dndras under exempelvis utbildning eller
planering, for att illustrera resultat av olika tillvagagangssitt, en s.k. what-if
funktion.

o Det ska finnas mojlighet till att fordndra metodiken for att kunna se hur

handelseforlopp och resultat paverkas, vid t.ex. sanering.

J Resultatet av olika handlingsalternativ ska enkelt och tydligt kunna illustreras i
Simuleringsverktyget.

e Lankar till alla order och kvittenser.
e Laénkar till alla underlag som anvands for att skapa NBC-l&gesbilden.
e Laénkar till alla underlag som anvands for att skapa fiktiva NBC-lagesbilder.

e Lankar till alla underlag som anvands for att skapa NBC-riskprognoser.

Sakerhet
e Informationen lagras parallellt i minst tva oberoende system.

e Det behdvs regler for hur informationen ska klassificeras (6ppen, hemlig, aktuell,
personlig integritet).

7.1.4 Metodhandbok

Metodhandbok med detaljerade instruktioner for hur en NBC-uppgift ska eller kan genom-
foras, vilken materiel som behdvs, vilket skydd som ar lampligt etc. Metodhandboken &r en
omfattande och detaljerad sékbar databas, som innehaller beskrivningar av NBC-verksam-
hetens aktuella metoder:

- manualer till skyddsmateriel och indikeringsutrustning

- information om hur en provoverforingsplats ska vara upprattad

- metoder for provtagning

- metoder for identifiering samt manualer till instrument

- information om hur en saneringsplats ska se ut samt manualer till utrustningen
- metoder for sanering

- manualer till indikeringsinstrument och metodbeskrivning for saneringskontroll
samt vilka problem som kan uppsta vid saneringskontroll, speciellt av C-strids-
medel.
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Bildbank, med bilder av olika typer av objekt (stridsdelar, kéllor, kemisk utrustning,
NBC-utrustning etc.).

Metodhandboken lamnar vidare forslag pa de uppgifter som behéver genomforas for att
I6sa uppdraget. Information ska dven finnas om resursatgang och tidsatgang, t.ex. vilken
typ av skydd, vilken typ av instrument, och vilka materiella och personella resurser som
kravs. Metodhandboken uppdateras med lessons learned fran tidigare uppdrag.

Komponenten Metodhandbok ansvarar for att sammanstélla och presentera metodanvis-
ningar for att planera och genomféra NBC-uppdrag/uppgifter. Komponenten svarar dven
for uppdatering av metodanvisningar.

Funktionella behov

Det ska finnas ett anpassat granssnitt till metodhandboken, sa att instruktionerna
kan levereras pa ett enkelt satt. Metodanvisningarna maste vara skrivna pa ett for
kunden anpassat satt och lagrade i ett filformat som &r lasbart och hanterbart.

Metodanvisningar ska kunna bifogas till order.

Metodhandboken maste vara tillganglig for all forsvarsmaktspersonal, oavsett var
man befinner sig geografiskt, t.ex. chef for att korrekt kunna utforma order, och
genomforare for att kunna utfora uppdraget pa ratt satt.

Det ska finnas ett avancerat och lattanvant sokverktyg fér metodhandboken. Stod
for att ta fram lampliga sokkriterier och bygga en sokplan. Méjligheter att utifran
informationsbehovet skapa kriterier for att begrénsa sokningen i tid, till geografiskt
omrade och till aktuellt &mne osv.

Det ska finnas stod for att efter sokning lista tdnkbara metoder for att 16sa upp-
giften. Listan ska innehalla aspekter pa vald metod, t.ex. tids- och resursatgang.
Erfarenheter av tidigare anvandning av foreslagna metoder ska ocksa finnas.

Med utgangspunkt fran aktuell situation ska systemet kunna foresla lampligaste
metod.

Mojlighet maste finnas att exportera metodanvisning fran metodhandboken till
kunder utanfor FM.

Mojlighet maste finnas att importera metodanvisningar fran andra aktorer, saval
civila som militdra (EU, NATO, svenska och utlandska myndigheter).

Det ska finnas majlighet att i metodhandboken tillféra lessons learned fran tidigare
uppdrag.

Det ska finnas mojlighet att komplettera bildbanken med bilder tagna i félt i sam-
band med genomférande av uppdrag (t.ex. bilder av stridsdelar, prover).

Det ska finnas mojlighet att uppdatera befintliga NBC-metodanvisningar vid behov,
och efter godkannande, utifran lessons learned.

Uppdatering och tilldgg av nya metoder maste kunna ske enligt en vél reglerad
procedur.

Mojlighet till interaktiv utbildning och 6vning i anvéndande av metodhandboken.
Mojlighet till distribuerad utbildning (distansundervisning).
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Prestanda

Metodhandboken maste vara tillganglig i realtid for all FM-personal, oavsett var
man befinner sig geografiskt.

Information

Manualer till skyddsmateriel.

Manualer till indikeringsutrustning.
Manualer till saneringsutrustning.
Manualer till analys/detektionsinstrument.

Metoder for indikering. De som genomfor indikeringen maste ha tillgang till ett
omfattande material med information om tillvdgagangssatt, tidigare erfarenheter
m.m.

Metoder for sanering, samt information om hur en saneringsplats ska vara upp-
rattad. De som genomfor saneringen maste ha tillgang till ett omfattande material
med information om tillvagagangssitt, tidigare erfarenheter m.m.

Metoder for saneringskontroll. Detta ar egentligen en sarskild typ av indikering som
ska kunna leda till friklassning av omrade, utrustning eller personal.

Metoder for provtagning, samt information om hur en provoverforingsplats ska vara
upprattad

Metoder for identifiering. Avancerade metoder for laboratorieanalys av olika agens.
Metoderna maste vara kvalitetscertifierade, sa att brott mot internationella lagar och
avtal kan beivras.

Metoder for rekognosering. De som genomfor rekognoseringen maste ha tillgang
till ett omfattande material med information om tillvagagangssatt, tidigare erfaren-
heter, m.m.

Mojlighet att visa information om hur funktionalitet hos aterstalld utrustning kan
testas.

Mojlighet att ge forslag pa atgarder for reparation av NBC-materiel. | forslaget ska
inga information om var reparationen kan ske (bade internt och externt), tidsatgang,
reservdelar m.m.

Information om risker man kan utsattas for under olika NBC-uppdrag, och hur man
skyddar sig mot dessa.

Erfarenhetsbank, omfattande erfarenheter fran tidigare genomférda NBC-uppdrag.
Hur genomfordes dessa, hur gick det, erfarenheter? Erfarenheterna ska kunna nytt-
jas for att i likartade situationer stodja beslutsfattare, samt for att utveckla och for-
béattra metoder, utrustning och kompetens.

Bildbank innehallande bilder pa plattformar, vapen, prover, kéllor eller liknande.
Regler/Standards for NBC-verksamhet.
Aktualitet/alder pa information i metodhandboken.

Kursmaterial, t.ex. foreldsningar eller interaktivt utbildningsmaterial.
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e Lérarhandledning samt instruktioner for praktiska évningar.

Ovrigt
e Personalens framtida formaga ska om majligt hojas genom erfarenhetsaterforing
som leder till metoduppdateringar och lessons learned.

o | arbetet med forbéattring av metodhandboken behovs ofta NBC-expertstod.
7.1.5 Orderhanterare

Orderhanteraren anvander sarskilda ordermallar som stdd vid utformningen av en order.
Orderhanteraren ska kunna sékerstéalla att ratt format, aktuellt sprak och anpassad/optimal
kommunikationsmetod anvénds. Till exempel héller orderhanteraren reda pa vilken 6ver-
foringsmetod som anvands till varje mottagare pa sandlistan. Pa sa satt kan ordern distri-
bueras pa olika vagar till mottagarna enligt given sandlista med en enda knapptryckning.
Detta minskar risken for felaktigheter, och 6kar snabbheten och effektiviteten avsevart.
Orderns komplexitet &r avgorande for vilken 6verféringsmetod och vilket kommunika-
tionsmedium som ska anvandas (SMS, fax, kryptofax, e-post, muntligt etc.).

Orderhanteraren har en kvittensfunktion dar mottagandet och att ordern &r forstadd
kvitteras. Samtliga order och kvittenser far tidsstampel och lagras.

Komponenten Orderhanterare stottar orderformulering, 6verforing av order till mottagare
och kvittens. Varje order kan darmed foljas upp med avseende pa mottagande, kvittens,
overforingsmetod etc.

Funktionella behov

e Det ska finnas tillgang till en ordermall for att kunna strukturera order pa vedertaget
satt. Ordern bestar av maldel och genomforandedel. I maldelen beskrivs vad som
ska uppnas och i genomfdérandedelen hur det i stort ska ga till.

e Fordefinierade order (staende order) maste kunna skapas och sparas for omedelbar
distribution, t.ex. agerande vid olika skyddsnivaer.

e Det ska finnas stdd i form av en mall med givna rubriker, mgjlighet att véalja NBC-
uppgifter och NBC-férmagor, mottagare, 6verforingssatt, sekretessgrad, tidpunkt, -
leveranstidpunkt.

e Orderhanteraren ska ha tillgang till relevanta komponenter i ledningssystemet, t.ex.
Planeringsverktyg och Resurshanterare.

e Orderhanteraren ska automatiskt infora valda alternativ fran planeringsverktyg i
ordermallen.

e FOr att forbereda ordermottagare kan det ibland vara mojligt att kunna informera om
att en viss typ av order kommer att ges inom kort.

e Stod for att kunna ange prioritet for order, t.ex. hdgsta prioritet for en order om
forandring av skyddsniva.

e Det ska finnas mojlighet for samtliga befattningshavare, oberoende var de befinner
sig, att samtidigt ha tillgang till samma ordermall fér order som &r under fram-
tagande for att de tillsammans kunna utforma denna.
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e Det ska finnas mojlighet for genomforare och chefen for genomfoérarna att
kommunicera vid utformningen av ordern.

e For dverforing av order ska det finnas tillgang till ett system som kan visa mdjliga
overféringsmetoder for aktuella mottagare, samt foresla, eller automatiskt vilja,
lamplig 6verforingsmetod baserat pa de kriterier som angivits i ordern. Detta be-
tyder att en aktuell och standigt uppdaterad lista pa 6verforingsmetoder for respek-
tive mottagare/forband maste finnas. Val av éverféringsmetod gors beroende pa
orderns komplexitet (SMS, fax, kryptofax, e-post, muntligt etc.).

e Det ska finnas tillgang till kommunikationslosningar for att éverfora ordern, som
kan besta av text, bild och ljud, enligt valda 6verféringsmetoder och aktuell sand-
lista.

e Tillgang till ett system som 6verskadligt haller reda pa att och nar olika mottagare
av ordern enligt sandlistan mottagit ordern. Detta maste ske i nara realtid och kan
realiseras t.ex. genom att mottagaridentiteterna i sandlistan skiftar farg fran rott till
gront nar ordern kommit fram och l&sts.

o Det ska finnas majlighet att fa kvittens fran var och en av mottagarna, enligt sand-
listan, pa att ordern tolkats och forstatts.

e Tillgang till kommunikationslésningar ger mojlighet till interaktiv éverféring av
order, dvs. det maste finnas majlighet att fora dialog mellan ordergivare och order-
mottagare. Pa detta satt har mottagare av order mojlighet att stélla fragor och av-
sandaren att kontrollera att ordern ar uppfattad pa ratt satt. Mottagare av order ska
kunna fa tillgang till underlaget for ordern.

Prestanda
e Mojlighet att fora dialog i realtid mellan ordergivare och ordermottagare (utforare).

e For prioriterade order (t.ex. andring av skyddsniva) ar snabb éverforing kritisk.

Presentation
e Visualisering av order kan t.ex. ske via karta eller videoklipp.

7.1.6 Planeringsverktyg

Planeringsverktyget ska vara ett stod for framst staber och beslutande chefer for att kunna
analysera och planera ett uppdrags genomférande och jamfora olika handlingsalternativ.
For att kunna analysera uppdragets genomforbarhet inklusive dess risker behdvs bl.a.
information om tillgéngliga resurser under aktuell tidsperiod, personal och metoder for
genomforandet samt lagesbild och riskprognoser for aktuellt omrade. Planeringsverktyget
kan darmed ses som ett aggregerande verktyg som hamtar information fran andra kompo-
nenter, t.ex. Informationsvaruhus, Resurshanterare, Metodhandbok, och stodjer besluts-
fattare i att vélja det mest fordelaktiga handlingsalternativet.

Komponenten Planeringsverktyg ansvarar for att inhamta, sammanstélla och presentera
information som &r relevant for planerat uppdrag. Planeringsverktyget ska darefter ge stod
till generering av olika handlingsalternativ. Darefter ska simuleringsverktyget kunna
anvandas for att foresla basta handlingsalternativ utifran stallda forutsattningar.
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Funktionella behov

Det ska finnas mojligheter att ta emot order.
Det ska finnas resurser for att ta emot lagesinformation, bade NBC och annan.

Det ska finnas tillgang till resurshanterare och mojligheter att soka och hamta infor-
mation i denna, samt mojlighet att fa kvittens pa att begarda resurser finns tillgang-
liga.

Planeringsverktyget ska, pa grundval av informationen fran resurshanterare och
stalld uppgift, kunna ta fram ett optimalt forslag till resurssammanséttning (for-
magor i narheten som ar beredda m.m.).

Med anvéndning av planeringsverktyget ska dven fiktiva resurssammansattningar
kunna studeras, i syfte att uppna nodvandig formaga, samtidigt som handlings-
frihet/flexibilitet kan vidmakthallas.

Tillgang till metodhandbok for att hamta och ta emot detaljerad information om hur
uppdraget kan losas.

Tillgang till information om tidigare erfarenheter fran informationsvaruhus.

Tillgang till information fran stodjande civila och militara aktorer, t.ex. EU, NATO
och myndigheter.

Mojlighet att begéra, ta emot och lasa riskprognoser och konsekvensbedémningar.
Information om andra risker &n NBC maste ocksa kunna inhamtas.

Tillgang till expertstod for att analysera risker och konsekvenser.

Tillgang till, t.ex. checklista, matris med olika risknivaer, for att prioritera och
beddma aktuell information.

Det ska finnas mojlighet att visa hur olika handlingsalternativ moter stallda krav.
Detta kan t.ex. galla vilka foreslagna indikeringsplaner som ar mojliga att genom-
fora med hansyn till givna krav pa resurser, tidsramar och tillgangligt materiel.
Simuleringsverktyget ska kunna anvandas for att visualisera de olika handlings-
alternativen.

Information

Order med uppgifter om uppdraget och dess forutsattningar.

Information om de uppgifter som behdver genomforas for att 16sa uppdraget,
information om resursatgang, tidsatgang etc.

Information om typ av skydd, instrument, materiella och personella resurser.
Information om fysiologisk och medicinsk status.

Annan information t.ex. terranginformation och vaderdata.

Information fran tidigare uppdrag i form av lessons learned.

Information som kompletterar svensk metodhandbok.

Underrattelser, hot- och riskbeddmningar.

Information om eget, fiendens och tredje parts lage.
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7.1.7 Rapporthanterare

Rapporthanteraren visualiserar resultatet av utforda uppgifter pa ett lattforstaeligt och
overskadligt satt, exempelvis i en lagesbild. Den sammanstallda rapporten kan vara allt fran
en enkel muntlig rapport till ett omfattande dokument med kartbilder och videoklipp. Stod
for att utforma olika typer av rapporter maste finnas, t.ex.:

e Statusrapport - rapporter fran olika genomforare
e Rapport om genomférd uppgift

e Rapport om genomfort uppdrag

e Avvecklingsrapport

e Uppfoljningsrapport.

Stodet ska utformas sa att rapporter ska kunna lagras, hanteras, indexeras och sokas pa ett
rationellt satt.

Komponenten Rapporthanterare ansvarar for att skapa och tillhandahalla mallar. Kompo-
nenten utgor dven ett stod for att skapa, lagra och indexera rapporter for att t.ex. anvandas
som beslutsunderlag.

Funktionella behov

e Ett tekniskt stod behdvs for att kunna presentera och leverera resultatet efter utford
uppgift i en rapport. Rapportstodet &r utformat som en mall.

e Stod for att sortera och sammanstélla information for utformning av rapporter ska
finnas.

e Det ska finnas stod for kundanpassning som ar utformat sa att det enkelt framgar
vilken information som ska inga i rapporten, exempelvis behover hogre chef inte
samma utforliga information som den som arkiveras i ledningssystemet.

e Rapportmallen maste innehalla information om hur rapporten ska arkiveras
(rapportbeteckning, registreringsnummer, sékord m.m.).

e For enklare rapporter ska det finnas tillgang till en rapportgenerator for automatisk
sammanstallning och strukturering av information.

e Ett administrativt verktyg ska finnas for att hantera rapporter, uppdatering av rap-
porter, sdkerhetsklassning m.m..

e Ett administrativt verktyg ska finnas for att stédja provtagning enligt chain of cus-
tody-principen.

e Det ska finnas mojligheter att indexera alla rapporter pa ett strukturerat sétt sa att de
blir s6kbara i systemet.

e Det ska finnas en funktion for automatisk, kontinuerlig sokning bland rapporter och
extraktion av information om erfarenheter och lessons learned fran genomférda
aktiviteter.

e Det ska finnas mojlighet till manuell s6kning bland rapporter och extraktion av
information om erfarenheter och lessons learned fran genomforda aktiviteter.
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e Stod for att sammanstélla resultat fran verksamheten i ett format som ar anpassat for
t.ex. beslutunderlag, rapport med NBC-lagesinformation

e Rapporten ska kunna skickas i ledningssystemet och lagras i Informationsvaruhuset.
Rapporten ska kunna anvandas som NBC-beslutsunderlag och vara enkelt sparbar,
indexerad.

e Det behovs ett tekniskt stédsystem for hdgre chef att vidarebefordra utvarderings-
rapporter till ansvariga for metodutveckling. Informationen i utvarderings-
rapporterna kan ligga till grund for att t.ex. utveckla metoder.

e Forbattringsforslag pa materiel ska kunna lamnas utifran gjorda erfarenheter. Slut-
satserna maste kunna éverlamnas till sakkunniga nar det géller metoder och mate-
riel, dvs. kommunikation maste finnas med metod- och materielutvecklare, inkGpare
m.m.

e Systemet maste kunna hantera information av olika format.

e Systemet maste kunna hantera stora mangder information.

Information
e Rapporter kan innehalla allt fran enkel text till mer komplex information som
bilder, videoklipp m.m.

e Rapport om analysresultat kan t.ex. innehalla uppgift om aktuellt NBC-agens och
funnen koncentration inklusive osékerheter i provsvaret samt uppgifter om analys-
metoder och detaljerad information om hur provet hanterats, dvs. chain of custody.

e Rapport fran provtagning kan t.ex. innehalla karta med provtagningsplatser,
tidpunkter, resultat av tagna prover.

e Rapport om genomford uppgift kan t.ex. innehalla en beskrivning av forloppet vid
genomfdérandet samt eventuell rekommendation om lampliga vidare atgarder.

e Uppfdljningsrapport kan t.ex. innehalla information om erfarenheter och lessons
learned for utveckling av metoder och instruktioner.

e Avvecklingsrapport kan t.ex. innehalla information om forbrukad, sanerad materiel,
status hos anvéand skyddsutrustning och personalens fysiologiska, mentala och
medicinska status.

Sakerhet
e Rapporter ska behorighetsklassas.

e Systemet maste kunna hantera siakerhetsklassad information.
7.1.8 NBC-lagesverktyg

Lagesbilden &r ett centralt underlag vid beslutsfattande och planering av uppdrag. Lages-
bilden uppdateras kontinuerligt och &r en alltid aktuell informationskalla. Information och
prognoser sammanvéags och presenteras i lampligt format och efter kundens behov. Lages-
bilden kan ges som ett interaktivt kartunderlag eller som textmeddelanden, rapporter.

All form av visualisering av aktuellt, framtida eller historiskt l1age hanteras av denna
komponent.

105



FOI-R--1635--SE

Funktionella behov

Det maste finnas resurser att digitalt soka och ta emot NBC och annan
lagesinformation i tva, tre eller fyra dimensioner. Information ska kunna sokas i
internt lagrad information och kompletteras med information fran externa kallor.

Komponenten ska kunna géra anvandaren uppmarksam pa om viktiga handelser in-
traffat, med t.ex. en ljudsignal.

Tillgang till digital kartdatabas med mojlighet att valja upplésningar och lager/skikt
for presentation pa kartunderlaget.

Det ska finnas majlighet att flexibelt kunna presentera olika typer av information pa
t.ex. kartunderlag eller i tablaer, enligt gallande standarder. Resultat av t.ex.
provtagning/identifiering, spridningsprognos (spridningsmonster, antal drabbade
manniskor/djur), reckommendation om atgarder ska kunna visualiseras i NBC-lages-
bilden (karta).

Komponenten ska under pagaende uppdrag kunna visa métresultat och aktuella mat-
punkter pa ett kartunderlag. Detta medger exempelvis att resultatet fran varje
enskild indikering kan foljas direkt av stab/ledning och att kontaminerade omraden
kontinuerligt, markeras i NBC-l4gesbilden.

Det ska finnas mojlighet att formedla lagesbilden eller l&gesinformation digitalt till
interna och externa mottagare enligt deras instruktioner, befattning och tekniska
formaga.

Det ska finnas majlighet att lagga in information, som illustrationer, pa andra typer
av media t.ex. DVD, PDA, sim-kort.

Det ska finnas mojlighet att lagra NBC-lagesbild i fyra dimensioner pa ett struktu-
rerat och sokbart sétt for att kunna félja upp beslut och genomférda uppdrag.

Aktuell skyddsniva for olika forband och objekt ska kunna utlasas i NBC-lages-
bilden.

Det ska finnas mojlighet att presentera riskomrade, koncentrationsfalt, gransvérden,
aktuella matpunkter, rekognoserade omraden och provtagningsplatser pa en kart-
bild.

I NBC-lageshilden ska rekommendationer kunna ges om lamplig skyddsniva och
andra passande atgarder under l6sandet av uppgift.

Det ska finnas mdjlighet att inhamta annan relevant lagesinformation fran externa
aktorer, t.ex. fran lokala myndigheter, lokala sjukhus eller sjukvardsfunktion.

NBC-l&gesverktyget ska kunna géra anvandaren uppmarksam om vilka enheter och
objekt som har forandrat sin skyddsniva.

Position for larmade forband/grupper ska finnas markerade i NBC-lagesbilden.
Det ska vara mojligt att i NBC-lagesbilden se vilka enheter som har kvitterat larmet.

Automatiskt aktiverade skyddsatgarder, som t.ex. aktiverade kollektiva filter, ska
finnas markerade.

Ett NBC-larm ska vara latt att identifiera, t.ex. med en tydlig symbol pé kartan i
NBC-l&gesbilden.
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e Det ska finnas mgjlighet att vélja informationsskikt for visning och animering.

Prestanda

o NBC-l&gesbilden ska direkt, néra realtid, visa lagesforandringar, t.ex. ska sensor-
larm kunna visas i form av sérskild symbol och utbredning av riskomraden ska
kunna féljas i tiden.

Information

e Digital kartdatabas med information om topografi, geologi, klimat, ekonomi, demo-
grafi, NBC-relevanta objekt (karnkraftverk, kemiska industrier, endemiska om-
raden), infrastruktur (el, tele, vatten, aviopp).

e Information om positioner fér egna forband samt fiendens och tredje parts lage och
deras respektive formagor samt aktuellt skydd och uppgifter.

¢ Information om NBC-amne deras egenskaper och gransvarden, situationens
varaktighet, riskomradets utbredning, konsekvensbedémningar, vaderprognos.

e Annan information t.ex. iakttagelser, forflyttningar, forandringar i hotbild och infra-
struktur.

e Tillgang till underrattelseinformation samt information fran "erfarenhetsdatabas"
med lessons learned fran tidigare uppdrag ska finnas.

Presentation

e Tillgang till relevanta symboler for att marka ut t.ex. ROTA-objekt, egna och fient-
liga forband, riskomrade, sensorer.

Sakerhet

e Mojlighet att identifiera mottagarens behorighet och att begransa atkomsten av
information med hjalp av l6senord och olika behdrighetsniva.

Ovrigt
e Tillgang till NBC-sakkunnig och NBC-expert for kritisk tolkning, bedémning och
sammanvagning av informationen.

7.1.9 Informationsvaruhus

Tillgang till information &r avgorande for att fatta vél underbyggda beslut och dar-
igenom mojliggora effektiv ledning. Tillgangen pa information garanteras genom att
staende informationsinhamtningsprofiler skapas. Inhdamtning sker via natverkets olika
kéllor. Staende rutiner anvands for att omhanderta dynamisk, egenproducerad informa-
tion.

Komponenten ansvarar for att varderad, granskad och sammanstalld information hante-
ras, sorteras, indexeras, struktureras och lagras. Denna ska &ven goras tillganglig for
behoériga aktorer.

Funktionella behov

e Funktioner for registrering, strukturering och indexering samt lagring av informa-
tion maste finnas. Bade statisk (t.ex. metodhandbok, NBC-amnens egenskaper,
topografi och loggade handelser) och dynamisk (t.ex. spridningsprognoser, forflytt-
ningar, vader, halsostatus) information ska kunna hanteras.
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Komponenten ska innehalla en avancerad sokmotor fér atkomst av lagrad informa-
tion. Sokmotorn omfattar &ven anvéandargranssnitt for att ange sékparametrar etc.

Komponenten ska automatiskt tillhandahalla senast uppdaterad information, t.ex.
senaste riskprognos, sensorlarm, senaste position och status for aktorer och risk-
objekt.

Dynamisk information ska kunna inhdmtas regelbundet i néra realtid, t.ex. sensor-
data, vaderinformation, insatspersonalens status, loggad information, aktiviteter vid
exempelvis ROTA-objekt och information om epidemier.

Komponenten ska automatiskt sortera bort gammal dynamisk information efter vald
tidsperiod. Mojlighet till lagring av denna som statisk information ska kunna ske
om behov for framtida aterbruk identifierats.

Informationen ska lagras i enlighet med befintligt regelverk for 6ppen och hemlig
information.

Det ska finnas tillgang till kommunikationsverktyg, i form av sokrobotar, for att
automatiskt och i valda intervall kunna inhamta och soka information fran externa
databaser.

Olika format, xml, jpg, html osv., pa information maste kunna importeras och
hanteras t.ex. matdata fran indikering, textfiler, bilder, kartor, video- och
ljudupptagningar.

Komponenten ska ge mojlighet att lagra och tillhandahalla ljud- och videofiler som
inhamtas fran radio- och tv-stationer.

Mojlighet att hamta underrattelseinformation via krypterad lank maste finnas.

Komponenten ska kunna transformera mellan olika sprak for att mojliggora sékning
och presentation av inhamtat materiel fran utlandska kallor.

Det ska vara mojligt att satta kriterier som styr hur lange olika typer av information
ska finnas tillganglig (ar aktuell).

All information ska kunna mérkas med tidstdmpel, kéllans identitet, ansvarig etc.

Informationen ska kunna exporteras till externa aktorer enligt gallande standarder
(t.ex. enligt krav fran FM, FN, NATO) och valbara format (t.ex. SMS, bilder,
videoklipp, matdatafiler och ljudfiler).

Komponenten ska kunna hantera anvéndare som tilldelats olika prioritet for att
under tidspress erhalla maximal tillgang till efterfragad information.

Prestanda

Information méaste kunna tillhandahéllas i néra realtid.

Information

Aktuell statisk information: regelverk, mallar, geografisk, topografisk, geologisk,
klimat, ekonomisk, demografisk, NBC-relevanta objekt (karnkraftverk, kemiska
industrier, endemiska omraden), infrastruktur (el, tele, vatten, avlopp), ortofoton,
amnesegenskaper, spektra for kemiska analyser, troskelvéarden for larmning och
avlarmning, erfarenhetsvarden, gransvarden for tillaten exponering, adresslistor,
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incidenter, lageshilder, uppvisade symptom, typ av skada, tillvigagangssitt,
prognoser.

Presentation
e Information ska kunna delges i form av bild, text och ljud.

Séakerhet

e Systemet ska snabbt och sékert kunna avgdra om en klient har behdorighet till viss
information, genom behdrighetskontroll, sa att ratt information bara nar behorig
mottagare.

e System for kryptering och hantering av sakerhetsklassad information maste finnas.

e Det ska alltid finnas minst en sékerhetskopia av all befintlig information.

Ovrigt
e Ett regelverk for hur 6ppen, hemlig och aktuell informationen ska klassificeras
maste finnas.

7.1.10 Sensorhanterare

For att fa s3 mycket relevant handelseinformation som majligt for aktuellt missionsomrade
kravs tillgang till olika typer av sensorer, t.ex. NBC-sensorer, kameror, observatorer, mét-
vérden, bilder, respektive rapporter.

Komponenten ansvarar for styrning och kontroll av sensorer samt att samla in och lagra
sensorinformation.

Funktionella behov
e Matresultat maste kunna Overforas automatiskt fran sensorn/instrumentet till NBC-
lagesinformationen.

e Komponenten ska erbjuda stod for att kunna 6verféra och lagra bild-, ljud- och text-
information fran olika sensorer.

e Sensorer som kopplas in i natverket ska kunna meddela sin identitet och funktiona-
litet till sensorhanteraren.

e Sensorer som kopplas bort fran natverket ska kunna meddela detta till sensorhante-
raren.

e Komponenten ska kunna styra och kontrollera inkopplade sensorer, t.ex. andring av
troskelvérden, riktning av kamera etc.

Prestanda

e Matvarden fran alla typer av sensorer maste i realtid kunna kommuniceras till Led-
ningssystemet. Exempelvis maste position, tidpunkt, matvarden och larmniva kunna
Overforas i realtid.

7.1.11 Prognosverktyg

Prognostisering av risk och konsekvens for aktuella resurser (personal och materiel) inom
riskomradet forbattrar situationsuppfattningen och medger darfor 6kad handlingsfrihet och
minimering av skaderisken. Prognostisering &r en central komponent for att ge maximal
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systemeffekt. Komponenten ansvarar for att utifran givna indata genomféra berékning
enligt vald modell och lagra resultatet.

Funktionella behov
e Komponenten ska kunna utféra avancerade matematiska spridningsberakningar
enligt de modeller som finns att tillga.
e Foljande modeller maste hanteras:
—  Mallar (en enklare typ av modell)

—  Modeller for spridning av N-, B-, och C-dmnen, dels fér 6ppna ytor dels
for urbana miljoer

—  Modeller for indirekt spridning av N-, B-, och C-dmnen
—  Modeller for berdkning av riskomrade

—  Modeller for berdkning av olika typer av kéllstyrka, dvs. uppskattning av
kéllans storlek och flode

—  Modeller for invers modellering
—  Modeller for paverkan pa manniska av N-, B-, och C-amnen
—  Modeller for kdrnvapenverkan.

e Det maste finnas mojlighet till lagring av de prognoser som beréknats.

e Det ska finnas en kontrollfunktion gentemot aktuell modells indatastruktur, para-
metrarna kontrolleras avseende typ, varde och kvalite.

e Komponenten maste kunna gora anvandaren uppmarksam pa att icke tillatna varden
anvants.

e Komponenten ska kunna uppskatta och ange tidsatgang for berakning.

e Komponenten ska kunna ge information om tillgangliga prognosmodeller, och i
vilka l4gen de kan anvéndas.

e Det maste finnas majlighet att tydligt kunna ange vilka indata som kravs for att vald
modell ska ge ett anvandbart resultat.

e Modellval ska kunna ske automatiskt baserat pa givna indata.

e Komponenten ska stddja tillforsel, uppdatering och borttagning av modeller.

e Resultat av spridningsberakningar ska kunna redovisas som skadeomraden i relativa
eller absoluta tal for olika nivaer av skada/inkapacitering.

Prestanda
e Berakningar ska kunna utforas sa snabbt att prognosen ar aktuell och anvéandbar.

e Komponenten ska samtidigt kunna hantera flera berakningar.

Information

e Information om grénsvarden behovs for att relatera resultatet av spridnings-
berakningen till aktuell risk for personal eller andra exponerade. Grénsvérden inne-
haller nivaer for "acceptabla” koncentrationer eller doser, eventuellt kopplat till
olika typer av rekommenderat skydd.
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e Tillgang till aktuellt vader som indata till spridningsberakningen, detaljerad
information om riskobjektet/kallan, fysikaliska parametrar som t.ex. avdunstnings-
hastighet for en viss kemikalie, toxikologiska varden, skyddsfaktorer etc.

7.1.12 Larmhanterare

Att kunna larma och varna i samband med en NBC-handelse &r en avgdrande funktionalitet
for att kunna bibehalla maximal handlingsfrihet och minimera skadeverkan.

Larm innebdr att vidarebefordra information om en NBC-handelse till den personal som ar
akut paverkade av handelsen. Processen kan delvis vara automatiserad.

Varning innebér att information om en NBC-handelse vidarebefordras till den personal som
kan komma att bli berord. Varningen grundas pa prognoser for NBC-handelsens utveckling
samt de egna forbandens verksamhet.

Larmhanteraren mojliggor att sarskilda atgarder vidtas for att vaxla mellan fordefinierade
skyddsnivaer. Aktuell skyddsniva for alla forband/enheter och objekt ska synliggoras i
NBC-l&ageshilden.

Komponenten ansvarar for sandning av larm och varning till de som befinner sig i riskom-
radet samt tar emot kvittenser av larmet. Komponenten distribuerar forslag pa atgarder som
ska vidtas i samband med foérandringen av skyddsnivan.

Funktionella behov

e Komponenten ska kunna distribuera varning eller larm till berdrda aktorer. Informa-
tionen ska innehalla detaljerad beskrivning av den annalkande faran. Beskrivningen
omfattar t.ex. vilka forband som kan komma att bli berorda, vid vilken beréknad tid-
punkt som de kan bli berdrda, hur lange de blir berdrda, typ av paverkan, t.ex.
belaggningsfalt, gasmoln

e Komponenten ska ge forslag pa atgarder, t.ex. forandring av skyddsniva, alternativa
vagar.

e Ett larm ska automatiskt kunna aktivera vissa skydd. Ett exempel kan vara att en
fordonsventilation stangs av eller att automatiska fysiska skydd slas pa.

e Komponenten ska stddja kvittens av larm samt varsko anvandaren om uteblivna
kvittenser.

e Olika typer av larm och larmnivaer ska vara latt identifierbara.

e Det ska vara mojligt att i samband med larmning férmedla de skyddsatgéarder som
ska vidtas i enlighet med de redan fordefinierade skyddsnivaerna.

Prestanda
e Sakerhet och snabbhet i dverforingen av larm eller varning ar hogt prioriterade.
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Information

7.1.13 Natverk

En avgorande funktion i ett led-
ningssystem ar tillgangen till ett
fungerande natverk, se vidstaende
figur. Detta mojliggoér kommuni-

Komponenten ska ha till-
gang till fordefinierade L & & &
skyddsnivéer. _} _

1=}

kation mellan aktorer i systemet = 5 B 2

vid utbyte av all typ av information L f =

som ingar i ledningsprocessen. e, uw

Med kommunikation avses har

bade den informationséverforing .

som sker mellan personer dver Figur 7.2. Nétverk av olika typer stationer mellan vilka
forbindelser mellan skilda platser kommunikation kan ske

och datakommunikation for 6ver-

foring av data mellan tva eller flera stationer. Ofta sker datakommunikation mellan tva
stationer Over speciellt inrattade nat eller Gver det allménna telenatet, vilket hanterar
tjanster for saval tal som data, bild och video.

Funktionella behov

Det ska finnas mojligheter till kommunikation mellan aktorer oavsett geografisk
position.

Det ska finnas mojlighet att 6verfora text, bild och ljud mellan aktorer.

Sa langt det ar mojligt bor externa aktorer ha tillgang till NBC-ledningssystemet,
och darigenom till den aktuella lagesbilden. Detta underlattar kommunikationen och
resulterar i effektivare samverkan.

Overforing av sekretessbelagd information ska kunna ske enligt den standard som
Forsvarsmakten staller.

Mojlighet till kommunikation med viktiga noder i nétverket, t.ex. samverkande
myndigheter, SOS-alarm, mobilnét och Internet.

Det ska finnas radiokommunikation med god rackvidd i ett nat med accesspunkter
for 6verforing av exempelvis matdata till ledningssystemet.

Det ska finnas mojlighet att kommunicera mellan ledningssystemets olika del-
system, delfunktioner och tjanster pa ett tillforlitligt satt och med hog kapacitet.

Baserat pa meddelandetyp eller rapporttyp ska olika kommunikationsmedia kunna
valjas vid dverforing.

Det ska finnas tekniskt stod for lagring av kommunikationsparametrar, adress,
kryptolége, tidpunkt, adresser i natverket.

Kommunikation mellan aktorer ska kunna lagras automatiskt i sékbar form.
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Prestanda

e Overféringshastigheten ska medge att alla typer av informationséverforing kan ske
utan att onodiga fordréjningar sker hos ledningsfunktionen.

Sakerhet
e Redundans ska normalt finnas for kommunikation mellan olika huvudfunktioner.

e Det ska finnas mojlighet till att kryptera kommunikation.
7.1.14 Systemadministrationsverktyg

Kontrollen dver anvandare och deras behdrighet i systemet &r nédvandig bade ur ett saker-
hets- och ett informationsperspektiv. Inom NBC-skyddsverksamheten hanteras information
som kan vara kanslig och darfor behover skyddas. Rollbaserad atkomst i systemet under-
lattar for anvandaren da endast relevanta delar av systemet finns tillgangliga.

For att kunna uppréatthalla tillfredsstallande systemprestanda kréavs overvakning av trafik
och belastning (minnesutrymme, nyttjande av tjanster m.m.). Pa sa satt kan systemet
byggas ut och forbattras innan flaskhalsar uppstar.

Komponenten ansvarar for behdrighetskontroll av anvandare och administration av be-
horighetsnivaer for NBC-tjanster och NBC-information. Aven loggning av trafik och be-
lastning i systemet ingar.

Funktionella behov

e Ledningssystemet maste automatiskt kunna registrera informationsflodet i syfte att
kunna optimera anvéndningen av systemets resurser och tillhérande kommunika-
tionsutrustningar.

e Ledningssystemet maste automatiskt genomfara en frekvens- och funktionsanalys
av samtliga tjanster som tillhandahalls.

e Frekvens- och funktionsanalysen ska generera rapporter (for vald tidsperiod) 6ver
levererade tjanster, vilka som producerar och konsumerar dessa, samt i vilka kon-
figurationer.

e Frekvens- och funktionsanalysen ska generera rapporter (for vald tidsperiod) éver
anvéndningsfrekvens for tjanster.

e Frekvens- och funktionsanalysen ska generera rapporter (for vald tidsperiod) over
tjanster som ger ett hogt mervarde och som kan utvecklas ytterligare eller sadana
som avviker fran tankt anvandningsmanster.

e Ledningssystemet maste méjliggora att alla kunder kan ge feedback pa de tjanster
och resultat som systemet tillnandahaller, samt forslag pa forbattringar avseende
metoder, materiel, ledningssystem etc.

e Det ska finnas mojlighet att logga sakerhetsrelaterade systemhandelser som t.ex.
andring av losenord och lasning av filer.

e Det ska finnas mojlighet att skapa och administrera anvandare och behérighets-
nivaer

e Det ska finnas majlighet att administrera rollbaserad atkomst av NBC-tjanster och
NBC-information.
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7.1.15 Simuleringsverktyg

| utbildnings- och 6vningssyfte behdvs ett simuleringsverktyg for att kunna illustrera olika
handelseforlopp och utfall. Vidare behdvs simuleringsverktyget for att kunna vélja mellan

olika planeringsalternativ. Vid metodutveckling och analys av lessons learned kan kompo-
nenten anvandas for att jamfora olika handlingsalternativ och vilken paverkan dessa har pa
resultatet. Operativ eller taktisk niva paverkar simuleringen!

Komponenten Simuleringsverktyg ansvarar for att kunna spela upp olika handelseférlopp
och att askadliggora konsekvenser, t.ex. riskomrade eller antal skadade. Vid uppspelning av
héndelseforlopp ska det finnas mojlighet att backa och andra agerande och forutsattningar
for att kunna studera paverkan pa resultatet.

Funktionella behov

Information om vad som hént, samt var, nér och hur genomférarna har agerat under
uppdraget, maste ga att spela upp i efterhand.

Det ska finnas mojlighet till uppspelning av héndelseforlopp (fiktivt eller verkligt)
for att anvandas i 6vnings- och utbildningssammanhang.

Det ska finnas mojlighet att satta in markorer vid kritiska situationer i scenarier for
att snabbt kunna aterga till dessa tidslagen. Dessa markorer kan sedan anvandas for
att identifiera viktiga beslutspunkter och for utformning av operativa handlings-
regler.

Uppspelningar ska kunna stoppas och spolas tillbaka.

Vid 6vning och utbildning ska det ursprungliga scenariot och det spelade
handelseforloppet kunna sparas for att kunna anvéandas flera ganger.

Det ska vara mojligt att skapa scenarier i komponenten, som utgangspunkt for
6vning och utbildning.

Olika roller och organisationsstrukturer ska kunna anvandas och testas.

Mojlighet ska finnas till ett distribuerat system for 6vning och utbildning, t.ex. inne-
bar det att anvandarna kan sitta pa olika orter under 6vning.

Agerandet i handelseforlopp ska kunna &ndras under exempelvis utbildning eller
planering, for att illustrera resultat av olika tillvagagangssétt, en s.k. what-if funk-
tion.

Det ska finnas mojlighet till att fordndra metodiken for att kunna se hur héndelse-
forlopp och resultat paverkas, vid t.ex. sanering.

Resultatet av olika handlingsalternativ ska enkelt och tydligt kunna illustreras i
Simuleringsverktyget.
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8.1 Koncept for demonstration 2007

| bestéliningen for projektet Demo NBC-ledningssystem sdgs att en demonstration ska
genomforas i slutet av etapp 2, dvs. 2007. For narvarande finns det ingen uttryckt 6nskan
fran Forsvarsmakten vad man vill ha demonstrerat, eftersom beslut om demonstrationer
efter 2006 inte foreligger. Var utgangspunkt for framtagandet av konceptet for demonstra-
tionen har darfor varit det ramscenario "Sverige deltar i en storre multinationell insats” som
ar tankt att anvandas i demonstrationer 2006. Konceptet innehaller ett antal delscenarier
fran vilka Forsvarsmakten langre fram kan vélja sa att demonstrationen blir &andamalsenlig
och i 6verensstdmmelse med planeringen av demonstationer for 2007. Delscenarierna kan
anvandas var for sig eller plockas ihop for att skapa mer komplexa scenarier. Valet kan
ocksa styras av den fas: planering, genomfarande eller avveckling av NBC-verksamhet,

som ska demonstreras.

8.1.1 Antaganden

Antaganden vid konstruktionen av Konceptet fér demonstrationen 2007:

e NBC-funktionen &r en stodfunktion till hela Férsvarsmakten och till sin natur tdm-
ligen generisk. NBC-funktionen maste darfor vara en integrerad del av Forsvars-
maktens huvudverksamhet och alltid vara med som en faktor i planeringen.

e Det finns ett dnskemal att demonstrationen ska kunna genomféras inom Ledsyst-
verksamhetens ram vid FOrsvarsmaktens Centrum for ledningssystemutveckling i
Enkdping, som uttryckts i bestéliningen av Demo NBC-ledningssystemet, etapp 1.

e Huvudscenariot har formulerats som en uppgift for Nordic Battle Group efter-
som den beroende pa hotbild och 6vriga forutsattningar i insatsregionen kan

kompletteras ett NBC-férband, se
figur 8.1.

e Scenarierna kan dven anvandas
som underlag i diskussioner med
NBC-skyddsfunktionens personal
for att besluta om vad som ska
demonstreras 2007.

Forsvarsmaktens ramscenario "Sverige
deltar i en storre multinationell insats"
innehaller en situationsheskrivning med

bl.a. en historisk bakgrund som kan
anvandas for olika typer av utvecklings-
verksamhet, exempelvis spel och demon-
strationer. Tanken ar att typfall och del-
scenarier ska kunna skapas med utgangs-
punkt i ramscenariot och sedan fordjupas for
att skapa mojlighet att testa olika aspekter av
ledning.

OHQ
I
FHQ

‘ ‘ Combat Combat Service
f O Support Support
Ingkomp Logkomp
ACC Mcc ™ ISTAR komp Sjvkomp
FAC MPkomp
NBC plut CIMIC
Geoinfo

Figur 8.1 Organisationsplan for "Nordic Battle
Group”. OHQ =Operation Headquater, FHQ=
Force Headquarter, ACC= Air Component
Command, MCC= Maritime Component
Command
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8.1.2 Huvudscenario Demo NBC-ledningssystem

Konfliktomradet

Landerna Bravoland, Charlieland samt Deltaland ligger pa F-kontinentens dstkust strax
soder om ekvatorn. Avstandet till Bryssel ar ca 600 mil. Klimatet ar tropiskt.

1 ~ o Deltaland

Charlieland

Echo City

Bravoland Charlieland
Befolkning: 2,2 milj Befolkning: 4 milj
Yta 26.000 km? Yta 45.000 km?
© O =Flyktinglager . = Oljeplattform — s = == = Sjomineringar

Figur 8.2 Karta 6ver konfliktomradet

Konflikten

Alla tre landerna ar fore detta kolonier som blivit sjélvstandiga under 1960-talet. Deltalands
frigorelse dgde rum under lugna former och landet har utvecklats till en relativt stabil
demokrati.

| Charlieland, som da aven omfattade nuvarande Bravoland, daremot foregicks frigorelsen
av en langvarig vapnad kamp mot kolonialmakten. Efter sjalvstandigheten bildades federa-
tionen Charlieland men ganska snabbt uppstod oenighet mellan de olika etniska grupperna i
landet. Detta resulterade i att delstaten Bravoland brot sig ur federationen och bildade
republiken Bravoland. Denna statsbildning har inte erkénts av det internationella samfundet

Bravoland styrs av en diktator som stdds av den bravianska folkgruppen. | landet finns
dven en stor charliensk minoritet som utsatts fér omfattande fortryck fran regeringssidan.
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Detta har resulterat i omfattande flyktingstrommar dels till Charlieland men dven till den
provins (Golfenklaven) som helt domineras av charlianer. Golfenklaven &r nu kraftigt
overbefolkad och har en mycket svar humanitar situation. Aven bravianer har tvingats fly
fran framfor allt Golfenklaven men aven fran andra charliedominerade omraden.

I norra delarna av Bravoland och Charlieland som utgdrs av otillgéngliga bergstrakter
opererar Papagerillan som stravar efter ett sjalvstandigt Papastan som dven omfattar ett
omrade i sydvastra Deltaland. Papagerillan bekampas av regeringsstyrkor fran bade
Bravoland och Charlieland. Deltaland har gett den papastanska folkgruppen ett visst sjalv-
styre men motsatter sig ett sjalvstandigt Papastan.

Bravoland har avskarmat sig fran omvérlden och har bara forbindelser med nagra andra
diktaturstater.

Under lang tid har misstankar funnits att Bravoland har haft ett program for tillverkning av
kemiska vapen. Man har hela tiden férnekat detta men inte tillatit nagra inspektioner.

Varen 2003 genomfordes ett angrepp pa en papastansk bergsby dar allt tyder pa att kemiska
stridsmedel anvandes. Enligt uppgifter fran 6gonvittnen som lyckats ta sig ut ur landet
tyder mycket pa att man anvants sig bade av nervgas och av senapsgas.

Charlieland &r en enpartistat med rika naturtillgangar, bl.a. olja och diamanter. En om-
fattande korruption samt det faktum att naturtillgangarna till stor del exploaterats av
utlandska intressen har lett till en svar ekonomisk situation och utbredd fattigdom hos
befolkningen. Charlieland har stéd av den politiskt likasinnade C-stormakten.

Framst for att komma Gver ravarutillgangar borjade Bravoland under 1990-talet att upp-
trada allt mer aggressivt mot Charlieland och regelrétta strider brét ut l1angs gransen. Efter
en period av relativt lugnt inledde Bravoland 2004 en invasion av Charlieland, bl.a. utsattes
den charlienska staden Kilotown for en halvarslang beldagring med mycket stora civila
forluster. Charlieland gjorde dock Gverraskande stort motstand och efter kraftiga patryck-
ningar fran omvérlden enades parterna i slutet av 2004 om ett eldupphéravtal. Man kom
Overens om en eldupphor-linje som i huvudsak foljer den tidigare gransen mellan l&nderna,
forutom vid Kilotown.

For att skapa forutsattningar for en ateruppbyggnad av landerna enades FN:s Sékerhetsrad
om en resolution som innebér att en fredsbevarande styrka ska sdndas till landet. Bagge
parterna har accepterat detta.

Uppdraget

Uppdraget att sénda en fredsbevarande styrka till konfliktomradet har gatt till Europeiska
Unionen. Inom EU har beslut tagits om att uppdraget ska l6sas av den Battle Group som
innehar beredskap vilket for narvarande ar Nordic Battle Group under svensk ledning.

Uppdraget innebdr att styrkan ska forhindra att striderna mellan parterna aterupptas, bl.a.
ska en Zone of Separation (ZOS) upprattas pa dmse sidor om eldupphor-linjen (Cease Fire
Line, CFL). Vidare ska en No Flying Zone (NFZ) samt en Maritime Restricted Area
(MRA) upprattas. Styrkan ska ocksa avvapna civila och de paramilitara grupper som finns
pa bada sidor. Minrdjning till sjoss och pa land ska genomforas.

| uppdraget ingar &ven att lokalisera och oskadliggdra produktionsanlaggningar och forrad
av kemiska stridsmedel.
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Styrkans sammansattning

Styrkan leds av ett OHQ, i Storbritannien, bemannat av i huvudsak britter men forstarkt
med svenska stabsmedlemmar och med en svensk som chef.

| operationsomradet leds styrkan av ett FHQ, under svensk ledning och bemannat av
Sverige, Norge och Finland.

Manoverforbandet utgors av en svensk mekaniserad bataljon (patgb 203), ett svenskt
stridsvagnskompani (strv 122) samt en finsk granatkastarpluton (120 mm).

Styrkan st6ds av en Combat Support-enhet och en Combat Service Support-enhet.
Flygstridskrafterna leds av ett ACC och sjostridskrafterna av ett MCC.
8.1.3 Delscenarier

Nedan foljer ett antal delscenarier som ett forsta forslag till vad demonstrationen 2007
skulle kunna visa. Ett gemensamt inslag i alla delscenarier &r att demonstrera att ratt infor-
mation kan delges varje aktor efter behov, en funktion som ar central for att uppna battre
formaga att pa varje niva inom NBC-verksamheten fatta snabba, val underbyggda och vl
forankrade beslut.

De olika delscenarierna har skapats for att visa och testa hur NBC-funktionen pa olika
organisationsnivaer t.ex. NBC-officer pa OHQ, NBC-befél pa FHQ, NBC-enheten inom
combat support, NBC-grupp ur NBC-enheten, med olika uppgifter har olika behov av
ledningsstdd beroende av ansvar och roll.

Delscenario 1: Planering av insats

Forutsattning:

Planering och forberedelser av insatsen ska genomféras av OHQ. Styrkan ska kunna vara
pa plats i insatsomradet inom 60 dagar. Insatsens langd kan vara upp till ett ar. NBC-
officeren i OHQ har fatt i uppgift att redovisa uppdragets innebord ur NBC-synpunkt.

Syfte med demonstrationen:

NBC-officeren pa OHQ planerar for en rekognosering och skapar underlag for att satta
samman en rek-styrka. Interoperabilitet blir en aktuell fraga redan i en planeringsfas, vad
behovs (i form av informationsinhdmtning och analys) for att Sverige ska kunna ta ansvar
for sin egen personal?

Vilken information, vilka informationskéllor, informationsbearbetning behovs for att 16sa
uppgiften och hur ser planen fér genomférande ut?

Tjanster som maste levereras av NBC-ledningssystemet for att demonstrera del-
scenariot:

Eget lage, Tredje parts lage, Terranginformation, NBC-lage, VVaderdata, Leverans av NBC-
hotbild.
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For att stodja delscenariot maste foljande komponenter delvis vara implementerade
eller visualiserade i simulatorn:

Metodhandbok, Planeringsverktyg, Resurshanterare, NBC-lagesverktyg, Informations-
varuhus, Natverk, Systemadministrationsverktyg.

Delscenario 2: Riskbeddmning av hamn

Forutsattning:

Styrkan &r under gruppering i insatsomradet. Hamnen i Alfaville anvands for transporter
och man vill kunna utéka anvandningen av hamnen. Hamnen, som bl.a. bestar av en stor
oljehamn utsattes under kriget for kraftig bekdmpning och ar till delar forstord.

NBC-officeren i FHQ har fatt i uppgift att inventera riskerna i hamnen och vilka atgarder
som kan vidtas for att minska dessa.

Syfte med demonstrationen:

NBC-officeren ska satta samman en grupp som kan kartldgga hamnen och dokumentera var
eventuella ROTA-objekt finns. Kartlaggning av vilken utrustning och vilket skydd som
gruppen behover for att kunna genomfora uppgiften. Demonstrationen ska visa pa vilket
satt ledningssystemet bidrar for att effektivisera arbetet. Riskprognoser ska géras pa olika
nivaer for ROTA-objekt i hamnen och ge underlag for att svara pa fragor som; hur paverkar
ett haveri hamnens tillganglighet, vilka sensorer, inklusive civila, finns och var ar dessa
placerade, vilka informationskallor finns att tillga?

Tjanster som maste levereras av NBC-ledningssystemet for att demonstrera del-
scenariot:

Eget lage, Tredje parts lage, Terranginformation, NBC-ldge, Vaderdata, Leverans av NBC-
hotbild, Riskbedomning, Prognostisering riskomrade NBC, Informationsvaruhus NBC,
Konsekvensbeddmning, Systemadministrationsverktyg.

For att stodja delscenariot maste foljande komponenter vara delvis implementerade
eller visualiserade i simulatorn:

Resurshanterare, Metodhandbok, Planeringsverktyg, NBC-lagesverktyg, Informations-
varuhus, Prognosverktyg, Natverk, Systemadministrationsverktyg.

Delscenario 3: Omhandertagande av C-ammunition

Forutsattning:

Under rutinpatrullering upptécker en patrull ur 1 Mekkomp ett hittills ok&nt ammunitions-
forrad. Vid kontroll av innehallet i forradet upptécks nagot som man misstanker ar C-
laddade artillerigranater. Handelsen rapporteras till bataljonsstaben och dar far NBC-
befélet uppgiften att foresla dels omedelbara atgéarder och dels hur situationen ska hanteras
pa sikt.

Syfte med demonstrationen:

Visa hur ett beslutsunderlag tas fram och hur uppréattad plan f6ljs for att 16sa uppgiften.
Personalen kan t.ex. befinna sig i radio/lkommunikationsskugga, vilka krav staller en sadan
situation pa forberedelserna? Indikering, provtagning, analys kan vara en del av uppdraget.
Verifiera amnen, reda ut agarforhallanden, om nagot saknas etc. Plan for att ta bort och
destruera ammunition kan behdva upprattas.
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Vilket ledningsstod (vilken information, vilka informationskéllor, informationsbearbetning)
behovs for att 16sa uppgiften? Resultat av aktiviteten? Behov av expertstod, EOD?

Tjanster som maste levereras av NBC-ledningssystemet for att demonstrera del-
scenariot:

Eget lage, Tredje parts lage, Terrdnginformation, NBC-ldge, Vaderdata, Leverans av NBC-
hotbild, Informationsvaruhus NBC, Prognostisering riskomrade C, Distribuerat expertstod,
NBC-metodanvisning, Distribution av erfarenheter och taktikanpassning, Indikering,

For att stodja delscenariot maste foljande komponenter vara delvis implementerade
eller visualiserade i simulatorn:

Rapporthanterare, Orderhanterare, Resurshanterare, Metodhandbok, Informationsvaruhus,
NBC-lagesverktyg, Planeringsverktyg, Prognosverktyg, Natverk, Systemadministrations-
verktyg.

Delscenario 4: Overvakning av flygbas

Forutsattning:

Ett flygforband har grupperats pa en f.d. flygbas i Bravoland. Inne pa basomradet finns ett
forrad med gammal ammunition. Under arbetet med att tomma forradet upptécks ett antal
flygbomber som troligtvis innehaller kemiska stridsmedel. Arbetet avbryts omedelbart. Det
ar mycket angeléaget att flygforbandet kan fortsatta sin verksamhet pa basen och man
beslutar sig darfor for att lata ammunitionen vara kvar i forradet men att den ska 6vervakas
sd att eventuella utslapp snabbt kan upptackas. NBC-plutonen i styrkans Combat Support-
enhet far uppdraget att overvaka forradet. Chefen for NBC-plutonen har just fatt uppdraget
och ska planera for I6sandet av detta.

Syfte med demonstrationen:
Anvanda flygplats — hur sakras den? Placering av sensorer (invers modellering)?

Vilket ledningsstod (vilken information, vilka informationskéllor, informationsbearbetning)
behovs for att 16sa uppgiften? Resultat av aktiviteten?

Tjanster som maste levereras av NBC-ledningssystemet for att demonstrera del-
scenariot:

Eget lage, Tredje parts lage, Terrdnginformation, NBC-lage, VVaderdata, Leverans av
NBC-hotbild, Informationsvaruhus NBC, Prognostisering riskomrade C, Distribuerat
expertstod, NBC-metodanvisning, Distribution av erfarenheter och taktikanpassning, Indi-
kering, Utplacering av sensorer, Planering av NBC-6vervakning, NBC-6vervakning.

For att stodja delscenariot maste foljande komponenter vara delvis implementerade
eller visualiserade i simulatorn:

Orderhanterare, Planeringsverktyg, Metodhandbok, Resurshanterare, Prognosverktyg,
Informationsvaruhus, NBC-l&geshanterare, Systemadministrationsverktyg, Natverk.

Delscenario 5: Provtagning
Forutsattning:

Strax utanfor Alfaville ligger en kemisk fabrik som man misstéanker kan ha anvants for
produktion av kemiska stridsmedel. | syfte att verifiera detta har man beslutat att ta ett antal
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prover pa substanser som forvaras i anlaggningen samt transportera proverna till ett ackre-
diterat laboratorium for analys. Uppdraget att genomfora detta har gatt till NBC-plutonen.
Inom ramen for detta uppdrag har plutonens provtagningsgrupp fatt till uppgift att ta
vatskeprover pa ett antal tunnor som forvaras i ett lagringsutrymme i anlaggningen.

Syfte med demonstrationen:
Visa dokumentationen kring proverna och hur chain of custody uppratthalls och sékerstélls
och test av metodhandbokens instruktioner.

Tjanster som maste levereras av NBC-ledningssystemet for att demonstrera del-
scenariot:

Eget lage, Tredje parts lage, Terrdnginformation, NBC-ldge, Vaderdata, Leverans av NBC-
hotbild, Informationsvaruhus NBC, Prognostisering riskomrade C, Distribuerat expertstod,
NBC-metodanvisning, Distribution av erfarenheter och taktikanpassning, Indikering,
Provtagning.

For att stodja delscenariot maste foljande komponenter vara delvis implementerade
eller visualiserade i simulatorn:

Orderhanterare, Uppdragsovervakare, Logghanterare, Metodhandbok, Planeringsverktyg,
Rapporthanterare, NBC-lagesverktyg, Informationsvaruhus, Prognosverktyg, Néatverk,
Systemadministrationsverktyg.

Delscenario 6: Vapnat angrepp

Forutsattning:

Gerilla kommer 6ver gammal C-vapen och anvander dessa i ett éverraskande angrepp.
Stridsgruppen hamnar i en akut situation och maste snabbt agera for att minska konsekven-
serna.

Syfte med demonstrationen:

Visa hur ledningssystemet snabbt kan samla in sensorinformation bearbeta denna och
generera underlag for att bedoma riskomradets utbredning och vilka konsekvenser en
exponering kan fa. Underlag for beslut om fortsatt agerande t.ex. strategi for kom-
pletterande indikering (optimal utplacering av sensorer). Underlag for planering av om-
hé&ndertagande av skadade.

Tjanster som maste levereras av NBC-ledningssystemet for att demonstrera del-
scenariot:

Eget lage, Tredje parts lage, Terranginformation, NBC-lage, VVaderdata, Leverans av NBC-
hotbild, Informationsvaruhus NBC, NBC-metodanvisning, Prognostisering riskomrade C,
Larma, Varning, Konsekvensbeddémning, Indikering, Utplacering av sensorer.

For att stodja delscenariot maste foljande komponenter vara delvis implementerade
eller visualiserade i simulatorn:

Larmhanterare, Logghanterare, NBC-lagesverktyg, Prognosverktyg, Informationsvaruhus,
Planeringsverktyg, Resurshanterare, Natverk, Systemadministrationsverktyg, Uppdrags-
Overvakare, Simuleringsverktyg, Metodhandbok.

8.2 Funktionella krav pa demonstratorn

| det har avsnittet beskrivs de behov som utgor funktionella krav pa demon-
stratorn/simulatorn. | arbetet med att vélja ut dessa behov har tonvikt lagts pa planering och
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nagot mindre pa genomfoérande av uppdrag. Intressant att notera ar att samtliga komponen-
ter i nagon man behdéver implementeras! Behovsurvalet stodjer de scenarier som har tagits
upp i avsnitt 8.1, da bade planering och genomférande forekommer. Nagra behov rérande

avveckling och erfarenhetsatermatning finns dven med.

Samtliga komponenter dr beskrivna pa samma sétt och i samma ordning som i avsnitt 7.1.
Detta for att det har avsnittet ska kunna lyftas ur rapporten och utgéra underlag for fortsatt
arbete. En komponent beskrivs forst kort for att fa uppfattning om hur den passar in i verk-
samheten. Sedan foljer ett stycke om komponentens ansvar, dvs. vad den ska kunna han-
tera, och till sist foljer de funktionella behoven. Vissa komponenter som beskrivs nedan ar
inte NBC-specifika och ar darfor inte fullodigt beskrivna. For att fa en helhet ar de anda
medtagna.

8.2.1 UppdragsoOvervakare

Uppdragsovervakare syftar till att kontrollera att genomférandet av NBC-uppdrag foljer
den uppgjorda planen och att stallda méal uppnas. Overvakning startar omedelbart efter att
order ar given och pagar under hela genomférandefasen. All rapportering under 6vervak-
ningen lagras i ledningssystemet. Overvakningen ligger till grund antingen for forandringar
i detaljer i genomforandet eller for ett helt nytt beslut. Resultatet fran dvervakningen fors
aven vidare till dverliggande ledningsprocesser som beslutsunderlag.

Komponenten uppdragsdvervakare ansvarar for uppféljning i néra realtid av genom-
forandet av ett uppdrag. Komponenten ansvarar &ven for att samla in och hantera informa-
tion kring pagaende uppgifter mot avsedd uppdragsplan, detta kan t.ex. ske genom
positionsuppdateringar for genomférare. Avvikelser fran plan kommer darmed att
synliggdras av komponenten och utgora beslutsunderlag for eventuella férandringar i
utforande.

Funktionella behov

e Berord chef, oavsett var han befinner sig, maste ha tillgang till plan eller detaljplan
som ska foljas upp. En plan eller detaljplan kan innefatta text, ljud och bild, varfér
systemet maste kunna hantera flera media.

e Hjalpmedel for positionsbestamning for utforare ska finnas. Positionsbestdmning
kan t.ex. utféras med hjalp av GPS.

8.2.2 Resurshanterare

Tillgang till en resursdatabas for personal- och materielférteckning behdvs, bl.a. for att
kunna planera uppdrag i Planeringsverktyget. Behov finns ocksa av att kunna identifiera
vad som maste ersattas (t.ex. sddant som ar ur funktion). Aterstallande av materiel och
personal gors genom sanering, ersattning och reparation av forbrukad/skadad materiel,
vilket kommuniceras till resursdatabasen. Resursdatabasen utgor en del av aktuellt 1age.

Komponenten Resurshanterare ansvarar for att leverera status pa personella och materiella
resurser, relevant historik (ex vaccinationer) samt bokningsmajligheter.
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Funktionella behov

e Tillgang till resursdatabas med aktuell och relevant resursforteckning. Forteck-
ningen maste omfatta saval specifika NBC- som andra forsvarsmaktsresurser.
Resursdatabasen innehaller alla tillgangliga resurser (personella och materiella),
kompetens, formaga, status, tillganglighet m.m.

e Komponenten ska kunna svara pa vilken materiel som finns tillganglig och vilken
personal som ar uppbokad/ledig (t.ex. utsovd, hemma pa permission, sjuk, frisk).

e En lista 6ver aktuella utforare och materiel ska kunna erhallas, beroende pa vald
metod eller stalld NBC-uppgift. Listan 6ver resurser ska innehalla information om
tillganglighet, status m.m. per utforare.

e Det ska finnas mojlighet att boka in personal och materiel for kommande uppgifter.

e Varje bokning maste kunna registreras i resursdatabasen sa att denna alltid kan visa
aktuellt lage.

8.2.3 Logghanterare

For att handelseforlopp ska kunna rekonstrueras behdvs en logghanterare. Den lagrade
logginformationen behdvs for rekapitulering (uppspelning) av genomfért uppdrag, for
verksamhetsutveckling, 6vning och utbildning. Rekapitulering hanteras av komponenten
Simuleringsverktyg.

Logghanteraren arkiverar exempelvis rorelser (positioner), kommunikation och olika data

under ett uppdrag. Loggen ska ocksa kunna ses som ett "diarium" 6ver all information som
mottas eller produceras, t.ex. muntlig kommunikation eller skrivna dokument. Det betyder
att det maste finnas kopplingar eller lankar mellan loggen och motsvarande dokument eller
information i databaser/informationsvaruhus.

Komponenten Logghanterare ansvarar for arkivering av verksamhetsloggar samt funk-
tionalitet for att hantera dessa, t.ex. funktionalitet for att stodja utvardering av lessons
learned. Med loggning avses har loggar som rér verksamheten och inte systemloggar
(exempelvis registrering av ny anvéndare i ledningssystemet).

Funktionella behov

e Det ska finnas ett system for att logga héndelser samt person-, fordons- och andra
rorelser; dvs. hur dessa har rort sig som funktion av tiden vid genomférande av
NBC-uppdrag.

e For att kunna rekonstruera hela handelseforloppet ska &ven planering, kommuni-
kation (4ven muntlig) och ordergivning kunna loggas.

8.2.4 Metodhandbok

Metodhandbok med detaljerade instruktioner for hur en NBC-uppgift ska eller kan genom-
foras, vilken materiel som behdvs, vilket skydd som &r [ampligt, etc. Metodhandboken &r
en omfattande och detaljerad sokbar databas, som innehaller beskrivningar av NBC-verk-
samhetens aktuella metoder, och omfattar:

—  manualer till skyddsmateriel och indikeringsutrustning

— information om hur en provéverforingsplats ska vara upprattad
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— metoder for provtagning

—  metoder for identifiering samt manualer till instrument

— information om hur en saneringsplats ska se ut samt manualer till utrustningen
—  metoder for sanering

— manualer till indikeringsinstrument och metodbeskrivning for saneringskontroll
samt vilka problem som kan uppsta vid saneringskontroll, speciellt av C-strids-
medel

— bildbank, med bilder av olika typer av objekt (stridsdelar, k&llor, kemisk utrust-
ning, NBC-utrustning, etc.).

Metodhandboken lamnar vidare forslag pa de uppgifter som behdver genomforas for att
I6sa uppdraget. Information ska aven finnas om resursatgang och tidsatgang, t.ex. vilken
typ av skydd, vilken typ av instrument, och vilka materiella och personella resurser som
kravs. Metodhandboken uppdateras med lessons learned fran tidigare uppdrag.

Komponenten Metodhandbok ansvarar for att sammanstélla och presentera metodanvis-
ningar for att planera och genomféra NBC-uppdrag/uppgifter. Komponenten svarar aven
for uppdatering av metodanvisningar.

Funktionella behov

e Det ska finnas ett anpassat granssnitt till metodhandboken, sa att instruktionerna
kan levereras pa ett enkelt satt. Metodanvisningarna maste vara skrivna pa ett for
kunden anpassat satt och lagrade i ett filformat som &r l&sbart och hanterbart.

e Det ska finnas ett avancerat och lattanvéant sékverktyg for metodhandboken. Stod
for att ta fram lampliga sokkriterier och bygga en sokplan. Méjligheter att utifran
informationsbehovet skapa kriterier for att begréansa sokningen i tid, till geografiskt
omrade och till aktuellt &mne osv.

e Det ska finnas stod for att efter sokning lista tinkbara metoder for att 16sa upp-
giften. Listan ska innehalla aspekter pa vald metod, t.ex. tids- och resursatgang.
Erfarenheter av tidigare anvandning av foreslagna metoder ska ocksa finnas.

8.2.5 Orderhanterare

Orderhanteraren anvénder sarskilda ordermallar som stdd vid utformningen av en order.
Orderhanteraren ska kunna sékerstélla att ratt format, aktuellt sprak och anpassad/optimal
kommunikationsmetod anvands. Till exempel héller orderhanteraren reda pa vilken 6ver-
foringsmetod som anvands till varje mottagare pa sandlistan. Pa sa satt kan ordern distri-
bueras pa olika vagar till mottagarna enligt given sandlista med en enda knapptryckning.
Detta minskar risken for felaktigheter, och 6kar snabbheten och effektiviteten avsevart.
Orderns komplexitet &r avgorande for vilken 6verféringsmetod och vilket kommunika-
tionsmedium som ska anvandas (SMS, fax, kryptofax, e-post, muntligt, etc.).

Orderhanteraren har en kvittensfunktion dar mottagandet och att man har forstatt ordern
kvitteras. Samtliga order och kvittenser far tidsstampel och lagras.
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Komponenten Orderhanterare stottar orderformulering, 6verforing av order till mottagare
och kvittens. Varje order kan darmed foljas upp med avseende pa mottagande, kvittens,
dverforingsmetod etc.

Funktionella behov

e Det ska finnas tillgang till en ordermall behdvs for att kunna strukturera order pa
vedertaget satt. Ordern bestar av maldel och genomforandedel. | maldelen beskrivs
vad som ska uppnas och i genomférandedelen hur det i stort ska ga till.

e Fordefinierade order (staende order) maste kunna skapas och sparas for omedelbar
distribution, t.ex. agerande vid olika skyddsnivaer.

e Orderhanteraren ska automatiskt infora valda alternativ fran planeringsverktyg i
ordermallen.

e Prioritet for order ska kunna anges, t.ex. hogsta prioritet for en order om férandring
av skyddsniva.

e Det ska finnas mojlighet for samtliga befattningshavare, oberoende av var de be-
finner sig, att samtidigt ska kunna ha tillgang till samma ordermall for order som ar
under framtagande for att de tillsammans ska kunna utforma denna.

e Tillgang till ett system som 6verskadligt haller reda pa att och nér olika mottagare
av ordern enligt sandlistan mottagit ordern ska finnas. Detta maste ske i nara realtid
och kan t.ex. realiseras genom att mottagaridentiteterna i sandlistan skiftar farg fran
rott till gront nar ordern kommit fram och lasts.

e Det ska finnas majlighet att fa kvittens fran var och en av mottagarna, enligt sand-
listan, pa att ordern tolkats och forstatts.

8.2.6 Planeringsverktyg

Planeringsverktyget ska vara ett stod for framst staber och beslutande chefer for att kunna
analysera och planera ett uppdrags genomforande och jamféra olika handlingsalternativ.
For att kunna analysera uppdragets genomforbarhet inklusive dess risker behdvs bl.a.
information om tillgangliga resurser under aktuell tidsperiod, personal och metoder for
genomforandet samt lagesbild och riskprognoser for aktuellt omrade. Planeringsverktyget
kan darmed ses som ett aggregerande verktyg som hamtar information fran andra kompo-
nenter, t.ex. Informationsvaruhus, Resurshanterare, Metodhandbok, och stédjer besluts-
fattare i att vélja det mest fordelaktiga handlingsalternativet.

Komponenten Planeringsverktyg ansvarar for att inhdmta, sammanstélla och presentera
information som &r relevant for planerat uppdrag. Planeringsverktyget ska darefter ge stéd
till generering av olika handlingsalternativ. Dérefter ska simuleringsverktyget kunna
anvandas for att foresla basta handlingsalternativ utifran stallda forutsattningar.

Funktionella behov

e Tillgang till resurshanterare och mojligheter att soka och hamta information i
denna, samt mdjlighet att fa kvittens pa att begarda resurser ska finnas tillgangliga.

e Det ska finnas tillgang till metodhandboken for att hamta detaljerad information om
hur uppdraget kan lsas.

e Det ska finnas tillgang till information om tidigare erfarenheter fran informations-
varuhus.
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e Det ska finnas illgang till information fran stodjande civila och militara aktorer,
t.ex. EU, NATO och myndigheter.

e Det ska finnas mojlighet att begéra, ta emot och l&sa riskprognoser och konsekvens-
bedomningar. Information om andra risker an NBC maste ocksa kunna inhamtas.

e Tillgang till t.ex. checklista, matris med olika risknivaer, for att prioritera och
beddma aktuell information ska finnas.

8.2.7 Rapporthanterare

Rapporthanteraren visualiserar resultatet av utforda uppgifter pa ett lattforstaeligt och
overskadligt satt, ex i en lagesbild. Den sammanstéllda rapporten kan vara allt ifran en
enkel muntlig rapport till ett omfattande dokument med kartbilder och videoklipp.

Stod for att utforma olika typer av rapporter maste finnas, t.ex.:
—  Statusrapport, dvs. rapporter fran olika genomférare
—  Rapport om genomford uppgift
— Rapport om genomfort uppdrag
—  Avvecklingsrapport
—  Uppfoéljningsrapport.

Stodet ska utformas sa att rapporter ska kunna lagras, hanteras, indexeras och sokas pa ett
rationellt satt.

Komponenten Rapporthanterare ansvarar for att skapa och tillhandahalla mallar. Kompo-
nenten utgor &ven ett stod for att skapa, lagra och indexera rapporter for att t.ex. anvandas
som beslutsunderlag.

Funktionella behov

e Tillgang till stod for att sammanstélla resultat fran verksamheten i ett format som ar
anpassat for t.ex. beslutunderlag, rapport med NBC-lagesinformation ska finnas

e Rapporten ska kunna skickas i ledningssystemet och lagras i Informationsvaruhuset.
Rapporten ska kunna anvandas som NBC-beslutsunderlag och vara enkelt sparbar
(indexerad).

8.2.8 NBC-lagesverktyg

Lagesbilden &r ett centralt underlag vid beslutsfattande och planering av uppdrag. L&ges-
bilden uppdateras kontinuerligt och &r en alltid aktuell informationskélla. Information och
prognoser sammanvéags och presenteras i lampligt format och efter kundens behov. L&ges-
bilden kan ges som ett interaktivt kartunderlag eller som textmeddelanden, rapporter.

All form av visualisering av aktuellt, framtida eller historiskt lage hanteras av den har
komponenten. Komponenten kan notifiera anvandaren om viktiga handelser, t.ex. med en
ljudsignal.

126



FOI-R--1635--SE

Funktionella behov

Det maste finnas resurser att digitalt soka och ta emot NBC och annan
lagesinformation i tva, tre eller fyra dimensioner. Information ska kunna sokas i
internt lagrad information och kompletteras med information fran externa kallor.

Komponenten ska kunna géra anvandaren uppmarksam pa om viktiga handelser in-
traffat, t.ex. med en ljudsignal.

Det ska finnas tillgang till digital kartdatabas med mojlighet att valja upplosningar
och lager/skikt

Det ska finnas majlighet att flexibelt kunna presentera olika typer av information pa
kartunderlag, i tablaer, osv., enligt gallande standarder. Resultat av t.ex. provtag-
ning/identifiering, spridningsprognos (spridningsmonster, antal drabbade mén-
niskor/djur), rekommendation om atgarder ska kunna visualiseras i NBC-lages-
bilden (karta).

Komponenten ska under pagaende uppdrag kunna visa métresultat och aktuella mat-
punkter pa ett kartunderlag. Detta medger exempelvis att resultatet fran varje
enskild indikering kan foljas direkt av stab/ledning och att kontaminerade omraden
kontinuerligt, markeras i NBC-l&gesbilden.

Det ska finnas mojlighet att formedla lagesbilden eller l&gesinformation digitalt till
interna och externa mottagare enligt deras instruktioner, befattning och teknisk for-
maga.

Aktuell skyddsniva for olika férband och objekt ska kunna utlasas i NBC-lages-
bilden.

Det ska finnas mojlighet att presentera riskomrade, koncentrationsfalt, gransvérden,
aktuella matpunkter, rekognoserade omraden och provtagningsplatser pa en kart-
bild.

I NBC-lageshilden ska rekommendationer kunna ges om lamplig skyddsniva och
andra passande atgarder under l6sandet av uppgift.

Det ska finnas mdjlighet att inhamta annan relevant lagesinformation fran externa
aktorer, t.ex. fran lokala myndigheter, lokala sjukhus eller sjukvardsfunktion.

Position for larmade férband/grupper ska finnas markerade i NBC-lagesbilden.
Det ska vara mojligt att i NBC-ldgesbilden se vilka enheter som har kvitterat larmet.

Ett NBC-larm ska vara latt att identifiera, t.ex. med en tydlig symbol pa kartan i
NBC-l&agesbilden.

Det ska finnas mojlighet att valja informationsskikt for visning och animering.

Prestanda

NBC-l&gesbilden ska direkt, néra realtid, visa lagesférandringar, t.ex. ska sensor-
larm kunna visas i form av sérskild symbol och utbredning av riskomraden ska
kunna foljas i tiden.

Presentation

Det ska finnas tillgang till relevanta symboler for att marka ut t.ex. ROTA-objekt,
egna och fientliga forband, riskomrade, sensorer.
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8.2.9 Informationsvaruhus

Tillgang till information &r avgorande for att fatta valunderbyggda beslut och darigenom
mojliggora effektiv ledning. Tillgangen pa information garanteras genom att staende
informationsinhdmtningsprofiler skapas inhdmtning sker via natverkets olika kallor.
Staende rutiner anvands for att omhanderta dynamisk, egenproducerad information.

Komponenten ansvarar for att varderad, granskad och sammanstélld information hanteras,
sorteras, indexeras, struktureras och lagras. Denna ska dven goras tillganglig for behdriga
aktorer.

Funktionella behov

e Komponenten ska innehalla en avancerad sokmotor for atkomst av lagrad informa-
tion. S6kmotorn omfattar &ven anvéndargranssnitt for att ange sékparametrar etc.

e Dynamisk information ska kunna inh&mtas regelbundet i néra realtid, t.ex. sensor-
data, vaderinformation, insatspersonalens status, loggad information, aktiviteter vid
exempelvis ROTA-objekt och information om epidemier.

e Det ska finnas tillgang till kommunikationsverktyg, i form av sokrobotar, for att
automatiskt och i valda intervall inhdmta och soka information fran externa data-
baser.

e All information ska kunna mérkas med tidstdmpel, kallans identitet, ansvarig etc.

e Informationen ska kunna exporteras till externa aktorer enligt géllande standarder
(t.ex. enligt krav fran Forsvarsmakten, FN, NATO) och i valbara format (t.ex. SMS,
bilder, videoklipp, matdatafiler och ljudfiler).

Prestanda
e Information méaste kunna tillhandahdllas i nara realtid.

8.2.10 Sensorhanterare

For att fa s3 mycket relevant handelseinformation som majligt for aktuellt missionsomrade
kravs tillgang till olika typer av sensorer, t.ex. NBC-sensorer, kameror, observatorer, mét-
varden, bilder och rapporter.

Komponenten ansvarar for styrning och kontroll av sensorer samt att samla in och lagra
sensorinformation.

Funktionella behov

e Matresultat maste kunna dverforas automatiskt fran sensorn/instrumentet till NBC-
lagesinformationen.

8.2.11 Prognosverktyg

Prognostisering av risk och konsekvens for aktuella resurser (personal och materiel) inom
riskomradet forbattrar situationsuppfattningen och medger darfor 6kad handlingsfrihet och
minimering av skaderisken. Prognostisering &r en central komponent for att ge maximal
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systemeffekt. Komponenten ansvarar for att utifran givna indata genomfdra berékning
enligt vald modell och lagra resultatet.

Funktionella behov
e Komponenten ska kunna utféra avancerade matematiska spridningsberakningar
enligt de modeller som finns att tillga.
e Foljande modeller maste hanteras:

— Modeller for spridning av N-, B-, och C-&mnen, dels for éppna ytor dels for
urbana miljoer

— Modeller for berékning av riskomrade

— Modeller for invers modellering

— Modeller for paverkan pa manniska av N-, B-, och C-dmnen
— Modeller for karnvapenverkan

e Det maste finnas mojlighet till lagring av de prognoser som beréaknats.
e Komponenten ska kunna uppskatta och ange tidsatgang for berakning.
e Modellval ska kunna ske automatiskt baserat pa givna indata.

e Resultat av spridningsberakningar ska kunna redovisas som skadeomraden i relativa
eller absoluta tal for olika nivaer av skada/inkapacitering.

Prestanda
e Berakningar ska kunna utforas sa snabbt att prognosen &r aktuell och anvandbar.

8.2.12 Larmhanterare

Att kunna larma och varna i samband med en NBC-handelse ar en avgorande funktionalitet
for att kunna bibehalla maximal handlingsfrihet och minimera skadeverkan. Larm innebéar
att vidarebefordra information om en NBC-handelse till den personal som &r akut pa-
verkade av handelsen. Processen kan delvis vara automatiserad.

Varning innebér att vidarebefordra information om en NBC-héndelse till den personal som
kan komma att bli berérda. Varningen grundas pa prognoser for NBC-héandelsens utveck-
ling samt de egna forbandens verksamhet.

Larmhanteraren mojliggor att sarskilda atgarder vidtas for att vaxla mellan fordefinierade
skyddsnivaer. Aktuell skyddsniva for alla forband/enheter och objekt ska synliggoras i
NBC-l&gesbilden.

Komponenten ansvarar for séndning av larm och varning till dom som befinner sig i risk-
omradet samt tar emot kvittenser av larmet. Komponenten distribuerar forslag pa atgarder
som ska vidtas i samband med forandringen av skyddsnivan.

Funktionella behov

e Komponenten ska kunna distribuera varning eller larm till berdrda aktorer. Informa-
tionen ska innehalla detaljerad beskrivning av den annalkande faran. Beskrivningen
omfattar t.ex. vilka forband som kan komma att bli berdrda, vid vilken beréknad tid-
punkt som de kan bli berdrda, hur lange de blir berorda, typ av paverkan, t.ex.
beldaggningsfalt, gasmoln.
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e Komponenten ska stddja kvittens av larm samt varsko anvandaren om uteblivna
kvittenser.

e Olika typer av larm och larmnivaer ska vara latt identifierbara.

e Det ska vara mojligt att i samband med larmning informera om de skyddsatgarder
som ska vidtas enligt gallande skyddsnivaer.

8.2.13 Natverk

En avgorande funktion i ett lednings-

system ar tillgangen till ett fungerande T 1]
natverk, se vidstaende figur. Detta | 5 o @ o @
mdojliggér kommunikation mellan L)
aktorer i systemet vid utbyte av all typ
av information som ingar i lednings-
processen. Med kommunikation avses
har bade den informationsoverforing
som sker mellan personer 6ver
forbindelser mellan skilda platser och .
datakommunikation for 6verforing av B /B
data mellan tva eller flera stationer. =l B
Ofta sker datakommunikation mellan ' :
tva stationer 6ver speciellt inrattade nat &
eller 6ver det allmédnna telenétet, vilket
hanterar tjanster for saval tal som data,
bild och video.

o

Figur 8.3 Néatverk av olika typer stationer mellan vilka
kommunikation kan ske

Funktionella behov
e Det ska finnas mojligheter till kommunikation mellan aktorer oavsett geografisk
position.
e Det ska finnas mojlighet att dverfora text, bild och ljud mellan aktorer.

e Salangt det ar mojligt bor externa aktorer ha tillgang till NBC-ledningssystemet,
och darigenom till den aktuella 1&gesbilden. Detta underlattar kommunikationen och
resulterar i effektivare samverkan.

Prestanda

e Overforingshastigheten ska medge att alla typer av informationsoverforing kan ske
utan att onodiga fordrojningar sker hos ledningsfunktionen

8.2.14 Systemadministrationsverktyg

Kontrollen dver anvandare och deras behdrighet i systemet ar nédvandig bade ur ett saker-
hets- och ett informationsperspektiv. Inom NBC-skyddsverksamheten hanteras information
som kan vara kanslig och darfor behover skyddas. Rollbaserad atkomst i systemet under-
lattar for anvandaren da endast relevanta delar av systemet finns tillgangliga.

For att kunna uppratthalla tillfredsstallande systemprestanda kravs dvervakning av trafik
och belastning (minnesutrymme, nyttjande av tjanster m.m.). Pa sa satt kan systemet
byggas ut och forbattras innan flaskhalsar uppstar.
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Komponenten ansvarar for behorighetskontroll av anvandare och administration av be-
horighetsnivaer for NBC-tjanster och NBC-information. Aven loggning av trafik och be-
lastning i systemet ingar.

Funktionella behov
e Det ska finnas mojlighet att skapa och administrera anvéndare och behorighets-
nivaer.
e Det ska finnas mojlighet att administrera rollbaserad dtkomst av NBC-tjanster och
NBC-information.

8.2.15 Simuleringsverktyg

| utbildnings- och 6vningssyfte behdvs ett simuleringsverktyg for att kunna illustrera olika
héndelseforlopp och utfall. Vidare behdvs simuleringsverktyget for att kunna vélja mellan

olika planeringsalternativ. Vid metodutveckling och analys av lessons learned kan kompo-
nenten anvandas for att jamfora olika handlingsalternativ och vilken paverkan dessa har pa
resultatet. Operativ eller taktisk niva paverkar simuleringen!

Komponenten Simuleringsverktyg ansvarar for att kunna spela upp olika handelseférlopp
och att askadliggora konsekvenser, t.ex. riskomrade eller antal skadade. Vid spelning av
héndelseforlopp ska det finnas mojlighet att backa och dndra agerande och forutsattningar
for att kunna studera paverkan pa resultatet.

Funktionella behov

¢ Information om vad som hant, samt var, nar och hur genomférarna har agerat under
uppdraget, maste ga att spela upp i efterhand.

e Det ska finnas mgjlighet till uppspelning av handelseforlopp (fiktivt eller verkligt)
for att anvandas i 6vnings- och utbildningssammanhang.

e Uppspelningar ska kunna stoppas och spolas tillbaka.
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9 Slutsatser och fortsatt arbete

Under etapp 1 har den styrande principen inom projektet varit att utga fran den NBC-verk-
samhet som NBC-ledningssystemet ska stodja, beskriva denna och darefter, med utgangs-
punkt fran verksamhetsanalysen, identifiera och formulera behov av och krav pa lednings-
stod. En annan utgangspunkt har varit de dnskemal om NBC-ledningssystemets prestanda
och egenskaper som uttryckts av Forsvarsmakten. NBC-ledningssystemet ska kunna leve-
rera information till beslutsfattare och andra aktorer pa ett sadant satt att det blir majligt for
dem att snabbt skapa vél underbyggda beslutsunderlag. och att dessa beslut kan fattas med
hog tilltro till systemet.

9.1 Forskningsinsatser for att na de uppstallda kraven pa
kvalitet, precision och snabbhet

De viktigaste dvergripande malsattningarna for att utveckla ett NBC-ledningssystem ar
bl.a. att forbattra snabbhet och precision i NBC-skyddsfunktionen och 6ka férmagan att
gora riskbedémningar av hog kvalitet.*! For att kunna mota de uppstallda malen maste
dagens modeller for att berdkna spridning av NBC-partiklar i luft for att prognostisera
utbredning, risker och mojliga konsekvenser av NBC-handelser forbattras. NBC-lednings-
systemet maste innehalla ett flertal spridningsmodeller for berdkning av spridning i olika
typer av infrastrukturer och for alla typer av NBC-amnen. Modellerna maste ocksa utveck-
las sa att berakningstiderna blir tillrackligt korta sa att beslutsunderlagen kan levereras i tid,
men utan att kvalitet och precision foérsamras.

e FOr att uppna hog tillforlitlighet hos spridningsmodellerna kréavs det att karakterise-
ringen av kallan ar tillforlitlig. Eftersom informationen om kéllans l&ge och egen-
skaper ofta ar bristféllig finns ett behov att snabbt kunna anvanda indikering for att i
kombination med invers modellering beddma dess parametrar. Utvecklingen av en
invers modell, genom implementering och test av algoritmer for optimal sensor-
utplacering, innebér att NBC-ledningssystemet kan ge stod for optimal anvéndning
av tillgangliga indikeringsresurser. Den inversa modell som anvénts i testbadden
bygger pa en primitiv spridningsmodell som ger lag precision i prognoserna. En
viktig aterstaende problemstallning &r att utveckla och anpassa en realistisk par-
tikelspridningsmodell for invers berakning sa att hdg precision och kvalitet kan
uppnas bade i prognoser om kallans lage och i underlagen for utplacering av
sensorer.

e Spridningsmodellerna gar att anvanda dven om indata dr begransade. Osékerheten i
en sadan berdkning ar naturligtvis mycket stor och darfor ar resultatet av begréansat
varde i manga situationer. Ett antal kallmodeller behover darfor sammanstallas, i
form av ett programvarubibliotek, for att dka tillforlitligheten i denna typ av
prognoser om kéllans egenskaper.

e Utvecklingen av spridningsmodeller maste fokuseras pa utspridning i urban miljo.
Detta &ar en uppgift som stéller hdga krav, eftersom modellerna maste kunna hantera
komplexa geometrier och ta hansyn till komplexa fenomen. Berékningstiderna for

- Forsvarsmaktens hemstallan om utveckling av demonstration for NBC-ledningssystem 21 100:6402
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detaljerade spridningsmodeller i stadsmiljo blir langa pa grund av den stora mangd
indata som ligger till grund for berédkningarna. Berékningstiderna kan forkortas
genom att utveckla verktyg for snabb generering av berdkningsnéat och en anpassad
vindféltsmodell.

En forskningsinsats i linje med detta innebar att snabba prognosmodeller med formaga att
goOra detaljerade prognoser, i néra realtid och for komplexa miljoer, kan implementeras i
NBC-ledningssystemet. Den foreslagna forskningsinriktningen innebér ocksa att gjorda
prognoser kommer att bygga pa "verklig" vaderinformation och darmed spegla den aktuella
situationen.

9.2 Metod for att testa funktionalitet samt férankra och skapa
tilltro till féreslagna l6sningar

Under etapp 1 gjordes en ansats med ett anvandarcentrerat, hypotesdrivet utvecklingsarbete
som ett led i att fa forstaelse for vart arbetssatt och for att forankra de forsta stegen i
utvecklingsarbetet. Den ansats som gjorts, med testbadden som hjalpmedel, for att prova
och utvdardera funktionalitet och tekniska losningar har vi beddmt som en framkomlig vag
for utvecklingsarbetet. Aterkommande empiriska test med tillnérande anpassad utvérde-
ringsmetodik bor darfor fa storre utrymme och prioriteras i det fortsatta arbetet. Infor
kommande etapp bor foljande punkter beaktas:

e Etablera former for att kontinuerligt halla kunden informerad om utvecklings-
arbetet, i syfte att skapa mojligheter till engagemang och konstruktiv dialog.
Ett starkare engagemang fran Férsvarsmakten pa strategisk och operativ niva
behdvs for att kunna utveckla ett NBC-ledningsstod som nar de uppstallda malen
vad galler prestanda och egenskaper. For detta behdvs dterkommande tillfallen da
projektet kan presentera och demonstrera delresultat, t.ex. i form av workshops. En
effektiv [6sning for att framja aterkommande diskussioner och utvarderingar av nya
tjanster och deras funktionalitet &r att placera en testbadd vid SkyddC. Testbadden
skulle da kunna anvandas pa ett kostnadseffektivt satt och bidra till ett anvandar-
centrerat arbetssatt.

e Etablera en grupp med personal fran Forsvarsmakten som kan hallas relativt
intakt genom hela etappen och som kan delta aktivt i utvecklingsaktiviteter.
Det &r angelaget att gruppen inledningsvis bestar av personer med god kunskap om
NBC-verksamheten och att gruppen inte &r for stor. Gruppmedlemmarnas med-
verkan i utvecklingsarbetet maste vara prioriterad verksamhet for dem. Dessutom ar
det dnskvart att engagera atminstone nagra personer med NBC-kompetens som
ocksa har praktisk erfarenhet av internationella insatser, eftersom NBC-fragor far
allt storre betydelse i och med kraven pa interoperabilitet och Sveriges medverkan
vid fler insatser utomlands. Det &r av storsta vikt att fa en kontinuitet i forsvars-
maktspersonalens medverkan, sa att Forsvarsmaktens bidrag till utvecklingsarbetet
inte faller pa att en alltfor stor del av resurserna maste laggas pa att utbilda nya for-
sokspersoner infor varje forsok.

e Sammansattningen av kompetenser i projektgruppen i etapp 2 bér matcha
utvecklingsansatsen.
Liksom under etapp 1 kommer en rad olika kompetenser att behdvas for att for-
verkliga malen. Det kommer att kréavas anvandare, teknikutvecklare, expert-
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kompetens inom N-, B- och C-omradena samt kompetens inom manniska-system-
interaktion (MSI) med fokus pa utformning av tekniska system (granssnitt etc.).
Dessutom bor projektet knyta till sig personal med kunskap om organisations-
psykologiska processer for forandring och utveckling. De ska kunna stédja ett
arbetssatt av den typ som beskrivits tidigare, utgéra metodstdd vid praktiska forsok,
verka for att de olika perspektiven integreras och fungera som lank mellan teknik-
utvecklare och anvandare i utvecklingsarbetet.

9.3 Testbaddens roll i det fortsatta arbetet

Testb&dden utformades for att enkelt kunna implementera olika tjanster, genomfora expe-
riment och demonstrera olika funktioner for att i samverkan med framtida anvandare utvér-
dera och diskutera foreslagna losningar. For att med utgangspunkt fran mal- och process-
beskrivningar skapa forutséattningar for att i framtiden kunna implementera validerade
funktioner i ett operativt system har olika mojligheter att utforma systemet provats och
utvarderas med hjalp av testbadden.

| testbadden har processerna visualiserats och vi har visat pa olika satt att omsatta
modellerna till komponenter i ett ledningssystem. Testbadden har i férsta hand anvénts for
att testa mojligheterna att utbyta information mellan delsystem, inklusive externa system
for att hamta in och lamna ifran sig information. Behovet att ansluta ett stort antal, till
karaktaren mycket olika och i framtiden nya, men idag okédnda, komponenter i en gemen-
sam losning har styrt valet av 16sning.

Vi menar att testbddden ar ett utomordentligt vardefullt verktyg for det fortsatta utveck-
lingsarbetet eftersom:
— Den ar tillganglig och hanterbar for forskare och utvecklare.

— Den dr ett viktigt hjalpmedel for utvecklingsarbetet tillsammans med Forsvars-
makten.

— Den kan anvandas for demonstrationer nar man vill visa en stérre sammanhéngande
helhet.

— Den &r ett gott stod for inkapsling av befintliga modeller och for att nyutveckling
ska kunna ske med moderna verktyg och metoder.

— Den kan samexistera med system byggda pa andra former av ramverk, och dver-
foring av data mellan testbddd och HLA-federationer &r mojlig.

9.4 FoOrdjupning av behovsanalysen

Verksamhetsanalysen som redovisas i denna rapport r inte sa detaljerad att den racker for
hela utvecklingsarbetet. Behovsanalysen maste fordjupas och bli mer detaljerad for att
NBC-skyddsverksamhetens behov av IT-stod ska kunna fa dnskat innehall.

- De funktionella och icke-funktionella kraven for uppbyggnad av IT-stod maste
specificeras och systemaktorer och systemanvandningsfall maste identifieras. Det
arbete som redan gjorts med att identifiera och kategorisera aktorer kan anvandas
som utgangspunkt for det fortsatta arbetet.

- Det finns ett behov av att identifiera och definiera olika roller och ansvar som
kommer att behdvas i organisationen, samt att beskriva materielbehov, utbildnings-
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stdd, externa samarbetspartners och kommunikationskanaler. Dessutom behdver
systemaktorer och systemanvandare identifieras och beskrivas.

- Eninformationsmodell som mer i detalj visar vilken information som kommer att
hanteras i verksamheten, dvs. en vidareutveckling av gjord informationsinventering,
behover tas fram och kopplas till var i processerna information skapas, hanteras och
forbrukas.

- En effektivitets- och problemanalys maste goras for de delar av verksamheten som

stods av ett IT-system, t.ex. vilket stod bor vara manuellt och vilka
regler/lagar/standards maste beaktas i utvecklingsarbetet.
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| arbetet med det framtida NBC-ledningssystemet k&nde arbetsgruppen relativt snart ett
behov av att ha en enhetlig definition av vissa begrepp. Eftersom de flesta hade ganska
liten erfarenhet av vissa militara begrepp ké&ndes det naturligt att ha en gemensam defini-
tion av begrepp vi ideligen stotte pa. Sa smaningom kom &aven begreppslistan att omfatta
termer med anknytning till NBC vars definitioner for arbetsgruppen &r tdmligen sjalvklara,
men som inte nddvandigtvis &r sjalvklara for den i huvudsak militért skolade lasaren.
Foljande lista innehaller saledes huvudsakligen dessa tva typer av begrepp.

Tabell 10.1 Definitioner for begrepp inom Demo NBC-ledningssystem, utgava 1.0

Begrepp Beskrivning Kalla
Agera Operativ och taktisk princip som innebér att atgarder,
framst av offensiv karaktar, vidtas i syfte att ta eller
behalla initiativet.
Agerande Medvetet handlande i syfte att nd énskad effekt.
Aktivitet Verksamhet som syftar till en viss prestation, for GEMET, Generic Integ-
vilken man vill méata vérdetillskott, tid, resurs- ration AB
forbrukning eller dylikt. Aktivitet ar den lagsta niva
som beskrivs i en processhierarki. Delprocesser pa
lagsta nivan bestar av ett antal aktiviteter. Dessa &r
en serie logiskt sammanhangande handlingar som
utfors av en eller flera roller.
Aktivitetstyp Ateranvandbart ménster/beskrivning av aktivitet till
vilken kan kopplas norm for forbrukning och presta-
tion.
Aktor Den som pa uppdrag eller eget initiativ utfor en GEMET, Generic Inte-
aktivitet. gration AB
En anvandare nar denne utévar en viss roll.
Anvéndare En person, organisation eller konstellation som GEMET, Generic Inte-
iklader sig en eller flera roller. gration AB
Vid beskrivning av en anvéndare &r det viktigt att
definiera kompetens och egenskaper.
Asymmetrisk krig- Asymmetri ar ett tillstand som uppstar nar tva for- Malbildsinriktningar
foring hallanden som ar olika varandra mats. infér Forsvarsbeslut
2004.

Asymmetrisk krigféring beskriver en avsikt att
undvika att mota en motstandare dar denne ar stark  Arsrapport fran per-
utan istéllet agera mot de svaga sidorna. Asym- spektivplaneringen
metrisk krigforing kan utnyttjas av saval statliga, 2002-2003 (PerP 7)
som icke-statliga aktorer, och riktas saval mot mot-

standarens militdra styrkor som dess civila samhille.

Asymmetrisk krigforing kan innehalla inslag av

exempelvis terrorism, massforstorelsevapen och

informationskrigforing.
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Begrepp Beskrivning Kalla

Beddmande Process som syftar till att skapa underlag fér beslut ~ Nomen FM
vid l6sning av operativa, taktiska eller administrativa
uppgifter eller problem. Formaliseras i operativa
handboken respektive taktiska reglementen till s.k.
bedémandemallar.

Befattning Sammanfattande benamning pa alla arbetsuppgifter ~ Nomen FM
som avgransas for att i allmanhet utféras av en
person i en viss organisation. Jfr Roll.

Befattningshavare Person som fullgor de arbetsuppgifter som hanférs Nomen FM
till viss befattning.

Befal 1. Militar personal inom Forsvarsmakten som har Nomen FM
stéllning som férman Gver andra.
2. Utdvande av formanskap eller chefsroll.

Behov Den méngd resurser som beddms behdva disponeras
for att utfora viss aktivitet.

Beredskap Formaga att senast inom angiven tid och/eller med Nomen FM
angiven styrka kunna paborja viss verksamhet.

Beslut Av aktor faststallt satt att agera i framtiden.

Beslut i stort Sammanfattande formulering av évergripande mal Nomen FM

och avsikt samt sarskild inriktning for vissa funk-
tioner, eventuella begransningar och grunden for
resursfordelning.

Beslutsstodsystem

Ett system som kan indikera nér situationer intraffar
som kan kréva att beslut fattas. Systemet kan ocksa
presentera ett antal olika forslag pa losning.

Beslutstabla

Sammanstallning av beslutstillfallen hérande till
samma uppdragskoncept. Jfr Beslutstillfalle.

Beslutstillfalle

Identifierat framtida tillfalle for beslut om val av
handlingsalternativ, som kan relateras till en forut-
sedd/férmodad handelse kopplad till tid och geogra-
fiskt omrade.

Bestallning

Uppdrag stéllt till aktér om att vid énskad tidpunkt
och given plats fa leverans av tjanst eller resurser av
viss kvalitet.
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Begrepp

Beskrivning

Kalla

Civil-Military Co-
operation (CIMIC)

CIMIC ar en militér term som avser de resurser,
atgarder och aktiviteter som syftar till att etablera och
driva effektiv samverkan mellan en internationell
militar krishanteringsstyrka och de civila aktorerna i
styrkans operationsomrade.

CIMIC-begreppet omfattar darvid stabsfunktionen
CIMIC och till denna funktion relaterade uppgifter,
aktiviteter och resurser. CIMIC-funktionen har en
central roll for att koordinera de civila och militara
krishanteringsinsatserna som den politiska ledningen
efterstrévar.

Malbildsinriktningar
infor FOorsvarsbeslut
2004.

Arsrapport fran per-
spektivplaneringen
2002-2003 (PerP 7)

CRO-pluton Kemiskt radiakomhandertagande sjukvardspluton. SkyddC
CRO-pluton ska bl.a. omhénderta (for sanering och
sjukvard) N-, C- och kombinationsskadad personal
sd att de blir transportabla till annan vardinstans.
Delegering Overlatande till underlydande av ratt att fatta beslut
och medféljande internt ansvar.
Demonstrator Konstruktion som syftar till att pavisa att nya idéer,  Malbildsinriktningar
nya tekniker eller nya systemldsningar &r praktiskt infor Forsvarsbeslut
och ekonomiskt genomférbara. Kan ha varierande 2004.
e " Avrgpon i
J Pa sy ' spektivplaneringen
2002-2003 (PerP 7)
Direktiv Anvisning om satt att utfora visst uppdrag fran
overordnad, myndighet eller dylikt.
DuC Direkt Understalld Chef.
Flexibilitet Formaga att anpassa beslut och upptradande efter

handelseutvecklingen.

Fredsbevarande in-
satser

Fredsbevarande insatser i traditionell bemarkelse
avser insatser som gors efter ett freds- eller eldupp-
horavtal, vanligtvis i samband med en mellanstatlig
konflikt. Dessa insatser baseras pa tre principer:
parternas medgivande, opartiskhet och begransad
valdsanvandning med undantag for sjalvforsvar.

Konfliktldsning, forsoning, fértroendeskapande
atgarder samt institutionellt och humanitart bistand ar
exempel pa 6vergripande atgarder som ingar.
Exempel pa specifikt militara aktiviteter kan vara:
demobiliseringsatgarder, avvapning, avrustning av
tidigare stridande parter, évervakning, rapportering,
atskiljande av forband. Dessa insatser kan, nar de
satts in i fientliga miljoer, krava robust valds-
anvandning.

Nomen FM
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Begrepp

Beskrivning Kalla

Fredsframtvingande
insatser

Fredsframtvingande insatser utfors for att med Nomen FM
tvingande militara medel eller hot darom uppratthalla

eller &terstélla fred i ett omréade. Atgarderna kan ske

inom ramen for en mellan- eller inomstatlig konflikt.

Fredsframjande verk-
samhet

Fredsframjande verksamhet ar ett dverordnat Nomen FM
begrepp for fredsbevarande och fredsframtvingande
insatser. Ytterst kan militart vald anvéandas.

Fran svensk sida anvands samlingsbegreppet freds-
framjande insatser. Begreppet inkluderar de atgarder
som faller under rubrikerna konfliktférebyggande,
fredsskapande, fredsbevarande, fredsbyggande och
fredsframtvingande.

Fredsskapande insatser

Syftar till att genom fredliga medel, t.ex. medling Nomen FM
och annan diplomatisk verksamhet, soka fa stridande
parter till uppgorelser. Begreppet anvands ibland
felaktigt som synonym for fredsframtvingande
insatser.

Malbildsinriktningar

infér Forsvarsbeslut

2004.

I de s.k. "Petersberg-uppgifterna"” anvands begreppet Arsra_pport frgn per

" L . . ) e . Spektivplaneringen
peace-making" som vid en direkt dverséttning ocksa 2002-2003 (PerP 7)

skulle kunna betyda "fredsskapande”. | detta av-

seende ska dock begreppet ges definitionen "freds-

framjande”.

Funktion

1. Samhallssektor som i krig ar av sarskild betydelse Nomen FM
for Totalforsvaret. Funktion kan delas in i del-
funktioner.

2. En militar funktion &r en verksamhetstyp som
bedrivs inom flera krigsférband.

Funktionen NBC-
skydd

Den organisation inom Férsvarsmakten som ansvarar
for NBC-skyddsverksamheten.

Forband

Samlande begrepp for militar organisatorisk enhet
bestaende av personal, fornédenheter samt eventuella
anlaggningar och information. Kan vara standigt
eller tillfalligt indelad. Férband kan hanforas till
nagon av foljande kategorier: Vara forband (lyder
under gemensam hdgste chef) och Frdimmande
forband. Vara Forband innefattar Egna (under-
lydande) och Sidoordnade. Fr&mmande forband
innefattar Fientliga, Neutrala och Osékra (med
osdker lojalitet).
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Formaga (insats- Den sammanlagda kapaciteten som satts samman for - Malbildsinriktningar

formaga) att genomfora ett uppdrag. infér Forsvarsbeslut
2004.

Perspektivplaneringen definierar den som en verk-
samhet som utfors under vissa villkor och som kan  Arsrapport fran per-
matas. Exempel kan vara luftmalsbekdampning mot  spektivplaneringen
kryssningsrobotar i alla vaderbetingelser med 100 % 2002-2003 (PerP 7)
traffsannolikhet.

Fornodenhet Materiel (inklusive material), ammunition, livs- Nomen FM
medel, drivmedel, sjukvardsférnédenheter och
levande djur. Omfattar &ven penningmedel, kartor,
faltpostforsandelser, publikationer och laromedel,
vatten, elektrisk energi, fodermedel samt brénsle.

Grafisk presentation Visualisering i bildformat av information, t.ex.:

e kartdata
e |agesbild (symboler och text)
e diagram
Grundinformation Centralt utarbetade och delgivna normvarden i form

av handboksuppgifter, varden fran reglementen, samt
information om krigsforband fran produktions-

verksamheten.
Handlingsregel Sarskild anvisning for att 16sa uppgift eller uppdrag. Nomen FM
Hemstallan Begéran stélld till annan &n underlydande om att vid

onskad tidpunkt fa forsakra sig om anvandning av
definierade resurser.

Hotbeddmning Insamling av information och analys av denna for att
beskriva en hotbild. Beddmning av hotbilden i for-
hallande till aktuell eller framtida férmaga i form av
organisation, ledning och resurser, samt beddmning
av formagan att hantera ett visst hot.

Hotbild Hotbilden &r en sammanvégning av doktriner, kun-
skaper och resurser och antaganden om hur dessa kan
tdnkas utnyttjas av en antagonist (stat, terror-
organisation, kriminell grupp etc.). En hotbild kan
aven peka pa mojliga scenarier som leder till en svar
olycka eller katastrof.

Hogre chef Aktor som for befal 6ver annan aktor helt eller i visst
specificerat hanseende.

Indikering Information i form av automatiskt eller manuellt
avlast matvarde avseende forekomst av NBC-strids-
medel eller observation om att en viss NBC-héandelse
kan ha intraffat.

Information Tolkad beskrivning av omgivningen som bearbetats
till anvandbar form.
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Begrepp

Beskrivning Kalla

Informationspaverkan

Verksamhet som syftar till att, genom forvanskning,
undanhallande eller forstéring av en annan parts
lagesinformation, paverka dennes lagesuppfattning.

Informationssystem

System som behandlar, dvs. inhamtar, lagrar, Nomen FM
bearbetar och distribuerar, information. Innefattar

saval ett systems tekniska utrustning som dess

manskliga aktiviteter och rutiner.

Inre avspérrning

Grans till det omrade innanfor vilket man maste
anvénda sig av korrekt skyddsutrustning for att inte
skadas vid ett NBC-lage. Jfr Riskomrade.

Inriktning Styrning av avsedd verksamhet genom att ange Nomen FM
overgripande mal och handlingsregler.
Insats Avgrénsad aktivitet, eller serie av aktiviteter, som

utfors i syfte att uppna dnskad effekt.

Insatsledning

Initiering, uppfdljning och fortlépande korrigering av
samordnade aktiviteter (insatser).

Instrument

Teknisk utrustning som mater en fysikalisk storhet,
t.ex. koncentration i mg per kubikmeter samt talar
om vilken klass &mnet tillhor eller t.o.m. identifierar
amnet. Ett instrument innehaller en eller flera
sensorer. Vissa instrument kan &ven lagra uppmétta
varden.

Interoperabilitet

Formaga att multinationellt kunna fungera effektivt
tillsammans.

Invers modellering

En metod som anvénder uppmaétta matvérden for att
rekonstruera ett handelseférlopp i samband med ett
utsldpp av NBC-d&mnen. Genom denna metod for-
soker man spara och kvantifiera kallan till ett NBC-
utslapp.

Kommandostyrning

Metod att stélla uppgift, tilldela resurser och i viss Nomen FM
utstrackning klargdra hur uppgiften ska l6sas. Styr-

ningen begransar understélldas méjlighet att valja

metod, men forutsatts i en given situation ge fordelar

som minskad forberedelsetid och 6kad snabbhet. Jfr
uppdragstaktik.

Konsekvens

En foljd av ett visst agerande eller handelseforlopp.

Innan de faktiska konsekvenserna av ett handelse-
forlopp ar k&nda kan dessa uppskattas med hjélp av
en bedémning som gjorts utifran utfallet av liknande
tidigare intraffade handelser.
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Begrepp

Beskrivning Kalla

Konsekvensbeddémning

Konsekvensbedomning &r en vardering (utifran vissa
kriterier) av resultatet fran en prognostisering (eller
ett antagande) av ett forlopp. Prognosen eller an-
tagandet utgar fran en diagnostisering av ett NBC-
lage (uppskattat utifran fakta och/eller antaganden).

Kort sikt Inom ramen for aktuellt genomfarande. Jfr Lang sikt.

Larm Atgard riktad till enheter dar skyddsétgarder bedéms
vara omedelbart nédvandiga. Larm &r avgérande for
att mildra effekter av NBC-anvandning.

Larmomrade Omrade inom vilket personal larmas.

Ledarskap Den dynamiska process som &ger rum mellan chefer
och dennes understallda/medarbetare och som moti-
verar dessa att kontinuerligt pa basta satt genomféra
sina uppgifter.

Ledning Samordning av processer och aktiviteter for att, inom

ramen for tillgangliga resurser, mot stallt uppdrag
och hotbild, uppna avsett syfte.

Ledning utgor ett komplext vaxelspel mellan mén-
niskor, organisationer och tekniska hjalpmedel.

Ledningssystem

System for att stddja ledning och ledningsprocessen.
Ett ledningssystem omfattar ledningsorganisationer,
ledningsplatser, informationssystem, sambands-
system, betjaningsférband och de ledningsmetoder
som anvénds for att utdva ledning. Det utgdrs av hela
kedjan av organ for inhdmtning, sammanstallning,
overforing, bearbetning, lagring, presentation och
spridning av data och information, i syfte att ge
underlag for ledning av de resurser som avdelats for
att uppfylla ett visst mal.

Logistik Verksamhet som planeras, forbereds och genomférs  Nomen FM
for att trupp och fornddenheter ska finnas pa ratt MAlbildsinriktningar
plats i ratt tid. infér Forsvarsbeslut
Logistik omfattar forradshallning inklusive redo- 2004.
visning, materielunderhall, materielhantering, Arsrapoort fran per-
transporter samt samordning avseende samordning s ektiF\)/p lanerin I?en
av det civila samhallets resurser. Sjukvard och falt- 2%02_2803 ® erl% 7
arbeten ingar gj.

Lang sikt Inom ramen for genomférandet av nasta uppgift. Jfr
Kort sikt.

L&gesbild Presentation av lagesinformation omfattande aktorer,

miljo (terrang, vader, sikt och ljusforhallanden).
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Beskrivning

Lagesinformation

Information avseende aktorers geografiska position,
status, pagaende verksamhet, lydnadsforhallande,
senast erhallet uppdrag/order och/eller syftet med
agerandet, samt information avseende miljo (terréng,
vader, sikt och ljusfoérhallanden). Lagesinformation
kan vara historisk, aktuell eller planerad/
prognostiserad.

Lagesuppfattning

Subjektiv uppfattning baserad pa den lagesinforma-
tion eller lageshild man fatt presenterad for sig.

Metod

Strukturerat repeterbart satt att utfora ett arbets-
moment.

Metodik

Sammanstallning av metoder for ett avgransat verk-
samhetsomrade.

Miljo

Omgivning och dar radande yttre forhallanden. For
markstrid utgdrs miljo av terréng, vader, sikt och
ljusforhallanden.

Modell

En avbildning av verkligheten som é&r ett verktyg for
att gora prognoser eller beskriva processer.

Malmodell

Del av verksamhetsmodell som beskriver berord
verksamhets syften och mal. En malmodell beskriver
varfor en viss verksamhet bedrivs.

NBC

NBC omfattar saval nukleara, biologiska och
kemiska stridsmedel, som péaverkan av eller olyckor
med radioaktiva &mnen, sjukdomsframkallande
amnen (bakterier och virus) och giftiga kemikalier i
operationsomradet.

NBC-aktor

Person eller grupp av personer som agerar i en NBC-
handelse.

NBC-funktionen

Se Funktionen NBC-skydd.

NBC-handelse

Handelse dar N, B, eller C-amnen, till foljd av olycka
eller avsiktlig handling, utgdr ett direkt eller mojligt
framtida hot mot hélsa.

NBC-lage Situation omfattande NBC-objekt, NBC-hédndelse
och/eller NBC-aktérer vid en given tidpunkt under
ett definierat handelseforlopp. Kan bygga pa faktisk
observation, prognos eller bedémning.

NBC-objekt Objekt dar exponering for N, B eller C-&mnen kan

ske, t.ex. vid industri eller k&nd lagringsplats for
NBC-stridsmedel. Ett NBC-objekt kan ocksa vara
plats eller byggnad som star under ett direkt hot om
att utsattas for NBC.
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NBC-sakring

En rad atgarder som syftar till att sakerstalla att man
har kontroll pA NBC- eller ROTA-objekt i aktuellt
operationsomrade. Kontroll dver objekten kan
antingen astadkommas genom rojning eller genom
utplacering av sensorer som ger omedelbar varning
om sarskilda forhallanden kring objekten skulle
andras.

Nara realtid

Fordrdjning endast i form av tid for transmission
(6verforing).

Natverksbaserat
forsvar (NBF)

Forsvarsmaktens metod for att effektivt och anpassat
till aktuell insats samordna tjanster kopplat till de
militara basfunktionerna sa att ratt verkan satts in pa
ratt plats och i ratt tid.

Malbildsinriktningar
infér Forsvarsbeslut
2004.

Avrsrapport fran per-

spektivplaneringen
2002-2003 (PerP 7)

Omvérldsanalys

Sammanfattande benamning pa de aktiviteter som en
organisation agnar sig at for att battre forsta sin
omvarld och hur denna férandras. Omvarldsanalysen
kan antingen fokusera pa nulaget eller ligga till grund
for mer langsiktiga bedémningar av framtida utveck-
ling.

Syftet med omvarldsanalysen &r vanligen att den
insamlade informationen ska ligga till grund for
planering, riskanalys och beslut, men det kan ocksa
vara att gora hela organisationen mer medveten om
vad som hander i omvarlden och pa sa satt oka
organisationens svarsformaga generellt.

Omvdrldsanalys anvénds bl.a. vid skapandet av en
hotbild.

Nationalencyklopedin

Operation

Sammanfattande benamning pa en serie forflytt-
ningar och stridsverksamhet och darmed férbunden
stodverksamhet pa marken, till sjoss eller i luften
samt dvrig verksamhet som gemensamt syftar till att
na ett bestamt mal inom ett operationsomrade. Leds
under dverbefalhavaren av militarbefalhavare. Jfr
NATO:s "operation".

Nomen FM

NATO Allied Joint
Doctrine AJP-01 (B),
oktober 2001, ordlistan.

Order

Order inom Forsvarsmakten ar lika med befallning
och ges till enskild eller flera personer eller till
enskilt eller flera forband. Order ges skriftligt,
grafiskt (med symboler, vanligtvis med stod av
geografisk information) eller muntligt. Order &r
tvingande och éverordnat uppdrag.

Nomen FM

Orientering

Meddelande innehallande lagesinformation som
overfors till sidoordnad eller underordnad niva.
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Personal Resurs for forband som omfattar individer med
kvalifikationer att uppfylla befattningar inom for-
bandet.

Plan Genomténkt handlingsprogram for att na ett visst Nationalencyklopedin
mal.

Prestation Utfort vardeskapande arbete som kan hanforas till
resurs.

Process En méngd logiskt relaterade upprepningsbara aktivi-
teter som syftar till vardehdjning i verksamheten.

Processmodell Del av verksamhetsmodell som beskriver berord
verksamhets processer. En processmodell beskriver
vad som gors.

Prognos En prognos beskriver ett forlopp (framréknat med
modell) inklusive spridning, risk och konsekvens.

PTTEM Preliminar Taktisk Teknisk Ekonomisk Malsattning

Rapport Meddelande innehallande information som skickas
till overordnad niva.

Resurs Ett forbands tillgangar i form av personal, fornéden-
heter, lagesinformation och i vissa fall anlaggningar.

Risk Sannolikhet for att en specificerad omstandighet

(riskkalla) leder till en specificerad otnskad héndelse
eller effekt under en angiven tidsperiod. Risk inne-
haller tva huvudkomponenter: sannolikheten for en
odnskad konsekvens av en handelse samt konsekven-
sens storlek. For olycksrisker tillkommer en tredje
komponent: sannolikheten for att hdndelsen over
huvud taget ager rum.

Riskbeddmning

Beddmning av risk i forhallande till egen aktuell eller
framtida formaga i form av ledning, organisation och
resurser.

Riskomrade

Ett omrade som begransas av ett visst avstand fran
kanten pa en vatskepdl eller utslappspunkten — da det
ror sig om angor eller gas — till grans for inre av-
sparrning. Innanfor detta omrade maste man anvanda
sig av ratt skyddsutrustning for att inte skadas. Jfr
Inre avsparrning.

ROE

Rules Of Engagement (Regler for dtagande). De
gemensamma regler som géller for personal vid ett
uppdrag som avser fredsframjande verksamhet.
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Begrepp Beskrivning Kalla
Roll En aktor intar en eller flera roller i en process (akti- GEMET, Generic Inte-
vitet) och iklader sig darmed det ansvar och de gration AB
befogenheter samt l6ser de arbetsuppagifter rollen
kraver.
I en processorienterad verksamhet definieras roller
som utforare av uppgifter i aktiviteter, vilken &r den
lagsta nivan i processhierarkin.
Vid beskrivning av en roll &r det viktigt att definiera
foljande:
o Uppgifter (kopplat till aktivitet inom del-
process)
o Kuvalifikationskrav
e Ansvar
e Befogenheter
ROTA Release Other Than Attack. Utsléapp av NBC-&mnen

utan fientlig avsikt, t.ex. vid industriutslapp eller
tankbilsolyckor.

ROTA-objekt

Obijekt dar civila, farliga @mnen i stora kvantiteter
hanteras eller forvaras, t.ex. industrier eller omlast-
ningsplatser.

Samarbeta

Arbeta tillsammans for ett gemensamt mal.

Sambandssystem

System inom ramen for ledningssystem for att séker-
stélla informations@verforing mellan geografiskt
utspridda aktorer.

Systemet ska tillgodose chefers sambandsbehov pa
alla nivaer och inom alla funktioner. Sambands-
system formedlar information mellan informations-
system, saval lokalt som over storre geografiska
omraden.

Samordning

Samarbete mellan flera aktorer mot samma (gemen-  Nomen FM
samt) mal. Samordning astadkoms genom atgarder

som koordinerar olika aktiviteter med varandra,

vilket t.ex. kan ske sakmassigt, till tiden eller till

platsen. Sker militart genom samverkan eller genom

befél.

Samverkan

Samordning mellan sidoordnade chefer (myndig- Nomen FM
heter). Astadkoms genom &verlaggningar, 6verens-

kommelser och/eller gemensamma beslut. "I samrad

med" innebér att beslutet (motsvarande) i vad avser

vasentligt sakinnehall ska vara godkant av berérd

samverkande chef (myndighet). "Efter hdrande av"

innebér att berdrd chef (myndighet) ska beredas

tillfalle att framfora sina synpunkter rérande &rendet,

innan det avgors.

Sanering

Borttagande eller forstéring av N, B, eller C-amnen.  Nomen FM
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Beskrivning
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Scenario

Beskrivning av en tankt spelsituation dar de hypote-
tiska forutsattningarna anges, t.ex. spelarnas resurser,
uppgifter, tidsforhallanden samt omvarldslage.

Nomen FM

Sensor

En sensor mater forandringen av en viss fysikalisk
storhet, exempelvis en tryck- eller koncentrations-
forandring. Ett instrument kan innehalla en eller flera
sensorer. Jfr Instrument.

Skadeomrade

Omrade dar personella och materiella skador upp-
statt. Jfr Riskomrade.

Skydd

Syftar till att minimera negativa effekter av aktivi-
teter eller miljofaktorer riktade mot vara resurser.

Skyddsniva

Matt pa motstandsférmaga mot viss angiven vapen-
verkan.

Nomen FM

Skyddsomrade

Omrade mellan yttre och inre avsparrning. Personal
beordras i syfte att 0ka sakerheten att exempelvis ha
andningsskydd pa sig (med masken hangande) i
handelse av exempelvis en vindkantring. Jfr Inre och
yttre avsparrning.

Tjanst

I FMA (Federated Management Architecture) ar en
tjanst en abstraktion av hur en producent kan astad-
komma nytta fér en konsument utan att beskriva hur
detta genomfors. Nytta astadkoms genom att produ-
centen levererar en prestation och denna ger en effekt
hos/for konsumenten.

Tjéanster ska beskrivas oberoende av hur de imple-
menteras. Det vill séga, en tjanstebeskrivning inne-
fattar inte hur producenten producerar nytta, utan
beskriver enbart hur konsumenten gor for att fa
tillgang till denna och vad som produceras.

En tjanst definieras alltsa oberoende om den imple-
menteras manuellt, tekniskt, eller genom en kombi-
nation av dessa.

Totalforsvar

Verksamhet som behdvs for att forbereda Sverige for
krig. Under hdgsta beredskap ar totalforsvar all
samhéllsverksamhet som da ska bedrivas. Det bestar
av militar verksamhet (militart forsvar) och av civil
verksamhet (civilt forsvar).

Nomen FM

Uppdrag

En samling vél definierade uppgifter samt vid behov
resursramar och handlingsregler. Uppdrag ges i form
av order for utforande under begrénsad tidsrymd.
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Uppdragstaktik

Metod som innebér att chefen orienterar om det
overgripande malet, staller uppgift och tilldelar
resurser samt later den som I6ser uppgiften i storsta
mojliga utstrackning bestdmma hur uppgiften ska
I0sas.

Uppdragstaktik kommer bést till sin ratt nér, resurs-
tillgangen ar begransad, da hogt tempo och snabba
forandringar kravs, och framfor allt nér sam-
ordningsproblem maste I6sas snabbt och inte kan
forutses i detalj.

Nomen FM

UTTEM

Utkast till Taktisk Teknisk Ekonomisk Malséttning

Varning

Information till personal som kan komma att beréras
av olyckshéndelse eller 6verhangande fara for
olyckshandelse sa att dessa kan vidta erforderliga
skyddsatgarder.

Varningsomrade

En del av ett riskomrade. Inom varningsomradet ar
den omedelbara hélsorisken liten. Personer som
befinner sig i omradet kan uppmanas att halla sig
inomhus tills lackaget eller utsléppet har tatas eller
stangts.

Yttre avsparrning

Utanfor den inre avsparrningen uppréttas en yttre
avsparrning. Omradet mellan den inre och den yttre
avsparrningen kallas skyddsomrade och ar avsett for
fordon, materiel och personal. Inom detta omrade
krévs i regel ingen skyddsutrustning, men kropps-
skydd bor vara pataget och andningsskydd direkt
tillganglig. Jfr Skyddsomrade.
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Bilagor
Bilaga 3.1 Processkarta (CD-skiva)
Bilaga 4.1 Tabeller Informationsbehov

Bilaga 5.1 Inverse dispersion modeling with a Bayesian sequential Monte Carlo
method

Bilaga 6.1 Testbadd (CD-skiva)
Bilaga6.2  Tabeller Krav pa testbadden

Bilaga 6.3 Virtuell milj6 med indikeringsfordon (Patg 203) som informationsnod
till testbadden
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Tabell 2. Tjansters behov av information

Tjanst: Eget lage
Information
Arsenal, vapenbérare, laddningsstyrkor, -typer
trupprorelser

Topografi, inkl urban miljé
Vindhastighet och vindriktning i enstaka punkt
Topografi

Tjanst: Fanga upp erfarenheter

Information

sjukdomar

giftiga djur

minor

C férekomst

B férekomst

N forekomst

klimat

vader

Tjanst: Fiendens lage

Information

Topografi

Vindhastighet och vindriktning i enstaka punkt
Topografi, inkl urban miljé

trupprorelser

Arsenal, vapenbérare, laddningsstyrkor, -typer

Tjanst: Forandring av skyddsniva

Information
B forekomst
C forekomst
N forekomst
Spridningsberékningar
Uppmatt koncentration

Tjanst: ldentifiering
Information
Klassificering av C
Kemdatabas
Identifiering av C-agens

Tjanst: Indikering
Information
Vindhastighet och vindriktning i enstaka punkt
vader
Utbredning

Tjanst: Informationsvaruhus NBC
Information
Lagstiftning, svensk
Gransvarden, riktlinjer svenska
Persistens hos kemiska @mnen
Substans
miljdmatdata for specifikt land
ROE
Gransvarden, riktlinjer internationella
Exposure guidelines

Kemdatabas

Farligt gods kort - miljé
Farligt gods kort
milj6lagstiftning

Tjanst: Konsekvensbeddémning

Information

klimat

absorberad dos

Topografi

industrier

fororeningsprofiler

Exposure guidelines

Gransvéarden, riktlinjer internationella
Gransvarden, riktlinjer svenska
miljdmatdata for specifikt land
straltyp

giftiga djur

public health situation

Gransvarden, milj6 internationella
Gransvérden, miljé Sverige
Befolkningsdata, demografiska data
vader

Tjanst: Konsekvensbeddmning fiktivt lage

Information
public health situation

Befolkningsdata, demografiska data
Gransvarden, milj6 internationella
vader

klimat

giftiga djur

miljoméatdata for specifikt land
Gransvarden, riktlinjer internationella
Exposure guidelines
fororeningsprofiler

industrier

Topografi

straltyp

absorberad dos

Gransvarden, miljo Sverige
Gransvérden, riktlinjer svenska

Tjanst: Larm

Information
indikering
Koncentration av C

Tjanst: NBC-lage

13

Information

Explosionshojd

indikering

absorberad dos

Anvant agens

Uppmatt koncentration

Vindhastighet och vindriktning i enstaka punkt
Véaderdata: Sikt

identifiering av nuklider
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Laddningsstyrka

Véaderdata: Snoforhallanden
Koordinater for nollpunkt (NP)
Solinstralning

Molninghet

Laddningstyp (andel fission)
Storleksfordelning (partiklar/m3)
straltyp

vader
Spridningsberakningar
féroreningsprofiler

industrier

Topografi

Véaderdata: Molnforhallanden
C forekomst

B férekomst

N férekomst

Koncentration (MO/m3)
Utbredning

Koncentration av C
Identifiering av C-agens
Klassificering av C
Identifiering

Tjanst: NBC-6vervakning
Information
indikering

Tjanst: Overvakning av fysiska skyddssystem

Information

Gransvarden, riktlinjer svenska
Gransvarden, riktlinjer internationella
Exposure guidelines

absorberad dos

N forekomst

C forekomst

B férekomst

Tjanst: Plan for NBC-6vervakning
Information
B férekomst
C férekomst
N férekomst
vader

Topografi

Tjanst: Prognostisering av direktverkan N

Information

Skyddskriterier: Fordon
svampmolnsegenskaper
Skyddskriterier: Fartyg
Skyddskriterier: Manniska
Skyddskriterier: Byggnader
Markbeskaffenhet
Skyddskriterier: Flygplan
Laddningstyp (andel fission)
Laddningsstyrka
Explosionshojd

Koordinater for nollpunkt (NP)
Skyddskriterier: Ovrig materiel

Tjanst: Prognostisering av mojligt NBC-forlopp

Information

B férekomst

Anvant agens

C férekomst

vader

Spridningsberakningar
Storleksfordelning (partiklar/m3)
Identifiering av C-agens
Skyddskriterier: Byggnader
Uppmatt koncentration
Markbeskaffenhet
Laddningstyp (andel fission)
Laddningsstyrka

N férekomst

Koordinater for nollpunkt (NP)
Skyddskriterier: Fartyg
Skyddskriterier: Flygplan
Skyddskriterier: Fordon
Skyddskriterier: Manniska
Skyddskriterier: Ovrig materiel
svampmolnsegenskaper
Explosionshojd

Tjanst: Prognostisering av nedfall N

Information

Vaderdata: Snoforhallanden
identifiering av nuklider
Topografi, inkl urban miljo
Véaderdata: Molnforhallanden
Véaderdata: Sikt
Laddningstyp (andel fission)
Laddningsstyrka
Explosionshojd

Koordinater for nollpunkt (NP)
Markbeskaffenhet

Tjanst: Prognostisering indirekta risker B

Information

public health situation

B forekomst

Anvant agens

trupprorelser

Befolkningsdata, demografiska data

Tjanst: Prognostisering indirekta risker C

Information
Identifiering av C-agens
vader
fororeningsprofiler
Anvant agens

C forekomst

Topografi

industrier

Klassificering av C

Tjanst: Prognostisering indirekta risker N

14

Information

Uppmatt koncentration

Skyddskriterier: Byggnader

Skyddskriterier: Fartyg

Falt i tid och rum: Vind, temperatur, fuktighet



Skyddskriterier: Ovrig materiel
Skyddskriterier: Flygplan
Skyddskriterier: Fordon
Skyddskriterier: Manniska
Vindhastighet och vindriktning i enstaka punkt
Langsiktig verkan (t ex av dos)

Tjanst: Prognostisering riskomrade B
Information
Anvant agens
fororeningsprofiler
Uppmaétt koncentration
vader
B forekomst

Tjanst: Prognostisering riskomrade C
Information
Uppmatt koncentration
fororeningsprofiler
Falt i tid och rum: Vind, temperatur, fuktighet
C forekomst
Koncentration av C
Anvant agens
Vindhastighet och vindriktning i enstaka punkt

Tjanst: Provtagning
Information
satellitbilder

industrier

B férekomst

C férekomst

N forekomst
stadskartor
Geologi
Markbeskaffenhet

Tjanst: Rekvisition av NBC-materiel

Information

C forekomst

industrier

Rotaprofiler

N forekomst

B férekomst

Anvant agens

Tjanst: Riskbeddémning

Information

Skyddskriterier: Byggnader
absorberad dos

Gransvarden, riktlinjer internationella
stréltyp

Topografi

industrier

fororeningsprofiler

Exposure guidelines
Skyddskriterier: Flygplan
Gransvérden, miljo Sverige
Gransvarden, riktlinjer svenska
Skyddskriterier: Ovrig materiel
Skyddskriterier: Fordon
Skyddskriterier: Fartyg
Befolkningsdata, demografiska data

Tjanst:

Tjanst:

Tjanst:

Tjanst:

Tjanst:

Tjénst:

15
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Gransvarden, milj6 internationella
klimat

public health situation

giftiga djur

vader

miljdméatdata for specifikt land
Skyddskriterier: Manniska

Terrénginformation
Information
Markbeskaffenhet
Geologi
satellitbilder
stadskartor

Tredje parts lage
Information
Topografi, inkl urban miljé
Vindhastighet och vindriktning i enstaka punkt
Topografi
trupprorelser
Arsenal, vapenbarare, laddningsstyrkor, -typer

Utplacering av sensorer
Information
indikering
Koncentration av C

Vaderdata
Information
Véaderdata: Molnférhallanden
Vaderdata: Sikt
Véaderdata: Snoforhallanden
klimat

Varning

Information
indikering
Koncentration av C

Verifikation av identifierat NBC-agens

Information
Kemdatabas
Identifiering av C-agens
Anvant agens
identifiering av nuklider
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Inverse dispersion modeling with a Bayesian
sequential Monte Carlo method

Leif Persson Thomas Onskog

1 Introduction

For operational use, a dispersion model must often be complemented with
some method to estimate the sources of a release, given concentration
measurements at certain locations, and given the meteorological data
relevant for the dispersion model. This can be viewed as a parameter
estimation problem, which can be described as follows. Assuming that the
concentration measurements are specified as functions of discrete time (e.g.,
as averages over suitable time intervals), we may assume that the time
coordinate is discrete, and hence that with a suitable scaling, time ¢ takes
integer values t = 1,2, 3, .... Assume that we want to estimate the
concentration field ¢(m,t) from a release of unknown origin, where m
denotes the spatial coordinates. To our disposal is a dispersion model,
which gives the concentration field ¢(m,t,6;.,) at time ¢ and spatial location
x, depending on a matrix of parameter values 01, = (61,605, ...,0;), where

01

<>
S
I

e RP , parameter vector at time ¢

Op

The main source parameters in 6, are the source coordinates (latitude,
longitude, and height above ground) and the source strength at time ¢, but
may contain additional parameters, depending on the nature of the source.
The model predictions are to be compared with actual measurements at
certain measurement sites, numbered with 1,2, ..., M, with spatial
coordinates mgl), e mEM) € R3, possibly dependent on ¢ (moving sensors).
The (possibly moving) sensor location coordinates may be collected in a

1
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matrix
e
my = : € RM*3 sensor location matrix at time ¢ (1)
mM)
t

At time t, we will have at our disposal a time series of average
concentration measurements c(lkt) = (cgk), o cgk)) at each site k =1,2,..., M.
We collect the measured values at each time ¢ in an M-vector

LD

t

ct = : € RM data vector at time ¢ (2)
G

and denote the M X t-matrix (cy, ..., ¢;) by ¢14. The goal of the parameter

estimation problem at time t is to estimate the source parameters 6;.; up to
time ¢, such that the measured values cglft) up to time ¢ are in "best possible

agreement” with the model predictions c(mifc), t',61.4) for all measurement
sites k =1,..., M, i.e., in vector form,

Cy =~ C(mt’7 tlu el:t’)

for t' =1, ..., t, where the function ¢ is applied rowwise on the matrix my,
yielding the corresponding row in ¢y. The most straigthforward notion of
"best possible agreement” is to minimize some weighted norm of the
residual, e.g., the /2 norm to find the parameter estimate @M,

t
é1:15 = arg Iglln Z ||Ct/ - C (mt’a t,J 91:t’>H2
1:t =1

To gain flexibility and robustness, we prefer to estimate the parameters by
using a statistical data model. For example, the above minimization
problem is equivalent to maximizing the likelithood function

él:t = arg nélaxp(clzt|01:t)
1:t
where

p(Cl:t|91:t) = ¢(C1 - C(mh 1, 91)7 Co — C(mz, 2, 91:2)7 wey G — C(mtu L, 91;t)) (3)

and ¢(&q, ...,&,) is the joint probability density function for independent,
identically distributed, Gaussian random variables &, ..., £, with zero mean.
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The equation (3) means that p(cy.4|61.¢) is the joint conditional probability
density for c;.; subject to the statistical data model

Cyr :C(mt/,t/,el:t/>+£t/, t/: ].,...7t (4)

where &, are (vector-valued) random variables with joint probability
density function ¢(&4, ..,&,). Accordingly, this is an example of mazimum
likelihood estimation, which may be generalized to data models (4) with
more general random perturbations &, ..., ;.

Maximum likelihood estimation is an optimization method, in which we
search for specific values for the parameters ¢,.,. Monte Carlo methods may
be used for the optimization, for example the Monte Carlo
Expectation-Maximization (MCEM) method, or simulated annealing, cf.
[4]. In the Bayesian approach, rather than considering individual parameter
values 6.4, we consider probability distributions on the parameter space. A
Bayesian framework for inverse dispersion modeling is given e.g. in [2]. The
basis for the Bayesian approach is provided by Bayes formula for the a
posteriori probability density function

p(01:t|91:t)])(91:t)
p(Cl:t)

p(O1.e|cre) = o< p(ci:t01:4)p(01:4) (5)

Here the marginal distribution p(6;,) is called the a priori probability
density function, and represents our knowledge or belief about the
parameter values before (prior to) the knowledge of the measurement values
c1.¢. The parameter values can be estimated by computing the expectation

él:t = /Ql:tp(91:t|cl:t)d91:t

The high dimensionality of the parameter space requires the use of Monte
Carlo methods for the integration. This means that the integral is
ap(proximated by an empirical expectation obtained from a sample

(0N from the distribution p(6y4|c14), and the estimator is

1 N
91:2& ~ N ;:1 elzt

Moreover, the dynamic character of the data and parameter sets has to be
exploited in order to handle long time series in an operational situation,
since the dimension of the space of parameters 6., grows linearly with time
t, so it is not feasible to start a Monte Carlo sampling method for 6;.; from
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scratch each time ¢ increases. Therefore, we end up with a Sequential
Monte Carlo (SMC) method.

A brief outline of the material is as follows. In section 2 we account for the
Markov Chain Monte Carlo (MCMC) method for sampling from the
posterior distribution p(#1.|c1.), using the classical Metropolis—Hastings
sampler in Algorithm 1. In section 3 we turn to Sequential Monte Carlo
(SMC) algorithms, which takes the gradual increase of data and parameters
space dimension with time into account. In section 3.1 we start by the
simplest sequential importance sampling (SIS) Algorithm 2. This algorithm
is the starting point for a successive refinement. In section 3.2 we describe
the statistical drawbacks of SIS, which was improved by Gordon by
introducing a resampling step known as Gordon’s bootstrap filter, leading
to Algorithm 3. This makes the method statistically efficient in case the
data at the current time depends only on the parameters at the current
time. In section 3.3 an improvement of Gordon’s resampling is introduced,
due to Pitt and Shephard, and motivated by the fact that if current data
depends also on past parameter values (which is the case in a dispersion
model), Gordon’s bootstrap filter may still have a poor statistical
performance. Pitt and Shephard allowed the resampling in the bootstrap
filter to depend on the current data, which leads to Algorithm 4. However,
SMC methods like Algorithm 4 are sometimes too rigid, in the sense that
the past of resampled realizations are not modified at all. To increase the
robustness in case current data are not much in line with past parameters,
modifications of the past of resampled realizations should be imposed to
some extent. This is done in a hybrid MCMC-SMC algorithm in section
3.4, Algorithm 5, where an MCMC perturbation is applied in each time
step. Also, the initial importance sample for the SMC algorithm is obtained
by an initial MCMC sample. This is the type of algorithm used in the
simulation described in section 4, where the hybrid method is applied to an
integrated Gaussian puff model. The measurement data are synthetic,
obtained from a data model of the type (4), with random perturbations of
model data for known (assumed) source parameters. The source and
measurement setup and data model is described in section 4.1, the initial
MCMC sampling is described in section 4.2, and the final SMC simulation
is described in section 4.3. The integrated Gaussian puff model is
accounted for in section 5. In section 6, some notation is explained and
some basic facts on conditional probability densities are given. At last,
some conclusions are drawn in section 7.

The literature in the field of sequential Monte Carlo methods is extensive,
and we have not attempted to make any literature overview. Our main
references are [3] and [1].
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2 Bayesian inference using Markov Chain
Monte Carlo

Given the data matrix ¢y, the task is to estimate the parameter matrix ;.
by sampling from the posterior distribution

p(01:t|clzt)

given by Bayes formula (5), where p(cy.¢|01.+) is given and provides a data
model (4), and p(6;.) is given, providing the a priori information. In
practice we can not compute the marginal distribution p(ci4) in (5), so we
have to rely on sampling to obtain estimates in terms of p(61.¢|c1.), for
example estimates for conditional expectations

E [f(elzt)|clzt] = /p(91:t|01:t)f(91:t)d91:t

In the Markov Chain Monte Carlo (MCMC) method, the sampling is done
from a Markov chain on the state space, i.e., a random process in discrete
" time” 6&2, t =1,2,... on the state space, defined by a transition
probability density

p(%ﬁ”

1 % i+1
o), 00) = p (60"

o)

such that the stationary density of the chain coincides with p(6;.|c1.). The
Markov chain is sampled recursively, by first sampling 9512 according to

some prior distribution ¢ (0512 ), and then computing 9522 , 0532 , ... Tecursively

by sampling eﬁft“) from the distribution p <0§ff1) ]09) The most widely
used, and original MCMC method to realize a suitable transition
probability density p (6’?:’”‘ 99) is a proposal-acceptance/rejection
scheme, known as the Metropolis—Hastings algorithm, where in each step
the next values are proposed by sampling from a given proposal probability

density q <91:t|91:t, Cl;t), and the proposed values are accepted according to

él:t) p <élst> q <9§2
952) p (9(ﬁ> q <91;t

which leads to the Metropolis—Hastings Algorithm 1.

an acceptance probability,

él:ta Cl:t)
ggZ)tu C1:t>

p (Cl:t

o (éu, 9?1) = min o1 (6)

p (Clzt

5
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Algorithm 1 Metropolis—Hastings algorithm for sampling from p(01.|ci.)
1. Initialization:

Choose a starting value 9%12

2. Metropolis—Hastings sampler loop:

fori=1,...,. N —1do

Sample él.t according to proposal density q (él.tlﬁgl, cl.t).
Compute the acceptance probablhty o=« (91 4, 07, t) by (6)
Sample uw ~ U[0,1]%, and let 91:t = 1{u§&}91;t + 1{u>d}91;t

“random number uniformly distributed on the interval [0, 1]

We will always assume that the Markov chain is irreducible! and aperiodic?
(almost surely true for the Metropolis algorithm) and has an invariant
distribution. By standard Markov chain theory, the chain will become
stationary at its invariant distribution. The Metropolis-Hastings chain is
stationary for the posterior distribution p(6;.|ci.), which means that if we
run the chain for a long enough burn-in period of say Ny steps, then
Q(NOH 9%70”), ... will be samples from the stationary distribution, and
prov1des random (but correlated) samples from p(6;.|c1.;). Assuming that
0512 ) 91 +,--.1s a sample with the initial burn-in period removed, i.e.,

let), 6&22, coo. ~ p(01.4|c1.4), we have the estimate

E[f(010)] ~ B 0] = D 7 (68)

j=1

The efficiency of this estimator is given by its variance

var [Bf(0r)]] = 5 (1 4 22 (1 - —) pj> % (1 +2ij>

7j=1
where

o? = var[f(01.)], p;j = corr (f (eglt)> S (9&“)))

Defining the integrated autocorrelation time 7 as

=1

LA Markov chain is said to be irreducible if it has a nonzero probability density to go
from any position in the state space to any other position in a finite number of steps.

2 A Markov chain is said to be aperiodic if the maximum common divider of the number
of steps it takes to come back to any starting point is equal to one.
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we have
2T

var [E [ f(elzg]] = 2o

Hence this is equal to the variance of a sample of independent, identically
distributed variables of size N/27. Therefore, this quantity is called the
effective sample size. To maximize the efficiency we should try to maximize
the effective sample size, or, equivalently, minimize the integrated
correlation time 7 of f (6&12 ) R (Gﬁl)) To achieve this, the proposal
distribution must be carefully chosen. If the proposal distribution is
narrow, the proposal step 61.,— 9%1, is usually small, and the proposal is
likely to be accepted. Since the proposal step is small, the correlation is
large. On the other hand, if the proposal distribution is wide, the proposal
step is usually large, and the proposal likely to be rejected, which also leads
to a large correlation, since many 9 1.p:s are equal. The optimal proposal
distribution is somewhere inbetween.

3 Bayesian inference using sequential Monte
Carlo

The MCMC method in the previous section does not take into account the
increase of data and parameter spaces as time increases, represented by the
increasing dimensionality of the data matrix ¢;.; and parameter matrix 6.
It is inefficient to start a MCMC simulation for #;.; from scratch when ¢
increases. By imposing a recursive structure with respect to ¢, reusing the
past samples in each time step, we will obtain more efficient Monte Carlo
methods, suitable for long time series. In the Bayesian setting, the gradual
increase of knowledge about the system can be described in the following
way. We assume that data vectors cy, co, c3, ... becomes available in that
order, and that the corresponding parameter matrices 01, 01.9, 0.3, ... are
updated accordingly. Before any data about the system is available, our
knowledge or prediction about the system is encoded in the a priori
distribution p(;) on the parameter space for the time t = 1. With data ¢
for t = 1 taken into account, our knowledge is updated, and represented by
the conditional posterior distribution p(6;|c;). With this knowledge, we
make a prediction about the state at the next time step, encoded in the
conditional probability density p(f1.2|c1). With data ¢, taken into account,
the predicted probability density function is updated to a conditional
probability density function p(6;.0|c1.2). Repeating this process, we obtain a
sequence of consecutive prediction and update steps

7
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p(el) - p(el‘cl> - p(91:2|C1) - p<91:2101:2) - ..
- p(91:t—1|01:t—1) - p(91:t|01:t—1) - p(91:t|61:t) — ..
The prediction step, represented by p(01.4—1|c14-1) — p(01.4]|c14-1), is
provided by a parameter model specified by the conditional probability
density p(6;]61.4-1,¢c1.4-1), so by the law of conditional probability (29),

p(elzt‘clth) = p(9t|61:t717 Cl:tfl)p(elztfl |Clzt71> (7)

Similarly, the update step, p(61.¢|c1.4—1) — p(61.¢|c14), is provided by a data
model specified by a conditional probability density p(c;|01., ¢1.4-1), S0 by
the law of conditional probability (29),

p(01:t|91:t) = p(ct|01:t7 Cl:t—l)p(01:t—1|91:t—1) (8)

since ¢y,4_1 is independent of 0y, i.e., p(c1.4—1|01.4) = p(c14-1]01.4—1). By using
Bayes formula (5) in both sides of (8) and rewriting, using the laws of
conditional probability (29), we obtain the update step in terms of the
marginal conditional probability densities,

P(Ct|91;t701;t—1) p(9t|91;t—1)
p(0t|91:t717 Cl:tfl) p(Ct|C1:t71)
(

p(Orlcr) = p(Oreleri-1) 9)

Note that the normalizing factor p(c¢;|ci.;—1) in the update step may be
obtained by reducing p(c, 01.¢|c1.4—1) using (28) and applying (29),

plederi—1) = /p(0t|91:t7Cl:t—l)p(91:t|C1:t—1)d91:t (10)
and, similarily,

fp(91:t|01:t—1)p(01:t—1)d01:t—1
0.1601.._1) = 11
p( t| b 1) ffp(elzt’CI:tfl)p(Clztfl)dcl:tfldet ( )

Combining the prediction and update steps (7) and (9), we obtain a
recursive formula for the posterior conditional density at time ¢,

p(etwl:t—l)
p(0t|01:t—1)

The aim is now to estimate, recursively in time, conditional expectations
with respect to the posterior distribution p(61.¢|c1.¢),

P(b1:t]cie) = p(celbrs, cri-1) p(O14-1]C1:4-1) (12)

E[f(elzt)|clzt] = /f(91:t)p(91:t|61:t)d91:t
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3.1 Sequential importance sampling

The recursive formulas above may look deceivably simple, but for
high—dimensional problems they are computationally impossible because
the computation of (10) and (11), since they require high—-dimensional
integration. Therefore, Monte Carlo integration methods have to be used.
However, it is seldom possible to obtain samples from the required posterior
distributions directly, so alternative methods must be used, like importance
sampling. The recursive variant of importance sampling, the sequential
important sampling method, is described in this section. We recall the
classical importance sampling method for estimating E[f]. Introducing the
importance sampling proposal distribution (or importance function)
q(01.¢]c1.¢), and a sample of independent, identically distributed particles

952, i=1,...,N drawn from ¢(60;.|c1.), the unscaled importance weight is

o — p(eﬁfilclzo
Wy = J3
(03} |c1)

the normalized importance weight is
o _ o

Wit = SN ~()
S ad)

and the classical importance weight estimator is

E[ 91t|61t Zf( )

For finite NV this estimator is biased, being a ratio of two estimates, but
asymtotically, EN[f(letﬂcl:t} — E[f(61.)|c1.¢] almost surely as N — oo,
providing the strong law of large numbers is valid. Under additional
conditions, a central limit theorem with a convergence rate independent of
the dimension can be obtained [1]. To obtain a recursive method, we should
estimate EAN[f(let)|clzt] at time ¢ without modifying the past simulated
trajectories 91 41,1 =1,..., N. Hence the proposal distribution must have
the particular (recursive) form

Q(91;t|01;t) = Q<01:t—1’CI:t—1>Q<0t|91:t—1; Cl:t—l) (14)

i.e., when q(61.|c1.¢) is marginalized with respect to 6;, we obtain
q(01.4-1|c14—1). Iterating this we obtain

t
q(O14|c1t) = HQ(9k|91:k—1701:k) (15)
k=1
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where we define 01 = ), the empty set. With this recursive form on the
importance function, we may obtain a recursive form of the importance
weights. In fact, using (12) and (14) we obtain

(i) p (yt 95217 Cl:t—l) b <9£i)
,L’D —

b (4)
p(cleri1)q <9t

9%717 Clit—1 > ()
@ Wy (16)
0141, Crut )

We may summarize in Algorithm 2.

Algorithm 2 Sequential Importance Sampling algorithm, for computing
l 9(1) Q(N) 0
sample 0.1, ..., 017 from p(61.r|cr.r).
1. Initialization:
Given an importance sample (05), wy' ) from p(61),i=1,...,N.
2. Time loop:
fort=23,.7T do
fori=1,...N do
7 (@) 71 i i 7 (@)
Sample gt from Q<9t|0§:1—17 Cllt)) pUt ngf = (egzi—h Qt )
Put w&)ﬁ_l = w&)fq
Compute @\") by (16)
Compute wﬁ fori=1,...N, by (13)

3.2 Gordon’s bootstrap filter

The sequential importance sampling Algorithm 2 fails as ¢ increases. The
reason is that the distribution of the importance weights becomes more and
more skewed, and after a few time steps, only a few samples 05’1 (called
particles in this context) have nonzero importance weights. Hence the
posterior distribution is no longer adequately represented by the weighted
particles (the effective sample size is too small). By introducing an
additional selection step (a particle filter), Gordon, Salmond and Smith [1]
obtained the first operationally effective method. In the selection step,
particles with small importance weight are eliminated, and particles with
large importance weights are multiplied, i.e., subdivided into a number of
offsprings. Formally, the empirical distribution at time step t,

P d91t|clt Zwlt 0(1) dalt
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is approximated by an unweighted sum of Dirac measures (the offsprings)

Py (dfy.4]c1) = NZN 9(>(d91t)

=1

where Nt(i), 1=1,..., N, are integers with Zf\il Nt(i) = N. The integer Nt(i)
is interpreted as the number of offsprings associated with particle 9?1
Particles with Nt(i) = 0 are eliminated, and the offsprings of the other
particles are used in the next step. The surviving particles may be obtained
by sampling N times from Py (df1.¢|c1.¢), which is equivalent to sampling
the particle Nt(i), i =1,...,N from a multinomial distribution. Due to the
resampling, the initial importance weights in step t are set to w&?_l =1,

rather than 11)52,)571 = w@fl used in Algorithm 2, which is summarized in

Algorithm 3.

Algorithm 3 Sequential ]m ortcmce Samplmg with Gordon’s bootstrap fil-
ter, for computing sample 91 AN 1T fmm p(O1.7|crr).
1. Initialization:
Given an importance sample ((911),101 ) from p(01),i=1,..,N.
2. Tvme loop:
fort=23..T do
fori=1,....N do
Sample I from {1, ..., N} with p(I = j) = wy
Sample é(l) from Q(0t|91:t—17 Cl:t): pUt 05135 = (95{2—1’ éil))
Put @\, = 1
Compute wlzt by (16)
Compute wiﬁ{ fori=1,..,N, by (13)

3.3 Pitt’s and Shephard’s modification of Gordon’s
bootstrap filter

There is a drawback in Gordon’s bootstrap filter Algorithm 3, namely that
the selection of particles that are transfered to time step t does not take
new data ¢; into account. If new data are not much in line with past data,
we get a large number of realizations with small weights, i.e., a small
effective sample size. To remedy this, Pitt and Shephard suggested that the
selection step may depend on present data, by introducing new weights

Uﬁzfl = ng)ffl(Ct? let—l)
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in the selection step and modify Algorithm 3 accordingly, choosing the
initial unscaled importance weight @\")_, = w{_, / o\ | in step ¢, which
gives Algorithm 4.

Algorithm 4 Sequential Monte Carlo with Pitt’s and Shephard’s modifi-
cation of Gordon’s bootstrap filter, for computing sample 9%}, s GY\Q from
p(OI:T‘CI:T)'
1. Initialization: 4 '
Given an importance sample (0, w?) from p(6;), i=1,...,N.
2. Time loop:
fort=23.7T do
fori=1,...N do ‘
Sample I from {1,..., N} with p(I = j) = vﬁﬁ_l
7 i i 70
Sample 6, from (6|63 . c1.). put 653 = (611 ,.6,")
Put UNJ&)%I = w@q/vﬁzfl
Compute U?Yi by (16)
Compute wYZ fori=1,..,N, by (13)

3.4 Hybrid SMC-MCMC algorithms

For the dispersion problem, measured data ¢; depends on the entire
parameter history 6., and in this situation an SMC algorithm might be
too rigid, since if new data ¢; are not much in line with past data c¢y.;_1,
past parameter values should be modified to some extent. Otherwise we
may get a large number of particles with small importance weights and
hence a small effective sample size. Also, an SMC algorithm like Algorithm
4 needs an initial importance sample. MCMC may be used both for
initialization and for perturbing the past parameter values at each time
step in Algorithm 4, resulting in Algorithm 5.

4 An inverse dispersion simulation

We shall now apply the hybrid SMC-MCMC Algorithm 5 to estimate the
location and release rates of an unknown source, given time series of
measurements at a number of measurement sites. With some modifications
the simulation follows [3].

12
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Algorithm 5 Hybrid SMC-MCMC with Pitt’s and Shephard’s modification
of Gordon’s bootstrap filter, initial MCMC with ty time steps, and SMC with
MCMC perturbation, for computing sample OS)T, s 651\;) from p(01.7|c1.r).
1. Initial MCMC with Ny burn—in steps:
Choose initial values 95_15%
Jori=—-Ng+1,—-Ng+2,..,-1,0,1,2,..., N do

Sample proposal 0;. 1o fmm q1(91 t0|91 102 Clito)

Compute & = « (61 tos 01 to) by (6) with ¢ = ¢

Sample u from U0, 1] and put 0§ Z]l 1{u<a}91 4o + 1{u>a}91 to

Put wﬁfo =~ fori=1,..,N
2. SMC time loop:
fort=to+1,to+2,....,T do
a. Pitt’s and Shephard’s weights:
fori=1,..,N do
Choose @(l) (may depend on Glit 1)
Compute v%% 1=D <ct|¢91t 1,9 > the "heated likelihood”.

Normalize: v\ | =&\ _ 1/Zj ) o9 fori=1,.,N
b. Importance weights:
fori=1,...N do
- ()
Sample I f'rom {1,.., N} with p(I = j) = vy,
Sample 0, from q(0,10%)_,, cv.0), put 05 = (61)_,.8,")

Putafl_, = w, /o,

Compute wu fori=1,...,N, using (16)
Compute normalized wgli fori=1,..,N, using (13)
c. MCMC perturbation in B steps:
fori=1,...,. N do
Sample I; € {1,..., N} with p(I; = j) = w%t, put Q(Z 0 — glt)
forj=1,..,B do (MCMC Loop)
Sample 01, from ¢ (él.t|9§’f’tj‘1), Cl:t>
Compute & = « (@1 t 9?50 b ) by (6) with ¢ = qo
(4,5—1)

Sample v ~ UJ0, 1] put 01 i 1{a<u}91 + T Liasuytiip
Put Qgt = Q(ZB and wl:t =1/N.
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4.1 The setup

We assume that a single source is situated at a fixed location in space and
releases an agent at piecewise constant rates over 10 minute time intervals.
The simulation lasts for one hour, hence resulting in 6 time intervals,
t=1,2,3,4,5,6. Without loss of generality, we place the source at the
origin in a horizontal Cartesian coordinate system. Moreover, we assume
that the source is situated 2 meters above the ground. We use an
integrated Gaussian puff model described in section 5, so the dispersion
model used in (4) is of the form

c(t,my, 014) = %

where 1), is the time-integrated concentration between ¢ — 1 and ¢,
computed by the dispersion model, Algorithm 6 in section 5.1 below, and
At = 10 minutes is the time of averaging used in the dispersion model
(hence the time scaling in section 1 is chosen so that ¢ = 1 corresponds to
10 minutes). We assume that the meteorological parameters (wind vector
and stability parameters) are given (see below), and estimate the source
parameters, which means that the parameter matrix to be estimated is

? (17)

where y = (y',3?) are the horizontal coordinates of the source (assumed
time—independent) and s; is the average release rate at time ¢. The release
rates at the six time intervals are chosen as

s1.6 = (0,1.0,0.5,0.25,0.1,0).
Hence the true value of 0. is
0 0 0 0
0 0 0 0

0
o = |0
0 1.0 0.5 0.25 0.1

0
0 (18)
0

The sensors are supposed do be stationary, so the sensor location matrices
ma, ..., mg are identical to a single sensor location matrix m, assumed to
contain the y— coordinates of 5 randomly chosen sensor locations in the
rectangular domain [0, 1500] x [—1500, 1500]. The meteorological
parameters for the integrated Gaussian puff model are chosen as in table 1.
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Wind magnitude U=1m/s
Wind direction i = (1,0,0)"
Effective release height | Hepp =2 m
Pasquill stability class | D, open area
Roughness length 20 = 0.03 m

Table 1: Meteorological parameters used in the integratied Gaussian puff
model, Algorighm 6

Synthetic data C1t for the measurement sites m™*), k =1,..., M are sampled

from the data model (4) using (18), where for k =1, ..., ]\/[, the random

(k)

perturbation &, is sampled from a truncated Gaussian distribution

B N0,V (e (m®, ¢, 00 < (i 1)
where the variance function is given by

Vie)=(5-107140.2 ¢)? (19)

This yields the synthetic data 5 x 6-matrix ¢1.6 = (c1, ..., ¢g), with
probability density

Clt|91t H H(P Ct ; ,t),V(c(m(k),t)) 807 (20)

t'=1k=1

where
o(c; i, V)5 density of N(u, V)| (21)

In figure 1 the locations of the chosen measurement sites are shown, wheras
figure 2 shows the true and synthetic data.

The hybrid SMC-MCMC Algorithm 5 is then applied to the synthetic data,
with proposal probability densities specified below. The initial MCMC step
is described in section 4.2, whilst the subsequent SMC loop with MCMC
perturbation is described in section 4.3.

4.2 MCMC fort =2

We choose tg = 2 for the initial MCMC sample in Algorithm 5, i.e., the
sampling is done over the first two time steps. In view of (17) the posterior
probability density p(01.2|c1.2) to be sampled from is denoted by

p(ya 51:2\01:2)-
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Figure 1: Locations of the 5 measurement sites. The axes labels are z = y*,
y = y? . The wind direction is from the left.

As prior information of the characteristics of the source we have supposed
the following. The single source is situated somewhere in the domain
[—800, 800] x [—800, 800], with equal probability for each point, and begins
to emit a given agent at either the first or the second time interval. If the
time interval of first emission is denoted by t*, the emission rate is given by
the a priori release rate density

f p(s150,20%)0(s2;0,20%) ift* =1
p(31:2) — { (,0(82; 07 202) 1f t* — 2 ) (22)

where ¢ is given by (21). The prior knowledge of the source emission rate
thus is fairly weak.

The domain [—800, 800] x [—800, 800] is discretized into a square grid with
20 m separating nearest neighbours in each coordinate direction. Although
this narrows the possibility to pinpoint the location of the source exactly, it
reduces the computational need immensely, as will be explained shortly.
The data distribution p(cy.o|y, s1.2) which appears in Bayes formula (5) for
the conditional posterior distribution is chosen similar to the probability
density of the data model (20) used for generating the synthetic data in ,
viz.
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2 5 '
p(01:2|y7 51:2) = H H @(ng)a /C\(m(J)7 t? Y, 51:2)7 ‘/2</C\(m(J)7 t? Y, 8122)) |807 (2?))
t=1 j=1
where
Va(c) = (1077 4+ 0.2 ¢)?
and

C(ma t) Y, 81:2)
C(ma ta Y, 31:2)dm

c(m,t;y, s1.2) = f

is the transition probability density for a source history s;.; released from
the location y to end up at m at time ¢. This transition probability density
is symmetric with respect to an interchange of source and receptor and a
reversal of wind velocity , i.e., if ¢*(m, t;y, s1.2) denotes the corresponding
transition probability density with opposite wind direction (u replaced by
—u) then

c(m,t;y, s1.2) = € (y,t;m, s1.2)

Since the number of measurement site locations m is small, it is practical to
compute ¢*(y, t;m, s1.2) rather than ¢(m, t;y, s1.2), since the dispersion
model is optimized for computing concentrations simultaneously for a large
number of different spatial locations.

Since the measurement site locations are discretized, it suffices to calculate
the transition probability density for an finite number of pairs (m,y). This
is be done in advance and stored in memory, for fast lookup in the MCMC
calculation, thus eliminating the need to compute the concentration in (23)
at every step in the MCMC loop , which leads to significant decrease in
computation time.

The MCMC simulation is conducted as a random walk on the domain
(y', 92, 51, 82) € [—800,800] x [—800,800] x [0, 00] x [0, 00] in parameter
space. The proposal probability density q(7, 51.2|y"¥, 851)2) at iteration 7 is
defined by the following proposal sampling procedure. The proposal is a
mixture of three subproposals, each with a probability 1/3, namely, change
of source location ¥ only, change of release rates 8%1)2 only and change of
both location and release rates.

e A source location is proposed by sampling d € {1, 3,9} with

probability 2/7, 4/7, and 1/7 respectively, followed by sampling the
location g with uniform probability from the set

{7=@" 915" =y <d,|7* -y D2 < a},
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taking remainder modulo the domain D = [—800, 800] x [—800, 800] if
necessary, so that y € D.

e A release rate 5.5 is proposed by three subproposals, namely, change
of time t* € {1,2} of first emission with probability 1/12, change of
nonzero release rates with probability 5/6, and change of both with
probability 1/12.

— Time of first emission can either increase from 1 to 2, in which
case we set 51 = (0,5Y), or decrease from 2 to 1, in which case
we sample 5; from the truncated Gaussian distribution
N(0,5%)[° and set 515 = (51, s3).

— Change of nonzero release rates 3¢ are sampled from truncated
Gaussian distributions N (s\” ,72)]5°, where 7, € {1,3,9} with
probability 2/7, 4/7, and 1/7 respectively. The rates changed are
determined by subproposals depending on ¢*, namely

« If t* = 1, we make the subproposals 51.0 = (51, sg)) and

S1.0 = (s?), S5), each with probability 1/4, and §1.5 = (51, §2)
with probability 1/2.
x If t* = 2, §1;2 == (0,52)

Given a proposal sample (7, 31.2), the density ¢ (7, 512y, 551)2) is computed
by multiplying the mixture probabilities and the density value for the
realized probability density of the mixture, we omit the details here. The
initial MCMC step in Algorlthm 5 is performed with this proposal
probability ¢(7, 1. 2]y ) S1. )2) and the a priori and data probability densities
p(y, $1.2) X p(s1.2) and p(01,2|y, S1.2) given in (22) and (23).
The MCMC simulation consists of 6 Markov chains with 10000 samples
each that are generated with initial source location chosen randomly from
the set [—800, 800] x [—800, 800] and initial release rate s1.0 = [0.1,0.1]. A
burn—in period of 500 iterations is used, so the first 500 iterations are
discarded. Samples of the conditional posterior probability density for the
source location, p(y|ci.2), (see figure 3) turns out to be rather scattered,but
confined to the approximate domain [—500, 100] x [—500, 100].
The same chains estimated the probability of zero release during the first
interval to be 0.9977 and 0.9974 respectively, which to a high degree
corresponds to the truth. For the second time interval, the samples of the
distribution for the source release rate, p(ss|ci.a), (see figure 4) do not differ
largely from the prior distribution. There is, however, a slight shift towards
smaller values of emission in agreement with the true value of sy being 1.0.
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Source location Source location

yim]

Figure 3: Samples of the conditional posterior probability density p(y|c;.2) for
the location of the source taken from MCMC simulations with initial point
(600, —540) (left) and (—680,—120) (right). The axes labels are z = y?,
y = y%. The samples are rather scattered. Note that none of the samples of
the chain starting in (—680, —120) (right) have pinpointed the true location
of the source, (0,0).
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Figure 4: A sample of the conditional posterior probability density p(sz|c1.2)
of the release rate at t = 2, taken from a MCMC with initial point (600, —540)
(left) and (—680, —120) (right), compared to the prior density (solid curve).
Notice the shift towards smaller values, compared to the prior density, con-
sistent with the true release rate, sy = 1.0.
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The acceptance ratios for all 6 chains were found to be 20 — 25 %. This is
fairly low but inevitable since in order to avoid getting stuck at a point in
parameter space with low posterior probability, we have chosen a rather
high variance in the release rate proposals and rather large step sizes in the
source location random walk.

4.3 SMC fort=3—-6

Using the latter two thirds of each of 6 different MCMC chains in the initial
MCMC step in the hybrid MCMC-SMC Algorithm 5, we compose a single
sample with 40002 elements to be used in the SMC simulation during time
intervals 3 to 6 in the Algorithm 5, where 20 MCMC perturbations is used
in each time step.

The prior, proposal and data distributions used are as follows. The
conditional prior density used in the prediction step (7) is chosen to

540,202) |60 if = Ys_
p(yt7St’ytflaslztflaclztfl) = { 80( ¢ 0 )|0 (:)yéheraﬁiste

Y

that is, it is as vague as for the MCMC simulation and incorporates no
information of previous release rates si.;_1 or data cj.,_;whatsoever.
Similarly, the conditional proposal distribution in (14) is chosen to

R 10°)[5 if w =y
q(Ye, Stlye—1, S1:4-1) = { 0 otherwise
so the proposed release rate at time ¢ is generated as a truncated Gaussian
perturbation of the release rate at time ¢t — 1, and no change in location is
proposed in the SMC proposal step, as expected from our model. The data
model probability density (4) is chosen

5
Ct|ya31t H@Ct ; C )VQ(( ))‘0’
7j=1

similar to (23) used in the initial MCMC step. The "typical value” in the

computation of v, )1 in Algorithm 5 is chosen to s,g ) = 0. The sample size is

chosen to N = 40002, and the number of MCMC perturbation steps is set
to B = 20.

The proposal probability density g in the MCMC perturbation step is a
slight modification of the proposal density ¢; used in the initial MCMC
sampling for the first two timesteps. At each perturbation the probabilities
for making a new proposal for the location of the source a new proposal for
the source release rate and new proposal for both were changed to 1/6, 4/6,
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and 1/6 respectively, thus, in agreement with the estimate of the source
location getting increasingly accurate as more information is available,
reducing the probability of changing the source location.

A change in source location is conducted in exactly the same manner as for
the first two timesteps. When changing the source release rate, we will
change the release rate at the present time interval with probability 1/4,
the release rate of the previous time interval with probability 1/2 and the
release rate of the time interval before that with probability 1/4. Imbedded
in these choices of probabilities is the assumption that the release rates at
the previous time interval will have the largest impact on the
concentrations at the present time interval. The new release rate at time ¢/
is chosen according to the distribution N(si,, 0%)|5°, where s, is the current
release rate of sample i at time ¢’ and o2 is proportional to the empirical
variation of the release rates of the entire sample, that is

o3 = max(0.1%,0.75 - {the empirical variation of {s;i = 1,...,40002}}).

Turning to the result of the SMC simulation, we first consider the estimates
of the location of the source. In Figure 5 we can see samples of the
distributions p(y|cy.¢) for t = 3,...,6. As expected the distributions narrows
and appear to converge to the origin.

Instead regarding the estimates of the source release rates, we see that after
the SMC calculation for ¢t = 3 (see figure 6) the emission rate at the first
and second time intervals are fairly well predicted, but not much is known
about the emission rate at the third, present, time interval.

This pattern then continues during the following time intervals. After ¢t = 4
(see figure 7) the third release rate is now known with some accuracy and
the estimate of the release rate during the second time interval has become
even better, but the estimate of the release rate for the present time
interval is poor.

Similar results are obtained for for ¢t = 5 and ¢t = 6.

5 Integrated Gaussian puff dispersion model

In this section, a dispersion model for time—varying, continuous releases is
developed, based on a common Gaussian puff model for instantaneous
releases, valid under horizontally homogeneous conditions.
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Estimated source location using information from t=1-3. Estimated source location using information from t=1-4.
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Estimated source location using information from t=1-5. Estimated source location using information from t=1-6.
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Figure 5: Samples of the conditional posterior probability density p(y|si.)
for t = 3 (top left), t = 4 (top right), t = 5 (bottom left) and ¢t = 6 (bottom
right). The sample means of the location for ¢ = 3,4,5,6 are (—308,17),
(—210,—23), (—179,17) and (—156,9), respectively, giving estimates of in-
creasing accuracy for the true source location (0, 0).
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Figure 6: Histograms for SMC samples from the conditional posterior prob-
ability p(si|ci.3) (top left), p(sa|ci.s) (top right) and p(ss|ci.3) (bottom left).
The sample averages give good predictions for the true values at t = 1 and
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t = 2, but less accurate prediction for ¢ = 3.
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Figure 7: Histograms for SMC samples from the conditional posterior prob-
ability p(si|ci.4) (top left), p(salci.a) (top right), p(ss|cis) (bottom left) and
p(s4lcr.4) (bottom right). The sample averages give good predictions for the
true values at t = 1, t = 2 and t = 3, but less accurate prediction for t = 4,
similar to figure 6..
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5.1 Gaussian puff models

Gaussian puff dispersion models are among the simplest models for
instantaneous releases of pollutants in the atmosphere, valid under
horizontally homogeneous conditions, not taking into account deposition
and redispersion on ground. The pollutant concentration is then modelled
by a sum of time dependent Gaussian densities, of the form

N
— Fi
Cto(t, %) = Liezto} Z (2m)3/2det o;(t — to)
i=1

exp (= (z — zor = ult = 10))" (o:(t = 10)) ™ (& = 2oy — ult — 1))

The concentration is which is determined by the release time ¢y and a
number of virtual sources (usually N = 2) with masses y,, positions

To; € R®, i =1,..., N and time-dependent matrices o;(t — to) € R**3 and
the horizontal wind vector u. In particular, the initial concentration of the
release is

Cto tO?

Mz

ey O (— =) (@:(0) 7 (o~ aw)

=1

For a single physical source, a model with two virtual sources is applied,
with

o1(s) = 02(s) =04(20 +Us)u @ U+ oy(xyo +Us)u @ u+0,(x,0+Us)Z2® 2

M1 = —Ha =

Tor = Hefff

Tog = —Hepp2
where

e U is the wind magnitude

e 1 is the the horizontal wind direction, a unit vector parallell to wu,
e 7 is a horizontal unit vector perpendicular to @

e 2 is the vertical upward unit vector, perpendicular to u

o H.¢r is the effective release height

® 1,0, Ty, Lo are positive real numbers, defining the initial shape of
the cloud

26



FOI-R-1635-SE
Bilaga 5.1

and
ayx
o.(r) = oy(r)=—"—FK,
(@) = 0 = s o
a,x
o,(x) = —mFK,
(z) (1+b,x)”= "
with different constants ay,b,,v,,a.,b.,7, depending on the Pasquill
stability class, according to table 2 for open areas, and table 3 for urban
areas, and K,, taking into account the ground roughness according to

203
K,, = 1 for urban areas

0.2
20
K,, = (—) for open areas

where zj is the roughness length of the ground and zp3 = 0.03[m] is the
reference roughness length.

Class | a, by Yy | @ b, v,
A 0.22 [ 0.0001 | 0.5 ]0.20 |0 0
B 0.16 | 0.0001 | 0.5 ] 0.12 |0 0
C 0.11 | 0.0001 | 0.5 | 0.08 | 0.0002 | 0.5
D 0.08 | 0.0001 | 0.5 | 0.06 | 0.0015 | 0.5
E 0.06 | 0.0001 | 0.5 | 0.03 | 0.0003 | 1
F 0.04 | 0.0001 | 0.5 | 0.016 | 0.0003 | 1

Table 2: Pasquill parameters for open areas

Class | a, by Yy | b, v,
A 0.32 | 0.0004 | 0.5 | 0.24 | 0.001 | -0.5
B 0.32 | 0.0004 | 0.5 | 0.24 | 0.001 | -0.5
C 0.22 | 0.0004 | 0.5 0.20 | O 0
D
E
F

0.16 | 0.0004 | 0.5 | 0.14 | 0.0003 | 0.5
0.11 | 0.0004 | 0.5 | 0.08 | 0.0015 | 0.5
0.11 | 0.0004 | 0.5 | 0.08 | 0.0015 | 0.5

Table 3: Pasquill parameters for urban areas
Note that by definition, 4, u and 2 is an orthonormal basis, and hence

oi(s)”" =

0o(220 +Us) M@0+ 0y (g0 +Us) 'a @+ 0, (0 + Us)

1223

27



FOI-R-1635-SE
Bilaga 5.1

5.2 Integrated Gaussian puff model

To obtain a model for a time—varying release rate we use the instantaneous
release model in section 5.1 to model a continuous release with a time
dependent source strength. Infinitesimal virtual releases p, = s;(to)dto at
time to gives an infinitesimal contribution to the total concentration c(¢, z)

S; (to)dto
dey (t,2) = Lz Z (2m)3/2 det o (t — to)
=1

exp (— (& — w0i — ult — to))" (oa(t — 1)) (& — w05 — u(t — to))>

Defining the ” Green functions”

Lii>0) €xp (— (2 — x; — ut)" (04(1)) (x — wo; — ut))
et z) = (27)3/2 det o(t) (24

we have

Mz

dCtO t CB CZ t — t(), Sl(to)dto

i=1
A continuous release with virtual source strengths s;(t) starting at time o,
is a continuous sum (integral) of infinitesimal instantaneous virtual releases
of mass u; = s;(7)dr at time 7, and the total concentration at time ¢ is

obtained by superposition,

c(t,x) = /t: de-(t,x) = ZNl/t: ci(t — 7, 2)s;(T)dr

We want to compute time averages over intervals [t, to] with
to <t <t
which means evaluating double integrals of the form
t2 N rto t
W(to, th, te, ) = /t c(t, z)dt = Z/ dt/ ¢t —7,2)s;(t)dr  (25)
1 i=1 7t to

To obtain a computationally effective model, we must optimize the
computation of the double integrals, which is done in the remaining part of
this section, resulting in Algorithm 6. Changing the order of integration in
(25) we get

W(to, t, ta, ) Z/ drsq( / (t— Txdt+Z/ drsi(t /T ¢(t—7,z)dt
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Making the change of variables
t'=t—71

in the inner integral, we get

N t1 ta—7 N t2 to—T
P(to, t1,ta, ) = Z/ dTSi(T)/ ci(t’,m)dt'—i-Z/ dTSi(T)/ ci(t', x)dt!
=1 Jto t i=1 7t 0

1—T
Introducing a time grid
o<t <ty <..<t,

and assuming a constant release rate on each interval, i.e.,

82‘(7') = Sij if tj—l <7< tj (26)
we obtain
N tn—1 tn—T
Y(to, tno1,tn, T) = Z/ dTSi(T)/ ci(t', x)dt’
i=1 Yo tp_1—T
N tn tn—T
+ / dTSZ'(’T)/ (t',x)dt
i=1 Vtn—1 0
N n—1 t;
=3 s [/ (Ciltn —7,2) — Ci(tn_y — T x))d]
i=1 j=1 tj—1
N b
+Zsm/ Ci(t, — T, x)dT
=1 tn—1
where

t
it ) = / it z)dr
0

In the special case n = 1, we have

N t1 t1—T
P(to, to, t1, ) = Z/ deZ»(T)/ ci(t, z)dt
i=1 Yto 0
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Moreover, introducing notation for the integrals

,Jn—/lc 2)dr

J

for j =1,...,n, we obtain

N 1
zﬂ<t07 n— lutnux Z QZ,j ,jn_ i,5,n— 1>+CI2n[znn
=1 j=1

n—

and in the special case n =1,

N
Y(to, to, t1, ) = Z Giilina
i—1

The integrals [; ; , may be computed by reversing the order of integration

tj tn—T
Lijn = / dT/ ci(t', x)dt!
tn—t; tn—t;—1 tn—t/
:/ dscztx/ dT+/ dtcltx)/ dr
0 tn—t; tj—1
tn—t;_1
= (t; —t;—1)Ci(tn — t;,x) + / (tp — tj—1 — )i (t', )dt
tn—t;
= (tn — tj_l)C'i(tn — tj—l; I) — Dl(tn — tj_hl')
where

t
D;(t, x) E/ te;(t', z)dt
0
Introducing the matrix notation
Ci,j,n - Cz(tn - t])
Di jn Di(t, —t;)
Tjn = a1

for j =0,...,n we have
Lijn = Tj-10Cij-1n = Dij1n — (TjnCijn — Dijn)
for j = 1,...,n. Assuming a uniform temporal grid

t; = to+ jAL, (27)
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for j =0, ...,n we have additional symmetries, which simplifies the
computations. Introducing

Ty =t; —ty = jAt
for j =0,...,n we have

Tin = Th—j=(n—j)At
Civjvn - Cl,n—j = CZ(Tn—j)
Di,j,n - Di,n—j = DZ (Tnfj)

for 7 =0,...,n and
[i,j,n = Ii,nfj%»l = Tnfj+1Ci,nfj+1 - Di,nfjJrl - (Tnfjci,nfj - Di,nfj>
for j =1,...,n and finally

N k-1

U(to, tr—1,tr, ) = Z Z Gij (Lig—jr1 — Lin—j) + qinlia

i=1 j=1

for k =1,...,n. The computationally demanding parts are the numerical
integrations required in the computation of C;,,_; and D;,_;. These may
also be computed recursively,

T1
0@1 = / Ci<t/, l’)dt/
0

T; T;
Ci,j = / Ci<t,, l’)dt/ = Ci,j—l —|—/ Ci(t/, I)dt/, j = 2, N
0 Tj,1
T
Di71 = / t, Ci(t/,x)dt/
OTj T;
D;; = / t'e;(t',x)dt' = Dy j—y +/ t e (t,x)dt', j=2,....n
0 Tj-1

We obtain the following algorithm for computing (g, tx_1, tg, x),
k=1,...n,n>2.
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Algorithm 6 Integrated Gaussian puff dispersion model
for computation of time—integrated concentrations v, = ¥ (to, tx_1,tx, ) de-
fined by (25), for k = 1,...,n, n > 2 and a uniform temporal grid (27),
given constant release rates (26).
fori=j,....n do
T; — jAt
fori=1,...,N do
Ciq — fOTl ci(t', x)dt” with ¢; given by (24)
Djq 0T1 t ci(t', x)dt" with ¢; given by (24)
[i,l — TICi,l - Di,l
forj =2 ..ndo
Cij— Cij_1+ f;jj_l ci(t', x)dt!
Dij = Dija+ [y 1 et x)dt
lij — T;Cij = Dij — (Tj-1Ci -1 — Dij1)
Py — Zf\il silin
fork=2 ..ndo
U — S, 25;11 Sij (Lig—ja1 — Lig—j) + sipdin

6 Some basic facts from probability theory

In this section, we explain the some notation and recall some basic facts on
conditional probablity densities. Consider vector-valued random variables
T,Y, 2, ..., w, ... with joint probability density p(x,y,...,w, ...), i.e., the
probability of the event (x,y,, z,...,w,...) € A is

/p(:v,y,z,...,w,...)d:cdy...dw...
A

We use a slight abuse of notation here, using the same letters to denote the
random variable z, which is a function from the probability space Q to R,
with the corresponding coordinate € R used in the probability densities.
Assuming that denominators are nonzero everywhere, conditional
probability densities are defined as

p\r,y,z,...,wW,...
p(x7y72,---’w,...) = ( )

p(w, ...)
p(z,y, 2, ..., w,...)
p(x, z,..|ly,w,..) =
( | ) p(y,w, ...)

etc., where the marginalized probability density p(y,w, ...), p(w, ...) etc. of
p(z,y, z,...,w,...) are defined by integrating out the variables in the joint
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pdf which are not present in the variable list, i.e,
p(y,w,..) = /p(z:,y,z, W, ) dzdz.
p(w,...) = //p(x,y,z, W, ) dxdydz....
Consequently, we have
p(z, z, .. Jw,...) = /p(x,y,z,...\w,...)dy (28)

Here we use another abuse of notation, that p(z,v, z, ..., w, ...), p(y, w, ...)
etc. denotes different functions; hence the probability density functions are
identified not only by the function name p, but by the sequence of variable
names as well. A strict but more cumbersome notation would be to denote
the random variables by capital letters X,Y, Z,...W, ... and denote the
corresponding joint probability density functions p(x,y, z, ..., w, ...) by
pxy.z. .w.. (,y, 2, ..., w,..) and denote for example the conditional
probability density function p(z, z, ...y, w, ...) by
X7,y w,. (T, 2, |y, w,...). We have the following basic law of conditional
probability

p(z,y, 2, .. |w,...) =plz, z,..|y,w, . )pylw,..) (29)

or, equivalently, a general form of Bayes formula

- p(z,y, 2, ...|w, ...)

p(z, z, .|y, w,...) = (g0 (30)

These formulas are almost immediate from the definitions:

- p(z,y, 2, ... w,...)
p(w,...)
p(z,y, 2, ...,w,...) ply,w,...)
p(y,w,...) p(w,...)
= plx,z,...|Jy,w, .. )p(y|w,...)

p(z,y, z,...|w, ...

7 Conclusions

We have demonstrated that a hybrid SMC-MCMC method is feasible for
inverse modeling with respect to an integrated Gaussian puff modell for a
continous point source with time—-dependent release rate. A prototype
implementation in Matlab is still too slow to be operationally feasible (the
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execution time for the simulation presented here is on the timescale of a
day or two on a single cpu), but we believe there is a large potential for
optimization, exploiting the inherent parallellism in the SMC algorithm,
and the choices of parameters and proposal distributions. This will be
investigated further.

Two obvious generalizations of the present simulation is to incorporate the
possibility of several, and moving, sources instead of the single, fixed source
considered here. It would also be interesting to compare different
importance sampling techniques and dispersion models with respect to
parameter convergence. Furthermore a more general model must take into
account effects of deposition and secondary emission and, if the simulation
is to be used for larger-scale dispersion, the effect of meteorological
phenomena such as three-dimensional variations in wind velocity and
direction and thermal stratification.

Furthermore, the sampled posterior probability densities can be used to
estimate parameter uncertainties (variances), and be combined with
methods from optimal experimental design to develop methods for optimal
allocation of sensor resources.
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Tabeller Krav pa testbadden

Tabell 6.1 Krav pa funktioner i testbadden

Bet. Kravformulering Forklaring och motivering Ref.

F1  Heterogena delsystem  For att sammanfoga alla olika delar maste testbadden tillhanda- T1
maste kunna kopplas  halla en viss struktur som fungerar som ett klister mellan dessa.
samman. Eftersom delarna sinsemellan ar mycket olika maste del-

systemen vara ldst sammanhangande och kunna utvecklas var
for sig.

F2  Dataav olika slag, Testbadden maste utformas sa att data av olika slag kan Gver- T1
inklusive multimedia,  fdras mellan olika delar i systemet. Konventioner och format
maste kunna utbytas behover definieras liksom mojligheten att hantera olika voka-
mellan delsystemen. bulér (t.ex. NATO-begrepp).

F3  Olika delsystem maste Inslaget av externa system och gransytor mot anvandare inne- T2,
kunna startas och bar att testbadden maste ha denna typ av flexibilitet for att bli T3,
stoppas oberoende av  tillrackligt robust. T4
varandra.

F4  Existerande modeller  Det finns idag ett stort antal modeller och berékningspaket av T5
och berdkningar maste  betydelse for att hantera NBC-handelser. Dessa maste kunna
kunna utnyttjas. integreras i sa stor utstrackning som det ar 6nskvart och

tekniskt mojligt.

F5  Nyamodeller, berdak-  Det gar inte idag att forutse exakt vilka komponenter som T2,
ningar och andra typer  behdvs i demonstratorn. Genom att utforma testbadden sa att T3,
av komponenter maste  det gar att lagga till nya delar blir den tillrackligt flexibel for att T4
kunna l&ggas till. svara mot nya och fordndrade behov.

F6  Information maste Det finns idag ett stort och vdxande antal kéllor som kan skapa  T6
kunna hamtas fran vérde i ett NBC-ledningssystem. Det ar viktigt att testbadden
externa kallor. inte begransar moéjligheten att ansluta externa kéllor av olika

slag.

F7  Nya externa kéllor Testbadden maste vara 6ppen for att kunna ansluta nya intres- T2,
maste kunna laggas santa kallor i framtiden, eller att mota nya behov. T3,
till. T4

F8  Information maste Kunskap och information som genereras i NBC-lednings- T7
kunna lamnas till systemet maste kunna exporteras till och anvéandas i olika
externa system. externa system.

F9  Nya externa system Hur behoven kommer att se ut och exakt vilka system somska T2,
maste kunna laggas kunna anslutas &r inte kant idag. T3,
till. T4

F10 Interaktion med Beslut med underlag i form av NBC-information eller med T12
anvéndare i olika konsekvenser fér NBC-hanteringen kommer att fattas av
roller maste mojlig- manniskor. Anvandarmedverkan vid utvecklingen &r av storsta
goras. vikt.

F11 Information fran olika  Information fran heterogena externa kallor maste kunna varde-  T1,
kéllor maste kunna ras, fusioneras och aggregeras for att fungera som underlag i T6

fusioneras.

beslutsstodskedjan.
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Tabell 6.2 Krav pa anvandbarhet i testbadden

Bet. Kravformulering Forklaring och motivering Ref.

Al  Enviss konfiguration av demon- Vid demonstrationer maste det vara majligt att T8,
stratorn maste kunna forberedas beskriva konfigurationen av maskiner och kompo-  T10
och sparas. nenter i forvag och att ateranvanda en sparad

konfiguration.

A2  Exekveringen av en instans av Aven om flera datorer pa flera platser anvandsien  T11
demonstratorn maste kunna startas  demonstration, maste det vara mojligt att styra den
och avslutas fran en arbetsstation. ~ fran en valfri plats.

A3 Demonstratorn ska kunna exekve-  Detta underlattar saval utveckling som hand- T9
ras pa konventionella person- havande vid demonstrationer.
datorer under Windows 2000/XP
och efterfoljare.

A4 Testbadden maste stodja utveck- Utveckling och test av nya komponenter maste T8,T9,
ling av nya komponenter. kunna ske oberoende av andra komponenter. T10
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Tabell 6.3 Krav pa tekniska tjanster i testbadden

Bet. Kravformulering Forklaring och motivering Ref.

T1 Ett protokoll for utbyte Eftersom komponenterna inte utformas tillsammans, maste  F1,
av data mellan 16st kopp-  det finnas ett protokoll for att byta information mellan F2,
lade, heterogena kompo-  godtyckliga komponenter. Detta protokoll maste definiera F11
nenter. sprak, format och mekanismer for informationsutbytet.

T2 En mekanism som haller | ett 16st kopplat system kommer olika tjanster att starta och  F3,F4,
reda pa vilka kompo- stanna dynamiskt. Darfor finns det behov av att dynamiskt ~ F5,F7,
nenter som finns i syste- kunna ta reda pa vilka tjanster som ar aktiva vid ett visst F9
met. tillfalle.

T3 En mekanism sa att Det kan finnas flera tjanster som kan utféra en viss funk- F3,F4,
komponenter kan tion. Precision och kvalitet kan dock variera. Darfor maste F5,F7,
beskriva de funktioner de  tjanster vara sjalvbeskrivande. F9
kan utfora.

T4 En mekanism for att soka  Nar en tjanst startar och behdver data av ett visst slag (till F3,F4,
efter komponenter med exempel sensordata eller forbandsinformation) maste den F5,F7,
viss funktion. kunna finna kallor som kan forse den med dessa data. F9

T5 Ett enhetligt satt att Befintliga system som uppdateras och kapslas in maste Fa
kapsla in existerande forses med gransytor som gor att de kan samexistera.
berakningar och modeller.

T6 En mekanism for att Externa kallor maste forses med gransytor som gor att de F6,
transformera information  kan samexistera med interna komponenter. F11
fran externa kallor.

T7 En mekanism for export ~ Externa mottagare av data maste forses med gransytor som  F8
av data till externa gor att de kan samexistera med interna komponenter.
system.

T8  Olika konfigurationer I en evolutionér utvecklingsprocess kommer olika delar att Al
maste kunna skapas. utvecklas parallellt och man kommer att behdva koppla A4

ihop olika delsystem vid olika tillfallen.

T9  Testbadden maste kunna  De olika delarna maste kunna koras pa olika datorer, bade A3,
koras i en natverksmiljo av prestandaskal och for askadlighetens skull. Vid utveck- A4
pa en eller flera datorer. ling och testning kan det vara praktiskt att kora pa en enda

maskin.

T10 Flera instanser av Test- Kravet pa att arbeta parallellt gor att det maste ga att kora Al,
badden maste kunna koras testbadden i en specifik konfiguration for ett sarskilt anda- A4
samtidigt. mal oberoende av andras arbete.

T11 En mekanism for att Vid utveckling liksom vid demonstrationer ar det viktigt att A2
kunna styra exekvering kunna ansluta komponenter pa flera olika maskiner utan att
fran en dator. behoéva forflytta sig fysiskt mellan olika datorer, som ju kan

vara belagna pa olika platser.
T12 Testbadden maste kunna  Anvandare staller krav pa hur information ska presenteras F10

paverkas av anvandaren.

och hur systemet ska paverkas. Tekniskt innebar det att
anvandarens atgarder maste kunna sla igenom i systemets
funktion (handelsehantering) samtidigt som informationen
presenteras pa ett fran anvandningssynpunkt acceptabelt
satt.
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Virtuell milj6 med indikeringsfordon (Patg 203) som
informationsnod till testbadden

Ovning och uthildning med stod av olika typer av simulatorer har framst anvénts inom
Flygvapnet for att forbereda piloterna for upptradande i bade normala och extrema situa-
tioner. Simulatorerna fungerar som modeller av den verkliga miljon och mojliggor effektiv
och kostnadsbesparande traning av personalen. Pa motsvarande stt finns inom NBC-
skyddsfunktionen ett behov av att kunna 6va och utbilda personal for att effektivt kunna
genomfdra uppgifter i miljoer som kontaminerats med NBC-amnen.

Under etapp 1 har en generisk, virtuell miljo implementerats dar rorlig indikering kan ske
med det virtuella indikerinfordonet Patg 203, i vilket ett lokalt ledningssystem samt C- och
N-indikeringsinstrument har simulerats. Kommunikation mellan denna rérliga nod och
testbadden sker Over ett lokalt natverk (Intranet) med anvéndning av FOrsvarsmaktens
standardsystem PC-Dart.

Har beskrivs 6versiktligt hur implementeringen har utférts och hur indikeringsnoder sam-
verkar med testbadden. Information och larmrapporter, handhas i testbadden av en sarskild
tjanst som &r kopplad till tjanster fér invers modellering for berédkning av kallans lage, for
prognostisering av riskomradet pa kartunderlag och for export till det NATO-kompatibla
rapporteringssystemet NBC ANALYSIS.

Sedan 1999 har FOI, pa uppdrag av Férsvarsmakten, provat, véarderat och utvecklat meto-
dik och teknologi for anvandning av kommersiell videospelsteknologi for olika évnings-
andamal, framst inom Armén. Baserat pa dessa erfarenheter utvecklades under varen 2004
en virtuell miljo i vilken det & mojligt att genomfdra en méngd olika interaktiva simule-
ringar.

Den virtuella miljon &r i princip konstruerad som en kombination av Forsta Persons Spel,
FPS, och en kdrsimulator, med betoning pa det sistnamnda, for att skapa en rérlig indike-
ringsnod som kan generera adekvata 6vnings- och testdata till testbddden. Den virtuella
miljon ar utvecklad med hjélp av 6ppen kéllkod och kommersiell spelteknologi, som
kompletterats med viss egenutveckling. Den bestar i princip av fyra huvudkomponenter:
fordonet, omvarlden, N- och C-indikeringsinstrument och ett kommunikationssystem.

Fordonet

Fordonet &r till det yttre en kopia av det verkliga NBC-fordonet Patg 203, medan koregen-
skaperna inte aterskapats exakt, utan endast ar generiskt utformade. Av interiéren har forar-
och operat6rsplats simulerats, eftersom vi haft for avsikt att skapa en pedagogisk miljoé med
tillracklig realism for att forare och operator ska kanna igen sig och kunna agera utifran
respektive befattning. Véxellada och hastighetsmétare har simulerats, sa att framrycknings-
hastighet och utvéxling blir korrekta, vilket har betydelse vid t.ex. taktik- och metodik-
utveckling och for att erhalla realistiska tidsforlopp. Operatdrens granssnitt mot indike-
ringssystemet ar korrekt utformat med avseende pa menyer, funktioners placering etc., men
kan placeras pa olika platser i granssnittet beroende pa om bade forare och operator nyttjas
i en dvning, eller inte.
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Omvarld och kontamineringsomraden

Omvaérlden, som Ptg 203 framrycker i, kan komma fran vilket kommersiellt datorspel som
helst dér det ar mojligt att redigera och importera egna kartor. Det medfor att kartor, eller
snarare “omvarldar”, fran spel sasom, Far Cry, Operation Flashpoint, Unreal Tournament
och Battlefield 1942 kan anvandas. Figur 1a nedan visar Ptg 203 i terrdngen Kursk fran
Battlefield 1942.

Figur 1. a) Patriavagnen framryckande i Kursk-omvarlden fran Battlefield 1942. b) Virtuell bild fran kvarte-
ret Buténgen i Norrkdping

Det finns manga fordelar med att kunna utnyttja omvarldar fran kommersiella spel pa det
har sattet, eftersom det har visat sig att man vid taktik och metodikutveckling nar battre
resultat med en fantasiomvérld &n i det fall anvéndaren redan har en mental bild éver vad
omvarlden ska innehalla. Férutom kartor fran kommersiella spel kan valfria omvarldar med
olika grad av uppl6sning skapas och anvéndas. Oavsett vilken typ av karta som anvands
innehaller kartorna koordinater. Upplésning och noggrannhet har inte prioriterats har, da
syftet med kdérsimulatorn ar att kunna indikera, inringa och identifiera NBC-&mnen.

Figur 1b visar den omvérld, kvarteret Butangen i Norrképing, som anvants for att
fiktivtplacera ut NBC-amnen enligt de
fragestallningar som studeras i testbadden.

For att placera och sprida ut ett &mne i en omvérld
anvands en graskalebild (se vidstaende figur).
Graskalan gar fran vit (varde 1) till svart (vérde 0),
dar vit ar maximal koncentration av &mnet och svart
representerar koncentrationen 0. Det kontaminerade
omradet har samma metainformation som kartan,
vilket medfor att det &r mojligt att importera och
Overlagra &mnen osynligt i omvérlden. For att
anpassa graskalan till ett sarskilt amne anvands en

skalfaktor som multipliceras med graskalans varde i Figur 2. Exempel pé en graskalebild som
varje punkt. representerar ett kontaminerat omrade i en
urban miljo.

Att skapa ett scenario for ett kontaminerat omrade,

inklusive i urbana miljoer, som representerar en radiakbelaggning eller ett omrade
kontaminerat med kemiska stridsmedel, kan goras pa ett mycket rationellt och enkelt sétt.
Genom att anvanda ett vanligt ritverktyg skapas en graskalebild av ett omrade med
fordelning av koncentrationsnivaerna anpassade till den urbana miljon.
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N- och C-indikeringsinstrument

N- och C-indikeringsinstrumentens egenskaper har replikerats enligt NC-Dart-systemet,
som anvands i det verkliga indikeringsfordonet Patg 203. NC-Dart kommunicerar med PC-
Dart i testbadden. PC-Dart fungerar i princip som en e-mail klient, definierad enligt
svenska forsvarets standard. N- och C-indikeringsinstrumenten ar implementerade enligt
det verkliga NC-Dartgranssnittet, som bestar av fem delar: A) Programmeny, B) Status-
panel for sensorer, C) Flikar for att vélja sensorpanel, D) Sensor panel och E) statuspanel,
vilket visas i figuren nedan.

o

Programmenyn (A) innehaller S —asi
konfigurations- och status- e T P o oA 1o N - '
information for NC-Dart-systemet. e remeaial

Statuspanelen for sensorer (B) ger e B

en overblick dver systemets indi-
keringsinstrument och deras status.
| det har exemplet &r instrumenten
GARDS, RAID och SVG2 synliga,
och representerade med vardera : x
tva ljusgrona kvadrater. Den —=
vénstra kvadraten indikerar status, g
i det har fallet gront, vilket innebér
att instrumenten fungerar. Skulle
kvadraten bli gul indikerar det att
nagon typ av fel har uppstatt. Den
hogra kvadraten indikerar ett larm. Blir kvadraten rod innebér det en indikering av ett N-
eller C-amne i miljon. Flikarna for att vélja sensorpanel (C) ger mojlighet att fa en dversikt,
eller att fa mer detaljerad information avseende ett specifikt instrument. Sensorpanel (D)
visar en Oversikt dver instrumenten och deras aktuella matvérden. | den forsta kolumnen
aterfinns en bla pil som pekar pa instrumentet GARDS i andra kolumnen. Tredje kolumnen
visar att fosfor har identifierats och den fjarde kolumnen visar koncentrationen 0,19 pg/m°.
Den bla pilen kan 6ka eller minska i storlek beroende pa vilken koncentration sensorn
identifierar. Statuspanelen (E) visar NC-DARTSs programkarna, information fran GPS, dvs.
geografisk position och manuell eller automatiska hantering av larm fran N- och C-instru-
menten. Den innehaller aven information for kommunikation med testbadden.

Figur 3. De fem delar som utgor operatorsgréanssnittet.

Kommunikation med testbadden

For den lokala ledningen vid rorlig indikering med indikeringsfordonet Patg 203 utveck-
lades under 2003 ledningssystemet NC-Dart, for fordonet. NC-Dart styrs av operatoren i
vagnen via den operatdrspanel som visas i figur 3. Med stdd av ledningssystemet hanteras
indikeringsinstrument for N- och C-&mnen samt de vanligaste industrikemikalierna. For
extern kommunikation anvéands Forsvarsmaktens kommunikationsprogramvara PC-Dart,
som kommunicerar via radiosystemet Ra180, mobiltelefoni och Internet.

| simulatorn finns en koppling till NC-Dart och darmed &r det mojligt att skapa samma typ
av rapporter som anvands i indikeringsfordonet Patg 203. Information fran rorlig indikering
kan inhamtas genom att 6verfora indikeringsvarden, enligt Forsvarsmaktens grundprincip,
till testbéddden. Miljon kan anvéndas for fortsatt test av funktionalitet for invers modelle-
ring, presentation pa karta av indikeringsvarden, what-if funktionalitet samt Gvning, utbild-
ning och taktikutveckling.
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