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Forord FOI-R--1654--SE

FORORD

Terrorattacken mot Madrid och Oversvimningskatastrofen 1 Sydostasien dr nagra
hiandelser som har bidragit till att sétta krisberedskapsfrdgor hogt pd EU:s agenda.

EU:s krisberedskapsarbete dr fortfarande relativt sektoriellt orienterat. Transport-
sdkerhet, riddningstjdnst, livsmedelssdkerhet och smittskydd behandlas vanligtvis i
separata processer. Ett embryo till sektorsdvergripande systemtinkande héller emeller-
tid pa att ta form. Samordningsformer ses over, overgripande handlingsprogram tas
fram och for forsta gangen har krishantering lanserats som ett samlat begrepp for att
beskriva arbetet med unionens inre sdkerhet.

Det dr mot bakgrund av denna utveckling som FOI fick 1 uppdrag av Krisberedskaps-
myndigheten (KBM) att analysera hur myndigheten skulle kunna delta i EU:s fram-
viaxande krisberedskapsarbete. Sveriges krisberedskapsarbete kan inte isoleras fran det
arbete som EU bedriver och det ar darfor naturligt att 6vervidga vilken roll en central
nationell krisberedskapsaktor som KBM skulle kunna spela for att driva pa ut-
vecklingen inom EU och for att himta hem frukterna av EU:s politik. Denna rapport
Krisberedskapsmyndigheten och Europeiska unionen: En analys av hur KBM skulle
kunna delta i EU-arbetet ar resultatet av detta uppdrag.

Rapporten har granskats av Malena Britz vid Institutionen for sidkerhet och strategi,
Forsvarshogskolan. Vi vill tacka henne och alla andra, savil praktiker som forskare,
som har givit virdefulla synpunkter.

Rapporten ér en av flera rapporter som har skrivits vid FOI under de senaste aren inom
kompetensomradet Euroatlantisk sikerhet. Kompetensomradet sysselsétter ett femton-
tal forskare som for nidrvarande arbetar pa uppdrag av departement och myndigheter i
Sverige. Kunskapsuppbyggande studier varvas med mer policyndra analyser och
direktstod. Forskargruppen inom kompetensomradet Euroatlantisk sékerhet behandlar
olika typer av fragestillningar; civil och militdr krishantering, inre och yttre sékerhet,
EU och Nato. Central dr ocksd kopplingen mellan den internationella och den
nationella nivén.

Helen Jarlsvik, Thomas Jonsson,

Projektledare Huvudforfattare
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Sammanfattning FOI-R--1654--SE

1 SAMMANFATTNING

1.1 Bakgrund och syfte

Till skillnad frdn flera andra myndigheter har Krisberedskapsmyndigheten (KBM)
idag en relativt begridnsad roll 1 EU:s krisberedskapsarbete. Som ett led 1 ambitionen
att utvecklingen nationellt och inom EU ska gé i takt dr det relevant att 6verviaga hur
den centrala nationella aktoren 1 krisberedskapsarbetet, KBM, ska forhalla sig till det
arbete som pdgér inom EU. Syftet med den hir rapporten dr dirfor att analysera hur
KBM:s deltagande 1 EU-arbetet skulle kunna utvecklas.

1.2 Metod

I rapportens forsta analyssteg identifieras de politikomradden inom EU som kan vara av
relevans for KBM:s arbete. Den viktigaste avgransningen i det forsta analyssteget ar
KBM och myndighetens nationella verksamhet, vilken har tjdnat som ett “raster” som
har lagts pd EU:s politikomrdden. Identifieringen har genomf0rts 1 en iterativ process
dir KBM:s svenska verksamhetsomraden forst har studerats, varpa relevanta delar ur
EU-materialet sedan har valts ut. Kartldggningen av EU-verksamheten har i sin tur gett
anledning att ater studera KBM:s verksamhet. P4 sé& sitt har de gemensamma bero-
ringspunkterna utkristalliserat sig.

I rapportens andra analyssteg kartliggs processerna i nagra av de politikomradden som
identifieras 1 det forsta analyssteget. En process kan delas upp i en initiativfas, en
beslutsfas och en genomforandefas. I varje fas finns ett antal strukturer dér politiken
formas och genomfors. Initiativfasen omfattar alla de strukturer som samverkar for att
formulera ett lagforslag eller ny politik. Beslutsfasen omfattar de strukturer, bade
nationellt och p4& EU-nivén, som behandlar och slutligen godkénner (eller forkastar)
lagforslaget eller den nya politiken. Genomférandefasen, slutligen, omfattar de struk-
turer som antingen preciserar de overgripande beslut som fattas i beslutsfasen eller
genomfor den politik som blir resultatet av densamma.

I rapportens tredje analyssteg analyseras 1 vilken mén KBM kan och bor delta 1 de EU-
processer som beskrivs i1 det andra analyssteget, hur KBM:s deltagande 1 EU-arbetet
skulle kunna utvecklas. Analysen baseras pa tva kriterier. Det forsta kriteriet dr att
KBM:s deltagande bor skapa ett mervirde och dirigenom vara relevant, for KBM:s
nationella verksamhet, for regeringens EU-arbete eller for EU. Det andra kriteriet &r att
det inte far finnas andra nationella aktorer i sammanhanget som &r mer relevanta. I
dessa fall dr det den relativa graden av relevans, vilken aktér som dr mest relevant, och
inte den absoluta som riknas.
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1.3 Slutsatser

En av rapportens slutsatser dr att nir det géller deltagande 1 formuleringen av EU:s
politik skulle KBM kunna ha en roll inom de delar av EU:s rdddningstjénstpolitik dir
KBM har ett nationellt ansvar, samtidigt som Ridddningsverket (SRV) har ett fortsatt
overgripande samordningsansvar. Detta géller exempelvis kriskommunikationsfragor.
KBM skulle ocksa kunna delta 1 formuleringen av den forskningspolitik som specifikt
ror sdkerhetsfrdgor samt 1 formuleringen av det s.k. solidaritetsprogrammet.

En annan av rapportens slutsatser ar att nir det giller deltagande 1 genomférandet av
EU:s politik skulle KBM kunna ha en roll inom de delar av EU:s rdddningstjénst-
politik dir KBM har ett nationellt ansvar. Aterigen giller detta kriskommunikations-
frdgor, men dven Ovningar 1 viss utstrdckning. KBM har ocksd en given roll som
deltagare 1 genomforande av EU:s forskningspolitik, bl.a. som kravstéllare 1 de kon-
sortier som genomfor forskningen och som nationell finansidr. Anstdllda pA KBM
skulle ocksd kunna delta som utvérderare av projektforslag. Genomforandet av soli-
daritetsprogrammet berdr ett flertal nationella aktdrer och KBM skulle kunna aktivt
delta i genomforandet av det sektorsovergripande europeiska program for skydd av
samhdllsviktig infrastruktur som lanseras i solidaritetsprogrammet.

En tredje slutsats 1 rapporten dr att nir det géller inhdmtning av resultatet av EU:s
politik skulle KBM kunna vara betjdnt av de forskningsresultat, de strategiska
underrittelseprodukter och de kartliggningar och rekommendationer inom informa-
tionssidkerhetsomradet som EU-samarbetet genererar. KBM skulle ocksd ha skél att
folja de overgripande utvecklingstendenser vad avser EU:s krisberedskapsarbete som
blir resultatet av solidaritetsprogrammet och terrorismhandlingsprogrammet for att
kunna analysera hur detta paverkar det svenska systemet. Likasa kan det finnas skél att
overgripande folja vilken lagstiftning och vilka finansieringsmojligheter som finns
inom de samverkansansvariga myndigheternas verksamhetsomrdden inom EU for att
kunna utgdra en bra partner 1 det svenska planeringsarbetet.

10
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2 INLEDNING

2.1 Bakgrund och syfte

I Sverige har arbetet med att skydda medborgarna mot svara kriser dndrat fokus fran
att forbereda samhdllet infor ett vipnat angrepp till att forbereda samhéllet pd svara
pafrestningar 1 fredstid som exempelvis terroristattacker och stora naturkatastrofer.
Nya principer och arbetsformer har tagits fram som &r anpassade till krisberedskap i
fred, mer baserade pa samverkan och som ligger sd ndra samhillets normala
funktionssétt som mojligt.

Centralt placerad 1 det nya krisberedskapssystemet &r Krisberedskapsmyndigheten
(KBM), instiftad den forsta juli 2002. KBM ska vara navet i samhéllets krisbered-
skapsarbete.' I den rollen ingar bl.a. att skapa vdgar for olika aktorer att samverka, att
utveckla och formedla kunskap pa omradet och att forvalta de resurser som staten
specifikt satsar pé att skapa ett robustare samhélle.

Nar det svenska krisberedskapsarbetet mer och mer inriktas mot kriser 1 fred, kommer
det 1 beroring med verksamhet som redan pégar inom EU sedan ling tid tillbaka,
framst 1 syfte att befrimja den gemensamma inre marknaden. Parallellt utvecklas ett
samarbete inom EU som har ett mer explicit sédkerhetsfokus én tidigare, vilket kommer
1 beréring med alltfler aktiviteter som pdgar nationellt 1 det svenska krishanterings-
systemet. Sarskilt markant dr utvecklingen efter terroristattackerna i USA och Madrid.

Idag deltar flertalet svenska sektorsmyndigheter 1 EU-arbetet. KBM, som &r en central
aktor 1 det nationella krisberedskapsarbetet, har emellertid givits en relativt begransad
roll. Enligt KBM:s nuvarande instruktion ska myndigheten i princip endast bevaka
utvecklingen inom EU och eventuellt samordna det svenska deltagandet i Gvningar.
Det dr viktigt att det nationella arbetet och arbetet inom EU inte bara bedrivs 1
parallella spar, bade for att krisberedskapsarbetet ska fungera sa effektivt som mojligt,
och for att systemen ska utvecklas pa ett harmoniskt sétt. Mot bakgrund av detta ar det
relevant att 6verviga hur KBM ska forhélla sig till det arbete som pagér inom EU.?

Syftet med den hér rapporten dr darfor att analysera hur KBM:s deltagande 1 EU-
arbetet skulle kunna utvecklas. Rapporten ar 1 forsta hand dmnad att utgora ett stod for
myndighetens egna overviaganden i1 fragan. I rapporten gors emellertid en genomgéang
av ett antal EU-processer som kan utgdra ett intressant empiriskt material dven for en
bredare ldsekrets. For att tillfullo kunna tillgodogora sig innehéllet krdvs en grund-
laggande kunskap om EU och dess strukturer.

' "Regeringen bedémer att forindringen kommer att medverka till att krishanteringsformagan
forbéttras och att Krisberedskapsmyndigheten ges forutséttningar att bli den starka aktor i
krishanteringssystemet som regeringen avsett.” Ur Proposition 2001/02:158 Samhdllets sikerhet och
beredskap.

* Forordning 2002:518 med instruktion for krisberedskapsmyndigheten.
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2.2 Metod, avgransningar och disposition

2.2.1 Identifiering av EU-politik

I rapportens forsta analyssteg identifieras de politikomraden inom EU som kan ha
relevans for KBM:s arbete. Den viktigaste avgransningen i det forsta analyssteget ar
KBM och myndighetens nationella verksamhet, vilken har tjdnat som ett “raster” som
har lagts pd EU:s politikomrdden. Identifieringen har genomf0rts 1 en iterativ process
diar KBM:s nationella verksamhetsomréden forst har studerats, varpd relevanta delar ur
EU-materialet sedan har valts ut. Kartldggningen av EU:s politikomréden har i sin tur
gett anledning att ater studera KBM:s verksamhet. Pa sd sitt har de gemensamma
berdringspunkterna utkristalliserat sig.

EU-politikomraden KBM

Figur 1: KBM:s verksamhet (till hoger i bilden) ldggs som ett raster pa EU:s olika
politikomrdden (till vinster i bilden) varvid ett antal av EU:s politikomrdden befinns
vara relevanta att studera ndrmare (de gramarkerade).

Ovanstdende analys inriktar sig framst pa innehéllet i verksamheten, och tar mindre
hénsyn till formella ansvarsomrdden. Teoretiskt hade en alternativ metod kunnat vara
att soka matcha KBM:s formella ansvarsomrdden, forskning inom krisberedskap,
fordelning av medel for krisberedskap etc. med motsvarande omrdden inom EU.
Eftersom EU:s politik inte dr organiserad pa samma sitt som det svenska krishan-
teringssystemet hade en sddan metod emellertid varit alltfor grov. Metoden hade, for
det forsta, medfort att alltfor lite EU-verksamhet hade identifierats. Detta hade exem-
pelvis varit fallet med den EU-politik som berdr planeringsfragor. EU har ingen
explicit planeringsprocess for fordelning av medel till krisberedskapsétgiarder, men det
finns dnd4 ett antal intressanta processer som det kan vara relevant for KBM att {olja.

12
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Metoden hade, for det andra, medfort att alltfor mycket EU-verksamhet hade iden-
tifierats. Detta hade exempelvis varit fallet med den verksamhet som berdr forsknings-
frdgor. EU:s forskningspolitik omfattar manga fler frdgor dn sddana som det &r rele-
vant for KBM att f6lja. En metod som fokuserar pa formella ansvarsomraden tar heller
inte hiansyn till att KBM:s arbete till sin natur ar utpréaglat sektorsdovergripande, med
malet att padverka andra sektorer 1 deras verksamhet. Detta gor att KBM berdrs indirekt
av manga fler politikomrdden dr vad som gir att utlisa frdn myndighetens formella
ansvarsomraden. Angreppssétt innebar samtidigt en utmaning, sirskilt did KBM éar en
sadan ung myndighet vars verksamhet fortfarande ar under utveckling.

Resultatet av den forsta delens analys dar EU-politik av relevans for KBM identifieras
ar sjilva urvalet av den EU-verksamhet som beskrivs 1 kapitel 3 (Resultat av iden-
tifiering av EU-politik). Eftersom rapporten dr skriven utifrdn en bestimd lasekrets,
anstillda pd KBM, har strivan varit att gora dispositionen sa logisk som mojligt for
den ldsekretsen. Presentationen av resultatet av det forsta analyssteget dr darfor dis-
ponerat med utgangspunkt 1 KBM:s organisation. Som handlidggare pd en specifik
enhet p4 KBM finns dnda anledning att 14sa hela kapitel 3 eftersom en del verksamhet
ar svarklassificerad. For varje delkapitel, som representerar en enhet pA KBM, ges
forst en allmén bakgrund till de politikomraden 1 EU-samarbetet som &r av relevans for
enheten. Detta fOljs av ett antal avsnitt som mer specifikt gar igenom delomraden inom
ramen for de overgripande politikomrddena.

2.2.2 Beskrivning av EU-processer

Urvalet av vilka politikomraden som é&r relevanta for KBM gors 1 det forsta
analyssteget. En sddan analys dr emellertid inte tillricklig for att kunna analysera hur
KBM:s deltagande 1 EU-arbetet skulle kunna utvecklas. I rapportens andra analyssteg
kartlaggs darfor politikomraddenas processer i detalj. En process kan delas upp i en ini-
tiativfas, en beslutsfas och en genomforandefas. I varje fas finns ett antal strukturer dar
politiken formas och/eller genomfors. Initiativfasen omfattar alla de strukturer som
samverkar for att formulera ett lagforslag eller ny politik. Beslutsfasen omfattar de
strukturer, bade nationellt och pd EU-nivan, som behandlar och slutligen godkinner
(eller forkastar) lagforslaget eller den nya politiken. Genomférandefasen, slutligen,
omfattar de strukturer som antingen preciserar de overgripande beslut som fattas i
beslutsfasen eller genomfor den politik som blir resultatet av densamma.
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Figur 2: De politikomrdaden som viljs ut i analyssteg 1, forutom sadana som befinns
vara av ringa relevans, kartldggs i detalj (markerade med streck i bilden - ju tditare
streck desto mer relevant omrdde).

Alla de politikomrdden som presenteras i1 det forsta analyssteget foljs inte upp 1 det
andra analysstegets processbeskrivning. De som foljs upp markeras med kursiv stil i
den allmidnna bakgrundsbeskrivning som ges forst i varje delkapitel 1 det forsta
analyssteget. Processerna beskrivs heller inte 1 lika stor detalj for alla politikomraden.
Detaljeringsgraden beror framst pa resultatet av den samlade analysen 1 det forsta och
tredje (se nedan) analyssteget dir de politikomrdden som anses mest relevanta for
KBM ocksé beskrivits mest detaljerat. Vissa politikomraden beskrivs dven mer detal-
jerat da en starkare roll for KBM kan forutses utifran nuvarande utveckling.

Dispositionen 1 kapitel 4 (Beskrivning av EU-processer), dir det andra analyssteget
presenteras, har ett EU-perspektiv dir varje EU-politikomrédde utgor ett delkapitel.
Som en inledning finns en allmin processbeskrivning av de olika sorters strukturer
som spelar en roll 1 beslutsprocessen. Det finns politikomraden som har identifierats i
den forsta delen dar KBM:s roll blir relativt liten. De har inte beskrivits i egna
delkapitel utan ticks in av den allménna processbeskrivningen.

2.2.3 Analys av KBM:s deltagande i EU-processer

I rapportens tredje analyssteg analyseras i vilken man KBM kan och bor delta i de
processer som beskrivs 1 det andra analyssteget, hur KBM:s deltagande 1 EU-arbetet
skulle kunna utvecklas. Analysen baseras pa tva kriterier.
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Det forsta kriteriet dr att KBM:s deltagande bor skapa ett merviarde och dirigenom
vara relevant for KBM:s nationella verksamhet, for regeringens EU-arbete eller for EU
som organisation. Nivaerna ar inte 0msesidigt uteslutande.

Vad géller mervirdet for KBM:s nationella verksamhet kan detta skapas pa tva sitt.
Kunskap om EU:s krisberedskapspolitik, bl.a. finansieringsmojligheter och lagstift-
ning, kan dels medfora att KBM blir ett bittre stdd till andra aktorer 1 det svenska
krisberedskapssystemet, dels att KBM kan utveckla den egna verksamheten ddr myn-
digheten har ett primért eget ansvar. Nar KBM ska stddja regeringen eller EU skapas
ett mervirde om KBM har sdrskild kunskap som ar viktig for att ett politikomrade ska
utvecklas at ratt héll. For regeringens rdkning kan det vara en beddmning av hur en
foreslagen &tgdrd skulle paverka det svenska krisberedskapssystemet. For EU:s
rakning kan det vara hur en integrerad riskanalys kan goras pa basis av flera sek-
toriella.

e Ty
| KEM KB
b -

BT

Figur 3: I det tredje och sista analyssteget bedoms KBM:s potentiella roll i vart och
ett av de studerade politikomrddena.

Nar det forsta kriteriet har anvénts dr det emellertid viktigt att g& vidare och undersoka
huruvida det finns andra nationella aktorer som &r relevanta i sammanhanget. Det
andra kriteriet riktar in sig pd “den relativa graden av relevans”. I vissa strukturer,
mdten exempelvis, finns det bara plats for ett begrinsat deltagarantal. Om den svenska
representanten ska tala & Sveriges (regeringens) vagnar ar det viktigt att det finns en
ansvarig for att budskapet ska vara konsekvent. I dessa fall dr det den relativa graden
av relevans, vilken aktér som &dr mest relevant, och inte den absoluta som riknas.
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Sérskilt hdnsyn har har tagits till Rdddningsverkets (SRV:s) roll dd SRV:s verksamhet
1 vissa fall liknar KBM:s.

Ett tredje kriterium skulle kunna vara rimlighet ur ett resursperspektiv. Deltagande kan
vara behéftat med kostnader, bade i tid och pengar. Detta kriterium har dock inte
anvénts eftersom det i forsta hand ror KBM:s interna prioriteringar.

Dispositionen 1 kapitel 5 (Analys av KBM:s deltagande 1 EU-processer), dér det tredje
analyssteget presenteras, foljer malet med deltagandet. Ett forsta delkapitel behandlar
deltagande som syftar till att paverka innehallet i, och formerna f6r, politiken. Foljande
delkapitel dgnar sig at deltagande som syftar till att genomfora politiken. Slutligen be-
handlas deltagande med syfte att himta in och anvinda resultatet av, eller information
om, den genomforda politiken.

2.3 Kallor

De kéllor som har anvénts 1 rapporten finns vanligtvis tillgdngligt offentligt. Merparten
utgors av primdrmaterial frdn EU:s institutioner och fran KBM, sérskilt lagtexter och
arbetsprogram. Olika rapporter och utvdrderingar om och for EU:s verksamheter har
ocksa anvints och dven beskrivningar av politikomrdden pd kommissionens hemsida.
Inom EU finns ett stort antal dokument av olika karaktir. De kan komma fran radet,
kommissionen eller parlamentet, och de kan komma 1 olika stadier av en besluts-
process eller som ett resultat av en verksamhet. Eftersom alla stadier 1 beslutsproces-
sen beskrivs sa anvinds ett flertal olika typer av dokument, allt fran initiativfasens
arbetspapper till genomforandefasens arbetsprogram. Till en mindre del har svensk
rapportering fran moten (arbetsgrupper och kommittéer) och intervjuer anvints.

16



Resultat av identifiering av EU-politik FOI-R--1654--SE

3 RESULTAT AV IDENTIFIERING AV EU-POLITIK

I detta kapitel presenteras resultatet av den analys som har genomforts for att iden-
tifiera EU-politik av relevans for KBM, strukturerat efter KBM:s enheter. P& KBM
finns atta enheter: Planerings- och samordningsenheten; Informationssékerhets- och
analysenheten; Krishanteringsenheten; Forskningsenheten; Tekniska enheten; RAKEL
enheten; Administrativa enheten och Informationsenheten. Endast de fem forsta en-
heterna behandlas.” Varje delkapitel inleds med en kortfattad redogorelse for den
aktuella enhetens verksamhet som ligger till grund for analysen. Sedan fGljer ett
avsnitt som ger en bakgrund till de Overgripande politikomrdden inom EU som
beddms vara av relevans. Detta foljs av ett antal avsnitt som mer specifikt gir igenom
delomrdden inom ramen for de dvergripande politikomradena. Sist 1 varje delkapitel
gors en aterkoppling av politikomréadets relevans for KBM:s verksamhet.

3.1 EU-politik av relevans for KBM som helhet

KBM utgdr navet 1 Sveriges civila krishanteringssystem och samordnar arbetet med att
utveckla samhdllets krisberedskap. Till myndighetens uppgifter hor bl.a. att genomfora
overgripande analyser av svensk krisberedskap och bistd Regeringskansliet (RK) med
forslag pd hur det svenska krishanteringssystemet som helhet kan utvecklas, att fora
policyutvecklingen framit. Infor nésta beslut om hur det svenska krishanterings-
systemet ska utformas har exempelvis KBM tagit fram forslag pa hur samhillets sdker-
het ska kunna forbattras. Den verksamhet som beskrivs nedan har inte befunnits vara
sdrskilt knuten till ndgon enhet pd KBM utan relevant for myndigheten 1 sin helhet.

3.1.1 Bakgrund till EU:s politikomradens®

Det finns inget enskilt politikomrade i EU-samarbetet som dr av storre relevans én
nagot annat for KBM:s roll i policyutvecklingen av det svenska krishanterings-
systemet. Diaremot finns det skél att uppmérksamma sektorsdvergripande processer
inom EU som bidrar till att ett mer samlat europeiskt krisberedskapssystem utvecklas,
processer som paverkar helheten. Krisberedskapsfrdgor har funnits pd EU:s agenda
under relativt 1dng tid, dven om arbetet inte alltid har motiverats av ett explicit sdker-
hetstinkande utan snarare varit framsprunget av ekonomiska drivkrafter. Tidigare be-
drevs krisberedskapsarbetet relativt fragmenterat i enskilda sektorer med fa sektors-

* Den administrativa enheten och informationsenheten ska i forsta hand serva de andra enheternas
verksamhet och har inte ndgon egen EU-verksamhet. RAKEL-enheten har tillkommit enkom for
utbyggnaden av RAKEL-systemet och har avgrinsats bort i denna rapport.

* De s.k. RUBEN-uppdragen som KBM har arbetat med infor nista ars krisberedskapsproposition
aterges pd KBM:s hemsida, Regeringens uppdrag till krisberedskapsmyndigheten infor
krisberedskapspropositionen 2005

http:www krisberedskapsmyndigheten.se/templates/EntryPage  3695.aspx_(1 december 2004).

> Detta kapitel bygger i stor utstrickning pa Jarlsvik, H. (2004), Ett europeiskt krisberedskapssystem
och dess nationella implikationer, FOI Memo 1081.
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overgripande inslag.® Idag héller ett mer samlat krisberedskapssystem pa att vixa fram
inom EU. Drivkraften har framforallt varit terrorddden i USA och Madrid.

En viktig process 1 vilken det samlade krisberedskapssystemet skapas édr saledes det
Overgripande anti-terrorismarbete som bedrivs inom EU. Denna process involverar i
princip alla politikomrdden som ingar i EU-samarbetet, &ven om processen har sin
tyngdpunkt 1 det rittsliga och inrikes samarbetet (RIF). Stort intresse dgnas at polisidrt
samarbete 1 syfte att identifiera och bekdmpa terrornédtverk, underrittelsesamarbete,
forebyggande atgiarder som exempelvis diplomati inom ramen fér den gemensamma
utrikes och sdkerhetspolitiken (GUSP) samt atgirder for att frysa terrorgruppers
ekonomiska tillgdngar. Krisberedskapsfragor utgor sdledes endast en liten del 1 ett
storre sammanhang. Ett viktigt dokument, vid sidan av EU:s nya konstitutionella for-
drag (som inte har ratificerats dnnu), som inriktar det overgripande anti-terrorism-
arbetet i EU dr en deklaration (”Declaration on combating terrorism”)’ som antogs av
Europeiska rddet ndgra dagar efter terrorattacken 1 Madrid. Nigra av de atgirder som
ndmns i deklarationen konkretiseras i ett terrorismhandlingsprogram ("EU Plan of
Action on Combating Terrorism”).* Numera &r det kring terrorismhandlingsprogram-
met som EU:s dvergripande anti-terrorismarbete 1 praktiken halls samman.

Vid sidan av den Overgripande anti-terrorismprocessen, dér krisberedskapsfragor
endast utgér ett av flera omraden, finns det en samlad process framsprungen i
terrorismarbetet, for just krisberedskapsfragor. Detta sektorsdverskridande arbete drivs
framforallt framét genom det s.k. solidaritetsprogrammet ("EU solidarity programme
on the consequences of terrorist threats and attacks™)’ som arbetades fram hosten 2004.
Solidaritetsprogrammet dr en fortsdttning pd och utvidgning av det s.k. CBRN-
programmet'’ som antogs ungefir ett ar efter terrorattackerna mot USA och som da
enbart fokuserade pd CBRN-terrorism och inte all sorts terrorism vilket det nya
programmet gor. De atgdrder som omfattas av programmet &r strukturerade under sex
strategiska malsittningar. Atgirder som bidrar till att forbittra medlemsstaternas
forméga till konsekvenshantering utgor en viktig del 1 programmet, som dock dven
omfattar atgirder som bidrar till att reducera sérbarheter sé att konsekvenserna av
terrorattacker ska bli sa lindriga som mojligt.

% Se Jarlsvik, H. och K. Castenfors (2004), Siikerhet och beredskap i Europeiska unionen, KBM:s
Temaserie 2004:3 for en sektorsvis genomgang av EU:s krisberedskapsarbete.

7 Declaration on Combating Terrorism, Bryssel 25 mars 2004.

8 EU Plan of Action on Combating Terrorism, 14330/1/04 REV 1, Bryssel 29 november 2004.
Handlingsprogrammet togs fram redan efter terrorattackerna mot USA, men har uppdaterats i ljuset av
terrorattacken i Madrid och den deklaration som da antogs.

? EU solidarity programme on the consequences of terrorist threats and attacks (revised/widened
CBRN-programme), 15480/04, Bryssel 1 december 2004.

' Adoption of the programme to improve cooperation in the European Union for preventing and
limiting the consequences of chemical, biological, radiological or nuclear terrorist threats, 14627/02,
Bryssel 21 november 2002.
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3.1.2 Koncept

Alla sektorer anviander fortfarande olika begrepp for att beskriva de risker och hot som
krisberedskapsarbetet inordnas under inom den egna sektorn. ”Accidents”, “disasters”,
”emergencies”, hazards, och “crises” dr nagra av de begrepp som anvinds i exempel-
vis rdddningstjdnst-, transport- och livsmedelssamarbetet. Samtidigt som denna beg-
reppsmassiga spannvidd finns kvar kan emellertid en viss terminologisk konsolidering
skonjas. For forsta gédngen har exempelvis krishantering lanserats som ett samlat
begrepp for att beskriva arbetet med unionens inre sékerhet. '' Tidigare anvéndes kris-
hantering framst for att beskriva arbetet med unionens yttre sidkerhet, dvs. freds-
frimjande insatser som genomfors inom ramen for EU:s sdkerhets- och forsvarspolitik
(ESFP).

Ett annat exempel pa att ett mer sektorovergripande konceptuellt tinkande haller pa att
vixa fram dr den s.k. solidaritetsklausulen. Klausulen introduceras 1 EU:s nya konsti-
tutionella fordrag och har darmed formellt inte trétt i kraft &nnu, &ven om EU:s stats-
och regeringschefer redan har sagt sig vara villiga att agera i dess anda. Klausulen
innebaér 1 korthet att medlemsstaterna lovar att komma till varandras hjélp, med alla till
buds staende medel, vid en terrorattack, en naturkatastrof eller en annan katastrof som
fororsakas av manniskor. Dess sektorsovergripande karaktér forstiarks av att klausulen
star 1 ett eget avsnitt i det nya konstitutionella fordraget utan att sammankopplas med
ett specifikt politikomrade."

3.1.3 Ledning

Det finns idag fi strukturer inom EU som kan leda unionens sammantagna agerande
nédr en kris realiseras innanfor EU:s granser.” En saddan framtida struktur &r en ny
standig operativ kommitté for inre sikerhet.' Kommittén, som introduceras i EU:s nya
konstitutionella férdrag men som inte har etablerats dnnu, &dr tinkt att befrdmja opera-
tiv samordning av atgéarder som vidtas av behoriga myndigheter i medlemsstaterna vid
en krissituation. Den nya kommittén kommer att ha sin bas 1 RIF-arbetet och ska 1
forsta hand ses som ett instrument for att gora EU:s polis- och tullsamarbete mer
operativt. Det finns emellertid dven kopplingar till krisberedskapsfragor, 1 form av

" Det 4r framforallt nir riddningstjénstfragor, hilsosikerhetsfragor, infrastrukturfrigor etc. diskuteras
inom ramen for EU:s inrikes- och rattsliga samarbete som denna terminologiska konsolidering kan
markas. Se exempelvis The Hague Programme: Strengthening Freedom, Security and Justice in the
European Union, annex till Europeiska radets slutsatser, 14292/04, Bryssel 4-5 november 2004.

"> Fordrag om upprdttandet av en konstitution for Europa, CIG 87/2/04, Bryssel 29 oktober 2004.

" Detta ir egentligen ganska naturligt eftersom EU:s arbete vigleds av den s.k. subsidiaritetsprincipen
som innebdr att en fraga enbart skall lyftas till EU-nivan om det finns ett verkligt virde i att gora detta.
Operativ ledning hanteras vanligtvis pa andra samhillsnivéer dn den europeiska.

' Fordrag om upprittandet av en konstitution for Europa, artikel 111-261, CIG 87/2/04, Bryssel 29
oktober 2004.
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konsekvenshanteringsinsatser, eftersom raddningstjanst har namnts som ett potentiellt
civilt omrdde som kommittén skulle kunna hantera."

Intressant dr ocksd pagaende diskussioner om att skapa mer effektiva krishanterings-
arrangemang for kriser med gransoverskridande effekter inom rddet och kommis-
sionen. '° I vilken utstrickning detta kommer att innebéra institutionella férandringar
aterstar att se. Redan nu har emellertid idén vickts om att skapa en central krisenhet 1
kommissionen. Kommissionens krisenhet dr tinkt att samla representanter fran alla
berorda generaldirektorat (DG) nér en kris intrdffar och ha en samordnande roll.
Enheten ska bl.a. utviardera och fatta beslut om vilka atgarder som &r ldmpliga att
vidta."”

I ett operativt skede fyller &ven de informations- och resursférmedlingssystem som har
utvecklats inom ramen for bl.a. rdddningstjénst-, smittskydds, livsmedels- och
stralskyddssamarbetet, en viktig funktion (se &dven kapitel 3.2 och kapitel 3.3).
Systemen formedlar egentligen enbart information och resurser medlemsstaterna
emellan och underlittar darfor endast operativa atgarder. De “’leder” séledes inte nagra
operativa insatser. Nyligen har kommissionen foreslagit att alla sektoriellt inriktade
informationssystem ska ldnkas samman till ett sektorsoverskridande system som ska
ga under bendmningen ARGUS."

3.1.4 Samverkan

Bide kommissionen och radet dr idag sektoriell organiserade. I takt med att EU:s
krisberedskapsarbete har blivit av mer sektorsovergripande karaktir har kommissionen
emellertid sett sig tvungen att skapa fler generaldirektoratsoverskridande samrads-
grupper (“inter service groups”). For att underlitta samordning 1 rddsarbetet har ocksa
en ny samverkansstruktur i form av en anti-terrorismsamordnare inrattats."” Holldn-
daren Gijs de Vries har till uppgift att 6verblicka allt terrorismrelaterat arbete i1 rddet
och regelbundet informera om och f6lja upp de framsteg som gors. Krisberedskaps-
fragor utgor endast en begrinsad del av de fragor som anti-terrorismsamordnaren har
pa sitt bord. En annan formation som mer specifikt fokuserar pa krisberedskapsfragor
ar radsarbetsgruppen for rdddningstjanstfragor (PROCIV). PROCIV har fram till
nyligen frimst diskuterat rdddningstjanstfrdgor, men har successivt, genom praxis,

" Draft Final Report of the Working Group X ”Freedom, Security and Justice”, Bryssel 19 november
2002 och Documentation on Civil Protection in the European Convention (2nd revision), General
Secretariat of the Council DG1, Bryssel 9 maj 2003.

'® The Hague Programme: Strengthening Freedom, Security and Justice in the European Union,
annex till Europeiska radets slutsatser, 14292/04, Bryssel 4-5 november 2004.

" Communication from the Commission to the Council and the European Parliament: Preparedness
and consequence management in the fight against terrorism (COM/2004/701 final), Bryssel 20
oktober 2004.

** Tbid.

¥ Summary Transcript of Joint Press Briefing: Javier Solana, EU High Representative for the CFSP,
Gijs de Vries, Counter-terrorism co-ordinator, Bryssel, 30 mars 2004 och Report to the European
Council on the implementation of the Declaration on combating terrorism, 10009/3/04, Bryssel 11
juni 2004.
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kommit att fa ett mer sektorsovergripande mandat. Diskussioner fors nu ocksa om att
se Over gruppens formella mandat.”

De konkreta instrument som anvénds 1 rddsarbetet av dessa samordningsfunktioner, for
att fora samordningen framat dr de olika sektorsovergripande dokument som nimndes
ovan. Terrorismdeklarationen och handlingsprogrammet bidrar till att inrikta och f6lja
upp EU:s totala terrorismrelaterade arbete, dér krisberedskapsfragor endast utgor en
del av manga, och solidaritetsprogrammet bidrar till att inrikta och folja upp det arbete
som mer specifikt fokuserar pa krisberedskapsfragor. Ett annat viktigt sektorséver-
gripande dokument som inte har tagits fram &nnu, men som ndmns i solidaritets-
programmet dr ett europeiskt program for skydd av samhéllsviktig infrastruktur.”'

3.1.5 Aterkoppling till KBM:s verksamhet

Samtliga de atgirder som beskrivs ovan, ensning av begrepp, utveckling av lednings-
strukturer och former for samverkan etc. syftar till att bygga upp och utveckla ett
system for hantering av svéra kriser. Som ndmnts 1 inledningen till detta kapitel har
KBM som uppgift att i Sverige bistd RK med forslag pd hur det svenska systemet kan
utvecklas. Da det svenska systemet maste kopplas samman med och kunna utnyttja
respektive bidra till ett europeiskt system dr den verksamhet som beskrivits ovan av
relevans for KBM.

3.2 EU-politik av relevans for Planerings- och
samordningsenheten?

Staten satsar varje r nidrmare tvd miljarder kronor pa att forbattra krisberedskapen
inom ramen for forsvarsbudgetens civila del, anslag 7.5.” En av Planerings- och
samordningsenhetens viktigaste uppgifter dr att samordna fordelningen av dessa
medel.”* For detta andamaél finns en arlig planeringsprocess fastlagd. Den Gvergripande
inriktningen for krisberedskapsarbetet ges 1 forsvarsbeslut och krisberedskapsbeslut,
vilket Planerings- och samordningsenheten konkretiserar i en planeringsinriktning.
Planeringsinriktningen anger vilka omraden, bade funktionella och geografiska, som
bor prioriteras 1 arbetet med att forstiarka krisberedskapen. P4 basis av planerings-
inriktningen Overviger varje myndighet vilka atgidrder den behdver vidta och askar
pengar for dessa. Planerings- och samordningsenheten sammanstéller myndigheternas

* Mandate of the Working Party on Civil Protection, 15752/04, 7 december 2004.

! Ett forslag pa vad det europeiska programmet skulle kunna innehalla presenteras i Communication
from the Commission to the Council and the European Parliament: Critical Infrastructure Protection
in the fight against terrorism (COM/2004/702 final), Bryssel 20 oktober 2004.

I det hir kapitlet &r beskrivningar av de specifika delomraden som presenteras organiserade enligt
samverkansomradena. D4 samverkansomradena teoretiskt tacker in en vildigt stor del av den statliga
verksamheten i Sverige dr analysen nedan begrinsad till de omrdden som pekas ut som sérskilt
prioriterade i planeringsinriktningen for 2006. Vidare &r vissa av samverkansomradena delvis
overlappande, vilket har foranlett en viss renodling av prioriteringarna for den hér rapportens syften.
> Proposition 2004/05:1 Férslag till statsbudget 2005, Utgiftsomrdde 6, Politikomrdde Skydd och
beredskap mot olyckor och svdra pdfrestningar

* Férordning 2002:518 med instruktion for krisberedskapsmyndigheten.
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forslag och foreslar for regeringen hur de medel som finns bor prioriteras.”® Plane-
rings- och samordningsenheten f6ljer ocksa upp hur arbetet genomforts.” Ytterligare
en uppgift for enheten dr privat-offentlig samverkan.”

De myndigheter som i krisberedskapsforordningen ar utpekade som sérskilt viktiga,
s.k. samverkansmyndigheter, dr indelade sex samverkansomrdden (SO).”* Dessa
samverkansomraden utgor strukturen for genomgéngen nedan.” Inom varje samver-
kansomrdde mots myndigheterna regelbundet och dryftar bl.a. planeringsprocessen. En
viktig roll for KBM éar att delta pd dessa moten for att diskutera prioriteringar for
krisberedskapsarbetet med myndigheterna.

3.2.1 Bakgrund till EU:s politikomraden

Flera politikomridden i EU-samarbetet ér av relevans for Planerings- och samordnings-
enhetens arbete. Den allra storsta delen av EU:s verksamhet, sirskilt vad géller den
inre politiken, resulterar antingen 1 att lagar stiftas eller att pengar fordelas. Bada
aspekterna ér av relevans for den nationella planeringsprocessen.

Den huvudsakliga anledningen till varfor just EU ska fordela stora summor pengar
varje ar dr genomforandet av den inre marknaden, som dven inkluderar ambitionen att
hela EU ska kunna delta pd4 marknaden. Just den senare ambitionen har lett till att stora
summor betalas ut till de delar av EU som anses ha sérskilt svart i konkurrensen. I
regel syftar pengarna till strukturella forbattringar i infrastruktur och utbildningsniva.
Det framsta instrumentet for detta ar de s.k. strukturfonderna som fordelar ungeféar en
tredjedel av unionens budget.” For att forbattra den infrastruktur som anses viktig for
handeln 6ver nationsgranserna fordelas medel fran strukturfonderna genom program-
met “Trans-European Netwoks”. En sdrstillning atnjuter regleringen av den inre
marknaden for jordbruksprodukter, dit drygt 40% av budgeten gar.’' Till den inre
marknaden riknas dven forskning. Malet ar att skapa en europeisk forskningsmarknad
som kan std sig 1 konkurrensen med USA och Japan. For att nd dit uppmuntrar
kommissionen skapandet av “kritiska massor” av forskningskompetens inom olika

» Samhillets krisberedskap 2006 — inriktning for myndigheternas planering, Juli 2004, Publikation
frin KBM.

*® Arlig uppfolining — Samhidllets krisberedskap 2003, april 2004, Publikation frin KBM.

*7 Enstaka fall av privat-offentlig samverkan i krisberedskapssyfte forekommer inom EU i vissa
sektorer och inom det nya omridet skydd av samhallsviktig infrastruktur vilket dock inte behandlas
vidare i denna rapport.

*® Teknisk infrastruktur , Transporter, Spridning av farliga zmnen, Ekonomisk sikerhet, Omradesvis
samordning, samverkan och information, Skydd, undséttning och vard.

¥ Ett samverkansomrade, Omradesvis samordning, samverkan och information, tacks istéllet in av
foregaende kapitel "EU-politik av relevans for KBM som helhet”.

0 Understanding regional policy, http://www.europa.eu.int/comm/regional_policy/index_en.htm (20
december 2004) och Strukturpolitik och regioner i Europa Konkurrenskrafi, hallbar utveckling och
sammanhdllning i Europa fran Lissabon till Goteborg, Publikation fran kommissionen, Bryssel 2003.
' Europeiska gemenskapernas allménna budget Budgetdret 2004 — Sammanfattning i siffror, April
2004, Publikation frdn kommissionen. Finns tillgénglig pa
http://www.europa.eu.int/comm/budget/furtherinfo/index_en.htm#framework (20 december 2004).
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omréaden, vilket endast kan &stadkommas genom grinsoverskridande samarbete.*
Mindre summor pengar fordelas dven inom andra politikomraden som exempelvis
rdaddningstjdnst, hilsa och IT-politik.

En annan viktig forutsittning for att realisera den inre marknaden dr harmonisering av
lagar, dven de som giller sikerhet, for att pa sa sétt underlétta cirkulation av varor.
Olika lagar 1 olika lander kan annars bli de facto handelshinder dven sedan tullar tagits
bort. Ett sdtt att genomfora detta ér att anta EU-lagstiftning som ersétter eller styr den
nationella lagstiftningen, vilket ocksa har skett inom ett flertal omraden. Ett flertal
lagar kan paverka det nationella krisberedskapsarbetet. EU-lagstiftningen syftar i
regel, men inte alltid, till att forhindra att olyckor eller kriser uppstar, snarare an att
hantera konsekvenserna om de vil intrdffar. En generell skillnad mellan EU:s
lagstiftning och den svenska dr att EU inte soker gora en skillnad pa olyckor och svéra
pafrestningar.

3.2.2 Teknisk infrastruktur

“Verksamheten ska bedrivas sda att riskerna for stérningar i den tekniska
infrastrukturen i samhdllet minimeras och sambhdllets grundldggande behov kan
tillgodoses vid svdra pdfrestningar pd samhdllet i fred eller vid ett vipnat angrepp.

Finansiellt stod

Inom ramen for “Trans-European Networks - Energy” (TEN-E) stodjer unionen
atgirder for att koppla samman nationella ndt vad giller el och naturgas, och dven
atgiarder for att se till att energin kan distribueras nationellt. Tre mal anges 1 den
senaste lagstiftningen for TEN-E: att reducera energipriset, att stodja fattigare delar av
unionen och att sdkra energitillgdngen “security of supply” (férsorjningssikerhet).”*
Sedan 1995 har sammanlagt ett nittiotal projekt faststéllts sdsom varande av
gemensamt intresse och dirmed foremal for stod, inklusive den s.k. ’polenkabeln” och
flera andra ldankar mellan Sverige och dess grannlédnder.”® Endast stora projekt som
redan delfinieras i1 den europeiska lagstiftningen fr stod. Inget stod forefaller utgd for
att sarskilt forbereda samhéllet for svara pafrestningar eller att skydda el-infrastruktur
mot specifika hot, men vissa projekt motiveras mer exklusivt utifran forsorjnings-
sdkerhetsaspekten.

”Trans-European Telecommunications Networks ” (¢€TEN) har som mal att skapa en
europeisk IT-marknad. eTEN stodjer bdde uppbyggandet av en infrastruktur fér handel

32 Communication from the Commission to the Council, the European Parliament, the Economic and
Social Committee and the Commiittee of the Regions — Towards a European Research Area
(COM/2000/6) Bryssel 18 January 2000.

¥ Samverkansomréadenas inriktningar finns angivna i Proposition 2003/04:1 Forslag till statsbudget
2005, Utgiftsomrade 6, Politikomrade Skydd och beredskap mot olyckor och svara pdfrestningar.

3* Europaparlamentets och rddets beslut nr 1229/2003/EG av den 26 juni 2003 om en serie riktlinjer
for transeuropeiska energindt och om upphdvande av beslut nr 1254/96.

* Kommissionens beslut nr 2000/761/EG av den 16 november 2000 om faststillande av
specifikationer for projekt av gemensamt intresse som genom Europaparlamentets och rdadets beslut nr
1254/96/EG preciserats inom sektorn for de transeuropeiska energindten.
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och utvecklingen av de varor som ska handlas, i1 detta fall IT-baserade tjanster. En del
gar ut pa att stodja projekt for att oka tilliten till, och sdkerheten i, IT-systemen.
Kommissionen lagger sérskild fokus pa att offentliga aktorer ska delta 1 néringslivs-
samarbeten. Bistand medges till vissa faser i ett projekts livscykel, 1 princip fran det att
det finns en fungerande prototyp tills det finns en produkt som ar kommersiellt
gangbar. En typ av projekt som sirskilt uppmanas ar att kopiera ett system som
anvénds 1 den offentliga sektorn 1 ett annat land och anpassa det for andras behov. Vid
sidan av detta utbetalas bistand till workshops déar fragor relaterade till eTEN
diskuteras.*

Inom ramen for forskningspolitiken finansieras dven aktiviteter av relevans for teknisk
infrastruktur (se dven kapitel 3.4).

Lagstiftning

Inom elforsorjningsomradet finns ingen europeisk lagstiftning som explicit syftar till
att skydda elsystem mot olyckor eller gora dem robusta sd att leveranser kan
upprétthallas under en svar pafrestning. Den lagstiftning som finns om “security of
supply” fokuserar pé kapacitet, att varje land maste klara av en situation da en eller
flera elleverantorer faller bort eller efterfrdgan blir hog. Vidare aliggs medlems-
staterna att definiera tekniska sdkerhetskrav bade for elleverantorer, nit och
konsumenter och att publicera dessa. Dessa sdkerhetsbestimmelser ska meddelas
kommissionen. Lagstiftningen tillditer medlemsstaterna att stilla sarskilda krav pa
operatdrer, exempelvis vad géller sikerhet.

Infrastruktur for telekommunikationer, media och IT behandlas ofta tillsammans av
kommissionen. Inom detta omrade finns en stor méngd lagstiftning, bl.a. en nyligen
antagen ramlagstiftning.’’” Nationella myndigheter har ritten att stilla upp “villkor for
anvindning vid stora katastrofer for att trygga kommunikationen mellan larmtjénster
och myndigheter och trygga sidndningar till allmdnheten”.*® Vidare &liggs med-
lemsstaterna att vidta alla nddvindiga étgarder for att sédkerstilla det allmédnna
telefonnitets integritet 1 de fasta anslutningspunkterna och, 1 hiandelse av ndtsamman-
brott av katastrofkaraktir eller i fall av “force majeure”, tillgangligheten till det
allménna telefonnitet och allmént tillgéngliga telefonitjanster 1 de fasta anslutnings-
punkterna. Medlemsstaterna ska sédkerstilla att foretag som tillhandahéller allmént
tillgidngliga telefonitjanster i fasta anslutningspunkter vidtar alla rimliga atgarder for

3% eTEN arbetsprogram 2004 - Transeuropeiska e-tjcnster for alla
http://www.europa.eu.int/information_society/activities/eten/library/index_en.htm#about (20
december 2004).

37 Ramlagstiftningen bestér av ett overgripande direktiv Europaparlamentets och rddets direktiv nr
2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk for elektroniska kommunikationsndt och
kommunikationstjdinster (ramdirektiv) och ett antal specifika. Samtliga finns tillgéngliga pa
http://europa.eu.int/information_society/topics/telecoms/regulatory/new_rf/index en.htm#reg (20
december 2004).

¥ Europaparlamentets och rddets direktiv nr 2002/20/EG av den 7 mars 2002 om auktorisation for
elektroniska kommunikationsndt och kommunikationstjdnster (auktorisationsdirektiv).
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att sdkerstdlla oavbruten tillgang till larmtjanster.” Leverantorer ska ocksd vidta
lampliga tekniska och organisatoriska atgdrder for att sdkerstdlla sdkerheten i1 sina
tjnster anpassad till den risk som foreligger. I den man medlemsstaterna stéller
tekniska krav pa leverantorer ska kommissionen informeras om detta.

Vattenforsorjningslagstiftningen inom omréadet behandlar framfoérallt krav pd med-
lemsstaterna att skydda vattenkvalitén mot olika former av milj6forstoring.” Inga krav
tycks finnas pd att garantera medborgarna tillgang till dricksvatten, vare sig genom att
skydda existerande system eller att ha reservalternativ.

3.2.3 Transporter

"Verksamheten ska bedrivas sd att transportsystemen dr sd utformade att riskerna for
storningar minimeras och att de samhdllsviktiga transporter som krdvs for att
samhidlletsgrundldiggande behov ska kunna tillgodoses vid svdra pdfrestningar pd
samhdllet i fred eller vid ett vipnat angrepp. ™'

Finansiellt stod

Infrastruktur avsedd for transport av varor och persontransporter, av vikt for trans-
porter Over nationsgranserna, omfattas av “Trans-European Networks - Transport”
(TEN-T).* I Sverige géller det E4, E18, Inlandsviagen, E20 m.fl. Projekten delas upp i
stora “priority projects” och ett antal mindre projekt. Vad giller de senare, mindre
projekten, daterfinns “improving network safety and reliability” som ett syfte.
Framforallt stods forberedande arbeten, studier infor projekt, rantekostnader f6r upp-
tagna lan och 1 vissa fall riskkapital. Sammanlagt ska EU-stod for ett projekt inte
overstiga 10% av den totala investeringskostnaden. I sérskilda fall kan direktstod
ocksé betalas ut. Sedan 2003 pdgér en dversyn av stdden dir bl.a. 6kad vikt foreslés
laggas vid att finansiera atgirder som kan oOka infrastrukturens sdkerhet, bade vad
avser olyckor “’safety” och antagonistiska hot “’security”.

Forutom TEN-T finansierar kommissionen vissa andra atgidrder vad géller trafik-
sdkerhet. Bl.a. finansieras framtagandet av verktyg for att utvardera tunnelsidkerhet och
utférandet av sddana utvérderingar.®

* Europaparlamentets och rddets direktiv nr 2002/22/EG av den 7 mars 2002 om samhillsomfattande
tjdnster och anvdndares rittigheter avseende elektroniska kommunikationsndt och
kommunikationstjdnster (direktiv om samhdllsomfattande tjdnster).

* Rddets direktiv nr 98/83/EG av den 3 november 1998 om kvaliteten pd dricksvatten och
Generaldirektoratet for Miljos hemsida om dricksvatten Drinking Water Directive
http://www.europa.eu.int/comm/environment/water/water-drink/index_en.html

(20 december 2004).

*I Samverkansomradenas inriktningar finns angivna i Proposition 2003/04:1 Forslag till statsbudget
2005, Utgiftsomrade 6, Politikomrade Skydd och beredskap mot olyckor och svara pdfrestningar.

** Europaparlamentets och rddets beslut nr 1692/96/EG av den 23 juli 1996 om gemenskapens
riktlinjer for utbyggnad av det transeuropeiska transportndtet

* Kommissionens meddelande europeiskt dtgirdsprogram for trafiksdikerhet - Att halvera antalet
dodsoffer i trafiken i Europeiska unionen till ar 2010: ett gemensamt ansvar, (KOM/2003/311),
Bryssel den 2 juni 2003.
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Lagstiftning

Det finns relativt omfattande lagstiftning inom transportsdkerhetsomradet som syftar
till att 6ka sdkerheten 1 trafiken och undvika olyckor pa individniv4, i minga fall ar det
bredare internationella avtal som inkorporerats och preciserats i EU-lagstiftningen.
Déremot saknas det lagstiftning som stéller krav pa att transportfunktioner ska fungera
1 hindelse av en svar pafrestning.

Vad giller flygtransportsikerhet (’safety’””) finns en forordning som dels slar fast hur
ett flygplan ska vara konstruerat, underhallas m.m. och dels etablerar procedurer for
flygsikerhetsfragor.* For “’security” finns en forordning som slar fast att varje med-
lemsstat méste utse en ansvarig myndighet som sedan ska arbeta tillsammans med
unionen for att genomfora de detaljerade foreskrifter som finns i samma férordning.
Foreskrifterna reglerar olika atgérder som maste vidtas vad géller flygplatser, bagage-
hantering, flygplan m.m. for att forebygga brott.*

Inom sj6transportsdkerhetsomrddet finns lagstiftning om hur fartyg ska vara kon-
struerade, om hur besittningen ska vara utbildad och om kontroller i hamnar.* P4
“security” omradet har det nyligen antagits ett direktivt’ som inkorporerar SOLAS-
konventioners och ISPS-kodens® regler i EU:s lagstiftning.

For landstransportsiakerhet finns en stor méngd lagstiftning.*” Den syftar framst till att
oka den individuella sikerheten for trafikanter. Exempelvis finns lagstiftning om tester
av lastbilar och registrering av olyckor. Utover detta finns tvd omraden déir svéra pa-
frestningar skulle kunna intrdffa som behandlas. Det ena giller transporter av farligt
gods dir EU:s lagstiftning inkorporerat flera internationella avtal,” och det andra
giller tunnelsékerhet diar harmonisering av olika ldnders lagstiftning efterstrivas.”'

* Europaparlamentets och rddets forordning nr 1592/2002/EG av den 15 juli 2002 om faststillande
av gemensamma bestdmmelser pd det civila lufifartsomrddet och inrdttande av en europeisk byrd for
luftfartssdkerhet.

* Europaparlamentets och rddets forordning nr 2320/2002/EG av den 16 december 2002 om
inforande av gemensamma skyddsregler for den civila lufifarten.

* Pa Maritime Transport http://www .europa.eu.int/comm/transport/maritime/legislation/index_en.htm
finns en sammanstillning 6ver lagtexterna (20 december 2004).

*" Europaparlamentets och rddets forordning nr 725/2004/EG av den 31 mars 2004 om forbittrat
sjofartsskydd pd fartyg och i hamnanldggningar.

* Convention for the Safety of Life at Sea (SOLAS Convention) och International Ship and Port
Facility Security Code (ISPS Code).

* ABC of road transport Aquis
http://www.europa.eu.int/comm/transport/road/legislation/abc/index_en.htm (20 December 2004).

*% En 6versikt over lagstiftningen finns pa Dangerous goods
http://www.europa.eu.int/comm/transport/road/roadsafety/danggoods/carriage/index_en.htm for
vagtransport och Transport of dangerous goods
http://www.europa.eu.int/comm/transport/rail/legislation/dangerous_en.htm for jarnvigstransporter (3
januari 2005).

> En 6versikt over lagstiftningen finns pa Road infrastructure
http://www.europa.eu.int/comm/transport/road/roadsafety/roadinfra/tunnels/index_en.htm (3 januari
2005).
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3.2.4 Spridning av farliga amnen

“Verksamheten ska bedrivas sd att riskerna for och konsekvenserna av spridning av
farliga dmnen och allvarlig smitta begrdinsas och att samhdllets grundldiggande behov
av forebyggande verksamhet och formdga att hantera intrdffade héindelser vid svdra
pdfrestningar pd samhdllet i fred eller vid ett vipnat angrepp tillgodoses.

Finansiellt stod

Ett sdrskilt handlingsprogram genomfors for narvarande av kommissionen for ”public
health”. Det omfattar alla aspekter av hilsa, med en sirskild del som behandlar snabbt
uppkomna hélsohot. Nuvarande program stricker sig mellan 2003-2008 och finan-
sierar upp till 60% av kostnaden for ett projekt. En mindre del av projekten inriktar sig
pa avsiktlig spridning av kemiska och biologiska substanser. Projekt som framforallt
kan 4 stod inriktas mot samarbete for att laboratorier ska bli bittre pa att diagnosticera
biologiska dmnen, undersoka mdgjligheterna att inrdtta ett bevakningssystem for
syndrom orsakade av kemiska dmnen och som uppmirksammas av nationella gift-
centraler, detektion av kemikalier som kan anvédndas i1 en attack, sanering av
ventilation och vattenforsorjningssystem efter en attack.>

Lagstiftning

Lagstiftningen som berdr radiologiska olyckor &r relativt omfattande. Genom ett
direktiv** fran 1986 inrdttades “European Community Urgent Radiological Information
Exchange System” (ECURIE), ett system for utbyte av informtion om strilning.
Medlemsstaterna dr skyldiga att informera varandra och kommissionen om forhdjda
viarden av radioaktivitet uppmaits eller om en olycka intrdffar. Informationen ska
behandla héndelsen, métvdrden och vilka dtgirder som vidtas, inklusive information
till allménheten. Ytterligare ett direktiv aligger medlemsstaterna att utan drdjsmal
informera sin egen allménhet i hindelse av radioaktivt utsldapp eller en olycka. I det
ska ingé sdrskild information till dem som é&r involverade i rdddningsarbetet rorande de
risker de I6per.” I ett direktiv fran 1996 regleras forberedelser for och hantering av en
radiologisk nodsituation. I direktivet finns krav pd sarskilda planer for radiologiska
nodsituationer och minimistandards for hanteringen av en nodsituation.™

>* Samverkansomréadenas inriktningar finns angivna i Proposition 2003/04:1 Forslag till statsbudget
2005, Utgiftsomrade 6, Politikomrdde Skydd och beredskap mot olyckor och svdra pdfrestningar.

>3 Commission decision 2004/192/EC of 25 February 2004 adopting the work plan for 2004 for the
implementation of the programme of Community action in the field of public health (2003 to 2008),
including the annual work programme for grants.

** Council Decision 87/600/Euratom of 14 December 1987 on Community arrangements for the early
exchange of information in the event of a radiological emergency.

> Council Directive 89/618/Euratom of 27 November 1989 on informing the general public about
health protection measures to be applied and steps to be taken in the event of a radiological
emergency.

*% Council Directive 96/29/Euratom of 13 May 1996 laying down basic safety standards for the
protection of the health of workers and the general public against the dangers arising from ionizing
radiation.
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For hantering av risker inom kemomradet finns ett sérskilt direktiv kallat Seveso II,”’
dopt efter en olycka 1976 1 en fabrik som tillverkade insekts- och ogrdsmedel. Seveso
IT stéller en rad krav pa alla som tillverkar eller lagrar farliga d4mnen. Planer for
nodsituationer, bade for dem som ansvarar for hanteringen och for kommuner, méste
finnas. Sirskild information till allmdnheten i1 hindelse av en olycka maste ges. En
eventuell olycka maste ockséd rapporteras till ”Major Accidents Hazardous Bureau”
(MAHB) (se dven kapitel 3.5).

For kampen mot epidemier finns lagstiftning som &ldgger medlemsstaterna ett
informationsansvar gentemot varandra och kommissionen. Med den grundldggande
lagtexten, ett beslut fran 1998, inrittades ett nitverk for utbytande av information om
smittsamma sjukdomar.® Medlemsstaterna dr skyldiga att informera varandra i
hindelse av ett epidemiskt utbrott och vilka motmedel som vidtagits. De sjukdomar
som omfattas av informationsskyldigheten dr foremal for ett sdrskilt beslut.”® T och
med inrdttandet av en Europeisk smittskyddsmyndighet omfattar informationsskyl-
digheten dven denna myndighet. Varje medlemsstat dr ocksd skyldig att informera
myndigheten om tillgidngliga experter ”som kan hjilpa till med gemenskapens atgarder
mot hilsorisker, sdsom faltundersokningar vid anhopningar eller utbrott av sjuk-
domar.”® Enligt ett direktiv fran 1964 som dock fortfarande &r i kraft har medlems-
staterna rétt att 1 vissa fall hindra en medborgare i en annan medlemsstat inresa om
denna bar pa viss smitta.”'

Efter terrorattackerna den 11 september 2001 antogs ett sarskilt hidlsoskyddsprogram
for terroristattacker, “Program on cooperation on preparedness and response to
biological and chemical agents attack [Health Security]” (BICHAT).”” Enligt
programmet ska bl.a. en mekanism for informationsutbyte, samrad och samordning for
att hantera hélsofrdgor 1 samband med attacker inréttas, “Rapid Alert System

*7 Directive 2003/105/EC of the European parliament and of the council of 16 December 2003
amending Council Directive 96/82/EC on the control of major-accident hazards involving dangerous
substances.

8 Europaparlamentets och rddets beslut nr 2119/98/EG av den 24 september 1998 om att bilda ett
ndtverk for epidemiologisk overvakning och kontroll av smittsamma sjukdomar i gemenskapen.

* Kommissionens beslut nr 2000/96/EG av den 22 december 1999 om de smittsamma sjukdomar som
successivt skall omfattas av gemenskapsndtverket enligt Europaparlamentets och radets beslut nr
2119/98/EG.

% Europaparlamentets och rddets forordning nr 851/2004/EG av den 21 april 2004 om inrdttande av
ett europeiskt centrum for forebyggande och kontroll av sjukdomar.

' Rddets direktiv 64/221/EEG av den 25 februari 1964 om samordningen av sérskilda dtgdrder som
gdller utlindska medborgares rérlighet och bosdttning och som dr berdttigade med héinsyn till allmdn
ordning, sdkerhet eller hdlsa.

% Program on cooperation on preparedness and response to biological and chemical agents attack
[Health Security] Bryssel 17 december 2001. Finns tillgidngligt pa Bio terrorism
http://www.europa.eu.int/comm/health/ph_threats/Bioterrorisme/bioterrorisme_en.htm (4 januari
2005).
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BICHAT” (RAS-BICHAT). Informationssystemet ska komplettera det redan befintliga
epidemiologiska systemet som beskrivs ovan.”

I och med att jordbrukspolitik under en ldng tid varit en viktig verksamhet f6r unionen
finns en rik flora lagstiftning inom omrddet epizootier. Varje sjukdom har sin egen
lagstiftning som anger vilka atgérder som ska vidtas i hiandelse av ett utbrott. Vidare
finns dven hir sedan ldng tid tillbaka en skyldighet att informera kommissionen och
ovriga medlemsstater senast 24 timmar efter att ett utbrott av en djursjukdom
bekréftats. Det sker genom ett sérskilt system ”Animal Disease Notification System”
(ADNS).*

Nyligen antogs en sirskild forordning for livsmedelssidkerhet som slar fast vilka
grundldggande principer den nationella lagstiftningen mdiste anpassas efter. Som
livsmedel rdknas dven vatten. Ett sérskilt kapitel behandlar livsmedelskriser. Ett
informationssystem for livsmedelsrelaterade hilsohot, ”Rapid Alert System for Food
and Feed” (RASFF), regleras dir medlemsstaterna dr skyldiga att ldmna information
till kommissionen och ovriga medlemsstater i hindelse av en livsmedelskris. Informa-
tionen ska ocksa innehalla eventuella dtgérder som vidtagits. En plan for krishantering
1 hindelse av en livsmedelskris antogs av kommissionen 2004. I och med dess an-
tagande instiftades dven en livsmedelsmyndighet.”

Den EU-lagstiftning som ror tullens arbete har hittills uteslutande varit inriktad pa
ekonomiska frigor. Sedan terrorattackerna 11 september 2001 har dock ett avtal
tecknats med USA om containersdkerhet.® Kommissionen har ocksd foreslagit

lagstiftning pa omradet som &ven Oppnar for ekonomiskt stod for upphandling av
teknik.®’

3.2.5 Ekonomisk sakerhet

“Verksamheten ska bedrivas sda att riskerna for storningar minimeras och att
samhidllets grundldggande behov av ekonomisk sdkerhet kan tillgodoses ocksa vid

% Meddelande fiin kommissionen till rddet och Europaparlamentet om samarbete inom Europeiska

unionen om beredskap och kapacitet att hantera biologiska och kemiska attacker (hilsoskydd)

(KOM/2003/320), Bryssel 2 Juni 2003.

% En beskrivning av ADNS och dess legala bas finns pa What is ADNS ?
http://europa.eu.int/comm/food/animal/diseases/adns/adns_en.htm#leg (3 januari 2005).

% Regulation 178/2002/EC of the European Parliament and of the Council

of 28 January 2002 laying down the general principles and requirements of food law, establishing the

European Food Safety Authority and laying down procedures in matters of food safety.

% Agreement between the European Community and the United States of America on intensifying and

broadening the Agreement between the European Community and the United States of America on

customs cooperation and mutual assistance in customs matters to include cooperation on Container

Security and Related Matters.

7 Communication from the Commission to the Council, European Parliament The European

Economic and Social Committee on the role of customs in the integrated management of external

borders (COM/2003/452 final), Bryssel 24 juli 2003.
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storningar inom andra vitala samhdllsomraden vid svara pdfrestningar pa samhdllet i
fred eller vid ett vipnat angrepp.”®

Finansiellt stod

Det finns ekonomiskt stod att fi inom energiomradet for att bl.a. hitta alternativ till
fossila branslen och att reducera konsumtionen av energi. Darutéver kan utveckling av
teknik for robusta IT-system finansieras dver ramprogrammen i EU:s forskningspolitik
(se dven kapitel 3.4).

Lagstiftning

Inom EU finns lagstiftning som inkorporerat, och forstdrkt, internationella 6verens-
kommelser som Overenskommits inom International Energy Agency” (IEA). Lag-
stiftningen anger dels minimikrav for oljelager, minst 90 dagars konsumtion, dels vilka
konsultationer som kravs medlemsstaterna emellan 1 hindelse av en oljekris.

Det finns ett antal lagar som ror transfereringssystemen, som dock fridmst handlar om
konsumentskydd, harmonisering av olika nationella system och penningtvitt. Ingen
lagstiftning stiller krav pé att sdkerstilla transfereringar i hiandelse av en svar pa-
frestning.

3.2.6 Skydd, undsattning och vard

“Verksamheten ska bedrivas sa att skydds-, rdaddnings-, och sjukvardsinsatser snabbt
kan genomforas lokalt, regionalt och nationellt for att minska konsekvenserna for liv,
egendom och miljo vid svdra pdfrestningar pa samhdllet i fred eller vid ett vipnat
angrepp.Forberedelser ska vidtas for att ta emot ett storre antal skydds- och
vdardbehovande fran katastrof- eller krigsomrdden i andra linder.””

Finansiellt stod

Inom handlingsprogrammet och gemenskapsmekanismen for rdddningstjédnst genom-
fors olika projekt for att stirka medlemsstaternas rdddningstjanstmyndigheter och
deras forméga att samarbeta (se kapitel 3.3). Projekt har dven genomforts inom
omradet sjoraddningstjénst.”

Inom EU finns ett mindre samarbete inom omradet katastrofmedicin, som admini-
streras inom ramen for handlingsprogrammet for riddningstjanst. Ett major project”,
ett slags ramprogram, har genomforts under nederldndsk ledning, delfinansierat av
kommissionen, med syftet att skapa kontakter mellan medlemsstaterna, definiera ett
utbildningsprogram och ta fram riktlinjer for psykosocialt stod.

% Samverkansomradenas inriktningar finns angivna i Proposition 2003/04:1 Forslag till statsbudget
2005, Utgiftsomrade 6, Politikomrdde Skydd och beredskap mot olyckor och svdra pdfrestningar.

% Samverkansomréadenas inriktningar finns angivna i Proposition 2003/04:1 Forslag till statsbudget
2005, Utgiftsomrade 6, Politikomrade Skydd och beredskap mot olyckor och svara pdfrestningar.

70 European maritime disaster project
http://europa.eu.int/comm/environment/civil/prote/cpactiv/cpact10g.htm (11 januari 2005).
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Inom ramen for strukturfonderna har visst stod betalats ut till att stirka nationella
raddningstjénstforvaltningar. Exempelvis genom programmet “Eurobaltic” i
Ostersjoregionen och programmet "Environment" 1 Grekland (se dven kapitel 3.3).

Lagstiftning

Det samarbete som finns inom ridddningstjanstomradet far inte vara harmoniserande
enligt den lagstiftning som styr politikomridet (se dven 3.3).

Ingen sarskild lagstiftning forefaller finnas som stéller krav p4 medlemsstaterna vad
avser resurser for katastrofmedicin. Se dock krav som stélls vid utsldpp av radio-
logiska dmnen som ndmnts ovan. Detsamma giller polisomradet dir den lagstiftning
som finns handlar om polissamarbete 6ver nationsgrinserna 1 brottsbekdmpande syfte.

Inte heller finns det sérskild lagstiftning som reglerar tillhandahéllandet av flyg- eller
sjordddning 1 hdndelse av en svér pafrestning.

3.2.7 Aterkoppling till Planerings- och samordnings-
enhetens verksamhet

Som tydliggjorts ovan genereras det inom EU ett stort antal lagar som stiller krav pd
medlemsstaterna och mdjligheter att f4 hjidlp med finansiering av olika projekt och
atgirder, dven inom omradden som berdr det svenska krisberedskapssystemet. Dessa
krav och mdjligheter dr relevanta for de prioriteringar som gors i det svenska
krisberedskapsarbetet, dir Planerings- och samordningsenheten har en nyckelroll.

3.3 EU-politik av relevans for Krishanterings-
enheten ™

Den viktigaste uppgiften for Krishanteringsenheten &r att forbereda andra samhaélls-
aktorer att klara sina uppgifter ndr en kris maste hanteras. Detta omfattar en rad olika
aktiviteter. Krishanteringsenheten utvecklar exempelvis metoder for och sprider
kunskap om kriskommunikation.”” Enheten arrangerar ovningar och stodjer andra
aktorer 1 deras Ovningsverksamhet genom att bl.a. tillhandahélla utbildningar och en
scenariobank. Den utvecklar ocksd metoder for risk- och sérbarhetsanalyser och for ut
denna kunskap 1 krishanteringssystemet. Ytterligare en angeldgen uppgift ar att
samordna frivilligorganisationernas verksamhet och foreberedelser sd att de kan stotta
samhillet vid en kris. Vid sidan av det stodjande arbete som Krishanteringsenheten
bedriver 1 syfte att forbereda andra aktorer for att kunna att hantera kriser har enheten
en begransad operativ roll. Detta ror framforallt informationshantering vid kriser, da
enheten ska kunna stddja regeringen med sektorsévergripande lagesbeddmningar.

! Intervju med representant fran Krishanteringsenheten pa KBM.
72T den hir rapporten gors en skillnad mellan “kriskommunikation” som ér information riktad till
allménheten och ”informationshantering” som syftar pa information som utbyts mellan myndigheter.
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3.3.1 Bakgrund till EU:s politikomraden

Med undantag fran vissa aktiviteter 1 EU:s forskningspolitik och regionalpolitik
bedrivs det arbete i EU som beddms vara av storst relevans for Krishanteringsenheten
inom politikomradet rdddningstjinst — som med EU:s terminologi gér under
bendmningen “civil protection”.” EU:s verksamhet inom omradet startade i liten skala
1 mitten av attiotalet. Det kom att behandlas som en del av miljopolitiken, eftersom
raddningstjdnstsamarbetet da frimst fokuserade pa naturkatastrofer. Idag bedrivs
verksamheten pd basis av tva rittsinstrument, handlingsprogrammet for raddnings-
tjanst och gemenskapsmekanismen for raddningstjanst.™

Ar 1995 foreslog kommissionen att ett handlingsprogram for riddningstjinst skulle
instiftas. Det drojde dock édnda till 1997 innan ett beslut kunde antas da vissa
medlemsstater var tveksamma till att ge kommissionen utdkat inflytande inom
omradet.” Programmet gir ut pa att ekonomiskt stodja ett antal projekt inom
rdddningstjanstomradet som utférs av intresserade medlemsstater.”” Projekten kan
resultera 1 konferenser, utbyte av experter, utbildningar och dvningar. Férutom eko-
nomiskt stod foljer kommissionen upp arbetet och publicerar resultaten. Ar 1999 togs
beslut om att forldnga programmet fram till 2004.”

Som ett komplement till handlingsprogrammet foreslog kommissionen i september
2000 att en gemenskapsmekanism skulle inrdttas for att underlédtta samarbetet mellan
medlemsstaterna 1 hindelse av en svar olycka. Efter viss fordrojning 1 rddet antogs
gemenskapsmekanismen i oktober 2001.”® Kommissionen hade identifierat ett antal
brister 1 det dittillsvarande systemet som kunde atgdrdas genom gemenskapsmekanis-
men. Medlemsstaterna var omedvetna om de mojligheter som fanns inom unionen for
Omsesidigt bistand, de olika lindernas insatspersonal var inte samovade och kom-
munikationen brast i krissituationer. Gemenskapsmekanismen kom darfor att innehélla

7 I den svenska Gversattningen av det nya fordraget kommer “civil protection” att Gversittas till
“skydd och beredskap”.

™ Diskussioner pagar nu med syfte att integrera de tva instrumenten till ett.

> Rddets beslut nr 1998/22/EG av den 19 december 1997 om att inrdtta ett program for
gemenskapsdtgdrder till formdn for rdddningstidnsten. Se dven det ursprungliga forslag: Férslag till
rddets beslut om inrdttandet av ett program for gemenskapsatgdrder for framjande av civilskyddet
(KOM/1995/155), Bryssel 4 maj 1995.

70 Projekten skulle inriktas mot att: forebygga risker for och skador pa personer, egendom och
darigenom miljon vid naturkatastrofer eller tekniska katastrofer; hija beredskapsnivan hos dem som
arbetar inom raddningstjénsten i medlemsstaterna, s att deras formaga att ingripa i en nddsituation
Okar; bidra till att forbéttra teknik och metoder for ingripande; informera, utbilda och gora
medborgarna mer medvetna s att de effektivare kan skydda sig sjélva.

7 Rddets beslut nr1999/847/EG av den 9 december 1999 om att inrdtta ett program for
gemenskapsdtgdrder till formdn for rdddningstjdnsten. Inriktningen fran det tidigare programmet
beholls och tva nya mal lades till: bidra till att orsakerna till katastrofer uppticks och studeras;
forbattra medel och metoder for prognoser, tekniker och metoder for ingripande och inledande
aterstillningsarbete efter en nddsituation.

8 Férslag till radets beslut om inrdttande av en samordningsmekanism inom gemenskapen for
raddningstjdnstinsatser vid olyckshdndelser (KOM/593/2000), Bryssel 27 september 2000 och Rddets
beslut nr 2001/792/ EG, Euratom av den 23 oktober 2001 om inrdttande av en gemenskapsmekansim
for att underlitta ett forstdrkt samarbete vid bistandsinsatser inom rdddningstjdnsten.
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en forteckning Gver nationella resurser som kan stéllas till andra ldnders forfogande,
sarskilda bedomnings- och koordineringsteam, en struktur inom kommissionen for att
kunna utfora de uppgifter som kommissionen &ldggs vad géller informations-
formedling och koordinering, "Monitoring and Information Centre” (MIC), ett sdkert
kommunikationssystem, “Common Emergency Communications and Information
System” (CECIS) samt kunskapsuppbyggnad 1 form av ett utbildningssystem,
erfarenhetsarbete och samtrianing av de olika ldndernas insatspersonal. Det senare
innebar ocksé att 6vningar och vissa utbildningar fordes over fran handlingsprogram-
met till gemenskapsmekanismen som didrmed blev mer inriktad pa de specifika
operativa behoven.”

For nérvarande diskuteras ett forslag till forordning dér handlingsprogrammet och
gemenskapsmekanismen har integrerats.*

3.3.2 Risk och sarbarhetsanalyser

Inom handlingsprogrammet for rdddningstjdnst har ett antal projekt inom risk- och
sarbarhetsomradet genomforts. Exempelvis har ett ”major project”, ett slags ram-
program, pa temat “Prevention of Natural and Technological Disasters” genomforts.*
Som en del av detta genomfordes tva projekt som framforallt syftade till att utreda och
utbyta information om hur riskbedomningar anviandes som ett verktyg av rdddnings-
tjédnsten 1 olika ldnder. Ett annat enskilt projekt syftade till att ta fram mjukvara for
“riskkartor” som inkluderar bide kidnda riskfaktorer och skyddsvérda objekt.

Det mesta av arbetet med risk- och sarbarhetsanalyser inom EU genomf6rs annars
inom ramen for forskningssamarbetet, 1 vissa fall 1 nidra samverkan med rdddnings-
tjdnstenheten pd DG Milj6 1 kommissionen. Ett projekt som drivs av ”Joint Research
Centre” (JRC), EU:s eget forskningsinstitut som fungerar som en myndighet under
kommissionen, dr “Risk Comparability and Integrated Risk Assessment” (COM-
PASS). ® Bakgrunden till projektet ar att kommissionen, och sarskilt DG Milj6, har
ambitionen att anvinda sig av riskbedomningar som beslutsunderlag. Forskarna har
dock funnit att bristen pd samsyn vad géller riskbegreppet, hur en riskanalys ska
genomforas m.m. gor detta svart redan inom en sektor. Ytterligare svéarigheter
tillkommer om ambitionen &r en integrerad bild av risken pa ett visst territorium. Malet
med projektet dr att ta fram en metod for integrerad riskanalys och riskhantering. Detta
ska 1 sin tur utgéra en input till kommissionen i dess ambition att foresld en
harmoniserad EU-gemensam approach. “Floods and other weather-driven natural

7 Intervju med tjanstemén vid Sekretariatet for EU och internationella frigor pa Raddningsverket.

80 Proposal for a Council regulation establishing a Rapid Response and Preparedness Instrument for
major emergencies, 8436/05, 26 april 2005.

8! Prevention of Natural and Technological Disasters A major project in the context of the Civil
Protection Action Programme
http://www.europa.eu.int/comm/environment/civil/prote/cpactiv/cpmaj01.htm (21 december 2004).

82 Pa JRC Project knowledge system http://projects.jrc.cec.eu.int/ (11 januari 2005) finns en
forteckning 6ver de projekt som JRC genomfor. Beskrivning av COMPASS finns pa FP6 - WP2004 -
Action n°4335 http://projects.jrc.cec.eu.int/show.gx?Object.object id=PROJECTS00000000000173F1
(21 december 2004).
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hazards — prediction and mitigation”® &r ett annat projekt inom JRC som kom till efter

de svara Oversvimningarna i Centraleuropa under 2002. Malen ir att utveckla ett
varningssystem for Oversvamningar, utvirdera Oversvamningsplaner, studera land-
planering m.m.

Viss finansiering for metodutveckling av riskhantering forekommer ocksd frén
strukturfonderna (se dven 3.2). Inom ramen for projektet “Eurobaltic” som knyter
samman staterna 1 Ostersjoregionen utvecklas bl.a. metoder for hur riskplanering kan
integreras redan i den territoriella planeringen.™

3.3.3 Kriskommunikation

Genom handlingsprogrammet for raddningstjdnst finansierar kommissionen atgirder
inom kriskommunikationsomradet. Ett projekt genomfordes fram till 2004 som syftade
till att ta fram en studieplan for en kurs i kriskommunikation.*” Kursen skulle rikta sig
till pressansvariga i myndigheter med ansvar for krishantering. Som en fortséttning
ingick ett projekt 1 2004 ars utlysning som syftade till att vidareutveckla och genom-
fora studieplanen genom att organisera en utbildning i kriskommunikation.* Ett annat
projekt 1 2004 ars utlysning syftar till att utarbeta verktyg och riktlinjer for lokala
system for beslutsstod.

Inom ramen for de resursregister som upprittas i gemenskapsmekanismen for radd-
ningstjanst finns det dven utrymme for kriskommunikationsresurser som dessutom ska
kunna skickas ivdg efter en forfridgan via MIC 1 hindelse av en svér olycka inom eller
utanfor EU.

3.3.4 Ovningar

Inom ramen for gemenskapsmekanismen for rdddningstjinst genomfors fullskale-
ovningar 1 syfte att 0ka interoperabiliteten mellan medlemsstaternas personal. Kom-
missionen bidrar med upp till 75% av kostnaderna, bl.a. for personalkostnader i
samband med Ovningsforberedelser, kostnader for resor for deltagande personal och
deras utrustning, savdl som kost och logi, kostnader for resor, kost och logi for en
observator fran varje deltagare i gemenskapsmekanismen, produktion, distribution och
oversattning av all nddviandig dokumentation, kostnader for byggnader och 6vnings-
omrdde, utbildningsmaterial, organiserandet av en workshop for uppfoljning, inklusive
tolkning. Det totala bidraget dr dock hogst 500.000 euro. Ovningen kan vara bade

* Ibid.

¥ Eurobaltic programme for civil protection http://www.eurobaltic.srv.se/indexempelvishtm (21
december 2004).

% Subsidies allocated in the context of the Community Action Programme 2000/2004 in the field of
Civil Protection http://www.europa.eu.int/comm/environment/civil/prote/cp07c_en.htm (21 December
2004).

% Funding opportunities http://www.europa.eu.int/comm/environment/funding/intro_en.htm (21
December 2004).
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“table top” och/eller féltovning. Mojliga scenarier &r CBRN-attacker och tekniska
olyckor eller naturolyckor/katastrofer.®’

3.3.5 Informationshantering

Redan idag finns ett system for informationsdverforing inom ramen for gemenskaps-
mekanismen for rdddningstjinst. MIC bevakar kontinuerligt omvérlden, tar emot
information om intriffade hédndelser frin medlemsstater och informerar Gvriga
medlemsstater om en allvarligare handelse intriffar, 1 eller utanfor EU. MIC upp-
daterar sedan kontinuerligt medlemsstaterna om utvecklingen, och formedlar dven
begdran om hjilp. Det sker idag pa 6ppna sambandsmedel.®

Ett skyddat IT-baserat system for sdker informationséverforing, CECIS, utvecklas som
en del i gemenskapsmekanismen. Systemet &r i princip fardigbyggt och kommer att
testas under 2005. Det ska formedla information om kriser mellan kommissionen och
medlemsstaterna.” Forutom CECIS finns ocksd ett antal andra sektorsspecifika
informationssystem inom bl.a. smittskydds-, livsmedels- och det radiologiska
samarbetet inom EU som ska anvéndas vid kriser (se dven kapitel 3.2). Planer finns pa
att linka samman alla sektoriella informationssystem till det sektorsovergripande
systemet ARGUS (se dven kapitel 3.1).

System for informationséverforing utvecklas dven inom IT-forskningen (se kapitel
3.4).

3.3.6 Frivilligorganisationernas verksamhet

Inom handlingsprogrammet har ett major project” genomforts som syftar till att lyfta
fram frivilligorganisationernas roll vid kriser inom EU. Projektet organiserades av
brittiska roda korset. Dir deltog ocksa representanter for Totalforsvarets forsknings-
institut (FOI), Forsvarsdepartementet, KBM och Civilforsvarsforbundet. Som
uppfoljning efterlystes ett nytt projekt i 2004 &rs utlysning av handlingsprogrammet.”
Det syftar till att mer konkret identifiera och soka lIosningar pd de problem som kan
uppstd ndr frivilligorganisationer deltar 1 krishantering. Ett annat mal 4r att stirka
nitverk mellan olika europeiska organisationer.

3.3.7 Aterkoppling till Krishanteringsenhetens verksamhet

Den EU-verksamhet som beskrivits ovan utgdr delar i tvd storre politikomraden,
forskningspolitiken och raddningstjinstpolitiken. KBM har varken ett dvergripande
ansvar for forskning eller for rdddningstjdnst. De sérskilda aktiviteter, bl.a. kris-

* Ibid.

% Meddelande firan kommissionen till Europaparlamentet, rddet, Europeiska ekonomiska och sociala
kommittéen och regionkommittén - Utbyggnad av rdddningstjdnstens kapacitet i Europeiska unionen
(KOM/2004/200) Bryssel 25 mars 2004.

% Fler detaljer om projektet finns pA PROCIV-NET: Civil Protection and Environmental Emergencies
European Network(s) http://europa.eu.int/ida/en/document/2114/568 (21 december 2004).

* Funding opportunities http://www.europa.eu.int/comm/environment/funding/intro_en.htm (21
December 2004).
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kommunikation och risk- och sarbarhetsanalyser, som beskrivits ovan speglar
emellertid omradden som Krishanteringsenheten arbetar med och dr ddrmed av relevans
for enheten.

3.4 EU-politik av relevans for Forskningsenheten

Forskningsenheten forvaltar de medel som KBM har till sitt forfogande for att stodja
forskning som stirker det svenska krishanteringssystemet genom att ”’ge kunskap som
kontinuerligt bidrar till att minska sdrbarheten 1 samhéllet och forbéttra samhaéllets
krishanteringsformaga”.”” KBM har identifierat tre avndmare for denna forskning:
staten som behover stod for politiska prioriteringar och for att virdera hot, KBM som
bl.a. behover metoder for risk och sarbarhetsanalys och ovriga aktérer som behover

okad kunskap for att kunna utfora sina respektive uppgifter.”

3.4.1 Bakgrund till EU:s politikomraden

Alltsedan organisationens barndom har EEG (sedermera EG och EU) engagerat sig i
forskningsfragor. Dagens instrument for forskningspolitiken, ramprogrammen, hér-
stammar fran 1983. Forskningspolitikens “raison d’€tre” var frdn borjan enbart att
starka unionen ekonomiskt. Genom att skapa incitament for integrering dver nations-
grianser ar det lattare att uppna den kritiska massa som krdvs inom den mest avan-
cerade forskningen. ** Det fanns ocksa en fordelande aspekt. Forskningsmaéssigt svaga
medlemsstater skulle fa sirskild hjdlp. Genom Maastrichtfordraget som instiftade EU
vidgades syftet med forskningspolitiken till att &ven omfatta "all the research activities
deemed necessary by virtue of other Chapters of the treaty”. Forskningen fick en
policystodjande roll.”

I princip alla forskningspengar inom EU kanaliseras genom de s.k. ramprogrammen.
Undantaget ar den sdkerhetsforskning som genomfors i det s.k. ”Preparatory Action
for Security Research” (PASR) som beskrivs nedan. Sdkerhetsforskningen avses dock
inforlivas 1 ramprogrammen efter 2007. Vart fjarde ar bestims den huvudsakliga
politiska inriktningen for hur unionens forskningsmedel ska fordelas. Varje program ér

! Mycket EU-finansierad forskning syftar till att oka sikerheten inom olika samhéllsomraden. Nedan
begrinsas urvalet till forskningsomraden som berér KBM:s kdrnomraden, mao en nigot sndvare
avgransning dn vad KBM sjilvt gér nar man fordelar medel. Exempelvis exkluderas forskning for
sakrare flygtrafik, sdkerhetspolitisk krishantering, brottsbekdmpning etc.

2 Kunskapsstrategi for samhillets krisberedskap, Strategi framtagen av KBM pa
Forsvarsdepartementets uppdrag, november 2003.

% Strategi for forskning for samhdllets krisberedskap, Strategi framtagen av KBM pa
Forsvarsdepartementets uppdrag, februari 2003 och Forskning for samhdllets krisberedskap —
inriktning for 2004/2005, Publikation fran KBM.

% Kommissionens meddelande till réidet, Europaparlamentet, Ekonomiska och Sociala Kommittén och
Regionkommittén - Mot ett europeiskt omrade for forskningsverksamhet (KOM/2000/6) Bryssel 18
januari 2000.

95 Research and the European Union, POST Report summary, Parliamentary office of science and
technology, oktober 1996 (Sammanfattning av en rapport skriven for det brittiska parlamentet). Finns
tillgdnglig pa Parliamentary office of Science and technology
http://www.parliament.uk/parliamentary offices/post/pubs.cfim (4 januari 2004).
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fem ér ldngt s& en viss Overlappning sker mellan programmen. For nérvarande pagar
det sjitte ramprogrammet som stricker sig fran 2002-2006. Inom ramprogrammen
specificeras sdrskilda “prioriterade tematiska omrdden” dit forskningen ska koncen-
treras. Nuvarande sju teman dr: Informationssamhéllets teknik; Nanoteknik, Multi-
funktionella material och nya produktionsprocesser; Flyg- och rymdteknik; Livs-
medelssdkerhet och livsmedelskvalitet; Hallbar utveckling, globala fordndringar och
ekosystem; Medborgare och styrelseformer 1 ett 6ppet europeiskt kunskapssamhille;
Genforskning och bioteknik for forbéttrad hélsa. Till detta finns ytterligare horisontella
tema, bland annat forskning for policystdd och JRC:s verksamhet.”

EU:s forskningspolitik kan delas in 1 direkta och indirekta &tgdrder. De indirekta
atgirderna bestar i1 att EU finansierar forskning som ndgon annan utfor, de direkta
atgirderna bestdr i att EU sjdlvt, genom JRC utfor forskningen. De tvéd viktigaste
uppgifterna for JRC idr att etablera EU-gemensamma referenssystem och att stodja
policyutveckling inom EU. JRC har ett brett forskningsprogram och ett stort antal
aktiviteter kan sdgas vara till indirekt nytta for krisberedskapen (den forskning som
genomfors av JRC redogors for 1 kapitel 3.3 och kapitel 3.5).

3.4.2 Indirekta atgarder inom sjatte ramprogrammet”

Forskning for policystdd dr en av de horisontella prioriteringarna inom det sjétte
ramprogrammet. Inom aktivitetsomrddet “The impact of environmental issues on
health” forutses utlysningar av forskningsmedel for att utveckla metoder for risk-
bedomningar och forebyggande av naturkatastrofer. Vidare finns “Issues related to
civil protection (including biosecurity and protection against risks arising from
terrorist threats) and crisis management”. Har kommer bl.a forskning att bedrivas for
att utveckla preventiva riskkommunikations- och krishanteringsstrategier; analysera
konsekvenserna av spridning av CBR-material 1 infrastrukturen m.m.

Genom en utlysning inom ramen for “Global Monitoring for Environment and
Security” (GMES) finns det beroringspunkter till krisberedskapsfragor inom det
tematiska omrddet “aeronotics and space”. En utlysning soker fordela medel for
forskning om hur GMES kan anvédndas inom riskhantering. De risker som asyftas ar
bl.a. svédra naturkatastrofer (vulkanutbrott, jordbdvningar och jordskred) och risker
som beror pd mansklig verksamhet, inklusive konflikter. Den andra utlysningen ser
bredare pd hur GMES kan anvéndas sékerhetsfrimjande, genom hotanalyser, upp-
skattning av skador, 6vervakning av territorier m.m.

% Europaparlamentets och rddets beslut nr 1513/2002/EG av den 27 juni 2002 om sjcitte
ramprogrammet for Europeiska gemenskapens verksamhet inom omrddet forskning, teknisk utveckling
och demonstration med syfte att framja inrdttandet av det europeiska omrddet for
forskningsverksamhet samt innovation (2002-2006).

*7 Detaljer om den planerade forskningen finns i arbetsprogrammet Commission decision 2002/2789 of
9 december 2002 concerning the adoption of a work programme in the framework of the specific
programme for research, technological development and demonstration on: “Integrating and
strengthening the European Research Area” Finns tillginglig pa: Sixth framework programme — find
a document http://www.cordis.lu/fp6/find-doc.htm (22 december 2004).
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Inom ”Global change and ECO-systems” soker kommissionen finansiera forskning om
naturkatastrofer. Mélet dr framforallt att ta fram metoder for riskhantering och
riskbedomningar for olika typer av naturkatastrofer som vulkanutbrott, dversvam-
ningar, jordskred m.m.

Aven inom IT-forskningen, “Information society technologies”, sdker kommissionen
forbéttra mojligheterna till riskhantering. Malet med utlysningarna inom “Improving
risk management” &r att stodja utvecklandet av generiska riskhanteringsstrukturer som
ska kunna anvindas under hela riskcykeln (innan, under och efter en hdndelse). Det
finns exempelvis forslag om att utveckla 6ppna mjukvaruplattformar for informations-
utbyte och beslutsstod. Forskning efterlyses dven vad giller skydd av IT-baserad
kritisk infrastruktur. Det giller bade forskning som syftar till att klarligga hot och
sarbarheter och forskning som syftar till att atgiarda dessa.

3.4.3 Sakerhetsforskning®

Den forberedande atgirden, PASR, for ett sidkerhetsforskningsprogram som nu pagar
har sitt ursprung i andra halvan av nittiotalet dd@ kommissionen sdkte en roll 1 férsvars-
forskningen genom att peka pd “dual use” mojligheter mellan civil och fGrsvars-
relaterad forskning. Medlemsstaterna var dd inte trakterade av idén. 1 ljuset av
framstegen inom ESFP och diskussionerna om en forsvarsmaterielbyra togs idén upp
igen 2003 dar kommissionen pekade pa rollen dess instrument kunde spela inom
forsvarsmaterielomradet.” Mot bakgrund av de nya ambitionerna inom forsknings-
politiken att oppna upp de nationella forskningsprogrammen foreslogs ett sékerhets-
forskningsprogram, som denna gang fick gront ljus av radet. Ett antal forsknings-
aktiviteter som torde vara av relevans for krisberedskapsarbetet forutses.'”

Under rubriken “Optimising security and protection of networked systems” finansieras
forskning som syftar till att sdkra IT-system. Forskningen kan berora identifiering av
hot och sérbarheter, exempelvis i form av beroendeforhallanden, sdvél som metoder att
bemota dessa. Fokus ligger pa att skydda samhéllet mot IT-hot.

Ett annat tema dr “Protecting against terrorism (including bio-terrorism and incidents
with biological, chemical and other substances)”. Breda forskningsinsatser forutses
som bade inkluderar teknik for att identifiera CBRN-attacker och modeller for att
forutse smittspridning. En bredare analys av behovet av “biosafety level” finansieras
ocksa.

Mindre insatser planeras dessutom inom “Scenario building exercises for assessing
threats and perceived risk to strategic sites and assets”.

% Security research http://www.europa.eu.int/comm/research/security/index_en.html (22 december
2004).

% Communication from the Commission to the Council, the European Parliament, the European
Social and Economic Committee and the Committee of the Regions European defence - industrial and
market issues Towards an EU Defence Equipment Policy (COM/2003/113) 11 mars 2003.

' Security research — calls for proposals http://www.cordis.lu/security/calls.htm (20 december
2004).
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3.4.4 Koordination av nationell forskning

En 6vervildigande del av forskningspolitiken syftar till att delfinansiera forskare inom
specifika omraden. En liten del dgnar sig dock &t nationella forskningsfinansidrer, for
att underlédtta samarbetet mellan de myndigheter i medlemsstaterna som finansierar
forskning.

”European Research Area — net” (ERA-net)'" ar det viktigaste verktyget och syftar till
att skapa ndtverk mellan nationella forskningsfinansidrer. Inga tematiska begrins-
ningar finns. Det stod som utbetalas ska inte g till forskning utan kommissionen
finansierar istillet de merkostnader som uppstar for de olika myndigheterna, resor
m.m. Sjdlva samarbetet forutses innehélla ett antal utvecklingssteg, bl.a. att utbyta
information om aktuell forskning som finansieras, att identifiera och analysera
gemensamma strategiska fragor, att utveckla gemensamma aktiviteter (exempelvis
utbyte av personal), att genomfora gemensamma forskningsaktiviteter genom att sétta
upp ett gemensam forskningsprogram och att genomfora gemensamma upphand-
lingar. Forhoppningen ar att detta ska skapa ldngvariga strukturerade partnerskap
mellan forskningsfinansiarer.

ERAWATCH'” utvecklas gemensamt mellan JRC och DG Forskning i kommissionen.
Mialet ar att skapa en webbaserad inventering av nationell forskning for att oka
mojligheterna att kunna hitta andra forskningsfinansidrer som jobbar inom samma
omrdde. Detta ska kompletteras med en analysfunktion som ska producera forsknings-
politiska rapporter.

3.4.5 Aterkoppling till Forskningsenhetens verksamhet

Forskningsenheten pd KBM édr en forskningsaktor 1 s4 matto att enheten dels
finansierar forskning och dels soker sprida resultatet av genomford forskning. Detta
stimmer vél Overens med inriktningen pd EU:s forskningspolitik.. De forsknings-
omrdaden som KBM fokuserar pa har till viss del sin motsvarighet p4 EU-nivd redan
idag, och kommer sannolikt att ha det &nnu mer i framtiden.

"V Coordination of National Research Activities, Arbetspapper fran kommissionen, 2004. Finns
tillganglig pa Coordination of Research Activities — ERA-net scheme
http://www.cordis.lu/coordination/era-net.htm (22 december 2004).

192 ERAWATCH (Prototyping Phase) Home http://erawatch.jrc.es/public/welcome.htm (22 december
2004).
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3.5 EU-politik av relevans for informations-
sakerhets- och analysenheten™

Informationssédkerhets- och analysenheten héller samman arbetet med informations-
sdakerhet 1 Sverige. I detta ansvar ingér bl.a. att overblicka samhillets informations-
sdkerhetsarbete och arligen ldmna en ldgesrapport till regeringen samt att genomfora
IT-sdkerhetsanalyser och ge rdd och rekommendationer for sikring av samhaéllsviktiga
IT-system. Dirutdver stddjer och samordnar enheten civila myndigheters signal-
skyddsverksamhet. I enhetens informationssdkerhetsarbete utgér omvirldsbevakning
och analys en viktig komponent. Enheten bedriver emellertid dven overgripande
omvirldsbevakning och analys av hot, risker och sarbarheter som inte ar IT-relaterade.
Analyser ska bade kunna genomf6ras pé kort sikt ndr en konkret kris har intréffat och
pa ldng sikt som underlag for beslut om inriktning och planering 1 det svenska
krishanteringssystemet.

3.5.1 Bakgrund till EU:s politikomraden

Informationssakerhetsfragor'™ sattes pd EU:s agenda i mitten av 1980-talet i syfte att
skapa goda forutsittningar for den inre marknaden och stirka Europas ekonomiska
konkurrenskraft gentemot resten av virlden. Numera har informationssékerhetsfragor
ocksé givits en tydligare koppling till medlemsstaternas nationella sékerhet och arbetet
mot terrorismen. Fragorna hanteras i flera olika politikomraden och négon samlad
process av relevans for Informationsséikerhets- och analysenheten, i egenskap av att ha
ett sammanhillande ansvar for informationssidkerhetsfrdgor 1 Sverige, ar svar att
identifiera. Av storst relevans dr sannolikt de aktiviteter som har foljt i sparen av
handlingsplanen eEurope — Ett informationssamhille for alla. Flertalet av de
informationssikerhetsaktiviteter som omfattas av handlingsplanen har sin bas 1 EU:s
allménna /7-politik. eEurope har emellertid 1 viss man ocksa beroringspunkter med
RIF-omrédet. Dirutover hanteras informationssdkerhetsfragor i EU:s infrastruktur-
politik (se kapitel 3.2 ) och 1 EU:s forskningspolitik (se kapitel 3.4).

Informationssékerhets- och analysenhetens sirskilda ansvar for att stodja och
samordna civila myndigheters signalskyddsverksamhet kan kopplas till vissa
aktiviteter 1 EU:s allminna I7-politik samt till aktiviteter i ESFP och RIF. Det
specifika arbetet 1 RIF drivs idag framat inom ramen for det dvergripande terrorism-
handlingsprogrammet.

' Vi forbittrar samhdllets informationssdkerhet

http://www krisberedskapsmyndigheten.se/templates/EntryPage.aspx?id=1219&mode (10 december
2004) och Vi bygger upp och formedlar kunskap
http://www.krisberedskapsmyndigheten.se/templates/EntryPage.aspx?id=1190&mode (10 december
2004).

'% En mer substantiell kartliggning av EU:s informationssikerhetsarbete gors i Eriksson, P. (2004)
Kartldggning av EU:s informationssdkerhetsarbete i forsta respektive andra pelaren, FOl Memo
1017.
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EU:s omvirldsanalysarbete'” fokuserar pd olika typer av risker och hot, allt fran
antagonistiska hot i form av terrorism och vipnade konflikter till icke-antagonistiska
risker och hot 1 form av naturkatastrofer och tekniska olyckor. Analyser av anta-
gonistiska hot genomfors idag inom ramen {6r EU:s underrdttelsearbete, 1 GUSP och
ESFP nir det géller hot som realiseras utanfor EU:s grinser och 1 RIF nér det géller
hot som realiseras innanfér EU:s grinser. Som ett led 1 anstringningarna att skapa
bittre samordning mellan olika politikomriden efter terrorddden 1 Madrid den 11 mars
2004 haller nu emellertid dessa tvd omvérldsanalysspar pa att integreras. Analyser av
icke-antagonistiska hot genomfors ocksa inom ramen for flera olika politikomraden.
Ett viktigt omrdde ar de risk- och sarbarhetsanalyser som genomfors vid JRC inom
ramen for EU:s forskningspolitik. Ett annat viktigt omrade &r de erfarenhetsinsamlande
analyser ("lessons learned”) som dr ténkta att genomforas efter intrdffade olyckor och
katastrofer inom ramen for EU:s rdddningstjdinstarbete.

3.5.2 Handlingsplanen eEurope och aktiviteter i dess spar

Handlingsplanen eEurope, som fram till idag har funnits i tva versioner eEurope 2002
respektive 2005, syftar dvergripande till att fa alla berorda aktorer 1 Europa “online”
och aktivt delaktiga i den digitala eran. Aven om handlingsplanen i sig greppar dver ett
mycket bredare omrade dn just informationssdkerhetsaspekter s& har dessa utgjort en
viktig del 1 handlingsplanen. Sidkerhetsfrigorna ar en forutséttning for att det
overgripande syftet med planen ska forverkligas.

Den senaste versionen av handlingsplanen, eEurope 2005, omfattar tva olika
kategorier av atgarder som Omsesidigt stiarker varandra; dels dtgérder som stimulerar
utvecklingen av tjédnster, tillimpningar och innehéll, dels atgirder som ror den
underliggande bredbandsinfrastrukturen och sidkerheten. I den senare kategorin ingér
atgirder som syftar till att skapa en mer utvecklad sdkerhetskultur, atgarder som syftar
till att skapa sékrare kommunikationssystem 1 den offentliga forvaltningen for utbyte
av sdkerhetsklassad information (se dven avsnitt 3.5.3) samt atgidrder som syftar till att
skapa ett samlat kompetenscentrum kring nitverks- och informationssidkerhetsfragor i
Europa. Idag har tankarna om att inrédtta ett sddant centrum konkretiserats.
Myndigheten “European Network and Information Security Agency” (ENISA)
inrdttades i mars 2004.'%

1% Obearbetad information om omvirlden hanteras i ett flertal olika politikomraden, men beskrivs inte
nedan eftersom presentationen dér fokuserar pa analys av omvérlden.

196 Communication from the Commission to the Council, the European Parliament, the Economic and
Social Committee and the Committee of the Regions: eEurope 2005: An information society for all
(COM/2002/263 final), Bryssel 28 maj 2002, Council Resolution of 18 February 2003 on the
implementation of the eEurope 2005 Action Plan (2003/C48/02), EU 2003 samt Commission
welcomes agreement of Council and Parliament to set up the European Network and Information
Security Agency, Pressmeddelande (IP/03/1577), EU 2003.

41



FOI-R--1654--SE Resultat av identifiering av EU-politik

For att bl.a. 6vervaka och stodja medlemsstaternas anstrdngningar att genomfdra
handlingsplanen eEurope 2005 har ett sérskilt finansiellt stddprogram, Modinis,
inrdttats med en budget pa 21 miljoner euro.'”

I spéren av eEurope, och 1 dess anda, har tva viktiga initiativ tagits som mer specifikt
berdr informationssdkerhetsfragor. Ett initiativ har sin bas i EU:s IT-politik. I en
central kommunikation som kommissionen introducerade ar 2001 presenterades ett
flertal forslag for att forbéttra informationssidkerheten 1 Europa, bl.a. medvetande-
hojande atgérder, forbéttrad funktion for "Computer Emergency Response Teams”
(CERT) och samordning inom Europa, stdd till forskning, stod till marknadsorienterad
standardisering och certifiering, lagstiftning mot IT-relaterad brottslighet, sdkerhet i
myndigheters system samt internationellt samarbete. Flertalet atgéardsforslag har
vilkomnats av radet i olika resolutioner.'”

Ett annat initiativ, som har sin bas 1 RIF, syftar till att harmonisera och forbéttra
medlemsstaternas arbete mot IT-relaterad brottslighet. I en central kommunikation
som kommissionen introducerade ar 2001 presenterades ett flertal forslag till dtgarder
for att astadkomma detta, bl.a. tillndirmning av medlemsstaternas lagstiftning avseende
barnpornografi och brott mot systemintegritet (s.k. hacking) och inréttande av ett EU-
forum for rattsvardande organ och tjansteleverantorer samt satsningar pa utbildning av
personal vid rittsvardande organ. Kommissionens kommunikation har foljts av ett
principbeslut 1 rddet om att anta ett rambeslut om angrepp mot informationssystem. Ett
beslut som for Gvrigt inte enbart ska ses 1 ljuset av IT-relaterad kriminalitet. EU:s
terrorismarbetet har varit en annan viktig drivkraft. Rambeslutet gar 1 korthet ut pa att
tillndrma medlemsstaternas strafflagstiftning nir det géller angrepp mot informations-
system samt att sdkra storsta mojliga grad av polisidrt och réttsligt samarbete nir det
giller att bekdmpa brott i samband med angrepp mot informationssystem.'”

"7 Europaparlamentets och Rddets beslut nr 2256/2003/EG av den 17 november 2003 om antagandet
av ett flerarigt program for 6vervakning av handlingsplanen eEurope, spridning av goda rutiner och
forbdttrad ndr- och informationssdkerhet (Modinis).

1% Se bl.a. Communication from the Commission to the Council, the European Parliament, the
European Economic and Social Committee and the Committee of the Regions: Network and
Information Security: Proposals for A European Policy Approach (COM/2001/298/final), Bryssel 6
juni 2001 och Council Resolution of 28 January 2002 on a common approach and specific actions in
the area of network and information security (2002/C43/02), Bryssel 28 januari 2002.

' Ett séikrare informationssamhiille — 6kad séikerhet i informationsstrukturen och bekimpning av
datorrelaterad brottslighet (KOM/2000/890), Bryssel 26 januari 2001 och EU Plan of Action on
Combating Terrorism — Update, 16090/04, Bryssel 14 december 2004.
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3.5.3 Signalskydd och hantering av skyddsvard
information™

Kryptering, val av sambandsmedel och andra atgdrder som syftar till att skydda
information som antingen omfattas av sekretess eller som kan anses vara skyddsvérd
pa annat sitt diskuteras i flera olika politikomraden.

I handlingsplanen eEurope, som har sin bas i EU:s IT-politik, utgér exempelvis
atgirder som syftar till att skapa sidkrare kommunikationssystem i1 den offentliga
forvaltningen for utbyte av sidkerhetsklassad information en viktig komponent. For att
astadkomma detta arbetar kommissionen och medlemsstaterna med att skapa ett sdkert
europeiskt kommunikationsnatverk genom vilket sdkerhetsklassad information ska
kunna delges. Arbetet bedrivs inom ramen for programmet “Interchange of Data
between Administrations” (IDA). Ambitionen &r att en ny kommunikationsplattform
”Secured Trans-European Services for Telematics between Administration” (s-
TESTA) ska etableras 1 syfte att befrimja sdker informationséverféring inom
kommissionen och mellan kommissionen och medlemsstaterna och deras myndigheter.
I varje medlemsstat ska sedan sdkra, lokala ndtverk som kopplas till s-TESTA
utvecklas.'"

I ESFP har EU:s samarbete med Nato aktualiserat fragan att se Over réddets
kommunikationssystem for distribution av dokument. For att EU skulle fa tillgang till
delar av Natos planeringskapacitet for krishanteringsinsatser och vissa andra resurser
(den s.k. Berlin plus-6verenskommelsen) krdavdes ett avtal om informationssidkerhet.
Detta innebar bl.a. att arrangemang for att kunna utbyta information med Nato skulle
skapas. Radet har idag flera olika kommunikationssystem for distribution av dokument
(Cortesy, ESDP-net etc.). Behovet att byta ut dessa system har funnits linge, men
frdgan skyndades pd med anledning av EU:s samarbete med Nato. Ett principbeslut
har nu tagits om att de befintliga systemen ska ersittas.'"

Betydelsen av att kunna utbyta kinslig information har ocksa aktualiserats inom ramen
for EU:s inrikes- och rittsliga samarbete med anledning av unionens Gvergripande
arbete mot terrorismen. I terrorismhandlingsprogrammet, som haller samman EU:s
anti-terrorismarbete, framhélls vikten av att forbadttra informationsutbyte om terrorhot
bade mellan myndigheter i enskilda medlemsstater och mellan medlemsstater. Ett
flertal initiativ som syftar till att mojliggéra informationsutbyte har redan tagits. Som
ett komplement till dessa har kommissionen nyligen ocksa fétt i uppdrag av
Europeiska radet att ta fram forslag pa hur utbyte av information om terrorgrupper ska

"% Har uppmérksammas endast atgirder inom EU som berér den offentliga forvaltningens behov av att
kunna utbyta information pé ett sékert sitt, framforallt relationen mellan medlemsstaternas nationella
forvaltningar och relationen mellan medlemsstaternas nationella férvaltningar och EU:s institutioner.
EU arbetar dven intensivt med skydd av personuppgifter (individer) och skydd av transaktioner i
finansiella system (foretag).

" Security, http://europa.eu.int/informations_society/eeurope/2005/all_about/security/print (10
januari 2004) och Eriksson, P. (2004) Kartliggning av EU:s informationssdikerhetsarbete i forsta
respektive andra pelaren, FOl Memo 1017.

"2 Eriksson, P. (2004) Kartliggning av EU:s informationssckerhetsarbete i forsta respektive andra
pelaren, FOl Memo 1017.
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kunna ske utan att sdkerheten dventyras. Informationens integritet och konfidentialitet
madste bl.a. kunna garanteras.'"

3.5.4 Omvarldsanalys av antagonistiska hot

I centrum for det omvérldsanalysarbete som avser antagonistiska hot utanfér EU:s
granser star “Situation Centre” (SITCEN). SITCEN ér ett omvirldsanalyscentrum i
EU:s radssekretariat som huvudsakligen bemannas med nationella experter frin
medlemsstaterna och som ar verksamt dygnet runt. SITCEN:s omvirldsanalyser an-
vinds som beslutsunderlag i GUSP och ESFP. Analyserna har fram till nyligen haft
véapnade konflikter och andra politiska oroshérdar i EU:s omviérld i fokus.'

Omviérldsanalys av antagonistiska hot som realiseras innanfor EU:s grinser genomfors
vid EU:s polismyndighet Europol. En av Europols huvuduppgifter ar att samla in,
analysera och sprida information om allvarliga brottstrender 1 Europa. Ett omrade med
krisberedskapsrelevans dr terrorism, inklusive smuggling av radioaktiva @mnen och
kdrnmaterial. Efter terrorattackerna mot USA och Madrid har terrorism blivit sérskilt
prioriterat. En ny antiterroristgrupp, forstirkt med nationella terroristexperter, har
bildats 1 syfte att befrimja informationsutbyte. Gruppen gor emellertid dven vissa
gemensamma hotbildsanalyser. Europols analyser anvidnds vanligtvis inte som
beslutsunderlag fér EU:s politik. Avndmarna ér istillet EU:s medlemsstater.'”

For att skapa synergier mellan befintliga omvirldsanalyscentrum inom EU vad avser
terrorismbevakning och skapa ett bittre underlag for EU:s policyskapande aktorer har
Europeiska radet uppmanat Javier Solana, rddets generalsekreterare och hog repre-
sentant for GUSP (SG/HR) att inrdtta en integrerad underréttelsefunktion 1 EU:s
radssekretariat. Tanken ar bl.a. att forenkla den flora av omvirldsbedomningar som
forekommer idag. I det nya systemet kommer SITCEN att f& ett bredare mandat dn
tidigare och inte enbart analysera vdpnade konflikter och andra politiska oroshirdar
utan ocksa overgripande utvecklingstendenser vad avser terrorism. Ambitionen ir att
SITCEN ska etablera ett samarbete med bl.a. Europol och ”Counter Terrorism Group”
(CTG), ett fran EU fristdende internationellt samarbetsorgan som arbetar med terro-
rismfragor.'*

"> EU Plan of Action on Combating Terrorism, 14330/1/04 REV 1, Bryssel 29 november 2004. Se
aven The Hague Programme: Strengthening Freedom, Security and Justice in the European Union,
annex 1 till Brussels European Council 4/5 November 2004 Presidency Conclusions, 14292/04,
Bryssel 5 november 2004.

" Muller-Wille, B. (2004), For our eyes only? Shaping an intelligence community within the EU,
Occasional Papers no 50.

"> Myrdal, S. (2002), ”Konturerna av en ny sikerhetspolitisk dagordning for EU” i Myrdal, S. (red.),
EU som civil krishanterare, Stockholm: Forfattarna och Utrikespolitiska Institutet, s. 771, Att leva i ett
omrdde med frihet, sikerhet och rdttvisa: Rdttsliga och inrikes frdgor i Europeiska unionen,
Europeiska gemenskaperna 2001 och Muller-Wille, B. (2004), For our eyes only? Shaping an
intelligence community within the EU, Occasional Papers no 50.

"% Declaration on Combating Terrorism, Bryssel 25 mars 2004 och Brussel European Council 16/17
December 2004 Presidency Conclusions, 16238/04, Bryssel 17 december 2004.
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3.5.5 Risk- och sarbarhetsanalyser samt
erfarenhetsaterféring

Risk- och sarbarhetsanalyser, bdde sddana som &ar av relevans for Informations-
sdkerhets- och analysenhetens allmidnna omvirldsanalysarbete och det som specifikt dr
kopplat till olika typer av IT-hot, bedrivs vid JRC, inom ramen for EU:s forsknings-
politik. JRC har ett brett forskningsprogram och de projekt som i forsta hand bedoms
ha krisberedskapsrelevans &terfinns inom ramen for tvd forskningsomraden;

“technological and natural risks” samt ”support to cybersecurity”.'"’

MAHB ér en stodfunktion till Seveso II direktivet som behandlar sikerhet for
industrier som handhar farliga dmnen.""®* MAHB arbetar med omvirldsanalys for att
stodja utvecklingen och implementeringen av EU:s lagstiftning inom industrisdker-
hetsomradet. Byran samlar in information om, och analyserar, olyckor som intréffar
och publicerar detta pd en sidrskild databas (MARS), vilken kompletterats med en
databas for “risk mapping” (SPIRS). Den har dven byggt upp en internetdatabas déar
publicerat material frain medlemsstaterna och EU samlas som ror industrisdkerhet for
att pa detta satt stddja en gemensam syn inom omradet.

”Natural and Environmental Disaster Information Exchange System” (NEDIES)
startades 1 full skala 1999 under det femte ramprogrammet och stodjer framforallt
kommissionens rdddningstjdnstenhet i DG Miljé. NEDIES studerar hela kedjan frin
forebyggande till ateruppbyggnad vad géller risker som inte tdcks in av det smalare
MAHB. Mailet ar att forse kommissionen och medlemsstaterna med information om
olyckor och hur de hanterats, genomfora erfarenhetsarbete och utgora en plattform for
europeisk dialog inom detta omrade. For att 4stadkomma detta genomfor JRC semina-
rier och workshops, och skriver erfarenhetsrapporter och riktlinjer. Centret bedriver
ocksa fordjupad forskning om kriskommunikation och harmonisering av riskanalyser i
samarbete med COMPASS. (Se dven kapitel 3.3).

“Reference systems for cybersecurity” ér ett brett projekt om IT-sikerhet'”. En del av
projektet beror beroendeforhallanden 1 informationsinfrastrukturen och riskerna med
detta. JRC stoder DG Informationssamhaillet 1 kommissionen med hot och sérbarhets-
analyser pd omradet samt kommer med forslag pa policyutveckling. Projektet arbetar
ocksd med metoder for riskanalyser for IT-ndtverk. Risk- och sérbarhetsanalyser inom
IT-omradet genomfors for ovrigt dven vid ENISA, den europeiska nét och informa-
tionssidkerhetsmyndigheten.

Vid sidan av den erfarenhetsaterféring som bedrivs inom ramen for EU:s forsknings-
politik genomfors dven analyser inom ramen for EU:s rdddningstjédnstsamarbete av hur
intrdffade hiandelser har hanterats. I EU:s gemenskapsmekanism for rdddningstjanst
utgor erfarenhetsanalyser en viktig del. Inom ramen for gemenskapsmekanismen har
kommissionen bl.a. skapat ett “programme of lessons learned” som syftar till att

""" Mer information om de specifika projekten finns pa JRC Project knowledge system
http://projects.jrc.cec.eu.int/ (11 januari 2005).

¥ 1 Sverige #r det SRV som ir ansvarig myndighet for Sevesodirektivet.

"9 The JRC and research in cybesrsecurity http://cybersecurity.jrc.it/ (7 januari 2005).
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befrimja utvirderingar av insatser déar resurser har kanaliserats genom gemenskaps-
mekanismen. Ett konkret exempel pa hur EU arbetar med analyser av hur intréffade
kriser har hanterats dr en workshop som genomftrdes i1 Italien i november 2003 for att
dra lardomar frdn hanteringen av Prestigeolyckan™ da ett stort oljetankfartyg sjonk
utanfor Spaniens kust.'*

3.5.6 Aterkoppling till Informationssikerhets- och analys-
enhetens verksamhet

Det finns inga overgripande politikomradden vare sig for strategisk omvérldsanalys
eller informationssdkerhet inom EU. Verksamhet pdgér dock som ar relevant for dessa
bada omraden som Informationssdkerhets och analysenheten arbetar med inom
forskningspolitiken, underréttelsesamarbetet, IT-politiken och till en mindre del 1 ett
antal andra politikomrdden.

3.6 EU-politik av relevans for Tekniska enheten™

Tekniska enheten utfor en del av KBM:s stodjande uppgifter gentemot krishan-
teringssystemet. Likasa har den en intern roll att stodja med teknisk expertis. Enheten
utvecklar och utbildar exempelvis berorda aktorer 1 de IT-system som KBM tillhanda-
haller (exempelvis ett nytt webbaserat krisinformationssystem). Den édr verksam inom
signalskydds- och telekommunikationsomradet och dger och forvaltar lansstyrelsernas
ledningsplatser samt tillhandahaller stod till kommuner, bl.a. ndr det géller deras
ledningsformaga.

3.6.1 Bakgrund till EU:s politikomraden

Tekniska enheten arbetar med att erbjuda tekniskt stod inom omrdden dir andra
enheter p4 KBM har huvudansvaret. Relevanta EU-processer behandlas dérfor under
respektive kapitel som behandlar dessa enheter. Tre omraden kan sarskilt lyftas fram.
Ett ar utvecklandet av informationssystem mellan medlemsstaterna dir information om
olika hindelser ska cirkulera. Ett annat dr den tekniska forskningen om sékra IT-
system som finansieras av EU:s forskningspolitik. Det sista dr det arbete som bedrivs
for att skydda informationséverforing mellan offentliga organ.

120 Rédets beslut nr 2001/792/ EG, Euratom av den 23 oktober 2001 om inrdttande av en
gemenskapsmekansim for att underldtta ett forstirkt samarbete vid bistandsinsatser inom
raddningstjdnsten och European workshop:Prestige lessons learnt,
http://www.europa.eu.int/comm/environment/civil/marine/prestige catania/presentation (15
December 2004).

! Intervju med representant fran Tekniska enheten pa KBM.
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4 BESKRIVNING AV EU-PROCESSER

I detta kapitel gors en processbeskrivning av ndgra av de EU-politikomraden som
uppméarksammades 1 foregdende kapitel. I det forsta delkapitlet gors ocksd en allmén
processgenomgang som ar tillimplig pa de politikomraden som inte foljs upp i detalj.
Fokus laggs vid de strukturer dir EU:s politik formas och genomf6rs. For enkelhets
skull har strukturerna klassificerats efter 1 vilken del 1 beslutsprocessen som de ar
oftast forekommande. Samma strukturer kan dock forekomma 1 flera delar av
beslutsprocessen.'*

4.1 Allman processbeskrivning=

4.1.1 Initiativfas

Initiativfasen kan teoretiskt sett vara odndligt ldng eftersom den bestar av alla de
aktiviteter som kan bidra till att ett forslag till lagstiftning eller ny politik formuleras.
Hér har endast sddana aktiviteter som ar explicit kopplade till en process eller i ovrigt
mycket néra 1 tids- och substanshdnseende behandlats. Dessa aktiviteter dr mycket
skiftande beroende pa vilket politikomrade det ror sig om. Generellt har fragor 1 forsta
pelaren (vilken majoriteten av de politikomrdden som uppmirksammas i rapporten
tillhor) en bredare initiativfas dn den andra (GUSP) respektive tredje (RIF) pelaren. I
forsta pelaren har kommissionen ensam initiativratt, men 1 den andra och tredje
pelaren delar kommissionen initiativratt med radet som har en betydligt starkare roll i
dessa pelare.

Oppna ad hoc méten

Olika former av mer eller mindre stora mdéten &r ett populdrt sitt for kommissionen
och dven ordforandeskapet i radet att fa underlag till lagstiftningsarbetet och 6ka dess
legitimitet. Tva typer av personer/organisationer ér intressanta som deltagare, sddana
som atnjuter legitimitet for att de dr experter pa ett viss omrade, och siddana som
atnjuter legitimitet for att de representerar en &siktsriktning.'** Konferenser och andra
Oppna ad hoc moten kan vara en del i1 en kontinuerlig diskussion eller kopplad till en
specifik beslutsprocess. Annonsering och inbjudan kan ske pa flera olika sitt. Ofta
finns information pa det sektorsansvariga generaldirektoratets hemsidas nyhetstjdnst.
Nationella delegater 1 arbetsgrupper och kommittéer som &r knutna till sektorsomradet
far ofta information och inbjudan. I manga fall kopplas en konferens ithop med en

122 En diskussion pagar inom EU om hur politiken utformas, s.k. “governance”. Mer information finns
pa Governance http://www.europa.eu.int/comm/governance/index_en.htm (22 december 2004).

123 De strukturer som beskrivs i ”Allmén processbeskrivning” dr en sammanfattning av alla de
strukturer som har identifierats i kartldggningen av omraden som kan vara relevanta for KBM. Dessa
strukturer finns naturligtvis dven i varierande grad i andra politikomraden.. Det kan dock inom andra
politikomraden finnas andra strukturer for paverkan av politiken som inte ndmns hér.

1* Meddelande frdn Kommissionen om principer och riktlinjer for insamling och anvindning av
sakkunnigutldtanden inom Kommissionen - "Bttre kunskapsbas for bdttre politiska beslut"
(KOM/2002/0713), Bryssel 11 december 2002.
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Oppen konsultationsprocess (se nedan) som uppfoljning. Konferenser, workshops m.m.
resulterar 1 princip alltid i ndgon form av slutrapport dir de viktigaste slutsatserna och
rekommendationerna sammanfattas. Det ar framforallt denna som sedan tjdnar som
inspiration till och paverkar det fortsatta arbetet.

Oppna samrad pa Internet

Samrid pé Internet har blivit allt mer populdrt och utvecklats. I regel gar det till s att
kommissionen har producerat ett arbetspapper eller en kommunikation som basis for
konsultationen. Intresserade inbjuds sedan att skicka in sina kommentarer och idéer via
e-post eller utifran vissa specifika formuldr. Konsultationerna publiceras pé respektive
DG:s hemsida men finns dven samlade pé en sarskild hemsida.'” Efter att samrads-
tiden har gatt ut publiceras oftast alla bidrag och/eller en analys av resultaten. Gen-
svaret ar 1 de flesta fall stort. I den senaste konsultationen om forskningspolitiken som
pégick i tva och en halv manad inkom 6ver 1700 svar.'

Fora for medlemsstaterna utanfor radet

Inom vissa sektorer finns det sérskilda fora dér representanter for medlemsstaterna
mots och diskuterar EU-frdgor utan att det for den skull &dr en del av rédsstrukturerna.
Det kan exempelvis vara myndighetschefer. Dessa moten har ingen lagstiftande makt
och overenskommer 1 regel inga dokument. Da och da skapas ocksé sérskilda fora pa
ad hoc basis dir medlemsstaterna konsulteras innan ett lagforslag laggs. I vissa fall
inbjuds medlemsstaterna att forst skicka in skriftliga kommentarer for att sedan
diskutera innehallet pé ett mote. I ménga fall anvands dock de vanliga rddsstrukturerna
eller genomforandekommittéerna (se nedan) for detta &ndamal.

Expertgrupper

Kommissionen anvinder ofta olika expertgrupper dir deltagarna dock inte
representerar medlemsstaterna eller nagon organisation. De kan vara pé olika nivéer
och ha olika hog profil. Tre principer ska styra kommissionens anvdndning av expert-
rad. Kommissionen ska strava efter hog kvalitet och oberoende hos sina experter. Det
betyder dock inte att experterna inte fir komma frédn nationella myndigheter, utan
snarare att sidana beroenden ska redovisas och tas hinsyn till, exempelvis genom att
balansera med andra experter. Kommissionen ska i mojligaste man strdva efter
Oppenhet om hur experterna viljs och vilka rdd de ger. Slutligen ska effektivitet
efterstriavas, att expertrdd stir i rimlig proportion till behoven i beslutsprocessen.'?’
Urvalet av experter gar till pa olika séitt, ibland uppmanas medlemsstater eller organi-
sationer att nominera experter och ibland genomfors en 6ppen forfragan pé Internet via
det ansvariga generaldirektoratets hemsida.

"2 Your voice in Europe http://europa.eu.int/yourvoice/ (6 januari 2005).

1 Guidelines for future European Union policy to support research
http://europa.eu.int/comm/research/consultations/list_en.html (23 december 2004).

" Meddelande frdn Kommissionen om principer och riktlinjer for insamling och anvindning av
sakkunnigutldtanden inom Kommissionen - "Bdttre kunskapsbas for bdttre politiska beslut" (KOM
/2002/713), Bryssel 11 december 2002.
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4.1.2 Beslutsfas

I den andra och tredje pelaren har radet ensam beslutsritt, medan denna ratt delas med
parlamentet i flera politikomraden i den forsta pelaren déar parlamentet har s.k. med-
bestimmanderitt. Rédet ar forat dir medlemsstaternas asikter tas till vara. Den
absoluta majoriteten av allt forhandlande 1 radet sker 1 de arbetsgrupper och kommit-
téer som forbereder ministerradets arbete (dir medlemsstaternas fackministrar
traffas)."”® Bade kommissionen och parlamentet har sidor pa Internet dér beslutsproces-
sen kan foljas efter det att kommissionen har lamnat forslag till ny lagstiftning eller
politik.'”

Beredning i medlemsstaternas huvudstader

Nar en fraga, exempelvis ett lagforslag, ska diskuteras i en arbetsgrupp under minister-
rddet sitts en process for instruktionsskrivning igéng péd ansvarigt departement i
medlemsstaternas huvudstidder. Varje arbetsgrupp har en “dgare” eller ett ansvarigt
departement (ibland 4r det tva som delar pa ansvaret) som samordnar instruktionen till
arbetsgruppen/kommittén och ansvarar for tjanstemannen som foretrader Sverige. Till
de lagre, mer specialiserade, arbetsgrupperna som forhandlar fragor inom en smal
sektor samordnas och skrivs instruktionerna av samma enhet pd fackdepartementen.
Det giller dock inte for de hogre kommittéerna som direkt forbereder ministrarnas
arbete och samordnar Gver sektorsgrdanser. Da géller att instruktionen forfattas av
samma personer som 1 de ldgre arbetsgrupperna, men att samordningen sker ndgon
annanstans. Enligt en ny ordning ska detta ske hos Statsrddsberedningen framover. Det
ar dock alltid en instruktions forfattare som dr ansvarig for att se till att den blir beredd
med andra relevanta departement och, 1 forekommande fall, att synpunkter inhdmtas
frdn myndigheter. Det finns inga formella regler for nér ett departement ska inhdmta
synpunkter frdn sina myndigheter. Daremot ska myndigheterna kunna ge regeringen
stod vid Sveriges deltagande i verksamheten i EU."°

Moten i radet

Aven om det ir ministrarna som formellt stiftar lagar och utformar ny politik vad ridet
anbelangar si sker nidstan allt forhandlande 1 de olika kommittéer och arbetsgrupper
som forbereder ministrarnas arbete. Forhandlingarna 1 rédet sker ndgot forenklat pa tre
nivaer. Det hogsta lagstiftande forhandlingsforat dr ministerrddet. Ministerrddet ar
formellt en formation men i regel fylls den av olika ministrar beroende pa vilka
drenden som ska hanteras.”' Under ministrarna sker férhandlingar pa ambassadors-
nivd, dér de stdndiga representanternas kommitté, COREPER, éar den viktigaste kom-
mittén."”> Den ldgsta nivan, som dock innefattar de flesta kommittéerna och arbets-
grupperna och dir majoriteten av alla lagtexter och politik dock 1 praktiken férhandlas

12 En lista pa alla forberedande arbetsgrupper och kommittéer finns i List of Council preparatory
bodies, 11931/04, 25 augusti 2004.

12 Parlamentet: The legislative observatory http://wwwdb.europarl.eu.int/oeil/oeil4. FR213e en (23
december 2004) och kommissionen: Prelex — standard search
http://europa.eu.int/prelex/rech_simple.cfm?CL=en (23 december 2004).

PO Verksforordningen 1995:1322, 16§.

B! Ministerrddet http://www.regeringen.se/sb/d/2280 (4 januari 2005).

132 COREPER http://www.regeringen.se/sb/d/2284 (4 januari 2005).
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fram, dr den s.k. tjanstemannanivan."”’ Dar aterfinns alla specialiserade grupper som

exempelvis PROCIV. P& mdtena representeras Regeringen 1 regel av en tjdnsteman
frin RK, som antingen kan resa dit frdn Stockholm enkom for motet eller vara
stationerad pa Sveriges EU-representation. I vissa grupper dr det utsdénda myndig-
hetspersoner som forhandlar, vilka emellertid i s& fall alltid representerar regeringen
och inte sin myndighet. Representanten kan bisittas av en annan tjansteman eller en
expert inom nagot sarskilt omrade, exempelvis fran en myndighet. Mgjligheterna till
detta begrdnsas av hur ménga platser det rent fysiskt finns 1 férhandlingsrummet. Det
finns inga sérskilda regler for nér ett sddant expertstod ska anvéndas, bara att myndig-
heter ska hjilpa regeringen om den sa begér."*

4.1.3 Genomforandefas

Genomforandefasen ér 1 de flesta fall den ldngsta och mest méngskiftande av faserna
dar flera olika aktiviteter med olika funktioner ingar. Det handlar dels om (i den fGrsta
pelaren) att precisera den lagstiftning som har férhandlats fram 1 beslutsfasen genom
att ta fram mer konkreta regler och arbetsprogram, dels om att aktivt utféra eller
inhdmta resultatet av politiken genom att exempelvis delta 1 forskning, anordna ut-
bildningar respektive anvinda forskning och lagstiftning. I den forsta pelaren har
kommissionen ett sdrskilt ansvar for att politiken genomfors, sirskilt nédr politiken
resulterat 1 olika former av lagstiftning. I samtliga pelare spelar ocksd medlemsstaterna
en viktig roll.

Genomforandekommittéer'®

I forsta pelaren, nér lagstiftning ar antagen, ger lagstiftaren dvs. radet och parlamentet,
kommissionen makt 6ver hur denna ska genomforas, 1 enlighet med dess roll som
unionens exekutiva institution. Det innebédr bland annat att kommissionen ska tolka
och precisera lagarna i1 arbetsprogram och regler. Den makten &r dock begridnsad
genom de sd kallade genomforandekommittéerna.”® I flertalet rittsinstrument skrivs
skapandet av en kommitté, eller utnyttjandet av en existerande kommitté, in. [ kommit-
téerna sitter representanter for medlemsstaterna, kommissionen dr ordférande. Kom-
mittéerna kan ha olika grad av inflytande beroende pa vilket rittsinstrument det &r
friga om, 1 regel har de storre inflytande ju mer pengar som ska fordelas eller ju
kinsligare omradet ar. Inflytandet gor sig géllande genom att kommittéernas god-
kdnnande behovs for att olika sorters beslut, som genomforandet kréaver, ska vinna laga
kraft. Det kan vara antagandet av ett arbetsprogram eller utbetalningen av medel till ett
projekt. Ifall kommittén inte godkdnner kommissionens forslag hidnvisas fragan till
relevant radsarbetsgrupp inom rédet. Fran svensk sida dr det i1 regel sektorsansvariga
myndigheter som deltar i kommittéerna. I vissa kommittéer deltar d&ven representanter
frdn RK.

13 Arbetsgrupper och kommittéer http://www.regeringen.se/sb/d/2286 (4 januari 2005).

P* Verksforordningen 1995:1322, 16§.

1% Reglerna for kommittéernas arbete finns i Rddets beslut nr 1999/468/EG av den 28 juni 1999 om de
forfaranden som skall tilldmpas vid utévandet av kommissionens genomforandebefogenheter.

1% Ibland dven kallade kommittologikommittéer.
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Utvarderingar av program

En betydande del av EU:s verksamhet, sérskilt den som handlar om f6rdelning av
pengar, dr foremdl for regelbundna utvdrderingar av utomstiende utvdrderare.
Kommissionen kontrakterar ett foretag eller en organisation genom en utlysning (’call
for tender”).”” Utvdrderaren genomfor i sin tur ofta intervjuer med deltagare i projekt
finansierade av EU, nationella myndigheter och EU-tjdnsteméin samt samlar statistik.
Undersokningar kan ocksd genomforas via enkdter. Oftast tas kontakten med
nationella myndigheter genom den kommitté som &dr relevant for genomférandet av
programmet.

Strukturer for informationsutbyte

Ett viktigt resultat av EU:s politik dr informationsutbyte medlemsstaterna emellan. Ett
antal strukturer har exempelvis byggts upp for att tillforsikra att samtliga med-
lemsstater har tillgdng till samma information infér och under en kris. Det finns ett
antal system for informationsutbyte dir ett medlemsland via EU kan informera de
andra om det hinder nagot som kan fa transnationella effekter. Ett exempel pa detta ar
ECURIE som aktiveras i hiandelse av radiologiska héndelser eller MIC som hanterar
information med relevans for rdddningstjanst. Inom vissa sektorer informerar dven
medlemsstaterna kommissionen och varandra i forvdg om vilka resurser som finns
tillgdngliga for krishantering. Gemensamt for alla dessa strukturer ér att de for sin
funktion dr mer eller mindre beroende av att tillforas information frin medlems-
staterna. I regel samordnas de 1 ett centralt EU-organ och varje struktur har en sirskilt
kontaktpunkt i1 respektive medlemsstat som ansvarar for informationsflodet. Dessa
nationella motparter kan dock 1 sin tur samla in information brett pd4 hemmaplan.

Projekt finansierade av EU

Ett annat viktigt resultat av EU:s politik dr de projekt av olika slag som genomfors av
utomstdende 1 syfte att tjina hela EU:s intressen. Sddana projekt forekommer bl.a.
inom raddningstjanstomradet, hilsopolitiken, forskningspolitiken m.m. I samarbete
med medlemsstaterna (se ovan om genomforandekommittéer) tar kommissionen fram
arbetsprogram som Oversitts 1 utlysningar (’call for proposals”). Dir ombeds intres-
serade foresla projekt for finansiering av kommissionen. Projekten kan genomforas av
enskilda aktorer. Ofta dr det dock ett uttalat krav att projekten ska genomforas av
konsortier med deltagare fran flera medlemsstater. Vilka som utfor projekten beror till
stor del pa vilket politikomrade som berdrs. Det kan vara endast offentliga aktorer,
offentliga aktorer 1 samarbete med privata eller endast privata aktorer.

Myndigheter

En tydlig tendens &r att fler och fler myndigheter inrdttas som &r knutna direkt till EU
och som har en viktig roll i genomforandet av EU:s politik. De ska ofta tjdna som
kompetenscentra, men kan dven ha operativa uppgifter. Varje myndighet styrs av en
generaldirektor. Till myndigheterna finns en styrelse knuten dér medlemsstaterna har

17 Call for tenders” finns samlade i Tenders Electronic Daily (TeD)
http://ted.publications.eu.int/official/ (4 januari 2005).
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varsin representant. Styrelsen kan ha olika stort inflytande over verksamheten. Till
detta kommer ibland dven olika rad dir representanter for “stakeholders” kan paverka
myndighetens verksamhet.

4.2 Raddningstjanst

4.2.1 Initiativfas

Eftersom rdddningstjdnst, sisom det behandlas hir, dr ett samarbete inom den forsta
pelaren har kommissionen en viktig roll som initiativtagare till politiken. Innan ett
forslag frdn kommissionen ldggs pagér dock diskussioner vilket padverkar forslaget.

Oppna ad hoc méten

Oppna ad hoc méten har genomforts vid olika tillfillen inom ramen for EU:s
raddningstjinstsamarbete. Ett ”European Civil Protection Forum” genomfordes exem-
pelvis 28-29 november 2002 dér utmaningar inom raddningstjanstomradet och vilken
politik som behdvs pa europeisk nivéa diskuterades.”® Inbjudan skedde via DG Miljos
hemsida dir ett kalendarium finns."”” I forumet deltog bl.a. en representant for
Oskarshamns kommun som redovisade hur de hade organiserat sin beredskap infor
karnkraftsolyckor.

Ett sdrskilt ’stakeholders meeting” genomfordes den 28 februari 2003, mer specifikt
inriktat mot riskhantering. Dér deltog representanter for medlemsstaterna, NGO:s,
industri, regioner och internationella organisationer (se dven nedan). Inbjudan distri-
buerades via genomférandekommittén for rdddningstjdnst. Fran svensk sida deltog
representanter fran SRV och Statsradsberedningen.'*

Oppna samrad pa Internet'

DG Miljo har hittills genomfort tvd konsultationsprocesser inom ridddningstjénst-
omradet, 1 2003, infor en planerad kommunikation baserat pé ett arbetspapper om ”att
oka allmédnhetens medvetenhet och forbittra sikerheten for att mota naturliga risker
och risker som orsakas av ménniskan”.'” Dock fardigstilldes aldrig ndgon kom-
munikation pd omradet. SRV och Stockholms Brandforsvarsforbund ldmnade in

% European Civil Protection Forum http://www.europa.eu.int/comm/environment/civil/forum3.htm
(3 januari 2005).

B Whats new? http://www.europa.eu.int/comm/environment/civil/whatsnew.htm (3 januari 2005).

" Consultation meeting with interested parties on a working document on civil protection — list of
registered people, http://www.europa.eu.int/comm/environment/civil/prote/consultation_en.htm (3
januari 2005). P4 hemsidan finns dven dagordningen for motet.

I DG Miljés oppna konsultationsprocesser redovisas pa Consultations — environment
http://europa.eu.int/comm/environment/consultations_en.htm (3 januari 2005).

"2 Consultation of interested parties (05 February - 07 April 2003) on a Working Document issued by
Environment DG "Civil Protection : improvement of public awareness and safety in the face of natural
and man-made hazards" http://europa.eu.int/comm/environment/civil/prote/consultation_en.htm (3
januari 2005).
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skriftliga bidrag.' I bérjan av 2005 genomfordes ocksa en konsultationsprocess infor
framtagandet av ett nytt rittsinstrument pa riddningstjanstomradet.'*

Fora for medlemsstaterna utanfor radet

I december 2002 genomfordes ett sérskilt informellt mote for medlemsstaterna och
anslutningslanderna. Vid motet diskuterades d& en framtida integrerad syn pa fore-
byggande och hantering av naturliga och tekniska katastrofer baserat pa ett arbets-
papper frin kommissionen. Inbjudan till motet distribuerades via genomférande-
kommittén for raddningstjdnst. Fran svensk sida deltog en representant fran SRV.
Infér motet bjods medlemsstaterna dven att kommentera kommissionens forslag skrift-
ligt.'" Kommissionen har ocksa anvédnt genomfoérandekommittén for raddningstjénst
for att informera medlemsstaterna om kommande kommunikationer.'*

Tvéa génger om &ret genomfors sdrskilda moten for generaldirektdrerna (GD-moten)
inom rdddningstjanstomradet. For Sveriges rikning dr det SRV:s generaldirektér som
deltar. Sveriges representant 1 PROCIV bisitter ofta vid dessa méten. Vid dessa moten
diskuteras bredare policyfrdgor och den allmédnna inriktningen for rdddningstjinst-
omradet. Viss oklarhet rdder om dess roll gentemot PROCIV eftersom samma fragor
ofta tagits upp 1 bdda kommittéerna. Kallelse till GD-métena distribueras 1 samma
krets som genomforandekommittén via e-post av kommissionen som dven agerar
ordférande. Rapportering sker pa samma sitt som for genomforandekommittémaoten. '’

4.2.2 Beslutsfas

Efter att kommissionen anser sig ha ett fardigt forslag, oversiands detta till radet for
beslut. Da samarbetet baseras pa paragraf 308 i1 fordraget tas beslut endast 1 rddet med
enhéllighet.

Moten i radet

Inom réadet dr det PROCIV som é&r den relevanta radsarbetsgruppen for raddnings-
tjénst. Det ar 1 denna grupp, dar dven en representant for kommissionen deltar, som det
egentliga forhandlandet sker mellan medlemsstaterna samt mellan medlemsstaterna
och kommissionen om kommissionens forslag. Sverige representeras av ett forsvarsrad
som tjanstgdr pd enheten for utrikes- och sdkerhetspolitik vid Sveriges EU-repre-

' An Integrated EU Strategy on Prevention, Preparedness and Response to Natural, Man-made and
Other Risks — consultation of interested parties - Contributions received up to April 2003.

"% Consultation On the Future Instrument Addressing Prevention of, Preparedness for and Response
to Disasters http://www.europa.eu.int/comm/environment/civil/consult_new_instrument.htm (28 april
2005).

" First meeting on the preparation of a Communication on an integrated European Union strategy
on prevention, preparedness and response to natural, man-made and other risks - Brussels, 11
December 2002 http://europa.eu.int/comm/environment/civil/prote/cp_integrated en.htm (3 januari
2005).

1 Rapport firin kommittémaotet den 16-17 oktober 2003, 29 februari 2004, Riddningsverkets rapport
fran motet med genomférandekommittén for raddningstjanst som genomfordes den 16-17 oktober
2003.

"' Mandate of the Working Party on Civil Protection, 15752/04, 7 December 2004
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sentation.'*® Infor varje mote distribueras dagordningar via e-post till varje lands
representation. De finns dven tillgdngliga i radets dokumentdatabas pa Internet. De
handlingar som ska behandlas anges 1 dagordningen och finns 1 manga fall tillgéngliga
1 samma dokumentdatabas som dagordningarna. I annat fall distribueras de direkt via
e-post till delegationerna och finns dven tillgingliga i den interna dokumentdatabasen
for rddsdokument ”Council Extranet” som RK och representationen har tillgang till.

Innan resultatet av PROCIV:s forhandlingar kan antas av ministrarna ska det
godkénnas av EU-ambassadérerna i COREPER. Eftersom medlemsstaterna 1 regel
kommer 6verens i PROCIV ér det sdllan som COREPER forhandlar rdddningstjénst-
fragor. I ministerradet ar det Radet for réttsliga och inrikesfrigor samt riddningstjénst
(RIF-radet) som normalt tar beslut. I denna ministerradsformation foretrads medlems-
staterna av sina inrikes- eller justitieministrar. Det finns dock inget legalt hinder for att
nagon annan ministerformation, exempelvis jordbruksministrarna, kan ta beslut om
raddningstjénstfragor.

Beredning i medlemsstaternas huvudstader

Den svenska instruktionen till de moten dér raddningstjanstfragor forhandlas skrivs pa
Forsvarsdepartementets civila enhet (FO/CIV) och bereds regelmissigt med Enheten
for europeisk sdkerhet pa Utrikesdepartementet (UD/EP) och Justitiedepartementet.
Ibland tillfragas SRV, och pa senaste tiden dven KBM, om synpunkter. Myndigheter-
nas medverkan 1 instruktionsskrivandet finns dock inte reglerat i ndgon sirskild
instruktion eller avtal.

4.2.3 Genomforandefas

Genomforandekommittéer

Handlingsprogrammet for raddningstjinst och gemenskapsmekanismen har samma
genomforandekommitté. Den har ett antal funktioner.'® Dels dr det kommissionens
frimsta forum for att informera medlemsstaterna om hur genomférandet gar, vilka
atgirder som planeras o.s.v. Hir framfér aven medlemsstaterna sina asikter pa dessa
omréden. Aven erfarenheter frin genomforandet hittills diskuteras.'™ Dels ska vissa
beslut tas i kommittén. Det giller framforallt inriktningar och prioriteringar inom
ramen for lagstiftningen, som exempelvis de "common rules”, regler som preciserar
lagstiftningen, som antagits for gemenskapsmekanismen.”' I dessa fall tar kommittén

¥ Radsarbetsgrupperna beskrivs pa Rittsliga och inrikes frigor
http://www.regeringen.se/sb/d/2821#15874 (3 januari 2005).

'* Den legala grunden for kommittén och dess mandat finns i Rddets beslut nr1999/847/EG av den 9
december 1999 om att inrdtta ett program for gemenskapsatgdrder till forman for rdaddningstjinsten
och 1 Radets beslut nr2001/792/EG, Euratom av den 23 oktober 2001 om inrdittande av en
gemenskapsindustri for att underlitta ett forstirkt samarbete vid bistandsinsatser inom
rdaddningstjdnsten.

1% Raddningsverkets rapportering frin méten med genomfdrandekommittén under 2003.

151 Reglerna aterfinns i Kommissionens beslut 2004/277/EG, Euratom av den 29 december 2003 om
tillimpningsforeskrifter for rdadets beslut 2001/792/EG, Euratom om inrdttande av en
gemenskapsmekanism for att underldtta ett forstirkt samarbete vid bistandsinsatser inom
rdaddningstjdnsten.
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beslut med kvalificerad majoritet. Slutligen anvidnder sig kommissionen av kommittén
som kanal for inbjudningar och forfragningar for olika expertgrupper och konferenser
som planeras. I kommittén representeras Sverige av SRV, ibland bisitter PROCIV-
representanten.” Inbjudan och dagordning till motena skickas via e-post till dele-
gaterna fran kommissionen enligt en fast séndlista, tillsammans med eventuellt under-
lag. Vanligtvis skrivs ingen instruktion infor motena. Efter varje mote skrivs en
rapport av SRV som distribueras via e-post till berdrda myndigheter och FO/CIV.'*?

Projekt finansierade av EU

Arbetet inom handlingsprogrammet bedrivs i1 projektform, dér ett projekt ofta bestar av
workshops eller seminarier vilka utmynnar i en rapport eller riktlinjer. I det forsta
handlingsprogrammet (98-99) bestimdes projekten 1 kommittén utan anbuds-
forfarande.”™ Under det andra handlingsprogrammet genomfors anbudsforfaranden
varje ar vilka publiceras pa DG Miljos hemsida.”” Formuleringen av anbuden gors av
kommissionen, 1 enlighet med den inriktning som bestimts. Kommittén fér
information om anbudsforfrdgan innan publicering. De olika forslagen granskas av
kommissionens tjanstemdn for att avgora vilka som bast uppfyller de stillda kraven.
Trots att kommissionen har gatt over till ett system med 6ppet anbudsforfarande ar det
1 princip samma projekt som fortsatt fatt medel som tidigare. Alla projekt har en
koordinator (en organisation i en medlemsstat) som samarbetar med ett antal andra
deltagande organisationer frdn olika medlemsstater. Resultaten av projektet publiceras,
bl.a. p4 kommissionens hemsida. Koordinatorn sammankallar motena och haller 1
pennan for produkten. Koordinatorn stdttas av en “core group” som bestar av en
representant for varje deltagande organisation. Fran svensk sida har SRV deltagit i

flera projekt, och varit koordinator for ett ”major project”.'

Inom gemenskapsmekanismen ska det genomféras 6vningar, bdde fullskaledvningar
och “command post” (eller table top™). I regelverket for gemenskapsmekanismen
anges vilka malen med Ovningarna ska vara och vilka som ska Gvas. Detta vidare-
utvecklas 1 inriktningsdiskussioner 1 kommittén och de éarliga utlysningar som DG
Miljo gor.”” Dér inbjuds intresserade att fOresld Ovningar inom vissa faststdllda
scenarier. Varje ovning ska forberedas av en “core group” som bestdr av represen-
tanter for de deltagande ldnderna. De anbud som kommer in bereds och godkénns av

1> Raddningsverkets rapportering frin méten med genomforandekommittén under 2003.

"> Intervju med tjinstemin vid Sekretariatet for EU och internationella fragor pa Raddningsverket
" Mid -Term Evaluation of the Implementation of the Action Programme in the Field of Civil
Protection 2000 — 2004, DMP Ltd. - Consultants for Development Monitoring and Planning,
December 2002. Finns tillgédnglig pa
http://www.europa.eu.int/comm/environment/civil/prote/cp07e_en.htm (3 januari 2005).

5 Funding opportunities http://www.europa.eu.int/comm/environment/funding/intro_en.htm (3
januari 2005).

1% Subsidies allocated In the context of the Community Action Programme 2000/2004 in the field of
Civil Protection http://www.europa.eu.int/comm/environment/civil/prote/cp07¢c_en.htm (3 januari
2005) och intervju med tjdnstemén vid Sekreteriatet for EU och internationella fragor pa
Réddningsverket.

"7 Funding opportunities http://www.europa.eu.int/comm/environment/funding/intro_en.htm (3
januari 2005).
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kommissionen. Efter varje 6vning ska en workshop genomforas for utvérdering.'*®
Sverige har hittills inte statt viard for ndgon 6vning.

I regelverket for gemenskapsmekanismen anges vilka mélen med utbildningarna ska
vara och vilka som ska delta. Detta vidareutvecklas i en detaljerad kursplan.
Utbildningarna genomf6rs av myndigheter i medlemsstaterna som ldmnat in anbud pa
en utlysning som DG Milj6 gor. Kommissionen avgor vilka som ska fa genomfora en
utbildning och finansierar denna till 75% (fran och med nésta upphandlingsomgang
kommer kommissionen att finansiera kurserna till 100%)"* SRV har tillsammans med
sin danska motsvarighet genomfort ett antal utbildningar.

Strukturer for informationsutbyte

MIC ér en del av kommissionen och bestér av ett antal tjanstemidn och deras kontor.
MIC har etablerat kontakter med en utpekad kontaktpunkt i varje land och skickar
information via telefax och e-post. I Sveriges fall d&r det SRV som éar nationell
kontaktpunkt. MIC:ens fax skickas till SOS alarm 1 Karlstad som alerterar
vakthavande tjinsteman pd SRV. Rédddningsverket distribuerar sedan informationen
vidare till ovriga svenska myndigheter, liksom eventuella forfragningar om hjalp. I
hindelse av en forfrdgan om hjdlp samlar SRV in myndigheternas forslag pd bidrag
och, efter godkénnande av regeringen, svarar MICen.

Fran 2005 ska denna trafik ga over ett sdrskilt informationssystem, CECIS.'® CECIS
ar ett projekt som for sitt genomforande beror pa en annan del av kommissionen, DG
Informationsteknologi. Det genomférs som ett projekt under IDA-programmet.'®
Projektledaren for CECIS-projektet finns dock hos DG Milj6. For projektet har en
anvandargrupp etablerats bestaende av representanter for medlemsstaterna. Riddnings-
tjdnstorganisationerna 1 samtliga medlemsstater har tillfrdgats om ett siddant system
behovs och vilka krav som bor stillas. T Sverige var det SRV som tillfragades,'* och
som har representerat Sverige 1 anvindargruppen. Genomforandekommittén for radd-
ningstjanst har ett dvergripande ansvar for att godkdnna de olika faserna av projektet.

8 2004 Call for proposals in the field of the Community mechanism to facilitate reinforced co-
operation in civil protection assistance interventions - Major emergency simulation exercises - (i.e.
natural, technological, environmental disasters, including CBRN / terrorist threats) Publicerad pa
Funding opportunities http://www.europa.eu.int/comm/environment/funding/intro_en.htm (3 januari
2005).

%2004 Call for proposals in the field of the Community mechanism to facilitate reinforced
cooperation in civil protection assistance interventions -Training courses for civil protection
assistance intervention staff- Publicerad pa Funding opportunities
http://www.europa.eu.int/comm/environment/funding/intro_en.htm (3 januari 2005).

' Intervju med tjéinsteman vid Operativa enheten pa Riaddningsverket.

' PROCIV-NET: Civil Protection and Environmental Emergencies European Network(s)
http://europa.eu.int/ida/en/document/2114/568 (21 december 2004).

12 Consolidated preparatory report - Specific Agreement n°3: PROCIV-NET based on Framework
Contract N°502446 — LOT3, n.v. Unisys Belgium s.a., 26 juli 2000, Finns tillgénglig pd
http://europa.eu.int/ida/en/document/2114/568 (3 januari 2005).
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For att uppdatera katalogerna med raddningstjanstresurser skickas med jdmna
mellanrum ett ’questionnaire on capabilities” till medlemsstaterna fran MIC. Denna
forfrdgan skickas 1 form av ett rddsdokument som dels skickas per e-post till
medlemsstaterna dels finns ’council extranet”. I Sverige dr det SRV som stéller sam-
man svaren pa denna forfragan, vilket sedan skickas per e-post till RK dir det
sambereds. Sedan skickas det per e-post till MIC som sammanstiller katalogerna.
Efter att MIC har aktiverats for en insats skriver kommissionen en erfarenhetsrapport
som distribueras till medlemmarna i kommittén. Via kommittén inbjuds ocksa till ett
mote dér erfarenheterna diskuteras bland medlemsstaterna.'®’

4.3 Forskning™

4.3.1 Initiativfas

Den forskningspolitiska diskussionen pagar stindigt inom EU. Dels pédgar en
diskussion inom varje sektor om vilken forskning som behovs for att stodja den
specifika sektorns arbete, dels finns det en mer Gvergripande diskussion om forsk-
ningspolitiken. Eftersom forskningen &r ett samarbete inom forsta pelaren har kommis-
sionen exklusiv initiativratt. Darfor ar det ocksa naturligt att de aktiviteter som ingar i
initiativfasen &r knutna till kommissionen. Forskningspolitik dr dessutom ett omrade
som traditionellt lutar sig tungt mot olika former av expertrdd vilket borgar for att
breda konsultationer behover genomforas.

Oppna ad hoc méten

Ett stort antal konferenser genomfors vanligtvis for att diskutera olika aspekter av
unionens forskningspolitik. I regel kombineras det med information frdn kommis-
sionen om hur anslag kan sokas etc. Konferenserna annonseras pd DG Forsknings
hemsida'® eller pa cordis.lu dér det finns en nyhetsservice.'® Varje konferens har en
hemsida dér detaljer om vilka som kan delta och hur registrering kan ske aterfinns.
Konferenser kan ordnas som en uppfoljning efter en kommunikation och dess konsul-
tationsprocess. Ett exempel pa en sadan konferens dr den om universitetens roll i
forskningen som holls i april 2003."” Den 9-10 december 2004 genomforde DG

' Intervju med tjinstemin vid Sekreteriatet for EU och internationella fragor pa Raddningsverket
"% Till skillnad fran exempelvis riddningstjinstsamarbetet, dér man forst antar den dvergripande
lagstiftningen for att sedan diskutera detaljerna som en del av genomforandet, diskuteras regler pa
olika nivaer parallellt i tid inom forskningspolitiken. For tydlighets skull behandlas aktiviteterna dir
kommissionen fér bidrag till sitt lagforslag under “initiativfas”, lagstiftningen vad géller
ramprogrammen och de specifika programmen under “’beslutsfasen” medan arbetsprogrammen och
annat genomforande behandlas under ”genomforandesfasen”.

1 Conferences and upcoming events
http://www.europa.eu.int/comm/research/info/conference en.html (23 december 2003).

1% www.cordis.lu 4r en hemsida och akronymen for “Community Research and Development
Information Service”. Den informerar om EU:s forsknings- och innovationspolitik. Déar finns
information bade om den politiska utvecklingen, utlysningar och beviljade projekt.

"7 The Europe of Knowledge 2020 — a vision for university based research and innovation
http://europa.eu.int/comm/research/conferences/2004/univ/index _en.html (23 december 2004).
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Forskning en workshop med internationella forskningsinstitutioner om nista ram-

program.'®®

Oppna samrad pa Internet'®

Kommissionen presenterar regelbundet kommunikationer som gors till foremal for
publika konsultationer pd Internet. Infor det sjitte ramprogrammet (2002-2006) pre-
senterades exempelvis kommunikationen “Genomforandet av "ett europeiskt omrdde
for forskningsverksamhet": Riktlinjer for unionens étgidrder inom forskning (2002-
2006)”'" vilken blev foremal for en offentlig konsultationsprocess. Infor det sjunde
ramprogrammet (2007-2013) pagar redan konsultationsprocesser baserade pa kom-
munikationen “Vetenskap och teknik, centrala faktorer for Europas framtida utveck-

ling - Politiska riktlinjer for forskningsstod i Europeiska unionen”.'”

Moten i radet

Kommunikationerna frdn kommissionen blir ofta foremal for radsslutsatser som anger
radets synpunkter pad de fragor som har tagits upp. Inom radet diskuteras forsknings-
frdgor 1 arbetsgruppen for forskning, “Research working party”. Gruppen traffas
relativt ofta, upp till tva ganger 1 veckan, och bestar av utsinda frdn varje lands
regeringskansli som dr permanent baserade 1 Bryssel. Dagordningen for motena kom-
municeras 1 regel via e-post till representationen, och publiceras pa radets publika
dokumentdatabas. I Sveriges fall dr det Utbildningsdepartementet som har samord-
ningsansvar for gruppen, men manga instruktioner skrivs dven pad Naringsdepar-
tementet, bl.a. vad géiller sdkerhetsforskning. Instruktionerna bereds inom RK, myn-
digheter konsulteras 1 nagot enstaka fall. Rapporteringen sker 1 en relativt bred krets,
bade till RK och vissa myndigheter.'”

Ett annat forum for medlemsstaterna inom forskningsomridet dr “The scientific and
technological committee” (CREST). CREST ir ingen lagstiftande kommitté. 1 regel
diskuterar medlemsstaterna och kommissionen overgripande forskningsfragor som inte
ar foremal for lagstiftning. Ett exempel pa fragor som diskuteras dr handlingsplanen
med syfte att 3% av EU:s BNP ska ga till forskning och utveckling. Infor det sjétte
ramprogrammet producerade CREST en rapport om det vetenskapliga innehéllet i1 en

' Cordis news — forthcoming events http://dbs.cordis.lu/fep-

cgi/srchidadb? ACTION=D&SESSION=138062004-11-

25&DOC=2&TBL=EN NEWS&RCN=EN RCN ID:22959&CALLER=EN NEWS EVENT (23
december 2004).

'% DG Forsknings konsultationer genomfors pa Consultations
www.europa.eu.int/comm/research/consultations/list_en.html (23 december 2004).

0 K ommissionens meddelande till rddet, Europaparlamentet, Ekonomiska och sociala kommittén och
Regionkommittén - Genomforandet av "ett europeiskt omrade for forskningsverksamhet": Riktlinjer
for unionens atgdrder inom forskning (2002-2006)(KOM/2000/0612) Bryssel 4 oktober 2000.

"' Meddelande frdn kommissionen - Vetenskap och teknik, centrala faktorer for Europas framtida
utveckling - Politiska riktlinjer for forskningsstod i Europeiska unionen (KOM/2004/0353) Bryssel 16
juni 2004.

"2 Intervju med forskningsriadet pd EU-representationen och Sveriges representant i radsarbetsgruppen
for forskningsfragor och Konkurrensfragor (Inre marknaden, industri och forskning) beskrivning av
radsarbetsgrupperna pa regeringens hemsida http://www.regeringen.se/sb/d/2823#17280 (23 december
2004)
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del av ett av de specifika programmen. Bade dagordningar och rapporter finns
tillgdngliga pé rddets publika dokumentdatabas. Svenska representanter i CREST ér
hogre tjanstemén fran Utbildningsdepartementet och Néringsdepartementet.'”

Expertgrupper

Det finns ett av kommissionen instiftat oberoende forskningsrad som regelbundet
publicerar rapporter 1 olika EU-relaterade forskningsfrdgor, “European Research
Advisory Board” EURAB. Medlemmarna utses pa forslag fran “European Science
Foundation (ESF), ”Union of Industrial and Employers' Confederations of Europe”
(UNICE) samt kommissionen. EURAB har dven bildat ett antal arbetsgrupper for olika
prioriterade omraden for att utarbeta rapporterna.'” Ibland anordnas workshops mellan
medlemmar i radet och tjdnstemén fran kommissionen for att fa snabbare input till
kommissionen. Sddana sirskilda workshops har bl.a. hallits om sdkerhetsforskning.'”

I forberedandet av det nya sdkerhetsforskningsprogrammet inréttades en sérskild hog-
nivdgrupp for att foresla principer och prioriteringar. Gruppen, som bl.a. inkluderade
Carl Bildt, presenterade sin rapport under viren 2004.

Till varje tematiskt omrdde finns knutet en “External Advisory Group” (EAG),"
sammanlagt finns tolv stycken. De bestir av experter frin medlemsstaternas forvalt-
ningar och naringsliv. De stdds av varsitt sekretariat som tillhandahalls av respektive
sektoriellt DG 1 kommissionen. Individerna deltar som privatpersoner och kan foreslés
antingen av sektoriella generaldirektorat, av medlemsstaterna eller genom utlysningar
pa cordis.lu. I minga fall inrdttas undergrupper som diskuterar sarskilda fragor. Infor
kommissionens forslag om sjitte ramprogrammet tog EAG for IT-frdgor fram en
rapport om hur dess omrade borde integreras i ramprogrammet. EAG:s ar framforallt
aktiva vid framtagandet av arbetsprogrammen.

4.3.2 Beslutsfas

Med hjilp av det underlag som tas fram under initiativfasen presenterar kommissionen
ett lagforslag vilket distribueras till de lagstiftande forsamlingarna, rddet och parla-
mentet. Egentligen bestar forskningslagstiftningen av ett paket med sju lagforslag, tva
ramprogram och fem specifika program, som behandlas samtidigt.

Moten i radet

Det dr 1 rddsarbetsgruppen for forskningsfragor som det egentliga forhandlandet om
lagtexter sker inom radet (se ovan 1 avsnitt 4.3.1 for fler detaljer om arbetsgruppen). I
den man arbetsgruppen for forskningsfragor inte kan komma Overens flyttas fragan

' Intervju med forskningsradet pa EU-representantionen och Sveriges representant i
radsarbetsgruppen for forskningsfragor samt rapportering fran CREST, Draft summary conclusions
(R&dsdokument 1202/04, 1201/04, 1203/03 etc).

" Kommissionens beslut 2001/531/EG, Euratom frdn den 27 juni 2001 om inrdttandet av Europeiska
radgivande forskningskommittén.

"> European Research Advisory Board (EURAB)”’
http://europa.eu.int/comm/research/eurab/index en.html (23 december 2004).

1% Advisory groups under FP6 http://www.cordis.lu/fp6/eags.htm (23 december 2004).
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upp till de stindiga representanternas kommitté, COREPER. Utbildningsridet dr den
ministerradsformation som involveras.

Beredning i medlemsstaternas huvudstader

De svenska instruktionerna infér moten dar forskningsfragor forhandlas halls samman
av Utbildningsdepartementet, men ménga instruktioner skrivs dven av Nirings-
departementet (se ovan 1 avsnitt 4.3.1 for fler detaljer om instruktionsskrivandet).

4.3.3 Genomforandesfas

Genomforandefasen for den indirekta forskningen, den forskning som finansieras av
EU men som genomférs av externa forskare, bestdr framforallt av tva viktiga
uppgifter, framtagande av arbetsprogram samt fordelning av forskningsmedel. Arbets-
programmet dr det dokument som 1 detalj preciserar vilken forskning som ska genom-
foras och hur medel ska fordelas. Baserat pa arbetsprogrammet genomfor kommis-
sionen sedan utlysningar dar forslag pa forskningsprojekt att finansiera soks. Forslagen
utvirderas av kommissionen enligt en sirskild procedur. For den direkta forskningen,
som utfors av JRC, tas ocksa ett arbetsprogram fram som styr verksamheten vilken
bedrivs 1 projektform. JRC kan dven delta som partner 1 vanliga forskningsprojekt som
finansieras av EU.

Oppna samrad pa internet

En nyhet 1 det sjatte ramprogrammet var de s.k. “expression of interests” (EOI) som
genomfordes mellan mars och juni 2002. De var ett slags 6ppna utlysningar enligt de
tematiska prioriteringar som fanns 1 kommissionens forslag till ramprogram. Ut-
lysningen publicerades 1 den officiella tidningen och pa cordis.lu (se ovan). Intres-
serade kunde skicka in forslag till forskningsprojekt utan annan styrning dn de breda
tematiska principerna och de av kommissionen faststidllda tekniska kriterierna for
valbarhet. P4 detta sitt kunde kommissionen fi insikt om vilka exakta omraden som
det fanns intresse att forska inom. Resultaten publicerades i en rapport och paverkade
utformandet av arbetsprogrammen.'”” EOI var bara till for att forse kommissionen med
information och ingen individuell utvardering eller medelstilldelning gjordes.

Oppna ad hoc méten

Olika moten som diskuterar innehdllet 1 forskningen utifrdn varje sektors behov
genomfors regelbundet. De arrangeras ofta av sektoriella aktorer, ibland 1 samarbete
med DG Forskning. DG Informationssamhéllet arrangerar arligen en konferens om
forskning péa sitt omrade som syftar till att informera forskare, bygga natverk och fa
information om hur forskare ser pa forskningspolitiken.'”® Information om dessa kon-
ferenser finns pd respektive DG:s hemsida eller pd cordis.lu, sérskilt pd de tematiska
sidorna inom sjitte ramprogrammet.'” Viktigare konferenser kan ocksa diskuteras pa

" Eol analysis http://www.cordis.lu/fp6/eoi-analysis.htm (23 december 2004).

'8 IST 2004 event — Participate in your future
http://europa.eu.int/information_society/istevent/2004/index_en.htm (23 december 2004).

' Finns som linkar pa Sixth framework programme http://fp6.cordis.lu/fp6/home.cfm (23 december
2004).
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EAG-méten.'™ Inom ramen for det forberedande programmet for sikerhetsforskning
anordnas en Kkonferens infor varje tvaarigt arbetsprogram.'™ Information och
kontaktuppgifter finns pd DG Forsknings sdrskilda hemsida for sdkerhetsforskning.

I Sverige arrangerar EU/FoU-rddet sirskilda informationsdagar om forsknings-
politiken. De annonseras pa EU/FoU-radets hemsida.

Expertgrupper

EAG:s har sin viktigaste uppgift 1 att hjilpa till att skriva arbetsprogrammen. Deras
rapporter dr bland de viktigare komponenterna ndr kommissionen skriver arbets-
programmen.'” EAG for IT (ISTAG) producerade sdrskilda rapporter under véren
2002 inf6r arbetsprogrammet.'®

Oberoende experter spelar ocksd en viktig roll nir det géller att utvidrdera svaren pa
kommissionens utlysningar. Kommissionen haller sig med en pool av “utvirderare”
frdn hela Europa. Intresserade kan ansoka direkt till kommissionen via en sdrskild
hemsida.'®* Utvidrderarna arbetar temporirt som oberoende tjanstemén for kommis-
sionen. Vid urvalet fordelas de olika projektforslagen som kommit in pa olika
utvirderare som betygssitter projektforslaget efter ett antal kriterier. Sedan mots
utvédrderarna i plenum for att avgora vilka projekt som ska fa medel.'®

Genomforandekommittéer

I likhet med Ovriga rattsinstrument finns genomférandekommittéer 1 forsknings-
politiken. Det finns formellt tre kommittéer, en kommitté per specifikt program for-
utom for JRC. Kommittéernas medlemmar beror dock pd vilket forskningstema som
ska diskuteras vilket innebdr att det i praktiken finns upp till nio kommittéer. Den
svenska representanten kommer i regel fran en myndighet, ibland tillsammans med en
representant for RK." Kommittéerna godkéanner slutligt arbetsprogrammen pa kom-
missionens forslag. De ska ocksa godkédnna finansieringen av alla storre forsknings-
projekt, dndringar i budgetprioriteringar inom programmet och reglerna for utvér-
dering av projektforslag. Slutligen har de sdrskilda uppgifter vad géller etiskt kanslig

1% Se exempelvis Notes of the meeting of the Information Society Technologies Advisory Group
(ISTAG) Brussels, 9 September 2004. Alla ISTAG-rapporter finns tillgéngliga pa:
http://www.cordis.lu/ist/istag. htm#fp6 (23 december 2004).

U High turnout at PASR 2005 Work Programme consultation
http://europa.eu.int/comm/research/security/news/article 1681 en.html (3 januari 2005).

" Information Society Technologies - A thematic priority for Research and Development under the
Specific Programme “Integrating and strengthening the European Research Area’ in the Community
sixth Framework Programme - 2003-2004 Workprogramme. Finns tillgdngligt pa
http://www.cordis.lu/fp6/spl_wp.htm (3 januari 2005).

" IST Advisory Group Strategic orientations and priorities for IST in FP6, juni 2002. Finns tillginglig
pa

ftp://ftp.cordis.lu/pub/ist/docs/istag_kk4402456encfull.pdf (3 januari 2005).

"% EU Framework Programme Experts http://www.cordis.lu/experts/fp6_candidature.htm (3 januari
2005).

'3 Savage, Steven J. (2004), Reflections of an EC-evaluator, FOI Memo 968.

"% Intervju med forskningsradet pa EU-representationen och Sveriges representant i radsarbetsgruppen
for forskningsfrigor.
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forskning.'"”” Dagordningarna for kommitténs moten distribueras per e-post till en fast
krets av deltagare. Endast 1 undantagsfall skrivs instruktioner pd& RK. Minnesanteck-
ningar skrivs efter vissa méten, framforallt om inte RK varit ndrvarande.'™

Myndigheter

Som ndmnts ovan styrs JRC ndrmare av ett arbetsprogram. Programmet antas av
kommissionen pa forslag fran generaldirektéren for JRC." Inom JRC finns en styrelse
bestdende av representanter for medlemsstaterna som ska ha mdjlighet att ldmna
asikter om alla storre beslut, som exempelvis arbetsprogrammet. Den dr dock av en
radgivande karaktir och kommissionen kan vélja att inte ta hinsyn till styrelsens
beslut. Radet maste i sd fall informeras.' Styrelsen utses genom att respektive lands
forskningsmyndigheter nominerar kandidater till kommissionen. Den svenska repre-
sentanten ar for narvarande (varen 2005) professor Kerstin Fredga.'

Forskningen bedrivs 1 projektform med flerdriga projekt som spénner dver flera ram-
program. I regel jobbar JRC nédra sina “kunder”, som vanligtvis & kommissionens
olika generaldirektorat men det kan dven vara nationella myndigheter. Flera projekt
har egna hemsidor som kan néds via JRC:s hemsida."”” Dar publiceras bl.a. kontakt-
uppgifter och till viss del deras forskningsresultat. Det padgar dven ett aktivt arbete med
att utveckla kontakter med forskningsinstitutioner runt om i Europa. JRC iar bl.a. pa
vig att teckna ett samarbetsavtal med SRV angéende olycksstatistik och utnyttjande av
SRV:s olycksdatabas i Karlskoga, NCO."”

4.4 Solidaritetsprogrammet

4.4.1 Initiativfas

Solidaritetsprogrammet &r ett exempel pa ett sektorsdvergripande dokument som inte
kan kopplas till ett enskilt politikomrade och dess specifika beslutsprocesser. Initia-
tivet till solidaritetsprogrammets foregangare, det s.k. CBRN-programmet, kom direkt

"7 Rddets beslut nr 2002/834/EG av den 30 september 2002 om antagande av ett sirskilt program for
verksamhet inom omrddet forskning, teknisk utveckling och demonstration: "Att integrera och stirka
det europeiska omrddet for forskningsverksamhet” (2002-2006).
' Intervju med forskningsradet pa EU-representationen och Sveriges representant i radsarbetsgruppen
for forskningsfrigor.
' Réidets beslut nr 2002/836/EG av den 30 september 2002 om antagande av ett sérskilt program for
verksamhet inom omrddet forskning, teknisk utveckling och demonstration som skall genomforas
%%nom direkta dtgdrder av Gemensamma forskningscentret (2002-2006).

Ibid.
¥ Board of governors http://www jrc.cec.eu.int/default.asp@sidsz=our organisation.htm (3 januari
2005).
2 JRC http://www.jrc.cec.eu.int/welcome.htm (3 januari 2005).
'3 NCO-en arena for myndighetssamverkan
http://www.raddningsverket.se/Templates/SRV_FileListing  598.aspx (3 januari 2005) och intervju
med tjdnstemén vid Sekreteriatet for EU och internationella fragor pa Raddningsverket.
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frdn Europeiska radet, Europas stats- och regeringschefers sirskilda diskussionsfora.
Aven det vidgade programmet har sin grund i Europeiska radets engagemang.'

Programutkasten skrevs av det land som innehade ordférandeskapet 1 rddet, med stod
frén radssekretariatet. Det spreds till medlemsstaterna via e-post till varje lands EU-
representation och finns tillgdngligt i den interna dokumentdatabasen for rddsdoku-
ment (’council extranet”). Inspiration till programmet himtades frén flera olika killor

Oppna ad hoc méten

Viktiga byggstenar till programmet gavs exempelvis vid de seminarium som
genomfordes infor de tillfdllen da programmet forhandlades, 2002 och 2004. Infor det
forsta programmet holls en workshop 1 Florival, Belgien den 17-19 december 2001 pd
temat “Response of Civil Protection Authorities to major terrorist attacks”.
Workshopen anordnades gemensamt av kommissionen och det ddvarande belgiska
ordforandeskapet. Den 7-8 juli 2004 anordnades ett seminarium med titeln ”Coope-
ration between services on the civil preparedness for possible attacks against the
civilian population with Chemical, Biological, Radiological or Nuclear (CBRN)
agents”. Arrangor var det nederldndska ordforandeskapet. I detta seminarium deltog
endast forsvarsriddet, och Sveriges representant i PROCIV, som tjanstgor pa enheten
for utrikes- och sédkerhetspolitik vid den svenska EU-representantionen. Andra depar-
tement hade emellertid ocksa givits mdjlighet att delta. Inbjudan till seminariet
distribuerades bl.a. via genomforandekommittén for riddningstjanstfragor.'”

Moten i radet

Andra viktiga byggstenar till programmen har varit kommunikationer frdn kommis-
sionen med forslag pa nya atgdrder. Samtliga kommunikationer spreds per e-post till
medlemsstaterna via deras respektive PROCIV-delegat vid EU-representationerna.'

Medlemsstaterna har gett sin syn pa de konkreta forslagen 1 dessa kommunikationer i
radsslutsatser som forhandlats fram 1 PROCIV. Sjélva solidaritetsprogrammet har
forhandlats fram (jfr beslutsfasen nedan) 1 ett mycket hogt tempo. I praktiken har
darfor radets syn pd kommissionens kommunikationer om samhillsviktig infrastruktur

%% Det forsta programmet (CBRN-programmet) initierades av Europeiska radet i Ghent den 19
oktober 2001. Se Declaration by the Heads of State or Government of the European Union and the
President of the Commission: Follow-up to the September 11 attacks and the fight against terrorism,
SN 4296/2/01 REV 2, Bryssel 19 oktober 2001. Det andra programmet (Solidaritetsprogrammet)
initierades av Europeiska radet i Bryssel den 25-26 mars 2004. Se Declaration on Combating
Terrorism, Bryssel 25 mars 2004.

"3 Intervju med forsvarsradet pa EU-representationen och Sveriges representant i radsarbetsgruppen
for raddningstjénst.

"% Infor det forsta programmet presenterade kommissionen kommunikationen Communication from
the Commission to the Council and the European Parliament: Civil Protection — State of preventive
alert against possible emergencies (COM/2001/707final), Bryssel 28 november 2001. Nar det andra
programmet skulle utarbetas hade kommissionen presenterat Communication from the Commission to
the Council and the European Parliament: Critical Infrastructure Protection in the fight against
terrorism (COM/2004/702 final), Bryssel 20 oktober 2004 och Communication from the Commission
to the Council and the European Parliament: Preparedness and consequence management in the fight
against terrorism (COM/2004/701 final), Bryssel 20 oktober 2004.
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och konsekvenshantering, som kommer till uttryck i radslutsatserna, arbetats fram
parallellt med forhandlingarna av programmet. '’

4.4.2 Beslutsfas

Moten i radet

I radsstrukturen'® dr det PROCIV som forvaltar solidaritetsprogrammet, detta trots att
programmet egentligen dr bredare &n rddsarbetsgruppens formella mandat. Arbets-
gruppen har traditionellt sysslat med rdddningstjanstfrdgor. PROCIV var emellertid
den radsarbetsgrupp som, 1 avsaknaden av en lamplig sektorsoverskridande radsarbets-
grupp, passade bast for uppgiften.

PROCIV har ansvarat for de specifika delar som ror riddningstjanstfrdgor och skydd
av samhéllsviktig infrastruktur och 6vergripande avsnitt som inte kan hénforas till en
specifik sektor. Darutdver har ett flertal Gvriga sektoriella radsarbetsgrupper involve-
rats 1 forhandlingsarbetet; bl.a. rddsarbetsgrupperna for folkhélsa, transport, farma-
ceutiska och medicintekniska produkter, energi, atomfragor och den s.k. artikel-36
kommittén. Textelement som har forhandlats fram 1 dessa grupper har sammanstéllts
av PROCIV till ett samlat program.'”

Efter PROCIV:s behandling av programmet lyfts dokumentet, enligt gidngse
procedurer inom EU, till COREPER som ldgger sista handen vid eventuella utestdende
fradgor innan det tas vidare till RIF-radet, den ministerradsformation som har huvud-
ansvar for bl.a. terrorism- och rdddningstjdnstfrdgor, inom EU. Sverige representeras
av Justitieministern.

Beredning i medlemsstaternas huvudstader

F6/CIV ansvarar for beredningen av de instruktioner som anger hur Sverige ska agera 1
forhandlingar om solidaritetsprogrammet. Departementet bereder instruktionerna med
andra berorda departement som exempelvis Justitiedepartementet, Socialdepartementet
och Utrikesdepartementet. SRV, samt pa senare tid aven KBM, har beretts mojlighet
att inkomma med synpunkter.

4.4.3 Genomforandefas

Eftersom solidaritetsprogrammet dr ett sektorsoverskridande dokument kan genom-
forandet av de specifika atgirder som omfattas av programmet variera beroende pd

®7 Adoption of Council conclusions on prevention, preparedness and response to terrorist attacks,
15232/04, Bryssel 25 november 2004.

%8 Solidaritetsprogrammet &r ett gemensamt program mellan radet och kommissionen (vissa atgirder i
programmet rér kommissionens interna organisatoriska forhallanden). Detta innebér att kommissionen
ocksé behandlar programmet internt innan man stéller sig bakom programmet.

" Draft Council and Commission programme to improve cooperation between

Member States with regard to threats of terrorist use of chemical, biological,

radiological or nuclear means (11279/02) — Contribution by the Civil Protection Working Party,
12566/02, Bryssel 30 september 2002.
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vilket politikomrdde som den aktuella atgarden tillhor. Nér atgérder som laggs fast i
programmet ska genomfOras maste antingen nya rittsinstrument utarbetas eller
befintliga rattsinstrument modifieras inom ramen for det aktuella politikomrdde som
berors. Fordandringar av gemenskapsmekanismen for samordnade rdddningsinsatser
som forutskickas 1 programmet maste exempelvis ske inom ramen for rdddnings-
tjdnstsamarbetet.

Moten i radet

Solidaritetsprogrammet som helhet kan ses som en politiskt sammanhallande kraft och
ska regelbundet foljas upp. Solidaritetsprogrammets foregangare foljdes upp pa en
arlig basis. De édtgdrder som hade genomforts under det gdngna aret sammanfattades 1
en framstegsrapport som presenterades och diskuterades i PROCIV. Uppfoljningen av
det nu gillande solidaritetsprogrammet kommer att ske inom ramen for, och
samordnas med, den uppfoljning som gors av det dvergripande terrorismhandlings-
programmet.

4.5 Terrorismhandlingsprogrammet

4.5.1 Initiativfas

Terrorismhandlingsprogrammet ("EU Plan of Action on combating terrorism”) &r
ocksd ett sektorsovergripande dokument som inte kan kopplas till ett enskilt politik-
omrdde, eller ens enskild pelare, och dess specifika beslutsprocesser. Initiativet till
handlingsprogrammet togs av Europeiska radet, ndgot som tydligt markerar den
politiska vikt som anti-terrorismarbetet har fatt inom EU. Efter terrorattackerna mot
USA den 11 september 2001 togs ett forsta utkast fram. Det andra initierades av
Europeiska radet genom den deklaration som antogs efter terrorattacken mot Madrid
den 11 mars 2004. Eftersom arbetet med handlingsprogrammet drevs fram av tva
akuta héandelser foregicks det inte av en ldng process av konsultations- och samrads-
forfaranden dér programmens innehall utformades.*”

Programmutkastet, som sammanfattar alla atgdrder som EU kan vidta i arbetet mot
terrorismen, skrevs istillet av det land som innehade ordférandeskapet 1 radet, med
stod av radssekretariatet och kommissionen. Trots att posten som anti-terrorism-
samordnare precis hade inrdttats var ocksa de Vries involverad.

4.5.2 Beslutsfas

Moten i radet

Utkastet till handlingsprogrammet sprids fran rddssekretariatet till medlemsstaterna via
deras EU-representationer. Det finns dven tillgdngligt 1 den interna dokumentdatabasen
for rddsdokument (’council extranet”). I rddsstrukturen involveras ett flertal rads-
arbetsgrupper och kommittéer i1 forhandlingarna om handlingsprogrammet. I dessa

2% Conclusions and plan of action of the extraordinary European Council meeting on 21 september
2001, Bryssel 21 september 2001 och Declaration on Combating Terrorism, Bryssel 25 mars 2004.
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radsarbetsgrupper och kommittéer representeras Sverige av den tjdnsteman vid Sve-
riges EU-representation som i normala fall har ansvar for det aktuella &mnesomrédet
pd uppdrag av sitt respektive departement. Sérskilt central dr den s.k. artikel 36-
kommittén 1 RIF-samarbetet dir en mycket stor del av handlingsprogrammets fragor
hanteras. | artikel 36-kommittén representeras Sverige av Justitiedepartementets inter-
nationella chefsforhandlare.

Nar det géller de delar som specifikt beror krisberedskapsfragor har dessa inte dele-
gerats till PROCIV, vilket hade varit ett naturligt alternativ. De har istdllet hanterats 1
strukturer som 1 vanliga fall hanterar rattsliga och inrikesfrdgor. Detta kan emellertid
komma att dndras framdver eftersom det beror pd hur det land som innehar ord-
forandeskapet véljer att organisera radsarbetet.

En mycket central sammanhdllande roll spelar @&ven COREPER, det enda forhand-
lingsorgan inom EU som kan greppa over alla de politikomrdden som handlings-
programmet omfattar. Nar forhandlingarna har avslutats i COREPER och andra rads-
arbetsgrupper och kommittéer under COREPER lyfts handlingsprogrammet till RIF-
radet. Aven om sdledes RIF har givits ett huvudansvar for terrorismarbetet, ska hinsyn
tas till att Radet for allminna frigor och externa relationer (GAERC), dir Utrikes-
ministern representerar Sverige, har ett visst samordningsansvar i ministerradet.*"

Beredning i medlemsstaternas huvudstader

Den stockholmsbaserade beredningen av de instruktioner som skrivs infor forhand-
lingar av handlingsprogrammets olika avsnitt foljer de géngse rutiner som finns till de
olika arbetsgrupper och kommittéer som berors. Beredningen av de svenska instruk-
tionerna till den sdrskilt centrala artikel 36-kommittén halls samman av Justitie-
departementets Enhet for polisfrdgor samt allmén ordning och sidkerhet (JU/PO).

Nér handlingsprogrammet lyfts till COREPER deltar alla departement som berors av
handlingsprogrammet i instruktionsskrivningen. JU/PO spelar emellertid en sarskilt
viktig roll eftersom det dr denna enhet som, 1 egenskap av att ha huvudansvar fér den
svenska linjen vad avser terrorismfrdgor inom EU, ansvarar for en betydande del av
handlingsprogrammets sakfragor och dess Overgripande inriktning. Enheten skriver
instruktionen till COREPER och bereder den med andra berérda enheter och depar-
tement. Den Overgripande samordningen av alla fragor som laggs pA COREPER:s bord
har tidigare hanterats av Utrikesdepartementets EU-enhet. Det har siledes varit denna
enhet som har skickat ned instruktionerna till EU-representationen i Bryssel. Denna
samordningsfunktion att nyligen Overtagits av Statsradsberedningen.*”

' Att RIF skall ha en ledande roll i terrorismarbetet slas fast i The Hague Programme: Strengthening
Freedom, Security and Justice in the European Union, annex till Europeiska radets slutsatser,
14292/04, Bryssel 4-5 november 2004. Det &r oklart hur GAERC utovar sin samordningsroll i
terrorismarbetet.

2 Se bl.a. Samordning av den svenska EU-politiken www.regeringen.se (8 november 2004).
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4.5.3 Genomforandefas

Genomforandet av de konkreta dtgdrder som omnidmns i1 programmet sdkerstillas
enligt procedurer som giller for de politikomraden som de aktuella atgérderna ryms
inom. Eftersom handlingsprogrammet &r ett sektorsoverskridande dokument kan
genomforandet variera beroende pa vilket politikomrdde som den aktuella dtgirden
tillhor. Genomforandet involverar sdvil EU:s institutioner som medlemsstaterna.

Moten i radet

Terrorismhandlingsprogrammet, som 1 likhet med solidaritetsprogrammet fyller en
politisk sammanhéllande funktion, uppdateras tvd ganger per ar. Det foreldggs Euro-
peiska radet efter att ha processats pa det sétt som beskrivs i beslutsfasen ovan. Prog-
rammet som sadant och processen i radet kan sdledes betraktas som ett genomforande i

sig.

4.6 IT-politik=:

4.6.1 Initiativfas

Oppna ad hoc méten

Ett stort antal konferenser och andra 6ppna ad hoc méten genomfors varje ar dér IT-
sakerhetsfragor dryftas. Mo6ten utannonseras pa kommissionens hemsida** och pa den
sarskilda hemsida som upprittats for eEurope.”” De ér i de flesta fall organiserade av
frdn EU-systemet fristdende aktorer och har ett kommersiellt mal. Det nederldndska
ordforandeskapet genomforde 1 samarbete med kommissionen en konferens 1 oktober
2004 som specifikt behandlade policyaspekter pa Europa-niva vad giller 1T-sékerhet,
béde gjorda erfarenheter och vad som behdver goras framover.** Storbritannien plane-
rar att anordna en liknande konferens under sitt ordférandeskap hdsten 2005 pa temat
”Critical Information Infrastructure Protection” (CIIP).

Oppna samrad pa Internet

DG informationssamhillet i kommissionen som é&r ansvarigt generaldirektorat for IT-
frdgor anvinder sig flitigt av mdjligheten att rddfraga externa aktdrer genom Oppna
konsultationer pa Internet.207 Fram till den 16 januari 2005 genomfordes exempelvis
en konsultation om EU:s IT politik efter 2005 (eEuropes sista ir) ddr de beroende-

23 processbeskrivningen av IT-politiken fokuserar pa informationssikerhetsaspekter.

*% Europes information society thematic portal — Newsroom : Calendar
http://europa.eu.int/information_society/newsroom/cf/newsbytheme.cfm?displayType=calendar (5
januari 2005).

2% eEurope2005 — Events http://www.eeurope2005.org/events.html (5 januari 2005).

2 o_Security http://www.esecurity-eu2004.nl/ (5 januari 2005).

27 Information society consultations
http://europa.eu.int/information_society/activities/consultations/index en.htm (5 januari 2005).
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forhallanden som byggs upp genom IT-systemen var ett viktigt tema.””® Andra
konsultationer har bl.a. rort IT-forskning och fordndringar i lagstiftning.

Expertgrupper

I samband med att Mondinisprogrammet (eEuropes finansiella stodprogram) antogs
inrdttades dven en “eEurope Advisory Group”.*” Gruppen ér uppdelad i tva sektioner.
Den fOrsta bestdr av representanter for medlemsstaterna, tvad fran varje land, som
diskuterar EU:s IT-politik tillsammans med kommissionen. Representationen dr pa
hog nivd frdn medlemsstaternas regeringskanslier. Sverige representeras av Narings-
departementet. Den andra sektionen bestar av fristaende experter som ska ge kommis-
sionen rdd pé tekniska aspekter av eEuropes genomforande. Béda sektionerna kan
bilda sédrskilda arbetsgrupper for olika teman.*'’

Myndigheter

Den sérskilda nét- och informationssidkerhetsmyndigheten ENISA har bl.a. fatt till
uppgift att, pd forfrdgan av kommissionen, hjilpa till med teknisk expertis vid
uppdatering och utveckling av lagstiftningen inom omradet (se dven avsnitt 4.6.3).*"

4.6.2 Beslutsfas

Moten i radet

I radet ar det arbetsgruppen for telekommunikationer och informationssamhéllet som
ar ansvarigt for IT-fragor pd tjdnstemannanivd. Gruppen mots upp till en gang i
veckan. Sverige representeras av ett telekommunikationsrdd som arbetar pd EU-
representationen 1 Bryssel och ansvarigt departement i1 Sverige ar framst Nérings-
departementet.’* Dagordningarna till moétet distribueras till EU-representationerna
samt publiceras pa radets publika dokumentdatabas.

Nar arbetsgruppen har forhandlat ett dokument lyfts det, 1 likhet med Ovriga
politikomraden, till COREPER och dérefter till Radet for transport, telekommunika-
tioner och energi (TTE-radet), som dr den ministerrddsformation som hanterar IT-
frégor.

*% Information society — 2010 challenges
http://europa.eu.int/information_society/eeurope/2005/all_about/2010 challenges/index en.htm (5
januari 2005).

2% Europaparlamentets och rddets beslut nr 2256/2003/EG av den 17 november 2003 om antagande
av ett flerarigt program (2003-2005) for évervakning av handlingsplanen eEurope 2005, spridning av
goda rutiner och forbdttrad ndt- och informationssdkerhet (Modinis). 1 beslutet kallas gruppen for
”eEurope Steering group”.

1% eEurope Steering Group
http://europa.eu.int/information_society/eeurope/2002/action_plan/steering_group/index_en.htm#Call
for applications (5 januari 2005) och intervju med tjdnsteman frdn Néringsdepartementet.

' Europaparlamentets och rddets forordning (EG) nr 460/2004 av den 10 mars 2004 om inrdttandet
av den europeiska byrdn for ndt- och informationssdkerhet.

2 Transport/Telekommunikation/Energi - Arbetsgruppen for telekommunikationer och
informationssamhdillet http://www.regeringen.se/sb/d/2824#17858 (5 januari 2005).
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Beredning i medlemsstaternas huvudstader

Instruktionerna infor de moten dar IT-fragor behandlas bereds fran Nérings-
departementet. Samrad sker med ett flertal departement. Nér det géller IT-frigor deltar
bl.a. Post- och telestyrelsen (PTS) med expertrad i beredningsarbetet.*"

4.6.3 Genomforandefas

Myndigheter

Vid sidan av den expertfunktion som ENISA fyller 1 initiativfasen nér nya lagforslag
tas fram har myndigheten en del uppgifter som kan hidnforas till genomfoérandet av
EU:s informationssikerhetspolitik. ENISA ska bl.a. befrimja samverkan och erfaren-
hetsutbyte medlemsstaterna emellan och bidra till att 6ka medvetenheten 1 olika
anvindargrupper om risker forknippade med informationshantering.*"*

ENISA ir organiserad som de flesta av gemenskapsmyndigheterna. Det finns en
anstélld generaldirektor, som ansvarar infor en styrelse dir samtliga medlemsstater har
en representant. Den svenska representanten dr en tjdnsteman frdn Néringsdeparte-
mentet.”” Till myndigheten ska dven knytas en stindig intressentgrupp vilken ska
bestd av sakkunniga som representerar relevanta intressenter. Gruppen ska ge rad pé
allt som ror myndighetens verksamhet. Medlemmarna 1 intressentgruppen utses genom
ett anbudsforfarande som genomfors pd myndighetens hemsida.*'

Genomforandekommittéer

Till Modinisprogrammet finns en genomférandekommitté. Kommittén ska godkédnna
arbetsprogrammet, delta i utviarderingen av programmet samt godkédnna alla projekt
dir kommissionens bidrag dr lika med eller dverstiger 250.000 euro. Sverige represen-
teras av en representant fran Naringsdepartementet som ocksa skriver rapporter frén
motena.

Projekt finansierade av EU

Genom Modinisprogrammet finansieras olika projekt som antingen ska hjélpa till att
realisera malen med eEurope eller dvervaka framstegen 1 eEurope, bl.a. vad giller
informationssédkerhet. Projekten bestar av olika studier och workshops som bestélls av
kommissionen via sk “Calls for Tender”™' vilka publiceras pad “Tenders electronic

1 Intervju med tjansteman pa Néringsdepartementet.

2% Commission welcomes agreement of Council and Parliament to set up the European Network and
Information Security Agency, Pressmeddelande (IP/03/1577), EU 2003.

*1> ENISA — management board http://www .enisa.eu.int/management_board/index_en.htm (5 januari
2005).

1% Permanent stakeholders group http://www.enisa.eu.int/stakeholders/index_en.htm (5 januari 2005).
27 Information society — Modinis
http://europa.eu.int/information_society/eeurope/2005/all_about/modinis/index_en.htm (5 januari
2005). Dér finns bl.a. Modinis-programmet.
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Daily” (TeD).*"® Ett sddant anbudsforfarande genomfordes i mars 2004. Projekten kan
utforas av en aktor.

4.7 Underrattelsearbete

4.7.1 Initiativfas

I GUSP och RIF, dir EU:s underrittelsearbete bedrivs, har kommissionen en mycket
begriansad roll. Initiativ tas istéllet av radet, vanligtvis spelar det land som innehar
ordforandeskapet en central roll. I GUSP har dven SG/HR initiativritt. EU:s 16pande
underrittelsearbete®” kan emellertid inte likstéllas med 6vriga politikomraden pa sa vis
att arbetet formas och genomfors i en bestimd beslutsprocess. Det finns saledes inte
nagon tydlig initiativfas.

SITCEN har en 16pande analysuppgift att folja och analysera vipnade konflikter och
andra politiska oroshdrdar 1 EU:s omvérld. Ibland inriktas emellertid underréttelse-
arbetet mot specifika regioner och linder. Initiativet till att lata SITCEN specialstudera
en region eller ett land kommer ofta frain Kommittén for Utrikes- och sékerhetspolitik
(KUSP), som spelar en central beslutsfattande roll i GUSP och ESFP. KUSP kan
begira en omvirldsanalys infor en policydiskussion i kommittén, dar EU:s agerande
gentemot en viss stat eller region ska laggas fast. KUSP inriktar &ven SITCEN:s arbete
genom att varje halvar faststilla en bevakningslista (“watchlist”) over lander och
regioner som det dr sérskilt intressant att bevaka ur ett konfliktférebyggande perspek-
tiv. Ett utkast till lista brukar tas fram av SITCEN, EU:s militidra stab, kommissionen
och ”Policy Unit”, som 1 likhet med SITCEN tillhoér EU:s radssekretariat och som
arbetar ndra SG/HR. Initiativet till att 1ata SITCEN specialstudera en region eller ett
land, eller gora ndgon annan form av specifik analys, kan ocksd komma frdn SG/HR,
eller 1 enstaka fall fran Europeiska radet. Efter 11 september tog exempelvis Euro-
peiska radet initiativ till att 1dta SITCEN producera en sérskild rapport om hotet fran
massforstorelsevapen.®’

Europol har ocksd en lopande analysuppgift att folja och analysera allvarliga
brottstrender 1 Europa.Varje ar antas dérutover en rapport som inriktar nésta ars arbete.
Rapporten processas forst 1 Europols ”management board” dér alla medlemsstater har
en rost och noteras ddrefter av RIF-rddet. Andra EU-anknutna grupper, exempelvis

¥ Tenders electronic daily http://ted.publications.eu.int/official/ (5 januari 2005).

1% EU:s underrittelsepolitik, d.v.s. synen pa hur EU skall arbeta med och anvinda sig av
underrittelser, dr naturligtvis mer jamforbar med Gvriga politikomraden.

9 Europeiska radets initiativ att lita SITCEN specialstudera hotet frin massforstorelsevapen nimns
bl.a. i EU Inventory — Protection of civilian populations against CBRN terrorist attacks, 12159/1/02,
EU 2003. EU:s "Watchlist” och SITCEN:s forhéllande till olika aktorer kommenteras i Muller-Wille,
B. (2004), For our eyes only? Shaping an intelligence community within the EU, Occasional Papers no
50.
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polischefernas sirskilda forum ”European Police Chiefs Operational Task Force”, har
ocksa visst informellt inflytande 6ver Europols arbete.””!

4.7.2 Beslutsfas

I GUSP och RIF har radet ensam beslutsritt. Parlamentet informeras dock kontinuer-
ligt om det arbete som bedrivs. Eftersom EU:s 16pande underrittelsearbete inte kan
likstéllas med 6vriga politikomraden finns det heller inte ndgon tydlig beslutsfas.

SITCEN:s underrittelseanalyser anvinds endast som beslutsunderlag i andra processer
inom EU, som genererar politiska beslut 1 radet. Underrdttelseanalyserna 1 sig blir
darfor aldrig foremal for beslut. Detta géller &ven Europols analyser som dessutom
inte, med ndgra fi undantag, har EU-institutionerna som avndmare utan medlems-
staterna sjdlva.**

4.7.3 Genomforandefas

I GUSP och RIF skiljer sig genomforandet av politiken frdn de politikomraden som
ingdr 1 den fOrsta pelaren. Kommissionen har en mycket begridnsad roll och de
overgripande politiska beslut som antas preciseras inte 1 genomférandekommittéer i
kommissionens regi. Numera har EU en viss egen operativ forméga att bedriva en
utrikes- och sédkerhetspolitik, bl.a. 1 form av de sérskilda representanter som foretrader
unionen 1 olika konflikthdrdar runt om i vérlden och den krishanteringsférmaga som
haller pa att utvecklas inom ramen for ESFP. Annars ar det framst upp till medlems-
staterna sjdlva att genomfOra den politiska inriktning som de tillsammans kommit
overens om.

Strukturer for informationsutbyte

Genomforandet av EU:s underrittelsearbete®” gar i stor utstrackning ut pa att

information utbyts mellan medlemsstaterna och EU:s institutioner, SITCEN och
Europol. Medlemsstaterna tillhandahaller underrittelser och SITCEN och Europol
tillhandahaller analyser.

SITCEN har ingen egen inhdmtningskapacitet utan ar beroende av andra informations-
kéllor for att kunna genomfora sina analyser. Viktig information fis bl.a. genom de
rapporter som tas fram vid kommissionens olika delegationer (jfr medlemsstaternas
ambassader) runt om 1 virlden. Medlemsstaterna tillhandahaller ocksa information,
sévil militdr underrittelserapportering som mer politisk diplomatrapportering. Detta

2! Management and control, http://www.europol.eu.int/index.asp?page=mgmtcontrollanguage (21

december 2004) och intervju med tjdnsteman pa Sapo.

2 Europol har bl.a. sammanstillt en rapport om terrorism for en radsarbetsgrupp i RIF-strukturen som
arbetar med terrorismfragor. Se Europol Annual Report 2003
http://www.europol.eu.int/index.asp?page=publar2003 (21 december 2004).

3 Underrittelsearbetet kan sjilvfallet ocksa fungera som ett underlag for annan politik som
genomfors.
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sker framforallt som svar péd specifika forfragningar frdn SITCEN, vilka formedlas
genom de nationella experter som har sekonderats till SITCEN.***

SITCEN:s rapporter delges Enheten for utrikes- och sdkerhetspolitik vid Sveriges EU-
representation som skoter den fortsatta distributionen till Sverige. En standardsandlista
har tagits fram 1 samrdd med Samordningssekretariatet for sékerhetspolitiska under-
rittelsefrigor pa Forsvarsdepartementet (FO/SUND). Vissa variationer kan sedan till-
komma beroende pa analysernas innehdll. Analyserna delges bl.a. enheter pa Utrikes-
departementet, Forsvarsdepartementet och Justitiedepartementet. Dessutom gar de till
underrittelseaktorer inom myndighetssfiren som Militdra underréttelsetjinsten
(MUST), Forsvarets radioanstalt (FRA) samt Sikerhetspolisen (SAPO).*

Inte heller Europol har ndgon egen inhdmtningskapacitet, utan dr beroende av krimi-
nalunderrittelser frin medlemsstaterna for att kunna genomf6ra sina analyser. Alla
medlemsstater har identifierat en nationell kontaktpunkt som formedlar information
och underrittelser via de nationella experter som har sekonderats till Europol. De
nationella experterna kan komma fran medlemsstaternas polis- och tullorganisationer
eller motsvarande myndigheter. Underrittelser frain medlemsstaterna ges antingen pa
eget initiativ eller som svar pd forfrdgningar frdn Europol. 1 Sverige ar kriminal-
underrittelsetjdnstens (KUT) nationella sambandskontor vid Rikskriminalpolisen
nationell kontaktpunkt.*” Europols rapporter skickas till det nationella sambands-
kontoret som 1 sin tur delger 6vriga berdrda aktorer inom réittsvardande myndigheter
som tullen och polisen, samt pd Justitiedepartementet. Ibland rekommenderar den
projektgrupp som har tagit fram rapporten vilka nationella aktérer som bor fa ta del av
materialet.”®

4 Muller-Wille, B. (2004), For our eyes only? Shaping an intelligence community within the EU,
Occasional Papers no 50.

2% Intervju med tjansteman pa Enheten for europeisk sikerhetspolitik vid Utrikesdepartementet.

2T Council Act of 26 July 1995 drawing up the Convention Based on Article K.3 of the Treaty on the
European Union, on the Establishment of a European Police office (Europol convention) och
Nationella sambandskontoret, http://www.polisen.se/inter/nodeid=4288&pageversion=1.html (4
januari 2005).

¥ Intervju med tjansteman pa SAPO.
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5 ANALYS AV KBM:S DELTAGANDE | EU-
PROCESSER

I detta kapitel analyseras 1 vilken man KBM kan och bor delta i de processer som
beskrevs 1 foregdende kapitel, hur KBM:s deltagande i EU-arbetet skulle kunna
utvecklas. Det forsta delkapitlet nedan handlar om deltagande i syfte att paverka
formuleringen av politiken. Det andra handlar om deltagande 1 syfte att genomfora
politiken och det tredje handlar om deltagande 1 syfte att inhdmta resultatet av
politiken. Varje delkapitel dr indelat efter de politikomraden dir KBM bedoms kunna
ha en roll. Analysen utgar frén de grundkriterier som angavs 1 inledningen, att ett
deltagande frdn KBM:s sida ska skapa ett mervirde, antingen for myndigheten sjilv 1
dess nationella verksamhet, for regeringen eller for EU, och att det inte finns andra
nationella aktorer som dr mer relevanta 1 sammanhanget.

5.1 Deltagande i formuleringen av politiken»

5.1.1 Raddningstjanst

Réaddningstjénst dr ett samarbete som alltjimt 1 forsta hand berdér rdddningstjdnst-
resurser, med en operativ priagel. Detta gér SRV:s ledande roll naturlig i de samman-
hang dir en huvudsaklig myndighetsrepresentant deltar 1 formuleringen av EU:s
raddningstjénstpolitik. Samtidigt dr det viktigt att KBM involveras 1 arbetet nir del-
omraden som KBM har ett nationellt ansvar for behandlas. Inom dessa delomrdden
besitter KBM den frimsta nationella expertisen varvid myndighetens deltagande skulle
innebéra ett mervirde for utformandet av politiken. Kriskommunikation ar ett exempel
pa ett sddant delomrdde dir det skulle kunna vara berikande for EU att ta del av
KBM:s expertkunskaper och for regeringen att fa stéd i att paverka utformningen av
politiken.

I 6ppna samrad pd Internet, dir det finns utrymme for 1 princip hur ménga deltagande
aktorer som helst, torde det inte finnas nagra hinder for KBM att aktivt delta. Vid
Oppna ad hoc moéten dér deltagarantalet begransas maste KBM:s deltagande sjélvfallet
viagas mot behovet att delta med representanter frdn SRV. Moétenas exakta innehéll bor
1 sddana situationer vara styrande.

I PROCIV foretrads Sverige av ett forsvarsrad vid EU-representationen som agerar pa
instruktion frin FO/CIV. Infor forhandlingar om frigor som direkt ror KBM:s
nationella verksamhet kan det finnas anledning att 1dta myndigheten lamna expertsyn-
punkter till stod for instruktionsskrivandet. Myndigheten torde ocksa regelmaéssigt
kunna fa sig tillsint dagordningar, underlag och rapporter frdin PROCIV:s méten. I

**? Deltagandet i formuleringen av politiken ticker hela initiativ- och beslutsfasen samt den del av

genomforandefasen som handlar om att tolka lagstiftning.
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vissa fall, da ett delomrade av direkt relevans for KBM behandlas, skulle det ocksa
kunna overvigas att en representant frin KBM bisitter Sveriges delegat i PROCIV.

I genomforandekommitténs moten, samt de informella konsultationer for medlems-
staterna som organiseras genom kommittén, forefaller nuvarande ordning dar Sverige
foretrdds av SRV som den ldmpligaste. Merparten av de fragor som behandlas ror
SRV:s nationella ansvarsomrade. Dock bor det finnas mgjlighet for KBM att delta som
bisittare, 1 den min RK eller representationen inte deltar, nar fragor som sérskilt angér
myndigheten diskuteras. Vidare torde KBM kunna ldmna synpunkter infér kommitté-
moten 1 den mén specifika fragor som berér myndigheten ska diskuteras. Rapporter
och dagordningar bor diarfor ocksa delges KBM.

5.1.2 Forskning

Forskning ar ett samarbete som beror ett flertal svenska aktorer. KBM:s roll i
formuleringen av politiken dr endast relevant nér forskningen fokuserar pa sikerhets-
och beredskapsfragor. I dagens lidge finns det emellertid f4 naturliga strukturer for
KBM att delta i. I vissa 6ppna ad hoc moten som specifikt har sédkerhet och forskning
som tema kan KBM dock bidra med sin expertis. Dér ingar eventuellt de workshops
som organiseras av EURAB. I det senare fallet skulle det 1 sé fall rora sig om tjénste-
man pd KBM som kunde delta i personlig kapacitet.

Det skulle ockséd kunna vara rimligt att KBM far ldmna synpunkter pa instruktioner i
den méan de dvergripande forskningskommittéerna och arbetsgrupperna 1 rdet speci-
fikt behandlar sdkerhetsforskning. Sérskilt 1 den mén dven andra myndigheter till-
fragas.

Nar sidkerhetsforskningen kommer igdng pé allvar, 1 det sjunde ramprogrammet,
kommer med storsta sdkerhet ett antal nya strukturer att byggas upp kring detta tema.
Det dr bdde expertgrupper i linje med dagens EAG:s och eventuellt en sérskild genom-
forandekommitté for just sédkerhetsforskningen. KBM:s deltagande i dessa strukturer
bor overvégas 1 ljuset av myndighetens mandat och sdkerhetsforskningens inriktning.
FOI 4r en annan potentiell aktor 1 detta sammanhang.

5.1.3 Solidaritetsprogrammet

Solidaritetsprogrammet, som &r sektorsovergripande till sin karaktdr och en starkt
bidragande orsak till att ett mer samlat europeiskt krisberedskapssystem héller pd att
vixa fram, beror hela det svenska krishanteringssystemet. Det finns emellertid ingen
annan svensk myndighet som pa ett lika naturligt sdtt som KBM kan stodja RK med
analyser av hur det samlade europeiska krisberedskapssystemet skulle kunna utvecklas
for att pa basta sitt tillgodose europeiska och svenska intressen nar EU:s politik inom
omradet formuleras.

De forhandlingar som berdr solidaritetsprogrammet och dess foregangare CBRN-
programmet har foregétts av olika 6ppna ad hoc moten. I den man det fortsatta arbetet
med solidaritetsprogrammet genererar fler tillfallen dar medlemsstaterna ges mojlighet
att pa ett tidigt stadium diskutera hur unionen skulle kunna arbeta med krisbered-
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skapsfragor, och myndigheter inbjuds att delta, bor sdledes KBM beredas plats 1 den
svenska delegationen. KBM:s nirvaro vid sddana Oppna moten bor givetvis vigas mot
behovet av att inkludera andra myndigheter 1 delegationen, i1 de fall dessa myndig-
heters specifika sektorsfrigor ocksa ges stort utrymme pd agendan. SRV och Social-
styrelsen dr exempel pa sddana myndigheter.

Enligt ovanstdende argument bor KBM ocksa, vilket redan har skett, delta 1
beredningen av svenska instruktioner infor de forhandlingstillfdllen 1 PROCIV da
solidaritetsprogrammet, radsslutsatser eller andra dokument med anknytning till
programmet forhandlas. Det skulle ocksa kunna Overvdgas att vid behov lata en
representant frin KBM bistd Forsvarsdepartementet som expertstdod pd4 PROCIV:s
moten ndr overgripande diskussioner om solidaritetsprogrammet genomfors.

5.2 Deltagande i genomforandet av politiken

5.2.1 Raddningstjanst

Huvudaktoren 1 utforandet av EU:s rdddningstjdnstpolitik fran svensk sida dr SRV.
SRV édr exempelvis nationell kontaktpunkt gentemot MIC 1 EU:s gemenskapsmeka-
nism och genomfor ocksé flertalet av de projekt som Sverige driver inom ramen for
EU:s handlingsprogram for raddningstjanst.

KBM skulle emellertid kunna ha en roll nir det géller att utféra viss EU-verksamhet
inom kriskommunikationsomridet, som till stor del liknar KBM:s egen. Inriktningen
pa KBM:s kriskommunikationsarbete dr konceptutveckling och stéd, inte att ta dver
ansvaret frdn de nationella myndigheter som ska kommunicera med allminheten i
hindelse av en kris. Inom handlingsprogrammet for raddningstjédnst fokuseras det
mycket pé att ta fram studieplaner for och genomfora utbildningar i kriskommunika-
tion for foretradare i medlemsstaterna. KBM torde ha en given roll att bade ta fram
bakomliggande koncept och studieplaner, samt att anordna utbildningar. KBM har
redan ansOkt om att fi anordna en utbildning pd omradet, men har inte beviljats
finansiering av kommissionen.

De Ovningar som delfinansieras av EU genomfGrs inom ramen for gemenskaps-
mekanismen for raddningstjénst vilket innebér att de ar relativt operativt inriktade och
fokuserade pa rdddningstjanst, SRV:s kdrnverksamhet. Nationella dvningar i KBM:s
regi tenderar att fokusera pd samverkan mellan olika sektorer. Det finns dock all
anledning att 6vervdga om inte en EU-finansierad 6vning vad avser rdddningstjénst
skulle kunna ingd som en del 1 en storre samverkansdvning. Detta méaste dock ske 1
samarbete med SRV som 4r den nationella kontaktpunkten for gemenskaps-
mekanismen. Att involvera EU:s strukturer, framférallt MIC, pa “table-top niva” i en
samovning skulle kunna vara en annan mojlighet.

EU:s arbete med risk och sérbarhetsanalyser inom rdaddningstjinstsamarbetet utgar
frdn rdddningstjanstens specifika behov. Mycket av arbetet har koncentrerats pé att
utbyta information om hur medlemsstaternas raddningstjinster anvinder sig av risk-
och sarbarhetsanalyser i sitt arbete. Ddrmed dr det snarare SRV som ar den naturliga
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svenska aktoren vad géller risk och sarbarhetsarbetet inom ramen for raddningstjénst-
arbetet &n KBM.

EU har finansierat viss verksamhet som fokuserar pa frivilligverksamhet inom omradet
svara péfrestningar. I ovriga medlemsstater asyftas ofta organisationer av typ Roda
Korset, snarare dn organisationer motsvarande de svenska frivilligorganisationerna
inom totalforsvaret. Det finns dock inget som hindrar KBM fran att delta i projekt som
syftar till att utreda vilken roll som dessa organisationer skulle kunna spela. Sddana
projekt skulle kunna hjélpa frivilligorganisationerna att forbli relevanta d&ven inom den
fredstida krishanteringen samt att utveckla deras internationella kontakter. Arbetet kan
dven pa sikt fa effekt pa policyskapade atgirder pa EU-nivd vad giller frivillig-
organisationernas verksamhet.

5.2.2 Forskning

I Sverige, liksom 1 6vriga medlemsstater, dr universitet, forskningsinstitut och foretag
viktiga utférare av EU:s forskningspolitik. Inom flera forskningsprojekt, sdrskilt de
som har som mal att ta fram produkter, tekniker och metoder for bruk av medlems-
staternas myndigheter, behover ocksd dessa myndigheter vara med som kravstéllare i
de konsortier som genomfor forskningen. KBM har erfarenhet av sddana krav-
stillningar bade vad giller upphandling av system for kommunikation och i samband
med planeringsprocessen. KBM:s deltagande 1 sadana forskningsprojekt skulle, for
EU:s del, kunna bidra till att resultaten svarar mot reella behov och, for Sveriges del,
att de tar hénsyn till svenska behov.

EU finansierar forskning inom ett antal omrdden som &ven kan komma svensk
krisberedskap till del. Dessutom pdgédr redan nu forskning inom den forberedande
atgirden for sdkerhetsforskning. EU finansierar dock 1 princip aldrig hela kostnaden
for ett projekt, varvid dessa dr beroende av att finna ytterligare finansiering for att
kunna genomfoéras. Har finns en mojlighet for KBM att delfinansiera projekt som
redan har fatt medel godkédnda av EU. Ju tidigare KBM kommer in i en sddan process,
desto storre mojligheter finns att paverka projektets inriktning. Medfinansiering av
EU-finansierade projekt innebédr dels mojligheter att stirka svensk forskning pa
omradet, dels en storre utdelning for varje satsad krona.

Den mest anvdnda formen for koordinering av nationell forskning ér de s.k. ERA-Nets
som introducerades med det sjitte ramprogrammet. ERA-Nets anses av kommissionen
vara en framgang som med storsta sannolikhet kommer att drivas vidare inom ramen
for det sjunde ramprogrammet. For nédrvarande finns inget ERA-Net inom KBM:s
verksamhetsomrdde, men med tanke pd den nya fokuseringen pa sidkerhetsforskning
finns sannolikt utrymme for att bilda ett. Det finns inga begrénsningar i EU:s
lagstiftning for vilka forskningsomrédden som kan organiseras 1 ERA-Nets. Deltagande
1 ett ERA-Net skulle kunna vara ett annat satt att f& ut mer forskning fér pengarna.

Kommissionen anvénder sig i stor utstrickning av utomstdende expertis nér
projektforslag ska utvérderas. Inom KBM bor det finnas personer som uppfyller de
krav som stélls pd utvirderare. Dessa skulle da kunna stddja kommissionen 1 egenskap
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av sin personliga kapacitet. KBM-personal som utvdrderare skulle kunna stdodja
kommissionen i genomforandet av forskningspolitiken, men dven som en bonuseffekt
ge KBM insikt 1 hur EU:s forskningspolitik genomfors. Detta skulle vara vardefullt 1
den méan KBM vill uppmuntra och stddja svenska forskare inom krisberedskaps-
omradet att soka medel fran EU.

5.2.3 Solidaritetsprogrammet

De éatgidrder som ldggs fast 1 solidaritetsprogrammet genomfors inom ramen for de
politikomrdden som ndrmast berdrs av atgirden. Utforandet av flertalet atgérder
kommer séledes att involvera andra myndigheter &n KBM, myndigheter som i normala
fall involveras 1 de aktuella politikomrddena. Nir de enskilda atgirderna 1 sig dr av
sektorsovergripande karaktir skulle dock en mer aktiv roll for KBM 1 utférandet av
politiken kunna dvervégas.

Ett sddant exempel ar det sektorsovergripande informationssystemet ARGUS.
Systemet ar ténkt att 14nka samman flera befintliga sektoriellt inriktade informations-
system som exempelvis MIC 1 EU:s rdddningstjdnstsamarbete, RAS-BICHAT i EU:s
smittskyddssamarbete och RASFF 1 EU:s livsmedelssamarbete. Nar ARGUS inriéttas,
och om systemet dd stiller krav pad en enhetlig nationell kontaktpunkt, kommer
Sverige att behdva ta stillning till vilken myndighet som ska skota de praktiska
kontakterna med EU-nivdn och rapportera in olika typer av kriser som kan fa
transnationella effekter. KBM hade kunnat vara en alternativ nationella kontaktpunkt
tack vare myndighetens sektorsdvergripande karaktdr, om inte KBM hade haft en sa
pass begrdnsad operativ roll som myndigheten for ndrvarande har. For att inte bygga
upp ett kostnadskridvande joursystem 1 ytterligare en myndighet dr det darfor sannolikt
bittre att istillet stirka en redan operativ myndighets operativa roll. SRV framstar da
som ett rimligt alternativ eftersom myndigheten redan idag har ett etablerat sektors-
overgripande kontaktndt med andra myndigheter for att kunna agera operativt pa den
internationella arenan.”’

Det europeiska programmet for skydd av samhillsviktig infrastruktur dr ett annat
exempel pa en sektorsdvergripande atgird. Det exakta innehillet i detta program har
inte faststillts &nnu, men det har bl.a. talats om att medlemsstaterna ska identifiera och
sammanstélla listor 6ver samhéllsviktig infrastruktur. I ett sddant sektorsdvergripande
analysarbete dr det sannolikt ldmpligt att KBM spelar en sammanhallande roll
nationellt. Det har ocksa talats om att sa snart som mdojligt under 2005 skapa ett
ndtverk av nationella specialister inom omridet skydd av samhéllsviktig infrastruktur
for att bistd kommissionen i framtagandet av programmet. Sddana experter fran svensk
sida skulle kunna komma frdn KBM, eller mojligtvis frdn FOI om behovet avser
generell kunskap om infrastrukturfrigor. Om experterna ska std for kunskap inom en
specifik sektor finns det sjédlvfallet ett flertal andra lampliga myndigheter som
exempelvis Post- och telestyrelsen och Energimyndigheten.

29 Detta resonemang bygger pa en analys i Jarlsvik, H. (2004) Ett europeiskt krisberedskapssystem
och dess nationella implikationer, FOl Memo 1081.
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5.3 Inhamtning av resultatet av politiken

5.3.1 Forskning

En stor midngd forskning utférs i Europa av relevans for Sveriges krisberedskaps-
arbete. EU foljer dven upp och publicerar information om den forskning som
genomfors. Det finns anledning for KBM att aktivt ta del av och eventuellt sprida pa
hemmaplan den forskning som bedrivs inom EU. For att kunna gora detta kan det vara
relevant att bevaka den sidrskilda forskningshemsidan, cordis.lu. Dir finns &dven
information om vilka aktorer som finns inom forskningsomradet, vilket innebdr en
storre "marknad” for KBM och mojligheter att skapa kontakter med andra forsknings-
finansidrer (jfr ovan om ERA-Nets).

Av sirskild relevans for KBM:s arbete med risk- och sérbarhetsanalyser &r den
verksamhet som JRC bedriver. Projektet COMPASS syftar exempelvis till att ta fram
metoder for integrerade riskanalyser och riskhantering som skulle kunna vara av
intresse for KBM. JRC genomfor dven risk- och sarbarhetsanalyser som specifikt beror
IT-omradet, vilket skulle kunna vara relevant for KBM 1 egenskap av att ha ett
sammanhdllande ansvar for informationssékerhetsfragor 1 Sverige.

5.3.2 Underrattelsearbete

Strategiska underrittelseprodukter i form av analyser av vipnade konflikter och andra
politiska oroshérdar respektive terrorism genomfors vid bl.a. SITCEN och Europol.
KBM skulle 1 sitt eget omvérldsanalysarbete kunna dra nytta av dessa produkter,
framforallt de som avser strategiska terrorismtrender. SITCEN:s analyser inhdmtas
enklast genom att myndigheten sétts upp pa den sindlista som anviands av Enheten for
utrikes- och sidkerhetspolitik vid EU-representationen ndr SITCEN:s rapporter sprids
till Stockholm. For att eventuellt fa ta del av Europols rapporter bor kontakter med det
nationella sambandskontor vid Rikskriminalpolisen tas. Andra myndigheter ar sjalv-
fallet ocksa mottagare av SITCEN:s och Europols rapporter, men nér det géller att ta
del av information torde det inte uppstd ndgon konkurrenssituation myndigheterna
emellan. Mgjligtvis skulle det dock kunna ga att argumentera for en begrinsad
spridning av underrittelseprodukterna av sdkerhetsskél.

5.3.3 Solidaritetsprogrammet och terrorismhandlings-
programmet

Det samlade europeiska krisberedskapssystem som haller pd att vixa fram paverkar
det svenska krishanteringssystemet 1 flera avseenden. Principer, organisatoriska for-
hallanden, finansieringsformer, insatsresurser och andra aspekter av det svenska
krishanteringssystemet kan behova anpassas till den europeiska utvecklingen.

Eftersom det europeiska systemet formas genom bl.a. solidaritetsprogrammet, och de
delar av terrorismhandlingsprogrammet som beror krisberedskapsfrigor, &ar det
angelaget att de viktigaste utvecklingstendenserna 1 dessa program f6ljs och analyseras
frdn svensk sida. Mot bakgrund av det sektorsdvergripande ansvar som KBM har, och
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uppgiften att bista RK med analyser av hur det samlade svenska systemet skulle kunna
utvecklas, torde KBM ha sirskild anledning att inhdmta kunskap om denna EU-politik.

5.3.4 IT-politik

En av ndt och informationssidkerhetsbyran ENISA:s uppgifter &ar att befrdmja
samverkan och informationsutbyte medlemsstaterna emellan inom informationsséker-
hetsomrédet. 1 framtiden, ndr myndighetens verksamhet kommer igéng pa allvar,
skulle detta bl.a. kunna innebédra att ENISA sprider information om hur EU:s
medlemsstater hanterar informationssédkerhetsfragor nationellt. Eftersom KBM har till
uppgift att halla samman arbetet med informationssékerhetsfragor i Sverige skulle
KBM, tillsammans med PTS och andra myndigheter som har specifika uppgifter inom
informationssédkerhetsomradet, kunna dra nytta av sadan information. Det kan
rimligtvis ocksa komma att stdlla krav pa Overgripande sammanstéillningar av hur
Sverige hanterar informationssikerhetsfrigor nationellt. Aven i ett sddant arbete skulle
KBM kunna spela en roll.

ENISA ska ockséa bidra till att 6ka medvetenheten i olika anvindargrupper om risker
forknippade med informationshantering. Detta skulle kunna innebéra att myndigheten
s& smaningom kommer med olika typer av rad och riktlinjer som KBM 1 si fall skulle
kunna anvénda till stod for det egna arbetet med att ge rad och rekommendationer
inom informationssdkerhetsomridet.

5.3.5 Ovriga politikomraden

Bortsett frdn de mojligheter till finansiering av egna aktiviteter som nimns ovan, kan
det finnas anledning for KBM att vara medveten om de mdjligheter som erbjuds
myndigheter 1 samverkansomrddena. Det torde i1 forsta hand vara varje myndighets
ansvar att sjilv folja de finansieringsmojligheter som finns inom respektive sektors-
omrade. Icke desto mindre kan KBM vara en mer relevant partner, och bli starkt av, att
sjalv ha en overblick 6ver de finansieringsmdjligheter som finns inom olika omraden.
Det finns dessutom forslag inom EU som skulle kunna innebédra att det exempelvis
inom strukturfonderna kommer att finnas stérre utrymme for att finansiera sarbarhets-
reducerande atgéirder. Det kan da komma att bli intressant for KBM att soka med-
finansiering for nidgon av de dtgdrder som vidtas, 1 samarbete med aktuell sektors-
myndighet eller kommun. KBM skulle dven kunna f6resld for samverkansansvariga
myndigheter att soka EU-finansiering vid sidan av att dska medel fran det civila
forsvarsanslaget som administreras av KBM.

Lagstiftning inom de olika sektorernas omréden &r intressant ur tvd aspekter. Dels 1
den mén det finns lagstiftning som aldgger medlemsstaterna att genomféra vissa
krisberedskapsatgirder. Dels 1 den médn det finns lagstiftning som forbjuder medlems-
staterna att vidta sddana atgirder. Precis som ovan finns det ingen anledning for KBM
att ta Over respektive sektorsmyndighets ansvar att folja och ritta sig efter
lagstiftningen inom sitt eget omrade. Det ar emellertid viktigt for KBM att kidnna till
den vikigaste lagstiftningen for att, precis som ovan, vara en relevant partner.
Planeringsinriktningen maste ocksa ta hansyn till de krav och begrinsningar som finns
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frdn EU for att kunna utgora ett anviandbart instrument for de sektorsansvariga myn-
digheterna.

EU skiljer inte pa dtgarder som syftar till att skapa en basformiga att st emot
vardagsolyckor och atgirder som syftar till att skapa en forstarkt fredstida forméga att
std emot mer allvarliga kriser. Darfor gér det inte att gora en sddan distinktion nér det
géller KBM:s eventuella bevakning av lagstiftning och finansieringsmdojligheter.
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