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Introduktion

Tilltro ar ett fundamentalt element i internationellt samarbete; utan tilltro inget verkligt
samarbete. Denna rapport ger nagra olika perspektiv pa tilltro i multinationella militara
operationer. Nagra grundpelare har varit samverkan inom NATO, svenska styrkor i
utlandstjanst, samt samarbete i privata multinationella foretag. Rapporten har fyra kapitel,
skrivna av fyra olika forfattare. De ger en rad perspektiv pa tilltro-fragan. Varje forfattare
svarar for sin del i rapporten.
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Tilltro 1 multinationella staber

Peter Svenmarck

Inledning

Forsvarsmaktens dkande deltagande i internationella insatser som t.ex. FN-missioner och
EU:s battle groups” forutsatter ofta ett snabbt och effektivt samarbete med militar och civil
personal fran andra lander och kulturer. For att samarbetet ska fungera ar det bl.a. viktigt att
ha rétt anpassad tilltro till samarbetsparter och den multinationella organisationen trots olika
modersmal, uttryckssitt, attityder och varderingar. Detta forsvaras ofta av att det saknas
erfarenheter fran en langre tids samarbete. Tidigare studier vid FOI visar att kulturella
skillnader och tid for samarbete kan paverka tilltron véasentligt (Thurén m.fl., 2005). Figur 1
visar t.ex. hur tilltron for en multinationell brigadstab under 6évningen Viking’03 ar betydlig
lagre an tilltron for andra staber, sarskilt jamfort med SWAFRAP férband som har en
homogen bakgrund och har samarbetat lange. Tilltro ar viktigt for staber eftersom den t.ex.
mojliggor delegering av ansvar och uppgifter, utbyte av kanslig information och 6verbryggar
kulturella, doktrinella och materiella skillnader. FOr nérvarande skapas tilltron genom
multinationella 6vningar och andra utbytesprogram utéver de operativa erfarenheterna. Tilltro
byggs pa sa satt upp for att fa nodvandig interoperabilitet.
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Figur 1. Tilltro i SWAFRAP AJS och 37 forband, multinationell brigadstab (MNB) fran
Viking’03, mekaniserad bataljonstab (MECH) fran Viking 03 och operativ stab
(KOMPASS’04).
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Ett ytterliggare satt att skapa tilltro férutom gemensamma 6vningar ar att utga fran en
forstaelse for de bakomliggande processerna for att kunna gora mer riktade insatser. Syftet
med det hdr avsnittet ar darfor att sammanstalla delar av kunskapslaget for tilltro i
multinationella operationer genom att utga fran nuvarande teoribildning om tilltro och
erfarenheter fran omraden med liknande problematik som t.ex. multinationella arbetslag.
Sammanstallningen &r darfor i huvudsak fokuserad pa tilltro i multinationella staber dar
tilltron dver tid kan baseras pa erfarenheter fran direkt samarbete. Sammanstéllningen borjar
med de dvergripande principerna for tilltro. Darefter beskrivs nagra kulturella aspekter som
kan vara viktiga for tilltro. Slutligen beskrivs hur kulturella skillnader medfor olika
prioriteringar av processer for att skapa tilltro vilket kan leda till misstro i multinationella
samarbeten.

Principer for tilltro

Tilltro kan ses som ett satt att minska komplexiteten och osakerheterna om att samarbetsparter
och den multinationella organisationen kommer att hjalpa till att uppna de egna malen i
dynamiska och séarbara situationer (se Lee & See, 2004; Luhman, 1980). Att hela tiden
granska och ifrdgasatta andra parters handlingar och motiv kraver helt enkelt for mycket
kapacitet och minskar méjligheterna att genomfora atgarder i ratt tid. Tilltro i sig ar ett
flerdimensionellt begrepp som baseras pa erfarenheter fran de tre attributionsnivaerna
prestation, process och syfte hos samarbetsparter och den multinationella organisationen (Lee
& See, 2004). Prestationsnivan avser pa vilket satt det konkreta beteendet hjélper till att uppna
de egna malen i form av bl.a. forutsagbarhet, funktionssakerhet, kompetens och expertis.
Processnivan avser pa vilket sétt beteendet konsistent foljer acceptabla principer i form av
t.ex. 6ppenhet, tillforlitlighet och integritet (Mayer m.fl., 1995). Slutligen avser syftesnivan de
bakomliggande motiven och intentionerna (Mayer m.fl., 1995). Nivaerna dr inte oberoende
utan beteende kan ge information om bakomliggande principer som i sin tur kan ge
information om motiv och intentioner (Lee & See, 2004). Pa motsvarande satt skapar
information om intentioner forvantningar pa principer och beteende. Slutligen integreras
information fran alla nivaerna till en enhetlig tilltro pa en kontinuerlig skala (Muir, 1994).
Med information fran flera nivaer sa blir tilltron mer robust. Sarskilt nar det finns information
om bakomliggande motiv och intentioner (Rempel m.fl., 1985).

En ytterligare aspekt av tilltro &r att den kan baseras pa tre typer av informationsprocesser
(Lee & See, 2004). Tilltron kan dels baseras pa en analytiskt process genom att medvetet
resonera sig fram till ett tilltrovarde baserat pa befintliga kunskaper och erfarenheter. Det
analytiska resonemanget kan antingen vara berdknande (Holmes, 1991) eller bygga pa nagon
form av argumentation (Cohen, 2000). Tyvarr ar det har typen av medvetna resonemang
valdigt kognitivt krdvande och anvéndas darfor séllan i dynamiska och komplexa situationer
som kraver snabba beslut. En alternativ metod ar istéllet att anvénda analogier dér tilltron
direkt associeras med typen av situation samt specifika egenskaper hos samarbetsparter och
den multinationella organisationen. Den hér associationen skapas antingen genom direkt
observation, férmedling av andras observation och forvantningar baserat pa standarder,
kategorier och roller, samt procedurer (Kramer, 1999). Slutligen kan tilltro baseras pa en helt
automatisk effektiv process som ofta representerar karnan i hur tilltro paverkar beteende
(Kramer, 1999). Den affektiva processen ar speciellt viktig for att hantera implicit och icke-
verbal kommunikation. Studier visar t.ex. att den 6émsesidiga tilltron &r mindre med
datoriserade meddelanden &n vid direkta personliga méten (Ostrom, 1998). Tilltro som byggts
upp vid personliga méten fors daremot Over till textbaserad kommunikation (Zheng m.fl.,
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2001). Personliga moten kan darfor vara viktiga initialt for en multinationell organisation som
ar utspridd pa flera platser.

Slutligen ar det viktigt att behandla tilltro till samarbetsparter och den multinationella
organisationen var for sig. Dels darfor att de berdr olika detaljeringsnivaer men ocksa for att
de berdr kvalitativt olika aspekter av tilltro (Tan & Tan, 2000). Tilltro till den narmste chefen
beror t.ex. pa dennes formaga och integritet. Tilltro till organisationen beror daremot pa
upplevt stod och rattvisa. Det kan darfor vara svart att utveckla generella matinstrument for
alla detaljnivaer, vilket ocksa kan forklara varfor den basta generella prediktorn for tilltro i
studien av Thurén m.fl. (2005) bara predicerade 43 % av variansen i tilltro.

Eftersom betydelsen av de har principerna for tilltro varierar mellan nationella kulturer sa
beskriver nasta avsnitt de viktigaste kulturella skillnaderna.

Kulturella effekter pa team-arbete

Kulturantropologiska studier har visat att det finns nationella skillnader for hur individer ser
pa bl.a. maktfordelning och osékerheter som paverkar tolkningen av omvérlden och sattet att
agera (Hofstede, 1980). De har skillnaderna aterfinns dven delvis i multinationella
operationer. Bl.a. visar Sutton m.fl. (2004) hur installningen till osakerheter varierar beroende
pa officerarnas nationalitet i SFOR styrkan i Bosnien genom att officerare fran engelsktalande
nationer ar betydligt mindre benéagna att tolerera osékerheter an officerare fran romanska
nationer. Skillnaderna i instéliningen till osékerheter minskar SFOR styrkans
adaptionsformaga eftersom de t.ex. paverkar informationsutbyte for situationsbedomning,
koordination, rollfordelning, uppgifter, ansvarsomraden och anpassningsbarhet (Sutton &
Pierce, 2003).

Problemet med att kulturella skillnader ger processforluster i team-arbetet som foér SFOR-
styrkan aterfinns dven i multinationella arbetsteam dar heterogena team presterar samre och
har l&gre tilltro &n homogena team (Thomas, 1999). Misstron orsakas framforallt av olika
uppfattningar om expertis, effektivitet, anstrangning, lojalitet och tidshorisonter (Walsh m.fl.,
1999). Dessbattre gar det att kompensera for de kulturella skillnaderna med béttre information
om effektiva grupprocesser (Thomas, 1999). Over tid sa har det dven visat sig att heterogena
team kan utnyttja sin mer varierade bakgrund och prestera battre &n homogena team (Watson
m.fl., 1993; Hambrick m.fl., 1996; McLeod & Lobel, 1992). Att heterogena team har svarare
an homogena team att adaptera till turbulenta omstandigheter ar darfor inte férvanande (Keck,
1997). Den sociala integrering och de delade vérderingar som ar viktiga for prestationen och
kommunikationen tar tid att utveckla (Smith, 1994; Earley & Gibson, 2002). Slutligen har
aven konstruktiva konflikter visat sig 6ka prestationen genom att uppmuntra minoriteter i
gruppen att bidra mer till problemldsningen (Kirchmeyer & Cohen, 1992). Minoriteter
fungerar pa sa satt som katalysator for mer intern kritik och ifragasattande vilket forbattrar
slutresultatet (Earley & Gibson, 2002).

Hofstede (1980, 2003) &r ett av de mest betydelsefulla arbetena for att identifiera nationella
kulturskillnader och omfattar for narvarande fem dimensioner: maktférdelningsindex (power
distance index), individualism, maskulinitet, index for undvikande av osékerheter (uncertainty
avoidance index) och langsiktig orientering. Maktférdelningsindex avspeglar i vilken
utstrédckning individer accepterar och forvantar sig en ojamn férdelning av makt i form av
t.ex. beslutsratt och information. Ett hogt maktférdelningsindex avspeglas bl.a. genom att
individer associerar team-arbete med hierarkier i storre utstrackning &n individer med lagt
maktférdelningsindex (Gibbson & Zellmer-Bruhn, 2000). Individer med ett hogt
maktfordelningsindex ar ocksa mer benéagna att anvanda formella kommunikationskanaler
(Gibson, 1996). Ett lagt maktfordelningsindex avspeglar i regel mer jamlika samhallen dar
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individuella skillnader tonas ned. Individer med ett lagt maktfordelningsindex ar t.ex. mer
ben&gna att sdga till, avbryta och korrigera en dverordnad person an individer med ett hogt
maktférdelningsindex (Helmreich & Merit, 1998). Nationella skillnader i maktfordelnings-
index kan skapa spanningar i multinationella operationer nér tidspress gor att det inte alltid
gar att fa kontakt med 6verordnade befalhavare.

Hofstedes index for undvikande av osékerheter avspeglar i vilken utstrackning individer
tolererar osakerheter och tvetydigheter i ostrukturerade situationer. Ett hogt index medfor ofta
forsok att reducera osékerheter med procedurer, regler och kontrollfunktioner. Bar-Tal (1994)
beskriver hur individer med ett hogt behov av visshet foredrar familjéra, definitiva och
regelbundna situationer. Ett 1agt index medfor istéllet ofta en mindre betoning av regler och
mer forandringsbenéagenhet och risktagande. Olika uppfattningar om risktagande skapar bade
misstro och samarbetssvarigheter (Searle & Wilson, 2002). Eftersom osékerheter ar en
naturlig del av militara operationer sa kan bade ett hogt och lagt index skapa problem.
Individer med ett hogt index kan t.ex. behdva sa mycket information och ledning att de inte
langre bidrar till uppgiften eller alternativt genom att ge for mycket ledning och information
inte lamna utrymme for lokalt beslutsfattande av teammedlemmar (Sutton m.fl., 2004).
Individer med ett lagt index kanske daremot ger for lite ledning och information.

Hofstedes index for individualism avspeglar i vilken utstrdckning den nationella kulturen och
individer prioriterar individuella eller kollektiva prestationer och personliga relationer. Med
ett hogt index prioriteras individuella prestationer baserat pa mer lésa relationer. Individer
med ett lagt index satter daremot den kollektiva prestationen i forsta hand och skapar nara
relationer. Betoningen pa den kollektiva prestationen kan gora att ambitionsnivan blir lagre
for att undvika besvikelser och ”radda anseendet” (Erez & Earley, 1987). En minskad
ambitionsniva medfor ofta att dven prestationen minskar eftersom teamen undviker situationer
som Gverstiger den egna formagan (Campion m.fl., 1993). Eftersom sambandet mellan
kollektiv ambitionsniva och prestation forutsétter ett aktivt informationsutbyte sa ar det
naturligt att sambandet &r tydligast i ett kollektivistiskt sammanhang dar alla arbetar
gemensamt i regelbundna situationer (Gibson, 1999). Med 6kad individualism, oberoende
arbete och osékerheter sd minskar sambandet. Vidare sa tenderar individer med ett lagt index
aven att foredra implicit kommunikation framfor explicit kommunikation for att undvika
konfrontationer som kan skada relationerna (Gibson, 1996). Dessbéttre kan multinationella
team kompensera kommunikationssvarigheterna genom att mer effektivt lyssna, tolka och
folja upp (Earley & Gibson, 2002). Studier visar att kommunikationskompetensen forklarar
ca. 20 % av variansen i team prestation (Matveev m.fl., 2002). Vad géller Hofstedes 6vriga
index for maskulinitet (betoningen av den maskulina rollen) och langsiktig orientering
(betoningen av traditioner) sa verkar det &nnu inte finnas nagra relevanta resultat for team-
arbete.

Kluckhohn och Strodtbeck (1961) beskriver ytterligare en kulturell och individuell skillnad
som kan vara relevant for team-arbete namligen prioriteringen av aktiviteter (activity
orientation). I en del nationer prioriteras arbete och prestationer medan andra nationer
prioriterar personliga relationer och livskvalitet. Det &r majligt att ett fokus pa
arbetsprestationer ger en pragmatisk installning som inte tar hansyn till personliga relationer
vilket kan leda till att individer med olika prioritering av aktiviteter &ven uppfattar och tolkar
situationer pa olika satt (Klein m.fl., 2000). Foljden kan bli att teamets delade
situationsmedvetenhet paverkas (Sutton & Pierce, 2003).

Klein m.fl. (2000) beskriver hur det &ven finns kulturella och individuella skillnader i séttet
att tanka och resonera. | en del nationer ar viktigast att utga fran den befintliga situationen och
personliga erfarenheter medan andra mycket vél kan anvénda hypotetiska situationer for att
hitta nya l6sningar och alternativ (Markus & Kitayama, 1991). Vidare finns det daven
skillnader i hur motsatser mellan losningar accentueras for att pa sa satt identifiera den basta
Perspektiv pa tilltro i multinationella operationer
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I6sningen medan andra istallet forsoker skapa kombinationer som inkluderar fordelarna fran
flera alternativ (Peng & Nisbett, 1999). Bade for konkret och for hypotetiskt tankande kan
skapa problem i team-arbetet (Sutton & Pierce, 2003). Alltfor konkret tdnkande kan gora att
relevant information missas och for hypotetisk tankande kan gora det svarare att avsluta ett
arende. Klein (2003) beskriver aven andra kulturella och individuella skillnader som
attribuering till individen eller den Gvergripande situationen och tidshorisont for planering.

Senare forskning om kulturella karaktarer har visat att ett fatal polara skalor enligt Hofstedes
modell inte &r helt tillrackligt for att beskriva kulturella skillnader. Schwartz (1992) anvander
istallet hela femtiosex olika skalor for fanga den nationella karaktaren. Analyser visar att
relationerna mellan skalorna genomgaende kan beskrivas i form av ett cirkulart monster dar
skalor med liknande betydelse hamnar nara varandra och skalor med olika betydelse hamnar
pa motsatta sidor av cirkeln. Likheter mellan skalorna gor att cirkeln kan delas in i tio sektorer
i form av makt, prestation, hedonism, stimulering, kontrollerbarhet av den egna situationen,
universalism, valmening, konformitet, tradition och sékerhet. Resultaten har validerats fran
studier i mer an femtio lander. Schwartzs studier nyanserar bilden av kulturella skillnader och
I6ser en del tidigare motsagelser.

Slutligen ska de har nationella och individuella skillnaderna inte ses som statiska
karaktérsdrag eftersom kulturens syfte ar att starka samhallets utveckling (Klein m.fl., 2000).
Kulturen utvecklas darfor hela tiden beroende pa den politiska och sociala miljon. Eftersom
kulturen paverkar individers vérderingar, attityder och forestallningar sa r det viktigt att
forsta effekterna pa processerna for att skapa tilltro. Nasta avsnitt beskriver darfor kortfattat
kunskapslédget om principer for relationen mellan kultur och tilltro.

Kulturella effekter pa tilltro i team-arbete

Sammanstallningen visar att manga kulturella effekter paverkar framforallt kommunikationen
och informationsutbytet vilket kan stéra processerna for att skapa tilltro. Walsh m.fl. (1999)
visar &ven hur olika prioritering av processerna for att skapa tilltro i nationella kulturer kan ge
misstro i multinationella samarbeten. En battre forstaelse av vilka prioriteringar olika kulturer
gor for att skapa tilltro kan darfor ge battre mojlighet att identifiera i vilka sammanhang det
finns risk for misstro. Tabell 1 sammanfattar resultaten fran Doney m.fl. (1998) som ar en av
de mer ambititsa studierna for hur olika kulturer prioriterar processerna for att skapa tilltro.

Tabell 1 Sammanfattning av resultat frdn Doney m.fl. (1998) for hur kulturer prioriterar
processer for att skapa tilltro.

Hofstedes index Lagt Hogt
Maktfordelning Intentionalitet Beraknande
Overlatande Forutsagbarhet
Formaga
Undvikande av osdkerheter Beréknande Foérutsagbarhet
Intentionalitet
Formaga
Overlatande
Individualism Forutsagbarhet Beréknande
Intentionalitet Formaga
Overlatande
Maskulinitet Foérutsagbarhet Berédknande
Intentionalitet Formaga
Overlatande
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Tabell 1 visar att Hofstedes index for individualism och maskulinitet har flera likheter for hur
tilltro skapas. Bade individualism och maskulinitet féresprakar individuella initiativ och
oberoende. Det &r darfor inte forvanande att de prioriterar formaga i form av kunskaper och
duglighet genom en berédknande sammanvégning av for- och nackdelar. Eftersom kollektivism
och feminism istéllet foresprakar kollektivets betydelse sa faster de storre vikt vid processer
som paverkar gemensamma varderingar. Forutsagbarhet, gemensamma intentioner och
indirekt dverforande av tilltro utan egna erfarenheter prioriteras darfor naturligt. Inom
kollektivism prioriteras dven anstrangning av samma anledning (Huff & Kelley, 1999).
Betoningen av kollektivet gor aven att tilltron &r lag initialt for individer utanfor kollektivet
och att tilltron sedan okar langsamt for att slutligen bli hégre an for en individualist nar
personerna val &r inne i kollektivet (Huff & Kelley, 1999). Nar personerna val ar inne i
kollektivet minskar ocksa betydelsen av motiv och intentioner. Individualismen paverkar dven
aspekter av processnivan for acceptabla principer i form av integritet genom att individer med
hog individualism ar mer bendgna f6lja egna principer &ven om de &r impopulara (Huff &
Kelley, 1999). Individer med lag individualism &r daremot mer benagna att folja kollektivets
normer och varderingar &ven om de strider mot den egna uppfattningen. Hofstedes index for
maktférdelning foljer i princip samma uppdelning forutom att hdg maktférdelning ven
inkluderar forutsagbarhet eftersom individuella initiativ inte uppskattas. Med lag
maktfordelning betonas individers likhet vilket darfor minskar betydelsen av formaga.
Slutligen gor en betoning av individuella initiativ att ett Iagt undvikande av osakerheter enbart
anvander beraknande tilltro. Forutsagbarhet, gemensamma intentioner, formaga och
overlatande ar alla aspekter som minskar osakerheter och ar darfor viktiga for att skapa tilltro
for hogt undvikande av osékerheter. Lundgren och Walczuch (2003) fann daremot det
motsatta forhallandet for dverlatande och berdknande i fraga om elektronisk handel eftersom
tilltron redan var hog for de med Iagt undvikande av osékerheter. Det &r aven mojligt att hogt
undvikande av osakerheter dven betonar processnivan i storre utrackning eftersom det ger en
battre forstaelse for beteendet.

Inga studier verkar annu finnas for hur sattet att tinka och resonera paverkar tilltron men det
ar mojligt att konkret tankande baserat pa den nuvarande situationen gor att prestationsniva
blir viktigare jamfort med processnivan. Konkret tankande kan majligen forsvara mojligheter
till den forestéllning och generalisering som krévs for att kdnna igenom bakomliggande
principer pa processnivan utifran prestationen. Slutligen ar det mojligt att férmaga och
beraknande har storre betydelse nér arbete och prestationer prioriteras hdgre an personliga
relationer. Skapande av tilltro for prioriteringen av aktiviteter liknar pa sa satt individualism
och maskulinitet.

Slutsatser

Sammanstallningen visar att det finns en ganska omfattande teoretisk ram for bade tilltro och
kulturella skillnader och hur skillnaderna medfor olika prioriteringar av processer for att
skapa tilltro. Attributionsnivaerna for tilltro i form av prestation, process och syfte samt
informationsprocessen for tilltro i form av en analytisk, associativ eller affektiv process ger en
évergripande forstaelse for relevanta aspekter av tilltro. Baserat pa kulturella skillnader i form
av maktfordelning, undvikande av osakerheter, individualism, tankesatt, etc. gar det dven att
gora principiella resonemang for vad tilltro innebér i olika kulturer. Tyvarr verkar det éverlag
finnas fa studier om tilltro nar personer fran olika kulturer samarbetar d&ven om Walsh m.fl.
(1999) ger nagra exempel pa kultur- och situationsfaktorer som paverkar tilltro. Att reda ut
hur nationell kultur, organisationskultur, personliga egenskaper och situationen i fraga
paverkar tilltron i multinationella operationer &r en viktig fraga for fortsatt forskning.
Sammanstallningen visar ocksa att kommunikationssvarigheterna i multinationella
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operationer gor att svarigheterna att skapa tilltro blir speciellt patagliga for en distribuerad
ledning dar kommunikationen bara sker med datoriserade meddelanden. Eftersom elektronisk
handel och virtuella multikulturella arbetsteam har liknande problem med tilltro sa kan
forskning inom de omradena troligtvis ge insikt om tilltro for multinationell distribuerad
ledning. Slutligen ar begreppen i de teoretiska ramverken ofta harledda utifran intervjuer och
frageformular som ar speciellt anpassade for de intervjuades arbetssituation eftersom
begreppen har sa olika innebord. Att anvanda de abstrakta begreppen direkt for studier av
tilltro ar darfor sallan mojligt. Det ar dven rimligt att mer mangdimensionella studier av tilltro
aterspeglar Schwartzs resultat for hur likheter mellan skalor gor att de bildar ett cirkulart
monster.
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Systemtilltro i det framtida NATO

Dan Stromberg

Inledning

Tilltro &r en central fraga inom NATO. Distribution, lagring och bearbetning av information
forutsatter att informationsld&mnaren har fortroende for, dvs tilltro till, de potentiella
mottagarnas satt att hantera och anvanda den. Om sadan tilltro saknas, forsvaras bade
informationsinmatning och informationsspridning. Men informationsspridning &r en central
ambition i det strategiska och operationella nytdnkande som praglar det framtida arbetssattet i
NATO. Det ar en huvudpunkt i ACT, Alliance Command Transformation, att
koalitionsparterna i varje operation tillsammans skapar sig och utnyttjar en gemensam
kunskapsbas dar all relevant kunskap kan matas in, lagras, forfinas och distribueras. Darfor
beror hela omvandlingsprocessen i NATO pa hur tilltro-problemet kan hanteras, pa
operationell, taktisk och teknisk niva.

Forskningen inom informations- och datafusions-omradet ger viss forstaelse till hanteringen
av denna fraga. Det finns till exempel en generell teoribildning som stéller datafusionen i
centrum for alla processer inom sensordatainsamling och underréttelsehantering. Giltigheten
av denna teori bygger i sin tur pa tilltron till befintlig information.

Kapitlet inleds med introduktion av en kortfattad presentation av tva centrala
operationsbegrepp i ACT, namligen Effects-Based Operations (EBO) och Knowledge-Based
Development (KBD). Déarefter behandlas ett problemkomplex som férsvarar tillampningen av
dessa koncept, ndmligen Information Sharing IS. Informationsdelning &r en forutséttning for
EBO och KDB men kan forhindras av bristande tilltro och sekretesskrav. Det ar
informationsdelningens betydelse och koppling till KDB och EBO som motiverar deras plats i
denna rapport. Slutligen presenteras en modell for tilltrons roll i datafusion och tolkning,
nyckelprocesser vid bearbetning av underréttelseinformation.

Effects-Based Operations, EBO

EBO innebar att atgéarder av olika slag vidtas for att paverka aktorer i omvérlden, bade fien-
der, neutrala och vénner, i 6nskad riktning (Smith 2004). Atgarderna kan vara av psykologisk,
ekonomisk, social och militéar art. De skall vara samordnade och riktas mot formandet av
beteenden hos vanner, fiender och neutrala. EBO skall tillampas i fred, kris och krig. Malen
for operationerna definieras i termer av manskligt beteende i olika dimensioner och olika
nivaer. Effekterna ska samordnas dver tiden och ytan. Effekterna ar av bade fysisk och
psykisk art.

EBO kan beskrivas som operationer i den kognitiva domanen. Det som skall paverkas ar den
individuella manniskans tankevarld och verklighetsuppfattning. Individen observerar nagot
som han/hon tolkar och uppfattar mot bakgrund av sin egen kultur och mentala tillstand.
Dessa sinnesintryck balanseras mot andra intryck och leder till beslut och reaktioner som
utgor individens svar eller beteende. Denna cykel repeteras sedan manga ganger for varije
individ, under Kkriget, krisen och freden.

EBO vilar pa en férhoppning om en sadan kognitivt baserad teori, dar atgarder hos en stark
aktor A ger upphov till onskade atgarder och attitydforandringar hos aktéren B. Sasom i ett
dominospel kommer andra individer att observera hur B fordndrades, ta till sig dessa
forandringar och sjélva gora sadana attityd- och beteendeforandringar som A dnskar. Dessa,
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ur A:s perspektiv positiva effekter, kommer att sprida sig och ge upphov till en mangfald
onskade reaktioner hos manga individer. A kan pa sa satt sa smaningom kontrollera allt fler
sadana observatorer.

Den kognitiva cirkeln bestar av tre faser. Forsta fasen ar observation. Det som B observerar ar
inte bara vad A gor utan ocksa hur han gor det, pa det satt han ar kapabel till. Andra fasen ar
reaktionen. Det som kravs fran A:s sida ar da en forstaelse av hur A:s atgarder uppfattas av B,
givet hans kulturella bakgrund och mentala tillstand, och att anpassa sitt beteende sa att B
reagerar pa onskvart satt. Hansyn maste tas till B:s bakgrund i termer av fysiska och psykiska
skador, familjehistoria, historiska kéllor med mera. Tredje fasen ar kaskadeffekten: Effekter
kommer att uppsta av manga olika slag, och sprida sig till manga olika individer. De
begrénsas bara av hastigheten och rackvidden av kommunikationsmedlen.

EBO-teorins modell av manniskan (Smith 2003) &r en kognitiv modell med rétter inom Al
(artificiell intelligens) och positivistisk kognitionspsykologi. Teorin utgar fran att nagon med
vald och/eller andra typer av handlingar tillsammans med goda kunskaper om observatorens
tankevarld och paverkanspotential, kan forandra de senares mentala installning, attityder,
vilja, ambitioner, drivkrafter och livsuppfattningar. Den utgar fran att den som vill paverka
(paverkaren!) kan forutse och kontrollera reaktionerna hos dem som observerar honom. De
mentala reaktionerna kan sedan kontrolleras indirekt, genom iakttagande av handlingar som
individen utfor. Den fjarde fasen ar darfor feedback, kontroll foljd av eventuell modifiering av
beteende hos paverkaren sjélv, som ju var avsett att paverka observatoren. For detta behovs
information om individer och grupper, hur de har mottagit, uppfattat och svarat pa vidtagna
atgarder. Underrattelseinsamling och hantering ar darfér en vital punkt i denna fas.

Det finns inom EBO-teorin en dvertygelse om att modern informationsteknik och
natverksteknik i synnerhet, kan stddja dessa operationer och kognitiva rorelser. Natverket ska
stodja fyra viktiga bestandsdelar i varje EBO-baserad operation: handlingsformaga (options),
kraftsamling (agility), samordning (coordination) och kunskapsmobilisering (knowledge
mobilization). Handlingsformagan forstarks genom att natet ger mojligheter att lanka
organisatoriskt och geografiskt skilda férmagor till varandra. Kraftsamlingen uppstar genom
den snabba och distribuerade férmagan till situations-uppfattning, anpassning och omtag hos
natverkande enheter. Samordningen gynnas genom den i natet spridda situationsuppfattningen
och forstaelsen, kopplad med synkronisering mellan egna och andra noders atgarder.
Kunskapsmobiliseringen stods genom att beslutsfattarna kan utnyttja befintlig kunskap och
expertis. Natverkscentrerade operationer visar sig pa detta satt vara ett idealiskt hjalpmedel
for EBO.

EBO skall utvérderas i en stor multinationell NATO-6vning, MNE4 (MultiNational
Experiment), i februari-mars 2006. MNE4 kommer att d4ga rum i ett ndtverk av stabsplatser
jorden runt. Den svenska forsvarsmakten &r inbjuden att delta i den amerikanska noden i
Norfolk, Virginia.

Historiska paralleller

(Smith 2003) visar att flera segerrika krig under 1900-talets verifierar EBO-konceptet. Sa kan
exempelvis framgangsrika operationer fran andra varldskrigets slutfas sagas vara
effektbaserade, &ven om konceptet inte var uppfunnet da.

Knowledge-Based Development, KBD

KBD (KBD 2005a) &r ett begrepp for informationshanteringen inom EBO. KBD &r en av de
fyra pelarna pa vilka EBO vilar; de 6vriga ar effects-based planning (EBP), effects-based
execution (EBE) och effects-based assessment (EBA). KDB skall vara en gemensam resurs
for alla samverkande nationer i operationen och anvandas i alla militara nivaer (taktisk,
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operativ, strategisk) samt i PMESII-operationer, dvs sddana som hanterar kunskap och
information av politisk, militar, ekonomisk, social, infrastrukturell och underrattelsemassig
art. Den skall kunna ge grafisk vagledning for navigering i stora informationsmangder,
exempelvis telefonlistor till experter, Iagesbeskrivningar, sammanfattningar,
situationsbeskrivningar, effektplaner, atgardsplaner, uppfoljningsplaner, resursbeskrivningar
med mera. All sadan information fran medverkande nationer skall fusioneras och goras
tillganglig for alla koalitionspartners i gemensamma databaser. Informationen skall finnas
tillganglig fore operationsplaneringen samt fortlépande hallas uppdaterad under pagaende
operation. Den skall alltid innehalla aktuell information och kunna anvandas pa alla
insatsnivaer.

Aven om utvecklingen av KBD-begreppet vittnar om en ny stark ambition till
informationsspridning inom NATO - begreppet forutsatter att alla koalitionspartners deltar i
denna informationsspridning — sa finns det drag av kvardrojande misstanksamhet som
motverkar denna ambition. Detta skapar ett hogst problematiskt forhallande: Det ar inte
ovanligt att viktig information medvetet undanhalls fran informationsspridning. Detta faktum
innebar en problematisering av KBD-begreppet. Problemet gar under beteckningen
Information Sharing och behandlas nedan. Information Sharing &r ett valkant problem inom
ACT.

Dokumentstatus

Arbetet med framtagningen av konceptdokumentet (KBD 2005a) startades mer an tva ar fore
genomforandet av MNE4. Framtagningen genomfors av en internationell grupp, dar det mesta
arbetet gors av tyska och amerikanska representanter. | arbetet deltar ocksa svenska
observatorer. Dokumentutvecklingen pagar fram till MNE4, och analysen i detta kapitel &r
giltigt endast i den grad som skrivningarna i dokumentet kvarstar. Att den anda genomfors har
beror pa att begreppet har en stabil grund, med stor betydelse for svenska intressenter, sdsom
myndigheter, foretag och privatpersoner.

| samband med framtagningen av KDB-konceptet bedrivs ocksa framtagning av en skrift
(KBD 2005b) som beskriver den process som behovs for att skapa och driva
kunskapsdatabasen.

Aldre begrepp
Nagra dldre begrepp ska ocksa anvandas i KBD.

ONA. ONA (Operations Network Assessment) &r en grafisk beskrivningsmetod som &r avsedd
att knyta ihop alla olika typer av atgérder, operationsplaner och resurser till en dverblickbart
enhet. KBD stddjer - och stods av - ONA. Bagar beskriver atgarder, och noder tillstand. Varje
bage har en startpunkt som beskriver resurser och utgangslage och en slutpunkt som beskriver
forvantat sluttillstand. ONA kan anvéandas pa alla militara nivaer och kan anvandas bade pa
egna, fientliga och véanskapliga aktorers operationsplaner.

Ambitionen med ONA &r att varje atgard hos en krigsaktor, dven terrorister, kan
representeras i grafisk form.

S0SA. SoSA (System Of Systems Analyses) ar en i NATO inford metod for hantering av
underréattelseinformation. KBD skall stodja hanteringen av sadan information. SoSA beskriver
motstandarens processer, metoder, manniskor och verktyg.

Anvandning

KBD har en nyckelplats i EBO: all bakgrundsinformation samt alla underréttelser, effekt- och
aktionsplaner, utvérderingar och beslut hanteras i KBD. Utan KBD fungerar inte EBO.
Foljande upprakning indikerar vilken information som behandlas, hur den hanteras samt de
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olika stegen vid planeringen av 6nskade effekter. Observera att utdata fran varje steg lagras i
KBD for delgivning saval till berérda egna styrkor som koalitionspartner.

Situation Analyses/ Situation Understanding SA/SU. 1 tidiga operationsskeden av planeringen
(Effects-Based Planning) anvands KDB for att gora situationsanalys och erhalla
situationsforstaelse, samt ge information om hogre ledningsstrategier, egna resurser, SOSA-
information och IPB-information (Intelligent Preparation of Battlefield). Utdata anvéands i
Effektutvecklingssteget, se nedan.

End-State Analyses ESA. Under operationsplaneringen &r det onskade sluttillstandet (dvs
effekterna) utgangspunkt for analyser om vad som behéver goras, och denna information skall
lagras i KBD. Har ingar analyser av hogre ledningsstrategier, chefens intentioner, kanda fakta
om situationen och ledningen, gallande COA-begransningar (Course Of Action), laget hos
aktuella partners och deras militara formagor. KBD anvands ocksa for att utveckla
riskbedémningar, forfina sluttillstandsbedomningen samt utveckla operationsintentionen.
Utdata anvénds i Effektutvecklingssteget.

Red & Green Teaming. P& underrattelsesidan beskriver KBD malsattningen i fientliga
operationer samt omfattningen av fiendens 6nskade effekter och potentiella atgarder.
Detsamma géller atgarder som utfors av neutrala aktorer. Utdata anvands i
Effektutvecklingssteget.

Effektutvecklingen. Indata fran Red & Green Teaming anvands for att beskriva och utveckla
Onskade sluteffekter i operationen. Dessutom inférskaffas chefens signering av de planerade
operationerna samt identifiering av ordningsféljden av de énskade sluteffekterna. Utdata
anvands i Atgardsutvecklingssteget och Bedémningsplanen.

Atgardsutveckling och resursanpassning. For att planera genomférandet (Effects-Based
Execution) utvecklas nddvandiga atgardsplaner, tillsammans med resursbehoven. COA skall
beskrivas och resursbehov klargoras for varje atgard. Utdata anvands i Synkroniseringssteget.

Effektbaserad bedémningsplan. For att kunna bedéma planeringen av operationen (Effects-
Based Assessment) utvecklas MOP-parametrar (Measures Of Performance), och krav
faststalls for underattelseinformationsinhdamtning. Utkast till bedémningsplan skrivs,
ansvarsfragor och roller klaras ut. Resultatet anvéands i Synkroniseringssteget.

Synkronisering och forfining. Det sista anvandningsomradet for KBD ar synkronisering och
planforfining. En synkroniseringsmatris faststalls for alla atgarder, resurser och
underrattelserapporter. Operationen forbereds i form av krigsspel. Utkast till operationsplan
och uppgifterna listas i ordningsfoljd. Alla resultat matas in i KDB. Indata erhalls fran
Atgardsutvecklingssteget och Bedémningsplanen.

Dessa atgarder illustreras i figur 2, tillsammans med tilltrons roll i operationerna.
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Figur 2. Tilltron mellan tva parter, A & B, paverkar interaktionen med KBD.

Verktyg och IT-stod

KBD-hanteringen kan stodjas av IT-verktyg, och har finns ett staende behov av nyutveckling
och forslag fran PfP- och NATO-lander. Under MNE4 erbjuds Sverige bidra med tva verktyg,
Qupol och STRATMAS. Qulop ér ett verktyg for operativ planering och STRATMAS ett
verktyg for strategisk till taktisk planering.

Som framgar av ovanstaende avsnitt baseras KBD-konceptet pa att alla parter verfor sin
andel av den berorda informationen till KBD. En lista av principiella problem med denna typ
av inmatning presenterades ocksa i punktform ovan. Behovet av IT-stod, bland annat for
informationsfusion, framstar darfor som mycket stort.

Kommentar: | beskrivningen av KDB saknas vagledning om vilka informationstyper, eller
informationsformer, som bor inga i KBD. Specifikationer om detta kan synas nddvandiga for
att implementera IT-stéd, liksom framtagning av forslag for kunskapshanteringsverktyg.
Framtagning av dessa krédver stora insatser, som lampligen kan bedrivas i symbios med MNE-
operationerna. Viss del av detta arbete kan bedrivas inom ramen for
informationsfusionsforskningen.

| dagsléaget star det helt klart att ovanstaende specifikationer inte kan genomforas fore MNEA4.
Alternativet ar da att strukturera den relevanta informationen i mer eller mindre separata
delar, pa sa satt att den atminstone delvis kan bearbetas av befintliga verktyg. Arbetet far da
drag av metodiken i Evolutionary Programming. Undantag finns for vissa storre strukturer, till
exempel ONA.

En ur svenskt perspektiv intressant arkitektur i detta sammanhanget &r distribuerade
databaser, dar tjanster finns tillgangliga i olika noder i ett natverk. En sadan arkitektur medger
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att varje nation har sina egna nationella kunskapsdatabaser, och samtidigt access till andra
nationers KBD-noder. Varje nation kan da fusionera sin egen kunskap med det som kan
accessas i andra nationers databaser. Problemet med avsiktlig felfortplantning maste da
beaktas, till exempel da risk for rundgang uppstar i natverket.

Den tjanstebaserade access-teknik som tidigare tagits fram av FMV och EMW kan hér vara
anvandbar.

Problemet med Information Sharing

Enligt bade svensk och NATO-orienterad operationsstrategi utgor informationshantering
tillsammans med ledning och verkan de avgorande delarna i en operation. EBO innebar att
alla nationer och partners skall mata in sin underrattelseinformation med mera i en gemensam
databas, for att dar bli tillganglig for 6vriga koalitionspartners. Denna informationsspridning
kan dock strida mot traditionella sekretesskrav och riskbedémningar hos
informationsld&mnaren, eftersom han darmed tappar kontrollen 6ver informationen.
Kontrollforlusten &r tvafaldig: dels vet han/hon inte langre vem som kommer att lasa
informationen (accessproblemet) och dels vet han/hon inte hur informationen kommer att
tolkas (tolkningsproblemet). Det senare innebér att saval vanner som fiender kan feltolka
informationen, vilket givetvis kan fa forodande effekt pa det fortsatta skeendet och pa olika
satt skada saval fiender som vanner samt den ursprungliga informationslamnaren.
Tolkningsproblemet har darfor samma dignitet som access-problemet. Problemen med de
odverblickbara féljderna av informationsspridning har gett upphov till teknikomradet
Information Sharing (IS).

Forsok att hitta I6sningar till 1S-problemet har gett upphov till mycket forskning och
utvecklingsarbete, och nagra losningsansatser presenteras nedan. Bristen pa bra losningar kan
forvéantas skapa stora hinder for realiseringen av KBD.

Trots att IS och KBD ér tva sidor av samma mynt hanteras de €] i tillgangliga KBD-
dokument: det ar latt att fa intrycket att forfattarna inte vill berora 1S-problemet. Det
forstéarker intrycket att man inte vill problematisera utan snarare forenkla
begreppsutvecklingen. Problemet &r att KBD-konceptet utgar fran att varje part matar in sin
andel av KBD-informationen for sammanstélining, bearbetning och delgivning till 6vriga
parter, utan att behandla fragan om hur denna information skall skyddas fran delgivning till
parter som informationslamnaren 6nskar halla oinformerad. Informationsteoretiskt ar KBD-
begreppet mycket problematiskt och beror svara fragor inom informationsfusionen och
datavetenskapen. Nagra exempel pa svarigheter:
* Viss information kan - av vissa men inte alla parter - betraktas som sjéalvklar
varfor den inte behéver matas in.

* Viss information kan - av vissa men inte alla parter - forvéantas redan vara
inmatad.

* Viss information strider mot (motséger) redan inmatad information; har
behovs verktyg for konsistenskontroll och hanteringsregler.

* Viss information &r oséker och/eller ofullstandig och redskap behovs for att
uttrycka olika sorters informationskvalitet.

* Viss information &r av tempordr, i vissa fall av kortvarig, natur.
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» Tva beteckningar kan vara synonyma utan att referera till varandra, eller
homonyma utan att referera till olika objekt.

Information Sharing-problemet uppmarksammades pa den stora NNEC-konferensen i april
2005, med deltagare fran bade NATO och PfP-lander, se reseberattelse (Stromberg 2005). Dar
agnades hela 8 timmars workshop-diskussion at detta problem. Bland de l6sningsmetoder som
dar diskuterades férekom forslag baserade pa brandvaggar, gateway-skydd och
tjanster/services. Den tjanstebaserade tekniken, som har praglat den svenska nat-
verkstekniken, var nastan helt okénd bland workshop-deltagarna. Grovt sett kan lésningarna
beskrivas pa foljande satt:

« Gateways. Har asyftades en metaforisk uppfattning om att information -
liksom materiella tillgangar - kan lasas in i forvar innanfor dérrar som endast
kan 6ppnas med ratta nycklar. Denna teknik kanske enklast kan beskrivas
som en variant av kryptonycklar enligt nedan.

« Hantering med kryptonycklar. Inom NATO har funnits en teknikgrupp
(Technical Panel) med uppgift att ta fram forslag till teknik att hantera 1S-
problemet. Gruppen har arbetat med en teknik bendmnd CBIS (Content Based
Information Security) inféor MNE4. Ur (Bengtsson 2005) saxas: “Namnet
CBIS kommer sig av att varje informationsobjekt (dokument, datafil, bild etc)
skall mérkas med attribut som, beroende pa objektets innehall, anger objektets
typ, sekretessgrad m m. Informationsinnehallet i objektet skall, redan vid
kéllan, krypteras med en nyckel som beror pa attributvardena. Nar sedan
informationen skall delges nagon annan kontrolleras, i en policykontroll, om
policyreglerna tillater delgivning. | sa fall tilldelas ratt dekrypteringsnyckel,
annars inte. ...... Den spontana reflexionen &r att man har flyttat komplexiteten
fran operativsystem- och natverksniva till nyckelhanteringsniva. Detta &r inte
sjalvklart enklare, men det ar atminstone en mer avgransad del av det totala
systemet.” CBIS blev emellertid - pa DoDs (amerikanska
forsvarsdepartementet) och NSAs initiativ — stoppat i april 2005, da fokus
skiftades till begreppet AIS (Assured Information Sharing) inom GIG-
arkitekturen (Global Information Grid). Samtidigt slapptes information om
planer pa en framtida “AlS roadmap”, men vi saknar narmare information om
vad detta innebar. Det kan pa goda grunder antas att upphavandet av CBIS-
metoden beror pa en bristande tilltro till metoden hos amerikanska
myndigheter. Ett problem hos metoden ar den nédvéandiga och omfattande
hanteringen av kryptonycklar, och att utdelningen av en kryptonyckel till en
part inte forhindrar denne att vidarebefordra den till andra parter.

» Tjansteteknik. Har varit tongivande inom den svenska Ledsyst-projektet.
Med tjansteteknik regleras varje access (lasning eller skrivning) av KBD-
information i en programvara som knyts till viss tjanst. | denna programvara
utfors kontroll av accessrattigheter hos anvéndaren. Access av KBD-
information som ej gar “tjanstevagen” kan forsvaras men knappast forhindras:
Informationen sjalv ”vet” inte ifall den &r anropad av en tjanst eller inte.

Information Sharing-problemet har sin upprinnelse i tva alternativa grunder. Den ena &r brist
pa tilltro till framtida mottagare av information fran KBD, vilket ar ganska oberoende av hur
stor tilltron &r till nuvarande partners. Den andra &r aktuella sekretesskrav, vilka av legala skal
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kan forbjuda informationspridning. Informationshanteringen enligt KBD-modellen forutsatter
att parterna har full tilltro till varandra och deras framtida tolkning och hantering av
informationen, och att sekretesskraven anpassas till de krav som stélls av EBO och KDB-
hanteringen. Figur 2 illustrerar tilltrons betydelse fér informationshanteringen i KDB.

Tolkningsproblemet i Bayesiansk teori

Tolkningsproblemet har en teoretisk grund i Bayes sannolikhetshetsteori BST. Den beskriver
hur tolkningen av bland annat underréattelseinformation gar till. (Clark 1990) beskriver hur
denna teori kan anvéndas.

Nar en sensor avbildar en viss aspekt av varlden pa en signal eller bild, utfors en irreversibel
process: Den genererade bilden &r inte ensam tillrécklig for att beskriva den avbildade
varlden. For att astadkomma en sadan beskrivning behdvs dessutom annan information kallad
apriori-information, eftersom den finns innan tolkningen ager rum. Apriori-informationen kan
vara statisk eller dynamisk. Kombinationen av insamlade data och befintlig information &r en
datafusionsprocess, som ocksa aterfinns generellt nar sinnesintryck eller sensorinformation
tolkas, det vill sdga i perceptionsprocessen

En liknande process ager ocksa rum da information Gverfors fran en agent (manniska eller
maskin) till en annan. Bade sandaren och mottagaren tolkar den 6versanda informationen,
antingen pa samma eller pa olika sétt. Tolkningen kraver alltid annan information &n den som
kommuniceras. Endast om bada agenterna har samma apriori-information kommer de att tolka
informationen pa exakt samma stt.

Detta innebér i princip att det finns lika manga tolkningar som antalet
kommunikationsagenter, och att olika agenters tolkning beror pa vilken apriorikunskap de
anvander. For att informationen skall kunna tolkas pa det satt som avsandaren hade tankt sig,
maste mottagaren dels ha den apriori-information som avsandaren hade, dels lasa av och
packa upp den pa "korrekt” satt. Det racker aldrig att enbart Overfora en viss dataméangd for
att den ska kunna tolkas rétt.

Att apriori-informationen &r dynamisk innebdr att den &ndrar sig fortlépande under processens
gang. Ett teknisk exempel pa denna process finns i moderna malféljesystem (target tracking):
tracking-systemet har fortlépande inneboende information om malens position, samtidigt som
det hela tiden jamfor och uppdaterar denna kunskap med den nya information som inkommer
fran matningar i sensorsystemen. Filtreringsprocessen kan delas upp i en predikteringsfas; da
malets lage beraknas internt, och en matuppdateringsfas, da malets lage mats. Vid méatningen
utnyttjas de forutsagelser och estimeringar som gorts vid tidsuppdateringen. Efter matningen
fusioneras de data som raknats fram med de data som erhallits fran méatningen. Exempel pa
moderna metoder for sadan uppdateringsteknik aterfinns i moderna malféljningsalgoritmer,
sasom Kalmanfiltret, IMM-filtret och partikelfiltret. Begreppet filter ar ett uttryck for att det
inkommande datat tolkas (filtreras) i ljuset av befintlig apriori-information. Detta upprepas i
diskreta steg, med ett fatal sekunders mellanrum. Filtreringen, eller tolkningen, utfors i ljuset
av den sannolikhet som finns for korrektheten i apriori-informationen respektive matdatat, pa
det satt som beskrivs i BST.

| icke-formell tillampning av denna princip kan det vara svart att exakt saga vad apriori-
informationen utgdrs av, och hur stora sannolikheter som tillskrivs olika apriori-alternativ.
Tva mottagare som laser ett meddelande kan tolka det pa olika sétt, beroende pa deras olika
bakgrundskunskaper, erfarenheter, insikter och utbildningar. Allt detta samverkar vid tolkning
av ny information.
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Underréattelseinformation bestar av olika informationsstycken som influtit och satts samman
till ny kunskap. Den uppstar under en sekvens av fusionsprocesser dar apriori-informationen i
de olika stegen ibland &r explicit, dvs tydlig, saker och definierad, ibland vag, dunkel, otydlig
och oséker. Det ar intressant att just denna osékerhet hanteras i BST, i form av
sannolikhetsbegreppet.

Formellt sett ser tolkningsproblemet ut sa har:

Fenomenet X kan upptrada i en viss verklig omgivning Y. En sensor kan fanga detta fenomen
pa olika satt, under olika omstandigheter. Den information som en observator far ut av bilden
beror dels pa vilka fenomen han antar att bilden kan avsléja och deras respektive
sannolikheter, dels pa med vilken sannolikhet sensorn kan avbilda fenomenen om de nu finns
dar. Sensorns formaga att avbilda fenomenet beror vanligen pa manga faktorer, sdsom
ljusforhallanden, reflexer, storningar etc. | militara sammanhang anvands begreppet signatur
for detta.

Av ovanstaende framgar att det inte racker med att ha en sensor eller en kommunikationslinje,
for att avbilda ett fenomen i en sensor respektive dverfora ett meddelande. Det handlar lika
mycket om tittarens eller lasarens formaga att ta till sig och forsta vad bilden/texten sager.
Denna formaga handlar dels om att ha forvantningar, eller apriori-informationer, och dels om
formagan att forsta pa vilka satt och med vilka sannolikheter sensorn eller
kommunikationsléanken éverfor dessa informationer om de nu finns dar.

Exempel

Exempel 1: X=en krypskytt, Y =viss gata i visst ljus. En sensor kan under vissa
omstandigheter (t ex dagsljus) avbilda krypskytten. Sannolikheten for en betraktare att forsta
att en bild avbildar en krypskytt beror pd om han kan forestélla sig en sadan, och pa hans
tilltro till sensorns formaga att avbilda en krypskytt under radande omstandigheter om han
finns dar. Observera att en dverdriven tilltro kan leda till felaktiga atgérder.

Exempel 2: Ett stealth-flygplan syns inte pa en normal radar. Det innebér att sannolikheten for
att radarn ska kunna se flygplanet om det nu finns dér ar mycket lagt, trots hdg sannolikhet for
att det verkligen &r dar. Produkten av dessa sannolikheter ger - enligt BST - sannolikheten for
att flygplanet avslojas i bilden. En alltfor hog tilltro till radarns formaga &r oberattigad.

Exempel 3: Olika observatorer tolkade bilder som togs 6ver Irak for att verifiera att landet
hade mass-forstorelsevapen (WMD) fore den amerikanska intaget i landet 2003. Tolkningen
berodde dels pa med vilken sannolikhet de trodde att WMD fanns dar, dels pa deras tilltro till
sensorernas formaga att avbilda WMD-depéer om de nu fanns dar. Det senare var en fraga om
systemtilltro, avhangig tekniskt kunnande. De stora skillnader i tolkningsresultat som olika
observatorer kom fram till berodde pa skillnader bada i fraga om férvantan och systemtilltro.

Observera att tilltron i dessa sammanhang har stor teknisk betydelse eftersom den kan
anvandas for att dra slutsatser om vad en bild eller information innehaller. Tilltron skapar det
underlag pa vilket bilden tolkas. Dock ger BST-teorin aldrig nagra definitiva upplysningar om
vilka fenomen som finns dar; den erbjuder bara ett satt att berdkna sannolikheten for att en
viss tolkning ar sann.

Datatolkning med hjéalp av tillaggsbestamningar

Enligt (Clark 1990) kan sensorns indata bara tolkas om den kompletteras med olika sorters
tillaggsbestamningar. Sensorns avbildningsprocess lyder i sig sjalv under fysikaliska lagar
vilket begrénsar avbildningen av de fenomen som &r intressanta. Apriori-informationerna
utgors av naturliga respektive avsiktliga tillaggsbestamningr. Ett exempel pa naturlig
tilaggsbestamning &r ljuskallans l&ge i en scen som avbildas med en kamera. Avsiktlig
tillaggsbestamning uppstar da nagon avsiktligt vilseleder nagon annans tolkning av en bild
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genom att ge sadan apriori-information att denne vilseleds att tro att bilden forstaller nagot
annat an det den verkligen gor. Exempelvis kan kameran vara exponerad vid annan tidpunkt
an vad som sags i apriori-informationen. En tillaggsbestamning som gallde da amerikanska
underrattelsemyndigheter tolkade bilder fran Irak var att de genom andra informationer var
Overtygade om att bilderna visade massférstorelsevapen.

Teorin klargor tre saker: For det forsta beror tolkningen pa vilka hypoteser som finns. For det
andra beror den pa tilltron till de olika hypoteserna. For det tredje beror den pa den kvalitet
som vidhéaftar sensoravbildningen for respektive hypotes. | manga fall kan det underlatta att
summan av sannolikheterna for de alternativa hypoteserna ar ett. Detta har utnyttjats i vissa
malfoljealgoritmer.

Det tilltalande med BST-teorin dr den matematisk stringens med vilken tolkningen av
sensordata respektive kommunikationsdata sker. Det svara ar att kunna hantera de olika
hypoteserna, t ex att rakna upp dem, uppskatta sannolikheterna for dem, och aven
sannolikheterna, dvs tilltron, for att indata-mediet kan formedla data om dem om de finns
dar.

Sammanfattningsvis galler alltsa att tilltron spelar en avgdrande roll for att en sensorbild eller
text skall tolkas "korrekt”. Denna tolkning &r av tva slag: tilltron till — eller sannolikheten for -
att det korrekta fenomenet verkligen finns pa den aktuella scenen, och tilltron till sensorns
respektive dverforingsmediets formaga att avbilda fenomenet om det nu finns dar.

Tilltro och informationsspridning

Den tilltro med vilken varje agent tillskriver olika apriori-informationer, &r starkt forknippade
med de antaganden som vederborande gor betraffande informationens innehall. Dessa
antaganden &r i sin tur forknippade med den insikt, kunskap och attityd som han erhallit via
utbildning, erfarenheter, familjaritet, nyhetsformedling, ryktesspridning, desinformation med
mera. Dessa och liknande faktorers betydelse for systemtilltro beskrivs i (Andersson, Malm,
Thuren 2003).

Att apriori-informationen ibland utvecklas stegvis och dynamiskt innebér att information som
bildats genom fusion av apriori-information och ny information, fran KBD eller sensor,
anvands i det efterfoljande steget sasom apriori-information. Detta galler alla de alternativa
tolkningar som gors under fusionsprocessen. Forloppet avbildas grafiskt i figur 3.
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Figur 3. Tilltrons betydelse i perception och datafusion. | varje steg styr tilltron
varderingen av saval apriori-information som information fran sensor eller KBD.
Apriori-informationen kan vara dynamisk vilket innebar att den modifieras i varje
steg. Tilltron till fusionsresultatet anvands i nasta steg.

Sammanfattning

| detta kapitel ges tre olika perspektiv pa tilltro och kunskap: Det forsta ar baserat pa det
faktum att kunskap om egna och andras operationsplaner och underréattelser ar en
forutsattning for samverkan i multinationella operationer. Detta dr ocksa grunden for KBD-
konceptet inom EBO. Som bakgrund anvands dels information som formedlades pa NNEC-
konferensen varen 2005, dels information om pagaende arbete rérande EBO och KBD inom
MNE4.

Det andra perspektivet problematiserar det forsta perspektivet genom att beskriva ett hinder
for KBD, namligen bristande tilltro och sekretesskrav som de olika parterna i en organisation
naturligen kan ha gentemot varandra. Informationshantering, sedd sasom
underréttelsehantering, utgor en central del av den militéra strategin, och ar beroende av for
varje part mycket viktiga varderingar inte minst av politisk natur. Darav foljer embryon till
svarigheter att till punkt och pricka folja de regler som stallts i KBD. Problemet gar under
bendmningen Information Sharing. Observera dock att det starka intrycket inom véstvérlden
ar att utvecklingen gar fran sekretess och slutenhet till informationsdelning och 6ppenhet.

Det tredje perspektivet ger en datafusionsteoretisk beskrivning av tolkningsproblemet vad
géller tolkningen av underréttelseinformation. Har utnyttjas bayesiansk teoribildning av
samma typ som anvands i modern malfdljning.
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Tilltro under upploppen i Kosovo/Caglavica 17-18
mars 2004

GoOran Pettersson

Inledning

Detta kapitel diskuterar systemtilltron hos den svenska KFOR-styrkan under upploppen i
Kosovo/Cagliavica 2004.

Bakgrund till upploppen i Kosovo 2004

Kosovo har, efter kriget, en befolkning pa ca 3,5 miljoner innevanare varav endast 20,000 &r
serber, dvriga ar kosovo-albaner. Huvudstaden Pristina har en befolkning pa ca 750,000
innevanare.

Orsakerna till konflikten i Kosovo har sina rotter sa langt tillbaka som till medeltiden.
Serberna i omradet anser att den serbiska kulturen uppstod i Kosovo och att man darfor har
ratten till omradet. Spraket ar nyckeln eller orsaken till den etniska uppdelningen och bidrar i
hogre grad &n religionen till konflikten. Den historiska beskrivningen forklarar bakgrunden
till konflikten och det finns fortfarande en levande historia och ett hat &ven bland unga
manniskor och barn, dar man t.o.m. pa artalet kan ange nar forntida hjaltar blev dédade av
motparten.

Kriget hade sin upprinnelse i de styrande serbernas fortryck av majoriteten, kosovo-albanerna.
Detta ledde till ett uppror som slogs ned hart av serberna och inbordeskriget borjade. NATO
vantade inte pa ett FN-mandat utan gick pa eget initiativ in i landet med trupp for att skapa
lugn och fred i omradet. Under tiden forandrades situationen i Kosovo och évergick till
fortryck och fordrivning av serber.

KFOR-styrkan (Kosovo FORce) i Kosovo ar sammansatt av 18 NATO-nationer och 19
nationer som da inte var medlemmar i NATO. UCK, den tidigare kosovo-albanska
befrielsearmén, har uppdraget att fungera som en raddningskar men ser sig sjalva som den
framtida armén i Kosovo. Vapen férekommer inom UCK trots att detta inte var sanktionerat.
Man upptrader ocksa mycket militariskt inom UCK med parader i uniform och uppvisningar.
Over huvud taget har dessa manniskor en mycket stor medvetenhet om sin historia, gamla
motsattningar gléms inte utan lever kvar genom generationer. KFOR var underordnat FN:s
polisstyrka som ansvarar for den rent polisidra insatsen, dvs. stdvjandet av kriminalitet och
brottslighet. Det finns idag en utbredd kriminalitet i form av smuggling, prostitution,
narkotikahandel, vapenhandel, penningtvatt, forfalskning och olaglig kopiering av bl.a. DVD-
skivor. Kriminaliteten har stor inverkan bade inom regionen och genom den spridda
kopplingen till storsta delen andra nationer inom Europa, men &ven andra delar av varlden.

Vid tiden for den svenska missionen KS09 sag kosovo-albanerna KFOR som befriare fran
serbstaten och ansag det bara vara en tidsfraga innan kosovo-albanerna skulle kunna upprétta
en egen stat. Serberna & andra sidan sag KFOR som skydd mot terror fran den kosovo-
albanska majoriteten. Detta gjorde att forutsattningarna for en lyckad fredsinsats fanns
eftersom bada sidor sag KFOR som nagot positivt.
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Pa plats fanns FN-stodd civil polis, UNMIK, som var sammansatt av personal fran ett flertal
FN-lander for att uppratthalla ordning, samt for att hjélpa till med att utveckla och sa
smaningom lamna 6ver kontrollen till den inhemska polisen, KPS. Detta gick dock inte helt
utan problem.

Den svenska missionens uppdrag var fredsbevarande och dess uppgift utgjordes av
patrullering och informationsinhamtning inom sitt geografiska omrade, strax soder och dster
om Pristina. Lugn och vénlighet mellan parterna préglade styrkans vardag. Det var med andra
ord till stor del en uppgift som syftade till att visa det internationella samfundets nérvaro.

Oversiktlig beskrivning av forloppet vid oroligheterna

Den 15 mars 2004 blev en serbisk 19-aring skjuten i Caglavica och skadades allvarligt vilket
ledde till upplopp som startar med en serbisk blockering av vagen fran Pristina till
Makedonien. Detta leder till att flera vagsparrar satts upp av bade serber och kosovo-albaner.
Till en bdrjan betraktas det som ett rent polisidrt arende. Den 17 mars hamnar den svenska
styrkan, under befél av Hans Hakansson, oforberett framfor en folkmassa bestaende av 13,000
civila kosovo-albaner som marscherar i ett demonstrationstag mot den i huvudsak serbiska
byn Caglavica soder om Pristina. Da den civila FN-polisen UNMIK/KPS som tidigt fanns pa
plats inte klarar situationen utan avviker fran platsen och utvecklingen av situationen snabbt
blir alltmer hotfull, sa fattas beslut om att den svenska styrkan skall halla en linje norr om byn
for att forhindra folkmassan att passera och na byn. Situationen &r sedan fortsatt kritiskt under
tolv timmar, anda tills en begaran om forstarkningar resulterar i att flera landers, mer eller
mindre lampligt utrustade, KFOR-styrkor sa smaningom kommer till undsattning. I efterhand
kan det konstateras att det forefaller som troligt att albanska agitatorer vantade pa ett tillfalle
som detta, da det skulle vara lampligt att initiera oroligheter.

Héndelseutvecklingen skildras i t.ex. ICG Europe Report no 155 Collapse in KOSOVO och
innehaller starka beskrivningar av handelserna med skottlossning, krypskyttar och ett mycket
hotfullt upptradande.

Exempel pa handelser

Vid ett tillfalle korde en av den svenska styrkans bepansrade fordon ut i folkmassan. Den blev
da angripen av manniskor med jarnrér som genom att sta i vagen och klattra upp pa fordonet,
blockerade retratten. Pansarfordonet gjordes obrukbart genom att avgasroéret sattes igen med
potatis och ddcken skars sonder. Personalen i bilen kunde forst efter flera timmar till slut
undsattas av andra fordon.

Amerikanska helikoptrar gjorde 6verflygningar 6ver omradet och Hans Hakansson fick via
radio kontakt med dessa varfér han bad om assistans i form av observation och bevakning.
Han mottes dock av skepsis och ifragasattande och fick inte ndgon hjélp fran helikoptrarna.
En svensk soldat bad att fa forsoka etablera kontakt och tog 6ver radioforbindelsen. Efter att
ha anropat helikopterpiloterna och anvant ett for dem kant sprakbruk, "This is Viking 4 4...”
och beskrivit vader, situation och handelsen de befann sig i, fick han tillgang till den hjalp
man behdvde fran luften! Det visade sig att han deltagit i tidigare mission dar man samarbetat
med amerikanska helikopterstyrkor. Han anvénde en form av kommunikation som piloterna
kande igen varfor han vann deras tilltro och fick dessa ovérderliga resurser till hjalp.
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Slutsatser

Tilltro till de egna resurserna och den egna formagan att 16sa uppgiften, samt den enskilde
soldatens fortroende for chefen ar viktiga for att uppratthalla formagan och engagemanget for
uppgiften. Det kan ocksa noteras att tilltron till andra nationers forbands formagor och
kapacitet att I6sa foreliggande uppgifter paverkas av den tidigare uppvisade effektiviteten
under tidigare uppdrag. Sadan information paverkar direkt tilltron till dessa
forbandsformagor. Andra nationers formaga och kapacitet att leda har inverkan pa tilltron,
speciellt i sddana situationer som nar nya resurser eller forstarkning anlander. Kulturella och
tidigare personliga relationer med andra landers militarer har tillsammans med sprakbruket en
viktig betydelse. Anvéandning av ratt sprak och begrepp kan ha avgorande inverkan for tilltron
till andra forband.

Det finns behov av egna system som mojliggér anvandning av en rorlig ledningsplats (1T-
stod) samt metodik for detta. Det ar battre med ett enkelt och anvandbart system som innehar
hog tilltro bland anvéndarna, an ett sofistikerat och oanvandbart system som inte medger att
tillracklig tilltro kan uppréatthallas. Det vore ocksa onskvart med system som underlattar
évervakningen av de egna soldaternas status for att pa sa satt kunna avgéra om och néar
personalen behéver vila och bytas ut.

Det kommer alltid att finnas stora osakerheter omkring hur olika uppgifter ska l6sas. Detta
innebar ocksa att det ar svart att pa forhand veta vilka medel som kommer att behovas. Det &r
darfor troligt att uppgifterna maste losas med de medel som finns till hands. Férmagan till
anpassning och flexibilitet kommer darfor att vara avgorande for vilken grad av tilltro som
systemen skapar hos anvéndarna.

Tillgang till information som pa forhand finns lagrad i databaser hos olika myndigheter bor
vara mojlig att fa nar behov uppstar. Eftersom arten av information dr svar att veta pa férhand,
sa maste istallet mojligheter att etablera kontakt med myndigheter via erforderliga
informationskanaler pa férhand ha medgivits och bekréaftats. Tekniska system som medger
sadana informationsutbyten behover studeras. Aven har ar det viktigt att systemen ar
utformade pa ett sadant satt att tilltron till informationen och systemen upprétthalls. Langa
vantetider och ej relevanta svar pa sékningar kan medfora att tilltron till systemens formaga
avtar.

Referenser
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“Upploppet i
Kosovo/Caglavica 17-18 mars 2004” [FOl MEMO 1322], Maj 2005.
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Tilltro 1 globalt, lokalt och tekniskt perspektiv

Ronny Thuren

For att lattare forsta vad som ligger till grund for var tilltro i olika sammanhang kan det vara
lampligt att betrakta tilltro i olika nivaer utifran inblandade parters perspektiv. Det ligger nara
till hands att anta att andra faktorer paverkar en nations militarmakts tilltro till en annan nation
an de som paverkar var tilltro till vara kollegor eller de tekniska resurser vi har att tillga. En
mojlig uppdelning kan da vara att se tilltron i globalt, lokalt respektive tekniskt perspektiv.
Nedan presenteras dessa perspektiv framfor allt i en militar miljo med paralleller till civil
verksamhet. Det nationella perspektivet ar hamtat fran USA.

Global tilltro

Med det globala perspektivet menar vi relationen mellan lander, unioner av lander eller
organisationer som har stor geografisk, kulturell eller etnisk spridning. Det kan handla om
t.ex. tillfalligt sasmmansatta snabbinsatsforband eller mer bestaende férsvarssamarbeten
mellan lander, tidsmassigt alltsa bade korta och langa relationer. Har spelar faktorer som t.ex.
historia, traditioner, politiska uppfattningar, religion, etnisk tillhdrighet osv stor roll for de
forutsattningar som deltagarna ges for att skapa tilltro till andra medlemmar och grupper
utanfor den egna kretsen. Historia och traditioner kan ge upphov till férutfattade meningar
och uppfattningar om andra som &r svara att bryta och andra pa. Lika fullt ar det viktigt, for
att samarbete Gver nations- och kulturella granser ska fungera, att tilltro till andra byggs pa
sakliga grunder for att bli bestaende.

Office of Force Transformation, OoFT, som sorterar under amerikanska
Forsvarsdepartementet, DoD, beskriver i ett antal skrifter [ Transformation, 2005] hur
transformeringen av de nuvarande militara styrkorna till ett natverksbaserat forsvar (Network
Centric Warfare, NCW) skall genomforas. Termen NCW beskriver i stora drag hur
kombinationen av strategier, framtradande taktik, teknik och procedurer samt organisationer
kan anvéndas av ett helt eller delvis utvecklat natverksforsvar for att skapa en avgorande
fordel i sin krigforing. Implementeringen av NCW handlar i forsta hand om det manskliga
beteendet och inte sjdlva informationsteknologin. Darfor skall, enligt OoFT, fokus laggas pa
det ménskliga beteendet i en natverksmiljé nér vi undersdker hur en militar organisation, eller
forsvaret i sin helhet, utnyttjar formagan i NCW.

Bland de fem mal som OoFT satt upp som "top five goals” for att transformeringen skall
lyckas lyder en punkt:

"Forandra krigsmakten och dess kultur fran botten och hela vagen upp genom anvandning av
experiment och operativa prototyper samt genom att skapa och dela med sig av ny kunskap
och erfarenhet.”

Det nétverksbaserade forsvaret ger inte bara mojlighet till utan forutsatter rentav att
samarbeten och koordinering kan genomféras med organisationer och sammanslutningar aven
utanfor den egna kretsen. ldag 6vas detta genom till exempel CAX-6vningar (Computer
Assisted Excercise), vilka Sverige bade deltar i och arrangerar. | samband med intervjuer
under en sadan natverksovning, Viking 03, dok emellertid kommentarer upp i stil med "Jag
kan inte uttala mig om tilltro till den andra noden eftersom jag inte traffat och skaffat mig en
uppfattning om deltagarna som verkar dar!". Under dessa forutsattningar bygger vi istéllet
tilltro kortsiktigt (men tillrackligt for att genomfora uppdraget) grundat pa professionella
forvantningar pa den andra partens kapacitet.
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Enligt Meyerson et al [Meyerson, Weick, & Kramer, 1996] forser oss fyra samtidiga
fragestallningar med det sammanhang i vilket en tillfallig organisation (eller system) skapas
och skall verka;

Omsesidigt beroende,

uppgiftens unikhet,

dess mening och inneb6rd samt
klara definitioner av uppgiftens mal.

Tilltro kan da utvecklas snabbt (swift trust) eftersom forvantningarna ganska snart blir
generella, uppgiftsbaserade, rimliga, latta att bekréfta och stabila vilket innebar att véardefulla
uppgifter kan anfortros individer som uppfyller dessa kriterier.

Lokal tilltro

| begreppet lokal tilltro tdnker vi oss den tilltro som vi sétter till andra deltagare i den
organisation eller sammanslutning som vi tillhor. Tilltron behdver inte heller har bygga pa
personliga erfarenheter, men egna personliga uppfattningar och varderingar bor har vara
enklare att skapa och foréndra. Vi har lattare att skaffa oss en uppfattning om andra deltagare
och organisationen da vi alla &r s.a.s. inom samma krets.

OoFT menar att stora och genomgripande forandringar maste genomfdras inom de egna leden
for att fordelarna med det natverksbaserade forsvaret skall komma till sin ratt
[Transformation, 2005]: "Implementeringen av NCW bygger pa framgang i att genomfora
forandringar pa sju nyckelomraden: Doktrin, Organisation, Traning, Materiel (Teknologi),
Ledarskap o utbildning, Personal samt Fardigheter (Facilities), (DOTMLPF).

En djup forandring i ndgon av dessa omraden nodvéandiggor en forandring i alla. Slutligen
handlar den militéra transformeringen och implementeringen av NCW om att forandra
varderingar, attityder och tilltron hos USA’s bevapnade styrkor rérande stridskraftens
utveckling och anvandning."

Som mer specifika atgarder for att mojliggora genomférandet av NCW namner OoFT;
Blue Force Tracking — positioneringssystem som med framgang anvandes under Irak-kriget,

Horizontal Fusion — majligheten for styrkor i frontlinjen att erhalla all 6nskad fusionerad
information i realtid och gemensam lagesbild,

Sense and Respond Logistics — alla enheter betraktas som kunder och leverantorer i ett
dynamiskt, flexibelt underhallsnatverk, och

Cultural Change and Education — en forandring av kulturen i USAs militéra styrkor.

Med den sista punkten menar OoFT att implementeringen av NCW kréver en vital kulturell
forandring som kan uppnas genom uthildningsreformer. Dessa reformer kommer att paverka
attityder, vérderingar och tilltron hos USAs militara ledare och ingjuta i dem ett medvetande
om nddvéndigheten av transformation och innovation. Utbildningen av framtida ledare
kommer att vara avgorande for att inférandet av NCW och forandringen av de militara
styrkorna skall lyckas.

Det &r intressant att notera att OoF T har framhaller bland annat tilltro (beliefs) som en viktig
bestandsdel for att transformeringen av de militara styrkorna ska lyckas och att detta skall
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uppnas genom utbildningsreformer. Kunskap om den egna organisationen betraktas alltsa som
viktig for att deltagarna ska fa en hdg tilltro och vara mer forandringsbenégna.

Teknisk tilltro

Den tilltro vi satter till system och resurser vi har till vart forfogande for att verka i var
normala miljé och genomféra vara uppgifter har vi har valt att kalla teknisk tilltro. Har ar
begrepp som formaga, begriplighet, anvandbarhet och palitlighet viktiga i var bedomning av
tilltron till ett i huvudsak tekniskt system. For ett system i ett vidare perspektiv dér &ven
méanskliga resurser ingar, framstar aven familjaritet och ansvarstagande som viktiga
parametrar [Thurén, Andersson, & Malm, 2003].

OOFT foreslar [Transformation, 2004] sex verksamheter som bor underga snabba forandringar
I nartid for att inte bli eftersatta langre fram. Dessa verksamheter ar; eldkraft (fire), taktisk
rorelse (maneuver), skydd (protection), ledningssystem o kommunikation (C2&C),
underréttelse (intelligence, surveillance and reconnaissance, ISR) och transporter (logistics).

| forsta hand framhaller OoFT tva fragor som viktiga for att mata om forandringen medfor
avsedd forhojd effektivitet:

Kommer den foreslagna forandringen att avsevart paverka de konkurrenskraftiga fordelarna
over tankbara motstandare mer &n de traditionella styrkorna?

Kommer den foreslagna forandringen att tillata oss att géra nagot som vi inte kan gora idag?

Man lagger alltsa stor vikt vid forandringar som har direkt koppling till formagan och
anvandbarheten, faktorer med stark koppling till tilltron i ett férband [Thurén et al., 2003].
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