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1 Inledning
1.1 Bakgrund

Duellsimulering Telekrig &r ett FoT-projekt vid institutionen for Telekrigvardering som under
ett antal ar arbetat med en simuleringsmiljo, EWSim, for taktisk och stridsteknisk
telekrigvardering. I simuleringsmiljon ska telekrig mot kommunikation, radar och optronik
kunna simuleras pa ett realistiskt sitt.

En simulering i EWSim kan ske enskilt eller 1 en duell dér ett flertal anvéndare, federater,
ansluter till en spelserver som tillhandahaller spelscenariet vilket dr av uppdragstyp. I detta
scenario kommer olika anvéndare att fungera som vénner och andra som fiender. En
anviandare kan handha en utrustning och kallas 1 detta fall for en operator. En operator kan t
ex vara en radaroperator som har som uppgift att styra sin radar for att upptécka och
identifiera luftmdl samt invisa 1dmplig eldenhet.

Att bemanna alla operatdrer med méinniskor (HIL, Human In the Loop) &r ofta ohallbart vid
storre simuleringar (manga operatorer) eller da simuleringen ej gér i realtid (en ménsklig
interaktion under simuleringen blir svar). For att kunna hantera sddana situationer méste
operatorens handhavande av utrustningen istdllet simuleras.

1.2 Syfte

Den aktivitet som beskrivs 1 detta dokument syftar till att forsoka modellera en operator (i
detta fall en spaningsradaroperatdr) som paverkas av storning i ett scenario. Efter att en
operatorsmodell har tagits fram kan denna anvidndas som ett substitut for en ménsklig
operator 1 simuleringen.

Simulerade
Mal & Stérning

>

~

Figur1  Metoden for operatérsmodellering

Metoden som presenteras, ér att utforma ett anvindargrénssnitt i form av en
spaningsradaroperatorsplats med PPI. I detta anvdndargranssnitt kommer fientliga, civila och
egna flygmal samt olika storformer som repeterstorsdndning och brus att presenteras.
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Genom att logga en anvédndares hantering av systemet (val av storskydd, stottning, fel vid
stottning, etc.) kommer en kunskapsdatabas att byggas upp som sedan ska ligga till grund for
en modellering av stord radaroperator.

1.3 Nytta for Forsvarsmakten

Med modeller av operatorer som verkar i storda miljoer kan realistiska simuleringar av stora
scenarier genomforas dér telekrigets paverkan pa striden kan varderas. Operatorsmodeller gor
det d&ven mojligt att vérdera telekrig dédr operatdren har ett stort inflytande pa resultatet och dér
simuleringen ej ar realtidsanpassad.

1.4 Lasanvisningar

Kapitel 1 - Inledning
Beskriver bakgrund till arbetet, syftet samt nyttan for Forsvarsmakten.

Kapitel 2 - Simuleringsmiljo
Beskriver den anvédnda simuleringsmiljon, den utvecklade radarmodellen samt den
storsandarmodell som anvénds.

Kapitel 3 - Test
Beskriver testmetodiken, de scenarier som tagits fram, forsoksgruppens sammanséttning,
parametrar som kan loggas samt resultat fran de forsta testerna.

Kapitel 4 - Sammanfattning
Sammanfattar resultat och ger forslag pa fortsatt arbete.
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2 Simuleringsmiljo

21 EWSim

EWSim (Electronic Warfare Simulation Interface Model) siktar mot att kunna presentera en
simuleringsmiljo som pa ett realistiskt sitt beskriver nitverksbaserade sensor- och
telekrigfunktioner for studier av multispektral systemsamverkan i ndtverk. Exempel pa
tillampningar med EWSim, 1 ett fortsatt projekt, dr att simulera ledningskrigforing med
telekrig eller hur integrerade nitverkslosningar for telekrig kan se ut och vilken effekt de ger.
I sadana tillimpningar simuleras stora omrdden och ménga enheter dér varje enhets
individuella egenskaper har betydelse. EWSim utvecklas i FOT-projektet ”Duellsimulering
telekrig” pa FOI. Uppbyggnaden av EWSim beskrivs i figuren nedan.

Planeringsverktyg-Scenarioeditor

Kart-Editor RR RF IR Enhets-Editor

| |

Utvarderings-Duellverktyget
RRRF IR

3D Kartdata HLA Sensor RR RF IR Missil Storsandare

— =

Analysverktyg

Figur2 Delar som ingar i EWSim

Ramverket innehaller ett planeringsverktyg dir scenariet byggs upp med ingaende objekt. I
utvdrderingsverktyget genomfors sjélva simuleringen med modeller av sensorer och objekt. I
analysverktyget kan genomforda simuleringar virderas.

EWSim utnyttjar verktyg utvecklade som Oppen kéllkod for att slippa licenskostnader och for
att ha obegrénsad insikt i koden. Som grafikverktyg utnyttjas OpenSceneGraph. For
fonsterhantering och dven for att skapa grafiska anvindargrénssnitt har wxWidgets anvénts.
Sjélva scenariet 1 en simulering genereras frikopplat frin EWSim med hjilp av
scenarieeditorn NetScene som utvecklats pa FOI inom projektet Duellsimulering telekrig och i
samarbete med MOSART-projektet. EWSim finns rapporterat i [1].

2.2 Radarmodell

Innan man kan borja utvirdera effekter av telekrig kridvs att man har utvecklat bra modeller.
Darfor har fokus hittills lagts pa att bygga upp och utveckla en radarmodell. Tanken &r att
genom att lata ett antal parametrar beskriva radarmodellens beteende kan man enkelt utnyttja
samma modell till att modellera ett antal olika radarsystem genom att dndra dessa parametrar
(generisk modell). Det innebar ocksé att alla radartyper inte kommer att utnyttja alla
parametrar som finns definierade. Anvéndaren av modellen ska kunna vélja vilket system
han/hon vill arbeta med och dérefter skdter modellen resten sé att ratt parametrar anvénds och
ett anvindargrinssnitt skapas till just det systemet.
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2.2.1 Ingaende centrala delar i radarmodellen

For att skapa en god modularitet och struktur pa radarmodellen har delar med centrala
egenskaper modellerats som egna objekt. Ett exempel dr antenner. Genom att modellera
antennerna som egna objekt kan man létt byta ut dem mot nya antenner med annorlunda
egenskaper. Strukturen av radarmodellen beskrivs nedan.

Radar

Sindare Mottagare Centralenhet

Anfenn Antenn Signal-
processor

Figur 3  Radarmodellens struktur

2.2.1.1 Sandare och mottagare

Séndare och mottagare fungerar som ett interface mellan radarn och omgivningen. Sdndaren
sander ut radarsignaler och mottagaren tar emot dem. Séndare och mottagare talar om for
kanaladministratoren (se nedan) om de &r aktiva eller passiva. Sedan ér det upp till varje
radarmottagare att hamta signalinformation frn de sdndare som kan péverka och sjilv
berdkna mottagen signal. Vid mottagning gors korrektion for dopplerskift till f61jd av
antennernas rorelse relativt varandra, antennernas forstiarkning i den riktning som signalen
kommer in/sdnds ut och forluster pga. vagutbredning.

2.2.1.2 Kanaladministrator for radarn

Kanaladministratoren kan beskrivas som det forsta filter som sorterar ut vilka mottagare och
sdndare som kan se varandra i véirlden. Hér tas hdnsyn till bland annat frekvens och om
sandaren dr aktiv/passiv. Sdndarna och mottagarna talar om for administratoren dé deras
tillstdnd dndras, till exempel om en sédndare slutar att sdinda. Administratdren berdknar sedan
vilka sdandare och mottagare som har mdjlighet att paverka varandra.

2.2.1.3 Antenner

En antenns uppgift ar kort och gott att halla reda pé antenndiagram.

2.2.1.4 Centralenhet

Centralenheten &r 1 dagsldget endast ett mellansteg i radarn. Den héller reda pa
signalprocessorn som gor det egentliga arbetet.

10
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2.2.1.5 Signalprocessor

Det ar hér all behandling av signalerna sker. Efter att mottagaren har fitt information fran
kanaladministratoren om vilka sindare som har mgjlighet att paverka (se 2.2.1.2) undersoker
man ocksé vilka sdndare som dr direkt synliga frdn mottagaren, dvs. de sindare som skyms av
terrdngen sorteras bort. Av de sdndare som nu finns kvar himtas information om deras
utsdnda signaler, vilka mottagaren sedan tar emot, se 2.2.1.1. Det dr nu signalprocessorns
uppgift att utifran definierade parametrar i radarn extrahera maldata. Det ar hir radarn tar
hénsyn till vilka parametrar som ska anvéndas utifran den valda radartypen. Beroende pa
vilken typ av radar man vill simulera kan olika information extraheras fran signalen. All
information finns forvisso i signalen, men endast den som &r mdjlig for radarn att ta fram
kommer att utnyttjas.

2.2.1.6 Radarsignaler

Radarsignalerna &r informationsbérare av radaregenskaper. Om man har en pulsradar som
sander 1 skurar beskriver signalen en sddan pulsskur. Signalen sénds ut och paverkas sedan av
objekten som tréffas och sidnds, nagot modifierad, tillbaka till radarn. Att modellera pa
pulsnivd kraver mycket kraft varfor det blir svart att f4 simuleringen att kunna ga i realtid.
Dérfor valdes pulsskursniva som en lampig komplexitetsniva for modellen.

2.2.2 Radarsignatur

Objekt som &r synliga for radarn, dvs. objekt som radarsignaler kan interagera med, kallas for
radarmal och har en radarsignatur. Radarsignaturen héller reda pd alla mojligheter objektet har
att interagera med en signal. Det betyder att bade radarmélarea och eventuella storare hanteras
av signaturen. Gemensamt for alla radarmal &r att de har sdndare och mottagare. Detta gor att
kanaladministratoren verkligen kan halla reda pé alla objekt som dr intressanta ur
radarsynpunkt.

2.2.3 Anvandargranssnitt

For att en anvindare ska kunna styra radarn pa ett bekvamt sétt maste det finnas ndgon form
av anvandargranssnitt, GUI (Graphical User Interface). Anvéndargranssnittets utseende &r
beroende av vilken typ av radar som simuleras. D4 man dndrar ndgot i granssnittet sker
motsvarande dndringar av parametrar i radarmodellen.

Mellan anvéndargranssnittet och sjélva radarmodellen finns ett interface som gor att
anvindargranssnittet inte styr radarn direkt utan istillet via ett mellanlager. Tanken med detta
ar att ge mojlighet for andra objekt d4n anviandargranssnittet att styra radarn utan att behova
kénna till radarn sjdlv. Detta kan till exempel vara intressant om man vill kunna fjérrstyra
radarn.

Den radar som finns 1 dagsldget dr en forenklad modell av UndE23. Modellen innehéller 1angt
ifrén all funktionalitet som UndE23 gor, men kommer att byggas ut allt eftersom. Det hér ar
nagot som avspeglas 1 anvdndargrianssnittet vilket gor att de flesta av knapparna idag saknar
ndgon egentlig funktion. En fOrsta version av anvidndargrénssnittet visas i figuren nedan.

11
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ECa|

Figur4  Anvandargranssnitt till spaningsradarmodellen i EWSim. Det vita omradet i nedre vanstra
hoérnet kommer av att kartbilden inte tacker det omradet.

Anviéndargréanssnittet till spaningsradarmodellen ar utvecklat med hjélp av wxWidgets.
Fordelen med wxWidgets ér att man far ett windowslikt utseende utan att for den skull ha
beroende till Windows. Vidare ar verktyget, som tidigare ndmnts, baserat pa 6ppen killkod
vilket gor att man slipper licenskostnader.

Den funktionalitet som finns i anvéndargrinssnittet dr att man kan markera ett mal och vilja
att skicka malkoordinater till en eldenhet. Detta goér man genom att klicka pa ett mal (gron
fyrkant) med vinster musknapp, vilket markerar malet med en svart fyrkant. Genom att
hogerklicka pa en markering far man upp en lista dir man kan vélja att ”Anvisa Eldenhet”, se
Figur 4. Operatoren kan vilja att utnyttja intermittent sindning' eller att definiera blockerade
sandsektorer 1 vilka radarn inte sdnder. Operatdren stélla in avstindsomréde och vélja om
radarn ska vara aktiv (sdnder), passiv (endast lyssnar) eller i beredskapsldge (ej sdnder eller
lyssnar).

! Intermittent sindning gor att radarn endast sinder en viss procent av dess antennvarv.

12
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2.2.4 Natverkssimuleringar, HLA

Da parametrar i modellen dndras skickas interaktioner 6ver nitverket som talar om de nya
véirdena. Pa sa sitt kommer alltid alla instanser av modellerna vara uppdaterade med rétt
instillningar. Kommunikationen dver nétverket styrs av HLA?.

En central del nér det géller radarsimuleringar 6ver nédtverk dr kanaladministratéren.
Kanaladministratoren haller reda pa instéllningar for alla saindare och mottagare och ger
diarmed ocksé svar pa vilka sédndare och vilka mottagare som kan interagera med varandra.
For att kunna kommunicera med radarmodellen i EWSim fran ndgon annan simuleringsmiljo
behdver man skapa sdndare och mottagare samt i denna milj6é definiera hur dessa utbyter
information. | EWSim kommer motsvarande EW Sim-objekt som beskriver sindare och
mottagare skapas, och som sedan utnyttjas i radarmodellens berdkningar.

Alla radarberikningar sker lokalt. Detta betyder att den federat® som 4ger en radar kommer att
gora nddvindiga berdkningar sjdlv. P4 samma sitt dr det upp till varje federat som dger ndgot
objekt som kan paverkas av radarsignaler att se efter om de verkligen paverkas. Ett exempel
ar en simulering av en radar mot ett flygplan med radarvarnare. Radarn simuleras pé en
federat och flygplanet pa en annan. Da radarn sdander och tar emot kommer den att kunna
registrera eko av flygplanet och ta fram malkoordinater. Radarvarnaren skulle da kunna ha
aktiverats av radarn, men det sker inte automatiskt — det &r upp till den federat som édger
radarvarnaren att gora den kollen. Dvs. det skickas inga interaktioner om hur séndare och
mottagare paverkas i radarsimuleringarna 6ver nétverket.

I framtiden &r en tanke att man ska kunna skicka information, till exempel maldata (position,
hastighet, radarmalarea mm) over nétverket. P4 detta sitt kan radarmodellen anvéndas
tillsammans med andra simuleringsverktyg eller system for utbyte av information och for att
kunna goéra gemensamma simuleringar.

2.3 Storsandarmodell

Utvecklingen av storsandarmodellen har skett parallellt och i samarbete med utvecklingen av
radarmodellen. Detta har gjort att den grundldggande strukturen av storaren och radarn &r
mycket lika. Har beskrivs storsindarmodellen vildigt kortfattat, en utforligare beskrivning
finns i [2].

Ingdende delar i storsdndarmodellen:

1 Signalprocessor
Behandlar mottagen signal

2 Signalgenerator
Genererar en utsignal, eventuellt fran mottagen signal, annars frdan definierade
parametrar i storaren

3 Séndare och mottagare
Syftar till att ta emot och sdnda signaler — samma som for radarmodellen

4 Antenner
Har hand om antenndiagram — samma som for radarmodellen

2 HLA, High Level Architecture, en standard for utveckling av distribuerad simulering.
3 En federat ér en deltagare i nitverkssimuleringen 6ver HLA. Alla deltagare (federat) samlas i en federation.

13
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5 Storteknik
Innehdller information for att generera rdtt utsignal vid viss tidpunkt utifran den
definierade storformen

Storsdandarmodellen &r uppbyggd i modulform for att man létt ska kunna byta ut delar utan
att behdva dndra hela modellen. P4 detta sitt ska man kunna byta till exempel antenner
eller stortekniker utan att behdva kompilera om modellen.

Stortekniker innehéller berdkningarna for hur signalinformationen sétts samman for att

simulera en viss typ av storning. Hér ar tanken att man ska kunna modellera helt olika
storare genom att bara dndra storteknik.

14
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3 Test

Ett forsta test genomfordes for att undersdka vilken paverkan testmiljon, testscenarierna och
forsokspersonurvalet skulle kunna ha pa resultatet samt hur testet bast skulle kunna
genomforas. Med detta underlag hoppades vi fa en lista med forbattringsatgirder infor
kommande arbete.

Infor testet vidareutvecklades simuleringsmiljon dér bland annat loggning implementerades i
radarmodellen. Ett antal testscenarier skapades, forsokspersoner kontaktades och en
genomforandeplan for testet utformades.

3.1 Testscenarier

Totalt under testet anvindes 7 testscenarier ordnade 1 komplexitetsordning (enligt var
beddmning). Alla scenarier var centrerade med Angelholm i centrum och med radarstationen
placerad pa F10:s flygfalt. Testscenarierna skapades genom att kombinera 3 scenarier: ett med
civila flygplan pa rakbanor, ett med hotflygplan pa laga och terrdngfoljande banor och ett med
flygplan béarande brusstorare pd hoga hojder. Alla flygplan i scenarierna fardades med 250-
300 m/s.

Det civila scenariet anvindes som bakgrund i alla testscenarier och bestod av 10 mél som
fardades i rakbanor 6ver kartan i nord-sydlig och vist-ostlig riktning. De civila mélen fanns
for att forsvara for operatoren att urskilja det hotfulla malet. De civila mélen flog pa hog hojd
och var observerbara under hela sin flygstricka.

e

Figur 5 De civila flygrutterna i scenarierna. Starttidpunkten for varje civilt flygplan valdes for att fa
ett mer komplext monster av "skenmal”. Yttre skjutgréans anges av bla cirkel och inre
skjutgrans av rod cirkel. Skarmdump fran NetScene.

Operatoren hade som uppgift att invisa mal han/hon ansig var hot mellan en yttre och en inre
skjutgrans. Den yttre skjutgransen sattes till 20 km och den inre skjutgrénsen till 5 km, se
Figur 5. Ingen av de civila malen gick innanfor den inre skjutgrénsen.

Tre hotbanor (NV-NV, NV-N och SV-NV) definierades som de hot operatéren hade att
bekdmpa (invisa). Hoten startade utanfor yttre skjutgrians och uppvisade tdmligen omgéende
ett hotbeteende, dar malet bérjade mandvrera mot radarstationen eller flog nira terrdngen for
att komma i terrdingmask. Banorna var nédra terrangen och NV-N och SV-NV kom i
terrangmask under delar av anfallet (bakom Hallandsasen respektive Kullen). For NV-N
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banan blev malet dter synligt vid ca 15 km frin radarn samt for SV-NV skedde detta vid ca 9
km frén radarn.

g bzl roewsa bramaraal rgedual =
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Figur 6
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Hotflygbanorna NV-NV, NV-N och SV-NV. Pilen visar flygriktningen. Skarmdumpar
fran NetScene

Tvé brusstdrbanor NV-N och SV-NV definierades for att forsvéara invisningen av hotet.
Brusstorbanorna 14g hela tiden utanfor yttre skjutgrdns och nyttjades i testscenarierna for att
dolja det riktiga hotet eller for att avleda uppméarksamheten bort fran det riktiga hotet.

Figur 7

g

Brusstérbanorna NV-N och SV-NV. Pilen visar flygriktningen. Skarmdumpar fran

NetScene.

Genom att kombinera de civila flygbanorna med olika kombinationer av hot- och
brusstorbanor, skapades 7 testscenarier med 6kande komplexitetsgrad, se Tabell 2.

Tabell 1 Testscenarier

Niva Hotbanor | Brusstérbanor | Kommentar

1 NV-NV - Enkel "rak” inflygning utan brusstérning

2 NV-N - Mask (Hallandsasen)

3 SV-NV - Mask (Kullen)

4 NV-N NV-N Mask (Hallandsasen) i brusstrak

5 SV-NV SV-NV Mask (Kullen) i brusstrak

6 NV-N SV-NV Mask (Hallandsasen), brusstrak i riktning (Kullen)
7 SV-NV NV-N Mask (Kullen), brusstrak i riktning (Hallandsasen)
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Som exempel visar Figur 8 testscenario niva 6.
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Figur 8 Testscenario niva 6. Skdrmdump fran NetScene.

3.2 Forsokspersoner

For att genomfora testet kontaktades ett antal FOI anstéllda for att delta som forsoksperson.
Endast en av forsokspersonerna hade ett forflutet som radaroperator. De andra hade dock en
viss kinnedom av terrdngen genom att ha jobbat med utvecklingen av EWSim, dar
Angelholmskartan flitigt har anvints. Tabell 2 visar de forsokspersoner som anvindes under

testet.

Tabell 2 Férsokspersoner (FP)

FP | Kommentar

Operatér PS90

Utvecklare i EWSim, GUI UndE 23

Utvecklare i EWSim

Utvecklare i EWSim

Utvecklare i EWSim

Utvecklare i EWSim

N[OOI WIN|—~

Utvecklare i EWSim
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3.3 Genomforande

Testet genomfordes genom att forsokspersonen fick muntlig initial information samt att de
fick testa/se anvindargrinssnittet dir en enkel rakbana presenterades, se kapitel 3.3.1.
Daérefter laddades testscenario niva 1 in och forsdkspersonen fick arbeta for att hitta och
invisa hotet. Da hotet kommit innanf6r inre skjutgréns avslutades testscenariot och nésta
scenario, niva 2, laddades in osv. Varje testscenario tog 4-5 minuter att genomfora. Totalt 7
scenarier presenterades for forsokspersonerna och alla fick dem i samma
presentationsordning.

Under testscenarierna loggades forsokspersonernas interaktioner med radarn, se kapitel 3.3.2.
Efter att alla testscenarier arbetats igenom gavs en kort intervju med forsékspersonen, se
kapitel 3.3.3.

En utvirdering av resultatet av loggningen samt den efterfoljande intervjun finns i kapitel 3.4.

3.3.1 Initial information

Innan testen borjade fick forsokspersonerna genomfora ett testscenario. Detta for att de skulle
fa en viss miljokdnnedom och kunna testa interaktionsmdjligheter i anvindargrinssnittet.
Dessutom gavs muntlig information om omvérlden och om uppgiften som radaroperator i
denna forsokssituation.

Uppgiften som forsdkspersonen hade bestod i att identifiera de objekt som upptradde hotfullt i
presentationen och invisa en eldenhet till dessa sa tidigt som mdjligt. I radargrénssnittet fanns
definierat inre och yttre skjutgrins, mellan vilka hot fick invisas.

Ett oként antal hotflygplan flog pa 1ag hojd vilket kunde innebéra att de delvis doldes av
terrdngen. Hoten kunde ocksa dndra kurs dvs. de behovde inte flyga pé rakbana. Sddana
kurséndringar kunde ske nir som helst under presentationen, alltsé dven nér hotet befann sig
utanfor den yttre skjutgransen.

I samtliga testscenarier fanns ocksé ett antal civila flygplan som flog pa hog hojd och hela
tiden i rakbana som alltid gick utanfor den inre skjutgrénsen.

I scenariot kunde det dven finnas storflygplan som utférde bakgrundsbrusstorning.

3.3.2 Loggning

For att f4 en uppfattning om hur operatoren agerar i de olika scenarierna med varierande
komplexitet loggades ett antal parametrar.

Da ett mél invisades av forsokspersonen loggades tidpunkt, avstand till invisat mal, typ av
invisat mal, antal mal i testscenariet samt eventuella aktiva storformer.

Aven muspekarens position loggades under presentationen. Tanken var att det eventuellt
skulle kunna gi att fa en uppfattning om var forsékspersonen hade sin uppméarksamhet riktad
genom antagandet att operatoren skulle ha fokus dér personen héller muspekaren. Genom att
logga muspositionen skulle man di kunna rekonstruera hur operatéren flyttade fokus mellan
olika objekt i scenariot. Detta skulle kunna vara mojligt att anvianda vid utvirderingen av
vissa av forsokspersonernas beteende, ddr musen/muspekaren ibland anvands for att hjélpa till
att ”hélla koll pa” ett eventuellt hot. Hos andra forsokspersoner i forstudien anvéndes daremot
inte denna mgjlighet alls. Musen anvédndes da forst nédr den slutliga invisningen skulle goras. |
vad man det i en kommande studie skulle kunna vara mojligt att anvédnda sig av en sddan
loggning kan vara beroende av vilka rutiner en van radaroperator har i en verklig situation och
om dessa kan knytas till nagon form av foljningsmonster.
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I utvédrderingen av denna studie anvidndes endast invisningsavstidnden till hotobjekten samt
antalet civila mal (icke hot) som forsdkspersonerna invisade eldenheten till.

3.3.3 Intervju

Efter forsoken genomfordes en kort intervju i syfte att ta fram hur forsokspersonen upplevde
de olika testscenarierna. Frigorna som stélldes var:

- Kénde du igen monstret hos de civila médlen som repeterades for varje niva?

- Vad tog du hotet pa? Vad fick dig att bestimma dig?

- Upplevde du nigra inlérningseffekter? Blev uppgiften lattare efter hand?

- Tror du att tidigare erfarenheter, under experimentet eller tidigare, paverkade din
prestation?

En vérdering av intervjuerna finns i 3.4 och en sammanfattning av vad férsdkspersonerna
svarade hittas 1 bilagan i slutet av rapporten.

3.4 Resultat

En sammanstéllning av de loggade invisningsavstanden gjordes. Figur 9 visar
invisningsavstindet som funktion av forsdksperson och testscenario. Invisningsavstdnd
saknas 1 loggen for forsoksperson 2 i testscenario 2. Observationer under forsoken visade att
forsokspersonen detekterade hotet utanfor den inre skjutgrdnsen, men undlit att gora en
invisning pa grund av att han trodde sig tidigare ha invisat det aktuella hotet. I 6vrigt lyckades
alla forsokspersoner att finna hotet utanfor den inre skjutgriansen (5 km).

Avstand till hot vid invisning

13000

12000

11000 +

10000

M OFP 1
_ M BFP2

OFP3
OFP 4
BFP5
OFP6
BFP7

9000

8000

Avstand [meter]

7000 +

6000 -

5000

4000 -+

1 2 3 4 5 6 7

Scenarienummer

Figur9  Avstand till hot vid invisning for férsOkspersonerna i de olika scenarierna. Hogre staplar
battre.

Figur 10 visar medelavsténdet till hot vid invisning for alla forsdkspersoner i de olika
scenarierna. I scenario 2 saknas loggvérde for forsoksperson 2 varfor medelvirdet har
berdknats pa de dvriga forsokspersonernas resultat.
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Medelvirde av invisningsavstand

9500

9000

8500

8000

7500

Avstand [meter]

7000

6500

6000
1 2 3 4 5 6 7

Scenarienummer

Figur 10 Medelvarde av avstand till hot vid invisning i de olika scenarierna. Hogre staplar battre.
Resultatet visar pa méjligheterna att utnyttia EWSim som ett planeringsverktyg for att
planera, utvardera och utveckla tekniskt/taktiskt upptradande.

Figur 11 visar antal civila mél som har invisats som funktion av forsdksperson och scenario.

Antal civila mal invisade

aFpP1
BFP2
OFP3
OFP 4
BFP5
OFP6
BFP7

Antal mal

1 2 3 4 5 6 7

Scenarienummer

Figur 11 Antalet civila mal som invisades av forsékspersonerna i de olika scenarierna. Inga eller
korta staplar battre.

Utgéende fran dessa resultat, observationer under forsoken och fran den efterfoljande
intervjun har ett antal virderingar gjorts. Viarderingarna har sorterats i testscenariernas,
forsokspersonernas, radargranssnittets och genomforandets paverkan pa resultatet.
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Négra absoluta och ldngtgdende analyser av storningens paverkan pa operatorernas resultat dr
svart att ge med det begrinsade forsoksunderlaget. Fokus har varit pa att testa testmetodiken.

3.4.1 Testscenariernas paverkan pa resultatet

Vad man kan se fran resultaten, framst i Figur 10, &r att medelvérdet av avstandet till hot vid
invisning varierar mycket mellan de olika scenarierna. Det visar tydligt att scenariernas
uppbyggnad har stor betydelse for invisningsavstandet, ndgot som illustrerar mojligheterna att
utnyttja EWSim som ett planeringsverktyg for att planera, utvardera och utveckla
tekniskt/taktiskt upptrddande.

En upptickt som gjordes under forsdken var att i de testscenarier (3, 5 och 7) dér hotbanan
SV-NV anvindes (se Figur 6) ndrmade sig de forvillande civila mélen den yttre skjutgransen
da hotflygplanet dok upp 1 skjutomradet. Dvs. hotet dok hotfullt upp i ett ’rent” omrade och
var enkelt att identifiera av operatdren som hotfullt. Forekomsten av civila mél bor anpassas
till att spegla verkliga situationer for radaroperatoren i framtida forsok.

Flygplanen i det civila flygplansmonstret flog pa rakbanor utan att nagonsin korsa den inre
skjutgransen. Flygplanen kunde dock ha gatt ndrmare den inre skjutgrénsen.

Ur intervjun framkom att en av forsokspersonerna (forsoksperson 6) uppfattat att det civila
flygplansmonstret upprepades 1 varje testscenario, se Figur 5. Med ett vidareutvecklat
radaranvéndargrinssnitt med plottning av malspar kommer en storre variation och fler civila
flygplansmonster att vara nddvandigt for att undvika sddana observationer.

I testscenario 4 var koordinationen mellan hotflygplanet och brusstéraren mycket bra.
Hotflygplanet flog in mot radarstationen skyddad (innan genombrott) i brusstraket.
Forsokspersonerna var uppenbart koncentrerade till att upptécka hot i brusstérningen. Trots
detta gav den lyckade hot/brus-koordinationen de storsta variationerna av invisningsavstand,
se Figur 9. I testscenario 5 var ddremot koordinationen sdmre vilket kraftigt minskade
variationerna av invisningsavstandet. Samtidigt upptradde hotflygplanet i en tdmligen “ren”
milj6 utan forvillande civila mél, se forsta stycket 1 detta kapitel. I testscenarier dar
bakgrundstorning kombineras med attackanfallet maste storningsbanan och anfallsbanan
noggrant koordineras.

I testscenario 6 lurades de flesta operatorerna av att hotet kom frdn en annan riktning dn
brusstorningen. Detta scenario var det som gav de kortaste invisningsavstdnden, se Figur 10.
Jamfor man testscenario 6 med testscenario 2 (samma flygbana men utan storning) ser man att
den forvillande brusstérningen i genomsnitt har resulterat med 1 km kortare
invisningsavstand. Att sédkerstilla detta resultat dr dock svért da operatorerna var timligen
otranade da testscenario 2 genomfordes. Orsaken till denna minskning av invisningsavstandet
kan ocksa vara en effekt av inldrning fran testscenario 4 och 5, hotet ska ju komma i bruset,
som i de tidigare scenarierna!”. Inldrningseffekter ar framst kopplade till hur férsdken
genomfordes vilket avhandlas i kapitel 3.4.4.

3.4.2 Forsokspersonernas paverkan pa resultatet

Antalet forsokspersoner far anses vara tillrackligt for denna typ av forstudie. Avsikten med
studien var att samla erfarenhet infor senare datainsamling — experiment, dar huvudsyftet blir
att fa storre klarhet 1 hur en radaroperator fungerar 1 olika situationer.

Genom att ha med en forsoksperson med radarvana fick vi mgjlighet att i ndgon man fa
synpunkter pa i vad mén véra testscenarier var rimliga och speglade nagon form av realism.
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Att sedan huvudparten av forsokspersonerna inte hade ndgon direkt radarvana anser vi inte
hade nagon negativ inverkan i denna forstudie, dir framst scenario och testmetodik var det
som var av primért intresse. I det fortsatta arbetet kommer vi emellertid att anvénda oss av
personer som har vana av att arbeta som radaroperatorer for att kunna studera hur de utfor

sina arbetsuppgifter.

3.4.3 Granssnittets paverkan pa resultatet

Négot man kan se i resultatet dr att avstdndet till hotet vid invisning har varit helt lika mellan
olika scenarier och dven olika forsokspersoner. Detta dr egentligen inget anmirkningsvart. I
sjdlva verket har det att gora med funktionen i en radar. Radarn har nimligen
uppldsningselement i vinkel och avsténd, vilket gor att malkoordinater endast kan fa vissa
diskreta véirden 1 vinkel och avstand.

Vid samtal med forsokspersonerna var det manga som tyckte att man som operator hade
valdigt sma mojligheter att jobba med radarn. I detta tidiga test fanns egentligen endast
mojligheten att som operator forsoka visuellt bedoma vilka mél som &ker pa rakbana och
vilka som gor nagon form av mandver. Detta gor att testet inte sa mycket visar hur en
radaroperator arbetar med sin radar, utan snarare operatdrens formaga att halla reda pé ett
antal mal och deras banor 1 huvudet. Darfor vill man atminstone kunna klassificera mél och
sedan ocksé vilja att 14ta radarn f6lja vissa mal. Utifran detta finns det en hel del funktioner
som bor ldggas till i radarmodellen. I fortsatt arbete bér man borja med att analysera vilka
funktioner som dr intressanta att ha med for en radaroperator och dérefter borja med
vidareutvecklingen av radarmodellen. En sddan analys bor ske 1 samverkan med personal som
kénner radarmiljon vél och dr vana att arbeta med radarn.

Da man i framtiden genomfor nya tester med en utbyggd radarmodell som innehaller mer
funktionalitet kommer operatdrens uppgift att dndras. Uppgiften kan da bli att utnyttja radarns
funktioner till att klassificera mal och dven skydda sig mot olika storformer for att pa s sétt
lattare kunna registrera nya mal. Till skillnad mot detta initiala test slipper d& operatiren att
komma ihag alla mal i huvudet, ndgot som troligen kommer att ge en bittre bild av en
operator 1 samverkan med radarn istéllet for operatorens enskilda fardigheter.

3.4.4 Genomforandets paverkan pa resultatet

Som ses i1 Figur 11 6kade forsokspersonernas sidkerhet 1 invisningen med antalet genomfoérda
scenarion. Eftersom presentationsordningen av scenarierna var densamma for samtliga
forsokspersoner har vi inte beaktat inldrningseffekterna i den hér studien. Detta kan ske
genom att i ett kommande forsok lata forsokspersonerna bekanta sig med situationen i ett
antal testkorningar och sedan presentera scenarierna for forsokspersonerna i en ordning som
gor att inlédrningseffekterna blir mojliga att balansera ut. Som ses i 3.4.2 dr antalet
forsokspersoner i denna studie tillrackligt. For att fa fram resultat som kan anvindas till att
konstruera en operatérsmodell i framtiden behdvs studier med ett betydligt storre antal
forsokspersoner. Dessutom behdvs ett storre antal scenarier som ocksa utformas att efterlikna
verkliga situationer och miljéer en radaroperator kan tdnkas utséttas for. Den forsokssituation
som vi borjat bygga upp 1 och med denna studie bor ocksa kompletteras pa
datainsamlingssidan. Detta kan ske genom att man utokar loggningen men dven att den
kompletteras med till exempel “tdnka hogt”-metodik eller fler intervjufragor under
experimentets gang.
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4 Sammanfattning

4.1 Slutsatser

Resultaten frén testerna visar att EWSim kan fungera som verktyg for att planera, utvirdera
och utveckla tekniskt/taktiskt upptrddande.

Framtida testscenarier bor utformas sd att en konstant densitet av forvillande civila mal
uppnas i alla scenarier. Man bor anpassa civila flygbanor sa att de speglar verkliga situationer
for radaroperatoren. Det dr nddvandigt att man noggrant koordinerar brusstérbanor och
anfallsbanor sa att de verkligen samverkar.

For att testerna ska ge den information man verkligen soker, dvs. information om hur en
radaroperator arbetar med radarn krivs att radarmodellen och anvindargranssnittet utvecklas
ytterligare till att innehdlla mer funktionalitet. Dessutom ska fler stérformer, som till exempel
DRFM-storning anvindas. For att f4 biasta mojliga resultat bor vidareutvecklingen initialt ske
1 samarbete med vana radaroperatorer sa att funktionaliteten anpassas efter de operativa
systemen och radaroperatorens behov.

Den information som gavs till forsokspersonerna i denna forstudie kommer saledes att
kompletteras pa ett flertal punkter vid ett framtida experiment. Likasa kommer
forsokspersonerna att fa mojlighet att bekanta sig mer med forsokssituationen. Detta genom
ett antal forforsok dir de olika hotsituationerna presenteras och dér dven eventuella
inldrningseffekter kan tas om hand. Insamlingen av information fran kommande forsok
kommer utdkas for att skapa en béttre bild av hur operatdren arbetar.

4.2 Forslag pa fortsatt arbete

Detta inledande test med loggning av beteendet hos en radaroperator i stord miljé har vackt
tankar och idéer for fortsatt arbete. Sjélva loggningen av hur operatdren beter sig maste
utokas. I och med att operatoren far fler mojligheter att interagera med anviandargrénssnittet
blir det naturligt att loggningen utdkas for att registrera vad for tgirder som vidtas vid till
exempel olika former av stérning.

Att genomfOra tester och intervjuer med vana radaroperatorer ger en korrektare bild av hur en
radaroperator arbetar 4n om man som i detta test utnyttjar forsokspersoner utan ndgon
radarvana alls. Ndgot som ocksa bidrar till utvecklingen &r att delta pa 6vningar och betrakta
hur radaroperatorer beter sig i sitt arbete. Detta har redan gjorts i samarbete med Lv6 i
Halmstad och kommer ocksa att fortsétta. Pa sa sétt far man en utdkad bild av hur operatéren
reagerar vid storning.

En tanke som har dykt upp dr att man modellerar en “ideal” operator utifran reglementet, dvs.
en ideal operator dr en som till punkt och pricka foljer reglementet. Sedan utnyttjar man olika
faktorer som kan paverka operatdren att avvika fran det perfekta beteendet som till exempel
stress, trotthet, rddsla, padverkan av storning eller scenariots komplexitet (terrdang, fientlig
taktik, antal mal etc.). Vad man behdver gora da ér att utvérdera vilka faktorer som &r viktiga i
modelleringen och dven ta fram i vilken méngd olika former av stérning ger paverkan pa
operatoren. Arbete har tidigare gjorts dd det géller médnskligt beteende och faktorer som
paverkar detta, se [3]. Det som behover utredas dr hur man, om nddvandigt, specialiserar detta
mot en radaroperator i stord miljo.
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5 Tacktill

Vi sédnder ett stort tack till Lars-Erik Lindberg och Per Gerdle pa Lv6 for underlag till
utvecklingen av radaranvindargrinssnittet som anvindes under forsoken, samt ett tack till
Sebastian Olsson for utveckling av anvdndargréinssnittet. Vi tackar dven de forsokspersoner
som villigt och fortjanstfullt genomforde forsdken.
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Bilaga: Intervju

Kénde du igen mdnstret hos de civila malen som repeterades for varje niva?

Nej

Nej

Nej

Nej

Nej

Ja

NGB WIN|—

Nej

Vad tog du hotet pa? Vad fick dig att bestimma dig?

Kurs in mot inre skjutgrans. Vetskapen om att mal kommer 6kar prestationsférmagan.

Dok upp ur maskering.

Kurs in mot inre skjutgréns och avstand till radar

Sadana som dok upp. | bérjan nyttjades kursen.

Foljde stroben och tog de som narmade sig inre skjutgrans.

HOll koll pa mal som hade rak kurs och koncentrerade sig pa mal som dyker upp nédra radarn.

NGB WIN|—

Narhet till inre skjutgréns. Pa slutet sddana som ploppade upp.

Upplevde du ndgra inlérningseffekter? Blev uppgiften ldttare efter hand?

1 Inlarningseffekt fradn niva 6 till niva 7 (brusstérning i annan riktning 8n hotriktningen).

2 Initial upplarning (hur hoten betedde sig). Inlarningseffekt fran niva 6 till niva 7.

3 Beteende hos hotet nara inre skjutgrans. Det blir lurigare och lurigare (stegrande komplexitet).

4 Koncentration till uppdykande (det &r dom som ar hoten).

5 Metoden att folja stroben kom under sista 3-4 scenarierna. Larde sig att det rérde sig om ett
mal.

6 | Larde sig urskilja rakbanor och larde sig det civila monstret. Inlarningseffekt fran niva 6 till niva 7

7 | Larde sig urskilja civila da de akte sa langt fran inre skjutgrans. Kan ta det lugnt i de forsta 2-3

minuterna. Inlarningseffekt fran niva 6 till niva 7.

Tror du att tidigare erfarenheter, under experimentet eller tidigare, pdverkade din prestation?

1 Ja, kan halla flera mal samtidigt i huvudet

2 Kommer fran Angelholm och kénner terrédngen vilket gor att koncentrationen gors till troliga
inflygningsriktningar.

3 Har tittat pa applikationen tidigare som kan ha paverkat nagot.
4 Kanner terrangen.

5 | Nej

6 Nej

7 | Nej
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