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1 Inledning

Detta dokument innehaller en beskrivning av verksamheten inom projektet Duellsimulering
Telekrig fran 2003 till 2005. Projektet har bedrivits inom FoT 16. Merparten av arbetet inom
projektet har genomforts med personal frén institutionen for Telekrigvirdering inom FOI
avdelningen for Ledningssystem.

1.1 Projektbeskrivning

Dagens forsvar har begrénsade resurser att utbilda forband i telekrigforing. Det dr ocksé svart
att vidareutveckla teknik och taktik eftersom antalet tillfdllen for praktiska prov ér begréns-
ade. Med simuleringsverktyg kan bilden radikalt fordndras. Verksamheten i detta projekt
amnar komma FM till nytta genom att:

e stotta utveckling och kravsittning pa samverkande telekrigssystem.

e Oka forstaelse for nyttan av samverkande system.

e modeller kan anvéndas till planeringsverktyg infor faltprov, 6vningar och vid
internationella operationer.

e utbilda i telekrigforing pa olika plan for framtida beredskap i konfliktsituationer.

e utveckla modeller som ger tillfdlle att 6va och utveckla telekrig dar det annars inte &r
mojligt pa grund av tid, sekretess eller personsidkerhet.

Huvudmalet for projektet har varit att ge mojligheter till att utreda hur den stridstekniska
telekrigsduellen ser ut idag och i framtiden, samt hur man optimerar forsvarets telekrigs-
kapacitet genom samverkan av system inom optronik-, radar- och kommunikationsomradet,
savél for verkan som for skydd.

Syftet med EWSim ér att tillhandahélla ett ramverk for multispektral systemvirdering av
telekrig med mojlighet att kora scenarier med nagra mot négra.

1.2 Bakgrund

I manga militidra operationer d4r kombinationer av radar- (RR) och elektrooptiska (EO) system
som samverkar med hjilp av radiokommunikation en realitet. Med telekrig finns mojligheten
att skaffa information om motstdndarens medel och formaga (ES, Elektronisk Stodverksam-
het), skydda sig mot motstandarens vapen (EP, Elektronisk Protektion) och dessutom ha
verkan (EA, Elektronisk Attack) och det ar viktigt att ha kinnedom om hur dessa formagor
kan utnyttjas bade enskilt och tillsammans. En vanlig metod att utvérdera telekrig och dess
anvindning dr simuleringar. Att utveckla ett ramverk for simuleringar dr ett omfattande
arbete, och det dr darfor bra om ett sddant ramverk ér flexibelt och fungerar for flera olika
typer av plattformar i mark-, luft- och sjofallet. Dessutom bor ramverket anvénda den van-
ligast fsrekommande simuleringsstandarden HLA' som gér det littare att bli interoperabel
med modeller utvecklade av andra.

Nar man simulerar ett scenario som innehaller EO, RR och kommunikation sa har de olika
vaglangdsbanden olika krav pa upplosning av geografiskt data. I klottriga EO-milj6er krédvs
detaljerade tredimensionella modeller av mal, bakgrund och motmedel om dessa ska simu-
leras pa ett fysikaliskt riktigt sitt och inte enbart effektbaserat. Vagutbredning inom RR-
omrédet &r mycket svart samt tar mycket lang tid att berdkna om radarvagornas utbredning

" High Level Architecture, https://www.dmso.mil/public/transition/hla/
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ska simuleras i1 detalj. Daremot gar det snabbt att gora frirymdsberdkningar som maskas av
terrdngen vilket dr den metod som &r vedertagen for att simulera motmedel och skyddsobjekt
och ger for det mesta tillrdckligt bra svar pa om motmedlen fungerar. For lankberdkningar
inom radiokommunikation anvinds delar ur vagutbredningsberikningspaketet DETVAG
[DETVAG]. Berdkningarna ér relativt detaljerade och tar med effekter av frekvens, antenn-
hgjder, polarisation samt terrdng- och hojddata med en upplosning pé ca 50 m. For att pa ett
effektivt och riktigt sétt tillgodose alla modellers behov inom de ndmnda vaglangdomradena
med syntetisk omvérldsbeskrivning och gemensam omvérldsuppfattning har en 3D-scengraf
(en graf som beskriver 3D-omgivningen) integrerats i ramverket.

Resultat fran simuleringar av telekrigsdueller kan fylla olika funktioner. En simulering med
detaljerade modeller av bakgrund, mél och motmedelssystem okar forstéelsen for de tekniska
detaljerna i scenariot. Ett exempel pa system som innehaller mycket detaljerade modeller for
att simulera EO-telekrigsdueller &r OPTSIM [OPTSIM]. Nackdelen med att anvinda alltfor
detaljerade modeller &r att simuleringarna blir berdkningskriavande och langsamma. En multi-
spektral simulering kommer att ta mycket lang tid och &r svér att bdde analysera samt simu-
lera. Vill man ha ett statistiskt underlag frdn en méngd simuleringar, t ex for att kunna ta fram
taktiska rekommendationer, dr simuleringar med snabbare och enklare modeller att foredra
framfor detaljrikedom. Nar simuleringsmodeller tas fram végs alltid snabbhet mot noggrann-
het. Kan simuleringarna utforas i realtid kan de ocksé anvidndas for utbildning av personal
som handhar militdra plattformar med motmedel. Traditionellt sett har realtidskravet inte varit
forenligt med anvdndandet av bilder frdn 3D-modeller annat dn for att visa upp resultatet,
speciellt da det har rort sig om IR-modeller. De senaste aren har detta dndrats, och det dr nu
mojligt att konstruera den typen av simuleringsramverk. Mgjligheten finns dven att och kdpa
fardiga produkter for att generera multispektral syntetisk omvérldsbeskrivning. Dessa saknar
dock helt telekrig och man maste dessutom skriva pa omfattande avtal om hur dessa ska
anvindas. Detta projekt har valt att utveckla denna del sjdlv, med hjilp av 6ppen killkod. Den
Oppna kéllkoden som finns tillginglig idag erbjuder s& pass mycket funktionalitet att detta &r
mojligt utan att ta allt for mycket tid i ansprak. Dessutom har ett forskningsprojekt som detta
behov av att kunna modifiera funktionalitet och sprida resultat utan forbehall frén nagon
leverantor.

1.3 Metod

Projektet har utvecklat ramverket EWSim (Electronic Warfare Simulation interface model)
for distribuerade telekrigssimuleringar till vilket en lang rad modeller integrerats och nyut-
vecklats. Ramverket bestar av tre delar; en del for scenarioplanering och konfiguration,
NetScene, dar modeller konfigureras och sétts samman och dér rackviddsberdkningar kan
utforas, en del dir den dynamiska duellen i tiden utspelas, samt en utvirderingsdel under
utveckling dér dueller kan dteruppspelas och loggade data analyseras. Till ramverkets
dynamiska del har radar-, elektrooptiska och kommunikationsmodeller integrerats vilket
sammantaget medger multispektral systemvardering. EWSim innehéller modeller for
plattformar, motmedel, varnare, sensorer samt missiler med malsdkare och rorelsemodeller.
EWSim anvinder HLA och OpenSceneGraph (OSG?) som ir ett ppet killkodsprojekt. Inom
detta projekt har EWSim-moduler for att kunna simulera telekrig vidareutvecklats och
anpassats fran tidigare modeller [EWSIM]. Dessutom har nyutvecklade moduler sdsom
spaningsradar, eldledningsradar, radarstorsiandare, DIRCM, IRST, optikspaning och radio-,
rost- och datakommunikation som kan storas tillkommit. EWSim kan koras som en instans,
en s.k. federat, som kor ett flertal olika plattformar i ett scenario, eller som flera federater

? http://www.openscenegraph.org/
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distribuerade pa en eller flera datorer i ett ndtverk vilka tillsammans kor ett scenario. Detta
mojliggor bade enskilt anvindande och virderingsspel med flera anvindare. Dessutom kan
andra simulatorer sidttas samman med EWSim 1 federationer sa att t ex en specifik detaljerad
stridsvagnssimulator eller live data ldtt kan kombineras.

1.4 Tidslinjal med genomford verksamhet

00|

2003

Vid projektets start fanns en lang
rad fristdiende modeller som var
och en var bra inom sitt omrade.

Négra exempel & FREKE-
TAVAST for yttickning inom
kommunikationsomradet, Remja
for att titta pad remsfallning mot
luftvarn och en pa COTS baserad
EO-duellmodel. Under detta ar
genomfors en konceptdemonstra-
tion av nétverksspel for telekrig-
kommunikation med hjélp av
HLA. Det var ett forsta test pa hur
simuleringen kunde gé till. En
malfoljarmodell for rosettskan
utvecklas och avrapporteras samt
en rapport pd en RR modell med
tyngdpunktsfoljare utges. Metodik
for simulering av. DIRCM mot
retikelmalsdkare med sluten loop
utvecklas.

0L 2004

De framtagna modellerna
anvinds i en simulerings-
modell for VMS pa strids-
fordon som levereras till
MSS. Ett omtag genomfors
for att generalisera sa att
antalet simulerade plattformar
inte skall vara begrdnsande.
En HLA-baserad applikation
for att askadliggora olika
signalmiljoer  baserat  pa
avancerade kommunikations-
modeller med realistiskt ljud
utvecklas. En RR-storséndar-
modell utvecklas och avrap-
porteras. En laserstormodell
implementeras och verifieras
samt avrapporteras.

I

2005

Ett multispektralt scenario utvecklas
dér telekrig dr en viktig komponent.
Nya modeller for optikspaning,
IRST och enkel UV-varnare utveck-
las och kombineras med befintliga
integrerade modeller for att simulera
en dynamisk EO-duell. Metodik ut-
vecklas och forsok genomfors for att
simulera spanings-radar med stord
radaroperator. Modeller for yttick-
ning for kommunikation, radar och
MANPADS nyutvecklas samt ater-
brukas och ldggs in i planerings-
verktyget. En studie genomfors som
resulterar i en rapport pa telekrig-
aspekter 1 asymmetrisk krigforing
vid internationella insatser. Slut-
malsdemonstration av projektet ge-
nomfors med ett flertal duellerande
personer i multispektrala scenarion.
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1.5 Lé&sanvisning

Rapporten beskriver den genomforda verksamheten och dess resultat dir kapitel 2 som
beskriver EWSim &r forhallandevis detaljerat. Underrubrikerna i detta kapitel dr inte avsedda
for den som endast vill ha en 6verblick av vad EWSim é&r. Kapitel 3 visar pa hur EWSim-
modellerna kan anvéndas i ett grundscenario som varieras i underkapitlen. I kapitel 4
redovisas ett flertal tillimpningar diar modellerna anvéants. Detta kapitel kan ses som exempel
pa anvandningsomraden under projektets gang. Dérefter foljer diskussion, fortsatt arbete,
sammanfattning och kunskapsoverforingskapitel.

10
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2 EWSIim

I EWSIM kan flera olika plattformar (t ex stridsvagnar och helikoptrar) konfigureras med
olika komponenter (t ex sensorer och vapen) och simuleras distribuerat Gver ett nétverk.

En simulering kan sdgas bestd av tre skeden, planering och scenarieeditering, simulering samt
analys.

EWSim ar en HLA-baserad simuleringsmiljé som bygger pé standarden RPR FOM (Real-
time Platform-level Reference Federate Object Model) och bestar av en samling verktyg,
Dynamiskt Duellverktyg EWSim, NetScene, MOSART HLA Federation Manager,
EWLogger och EWMapkEditor, se Figur 1.

Planering och scenarieeditering

NetScene ﬂ Geodata
Editor
| _ Simulering MOSART HLA
| - . NetScene Federation 'J Geodata

' = re— 2 Manager
Dynamiskt Duellverktyg EWSim EWLogger

— =

Analys

NetScene EWLogger

Figur 1 De delar som ingar i EWSim.

NetScene anvinds frimst for planering och scenarieeditering. Dér konfigureras 1 simuleringen
ingdende plattformar med 6nskade komponenter, samt att man bestimmer hur simuleringen
ska distribueras 6ver nitverket. Plattformarna placeras ut i den syntetiska terrdngen och kan
konfigureras med olika beteenden, t ex att folja en given bana. NetScene kan dven utféra
rdckviddsberdkningar och siktanalyser for olika plattformar och komponenter for att
underlatta planeringsarbetet.

Dynamiskt Duellverktyg EWSim é&r ett dynamiskt simuleringsverktyg som konfigureras av
NetScene via HLA till en anpassad modul (federat, se avsnitt 2.1.1) for en eller flera

plattformar/komponenter.

MOSART HLA Federation Manager ér en simuleringskontrollfederat, som bl a hanterar start,
stopp och paus av en simulering, samt distribuering av scenario till deltagande federater.

EWLogger dr en loggningsfederat som spelar in simuleringen. En inspelad simulering kan
sedan atermatas in i NetScene och spelas upp for utvérdering.

EWMapkEditor ar ett kartediteringsverktyg framtaget for att forse EWSim med syntetiska
miljoer 1 bdde 2D och 3D, byggda pa geografiskt data i standardformat.

11
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2.1 Ramverk

2.1.1 HLA och MOSART

HLA ér en standard for distribuerad simulering. Principen ar att det finns en RTI (Run-Time
Infrastructure) som &r en central applikation som kors pa en dator i ett ndtverk. P4 samma
dator eller andra datorer 1 nitverket kan sedan andra moduler som ska delta i en simulering
exekveras. Dessa kallas federater. Federaterna kopplar upp sig mot RTI:n och bildar d4 vad
som kallas en federation. Kommunikationen mellan en federat och RTI:n sker via API:er’
som kallas ambassadorer. For att alla i en federation ska veta vilka data som kan utbytas finns
en FOM (Federation Object Model) som specificerar detta. Data som kan utbytas ar av
objekttyp (langlivade) eller interaktionstyp (kortlivade). Bdda typerna kan innehélla attribut.
For att utbyta objektdata anvédnds principen publicera/prenumerera.

Runtime Infrastructure

RTI Ambassacdor RTI Ambassador

Federate Ambassador \L Federate Ambhassador
=

Figur 2 Federation med anslutna federater.

I EWSim anvinds MOSART [MOSART] {or integration mot HLA. MOSART ér ett projekt
som primadrt syftar till att underlétta integration av komponenter i storre simuleringar och
demonstratorer. I projektet byggs en moduldr mjukvarumiljé upp, som tillhandahaller
basfunktionalitet och mgjliggor integration av egna och kommersiella mjukvaror. Mjukvaran
for integration av moduler skall sdnka troskeln for att ta fram storre simuleringar och
demonstratorer. Detta uppnds genom att specifika krav pd kunskaper om distribuerad
simulering, HLA, har kunnat ddljas for anvdndaren.

Federate

MOSART tillhandahéller dven funktionalitet utover HLA kopplingen, sdsom synkronisering
och hantering av objekt och av attribut i RPR FOM:en, hantering av koordinattransforma-
tioner, scenariostyrda héndelser som paus, play, aterstart och avslut samt dédrédkning pa
objekts positioner.

2.1.2 RPRFOM

RPR FOM ir en referens-FOM som definierar HLA-objekt och deras attribut samt interak-
tioner som dr ldmpliga for realtids- och plattformsbaserade simulatorer. En plattform dr i detta
avseende en fysisk enhet t ex flygplan, fartyg, soldat och ammunition. Varje plattform bestér
av ett eller flera HLA-objekt, som dr definierade i RPR FOM:en. EWSim anvénder sig av en

3 Application Program Interface - regler for hur fristiende enheter kan kommunicera med en central del i
programmeringssammanhang.

12
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utokad version av RPR FOM, for att tillgodose behovet av HLA-objekt och interaktioner for
specialiserade federater.

2.1.3 Plattformar och HLA-objekt

En plattform &r samling av ett eller flera HLA-objekt som tillsammans representerar en
specifik konfiguration av en enhetstyp. Varje HLA-objekt representeras av en HLA-klass i
FOM:en t ex GroundVehicle, dér attributet EntityType [ENTITY] som bygger pa DIS-
standarden® anger typen pa objektet t ex Stridsfordon 9040. Objekten knyts samman med
IsPartOf-attributet som anger objektets fordldrarelation (t ex tornet pa stridsfordonet har
stridsfordonet som forédlder). Detta mdjliggor att olika konfigurationer av t ex Stridsfordon 90
kan skapas samt att en plattforms olika delar kan simuleras distribuerat (t ex tornet pa en
federat och stridsfordonet pé en annan).

Figur 3 Exempel pa en plattform. De gula rutorna visar HLA-objekten med Entity Type,
pilarna visar IsPartOf-forhallandet.

4 Distributed Interactive Simulation
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2.1.4 EWSim-federation
I NetScene konfigureras plattformar och objekt.

Instances ®

E{% Inatances
= Entity Instances
- ¥ B00_R_Fighting"/ehicle
= ¥ BO0_R_Turret
1 Boo_R_Barren
= % CO0_R_Fighting"ehicle
= ¥ CO0_R_Turret
1 coo_r_parren
= # B01_B_Human
I} BM_B_MissieLauncher
4 BOZ_R_Helkopter
"Q‘:IE Path Instances
+ Coverage diagrams

Figur 4 Instansvyn i NetScene, visar plattformarna och deras HLA-objekt.

Objektnamnet anger vilken federat som skall simulera objektet, vilken sida det tillhér samt
dess namn: ex. BOO_R_ FightingVehicle, BOO anger federaten objektet ska skapas pa, R_
anger objektets sida, R = r6d, B = bla, G = Gron, samt slutligen namnet pa objektet Fighting-
Vehicle. I exemplet i Figur 4 ingar fyra plattformar, tva stridsfordon, en MANPADS-skytt
samt en helikopter, vilket 1 detta exempel ger fyra federater som simulerar nio objekt, enligt
Figur 5.

Objekt \ Federat BO0 | BO1 | BO2 | COO0
B00 R FightingVehicle | X
B00 R Turret X
B00 R Barrel X

C00 R FightingVehicle
C00 R Turret
C00 R Barrel
B02 R Helikopter X
B0l B Human X
BO1 B MissileLauncher X

Figur 5 Férdelningen mellan objekt och federater i exemplet Figur 4.

XXX
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De fyra federaterna i exemplet som visas 1 Figur 4 kan simuleras i instanser av Dynamiskt
Duellverktyg EWSim eller av externa applikationer. NetScene konfigurerar scenariot och
distribuerar objekt till respektive federat via HLA, vilken kan ge en federationssamman-

sattning enligt Figur 6.
EWLogger .

® -

Figur 6 Exempel pa en EWSim-federation. De blaa federaterna ar instanser av Dynamiskt
Duellverktyg EWSim, medan den gula ar en extern federat.

Federation

NetScene Manager

15
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2.2 Planerings- och scenarieeditor NetScene

NetScene ir ett program som anvinds till planering och scenarieskapande. Tanken é&r att det
ska vara létt och smidigt att andra och bygga ut scenarier; det dr bara att klicka, dra och sldppa
olika stridsobjekt pa en karta dver ett omrade. Den har dven ett 3D-fonster som gor det
mojligt att se hur terrdngen ser ut i hojdled och att skapa banor i luften. Banorna simulerar de
olika stridsobjektens tdnkta mandverrorelser. Med flera olika objekt pa en och samma karta
har man alltsd skapat en fiktiv virld av olika stridsobjekt som kan rora sig individuellt. Dessa
objekt kan sedan interagera med varandra.

2.2.1 Yttackning

Vid planering av scenarier dr man ofta intresserad av vilken rickvidd ingdende sensorer eller
kommunikationsutrustning har. Speciellt fragan om vilket geografiskt omrade som técks ér av
intresse. Ett ramverk for presentation av yttickningsdiagram i NetScene har darfor skapats.
Genom den plugin-baserade arkitekturen 1 NetScene sa dr det mycket enkelt att utveckla nya
diagram.

En uppdelning av diagrammen finns i tva olika klasser, rektanguldra samt radiella diagram.
De rektanguldra diagrammen har jimnt utspridda berdkningspunkter i ett rutnét. De radiella
diagrammen gor radiella rickviddsberdkningar i olika vinklar kring en centrumpunkt, se Figur
7.

1 -

Figur 7 Rektangulart samt radiellt diagram. Det rektangulara visar rackvidden fér en
radiosandare, det radiella visar line of sight.

| Yttackning av radiokommunikation

Yttackningsdiagrammen for radiokommunikation visualiserar resultatet av duellen mellan en
kommunikationslédnk och dess omgivning, som valbart kan inkludera en storsdndare. Stor-
sandarens modulationsform modelleras med gaussiskt vitt brus. Diagrammet kan visualisera
resultatet av olika lokaliseringspunkter hos endera sdndaren, mottagaren eller storaren. Nagra
av de parametrar som kan stéllas in beskrivs 1 Tabell 1. Parametrar for radioapparater och
storare stills in under respektive enhet, se avsnitt 2.7.2.
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Tabell 1 Beskrivning av parametrar for kommunikationsyttackning i NetScene.

Parameternamn Beskrivning

Transmitter Den radioenhet som agerar rollen som sdandare
Receiver Den radioenhet som agerar rollen som mottagare
Jammer Den radioenhet som agerar rollen som storare
MovingUnit Den radioenhet (av Transmitter, Receiver eller Jammer)

som flyttas omkring i diagrammet under utrdkningen.

I Yttackning av radar

Yttackningsdiagram for radar ar tdnkt att visa raickvidden for radarn pa aktuell grupperings-
plats. Riackvidden ér beroende av den hojd ett mal befinner sig pd. Genom att variera radarns
grupperingsplats och malets hdjd kan man hitta en taktiskt bra grupperingsplats for radarn
med hédnsyn tagen till terrdingen och mdjligheter till 1agflygning. Man kan ocks4 hitta lampliga
flygbanor, givet en viss grupperingsplats for radarn, for att minimera risken for upptackt.
Négra av de parametrar som kan stéllas in beskrivs 1 Tabell 2. Radarsystem behandlas
utforligare under avsnitt 2.6.

Tabell 2 Beskrivning av parametrar for radaryttéackning i NetScene.

Parameternamn Beskrivning

MaxRadius Maximalt avstand for vilket berdkningar ska goras.
ObjectHeight Malets hojd.

RadarEffect Radarns utsénda effekt.

RadarGain Radarantennens forstirkningsfaktor.

TargetArea Malets radarmélarea (RCS).

Wavelength Vaglangden radarn sénder pa.

Threshold Troskel for att signalen ska tas emot 1 radarn.

Il Palasningsavstand IR

Funktionen Palasningsavstand IR tar reda pa frin vilka positioner pa marken en robotskytt
kan avfyra sitt vapen mot ett mal pa given position (presenteras som ett firgat omrade cen-
trerat kring mélobjektet). For att palasning skall kunna ske maste fri sikt rdda och signal-till-
brus-forhallandet (SNR) vid robotskytten méste dverstiga ett troskelvirde. Signalen dr mélets
totala IR-signatur ur den aspektvinkel pd marken dér robotskytten kan tidnkas befinna sig.
SNR-berékningarna tar hdnsyn till malets IR-signatur beroende pa aspektvinkel, robotens
sensorprestanda och atmosfarens ddmpning. Nagra av de parametrar som kan stéllas in
beskrivs 1 Tabell 3. Exempel pa resultat visas i Figur 8.
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Tabell 3 Beskrivning av parametrar for Palasningsavstand IR.

Parameternamn Beskrivning

SignatureFile Den signaturfil som skall anvéndas av objektet vid berak-
ning. Stod finns for att multipla filer ska kunna ange flera
signaturer. Virden fran signaturfilerna summeras.

Alpha Atmosfarens dimpning.

NEI Sensorprestanda.

Threshold Troskelvirdet for SNR for att malet skall betraktas som
palésningsbart.

Enginelndex Anger vilket motorindex som skall anvidndas. (signatur-

filerna kan ha flera index for olika situationer, exempelvis
start, landning och normal flygning for flygmotorer.)

Wavel engthlndex Anger vilket frekvensindex som skall anvdndas. (Samma
princip som med Enginelndex.)

e

Figur 8 Palasningsavstand visas som ett rott falt runt ett malobjekt. Storleken pa omradet
tar hansyn till malobjektets position, orientering och IR-signatur, om det ar fri sikt fran
positionen pa marken till helikoptern, atmosfarens dampning och robotens sensorprestanda.
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2.2.2 Scenarieeditering

Ett scenario beskrivs av en scenariefil med tillhérande modellfil. De bada filerna &r i XML’-
formatet. Modellfilen definierar de olika objekt som ett scenario kan innehélla, pa ett hier-
arkiskt sitt. Scenariefilen bestimmer de objekt som skall inga 1 ett visst scenario. Modellfilen
anges 1 scenariefilen sa i praktiken behovs bara en modellfil, bara den innehaller alla objekt
som ingar 1 de olika scenarier som man vill gora.

I modellfilen definieras alla objekt och dess attribut och parametrar, t ex typ, position och
orientering. Eftersom det dr en hierarkisk struktur gar det bra att definiera basobjekt och sedan
lata mera speciella objekt drva de grundldggande parametrarna och endast addera det som é&r
utmérkande for just det objektet. Det finns en speciell parameter som definierar ett lastut-
rymme och vad som kan placeras dér. Det medfor att man fér kontroll pa hur objekt kan
placeras pa andra objekt. T ex har "FightingVehicle” en “TurretContainer” som en “Turret”
passar i, vidare har “Turret” en "BarrelContainer” som ”Barrel” passar i o s v. Denna hierarki
ska passa in 1 den HLA-struktur som beskrivs i avsnitt 2.1.

Scenariefilen definierar i sin tur de olika objekten som skall ingé i scenariot. Alla fysiska och
icke-fysiska objekt 4r med och far sin uppsittning parametrar. Det innebdr att alla objekt i
scenariot dr individuella och kan anpassas till den uppgift de har i scenariot. For att det inte
skall bli alltfor tungrott s& gér det utmérkt att skapa plattformsfiler, scenariefiler, som bestér
av en eller flera objekt (plattformar) t ex en stridsvagn med tillhdrande utrustning. Dessa
plattformsfiler kan man sedan dra in i kartan och sléppa dér de ska vara.

Figur 9 nedan visar hur NetScene kan se ut nér ett scenario och en karta dr laddad. NetScene
ar uppdelat i olika fonster, som kan flyttas och dockas sé att anvindaren bestimmer vilka som
skall synas och hur de ska vara konfigurerade. I detta exempel finns Filesystems, HLA
Connector (gomd bakom Filesystems), Instances, Properties of... och det allménna fonstret
dér kartvyn och de filer som 0ppnas for editering dyker upp.

> XML ir ett textfilformat med dndelsen xml, som har etiketter, “taggar”, vilka gor det majligt att strukturera upp
data sa det latt kan ldsas in av programmet, samtidigt som det dr mojligt att 1dsa och editera filen for hand. Om
mer information 6nskas besok http:/ www.w3.org/ XML/
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Figur 9 NetScene huvudfdnster.

I Instances-fonstret (Figur 11) visas de objekt

som scenariot innehaller. De egenskap
objekten har kommer upp i Properties

: Properties of A01_R_FightingVehicle_1 =

cr SOm
of...-

fonstret (Figur' 10) sa fort‘ ett objekt viljs, 1 detta Eemwe . A1 Fihtrgvehice |
fall AO1 R _FightingVehiclel. Ea—
Status
‘Instances 3 Entity models 1
E’% Instances Parert nul (]
= Ertity Instances 1= Aftributes
=] ‘ &0 _R_Fighting*/ehicle_1 type {ertitylind=1, domain=1, courtr ...
= ®  A01_R_Turet 1 pasition (3468900 7761 273496, 7a17... [L)
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TerrainLimitsFile null E]

Figur 11 Instances-fonster. ReactionTime ll
) SightiD nul [
I Properties of...-fonstret dr det mojligt att dndra RadiolD nul 0
véirdena for de olika egenskaperna som objekten RadarlD null @

har. Parametrarna beskrivs i Tabell 4. MaxSpeed 1510
Properties @

Properties of this object.

Figur 10 Properties of...
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Tabell 4 Beskrivning av de allmdnna objektparametrarna.

Parameternamn Beskrivning

ID Unikt namn som identifierar objektet.

Remote Bestammer om objektet styrs lokalt fran NetScene eller
frdn en extern applikation t ex EWSim.

Entitymodels Rorelsemodell for att mojliggora rorelse efter en given
bana.

Parent Foralder till objektet.

Attributes... De parametrar som ér specifika for detta objekt.

Det gar dven att se ett scenario i ett 3D-fonster (Figur 12). Da skapas ett externt fonster dér
det ar mojligt att flytta vyn som 1 en karta eller att flyga omkring som en observator. Att se
objekten rora sig i 3D-fonstret ger en kénsla av direkt nérvaro i scenariot, man kan dér se
objekten rora sig over den tdnkta marken, korsa végar etc. I 3D-fonstret vdljer man antingen
ortovyn, en kartvy dér anvéndaren befinner sig i en kartbild, eller flygvyn déir anvéndaren fér
upplevelsen av att se scenariot som fran ett flygplan.

E)BX] £ window CE&
h‘ @ @ @ = i ,JE o7 B L* Aircraft VlF\y-FI\gm-w&W.. by B M B EF A s E |_ Aircratt VlZDom

Figur 12 Bana i 3D-fonster. Till vanster visas den i en flygvy och till hdger i en ortovy.

De vita bollarna hopbundna med ett rétt streck dr en bana. Dessa banor skapas genom att
klicka dar brytpunkterna skall vara. Nar banan &r skapad gar det bra att 14gga till, ta bort och
flytta brytpunkter. Banorna skapas antingen 1 3D-fonstret eller 1 kartvyn i NetScene. Vill man
ha en speciell h6jd pa banan méste man daremot vara i 3D-vyn.

Nér banorna ér skapade gar det att koppla ihop objekt med banorna och lata objekten aka
langs banorna m h a enkla rorelsemodeller. Det gar att kora en simulering direkt 1 NetScene
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for att se hur objekten ror sig i scenariot. Sdledes kan anviandaren sjdlv skapa de strids-
scenarier som Onskas, och sjidlv bestimma vad som ska hénda i dessa.

2.2.3 Terrdngdata

Verktyget EWMapEditor har utvecklats for att forse simuleringsmiljon EWSim och de
enskilda simulatorerna med geografisk data. Dér importeras och behandlas standardiserade
geodataformat for att tillgodose behovet av data for berdkningar samt visuell presentation 1 3D
och 2D.

Forutom 3D/2D-modeller for visualisering och siktlinjes-/kollisionsberdkningar ar tanken att
EWMapkEditor dven ska tillgodose behovet av geografisk data for olika typer av simuleringar.
Dessa kan vara markklassningstabeller for berdkning av vigutbredning och framkomlighet,
samt IR- och arstidanpassade texturer. Traditionell geodata representeras sillan eller aldrig pa
satt som ldmpar sig for 3D-grafik. Darfor dr en konvertering frin tillgénglig data ofta nod-
vandig. | EWSim anvénds grafik-API:et OpenSceneGraph for att hantera all 3D-grafik. I detta
sammanhang ar det darfor 1ampligt med terrdnginformation i ett format som kan lasas direkt
av OpenSceneGraph.

For att inte 6verbelasta simulering och grafikrendering med for mycket data krivs dven att
data struktureras sé att den gér att komma 4t 1 varierande detaljrikedom. Typiskt for ren-
deringen &r att fler detaljer aterges ndra betraktaren &dn vad som éterges pé langre avstand.
EWMapEditor skapar en struktur som ger hog detaljrikedom pé korta avstdnd och successivt
avtagande detaljniva ldngre bort, som kan ses i Figur 13. Detaljnivan anpassas hela tiden
dynamiskt efter var i terringen betraktaren befinner sig.

Figur 13 Ett exempel pa hur detaljnivan forandras med avstandet.

Att generera denna struktur kan ta en ansenlig tid. Detta gor att man vill kunna ateranvénda
strukturen i flera simuleringar utan att behdva aterskapa den varje gdng. Det dr bland annat i
detta syfte EWMapEditor kommer att anvéndas, da den sparade terringmodellen snabbt kan
laddas till EWSim for olika scenarier.

Det som behovs for att generera modellen dr information om markytans tackning och hojd-

data. Marktéckningen ges fran filformatet ESRI shape (*.shp) och hojddata frin raster i ascii-
format. 3D-modellen av omréadet skapas i olika detaljrikedomsnivéer dir hogsta detaljnivan
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till stor del bestdms av detaljnivan i indata. 3D-modellen bestér av bade sjdlva markytan samt
objekt som trdd/skogspartier och vigar. Frdn samma data som anvénds for att skapa 3D-
modellen kan for NetScene dven en karta skapas som dverensstimmer med 3D-modellen.
Denna karta kan manérsittas for att efterlikna motsvarande tryckta papperskarta. I Figur 14
kan en karta ses som dr manérsatt for att efterlikna motsvarande tryckta karta fran lantmaiteriet
(Terrdngkartan). Utover detta sparas ocksa marktickning och hdjddata som raster i bindra
format for att kunna anvéndas for yttickningsberdkningar for bland annat radioférbindelse, se

avsnitt 2.2.1.
LA
i &

! ’ :-\; ”)"-"‘I : o //..\.: N\ ot ‘ T 3 .-r- “ = .,——ﬂ -I'-. ".f—\-L |
Figur 14 2D-karta manérsatt for att efterlikna en tryckt karta, Terréangkartan 1:50 000.
Terrdngmodellen i1 de scenarier som beskrivs 1 denna rapport dr skapad utifran lantmaéteriets
data kallat ”Terrdngkartan”, tidigare ”Grona kartan”. Kartdata som anvénts tdcker omradet

runt Angelholm i nordvistra Skéne. Storleken pa detta ir ca 75x75km. Hojdinformationen ges
av rutndt med hojdvérden pa en decimeters noggrannhet med 50 meters mellanrum.
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2.3 MOSART HLA Federation Manager

MOSART HLA Federation Manager ar en federationskontrollfederat som styr scenariots
exekvering genom att hantera tiden och héndelser som start, stopp och paus, samt att specifi-
cera 1 vilket terrangavsnitt aktuell simulering skall koras. Figur 15 visar utseendet av

MOSART HLA Federation Manager.

it MOSART HLA Federation Manager

RTI HostiPart: flacatnost | 9sa |

Federate Name: |FederatinnManager |

Federation Name: /05477 tecl federation |

|ﬂ|e:J’C:J'F'rDjEWEWSIMIMOSART—RPRE—D‘I ?—| Browse

Federates not using synchpoints:

FED-file:

| Create Federation Save |

FederationManager <2>
NetScene <3>
ROD <4>

£
LS

HLA-binding: Pitch pRTI 1.3 v2

Actuall ) :

Scenarios: /

Engelholm (2004-04-05 13:41

Save
[ romave |

<]

Name: | | | Add
Destroy Federation | | Execute Scenarios | Time:  |3004-04-05 13:41.00 |
RealTimeFactor: |1 0 |
LookAhead: |U.1 | | Play | | Pause | | Reset | | Shutdown

[_] Regulate simulation speed to real-time Current scenario:

Figur 15 MOSART HLA Federation Manager.
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2.4 Dynamiskt Duellverktyg EWSim

Dynamiskt Duellverktyg EWSim dr ett gemensamt grianssnitt for NetScene-konfigurerade
federater. Vid uppstart anges federationsinstéllningar:

e Federation name, namnet pd federationen.
e RTI host. IP-numret till den dator som kor RTI:et.
e Federate name, namnet pa den egna federaten.

Federation settings E'

BT test federation

RTI Host 1800227 32134
RTI Part 23989
Federate name  |RO0

Connect on 0K [+

Ok | Cancel |

Figur 16 Federation Settings-fonstret.

Nir scenariot exekveras i Federation Manager laddas terrdngen, och vid start skapas platt-
formarna och deras HLA-objekt. For varje plattform som federaten ska simulera laddas det
specialiserade s k EventHandlers, som hanterar anvindarens interaktioner. Om federaten dger
flera plattformar kan anvidndaren véxla mellan vilken plattform han for tillféllet styr (via
menyn, Control—>Toggle vehicle eller kortkommandot alt+t). Vilka interaktioner anvéndaren
kan utfora pa plattformen kan man ldsa i fonstret Handler Commands (6ppnas via menyn,

View—Handler Commands). Ingdende delar i ett scenario kan visas under simulering i
fonstret Objectlist, se Figur 17.

jeCtiist
= Objects
BOO_R_Helokopter  Object ID: 1
= BOD_R_Fighting/ehicle  Object ID: 2
= BOD_F_Turet  Object ID: 3
= BOO_R_Barell  Object ID: 4
- BOD_R_Missilelauncher  Object ID: B
= BO0D_B_Human  Object ID: 5
- BOO_B_MizsilelLauncher  Object ID: 7

Figur 17 Dynamiskt Duellverktyg EWSim med objektlistan 6ppen. Listan visar i
simuleringen deltagande plattformar och objekt.
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2.4.1 Basklasser

HLA-klasserna i RPR FOM:en motsvaras av basklasser i Dynamiskt Duellverktyg EWSim.
Basklasserna foljer samma arvshierarki som FOM:en, se Figur 18. Detta leder till att mer
specialiserade klasser inte behdver duplicera grundlaggande funktionalitet t ex for positions-
hanteringen och fordldraférhdllanden, vilket leder till att nya objekt kan ldggas till i Dyna-
miskt Duellverktyg EWSim med sma eller inga ingrepp i koden.

[ osgEmbeddedSystem }

osgBaseEntity

t .

osgPhysicalEntity A [ osgEnvironmental

1 1 ’ 1 1

[ osgPlatform ] [ osgExpendable ] ( osgMunition ) [ osgRadio ] [ 0sgSensor ]
(& J

A

( N\

0sgGroundVehicle
(& J
( | A
L osgAircraft
\\ J
( A
osgSurfaceVessel
(& J

Figur 18 Visar basklasser och arvshierarki i Dynamiskt Duellverktyg EWSim.
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2.5 Dynamiskt Duellverktyg EO Modeller

For att simulera dueller/konfliktsituationer dar EO-omradet finns representerat behovs terrdng
och objekt inom det visuella, IR och/eller UV-omréddet. Dessutom behdvs sensorer och system
som kan verka inom dessa omraden.

I EWSim beskrivs terrdng och objekt inom EO-omradet i huvudsak genom deras 3D-geometri
och deras texturer (bilder som “’klistras” pa 3D-objektets yta). Texturer kan véljas beroende pa
om de studeras via en visuell eller en IR-kamera, se Figur 19.

———— e ——

Figur 19 Exempel p& hur samma vy kan visas med visuell textur (till vanster) och IR textur

(till hoger).
I vissa fall anvénds inte den ovan beskrivna metoden utan tabeller for att sla upp en total
signatur vilka kan ges for varje enskilt objekt. IRST:n (InfraRed Search and Track) i EWSim
anvinder t ex tabeller for att berdkna om ett objekt kan upptickas. I andra fall anvinds bara
vetskapen om att en viss typ av objekt har dykt upp och forvintade egenskaper hos det obj-
ektet. UV-varnare i EWSim tittar bara efter missiler och antar att de ger UV-signatur under en
viss begriansad tid efter avfyring. Optiksignatur (den retursignal som optikspanare far)
bestdms av egenskaper for optiken som kan finnas pa ett system.

De EO-sensorer som kan anvéndas i EWSim kan vara enkla kameror inom det visuella eller
IR-omrédet men de kan ocksa vara mer avancerade system som automatiskt hittar tinkbara
mal/hot. Exempel pd avancerade spaningssystem inom det elektrooptiska vaglingdsomradet
kan vara IRST eller optikspanare. Den forra letar efter objekt med forh6jd signatur Gver bak-
grunden och den senare letar efter optiska system riktade sa att den egna plattformen finns
inom dess synfilt. Dessa system kan innehélla logik for att bara varna for mal som nérmar sig
den egna plattformen. Sensorer i form av rena varnare, t ex laservarnare eller UV-varnare kan
ocksé forekomma.

Varning kan ges fran laservarnare, UV-varnare, IRST, optikspanare m fl. Dessa varningar kan
konfigureras i ett VMS och resultera i en motatgird. De EO-motatgirder som finns &r att
lagga ut 1ok, félla facklor eller anvidnda laserstorning (DIRCM). Det gér givetvis att blanda
EO-motatgirder med andra typer av motatgérder, t ex en viglangdsneutral motatgérd i form
av moteld men dven radar- eller kommunikationsmotatgirder kan anvéndas.

Detta kapitel beskriver olika modellkomponenter (moduler) som kan inga 1 en telekrigs-
simulering inom det elektrooptiska omrddet. Varje modul beskrivs i ett separat avsnitt.
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Modellerna ér generiska d v s for att skapa ett specifikt system med dessa modeller sétts
parametrar till olika vdrden. For fler detaljer om de enskilda modellkomponenterna se referens
[ESOPTR].

25.1 IRST

| Allmant om IRST

En IRST &r en sensor som ofta klarar att svepa over ett stort vinkelomrade av scenen och kan
anvindas for att uppticka och folja objekt med ett, inom IR-omradet, 14gt signal-till-brus-
forhallande (inkluderat klotter), t ex inkommande missiler. IRST forekommer bade 1 mark-,
fartygs- och flygmonterade applikationer.

I IRST i EWSim

En IRST kan konfigureras i NetScene och kopplas till ett markfordon, en flygande plattform
eller till ett fartyg, vilka kan styras i EWSim. IRST:n kan i modellen anvdndas bade som
varnare och for att upptécka objekt. For upptéckt krédvs att objektet ligger inom IRST:ns
synfalt, inte dr skymt och har en signatur (som ger en IR-signal) som 6verstiger bakgrundens
(eller en given brusnivd) med en given faktor (SNR). SNR-berékningarna tar hénsyn till
malets IR-signatur som funktion av aspektvinkel, robotens sensorprestanda och atmosfarens
ddmpning. I varnarsammanhang maste dessutom mottagen stralningseffekt 6ka och objektet
fér inte rora sig i vinkelled, vilket ar karakteristiskt for ett ndrmande hot.

Nér ett objekt har ett IRST-system kan detta aktiveras i EWSim. Anvéndaren kan sedan vilja
om en IRST-vy skall visas 1 fonstret eller verka i bakgrunden (det senare kan vara ett alter-
nativ speciellt om IRST:n endast anvinds som varnare kopplat till ett automatiskt VMS), se
Figur 20.

B o5MOS EIBIE) = osemos =1

File Control  Wiew Federation File Control  Wiew Federation

Figur 20 Anvandargranssnitt som visar en éversiktsbild med kameran positionerad bakom
och ovanfor det styrda objektet (kamerans synfalt ar centrerat kring objektet). Det styrda
objektet ar utrustat med en IRST. Till hdger har IRST:n aktiverats och en IRST-bild dyker
upp i nederkanten av anvéandargrénssnittets fonster.

En IRST-vy visar upptackta méalkandidater som gula *+’. Malkandidater, som resulterar i en
varning genererar ett rott + tills denna varningsposition dr dverldmnad till plattformens
VMS. Orienteringen av plattformen pa vilken IRST:n dr monterad (och ett eventuellt
kanontorns orientering) visas ocksa i IRST-vyn.

Objekt som skall vara mdjliga att uppticka maste initieras med IR-signaturdata i NetScene.
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2.5.2 Optikspanare

| Allmant om optikspanare

Optiska sikten och sensorer som samlar inkommande strélning, ger vid belysning upphov till
en retroreflex [IREO]. Figur 21 visar en retroreflex fran en kikare belyst med lag lasereffekt
pa tvé km avstand.

Figur 21 Retroreflex fran en faltkikare pa tvd km avstand [STRFF].

En optikspanare anvénder sig av en laserstrale och en sensor som registrerar eventuella
retroreflexer inom sitt synfilt. Bade riktning och avstand till upptiackta mal kan bestimmas
med god noggrannhet. Upptédckta hot kan alltsé snabbt storas, exempelvis med blandlaser.
Avsokningsmonster kan utformas pé olika satt. I vr modell anvédnds en spaltformad laser-
strale som avsoker varvet runt pa en viss tid. Andra varianter &r t ex sektorvis avsokning.

I Optikspanare i EWSim

En optikspanare konfigureras 1 NetScene och kopplas dér till en plattform som sedan styrs 1
EWSim. For att fungera som det dr tinkt behdver optikspanaren ha tillgang till en optik, se
avsnitt 2.5.9. Detta konfigureras i NetScene genom att en optik, med parametervirden som ar
lampliga for att kunna registrera retroreflexer i det ténkta scenariot, placeras in med optik-
spanaren som forélder. Ska optikspanaren anvindas som varnare i ett varnare- och
motverkanssystem (VMS) behdver den ocksa kopplas till en VMS-logik, se avsnitt 2.8.1.

For att optikspanaren ska kunna uppticka optik krdvs att den optiska sensorn hos mélet ger en
tillrackligt stark retroreflex vid belysning med laser samt att den inte skyms av terrdng, andra
objekt eller rok. Anvinds optikspanaren som varnare skall den markera alla malkandidater
men bara varna for mal kommer emot den egna plattformen med en ndrmandehastighet storre
an ett valt minsta virde. Eftersom skanningen utfors med hjélp av laser fis forutom vinkel-
angivelse dven ett avstind till malobjektet, och ndrmandehastigheten kontrolleras med hjélp
av fordndringen 1 avstind till mélet mellan tvd métningar. Alla genererade varningar placeras 1
en lista och kan dverldmnas till VMS-logiken.

Figur 22 visar hur en simulering med optikspanare kan se ut. I optikspanarvyn visas upptickt
optik som gula *+’. Optik som genererar varning visas med ett rott *+’ tills varningen ar
vidarebefordrad till VMS-logik. En gron vertikal linje markerar moderfordonets orientering i
sidled och en horisontell linje pa denna markerar moderfordonets orientering i vertikalled.
Man kan ocksé vilja att inte visa optikspanarvyn.

29



FOI-R--1775--SE

Figur 22 Anvandargranssnitt som visar en 6versiktsbild fran en position snett bakom det
kontrollerade fordonet. Fordonet ar utrustat med en optikspanare som pa den hogra bilden
ar aktiverad. Det gula "+’ :et markerar ett mojligt mal.

2.5.3 UV-varnare

| Allmant om UV-varnare

UV-varnare utnyttjar ett vaglangdsintervall runt 0,2-0,3 pm. I detta intervall dr transmissions-
forhallandena 1 atmosfdren gynnsamma och det finns néstan inget bakgrundsbrus, eftersom
ozonskiktet absorberar UV-stralning fran solen. En robotflamma emitterar stralning i UV-
omrddet, och UV-varnaren kan alltsd upptécka en robot i dess framdrivningsfas. Robotar med
lang rackvidd som avfyras bortom fri sikt upptacks ddaremot inte. Svetsning eller kraftiga
elektriska urladdningar kan ge upphov till UV-signaturer. Dessa kan dock diskrimineras
genom signalbehandling, da de till skillnad fran en robot inte ror sig. Figur 23 visar ett
exempel pa hur en UV-varnare kan se ut.

Figur 23 UV-varnare [STRFF].

1l UV-varnare i EWSIim

En UV-varnare konfigureras i NetScene och kopplas till en plattform som sedan styrs i
EWSim. De objekt i simuleringarna som kan ge upphov till UV-signaturer dr missiler i sin
uppstartsfas. Den enkla modellen av UV-varnare tar dock ingen hinsyn till hur UV-signaturen
ser ut, utan sensorn antas ligga 1 ritt omrade for att kunna registrera robotflamman. For att ett
objekt ska upptickas maste det alltsa dels bestd av en missil som avfyrades for max tva
sekunder sedan, och dels fir det inte vara dolt bakom terrdngen eller andra objekt. For
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tillfallet finns ingen diskriminering for vinkelrorelser, d v s UV-varnaren kontrollerar inte om
det upptéckta objektet dr pa vig mot den egna plattformen eller ej.

Ar UV-varnaren en del av ett VMS lagras alla genererade varningar i en lista dir de kan
overldmnas till VMS-logiken, se avsnitt 2.8.1.

2.5.4 Laservarnare

| Allmant om laservarnare

Laservarnare varnar for inkommande laserstrdlning som kan komma fran avstdndsmatare,
laserutpekare och laserledstrélestyrda robotar. Varnare av denna typ har ofta mojlighet att ge
information om typ av laser och vinkeln till laserkdllan. Figur 24 visar exempel pa hur
laservarnare kan se ut.

Figur 24 Exempel pa laservarnare [STRFF].

] Laservarnare i EWSIm

Laservarnaren varnar bara for laserstrélar som triffar laservarnaren eller dess plattform.
Endast riktning till laserkdllan formedlas av laservarnarmodellen, information om typ av laser
extraheras for nirvarande inte.

2.5.5 Missil

En missil 4r en styrd projektil dir styrning antingen sker med hjélp av en intern mélsdkare
eller genom att fjarrkommandon ges. Den interna malsdkaren kan vara helt autonom (en s k
fire-and-forget missil) eller stottas av t ex en laserutpekare. Kommandostyrningen kan ske pa
flera sétt t ex via trad eller genom att missilen befinner sig i en laserledstréle. I IR-fallet finns
det i EWSim forberett for ett flertal av dessa missiltyper 4ven om det i skrivandets stund bara
ar missiler av typen fire-and-forget som fungerar fullt ut.

I IR-missil i EWSim

I en simulering med en malsékande IR-missil skall missilen kunna styra mot ett mil, generera
en signatur som kan upptéckas av varnare for att varnarens moderobjekt skall kunna vidta
motétgdrder och ndr motatgérder dr vidtagna skall roboten reagera pa ett rimligt sitt. Malsok-
aren i en IR-fire-and-forget-missil i EWSim anvinder en genererad IR-bild av vad roboten ser
for att extrahera en mélposition. Denna malposition, som kan vara en verklig malposition eller
en position som malsdkaren tror dr den ritta men som kanske i verkligheten motsvarar facklor
eller naturliga falskmal, anvdnds sedan for att styra roboten. For att missilen skall kunna inter-
agera med t ex varnare maste roboten generera en egen signatur: for en IR-varnare (t ex av
typen IRST) beskrivs robotens IR-signatur och for fallet optikspanare beskrivs mélsokarens
optiska sensor.

Malsokare som for nidrvarande kan kopplas till en EO-missil &r av typen korrelation, centroid,
retikel, rosettskan, kryssdetektor eller kommandostyrd med laser (ledstrale eller laserutpek)
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eller trad (det finns dock for narvarande inget anvandargranssnitt till den kommandostyrda
malsokaren).

Missildynamik kan vara av en generisk enklare typ, men dven mer avancerade modeller av
specifika hotrobotsystem kan anvindas. Hotrobotmodeller dr framtagna inom projektet
Teknisk hotsystemvardering. Integrationen mellan dessa hotrobotmodeller och EWSim har
skett i samarbete mellan Teknisk hotsystemvardering och Duellsimulering telekrig. Scenarier
med hotrobotar i EWSim har anvénds i tillimpningsstudien Taakii (telekrigsaspekter vid
asymmetrisk krigforing vid internationella insatser) [TAAKII].

2.5.6 Facklor

Facklor anvinds for att stora optroniska mélsokare sa att missilen som styrs av malsdkaren
ska missa malet. Facklor fungerar genom att de avger en stor miangd stralningseffekt i det
vaglangdsband som missilens malsdkare dr kinslig inom. Om malsdkaren styr mot det
starkast lysande malet, kommer den didrmed att styra mot facklan istéllet for malet. Det ar
viktigt att for en given missil ha rétt typ av fackla dé olika missiler kan vara kédnsliga inom
olika vaglangdsband.

Facklor i flygfallet finns eller kommer att finnas till HERKULES, JAS, den framtida
helikopter 14 och férhoppningsvis for ett flertal andra plattformar som ska ut i internationell
tjanst. Facklorna dr viktiga for att skydda sig mot t ex manburna luftvarnssystem s k
MANPADS t ex SA-7 b. Fackelféllningen kombineras ibland med undanmandver for att
uppna resultat.

I sjofallet s& genererar facklorna i allméanhet stora volymer och kan vara mycket lika rok d v s
de kan fungera genom att avskdrma maélet fran malsokaren sé att milsdkaren inte kan se
maélet.

| Fackelfallning i EWSIm

Fackelfillningen konfigureras med en fil eller text som anges i NetScene och kopplas till ett
markfordon, en flygande plattform eller till ett fartyg som kan styras i EWSim. Nir ett objekt
har ett fackelfdllarsystem kan detta aktiveras i EWSim manuellt av anvéndaren varvid
fackelfdllningsprogram nummer ett aktiveras, se t ex Figur 25. Alternativt kan facklorna i
modellen kastas ut automatiskt via VMS-modulen (se avsnitt 2.8.1) ndr varning erhalls.

I Modellbeskrivning

Fackelfdllningen simuleras av tvé delar diar den ena genererar data for hur facklorna ser ut vid
ett antal tidpunkter. Dessa data tas sedan om hand i den andra delen och placeras ut i 3D-
scenen sd att det genereras facklor i IR- och den visuella bilden. De fysikaliska formler som
anvind finns 1 [EWSIM].

Féllningsprogrammet konfigureras genom att ett antal konfigurerbara moduler kombineras.
Dessa moduler med relationer finns i Figur 26, och deras tidsrelation visas i Figur 27. Det
finns en modul, Service, som har tillgang till alla de andra modulerna. Nar facklorna ska
kastas ut kommer Service-modulen att ange vilket motmedelsprogram som ska koras och hur
manga ganger. Ett fallprogram &r uppbyggt av att man kor en viss sekvens av fillning ett antal
géanger. Detta program ligger i Controlbox-modulen. Sequence-modulen anger hur en sekvens
av facklor (eller remsor) ska féllas i tid samt fran vilka fackelfillare. En Expendable bestér av
en eller flera subladdningar vilket i flygfallet oftast dr en. Flare konfigureras med data om hur
en fackla brinner spatialt, temporalt och spektralt.
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Figur 25 Fackelféllning, 6verst en visuell bild och underst en IR-bild av hur tre helikoptrar
faller facklor.

Controlbox [* | Service
\ 4 & -7 ’,/” s
Sequence Jrtaat
T P 4 Flare —
1 [
1 -7 1
. -7 |
Dispenser 1-’-,-,-:-* -----»| Expendable |--+
1
]
'----»| Chaff pl

Figur 26 De moduler som kan konfigureras och tillsammans skapa ett fallprogram.

J 1
Y Y Tid Tid
1 1 2 Sequence 2 Sequence

M M

Sequence Program

>

Figur 27 En Sequence ar uppbyggd av ett antal tider mellan fackelféallningar (1) samt en
initial tid. Programmet ar uppbyggt av ett antal sekvenser samt en initial tid (2).
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2.5.7 ROk

ROk ar ett motmedel som kan anvéndas for att dolja och kamouflera mal sé att de ej kan
upptickas eller identifieras av optroniska sensorer. Det finns olika typer av rok, dels rok som
ar avsedd att tacka in stora omraden, oftast inte verksam i det infrar6da vaglangdsomradet, da
rokpartiklarna ar for sma, dels finns det rok som framst &r for egenskydd och doljer malet
under en kortare stund. Rk som skall forvilla malsdkare bor ha olika interna kontraster sa att
malsokaren inte kan invisas genom att styra mot rokens centrumpunkt.

Figur 28 Rokkastning fran Strf 9040C.

I markfallet finns rokkastare t ex pa Strf 9040C, se Figur 28, och Strv122. Att ha kastare som
ar rorliga 1 forhéllande till tornet gor att roken léttare kan ldggas 1 rétt riktning 1 forhallande till
hot och vind.

I sjofallet anvinds rok till ett flertal svenska fartyg. En variant som fungerar bra i det visuella
omradet ar dieselrok som dock inte fungerar i infrar6tt d& partiklarna ar for sma.

I Rok i EWSIim

Rok kan konfigureras i NetScene och kopplas till ett markfordon, en flygande plattform eller
ett fartyg som kan styras 1 EWSim. Nér ett objekt har ett roksystem kan detta aktiveras
manuellt av anvindaren i EWSim eller automatiskt av VMS-modulen, se avsnitt 2.8.1.

I Modellbeskrivning

Roken simuleras genom att ett system med partiklar bestdende av texturer med transparens-
lager for respektive vaglingdsband placeras ut i 3D-scenen. Placeringen i scenen sker genom
att radien pa rokmolnet sétts och under den tid som rokmolnet utvecklas placeras partiklar ut
slumpmaissigt inom denna sfér. Efter att en partikel placerats ut ror sig denna dels med vinden,
dels med ett litet slumpmassigt avstdnd som adderas for varje tidsintervall samt att den faller
nerat med en depositionshastighet. Depositionshastigheten beréknas m h a luftens viskositet
samt partikelstorleken och massan.
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2.5.8 DIRCM

| Allmant om DIRCM

Riktade lasermotmedel (DIRCM — Directed Infrared Countermeasures) far en allt mer fram-
trddande roll inom telekrigforing 1 skyddet av den egna plattformen mot hot inom IR-omrédet.
Genom att belysa den angripande roboten med riktad stralning av hog intensitet (laser) kan ett
DIRCM-system stora ut robotens IR-mélsokare genom vilseledning (blinkstérning), bldnd-
ning eller forstdrande verkan.

Ett av dagens storsta hot i olika typer av konflikter utgdrs av manburna robotsystem, s k
MANPADS (MAN Portable Air Defense Systems). Internationellt padgar stora forsknings-
insatser att utveckla DIRCM-system for att skydda framfor allt flygplan och helikoptrar fran
detta hot. Riktade motmedel kan dven komma att spela en viktig roll for civilt flyg, som ar
sarbart mot terroristattacker ndra flygplatser vid start och landning [OM].

Mer traditionella motmedelsinsatser som facklor kan med framgéng anvéndas mot den éldre
generationens IR-mélsokare, bl a retikelmalsdkare. Den nya generationens malsokare kan
dock ofta diskriminera facklor genom att anvénda flera vagldngdsband eller avancerad bild-
behandling. I detta sammanhang kommer DIRCM att spela en viktig roll, i bekdmpningen av
morgondagens mer avancerade hot, inte bara i luften utan ocksa pé land och till sjdss.

Figur 29 Nemesis, ett DIRCM-system utvecklat av Northrop Grumman.

Ett DIRCM-system som i dagsldget finns i produktion for militért bruk &r Northrop
Grummans AN/AAQ-24(V) Nemesis, som anvéinds av bdde Storbritannien och USA {or
skydd av flygande plattformar [NEMESIS] (se Figur 29).

I Modellbeskrivning

Foljande avsnitt ger en kort 6versikt av DIRCM-modellen som &dr implementerad i EWSim.
En utforligare modellbeskrivning aterfinns 1 en tidigare rapport utgiven pa FOI [DIRCM].

I NetScene kan DIRCM kopplas till en valfri plattform, pa land, till sjoss eller i luften, for
skydd mot optiska hot i form av bl a robotar och sikten. Den aktuella plattformen behover
dessutom tillgéng till en eller flera varnare for att uppticka mdjliga hot. Varnare och DIRCM
integreras 1 plattformens VMS-logik (se avsnitt 2.8.1) som automatiskt triggar motmedel
beroende pé den aktuella hotbilden.
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Sa snart varningssystemet upptéacker ett hot och beslutar om motatgérd i form av laserstorning
riktar DIRCM-systemet automatiskt in sig i hotets riktning och aktiverar lasern. For att kunna
stora ett hot med DIRCM krévs att laserns inriktning dr mycket god, med tanke péa att den
hdga intensiteten i stralningen dr koncentrerad till ett smalt omrdde. I modellen ingar delar
som forsvarar en perfekt foljning av hotet, bl a atmostéarsturbulens och plattformsvibrationer
vilka introducerar slumpmaissiga pekfel hos laserstralen [DIRCM] [LASER].

I de allra flesta fall utgors hotet av en IR-sdkande robot, utrustad med optik for att folja sitt
mal. Optiken spelar en viktig roll &ven for den férsvarande sidan. Da ett optiskt system
belyses med laser ger den ifrdn sig en kraftig signatur till foljd av retroreflexen, som kan
anvindas for att DIRCM-systemet noggrannare ska kunna f6lja hotet (aktiv foljning)
[DIRCM].

Hur stord en méalsokare blir av den laserbelysning som slutligen nér hotsensorn beror dels pa
optikens egenskaper och dels pa mélsokarens signalbehandling. Ett vanligt exempel pa hur
man kan stora signalbehandlingen 1 en malsokare ar blinkstorning mot retikel. Optiken ar
mycket viktig vid laserstorning och beskrivs under ett sarskilt avsnitt, 2.5.9.

2.5.9 Optik

I optroniska system utgor optiken en central del. Det dr optiken som registrerar den elektro-
magnetiska stralningen frdn miljon och som t ex gor det mojligt for en IR-malsokare att folja
ett mal. Olika typer av optiska system forekommer i en méngd tillimpningar inom telekrig-
foring, bl a 1 sikten, sensorer och robotar.

I EWSim anvénds optik for att beskriva en rad viktiga detaljer som paverkar utgdngen av en
telekrigsduell. Framfor allt utgdr optiken en griansyta mellan de optiska hoten (mélsdkande
robotar och sikten) och deras motmedel (t ex DIRCM och optikspaning). Centrala parametrar
for en optik &r bl a synfilt och mottagarapertur. Andra viktiga egenskaper i detta sammanhang
ar lasermalarea (retroreflektion) och strostralning. Lasermalarean anger optikens signatur
under laserbelysning, vilket paverkar fiendens formaga att uppticka och spéra optiken.
Strostralningen spelar en avgdrande roll for hur stord optiken blir under laserbelysning
[DIRCM] [STRO]. En viktig foljd av stroljus dr blindning av optiken.
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2.6 Dynamiskt Duellverktyg Radarmodeller

Radarmodellen 1 EWSim &r en generisk modell, d v s utgaende fran samma modell kan man
simulera olika radarsystem genom att parametersitta pa olika sétt. Radarmodellerna &r
utvecklade for att underlétta interaktioner modellerna emellan. Det centrala 1 framtagandet av
radarmodellerna har varit telekrigsaspekten, d v s mojligheten att stora och att skydda sig mot
storning i radarfallet. Radarmodellen ar uppbyggd i modulform dir delar med centrala
egenskaper har modellerats som egna objekt. De delar som har storst enskild betydelse for
modellens upptrddande &r sdndare, mottagare, antenner och signalprocessor, se Figur 30.

Radar

Séndare Mottagare Centralenhet

Anfenn Anfenn Signal-
processor

Figur 30 Radarmodellens struktur och centrala delar

Varje radarobjekt har sjélv ansvaret for att gora erforderliga berdkningar for att ta fram
mottagna signaler. En kanaladministrator i EWSim héller reda pa radarmottagare och siandare
samt instillningarna for dessa. Aven passiva objekt, radarmélareor, modelleras med séindare
och mottagare vilket gor att kanaladministratdren ocksa kan halla reda pa dessa. Da ett radar-
objekt ska gora berdkningar for vad den tar emot kommunicerar den med kanaladministra-
toren om vilka sdndare som dr rétt instdllda (frekvens, pa eller av etc.) for att radarn ska kunna
ta emot signaler fran dem. For de sdndare som dr rétt instdllda gors en kontroll om de &r sky-
mda av terrdngen eller inte. Radarn har berdknat en terrdngkarta dir avstindet till terraingen
runt om radarn &r lagrat. Vid kontroll av terrdngmask slds ritt varde upp i terrdngkartan och
jamfors med avstandet till sindaren. Om sdndaren ligger framfor terrdngen gors mer specifika
radarberdkningar for att ta fram maldata. I annat fall sorteras sdndaren bort da den inte kan
paverka radarmottagaren.

Eftersom radarmodellen dr uppbyggd av moduler &r det litt att byta ut t ex en antenn mot en
annan utan att behdva dndra i koden. Detta &dr en forutsattning for att det ska vara latt att
modellera olika system pa ett smidigt sitt utan att behova ha en mangd parametrar som maste
stdllas in pd rétt sétt.

Radarantennerna styrs av avsokningsmonster. Dessa monster kan man som anvéandare
definiera utifran vissa parametrar for att fi de monster som systemet anvander. Ett specialfall
ar en spaningsradar som har en antenn som snurrar med 2 varv per sekund. Ett annat ar en
eldledningsradar som 1 palasningsfas utfor en nickande rorelse for att hitta mélet 1 hgjdled.

For att kommunicera radarinformationen finns en radarsignalklass som innehaller information
pé pulsskurniva sasom prf (pulsrepetitionsfrekvens), medeleffekt, frekvens etc. Alla objekt
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som kan péaverka en radarsignal har en radarsignatur som haller reda pa alla typer av inter-
aktioner mellan objektet och signalen. Interaktionerna kan vara passiva i form av studs av
signalen eller aktiva i form av en radarstorare.

Funktioner som finns i radarn ar t ex pulskompression, koherent integration, olika prf-typer,
storundertryckning som MTI etc. Vilka funktioner som anvénds beror pa vilket system som
modelleras.

2.6.1 Spaningsradar

I EWSim finns en parametriserad spaningsradarmodell som efterliknar férsvarets under-
rittelseenhet UndE23. Modellen innehéller ett litet urval av de funktioner som finns i
systemet. Instidllningar som finns &r intermittent sindning som gor att radarn sénder vissa
antennvarv. Operatoren kan vilja att radarn sander 30%, 50% eller 70% av antennvarven. Nar
valet sker slumpar radarn fram de antennvarv dé radarn ska sinda av 128 stycken. Denna
slumpning gor det svérare att se monster i radarsdndningen. D& antennen snurrat 128 varv
upprepas samma monster. Operatdren kan ocksa stélla in blockerade sandsektorer. Dessa
sektorer hindrar radarn fran att sdnda just dir, men i 6vriga sektorer sker séndning som
vanligt. Radarn kan jobba i aktiv, passiv eller beredskapmod. I aktiv mod sénder radarn sjélv
och kan pa sé sitt se radarreflektorer. I passiv mod sénder inte radarn sjilv, men kan se andra
radaremittrar och aktiva radarstérare om dessa sdnder med instdllningar som matchar radarns
egna instdllningar. I beredskapsldge ar radarn i vila.

Ett anvindargrinssnitt har tagits fram for att ge mojlighet att som operator styra radarn, se
Figur 31.

Figur 31 Anvandargranssnitt for spaningsradar i EWSim.

I anvéndargréinssnittet finns mojlighet att ta fram maldata i form av koordinater och baring for
invisning via radio samt att automatiskt skicka mélkoordinater till férdefinierade eldenheter.

Spaningsradarn kan storas av radarstorsdndaren, se 2.6.3.
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2.6.2 Eldledningsradar

I EWSim finns en parametrisering av en eldledningsradar som efterliknar det ryska systemet
ZSU23. Det finns inget anvéndargrinssnitt, utan all funktion skots automatiskt eller med viss
interaktion genom tangenttryckningar. Eldledningsradarn kan vara i vila, paldsningsmod,
avsokningsmod eller f6ljemod. I paldsningsmod forsoker radarn 18sa pd mél runt en viss
koordinat, 1 avsdkningsmod letar radarn sjélv efter méal och i féljemod har radarn last pé ett
maél och upprittat foljning.

Avsokningsmonster for antenner anvinds for att modellera péalasningsforfarande for eldled-
ningsradarn. D& malkoordinater tagits emot fran spaningsradar gér radarn till palasningsmod
och dess antenn borjar en nickande rorelse for att hitta malet. Om maélet detekteras overgar
radarn till f6ljemod och bdrjar folja. Foljningen sker med hjélp av tyngdpunktsfoljning, vilket
ar en forenklad modell av radarfoljning, se [RRTRACK].

Da f6ljning dr upprattad finns mdjlighet till att skjuta projektiler genom tangenttryckning. En
linjér ballistikprediktor som berdknar framforhéllningen &r framtagen. Projektilerna foljer
ballistiska banor nir de &r avfyrade. Den eldledningsradar som initialt har modellerats dr av
typen ZSU23 som skjuter skurar av projektiler snarare &n enskilda. Darfor modelleras varje
skur som en projektil med viss radie vilket ger en storre triffsannolikhet &n om man bara
skjuter enstaka projektiler. En fordel med detta sétt att modellera ar att man da far med verkan
av vibrationer i eldror vid avfyrning 1 modelleringen eftersom dessa vibrationer ger en viss
spridning av projektilerna.

Eldledningsradarn kan storas av radarstorsédndaren, se 2.6.3.

2.6.3 Radarstorsandare

En generisk modell av en radarstorsdndare, GenPod, har utvecklats till EWSim. Modellen har
utvecklats parallellt med radarmodellen for att kunna utnyttja gemensam struktur. GenPod
beskrivs i [GENPOD].

De storsdndare som har implementerats 1 EWSim &r brusstorare och repeterstorare. Brus-
storaren stills in med frekvens, bandbredd och effekt och kan sedan stédngas av och sittas pa.
Brusstorsdndaren utnyttjar inte ndgon inkommande radarsignal {for analys av frekvens mm.
utan dr sjdlv aktiv oavsett om nagon radarsignal detekterats. I radarn tas brussignaler emot och
for dessa berdknas hur stor del av storsignalens frekvensomrdde som dverlappar radarns
frekvensomrade for att ta fram hur mycket storningen paverkar. Om storsignalens frekvens till
nagon del ligger inom radarns frekvensomrdde kommer storsignalen att hja brusnivén i
radarn. Effekten brusstorningen har pa radarn &r alltsé att brusnivan hojs. Da radarn letar efter
maél kréver den ett visst signal-brus-forhallande for att malet ska kunna detekteras. Om
brusnivéan hojs tillrackligt mycket kommer alltsd mélekon att drunkna i bruset.

En enkel repeterstorare finns som tar emot en radarsignal och sedan skickar ut kopior av
radarsignalen med viss tidsfordrojning. Repeterstoraren édr enkel i den mening att tidsfor-
dr6jningen endast gor att malen forskjuts radiellt ut fran radarsensorn. Mer sofistikerade
repeterstorare finns utvecklade som mojliggor dven forskjutning i vinkel genom att analysera
radarsensorns sandmonster. Dessa finns dock inte modellerade i EWSim i dagslédget. I radarn
tas storsignalerna emot fran repeterstoraren och behandlas pd samma sétt som om det vore
signaler fran skrovekon. Detta betyder att en brusstorsiandare dven kan dolja signaler fran en
repeterstorsandare.
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Radarstorsédndaren kan stora bade spaningsradar och eldledningsradar.

2.6.4 Radarvarnare

En modell av radarvarnare har tagits fram till EWSim. I radarvarnaren kan man stélla in
troskelniva, frekvensomrade, vinkelomrdde samt vinkelnoggrannhet. Varnaren interagerar
med radarsignaler och om signalen kan detekteras tas data ur signalen fram. I dagslaget
anvénds varnaren 1 ett VMS dér radarstorsdndare automatiskt aktiveras om radarvarnaren ger
varning. Radarvarnaren anvinds alltsa som en radarmottagare som tar emot radarsignalen sd
att den kan analyseras i storsdndarens signalprocessor. Rent modellméssigt dr radarvarnaren
uppbyggd pa samma sétt, d v s radarvarnaren ar en radarmottagare, fast med ytterligare
egenskaper.

Radarvarnaren kan aktiveras av radarsignaler fran spaningsradar, eldledningsradar eller frén
radarstorsandare.

2.6.5 Remsor

Remsfallning finns och fungerar pa liknande sitt som for facklor (se 2.5.6) men med RCS-
information (Radar Cross Section) som funktion av tid och frekvens istdllet for de typiska
egenskaper som facklor har.

2.6.6 Radaroperator

I EWSim finns mycket enkla modeller av radaroperatdrer implementerade. Dels finns en
spaningsradaroperator som skickar malkoordinater till alla sina eldenheter for de mél som
befinner sig under en viss hojd och ndrmare 4n ett visst avstand. I dagsléget finns inga
urvalsmojligheter for vilka eldenheter som ar kénda for spaningsradarn. Malkoordinaterna
sdnds darfor ut till alla eldenheter som finns. En lika enkel modell av operator {for eldlednings-
radar finns som skjuter mot sin foljepunkt om radarn &r i foljemod och malet som den foljer ar
under en viss h6jd och ndrmare én ett visst avstdnd. Granserna for hdjd och avstand gar att
stdlla in fran NetScene.

Radaroperatdren mojliggor att en duell kan genomforas med férre ménskliga deltagare

eftersom radarn dé skoter sig sjdlv. Dock dr modellen av operatorerna véldigt enkla. Ett forsta
steg 1 att utveckla mer komplexa modeller av radaroperatdrer ar taget i [RROP].
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2.7 Dynamiskt Duellverktyg Radiosystem

2.7.1 Allmant om radiosystem

Ett radiomeddelande dverfors genom att modulera en barvag. Nagra exempel pa olika modu-
lationstyper dr FM (frekvensmodulering) och AM (amplitudmodulering). For att forsvéra
upptéckt, avlyssning och stérning kan sdndningen utnyttja ndgon bandspridningsteknik, t ex
frekvenshopp eller direktsekvensspridning.

Det begrepp som oftast anvénds for att faststidlla om en kommunikationslink &r av tillracklig
kvalitet kallas SNR (Signal-to-Noise Ratio, signal till brus férhallande). Detta #r kvoten
mellan i mottagaren mottagen signaleffekt (S) och i mottagaren nérvarande brus (N). Bruset
harrdr frdn manga olika killor, men kan delas in 1 externt brus som leds in via antennen och
internt brus som genereras i mottagaren.

De frekvensband som normalt anvénds for taktisk radiokommunikation inom Forsvarsmakten
ar kortvagsbandet (HF, 1.6-30 MHz) och truppradiobandet (VHF, 30-88 MHz). For denna
kommunikation finns utrustning som stddjer bade rost- och datasédndningar, t ex Ra763 (HF)
och Ral80 (VHF). Se Figur 32.

Figur 32 Radio 180, for rost- och datakommunikation pa truppradiobandet.

2.7.2 Radiosystem i EWSim

Radiomodellen i EWSim ar generisk. Vilken verklig radio den motsvarar bestims av satta
parametervirden. Modellen konfigureras i NetScene, och styrs sedan under simuleringens
gang fran radiosystemets anvéndargranssnitt i EWSim. Den funktion som hittills simulerats
motsvarar en Ral80 med fixfrekvenssédndning.

Radiomeddelandena i EWSim kan vara antingen tal eller data. Operatdren av ett radiosystem
kan kommunicera med en operator pa ett annat radiosystem via rost med hjdlp av ett headset.
En dataséndning kan exempelvis vara en sdndning som dverfor maldata via en digital radio-
lank till annan plattform. Baserat pa kommunikationsldnkens kvalitet presenteras det
transmitterade rostmeddelandet i mottagaren med mer eller mindre adderat brus och de
digitala datasdndningarna med hogre eller lagre teckenfelshalt.

I det simulerade radiosystemet sker berdkning av SNR 1 mottagaren. Den starkaste sdndaren
med parametrar som dverensstimmer med mottagaren riknas som nyttosignal. Alla andra
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sdndare som pa nagot sitt paverkar mottagaren ses som storningar som summeras ihop med
det allménna bakgrundsbruset till en bruseffekt. Kommunikationsldnkens berdknade SNR
avgor hur meddelandet presenteras 1 mottagaren. En bitfelshalt motsvarande ett visst SNR
injiceras i radiomeddelandet via ett digitalt bitfelsfilter innan de transmitterade ljudsamplen
for rostkommunikationen och bitstrommen for den digitala datasdndningen aterskapas hos
mottagaren, se Figur 33. For ytterligare detaljer kring detta, se [VOIP1].

Réstmeddelande:

sl BitStromsFelFilter | Ljud ut #4»»
A

&
.t
SNR "

Textmeddelande: 4‘
*="3465712 5"
‘ y="0736943 7"
z="5278529 0"

BitStromsFelFilter Data ut
=P -
- ——

Figur 33 Hos mottagaren paverkas det mottagna meddelandet med hjalp av ett bitstroms-
felfilter innan rést- och datameddelandena éterskapas. Mangden fel som bitstromsfelfiltret
introducerar beror pé radiokanalens SNR.

Ett visst SNR-vérde pdverkar det mottagna meddelandet med en viss teckenfelssannolikhet
innan det aterskapas. Forhallandet mellan berdknat SNR och den teckenfelssannolikhet som
introduceras av bitstromsfelfiltret i mottagaren visas i Figur 34. Den analoga kurvan har
erhéllits genom egna kalibreringar medan den digitala har tagits fran ett tidigare arbete utfort
pa S1 1 Enkoping [S1DIG].

1.0
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Mangden brus i analog kanal / Teckenfelssanndlikhet

05 | _
025 | 2
0o I 1
6 3 ] -3 -B
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Figur 34 Schematisk figur éver teckenfelsannolikhet och méngden brus i analog kanal som
funktion av SNR for digital resp. analog kommunikation.
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Skillnaden 1 kurvornas karaktéristik beror framfor allt pé att vid digital kommunikation kan
enstaka fel i kommunikationen korrigeras av mottagaren med hjalp av felrdttande koder. Nar
kanalen blir alltfor dalig racker dock inte felréttningen till vilket leder till en mycket snabb
okning av teckenfelsannolikheten. Motsvarande graf for analog kommunikation har ett
betydligt flackare utseende, vilket innebdr att kanalen forsdmras gradvis med forsamrat SNR-
virde. Figuren ovan ger en kvalitativ bild 6ver hur férhallandet mellan SNR och kommuni-
kationsldnkens kvalitet dr for en digital respektive en analog radiokanal. For ytterligare
information se [VOIP1].

| Parametrar

Radiosystemen bygger pa parametrar fran BaseEntity. Parametrar som inte sitts fran
BaseEntity ar frekvens, uteffekt samt modulation. Dessa kan éndras via anvéndargranssnittet i
EWSim. I NetScene finns dessutom en parameter som beskriver om en VolIP-session (Voice
Over Internet Protocol) ska skapas for det aktuella radiosystemet eller inte. Om anvdndaren
viéljer att inte skapa en VoIP-session s& kommer endast digital kommunikation att vara mojlig
1 EWSim.

I Anvandargranssnitt i EWSim

Radiosystemets anvindargrinssnitt bestar av en dialog dér frekvens, uteffekt, samt modula-
tion kan @ndras. Dessutom finns det en knapp for att initiera respektive avsluta rostsdndning.

1 Rostsandningar

For att sinda rostmeddelanden 1 EWSim skapas en sd kallad VoIP-session. Denna teknik
anvander sig av RTP-paket (Real-time Transport Protocol) for att skicka ljudstrommen till
mottagarna i realtid, se Figur 35. VolIP-sessionen sétts upp och styrs med hjilp av HLA.
[VOIP2]

Strém av ljudsampel : RTP paket ! Strom av ljudsampel

il e e

Figur 35 Schematisk bild dver ett réstmeddelandes véag fran sandare till mottagare.

v Digital kommunikation

Ett av syftena med EWSim é&r att kunna studera olika scenarier multispektralt och dven
studera samverkan mellan olika plattformar. Ett sddant exempel &r skickandet av en
robotskottsvarning till nidrliggande system, vilket sker per automatik fran robotskottsvarn-
ingssystemet. Varningen ir ett exempel pa digital kommunikation. Vilket radiosystem som
robotskottsvarnaren anvénder sig av specificeras i NetScene.

Med VMS i ett ndtverk kan varningar som uppkommer pa en plattform formedlas till 6vriga
enheter inom ett forband. Varningen skickas via HLA genom att skapa ett meddelandeobjekt
som kan upptickas av andra plattformars mottagare. Mottagaren kontrollerar med radio-
kanalen om meddelandet kommer fram och bestdmmer i sa fall vilken kvalitet meddelandet
héller.

Figur 36 visar hur ett VMS kan konfigureras for varning via radio pa ett stridsfordon (vid

andra typer av plattformar byts det grafirgade omradet ut, t ex mot en helikopter). VMS:et
konfigureras med varnare och motmedel och ett skript talar om for systemet vilka motétgéarder
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som skall vidtas vid varning fran en eller flera specifika varnare (se kapitel 2.8.1 for mer
information). I detta sammanhang behandlas en varning mottagen via radio som vilken
varning som helst och varning utsénd via radio betraktas av systemet som en motétgérd. En
koppling till ett radiosystem ombord pa plattformen gor att den dverforda informationen
kommer att paverkas av radiokanalens kvalitet.

E Strf !
A S fr e e e
i Turret | VMS Varnare VMSrx Motmedel VMStx

S 7 -
, L] Meddelande- _ !
Radio | objekt [T |
] ; g
TX Ol |
x i

____________________________________________________________________________

Figur 36 Ett varnare och motverkanssystem (VMS) pa ett stridsfordon som har méjlighet att
skicka och ta emot varningar fran andra plattformar via radio. Tx = sandare och Rx =
mottagare.

Héandelseforloppet vid varning via radio illustreras i Figur 37. ® En varning kommer in till
den ena plattformen (denna varning kan t ex vara fran en robotskottvarnare, en radarvarnare
eller en laservarnare). @ Varningen tas om hand av VMS:et som ® ger en order till VMS-
sdndaren att skicka ett meddelande. VMS-séndaren @ initierar en radiosandning och ®
skapar ett meddelandeobjekt. ® Meddelandeobjektet upptacks av VMS-mottagaren som vid
upptickt @ kontrollerar radiokanalen (sker via radiomottagaren) for att se vilket signal-till-
brus (storning)-forhallande (SNR) denna kanal har. Vid dalig mottagning kommer bitfel att
introduceras till det mottagna meddelandet innan det ® skickas vidare till VMS-systemet for
eventuell motatgard.
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VMS
l Meddelande
VMSx Objekt

Figur 37 Handelseforlopp da varningar formedlas via radio.

2.7.3 Allmant om radiostorsystem

Radiostorsystem anvénds for att stéra motstandarens radiokommunikation och kan delas in 1
tva huvudtyper, nir- och fjarrstorsdndare. Narstoraren har begrinsad effekt och livsldngd. Den
stdr néra sitt mal och stor rundstralande. Fjarrstoraren star 1angt borta och anvénder rikt-
antenner. Den har i princip obegrinsad effekt och livslingd. Stérningen kan i bada fallen
antingen ske bredbandigt med vitt brus eller kanalvis (smalbandigt). Exempel pa verkliga
system for fjdrr- och nérstérséndare & MOPS (Modulér PlattformStoérning) respektive
TARAX [TARAX]. Se Figur 38.

Figur 38 Narstérsandaren TARAX.

2.7.4 Radiostorsystem i EWSim

Ett radiostorsystem &r egentligen bara en sérskild typ av radiosystem. Den generiska modellen
for ett storsystem dr densamma som for ett vanligt radiosystem. Funktionen styrs av para-
metervirden, t ex att modulationen &r vitt brus istillet for FM. Det radiostorsystem som
hittills simulerats i EWSim har via parametervérden satts att efterlikna en férenklad TARAX
med forméga att stora bredbandigt med vitt brus inom frekvensomradet 30-88 MHz. Systemet
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konfigureras 1 NetScene, och styrs sedan under simuleringens gang fran ett anvindargrénssnitt
1 EWSim.

Rent simuleringstekniskt kan en storare betraktas som en vanlig radiosédndare. Skillnaden
ligger endast 1 att den transmitterade effekten frdn en storsdndare innehaller brus istillet for
information. Storsignalen kommer dérfor endast att bidra till N-delen vid berdknandet av en
kommunikationsldnks SNR-vérde. I mottagaren vigs alltsd samtliga sindningar och stor-
sandningar ihop vid berdknandet av SNR-vérdet. Samma grafer som visades i avsnitt 2.7.2
kan alltsé fortfarande anvéindas for att beskriva forhdllandet mellan SNR och méngden brus i
kanalen eller teckenfelsannolikheten.

Radiostorsystemets anvéndargrénssnitt liknar radiosystemets. Dér kan frekvensen, uteffekten,
samt modulationen pa stérningen dndras. Dessutom finns det en knapp som initierar och
stdnger av storningen.

2.7.5 Vagutbredningsberakningar

I dagslédget finns tvad mojligheter att berdkna vagutbredning for kommunikation. Den ena ér en
enkel frirymdsberikning dir hinsyn endast tas till frekvens och avstand mellan sdndare och
mottagare. I den andra mer avancerade modellen anvénds delar av vagutbredningsbiblioteket
Detvag-90® [DETVAG]. Detvag-90 har utvecklats pd Institutionen for Informationsdver-
foring pa FOI och anvinds bland annat i WRAP [WRAP] och Freke-Tavast [F-T]. Den
Detvag-modell som anvinds i EWSIM ér kvadratrotsmodellen. Modellen kombinerar en
sfarisk-jord-modell med en kniveggsmodell (3 eggar) och tar hdnsyn till bade hdjd- och
terrdngdata, se Figur 39. Modellens giltighet ir till viss del beroende av antennhdjder och
terrdngens beskaffenhet, men kan generellt sdgas ligga mellan ndgra MHz upp till ndgra GHz.

Terrangdata dversétts under berdkningen till konduktivitet och relativ dielektrisk permittivitet.
Datat ldses in 1 datorns primdrminne da en simulering startas, vilket gor att berdkningarna ar

mycket snabba, c:a 10 ms for en 10 km forbindelse med 50 m uppldsning.

I modellen ingar endast berdkningar ldings med en terrangprofil. Flervigsutbredning via t ex
studsar 1 bergssidor tas inte hdnsyn till.

-

Figur 39 Kniveggsmodellen med de tre dominerande eggarna i en terrangprofil.
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2.7.6 Kanaladministrator

Antalet mojliga forbindelseldnkar stiger snabbt med antalet kommunikationsutrustningar. For
att hélla reda pa alla dessa ldnkar har en kanaladministrator (KA) utvecklats. KA kan dven
anvéndas for motsvarande typer av ldnkar inom t ex radar. KA &r framtagen for att fi foljande
formagor:

Bittre 6versikt och enklare datahantering.

Minskat antal berdkningar genom ateranvéndning av redan berdknade lénkar.
Loggning av lankar och forbindelsekvalitet.

Minskad dubbellagring av data.

KA bestar framf0r allt av tva listor, en historiklista (HL) och en aktuell lista (AL). HL ar en
logg 6ver avslutade forbindelser, inkluderande data om sindare, mottagare och forbindelse-
lanken. AL beskriver de forbindelser som &r aktiva for tillfdllet. bada dessa listor uppdateras
kontinuerligt under simuleringen. I Figur 40 ges en schematisk bild éver hur KA fungerar da
en sidndning initieras fran sdndaren.

TX KA RXx

Séndning startar

Tx identitet

Satter ihop en lista med de lankar som kan paverkas
av den nya sdndningen. Data om séndare och
mottagare léses frén scenen.

—

Gor lankberdkning
Gor stor-/interferensberdkning

Uppdaterad ldnkdata

Uppdatera aktuell lista med nytt data fran Rx.
Nér alla paverkade Rx svarat, alt. tidsgréns passerats,
skicka klartecken till Tx att starta sdndning

Mottagarlista

Tar emot mottagarlista.
Borjar stromma data

Figur 40 Exempel pa kanaladministratérens roll: Handelsekedja da en sandning startas.
KA = kanaladministratdr, Tx = séndare och Rx = mottagare.

Informationen i HL och AL lagras i form av lankobjekt, dir ett linkobjekt innehaller data om
instdllningar pa sdndare och mottagare samt berdknade viarden for forbindelseldnken, t ex
signalkvalitet. Den information som KA behover for att sétta ihop lankobjekten ldses fran
scenen. Observera att KA &r ett instrument {Or att hantera data om signalen, sjdlva innehallet i
meddelandet hanteras inte.
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2.8 Dynamiskt Duellverktyg Systemmodeller

2.8.1 VMS-logik

Detta avsnitt handlar om sammankopplingen av varnare och motmedel vilka tillsammans
utgdr den aktuella plattformens VMS (varnare- och motverkanssystem). Olika typer av
varnare och motmedel har beskrivits tidigare 1 rapporten. Nagot kortfattat kan man séga att
varnarnas uppgift dr att upptiacka de hot som dyker upp och registrera riktningen som de
ndrmar sig fran. Utifran denna riktning motverkas hoten efter basta férmaga med de mot-
medel som finns att tillgd, t ex genom att kasta rok eller facklor eller genom laser-, radio- eller
radarstorning.

Aktiveringen av motmedlen maste i de flesta fall ske mycket snabbt (hogst ett fatal sekunder)
for att ge plattformen en rimlig 6verlevnadschans. Det finns mycket att vinna pa en automa-
tisk aktivering av motmedel som &r anpassade till det givna hotet. | EWSim sker en logisk
sammanvégning av registrerade varningar for att generera en lamplig motatgérd. Denna logik
ar konfigurerbar i NetScene, 1 en enhet som kallas DAS (efter engelskans Defensive Aids
Suite). Logiken ges i form av en textstring som kopplar ihop id for varnare med id for
motmedel i en logisk satsstruktur (lik den 1 C++). Ett exempel pa detta ges i1 Figur 41.

*% A01_B_DAS_2 - CM-conditions  [X]

if ("Yarnare A" &8 "Yarhare B")
d

"hotrmechel 1"
i
elze if ("varnare &" || "arnare B
i

"Motrmedesl 2"

if ("arnare C1

i

"hdatrmedel 3"

!

t

Ok l [ Cancel

Figur 41 Varnare och motmedel kopplas ihop i en logisk struktur.

Satserna avkodas med speciella nyckelord:
if, else if, else, { }, 7 7, & |I. Y. ()
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1T och else 1T testar logiska uttryck som ska omges av parenteser och byggs upp av:

e Id for varnare som anges inom >> . Nér det logiska uttrycket evalueras omvandlas
dessa till viardena sant eller falskt. Om varnaren finns pa plattformen och har genererat
en varning sd genereras vardet sant, annars falskt.

e De logiska operatorerna OCH (&&), ELLER (] |) och NOT (1), vilka &r logiska
operationer i enlighet med den boolska algebran.

e Parenteser som visar 1 vilken ordning uttryck ska evalueras. Om inga parenteser anges
har ! hogst prioritet, foljt av && och sist | |.

I exemplet i Figur 41 dr den forsta if-satsen sann om varnarna med id ”Varnare A” och
”Varnare B” tillhor den aktuella plattformen och har gett varning fran samma riktning.

Om ett givet logiskt uttryck &r sant genomfors operationerna inom klamrarna { } som ska
folja direkt efter. I exemplet kommer motmedel med id "Motmedel 17 att aktiveras (sdvida det
finns ett sadant motmedel pa den aktuella plattformen). P4 samma sétt aktiveras "Motmedel
2” om nagon av ”Varnare A” eller "Varnare B” gett varning. "Motmedel 3” aktiveras om
dessutom ”Varnare C” varnat.
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2.9 Loggningsverktyg, EWLogger

EWLogger dr ett verktyg for att lagra, analysera och ateruppspela en HLA-simulering. Det gar
att kora EWLogger som konsolapplikation, windows-applikation eller integrerat i en HLA-
federat. Anvandargranssnittet for EWLogger visas 1 Figur 42.

_Instances
# RO1_E_Helicopter_03
* RO1_E_UAY 05

Figur 42 Anvandargranssnitt for EWLogger.

EWLogger kor hela tiden 1 bakgrunden och loggar kontinuerligt de data som utbyts 6ver
HLA. Den fungerar snarlikt en “bandspelare” med funktioner som play, rec och pause. Vid
ateruppspelning, kan man med en timeslider snabbt hoppa till en 6nskad tidpunkt 1
simuleringen och fortsitta uppspelningen ifran den tidpunkten. Ett flikfonster med en
instansvy visar aktiva objekts status.

2.9.1 Filformat, objektlagring

En logg bestér av tre filer, projektfil (ewl) med dversiktlig information om korningen, deltafil
med HLA-fordndringar i tidsordning samt en keyframefil som gor att man enkelt kan ldsa upp
alla objekts tillstdnd i ett givet 6gonblick. Allt lagras med hjdlp av HLA-encoders for att gora
det mdjligt att enkelt ldsa filerna under alla operativsystem som MOSART stodjer (Windows

XP, Linux, Sun Solaris).

2.9.2 Design

Baskomponenterna for EWLogger dr skrivna for att dels kunna integreras i andra applika-
tioner dels for att kunna kompileras under de operativsystem som MOSART stodjer. All
loggning sker i en separat trad for att paverka simuleringens tidsteg sé lite som mojligt.
Utover ett grundlaggande API for loggning sa finns dven ett ramverk som foljer observer
pattern for uppdatering av multipla vyer (forberedelse for framtida utbyggnad).

2.9.3 Framtida utbyggnad
En framtida utbyggnad av loggningsverktyget skulle kunna inkludera:

e Myjlighet att starta en ny simulering fran en 6nskad punkt i en inspelning. En ny
simulering ska da borja exekveras med forutsittningar som de sag ut vid denna punkt
vid inspelningstillfillet.

Fler analysvyer och grafer.

Kommentarer knutna till en viss tidpunkt (HLA-objekt).

Mojlighet att kora inspelade scenarier med nya parametrar for utvérdering.
Federation Manager-funktionalitet, for att underlitta kdrningar.
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3 Exempel pa simulerade scenarier

I det hir avsnittet ges nigra exempel pa hur EWSim kan anvéndas. Ett grundscenario med ett
blatt lag och ett rott lag har satts upp. Det blda lagets mal ar att himta upp nddstillda inne pa
rott omrade, vilket skall efterlikna en CSAR -insats. Ett flertal variationer p4 grundscenariot,
avseende vilka moduler som ingér i scenariot, har simulerats. Forutsdttningarna for de bada

lagen varierar dérfor mellan de olika presenterade exemplen. I samtliga fall har exekveringen

delats upp pa flera federater.

3.1 Scenarieomgang 1

Scenario 1 skildrar en situation mellan blatt lag bestdende av tva hkp14 och rott lag bestdende
av en MANPADS-skytt (handburet luftvérn), en spaningsradar samt en luftvirnskanon med
eldledningsradar, ZSU23. Helikoptrarna flyger i rote utmed forutbestimda banor och
enheterna 1 rott lag dr placerade utmed strandkanten, se Figur 43.
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Figur 43 Scenario 1 dar tva helikoptrar i rote flyger in till omrade med spaningsradar och
tva olika typer av luftvarn.

Bakgrunden till scenariot &r att blatt lag har till uppgift att genomfora en CSAR-operation och
hidmta upp nodstéllda. Bl4 sida har ingen kinnedom om vilken fientlig nérvaro som finns i
omradet och har inga motmedel i beredskap.

Rott lag har grupperat langs strandkanten. Spaningsradarn har mojlighet att ge mélinvisning
till bdde ZSU23 och MANPADS.

6 Combat Search And Rescue

51



FOI-R--1775--SE

3.1.1 Ingaende entiteter

Hér foljer en beskrivning av de ingaende entiteterna i scenariot. Modellerna dr parametersatta
generiska modeller och speglar darfor inte ett specifikt system. Genom ladmpligt val av
parametrar kan 6nskat system efterliknas.

I Helikopter 14
Helikoptrar gar i rote enligt forutbestimd bana.

1 MANPADS-skytt

MANPADS-skytten har en fire-and-forget-robot som kan fa invisning fran spaningsradarn.
Roboten dr utrustad med en korrelationsmalfoljare.

i Spaningsradar

Spaningsradar som har mojlighet att skicka mélkoordinater bade till sin eldenhet, ZSU23, och
till MANPADS-skytten.

IV ZSU23

ZSU23 kan ta emot mélkoordinater fran spaningsradar. Om ZSU23 lyckas lasa pa ett mél och
uppritta f6ljning kan den avfyra projektiler. Réckvidden 4r ca 2,3 km.

3.1.2 Scenario 1:1

I scenario 1:1 skildras situationen dér en rote bestdende av tva helikoptrar, utan motmedel,
kommer in mot ett omréde dér spaningsradar kan upptdcka dem. Spaningsradarn kan invisa en
luftvérnskanon av typen ZSU23 eller ett handburet luftvarn. Bada typerna av luftvérn stir
placerade sa att de har fri sikt till helikopterroten nér de blir invisade av spaningsradarn.
Invisningen sker med datakommunikation.

Under simuleringen av scenariot uppticks mélet av spaningsradarn som invisar ZSU23 och
det handburna luftvirnet. Vid forsta invisningen dr helikoptrarna utanfor rickvidden for
ZSU23 men tillrackligt nira det handburna luftvirnet som skjuter ivdg en missil. Utan
motmedel blir en av helikoptrarna i roten bekdmpad av roboten.

Roboten laser pa malet och
avfyras

Figur 44 Robotskytt skjuter handburen robot mot en helikopter i rote (till vénster). Roboten
traffar den ena helikoptern (till vénster i bilden nere till hoger).

Den andra helikoptern flyger vidare och spaningsradarstationen kan invisa pa nytt. Vid detta
tillfalle &r helikoptern inom ZSU23:ns rackvidd och kan bekdmpas av denna.
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Malet ar inom rackvidd och
kan bekampas av ZSU23

B02_B_Halicoptar_1 was hit by RD2_R_Projectiia_13

123,30 | FFSms

Figur 45 Den andra helikoptern blir bekampad av projektiler fran ZSU23.

3.1.3 Scenario 1:2

Scenario 1:2 &r en variant av det tidigare scenariot. Det dr fortfarande en helikoterrote utan
motmedel som flyger in i ett omrdde med spaningsradar, en ZSU23 och ett handburet
luftvdrn. Skillnaden i detta fall ar att eldenheterna inte dr optimalt grupperade utan far via
radio order om att forflytta sig till ritt position innan invisning ges. I scenariot hinner bara det
handburna luftvdrnet omgruppera sig for verkan. Nar denna &r pa plats skickas bekréftelse pa
radio och invisning sker via datakommunikation. Béda helikoptrarna blir bekdmpade.
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3.2 Scenarieomgang 2

Scenario 2 skildrar en situation mellan blatt lag bestaende av tva hkp14 samt ett SK37E och
rott lag bestdende av en MANPADS-skytt, en spaningsradar samt en ZSU23. Helikoptrarna &r
utrustade med elektrooptiska motmedel och flyger 1 rote utmed en bana. SK37E har en
radarbrusstorare och foljer &ven den en bana. Enheterna i rott lag dr placerade utmed
strandkanten. Uppstéllningen visas 1 Figur 46.
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Figur 46 Scenario 2 dar tva helikoptrar i rote flyger in till omrade med spaningsradar och
tva olika typer av luftvarn.

Bakgrunden till scenariot dr att blitt lag har till uppgift att genomfora en CSAR-operation och
himta upp nodstillda. Man har ingen kdnnedom om vilken fientlig nérvaro som finns och
véljer darfor att ga in skyddade av radarstérning 1 form av bakgrundsbrus.

Rott lag har grupperat langs strandkanten. Spaningsradarn har mdjlighet att ge malinvisning.
For att undgé upptickt arbetar spaningsradarn i passiv mod for att ibland gé over till aktiv
mod for att minimera sdndningstiden. MANPADS-skytten har till uppgift att spana ut éver
viken och har stdende eldtillstdnd.
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3.2.1 Ingaende entiteter

Haér foljer en beskrivning av de ingdende entiteterna i scenariot. Modellerna dr parametersatta
generiska modeller och speglar dérfor inte ett specifikt system. Genom lampligt val av
parametrar kan 6nskat system efterliknas.

I Helikopter 14

Helikoptern kan utrustas med ett VMS som bestar av en IRST som varnardel och antingen
DIRCM eller facklor som motmedel.

I MANPADS-skytt

MANPADS-skytten har en robot med retikelmélsdkare och endast visuella
spaningsmdjligheter.

i Spaningsradar

Spaningsradar som har mojlighet att skicka malkoordinater till sin eldenhet, ZSU23.

v ZSU23

ZSU23 kan ta emot mélkoordinater fran spaningsradarn. Om ZSU23 har lyckats l14sa pa ett
mal och upprittat f6ljning kan den avfyra projektiler. Rackvidden &r ca 2,3 km.

\Y SK37E
Flygplanet SK37E ir utrustat med en radarstorsdndare av brusstorningstyp.

3.2.2 Scenario 2:1

I scenario 2:1 ar spaningsradarn passiv for att minimera upptacktsrisken. Tva helikoptrar utan
motmedel flyger in for att plocka upp nodstillda soldater. Helikoptrarna skyddas av radarbrus-
storning frén ett flygplan som ligger och stor i bakgrunden. Vid inflygningen upptécks heli-
koptrarna av en MANPADS-skytt som ser helikoptrarna komma. MANPADS-skytten avfyrar
en missil som bekdmpar en helikopter, eftersom EO-motmedel saknades i detta fall.

Bildserie fran forloppet visas i Figur 47.
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Figur 47 Spaningsradarn arbetar i passivt lage (bilden éverst till vénster). MANPADS-skytt
ser helikoptrar visuellt och laser pa (bilden éverst till hoger). Inget motmedel finns och
missilen traffar helikoptern som bekampas (bilden nederst).

3.2.3 Scenario 2:2

I scenario 2:2 &r spaningsradarn passiv for att minimera upptacktsrisken. Tva helikoptrar med
VMS flyger in for att plocka upp nddstéllda soldater. Som varnare har helikoptrarna IRST och
som motmedel facklor. Helikoptrarna skyddas av radarbrusstérning fran ett flygplan som
ligger och stor 1 bakgrunden. Vid inflygningen upptécks helikoptrarna av en MANPADS-
skytt som ser helikoptrarna komma. MANPADS-skytten avfyrar en missil. Missilen uppticks
av helikoptrarnas IRST som ger varning varpd fackelféllning aktiveras. Facklorna hakar av
missilen som missar.

Som taktik dvergér spaningsradar till aktiv mod for att kontrollera att inga méal finns. Eftersom
helikoptrarna rakar flyga utanfor det brusstorda straket upptiacks de av radarn som invisar

malen till eldenhet. Eldenheten laser pa och avfyrar mot helikoptrarna som bekampas.

Bildserie fran forloppet visas 1 Figur 48.
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Figur 48 Spaningsradarn arbetar i passivt lage (bilden dverst till vanster). MANPADS-
skytten upptacker helikoptrarna och laser pa (bilden Gverst till hdger) och avfyrar en missil.
Helikoptrarnas VMS detekterar missilen och faller facklor som motmedel (bilden i mitten
till vanster). Malsokaren hakar pa facklorna i stéllet for helikopter (bilden i mitten till
hoger) och missilen missar. Radarn dvergar till aktiv mod och upptacker helikoptrarna.
Malkoordinater skickas till eldenhet (bilden nederst till vanster). Helikopter bekampas av
eldenheten (bilden nederst till hdger).

3.2.4 Scenario 2:3

Scenario 2:3 skiljer sig fran 2:2 endast genom att facklorna ersétts av laserstorning (DIRCM).
Precis som i 2:2 lyckas EO-strningen haka av missilen frin MANPADS-skytten. Aven hir
uppticks helikoptrarna av spaningsradarn som invisar malen till eldenhet. Eldenheten laser pa
och avfyrar mot helikoptrarna som bekdmpas.

Bildserie frin forloppet visas 1 Figur 49.
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Figur 49 MANPADS-skytten upptacker helikoptrarna, laser pa och avfyrar missil (bilden
overst till vanster). DIRCM blandar missilen som hakas av (bilden dverst till hger).
Spaningsradarn gar till aktiv mod. Brusstéraren ligger sa nara att brus fas i bade i sid- och
backlober. Trots det detekteras malen eftersom de ligger inom genombrottsavstandet.
Malkoordinater skickas till eldenhet som avfyrar (bilden nederst till vanster). Helikoptrarna
bekdmpas av eldenheten (bilden nederst till hoger).

3.2.5 Scenario 2:4

I scenario 2:4 dr spaningsradarn passiv for att minimera upptacktsrisken. Tva helikoptrar med
VMS flyger in for att plocka upp nddstéllda soldater. Som varnare har helikoptrarna IRST och
som motmedel DIRCM. Helikoptrarna skyddas av radarbrusstorning frén ett flygplan som
ligger och stor 1 bakgrunden. Vid inflygningen upptécks helikoptrarna av en MANPADS-
skytt som ser helikoptrarna komma. MANPADS-skytten avfyrar en missil. Missilen upptécks
av helikoptrarnas IRST som ger varning varpd laserstorning aktiveras. Missilen hakas av och
missar sitt mal.

Spaningsradarn fortsitter i passiv mod. Helikoptrarna upptécks inte av radarn och kan
fortsétta in for att plocka upp de nddstéllda.

Bildserie fran forloppet visas i Figur 50.

58



FOI-R--1775--SE

Sindect. | Sansomod | Earalee | Video |

Bt S|

Figur 50 MANPADS-skytten upptacker helikoptrarna och laser pa (bilden éverst till
vanster). Helikoptrarnas VMS detekterar missilen och DIRCM aktiveras som motmedel
(bilden 6verst till héger). Malsokaren bldndas och missilen hakas av. Radarn arbetar i passiv
mod och upptécker darfor inte helikoptrarna (bilden nederst till vanster). Helikoptrarna
kan fortsatta in och plocka upp de nédstallda (bilden nederst till héger).
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3.3 Scenarieomgang 3

Scenario 3 skildrar en situation mellan blatt lag bestaende av tvd hkp14 samt en UAV med
kommunikationsstorare och rott lag bestdende av en MANPADS-skytt, en spaningsradar samt
en ZSU23. Helikoptrarna flyger i rote utmed forutbestdmda helikopterbanor, UAV flyger
ocksa lidngs en forutbestamd bana och enheterna i rott lag dr placerade utmed strandkanten, se
Figur 51.
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Figur 51 Scenario dar tva helikoptrar i rote flyger in i omrade med spaningsradar och tva
olika typer av luftvarn. Till helikoptrarnas hjalp finns en UAV i omradet som kan stora ut
motstdndarens kommunikation.

Bakgrunden till scenariot &r att blatt lag har till uppgift att genomfora en CSAR-operation och
himta upp nddstillda. Man har ingen kdnnedom om vilken fientlig nirvaro som finns och
véljer darfor innan uppdraget paborjas att lata en UAV utrustad med kommunikationsstorare
cirkulera i omradet.

Rott lag har grupperat langs strandkanten. Spaningsradar har mojlighet att ge mélinvisning till
bide ZSU23 och MANPADS.

3.3.1 Ingaende entiteter

| Helikopter 14
Helikoptrar gér i rote enligt forutbestimd bana.

I MANPADS-skytt

MANPADS-skytten har en fire-and-forget-robot som kan fé invisning fran spaningsradar.
Roboten ar utrustad med en korrelationsméalfoljare.
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i Spaningsradar

Spaningsradar som har mdjlighet att skicka mélkoordinater bade till sin eldenhet, ZSU23, och
till MANPADS-skytten.

v ZSU23

ZSU23 kan ta emot mélkoordinater fran spaningsradarn. Om ZSU23 lyckas lasa pa ett mal
och uppritta foljning kan den avfyra projektiler. Rackvidden &r ca 2,3 km.

\Y UAV

UAV:n cirkulerar i omrédet och stér med en TARAX-lik storare ndr kommunikation upptécks
eller har, som 1 scenario 3:1, storaren pd kontinuerligt.

3.3.2 Scenario 3:1

I scenario 3:1 flyger en rote med tva helikoptrar in i ett omrade dér spaningsradar kan upp-
tdcka dem. Spaningsradarn kan invisa en luftvirnskanon av typen ZSU23 eller ett handburet
luftvirn. Bada typerna av luftvérn star placerade sa att de har fri sikt till helikopterroten nér de
blir invisade av spaningsradarn. Invisningen sker med datakommunikation via en radiokanal.
Det som forsvarar for spaningsradar och luftvérn dr att en UAV med kommunikationsstor-
utrustning cirkulerar i omrddet. Denna aktiveras innan helikoptrarna kommer inom bek&mp-
ningsbart avstdnd. Datakommunikation mellan spaningsradar och eldenheter slas ut och nir
spaningsradarn forsoker invisa eldenheterna misslyckas detta da inga meddelanden nér fram
via radio.

3.3.3 Scenario 3:2

Scenario 3:2 dr en variant av scenario 3:1. I detta fall ska dock en verbal kommunikation via
radio ske forst for att eldenheterna ska omgruppera sig till strandremsan dér de kan verka mot
helikopterroten. Storaren gar i detta fall igdng nir kommunikation uppticks av UAV:n eller
dess operator. Inga meddelanden gér fram och helikoptrarna kan verka utan att bli nerskjutna.
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4 Tillampningar

Ett av syftena med detta projekt dr att resultatet anvdnds inom andra projekt. Under utveck-
lingen av EWSim har det uppkommit ett flertal anvindningsomraden dir EWSim-modeller
har kunnat utnyttjas. Dessa tillfdllen har projektet sett som en tillgdng for att pa sa sitt se
behoven som finns. Ramverket har genomgatt en tvastegsutveckling dér den forsta varianten
var déligt generaliserad och ej heller byggde pé den standardiserade RPR FOM:en men var en
bra start och gick att dteranvinda till det fortsatta mer generaliserade ramverket.

4.1 Nuvarande tillampningar

Trots att ramverket inte &r klart finns 1 dagsldget fyra applikationer som bygger pd delar av
EWSim.

4.1.1 Datafusion i sensornatverk med fokus pa telekrig

Projektet Datafusion i sensornédtverk med fokus pa telekrig (DST) (Strategisk fo-kdrna) har
under 2005 borjat studera om datafusion &r intressant att anvianda for att minska storkénslighet
hos sensornétverk. I ett forsta forsok har radarfallet studerats d& luftvédrnet har visat intresse
for denna form av storundertryckning. Tanken dr att falska méal representeras olika pa olika
sensorer medan de sanna malen dverensstimmer i position och rérelsemonster hos olika
sensorer. Genom att fusionera data fran flera sensorer hoppas man kunna sortera bort de
falska malen.

For att genomfora ett forsta test har radarmodellen i EWSim utnyttjats. Ett scenario bestdende
av tva radarsensorer och ett storflygplan med DRFM-strare’ togs fram i NetScene. Flyg-
planet foljde fordefinierade banor och radarsensorerna var markfasta. Radarsensorerna var
aktiva under genomforandet och f6ljde malet med malspérsfoljning. De malspér som varje
radar skapade distribuerades Over nétverket sa att datafusionsalgoritmen kunde ta hand om
dem. Efter datafusionen skickades de fusionerade malspéren ut 6ver niatverket sa att radar-
sensorerna kunde ta emot och presentera dem i1 anvéndargrinssnittet. I anvindargranssnittet
presenteras radata (mél som ses men inte f6ljs) som grona kvadrater. Méalspér presenteras som
trianglar, ihaliga roda om de dr frén den egna sensorn, ihdliga bla om de ar frin en annan
sensor och ifyllda lila om de &r fusionerade. Bilder fran ett forsok visas 1 Figur 52.

’ Digitalt RadioFrekvent Minne — en teknik som anvénds for att digitalt spela in en radarsignal for att sedan
kunna repetera den med viss tidsférdrojning.
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Figur 52 Bilder fran forsok med datafusion som stérundertryckning. Sensorns egna malspar
visas som tomma, réda trianglar. Malspar fran annan sensor visas som tomma, bla trianglar.

Malspérsfoljaren dr instilld pé att endast skapa 10 malspér, d v s om 10 mélspar finns
kommer inga nya att skapas. [ Figur 52 ser man endast egna och annan sensors malspar for
radarsensor 1 och endast egna mélspar for radarsensor 2. Fusionsalgoritmen har inte tagit
fram fusionerade malspar, men man kan se att trots att sensor 1 ar totalt utstérd och foljer mal
runt om har sensor 2 endast mél i en riktning. Det sammanslagna resultatet gor att minga
falskmal kan diskrimineras och storre sdkerhet uppnés for det korrekta malet.

Resultatet av det genomforda forsta testet rapporteras under december 2005.

4.1.2 VMSSIM

For att studera och 6ka kunskapen om duellen mellan VMS pa stridsfordon och olika
hotsystem, har en simuleringsmodell med EWSim-ramverket som bas utvecklats under hosten
2003. En forbéttrad version utvecklades under 2004. Denna utveckling har skett pa uppdrag
av FMV f6r markstridsskolans studieforsok VMS strf.

I simuleringsmodellen kan ett stridsfordon (strv122 eller strf90) konfigureras med ett VMS.
Dessutom kan egenskaper for fordonet i form av acceleration, rotation, mm stéllas in. VMS
bestér av varnare (laser eller UV), motverkan och systemfunktioner. Instidllningar av
systemfunktioner kopplar varning till motverkan, stiller in systemtider och bestimmer om
motverkan skall ske automatiskt, semiautomatiskt eller manuellt. Motverkan kan besta av rok,
moteld, mandver eller av att ett textmeddelande visas for anvindaren. Ett hotsystem i1 form av
ett annat stridsfordon eller en pv-robot kan konfigureras. For anvéndaren kan olika vyer
konfigureras, se Figur 53.
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Figur 53 Vy hamtad ur simuleringsmodellen for VMS stridsfordon. Uppe till vanster ser vi
VMS-fordonet bakifran. Uppe till hoger och nere till vanster ar tva vyer fran skytten pa
VMS-fordonet (det ena ar en IR-vy). Nere till hdger syns VMS-fordonet fran hotets vy. Den
lilla rutan markerad med varning visar att en varning har uppfattats av fordonets VMS och
att det ar en laseravstandsmétare som matt in fordonet. Den réda sektorn i denna ruta visar
den sektor dar laservarning mottagits.

4.1.3 Storning av multisensorsystem

Inom ett FoT projekt pa FOI, Stérning av multisensorsystem, studeras mojligheten att stora en
robot vars mélsdkare anvdnder en 35 GHz-radar kombinerat med en bildalstrande IR sensor
inom vaglangdsomradet 8-9 um. I de scenarier som studerats avfyras denna robot fran en
helikopter pa ett avstdnd av 6 km fran ett stridsfordon. Roboten gér sedan pé konstant h6jd
mot detta stridsfordon. Bade ostorda ndrmandeforlopp och nirmandeforlopp diar multispektral
rok kastas ut har simulerats. Sensordata for radar och IR rédknas ut i separata program och
datafusion gors sedan pa dessa data. IR-data for dessa simuleringar har tagits fram med en
modifierad version av VMSSIM (se avsnitt 4.1.2). Fordndringarna innebér att robotar kan
skjutas fran helikopter och att de kan ga lings forbestimda robotbanor. Aven stridsfordon kan
gé langs forbestdmda banor, som nu kan synkroniseras med robotens rorelse. Dessutom kan
motmedelsinsats startas automatiskt efter en viss tid fran robotavfyring. Figur 54 visar en
simulerad bildsekvens med rokkastning fran stridsfordon.
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Figur 54 Bilder fran en simulerad sekvens dar ett stridsfordon (BMP1-apc) kastar rok. Den
vanstra bilden ar utan rok, den hogra bilden innehaller fullt utvecklad rék och den mellersta
bilden innehaller ett initialt skede av rokutvecklingen. Bilderna ar i detta fall skapade med
en sensor pa fixt avstdnd och med elevationsvinkeln ~23° till malet.

4.1.4 VMS HKP LFT

Denna applikation simulerar optroniska mélsdkande missiler mot en helikopter utrustad med
VMS-utrustning och hade fran borjan endast facklor som motmedel. Nu nir &ven DIRCM
ingar 1 EWSim sé har den tidigare applikationen VMS HKP FT fétt LFT som sista forkortning
och star for Laser- och FackelTaktik. Programmet &r levererat till Hkpflj. Applikationen togs
fram med den forsta varianten av EWSim déir endast optronikdelen fanns med, se Figur 55.

Figur 55. Skarmdump fran VMS HKP LFT med stérd malsokarbild uppe till vanster, ostord
malsokarbild i mitten och DIRCM-systemets foljning av hotet nere till vanster. Stora bilden
till hoger ar en dversiktsvy.

4.1.5 VMSFTG LFT

Inom projekten VMS fartygsforband (FoT) och Viktor (del i samlingsbestidllningen CLVHM
frdn FMV) har VMS HKP LFT utvecklats och anpassats till fartygsfallet istillet for
helikopter. Den innehaller dessutom en tradstyrd PV-robotmodell och istéllet for facklor
anvands rok.
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4.1.6 TAAKII

I studien "TAAKII - Telekrigaspekter vid Asymmetrisk Krigforing vid Internationella
Insatser” [TAAKII] har hot av asymmetrisk karaktdr som kan uppsta vid internationella
insatser studerats, med huvudsyftet att utveckla en metodik for analys och vérdering av dylika
situationer. Studien har avgrénsats till asymmetriska vapen och asymmetriska slagfalt med
fokus pa telekrigaspekter. For att konkretisera problemen har ett par tdinkbara hotscenarier
diskuterats. Diskussioner har i huvudsak skett kring tvé scenarier: ett markbaserat, ’skydd av
transport”, vilket utspelar sig i urban milj6, samt ett luftbaserat, “’start/landning vid flygplats”,
med flygplatsen i Kabul som konkret exempel. Aven markscenariot “insats mot folkmassa”
har diskuterats kort. En sammanstéllning av problem och foreslagna atgérdsforslag har
presenterats utifrén ett antal givna mikrosituationer i de behandlade scenarierna.

For att stotta viarderingen av asymmetriska scenarier har ett antal modifieringar gjorts i de
befintliga verktygen. En brygga har utvecklats for att knyta det kommersiella verktyget
ACSL, som huvudsakligen anvénds 1 projekt Teknisk Hotsystemvirdering, mot verktyget
EWSim/NetScene, som utvecklas i projekt Duellsimulering Telekrig. Bryggan har anvénts for
att knyta en robotmodell av ett MANPADS i1 ACSL till simuleringsmiljéon i EWSim med dess
omvérldsbeskrivning och mojligheter till planering i NetScene. Kartdata 6ver Kabul har
inforts i EWSim/NetScene, genererade flygbanor fran F7:s flygsimulator har konverterats och
lasts in och berdkningar av mdjliga palasningsavstand for ett LvRb-system med IR-malsokare
har tagits fram och inforts 1 simuleringsmiljon. Figur 56 visar hur NetScene presenterar ett
fotavtryck, i terrangen omgivande Kabul, av den mojliga pélasningssektorn for ett specifikt
hotrobotsystem. Fotavtryck kan antingen visas for den aktuella flygplanspositionen eller som
en sammanlagd yta (union) av fotavtryck langs flygbanan.

Figur 56 Bilden till vanster visar en dgonblicksbild av fotavtrycket (det ljusréda omradet)
da flygplanet befinner sig vid fragetecknet i bilden. Den hégra bilden visar det sammanlagda
fotavtrycket for hela startstrackan.

4.1.7 TALISMAN

TALISMAN iér i dagslaget en applikation for telekrig inom kommunikationsomréadet. En del
av applikationen, radiooperatdren, utnyttjar EWSim-ramverket och interagerar med
medspelarna via ett radiogrénssnitt. Radion sitter pa en stridsvagnsplattform.

En andra del av applikationen, storaren, kan utifran sitt storgrinssnitt avlyssna och stora
radiooperatorernas kommunikation. I grianssnittet kan frekvens, bandbredd och uteffekt
4ndras. Aven typ av storform kan viljas, brus- eller audiopsykstdrning. Stéraren anvénder i
dagslédget inte det gemensamma ramverket, men kommunicerar med radiooperators-
applikationen via HLA.
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4.2 Planerade tillampningar

For att stodja utvecklandet av Ledningskrigforingssimulatorn (LKS) kan EWSim-ramverket
anvindas for att simulera telekrig i ett ledningsnétverk. Detta for att genom simuleringar ge en
Okad forstaelse for hur ledning fungerar i en miljo som inkluderar bade traditionellt telekrig
och data- och nitverksoperationer. Kommunikationen mellan noderna lyfts fran att enbart
behandla lanken mellan tva noder till att &ven simulera access- och routingprotokoll 1 ett nit-
verk. Pa detta sitt mojliggdrs niatverkssimulering och principstudier av hur nédtverket paverkas
av storning samt hur néarverket skall agera for att fa den radiosignatur som minimerar upp-
tacktsrisk. Verksamheten dr dnnu i sin linda och manga fragor aterstér att besvara, t ex hur
verkliga meddelanden skall 6verforas/forvanskas och hur snabba trafikforlopp som t ex
handskakning i en trafikuppkoppling skall simuleras for att kunna kdras i realtid.
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5 Diskussion

Simulering av telekrigsdueller &r ett kraftfullt verktyg for virdering av telekrig. Detta kan
anvéndas for utveckling av teknik och taktik samt utbildning d& dagens forsvar har
begrinsade resurser for utbildning av forband i telekrigforing, eftersom antalet tillféllen for
Oovningar och praktiska prov ar begransade. Det framtagna simuleringsramverket gor det
mojligt att simulera scenarier med ménga typer av telekrigssystem, och dairmed kan man fa
den overgripande forstaelsen for var svagheter och styrkor med enskilda system finns.
Scenariesimulering kan dessutom stodja studier om hur ett tekniskt taktiskt upptradande bor
se ut. Verkliga 6vningar och forsok till stod for sddana studier dr svara, dyra och ibland
omdjliga att genomfora, dé sddana forsok har mycket begrdnsade mojligheter till att anvdnda
skarpa hotsystem samt att stora sdndningar.

Detaljerade studier av enskilda system ldmpar sig inte i scenarier. Denna djupare analys utfors
lampligen med detaljerade modeller av ett specifikt system dér modellen stimuleras med
simulerade signaler som t ex varieras i en batchkdrning. Om simuleringarna utfors pa bada
nivaerna ger det bade de dvergripande systemegenskaperna i ett storre sammanhang samt en
detaljerad forstéelse for ett specifikt systems prestanda pé apparatniva.

Detta dokument beskriver ett antal moduler som kan kombineras for simulering och vardering
av telekrigsdueller, vilket kan stddja utveckling och kravsittning samt forstielse for
samverkande telekrigssystem. I rapporten visas exempel pa scenarier som kan simuleras.
Scenarierna kan tyckas vara ganska enkla men innehéller manga av de typer av hotsystem och
telekrigssystem som édr relevanta for det framtida forsvaret inom alla vaglangdsband. Tittar
man ndrmare pa scenarierna sa har de ca fyrtio modeller av system som samverkar eller
motverkar varandra. Scenarierna dr korda som flera federater pé tre till fyra datorer 1 ett
nédtverk. Modulerna kan kombineras och placeras pé alla typer av plattformar sdsom
stridsfordon, helikoptrar, UAV:er, flygplan, batar och fartyg. Detta gor att sammansatta
forbands telekrigforingsforméga samt sarbarhet for telekrig kan simuleras.

En klar styrka med simuleringsramverket &r att det ar latt att dteranvinda simulerade
plattformar som redan dr konfigurerade, eftersom dessa finns beskrivna i en fil vilken helt
enkelt kan ateranvindas till nya objekt. Detta gor att det dr enkelt att skala upp scenarier med
flera farkoster som anvinder de utvecklade modulerna. Analys av resultat frdn simuleringar
dér komplexiteten dr p4 samma nivd som i de simulerade scenarierna som visas i kapitel 3, dr
inte helt enkel da det intrdffar manga olika hdndelser som &r beroende av varandra och ger
olika utfall av simuleringen. Detta dr ndgot som det nya FoT-projektet “Duellsimulering
framtida telekrigsinsatser” kommer att utveckla metodik for, bl a visualiseringar i grafer och
ateruppspelningar fran loggade parametrar samt mojligheten att teruppta simuleringarna fran
en viss tidpunkt men med en annan parameteruppséttning. Idag kan bara vissa parametrar
loggas men eftersom all kéllkod finns tillginglig finns mdjligheten att logga allt, vilket 4r en
forutséttning for véirdering.

Att anvinda de framtagna simuleringsverktygen for virdering som de ser ut idag bor
genomforas av personer med kunskap om modellernas begransningar dé risken annars finns
att fel slutsatser kan dras. Tidigare versioner av nagra av modellerna har anvénts for att
studera hur telekrigsmateriel ska kunna utnyttjas taktiskt och vilka systemparametrar som
begrinsar det taktiska utnyttjandet hos system, vilket kunnat anvéndas vid upphandling och
kravstéllning. Detta gar att géra som forut men nu pa ett mer generaliserat sdtt samt att man
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nu kan skala upp subscenarier till en stérre helhet och dirmed fa en mer fullstindig bild av
hur system kompletterar varandra eller skulle kunna komplettera varandra.

Validering av modellerna sker kontinuerligt da det finns andra modeller eller data fran
faltforsok att jdmfora med. Modellerna av system ar generiska och blir inte hemliga f6rrdn de
ar parametersatta med hemlig information. En validerad parametersatt modell av ett
hotsystem blir déarfor ofta hemlig. Signaturer av plattformar ar data som oftast ar hemlig. For
signaturdata finns metoderna for att ta in signatursatta modeller implementerade, men att ta
fram signaturer dr inget som hor hemma i detta projekt.

Med EWSim finns nu mojligheten att sétta upp scenarier som kan stodja virdering av nagra

mot nagra i enskilt anvdndande eller som vérderingsduell ddr man kan bilda lag som kan
duellera.
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6 Fortsatt arbete

Det kommande projektet ”Duellsimulering framtida telekrigsinsatser” har som mal att
demonstrera exempel pa duellsimuleringsverktyg som kan anvindas som hjidlpmedel for
bland annat planering och vérdering av telekrigsinsatser vid internationella operationer samt
att vidareutveckla EWSim med integrerade natverkslosningar for samverkande sensor- och
telekrigsfunktioner i olika vaglangdsomraden i dueller ndgra mot ndgra. Simuleringsresultat
fran modellerna kommer att kunna utnyttjas for tk-systemstudier infor internationella
operationer. Delmaél i det kommande projektet kommer att vara foljande:

e Utveckla metodik och modeller i kundnira samverkan for virdering av tekniska
telekrigsdueller inom kommunikation, radar, och optronik.

e Ta fram metodik for virdering av telekrig i scenarier med olika militéra enheter och
multispektralt samverkande system.

e Stddja FM i frdgor avseende telekrigssystem och telekrigvirdering.
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7 Sammanfattning

Huvudmélet {or projektet har varit att ge mdjligheter till att utreda hur man optimerar
forsvarets telekrigskapacitet genom samverkan av system inom optronik-, radar- och
kommunikationsomradet, savil for verkan som for skydd.

Projektet har tagit fram metodik samt omsatt denna i EWSim dér nu mdjligheten finns att
genomfora multispektral systemvérdering av telekrig. Att detta gir visas 1 kapitel 3 som visar
scenarier dér system samverkar multispektralt och dirmed dr huvudmalet med projektet
uppfylit.

Att sitta upp ett scenario med plattformar som har telekrigutrustning ar forhdllandevis létt.
Scenarier kan byggas genom att pa ett kartblad dra in andra scenarier, plattformar eller system
som finns beskrivna i filer. Detta gor det enkelt att bygga ett nytt scenario genom att
ateranvdnda gamla scenarier som delar i det nya. Simuleringsmiljon anvinder HLA vilket
innebér att andra modeller med HLA forhéllandevis latt kan anvinda sig av EWSim och vice
versa, vilket ger stor dynamik infor framtiden.

En nédgot forenklad bild av de modeller som plattformar kan konfigureras med aterfinns i
Figur 57. Varje plattform kan duellera med andra plattformar i dynamiska dueller.
Resultatet fran duellen kan dérefter ateruppspelas och analyseras.

Plattform

G D—
Projektiler

Orelsemode
Fartygs- DIRCM
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Strf- .
drelsemode /O@

Figur 57 Schematisk bild av de modeller som plattformar kan konfigureras med; sensorer,
vapen, telekrig, signaturer och rorelser. De gramarkerade &r inte fardigutvecklade annu
men kommer snart att finnas.
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8 Kunskapsoverforing och nyttiggérande

Kunskapsoverforing och nyttiggdrande fran projektet har skett vid ett flertal tillfdllen och pé
olika nivaer, anpassade till mottagaren. Férutom rapporter och konferensbidrag har projektets
resultat anvénts vid ca 20 studier och utbildningar. Dessutom har ca 50 féredragningar och
demonstrationer genomforts.

8.1 Konferensbidrag

L Festin, “Simulation of Electronic Warfare in HF Communication”, Nordic HF
2004, Fard, Sweden, in proceedings, FOI-S--1452--SE, Augusti 2004.

N Appleby, E Johansson, “Realistic Data/Speech in Radio Communication
Simulation”, Nordic HF 2004, Far6, Sweden, in proceedings, FOI-S--1453--SE,
Augusti 2004.

M Petersson, “Real-time DIRCM system modelling”, SPIE Optics/Photonics in
security and defence, London, U.K., FOI-S--1476--SE, Augusti 2004.

8.2 Rapporter och Memon

U. Andersson, “Rosettskannande malsokare - funktion och analys”, FOI-rapport
FOI-R--0833--SE, Mars 2003.

L. Bergstrom, P. Klum, M. Nordin, K. Rixon, "Tyngdpunktsféljning — en férenklad
modell av radarf6ljning”, FOI-rapport FOI-R--0938--SE, September 2003.

L. Tydén et al, "Léagesrapport. Duellsimulering med nétverksbaserade sensor- och
telekrigfunktioner”, FOI-Memo 2708, December 2003.

M. Petersson, Utveckling av en laserstormodell (DIRCM)”, FOI-Memo 2709,
December 2003.

N. Appleby, “Freke-Tavast 1.3”, FOI-Memo 827, Mars 2004.

N. Appleby, E. Johansson, F. Forslund, ”Askadliggérande av olika signalmiljder
baserat pa avancerade kommunikationsmodeller med realistisk &tergivning”, FOI-
rapport FOI-R--1308--SE, September 2004.

M. Petersson, “Implementering, simulering och verifiering av en laserstormodell
(DIRCM) i ett realtidsramverk”, FOI-rapport, FOI-R--1337--SE, September 2004.

U. Andersson et al, ”’Statusrapport av arbete med att utnyttja lantméteriets
terrdngklassificering for IR/VI terrdng”, FOI-Memo 1075, Oktober 2004.

L. Tydén et al, "Lagesrapport. Duellsimulering med nitverksbaserade sensor- och
telekrigfunktioner”, FOI-Memo 1085, December 2004.

P. Klum, A. Andersson, "7GENPOD”, FOI-rapport FOI-R--1414--SE, December
2004.

L. Tydén et al, ’Integrerad EO duellmodell”, FOI-rapport FOI-R--1724--SE,
September 2005.

M. Nordin, P. Klum, U. Berggrund, "Modellering av stord radaroperatér i EWSim”,
FOI-rapport FOI-R--1720--SE, September 2005.

M. Verona et al, "TAAKII - Telekrigvardering vid Asymmetrisk Krigféring vid
Internationella Insatser”, FOI-rapport FOI-RH--0467--SE, November 2005.

L. Tydén, ”Slutmélsdemonstration Duellsimulering Telekrig”, FOI-Memo 1526,
November 2005.
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