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Forord

EU har ldnge arbetat med fragor som kan hanforas till skydd av kritisk infra-
struktur. Det har emellertid skett sektorsvis — flygsdkerhet, livsmedelssédkerhet,
informationssikerhet etc. Forst efter terrorddden 1 Madrid 2004 har diskussionen
om behovet av en sektorsdvergripande EU-politik avseende skydd av kritisk
infrastruktur tagit fart pd allvar.

I oktober 2004 presenterade Kommissionen ett meddelande dér riktlinjerna for
ett timligen ldngtgdende europeiskt program for skydd av kritisk infrastruktur
lades fast. Detta foljdes upp under 2005 med en process av flera seminarier och
ett gronpapper om skydd av kritisk infrastruktur. Mélet ar att ldgga fast en
politik for EU:s arbete med kritisk infrastruktur under 2006. Den riktning som
Kommissionen dnskar gd mot ar emellertid inte oomstridd och savil inom EU:s
institutioner som bland medlemsstaterna finns det de som vill se ett mindre
langtgdende europeisk system for skydd av kritisk infrastruktur.

Det dr mot bakgrund av denna utveckling som FOI fick i uppdrag av Krisbered-
skapsmyndigheten (KBM) att genomfora en kortare studie 1 syfte att studera hur
svensk och europeisk politik rorande kritisk infrastruktur forhéller sig till varan-
dra. Hér foreliggande rapport dr en redovisning av detta arbete.

Rapporten har granskats av Henrik Christiansson, FOI:s avdelningen for
Forsvarsanalys. Vi vill tacka honom for vardefulla synpunkter och diskussioner.
Vi vill ocksa tacka Krisberedskapsmyndigheten for givande diskussioner vid tvé
arbetsseminarier under studiens gang. Studiens eventuella brister och
felaktigheter dr dock helt forfattarnas ansvar.

Rapporten dr en av flera rapporter som har skrivits vid FOI under de senaste
aren inom kompetensomrddet Euroatlantisk sédkerhet. Kompetensomradet bestar
av ett femtontal forskare som arbetar med olika aspekter av europeiska och
transatlantiska fragestéllningar — civil och militér krishantering, inre och yttre
sdkerhet, EU och Nato — pa uppdrag av svenska departement och myndigheter.
Kunskapsuppbyggande studier varvas med mer policynéra analyser och direkt-
stod. Ett centralt tema for arbetet inom kompetensomrédet dr kopplingen mellan
den internationella och nationella nivan.

Helén Jarlsvik, Par Eriksson,
Projektledare Huvudforfattare






0 Sammanfattning

0.1 Bakgrund, syfte och metod

EU har beslutat att utveckla en sektorsdvergripande politik avseende skydd av
kritisk infrastruktur (pd engelska “Critical Infrastructure Protection” eller
”CIP”). Redan tidigare har EU i specifika sakpolitikomréden, som t.ex. livs-
medelssdkerhet och skydd mot kemolyckor, haft en politik med inslag av CIP-
aspekter. Efter terrorddden 2001 och framat har emellertid behovet av och
trycket for att EU skall ha en ocksa sektorsdvergripande roll dkat, inte minst pa
grund av infrastrukturernas allt storre beroende av varandra. Med tiden har
diskussionen kommit att handla om ett bredare hotspektrum &n bara terrorism.

Denna studie syftar till att gora en jamforelse mellan de inom EU diskuterade
formerna for en sektorsovergripande CIP-politik och det svenska systemet. Det
stod tidigt 1 arbetet klart att det fanns mycket lite av forskning att falla tillbaka
pa nir det géllde detta slags jimforelser pa systemniva varfor en del av studien
blev att identifiera ett antal tentativa, relevanta och sektorsdvergripande jam-
torelsefaktorer. Utgadngspunkten for denna identifiering utgdrs av en nedbryt-
ning av CIP-begreppet, kompletterat med de fragestéllningar som de fa kom-
parativa studierna betonar samt den empiri som finns 1 form av diskussioner som
forts 1 olika internationella sammanhang.

Studien omfattning har emellertid inte tilldtit att analysera dessa faktorer i1 detal;.
Att fortsétta att utveckla jimforelsefaktorerna for att pa sa vis finna en modell
for att jamfora olika systems for- och nackdelar ér ett omrade for fortsatt forsk-
ning, inte minst mot ljuset av EU-processens strdavan att 1 allt hogre grad ndrma
medlemsstaternas system till varandra.

De jamforelsefaktorer som utnyttjas ar:

e Vad utgor kritisk infrastruktur?
O Vad utgor kritisk infrastruktur?
O Vad utgor transnationell kritisk infrastruktur?
0 Hur identifieras kritisk infrastruktur och av vem?

e Mot vad skall kritisk infrastruktur skyddas?
O Vad betraktas som relevanta hot?
O Hur definieras hotet och av vem?

e Hur skall skyddet utformas?
0 Vilken/vilka faser 1 skyddsarbetet lagger man tonvikten pa?



0 Vilken karaktdr skall multinationella atgirder for skydd av kritisk
infrastruktur fa?

O Vem ansvarar for skyddet av kritisk infrastruktur?

O Hur finansieras skydd av kritisk infrastruktur?

EU:s sektorsovergripande politik for CIP befinner sig fortfarande pé diskus-
sionsstadiet. Déarfor behover svil den dvergripande politiska nivan av strategier
och program som den CIP-specifika nivén av diskussioner och dokument
rorande en framtida, sektorsovergripande europeisk CIP-politik ligga till grund
for analysen. Vidare genomfors redan idag CIP-relaterade atgarder 1 specifika
politikomraden varfor d&ven dessa utgor ett ingangsvérde for analysen.

0.2 Tva bilder av EU:s framtida politik fér skydd av kritisk
infrastruktur

Vid en analys av EU:s framtida, potentiella roll inom skydd av kritisk infra-
struktur framtonar tva olika bilder: Den forsta bilden, som framforallt aterfinns i
Kommissionsdokument, ar den av ett Kommissionskontrollerat, centraliserat
system med en uppifrdn och ned-process for att identifiera, analysera och skydda
kritisk infrastruktur.

I detta forutses ett gemensamt ramverk av kriterier och processer inom vilket EU
tillsammans med medlemsstaterna ansvarar for europeisk kritisk infrastruktur
och medlemsstaterna, med utgdngspunkt fran ramverket, ansvarar for nationell
kritisk infrastruktur. I diskussionerna ingar ocksa inférandet av nationella
myndigheter ansvariga for att driva det europeiska programmet for skydd av
kritisk infrastruktur och register pa nationell och europeisk niva éver nationell
respektive europeisk kritisk infrastruktur.

Den andra bilden, som framforallt dterfinns 1 de program och strategier som
Rédet beslutat (Haagprogrammet, Handlingsplanen for terrorismbekdmpning,
Solidaritetsprogrammet etc.), &r den av ett decentraliserat system dédr EU:s roll
ar att beframja en 0kad grad av samsyn, koordination och samverkan nir det
giller skyddet av kritisk infrastruktur men dér den konkreta kontrollen 6ver CIP
ligger kvar hos medlemsstaterna. Utbyte av kunskap om metoder for analys av
hot, risker och sérbarheter liksom erfarenheter bl.a. 1 form av best practices for
skydd utgor karnpunkter.

Bégge dessa roller innebér att EU paverkar savél horisontella, sektorsover-
gripande aspekter som vertikala sektorsspecifika aspekter av CIP. Aven i ett
decentraliserat system skulle det kunna bli aktuellt med att infora nya instrument
till stod for en europeisk CIP-politik.
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0.3 Sverige och en EU-politik for skydd av kritisk
infrastruktur

Sverige har ett 1 huvudsak decentraliserat krisberedskapssystem, med en
planeringsprocess priaglad av “nedifrdn och upp” och férhandling inom och
mellan samverkansomraden for att finna prioriteringar och fordela medel. Det
uppstar betydande utmaningar niar man skall jimka samman detta med de slags
system som nu diskuteras pa den europeiska nivin. Mest komplicerat skulle det
bli avseende ett mer styrande, uppifran och ned system liknande det som
Kommissionen foresprakar. Nagra av de viktigaste utmaningarna utgors av:

e Svenska myndighetsstrukturen. Det svenska systemet bygger pa sak-
myndigheter med betydande ansvar och en sektorsovergripande myndig-
het, Krisberedskapsmyndigheten, med en samordnande och processdriv-
ande — inte styrande — roll. Ett europeiskt, sektorsovergripande system
skulle vicka ett antal fragor. Vilken myndighet skall representera Sverige
1 utvecklingen och vidmakthallandet av ett sddant system? Vilka myndig-
heter skall delta i implementeringen av detta system? Hur skall sektors-
overgripande analyser och direktiv foras in 1 det svenska systemet utan att
sakmyndigheterna blir marginaliserade?

e Svenska kontra europeiska prioriteringar. Den for EU foreslagna
processen for identifiering och analys av kritisk infrastruktur, grundad 1
tydliga definitioner, kan leda till andra prioriteringar nér det géller vilka
konkreta infrastrukturer som skall skyddas &n den forhandlingsbaserade
process Sverige for ndrvarande grundar sin planering pa. EU:s arbete med
CIP ingar inte heller pd samma sétt i en helhet av krisberedskapstinkande,
utan dr mer av “’stand alone”. Ddrmed finns det risk for att svenska priori-
teringar kan komma att paverkas av EU-politiken. Det géller t.ex. den
svenska prioriteringen av krishanteringsforméga framfor skydd av speci-
fika kritiska infrastrukturer med motivet att det inte gér att skydda allt
men att samhéllet alltid méste kunna hantera en kris som uppstar. En
ytterligare aspekt rorande prioriteringar ror hur pass styrande och nor-
merande en gemensam europeisk hotbild skall vara — gemensamma
diskussioner om hot och hotbild kan vara ett medel att 6ka den gemen-
samma forstaelsen och kunskapen om hotet men kan samtidigt ocksa
likrikta atgirder over hela EU pa ett sétt som inte dr relevant, t.ex. pd
grund av olika geografiska, klimatologiska eller geografiska forhéllanden.

e Avgransning mellan nationell och transnationell kritisk infra-
struktur. Vad som pekas ut som kritisk infrastruktur och sarskilt vad som
pekas ut om europeisk kritisk infrastruktur blir en avgérande faktor for
rdckvidden for EU:s inflytande 6ver CIP. Kriterierna for att avgora dessa
avgransningar dr emellertid inte klara. Det dr samtidigt ocksa oklart vilken
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roll EU mer konkret skall ha relativt europeisk respektive nationell infra-
struktur. Med nationella CIP-myndigheter ansvariga for att genomfora
EU-politiken nationellt — och d& ockséa rérande nationell infrastruktur
inom ett “gemensamt ramverk” — kan det nationella rérelseutrymmet
minska betydligt.

Relationen till igare/operatorer. I Sverige fors idag dialogen med
dgare/operatorer till allra storsta del genom sakansvariga myndigheter.
Med ett europeiskt system med CIP-inriktade branschorganisationer pé
Unionsniva, kan kontakterna med dgare/operatorer bli mer centraliserade.
Huruvida relationen mellan det allmdnna (EU och medlemsstater) och
dgare/operatorer skall vara lagtvingad, frivillig eller ndgonstans mitte-
mellan ar ocksa en frdga dir det kan finnas olika syn hos Sverige, andra
medlemsstater och EU. Naturen hos EU:s diskuterade forslag for ett
europeiskt program for skydd av kritisk infrastruktur dr centralstyrt med
miniminormer vilket kan innebéra ett 1 grunden mer lagstyrt forhallnings-
sétt till dgare/operatorer dn vad Sverige for tillféllet har. Detta kan 1 sin tur
ocksa innebéra att den svenska myndighet som eventuellt utses till CIP-
myndighet skulle behdva ha mer av direktkontakter med dgare/operatdrer,
atminstone vad giller sektorsdvergripande, horisontella fragor, &n vad
som &r aktuellt for KBM 1 dagens system.

Finansieringsformer. Sverige och EU har bagge som huvudprincip att
dgare/operatorer ansvarar for skyddet av de egna anlédggningarna.
Emellertid papekar Kommissionen att nir det géller hot mot samhillet
som helhet méste ocksd samhéllet vara berett att ta pa sig ett ansvar for
kostnader for skyddet. P4 EU-nivin finns dnnu inte ndgon diskussion om
var grinsen gar mellan, for att anvénda svensk terminologi, grundsédkerhet
och forstirkt formaga, varfor frdgan om vilka delar som 1 ett EU-system
kan komma att ses som i behov av en finansiering fran det allménna &r
svar att besvara. Det ar inte heller sdkert att medlemsstaterna har en
gemensam syn avseende vilka finansieringsformer (skattefinansiering,
avgiftsfinansiering, frivillig egenfinansiering, lagstyrd egenfinansiering)
som &r lampliga for olika sektorer, t.ex. pa grund av olika grad av av-
reglering. Har kan en harmonisering komma att paverka tidigare svenska
stallningstaganden.

Flera av dessa utmaningar blir lattare att hantera om EU skulle g& mot ett system
med en roll att frimst stodja samordning och informationsutbyte. Emellertid
syftar dven ett sddant system till ett tillndirmande mellan de nationella regel-
verken over tiden varfor utmaningarna i de flesta fall andd kommer att aktuali-
seras med tiden.

12



En europeisk, sektorsovergripande politik for CIP torde ocksé vara ett svenskt
intresse. Med den internationalisering och multinationalisering som skett av
kritisk infrastruktur de senaste decennierna dr dven Sverige en del av ett inter-
nationellt sammanhang och beroende av infrastrukturer utanfor nationell kon-
troll. En kdrnfraga &r darfor avviagningen mellan detta intresse av 6kat samarbete
och priset 1 form av att 6verlimna inflytande och befogenheter till EU.

EU:s framtida politik f6r skydd av kritisk infrastruktur dr fortfarande vag i
konturerna. De stora medlemsstaterna, som inte varit i1 fokus for denna studie,
kan komma fa ett stort inflytande pa den slutliga utformningen. Olika stater kan
ocksé vilja se olika principer en sektorsovergripande CIP-politik men ocksa
olika prioriteringar i frdgor som vilka skyddsinsatser som skall prioriteras och
vilka resurser, t.ex. for aterstdllande av infrastruktur, som skulle kunna bli
aktuella att samordnas av EU.

Samtidigt innebar osdkerheten att det finns ett utrymme for ett proaktivt svenskt
agerande for att pdverka den slutliga utformningen av EU:s CIP-politik. I ett
sddant agerande ingar saval att ligga offensiva forslag som att bygga allianser
med andra likasinnade medlemsstater. Det krdaver emellertid att Sverige skaffar
sig en tydlig bild av vad man anser vara nddvéndigt och 6nskvért att uppna med
en EU-roll. Utifrén svaren pa dessa frdgor kan sedan en svensk linje formuleras
avseende konkreta sakfragor som kriterier for att identifiera kritisk infrastruktur,
hur processen for att identifiera och analysera infrastruktur skall se ut,
finansieringsformer etc.
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1 Inledning

1.1 Bakgrund

De senaste arens terrordad, inte minst de 1 USA 2001, Madrid 2004 och London
2005, har inneburit att vést betraktar omvarlden genom delvis nya glasdgon.
Uppfattningen om dominerande hot har forskjutits, kartan 6ver allierade och
motstdndare har ritats om och kraven pd mer langtgdende atgidrder mot terrorism
har 6kat.' Den forindrade synen pa terrorism har vidare inneburit att det blivit
allt svrare att 1 den europeiska debatten hdvda den tidigare s skarpa skiljelinjen
mellan “traditionellt” forsvar mot externa fiender och intern krishantering t.ex.
for att hantera terrorism.” P4 s vis blir skyddet av kritisk infrastruktur en central
del 1 samhéllets robusthet 4ven gentemot dagens externa hot.

Synen pa skydd av kritisk infrastruktur har ockséa forandrats. Under det kalla
kriget var skydd av kritisk infrastruktur frimst inriktat pa att mota ett storskaligt
angrepp fran en extern fiende. Idag handlar det om att kunna skydda samhéllets
infrastruktur fran ett mycket bredare spektrum av hot samtidigt som acceptansen
for t.ex. ett tele- eller elavbrott har minskat. Aven mindre stérningar méaste
kunna forutses och forhindras. Hidndelser som stormen Gudrun 1 Sverige januari
2005 och de stora 6versvimningarna i olika delar av Europa under de senaste
aren har samtidigt visat att fokus inte enbart far ligga péd aktorsinducerade
hindelser. Aven naturhindelser kan fi omfattande paverkan pa ett modernt
samhille och dess infrastrukturer.’

Parallellt har beroendet 6ver nationsgranserna 0kat nar det giller kritisk infra-
struktur. Europas stater d&r numera sammanbundna av gemensamma, i vissa fall
globala, infrastrukturssystem. Darmed delar de i allt hogre grad sdval sirbarheter
som hotbild med varandra och med sin omvérld. De nationella systemen dr bero-
ende av varandra och om ett system slutar att fungera i en medlemsstat kan det
f4 effekter 1 andra.

Oavsett om det handlar om aktorsstyrda eller aktorsoberoende hot finns det
sdledes behov av olika former av skydd av europeisk infrastruktur 1 vid bemérk-
else. Det kan handla om forebyggande, avvérjande och/eller aterstdllande in-
satser. Inom enskilda, specifika politikomraden, som t.ex. flygsdkerhet, har det
ocksé under en lingre tid funnits atgérder pa EU-nivén som kan ses som skydd
av infrastruktur. Utvecklingen de senaste aren har emellertid inneburit ett okat

! Se t.ex. Pir Eriksson: “Konsekvenser for EU, ESDP och Sverige”, i Bo Ljung (ed.): Uppfoljningsstudie av
terrorattacken mot WIC/Pentagon 11 september 2001 och dess konsekvenser, FOI-R--0471--SE, april 2002.
% Se vidare Par Eriksson “EU:s sikerhets- och forsvarspolitik” i Gunilla Derefeldt, Henrik Friman (red.):
Samhdllsférsvar — nya hot och okat internationellt engagemang, Conference Papers 32, Utrikespolitiska
Institutet, Stockholm 2004.

3 Utanfor Europa ir orkanen Katrinas hirjningar det kanske allra tydligaste exemplet.
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tryck dven for ett storre gemensamt, sektorsovergripande ansvar for skydd av
kritiska infrastrukturer (Critical Infrastructure Protection, CIP). Efter bomb-
diden 1 Madrid inleddes ocksa arbetet att utveckla en sektorsdvergripande
europeisk CIP-politik. Bland annat initierades en process for att ta fram ett
europeiskt program for CIP, EPCIP.

Den pégéende processen att utveckla en europeisk politik avseende skydd av
kritisk infrastruktur kommer att paverka det svenska krisberedskapssystemet.
Darfor dr det av vikt att inte bara beskriva det framvixande europeiska systemet
utan dven att diskutera hur detta forhéller sig till det svenska, nationella system-
et. En sddan diskussion utgor en grund for att avgéra om och hur Sverige bor
agera pa en EU-niva for att pdverka EU:s politik men ocksd om och hur Sverige
kan behova fordndra sitt eget nationella system for att battre anpassa detta till
EU.

1.2 Syfte och avgransningar

Syftet med denna studie dr att studera hur svensk och europeisk politik rorande
kritisk infrastruktur forhaller sig till varandra. Mer specifikt syftar studien till att
med hjilp av ett antal for omradet skydd av kritisk infrastruktur relevanta, och 1
sin karaktir sektorsdvergripande, faktorer jimfora Sveriges arbete med skydd av
kritisk infrastruktur med det framviaxande EU-samarbetet inom samma omréde.
Dessutom diskuteras ett antal tentativa konsekvenser av eventuella skillnader.
Ett centralt delmoment i studien &r att identifiera och definiera
jamforelsefaktorerna.

Malet dr att studiens slutsatser skall kunna utnyttjas 1 dvervdganden kring nér ett
aktivt svenskt agerande pa EU-nivan ar pakallat eller nér ett svenskt foridnd-
ringsarbete pa den nationella nivdn kréavs for att hantera utvecklingen pé EU-
nivan.

En central avgransning for studien ar att uppdraget ar att jamfora EU:s fram-
viaxande politik for skydd av kritisk infrastruktur, sdsom den utryckes i1 doku-
ment och beslut, med svensk politik for skydd av kritisk infrastruktur. Det kan
argumenteras att det vore minst lika viktigt att gora en jimforelse mellan de
dominerande medlemsstaterna och Sverige, dd@ EU 1 manga avseende utgor
summan av sina medlemsstater. Detta har dock inte varit mgjligt inom denna
studies ram. Hér kan bara noteras att denna avgransning innebér att medlems-
staternas roll delvis hamnar 1 skymundan medan de i verkligheten kan komma
att fa ett stort inflytande pa vad som dr mdjlig och dnskvérd CIP-utveckling
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inom EU. Medlemsstaternas syn utgor sdledes ett viktigt ingdngsvarde for den
svenska analysen av EU:s framtida CIP-politik.*

Det pdgér redan idag CIP-samarbete inom Europa som EU inte dr involverat i,
bilateralt eller multilateralt. Dessutom arbetar dgare/operatorer med att skydda
sin infrastruktur. Erfarenheterna av detta sektorsspecifika arbete utanfér EU-
ramen kan ocksd komma att bli ett viktigt ingdngsvérde i1 skapandet av en EU-
politik f6r CIP. Det har emellertid inte inom denna studies begridnsade ram varit
mojligt att géra en analys av dessa samarbeten.

Begreppet “skydd av kritisk infrastruktur” &r vagt och definieras olika 1 olika
sammanhang. Darfor utgdr denna studie fran en vid tolkning. Emellertid uppstar
anda tidvis vissa avgransningsproblem. Skall t.ex. konsekvenshantering ses som
en del av CIP? Detta blir sdrskilt besvarligt dd formagan att aterstélla kritisk
infrastruktur som slagits ut eller skadats manga ganger flyter samman med
konsekvenshanteringen. I arbetet har emellertid konsekvenshantering generellt
sett inte ansetts som en del av skyddet av kritisk infrastruktur. Detta ligger i linje
med sévil svensk som europeisk grundsyn.

En ytterligare avgrinsning &r att &ven om CIP studeras 1 en tdmligen vid
bemaérkelse berors bara undantagsvis EU:s lagstiftningsarbete visavi terrorism.
Det kan argumenteras att med en vid definition av CIP borde dven detta tas med
1 analysen. Tids- och omfangsméssigt har detta dock inte bedomts som gorligt
samtidigt som det bara skulle vara av mindre intresse for denna rapport.

Slutligen anvénds termen ”skydd av kritisk infrastruktur” och den internationellt
vedertagna forkortningen ”CIP” som synonymer 1 texten.

1.3 Forskningslaget

En genomging av tillgianglig forskning visar att det ar svart att finna arbeten
som studerar sektorsovergripande system for skydd av kritisk infrastruktur pa
nationell eller 6vernationell niva, eller hur ett bra nationellt eller internationellt
saddant system bor vara utformat. Till del kan det ha att gora med att staters
tradition och arv sa starkt styr hur man arbetar med skydd av kritisk infrastruktur
varfor jimforande studier blir svara. Ett ytterligare tinkbart skél kan vara att
bakom de existerande systemen ligger politiska beslut och att det darfor inte
finns négot intresse for att finansiera forskning som mgjligen skulle visa att
dessa beslut inte lett till optimala strukturer. Slutligen kan ett skél ocksa vara att
forskare engagerade 1 CIP-relaterad forskning 1 allménhet &r mer intresserade av

* I studien diskuteras inte heller kopplingen mellan den CIP-utveckling som skett i USA efter den 11 september
och den utveckling som sker i EU och dess medlemsstater. Aven detta samband har relevans for vad som till
syvende och sidst kommer att vara mdjligt, nddvandigt och 6nskvirt inom EU-ramen avseende CIP.
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specifika sakomriden, som t.ex. risk- och sdrbarhetsanalyser, 4n av dvergrip-
ande policyrelaterade systemfrigor.

Det finns saledes mycket lite av forskning kring mojliga modeller for uppbygg-
naden av nationella eller 6vernationella system och arrangemang for skydd av
kritisk infrastruktur. De studier som har gjorts &r istillet ofta studier genomférda
av statliga myndigheter och organ.” Ddremot finansieras en méngd forskning i
Sverige, 1 EU och globalt nér det géller olika delomraden av systemet, bl.a. risk-
identifiering, risk- och sérbarhetsanalys, privat-offentlig samverkan, infra-
struktursikring och beroenden.® Det finns ocksd betydande méngd fallstudier,
allt frdn mer beskrivande analyser till analyser dér fallstudier utnyttjas for att dra
slutsatser av en mer principiellt generell natur, t.ex. rérande “best practices”.’

Ett av relativt f4 undantag nir det géller 6vergripande, jamforande CIP-studier
utgdrs av “International CIIP Handbook 2004”, utgiven av Swiss Federal
Institute of Technology 1 Ziirich. I denna redovisas ett antal landers arbete med
skydd av kritisk infrastruktur 1 allménhet och skydd av informationsinfra-
strukturen (CIIP) 1 synnerhet, p4 ett jamforbart sitt. Boken innehéller dessutom
flera avsnitt 1 vilka man just jamfor olika staters politik rorande olika CIP/CIIP-
relaterade fragor.®

Eftersom CIP-fragor kommit upp pad EU-agendan forst de senaste aren finns det
relativt lite material, utéver officiella dokument, om EU:s arbete med skydd av
kritisk infrastruktur. Det som finns riskerar dessutom att bli inaktuellt timligen
snabbt da omridet dr under snabb utveckling. Hér torde emellertid i framtiden
finnas ett behov av fordjupad forskning, inte minst kring diskussionen om vilket
mervérde en overnationell nivd som EU kan tillféra CIP-arbetet.

1.4 Metod och material

For att uppna studiens syfte att jimfora EU:s framvaxande politik for skydd av
kritisk infrastruktur med den svenska modellen behover ett antal sektorsover-
gripande, for CIP-omrédet relevanta, jamforelsefaktorer identifieras och defini-
eras. En hypotes i1 det forberedande arbetet med studien var att kunna utnyttja
redan genomford forskning av 6vergripande CIP-system for att identifiera dessa
faktorer. En fordel med ett sdidant angreppssétt vore en 6kad grad av helhetssyn

> Ett exempel ér Krisberedskapsmyndigheten: Krisheredskap i omvirlden, KBM:s temaserie, 2003:3.

% Se t.ex. Krisberedskapsmyndighetens hemsida (www.krisberedskapsmyndigheten.se) och den forskning som
dér belyses, EU:s hemsida kring sékerhetsforskning (www.cordis.lu/security/) eller hemsidan f6r Kanadas
nationella sékerhetsforskning (www.psepc.gc.ca). I Sverige ar t.ex. forskargruppen LUCRAM en aktor inom
denna typ av forskning.

7EU:s Joint Research Centre har t.ex. ansvar for att samla in, ssmmanstlla, analysera och sprida kunskap om
olyckor rorande farliga &mnen. P& en mer generell krishanteringsniva bedriver i Sverige forskningsgruppen
CRISMART pé Forsvarshogskolan fallstudier. Se vidare CRISMART hemsida, www.crismart.org.

% Andreas Wenger, Jan Metzger (ed.): International CIIP Handbook 2004, Centre for Security Studies, Ziirich
2004.
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— ytterst skulle en diskussion om olika generella systemtyper kunna ligga till
grund for jamforelsen. Som tidigare konstaterats tycks det dock finnas mycket
lite av sddan forskning.

Jamforelsefaktorerna maste darfor identifieras induktivt. Utgangspunkten for
denna induktiva analys dr en nedbrytning av CIP-begreppet, kompletterat med
de fragestillningar som de fi komparativa studierna betonar’ samt den empiri
som finns 1 form av diskussioner som forts i olika internationella sammanhang.
Denna studies begridnsade omfattning innebér dock att det inte &r mojligt att
diskutera faktorerna i detalj, det handlar snarare om att identifiera tentativa
faktorer dn att analysera dem. Darmed blir det inte heller mgjligt att i detalj
studera den forskning som finns kring olika omréden som risk- och sdrbarhets-
analyser eller privat-offentlig samverkan. Detta torde emellertid kunna vara ett
omrdde for vidare forskning, inte minst 1 ljuset av det fordjupade samarbetet
inom och utanfor EU-ramen pa CIP-omrédet.

Nar det géller att identifiera EU:s syn pa skydd av kritisk infrastruktur &r ett
problem att det finns ytterst fa dokument som explicit fokuserar pa CIP.
Déremot genomfors redan i1 dag, inom olika sakpolitikomraden, insatser vilka
kan ses som CIP. Det krivs dirfor 4ven en genomgéing av CIP-insatser 1
relevanta sakpolitikomraden, som t.ex. informationsteknikomradet, for att
analysera EU:s CIP-politik. I foreliggande studie har det inte varit mojligt att
gora en fullstindig genomgang utan analysen har begrinsats till ett urval av
politikomraden. Utdver detta bor ocksd EU:s dvergripande politiska inriktning
(fordrag, sikerhetsstrategi, program etc.) tas med i analysen. Detta innebar
saledes en analys av tre olika delar, pa delvis tre olika nivder: Overgripande
politisk process, CIP-specifik process samt CIP-relaterat arbete 1 enskilda
politikomraden.

For den kontext som dr nddvéndig for studien — t.ex. rérande utvecklingen av
synen pa CIP generellt, hotbildsdiskussion, diskussion om aktors- och icke-
aktorsstyrda kriser, konsekvens kontra sannolikhet etc. har studien lutat sig mot
tidigare genomfort arbete pd FOI. Detsamma giller till del specifikt svensk syn
pa skyddet av kritisk infrastruktur.

1.5 Disposition

Rapporten bestér av fem kapitel utover detta inledningskapitel. Det ndstkom-
mande (kapitel tvd) identifierar ett antal jimforelsefaktorer vilka sedan i kapitel
tre och fyra anvénds for att dstadkomma en strukturerad analys av EU:s

? Som tidigare konstaterats r de flesta av dessa utforda av processigare som t.ex. KBM:s s.k. linderstudie
(KBM 807/2004) och samma myndighets International CEP Handbook 2003 (SEMA:s Educational Series
2003:2). Ett viktigt undantag dr Andreas Wenger, Jan Metzger: CIIP Handbook 2004, Centre for Security

Studies, Zurich 2004.
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framvixande CIP-politik respektive av svensk CIP-politik. I kapitel fem
genomfors dérefter en jimforelse mellan EU:s och Sveriges respektive CIP-
politik. Kapitel sex utgors av en avslutande, sammanfattande diskussion.
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2 Jamforelsefaktorer
2.1 Allmant

Fokus for detta kapitel ar att finna ett antal jamforelsefaktorer relevanta for att
beskriva olika staters och organisationers politik avseende skydd av kritisk infra-
struktur. Utgdngspunkten ér sjdlva begreppet ’skydd av kritisk infrastruktur” ur
vilket atminstone tre dvergripande faktorer kan hérledas:

e Vad utgor kritisk infrastruktur?
e Mot vad skall denna infrastruktur skyddas?
e Hur skall skyddet utformas?

I de kommande avsnitten skall dessa 6vergripande faktorer diskuteras vidare och
brytas ned i underfaktorer. Studiens omfattning innebir emellertid att det inte
finns mojlighet att analysera faktorerna i1 detalj utan de bor ses som tentativa.

2.2 Vad utgor kritisk infrastruktur?

Nar Kommissionen genomforde ett seminarium om CIP i juni 2005 visade det
sig att urvalet av kritisk infrastruktur var en sdvél svar som kénslig fraga for
medlemsstaterna. Utan en gemensam bild av vad som utgor kritisk infrastruktur
1 allménhet, och kritisk infrastruktur pa en europeisk niva i synnerhet, blir det
emellertid svért att utveckla EU-samarbetet pa omradet. Samtidigt visar en
genomgang av vad olika stater nationellt rent konkret anser vara kritisk infra-
struktur en hog grad av 6verensstimmelse — det handlar framf6rallt om tekniska
nitverk och grundlidggande samhéillsverksamheter som t.ex. finanssystem och
hilsovard (se bilaga 1). Vad som utgor kritisk infrastruktur dr séledes en
grundldggande fréga.

En viktig fraga i EU-diskussionen dr vidare vilken infrastruktur som skall anses
som kritisk pa en europeisk niva. Ofta pdpekas att det bor handla om det som ar
“transnationell” eller ’cross-border” infrastruktur, men utan att dessa begrepp
tydligt definieras och utan att det tycks finnas ndgon klar gemensam uppfattning
om var grinsen dras mellan nationell och transnationell. Vad som utgor trans-
nationell kritisk infrastruktur ar darfor en friga att analysera vidare.

Slutligen varierar graden av systematik och centralisering 1 identifieringen av
kritisk infrastruktur mellan savail stater som sektorer. Darfor blir en fraga hur
den kritiska infrastrukturen identifieras och av vem.

2.2.1 Vad utgor kritisk infrastruktur?

Det har foreslagits att vad som utgor kritisk infrastruktur kan forstis utifran tva
olika, ej dmsesidigt uteslutande perspektiv: ett symbolperspektiv och ett system-
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perspektiv.'® Det forstnimnda ser en infrastruktur som kritisk beroende pa dess,
1 vid bemaérkelse, inneboende egna varde for samhéllets "’kritiska nationella
intressen” som t.ex. nationell sjdlvstindighet. I en sddan modell blir eldistri-
bution och kommunikationsnit kritisk infrastruktur men dven t.ex. presidenter,
regeringsbyggnader och monument.

Det sistnimnda perspektivet ser a sin sida en infrastruktur som kritisk snarare
beroende pa hur den stodjer andra infrastrukturer 1 samhéllet. Da har inte infra-
struktur ett egenvirde utan utgor en del av en kedja dir enskilda komponenter
(elstolpar, transformatorer) bygger upp system (ellinje) som bygger upp en
infrastruktur (elnit) som levererar en tjdnst (elenergi) som svarar mot ett behov
(av energi) for att uppfylla ett mal (tillgéng till uppvirmning) som dr nédvandigt
for att uppratthélla ett grundlaggande vérde (liv och hilsa, atminstone pa
vintern)."' I en sddan kedja forflyttas fokus for skyddet snarare till de tjnster,
varor och floden som infrastrukturer producerar, och da indirekt de viarden dessa
stér for, 4n den konkreta infrastrukturen i sig. Systemperspektivet understryker
ocksa de beroenden som kan finnas mellan system och hur dessa paverkar
tjanster och fléden.

Mainniskor och méinniskors livsbetingelser kommer in pé tva nivaer i en sddan
kedja. For det forsta ér flera av de virden som normalt ses som grundldggande
direkt kopplade till ménniskan sdsom hilsa, frihet och sdkerhet. For det andra
kan ménniskor betraktas som en central komponent i system som bygger upp en
infrastruktur, och dirfor kan sérskilda grupper behova skyddas.

2.2.2 Vad utgor transnationell kritisk infrastruktur?

Flera principiellt olika, men inte nddvandigtvis dmsesidigt uteslutande, kriterier
kan anldggas for att identifiera vad som &r transnationell infrastruktur:

e FOr det forsta att det handlar om infrastruktur som ar av sadan karaktar att
den hjélper till att upprétthélla virden pa en dver- eller mellanstatlig niva.

e For det andra att det handlar om sédan infrastruktur vars avbrott kan
innebidra betydande konsekvenser pa en internationell nivd (drabbar mer
an en stat), 1 direkt mening (t.ex. elavbrott 1 flera lander) eller indirekt
(t.ex. genom att orsaka en sddan ekonomisk situation i ett land att
ekonomin dven drabbas 1 andra l4dnder).

e For det tredje att det handlar om infrastruktur dér det kravs flera stater for
att skapa ett rimligt “forsakringskollektiv’ som kan béra en premie, t.ex. i

' Jan Metzger: “The Concept of Critical Infrastructure Protection”, i Bailes och Frommelt (red.): Business and
Security, SIPRI/Oxford University Press, 2004, sid 202f.
' Jan Metzger: “Introduction” i Metzger och Wenger (red.): CIIP Handbook 2004, Centre for Security Studies,
2004 samt intervju med Jan Lundberg, KBM, juni 2005.
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form av reservkapacitet eller i form av forméga att finansiera aterupp-
byggnad.

e For det fjarde att det handlar om transnationell infrastruktur i en mer
bokstavlig mening, d.v.s. infrastruktur som fysiskt stracker sig over fler dn
en stat.

Klart ér att midngden transnationell infrastruktur, oavsett hur denna avgrinsas,
har okat. Energioverforing och elektroniska kommunikationer dr tva exempel pé
omraden dédr tekniken 1 allt storre utstrackning dr gransdverskridande. Till
exempel har avreglering av elmarknaden 1 Europa lett till en allt stérre handel
med el mellan lander vilket 1 sin tur skapat ett behov av mer 6verforingskapa-
citet mellan lander och saledes till allt mer integrerade elniat. Samtidigt medfor
detta att storningar i ett land kan ge foljdeffekter i andra linder."?

Inom omrédet elektroniska kommunikationer har teknikutvecklingen varit
explosionsartad. Det finns idag ett flertal former av mobil telefoni samtidigt som
Internet-tekniken har gjort det mojligt att erbjuda ett helt nytt spektrum av nit-
burna tjanster. Framfor allt Internet-tekniken har gjort att betydelsen av tradi-
tionella geografiska strukturer forsvagats. Rosttrafiken mellan tva personer, som
sitter i samma land och talar med varandra over telefon, kan idag passera via ett
eller flera andra liander.

Parallellt med transnationalisering och avreglering har det ocksé skett en multi-
nationalisering av infrastrukturen och inom flera omrdden ér det vanligt att
multinationella foretagsgrupper dger system och teknik 1 flera 1ander. Nagra
exempel frdn Sverige dr inom energiomradet E.ON, Vattenfall och Fortum,
inom elektroniska kommunikationer TeliaSonera, Vodafone och Telenor och
inom persontransportomrddet Connexgruppen. Genom att centralisera gemen-
samma och dyrbara funktioner kan en del av dessa foretag uppna stordrifts-
fordelar. Exempelvis kan drift och 6vervakning samlokaliseras 1 ett land.
Formégan att hantera en eventuell kris nationellt pdverkas av ett sddant beslut
och ddrmed péverkas dven vad som ar transnationellt. Om ett multinationellt
foretag har ett gemensamt, centraliserat ledningssystem placerat 1 ett land,
eventuellt till och med utanfor EU, kan detta blir ett argument for att peka ut
aktuell infrastruktur som transnationell &ven om den normalt sett skulle ses som
nationell.

'2 Elavbrottet i sodra Sverige den 23 september 2003 berodde pa storningar i de svenska néiten men ledde dven
till elavbrott i 6stra Danmark. Italien drabbades av ett storre elavbrott den 28 september 2003 beroende pa trad
som foll pa ledningar mellan Schweiz och Italien Causes of the 2003 Major Grid Blackouts in North America
and Europé, and Recommended Means to Improve System Dynamic Performance, Administrative Committe of
the Power System Dynamic Performance Committee, IEEE Power Engineering Society, 2004-08-25,
http://psdp.ece.iastate.edu/Blackout White Paper By IEEE PES AdComm FINAL 082504.pdf.

23



2.2.3 Hur identifieras kritisk infrastruktur och av vem?

Graden av systematisk analys i processen att identifiera kritisk infrastruktur ar
en viktig faktor.” Identifiering av kritisk infrastruktur sker ofta utifran ett
konsekvensperspektiv med faktorer saisom konsekvens av bortfall for grund-
laggande samhallsvarden och/eller samhéllsintressen, beroenden samt mgjlig-
heten att tillgodose samhillets behov via andra vigar.'* I det faktiska urvalet av
vad som anses vara kritisk infrastruktur viager emellertid dven staters tradition
och forutsattningar in. Detta dr mindre forvinande eftersom hur ett samhélle och
dess befolkning upplever konsekvenser och tidsutdrakt kan variera. Till exempel
lagger ett land som Nederldnderna stor tyngd vid reglering av vattennivéer vilket
med tanke pa geografin ar naturligt.

Huruvida identifiering av kritisk infrastruktur sker uppifran och ned eller nedi-
frén och upp ar en annan faktor. En process som dr uppifran och ned utan syste-
matisk analys ger en styrd, deduktivt nedbruten identifiering — pa varje niva gors
ett urval och prioriteringar av infrastruktur pd grundval av de prioriteringar som
beslutats pd nivén narmast ovanfor. En process som dr nedifran och upp med
analys ger istéllet en icke-styrd, induktivt uppbyggd identifiering — varje niva
maste syntetisera och véga av ett antal analysgrundade resultat fran nivan
narmast under. Resultaten av dessa kan bli mycket olika till sin karaktir och
diarmed ocksé svéra att relatera till varandra. Detta accentueras 1 en situation dér
prioriteringar sedan skall ske pd en europeisk niva.

P4 vilket sitt privata aktorer deltar 1 processen att identifiera kritisk infrastruktur
ar en fraga aktuell visavi sdvél nationell som transnationell (i denna rapport
europeisk) infrastruktur. Det ber6r 1 en vid mening samverkan mellan samhille
och néringsliv, och ytterst vem som skall ansvara for finansiering av skydds-
insatser. Nér det giller europeisk infrastruktur tillkommer dessutom fragan om
det dr EU eller medlemsstaterna som skall ansvara for kontakter med
néringslivet.

'3 CIIP Handbook 2004 gar igenom ett antal olika metoder for analys av framforallt kritisk
informationsinfrastruktur. Bland annat presenteras “impact analysis”, pa svenska effekt analys, d.v.s. analys av
vilken effekt ett avbrott eller skada pa en viss infrastruktur skulle fa for samhéllet. Metzger och Wenger (red.):
CIIP Handbook 2004, Centre for Security Studies, 2004.

4 Se Commission of the European Union: Critical Infrastructure Protection in the Fight against terrorism,
COM(2004) 702, 2004-10-20 samt Birgitta Lewerentz et al: Kriteriemodell for identifiering av samhdllsviktiga
verksamheter och system, FOl MEMO 1283, mars 2005.

FOl-studien utgick fran ett antal grundliggande virden som de identifierat ur bl.a. EU-dokument,
forsvarspropositioner och forsvarsberedningsrapporter: frihet, demokrati, réttsstatsprincipen, respekt for
minskliga réttigheter, respekt for ménniskans virdighet. Dessa uppbérs i sin tur av ett antal for samhéllet vitala
intressen: varnandet av liv och hélsa, virnandet av miljon, upprétthallandet av en god samhillsekonomi och
skydda ekonomiska virden, upprétthéllandet av en demokratisk réttsstat samt bevarandet av fred och
sjalvstandighet. For dessa respektive vitala samhéllsintressen identifierades sedan ett antal konkreta
infrastruktursystem som penningsystem, transportsystem, informationssystem etc. vilka levererade nédvindiga
tjanster. Utifran en analysstruktur av det slag som presenteras i brodtexten gjordes slutligen en samlad
beddmning av aktuell verksamhets vikt for de grundldggande vérdena.
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2.3 Mot vad skall kritisk infrastruktur skyddas?

Vilken hotbild man utgér frén ar, eller bor vara, grundldggande for hur skyddet
utformas. Vad som betraktas som relevanta hot &r darfor en 1 stort sjdlvklar
faktor for detta slags jimforande analys. Eftersom hotbildsbedomningarna i hog
grad blir styrande for skyddsinsatserna blir narbesliktade, och sarskilt 1 ett inter-
nationellt sammanhang viktiga faktorer hur dessa bedomningar genomfors och
av vem.

2.3.1 Vad betraktas som relevanta hot?

Hotet kan bedomas utifrén olika grunder — konsekvensen av att ndgot intraffar
kan vara lika viktigt som sannolikheten for att det intréffar. For Europa har de
icke-aktorsstyrda kriserna haft hogst sannolikhet: 6versvimningar, stormar,
jordskred etc. Trots detta dr det aktorsstyrda hdandelser som tenderar att komma 1
fokus for den europeiska diskussionen om skydd av kritisk infrastruktur, sérskilt
da terrorism. Ett skél kan vara att konsekvenserna — savél de konkreta i form av
forstorelse och effekter for samhillets funktion som de mer svdrmitbara som
t.ex. psykologiska — i sig kan bli oacceptabelt stora i terrorismfallet. Det ar
vidare mojligt att den sékerhetspolitiska dimensionen hos terrorism péaverkar hur
behovet av ett Overgripande samhéllsansvar uppfattas.

Det ar 1 detta sammanhang ocksé en relevant frdga huruvida infrastruktur
verkligen utgor ett intressant mél for terrorism. Ddden mot Madrids och
Londons tunnelbanor, liksom sprangdadet mot Londons finanskvarter april 1992
och ett antal av de senaste drens virusattacker pa nitet'”, visar att system som
anses som kritisk infrastruktur kan bli méltavlor. Frdgan dr dock om det ar deras
roll som kritisk infrastruktur som &dr den priméra anledningen till mélvalet. Att
attackera tunnelbanan kan lika géirna handla om att det ar ett taktiskt relativt
enkelt sétt att maximera antalet offer samtidigt som det genererar stora psyko-
logiska effekter som att det &r ett strategiskt sétt att fa transportsystemet att bryta
samman. Samtidigt kan frdgan huruvida ett méal &r valt utifran hur kritiskt det ar
eller utifran andra aspekter tendera att blir mer akademisk. For de flesta “krit-
iska” infrastrukturer innebér det stora konsekvenser om de slés ut, det ligger i
deras natur. Skillnaden kan sédgas vara att dad for att till fullo dra nytta av att en
infrastruktur ar kritisk och darigenom att 4stadkomma strategiska effekter kraver
ett antal storre och bittre samordnade insatser &n om man bara vill 4stadkomma
kortsiktiga, taktiska effekter.'®

'> Malin Fylkner et al.: Aktorer, antagonister och angrepp — En studie om det kvalificerade IT-hotet,
FOI-R--1182--SE, februari 2004.

' VITA-projektet (Vital Infrastructure Threats and Assurance) inom ramen for EU:s forberedande
sakerhetsforskningsprogram arbetar bl.a. att forsoka definiera mdjliga och trovardiga hot mot kritisk
infrastruktur som dr av en sddan karaktér att de blir en fraga for mer &n bara den drabbade staten.
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Ytterligare en aspekt av vad man betraktar som hot dr hur man skiljer den
dagliga, "normala” hotbild som all infrastruktur lever under (brottslighet,
dataintrang, olyckor etc.) fran det som utgor ett hot som ér en angeldgenhet for
det allmédnna. Fordelningen av ansvar och ekonomiska skyldigheter kan se
vialdigt olika ut beroende pa hur grinsen mellan “normalt” och ”extraordinért”
dras. Det giller sdrskilt nar hotet ocksa far en sdkerhetspolitisk dimension.

Olika sektorer kan vidare virdera hoten olika. Medan hotet fran terrorism &r
hogst reellt for flygtransportsektorn dr det mojligen mindre dverhidngande for
livsmedelssektorn.!” Aven olika medlemsstater lever under delvis olika hot-
bilder. Det giller savél aktorsstyrda som icke-aktorsstyrda hot. For Neder-
linderna dr hotet frdn havet i form av dversvimningar hogst reellt, i Spanien &r
istillet hotet fran storre skogsbriander i fokus. I Sverige uppfattas hotet fran
terrorism som betydligt ldgre dn vad som ar fallet 1 ett Storbritannien aktivt 1
Irak. For Sverige utgor kyla och sno ett centralt hot mot svenska elnidt medan det
ar betydligt mindre relevant for det spanska eldistributionssystemet. Detta slags
skillnader kan komplicera sammanvigningen av bedomningar av hotet pa EU-
niva, och naturligtvis dven i nésta steg vilka skyddsétgéarder som bor prioriteras.

2.3.2 Hur definieras hotet och av vem?

P& nationell niva handlar denna friga bland annat om huruvida det finns en
centralt formulerad, normerande hotbild eller om varje infrastruktursektor
ansvarar for utvecklandet av sin egen hotbild. Frigestillningen kopplar ocksa till
diskussionen om hur olika sektorer och stater kan uppfatta hotbilden olika
(avsnitt 2.3.1).

Frégestillningens betydelse accentueras pd den internationella nivan. Upptakten
till Irakkriget visade hur olika medlemsstater kan uppfatta hotet i en specifik
situation. Gemensamma strukturer for sammanstéllning av och diskussioner
kring underréttelser och hotbild skulle emellertid kunna bidra till en mer enhet-
lig uppfattning av en situation, byggd pa en gemensamt dgd analys. Detta ute-
sluter inte skilda politiska tolkningar men ger &tminstone mdjligheter for en
okad grad av samsyn."'®

Eftersom tolkningen av information och underrittelser snabbt blir politik finns

det bland stater emellertid traditionellt en olust infor allt for mycket av centrala
bedomningar — stora stater vill inte Iimna ifran sig den makt som kunskap och

tolkningsforetrdde innebdr medan sma stater kan kdnna ridsla for att bli styrda.
Samtidigt kan bara det faktum att man 1 gemensamma forum diskuterar och

" Det finns dock fall av ”matterrorism”, ett uppmirksammat exempel var di palestinska terrorister for drygt 20
ars sedan pastod sig ha sprutat kvicksilver i israeliska jaffa-apelsiner.

'8 1 en EU-kontext skulle de EU-strukturer som har uppgifter rorande underrittelser, sisom t.ex.
Rédssekretariatets lagescentral (Situation Centre), polissamarbetet EUROPOL eller de olika varningsnétverken,
ha en sadan roll.
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utvirderar information gora det lattare for sma stater att virdera de informa-
tionsbitar de stora ldmnar ifrdn sig. I det vanliga underrittelsesamarbetet — ofta
bilateralt eller "falateralt” — kan detta vara svarare.

2.4 Hur skall skyddet utformas?

Detta dr den mest komplicerade faktorn att bryta ned da den innehaller en
mingd olika aspekter. Eftersom det dr de sektorsovergripande jaimforelsefaktor-
erna som ar 1 fokus for denna studie ligger tyngdpunkten dock pé faktorer som
berdr den principiella utformningen av skyddet, sirskilt ur ett internationellt
perspektiv.

En sadan potentiellt sirskiljande faktor utgdrs av vilket slags insatser for skydd
av kritisk infrastruktur ett land eller organisation prioriterar. Detta kan ocksa
formuleras som 1 vilken fas av skyddsarbetet man ldgger tyngdpunkt pa.

I ett internationellt sammanhang blir det ocksd centralt vilken karaktir och roll
man kan ténka sig att se for 1 ndgon mening multinationellt 6verenskomna
skyddsinsatser. Hér tycks det finnas betydande skillnader mellan olika stater och
organisationer.

Vidare dr frigan om vem som ansvarar for skyddet av kritisk infrastruktur
grundliaggande — detta berér bade ansvarsfordelningen mellan olika nivaer
(multinationell, nationell, lokal) och ansvarsfordelningen mellan privat och
offentligt. Narbesldktat med detta dr synen pd hur CIP-atgérder skall finansieras.

2.4.1 Vilken fas av skyddsarbetet lagger man tonvikten pa?

Skydd av kritisk infrastruktur kan ske 1 olika faser: Forebyggande (att se till att
undanrdja orsaken till en potentiellt skadlig hidndelse eller minska effekten av en
saddan hiandelse), beredskap och forberedelser (planera och trina for att hantera
konsekvenserna av hdandelser som inte kan forebyggas), faktisk hantering av
situation ddr hdndelse intriffat (den direkta hanteringen av hindelses konse-
kvenser, t.ex. att fa igdng ersittningsstruktur) samt dterhamtning (dér infrastruk-
turen aterstilles)."” Aven om olika typer av hot, och olika typer av skyddsobjekt,
kraver olika tyngdpunkt hos skyddet kan det ocksa finnas skillnader mellan
olika aktorer avseende vilken fas man prioriterar.

Narbesldktat dr vilken koppling skyddet av kritisk infrastruktur har till ett Gver-
gripande krisberedskapstinkande. Ar CIP en del av en dvergripande strategi for
samhillets sikerhet eller 4r det ett politikomride som “star for sig sjalv’’? Aven
om man inte behdver ga sa ldngt som vissa bedémare gor, och hdvda att det

1 Anpassat fran Willi Stein: Role of IT in Critical Infrastructure Protection (CIP) and Emergency Situations,
September 2003, himtad 2005-05-25 fran
www.eda.admin.ch/eda/e/home/foreign/secpe/intsec/wrkshp/cybsec/wilbert.html.
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flesta stater inte har ndgon overgripande strategi for skydd av kritisk infra-
struktur,” 4r det uppenbart att det finns en stor variation i omfing mellan olika
staters strategier. Brister eller skillnader 1 strategi kan leda till svarigheter 1 att
astadkomma en gemensam, strukturerad analys av hot, skyddsbehov och
skyddsobjekt. Darmed blir det ocksé svart att hantera de skillnader 1 tradition
som finns mellan olika staters arbete med CIP.

2.4.2 Vilken karaktar skall multinationella atgarder for skydd av
kritisk infrastruktur fa?

Synen pa vilken karaktir eventuella gemensamma, multinationella atgiarder for
skydd av kritisk infrastruktur skall fa kan variera. Den kan striacka sig fran icke-
bindande rekommendationer till gemensamma regelverk, fran utbyte av erfaren-
heter till skapandet av gemensamma, overstatliga regimer for skyddsarbetet, fran
frivilligt samarbete till centralt 6vervakade regelverk och sanktioner.

Synen pé multinationella &tgarders karaktir kan ocksa variera mellan olika
sektorer. Till exempel dr flygsdkerhet ett omrdde dér det ar viktigt att alla stater
haller samma sidkerhetsniva och dér det darfor tycks ldttare att ha styrande regel-
verk och internationella inspektioner. Verksamheten finns ocksa inom relativt
véldefinierade, enhetliga ramar och det finns ett starkt affarsmissigt intresse av
att upprétthélla sakerheten. Nir det géller t.ex. skydd av informations- och kom-
munikationsnét dr Oppenheten for styrande regelverk mojligen mindre, verksam-
heten mer heterogen och det affairsmassiga intresset av att upprétthélla skydds-
nivier mindre.

Acceptansen for gemensamma regelverk kan mdjligen ocksé variera for olika
faser 1 CIP-arbetet. For ménga stater ar det troligen littare att acceptera gemen-
samma miniminivier for forebyggande atgirder 4n t.ex. gemensamma normer
for det operativa hanterandet av t.ex. aterstidllande eller ersittande av
infrastruktur.

Ytterst handlar denna fraga om vilket inflytande stater dr beredda att ge till en
over- eller mellanstatlig niva nér det géller skyddet av kritisk infrastruktur.

Ju mer av styrande beslut, desto mer av internationellt inflytande 6ver nationell
hantering av kritisk infrastruktur. Detta géller d&ven 1 en EU-kontext.

2.4.3 Vem ansvarar for skyddet av kritisk infrastruktur?

De flesta stater, inklusive Sverige, menar att skyddet av kritisk infrastruktur &r
en 1 forsta hand nationell frdga. Transnationaliseringen och multinationali-
seringen av infrastruktur har dock inneburit att det blir allt svérare att skilja pd
vad som &r rent nationell infrastruktur och vad som é&r strukturer av en sddan

20 Stefan Ritter, Joachim Weber: Critical Infrastructure Protection: Survey of world-wide Activities, September
2003, hamtad 2005-05-17 fran www.eda.admin.ch/eda/e/home/foreign/secpe/intsec/wrkshp/pubonl/reinermann.
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karaktir att det krdvs ett fordjupat internationellt samarbete, frdn gemensamma
normer och regler till 6verstatlig tillsyn och ansvar for dess skydd. Hér finns
ocksd en dynamik — ju mer globaliserad en tjénst eller infrastruktur blir desto
storre behov av samarbete kring sdkerhetsfragorna.

Parallellt med denna utveckling har 1 Sverige, liksom 1 vdxlande utstrackning 1
resten av Europa, under det senaste decenniet genomforts omfattande avregler-
ingar av storre infrastruktursystem. Tjénster som telefoni, eldistribution och
jarnvégstransporter erbjuds nu pa en avreglerad marknad med privata aktorer.
Aven om viss grundliggande infrastruktur fortsatt ligger hos statliga eller statligt
dgda aktorer (t.ex. kopparaccessnétet hos Teliasonera, jarnvagsréilsen hos
Banverket)®' ir tjansteleverantorer privata. Inom vissa omraden, som t.ex.
mobiltelefoni, dr sivél tjénsteleverantorer som infrastrukturdgare huvudsakligen
privata.

Detta innebir att nationalstatens roll blivit mer oklar. A ena sidan har skyddet av
kritisk infrastruktur blivit allt mer en frdga som kridver gemensamma, multinati-
onella synsitt och beslut. A andra sidan fér privata foretag i allt hogre grad an-
svaret for skyddet av samhdllets kritiska infrastruktur och de verksamheter dessa
uppritthaller. Sammantaget handlar detta om en balansgdng mellan nationellt
sjalvstyre, fri foretagsamhet och behovet av bra och likformiga skyddsnivéer
over nationsgrianserna. En viktig faktor dr darfor hur ansvarsfordelningen ser ut
mellan den internationella nivén, den nationella nivdn och dgare/operatorer for
olika typer av atgirder for nationell respektive transnationell infrastruktur. I en
diskussion kring detta behdver man dven skilja pa ansvaret for skydd av kritisk
infrastruktur inom en enskild sektor och det sektorsovergripande ansvaret.

Liksom var fallet med hot- och riskanalyser och identifiering av kritisk infra-
struktur blir en central friga vilken niva som skall ansvara for samarbetet med
dgare/operatorer. Sarskilt komplicerat kan detta bli om infrastrukturen ar privat
dgd 1 vissa stater medan den dr offentligt 4gd 1 andra. Tidigare fanns det 1 de
flesta ldnder ett statligt monopol som ansvarade for telefonin och ansvarsom-
rddena var dirfor avgransade och tydliga. Idag ar 1 flertalet stater dessa monopol
borta, marknaden dr avreglerad och konkurrensutsatt. Handlar det dessutom om
multinationella foretag kan, som tidigare noterats, ledning och kontroll 6ver
verksamheten sitta i en stat medan sjdlva infrastrukturen finns 1 andra.

Nérbesldktat med detta &r hur samverkan mellan det offentliga och naringslivet
skall se ut. I en KBM-rapport™ pekar Jan Joel Andersson och Andreas Malm ut
fyra huvudskal till varfor néringsliv inte pd egen hand tar tillrackligt ansvar {for

2! Aven detta forandras emellertid — ett exempel ér hur utbyggnaden av bredband skapat ett nytt alternativt
accessnét for teletrafik.
22 Jan Joel Andersson, Andreas Malm: Mind the gap!, KBM:s temaserie 2005:8, sidan 10ff.
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krisberedskap, inklusive skydd av infrastrukturen: For det forsta blir skyddet en
kollektiv nytta, pad samma sitt som forsvar och réttsviasende, som ér svér att ta
betalt for varfor foretag inte kommer att producera denna. For det andra att det
inte dr foretagen som producerar en tjanst som bar huvuddelen av kostnaden nar
denna tjinst rakar ut for ett avbrott, d.v.s. kostnaden for att skydda tjansten stills
inte mot hela samhillskostnaden for ett avbrott. For det tredje att foretag inte har
resurser for en Overgripande analys av hot, risker och vad som utgdr acceptabel
krisberedskap. For det fjirde att foretag “forvéntar sig” att staten rdddar dem vid
en kris och dirfor inte &r motiverade till satsningar pa den typ av ’forsékring”
som en investering 1 krisberedskap innebér.

For att paverka dgare/operatorer krisberedskapsarbete kan staten infora lagreg-
lerade sdkerhets- och skyddsnivéer, ekonomiska mordtter eller ingd privat-
offentliga partnerskap. Andersson och Malm menar dock att sddant partnerskap
utan tydliga riktlinjer och utan ekonomisk kompensation fran staten till 4gare/-
operatorer dr en problematisk och osdker vég for att 6ka skyddsnivan. De risker-
ar att fungera som en avledande atgird dar man visserligen dr 6verens om
problemet men inte definierar vem som har ansvaret att gora nagot &t det.”

En ytterligare aspekt dr det sektorsovergripande CIP-systemets grad av centrali-
sering alternativt decentralisering. I ett centraliserat system sker den sektors-
overgripande koordinationen, samverkan och prioriteringen av resurser mellan
olika sektorer fran en punkt som, i basta fall, sitter pa en overgripande bild av
hot, sdrbarheter och resurser. Ett decentraliserat system bygger istéllet pd
principen att behovet av skydd bést avgors av lokala nivan. I realiteten &r de
flesta system blandformer. I ett decentraliserat system krévs formaga att samla
resurser och hantera kriser rationellt ndr de berér mer dn en lokal punkt. I ett
centraliserat system krévs lokal organisation som analyserar och utfor
skyddsétgirderna.

2.4.4 Hur finansieras skydd av kritisk infrastruktur?

Finansiering av atgérder relaterat till CIP kan ske pé en rad olika vis. For det
forsta genom att dgare/operatdr frivilligt eller lagstyrt finansierar skyddet av sin
infrastruktur. For det andra genom att ansvarig statlig eller internationell niva tar
in avgifter som anvinds for att finansiera skyddsinsatser. For det tredje genom
att ansvarig statlig eller internationell niva anslagsfinansierar tgirder for skydd
av kritisk infrastruktur.

Olika finansieringsvégar kan vara olika attraktiva for olika typer av atgarder.
Tvingande, egenfinansierade dtgérder kan vara ldttare att se for fysiskt skydd av
infrastruktur, sérskilt om detta skydd d@ven behovs for att hantera normala stor-

2 Ibid, sidan 15ff.
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ningar och brottslighet, 4n t.ex. system sarskilt inriktade for att identifiera bio-
terrorism 1 tunnelbanesystem, som kan ses som ett samhillsansvar.

Synen pa finansieringsformerna kan ocksa variera savil mellan olika sektorer
som mellan olika stater, t.ex. beroende pa tradition, grad av privatisering etc. En
viktig faktor 1 graden av acceptans hos dgare/aktorer for att ta kostnaderna for
skyddsatgirder kan t.ex. vara i vilken grad det dr i en mer konkret mening
affarsmassigt motiverat — flygbranschens kénslighet for olyckor och terrordad
gor den villigare att investera 1 skyddet.

2.5 Sammanfattning av jamférelsefaktorer
Den samlade listan 6ver jamforelsefaktorer blir som foljer:

e Vad utgor kritisk infrastruktur?
O Vad utgor kritisk infrastruktur?
O Vad utgér transnationell kritisk infrastruktur?
O Hur identifieras kritisk infrastruktur och av vem?
e Mot vad skall kritisk infrastruktur skyddas?
0 Vad betraktas som relevanta hot?
O Hur definieras hotet och av vem?
e Hur skall skyddet utformas?
0 Vilken/vilka faser 1 skyddsarbetet ldgger man tonvikten pa?

0 Vilken karaktar skall multinationella atgarder for skydd av kritisk
infrastruktur fa?

0 Vem ansvarar for skyddet av kritisk infrastruktur?

o Hur finansieras skydd av kritisk infrastruktur?
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3 EU och skydd av kritisk infrastruktur

3.1 Allmént om EU:s processer rorande skydd av kritisk
infrastruktur

For att studera hur EU forhéller sig till skydd av kritisk infrastruktur krévs en
analys pa tre olika politiknivader: De dvergripande politiska processerna, de
specifika processerna for utveckling av en europeisk CIP-politik samt de CIP-
relaterade processerna i enskilda sakpolitikomréden.

I detta kapitel presenteras forst 6versiktligt beslut och dtgérder i1 de olika proces-
serna. Dérefter gors en analys av EU:s framvixande CIP-politik utifran de
tidigare identifierade jimforelsefaktorerna.

Grénslinjen mellan vad som faller inom de olika nivierna dr bitvis svardefin-
ierad. For att inte hamna i onddiga, och for ldsaren trottsamma, gransdragnings-
diskussioner har hir en indelning gjorts pa ett pragmatiskt, intuitivt sitt — dér en
process passar bast 1 ovrig kontext har den ocksé placerats.

3.1.1 Overgripande politiska processer

Sedan 2001 &r det fyra vergripande, politiska processer som star ut pa saker-
hetsomradet och som kopplar till skydd av kritisk infrastruktur. Den forsta ar
arbetet med det nya konstitutionella fordraget™, den andra 4r utvecklingen av en
europeisk sikerhetsstrategi®, den tredje r framtagandet av Haagprogrammet for
inre sikerhet” och den fjirde ir arbetet med handlingsplanen for terrorism-
bekampning®’. Till dessa fyra kan ocksa liggas inforandet av den sé kallade
solidaritetsfonden.

Fordragsutkastet 1dgger ett ramverk 1 vilket utrymmet for samarbete pd EU-
nivan avseende skydd och sdkerhet utokas. I fordragsutkastet faststills ocksé
Unionens overgripande mél som att bl.a. ”framja freden, sina virden samt
folkens vélfard” men dven att erbjuda sina medborgare “ett omrade med frihet,
sidkerhet och rattvisa” och “en inre marknad, dir det rader fri och icke

* »Egrdraget om upprittandet av en konstitution for Europa”, Europeiska Unionens Officiella Tidning C310,
2004-12-16. Processen att ratificera fordraget har avstannat efter det att medborgarna i flera medlemsstater
markerat att de inte dr ndjda med forslaget. Emellertid var EU:s stats- och regeringschefer 6verens om den
kompromiss som fordragsutkastet innebér och nér ett nytt fordrag till slut blir verklighet kommer det med stor
sannolikhet att ligga néra dagens utkast.

% Javier Solana: 4 Secure Europe in a Better World, EU/Bryssel 2003-12-12.

%6 The Council: “The Hague Programme: Strengthening freedom, security and justice in the European Union.”
Europeiska Unionens Officiella Tidning C53, 2005-03-03.

?7'Se Council of the European Union: Coordination of implementation of the plan of action to combat terrorism,
12800/01, 2001-10-17. Sjalva handlingsplanen mot terrorism antogs 21 september 2001.
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snedvriden konkurrens”. I definitionen av grundldggande viarden som EU
omfattar ingér bl.a. frihet, demokrati och rittsstatsprincipen.*®

Fordragsutkastets innehéller vidare en sé kallad solidaritetsklausul rérande
naturkatastrofer och terrorddd 1 vilken EU:s medlemsstater lovar varandra hjilp,
med alla medel inklusive militéra, for att forhindra terrorhot pa Unionens terri-
torium, for att skydda civilbefolkning och demokratiska institutioner frén
terroristattacker samt for att pd begéran bistd en medlemsstat pa dess territorium
vid ett terrorddd eller en naturkatastrof.”

[ fordragsutkastet infors ocksa en sa kallad operativ kommitté med uppgift att
framja det operativa samarbetet inom Unionen rorande inre sdkerhet. Denna
kommitté skall ’frimja samordningen av de dtgirder som vidtas av medlems-
staternas behoriga myndigheter”.’® Operativa kommittén far vidare en roll i
forhallande till solidaritetsklausulen, dar kommittén tillsammans med Kommit-
tén for utrikes- och sdkerhetspolitik (KUSP) skall bitrdda Radet 1 att ta fram
foreskrifter for hur solidaritetsklausulen skall tillampas.

Sakerhetsstrategin utgor ett slags “verksamhetsidé” for EU:s framforallt externa
sdkerhetsarbete och definierar en gemensam syn pa hur, nir och for vilka syften
EU skall agera. Ett genomgéende tema 1 strategin dr hur for EU intern och
extern sikerhet blivit allt nirmare sammanbundna. Aven i sikerhetsstrategin
talas det om europeiska virden.

I november 2004 antog Rédet vidare det sa kallade Haag-programmet, en 6ver-
gripande politisk strategi for att ’stdrka frihet, sdkerhet och rittvisa i Europeiska
Unionen”.”' Programmet utgdr en hatt under vilken samlats ett antal olika
atgirder, vilka syftar till att stirka hela omradet for inre sdkerhet. Nir det géller
skydd av kritisk infrastruktur understryks att EU maste bli béttre pa att hantera
kriser som har transnationella effekter, inklusive saidana som beror “’vital infra-
struktur”. I programmet ingér bl.a. inrdttandet av ’integrerade och koordinerade
krishanteringsarrangemang 1 Unionens institutioner”. Héri innefattas bl.a.

2 »Esrdraget om upprittandet av en konstitution for Europa”, Europeiska Unionens Officiella Tidning 2004-12-
16, C310, paragraferna I-3 och 1-4.

%% 1 uttalandet efter terrordiden i Madrid enades EU:s Medlemsstater kring de delar av solidaritetsklausulen som
berdr terrorism dven om fordragsutkastet i ovrigt inte ratificerats. ”Fordraget om uppréttandet av en konstitution
for Europa”, Europeiska Unionens Officiella Tidning C310, 2004-12-16, artikel I-43 och I1I-329.

30 »Egrdraget om upprittandet av en konstitution for Europa”,, Europeiska Unionens Officiella Tidning C310,
2004-12-16, artikel ITI-261. Denna kommitté utgor en utveckling av det nuvarande fordragets
”samordningskommitté” (den sa kallade artikel 36 kommittén) som syftade till att "bista” Radet i
samordningsfragor men med en troligen mer operativ roll.

3! The Council: “The Hague Programme: Strengthening freedom, security and justice in the European Union.”
Europeiska Unionens Olfficiella Tidning C53, 2005-03-03. Beslutet fattades 2004-11-05. Se ocksa Eva Hagstrom
Frisell, Maria Oredsson: EU response to crisis — the role of military resources (kommande FOI-rapport).
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arrangemang for att fortsatt vardera medlemsstaternas kapaciteter, utbildning,
ovningar, forlagring av materiel, och operativa planer for civil krishantering.>

Kommissionen lade 1 april 2005 fram ett forslag till ramprogram “for sdkerhet
och skydd av friheter” bl.a. som ett svar pa en begidran i Haagprogrammet om ett
program for forebyggande och konsekvenshantering av terrorism.” Programmet
skall bidra till att skydda medborgare, deras friheter och samhéllet mot terro-
ristattacker och relaterade hdndelser, och skydda EU som ett omréde av frihet,
sdkerhet och rittvisa, genom att stimulera, stodja och utveckla étgédrder rorande
forberedande och konsekvenshantering”.** Kommissionen vill bl.a. se stdd till
samarbets- och koordinationsmekanismer. Nar det géller forebyggande av och
forberedelser infor terrordad skall programmet stodja utvecklingen av risk- och
hotanalyser rorande kritisk infrastruktur, av gemensamma sékerhetsstandarder
och erfarenhetsutbyte samt koordinationen rorande skyddet av kritisk

infrastruktur.®

EU antog 2001 en handlingsplan for terroristbekdmpning som inneholl ett brett
spektrum av olika slags atgirder: utbyggt rittsligt samarbete, insatser for att
stoppa finansiering av terrorism, 6kat samarbete inom raddningstjanstomradet
etc.’® I Europeiska Radets uttalande efter Madriddadet 2004 ingick en reviderad
handlingsplan for terrorismbekdmpning.’” Denna identifierade sju huvudmal-
sdttningar varav tva var kopplade till CIP: att 6ka sékerheten for internationella
transporter och skapa sikra grinsskyddssystem samt att forbéttra EU:s och
medlemsstaternas kapacitet att hantera konsekvenserna av ett terrordad. I det
sistndmnda ingick dven framtagandet av en strategi for skyddet av kritisk infra-
struktur och stirkt skydd for medborgare och grundliggande samhillstjanster.

I den 6vergripande politiknivan bor dven den sé kallade solidaritetsfonden
raknas in. Denna inrittades av EU 2002 med syftet att kunna ge stod till
medlemsstater som drabbats av en omfattande naturkatastrof. Fonden skall bl.a.
kunna bidra till att hjdlpa en drabbad stat att astadkomma omedelbart éter-
stidllande av infrastruktur (inklusive energi, vatten, transporter etc.) och att sitta

* Ibid, avsnitt 2.4.

33 Commission of the European Communities: Communication from the Commission to the Council and the
European Parliament Establishing a framework programme on “Security and Safeguarding Liberties” for the
period 2007-2013, COM(2005)124 Final, 2005-04-06. Ramprogrammet &r tiankt att innehalla ca 7,5 miljarder
kronor under den aktuella perioden och hjilpa till att finansiera projekt inom ramen for programmets syften.

* Ibid, sid 14.

> Ibid, sid 14.

3% Se Council of the European Union: Coordination of implementation of the plan of action to combat terrorism,
12800/01, 2001-10-17. Sjalva handlingsplanen mot terrorism antogs 21 september 2001.

37 Council of the European Union: Declaration on Combating Terrorism, 2004-03-25.

3* Ibid. De andra huvudmalsittningarna var att utveckla de internationella anstringningarna for kampen mot
terrorismen, minska terroristernas tillgang till finansiering, maximera Unionens kapacitet att upptécka, utreda
och doma terrorister, bekédmpa de faktorer som leder till stod for och rekrytering till terrorism samt stod till tredje
land i kampen mot terrorism.
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upp tillfilliga skydd och annat stod till drabbade.” Detta utgor saledes ett slags
forsakringsfunktion pd Unionsnivén dar EU delar pa kostnaden vid vissa excep-
tionella situationer.*’

Den 6vergripande politiska processen 1 EU har hittills bara 1 begransad omfatt-
ning explicit berért CIP. Dokument och initiativ innehéller dessutom lite av
harda beslut utan fokuserar pa att understryka att problemen dr gemensamma, att
EU:s medlemsstater behdver finna mekanismer for att hantera dessa problem pa
ett rationellt sitt och att stimulera utvecklingen av en gemensam grundsyn.
Haagprogrammet betonar ocksa ett flertal gdnger att medlemsstaterna maste
agera inte bara for sin egen nationella sdkerhet utan fokusera pad Unionens
sammanlagda sdkerhet. EU:s roll anges vara att std for 6verblick och samord-
ning av kompetenser och andra resurser och att kunna samordna dess utnytt-
jande 1 en kris. EU skall fungera som katalysator for ett ytterligare nirmande
mellan medlemsstaterna och skall ”stimulera” eller ”stodja” okat samarbete, inte
styra.

I linje med detta inréttas inte ndgot centralt “krishanteringsorgan” inom EU.
Déremot sker nu en utveckling av de integrerade krishanteringsarrangemang”
som efterlyses 1 Haagprogrammet. Arrangemangen kommer troligen att ha en
roll att 1 en kris dels skapa samsyn mellan Kommission, Radssekretariat och
medlemsstater, dels koordinera insatser och information. Dessutom skapas i
Kommissionen ett for Kommissionen centralt kriscenter med deltagande fran
alla for krisen relevanta delar av Kommissionen. Kommissionen avser ocksé att
uppritta ett system for snabb varning, ARGUS, som skall ssmmanfoga alla de
system som idag finns inom Kommissionens olika sakpolitikomraden.*'

3.1.2 Processer specifikt inriktade pa skydd av kritisk infrastruktur

Utveckling av den CIP-specifika politiken sker 1 tva, ndra sammantvinnade spar
— 1 det forsta ingér CIP som en del av EU:s arbete att forbéttra formagan att mota
och hantera terrorism, i det andra driver Kommissionen en process att ta fram ett
forslag till europeiskt program for CIP, EPCIP (European Programme for Crit-
ical Infrastructure Protection).

Efter den 11 september 2001 har terrorismbekdmpning kommit att fungera som
en katalysator for utvecklingen av EU:s samlade arbete med krishanterings-

3% “Council Regulation (EC) No 2012/2002 of 11 November 2002 establishing the European Union Solidarity
Fund”, Europeiska Unionens Officiella Tidning, L 311/3,2004-11-14.

40 Sverige fick t.ex. ca 780 miljoner i stod for att hantera konsekvenserna av stormen Gudrun januari 2005.

I Commission of the European Union: Preparedness and consequence management in the fight against
terrorism, COM(2004) 701, Brussels 2004-10-20, sidan 11. Se ocksa Eva Hagstrom Frisell, Maria Oredsson: EU
response to crisis — the role of military resources (kommande FOI-rapport).
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fragor, inklusive CIP.* Utdver de kopplingar som kan goras till CIP i handlings-
planen for terrorismbekdampning antog EU 2002 det s& kallade CBRN-program-
met for okat samarbete mellan medlemsstaterna, Rddet och Kommissionen
rorande olika aspekter av hanteringen av CBRN-hotet.” Den reviderade hand-
lingsplanen for terrorismbekédmpning efter Madridddden™ innehdll en anmodan
om uppdatering och vidgning av CBRN-programmet till alla typer av terrorism.
Det kom att bendmnas ’Solidaritetsprogrammet” och kopplades till handlings-
planens huvudmaélsdttning “att forbéttra EU:s och medlemsstaternas kapacitet att
hantera konsekvenserna av ett terrordad”, men kom att berora mer 4n bara
konsekvenshantering.*

Solidaritetsprogrammet innehaller sex sé kallade “strategiska mal™:

o fOrstiarkt forméga till analys och vérdering av risker och sarbarheter for
potentiella mél,

o forebyggande och sarbarhetsreducerande atgirder inklusive skydd av
kritisk infrastruktur,

e detektering och identifiering av hot,
o forberedelser och konsekvenshantering,
e forskning och utveckling,

¢ internationellt samarbete med tredje land.

Dessa mal skall uppnés genom fordjupad koordination och samarbete mellan
medlemsstater, Rddet och Kommissionen, genom underléttande av stod till
medlemsstater om de s& begér samt genom ett samordnat utnyttjande av EU-
instrument, inklusive tillskapandet av nya instrument om det visar sig nod-
vandigt. Programmet understryker att medlemsstaterna har det framsta ansvaret
for skyddet mot terrorism och EU-organens roller beskrivs framforallt som “att
uppmuntra” atgirder, “rekommendera” riktlinjer eller "att bidra till utbyte av
erfarenheter”.

CBRN-programmet och solidaritetsprogrammen, liksom den tidigare namnda
handlingsplanen for terrorismbekdmpning, ar politiska program som beskriver
en politisk inriktning och som under en hatt samlar ett antal dtgérder som be-
slutats, eller skall beslutas, i andra sammanhang. Deras fokus &r 1 samtliga tre

*> Thomas Jonsson, Helén Jarlsvik: Krisberedskapsmyndigheten och Europeiska Unionen, FOI-R--1654--SE,
sidan 17f.

*# Council of the European Union: Adoption of the programme to improve cooperation in the European Union

for preventing and limiting the consequences of chemical, biological, radiological or nuclear terrorist threats,
14627/02, 2002-11-21.

* Council of the European Union: Declaration on Combating Terrorism, 2004-03-25.

* Council of the European Union: EU Solidarity Programme on the consequences of terrorist threats and
attacks, 15480/04, 2004-12-01.
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fall terrorism, d.v.s. inte all-hazards. Samtidigt gors kopplingar 1 Solidaritets-
programmet till t.ex. EPCIP som &r — eller har potential att vara — mer generellt
avseende hot.

Vid EU:s toppmote maj 2004 beslot EU:s stats- och regeringschefer att be
Radet, pd grundval av en mellan SG/HR och Kommissionen koordinerad
approach, ta fram en europeisk strategi for skyddet av kritisk infrastruktur.*
Detta utgjorde den formella starten av den specifika processen att ta fram ett
program for CIP 1 EU. Arbetet kan ses som ett utskott fran arbetet med kampen
mot terrorismen men har med tiden fitt en mer allmén karaktér inriktad mot
all-hazards”.

Kommissionen presenterade i oktober 2004 tre meddelanden vilka i1 olika om-
fattning berdrde skydd av kritisk infrastruktur®” och genomforde under som-
maren och hosten 2005 dessutom tvéd seminarier med deltagande frdn medlem-
staterna och, 1 det ena fallet, ocksa frdn niringslivet. Syftet har varit att forsoka
ena EU:s institutioner och medlemsstater om mal och grundprinciper for ett
sektorsovergripande europeiskt program for CIP (EPCIP) sdsom gemensamma
kriterier for att identifiera kritisk infrastruktur pa nationell och europeisk niva,
miniminormer for skydd, nationella myndigheter for att 6verse arbetet etc.
Kommissionen foreslog ocksa inrdttandet av ett “critical infrastructure warning
and information network™ (CIWIN).

Tanken var att EPCIP skulle kunna beslutas fore utgdngen av 2005 men svarig-
heterna att nd en gemensam standpunkt sévil inom EU:s institutioner som
mellan medlemsstater visade sig allt for stora. Istillet publicerade Kommis-
sionen i november 2005 ett gronpapper™ med syftet att fa ytterligare ater-
koppling” avseende ett antal policyoptioner rorande EPCIP. Aven om gron-
pappret formellt stéller ett antal frigor dr det mgjligt att ur hur dessa fragor ar
formulerade dra vissa slutsatser om vilka 16sningar Kommissionen foredrar.*’
Eftersom det dnnu inte finns nigra beslut om EPCIP:s innehéll méste emellertid
det som skrivits och sagts inom ramen for denna process for tillfdllet tas som

% Council of the European Union: Brussels European Council 17 and 18 June 2004 Presidency Conclusions.

" Commission of the European Union: Communication from the Commission to the Council and the European
Parliament: Critical Infrastructure Protection in the fight against terrorism, COM (2004) 702, 2004-10-20.
Commission of the European Union: Preparedness and consequence management in the fight against terrorism,
COM(2004) 701, Brussels 2004-10-20. Commission of the European Union: Prevention, preparedness and
response to terrorist attacks, COM(2004) 698, Brussels 2004-10-20.

*® Ett grénpapper 4r i EU-terminologin ett pappers som ges ut for att stimulera till en ppen och bred diskussion
kring en viss fragestéllning som ett steg mot formulerandet av en EU-policy.

* Commission of the European Union: Green paper on a European Programme for critical infrastructure
protection, COM(2005)576, 2005-11-17. Gronpappret publicerades nér foreliggande studie var i sitt absoluta
slutskede. I mojligaste man har dock i studien dock tagits hiansyn till gronpapprets innehall. I huvudsak samlar
emellertid meddelandet sadana fragestéllningar som Kommissionen tidigare lagts fram i icke-officiella
dokument, t.ex. i samband med seminarierna, varfor studiens slutsatser endast i begrdnsad omfattning har
péaverkats av gronpappret.
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indikationer. Att EU skall ta fram ett europeiskt program for skydd av kritisk
infrastruktur, inklusive CIWIN, har dock Rédet beslutat i och med antagandet av
Solidaritetsprogrammet.™

3.1.3 Skydd av kritisk infrastruktur i enskilda sakpolitikomraden

Den tredje och sista nivan utgors av EU:s arbete med fragor relaterade till skydd
av kritisk infrastruktur i enskilda sakpolitikomraden. Detta &r inte ndgot nytt.
Inom vissa omrdden, som t.ex. informationssikerhetsomradet, har detta pagéatt
lange inte minst med hanvisning till den inre marknadens behov av ett enhetligt
regelverk.”'

Karaktéren pa samarbetet varierar fran politikomrade till politikomrade. I vissa
fall ar det langtgdende med omfattande regelverk och EU-ledda inspektioner av
medlemsstaternas atlydnad av direktiven. I andra fall handlar det om ramlag-
stiftning inom vilken medlemsstaterna sjélva implementerar savil nationell lag
som inspektioner och sanktioner. Hittills tycks emellertid kopplingen mellan
detta sedan linge pagdende CIP-arbete och processen att ta fram en sektorsover-
gripande CIP-politik vara relativt svag — det dr inte uppenbart ur materialet hur
diskussionen om den sektorsdvergripande politiken bygger pé erfarenheterna
fran det sektorsspecifika samarbetet.

En beskrivning av CIP-arbetet 1 ndgra sakpolitikomréden dterfinns 1 bilaga 2.

3.2 Vad utgor kritisk infrastruktur?
Kommissionen har foreslagit att kritisk infrastruktur skall definieras som

Critical infrastructures consist of those physical and information technology
facilities, networks, services and assets which, if disrupted or destroyed,
would have a serious impact on the health, safety, security or economic
well-being of citizens or the effective functioning of governments in the
Member States.’>

> Council of the European Union: EU Solidarity Programme on the consequences of terrorist threats and
attacks, 15480/04, 2004-12-01, sidan 12f.

> 1997 kom Europaparlamentet och Radet med ett direktiv (97/33/EG) som fastslog ett regelverk for att inom
gemenskapen sikerstélla samtrafik mellan telendt och samverkan mellan tjdnster. Bland sa kallade "vésentliga
krav" i direktivet kan ndmnas att Medlemsstaterna skall kunna garantera upprétthallande av nitens integritet,
dataskydd, etc. Europaparlamentets och Rddets direktiv om samtrafik inom telekommunikationsomradet,
97/33/EG, 1997-06-30.

> Commission of the European Union: Communication from the Commission to the Council and the European
Parliament: Critical Infrastructure Protection in the fight against terrorism, COM (2004) 702, 2004-10-20.
Denna definition kan jaimforas med Natos som lyder ”Critical Infrastructure is those facilities, services and
information systems which are so vital to nations that their incapacity or destruction would have a debilitating
impact on national security, national economy, public health and safety and the effective functioning of the
government.” Nato: Critical Infrastructure Protection — Concept Paper, EAPC(SCEPC)D2003)15, 2003-11-10.
Bidgge definitionerna &r tdmligen breda men fokuserar pé tekniska facilititeter och system, inte pa verksamheter
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Inf6r det seminarium om CIP som Kommissionen genomforde 1 september 2005
utvecklades detta till att inrymma teknisk infrastruktur och nétverk, nyckelper-
soner liksom styrprocesser for kritisk infrastruktur samt slutligen mjuka mal”
med kulturellt eller politiskt vérde, inklusive stora evenemang (sport, kultur
etc.). Formuleringarna terkommer i Kommissionens gronpapper.>

Vid samma tillfille presenterades Kommissionen ocksé en indikativ lista over
kritiska infrastruktursektorer, som sedan vidareutvecklades i gronpappret (se
bilaga 1). For varje sektor presenteras en nedbruten lista 6ver vilka kritiska
produkter eller tjanster som infrastrukturerna inom sektorn levererade (energi-
sektorn innehaller t.ex. produktion av olja, gas och elektricitet men ocksa
overforing och distribution av dessa produkter).

Kommissionen tycks siledes anldgga sdvél system- som symbolperspektiv i
definitionen av kritisk infrastruktur. Aven om grunddefinitionen fokuserar pa de
konkreta, infrastrukturerna som sddana ldgger den indikativa listan dver infra-
strukturer tonvikten pa de tjanster och produkter som dessa levererar. Defini-
tionerna ndmner nigra vitala intressen (hilsa, sikerhet, fungerande stat etc.) men
utan att det gors ndgon direkt koppling till de varden (frihet, demokrati, jamlik-
het, réttsstatsprincipen etc.) som ingar i utkastet till nytt fordrag for EU.

Kommissionen har foreslagit att europeisk kritisk infrastruktur skall definieras
som infrastruktur vars bortfall skulle fa allvarliga konsekvenser for "health,
safety, security, economic or social well-being of two or more Member
States”.>* Definitionen har saledes en tonvikt mot medlemsstatsperspektivet (det
ar ekonomin, hélsosituationen, sdkerheten etc. 1 medlemsstaterna som ar ut-
gangspunkten) och berdr inte 1 direkt mening infrastruktur som stottar viarden
eller vitala intressen pa en europeisk niva.” I vad mén en koppling ar implicit
antagen 1 definitionen ar svirt att avgora.

I denna definition ryms sddan infrastruktur som 1 sin konkreta uppbyggnad &r
transnationell (t.ex. distribution av elektricitet) men ocksa sddan som ir inter-
dependent och vid avbrott skulle kunna generera effekter 6ver EU:s inre granser
(t.ex. det finansiella systemet). Daremot &r forsakringsperspektivet, d.v.s. infra-
struktur ddr Unionen som helhet skulle vara ett rimligt forsakringskollektiv, inte
tydligt 1 definitionen. Istdllet tycks det bara vara nir de ekonomiska eller andra
konsekvenserna av bortfall i en medlemsstat riskerar att sprida sig till andra
medlemsstater som definitionen ser infrastrukturen som “kritisk™ pé en
europeisk niva. Emellertid kan solidaritetsfonden bidra till en nyansering av

53 Commission of the European Union: Green paper on a European Programme for critical infrastructure
protection, COM(2005)576, 2005-11-17, sidan 20.

> Commission of the European Union: Green paper on a European Programme for critical infrastructure
protection, COM(2005)576, 2005-11-17, sidan 20.

>> Om inte denna ses som en indirekt foljd av ekonomin i medlemsstaterna.
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denna bild och ses som ett slags ”forsdkring” som 16ser ut nér en situation blivit
sddan att det inte langre ar rimligt att en enskild stat ensam har tillrickliga
resurser.

Det kan ocksa vara vért att notera att Kommissionens forslag till definition inte
direkt pekar ut EU:s egna institutioner och strukturer som europeisk kritisk
infrastruktur. Overlagras EU:s indikativa lista av punkter som t.ex. det finans-
iella systemet, administration samt lag och ordning pa forslaget till definition av
europeisk kritisk infrastruktur sa bor emellertid atminstone delar av EU-institu-
tionerna, som t.ex. Europeiska centralbanken och EU:s interna informations- och
kommunikationssystem kunna rdknas in.

I sakpolitikomradena har det huvudsakliga argumentet {for att identifiera en
infrastruktur som att vara av europeiskt intresse varit 1 vilken man den stodjer
vissa europeiska vitala intressen, framforallt den inre marknaden och den fria
konkurrensen, vilka 1 sin tur ses som forutsittningar for uppritthallandet av
grundliaggande virden. Detta géller t.ex. for de transeuropeiska niten. En annan
kategori ar infrastrukturer for vilka EU som helhet utgér en rimlig varnings-,
erfarenhets- och analysbas (livsmedelssidkerhet, skydd mot farliga &mnen).
Transportsektorn, inte minst sjo- och lufttransporter, utgor slutligen exempel pé
infrastrukturer som blir ”europeisk™ dé ett gemensamt regelverk dr nodvéandigt
for att 4stadkomma ett heltickande skydd — det rdcker med en flygplats med
dalig sikerhet for att ett hot skall kunna realiseras.

Kommissionen vill se en inom ett ”gemensamt ramverk” samordnad och
harmoniserad analysprocess for arbetet med att identifiera kritisk infrastruktur,
baserade pé i EPCIP §verenskomna, gemensamma kriterier. Aven om
Kommissionen 1 gronpappret formellt lamnar 6ppet for huruvida nationell
kritisk infrastruktur skall utgora en del av EPCIP, ir det tydligt fran formu-
leringarna att Kommissionen sjilv anser att sa bor vara fallet.”®

Nar det géller nationell kritisk infrastruktur foreslar Kommissionen att medlems-
staterna sjélva skall ansvara for att ta fram de specifika kriterierna, inom ramen
for det gemensamma ramverket, for identifiering av kritisk infrastruktur och
sedan genomfora identifieringsarbetet. Nar det géller europeisk kritisk infra-
struktur dr gronpapprets huvudlinje att Kommissionen tillsammans med med-
lemsstaterna skall utforma kriterier for identifieringen och genomfora identi-
fieringsarbetet.”” De av Kommissionen diskuterade uppifran och ned — proces-
serna for att identifiera nationell och europeisk kritisk infrastruktur innebér att

>0 Commission of the European Union: Green paper on a European Programme for critical infrastructure
protection, COM(2005)576, 2005-11-17, sidorna 5 respektive 9.

°7 Commission of the European Union: Green paper on a European Programme for critical infrastructure
protection, COM(2005)576, 2005-11-17, sidorna 8f samt 11ff.
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detaljerad information kommer att lagras p4 medlemsstatsnivan vad géller natio-
nell kritisk infrastruktur och pd EU-nivan vad géller europeisk kritisk infra-
struktur.

Grunden for identifieringsprocessen foreslds vara att viardera hur stor geografisk
yta som skulle paverkas, vilka effekterna blir pd allmidnheten, ekonomin, miljon,
politiska systemet och andra, beroende infrastrukturer samt hur tidsfaktorn pa-
verkar nér bortfall far allvarliga konsekvenser. Hur dessa kriterier skall tillimpas
har inte nirmare beskrivits.”® Kopplingen till de virden som lyfts fram i utkastet
till nytt fordrag ir inte heller tydlig.”

Nir det géller att identifiera europeisk kritisk infrastruktur foreslar Kommis-
sionen att konsekvenserna virderas utifrin drabbad geografisk yta, paverkan
over tid samt hur pass interdependent den aktuella infrastrukturen ar med infra-
struktur i andra medlemsstater.”® Det andra kriteriet — tidskriteriet — innebir att
analysen av konsekvenser inte avgransas till det korta perspektivet av den
omedelbara, akuta krisen. Kommissionens exemplifierar med ett radioaktivt
molns utbredning 6ver tiden. Detta kriterium skulle dock kunna leda till svara
avdomningar dir enskilda medlemsstater inte nodvandigtvis alltid kommer att
dela synen pa vad som dr europeiskt”. Innebér t.ex. tidskriteriet att det fysiska
skyddet av Londonborsen dr en europeisk angeldgenhet? En hiandelse som slar
ut Londonbdrsen skulle efter nagra dagar far omfattande konsekvenser for
europeisk ekonomi.

Agarna/operatdrernas involvering i identifieringsprocessen ér oklar och det
namns inte var i arbetet dessa eventuellt skall delta, utdver att de har en roll i att
meddela nir de uppfattar att deras infrastruktur faller inom ramen for det som av
EU anses som kritisk. Ddaremot understryker Kommissionen i gronpappret 1
allménna termer behovet av att involvera dgare/operatorer 1 partnerskap” och
att pA EU-nivan skapa forum for asiktsutbyte.”'

> Commission of the European Union: Communication from the Commission to the Council and the European
Parliament: Critical Infrastructure Protection in the fight against terrorism, COM (2004) 702, 2004-10-20,
sidan 4f samt Commission of the European Union: Green paper on a European Programme for critical
infrastructure protection, COM(2005)576, 2005-11-17, sidan 21.

> Detta embryo till analysprocess r dock inte helt logiskt. Eftersom tidsfaktorn kan ha olika vérde for t.ex.
miljon och det politiska systemet borde dven denna virderas individuellt for de olika varden som paverkas. Det
hade ocksé varit mer logiskt att ldgga beroendekriteriet som en egen analysfaktor for att se vilka sekundira
foljdeffekter av ett bortfall som maste analyseras vidare. For en god uppstéllning av hur en systematisk och
logisk analysprocess skulle kunna se ut se t.ex. Birgitta Lewerentz et al: Kriteriemodell for identifiering av
samhdllsviktiga verksamheter och system, FOl MEMO 1283, mars 2005.

5 Commission of the European Union: Green paper on a European Programme for critical infrastructure
protection, COM(2005)576, 2005-11-17, sidan 20.

6! Commission of the European Union: Green paper on a European Programme for critical infrastructure
protection, COM(2005)576, 2005-11-17, sidan 12f.
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Valet av mer specifika kriterier och hur processen dir de nyttjas ser ut blir av-
gorande for vilka infrastrukturer som kommer att identifieras som “’kritiska” och
om systemet dr nedifrdn och upp eller uppifrdn och ned. Kommissionen verkar
emellertid luta mot att EPCIP till storsta del skall vara obligatoriskt, vilket skulle
innebéra en generell uppifran och ned karaktar at identifieringen av kritisk
infrastruktur.®

3.3 Mot vad skall kritisk infrastruktur skyddas?

I EU:s CIP-process har hittills inte gjorts ndgon tydlig atskillnad mellan
’normala storningar” och storre ingrepp sasom storskalig terrorism och natur-
katastrofer. Den huvudsakliga drivkraften for EU:s arbete de senaste dren med
sektordvergripande CIP har emellertid varit det hot som terrorismen uppfattats
utgdra mot vitala resurser och strukturer. Detta géller sdvél processen pa den
overgripande politiska nivan, dir savil fordragsutkast och sikerhetsstrategi i stor
utstrackning préglats av de senaste drens terrordad, som 1 det konkreta arbetet
med att ta fram ett europeiskt program for skydd av kritisk infrastruktur, EPCIP.

Emellertid har det CIP-relaterade arbetet inom specifika sakpolitikomraden
snarare drivits av de krav pd funktionssédkerhet, informationssidkerhet och
gemensamma spelregler som EU:s gemensamma marknad stéller. Det handlar
om att skydda infrastrukturer av betydelse for marknadens funktion men ocksé
att tillse att regelverket for skydd av samhélle, egendom och liv utformas sa att
samma spelregler giller for alla foretag 1 hela EU. Darmed blir skyddet av
infrastrukturen ocksd mot mindre storningar en EU-fraga, &tminstone vad avser
“europeisk™ infrastruktur.®’

I den process som Kommissionen bedriver for att identifiera principerna for
EPCIP verkar det nu vixa fram en enighet kring all-hazards®* men med ett
sirskilt fokus mot terrorism.® Solidaritetsklausulen i utkastet till nytt fordrag ér
1 sig ocksé all-hazards™ till sin natur, da den betonar saval terrorism som
naturkatastrofer. Solidaritetsprogrammet har vidare som ett av sina strategiska
mal att stiarka formégan till risk- och sarbarhetsanalyser inom EU och dess
medlemsstater.®® Kommissionen har ocksé velat se att analys och virdering av

62 Commission of the European Union: Green paper on a European Programme for critical infrastructure
protection, COM(2005)576, 2005-11-17, sidan 6.

% Det giller t.ex. inom IT-omradet dér sikerhetsfrigorna understrukits i marknadsinitiativ som t.ex. eEurope. Se
t.ex. Par Eriksson: Kartliggning av EU:s informationssdikerhetsarbete i forsta respektive andra pelaren, FOI
Memo1017, september 2004.

% D.v.s. att utover terrorism dven inkludera ett brett spektrum av andra hot (naturkatastrofer, olyckor etc.) i
diskussionen.

6> Losningen med all-hazards men fokus mot terrorism kallas “flexibel” av Kommissionen. Green paper on a
European Programme for critical infrastructure protection, COM(2005)576, 2005-11-17, sidan 3.

5 Council of the European Union: EU Solidarity Programme on the consequences of terrorist threats and
attacks, 15480/04, 2004-12-01, sidan 10.
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risker skall ske pa en “harmoniserad” grund.®” Sadana analyser kan knappast
reduceras till att gélla ndgon eller ndgra risker och hot utan analysen maste ske
all-hazards” innan prioriteringar kan goras. Det innebdr att 4ven hotbilden som
analyserna utgar fran maste vara all-hazards.®®

Solidaritetsprogrammet understryker att riskanalyser framst dr en nationell upp-
gift.” I EPCIP-processen har Kommissionen betonat medlemsstaternas roll i att
forse operatdrer/agare med relevant information om aktuell hotbild.” Emellertid
efterlyser Solidaritetsprogrammet samtidigt att medlemsstaterna 1 arbetet med
riskanalyser och forebyggande dtgérder battre skall nyttiggora de hotanalyser
som t.ex. Radets lagescentral (Situation Centre) och polissamarbetet EUROPOL
genomfor.”’

Pé det utrikes- och sdkerhetspolitiska omradet genomfor Rédssekretariatets
lagescentral underrattelseanalyser rorande stater och regioner, med hjilp av
underrittelser frin sdvil EU:s institutioner som medlemsstaterna. Analysernas
fokus beslutas bland annat utifran den bevakningslista som medlemsstaterna
arbetar fram 1 Kommittén for utrikes- och sékerhetspolitik (KUSP) och som
faststills av Radet.”

Lagescentralen har dessutom redan idag 1 uppgift att genomfora analyser inom
terrorismomradet, men exakt var och hur underrittelsebehoven formuleras ar for
denna studie oklart.”” Fér CIP-omradet krivs det ocksa en niva som faststéller
underrittelsebehov. I princip skulle PROCIV eller operativa kommittén kunna fa
en liknande roll som KUSP visavi ldgescentralen. Nar det géller EUROPOL,
som &r en myndighet, dr detta samarbete av en annan karaktér och sker framst

57 Commission: Overview of initial ideas concerning the European Programme for Critical Infrastructure
Protection, opublicerat papper presenterat vid seminarium pd Kommissionen 16-17 september 2005, sidan 4.
Detta papper é&r inte ett officiellt kommissionsdokument och redovisar ddrmed inte nédvandigtvis
Kommissionens samlade syn.

% Vilket inte 4r det samma som att de gemensamma &tgirderna inom EPCIP maste vara "all-hazards”. Istillet
understryker Kommissionen dgare/operatorers ansvar for att hantera risker i anldggningar, distributionskedjor
och informations- och kommunikationsnéitverk.

% Council of the European Union: EU Solidarity Programme on the consequences of terrorist threats and
attacks, 15480/04, 2004-12-01, sidan 10f.

7 Commission of the European Union: Communication from the Commission to the Council and the European
Parliament: Critical Infrastructure Protection in the fight against terrorism, COM (2004) 702, 2004-10-20,
sidan 9.

' Council of the European Union: EU Solidarity Programme on the consequences of terrorist threats and
attacks, 15480/04, 2004-12-01, sidan 10f. EUROPOL har bl.a. till uppgift att samla in och sprida information om
allvarliga brottstrender, inklusive terrorism. Det finns en sirskild “antiterroristgrupp” som framst syftar till
informationsutbyte men som dven genomfor hotbildsanalyser. Se Thomas Jonsson, Helén Jarlsvik:
Krisberedskapsmyndigheten och Europeiska Unionen, FOI-R--1654--SE, sidan 44.

72 1 KUSP faststills varje halvér den si kallade “Global Watchlist” (pa svenska bevakningslistan). I denna anges
vilka stater och regioner som Unionen anser behdver foljas upp underréttelsemassigt.

73 Det som har sagts ar bl.a. att ligescentralen har formagan att, med hjilp av sekonderade nationella experter,
analysera hotet fran internationell terrorism. Analyserna stddjer arbetsgrupper och kommittéer.
http://www.homeolffice.gov.uk/about-us/eupresidency2005/presidency-priorities/eu-counter-terrorism/
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mellan medlemsstaternas polismyndigheter, och dirmed svérare att inrikta via
en kommitté. I den interrimslosning som uppréttats for operativa kommittén in-
gar emellertid ockséa en representant frain EUROPOL varfor det hir redan finns
en intressant koppling mellan kommittén och EUROPOLSs arbete.

Slutligen diskuteras i Kommissionens gronpapper om EPCIP huruvida det
foreslagna CIWIN (Critical Infrastructure Warning and Information Network)
bor fa en underrittelsebetonad roll att snabbt sprida information om omedelbara
och aktuella hot. Mot detta star i diskussionen en uppfattning om ett mer be-
griansat mandat, att formedla idéer och "’best practics”, pa liknande vis som
t.ex.”Major-Accident Reporting System” inom ramen f6r SEVESO II (se bilaga
2).” Det #r emellertid oklart vad den frstndmnda rollen mer exakt skulle kunna
innebéra. Det finns visserligen varningsnédtverk med en roll att snabbt formedla
hot inom t.ex. hédlso- och informationssakerhetsomradena. En uppblossande
epidemi eller ett datavirus som sprider sig snabbt dr dock en annan friga én en
enstaka utslagen infrastruktur. Aven om det kan uppsté kaskadeffekter dver
medlemsstatsgrinserna hanteras dessa da frimst av de privata aktorerna som
dger och/eller opererar infrastrukturerna.

3.4 Hur skall skyddet utformas?

Vid en analys av EU-diskussionerna avseende ett framtida unionsgemensamt,
sektorsovergripande system for skydd av kritisk infrastruktur framtonar tva
olika, men inte nddvéndigt helt dmsesidigt uteslutande, bilder. Den forsta ar
bilden av ett timligen centraliserat system dir EU har en styrande och normer-
ande roll. Kérnan utgérs av det europeiska programmet for skydd av kritisk
infrastruktur (EPCIP) som det diskuteras i Kommissionens gronpapper.”

Den andra ér bilden av ett system 1 huvudsak inriktat pa att stddja samverkan,
koordination, kunskapsbyggande och kunskapsutbyte mellan medlemsstater och
mellan medlemstater och EU-institutioner. Denna bild framtrader tydligast i de
politiska handlingsprogram och strategier som Radet har beslutat (Haag-
programmet, Handlingsplanen for terrorismbekdmpning, Solidaritetsprogrammet
etc.).

EPCIP:s malséttning foreslas i Kommissionens gronpapper vara att inom EU
sakra tillrdckliga och lika skyddsnivaer for kritisk infrastruktur, si fa och
ofarliga avbrott som mgjligt samt snabba arrangemang for dterstillande
infrastruktur. For att skapa dessa tillrackliga och lika skyddsnivaer, och

™ Commission of the European Union: Green paper on a European Programme for critical infrastructure
protection, COM(2005)576, 2005-11-17, sidan 14.

™ Gronpappret ir ett diskussionsunderlag, inte ett formellt kommissionsforslag. Kommissionen lyfter i pappret
fram ett antal fragestéllningar som den anser behdver domas av. Commission of the European Union: Green
paper on a European Programme for critical infrastructure protection, COM(2005)576, 2005-11-17.
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samtidigt undvika att stora den inre marknaden, foresprakar Kommissionen 1
gronpappret ett "gemensamt ramverk”. Detta ramverk foreslds ha sdvil en
horisontell dimension (regelverk géllande alla sektorer, t.ex. vad géller
dgare/operatorers skyldigheter och rittigheter) som en vertikal dimension
(sektorsspecifika regelverk, t.ex. rorande skyddsnivaer).”®

I detta ramverk faststélls kriterier for identifiering av europeisk respektive
nationell kritisk infrastruktur vilka sedan utnyttjas for sektorsvisa analyser.
Dérefter analyseras eventuella sdkerhetsbrister 1 utpekad kritisk infrastruktur,
som en grund for att avgora vilka sektorer och infrastrukturer som ar priori-
terade. Slutligen fOreslas 1 gronpappret att det for varje sektor skall utvecklas
miniminivaer for skyddet, som sedan implementeras och 6vervakas.”’

I Solidaritetsprogrammet sdgs att Kommissionen “skall fokusera pa infrastruk-
turer med transnationella effekter, dvriga skall forbli helt under medlems-
staternas ansvar inom ett gemensamt ramverk”.”® I Kommissionens gronpapper
ges EU en stor roll nér det giller att identifiera och analysera europeisk kritisk
infrastruktur (Kommissionen tillsammans med medlemsstaterna) men ocksa 1 att
faststdlla miniminivéer for skyddet (Radet) och i att folja upp dessa skydds-
nivders implementering (Kommissionen tillsammans med medlemsstaterna).”

Nar det géller nationell kritisk infrastruktur lamnar Kommissionen i grénpappret
formellt frdgan 6ppen huruvida denna skall omfattas av EPCIP, men det dr dndé
tydligt utifran skrivningarna att Kommission anser att si bor vara fallet.”” For
nationell kritisk infrastruktur foreslar Kommissionen 1 gronpappret samma
analys- och implementeringssteg som for europeisk, med den skillnaden att for
nationell infrastruktur dr det medlemsstaterna som skall driva processerna med
utgangspunkt frain EPCIPs gemensamma ramverk”."

Kommissionen menar vidare 1 gronpappret att ’effektiviteten” krdaver en
organisation med nationella, EPCIP-ansvariga myndigheter som skall fungera
som dels nationell kontaktpunkt f6r EPCIP-programmet, dels nationellt ansvarig
myndighet for implementeringen av EPCIP. Denna myndighet skall, enligt
gronpappret, kunna delta i utpekandet av europeisk nationell infrastruktur och

76 Commission of the European Union: Green paper on a European Programme for critical infrastructure
protection, COM(2005)576, 2005-11-17, sidan 3 och 5.

7 Commission of the European Union: Green paper on a European Programme for critical infrastructure
protection, COM(2005)576, 2005-11-17, sidan 7ff.

8 Council of the European Union: EU Solidarity Programme on the consequences of terrorist threats and
attacks, 15480/04, 2004-12-01.

” Commission of the European Union: Green paper on a European Programme for critical infrastructure
protection, COM(2005)576, 2005-11-17, sidan 8.

%0 Commission of the European Union: Green paper on a European Programme for critical infrastructure
protection, COM(2005)576, 2005-11-17, sidan 9.

8! Commission of the European Union: Green paper on a European Programme for critical infrastructure
protection, COM(2005)576, 2005-11-17, sidan 9ff
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ansvara for nationella beslut att utpeka nationell kritisk infrastruktur. Vidare
foreslas myndigheten delta 1 utvecklandet av nationella skyddsprogram for
kritisk infrastruktur och identifiera beroenden mellan olika sektorer. Slutligen
foreslar Kommissionen ocksa att denna nationella EPCIP-myndighet skall bidra
till sektorsspecifika forhallningssétt till CIP, dir &ven dgare/operatorer kan delta
1 diskussionerna, samt évervaka upprittandet av omfallsplaner rorande kritisk
infrastruktur.®

Det ar svart att ur gronpappret utldsa exakt vilket inflytande EU, med ett EPCIP
som Kommissionen skissar det, i praktiken skulle f4 6ver sddant som pekats ut
som nationell kritisk infrastruktur. Dock kan konstateras att det ”gemensamma
ramverket” som skall utgora utgdngspunkt” for medlemsstaternas arbete,
tillsammans med det uppifran och ned system med nationella EPCIP-myndig-
heter som Kommissionen lyfter fram, fdr EPCIP en styrande roll dven for
medlemsstaternas kriterier och analyser rorande nationell kritisk infrastruktur.
Kommissionen papekar ocksi sirskilt att beroenden mellan infrastrukturer
understryker behovet av ett mer allomfattande ramverk samt noterar att siker-
hetssystem maste vara konsistenta och logiska dven mellan sektorer.™

Inom vissa sakpolitikomraden, som t.ex. skydd mot kemolyckor, finns redan ett
formaliserat europeiskt inflytande, inklusive inspektioner, av infrastrukturer. For
andra omraden, t.ex. kontroll av dricksvatten, finns detaljerade EU-direktiv men
det 4r medlemsstaterna som stéar for implementering och uppfoljning. Kommis-
sionen tycks i gronpappret forespraka att EPCIP skall ha ett legalt ramverk,
troligen 1 form av ett ramdirektiv som sitter upp mélsittningar men ldmnar
Oppet for medlemsstaterna sjdlva att besluta om den nidrmare implementering 1
nationell lagstiftning. Vilka delar av EPCIP som skulle ingd i ett sddant
ramdirektiv och mer exakt pa vilket sitt framgar dock inte.*

Kommissionen har inom ramen for EPCIP-processen ockséd angivit en roll for
EU 1 samverkan med privata operatorer och dgare av infrastruktur. EPCIP skall
enligt Kommissionen bidra till att skapa partnerskap mellan berorda aktorer,
privata och offentliga, for att dela information relaterad till kritisk infra-
struktur.®® Samverkan for koordination och samarbete skall enligt forslagen
upprittas pa nationell och europeisk nivd mellan dgare/operatorer,

%2 Commission of the European Union: Green paper on a European Programme for critical infrastructure
protection, COM(2005)576, 2005-11-17, sidan 10f.

% Commission of the European Union: Green paper on a European Programme for critical infrastructure
protection, COM(2005)576, 2005-11-17, sidan 5 och 9.

8 Commission of the European Union: Green paper on a European Programme for critical infrastructure
protection, COM(2005)576, 2005-11-17, sidan 6.

% Commission of the European Union: Communication from the Commission to the Council and the European
Parliament: Critical Infrastructure Protection in the fight against terrorism, COM (2004) 702, 2004-10-20,
sidan 8f.
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branschorganisationer, statsmakten och allminheten.* Kommissionen fore-
sprakar, som namnts ovan, ocksé att EPCIP vid behov skall kunna stodja
framvéxten av europeiska industriforeningar rorande CIP-fragor.

Varje nationell och europeisk kritisk infrastruktur bor enligt Kommissionen utse
en sirskild befattningshavare (”security liaison officer”) for att samverka med
nationell, sektorsovergripande EPCIP-myndighet. Varje nationell och europeisk
kritisk infrastruktur skall dessutom utveckla en sidkerhetsplan (operator security
plan”), dir savél infrastruktur som tgarder till skydd for denna skall inga,
vilken skall godkinnas av relevant ”sektorsansvarig myndighet under dversikt
av nationell EPCIP-myndighet”. De skyddsétgarder som vidtas kan vara perma-
nenta eller sddana som sdtts in 1 situationer av 6kat hot. Dessutom skall infra-
strukturens dgare/operator ocksa delta 1 utvecklingen av omfallsplaner tillsam-
mans med bl.a. nationella rdddningstjénst- och rittsmyndigheter.”’

Agare och operatorer skall samtidigt via nationell EPCIP-myndighet, men ocksa
via nationella rattsvardande myndigheter och nir 1ampligt via Kommissionen, fa
tillgang till rdd och information rérande skydd och sdkerhet (som t.ex. best
practices), sikerhetsstrategier for att méta terrorism samt aktuella hot.™
Medlemsstaterna skall ocksa stodja dgare och operatérer med utveckling och
revision av beredskaps- och sdkerhetsplaner.

For att hantera ett EPCIP kridvs pd EU-nivén att ett sektorsovergripande organ
pekas ut som ansvarig for den politiska inriktningen av EPCIP-processen under
Rédet. Civil Protection Working Party (PROCIV, en rddsarbetsgrupp under
COREPER) har for tillfallet en sadan roll men behdver d& utformas och moétas i
sddana konstellationer som &r relevanta for detta &ndaméal. Det samma géller om
frdgan 1 framtiden 1 stéllet skulle laggas pa den operativa kommittén. Hér finns
ocksd en koppling till utvecklingen av ARGUS och Haagprogrammets
“integrerade krishanteringsarrangemang”.

Det krdvs inom EU-strukturen ocksé ett beredande organ for att forbereda och
utveckla politiken, for att utveckla regelverk och for att samordna och utveckla
av kunskap om sak och metod. Hur ett sddant beredande organ inom Kommis-

8 Commission of the European Union: Overview of initial ideas concerning the European Programme for
Critical Infrastructure Protection, opublicerat papper presenterat vid seminarium pa Kommissionen 16-17
september 2005, sidan 3. Detta papper utgor emellertid inte ett officiellt Kommissionsdokument och redovisar
dérfor inte nodvéandigtvis Kommissionens samlade syn.

%7 Commission of the European Union: Green paper on a European Programme for critical infrastructure
protection, COM(2005)576, 2005-11-17, sidan 12f.

% Commission of the European Union: Green paper on a European Programme for critical infrastructure
protection, COM(2005)576, 2005-11-17, sidan 12f samt Commission of the European Union: Overview of initial
ideas concerning the European Programme for Critical Infrastructure Protection, opublicerat papper presenterat
vid seminarium pa Kommissionen 16-17 september 2005, sidan 3. Detta papper utgér emellertid inte ett officiellt
Kommissionsdokument och redovisar dérfor inte nddvandigtvis Kommissionens samlade syn.
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sionen skulle forhalla sig till 6vriga delar av Kommissionen, dir sakpolitiken
formas, dr dnnu oklart. FOr narvarande ar det direktoratet for Frihet, rattvisa och
sdakerhet som driver processen men det dr inte otroligt att det inom Kommis-
sionen finns olika syn sivél pd vem som skall ha denna roll som hur I&ngtgaende
den skall vara. Nir det géller mer analyserande uppgifter kan Joint Research
Centre (JRC) fa en roll pd samma sétt som det t.ex. fatt for att hilla samman
analys av olyckor med farliga &mnen. I Kommissionens forslag till specifikt
program for JRC under det sjunde ramprogrammet ingar ocksaé att ge stod till
virdera hot och sarbarheter for kritisk infrastruktur ”pa unionsniva” och
forebyggandet av angrepp mot infrastrukturer.®

Den andra, delvis alternativa, rollen for EU avseende CIP som framtrader vid en
analys av EU-processerna ir att stddja koordination, samordning och utveckling
av en gemensam uppfattning om vad som utgor kritisk infrastruktur, hur hotet
ser ut samt hur hot, risker och sarbarheter analyseras och virderas etc. Detta kan
ske genom gemensamt utvecklings- och forskningsarbete men ocksd genom okat
utbyte av erfarenheter och kunskap. Denna roll framtréder klarast i de
handlingsprogram och strategier som Radet lagt fram.

Solidaritetsprogrammet talar t.ex. om att stimulera till kad samverkan mellan
olika nationella myndigheter involverade i riskanalyser om sivél sak som metod
men ocksa medlemsstaternas koordination och samarbete, nir nédvandigt, ror-
ande skyddsfragor. Solidaritetsprogrammet understryker behovet av ett EPCIP,
inklusive CIWIN, men d4ven om man inte utesluter horisontella, koordinerande
atgirder pa EU-niva si tycks tyngdpunkten ligga pa koordinering, samverkan
och informationsutbyte snarare #n en styrande, normgivande process.”’ CIWIN,
tolkat som ett forum for informationsutbyte, skulle med denna tyngdpunkt
kunna fa en central roll i samverkan rorande analyser, metoder och “’best
practices” inom CIP.

Ramprogrammet for sédkerhet och skydd av friheter syftar bl.a till att stimulera
och stddja risk- och hotanalyser och att 6ka medlemsstaternas formaga savil i
det direkta arbetet med att skydda infrastrukturer som 1 arbetet att stodja opera-
torer och dgare 1 skyddet av infrastrukturer. Sérskild prioritet ges till projekt som
skapar strukturer och koordineringsmekanismer som ir transnationella.”’ I
sakpolitikomrdden aterfinns ocksa redan idag utbyte av ”best practices” och
information som centrala delar.

% Commission of the European Union: Proposal for a Council decision concerning the Specific Programme to
be carried out by means of direct actions by the Joint Research Centre, COM(2005)439, 2005-09-21, sidan 29.
% Council of the European Union: EU Solidarity Programme on the consequences of terrorist threats and
attacks, 15480/04, 2004-12-01, sidan 10ft.

' Commission of the European Communities: Communication from the Commission to the Council and the
European Parliament Establishing a framework programme on “Security and Safeguarding Liberties” for the
period 2007-2013, COM(2005)124 Final, 2005-04-06, sidan 22f.
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Aven EU:s sikerhetsforskningsprogram, vilket blir en del av det kommande
sjunde ramforskningsprogrammet, kan fa en central roll 1 att utveckla en gemen-
sam kunskap och att ensa synsitt. Redan 1 de forberedande forskningsom-
gangarna har flera projekt rérande skydd av kritisk infrastruktur initierats. Ett ar
VITA (”Vital Infrastructure Threats and Assurance”) som syftar till att finna
metoder och verktyg for att analysera och skydda infrastrukturer i ndtverk och
ett annat ar PATIN som syftar till att studera hur skyddet kan forbéttras for hela
lufttransportsystemet.”” Emellertid bor understrykas att sikerhetsforskning redan
tidigare genomforts inom ramen for olika Generaldirektorats verksamhet, inte
minst inom informationsteknikomrédet.

Det dr i de nuvarande diskussionerna inte aktuellt 4r att ge EU en operativ roll i
skyddet av kritisk infrastruktur t.ex. avseende aterstdllande eller ersédttande av
infrastruktur. Kommissionen har inte heller 1 de nuvarande processerna sokt
nagon sidan roll. Inte heller 1 enskilda sakpolitikomrdden har EU denna typ av
roll. Om insatser av en mer operativ karaktir blir aktuella, t.ex. fOr att ersitta
viss infrastruktur, sker dessa med resurser fran medlemsstaterna, under ledning
av en eller flera medlemsstater, mdjligen koordinerade av EU 1 form av t.ex.
resursregister.

Niér det géller finansieringsfragorna betonar Kommissionen i sitt meddelande
frén 2004 sivél att samhéllet méste béra de kostnader for skydd som beror av
hot mot hela samhéllet som att operatdrer har stort eget ansvar for att skydda sin
verksamhet.”” Det EU i nuliget #r beredd att finansiera pa en sektorsdvergrip-
ande CIP-niva &r atgérder for att identifiera och analysera risker och sarbarheter,
men ocksa atgirder for att generellt 6ka formagan hos medlemsstater och
aktorer att hantera skyddet av kritisk infrastruktur samt utveckling av former och
arrangemang for samarbete.”* Diremot tycks det vara mindre sannolikt med
finansiering av konkreta skyddsatgirder som redundanskapacitet eller utokat
fysiskt skydd. Detta kan dock 1 ndgon man komma att ske inom de olika sak-
politikomradena sasom t.ex. Kommissionen foreslagit inom ramen for
utvecklingen av de transeuropeiska nétverken (se bilaga 2).

%2 Mer information om sikerhetsforskningsprogrammet finns pa www.cordis.lu.

% Man betonar bl.a. att operatorer och #dgare av infrastruktur har det frimsta ansvaret for att hantera risker i
anldggningar, distributionskedjor, informationsteknologi och kommunikationsniatverk. Commission of the
European Union: Communication from the Commission to the Council and the European Parliament: Critical
Infrastructure Protection in the fight against terrorism, COM (2004) 702, 2004-10-20, sidan 4f.

% Commission of the European Communities: Communication from the Commission to the Council and the
European Parliament Establishing a framework programme on “Security and Safeguarding Liberties” for the
period 2007-2013, COM(2005)124 Final, 2005-04-06, sidan 22f.
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4 Sverige och skydd av kritisk infrastruktur

4.1 Allméant om den svenska krisberedskapsprocessen

I detta kapitel beskrivs forst det allménna svenska systemet for krisberedskap for
att sedan ga in pa diskussioner specifika for de tidigare identifierade jamforelse-
faktorerna.

4.1.1 Sveriges krisberedskapssystem

Under det kalla kriget var skyddet av kritisk infrastruktur en central del av
Sveriges civilforsvar — samhéllets formaga att stodja krigsinsatsen fick inte vara
mojlig att lamsla. En del av skyddet var ocksa att hilla Sverige oberoende
antingen genom en egen produktion av centrala produkter eller genom bered-
skapslagring. Denna aspekt avfordes 1 princip helt fran agendan efter det kalla
krigets slut d& ocksé de flesta beredskapslager successivt avvecklades. Under
nittiotalet kom istéllet kraven fran ett 6kat internationellt engagemang att
dominera diskussionerna.

[ slutet av nittiotalet dtervann infrastrukturfragorna successivt vikt. Fokus lag nu
pa de sarbarheter som byggts in i samhéllet, inte minst genom utvecklingen pa
informationsteknikomradet. Forsvarsberedningen genomforde i sina rapporter
fran 2001 for forsta gdngen en fordjupad diskussion kring IT-hotet. Parallellt
presenterade Sarbarhets- och sikerhetsutredningen sitt betdnkande” som bl.a.
diskuterade sévil hot- och sdrbarhetsutveckling som samhéllets krishanterings
syfte och struktur.

Rapporten kom att ligga till grund f6r den proposition om det civila kris-
hanteringssystemet som regeringen presenterade varen 2002.”” Som direkt foljd
av denna antogs en serie lagar som styr det svenska beredskapsarbetet.”® Denna
utgor ocksa den senaste genomgripande fordndringen av det Gvergripande
svenska krishanteringssystemet.” Véren 2006 forvintas emellertid en ny propo-
sition, som bland annat bygger pa erfarenheterna fran det nuvarande systemet,
pa utredningen kring Tsunamihanteringen, pa utredningen kring militért stod till
civil krishantering och pa informationssidkerhetsutredningen. Har foreliggande
studie kommer emellertid att utga frdn dagens system.

% Forsvarsberedningen: Grénsoverskridande sirbarhet — Gemensam sikerhet, DS 2001:14 samt
Forsvarsberedningen: Ny struktur for okad sdkerhet — nétverksforsvar och krishantering, DS 2001:44.

% Sarbarhets- och sikerhetsutredningen: Sikerhet i en ny tid, SOU 2001:14.

7 Regeringen: Sambhdillets scikerhet och beredskap, proposition 2001/02:158, 2002-03-14.

% En kortfattad beskrivning av dessa lagar terfinnes i bilaga 3.

% Det har dock genomforts ett antal mindre, men viktiga, fordndringar framforallt pa IT-omrédet, t.ex. inforandet
av en svensk CERT-funktion.
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Det krishanteringssystem som inrdttades i och med 2002 &rs proposition om det
civila krishanteringssystemet innebar att ett system med geografiskt omrédes-
ansvar och samverkansansvar infordes och ersatte det tidigare funktionsansvaret.
Myndigheters sektorsansvar kvarstod men skall stodjas av samordningsan-
svariga pd olika geografiska nivéer (kommun, ldnsstyrelse, regering) vilka skall
bidra till li(%riktning, prioritering av resurser och identifiering av tvérsektoriella
atgarder.

Krisberedskapsmyndighetens roll dr bl.a. att verka for samordning av plan-
eringssystemet avseende svara pafrestningar och det civila forsvaret, att utveckla
och forvalta principer for samverkansformer mellan offentlig sektor och nirings-
liv och att svara for analyser av samhéllsutveckling, omvérldsforhdllanden,
beroendeforhéllanden mellan viktiga samhéllsfunktioner och deras sarbarheter.
Krisberedskapsmyndigheten skall ockséd ldmna forslag till regeringen om for-
delning av resurser for civilt forsvar och dtgéarder som stérker beredskapen mot
svara pafrestningar pa samhillet i fred och dessutom fordela resurser for sddana
atgarder till de olika myndigheter som skall bedriva verksamhet inom de olika sé
kallade samverkansomrédena (se nedan).'"’

Ett centralt begrepp i det svenska krisberedskapssystemet dr underifranperspek-
tivet som inbegriper dels principerna om ansvar (1 mojligaste méin skall samma
myndigheter ha ansvaret sdvél i normalldge som 1 kris), likhet (samma organisa-
tion 1 fred, kris och krig) och nérhet (hantera kriserna pa en sd nira/lag niva som
mojligt), dels att samhdllets formaga att hantera normala” kriser skall utgora
grunden for att hantera svéra pafrestningar.'®*

Det svenska krisberedskapssystemet dr timligen distribuerat och decentraliserat.
Kommuner och myndigheter har centrala men sjilvstandiga roller, nagot som
accentueras av det kommunala sjilvstyret och den svenska modellen med sjalv-
stindiga myndigheter under regeringen. Krisberedskapsmyndighetens roll
utovas dels genom att stodja samordningen av myndigheterna, dels genom
ansvaret for att driva planeringsprocessen.

Ett antal myndigheter har tilldelats ett sarskilt sektorsansvar (de sa kallade
samverkansmyndigheterna) och delats in 1 sex samverkansomraden:
e Teknisk infrastruktur,

e Transporter,

1% K risberedskapsmyndigheten: Forebygga och forbereda — s fungerar samhdllets beredskap, KBM 2005,
sidan 24{f.

1% K risberedskapsmyndigheten: Forebygga och forbereda — sd fungerar samhiillets beredskap, KBM 2005,
passim

192 K risberedskapsmyndigheten: Forebygga och forbereda — sd fungerar samhiillets beredskap, KBM 2005,
sidan 27.
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e Spridning av allvarliga smittdmnen, giftiga kemikalier och radioaktiva
amnen,

e FEkonomisk sidkerhet,

e Omradesvis samordning, samverkan och information (dér d&ven
lansstyrelserna ingér),

e Skydd, undsittning och vérd.

Syftet med samverkansomraden &r att samordna atgdrder som beror flera
myndigheter men samtidigt ocksd, enligt KBM, att tillse att myndigheterna tar
en storre del av ansvaret for samverkan sjilva.'”

Indelningen 1 samverkansomrdden kan kritiseras for att vara en lista av ”dpplen
och paron”. Medan rubriken “ekonomisk sékerhet” beskriver ett Gvergripande
samhdllsvirde, beskriver rubriken “teknisk infrastruktur” nidrmast system och
rubriken ”’Skydd, undsittning och vard” tjénster. En ytterligare risk med
indelningen dr att den inte pé ett bra vis tydliggdr att i dag dr i princip alla

tjanster beroende av savil tekniska system, personal och ledningsformaga.'**

4.2 Vad utgér kritisk infrastruktur?

Det allménna systemet for hanterande av fredstida kriser och situationer av hojd
beredskap ar inte detsamma som det mer specifika skyddet av kritisk, eller som
det bendmns 1 Sverige, samhéllsviktig infrastruktur. Samverkansomridena ar
bredare dn bara skydd av sddan infrastruktur. I dessa ligger ocksa forsorjnings-
sdkerhet, krisinformation, krishantering/konsekvenshantering etc. vilka visser-
ligen dr centrala i1 hanteringen av en kris men som inte nddvandigtvis tillhor
skyddet av kritisk infrastruktur.

I Sverige ligger fokus pd vad som brukar kallas ’samhéllsviktig verksamhet”
snarare dn pa tekniska infrastrukturer i sig. De infrastrukturer som krévs for att
genomfora denna verksamhet blir indirekt utpekade som “samhaéllsviktiga”. En
samhallsviktig verksamhet kan typiskt stddjas av flera samhéllsviktiga

19 Krisberedskapsmyndigheten: Forebygga och forbereda — sd fungerar samhiillets beredskap, KBM 2005,
sidan 82. KBM har lagt forslag om framtida inriktning av systemet. Bland annat vill KBM se en tydligare
beskrivning av ldnsstyrelsernas geografiska samordningsuppdrag samtidigt som lénsstyrelserna ges en tydligare
roll i alla samverkansomraden for att pa sa vis uppné en béttre integration mellan sektors- och geografiskt
omradesansvar. Det sérskilda samverkansomradet for “omradesvis samordning, samverkan och information”
skulle da helt inriktas pé aspekter av den geografiska samordningen. Krisberedskapsmyndigheten foreslér ocksa
inforandet av en ny kategori for myndigheter involverade i krisberedskapen — stddmyndigheter — som kan vara
centrala for samhillets krishanteringsférmaga men vars kompetens &r sektorsdvergripande eller endast i vissa
typer av kriser efterfrigad. KBM vill slutligen ocksé se en tydligare roll for sig sjélv i att stddja och samrodna
arbetet, inklusive att uppméarksamma fragor av dvergripande karaktir, i samtliga samverkansomraden. Se ”En ny
krisberedskapsforordning”, i Krisberedskapsmyndigheten: Sa vill vi utveckla krisberedskapen, KBM 2005, sidan
147 ft.

1% Samtal Jan Lundberg, Krisberedskapsmyndigheten, juni 2005.
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infrastrukturer samtidigt som en infrastruktur typiskt stodjer flera verksam-
heter.'”” Vad som utgor samhillsviktig verksamhet &r emellertid inte sarskilt
véldefinierat. Krisberedskapsmyndigheten har for ndrvarande ett regerings-
uppdrag att arbeta fram en definition av vad som utgdér samhallsviktig verk-
samhet.'” En allmén bild av vad samhillsviktig verksamhet ér skulle kunna vara
verksamheter som dr nddvéindiga for att 1 en kris sdkra for samhéllet vitala
intressen (som t.ex. uppratthélla en demokratisk rittsstat) som i sin tur ar nod-
viandiga for att uppritthélla grundldggande vérden (som t.ex. demokrati och
rittsstatsprincipen).

[ inriktningsdokumentet infér 2007 ger KBM en lite mer konkret bild av vad
man uppfattar utgér samhillsviktig infrastruktur:'®’

Med samhéllsviktig infrastruktur avses bland annat elforsorjningen,
telekommunikationerna, vissa IT-system och distributionen av radio- och
TV-program. Hit kan ocksa riknas kommunaltekniska forsorjningssystem
som VA-system och fjarrvirme. Till de samhéllsviktiga transportsystemen
riknas vissa persontransport-, godstransport- och varudistributionssystem.
Aven vissa finansiella system maste klassas som del av den samhillsviktiga
infrastrukturen. Hit hor bland annat betalningssystemet och

socialforsakringssystemen.

Sammantaget tycks Sverige 1 huvudsak, for att anvinda Jan Metzgers termino-
logi, ha ett systemperspektiv. Det dr systemets roll for andra system eller for
samhéllsviktiga verksamheter som avgor huruvida den ar kritisk eller e;.
Krisberedskapsmyndighetens beskrivning av kritisk infrastruktur &r deskriptiv,
utan nagra kriterier angivna for urval och utan att ta sin utgangspunkt i nagra
virden eller samhéllsintressen. Det dr dock troligt att det pagaende arbetet med
att ta fram en mer utvecklad definition av samhéllsviktig verksamhet, och dar-
med ocksa indirekt samhéllskritisk infrastruktur, for att bli konsistent behover
koppla till diskussionen om vad som utgdr samhéllsvarden.

Det finns inte ndgon utvecklad svensk, officiell uppfattning om vad som bor
anses som transnationell infrastruktur 1 allménhet eller europeisk kritisk infra-
struktur 1 synnerhet. Daremot har sdvél regeringen som Krisberedskapsmyndig-
heten 1 generella termer understrukit infrastrukturens internationalisering och det
dédrav foljande behovet av fordjupat samarbete. Inom sakpolitikomrdden, som
SEVESO, flygsidkerhet, vattensékerhet, livsmedelssidkerhet, informationsséker-
het etc. deltar Sverige ocksa 1 CIP-relaterade processer med varierande grad av
EU-inflytande.

19 Ppeter Stern, Krisberedskapsmyndigheten, vid projektseminarium pa KBM 2005-09-30.

1% K risberedskapsmyndigheten, diarienummer 0253/2005.

197 Krisberedskapsmyndigheten: Samhdllets krisberedskap. Inriktning av verksamheten 2007, KBM
Planeringsprocessen 2005:03, sidan 27.
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Sverige tycks sdledes snarast tveka infor en generell sektorsovergripande roll for
EU. I diskussioner om EU:s roll har Sverige dessutom betonat EU:s mervarde
som kanal for informations- och erfarenhetsutbyte, snarare dn som sektorsdver-
gripande organ for “gemensam” infrastruktur (se avsnitt 4.4). Slutligen har
Sverige hittills menat att infrastrukturer som stracker sig dver endast tvd med-
lemsstater skall betraktas som bilaterala, inte europeiska, och ansett att det
merviarde EU-nivan kan tillfora dessa ar begrénsat.

Det svenska krisberedskapssystemets allminna planeringsprocess dr 1 mangt och
mycket en forhandlingsprocess dir Krisberedskapsmyndigheten tillsammans
med samverkansmyndigheter arbetar sig fram till malséttningar och prioriter-
ingar. [ planeringsinriktningen ges bl.a. dvergripande malséttningar for de olika
samverkansomradenas arbete tillsammans med en planeringsram.

De dvergripande malsdttningarna tas fram ”av KBM i1 samverkan med myndig-
heterna”.'” Samtidigt skall inriktningen bygga pa “en konkretisering av riks-
dagens och regeringens dvergripande plan for sdkerhets- och forsvarspolitiken”
tillsammans med den arliga uppfoljning som KBM genomf{tr av krisbered-
skapen, de fordjupade genomgingar KBM genomfor inom utvalda omraden

samt myndigheternas risk- och sérbarhetsanalyser.'”

Utifran en fortsatt process, dar myndigheterna var for sig och inom respektive
samverkansomrade dvervéger “vilka atgidrder som bor vidtas for att minska
sarbarheten och 6ka sdkerheten” och lamnar underlag till KBM, genomfoér KBM
en dialog med alla myndigheter och ldmnar ett samlat planeringsunderlag till
regeringen. Sektorsmyndigheterna har ansvar for kontakterna med édgare/-
operatorer. Krisberedskapsmyndigheten genomfor ocksa arliga utvirderingar av
vidtagna atgirder.'"”

Det svenska forhandlingssystemet innebér siledes en hierarki av malsittningar.
Medan Krisberedskapsmyndigheten kan konstatera att en viss funktion ar
sarskilt viktig men har ett otillrackligt skydd, dr det den ansvariga myndigheten
som i samverkansomrédet anger vilka skyddsinsatser som bor prioriteras.'"
Samtidigt ligger mycket av tyngden 1 processen hos de enskilda myndigheterna
och 1 de enskilda samverkansomradena, varfor karaktdren dnda blir ’nedifran
och upp”.

1% Krisberedskapsmyndigheten: Samhdillets krisberedskap. Inriktning av verksamheten 2007, KBM
Planeringsprocessen 2005:03, sidan 30.

19 K risberedskapsmyndigheten: Forebygga och forbereda — sd fungerar samhiillets beredskap, KBM 2005,
sidan 81f.

10 K risberedskapsmyndigheten: Forebygga och forbereda — sd fungerar samhiillets beredskap, KBM 2005,
sidan 82.

"1 Peter Stern, Krisberedskapsmyndigheten, vid projektseminarium pa KBM 2005-09-30.
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Det finns en styrka i1 det svenska systemets betoning av att beslut och priori-
teringar sa langt som mojligt skall baseras pd beddmningar fran dem som &r néra
den faktiska verksamheten. Samtidigt torde ett distribuerat system som det
svenska stilla hoga krav pad den sammanhillande funktionen for att undvika fel-
prioriteringar (ett samverkansomrade ldgst prioriterade atgird far ingen finans-
iering medan ett annat omrades hogst prioriterade atgard far full finansiering
trots att den dr mindre viktig totalt sett) och suboptimeringar (&tgérder som gors
1 olika omréden stéder inte varandra mot ett sammantaget sdkrare samhélle).

Det dr sammantaget svért att 1 det svenska systemet identifiera en specifik och
konkret lista 6ver kritisk infrastruktur eller en analysprocess med tydliga
kriterier for att ta fram en sédan lista. Ett skil till detta kan vara att ett forhand-
lingsbaserat system som det svenska har svart att hantera mer strukturerade,
sektorsovergripande analyser for att identifiera de storsta behoven. Krisbered-
skapsmyndighetens pagéende arbete med att utveckla en definition av ”sam-
héllsviktig verksamhet” kan mojligen vara ett steg pa vigen mot en konkret-
isering.

Vad som 1 en svensk kontext menas med “’kritisk infrastruktur” skulle mgjligen
ocksa kunna identifieras “bakvigen”, genom att se till vilka typer av projekt
inom samverkansomradena som pengar allokeras. En sidan genomgéng ligger
emellertid utanfor hér foreliggande studies ram.

4.3 Mot vad skall kritisk infrastruktur skyddas?

Krisberedskapsmyndigheten ger sedan 2004 arligen ut en hot- och riskrapport,
som syftar till att fungera ”som ett ingdngsvarde for myndigheternas érliga risk-
och sérbarhetsanalyser”. I denna diskuteras bade aktérsbundna och icke aktors-
bundna hot. Rapporten bygger bl.a. pA KBM:s egen omvérldsanalys och pa
sektorsvisa hot- och riskanalyser. Denna hotanalys arbetas sedan in 1 inriktnings-
dokumentet for samhaéllets krisberedskap. Myndigheterna far darmed hjalp med
en hotbild. Denna ar emellertid inte normerande utan myndigheterna avgor
sjdlva vilken hotbild de skall arbeta utifrédn. Pa s vis kan detta sdgas vara savil
uppifran och ned som nedifran och upp.'"?

Myndigheter och dven infrastrukturdgare kan samtidigt fa hjalp med hotbild
dven direkt fran sdkerhetstjdnsten. Darmed far 1 Sverige 4ven SAPO en roll,
utover den KBM tar pa sig 1 inriktningsdokumentet.

Sverige skiljer mellan “normala stérningar” och hot som kan leda till svéra
pafrestningar for samhéllet. Definitionen av svéra pafrestningar ar dock vag. I
propositionen ”Samhillets sikerhet och beredskap” fran 2002 anges att:'"?

12 Krisberedskapsmyndigheten: Hot- och riskrapport 2004, KBM:s temaserie 2004:6.
13 Regeringen: Samhdllets sdkerhet och beredskap, proposition 2001/02:158, 2002-03-14, sidan 25.
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en svar pafrestning inte dr en enskild hindelse 1 sig, exempelvis en olycka, ett
sabotage osv., utan ett tillstind som kan uppsta nir en eller flera handelser
utvecklar sig eller eskalerar till att omfatta flera delar av samhaillet. Svara
pafrestningar kan sdgas utgora olika slag av extrema situationer med 1ag
sannolikhet som skiljer sig t i sak. Tillstdndet 4r av en sidan omfattning att
det uppstér allvarliga storningar i viktiga samhéllsfunktioner och kriver att
insatser fran flera olika myndigheter och organ samordnas for att kunna
hantera situationen och dirmed begransa konsekvenserna.

Samtidigt papekas i propositionstexten att det vare sig dr mojligt eller onskvért
att exakt definiera vad som utgdr en svar péafrestning. Samhillet skall dessutom
ha formaga att hantera alla hindelser i fred, oavsett om den utgdr en mer be-
gransad storning eller om den kan leda till en svér pafrestning. For en myndighet
eller operator innebér detta att de skall ha forméga att mota sdvél de normala
storningarna som extraordindra handelser med 1 princip samma resurser och
organisation.

Begreppet svéra pafrestningar, som det dr definierat, handlar sdledes om om-
fattande och komplexa hindelseforlopp. Av moderna svenska kriser dr det
troligen bara stormen Gudrun som skulle kunna anses som en svar pafrestning,
da pa regional niva. Hindelser som Madrid- eller London-déden skulle ddremot
troligen inte rdknas som svara pafrestningar dd deras effekter 1 tiden var relativt
korta.

Sverige har sammantaget ett synsatt som ér all-hazards” avseende hotet.
Samhallet skall ha forméaga att hantera savil aktorsstyrda hot som icke-aktors-
styrda, sdvil smé storningar som stora kriser, med i princip samma organisation
och resurser.

4.4 Hur skall skyddet utformas?

I Sverige har varje myndighet, organisation och foretag var for sig huvud-
ansvaret for att skydda sina anldggningar och verksamheten inom sitt ansvars-
omrade. Bade ansvarsprincipen och planeringsprocessen (se avsnitt 4.1) pekar
mot ett i grunden nedifrdn och upp perspektiv i hanteringen av skyddet. I en
faktisk krissituation dr det de geografiska samordningsmyndigheterna pa lokal
(kommun), regional (lansstyrelse) och nationell (regering) niva som ansvarar for
prioritering av resurser och inriktning av insatser i det akuta skedet t.ex. for
aterstéllande eller ersittande av infrastruktur. Systemet dr sdledes i grunden
decentraliserat. Krisberedskapsmyndigheten har en samordnade, sektorsover-
gripande roll 1 planeringsarbetet och leder dessutom en process for att allokera
medel for det ldngsiktiga uppbyggandet av skyddet. Krisberedskapsmyndigheten
har ddremot inte ndgon operativ roll 1 en faktisk krissituation, utdver vid behov
expertstod till myndigheter samt 1dgesinformation till regeringen.
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Krisberedskapsmyndigheten talar om tvd nivéer i1 beredskapsarbetet:
grundsédkerhet och forstirkt formaga. Grundsédkerhet utgors av formagan att
hantera storningar med ordinarie organisation och resurser. Den forstarkta
formégan innebar att utover grundformagan verksamheten tillfors sirskilda
resurser for att forebygga och hantera hdandelser som kan leda till svédra pafrest-
ningar pa samhéllet. KBM identifierar tre delférmagor som bygger upp en sadan
forstirkt formaga, i fallande prioritetsordning:'"

e Formigan att leda, samordna och informera om hanteringen av kris-
forlopp som kan leda till svara pafrestningar pd samhillet (krishanterings-
formaga).

e Formégan att genomfora operativa insatser vid krisforlopp som kan leda
till svara pafrestningar pa samhallet (operativ forméga).

e Formégan hos den samhéllsviktiga infrastrukturen att motsta stérningar
som kan leda till eller uppkomma vid svéra pafrestningar pa samhéllet
(formagan hos samhaéllsviktiga infrastrukturen att motsta stérningar).

Motivet fOr prioriteringen av krishanteringsformagan ar att inget skydd kan bli
fullstdndigt och att samhéllet sdledes alltid maste ha en formaga att aktivt
hantera en kris. Valet innebér emellertid att fokus for det svenska sektorsover-
gripande krisberedskapsarbetet snarare ligger pa krishantering &n pé skydd av
kritisk infrastruktur. Detta paverkar dven resursfloden. Samtidigt kan savél
operativ formaga som krishanteringsformaga ha stor betydelse for formagan att
aterstilla kritisk infrastruktur.

I Sverige dgs samhillsviktig infrastruktur till stor del av privata aktorer. En
utvecklad samverkan mellan offentlig sektor och néringsliv anses av regeringen
utgdra en viktig del av den svenska strukturen for krishantering.'"” Det 4r
sektorsmyndigheter (som t.ex. Post- och telestyrelsen, Statens Energimyndighet
etc.) som ansvarar for denna samverkan.

Arbete med att utveckla privat-offentlig samverkan pégar och det finns exempel
pa fungerande samverkan inom flera omraden. KBM arbetar med att ta fram en
tydligare inriktning for sin verksamhet inom detta omréde. Ett forslag presen-
terades i rapporten “S4 vill vi utveckla krisberedskapen™''°. Detta forslag
innebar att

- samverkan mellan offentlig sektor och niringsliv bor etableras pé
nationell, regional och lokal nivé for att hantera krisberedskapsfragor

14 Krisberedskapsmyndigheten: Sambhdillets krisberedskap. Inriktning av verksamheten 2007, KBM
Planeringsprocessen 2005:03, sidan 19.

!5 Regeringen: Sambhiillets sikerhet och beredskap, proposition 2001/02:158, 2002-03-14, sidan 50.
!¢ K risberedskapsmyndigheten: Sd vill vi utveckla krisberedskapen, 2005, KBM:s dnr: 0418/2005.
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- offentliga medel for samhéllets sékerhet bor investeras i projekt som ger
incitament for foretagen att samverka

- sédkerhets- och sarbarhetsfrdgor bor beaktas 1 hogre grad vid offentlig
upphandling.

Post- och telestyrelsens (PTS) krisberedskapsverksamhet inom omradet elek-
troniska kommunikationer praglas av samverkan med privata tjinsteoperatorer
och ndtdgare. En viktig del av PTS strategi ar att 1 partnerskap samverka med de
enskilda aktorerna inom elektronisk kommunikation med utnyttjande av eko-
nomiska incitament och 6verenskommelser till gemensam nytta.''” Arbetet har
tagit sig olika former, ett exempel dr upphandling av mobila reservkrafts-
aggregat at mobiltelefonoperatdrer. Ett annat dr de samfinansierade projekt som
PTS utfor tillsammans med Stadsnitsforeningen diar man tar fram branschre-
kommendationer for ”Robusta nit”, "Robusta noder”''® och ”Nitdokumenta-
tion”'"” gillande for bredbandsniit.

Krisberedskapsmyndigheten har pekat pa fyra olika huvudsakliga finansi-
eringssétt for skyddsatgarder som vidtas av privata aktorer. Frivilligt finansi-
erade atgarder, lagtvingad finansiering av dtgarder, finansiering genom avgift
frdn sektorn eller finansiering via anslag. KBM pekar vidare pi att avgifts-
finansiering har anvints inom t.ex. telekomomradet med framgang men
understryker att det troligen krévs en kombination av alla fyra finansierings-
metoderna.' >’

Vad avser finansieringen av fredstida forstirkt formaga har regeringen i proposi-
tionen ”Vért framtida forsvar” gjort klart att dess dvergripande ansvar for en
fredstida forstarkt forméga inte sjdlvklart skall oversittas i ett finansierings-
ansvar utan att savél ndringsliv och organisationer som myndigheter har ett
ansvar att skydda sin verksamhet fran olika typer av stérningar. Staten skall
finansiera dtgirder for att bittre mota “extrema situationer, motsvarande en svar
pafrestning pa samhdllet 1 fred, dér det inte finns ndgon annan aktér som kan
tillse att det finns en tillricklig formaga”. Detta exemplifieras med forberedelser
for ledning, samordning, information och férmaga att agera under allvarlig kris.
Utover detta kan det behova vissa forstarkningsresurser samt vissa tekniska
forstarkningséatgirder 1 den samhallsviktiga infrastrukturen”. Regeringen ar
ocksé beredd att finansiera vissa atgéirder, sdsom kunskapsuppbyggnad och

"7 Post- och telestyrelsen: Robusta elektroniska kommunikationer — En strategi for dren 2003-2005, PTS-ER-
2003:13

1% Svenska stadsnitsforeningen: Robusta noder — Rekommendationer, februari 2004

19 Svenska stadsnétsforeningen: Projektbeskrivning Nitdokumentation, http://www.ssnf.org/data/312.pdf,
2004-03-11.

120 K risberedskapsmyndigheten: Nya villkor for samhillets krisberedskap, KBM:s uppdrag/utredningar 2004,
sidan 82f.
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ovningsverksamhet for att stirka forméigan att ge hjélp till respektive ta emot
hjdlp fran andra stater i en situation av allvarlig kris."*'

Regeringen har 1 propositionen ”Vért framtida forsvar” hivdat att ett okat
internationellt engagemang bor ge ett mervirde for det svenska krishanterings-
systemet genom erfarenhetsutbyte och samarbete. Utbildningsfragor, kompe-
tensutveckling och utveckling av interoperabilitet dr ndgra delar som under-
stryks. Regeringen anser vidare att den planering och de forberedelser som
genomfors inom EU-samarbetet for att underldtta medlemsstater att bistd var-
andra vid en kris 6kar enskilda staters “mojligheter att framgangsrikt hantera
konsekvenser av mer omfattande kriser”.'”* Denna syn torde gilla dven specifikt

for skydd av kritisk infrastruktur.

Krisberedskapsmyndigheten har vidare noterat att eftersom kriser som uppstar i
ett land kan fortplantas till ett annat dr det viktigt att lara av varandra for att {4
ett sa bra skydd som mojligt 1 s& manga stater som mojligt. Vidare menar KBM
att internationellt samarbete kan underlitta for en stat att avropa andra staters
resurser nér de egna inte ricker till i krishanteringen.'”

KBM understryker ocksa nyttan av utbyte och samarbete kring forskning,
erfarenhetshantering etc.'>* Mer specifikt menar Krisberedskapsmyndigheten att
EU:s mervérde ligger 1 situationer dir detta samarbete tillfor kunskap och
resurser som inte annars skulle kunna dstadkommas. Som exempel pa detta
nimner KBM identifiering av gemensamma sarbarheter, kunskapsuppbyggnad
och erfarenhetsutbyte, underlittande av samverkan mellan niraliggande stater
under en kris samt en roll som ”formedlare” av resurser och information mellan
stater.

Regeringen anser att EU-samarbetet ar centralt for svensk krishanterings-
forméga. Det svenska krisberedskapsarbetet kommer enligt regeringen bl.a. att
paverkas av EU:s arbete med att forbéttra Unionens och medlemsstaternas for-
maga att bekdmpa terrorism och skydda befolkningen mot allvarliga hdandelser.
Regeringen menar att Sverige maste fortsétta att utveckla sitt engagemang pa
EU-omradet d& detta ar en av forutsittningarna for att stiarka svensk krisbered-
skapsformaga.'*® Aven Krisberedskapsmyndigheten har understrukit vikten av

12l Regeringen: Vdrt framtida forsvar, proposition 2004/05:5, 2004-09-23, sidorna 216f och 219.

122 Regeringen: Vdrt framtida forsvar, proposition 2004/05:5, 2004-09-23, sidan 221.

123 Krisberedskapsmyndigheten: Svensk krisheredskap i internationellt samarbete, KBM:s Uppdrag/utredningar
2005, sidan 17.

124 K risberedskapsmyndigheten: Svensk krisberedskap i internationellt samarbete, KBM:s Uppdrag/utredningar
2005, sidan 12f.

'3 1bid, sidan 19f.

126 Regeringen: Virt framtida forsvar, proposition 2004/05:5, 2004-09-23, sidan 221f.
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den internationella dimensionen samt behovet av att aktivt paverka och utveckla
EU-nivan.'”’

Sverige tycks saledes snarast se det huvudsakliga mervéardet 1 informations- och
erfarenhetsutbyte dn 1 gemensamma kriterier for urval av infrastrukturer och 1
gemensamma sdkerhetsnivéer. Eftersom Sverige inte forhallit sig till frigan om
vad som utgor “europeisk kritisk infrastruktur” gir det 1 nuldget inte att sdga
vilket mervirde Sverige ser for EU pa denna niv4, t.ex. nar det géller infra-
strukturer som striacker sig dver flera stater.

127 Krisberedskapsmyndigheten: Svensk krisberedskap i internationellt samarbete, KBM:s Uppdrag/utredningar
2005, sidan 17.
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5 Jamforande analys
5.1 Allmant

I detta kapitel jamfors, utifrdn de tidigare identifierade jimforelsefaktorerna,
Sveriges politik for skydd av kritisk infrastruktur med den CIP-politik som nu
diskuteras inom EU. Nér sd dar mdjligt dras ocksd nagra tentativa konsekvenser
rorande identifierade skillnader och likheter. Dessa skall inte ses som uttom-
mande eller slutgiltiga utan snarast som hjilp och grund f6r vidare diskussion.

5.2 Vad utgor kritisk infrastruktur?

5.2.1 Vad utgor kritisk infrastruktur?

Det finns generellt sett en hog grad av samforstdnd mellan europeiska stater nir
det giller synen péd vad som utgor kritisk infrastruktur och kritiska samhalls-
tjanster. Det handlar 1 huvudsak om tekniska nitverk och centrala samhaélls-
funktioner (se bilaga 1 for en sammanstillning av ndgra staters och organisa-
tioners syn).

Savéil Sverige som Kommissionen tycks i huvudsak betrakta kritisk infrastruktur
utifran ett systemperspektiv, d.v.s. relativt nyttan for andra infrastrukturer eller
for samhéllstjinster. Skillnaden mellan det svenska systemet och det diskuterade
EU-systemet for skydd av kritisk infrastruktur ligger istdllet 1 att medan
Kommissionen vill se gemensamma kriterier och en harmoniserad analysging
for att identifiera kritisk infrastruktur, har Sverige hittills inte angett en tydlig
definition av kritisk infrastruktur.

Den av Kommissionen 1 EPCIP-processen foreslagna EU-definitionen av kritisk
infrastruktur innehéller referenser till vitala intressen (hélsa, sikerhet, ekonomi)
vilka 1 sin tur kan ses som nodvéndiga for att nd Unionens mal och upprétthilla
Unionens grundliaggande virden. I Sverige gors idag inte ndgon explicit kopp-
ling till vdrden, men i ett begrepp som “samhéllsviktig verksamhet” ligger
implicit samhéllsvirden. KBM:s regeringsuppdrag att definiera vad som avses
med samhallsviktig verksamhet torde ocksa berdra vad som &r centrala sam-
hallsvirden.”® Om sedan i nista steg de for de samhallsviktiga verksamheterna
kritiska, stddjande infrastrukturerna identifieras s& skapas dven i Sverige en
koppling mellan virden och kritisk infrastruktur. Vidare dr skrivningarna om

128 1 en studie som FOI genomforde varen 2005 med avsikt att ta fram kriterier for att avgora samhillsviktig
verksamhet kunde ocksa ur propositions- och forsvarsberedningstexter identifieras ett antal tentativa,
grundlaggande vérden och vitala samhéllsintressen: Vérna liv och hélsa, varna miljon, upprétthélla god
samhéllsekonomi och skydda ekonomiska vérden, upprétthilla en demokratisk rittsstat och bevara fred och
nationell sjdlvstandighet. Birgitta Lewerentz et al: Kriteriemodell for identifiering av samhdllsviktiga
verksamheter och system, FOl MEMO 1283, mars 2005, sidan 29ff.
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Unionens viarden och méil i fordragsutkastet, under forutséttning att det
ratificeras, styrande for bdde EU:s och medlemsstaternas politikutformning.

EU-processen kommer att driva pa utvecklingen av en svensk definition av
kritisk infrastruktur. De kriterier for identifiering av kritisk infrastruktur som
skulle inga 1 en styrande EPCIP-process skulle behdva inkorporeras dven 1
svensk, nationell analys och fa konsekvenser for svensk prioritering av skydds-
atgirder. D4 krdvs att Sverige, for att kunna na en paverkan i EU-processen,
utvecklar en tydlig nationell bild av hur dessa kriterier bor se ut.

Aven i en situation dir EU:s roll snarast blir att stddja samordning och informa-
tionsutbyte mellan medlemsstaterna skulle svensk CIP-politik paverkas av den
gradvisa ensning som skulle uppsté. Inte minst skulle konkurrensargument skapa
ett tryck for likartat regelverk rorande vad som anses som kritisk infrastruktur.

5.2.2 Vad utgor transnationell kritisk infrastruktur?

Om EU far en konkret roll 1 skyddet av det som definieras som “europeisk
kritisk infrastruktur”, skild fran den roll EU har relativt ’nationell kritisk infra-
struktur”, kommer vad som definieras som sadan infrastruktur att bli en nyckel-
fraga. Ju vidare definitionen blir, desto storre potentiellt inflytande kommer EU
och Kommissionen att fa over CIP-arbetet. Kommissionen har hittills ocksé
varit mer ivrig dn Sverige att ange en definition. Sverige behover darfor nu,
utifran vilken roll man vill se for Kommissionen och EU, utveckla en mer exakt
syn pa kriterierna for att identifiera europeisk kritisk infrastruktur.

Kommissionens forslag till definition av europeisk infrastruktur har ett med-
lemsstatsperspektiv: den pekar ut sddan infrastruktur vars bortfall omedelbart
eller 6ver tiden skulle f4 allvarliga konsekvenser for vitala samhéllsintressen,
och 1 forlangningen grundldggande vérden, i tva eller flera medlemsstater.
Diremot gérs ingen koppling till europeiska virden. A andra sidan tycks CIP i
sakpolitikomrdden ménga ganger snarast syfta till uppratthallandet grundlédg-
gande EU-intressen som den inre marknaden och fri konkurrens. Forsakrings-
perspektivet — att inkludera sddan infrastruktur dir hela EU &r ett rimligt
forsakringskollektiv — tycks daremot 1 stort osynligt 1 bagge fallen.

Sverige har hittills inte haft ndgon officiell syn pa vad som bor utgora trans-
nationell eller ”europeisk”™ kritisk infrastruktur. Det tycks dock finnas ett prag-
matiskt erkdnnande av att det existerar infrastruktur som 1 en mer konkret
mening r transnationell darfor behover diskuteras pd en internationell niva.
Samtidigt finns det en tveksamhet mot en definition av europeisk infrastruktur
som innebér att EU far ett mer konkret, sektorsdvergripande ansvar for skydd av
kritisk infrastruktur.
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Sverige har, tillsammans med flera andra medlemsstater, menat att en infra-
struktur inte bor ses som transnationell/europeisk om den bara stricker sig over
tva medlemsstater, utan att den 1 sddana fall borde behandlas som bilateral.
Denna position innebdér 1 sa fall en ytterligare nivéd bredvid nationell och
europeisk och frdgan blir om den skall hanteras som nationell infrastruktur av
det gemensamma ramverket eller som ndgot annat.

Det aterstir vidare en rad avgransningsfragor vilka hittills inte berorts av vare
sig EU eller Sverige. Innebédr multinationalisering av dgare/operatorer att i
grunden nationell infrastruktur som styrs fran ett annat land skall ses som
europeisk? Vad innebér tidskriteriet i Kommissionens forslag till definition for
vad som skall rdknas som europeisk infrastruktur? Det krdvs en fordjupad
diskussion kring fragor som dessa vid formulerandet av kriterier for identifiering
av kritisk infrastruktur, oavsett vilken roll EU skall spela relativt sddan
infrastruktur.

5.2.3 Hur identifieras kritisk infrastruktur och av vem?

EU och Sveriges forhallningssétt nir det géller hur kritisk infrastruktur defini-
eras och identifieras ter sig timligen vdsenskilda. Kommissionen foresprakar ett
EPCIP med en uppifrén och ned analysprocess, centraliserad med register over
kritisk infrastruktur pd nationell och europeisk niva, och med utgdngspunkt 1
vissa grundlaggande samhéllsintressen som vérnandet av hilsa, sikerhet,
fungerande stat. EPCIP skall utgora ett gemensamt och harmoniserat analys-
ramverk.

Denna centraliserade och styrda identifieringsprocess ar frimmande for det
svenska systemet som hittills utgatt fran det vaga och icke-definierade begreppet
samhallsviktig verksamhet och sedan i en nedifran och upp forhandlingsprocess
inom och mellan samverkansomraden beslutat om férdelningen av medel for
skydd av infrastruktur.'” Redan idag dr myndigheter och foretag tidvis tvek-
samma till att lamna 6ver allt for detaljerad information om kritiska infra-
strukturer till nationella myndigheter som t.ex. KBM och det dr inte svart att se
framf0r sig att denna tveksamhet kan komma att bli minst lika stor nir det géller
att lamna over information till EU.

Utmaningen 1 att jamka samman det svenska systemet med ett EPCIP av det
normerande slag som Kommissionen foresprakar blir sarskilt tydlig nar det

'2 Detta dr naturligtvis en medveten generalisering — EU r i hogsta grad ett organ for forhandlingar och det
svenska systemet innehdller i hogsta grad analys. Poéngen &r att i sjdlva avgdrandet av vad som utgor kritisk
infrastruktur vill EU se en harmoniserad analys grundad pa fastlagda kriterier medan Sverige har genomfort
analyser hos myndigheter men vérderingen mellan myndigheter och mellan samverkansomraden skett i
forhandlingar. Varden kan mdjligen ocksa, som konstaterades tidigare, vara pa vig att bli en viktigare
utgangspunkt dven avseende svensk kritisk infrastruktur i och med processen att ta fram en definition av
samhaéllsviktig verksamhet.
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géller hur ansvarsfordelningen skall se ut inom den svenska myndighetssfaren.
En fraga ar vilken svensk myndighet som skall delta 1 arbetet med att utveckla
den europeiska processen for identifiering av kritisk infrastruktur och dess
kriterier. En annan frdga ar vilken eller vilka myndigheter som skall ansvara for
att 1 Sverige driva det konkreta identifieringsarbetet avseende nationell kritisk
infrastruktur.

Niér det specifikt giller europeisk kritisk infrastruktur foreslar Kommissionen att
den tillsammans med medlemsstaterna skall driva identifieringsarbetet. Utfallet
av denna process blir som tidigare konstaterats avgorande for vilket inflytande
EU far 6ver CIP-arbetet och dirmed hdgst politiskt. Aven hir 4r dirfor en
central frdga vilken myndighet eller myndigheter som frén svensk sida skall
delta i detta sektorsévergripande, europeiska analysarbete, men ockséd hir hur en
sddan europeisk, analys passar in med den svenska “nedifran och upp” plan-
eringsprocessen med sjalvstindiga myndigheter.

Ett sitt for Sverige att hantera skillnaderna mellan svensk och tankt europeisk
analysprocess skulle kunna vara att 1ata EU-processen inga som ett forsteg till
det inriktningsdokument som KBM tar fram till den svenska planeringsproces-
sen. Den styrda, uppifran och ned EPCIP-process som Kommissionen fore-
sprikar kan emellertid resultera 1 att delvis andra infrastrukturer — savél natio-
nella som europeiska — pekas ut som kritiska dn vad som skulle lyftas fram 1
nuvarande svensk process. Darmed paverkas ocksa prioriteringen av resurser
inom krisberedskapsarbetet och ”forsteget” fir stort inflytande dver inriktningen
av svenskt beredskapsarbete samtidigt som sakmyndigheternas roll blir margi-
naliserad.

Om EPCIP istillet skulle fokusera pa erfarenhetsutbyte, gemensamma analys-
metoder och att stddja en 6kad grad av koordination blir det lattare att inkor-
porera i det svenska systemet. Horisontella, sektorsdvergripande arrangemang
som utvecklas 1 en sddan modell skulle t.ex. kunna handla om utveckling av
metoder och kriterier for att bedoma huruvida en infrastruktur &r kritisk och en
gradvis ensning av synen péd vad som utgor kritisk infrastruktur pa en europeisk
niva. Utvecklingen skulle kunna 1 stor utstrackning bygga pa erfarenheterna fran
existerande CIP-samarbeten inom och utom EU-ram. Sakmyndigheterna skulle
kunna delta i en sddan gradvis process och dven lyfta in resultaten 1 sitt eget
arbete. Emellertid skulle vdgen till ett gemensam europeiskt synsitt rorande
savil horisontella som sektorsspecifika aspekter pa CIP troligen bli léngre.

I den svenska processen sker kontakterna med dgare och operatorer 1 huvudsak
via sakansvariga samverkansmyndigheter. P4 sa vis far denna kontakt en nedi-
frdn och upp karaktdr. Hur kontakterna 1 identifieringsprocessen skall se ut pa
EU-nivan ér oklart men den typ av forum for asiktsutbyte pa en EU-niva som
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Kommissionen diskuterar skulle kunna vara en vag. Liknande metoder anviands
redan inom flera sakomraden, t.ex. den finansiella sektorn. Detta skulle emel-
lertid kunna bli en process av mer uppifrdn och ned karaktir dar en bransch
kommer dverens om gemensamma standpunkter som de driver mot den ”hogsta”
nivan, EU, via sina branschrepresentanter.

5.3 Mot vad skall infrastrukturen skyddas?

5.3.1 Vad betraktas som relevanta hot?

Aven om den nuvarande CIP-processen inom EU har sitt huvudsakliga ursprung
1 hotet fran terrorismen finns det en bred acceptans bland medlemsstaterna for
att hotbilden som beaktas bor vara “all-hazards”, om dn med ett sérskilt fokus pa
terrorism. I sakomrddena har dessutom CIP-arbetet hela tiden haft en hog grad
av “all-hazards”. Detta tycks saledes inte utgdra nagon skiljefraga for svensk
del.

Nar det géller att skilja p4 mer normala storningar och extraordindra hindelser
kan konstateras att savdl EU som Sverige har ett intresse av att infrastrukturerna
skall klara av att hantera bigge delar. Huruvida skydd mot storningar dr nagot
som EU-nivén blir involverad i torde dock variera fran sektor till sektor. Nar det
géller infrastrukturer dér 4ven mindre “’storningar” kan leda till svira konse-
kvenser (flygsdkerhet, kemanlidggningar etc.) har EU redan idag en roll i att ana-
lysera hdandelser och ldgga fast riktlinjer d&ven vad géller storningar. Nar det
géller andra omriden, dér en viss acceptans finns for storningar (elnit, informa-
tionsnit), har EU inte en sadan roll utan ansvaret har hittills helt legat hos med-
lemsstaterna. Samtidigt 4r det rimligt att tinka sig att kénsligheten mot stor-
ningar maste tas med ocksa i1 det sektorsdvergripande EU-arbetet, inte minst pa
grund av de beroenden som kan finnas mellan infrastrukturer.

For Sverige innebér ansvarsprincipen att hela spektrumet frin storningar till
extraordindra hiandelser 1 mojligaste mén skall hanteras av samma organisationer
och med samma resurser. Det betyder att &ven om EU inte ges en roll avseende
mindre storningar s& kommer CIP-dtgérder for att hantera extraordindra
hindelser ocksa att pdverka svensk organisation och svenska atgarder for att
hantera stérningar.

5.3.2 Hur definieras hotet och av vem?

EU:s medlemsstater uttryckte i solidaritetsprogrammet att medlemsstaterna 1 sitt
nationella arbete bor béttre utnyttja de hotanalyser som Rédssekretariatets lages-
central (Situation Centre) och EUROPOL arbetar fram. For den svenska plan-
eringsprocessen skulle detta generellt sett inte behdva innebira ndgon storre
komplikation utan kunna utgora ytterligare ett underlag i den hotbild som fung-
erar som en utgdngspunkt 1 arbetet. Sverige deltar redan idag aktivt sévil 1 ldges-
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centralens som EUROPOLSs underrittelsesamarbete, bade 1 formulerandet av
underréttelsebehov och 1 det praktiska arbetet, och detta skulle kunna utvidgas
aven till CIP-relaterade hot.

En gemensam hotuppfattning kan utgéra en god bas ockséd for samarbete rorande
skydd av kritisk infrastruktur. Emellertid sitter en gemensam, normerande hot-
uppfattning pa bade gott och ont agendan och styr 1 en forlingning ocksa var
resurserna for skydd — oavsett om de ar forebyggande, forberedande eller dter-
stillande — behdver sittas in. Det innebir ocksa att det finns risk for en over-
driven likriktning 6ver EU: ett hot mot svensk infrastruktur behdver inte vara ett
hot mot grekisk infrastruktur. Har finns ocksd mdjligen en skillnad relativt
underréttelseanalyserna inom ramen for utrikes- och sikerhetspolitiken som i de
allra flesta fall endast ligger till grund for gemensamma uttalanden eller andra
diplomatiska ageranden dar medlemsstaterna ofta har ett gemensamt intresse.
Sverige behover en strategi for hur man skall forhélla sig till detta och 1 vilken
grad Sverige anser att eventuella "normerande” underrittelsebedomningar, som
skulle kunna komma paverka nationella riskanalyser och resursprioriteringar,
skall fa forekomma 1 EPCIP-ramverket.

Kommissionen vill slutligen se CIWIN (Critical Infrastructure Warning and
Information Network) som ett ndtverk dven for kortsiktiga underrittelser och
snabb varning. Det finns emellertid redan ett antal varningsnétverk i olika
sektorer och det har framforts att det dr tveksamt om ett sektorsdvergripande
varningsnitverk verkligen skulle tillféra nagot. Om CIWIN @ndé skulle fa en
underriattelseroll s& uppstar for svensk del en frdga om ett sddant ”snabbt”
varningssystem kan gé via en sektorsovergripande, nationell EPCIP-myndighet
som med stor sannolikhet inte kommer att vara en underrittelsemyndighet och
dessutom troligen, som det svenska systemet ser ut idag, inte kommer att ha
direkt kontakt med dgare/operatorer i olika infrastruktursektorer.

5.4 Hur skall skyddet utformas?

5.4.1 Vilken fas av skyddsarbetet lagger man tonvikten pa?

I de diskussioner som nu fors ligger EU:s tonvikt avseende CIP pa forebyggande
och forberedande atgirder. Den enskilda medlemsstaten, inklusive Sverige,
maste ddremot arbeta med skyddets alla faser. Detta utgdr en principiell skillnad
1 utgdngspunkt for arbetet med CIP i EU respektive Sverige. For EU ér CIP ett
omrade som 1 stort tycks sté for sig sjdlv &ven om det finns en koppling till
kampen mot terrorism och d&ven om CIP i enskilda politikomraden har moti-
verats med stdd till europeiska intressen. CIP ingar ddremot inte, som ar fallet
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for medlemsstaterna, 1 en storre intern krisberedskapskontext av det enkla skélet
att EU inte, atminstone inte &nnu, har nigon sadan."’

For Sverige utgor skydd av kritisk infrastruktur en del av krisberedskapsarbetet i
stort, och prioritering av resurser gors inte bara mellan olika infrastrukturer och
mellan olika faser utan dven mellan skydd av kritisk infrastruktur och andra
krisberedskapsinsatser. En sddan tydlig prioritering i1 det svenska systemet dr att
krishanteringsformaga (att kunna leda, samordna och informera om hanteringen
av krisforlopp) ses som hogre prioriterat dn skyddet av kritisk infrastruktur. Hér
kan uppsta en konflikt mellan svenska och europeiska prioriteringar avseende
skydd av kritisk infrastruktur. Denna konflikt blir tydligast i ett styrande och
normerande EPCIP av det slag Kommissionen diskuterat men kan dven uppsta 1
ett EPCIP som mer handlar om att stddja informations- och erfarenhetsutbyte
och gemensam metodutveckling. Om ett stort antal medlemsstater har en annan
syn dn Sverige pa hur prioriteringen skall se ut blir det 1 bagge fallen i1 langden
svart att halla fast vid ett specifikt svenskt synsitt.

Nar det géller av EU samordnade resurser for mer konkreta insatser t.ex. for
aterstillande av infrastruktur handlar detta troligen snarast om insatser vid storre
katastrofer och ligger pé gréinsen till det som kan kallas konsekvenshantering.
Det svenska systemet behover analysera i vilka typer av situationer sddant stod
skulle kunna bli aktuellt och hur det da skulle se ut. Darefter kan Sverige ut-
veckla formégan att ge och ta sddant stod liksom nddvandigt regelverk.

Regeringen har 1 propositionen ”Vart framtida forsvar” forklarat sig beredd att
satsa pengar pa ett utvecklingsarbete rorande dessa fragor. Har skulle kunna
finnas ett slags forsakringsmervirde for Sverige men det krédvs da troligen att
Sverige tidigt &r med och paverkar vilka resurser och 1 vilka situationer sddant
stod kan bli aktuellt. Olika stater kommer med stor sannolikhet att vilja priori-
tera olika behov och problem. Programmet for sdkerhet och skydd av friheter
innehéller sedan mojligheter att finansiera olika projekt for att utveckla formaga
och planering samtidigt som det t.ex. inom rdddningstjinstomradet redan sker en
utveckling av t.ex. interopearabilitet.

5.4.2 Vilken karaktar skall multinationella atgarder for skydd av
kritisk infrastruktur fa?

Kommissionen foresprakar ett EPCIP som utgor ett sektorsovergripande ram-
verk innehallande gemensamma miniminormer for sdkerhet hos kritiska infra-
strukturer och uppfoljande inspektioner. Kommissionen vill ocksé att delar av
eller hela detta ramverk skall infogas i ett for nationell lagstiftning styrande

0 Hir skall dock sigas att bl.a. Haagprogrammet och utvecklingen av de “integrerade
krishanteringsarrangemang”, tillsammans med ARGUS och Kommissionens eget krishanteringssystem (se
avsnitt 3.1), kan ses som ett forsok att skapa en sddan kontext.
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ramdirektiv. Mot detta star en bild, framforallt 1 av Rédet beslutade program och
strategier, av ett EPCIP som mer handlar om att stddja framvéxten av en okad
grad av koordination och samverkan mellan medlemsstaterna avseende CIP.

Tittar man pa existerande EU-samarbete 1 sakpolitikomréden finns dér en bland-
ning av modeller som gér fran gemensamma styrande sdkerhetsregler, uppfoljda
av Kommissionen via 6vergripande mélsittningar som sitts upp gemensamt
men som fylls av regler och sdkerhetsnivaer nationellt till icke-bindande
rekommendationer.

Sverige menar att mervérdet 1 det multilaterala arbetet med CIP snarast ligger 1
erfarenhets- och informationsutbyte, “best practices” etc. Darmed ligger Sverige
niarmare den roll for EU som handlar om att stddja samordning och
informationsutbyte.

Samtidigt har Krisberedskapsmyndigheten menat att det svenska systemet for
grundliggande sékerhetskrav pa samhillsviktig verksamhet dr heterogent, med
stora skillnader 1 analys och resultat mellan omraden. Detta kan, enligt Kris-
beredskapsmyndigheten, skapa problem t.ex. nidr omraden som &r beroende av
varandra har olika syn pé sikerhetsnivder. KBM har dérfor argumenterat for en
6versyn av vilka krav som bér stillas pa samhillsviktig verksamhet."'

Med en sddan utveckling skulle det svenska systemet ndrma sig det EPCIP som
Kommissionen diskuterar. En utveckling av miniminormer p4 EU-nivan, sévil
pa ett principiellt plan (hur de i principiell mening konstrueras och uttrycks) som
1 konkreta termer (vilka de rent konkret dr), skulle darfor vara ett centralt om-
rade for Sverige att folja och padverka. Om ett sddant system skulle inforas skulle
dess normer sannolikt i hog utstrackning bli styrande dven for svenska
grundldggande sdkerhetskrav.

Hér kan ocksa finnas en skillnad mellan det som definieras som europeisk och
det definieras som nationell kritisk infrastruktur. Om en infrastruktur ses som
kritisk pd europeisk nivé, t.ex. pa grund av beroenden mellan infrastrukturer 1
olika medlemsstater, kan det vara léttare att acceptera behovet av prioritering
och sdkerhetsnivier som ldggs fast, och eventuellt 4ven f6ljs upp, av EU. Det
kan samtidigt vara vért att notera att samma argument som KBM anvinder for
utveckling av grundldggande sdkerhetsnormer 1 Sverige gér att anvénda for en
fordjupad sektorsovergripande EU-styrd analys av sdvél nationell som europeisk
kritisk infrastruktur.

31 K risberedskapsmyndigheten: Nya villkor for samhdillets krisberedskap, KBM:s uppdrag/utredningar 2004,
sidan 744f.
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5.4.3 Vem ansvarar for skyddet av kritisk infrastruktur?

I grunden skulle ett EPCIP som Kommissionen beskriver det utgora ett sektors-
overgripande, centraliserat system, som samlar information om séaval infrastruk-
turer som vidtagna skyddsatgirder pé tva olika nivaer, den nationella och den
europeiska. En centralt fastlagd identifierings-, analys- och prioriteringsprocess
skulle styra arbetet. Detta till skillnad frn det svenska systemet som ar decent-
raliserat utan ndgra centrala register och utan ndgon stark, styrande analys-
process for att identifiera och prioritera CIP-insatser.

Hur vittomfattande EU:s roll skulle bli, avgors delvis av hur kriterierna for att
identifiera europeisk respektive nationell kritisk infrastruktur formuleras.
Unionens roll 4r 1 Kommissionens gronpapper betydligt storre for europeisk
kritisk infrastruktur. Samtidigt foresprakar Kommissionen att EPCIP dven bor
utgora ett ramverk for medlemsstaternas arbete med nationell kritisk infra-
struktur.

Ett EPCIP som det som Kommissionen foresprakat skulle darfor fa konse-
kvenser for Sverige. For det forsta pa ett principiellt plan — var skall beslut
rorande CIP tas och i vilken man kan Sverige bibehélla ett nedifran och upp
system. For det andra mer konkret, organistoriskt — vilken myndighet skall
pekas ut som svensk "EPCIP-myndighet” och hur skall denna forhalla sig till de
sakansvariga myndigheterna.

Sakomrédesdirektiv fran EU skulle &ven med EPCIP kunna fortsétta att g4 till
myndigheter med sakansvar. Sakmyndigheter skulle ocksa kunna delta 1 sektors-
specifika diskussioner pa EU-nivan, dven om formatet for sidana diskussioner
aterstar att utveckla. Daremot ar en utestdende fraga hur sektorsévergripand,
horisontella CIP-direktiv skall hanteras pa svensk niva. Blir EU:s inriktningar
faktorer som skickas vidare till samverkansmyndigheterna 1 inriktnings-
dokumenten for planeringsprocessen och skall d& Krisberedskapsmyndigheten
utveckla sin samordnande roll eller finns det andra 16sningar t.ex. att 4ven detta
ar nagot som sakmyndigheter fir med sig fran eget deltagande i EU-processer?

Detta vicker ocksa frdgan om vilken eller vilka svenska myndigheter som skulle
representera Sverige 1 EU nir sektorsovergripande CIP-fragor skall diskuteras.
Naturligt ar att utpekad EPCIP-myndighet far en central roll men en sddan
myndighet sitter knappast pé all relevant sakkunskap. Pa ett sakpolitikomrade
dar flera myndigheter ar involverade, informationssdkerhetsomradet, har Sverige
16st fragan genom att asitta UD som svensk kontaktpunkt och svensk sdkerhets-
myndighet. En liknande 16sning skulle vara mojlig for sektorsévergripande CIP-
frdgor men innebér samtidigt att svensk representant i EU-samarbetet hamnar
langt fran sakfragearbetet.
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Liknande fragor méste emellertid ocksa stillas inom EU och Kommissionen.
Vilken del av EU skall horisontellt koordinera sakpolitikomradenas direktorat
nidr det géller CIP och hur ser direktoraten pé detta? Var skall det praktiska CIP-
arbetet, att forbereda beslut, utarbeta kriterier och genomfora inspektioner ligga?
Aven andra medlemsstater har liknande fragor att ta stillning till.

Niér det géller relationen till privata aktorer och dgare av infrastruktur under-
stryks 1 Kommissionens forslag att ett aktivt partnerskap bor upprittas pé sévil
nationell som internationell niva. Bland annat vill Kommissionen skapa “forum
for asiktsutbyte” och stodja framvéxt av branschorganisationer rérande CIP. Mer
exakt hur detta partnerskap skall se ut och dess nidrmare roll och uppgifter berors
dock inte. Inte heller berors fordelningen av ansvar for samverkan mellan den
internationella och nationella nivan. For transnationella infrastrukturer med
olika dgare/operatorer 1 olika medlemsstater kan samverkan pd en EU-niva
emellertid utgora ett mervérde.

I Sverige pdgar for nirvarande en diskussion nir det giller hur relationen mellan
samhallet och dgare/operatorer skall se ut. Centrala fragor &r 1 vilken utstrack-
ning éverenskommelser skall vara frivilliga eller lagstyrda, och bl.a. KBM har
menat att en kombination av olika instrument kan vara ndédvindig. EPCIPs natur
av centralt styrt program med miniminormer for sdkerheten skulle kunna inne-
bara ett mer lagstyrt forhallningssitt till dgare/operatorer.”>> Hér kan finnas
skillnader 1 synsétt mellan olika medlemsstater men ocksé mellan medlemsstater
och EU.

Troligt dr att EU:s paverkan pa det svenska arbetet med CIP maste tas med sévil
1 planering inom specifika sektorer som 1 krisberedskapssystemets och samverk-
ansomridenas planeringsprocesser. Det krivs darfor en sektorsdovergripande
samordning, men ocksé ett stod till enskilda myndigheter och samverkansom-
raden nér det giller EU-fragor. Detta ar en slutsats som berdrts dven 1 tidigare
studier av EU:s framvixande system for intern krishantering.'*

5.4.4 Hur finansieras skydd av kritisk infrastruktur?

Kommissionen, liksom Sverige, menar att huvuddelen av finansieringsansvaret
for att skydda anldggningar ligger hos operatorer och dgare. I den modell for
EPCIP som Kommissionen lyft fram innebéar utpekandet av infrastruktur potent-
iellt omfattande kostnader, framforallt nir det géller dtgérder for 6kat skydd. EU
kan bidra med medel till forskning och f6r upprittande av olika former av grins-
overskridande arrangemang. Inom vissa sakpolitikomraden diskuteras ocksa

2 Dock kan dven dgare/operatdrer i vissa ldgen vilja se i lag faststillda regelverk, inte minst for att tillse ett
konkurrensneutralt sékerhetsarbete. En central friaga blir emellertid vem som skall sté for notan for att
implementera ett sddant regelverk.

133 Thomas Jonsson, Helén Jarlsvik: Krisberedskapsmyndigheten och Europeiska Unionen, FOI-R--1654--SE,
sidan 78ff.
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mojligheten till projekt definierade av EU for att hoja sdkerheten hos enskilda
infrastrukturer. Sddan gemensam finansiering av skyddsatgirder ter sig emel-
lertid som undantag.

For skyddsinsatser som utgor del av ett storre samhéllsintresse anser dock
Kommissionen att samhillet méste ta ett storre finansieringsansvar. Agare/-
operatorer kan inte forvintas béra hela denna borda sjdlv. I Sverige har 1 prak-
tiken mycket av atgidrderna finansierats antingen via avgifter eller via lagtving-
ande sdkerhetsatgidrder. KBM har noterat att det kan vara svart att dra gransen
mellan grund- och tilldggssékerhet. Den diskussionen har dnnu inte forts pa EU-
nivan och det ter sig troligt att olika medlemsstater har olika syn pa hur grinsen
skall dras vilket skulle forsvara finansieringsdiskussionerna.

Vidare kan olika medlemsstater ha olika syn p4 finansieringsformer. Ar t.ex.
avgiftsfinansiering sjalvklart i hela EU for telekommunikationsomradet? EU:s
medlemsstater har dessutom nétt olika ldngt 1 avreglering av de tunga tekniska
infrastrukturerna vilket ocksa kan paverka synen pa finansieringsformerna for
CIP. En harmonisering av synen pa finansieringsformer for CIP inom olika
sektorer kan hir vara nodvandigt, inte minst av konkurrensskél. Konsekvenserna
av en sddan ensning kan emellertid behdva utredas vidare sektorsvis — det &r inte
sdkert att en sddan harmonisering alltid skulle sammanfalla med Sveriges nu-
varande politik.
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6 Avslutande diskussion

En avgrinsning for denna rapport var att fokus ligger pd EU:s initiativ och
processer rorande skydd av kritisk infrastruktur. Det noterades emellertid redan 1
inledningen att synen pa CIP hos medlemsstaterna, sédrskilt de stora, kommer att
ha ett stort inflytande pa det slutliga utformandet av en europeisk politik for CIP.
Rapportens fokus innebér att detta inflytande riskerar att underskattas. Detta av-
slutande kapitel dterkopplar dérfor delvis till medlemsstatsdimensionen.

Det har varit langt ifran sjdlvklart att EU skall & en omfattande roll avseende
skyddet av kritisk infrastruktur, CIP. De flesta medlemsstater har tvartom ansett
att skyddet av infrastruktur dr, och bor vara, en 1 huvudsak nationell kompetens
samtidigt som de stillt sig fragande till vilket merviarde EU kan tillfora. Det
innebér dock inte att de inte kan se infrastruktur som ett 6vernationellt intresse,
t.ex. beroende pa att strukturer 1 olika stater dr knutna till varandra.

De senaste drens utveckling av hotbilden, tillsammans med en 6kad medveten-
het om infrastruktursystemens interdependens, har samtidigt inte bara inneburit
att frdgestdllningen blivit mer aktuell utan ocksa mer komplex. Det gér inte
langre att enkelt att avfarda diskussionen med att en viss institution har eller inte
har formell befogenhet rorande ett visst omrade — om ett avbrott kan fa effekter
pa en europeisk niva dr det ocksd en potentiell EU-frdga. Det skall inte heller
uteslutas att CIP ar ett omradde ddr medborgarna faktiskt forvéintar sig samarbete
pa EU-nivan."*

De tvé huvudsakliga roller for EU avseende CIP som framtonar ur EU-doku-
menten — en centraliserande och styrande roll respektive en koordinerande och
stodjande — stills ibland 1 diskussionerna mot varandra. De ar emellertid inte
omsesidigt uteslutande och bigge kan vara nddvindiga. Aven med en i huvud-
sak styrande, uppifran och ned-process krivs arrangemang for utveckling av
kunskap och utbyte av erfarenheter och best practice.

Det ar frestande att betrakta ett EPCIP vars huvuduppgift ér att underlitta sam-
ordning som en parallell till den roll Krisberedskapsmyndigheten har visavi
svenska myndigheter. I bagge fall handlar det om att samordna utan att styra, att
lagga forslag om Overgripande prioriteringar utan att ta 6ver myndigheternas — 1
EU:s fall staternas — ansvar vare sig for beredskapsarbete eller operativ han-
tering. Det som KBM har men EU inte skulle fa i denna roll dr ett tydligt ansvar
for att driva en planeringsprocess vilken bl.a. fordelar medel for skyddsatgarder.

341 den tva ganger per ar publicerade Eurobarometern hamnar sikerhetsfragor (fred och sikerhet i Europa,
kamp mot organiserad brottslighet och kamp mot terrorism) regelméssigt hdgt upp i listan 6ver av medborgarna
prioriterade omraden for EU.
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I ett EPCIP som hamnar ndrmare det Kommissionen foresprékat far EU daremot
ett tydligt ansvar for en europeisk planeringsprocess. Liksom ér fallet for
Sverige och KBM utgor detta en sektorsdvergripande funktion med potentiellt
stort ansvar for samordning och processledning av CIP men utan ndgon operativ
roll. Skillnaden mellan KBM och EU blir emellertid att Kommissionen vill se en
centraliserad, uppifran och ned-process for EPCIP vilken inte pé ett enkelt sitt
skulle ga att samordna med det svenska systemets forhandlingstunga, nedifrdn
och upp-process.

Att det blir ett europeiskt program for skydd av kritisk infrastruktur som innebér
nagon form av koordination, sammanldnkning och utveckling av medlemsstat-
ernas CIP-arbete dr beslutat, men det dr dnnu oklart hur detta slutligen kommer
att utformas. Aven om hotet frén terrorismen ir en padrivande faktor finns det
hos ménga medlemsstater fortfarande en stor tveksamhet infor att lamna over
sektorsovergripande befogenheter avseende CIP till EU dé detta skulle innebéra,
direkt eller indirekt, EU-inflytande 6ver medlemsstaternas nationella arbete med
CIP. Det stod som processen hade i utkastet till nytt fordrag — dér skydd och
beredskap ar inskrivet som ett omrdde diar EU skall ha en kompletterande och
stodjande roll — har dessutom 1 och med stoppet 1 ratificeringsprocessen kommit
att forsvagas.

Det aterstér ocksé flera fragor att 16sa innan ett EPCIP kan fungera. Det handlar
t.ex. pd EU-nivan om organisatoriska fragor som var det sektorsovergripande
CIP-arbetet skall bedrivas och hur detta skall kopplas till det som gors inom sak-
omraden. Det handlar p4 EU-nivan ocksa mer konkret om vilken infrastruktur
som skall rdknas som kritisk och vilken roll EU skall ha i utvecklingen av
skyddet och 1 kontakter med operatdrer och dgare.

Utmaningarna for Sverige speglar manga ganger frdgorna pd EU-nivén:

e Skall Sverige 6verhuvudtaget acceptera att EU far en for medlemsstaterna
styrande, sektorsdvergripande roll?

e Vad ir riskerna med att inte ha det?

o Vilket mervérde for EU ser Sverige pd CIP-omradet generellt och inom
vilka infrastruktursektorer anser Sverige att en 6kad EU-roll dr positiv?

e Hur skall denna EU-roll 1 sa fall se ut?

e Hur skulle svenska konkreta prioriteringar rorande krisberedskap
paverkas av en eventuellt EU-ledd identifierings- och analysprocess?

e Hur skall det svenska nedifran och upp systemet med sjilvstindiga
myndigheter hantera en sddan EU-roll?
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e Vilka myndigheter skall f4 huvudansvar i den svenska processen och hur
skall detta ansvar se ut?

Det skall understrykas att de former for EPCIP som Kommissionen drivit inte
heller dr de enda tidnkbara. Istillet for ett styrande, centralistiskt EPCIP byggt pa
ett ramdirektiv dr det mojligt att istdllet se framfor sig ett EPCIP som bygger pa
nagra politiskt Overenskomna grundprinciper for CIP och samarbete kring CIP-
relaterade fragor inom ramen for vilka medlemsstaterna forbinder sig att 6ka
graden av samsyn och harmonisering. Till detta skulle kunna ldggas en timligen
omfattande, och for harmoniseringsprocessen stodjande roll, 1 att utveckla den
kunskap om hot, risker, sarbarheter och skyddsatgirder (och metoder for att
analysera dessa) som unionens medlemsstater bygger sitt arbete pa. Det vore ett
EPCIP ndrmare den “mjukare” variant framtonat i t.ex. Haag- och Solidaritets-
programmen.

EPCIP éar sdledes sammantaget fortfarande vagt 1 konturerna. Darmed finns det
ett utrymme for ett proaktivt svenskt agerande for att paverka den slutliga ut-
formningen av EU:s arbete med skydd av kritisk infrastruktur. I ett sddant ager-
ande ingar sdvil att 1dgga offensiva forslag som att bygga allianser med andra
likasinnade medlemsstater. Det krdaver emellertid att Sverige skaffar sig en
tydlig bild av vad man anser vara nddvandigt och 6nskvért att uppnd med ett
EPCIP och vilket pris 1 form av EU-inflytande 6ver CIP som &r rimligt att betala
for detta. Utifrdn svaren pa dessa frdgor kan sedan en svensk linje formuleras
avseende konkreta sakfragor som kriterier for att identifiera kritisk infrastruktur,
hur processen for att identifiera och analysera infrastruktur skall se ut,
finansieringsformer etc.
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7 Bilagor

Bilaga 1. Kritisk infrastruktur - nagra staters och
organisationers definitioner och avgriansningar->°

Haér presenteras i punktform ett antal staters samt Natos och EU:s definitioner
och avgransningar géllande kritisk infrastruktur. Staterna &r valda utifran tre
kriterier: Sddana som é&r politiskt ”ledande” i en europeisk kontext (Frankrike,
Tyskland och Storbritannien), sddana som ar ’lika” Sverige, framforallt storleks-
massigt 1 en europeisk kontext (Finland, Norge, Nederldnderna) samt slutligen
nagra representanter for sddana utomeuropeiska stater som édr ledande inom
omrddet skydd av kritisk infrastruktur (USA, Kanada).

Finland
I Finland definieras kritisk infrastruktur som f6ljande sektorer:

Bank- och finansvéasende,
Energiforsorjning,
Livsmedelsforsorjning,
Informations- och kommunikationsteknologisektorn,
Forsvarsrelaterad industri,
Media,

Folkhélsa,
Sambhéllstjéanster,
Réaddningstjanster,

Social valfard,

Transport och logistik,
Vattenforsorjning.

Frankrike
I Frankrike definieras kritisk infrastruktur som foljande sektorer:

Bank- och finansvéasende,
Kemisk och bioteknisk industri,
Energi och elektricitet,
Kérnkraftverk,

Folkhélsa,

Sdkerhet och ordning,

13 Informationen nedan om enskilda staters omradesindelning for kritisk infrastruktur ir, nir inget annat ségs,
himtad frdn Andreas Wenger, Jan Metzger: International CIIP Handbook 2004, Centre for Security Studies,
Ziirich 2004. Eftersom dessa indelningar bara skall anvéindas som kontext och bakgrund fér den europeiska och
svenska utvecklingen har endast en begransad uppf6ljning av informationens aktualitet och korrekthet
genomforts. Fordndringar kan saledes ha skett.
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e Telekommunikationer,
e Transportsystem,
e Vattenforsorjning.

Nederlanderna
I Nederldnderna definieras kritisk infrastruktur som foljande sektorer:

Dricksvatten,

Energi,

Finansvisende,

Livsmedel,

Halsa/hilsovard,

Raéttsvasende,

Allmén ordning och sédkerhet,

Kontroll av kvalitet och kvantitet hos ytvatten,
Telekommunikationer (inklusive Internettillgang, post etc.),
Statsmakten,

Transporter.

Norge
I Norge definieras kritisk infrastruktur som foljande sektorer:

Bank- och finansvéisende,
Statsmakt/administration,
(Tele-) kommunikationer,
Forsvar,

Energi,

Olje- och gasforsorjning,
Polis,

Folkhélsa,
Réaddningstjanster,

Social sdkerhet,
Transporter,
Vattenforsorjning och avlopp.

Storbritannien®*
I Storbritannien definieras kritisk infrastruktur som féljande sektorer:

e Kommunikationer (ej transporter),
¢ Bléljusfunktioner,

136 Se dven http://www.niscc.gov.uk/niscc/aboutCNI-en.html.
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Energi,

Finansvisende,

Livsmedel,

Regering och statsmakt,

Risker och allmén sdkerhet,
Hiélsa (hdlsovard och folkhilsa),
Transporter,

Vatten och avlopp.

Tyskland
I Tyskland definieras kritisk infrastruktur som foljande sektorer:

Bank-, finans- och forsdkringsvisende,
Blaljusfunktioner,

Energiforsorjning,

Regering och statsmakt,

Halsa (inkl. vatten- och livsmedelsforsorjning),
Telekommunikationer,

Transporter.

Kanada
I Kanada definieras kritisk infrastruktur som foljande sektorer:

Kommunikations- och informationsteknologi

Energi,

Finansvisende,

Livsmedel,

Statsmakt,

Halsovard,

Viss tillverkning (kemi, forsvar etc),

Sdakerhet (CBRN, farliga @&mnen och blaljusfunktioner),
Transporter,

Vattenforsorjning (inklusive avlopp).

USA

I USA definieras kritisk infrastruktur som foljande sektorer:

Jordbruk och livsmedel,
Bank- och finansvasende,
Kemikalier och farliga &mnen,
Forsvarsindustri,
Réddningstjinster,
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Energi,

Hogre utbildning,

Forsdkringsvisende,

Raéttsvasende,

Olja och gas,

Post och distributionssystem,

Folkhilsa,

Telekommunikation och informationsteknik,
Transporter,

Vatten.

Utover dessa identifieras kommersiella nyckeltillgangar, dammar, regerings-
byggnader, nationella monument och symboler samt kirnkraftsverk som viktiga
att skydda.

Nato'*’
Natos definition av kritisk infrastruktur lyder:

Critical infrastructure is those facilities, services and information systems which are so
vital to nations that their incapacity or destruction would have a debilitating impact on
national security, national economy, public health and safety and the effective
functioning of the government.
De sektorer som pekas ut ar:

e Livsmedel,

e Energi,

e Nationella monument och symboler,

e Kemisk industri,

e Transporter,

e Jordbruk,

e Bank- och finansvisende,

e Post- och distributionssektorn,

e Forsvarsindustrin,

e Hilsovard och ridddningstjanster,

¢ Informations- och telekommunikationssystem,

e Vatten.

" NATO/EAPC: Critical Infrastructure Protection — Concept Paper, EAPC(SCEPC)D(2003)15, 2003-11-10.
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Natos politik f6r skydd av kritisk infrastruktur dr emellertid néra kopplat till
alliansens arbete med Civil Emergency Planning (CEP). Som det uttrycks av

Nato: “aktiviteter syftande till att skydda kritisk infrastruktur bidrar ocksa till

formagan att hantera effekten av katastrofer pa befolkning och egendom”."®

Kritisk infrastruktur enligt EU

Det har visat sig svart att komma 6verens pa en europeisk nivd om vad som ar
kritisk infrastruktur. Kommissionen har i ett meddelande foreslagit att foljande
tentativa lista over kritiska infrastrukturer:'”

e Energiinstallationer och nitverk,

e Kommunikations- och informationsteknik,

¢ Finanssystem,

e Hailsovard,

e Livsmedel,

e Vatten,

e Transporter,

e Produktion, lagring och transport av farligt gods (CBRN),

e Statsmakten (i vid mening).

Detta Kommissionsforslag till indelning utgér en timligen konkret lista.

Under EPCIP-processen har Kommissionen ocksa presenterat en mer utvecklad,
indikativ lista 6ver sektorer med kritisk infrastruktur:'*

Sector Product or service

I Energy 1 Oil and gas production, refining, treatment
and storage, including pipelines

2 Electricity generation

3 Transmission of electricity, gas and oil

4 Distribution of electricity, gas and oil

II Information, Communication 5 Information system and network protection
Technologies, ICT 6 Instrumentation automation and control
systems (SCADA etc.)

7 Internet8 Provision of fixed
telecommunications

"% Ibid.

13 Commission of the European Union: Communication from the Commission to the Council and the European
Parliament: Critical Infrastructure Protection in the fight against terrorism, COM (2004) 702, 2004-10-20.
Detta papper ér inte ett officiellt kommissionsdokument och redovisar ddrmed inte nodvéandigtvis
Kommissionens samlade syn.

140 Commission of the European Union: Green paper on a European Programme for critical infrastructure
protection, COM(2005)576, 2005-11-17, sidan 24.
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9 Provision of mobile telecommunications
10 Radio communication and navigation
11 Satellite communication

12 Broadcasting

1T Water 13 Provision of drinking water
14 Control of water quality
15 Stemming and control of water quantity
IV Food 16 Provision of food and safeguarding food
safety and security
V Health 17 Medical and hospital care

18 Medicines, serums, vaccines and
pharmaceuticals
19 Bio-laboratories and bio-agents

VI Financial

20 Payment services/payment structures
(private)

VII Public & Legal Order and Safety

21 Government financial assignment
22 Maintaining public & legal order, safety
and security

VIII Civil administration

23 Administration of justice and detention
24 Government functions

25 Armed forces

26 Civil administration services

27 Emergency services

28 Postal and courier services

IX Transport

29 Road transport

30 Rail transport

31 Air traffic

32 Inland waterways transport
33 Ocean and short-sea shipping

X Chemical and nuclear industry

34 Production and storage/processing of
chemical and nuclear substances

35 Pipelines of dangerous goods (chemical
substances)

XI Space and Research

36 Space
37 Research
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Bilaga 2. Skydd av kritisk infrastruktur i enskilda
politikomraden

EU har haft ansvar for atgiarder rérande CIP 1 ett antal specifika sakpolitikom-
rdden. For att fa en uppfattning om hur EU arbetar med CIP ar det dirfor centralt
att titta pd nigra sddana exempel. Foljande omréden har valts ut att studera
narmare:

Eldistributionsnét samt informations- och kommunikationsnét for att dessa om-
raden &r centrala delar av det som ibland kallas for teknisk infrastruktur. Skydd
mot farliga &mnen eftersom SEVESO II direktivet ofta lyfts fram som ett exem-
pel pd EU:s CIP-relaterade arbete. Flyg- och sj0sdkerhet for att dessa ér 1 fokus
for kampen mot terrorismen och har genomgatt en omfattande utveckling de
senaste aren. Vattenhantering och livsmedelssektorn for att dessa &r centrala for
minniskors 6verlevnad och slutligen bank och finanssektorn eftersom denna ar
grundbulten for en fungerande samhéllsekonomi.

Det ér 1 denna rapport inte mdjligt att gora fullstindiga och djupa genomgéangar
av varje enskilt omrade utan fokus ligger pé att beskriva EU:s roll i arbetet.

Eldistributionsnat

EU har diskuterat olika aspekter av energiforsorjningssdkerhet sedan atminstone
slutet av sextiotalet d& det lagstiftades om miniminivéer for lager av olja och
andra petroliumprodukter.'*' Kommissionen gav &r 2000 ut ett gronpapper pa
temat energiforsorjningssikerhet.'*?

Nir det géller distributionen av energi (elektricitet men ocksa olja och gas)
stodjer EU utvecklingen av de s kallade Transeuropeiska Energinidten (TEN-E).
Syftet ér att bygga trans-nationella nit for att reducera energipriset, stodja fattig-
are delar av Unionen samt att sidkra energitillgdngen. TEN-E fokuserar ddremot
inte pa att finansiera atgérder for att 6ka systemens robusthet eller for att skydda
energiinfrastruktur mot specifika hot utan det ar kraven som foljer av utveck-
lingen av den inre marknadens som har styrt valet av projekt.'* Emellertid kan
hela projektet ses som att skapa en mangd fungerande distributionslinjer och
minska beroendet av en eller ett fatal linjer.

"*I'Se europa.eu.int/scadplus/leg/en/lvb/127045.htm.

14> Commission of the European Union: Towards a European strategy for security of energy supply,
COM(2000)769.

'3 Thomas Jonsson, Helén Jarlsvik: Krisberedskapsmyndigheten och Europeiska Unionen, FOI-R--1654--SE,
FOI juni 2005, sidan 23f. European Union: Decision No 1229/2003/EC of the European Parliament an of the
Council of 26 June 2003 laying down a series of guidelines for trans-European energy networks and repealing
Decision No 1254/96/EC.
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Hittills har det inte funnits ndgon europeisk lagstiftning for skydd av eldistributi-
onssystem mot olyckor utan existerande lagstiftning fokuserar istéllet pa till-
riacklig kapacitet inom medlemsstaterna. Medlemsstaterna definierar sjélva
sakerhetskraven.'*

EU:s institutioner behandlar 1 skrivande stund ett forslag till direktiv rérande
tryggandet av elforsorjning och infrastrukturinvesteringar.'* I detta ges med-
lemsstaterna ansvar for att utarbeta strategier for att trygga elforsorjningen.
Medlemsstaterna skall bl.a. tillse att ”systemansvariga” uppfyller “minimikrav
for néitsdkerhet som medlemsstaternas myndigheter sjélv faststiller. De natio-
nella tillsynsmyndigheterna skall ocksa godkédnna planer som systemansvariga
tar fram for utbyggnad och modernisering av distributionssystemet sé att det
héller tillracklig kapacitet for den granséverskridande sammankoppling av
eldistributionsnédt. Dessa planer skall vidare i en aggregerad form diskuteras av
Kommissionen tillsammans med kommittén for tillsynsmyndigheter.'*°

29

Samtidigt behandlas ocksa ett forslag frin Kommissionen dér bl.a. ingér att EU
skall ta storre hansyn till sikerhetsfragor vid val av stodprojekt rérande
transeuropeiska transport- och energinat.'*’

Informations- och kommunikationstjanster'*®

Omrédet informations- och kommunikationssékerhet har under de senaste aren
genomgdtt en omfattande utveckling inom EU. eEurope programmet, som utgor
en del av Lissabonstrategin, handlar framforallt om att skapa en europeisk IT-
arena. Pé sikerhetssidan nimns bland annat gemensamma specifikationer for
’rorlighet, sdkerhet, personlig integritet och anvéndarkontroll”, behovet av att
utveckla en “trust infrastructure” samt malet att skapa “ett billigare, snabbare
och sdkrare Internet”. Samtidigt har EU ocksa beslutat om olika delar i ett ut-
vidgat, europeiskt IT-sdkerhetsarbetet, inlusive upprittandet av en Byra for nét-
och informationssédkerhet (ENISA).

ENISA skall bland annat forbéttra EU:s, medlemsstaternas och néringslivets
formaga att forhindra, ta 1 tu med och 16sa problem som ror nét- och informa-
tionssakerhet. Byran skall ge stod 1 form av rid till Kommissionen och

1% Thomas J6nsson, Helén Jarlsvik: Krisberedskapsmyndigheten och Europeiska Unionen, FOI-R--1654--SE,
FOI juni 2005, sidan 24.
15 Europeiska Kommissionen: Forslag till EUROPAPARLAMENTETS OCH RADETS DIREKTIV om dtgdrder
f(')'r att trygga elforsérjning och infrastrukturinvesteringar, KOM(2003)740.

* Europeiska Kommissionen: Forslag till EUROPAPARLAMENTETS OCH RADETS DIREKTIV om dtgirder
for att trygga elforsorjning och infrastrukturinvesteringar, KOM(2003)740.

47 Commission of the European Union: Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT
AND OF THE COUNCIL determining the general rules for the granting of Community financial aid in the field
of the trans-european transport networks and energy and amending Council Regulation (EC) n° 2236/95,
COM(2004)475.

18 Detta avsnitt bygger framforallt pa Pir Eriksson: Kartliggning av EU:s informationssikerhetsarbete i forsta
respektive andra pelaren, FOl MEMO 1017, 2004-11-01.
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medlemsstaterna i nit- och informationssékerhetsfragor samt frémja ett brett
samarbete mellan offentliga och privata aktorer (bl.a. bistd Kommissionen och
medlemsstaterna i1 dialogen med industrin). Arbetet sker fraimst genom att samla
in och analysera information som sedan omformas till rdd och stod. Det ér fort-
farande medlemsstaterna som har det 6vergripande ansvaret for nét- och in-
formationssédkerheten 1 respektive land. ENISA far t.ex. inte inkrdkta pé de
nationella regleringsmyndigheternas arbetsuppgifter, vilka bl.a. skall sdkerstélla
de allmdnna kommunikationsnétens integritet och sdkerhet.

ENISA har till sin hjdlp en ”Permanent Stakeholders Group” bestdende av
experter fran industri, akademi och konsumentorganisationer som ger rad i
frdgor rorande ENISAs verksamhet och som utgor en kontaktpunkt till centrala
intressenter.'*

I mars 2002 antog EU ett ramdirektiv om ett gemensamt regelverk for elektron-
iska kommunikationsnit och kommunikationstjanster."™ I detta direktiv ingr att
medlemsstaterna skall inrétta nationella regleringsmyndigheter med ansvar att a)
fraimja konkurrensen, b) bidra till utvecklingen av den inre marknaden och c)
frimja medborgarnas intressen bl.a. genom att sdkerstdlla kommunikations-
ndtens integritet och sdkerhet. Huvudfokus ligger pa att skapa en fungerande fri
marknad och en god konkurrenssituation. Kommissionen skall samla lampliga
standards for arbetet vilka, om det behovs ur framforallt ett marknads- och
konkurrensperspektiv, ocksé kan goras obligatoriska. Det tycks troligt att detta
dven kan rora sig om standards som handlar om skydd och skyddsnivéer.

2002 antog Europaparlamentet och Radet ett direktiv om behandling av person-
uppgifter och integritetsskydd inom telekommunikationssektorn."”' T detta sigs
bl.a. att tjanstetillhandahéllaren, om nddvéndigt tillsammans med nitoperatoren,
maste vidta ldmpliga atgirder for att tillse att deras tjanster ar sékra.

2005 antogs efter en tre ir ldng process ocksa ett rambeslut om angrepp mot
informationssystem.'>> Syftet 4r bl.a. att tillnirma olika medlemsstaters lagstift-
ning och diarmed bidra till bekdmpning av organiserad brottslighet och terrorism
rorande informationssystem. Forslaget inneholl definitioner av olika typer av
attacker mot informationssystem, en beskrivning av hotets karaktéar och defini-
tion av olika typer av brott. Behovet av samarbete understroks. Att astadkomma

' www.enisa.eu.int

'O EU: Europaparlamentets och Rddets direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk
for elektroniska kommunikationsndt och kommunikationstjénster (ramdirektiv).

3! Europeiska Unionen: Europaparlamentets och Rddets direktiv 2002/58/EG om behandling av personuppgifter
och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk
kommunikation).

132 Europeiska Unionen: Rddets Rambeslut 2005/222/RIF av den 24 februari 2005 om angrepp mot
informationssystem.
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omfattande skada pa informationsinfrastrukturen forklarades som ett terrorist-
brott redan 2002'>.

Bank-, finans- och forsakringsfunktioner

Det finansiella systemet &r intressant ur tva aspekter. For det forsta dr det den
direkta uppritthallaren av ett av samhillets grundldggande vérde — fungerande
samhillsekonomi — och maste darfor i sin verksamhet kunna hantera pafrest-
ningar som har sitt ursprung 1 kriser 1 andra sektorer. For det andra utgor det
sjdlv en infrastruktur som kan raka ut for stérningar med konsekvenser for
samhéllsekonomin.

Primaért har det europeiska intresset for den finansiella sektorns regelverk fram-
forallt fotts ur behovet av gemensamma regler for t.ex. sédkerheter och penning-
transaktioner som en forutséttning for en fungerande inre marknad. De regelverk
som finns har inte, vad denna undersokning kunnat visa, haft nagot fokus pa
skydd av infrastruktur utan snarast pa frigor rérande konkurrens, nivaer pé eget
kapital for kreditinstitut etc.

Nu pagar emellertid en process att infoga det sa kallade ”Basel II” initiativet
rorande kapitaltickning for finansiella institutioner 1 EU-lagstiftningen. I detta
kommer ocksé begreppet ’operativ risk” bli en storre del av beddmningen av
finansiella institut. Operativ risk innefattar risken for forluster till f61jd av icke
dndamaélsenliga eller misslyckade processer, manskliga fel, felaktiga system
eller externa hindelser”."* Detta kan innebira att bl.a. skyddet av bankernas
infrastruktur aktualiseras genom att ingd som en del av analysen av bankernas

operativa risktagande vid bedomning av kapitaltickningsgraden.

Kommissionen har tillskapat radgivande, fristdende expertkommittéer rorande
olika delar av finanssektorn men &vervakning har hittills varit en nationell
angeldgenhet. De senaste dren har en diskussion pagétt i vilken olika former av
regleringar och dvervakning av ett allt mer transnationellt bank- och finans-
system skall se ut.'>> Samarbete mellan nationella myndigheter snarare #n
overstatliga kontrollorgan tycks dock troligast.

Intressant ar att utvecklingen pa det finansiella omradet drivs genom den 6ppna
sa kallade ”Lamfalussy-processen”, vilken bestar av fyra steg: Gemenskapens
lagstiftning sétter en ram, direfter sker en utveckling av tillampningsbestam-
melser av Kommissionen med stod av en kommitté av medlemsstatsrepresen-
tanter (som t.ex. “vardepapperskommittén”) vilken skall arbeta 6ppet bl.a.

133 Europeiska Unionen: Rddets rambeslut av den 13 juni 2002 om bekimpande av terrorism, 2002/475/RIF.
13 Se vidare finansinspektionens hemsida www.fi.se respektive

http://europa.eu.int/comm/internal _market/bank/regcapital/index_en.htm#20051027

133 Commission of the European Union: Green paper on Financial Services Policy (2005-2010),
COM(2005)177.
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gentemot marknadens aktorer, darefter samverkan mellan nationella over-
vakningsfunktioner for att tillse harmoniserad tillimpning med stéd av en
fristdende kommitté med representanter for 6vervakningsorgan (som t.ex.
”vardepapperstillsynskommittén™) samt slutligen Kommissionens évervakning
av efterlevnaden av gemenskapsbestimmelserna.'>® Detta innebir siledes att
savil lagstiftnings- som implementeringsprocess sker 1 ndra samarbete med
marknadens aktorer.

Seveso I, en del av skydd mot farliga amnen

Rédet antog 1996 det sé kallade Seveso II direktivet om skydd mot allvarliga
kemiska olyckshindelser.””’” Syftet ir att forebygga olyckor samt att minska
konsekvenserna for ménniska och milj6 av olyckor 1 anldggningar for produk-
tion eller lagring av kemiska dmnen.

Enligt direktivet dr operatorer av anldggningar med kemiska substanser ansvar-
iga for att upprétta ett handlingsprogram for att forebygga olyckor. For storre
anldggningar kravs ocksé en sidkerhetsrapport innehédllande savil en plan for
forebyggande av olyckor som ett sdkerhetsledningssystem for att implementera
denna plan. Operatirerna skall ocksa uppritta interna rdddningsplaner medan
myndigheter upprittar, vid behov, riddningsplaner for omrddet utanfor anléagg-
ningen. Atgirderna skall syfta till att innesluta och begrinsa héindelsen och att
skydda ménniska och miljo.

Medlemsstaternas myndigheter skall regelbundet genomfora inspektioner av
anldggningar och uppfoljning av handlingsprogram och raddningsplaner. For
anldggningar déar konsekvenserna av en olycka kan sprida sig dver grinsen till
andra medlemsstater finns ocksé ett informationskrav

Seveso dr sdledes ett tvingande direktiv som styr sdkerhetsarbetet vid anldgg-
ningar med farliga kemiska substanser. Det &r inriktat pa olyckor, inte hdndelser
styrda av aktdr sdsom terrorism. Syftet med lagstiftningen ar frimst att skydda
minniskoliv och milj6. Medlemsstaterna ansvarar for dess genomforande och
uppfoljning. En kommitté av medlemsstatsrepresentanter diskuterar frigor
rorande implementeringen av Seveso I och ger rdd om dess praktiska genom-
forande. Kommissionen genomfor inte ndgon annan uppfoljning 4n att medlems-
staterna ar skyldiga att rapportera storre olyckor till Kommissionen. For att
sprida denna information vidare har ett informationssystem (Major-Accident
Reporting System) inrittats.

1% Final Report of the Committee of Wise Men on The Regulation of European Securities Markets, Brussels,
2001-02-15.

7 European Union: Council Directive 96/82/EC on the control of major-accident hazards involving dangerous
substances. Se d&ven www.europa.eu.int/comm/environment/seveso/index.htm.
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Kommissionens Joint Research Centre har uppréttat Major-Accident Hazards
Bureau (MAHB) som ger vetenskapligt och tekniskt stod till Kommissionen i
fragor rorande olyckor med farliga amnen."”® MAHB ansvarar for analys av
olyckor rapporterade av medlemsstaterna och utvinner lardomar for att fore-
bygga framtida olyckor. MAHB samlar och utvirderar ocksa riktlinjer, regel-
verk, “best practises” etc.

Seveso II utgor bara en del av EU:s verksamhet rorande skydd mot farliga
amnen. Utdver Seveso finns bl.a. ett hilsoskyddsprogram rorande terroristat-
tacker med biologiska eller kemiska substanser, lagstiftning rorande hantering
av radiologiska olyckor samt programmet for ’public health” som r6r alla
aspekter av hélsofragor, inklusive detektering och behandling av sjukdom
beroende pa kemiska eller biologiska substanser.'>”

Luft- och sjotransporter

Det finns ett stort antal regelverk rorande transportsystemets sikerhet savil 1
betydelsen safety (”funktionssikerhet”) som security.'® Pa sj6transportsidan
antogs 2004 en forordning om forbéttrat sjofartskydd pé fartyg och 1 hamnan-
laggningar vilken inkluderar internationella konventioner om sékerhet i EG-
lagstiftningen.'®" Medlemsstaterna ansvarar for genomforandet men
Kommissionen genomfor inspektioner av medlemsstaternas arbete.

2002 inréttades ocksé en europeisk sjosdkerhetsbyrd, som bl.a. har som uppgift
att bistd Kommissionen 1 utvecklandet av gemenskapslagstiftningen avseende
sjosdkerhet och att forse Kommissionen och medlemsstaterna med “objektiva,
tillforlitliga och jamforbara uppgifter och data om sjosdkerhet”. Byran skall
dessutom stodja Kommissionen i dess inspektionsarbete rérande sjofarts-
skyddet.'®® De nirmare reglerna for dessa inspektioners genomforande skall
utvecklas genom kommittologiforfarande. 2002 antogs ocksa ett direktiv om ett
overvakningssystem for sjotrafik.'” Medlemsstaterna har ansvar for systemet
och for sanktioner mot dem som bryter mot det.

18 www.mahbsrv.jre.it

159 Thomas Jonsson, Helén Jarlsvik: Krisberedskapsmyndigheten och Europeiska Unionen, FOI-R--1654--SE,
FOI juni 2005, sidan 27ff.

10 Thomas Jonsson, Helén Jarlsvik: Krisberedskapsmyndigheten och Europeiska Unionen, FOI-R--1654--SE,
FOI juni 2005, sidan 26.

181 »Eyropaparlamentets och Radets forordning (EG) nr 725/2004 av den 31 mars 2004 om forbittrat
sjofartsskydd pa fartyg och i hamnanléggningar”, Europeiska Unionens Officiella Tidning L129, 2004-04-29.
162 »Eyropaparlamentets och Radets forordning (EG) nr 1460/2002 av den 27 juni 2002 om inréttande av en
europeisk sjosdkerhetsbyrd”, Europeiska Unionens Olfficiella Tidning L208, 2002-08-05 samt
”Europaparlamentets och Rédets forordning (EG) nr 724/2004 av den 31 mars 2004 om é&ndring av forordning
(EG) nr 1460/2002 av den 27 juni 2002 om inrdttande av en europeisk sjosikerhetsbyrd”, Europeiska Unionens
Officiella Tidning L209, 2004-04-29.

19 »Eyropaparlamentets och Rédets direktiv 2002/59/EG av den 27 juni 2002 om inréttandet av ett
6vervaknings- och informationssystem for sjotrafik”, Europeiska Unionens Olfficiella Tidning L208, 2002-08-05.
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En sérskild forordning med avseende pa hamnsékerhet 4r nér detta skrives 1
slutstadiet att godkénnas av EU:s institutioner.'®* I denna ingar gemensamma
sakerhetsregler rorande hamnsékerhet, en implementeringsmodell for dessa samt
en overvakningsmekanism. Medlemsstaterna ansvarar for ett 6vervaknings-
system men Kommissionen skall tillsammans med ansvarig nationell myndighet
genomfora inspektioner.

Aven pé flygsikerhetsomradet har det skett en omfattande utveckling av EU:s
lagstiftning sedan terrorddden 2001. 2002 antogs en forordning om gemen-
samma skyddsregler som bl.a. innebar inférandet av gemenskapsétgarder for att
forhindra olagliga handlingar mot den civila luftfarten.'® Detta genomfors
genom gemensamma standards for luftfartsskydd och 6vervakningsmekanismer.
Varje medlemsstat skall ha ett nationellt sdkerhetsprogram, med en myndighet
ansvarig for dess samordning och dvervakning. Kommissionen genomfor,
tillsammans med nationell myndighet, inspektioner av sdvil medlemsstatens
arbete fOr att genomfora forordningen som av enskilda flygplatsers sékerhets-
arbete. Ett antal direktiv for standards, inspektionsrutiner etc. har antagits genom
kommittologiforfarande. EU har ocksa inréttat en flygsdkerhetsmyndighet, men
denna &r inriktad pa “’safety” aspekter.

Sj0- och lufttransportomradena kopplar dven till utvecklingen av de sa kallade
trans-europeiska transportnéten. De transportnidt som anses “’trans-europeiska’ ar
sddana som bidrar till en vél fungerande inre marknad och till EU:s ekonomiska
och sociala sammanhallning.'®® Det handlar saledes om trans-europeiskt” i
meningen underbygger EU:s méil. Sdkerhetsfragorna ar inte framtrddande. I den
pagaende dversynen av stodprogrammen for de trans-europeiska nétverken

diskuteras generellt en 6kad tyngd pa sikerhetsfragor (safety och security).'”’

Livsmedelssadkerhet och narliggande omraden

Inom omridena livsmedelssdkerhet, djurhélsa, djurskydd och véxthélsa har EU
lagt fast en tdmligen 1dngtgdende, bindande lagstiftning som bl.a. syftar till att
forbattra formégan att uppticka och hantera kriser rorande livsmedel. Medlems-
staterna ansvarar for att dessa lagar foljs av producenter och andra involverade i

1% European Union: Directive 2005/.../EC of the European Parliament and of the Council on enhancing port
security, PE-CONS 3629/05, 2005-07-29.

195 »Eyropaparlamentets och Radets forordning (EG) nr 2320/2002 av den 16 december 2002 om inforande av
gemensamma skyddsregler for den civila luftfarten”, Furopeiska Unionens Officiella Tidning L355, 2002-12-30.
16 »Egrdraget om upprittandet av Europeiska gemenskapen (Konsoliderad version)”, “Nicefordraget”,
Europeiska Unionens Officiella Tidning, C 325 2002-12-24, paragraferna 14, 154 och 158.

1" Thomas Jonsson, Helén Jarlsvik: Krisberedskapsmyndigheten och Europeiska Unionen, FOI-R--1654--SE,
FOI juni 2005, sidan 25 samt Commission of the European Union: Proposal for a REGULATION OF THE
EUROPEAN PARLIAMENT AND OF THE COUNCIL determining the general rules for the granting of
Community financial aid in the field of the trans-european transport networks and energy and amending Council
Regulation (EC) n® 2236/95, COM(2004)475.
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livsmedelskedjan men Kommissionens kontor for livsmedels- och veterinir-
fragor ser till, bl.a. genom inspektioner, att medlemsstaterna tillimpar lagarna.'®®

Europeiska myndigheten for livsmedelssdkerhet (EFSA) ar spindeln i ett system
for snabb varning ("Rapid Alert System for Food and Feed”, RASFF) samtidigt
som Kommissionen har givits befogenheter att agera 1 krissituationer, inklusive
att besluta om att ta livsmedel fran marknaden. EFSA, som har ett antal veten-
skapliga kommittéer, skall bistd savil med riskanalyser innan kris uppstétt som
med rad 1 krissituationer. EFSA har ocksa 1 uppdrag att identifiera hot pa vig att
uppsta, d.v.s. en tidig varningsfunktion.'®

I ndgon direkt mening finns inte nigon lagstiftning som handlar om att tillse
tillgang pé livsmedel. Diaremot kan hela EU:s jordbrukspolitik ses som ett
instrument att tillse att det finns jordbruksproduktion av tillrdcklig omfattning i
Europa.170

Vattenforsorjning och avlopp

EU har givit ut ett antal direktiv rorande vattenkvalitet och delvis ocksé vatten-
kvantitet. Ett ramverk, en vattenpolicy, ldggs i ett direktiv fran 2000."”" Enligt
detta skall medlemsstaterna peka ut vattenbassénger (for grund-, yt- och kust-
vatten) och ange vilka myndigheter som nationellt har ansvar for vattenkvali-
teten 1 dessa. I de fall som vattenbassédnger Overlappar flera stater skall de
berérda medlemsstaterna tillsammans skapa ett ansvarigt organ.

I direktivet ingar att medlemsstaterna 1 enlighet med foreskrifter 1 ett antal andra
direktiv skall tillse kontroll av vattenkvaliteten, sdrskilt (men inte enbart) med
avseende pa vissa farliga @&mnen. For varje vattenomrade skall upprittas en
sarskild handlingsplan for att bl.a. tillse en forbéttring av vattenkvaliteten 1
enlighet med EU-direktiv.

Direktivet anger ocksé att alla dricksvattentikter sérskilt skall rapporteras till
Kommissionen och att medlemsstaten ansvarar for skydd av dricksvattentakter.
Det finns ddremot inte nagot overstatligt kontrollorgan.

1% www.europa.eu.int/comm/agriculture/foodqual/control_en.htm.

1 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EG) nr 178/2002 av den 28 januari 2002 om
allménna principer och krav for livsmedelslagstiftning, om inrdttande av Europeiska myndigheten for
livsmedelssdkerhet och om forfaranden i fragor som géller livsmedelssdkerhet.

Information ar ocksa hamtat frin Kommissionens hemsida for ”Food and Feed
Safety”(www.europa.eu.int/comm/food/food/foodlaw/principles/index_en.htm) samt fran EFSA:s hemsida
(wwww.efsa.eu.int).

170 Detta 4r atminstone ett av de historiska skilen till CAP. Idag #r det mojligen inte lika relevant, men anvinds
anda som motiv att forsvara CAP. Se t.ex. Commission of the European Union: The Common Agricultural
Policy Explained, Bryssel 2004, sidan 32.

"I European Union: Directive of the European Parliament and of the Council establishing a framework for
Community action in the field of water policy, Brussels, 18 July 2000.
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Pé forsorjningssidan anger direktivet att medlemsstaterna senast 2010 skall ha
sett dver prisséttningen pa vatten pa ett sadant vis att kostnaderna ger konsu-
menterna tillrdckliga incitament fOr att bruka vattenresurserna effektivt.

P4 avloppssidan har EU ett regelverk som styr hanteringen av avloppsvatten fran
urbana omraden.'” I detta ingér ocksa vissa industriavlopp. Fokus ligger pa
miljoaspekten 1 "normal” funktion men det anges dven att anldggningarna skall
byggas sa att de forebygger ldckage, klarar av situationer av sirskilt kraftiga
floden etc. Medlemsstaterna skall 6vervaka funktionen hos avloppsverken.

For savil vatten- som avloppsbestimmelserna dr det medlemsstaterna som har
ansvaret for uppfoljning och évervakning.

172 European Council: Council Directive 91/271/EEC of 21 Majy 1991 concerning urban waste-water treatment.
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Bilaga 3. Lagrum fér det svenska krisberedskapssystemet

Som en direkt f6ljd av 2002 &rs proposition antog Riksdagen tre lagar som styr
det svenska, offentliga beredskapsarbetet:

1) Lagen om extraordinira hindelser i fredstid hos kommuner och landsting
(2002:833) vilken reglerar:'”

a. kommuners och landstings organisation vid extraordinira hindelser
(inrdttandet av en krisledningsnimnd).

b. krav pd en kommunal plan for hantering av extraordinéra héndelser.

c. reglering av hjélp 6ver kommungrinserna samt till enskilda med-
borgare 1 samband med extraordindra héndelser.

2) Forordningen om atgirder for fredstida krishantering och héjd beredskap
(2002:472) enligt vilken:'”*

a. varje myndighet under Regeringen skall genomfora risk- och sar-
barhetsanalyser ”inom sitt ansvarsomrade”

b. sérskilt utpekade myndigheter ("samverkansmyndigheterna”) ges
sdrskilt ansvar for att ”planera och vidta forberedelser for att fore-
bygga, motverka och begransa identiferiad sdrberhet och risker”.
Samverkansmyndigheterna skall d4 samverka dven med andra
beroérda myndigheter, sammanslutningar och naringsidkare och
sarskilt lansstyrelser 1 deras roll som omradesansvariga myndig-
heter.

c. forordningen berdr ocksd myndigheternas ansvar vid hdjd bered-
skap, dven da med sérskilda uppgifter for en utpekad grupp av
myndigheter (vilken 1 stort sammanfaller med tidigare nimnda
samverkansmyndigheter) rorande planering och risk- och sarbar-
hetsanalyser.

3) Forordningen med lansstyrelseinstruktion (2002:864) enligt vilken
lansstyrelserna bl.a. skall:'”

a. ansvara for atgiarder inom ldnet 1 enlighet med 2002:472 och ar
hogsta civila totalférsvarsmyndighet inom ett l4n.

b. bevaka att risk- och beredskapshinsyn tas 1 samhéllsplaneringen
och frimja kommunala risk- och sérbarhetsanalyser.

' Lagen om extraordindira hindelser i fredstid hos kommuner och landsting (2002:833).
1" Férordningen om digirder for fredstida krishantering och hijd beredskap (2002:472).
1% Forordningen med linsstyrelseinstruktion (2002:864).

94



c. samordna planering, inriktning, genomforande och uppf6ljning av
ledningsévningar.

I ”Lag om civilt forsvar” (1994:1720) anges dessutom kommunernas och lands-
tingens ansvar inom civilforsvaret, savil vad giller forberedelser fore som
ledning/samordning under en beredskapshojning.

Utover dessa lagrum finns ocksa en 6verenskommelse mellan staten och
Kommunf6rbundet (numera Sveriges kommuner och landsting) som reglerar
dels kommuners och landstings krisberedskapsarbete (bl.a. att man skall genom-
fora risk- och sarbarhetsanalyser, att kommunen har ett geografiskt omrddesan-
svar for krishanteringen, att kommunen skall leda ett krishanteringsrdd och att
kommunen skall samordna lokala aktorers forberedelser), dels den erséttning
staten ger till kommuner och landsting for detta arbete.
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