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Forord

Den hér anvandarrapporten syftar till att beskriva problemstéliningar for ad hoc-
nat och kortfattat redovisa resultat och slutsatser fran FoT-projektet Heterogena
ad hoc-nat som bedrivits pa FOI under aren 2003-2005. Vi har forsokt att beskri-
va problemstéllningar och I6sningar med ett inte alltfor tekniskt sprak. For den
mer tekniskt intresserade lasaren rekommenderas vi den tekniska slutrapporten
for projektet [1].
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Kapitel 1

Inledning

1.1 Bakgrund

For att 10sa forsvarets uppgifter ar forbanden beroende av robusta och effektiva
kommunikationssystem. Det ska vara mojligt att utbyta information mellan oli-
ka enheter pa ett stabilt och sdkert satt. Enheterna ska fungera tillsammans och
behover darmed vara sammankopplade i ett nat. Da manga enheter ar mobila
kravs tradlés kommunikation och ett bra sétt &r att anvanda radio. Information
ska ocksa kunna skicka till enheter som kan vara spridda Gver stora ytor och
man ska kunna skapa en gemensam lagesbild. For att tillgodose bl a dessa be-
hov kréavs mycket dynamiska radionét, t ex ad hoc-néat

1.2 Vad ar ett ad hoc nat?

For att undvika svaga punkter i radionatet bor natet inte ha nagon central styr-
ning. Dagens mobiltelefonsystem ar basstationsbaserade och kan latt slas ut ge-
nom att basstationerna, de centrala enheterna, tas ur funktion antingen genom
fysisk bekampning alternativt att de stors ut med elektromagnetisk stralning.
Denna typ av nat har fordelen att de mobila enheterna kan géras enkla och billi-
ga men mobilerna &r helt hjélpldsa utan den centrala enheten. | basstationsbase-
rade nat kan langa kommunikationsavstand kravas for de mobila enheterna ska
na in till basstationen, vilket i sin tur kraver antingen fri sikt, d v s upphdjda
noder eller hog effekt och/eller bra antennforstarkning. Anvandandet av centra-

FOI-R--1799--SE

11



12 Kapitel 1. Inledning

la enheter utgor onekligen en sarbar arkitektur, bade med avseende pa risk for
upptéckt och nar det galler robusthet mot stérning.

Genom att man istallet for central styrning av nétet distribuerar natstyrning-
en, d v s enheterna i natet skéter sjalva styrningen av natet, uppnas ett mer robust
system. Varje enhet i natet fungerar dela som séandare och mottagare men ocksa
som router, d v s de kan avgora hur vidareférmedling av datapaket i natet ska
goras. Enheter i natet som befinner sig utom rackhall for varandra kan darmed
kommunicera genom att mellanliggande enheter vidareférmedlar informatio-
nen. Detta innebér att nétet ar ett s k flerhoppsnét. Denna typ av nét erbjuder en
robust arkitektur dar meddelanden snabbt kan hitta nya vdgar vid t ex storinsat-
ser. Forbindelseavstandet mellan tva direktkommunicerande enheter kan dess-
utom hallas kort, vilket undviker minskar den utstralade effekten per sandning
och minskar risken for upptackt fran motstandaren. Priset som far betalas ar att
natstyrningsfunktionen blir betydligt mera komplicerad.

Enheterna i ett nat kallas noder. Tva noder som kan kommunicera direkt
med varandra sags ha en lank mellan sig. | figur 1.1 visas ett exempel pa ett
basstationsbaserat nat med en basstation och med lankar till de sex noderna i
nétet och ett flerhoppsnat med sex noder och sju lankar.

Figur 1.1: Jamforelse mellan ett basstationsbaserat nat och ett flerhoppsnét.

Ad hoc ar latin och betyder for detta dndamal, med detta menas att natet
skapas vid behov och anpassar sig till férhallanden som rader for tillfallet. Mo-
bila ad hoc-nét &r tradlosa flerhoppsnat med formaga att dynamiskt anpassa sig
efter varierande anvandarbehov, terrang, kommunikationsfléden och vagformer.
Néten ar sjalvstandiga, det vill sdga oberoende av basstationer eller fast infra-
struktur.

FOI-R--1799--SE



1.3. Grundldggande begrepp for nétstyrnigen 13

1.3 Grundlaggande begrepp for natstyrnigen

En viktig fragestallning i ett ad hoc-nat ar hur trafikstyrningen (routingen) ska
ske, d v s via vilka noder trafiken ska skickas genom nétet. Routingproblemet
innebar att hitta basta vagen, enligt nagot kostnadsmatt, genom nétet fran sanda-
re till mottagare. | figur 1.2 illustreras vagen som meddelandet tar fran sandaren
till mottagaren.

Figur 1.2: Routingalgoritmen hittar en vag genom nétet fran sandare till motta-
gare.

En annan viktig fragestallning &r kanaltilldelningen, d v s hur anvandarna
(noderna) i natet ska dela pa den gemensamma kanalresursen. For detta kravs
nagon slags regel for nar och hur noderna kan sanda och detta hanteras av en
kanaltilldelningsalgoritm (MAC - Medium Access Contral).

1.4 Rapportens upplagg

| kapitel 2 beskrivs olika viktiga problemstallningar som moter ett mobilt ad
hoc-nét och ténkbara losningar for dessa. Darefter, i kapitel 3, ger vi exempel
pa relevanta kommunikationstjanster for ett ad hoc-nét och vilka krav de stél-
ler. | kapitel 4 presenterar vi kortfattat var forskning inom mobila ad hoc-nét.
Rapporten avslutas med en diskussion om nagra framtida viktiga forskningsom-
raden for taktiska ad hoc-nét.
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Kapitel 2

Viktiga fragor for natstyrningen

2.1 Robusthet

Ett kommunikationsnat for bruk inom foérsvarsmakten eller totalforsvaret be-
héver vara robust. Detta eftersom det ska kunna operera i en godtycklig och
eventuell fientlig miljo. Kommunikationen maste dven fortsatta att fungera aven
om noder forsvinner, till exempel genom att noden slas ut eller forflyttas till en
position med otillrackligt kommunikationsforhallande. Noder maste aven kun-
na tillkomma om de kommer inom kommunikationsrackvidd eller slas pa efter
radiotystnad.

2.1.1 Hur skapar vi robusthet i natet?

For att tillgodose kraven pa robusthet, till exempel med avseende pa att noder
kan slas ut, kravs distribuerad natstyrning. Distribuerad natstyrning innebér att
det inte finns en/flera central noder som hanterar natstyrningen sdsom trafikstyr-
ning och kanaltilldelning, utan detta skots distribuerat genom samverkan mellan
noderna. Ett exempel pa detta ar att noderna utbyter trafik sinsemellan for att av-
gora vem som far sanda nar.

Fordelen med att ha distribuerad natstyrning jamfort med centraliserad, ar
att det inte finns nagon central nod som kan slas ut via fysisk bekampning,
storning eller daligt kommunikationsforhallande. Noderna kan darmed fortsatta
kommuniera dven om en eller flera noder forsvinner. | ett fall med ett centrali-
serat nat, t ex ett mobiltelefonnat, kommer daremot kommunikationen i hela det

FOI-R--1799--SE
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16 Kapitel 2. Viktiga fragor for natstyrningen

omrade som den centraliserade noden (basstationen) betjanar att sluta fungera
om denna nod slas ut.

Genom att anvanda flerhopp, d v s tillata noder att relaa trafik till andra
noder, 6kar vi ocksa robustheten. En nod behdver inte langre ha direktkommu-
nikation med alla den énskar kommunicera med (i ett s k enhoppsnat) utan det
racker att man &r med i samma néat. Dessutom kan lagre uteffekt anvéndas (per
séndning) i ett flerhoppsnét dar narliggande noder kan relda vidare meddelandet
an om direktkommunikation anvands och detta minskar hotet fran vissa typer
av signalspaning.

2.2 Mobilitet

Eftersom bl a Forsvarsmaktens kommunikation ska kunna fungera pa godtyck-
lig plats och under forflyttning maste natet kunna hantera mobilitet. Mobiliteten
paverkar indirekt vilka noder som kan ha direktkommunikation med varandra.
Detta beror pa andrade positioner och terrangforhallanden paverkar lankarna
mellan noderna och leder till att l&nkar blir battre/samre, tillkommer eller for-
svinner.

2.2.1 Hur paverkar mobilitet natverket?

Eftersom mobiliteten paverkar vilka noder som kan kommunicera med varand-
ra kommer ocksa natstyrningen att paverkas. Detta innebar att vid hdg mobilitet
maste trafikstyrningen och eventuellt ocksa kanaltilldelningen uppdateras ofta
medan det vid 1ag mobilitet inte behdvs sa manga uppdateringar. Denna upp-
dateringstrafik brukar bendmnas som overhead-trafik i natet. Overhead-trafiken
anvander natkapacitet som skulle ha kunnat anvéndas for nyttotrafik. Det &r dar-
for onskvart att halla uppdateringstakten sa lag som majligt, samtidigt behover
natstyrningen uppdateras tillrackligt ofta for att natverket ska fungera och nyt-
totrafik ska kunna sandas i natet. Detta innebar att en avvagning maste goras
mellan hur bra kvalitet man vill ha i natet, métt i t ex sannolikheten att ett skic-
kat meddelande nar den avsedda mottagaren, och hur mycket av trafiken som
far vara overhead-trafik.

Nér lankar tillkommer eller forsvinner i natet maste noderna hitta nya vagar
for sin trafik i natet. Detta kommer att ge upphov till fordréjningar av varierande
storlek, beroende pa hur lang tid det tar att finna en ny vég till den 6nskade
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2.2. Mobilitet 17

destinationen. Noden kommer darmed att fa vanta olika lange innan den ater
kan sénda sin nyttotrafik.

2.2.2 Hur hanterar vi mobilitet i natet?

For att hitta nya vagar genom natet anvands routingprotokoll. Det finns tva hu-
vudtyper av routingprotokoll: reaktiva och proaktiva protokoll. Ett proaktivt
protokoll innebér att routingprotokollet uppdaterar alla végar i natet med ett
bestamt intervall. Ett reaktivt protokoll uppdaterar endast en vag nér behovet
finns, d v s ndr en nod har nagot att sanda och saknar vag dit.

Om vi har hog mobilitet och anvander ett proaktivt protokoll maste interval-
len mellan uppdateringarna vara mycket korta. Detta innebdr att det genereras
och skickas mycket overhead-trafik. Férdelen med denna typ av protokoll ar att
det finns en vag direkt nar noden vill sanda, d v s fordréjningen blir 1dg. Om
vi istallet anvander ett reaktivt protokoll kommer overhead-trafiken inte att bli
lika stor eftersom vi endast uppdaterar en vag vid behov, men férdréjningen blir
storre &n for ett proaktivt protokoll.

Om man for ett specifikt natverk ska valja reaktiv eller proaktiv routing be-
ror pa vad natverket ska anvandas till och vilka tjanster och applikationer som
ska stodjas. Generellt galler att reaktiva protokoll &r béttre i nat dar fa forbin-
delser i taget ar aktiva. | gengald ar proaktiva protokoll att féredra om man har
kvalitetskrav, t ex maximal tillaten fordrojning, som maste uppfyllas.

Genom att kombinera ett proaktivt och ett reaktivt protokoll pa ett lampligt
satt kan man fa bade relativt 1ag fordrojning och relativt 1ag overhead-trafik.
Ett exempel pa hur ett saddant hybridprotokoll ar uppbyggt &r att anvanda ett
proaktivt protokoll for noder i naromradet (lokalt) och ett reaktivt protokoll for
kommunikation over l&ngre strackor (globalt).

Accessprotokkollet paverkas aven den av mobiliteten. Detta beror pa att nar
noder andrar position forandras interferensforhallandena i natet, t ex kan tva
noder som sander samtidigt hamna intill varandra och darmed skapa interfe-
renser och stora varandra. Det gar att dela in accessprotokollen i tva grupper:
konfliktfria och konfliktl6sande protokoll. Ett konfliktfritt protokoll innebér att
noden far tilldelat sig en kanalresurs, t ex ett antal tidluckor att sanda i eller
en frekvens att sanda pa. Den konfliktlésande varianten tilldelar daremot inte
noderna nagra kanalresurser utan noden far forsoka ta resurser nar den behéver
dem. Ett konfliktfritt protokoll kommer vid hdg mobilitet att behdva omforhand-

FOI-R--1799--SE



18 Kapitel 2. Viktiga fragor for natstyrningen

la resursfordelningen ofta och det resulterar i mycket overhead-trafik i nétet. Ett
konfliktlosande protokoll paverkas daremot inte lika mycket av mobiliteten i
natet.

2.3 Heterogena noder

Noderna i nétet kan ha olika forutsattningar i form av olika antenner, batterier,
processorkraft, uteffekt, plattform, frekvensomfang, tillgangliga datatakter etc.
Att noder med olika forutsattningar ingar i samma nét ger ett heterogent nat.

Ett heterogent nét innebar bade for- och nackdelar. En fordel &r att noder
med lag mobilitet kan utnyttjas for att relaa trafik. En annan fordel ar att noder,
mellan vilka hogkapacitiva lankar finns, kan utnyttjas till fullo och mer trafik
kan darmed overforas. En nackdel &r att noder med mycket hog mobilitet, t
ex en helikopter, forsvarar natstyrningen eftersom vagar och resurstilldelning
till dessa noder maste uppdateras mycket ofta. Ytterligare nackdelar ar att an-
vandningen av riktantenner forsvaras da positionerna andras ofta och att vissa
antenner, t ex storre gruppantenner och hégantenner, kan vara svara att anvanda
under forflyttning.

Ett heterogent nét innebar en 6kad kompexitet hos nétstyrningen for att kun-
na hantera och utnyttja nodernas olika forutsattningar pa basta satt. 1 gengald ger
heterogeniteten ocksa majligheter till bl a 6kad kapacitet och battre sambands-
kvalitet.

2.4 Kapacitet

Kapacitet ar ett svartolkat begrepp eftersom det &r starkt kopplat till en mangd
olika faktorer, t ex vilken modell som anvénds for att beskriva anvandarnas ge-
nerering av trafik och vilka tjanster som nétet ska stodja. Det finns déarmed ett
flertal olika satt att mata ett néts kapacitet. Vi har hér valt att anvanda ett av de
vanligare satten - ndmligen att natets kapacitet mats som den mangd trafik som
samtidigt kan 6verforas i nétet.

Nar man valt kapacitetsdefinition finns det ett antal olika faktorer som pa-
verkar hur stor kapaciteten i natet blir. En viktig faktor &r den bandbredd som
finns tillganglig for varje lank. Ju storre bandbredd en lank har, desto mer infor-
mation kan fcras dver pa en gang vilken minskar fordrojningarna 6ver lanken i
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2.4. Kapacitet 19

fraga. Tilldelningen av bandbredd &r dock oftast utanfor nétets kontroll, den kan
t ex avgoras av Post- och Telestyrelsens restriktioner for aktuellt frekvensband
eller av den utrusning noden har till sitt forfogande.

En annan viktig faktor, som ocksa den &r svar att styra, ar néttopologin.
Enkelt uttryckt &r nattopologin en beskrivning av vilka noder som var och en
av noderna kan ha direktkommunikation med i ett givet 6gonblick. Om en lank
kan bildas eller inte beror pa inbordes positioner, terrangen mellan noderna och
dessutom pa hurdan utrustning noderna har iform av antenn, uteffekt, bandbredd
osV.

Vissa typer av nattopologier ar mycket svarare an andra att hantera och fa
hog kapacitet i. En sadan situation ar nar topologin rakar bli sadan att mycket
trafik maste overforas via ett fatal noder. Detta kan ske t ex om nagra fa noder
utgor forbindelsen mellan tva delnéat eller om nétet blir “langt och smalt™. | det
forsta fallet, fa forbindelser mellan tva delnét, bildas en flaskhals som trafiken
maste passera. Detta kan latt resultera i kapacitetsforluster da alternativa véagar
saknas och koer bildas och natets 6vriga kapacitet inte kan uttnyttjas fullt ut. Ett
liknande fenomen fas dven i det andra fallet da vi har ett “langt och smalt” nat.
Eftersom (om man antar att alla noder genererar lika mycket trafik) en mycket
stor del av trafiken dd maste passera mitten av natet for att nd sin destination
och det inte finns sérskilt manga alternativa vagar. Detta innebér att kapaciteten
som finns tillganglig fér var och en av noderna sjunker. Generellt géller detta
alltid i flerhoppsnat, nar antalet ganger ett meddelande reléas 6kar, sjunker ka-
paciteten/anvandare. Om ett trafikadaptivt accessprotokoll anvands, kan noder
som utgor en flaskhals tilldelas mer kanalresurser jamfort med 6vriga noder i
nétet och situationen kan pa sa satt forbattras.

Beroende pa nodernas inbordes positioner, d v s pa natets topologi, kan ka-
nalresurser anvandas samtidigt av flera noder om dessa befinner sig tillrackligt
langt ifran varandra. Detta kallas spatiell atervinning, se avsnitt 4.1. Att ha ett
accessprotokoll som klarar att hantera denna fraga &r en stor férdel och kan ge
stora kapacitetsvinster. Samtidigt maste protokollet ha tillgang till mer data om
noderna for att kunna gdra en bra resursfordelning och detta ger upphov till att
mer overhead-trafik maste sandas for att uppratthalla en bra resursférdelning.

Inom en begransad bandbredd &r datatakten, det vill sdga 6verféringshastig-
heten, avgérande for lankens kapacitet da man har digitala sandningar i form av
t ex filoverforing. Datatakt mats ofta i bitar/s, ibland i tecken/s. En hogre data-
takt innebdr att mer data kan Gverforas per sekund, t ex innebdr en fordubbling
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20 Kapitel 2. Viktiga fragor for natstyrningen

av datatakten pa alla lankar en fordubbling av natets kapacitet. Det finns dock
ett antal begransningar som avgor vilken datatakt som kan anvéandas.

Till att borja med finns grénser for vilka datatakter nodernas utrustning kla-
rar, ibland saknas helt mojlighet att vélja datatakt. Sedan sétter natstyrningspro-
tokollen ofta ytterligare granser, t ex klarar IEEE802.11b datatakterna 1, 2, 5.5
och 11 Mbit/s. Dessutom sa galler att ju hogre datatakten &r, desto battre kom-
munikationsforhallanden kravs for att inte fa forsamrad Gverforingskvalitet.

For att hoja datatakten kravs i praktiken en starkare nyttosignal (jamfort
med brus och interferenser). En starkare signal kan uppnas t ex genom att san-
da med hogre uteffekt, anvanda en hogre antenn, omgruppera till ett fordel-
aktigare terrdngavsnitt eller genom att flytta sig narmare mottagare. Vilka (om
nagon) av dessa atgarder som ar mojlig beror pa situationen och den tillgangli-
ga utrustningen. Om/nar sambandsforhallandena forsamras p g a férandringar i
nattopologin, terrangen eller signalmiljon, innebér detta ofta att en sankning av
datatakten blir nddvandig for att uppratthalla forbindelsen.

2.4.1 Nyttotrafik

For anvandaren ar det egentligen inte natets totala kapacitet som ar intressant
utan den andel av kapaciteten som kan anvandas for att skicka nyttotrafik. Ett
mal for natstyrningen ar darmed att maximera andelen nyttotrafik. Hur val nat-
styrningen kan uppfylla detta mal beror pa manga olika faktorer, vi kommer har
att lista nagra av de viktigaste:

Overhead-trafik Mangden overhead-trafik beror bl a pa valda routing- och ac-
cessprotokoll, méngden trafik i natet och nétets mobilitet.

Trafikadaptivitet Hur bra fordelar natstyrningsprotokollen trafiken i natet? Finns
det langa koer av trafik i vissa noder medan andra noder inte anvander all
sin kapacitet? Om det finns flera mojliga vagar genom natet, kan trafiken
spridas prallellt pa dessa. Total trafikutjamning ar dock i princip omajlig
att uppna da natet oftast har flaskhalsar som man inte kan gora nagot at,

t ex kan vissa noder bli tvugna att hantera mer trafik beroende pa sina
fysiska positioner eller p g a att de sjélva genererar mycket trafik (stab
etc.).

Kostnadsmatt Vilka kostnadsmétt klarar natstyrnigen av att hantera? Ett kost-
nadsmatt mater, baserat pa nagot kriterie, hur bra en vag genom natet ar.
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Det vanligaste kostnadsmattet ar min-hopp, detta innebér att man i ett fler-
hopps nat forsoker minimera antalet noder man passerar mellan sandaren
och destinationen (sdndning 6ver en lank = ett hopp). Man kan med detta
kriterie inte vaga in andra vikiga aspekter sa som att fa hopp ofta innebar
langa lankar vilket i sin tur ofta innebar lagre datatakt/samre kommuni-
kationsforhallande &n for kortare lankar. Det ar dessutom mer sannolikt
att en lang lank kommer att brytas p g a att nagon av de inblandade en-
heterna flyttar sig eller att en (mindre) interferens/stérning/brushéjning
uppstar. Det ar darfor mycket intressant att anvanda sig av mer komplexa
kostnadsmatt an min-hopp.

Paketstorlek Hur bra hanterar natstyrningsprotokollen olika paketstorlekar?
Vissa kommunikationstjanster kan t ex generera manga sma paket medans
vissa genererar stora paket. Om accessprotokollet inte ar bra pa att hantera
varierande paketstorlekar, kommer i detta fall endera de stora paketen att
delas upp eller de sma paketen att fa sig tilldelade for stora kanalresurser
(t ex en tidlucka/paket). | det forsta fallet genereras mycket overhead-
trafik, i det andra kommer stora delar av kanalresurserna att lasas upp och
inte utnyttjas (det lilla paketet fyller bara en brakdel av tidluckan).

Heterogenitet Kan néatstyrningen utnyttja eventuell heterogenitet i nétverket
och hur bra? Det &r en stor fordel om nétstyrningen kan ta tillvara alla
noders fulla potential. Ett exempel pa detta ar att utnyttja en UAV (Un-
manned Airial Vehicle) som reléanod da den har fri sikt (d v s bra kommu-
nikationsforhallanden) till manga av noderna i natet. Ett annat exempel ar
att styra mer trafik Over noder som har lankar med hog kapacitet/datatakt.
Om natstyrningen inte kan utnyttja denna typ av mojligheter utan t ex
istallet sander all trafik pa den datatakt som den samsta noden klarar,
kommer nétets maximala kapacitet aldrig att kunna utnyttjas.

Spatiell atervinning kan 6ka natets kapacitet betydligt. Samtidigt innebar det
komplexare natstyrning och mer overhead-trafik. Fragan blir da - for ett
givet ndt och de tjanster natet ar avsett for - kommer 6kningen av ka-
paciteten att vara tillrackligt stor for att 6kningen i nyttotrafik uppvager
komplexitetsokningen?

Relaande (flerhopp) Kapaciteten i natet paverkas ocksa av hur manga ganger
paketen reldas innan de nar sina respektive mottagare. Om mangden re-
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ldad trafik ar stor kommer néatets nyttokapacitet att minska eftersom varje
nyttopaket sands manga ganger innan det nar mottagaren och darmed an-
vander mer kapacitet &n vad som hade behovts for en direkt dverforing.
Flerhoppsnat, med sin relafunktionallitet, har dock manga andra fordelar
t ex att mojliggdra kommunikation i situationer dar direktkommunikation
ar omojlig och kapaciteten annars hade varit noll.

2.5 Tjanstekvalitet

En utmaning i ett ad hoc-nat ar att tillhandahalla nagon typ av tjanstekvalitet,
mer kant som Quality of Service, QoS. Natet maste kunna hantera en rad olika
tjanster s som taltjanst, SA-tjanst och filoverforing. Dessa tjanster stéller al-
la olika krav pa tjanstekvalitetn sa som krav pa férdrojning, genomstréomning,
paketforlust etc.

Tradlos kommunikation innebar i sig svarigheter att garantera tjanstekvalitet
eftersom ett system med tradlos kommunikation utsétts for flervagsutbredning,
forsvagning av signalen pa vagen och interferenser. Detta kan skapa snabba for-
andringar och forutsattningar som kan vara svara att prediktera, vilket i sin tur
gor det svarare att skapa ett system med en viss garanterad fordrojning, genom-
stromning etc. En annan aspekt som paverkar tjanstekvalitetn ar att noderna i
ett ad hoc-natet har begransade resurser. Tva kritiska parametrar som i stor grad
paverkar formagan att tillhandahalla tjanstekvalitet ar bandbredd och energi.

Natets utseende andrar sig dven over tiden med avseende pa position och
existerande lankar, d v s natet har en dynamisk nattopologi, vilket bl a beror pa
mobilitet hos noderna. Detta forsvarar formagan att garantera tjanstekvalitet i
natet. Ett exempel pa detta ar att om en taltjanst, som kréaver en lag fordojning,
skickas 6ver en lamplig vag i natet och denna vag far ett lankavbrott nagonstans
sd maste en ny vag hittas i natet och tjansten omdirigeras den vagen. Denna
aterupprattelse av en ny vag och omdirigering leder till férdrojningar som i sin
tur kan leda till att paket ar for gamla nar de val kommer fram till destinationen.
Néttopologin paverkar dven kapaciteten i natet som i sin tur paverkar formagan
att tillhandahalla tjanstekvalitet. Om t ex natet ar nast intill delat i tva subnat
som dock halls samman till ett nat via ett fatal noder i form av en hastsko kan
interferenen mellan subnaten vara sa hog (tillracklig for) att den spatiella ateran-
vandningen forsamras. En forsamrad spatiell ateranvandning ger en férsamrad
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kapacitet i natet vilket i sin tur kan innebara t ex en samre formaga att garantera
en viss fordréjning i natet.

Ytterligare en aspekt som forsvarar formagan att tillhandahalla tjanstekva-
litet &r att respektive nod (troligen) saknar precis information om tillstandet i
natet. Det ar 6nskvart att noden har information om tillstand pa lankarna sa som
fordréjning, paketforlust, bitfel, avstand etc. samt information om vad tjansterna
staller for krav pa tjanstekvalitetn. Dessa tillstand &r dock naturligt onoggranna
p g a den dynamiska nattopologin och radiokanalens egenskaper. T ex kan ett
beslut som tas for trafikstyrningen vara felaktiga eftersom noderna saknar precis
information om tillstandet i natet, vilket kan resultera i att paket inte hinner fram
i tid.

Om ett konfliktfritt accessprotokoll av t ex TDMA-typ (Time Division Mul-
tiple Access) anvands i natet ar det lattare att garantera nagon form av tjans-
tekvalitet eftersom noderna har tilldelats en fix resurs. Detta innebdr att noden
endast behover vénta en bestamd tid pa att fa sina tidluckor, vilket ger en ga-
ranterad fordrojning. Ett konfliktlésande protokoll, t ex CSMA (Carrier Sense
Multiple Access), har inte denna fixa kanaltilldelning och det blir darmed svara-
re att garantera fordréjningen. Denna typ av protokoll ar ocksa mer lamplig for
laga trafiklaster eftersom det blir mycket kollisioner vid hoga belastningar. Ett
konfliktfritt protokoll daremot fungerar inte bra vid skuraktig trafikbelastning
och har ett béattre resursutnyttjande vid en hog trafikbelastning i nétet, relativt
ett konfliktlosande protokoll. Detta beror pa att tilldelade resurser inte anvands,
t ex tidluckor gar tomma, vid I&g trafikbelastning och vid skuraktig trafikbelast-
ning kommer en del noder ha for lite resurser medan andra noder har alldeles
for mycket resurser.

Att alltid uppfylla alla de krav som tjansterna staller pa natet ar inte mojligt,
utan det handlar istallet om att utnyttja och gora det basta av de tillgangliga
resurserna som finns.

2.5.1 Prioritet

En metod for att forsoka tillhandahalla tjanstekvalitet vad géller fordrojning ar
att anvanda sig av en prioritetskd pa lanklagret. Nér informationen inkommer
till noden i form av paket koas dessa i noden innan de skickas ut pa kanalen.
Genom att sétta en prioritet pa paketen beroende pa vad de har for krav pa
fordrojningen kan ett paket med krav pa 1ag fordréjning ga fore i kon medan ett
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paket med lagre krav pa fordrojning far lamna plats till detta paket med hogre
prioritet. Paketet med lagre prioritet sands forst da nar kon ar tom pa paket med
hogre prioriet. Exempel pa paket med hogre prioritet skulle kunna vara paket
som genereras av en taltjanst. Problem med denna form av prioritetsko &r att
om det blir mycket paket med hogre prioritet komer aldrig paket med lagre
prioritet att skickas, d v s denna trafik kommer da att tryckas undan, samt att om
trafikbelastningen blir tillrdckligt hog kommer inte paketen fram i tid trots att
endast paket med hogre prioriet skickas. Detta beror pa att paketen far vanta sa
lange i kon.

Paket i en kO kan, som namnts tidigare, prioriteras utifran det tekniska kra-
vet, d v s prioritering bygger pa att tjansten stéller ett visst krav pa fordréjningen
for att tjansten ska fungera. Det finns dven en annan aspekt pa hur paket kan pri-
oriteras i natet. Beroende pa hur viktigt en anvandare anser att information ér,
t ex om det ar ett opilmeddelande eller ett alarmmeddelande, sa bor paketen ha
olika prioritet. | detta fall tas ingen hansyn till vad tjansten har for tekniska krav
utan endast vad anvandarer anser att informationen har for prioritet. Om t ex
paket genererade av en filoverforing far en hogre klassning &n paket genererade
av en taltjanst kan detta leda till att taltjansten inte fungerar. Om istallet priori-
teten hade gjorts utifran en rent teknisk aspekt hade kanske taltjansten fungerat
och filéverféringen anda hunnit fram inom rimlig tid. Det ar alltsa majligt att
prioritera pa olika satt i natet och det ger i sin tur olika konsekvenser.

2.6 Sakerhet

En grundl&ggande del i ett ad hoc-né&t &r fungerande, tillforlitlig och saker kom-
munikation. Ad hoc-nat kan i militdra sammanhang verka i en fientlig miljo,
vilket 6kar risken for olika attacker pa kommunikationen. Data som skickas i
natet maste skyddas sa att den inte forvrangs, forstors, forfalskas, avlyssnas,
forsvinner etc. Dessa krav innebar att IT-sakerhet maste integreras i natet pa oli-
ka nivaer. Det kan aven vara viktigt att sékerheten byggs in redan fran borjan
eftersom det kan kosta mycket mer att 1agga till det efterhand.

Eftersom kommunikationen i ett ad hoc-nat ar tradlds, vilket ar ett broadcast
medium, ar det svarare att skydda jamfort mot tradounden kommunikation. Den
viktigaste aspekten &r dock att ad hoc-néat har en distibuerad natstyrning. Det
innebédr att natet saknar centraliserade enheter som annars med fordel kunde
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hanterat sakerhetsmekanismer sa som autentisering av noder, d v s verifiera en
nods identitet. Den distribuerade nétstyrningen dppnar dven upp for eventuella
sakerhetsattacker genom att den bygger pa att noderna i natet samarbetar, t ex
vid routingen. Natets begransade resurser, som t ex bandbredd, paverkar dven
formagan att tillhandahalla sakerhet i natet. Autentisering av noder kraver t ex
mer skickande av data samt extra berdkning i noderna.
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Kapitel 3

Tjanster

Det finns en mangd olika tjanster som maste stodjas av natverket. Vilka dessa
tjanster ar varierar fran natverk till natverk beroende pa vad natverket &r till for.
Vi kommer hér att presentera ett antal olika tjanster som r intressanta da de dels
visar spannvidden av tjansterna och dels da de stéller olika krav pa natverket.
Nétstyrningen maste vara anpassad for de grundlaggande tjanster som ska kun-
na koras i natverket, om inte sa ar fallet kan vissa tjanster fungera daligt eller
inte alls. Ett exempel pa detta ar att om prioritetshantering saknas kommer inga
garantier kunna ges pa fordrojning i ett nat med mycket trafik och QoS kommer
alltsa bara att kunnas fa for tjanster som “saknar” fordréjningskrav.

3.1 Olika typer av informationséverforing

En majlig indelning av tjansterna kan goras baserat pa vilken typ/vilka typer av
informationséverforing som ar aktuell. Overforing kan ske med unicast, multi-
cast, broadcast eller en kombination av dessa. Skillnaden mellan dessa 6verfo-
ringstyper kommer att forklaras nedan:

Unicast ar kommunikation mellan tva specifika noder, trafiken kan dock relaas
av andra noder. Ett klassiskt exempel pa en unicast sandning ar ett vanligt
telefonsamtal.

Multicast ar kommunikation fran en nod till en specifik grupp av noder. Ett
exempel pa multicast &r att skicka e-post till en grupp av kollegor.
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Broadcast ér ett specialfall av multicast. Det finns tva olika betydelser av bro-
adcast:

e Ennod sander ett meddelande till alla andra noder som kan uppfatta
den. Ett exempel pa har ar amatorradiosandningar pa fria frekvens-
band dar alla som hor far lyssna/svara.

e En nod sénder ett meddelande som reldas vidare till alla noder som
ingar i natet. Detta ar den betydelse vi anvander i denna rapport.

=agky A
Rz

Figur 3.1: Ett exempel pa ett helt forbundet natverk finns Gverst till vanster.
Overst till higer visas unicastéverforing. Multicast- respektive broadcastéver-
foring visas nere till vanster respektive nere till hoger.

Multicast & mer komplext &n broadcast. For att kunna anvénda multicast
maste man dela in natet i ett antal grupper. Att uppratthalla vagar till alla enheter
som ingar i nagon av de grupper man sjalv ingar i kraver extra overhead-trafik.
Att vagarna fran en nod till de andra i gruppen &r uppdaterade betyder dessutom
inte nodvandigtvis att mottagarna av meddelandet ocksa har uppdaterade vagar
till sdndaren. Om néatet & mobilt kan en stor mangd uppdateringar av vagar
vara nddvéandiga och darmed genereras mycket overhead-trafik. Om en grupp
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innehaller en stor andel av enheterna i natet kan det till och med vara effektivare
att sanda meddelandena via broadcast an att forsoka halla vagarna inom gruppen
uppdaterade. Huruvida multicast eller broadcast ar den tekniska lésning som
anvands marker anvandaren inte nagot av men det paverkar natstyrningen och
natverkets design.

3.2 Tal

Taltjansten ar en grundlaggande tjanst i manga militara natverk. En taltjanst kan
vara bade unicast (ett telefonsamtal mellan tva personer) och multicast (order-
givning 6ver radio till underlydande enheter). Taltjansten kan ocksa vara via
broadcast, ett exempel hér ar radiosdndning av alarmmeddelande om B- eller
C-stridsmedel.

En taltjanst staller inte sd hoga krav pa natets kapacitet som fil- eller vide-
ooverforingar. Daremot kan det finnas krav pa att natverket ska kunna hantera
prioritet, vissa samtal (t ex alarm- och blixtmeddelanden) maste kunna fa “stja-
la” natkapacitet fran andra samtal eller tjanster da de innehaller mycket viktig
information. En taltjanst staller ocksa krav pa fordréjningen. Fordrojningen ska
vara relativt 1ag, vid samtal via satellit kan man dock vara tvungen att acceptera
fordrojningar i storleksordningen flera sekunder men detta minskar den upplev-
da sambandskvaliteten atskilligt. Fordréjningen bor vara relativt konstant under
hela samtalet.

Problem kan ocksa orsakas av till exempel storninger, interferenser eller da-
liga kommunikationsforhallanden. Detta kan i fallet med digital radio leda till
paketforluster, paket som kommer i fel ordning for att de tagit olika vagar ge-
nom nétet eller fatt vanta olika lange pa att fa tillgang till kanalresurserna eller
korrupta paket vars innehall inte gar att tyda (ratt). En del av detta kan korri-
geras Vvia natstyrningen; paket kan (inom rimliga granser) laggas i ratt ordning,
felrattande koder kan utnyttjas och sa vidare. Alla korrigeringar leder dock till
ytterligare fordrojningar varfor man i praktiken maste acceptera vissa forluster
och hoppas att operatdren kan uppfatta meddelandet trots kvalitetsforsamring-
en. Om séndningen &r analog, ar det helt upp till operatéren om han/hon kan
forsta vad som sags trots distorsionen.
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3.3 Filoverforing

Filoverforing kan till exempel innebara utvéxlande av e-post eller dverforing
av ett dokument. Har ar kraven pa dverféringshastighet och fordréjningar lagre.
Kraven pa overforingskvalitet ar dock hogre, filen ska nastan alltid oppnas eller
koras av nagon applikation hos anvandaren och det racker ofta med att nagra
enstaka tecken blir fel i filen for att den inte ska ga att lasa eller anvanda.

Ett satt att 6ka kvaliteten ar att anvanda sa kallad felrattande kodning. Ge-
nom att anvanda en kodningsalgoritm pa filen lagger man till extra bitar/tecken
i varje paket. Detta gor att man kan upptécka respektive rétta ett antal Gver-
foringsfel. Generellt sétt kan man upptécka fler fel &n man kan ratta men det
gar i ett sadant lage att begara omséandning av (en del av) filen och felen kan
da korrigeras pa detta satt istallet. Eftersom en del av varje paket maste avsattas
till kodningens extra tecken sd minskar mangden informationsbitar i varje paket.
Detta behodver inte medféra att mangden dverford infromation minskar eftersom
de extra kodningsbitarba gor att fler paket tas emot korrekt (da uppkommna fel
kan rattas) och darmed kan 6kad kapacitet i natet erhallas.

Filoverforing kan, beroende pa situationen, vara av uni-, multi- eller bro-
adcasttyp. Aven har kan hantering av prioritet vara en viktig fraga. Om till ex-
empel en fil kommer att ta 30 minuter att dverfora kanske natstyrningen maste
kunna pausa 6verforingen en liten stund for att skicka annan, hdgre prioriterad,
trafik som behover uttnyttja de kanalresurser som filoverforingen lagt beslag pa.

3.4 Realtids-video

Overféring av realtids-video kan ses som ett specialfall av tal. P& liknande satt
som i en taltjanst finns ett krav pa lag fordrojning for att uppratthalla realtidskra-
ven. Dessutom é&r realtids-video avsedd att tittas pa direkt av anvandaren och
detta gor att kvalitetskraven kan sénkas - lite brus eller enstaka pixelbortfall
i bilden far oftast inga allvarligare foljder. Exempel pa detta & kommersiella
tjanster som NetMeeting eller videokonferens.

Att dverfora bild och ljud kréaver mer kapacitet an att bara dverfora tal eller
data/text. Detta innebdr att de enheter som vill kunna kommunicera via real-
tidsvideo maste vara forbundna med lankar med hog kapacitet. Detta kan till
exempel astadskommas genom att dessa lankar har stor tillganglig bandbredd
och/eller kan anvénda en hog 6verforingshastighet. Hog Overforingshastighet
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ar bara mojlig om sambandskvaliteten ar god. Om nagon av de inblandade en-
heterna befinner sig pa en postion med daliga kommunikationsforhallande kan
darmed en hdjning av dverforingshastigheten vara omgjlig att genomfdra utan
att kvaliteten sjunker oacceptabelt mycket.

3.5 Eldledning

Overforing av eldledningsdata kan ses som ytterligare ett specialfall av filover-
foring. Eldledningsdata ar oftast mycket sma paket (till exempel en positionsan-
givelse) men denna typ av data har mycket hg prioritet och stéller ocksa krav
pa lag fordrojning och 6verforingskvalitet. Dessutom &ar nagon form av garanti
for att informationen faktiskt nddde mottagaren 6nskvérd.

3.6 Situation Awareness

En tjanst som diskuterats mycket de senaste aren ar Stuation Awareness (SA).
Detta innebdr att man har en tjanst som tillhandahaller information om de oli-
ka enheterna i natverket. Exempel pa sadan information &r position, kurs, fart,
tillgang till drivmedel och hur mycket ammunition som finns kvar. | de flesta
utforanden innebér denna tjénst att en enhet dels sdnder SA-meddelanden med
bestamda mellanrum och dels prenumererar pa information fran de andra noder-
na i natet. Oftast vill man ha frekventare uppdatering av information som beror
noder nara ens egen enhet an av information om noder langt borta. Tjansten &r
av sin natur nastan alltid en multicast tjanst.

Om SA-information anvands for t ex eldgivning i narheten av egen trupp
sa dr det ytterst viktigt att ha farsk positionsinformation for att undvika vada-
beskjutning. Natverket maste da uppfylla hoga krav. Bade hog uppdateringstakt
och laga fordrojninger behovs, speciellt for att hantera mobila enheter. Samtidigt
maste informationskvaliteten vara god for att undvika bl a fel i positionsangi-
velserna.

En SA-tjanst skickar vanligtvis manga sma paket innehéllande information
om en enhet i natet. Tjansten kan ta upp en stor del av nétverkets kapacitet.
Andelen okar da kraven pa uppdateringstakt och maximal tillaten fordréjning
skarps. Kapacitetsatgangen for tjansten paverkas ocksa av de valda natstyrnings-
protokollen. Om accessprotokollet t ex inte kan hantera varierande paketstorle-
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kar utan anvander principen en kanalresurs (t ex en tidlucka) per paket sa innebar
manga sma paket att kanelen “gar tom” en stor del av tiden och inte kan anvan-
das for annan trafik. Om protokollet istéllet kan samla ihop flera sma paket och
skicka dem gemensamt (t ex i samma tidlucka) utnyttjas kanalresurserna effekti-
vare och kapacitetsatgangen sjunker. Ett sétt att komma ifran problemet med att
delar av tidsluckan “gar tom” &r att istallet for att skicka manga sma paket skic-
ka storre tabeller som innehaller information om flertal enheter. Fordrojningen
kan da oka eftersom

Valet av routingprotokoll kan ocksa paverkas om man vill ha en SA-tjanst.
Det ar extra svart att ge garantier pa fordrojningar och uppdateringstakt om
man anvander ett reaktivt protokoll dar en ny vag genom natet maste skapas
varje gang ett SA-paket ska skickas. Ett proaktivt routingprotokoll ger betyd-
ligt béattre kvalitetskontroll eftersom protokolluppdateringar skickas med jamna
mellanrum. I vissa (proaktiva) protokoll ar det ocksa majlighet att kombinera
sandningen av SA-paket med den kontrolltrafik som trafikstyrningsprotokollet
anda sander, fordrojningarna hos SA-paketen blir da direkt beroende av hur ofta
protokollet uppdaterar vagarna i natet [2].

3.7 Best-effort

Vissa tjanster ar av sa kallad best-effort-typ. Detta &r tjanster som “saknar”
tidskrav, d v s det stalls valdigt laga krav pa fordrojningen. Ett exempel pa en
sadan tjanst ar vissa typer av filoverforingar, ett annat exempel ar surfande pa
internet - det gor oftast inte s& mycket om det tar en stund innan sidan laddats
hem.

Eldledning ar ett exempel pa en tjanst som inte far vara best-effort. Realtids-
video bor inte heller vara best-effort om kvalitetskrav finns.
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Kapitel 4

Forskningsomraden

Detta kapitel beskriver och presenterar nagra resultat fran var forskning inom tre
olika omraden som ar viktiga for ad hoc-nat; access, routing och tjanstekvalitet.
En mer detaljerad och teknisk beskrivning av vad vi har gjort finns i [1].

4.1 Access

Noderna i ett ad hoc-nat maste dela pa den gemensamma kanalresursen. Vi har
fokuserat varan forskning pa STDMA (spatial reuse TDMA) som 4r ett konflikt-
fritt protokoll som kan ge hdga kapaciteter och har bra egenskaper for att kunna
erbjuda hog tjanstekvalitet. Vi ger har en dversiktlig beskrivning av STDMA,
for en mer utforlig teknisk beskrivning se [3].

411 STDMA

STDMA ér ett konfliktfritt acessprotokoll utvecklat for ad hoc-nat. STDMA star
for spatial reuse TDMA och innebar sasom TDMA att kanalresursen delas upp i
tidluckor for att 16sa kanaltilldeIningsproblemet, men om noderna ér tillrackligt
langt ifrdn varandra sa kan de fa anvanda samma tidlucka. Eftersom varje nod
har bestamda konfliktfria tidluckor har protokollet naturliga fordelar for att ge
fordréjningsgarantier. Det ar ocksa mojligt att uppna hoga kapaciteter genom att
lata s& manga som mojligt ateranvanda tidluckorna.

Problemet ar dock att ta fram sandningsscheman som séger nar varje nod far
sanda, speciellt for att inte bara lata varje nod fa en tidlucka utan ocksa kunna ta
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34 Kapitel 4. Forskningsomraden

fram algoritmer ger scheman med 6nskvarda egenskaper. Exempelvis kan man
vilja ta fram schemana distribuerat och/eller skapa scheman som uppfyller de
fordréjningskrav som vissa tjanster kraver.

Innan vi diskuterar STDMA mera visar vi ett litet exempel pa ett radionét. |
figur 4.1 visar vi en grafrepresentation av ett 9 nods nat. Vi kan hér se att lank
1,2, och 3 kan dela en tidlucka da de ar tillrackligt langt fran varandra. En annan
uppséttning ar 4, 5 och 6, men inte 1, 5, och 6 eftersom vi har antar rundstralande
antenner och nér nod 3 sander kommer den att stéra mottagningen i nod 2.

Fran en sadan graf kan man avgora vilka noder eller lankar som kan sanda
samtidigt och detta anvands for att skapa ett helt schema. Tyvarr kommer det
inte fungera sa lange da noderna flyttar sig och noder som tidigare kunnat sanda
samtidigt nu inte langre kan det.

Man kan I6sa detta pa olika satt. Ett satt &r att samla in allting till en central
punkt nar nagot hander, sedan skapa ett nytt schema som sénds ut till hela natet.
Fordelarna med detta ar att den centrala punkten kan skapa ett mycket effek-
tivt schema som utnyttjar kanalresursen effektivt, nackdelen &r att om nétet ar
stort eller ror sig snabbt riskerar schemat vara daligt redan da det nar noderna.
Dessutom blir det inte en robust I6sning eftersom en utslagning av den centrala
noden far sa stora konsekvenser.

En alternativ 16sning ar att uppdatera schemat distribuerat, d v s bara lata
den lokala omgivningen till en férandring reagera pa en forandring. Detta kra-
ver dock en algoritm som kan hantera lokal information pa ett effektivt satt.

‘/@>>@>iv<5‘L

O,

Figur 4.1: Ett 9-nods néat exempel.

\
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Natmodeller
For att kunna avgora vilka noder som kan sanda samtidigt behdver en model av
radionétet. De mest anvénda modellen for ad hoc-nét &r den grafbaserade som vi
anvande i vart exempel ovan. | denna antar man att radiorackvidden ar begransad
(vanligtvis cirkulart) och bortom denna rackvidd skapas inte ens interfenser hos
andra noder. Anvénder man denna model kan enkelt ta fram algoritmer for att
ta fram scheman med hjalp av grafteori. Nackdelen med den dr att den inte
beskriver radiomediet speciellt vél da den inte tar hansyn till den sammanlagda
interferensen fran flera storande noder. Dessutom kan den inte hantera fall dar
en mottagen signal &r tillrackligt stark for att klara av existerande interferenser.

En mer realistisk modell ar en den interferensbaserade modellen, dar ett
paket antas kunna tas emot om den mottagna signalen &r tillrackligt stark i for-
hallande till bruset och summan av alla interfererande signaler. Anvandningen
av interfernshbaserade modellen har varait focus for mycket av STDMA fosk-
ningen och mycket av de féljande pastaendena baseras pa denna modell.

Tilldelningsstrategier
| exemplet ovan ges sandingsrattigheterna till lankarna, d v s bade séandare och
mottagare ar bestdmda i forvag. Detta kallas 1&anktilldelning, en annan tilldel-
ningsstrategi &r nodtilldelning, i detta fall bestdms bara vilken nod som ska san-
da i en tidlucka, mottagare kan vara vilken som helst av dess grannar (eller alla).

Lénktilldelning har férdelen att bara krdva konfliktfrihet i den mottagare
som verkligen tar emot ett sant paket. | nodtilldelning maste alla grannar kunna
ta emot ett meddelande konfliktfritt da man i férvag inte kan veta vem sandaren
skickar till. Det har leder till hogre spatiell ateranvandning for lanktilldelning, d
v s tidluckan kan ateranvandas for fler sandare. A andra sidan kan nodtilldelning
anvéndas for multicast och eftersom det finns farre noder an lankar kravs kortare
protokoll vilket for lagre trafiklaster ger kortare fordrojning.

Det gar dock utvidga lanktilldelning till LET (Link assignment with Exten-
ded Transmission rights), som utvidgar ett lankschema och later noder sénda
aven till andra &n de forutbestdmda mottagarna. | medel ger denna tilldelnings-
trategi lagst fordréjning men kan inte garantera en battre fordréjning an lanktill-
delning och inte hantera multicasttrafik lika bra som nodtilldelning. | figur 4.2
visas fordrgjningen som funktion av trafiklasten for [&nktilldelning, nodtilldel-
ning och LET.
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Figur 4.2: Medelfordrjning for ett 30-nodersnét for olika tilldelningsstrategier.

Schemalangd
Eftersom noderna dven reldar andra noders trafik kommer trafiklasten pa de oli-
ka lankarna natet vara mycket olika. Lankar som kopplar ihop tva delar av natet
behdver hantera mycket mer trafik &n en lank i utkanten av natet. For att hantera
detta anvander man trafikadaptiva scheman, d v s en vissa lankar eller noder far
multipla tidluckor i relation till deras trafiklast.

Att ge flera tidluckor till vissa noder eller lankar paverkar ocksa schemalang-
den. Helst vill man ge varje lank tidluckor i proportion till trafiklasten pa den
men for att gora detta krabvs en lang schemalangd, vilket ar olampligt for ex-
empelvis distribuerade algoritmer som behdver forhandla om rattigheterna att
sénda i varje tidlucka.

Viken schemaldngd som ar bast blir en avvagning mellan mobilitet och ka-
pacitet pa lankarna. For lag mobilitet och hdg datatakt blir overhead-trafiken lag
och en lang schemalangd med hog kapacitet kan bibehallas. Om mobiliteten blir
hog i forhallande till datatakten kommer overhead-trafiken &ta upp en stor del
av den kapaciteten vid langa schemalangder.

Viktigt att ta hansyn till &r ocksa att nodtilldelning kraver farre tidluckor for
utjdmning eftersom det finns farre noder och mindre variation i trafiklast an 6ver
l&ankarna. Detta innebdr att for hog mobilitet kan nodtilldelning vara att foredra
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aven om den under ideala férhallanden kan uppna hogre kapacitet. En battre
I6sning ar dock att anvanda en kombination av tilldelningsmetoderna. Varje nod
tilldelas en tidlucka, men resten av schemat tilldelas lankar. Denna metod ger
hoga kapaciteter aven for laga schemalangder da den nodens tilldelade tidlucka
hjalper till att jamna ut trafiken i en nod.

Distribuerad Schemalaggning
Att ta fram distribuerade algoritmer &r en viktig del av STDMA-forskning som
har utforts. De flesta algoritmer &r dock framtagna for att bara fungera an for att
vara effektiva i olika situationer. Ett antal egenskaper ar dnskvarda i en distribue-
rad STDMA-algoritm forutom att den ska hantera de egenskaper vi redan ndamnt
ovan. Exempelvis behover schemalangden kunna varieras beroende pa forbun-
denheten i natet. Detta ska helst kunna andras under gang och ska leda till sa fa
globala (hela natet) effekter som mojligt. En mojlighet att Iata schemalangden
andras med en faktor tva hela tiden da det mojliggor olika schemaléngd i olika
delar av natet.

Det ar ocksa 6nskvart att en distribuerad algoritm ger sa effektiva scheman
att de blir jamforbara med vad en centraliserad algoritm kan ge (i alla fall om
overhead-trafik ignoreras). Dessutom bor den vara adaptiv sa detta galler vid
forandringar utan behov av manuell omkonfiguration. Exempelvis fran mobilt
utspritt nat till statiskt nat dar alla har samgrupperat.

Vi har utvecklat en distribuerad interfernsbaserad algoritm i ett forsta steg i
att ta fram en STDMA algoritm med lamliga egenskaper. Alla tidigare existe-
rande algoritmer har i en eller annan form utnyttjat den graphbaserade modellen
for att ta fram scheman distribuerat. Overhead-trafiken for var algoritm ar fort-
farande tdmligen hdg, speciellt for hog mobilitet, men de genererade schemana
fungerar bra vilket kan ses vid en jamforelse med CSMA.

Jamforelse med CSMA/CA
CSMA star for Carrier Sense Multiple Access och fungerar i princip sdsom att
nar en nod har ett paket lyssnar den pa kanalen for att se om nagon anvénder
den. Om sa inte &r fallet kan noden sianda. CA star for Collision Avoidence och
ar ett tillagg for att hantera det sa kallade Hidden terminal-problemet, d v s
man lyssnar for att se om kanalen &r anvénd i séndaren, men kollisioner sker
i mottagaren och strande signaler i mottagaren kan vara utom réckvidd for
séndaren. | detta fall sdnds en kort begéran om att sanda (RTS) och mottagaren
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svarar om det gar (CTS). Om mottagaren ar stord forloras bara det korta RTS-
paketet.

IEEE 802.11 ar baserad pa CSMA/CA ér det klart mest anvanda accesspro-
tokollet fér ad hoc-nét idag. Anledningen &r att det &r en existerande standard
och WLAN komponenter kan kdpas billigt idag. Det ar ocksa ett enkelt pro-
tokoll att implementera och gora tester pa och det kan hantera hég mobilitet.
CSMA har dock nagra egenskaper som gor det mindre lamligt i ad hoc-nat an
vad man kan tro fran antalet som anvander det:

o Paketstorlek: CSMA/CA ér effektivast pa langa paket sa att RTS och CTS-
paketen tar kort tid att sénda i jamforelse med det riktiga palketet. VVand-
tiden fran att lysnna till att sénda pa kanalen leder till samma konsekvens.
STDMA har inte detta problem utan ger minst fordréjning for sma pa-
ket. Stora paket kan delas upp i mindre av applikationerna (eller TCP).
Att satta ihop sma paket till stora leder till fordrojningar, nagot som ar
oacceptabelt i t ex en taltjanst. CSMA tappar en mycket stor del av sin
kapacitet just for taltrafik.

e Multicasttrafik: For laga trafiklaster fungerar CSMA normalt sett bra da
fa noder samtidigt forsoker fa tillgang till kanalen. Ett problem &r dock
nar man vill nd manga noder i natet med ett paket. Ett paket kan na flera
noder pa en gang och behova atersanda paketet samtidigt. Detta kan leda
till att ett paket kolliderar med sig sjélvt fast utsant fran andra noder. |
STDMA med nodtilldelning tillats endast fler sandningar samtidigt om
de inte leder till konflikter.

e Fordrojningsgarantier: Vid laga trafiklaster ger CSMA normalt sett laga
fordrojningar, men vid hogre laster har protokollet en tendens lata vissa
sessioner slumpmassigt “fanga” kanalen medan andra inte far nagon ka-
pacitet. Detta leder till stora varianser i fordrojning vilket inte &r bra for
fordrojningskansliga applikationer.

CSMA har dock fordelen av att inte paverkas speciellt mycket av 6kad mo-
bilitet vilket har en klar fordel i mobila nat men mindre effektiva sattet att utnytt-
ja kanalen ger att denna fordel mot STDMA forst blir relevant for mycket hoga
mobiliteter. I [1] ges en mer utforlig jamforelse mellan de bada protokollen som
visar att STDMA klarar av att hantera betydligt fler samtidiga anvéndare &n CS-
MA for 1ag mobilitet (speciellt for taltrafik dar STDMA kan hantera tre ganger
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sa mycket trafik). Skillnaden ar mindre for filtrafik dd CSMA kan anvéanda sto-
ra paket. For hog mobilitet ar skillnaden mindre mellan protokollen. En annan
skillnad &r att i CSMA har man mindre kontroll pa vilka kommunikationspar
som tappar sin session, i STDMA kan detta styras battre.

4.2 Routing

Vi kommer har att ge en éversiktshild 6ver den forskning pa routingprotokoll
som vi har bedrivit. Genom att studera ett proaktivt respektive ett reaktivt tra-
fikstyrningsprotokoll, bada avsedda for ad hoc-nat, har vi haft mojlighet att ut-
forska skillnaderna mellan dessa typer av protokoll. Protokollen vi har valt att
titta pa dr Fisheye Sate Routing (FSR) och Ad Hoc On-Demand Distance Vector
(AODV). Hur dessa fungerar och vara resultat rérande respektive protokoll for-
klaras i korthet nedan. Se [4], [5] och [6] fér mer detaljerad information.

421 FSR

FSR ér ett distribuerat, proaktivt trafikstyrningsprotokoll. “Fisheye” i protokol-
lets namn syftar pa att en fisk bara ser skarpt i mitten av sitt synfalt och sedan
allt suddigare ut mot kanterna. Protokollet &r uppbyggt pd samma satt, noden
har bast information om noder i sitt ndromrade och sedan gradvis samre infor-
mation om noder ju langre bort de befinner sig.

Hur fungerar FSR?

Eftersom FSR ér ett proaktivt protokoll skickar varje nod ut informtion om sig
sjalv med en viss periodicitet. Dessa uppdateringar utgér overhead-trafik och
det ar onskvart att halla denna sa liten som majligt. For att hantera detta delar
varje nod in resten av nétet i zoner och hur ofta den skickar information om sig
sjalv till en viss nod beror pa vilken zon noden tillhor, se figur 4.3.

Nar en nod (kélla) i FSR ska sanda nyttotrafik har den i princip alltid en vég
fardig till destinationen eftersom protokollet hela tiden haller alla mojliga vagar
i natet uppdaterade. Det ar dock inte sékert att kallan har fatt de senaste upp-
dateringarna. Kallan skickar meddelandet, pa den senaste vag den vet om, till
destinationen och mellanliggande noder som kénner till en battre/nyare vag styr
in meddelandet pa denna vég istéllet. Detta innebar att vagen forbattras under

FOI-R--1799--SE



40 Kapitel 4. Forskningsomraden

=
\

Figur 4.3: Ett exempel pa zonindelning i FSR. Information om nod A skickas
oftare till nod B dn till nod C eftersom B ligger i en zon ndrmare A. Zonindel-
ningen &r har baserad pa hur manga hopp fran A noden ligger.

hela meddelandets fard till destinationen.

Vad har vi forsokt uppna och varfor?

FSR ar ett intressant exempel pa ett proaktivt protokoll. Att vi valde just det-
ta protokoll berodde pa att dess indelning av natet i zoner har en motsvarighet
i kraven pa uppdatering hos en SA-tjanst. Vi sag i detta en maojlighet att pro-
va att kombinera spridningen av trafikstyrningsmeddelanden med spridningen
av SA-information. Detta innebér en mojlighet att merutnyttja overhead-trafik,
som anda maste sandas i natet, till att 6verféra nyttotrafik for en relativt kapaci-
tetskravande tjanst.

Det ingar en mangd parametrar i FSR, hur dessa skall séttas for att maxi-
mera den kapacitet som &r tillganglig for nyttotrafik ar en viktig fraga. Det ar
onskvart att halla overhead-trafiken sa lag som mojligt men samtidigt vill vi ha
sa bra vagar som majligt. Samtidigt vill vi ha s& bra vagar som mojligt. Dessa
tva krav star i konflikt med varandra. Vi har darfor tittat pa och tagit fram olika
matt for vaga samman dessa faktorer och mata/berékna hur stor andel nyttotra-
fik vi kan skicka.

Nagra resultat och slutsatser

Vi har for ett antal olika natverk jamfort hur tillgédnglighet och andel nyttotrafik i
naten paverkas av vilka varden som satts pa parametrarna i FSR. Tillganligheten
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ar har definierad som den andel vagar som FSR hittar, jamfort med de végar som
skulle hittas av ett optimalt routingprotokoll.

Tillgéngligheten minskar ndr naten ar mindre sammanbundna, vilket troli-
gen beror pa att det &r svarare att finna vagar i dessa nat. Om tiden mellan upp-
dateringarna okar, sjunker ocksa tillgangligheten eftersom véagarna da skapas
baserat pa gammal information. Hur stor andel av natets kapacitet som ér till-
ganglig for nyttotrafik &r kraftigt beroende av valda parametervarden.Vardena
maste valjas anpassat for den kapacitet natet i fraga har, annars kan prestandan
sjunka kraftigt

Det &r fullt mojligt att kombinera overhead-trafiken i FSR med distribution
av SA-information [2]. For att kunna uppfylla krav pa tjanstekvalitet bor SA-
informationen spridas med de overhead-paket en nod skickar om sig sjalv. Kra-
ven pa SA-tjansten, t ex maximalt positionsfel for enheter inom ett visst avstand,
kommer dock att dverséttas till krav pa uppdateringstakten i FSR. Detta innebar
en inskrankning av vilka varden som kan véljas for de olika parametrarna i FSR.

4.2.2 AODV

Eftersom AODV 4ér ett reaktivt protokoll skapas en vag mellan tva noder forst
da den ena (kallan) vill skicka nyttotrafik till den andra (destinationen).

Hur fungerar AODV?

Nar en nod behdver en ny vég skickar den via broadcast ut ett trafikstyrnings-
paket, Route Request (RREQ), som fragar efter en vag till destinationen. Néar
destinationen, eller en mellanliggande nod som kanner till en vég till destina-
tion, tar emot RREQ-paketet svarar den med ett RREP-paket (Route Reply). Nar
kéllan nas av RREP-paketet ar vagen klar att anvanda for nyttotrafik. | figur 4.4
ges ett exempel pa hur RREQ och RREP skickas i natet. For mer detaljerad in-
formation, se [6].

Egna modifieringar och motiv till dessa
Det kostnadsmatt som anvands i AODV &r min-hopp, d v s protokollet forso-
ker minimera antalet hopp som ingdr i en vag. Som namnts i kapitel 2.4.1 &r
detta inte alltid det b&sta séttet att maximera Overforingskapaciteten vare sig
pa vagen eller i natet som helhet. Det &r dessutom mer troligt att en vag med
fa (men langa) lankar drabbas av avbrott &n att en vag med fler (men kortare)
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Figur 4.4: Ett exempel pd hur RREQ och RREP for AODV sprids i natet da nod
A behover en vég till nod D.

lankar gor det, d v s maximal robusthet i natverket ar svar att uppna med detta
kostnadsmatt.

Vi ville darfor understka om det var mojligt att modifiera ett reaktivt rou-
tingprotokoll, pa vilket AODV ér ett bra exempel, sa att ett kostnadsmatt baserat
pa andra faktorer kan anvandas. Hur svart ar det att gora detta? Hur mycket for-
battring ger modifikationen?

Vi valde ett enkelt alternativt kostnadsmatt som dock anda kan ta hansyn
till nodernas (eller lankarnas) hetrogenitet. Genom att for varje vdg summera
1/datatakten for de ingdende lankarna kan vi hitta den vag som har hogst
kapacitet.

Ett exempel pa hur resultatet skiljer sig mellan detta matt och min-hopp vi-
sas i figur 4.5. Om nod A ska skicka trafik till nod D och min-hopp anvénds
kommer en vag A— > E— > D att valjas (2 hopp). Om istéllet vagens kapa-
citet maximeras kommer vdagen A— > B— > C'— > D att viljas (3 hopp).
Kostnaderna for respektive vag enligt mattet ovan ar 0.4 respektive 0.3.

Med det nya kostnadsmattet ar det inte langre sékert att det till en nod
forst anlanda RREQ-paketet eller RREP-paketet &r det som innehaller den bésta
vagen fram till noden. Detta innebar att vi férutom att byta sjélva kostnadsmattet
i AODV behdvde gora ett par andra modifieringar av protokollet:

e Mellanliggande noder kan behdva skicka vidare fler an ett RREQ-paket,
om det nya paketet innehaller en battre vag (enligt valt kostnadsmatt).

e Noder maste ocksa kunna skicka flera RREP-paket om ett nyinkommet
RREQ-paket innehaller en battre vag dn den/de man redan skickat RREP-
paket for.
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Figur 4.5: Exempel pa natverk vars lankar har olika datatakt. Vald vag med
vanliga AODV respektive med var modifierade version.

Nagra resultat och slutsatser
Vi har, for ett antal olika natverk, dels jamfort kostnaden for att anvanda vagar
genererade med olika versioner av AODV och dels jamfort den mangd overhead-
trafik som behovdes for att ta fram dessa védgar. Kostnaden ar hér berdknad med
vart nya matt och inte min-hopp. | figur 4.6 och 4.7 visas exempel pa resultat.
De bla linjerna visar resultat for vanliga AODV och de roda for var modifiera-
de version. Resultaten visas som funktion av hur manga RREQ/RREP som far
skickas vidare/skickas om de innehaller béattre végar.

Som synes i figur 4.6 resulterar vara modifikationer i att vagar med hogre
datatakt oftare valjs och darmed okas kapaciteten i natverken. Vi kan a and-
ra sidan se i figur 4.7 att den modifierade versionen av AODV, genererar mer
overhead-trafik an orginal versionen. En avvéagning maste darfor géras mellan
kapacitetsforbattring och 6kning av overhead-trafik for varje natverk. Ar vinsten
med att anvanda ett annat, mer komplext, matt &n min-hopp vart priset?

4.2.3 Slutsatser

Baserat pa var analys av AODV och FSR kan vi dra vissa generella slutsatser:

e Reaktiva och proaktiva protokoll &r bra i olika situationer. Vad som ska
valjas beror pa en mangd faktorer och &r beroenre bl a av vilka tjanster

FOI-R--1799--SE



44

Kapitel 4. Forskningsomraden

25

— Standard AODV
s —— Modifierad AODV.

Kostnad i medel att anvénda en vag
-
@

05

I I I I I
1 2 4 8 16 32 64
Maximalt antal sanda RREQ

Figur 4.6: Medelkostnad enligt vart matt for vagar i ett 32 noders nat. Resultatet
ar normerat med medelkostnaden for de optimala végarna. Detta innebér att ju
narmare 1 resultaten ar ju battre &r de.

som ska anvandas i natverket och vilka krav dessa stéller for att fungera.

I de flesta protokoll maste varden pa ett stérre eller mindre antal paramet-
rar véljas. Dessa varden maste véljas sa att de passar for natverket ifraga
och de krav pa tjanstekvalitet som finns. Om daliga val gors, kommer
protokollet att fungera daligt.

Adaptiva trafikstyrningsprotokoll som “under gang” automatiskt staller in
bra parametervérden skulle innebéra forbéttrad prestanda.

Det ar ganska svart att byta fran min-hopp till ett mer avancerat kost-
nadsmatt for reaktiva routingprotokoll. Om sadan modifiering av ett reak-
tivt protokoll gors, okar protokollets komplexitet. Okningen av overhead-
trafik nar ett mer komplext matt infors ar dessutom storre for reaktiva
protokoll.

Att anvanda andra kostnadsmatt an min-hopp &r ofta nddvandigt for att
kunna maximera kapaciteten i, framfor allt hetrogena, natverk.
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Kostnad i medel for att skapa en vag
w

— Standard AODV
1l —— Modifierad AODV

I I I I
1 2 4 8 16 32 64
Maximalt antal sénda RREQ

Figur 4.7: Overhead-trafik i medel som behovs for att skapa en vég i ett 32
noders nat.

Det &r svarare att utnyttja eventuell hetrogenitet i natverket da reaktiva
protokoll anvénds.

Det ar enklare att uppfylla krav pa tjanstekvalitet nar proaktiva trafikstyr-
ningsprotokoll anvénds.

Eftersom ett proaktivt protokoll alltid har vagar fardiga till alla destinatio-
ner blir fordrojningen ndr anvandaren vill skicka nyttotrafik lagre &n om
ett reaktivt protokoll anvands.

Ett proaktivt protokoll genererar hela tiden overhead-trafik, denna kan ta
en stor del av natets kapacitet. Reaktiva routingprotokoll genererar bara
trafik da en ny vag behovs och resulterar i de allra flesta fall i betydligt
mindre overhead-trafik.

En avvagning mellan krav pa tjanstekvalitet och mangden overhead-trafik
maste goras for varje natverk.

Hansyn maste ocksa tas till eventuellt hot fran kommunikationssignalspa-
ning (KOS) nar man valjer protokoll. I en del protokoll maste namligen
noderna gora periodiska sdndningar for att trafikstyrningen ska fungera
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och detta innebar en 6kad risk for upptackt (och darmed ocksa for pejl-
ning och bek&mpning).

4.3 Tjanstekvalitet

Det finns olika metoder for att forsoka tillhandahalla tjanstekvalitet i natet. Vi
har i varan forskning huvudsakligen undersokt de tva metoderna variabel da-
tatakt och prioritetskoer. | detta avsnitt beskrivs dessa metoder oversiktligt, for
mer information och fler resultat se [7], [8], [9] och [10]

4.3.1 Okad genomstréomning med variabel datatakt

Olika datatakt pa lankarna innebér att lika mycket information tar olika lang tid
att sanda. Beroende pa vilka datatakter som anvands kan en nod fa 6ver olika
mycket information under en tidlucka. Det basta ar att forsdka utnyttja tidluckan
fullt ut, d v s sanda under hela tidluckan om det finns nagot att sanda.

Vad har mojligheten att kunna utnyttja olika datatakter for inverkan pa ge-
nomstromningen i natet? Vi har forsokt svara pa detta genom att ge respektive
nod mojligheten att kunna anpassa med vilken datatakt den sénder i diskreta
steg. Om noderna ges mojlighet att kunna sanka sin datatakt kommer nattopolo-
gin forandras genom att fler l&nkar dyker upp i natet och nétet blir mer samman-
bundet. Den storsta vinsten med att kunna sanka datatakten ar att ett nat kan ga
fran ej sammanbundet till ssmmanbundet.

Om noderna istallet ges mojligheten att kunna hoja sin datatakt, i de fall
kanalforhallandena tillater, kommmer nattopologin forbli oférandrad. De noder
som inte har méjlighet att hoja sin datatakt kommer att fortsétta att sanda pa en
lagre datatakt. Genom att hoja datatakten i en del noder kommer genomstrom-
ningen i natet att 6ka, men de noder som fortsétter att sénda med l&gre datatakt
kommer hélla nere genomstromningen i natet. For att minska denna effekt ar
det nédvéndigt att anvéanda ett trafikadaptivt access-protokoll som ger de no-
der som sander med lagre datatakt mer kanalresurser. Att noderna kan anpassa
sin datatakt, bade genom att sanka eller hja den, och anvéanda ett trafikadaptivt
access-protokoll ger en 6kad genomstroming i natet och i vissa fall d&ven en 6kad
forbundenhet i natet.

En routingmetrik som ofta ndmns &r att minimera antal hopp. Att anvan-
da en sadan routingmetrik fungerar dock inte speciellt bra om variabel datatakt
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anvands i natet. Detta beror pa att metriken inte tar nagon hansyn till vilka da-
tatakter som noderna kan sanda med vid valet av vag. Det blir till och med s
att denna metrik oftast valjer att ga via de noder som sander med lagst datatakt
eftersom dessa lankar oftast ar langre och antal hopp blir farre. For att kunna dra
nytta av variabel datatakt och de hogre datatakterna krdvs det ddrmed att rou-
tingmetriken tar hansyn till vilken datatakt en nod kan sédnda med. Istéllet for
att kostnaden réknas i antal hopp réknas den istéllet som summan av ett genom
datatakterna pa respektive lank. Denna metrik maximerar darmed utnyttjandet
av lankar med hogre datatakt, d v s paketen routas 6ver de noder som kan sanda
med hog datatakt. Att pa detta vis basera routingmetriken pa datatakten istéllet
for hopp nar variabel datatakt anvands i noderna ger pa ett enkelt vis en avsvérd
hogre genomstromning i nétet.

Att hantera en fordréjningskanslig tjanst i ett mobilt nat

| ett ad hoc-néat dar noderna standigt ror sig ar det en utmaning att tillhandhalla
en tillracklig tjanstekvalitet. Vad kréavs t ex for att halla nere fodréjningen pa
paketen, sa att en taltjanst fungerar tillfredsstallande?

Om variabel datatakt anvands ar det ur genomstromningssynpunkt bast att
utnyttja de vagar som anvéander den hogsta datatakten, d v s berdkna kostna-
den for vagen baserat pa datatakten och inte baserat pa minst antal hopp. Hog
genomstromning forbéattrar forutsattningarna for att kunna stddja fordrojnings-
kénslig trafik. | ett fall dar natet &r véldigt mobilt &r det dock risk att det ar de
lankar med hog datakt som gar ner forst eftersom de ar mer kansliga for for-
andringar. Detta innebar att nya vagar maste hittas i natet. Det i sin tur skapar
oonskade fordrojningar i natet och kan leda till att en fordrojningskénslig tjanst
misslyckas. Om noden istéllet kan anpassa sin datatakt genom variabel datatakt
kan den istallet for att leta reda pa en ny vag séanka datatakten den sander med
och darmed bibehalla lanken och végen i natet. Pa sa vis kan noden fortsatta att
skicka paketen samma vég, dock med en lite hdgre fordréjning. Om omrouting-
en tar lang tid kan det alltsa vara battre att for en fordrojningskanslig tjanst att
noden sanker datatakten for att bibehalla vagen.
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4.3.2 Tjéanstekvalitet i ett nat med olika tjanster?

| ett ad hoc-nat kommer det finnas olika tjanster. Dessa tjanster har olika krav
pa tjanstekvalitet. Det kan t ex finnas tva typer av tjanster igang, en som har ett
lagt krav pa tjanstekvalitet i form av fordrojning, t ex verféring av en fil, och
en tjanst som har ett hogt krav pa fordréjning, t ex en taltjanst. Hur ska natet
kunna hantera denna kombination av olika tjanster pa ett tillfredsstallande sétt?

Genomstromningen for en tjanst som saknar krav pa fordrojning ar betyd-
ligt storre &n for en tjanst med krav pa fordrojning. Detta beror pa att vissa
paket ar for gamla da de kommer fram till slutdestinationen. | ett nat som &r
glest forbundet blir genomstrémningen annu samre for en fordrojningskanslig
tjanst eftersom antalet hopp ¢kar i natet och déarmed fordréjningen. Nér tjanster
med olika fordrgjningskrav finns tillgénliga i natet samtidigt och noderna inte
har nagon teknik for att hantera detta fungerar en tjanst med ett hogt krav for-
dréjning daligt. Detta beror pa att paket inte hinner fram till slutdestinationen
i tid innan de ar for gamla eftersom de maste dela de tillganliga resurserna pa
lika villkor med paket fran andra trafiktyper. For att minska effekten av detta
kan prioriteskder anvéndas eller att gamla paket slangs. Att slanga gamla paket
innebar att paket i kon som &r aldre an den tillatna fordrojningen hos tjansten
kastas. Dérmed tar inte dessa paket upp onddiga resurser. Att endast slanga gam-
la paket ger dock endast en viss forbattring for en fordréjningskanslig tjanst. Att
anvanda prioritetskder, d v s att lata paket med krav pa lag fordrojning fa ga fore
paket som saknar direkta krav pa fordrojning, ger en klar forbattring for en for-
dréjningskanslig tjanst. Detta beror pa att tjansten inte paverkas i nagon storre
utstrackning av andra trafiktyper.

Att anvénda prioriteskoer kan dock innebéra att trafik med fordrojningskrav
kommer trycka undan den andra trafiken och till slut kan det bli sa att det endast
gar trafik av denna typ och den andra trafiken utan krav pa fordrojning blir helt
undantryckt.

Bésta resultat ges om prioritetskder kombineras med att slanga gamla paket.

Detta ger aven den hogsta genomstromningen jamfort mot att endast anvanda
prioriteskéer eller slanga gamla paket eller i varsta fall att inte gora nagot alls.
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4.3.3 Slutsatser

Att kunna anpassa datakten i noden till radande situation kan innebéara forde-
lar s& som att genomstromningen okar, fordrojningen minskar, att natet blir mer
forbundet eller att lankar kan uppratthallas. For att kunna utnyttja variabel data-
takt kravs det att routingen beaktar datatakten vid val av vag sa att utnyttjandet
av hogre datatakter maximeras. Det finns troligen ytterligare vinster att gora ge-
nom att vaga in andra apseketer i denna routingmetrik, t ex att fler hopp kan leda
till en 6kad kostnad genom att det totalt blir mer berékningar i respektive nod.

Det ar dven nodvéndigt att de noder som av olika skal inte kan anvénda
hogre datatakter tilldelas mer kanalresurser genom att anvanda ett trafikadaptivt
access-protokoll. Detta innebér &ven en mer rattvis fordelning av resurserna i
néatet.

Genom att anvanda priorietskoer och slanga gamla paket forbattras forma-
gan att hantera en mix av tjanster med olika krav pa tjanstekvalitet i ett ad hoc-
nat och genomstrémningen okar.
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Kapitel 5

Viktiga framtida
forskningsfragor

Som avslutning pa denna rapport vill vi namna nagra forskningsomraden som
vi anser viktiga for att skapa effektivare natlosningar for framtida ad hoc-nat.
Forskningsomraderna ar inte angivna i nagon prioriteringsordning och vi hoppas
att i framtida forskningsprojekt kunna ta oss an nagra av dessa.

5.1 Forbattrad tjanstekvalitet genom cross-layer design

Hur paverkas tjanstekvaliteten av den mer 6vergripande natstyrningen i ett ad
hoc-nét? For att kunna hantera flera olika typer av tjanster kravs nagon typ av
prioritering av trafiken. Tilldelningen av tillgangliga natresurser maste vagas
mot tjénstens prioritet. | ett nasta steg anvands routingprotokollet da en vag for
trafiken ska tas fram. Detta maste matcha kanaltilldelningen, som hanteras av
accessprotokollet. Att ha en bra protokollinteraktion mellan routing- och ac-
cessprotokoll &r viktigt for att kunna erbjuda tjanstekvalitet.

En viktig fragestéllning for ett ad hoc-nét ar hur adaptiviteten hos noder-
na ska kunna utnyttjas effektivt. Adaptiva noder har flera egenskaper som ar
viktiga for kanaltilldelningen. Exempel pa sadana egenskaper kan vara adaptiv
datatakt, smarta antenner, effektkontroll och interferenshantering. Hur ska inter-
aktionen mellan accessprotokollet och nodens adaptionsegenskaper designas pa
ett effektivt sdtt? Denna typ av protokollinteraktion kallas cross-layer design.
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5.2 Fordrojningstoleranta nat

De flesta som forskar inom ad hoc-nat studerar nat dér det ofta finns en forbin-
delse, eventuellt via flerhopp, mellan kallan och destinationen. Detta ar dock
inte majligt i alla nat, utan man maste ibland ta hjalp av nodernas mobilitet
for att kunna formedla informatinen. Fordrojningarna kan i dessa fall bli stora.
Manga av dagens protokoll fungerar inte i denna typ av nét och nya protokoll
behover darfor tas fram.

5.3 Interaktion av mobila ad hoc-nat med andra nat

Ad hoc-nat ska kunna fungera autonomt utan kontakt med ndgon fast infrastruk-
tur. I manga fall ar dock noder i ad hoc-nétet i behov av att kunna kommunicera
med noder i andra nat. For att detta ska fungera pa ett smidigt sétt for anvan-
daren maste granserna mellan naten hanteras pa ett bra satt. Detta blir speciellt
svart da naten & mobila och gransen mellan naten andras hela tiden. Det vi vill
uppna ar s.k. somloshet d v s att anvandaren inte marker vilket fysiskt nat andra
noder tillhor utan trafiken kan flyta somlost mellan néten.

5.4 Stortalighet i ad hoc-nét

Generellt kan man saga att ad hoc-nat ar stortaliga eftersom trafik kan dirigeras
om till andra vagar om nagon av véagens noder &r utsatta for storning. Det kan
dock finnas smarta sétt att stora ett ad hoc-nét, t ex genom att stora viss kon-
trolltrafik. Hur ska vi designa protokollen sa att de blir stértaliga aven mot mer
intelligenta storare? Man kan dven ténka sig att storaren inte bestar av en enskild
enhet utan besta av ett nat av storare. Hur ska natet ha ett stérskydd mot ett nét
av storare. Det traditionella sattet ar att ansatta ett visst storskydd pa varje lank
men detta ar ineffektivt da storskyddet stjal mojlig nyttokapacitet i nétet.

5.5 Multicast

Mycket av trafiken som skickas i taktiska nat &r av typen multicast (d v s en
enhet sénder samma information till ett flertal enheter). For att detta ska kunna
goras pa ett bandbreddseffektivt satt kravs bl a ett bra multicastroutingprotokoll.
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Detta &r komplicerat i ett mobilt ad hoc-nat. For att uppratthalla bra véagar till ett
flertal enheter i natet kan det behtva skickas mycket overhead-trafik vilket mins-
kar kapaciteten for nyttotrafik. I vissa fall, beroende pa t ex mobilitet, mangd av
trafik och antal mottagare, kan det vara effektivare att anvénda ett enklare pro-
tokoll med mindre bra vagar men som inte skickar s mycket overhead-trafik.
Hur ska denna avvégning goras och kan den gdras adaptiv?

5.6 Skalbara ad hoc-nat

For att kunna hantera natstyrningen i ad hoc-nat med manga noder kravs ofta att
man infor nagon typ av hierarki for att begransa overhead-trafiken. Exempelvis
kan natet delas in i kluster/doméner dar man begransar viss kontrollinforma-
tion inom klustret/domanen. Hur ska dessa kluster/doméner ska se ut och vilken
information som ska skickas mellan dem. Ett annat alternativ att infora hierar-
kisker &r att skapa ett virtuellt backbone-néat. Med detta menas att vissa noder
utses inga i ett backbone-nat. Alla noder kan inga i backbone-natet och de ut-
ses dynamiskt beroende pa natets utseende. Noderna i det dynamiskt tilldelade
backbone-natet hanterar storre delen av natstyrningen och darmed kan mangden
overhead-trafik som skickas i natet minskas.

5.7 Styrbara antenner i ad hoc-nat

Med hjélp av adaptiva antenner finns mojlighet att 6ka kapaciteten i ad hoc-néat
avsevart. Aven stortalighet och smygegenskaper kan forbéttras. Detta innebar t
ex att accessprotokollet kan styra antennerna sa att mycket energi stralar i rikt-
ningen mot mottagaren och darigenom t ex kunna sénda med hégre datatakt.
Denna teknik kréaver dock att man har flera antennelement pa kommunikations-
plattformarna vilket inte alltid &r mojligt.

5.8 Sakerhet i ad hoc-nat

Sékerhet i ad hoc-nét &r ett forskningsomrade som kommer att véaxa i takt med
att dessa nat anvands allt mera. Annu finns inga fardiga losningar eller produk-
ter. Dagens forslag pa sakerhetslosningar ar framforallt baserade pa olika skydd
mot intrang sdsom autenticering, accesskontroll och kryptering. Detta ar inte
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tillrackligt for att bemata attacker fran kompetenta motstandare mot militéra sy-
stem. En viktig framgangsfaktor ar att kunna detektera intrangsforsok och agera
mot dessa.
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