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1. INLEDNING

Militdra ledningssystem ska kunna agera snabbt och effektivt pa ofullstandig information.
Infor viktiga beslut dr det nddvéndigt att ledningen kan 6verblicka riskerna och alla de
osédkerheter som dr forknippade med ett beslut.

Forsvarsmakten provar for nirvarande det nétverksbaserade forsvaret (NBF) som é&r avsett att
ge personalen snabb och sdker omvarldsuppfattning. Natverk dr flexibla och robusta
strukturer, dir kommunikationslédnkarna kan flyttas och utslagna noder ersittas med nya.
Natverk dr mindre kdnsliga for storningar dn hierarkiska organisationer och det gor de
traditionella formerna av telekrig mindre verkningsfulla. Det géller sérskilt de metoder som
bygger pd bekdmpning av enstaka ldnkar och sensorer.

Natverk har fordelen att de &r rika pa information. Data samlas in fran manga oberoende
sensorer och kunskapen kan distribueras bland flera anvédndare. Det gor bearbetningen mindre
kdnslig 4n 1 dldre system, dér informationen analyseras centralt i nagra fa staber. Det
nétverksbaserade forsvaret dr en intressant utmaning for framtida telekrig med tanke pa att
informationsflodet ar elektroniskt och fordelat over ett storre system utan klara
angreppspunkter.

2. SYFTE

Inom projektet ”Virdering av telekrig i NBF” studeras de nya former av telekrig som kan
anvindas mot nétverk. Syftet med rapporten dr att ge en dversikt av de teorier och metoder for
telekrig som utvecklats under projektets gdng. De nya metoderna har provats i praktiska
forsok och visat sig vara framgangsrika. Det dr viktigt att denna forsoksverksamhet fortsétter,
eftersom Forsvarsmakten har goda resurser for att simulera telekrig mot nétverk.

Simuleringar gor det mojligt att effektivt upplysa personalen om nya former av telekrig. Den
pedagogiska uppgiften dr stimulerande och har varit ett viktigt delmal for arbetet enligt
projektbeskrivningen for ”Virdering av telekrig i NBF”: ”Denna verksamhet kommer att
leverera en konsekvensbeskrivning av hur telekrig paverkar ett modernt spanings- och
ledningssystem inklusive beslutsfattarnivan. Ett viktigt syfte med verksamheten &r att skapa
ett pedagogiskt instrument for att beskriva och utveckla nya (okénda) system.”

En viktig slutsats av arbetet dr att framtida angrepp med fordel kan riktas mot
beslutsfunktionerna snarare &n sensorerna. Det nétverksbaserade forsvaret ar taligt for
bekdmpning av enstaka sensorer och ldnkar. Den effektivaste formen av telekrig dr darfor att
rikta insatserna mot tilltron till ndtverket. Det visar sig vara sarskilt effektivt att angripa
beslutsfunktionen genom méttning och vilseledning. Denna slutsats har provats pa bade
teoretisk och experimentell vdg inom projektet.



3. METOD

I denna rapport ges en dversikt av de begrepp som inforts och provats inom projektet
”Virdering av telekrig i NBF” under aren 2003-2005. Ménga resultat har publicerats som
rapporter och internationella konferensbidrag for att sprida kunskapen inom Forsvarsmakten
(Falk 2005).

Avsikten var ursprungligen att analysera informationsflddet 1 sensorer och léankar for att
undersoka hur nitverkets struktur paverkar forloppet. Denna del av arbetet har sammanfattats
av Per Hyberg i en parallell rapport, som ocksé beskriver hur personalens reaktioner kan
modelleras i ett informationsteoretiskt perspektiv (Hyberg 2005).

I foreliggande rapport analyseras informationsflodet med hjélp av en ny metod som béade
beskriver dataflodet fran sensorerna och personalens uppfattning om laget (Falk 2005). Under
de senaste aren har grinsen mellan mianniska och maskin forskjutits. Datorerna har tagit Gver
manga av de uppgifter som operatorerna haft tidigare. Ménniskan behdvs framst for att tillfora
erfarenhet och hélla kontakt med utomstaende organisationer.

En gemensam beskrivning av mdnniska och maskin dr nddvindig, i synnerhet nar det géller
svara uppgifter som identifiering och bedomning av mélens avsikter. Den generella modell
som beskrivs 1 denna rapport ger en overskadlig bild av hur ett nitverk fungerar och gor det
mojligt att dra allménna slutsatser om hur telekrig mot nédtverk bor utformas. Det &r inte
nddvindigt att rdkna genom varje fall i detalj for att jimfora effekten av olika former av
telekrig. Analysen visar att det finns flera sétt att fora telekrig mot natverk. Den metod som
rapporteras gor det mdojligt att jamfora deras effektivitet i kvantitativa termer med hjélp av
enkla uppskattningar.

4. ARBETETS UPPLAGGNING

Idén att studera informationsflddet i sensorer och lédnkar for att 4 ett matt pa deras effektivitet
har sitt ursprung i den undervisning i radar och telekrig som forfattaren och Per Hyberg i flera
ar bedrivit pd FHS. Det har visat sig fordelaktigt att diskutera nyttan av olika former av
telekrig i1 termer av osédkerhet. I teknisk mening kan osdkerheten uttryckas med hjélp av
Shannons entropi, som dr ett métt pd den mangd information som krévs for att skapa en
tillrackligt fullstaindig omvérldsuppfattning for att 16sa en forelagd uppgift (Hyberg 2003).

En anvindbar beskrivning av osdkerheten kréver att entropin relateras till anvindarens avsikt,
som kan bero bade pé objektiva och subjektiva kvantiteter (Falk 2004). En fullstdndig 16sning
av problemet dr besvarlig, men det ar fullt mdjligt att dra allménna slutsatser om hur telekrig
mot nédtverk bor genomforas utan att ge sig in pa stora berdkningar (Falk 2005).

De teoretiska analyserna leder fram till ett behov av att utféra motsvarande forsok 1 en
simuleringsanldggning. P4 StriC i Uppsala finns en utmérkt simulator for &ndamalet.
Forsoken dr hemliga och kan bara beskrivas kortfattat hdr, men det dr viktigt att notera att
metoderna véxte fram i dialog med personalen som vet hur systemet dr organiserat och vilka
sensorer man kan lita pa (Hyberg, Falk och Malm, 2005; Hyberg 2005).



5. RAPPORTENS STRUKTUR

I rapportens forsta del ges en allmén beskrivning av hur militéra ndtverk fungerar for att
forklara varfor Stril valdes som exempel. Avsikten dr att ga vidare till nya f6rsok med andra
former av nitverksbaserat forsvar. Flygspaning dr ett representativt exempel, eftersom
radarsensorerna dr palitliga och operatorerna ofta erfarna. Det innebér att forsok pa Stril ger
resultat som inte snedvrids av osdkerheter och brister i systemet.

I nésta avsnitt forklaras varfor natverk maste beskrivas med sannolikheter, trots att det medfor
manga komplikationer. Som exempel anvdnds Skagerackslaget 1916, som ar vél beskrivet 1
litteraturen men ocksa representativt, eftersom flera former av osdkerhet paverkade besluten.
Marina exempel dr givande, eftersom ldgesbilden innehaller mycket information och felaktiga
beslut snabbt leder till svéra foljder.

Liknande 6vervdganden kommer att goras under framtida svenska insatser i utlandet. Nordic
Battle Group (NBG ) kommer att ha god tillgang till sensorer, men mycket 1ag acceptans for
forluster. Det gor att alla risker maste beskrivas i termer av sannolikheter, om man ska komma
till riktiga beslut. En sddan detaljerad beskrivning leder till den intressanta fragan hur
omvérldsuppfattningen véxer fram i moderna sensorsystem. Analysen visar vilka metoder for
telekrig som &r lampliga att anvinda mot nétverk. Vilseledning visar sig vara speciellt
anvindbar, eftersom metoden riktar sig mot beslutsfunktionen i systemet.

Avslutningsvis analyseras begreppet militir vilseledning och illustreras med flera exempel.
Vilseledning har tidigare mest anvénts pa operativa nivaer och hégre upp (Smedberg 2001).
Analysen visar att metoden i framtiden ocksa kan komma att anvéndas pa taktisk niva, dér
kampen fors mellan elektroniska system med god omvérldsuppfattning och snabba reaktioner.
Slutligen visas ett exempel pa farorna med att forlita sig enbart pé nétverk av sensorer.

6. NATVERK AV SENSOR

6.1 Omvirldsuppfattning

Grundvalen for en analys av nétverk dr en beskrivning av hur sensorer och operatorer
gemensamt bygger upp sin omvérldsuppfattning (Situational Awareness, SA).

Den analysmetod som beskrivs i rapporten utvecklades ursprungligen for att undersoka vilken
innebord begreppet “information” har i termen “informationskrig”. Ordet ”information” har
en teknisk innebdrd som motsvarar det militira behovet av att skapa en klar och tydlig
omvérldsuppfattning. Begreppet “informationskrig” anvinds manga ganger okritiskt och det
ar angelédget att undersoka om termen kan ges en teknisk definition (Falk och Hyberg, 2002).

Information i teknisk mening ar en kvantitet som anvénds for att [6sa upp osédkerhet. For att
beskrivningen ska vara relevant miste man veta vilka uppgifter som ska losas och vilka frdgor
som ska besvaras. Det innebir att det tekniska begreppet “osdkerhet” dr ndra relaterat till det
militdra begreppet "omvérldsuppfattning”. Omvérldsuppfattningen blir fullstdndig for ett
givet &ndamal i samma 6gonblick som all osdkerhet forsvinner.



Fullstindig omvérldsuppfattningen beskrivs ofta som ett mal for framtida militdra operationer.
Detta ideal skiljer sig radikalt frdn den dimma och friktion som enligt Clausewitz utmérker ett
klassiskt slagfalt. Den stora svarigheten med att skapa en palitlig omvérldsuppfattning ar inte
att samla in data utan att definiera de konceptuella ramar inom vilka osékerheten ska
berdknas. Detta forhallande &r valként for alla utredare: jurister, forsakringsmén och
underréttelsepersonal bygger sina slutsatser pa spaning och vet att verksamheten bygger pa att
man vet vad man infe vet, lika mycket som man kan tala om vad man vet. Detta forhallande
illustreras 1 foljande figur.

OKANT

NYA FRAGOR

Figur 1.  Kunskapen i ett ndtverk av sensorer maste vigas mot vilka fragor som dnnu inte besvarats. Dessutom finns det
fragor som &r oatkomliga for systemet, men som kan vara betydelsefulla for beslut. Modellen omfattar ocksa
operatdrernas kunskaper, men geometrin kan vara mer komplicerad &n bilden antyder.

Goda chefer utmarker sig ofta genom denna insikt. Det dr inte 14tt att medge sin okunnighet,
men ndr hertigen av Wellington nadgon géng rikade i fara brukade det bero pd att han gett sig
ut pa egna spaningsforetag for att finna kunskap som saknades. Han understrok ofta att man

méste skaffa sig kinnedom om det som dr okédnt snarare &n det som &r vélbekant.

“All the business of war, and indeed all the business of life, is to endeavour to find out what
you don’t know from what you do, that’s what I called ‘guessing what was on the other side

of the hill.”( Croker Papers, vol. 3)



6.2 Niatverksbaserat forsvar

Verksamheten 1 ett ndtverk av sensorer ska ge underlag for beslut genom att skapa en pélitlig
omvérldsuppfattning. Teorin visar att det krévs klar blick for avsikten och riskerna om man
ska kunna formuleras en sddan modell. Det ar naturligt att det stélls formella krav med tanke
pa att sa fa dodsfall och skador numera tolereras vid militira insatser. Det innebér att alla data
och kunskaper maste beskrivas i sannolikheter for att kunna anvindas i riskbeddmningar.

Inom Forsvarsmakten finns redan flera ndtverk med beslutsfattare och kommunikationscentra
utrustade med effektiva sensorer och vapenbirare. Typiska exempel &r Stril och FV 2000. Det
pagér dessutom en utveckling mot det nétverksbaserade forsvaret, NBF, som forutsétter att
nya plattformar kan 16sa flera uppgifter och vid behov ersétta varandra. Ett sidant nédtverk kan
bli ytterst flexibelt och uthdrdar ménga former av traditionellt telekrig.

Niétverksprincipen har anvénts lange for att konstruera tekniska system, men inom den
militdra virlden var det ndgot av en revolution nir motsvarande principer borjade tillimpas.
Termen “Revolution in Military Affairs” (RMA) anvéndes under 1990-talet for att beskriva
det nya laget. De traditionella hierarkierna forvéntades pa sikt 16sas upp, sé att detaljerade
foreskrifter kunde erséttas med en friare organisation som kan agera snabbt och sjélvstandigt
pa tillgdnglig information.

Projektet ”Virdering av telekrig i NBF” syftar till att 6ka forstaelsen for hur telekrig kan stora
ett nidtverksbaserat forsvar. For att undersoka dessa fragor maste man i forsta hand studera
egenskaperna hos ett natverk byggt for militdra dndamal.

Ett ndtverk ska samla in och bearbeta information och férmedla data i lamplig form till
beslutsfattarna. Natverket ska ocksé kunna samordna information frén olika enheter och skapa
en fullstindig omviarldsuppfattning under forutsittning att sensorerna ar tillrackligt effektiva.
Traditionellt samordnas informationen i staber och ledningscentraler, men moderna nitverk
overfor data snabbt och precist och analysen kan fordelas 6ver hela systemet.

Mingden snabbt tillgidnglig information har revolutionerat den militéra tekniken. Datorerna
erbjuder nya mdjligheter att bearbeta data och det har vickt forhoppningar om att man ska
kunna skapa insyn i motstdndarens verksamhet och pa sa sétt skaffa sig full kontroll 6ver
laget.

Erfarenheterna fran krigen 1 Kuwait 1991 och Irak 2003 har visat att det i vissa fall &r mdjligt
att uppna total dverligsenhet pa informationsarenan. A andra sidan finns det exempel frin
Kosovo och Irak som tyder pa att d&ven enkla atgérder kan hindra insyn. Fragan ar om ett
vélplanerat telekrig skulle kunna rubba tilltron till ett ndtverk, t ex genom att man lyckas fora
in falsk information i systemet for att vilseleda motstandaren. Tillit dr kittet 1 alla nétverk och
om trovardigheten forsvinner bryter analysen samman.
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Figur 2.  Ett ndtverk &r flexibelt genom att lankarnas och nodernas placeringar kan varieras. Nitverket dr ocksa robust mot
forlust av enstaka noder, eftersom det &r rikt pa verlappande information. Data frén sensorer och annan
information férmedlas som datapaket inom nétverket med modern kommunikationsteknik.

6.3 Val av exempel

Niétverkets formaga beror lika mycket pa sensorernas egenskaper som systemets formaga att
formedla och analysera data. For att studien ska bli effektiv méaste man undersoka ett ndtverk
med kraftfulla sensorer, som 1 ostort tillstdnd kan 16sa alla uppgifter av betydelse. Under
projektet visade sig ett utmirkt exempel finnas tillgangligt 1 form av simuleringsutrustningen
pa Flygvapnets anldggning StriC i Uppsala.

Ett ndtverk av sensorer dr rikt pd information och bildar dessutom en flexibel och robust
struktur. Risken ar att tillforlitligheten skapar 6verdriven tilltro till systemet. Kunskapen ér
ofta anonym och det 6ppnar mojligheter att fora in falsk information i nédtverket. Hog tilltron
och bristande insikt hos anvindarna ar goda utgangspunkter for telekrig. For att finna
lampliga angreppspunkter maste man undersdka en generell struktur som innehaller vil
utvecklade sensorer och kraftfulla system for datafusion och analys.

Den naturliga kandidaten &r spaningsradar. Det finns gott om automatiserade system som
samordnar information fran ménga olika radarenheter. Operatorerna &r ofta vil utbildade och
uppgiften att bevaka luftrummet ar entydigt definierad. Systemet &r sirskilt instruktivt genom
att det dr enkelt att upptdcka mal, men svért att tillfora ménsklig kunskap for att 16sa de
besvirliga uppgifterna att identifiera flygforetag och bedoma deras avsikter.

11



Figur 3.  Det forsta exemplet pa att radarstationer samordnades i ett nitverk var Chain Home. Bilden visar ett 110 m hogt
torn i Essex. Radarn anvénde laga frekvenser (30 MHz) och antennerna var kénsliga for fysiska angrepp, en
mdjlighet som tyskarna forsummade att utnyttja. Data formedlades till sambandscentraler via telefon.

6.4 Exempel pa radarnitverk

Redan i radarns barndom bildades det forsta ndtverket av radarsensorer, Chain Home.
Britterna byggde fore andra vérldskriget upp detta system infor vintade bombanfall mot
storstdderna. Som de flesta sensornédtverk innehdll det flera olika typer av sensorer. Férutom
radar ingick optiska observatorer och sambandscentraler. Radarsystemet var uppdelat i tva
system, Chain Home med lang rackvidd och Chain Home Low med ytterst begransad
rdckvidd men kapacitet att upptéicka flygplan pa 1ag hojd.

Radardata behover vanligen kompletteras med annan information for att utnyttjas effektivt.
Langt efter kriget avsldjade engelsméinnen att de kunde ldsa en del meddelanden som skrevs
med den tyska chiffermaskinen Enigma. Sddana meddelanden séndes via radio och snappades
upp av signalspaningen. Resultatet av analysen blev séllan tillgéngligt sa snabbt att det gav
forvarning om forestdende flyganfall, men den tyska rapporteringen om forluster och
forstarkningar var ovéarderlig (Winterbotham 1977). Chain Home kan mycket vil ha avgjort
”The Battle of Britain” 1940, dd RAF kdmpade pa grinsen for sina resurser. Jaktplanen hann
mota bombarna i tid och de tyska bombplanen tvingades s& smaningom &verga till nattliga
anfall med minskad precision for att undvika jakt.

Liknande radarkedjor byggdes upp 1 flera ldnder efter kriget. Det svenska systemet, Stril,

borjade anldggas pa 1950-talet. Det var redan fran borjan samordnat med flygvapnet och
anldggningen har moderniserats i flera steg. Det utgor f n en del av Flygvapen 2000.
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Flygvapen 2000 &r ett exempel pa ett modernt militért ndtverk med radarsensorer, ledningscentraler, flygplan
forenade av ett effektivt kommunikationssystem. I de telekrigforsok som utférts inom projektet ingick bl. a.
StriC, ATK, FSR 890 Argus samt markradar.

Skilen till att vidlja luftbevakningsradar som exempel pa sensorer i nitverk dr ménga.

—_—

Det finns utbildad personal som kan samordna informationen.

Det svenska systemet Stril dr vél utbyggt och har under senare ar genomgatt en
omfattande revision.

I samband med denna revision inférdes en simulator som ger goda mdjligheter att
prova telekrig i samverkan med utbildad personal.

Ett ndtverk maste ha effektiva sensorer for att kunna ge anviandbar information. Radar
har néstan fullstindig tickning om analysen begrénsas till luftmal.

Den varierande rackvidden och upplosningen hos radarstationer gor att de néstan alltid ingar i
nitverk med flera olika system (Falk 2002). Tva typiska fall ar luftspaningsradar och
luftvérnsradar som alltid innehéller flera typer av samverkande radarsensorer.

Spaningsradar

Spaningsradar for luftmal utnyttjar flera radarstationer med varierande rackvidd. Systemet
bestér vanligen av ett radarkedja utplacerad langs nationsgrénserna. Ett vilkint exempel &r
svenska Stril, dir radarstationerna enklast ordnas efter avtagande rickvidd: PS 66, PS 860 och
PS 870. Den flygburna PS 890 har egenskaper liknande PS 860 men &r ytterst mobil och
adaptiv till sin funktion.
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PS 860 ar utplacerad pa centrala punkter i landet fran norr till soder. PS 870 har
laghdjdstackning och &r utplacerade i en kedja langs kusten, medan den flygburna PS 890 ror
sig langs kusten ett stycke in i landet. Tillsamman bildar dessa radarstationer ett ndtverk som
tacker allt svenskt territorium och vars information analyseras i Stril.

Figur 5.  Spaningsradar bildar ofta ett naturligt nétverk pa grund av radarstationernas varierande rackvidd och téckning.
Flera olika typer av sensorer anvénds for att skapa en sammanhéngande bild. Denna bild fran flygutstéllningen
i Moskva 2003 visar flera olika typer spaningsradar med varierande rickvidd och upplosning. Antennen i
mitten anvénder metervagor och har flera hundra km réckvidd. Den omges av tvé antenner avsedda for kortare
avstand och med kapacitet for hdjdmaétning. Till vénster en spaningsradar for medelavstand (cirka 50 km). I
bakgrunden radar och avskjutningsramper for langdistansrobotar. (Foto: Lars Falk, FOI ).

Luftvarn

Det viktigaste problemet for ett luftvirnssystem é&r att snabbt bestimma skjutriktningen.
Radarstationerna bildar ett natverk ver ytan, dir information frén olika sensorer samordnas.
Spaningsradarn lokaliserar inflygande mal och 6verlamnar avstand och riktning till
eldledningsradarn som foljer mélet till skott eller dverldmnar malet till skyttar med optiska
riktmedel.

Bade vid radarspaning och luftvirn samverkar flera olika sensorer for att skapa en trolig
omvérldsuppfattningen. Liknande méitningar kan utférss med optiska sensorer som har béttre
uppldsning 4n radar och dverfor mera data. A andra sidan dr informationen svarare att
samordna pé grund av rikedomen pa detaljer. Det ar litt att maskera militdr utrustning mot
optisk insyn och det gor det naturligt att vélja radar som ett inledande exempel pa
sensornitverk.
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Figur 6.  Inom luftvérnet kan information frén olika sensorer i ett ndtverk samordnas for att snabbt upptécka inflygande
mal fran olika riktningar. Spaningsradarn till vinster méter in mal, ofta efter anvisning fran system med lingre
rackvidd. P4 négra tiotals km avstand 6verlamnas koordinaterna till eldledningsradarn till hoger via
kommunikationsantennerna. (Flygutstillningen i Moskva 2003. Foto: Lars Falk, FOI ).

I framtiden kommer de militira nitverken att bli alltmer omfattande. Improviserade nétverk
skapas ofta under internationella uppdrag, men det dr svart att samordna den information som
kommer frén olika l4nders sensorer, vilket maste beaktas i analysen.

Den hoga tillforlitligheten hos radar gor att ett nitverk av radarstationer ldmpar sig vél for
analys av hur moderna system péaverkas av storning. StriC valdes som exempel, déarfor att

nétverket utvecklats under ménga ar och nyligen genomgatt en omfattande revision. Bland
annat har StriC fatt god simulatorkapacitet som utnyttjades i praktiska forsok.

6.5 Natverksbaserat forsvar: NWC, NEC, NBF

Information frdn sensorerna samlas in av ett ndtverk som méste kunna analysera och agera
medan informationen &r aktuell. Det stéller stora krav pé organisationen och har lett till manga
diskussioner om hur doktriner for nitverksbaserat forsvar bor formuleras.

Den svenska termen nétverksbaserat forsvar (NBF) motsvaras i USA av Network Centric

Warfare (NCW). I UK heter motsvarande koncept Network Enabling Capability (NEC).
Terminologin varierar nagot i olika ldnder. Termen NCW anvinds genomgéende i USA,
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medan NEC foredras i Europa, dar man ofta uppgraderar befintliga system. Genom att tillfora
datorer och pélitlig kommunikation kan man gora snabba vinster i1 effektivitet.

Termen nitverksbaserat forsvar dr néstan okénd 1 Ryssland, men det hindrar inte ryska
militdrer fran att bygga om sina system pa liknande sétt. Figuren visas ett artillerisystem
utrustat med kontrollsystemet Kapustnik-B. Systemet ingdr 1 ett nidtverk med
artillerilokaliseringsradar, optisk UAV, stabsfordon, chefsfordon och salvpjiser. Tiden till
skott uppges ha reducerats med 90% med hjélp av nya datorer och kommunikation. Trots
denna forbattring kdnner ryska militirer knappast till begreppet natverksbaserat forsvar, som
forfattaren fann genom att fraga ut ett antal officerare under flygutstillningen i Moskva 2005.

Figur 7. Ryskt artillerisystem med optisk UAV, artillerlokaliseringsradar, datainsamling och stabsfordon som samordnar
den information som formedlas till salvpjdserna. (Flygutstéllningen i Moskva 2003. Foto: Lars Falk, FOT ).
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Figur 8.  Detaljer ur det ryska artillerisystemet i figur 7: UAV, stabsfordon och i bakgrunden en salvpjds. UAV ”Pchela” ar
ett optiskt system utrustat med en TV-kamera vars data ldnkas till fordon. (Flygutstdllningen i Moskva 2003.
Foto: Lars Falk, FOI ).

7. OMVARLDSUPPFATTNING

Den som vill studera hur telekrig paverkar nitverksbaserat forsvar maste i forsta hand
undersoka hur ett modernt spanings- och ledningssystem fungerar under storda férhéllande.
Nitverk anses vara robusta och uthérdar olika former av storning, men for att undersoka
problemet pa ett realistiskt sdtt maste man kartligga egenskaperna hos ett militart ndtverk som
innehaller bade ménniskor och sensorer.

Den tekniska informationen kan alltid beskrivas i matematiska termer. Ménga system
automatiseras numera och grinsen mellan ménniska och maskin férskjuts hogre uppat i
kedjan. Ménga uppgifter som tidigare skottes av operatorer kan formuleras i tekniska termer
och utforas av datorer med Overlédgsen precision och uthallighet. En typisk uppgift ar att
uppticka mal, men det dr svarare att beskriva den foljande processen dédr mélen identifieras
och ofta utnyttjar man bade manniskor och maskiner.

7.1 Miinsklig information

Militdra anvidndare utnyttjar nitverksbaserat forsvar (NBF) for att bygga upp en tillforlitlig
omvérldsuppfattning som &r racker for att 16sa en given uppgift. Frigan dr om man med
telekrig kan paverka omvéarldsuppfattningen sa att besluten blir felaktiga eller omojliga att
genomfora.
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Svaret beror pa flera olika faktorer. De viktigaste d4r motstindarens avsikt, stridsteknik och
informationsbehov, sensorernas prestanda och nitverkets struktur. Lyckligtvis kan man dra
vissa allmédnna slutsatser om vilka metoder som ldmpar sig bést for telekrig. Tidigare har man
ofta anvint energi i1 breda frekvensband for att drinka sensorerna i brus. Numera forsoker man
utnyttja energin for riktade angrepp mot specifika funktioner.

Det ar fullt mojligt att formulera en teori for hur informationsflodet paverkar ett niatverk som
bestar av médnniskor och sensorer, fast ménskliga reaktioner ar svara att kartligga (Klein
1998). Praktiska forsok i befintliga system utfors i regel utan telekrig och det innebér att det &r
svart att dra slutsatser ur experiment. For att kartldgga framtida hot &r det béttre att utnyttja
allminna metoder och analysera nitverkets uppgift. Denna metod leder till en teori som kan
anvindas for att overblicka tdnkbara metoder och virdera deras effektivitet inbordes.

Teorin visar att all information, inklusive ménsklig kunskap, maste beskrivas i termer av
sannolikhet. Det r en verklig utmaning att beskriva manskliga operatdrer i sédana begrepp
med tanke pd hur stor del av kunskapen som inte dr explicit utan s k “’tyst kunskap”, som forst
demonstreras vid anvindning. Beteendevetarna har lagt ner stor mdda pa att beskriva
méinsklig kunskap och jdmfora den med representationer i datorer (Klein 1998, Essens 2003).

Det ma vara svért att sétta siffror pd ménsklig kunskap, men problemet ar litt att beskriva.
Dilemmat bestér i att kunskapen finns i tva olika vérldar som i vardagslag beskrivs och
analyseras med skilda sprak. Interoperabilitet handlar inte langre om hur maskiner ska fungera
tillsammans, utan om hur ménniskor ska forsta varandra om begreppen inte kan samordnas.

Personalens uppgift dr inte bara att skaffa sig en gemensam ligesuppfattning med hjélp av
data fran nétverket. Man ska ocksa forsoka komma fram till en gemensam forstdelse, en
gemensam avsikt och gemensamma beslut. Allt detta bor helst ske genom synkroniserade
insatser, dér det inte kravs explicita order for varje steg (Essens 2003).

For att skapa en gemensam utgangspunkt maste man anvianda begreppet sannolikhet, som kan
anvindas for att beskriva kunskap hos bade ménniskor och maskiner (Jaynes 2003). Det
aterstdr manga steg innan en sadan beskrivning blir fullstindig, men svarigheten ar inte
praktisk utan logisk. For att berdkna sannolikheter miste man forst definiera ett rum av
begrepp. Denna uppgift dr inte sérskilt besvérlig i ett radarnitverk, dér det finns entydiga
samband mellan sensordata och verkligheten med undantag for vissa tvetydigheter.

I andra fall &r problemet svérare, t ex vid bildanalys och utfragning av minniskor, dér
geometrin i1 det logiska rummet blir komplicerad. Sensorerna kan séllan leverera alla data som
kréavs for en fullstdndig bild pd grund av logiska problem eller otillrdcklig kapacitet (Kullback
1959, Jaynes 2003). De flesta sensorer ger mangtydiga data. Det innebir att anviandaren méste
tolka de bilder han far av omvérlden. I den foljande analysen forbigér vi sddana
komplikationer och forutsitter att miangden data ar tillrdcklig for att definiera en entydig och
korrekt omvirldsuppfattning, d v s nédtverket ér tillriackligt for sitt &ndamal.
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Figur 9.  En sammanstillning av de kognitiva funktioner som maste samordnas i ett ndtverk av ménniskor om de som
grupp ska na framgéang. Det ricker inte att skapa en gemensam omvérldsuppfattning: man méaste ocksé uppna
gemensam forstéelse och gemensamma avsikter for att komma till gemensamma beslut. Hela processen ska
helst utformas genom synkroniserade insatser som inte kraver explicita order (Essens 2003).

7.2 Sannolikhet och risker

Det riacker inte att skapa gemensam uppfattning och synkroniserade insatser for att ett natverk
ska fungera framgingsrikt. Personalen maste ocksd ha en gemensam uppfattning om vad som
ar mojligt att gora och vilka risker som ar kopplade till olika alternativ. Detta faktum forbises
1 de analyser dir man enbart inriktar sig pa att skapa god omvérldsuppfattning.

Foljande faktorer méste minst ingd i analysen.

1. Situationsuppfattning
2. Kunskapsliage

3. Handlingsplan

4.

Strategiska mal

Ett historiskt exempel visar hur dessa faktorer kan spela in i en militdr analys.
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7.3 Skagerackslaget 1916

Forsta virldskriget framstér ofta som oundvikligt pa grund av rivaliteten mellan stormakterna,
allianssystemet och den militira upprustningen kring sekelskiftet. Upprustningen var mest
framtrddande inom marinen och manga hade véntat att kriget skulle avgoras till sjoss.

I sjdlva verket utkdmpades ett enda storre slag till sjoss. Kriget avgjordes pa de platser dér det
gavs tillfélle till utnétning. I skyttegravarna var forlusterna sé forutséigbara att man nistan
deterministiskt kunde berdkna hur stora forluster skulle bli for given insats. U-batskriget fick
en liknande karaktér och var ytterst framgangsrikt, eftersom det var riskabelt att strida pa
ytan.

Skeppsartilleriet och torpederna hade blivit sa effektiva att flottorna undvek 6ppen strid,
liksom rovdjur och kdrnvapenmakter brukar gora. Man ndjde sig med att bevaka varandra, en
taktik som anvinds dven 1 insatser med ldgre intensitet. Om man inte av politiska skél kan
acceptera forluster maste man begrénsa riskerna, trots att sannolikheten ér liten.

Dessa dverviaganden visar att man maste tanka i termer av sannolikhet for att analysera
utgangen i sddana fall. Eftersom det inte finns ett klart definierat utfall maste man rékna
igenom alla mojligheter. Detta var vilként inom marinen langt fore forsta varldskriget. Den
ryska Ostersjoflottan hade forintats pa nagra timmar vid Tsushima-sundet. Fartygen var hotade
av skeppsartilleri och torpeder, eftersom sikten var fri dnda till horisonten. Fartygen var
dessutom utrustade radio och optisk signalering for effektiv kommunikation. Manga av de
faktorer som kinnetecknar moderna nétverk fanns alltsé i stormaktsflottorna redan f6r hundra
ar sedan.

De tekniska framstegen tvingade fram nya typer av fartyg och man analyserade ingaende
duellen mellan pansar och artilleri. Beséttningarna var vil dvade i konsten att sénka fartyg,
sedan stormakterna tagit lirdom av de fiaskon som noterats under det spansk-amerikanska
kriget 1898 (Hughes 1986).

Dessa insikter ledde paradoxalt nog till att ett enda storre sjoslaget utkdmpades under forsta
varldskriget. Det intrdffade den 31 maj 1916 och kallas Skagerackslaget eller ”The Battle of
Jutland”. Krigshistorikerna brukar pasta att slaget slutade oavgjort, men bdda sidor led
enorma forluster. Under en enda dags strider forlorade tyskarna elva storre fartyg och
engelsmédnnen femton, vilket var cirka 10% av numeréren, eftersom den engelska flottan var
50% storre.

Ingendera parten kunde uthirda sidana forluster under nigon lingre tid. Aven om tyskarna
firade utgangen som en seger tvingades den tyske befdlhavaren von Scheer atervinda till
Wilhelmshafen, dar Hochseeflotte forblev liggande under krigets slut. I England var
besvikelsen stor Over att slaget inte blivit ett nytt Trafalgar. Den brittiska flottan antogs vara
overldgsen alla andra nationers ("We’ve got the ships, we’ve got the men, we’ve got the
money t00”’), men inom marinen visste man hur riskabel sjostrid dr. Den brittiske
befdlhavaren Jellicoe fick utsta mycket kritik och ersattes av Beatty, men dsikterna har
gradvis fordndrats. Jellicoes bedomning beskrivs 1 Svensk Uppslagsbok (1950) som motiverad
och numera anser de flesta handbocker att han handlade ratt (Hughes 1986).
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Hur kan man forklara sé stora skillnader? Tidiga bedomare insag inte betydelsen av sensorer
och kommunikation utan sdg enbart till eldkraften, men en séddan analys blir tvivelaktig om
man forsummar den statistiska aspekten. Det kunde ricka med en traff for att sdnka ett fartyg.
Alla officerarna visste att ett Gvertag i fartyg och eldkraft snabbt gav utslag till sjoss och just
detta faktum tycks ha bromsat Jellicoe att doma av hans egen rapport.

"At 9 p.m. the enemy was entirely out of sight, and the threat of torpedo-boat destroyer
attacks during the rapidly approaching darkness made it necessary for me to dispose the fleet
for the night, with a view to its safety from such attacks, whilst providing for a renewal of
action at daylight.”

Den engelska marinen hade via signalspaningen fétt férvarning om att den tyska flottan var pé
vag ut och lade sig i bakhall med hela huvudstyrkan i Scapa Flow. I sista stund lyckades von
Hipper genom ett spektakulért anfall med sina jagare hejda den engelska huvudstyrkan frn
att skdra av retritten. Den tyska huvudstyrkan kunde slutligen foras i hamn i skydd av rok och
morker.

British British 3rd
Battle Fleet K h\ Battlecruiser Squadron
(Jellicoe) \ (Hood)

British 1st & 2nd
Battlecruiser Sguadrons ™
(Baatty)

British 5th
Battlecruiser Sguadron -~

(Evan-Thamas) ﬂ’

German
Scouting Groups

(Hipper) O
Lerman -
Battle Fleet f
(Scheer) Q
0P Battle of Jutland
e Fleet action
r.-’ 17:30-21:00
f 31 May 1916
? 0 10 20 km

Figur 10. Skagerackslaget 1916. Den engelska huvudstyrkan under Jellicoe anlédnde sent pa eftermiddagen efter en
inledande strid mellan Beattys och von Hippers jagare. Jellicoe hotade att ta sig runt den tyska flottan och
blockera vigen tillbaka till Wilhelmshafen. I detta lige gick von Hippers jagare till angrepp och lyckades hejda
rorelsen sa att von Scheer i skydd av morkret kunde fora den tyska huvudstyrkan i hamn.
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Det racker att studera den information Jellicoe hade till sitt forfogande for att forsta vilka
beddmanden som avgjorde att han inte gav sig in i striden. Alla dessa faktorer innehaller
nagon form av risk och visar tydligt betydelsen av sannolikheter vid en samlad bedomning.
Lagg marke till att det lagre befdlet var mindre intresserade av flottans strategiska uppgift och
forordade anfall under de oklara forutsittningar som radde pé kvéllen den 31 maj 1916.

Situationsuppfattning: Jellicoe hade tillgang till radio och optisk signalering, men
informationen var bristfillig. Stora méngder rok uppstod nér fartyg efter fartyg exploderade.
Beskjutningen mellan fartyg borjade pa 15 km avstand och kunde ge snabbt resultat. En viktig
faktor visade sig vara om motstandaren syntes i vister mot den nedgaende solen.

Kunskapslédge: Jellicoe visste efter tidigare skarmytslingar att de tyska fartygen och
besédttningarna var minst jimbdrdiga med de engelska, men han kunde inte medge det
officiellt. Det rddde stor osékerhet om hur flottornas artilleri och pansar skulle hivda sig i en
duell. Under striden visade sig de engelska fartygen ha en fatal svaghet: ammunitionen
lagrades ofta nédra kanonerna och det kunde rdcka med en traff for att sidnka ett fartyg.

Handlingsplan: Bada flottorna var véltranade och beskjutningen effektiv. De dvergick 1 strid
till linjeformering som traditionen kridvde. Det visade sig senare att denna formering var
kanslig for massanfall med torpeder som amerikanarna fick erfara under striderna 1 Stilla
havet 1941-42 (Hughes 1986).

Strategiska mél: Tyskland hade byggt upp sin flotta for att kunna konkurrera med England pa
varldshaven. Englands mél var att alltid behélla ett Gvertag mot Tyskland.

Den sista faktorn var férmodligen avgorande for Jellicoes beslut jadmte insikten om hur osdker
hans omvérldsuppfattning var. Om den engelska flottan gick under var kriget forlorat.
Tyskland ville girna bryta blockaden, men kunde trots allt fora strid 1 Frankrike. Resultatet
var att flottan blev liggande overksam i Wilhelmshafen till krigets slut 1918.

Jellicoe kan inte ha beddmt dessa sannolikheter exakt, men han insag utan tvivel att det fanns
en risk att hela flottan skulle ga under, trots sitt numerara dvertag. Det kunde rdcka med en
fluktuation nagonstans ute péd havet for att tyskarna skulle f ett Gvertag och sla ut sina
motstdndare. Flera episoder under striden visade hur snabbt det gick att sénka en motstdndare
om man tillfalligt kom 1 dverlédge.

Efter slaget pdpekade Churchill att Jellicoe "was the only man who could have lost the war in
an afternoon." Churchill hade som marinminister samarbetat med Jellicoe och var él
medveten om de strategiska och politiska médlen. Hans eget fall vallades av invasionen pé
Gallipoli 1915 och han visste hur ofta militdra och politiska fragor styrs av slumpen. Churchill
sammanfattade pa ett utmarkt satt sin insikt om hur viktigt det &r att tillimpa sannolikhetens
lagar pa den information som finns tillgdnglig 1 osdker form.

“True genius resides in the capacity for the evaluation of uncertain, hazardous, and
conflicting information.” (W. S. Churchill)
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7.4 Sannolikheter

Foregdende exempel leder till en viktig slutsats. Utgangen av en konflikt styrs av de
sannolikheter som representerar omvérldsuppfattningen men ocksa av de sannolikheter som
representerar vapeninsatsen. Teorin visar att dessa faktorer bara kan skiljas tydligt at i
sannolikhetsteorin. Detta faktum upptickte bland annat Wald, nir han hérledde reglerna for
beslutsteori omkring 1950 (Jaynes 2003).

Sannolikhetsteorin har fordelen att den skapar en tydlig uppdelning mellan uppgiften att
producera en omvérldsuppfattning och att bestimma hur resurser och kunskaper ska utnyttjas.
Omvirldsuppfattningen kan bara utformas separat om alla parametrar beskrivs med
sannolikheter. Det ar alltsd nodvéandigt att viardera sensorinformation och ménsklig kunskap
tillsammans. Det dr en besvérlig uppgift i ménga situationer, men relativt létt for
radarsensorer, som genererar fa och tdmligen entydiga parametrar som avstand, riktning och
radiell hastighet.

Den teori som anvénds méste uppfylla tva krav, som beskriver var grundldggande syn pa
information som en tillgdng som ska anvindas rationellt och inte far kastas bort.

1) Information far bara anvéndas en géng;
2) Argument ska kunna presenteras 1 godtycklig ordning.

Dessa béada krav leder till en formalism som genererar optimala slutsatser ur tillgénglig
information (Falk 2004). Teorin avgrdnsar ocksa vad som menas med ”information” och
denna definition stéimmer med Shannons beskrivning av teknisk information. Det dr en
definition som kan vara svar att tillimpa, men garanterar en optimal omvarldsuppfattning om
all sensorinformation och ménsklig kunskap utnyttjas ritt (Jaynes 2003).

Denna beskrivning har stora teoretiska fordelar men ar ratt komplicerad. Framfor allt kraver
teorin att alla beskrivningar ar logiskt konsistenta. Det stéller stora krav pa den analys som
ska leda fram till en korrekt omvérldsuppfattning. Det finns givetvis approximationer som
forenklar berdkningarna och leder till snabba insikter. I denna rapport anvéinds modellen
framst fOr att dra allménna slutsatser om hur telekrig mot nétverk bor utformas. For det
andamalet racker det att visa hur informationen utnyttjas 1 ett nitverk av sensorer.

8. TELEKRIG MOT SENSORNATVERK

Den sannolikhetsmodell som beskrivits ovan ger en konceptuell bild av hur kunskap
registreras 1 ett ndtverk av sensorer. Figur 11 ger en schematisk bild av hur kunskapen samlas
in, men kan inte aterge den komplexitet i geometrin som kénnetecknar data om man tar
hinsyn till inbordes relationer (Kullback 1958). Radar dr ett enkelt exempel, darfor att det
finns en néstan entydig koppling mellan data och verklighet fransett vissa kinda
tvetydigheter. Andra typer av sensorer dr mycket svarare att tolka, t ex optiska bilder.
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OKANT

FRAGOR, p=¥%

Figur 11. En allmén beskrivning av kunskap i ett ndtverk dar kommunikation mellan noderna inte utgor en visentlig
begrénsning. Vissa fragor har fétt sdkra svar (sannolikhet nira 1), medan andra &r obesvarade (sannolikhet
omkring 0.5). Utanfor systemet finns okénda fakta som tillgéngliga sensorer inte kommer at.

Detta sitt att askddliggora ett ndtverk beskriver rétt vl moderna radarsystem. Datorerna
skoter troskelséttningen och det finns logik som sorterar malen om de kommer néra varandra
(Griffiths 2003). Ett registrerat mal visas pa skdrmen forst nir sannolikheten for upptackt
ndrmar sig 100%. Identifiering kréver tillskott av ménsklig kunskap. I dessa processer far
begreppen “anpassat filter” och troskelséttning” en ny innebord och blandar information fran
manniskor och maskiner i samma sprakbruk (Hyberg 2005).

De olika metoderna for telekrig mot nitverk kan klassificeras efter hur stor formaga nétverket
har att samla in och bearbeta information. Alla sensorer och beslutsfattare ar utrustade med
filter som sorterar bort felaktiga signaler. En radar &r utrustad med filter som &r anpassade till
radarns egen signal. Ett sddant anpassat filter (matched filter) sldpper igenom mest energi nir
den ser radarns utsédnda puls .

Hérledningen av formeln for ett anpassat filter kréver stort utrymme i manga radarbocker. Det
ar ett bevis for styrkan i informationsteorin att motsvarande uttryck kan hérledas pé négra
rader om man bdrjar frdn informationsteorin (Jaynes 2003). Minsklig kunskap behover inte
beskrivas med sannolikheter i detta fall, eftersom ménniskan upptriader separat efter maskinen
och loser sin egen uppgift. Ett falskt mal blir trovérdigt forst da det registrerats och
accepterats bade av maskiner och méinniskor.
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8.1Skenmal

Det anpassade filtret anger hur ett falskt mal maste se ut for att accepteras av sensorn och bli
ett trovérdigt skenmdl. En viktig slutsats dr att falska mal bor presenteras for de sensorer som
ar mest trovardiga for att pdverka systemet. Denna slutsats kan kvantifieras och tillampades 1
forsoken pa StriC (Hyberg, Falk och Malm, 2005).

Fo6ljande bild visar schematiskt hur sannolikheten dr fordelad 1 ett ndtverk av radarsensorer
avsett for spaning. Nitverket dr vanligen organiserat s att det ticker en stor volym kring
radarn, men analysen fOrutsitter att nistan alla celler 4r tomma. Systemet kan hantera ett stort
antal upptéckta och identifierade mal som visas upp for operatdrerna, men klarar bara av ett
litet antal oklara foretag som sysselsétter ndstan hela personalen 1 pressade situationer.

Detta forhdllande 6ppnar intressanta mojligheter for telekrig. Informationsrummet &r uppdelat
1 volymer av helt olika storlek. Figuren avbildar geometrin pa ett schematiskt sétt eftersom det
bara dr volymerna som é&r viktiga. Foljande siffror ar typiska for de mal som kan hanteras.
Luckor/svep: >1 000 000

Antal accepterade mal: <10 000
Mal som kan analyseras: <100

Inga mal

Upptackta

al, p=1

Figur 12. En allmén beskrivning av kunskap i ett system for bevakning av luftrum. I de flesta upplosningsceller finns inga
mal, medan ett méttligt antal mal kan noteras som identifierade med sédkerhet. Ett litet antal méal 4r tveksamma
eller oidentifierade och sysselsatter ndstan hela personalen.
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8.2 Brusstorning

Med utgingspunkt frdn denna bild av aktiviteten i ett radarndtverk kan man klassificera olika
metoder for telekrig beroende pd hur informationsflodet paverkas. Den traditionella metoden
ar att tillfora brus och remsor for att blockera insyn 1 ett omrade dér egna flygplan upptriader.
Metoden har nackdelen att den rojer att ett foretag dr pa vag och den ar kostsam, om man som
USA stoder alla flyganfall med bakgrundsstorare pé stora avstdnd bakom attackflygplanen.

Inga mal,
pe=T

Figur 13. Den traditionella metoden for att stora bevakning av luftrum. Ett visst antal mal 4r upptdckta men identifiering
och foljning i detta omrade hindras genom att man blockerar sensorerna med remsor och brus. Nackdelen é&r att
det syns att ett foretag ar pa vig. Insatsen bor helst kompletteras med skeninsatser pa annat hall for att 6ka
osékerheten om vad som sker.

8.3 Miittning med falska mal

Diagrammen visar att det 4r mer l6nande att agera mot de stora omraden som nétverket anser
vara fria fran mal. Det sker genom att man skapar skenmal som antingen méttar sensorerna
eller lankarna frén radarstationerna. For detta andamal racker det att skenmélen passerar det
anpassade filtret i radarmottagaren. Det ér litt att producera tusentals trovirdig mal genom att
repetera radarns egen signal som alltid passerar det anpassade filtret. Pa detta sétt kan man
mitta sensorn eller ledningen till gruppcentraler.
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Inga mal

Figur 14. En modern metod for att stora luftbevakningssystem ar att lagga ut skenmal som méttar sensorerna. Insatsen
doljer inte egna foretag men fordrdjer upptackten.

Tidigare var ldnkarna en flaskhals 1 militdra ndtverk, men de haller pé att ersittas med
bredbandiga lankar. Det kan vara béttre att angripa beslutsfunktionen direkt i stéllet for
sensorerna om deras data kompletteras med andra sensorer 1 nitverket. Figur 15 visar hur det
kan g4 till. Man skapar skenmal som sysselsdtter beslutsprocessen genom att astadkomma
signaler som passerar radarns anpassade filter och ar tillrdckligt trovirdiga for att forsena
operatorerna. Det &r mdjligt att producera hundratals skenmal som maéttar beslutsprocessen.
Dessa mal ska vara trovirdiga men samtidigt tvinga operatorerna till stindigt nya insatser.
Antalet méal bestims av operatorernas utbildning och kapacitet.
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Inga mal

Figur 15. For att stora luftbevakningen kan man i framtiden ldgga ut skenmal som registreras av personalen och mittar
beslutsprocessen. Insatsen gor att upptickt av andra foretag fordrojs.

Ett intressant alternativ till méttning ar att vilseleda militdra ndtverk med skenmal som
passerar beslutsprocessen. Signalerna maste passera alla anpassade filter inklusive ménniskan
och alltsa vara tillrackligt trovédrdiga for att under viss tid accepteras av manskliga operatorer.
Vilseledningen skapar en falsk omvérldsuppfattning som leder till felaktiga beslut.
Vilseledning dr en mycket omskriven metod i krigshistorien, men har inte praktiserats sa ofta
som det ibland péstas, eftersom metoden kriaver kunskap om motstandarens vetande (Falk
2005).
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Inga mal
pe=T

Figur 16. Vilseledning av nétverk for luftbevakning kan ske genom att man lagger ut skenmél som accepteras av
personalen och forsvarar beslutsprocessen.

9. VILSELEDNING

“Allt krig bygger pa vilseledning” skriver Sun Tzu. Vilseledningen dr en hogt skattad metod 1
Orienten, men stéller stora krav pa en exakt insats. Metoden fordrar god insyn i motstandarens
tankesdtt. I vést har man satsat mer pé stridssétt som bygger pa koncentration av trupper och
kraver mindre detaljerad kunskap om motstandaren (Falk 2004).

Vilseledning &r intressant dirfor att metoden tvingar bada parter att jimfora och virdera sina
omvarldsuppfattningar. Analysen visar att vilseledning &r sérskilt effektiv om nétverkens
omvérldsuppfattning anses pélitlig.

Vilseledning gar ut pa att skapa trovérdiga alternativ. Med telekrig kan man skapa kaos och
generera en osdker omvirldsuppfattning, men det ar battre att ldsa motstandaren vid felaktiga
alternativ genom vilseledning. Metoden fungerar bést under en ldng uppladdning, ddr man
kan inrikta all information pa en sadan uppgift. Vilseledning anvénds darfor helst i militira
operationer dir det dr gott om tid. Metoden ar kostnadseffektiv men fordrar omsorgsfulla
forberedelser. Traditionellt har vilseledning anvénts mest vid 6verraskande anfall och efter
langa forberedelser 1 ett last lage (Ulfving 2000; Falk 2005).

Den 24 februari 1991 avgjordes Gulfkriget genom ett anfall mot Kuwait och Irak. Kriget var
over pa nagra dagar med obetydliga forluster. Till denna utgang bidrog en vilseledande
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manover som utfordes av amerikanska marinkéren i Persiska viken. Ett skenanfall inleddes
mot kusten och band tio irakiska divisioner till forsvaret trots att nigon landstigning aldrig
dgde rum. Det var provande for marinkéren att std utanfor striderna, men operationen vickte
allmén beundran. Fientlig trupp bands till laga kostnader vid uppgifter som aldrig
forverkligades.

FE LT b,

Tath

VII Sorps
Adrhoric !

JFC-N ..
SATTDI ARABT  paa J-'-.{__[:j]-fi-..IT IFC.E

Figur 17. Angreppet mot Kuwait den 24 februari 1991 innefattade en vilseledande mandver av marinkéren fran Persiska
Viken som band tio irakiska divisioner till férsvaret.

Det mest beromda exempel pa vilseledning ér fortfarande D-dagen, den 6 juni 1944. Tyskarna
trodde 1 det ldngsta att invasionen skulle d4ga rum 6ver Engelska kanalen vid Calais. Genom
att pa olika sétt bekréfta denna teori lyckades de allierade fordroja den tyska motoffensiven.
En tysk pansardivision blev stdende overksam néra Paris under landstigningen i Normandie.
Bland vilseledningsatgirderna mérktes hundratals fartyg med radarreflektorer som gick ut i
Engelska kanalen och skapade intryck av en invasion. Rykten spreds ut om att en ny armékér
bildats i England med general Patton som befdlhavare. Dechiffreringen av meddelanden frn
chiffermaskinen Enigma var viktig for att verifiera att vilseledningen fungerade
(Winterbotham 1977).
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Figur 18. Invasionen i Normandie den 6 juni 1944 foregicks av flera vilseledande atgiarder som band tyskarna vid forsvaret
av Calais som i det ldngsta ansags vara huvudmaletet.

Effekten av en lyckad vilseledning &r sa spektakulér att dess betydelse ofta Overvirderas. Det
finns i sjédlva verket fa fall av lyckade vilseledningar i krigshistorien beroende pa att kraven pé
ledning dr sa hoga (Falk 2005).

I moderna termer &r vilseledning ett sétt att férdndra motstdndarens omvérldsuppfattning, sé
att ett falskt alternativ bedoms som verkligt. Det &r viktigt att verifiera att denna form av
vilseledning lyckas. Detta dr l4ttast under statiska forhdllanden, t ex 1 borjan av ett krig som
vid Pearl Harbour eller efter langvariga forberedelser med stindig kontroll av motstandarens
omvérldsuppfattning som vid Stalingrad och infér D-dagen.

Vilseledning kraver noggranna forberedelser, men det krévs ockséd god kontroll 6ver egen
trupp for att genomfora vilseledningen och kunna utnyttja forvirringen. Det innebér att en rad
villkor maste vara uppfyllda for att vilseledning ska lyckas.

God disciplin

Kunskap om motstandarens taktik

God underrittelsetjdnst

Noggrann planering och kvantitativ utvirdering av effekten
Mojlighet att verifiera effekten

Nk W=

Slutsatsen blir att klassisk vilseledning fungerar bist pa politisk, strategisk och operativ niva
och det bekriftas av den krigshistoriska erfarenheten (Ulfving 2000). Men slutsatsen
modifieras pa ett visentligt sétt 1 framtida telekrig (Falk 2005).
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Orsakerna ér flera:

1. Fientliga signaler har blivit littare att mita.
2. Kostnaden dr méttlig och ddrmed minskar risken.
3. Motstandarens reaktion kan testas genom signalspaning och skenanfall.

Slutsatsen blir att elektronisk vilseledning &r en lovande metod for telekrig nir nétverk star for
omvérldsuppfattningen. Vilseledning kan séttas in pa taktisk nivd, dér man av tradition bara
anvinder elektronisk vilseledning i rena duellsituationer, som dr hogst automatiserade
processer (de Arcangelis 1985; Woodward 1994).

Med datoriserade nitverk av sensorer dr det fullt mgjligt att snabbt genomfora elektronisk
vilseledning om man har béttre omvérldsuppfattning &n motstdndaren. Snabbheten och
precisionen i moderna nétverk dr den egenskap som gor att vilseledning kan foras in pa taktisk
niva (Falk 2005).

Elektroniska signaler ar létta att kontrollera jamfort med de metoder som tidigare anvénts for
militér vilseledning (Ulfing 2000). I en elektronisk virld kan man ofta av signalernas karaktér
avgora om vilseledningen lyckats. Operationen i Beqaadalen 1982 ér ett klassiskt exempel (de
Arcangelis 1985). Ett stort antal syriska luftvérnssystem och miangder med jaktflygplan slogs
ut, sedan de syriska radarstationerna lockats att belysa skenmal och réja sina positioner. Darpa
foljde flera vagor av samordnade angrepp mot radarstationer och luftvarn och mot de
jaktflygplan som ingrep. Operationen blev sirskilt effektivt genom att man kartlagt
beslutsprocesserna hos de syriska trupperna som foljde det sovjetiska reglementet.

Operationen i Beqaadalen kravde ldng planering. Den foregdende analysen visar att moderna
ndtverk kan virdera lagen snabbt och effektivt, sa att tiden dr mogen for elektronisk
vilseledning pa taktisk niva. Analysen visar att det kan ske i form av snabba elektroniska
attacker riktade mot beslutsprocesserna 1 ett natverk av sensorer.

10. NATVERKENS BEGRANSNINGAR

Ett varningens ord &r pa sin plats ndr det géller ndtverk. Det &r farligt att Gvervérdera den
information som sensorerna 1 ett natverk erbjuder. Resultatet beror trots allt pa sensorernas
kvalitet och man maéste alltid forsdka beakta vad man inte vet om laget.

Den 3 mars 2003 anfoll amerikanska styrkor en bro éver Eufrat ndra Bagdads flygplats,
”Objective Peach”. Det borde ha funnits en irakisk forsvarsstyrka pa plats, men trots
upprepade fragor blev svaret att det inte fanns nigon trupp i nérheten. I sjélva verket missade
de optiska sensorerna 8 000 irakiska soldater och 6ver 70 stridsfordon i en by i niarheten.

Den foljande striden avgjordes genom de amerikanska stridsvagnarnas overldgsenhet, men det
foljde en forbittrad diskussion om kvaliteten pa sensorerna och analysen i ndtverket. En
bidragande orsak till forvirringen var 6verdriven tilltro till systemet. Nitverket gav exakta
upplysningar om egna fordons positioner (”’blue force tracking”) och det skapade
forestillningen att det fanns liknande kunskap om irakiska fordon. De stod i ménga fall
gomda under kamouflage och visade sig svéra att hitta med optiska metoder s att man kunde
forma en gemensam helhetsbild.
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Battle at Objective Peach

AIRPORAT ((TFReRIS.

Figur 19. Striden vid Objetive Peach den 3 mars 2003 blev en obehaglig 6verraskning for amerikanerna, sedan de luftburna
sensorerna missat den irakiska styrkan néra bron.

11. SLUTSATSER

Analysen leder fram till ndgra allmédnna slutsatser om hur telekrig mot NBF bor bedrivas.

1. Sannolikheter ger en anvdndbar modell av ndtverk av sensorer och manniskor.

2. Nya metoder for telekrig bor riktas mot beslutsfunktionen genom repeterstorning,
méttning och vilseledning.

3. Elektronisk vilseledning kan i framtiden anvéndas ocksa pa taktisk niva.

4. Bista skyddet mot telekrig dr en god teori och systematisk trdning av operatorerna.

Forsoken pa StriC utnyttjade den sensor som personalen for 6gonblicket litade mest pa
(Hyber, Falk och Malm, 2005). Det dr viktigt att forsoken fortsitter for att man ska vinna
erfarenhet av hur simuleringar bor genomforas for att bli ett pedagogiskt hjédlpmedel.
Liknande forsok bor utforas under NBF-forsoken vid LedSystM.

12. ERKANNANDE

Per Hyberg har bidragit med inspirerande diskussioner. Vi vill bada tacka Olle Malm, Mikael
Nordstrdm och Michael Herre vid StriC i Uppsala for virdefulla synpunkter pa hur
simuleringar av telekrig kan genomforas.
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