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2 Bakgrund

Det framtida insatsforsvaret innebér en stor férandring i informationsutbyte och
beslutsprocesser. Kommunikationssystemens mojligheter och begransningar har
fundamental betydelse for hur detta kan realiseras. Kraven pa interoperabilitet vid
internationella operationer och ekonomiska realiteter kommer att begrénsa utbudet av
systemldsningar. Samtidigt innebar 6kad mobilitet, snabb insats och heterogen miljo
att fragestallningarna blir mer komplexa. Formaga att vardera komplexa
kommunikationssystem ar darfor vasentlig i den pagaende forandringen av forsvaret.

Vérdering av olika kommunikationsldsningar har tidigare gjorts av forsvaret, industrin
och FOI men antingen pa en apparatnara niva eller pa en mycket 6vergripande niva.
Metodik for systematisk, teknikbaserad vérdering med fokus pa ledningssystemens
formaga saknas och kompetens kring detta efterfragas. Med kommunikationslésningar
avses har allt fran enskilda system, saval militara som civila, till komplexa system av
system dér integration av civila och militara system till dvergripande
kommunikationssystem (hela kommunikationsnét) ar av vital betydelse.

Projektet &r inriktat pa att méta FM:s och FMV:s behov av vérdering av funktions-
duglighet, tjanster och grad av sarbarhet i olika kommunikationsnatverk. Ambitionen
ar att i samverkan mellan militérer, forskare och industri utveckla kunskap for
vardering av telekommunikationssystem, bade militara och kommersiella, i ett taktiskt
och operativt sammanhang. Vidare &r inriktningen att genom att omsatta kunskap om
vardering av telekommunikationssystem i operativ verksamhet skapa mervérde for
FM och FMV.

Malet ar att projektet skall ha effekt i Forsvarets forandringsprocess genom att skapa
en dverforingsbar metodik som kan anvandas av manga som har en varderingsfraga
med anknytning till kommunikation, framst inom FM, FMV och FOI men dven civila
myndigheter mfl.

Slutmalet ar en (eller flera) metodik(er) for att strukturerat kunna vardera komplexa
kommunikationslosningar i ett ledningssystemperspektiv, med relevant kvalitet.
Utvecklingen fokuseras pa tradlosa system, dér de storsta utmaningarna finns.
Metodiken skall baseras pa ett vetenskapligt angreppssatt som garanterar ett sparbart
resultat och metodiken skall vara praktiskt anvandbar.

Denna rapport beskriver arbetslaget efter forsta aret av det treariga projektet Metodik
for vardering av kommunikationssystem, som startade 2005-01-01. Projektet kallas
allmént idag for COAT (COmmunications AssessmenT).

Forsta aret har utgjorts av tre faser, inlarnings/orienteringsfas, metodikutvecklingsfas
och pilotvardering/analysfas. Forsta projektaret har i hog grad varit inriktat pa
"learning by doing”. Projektteamet har skapat sig en forstaelse for problematiken,
utvecklat en forsta "rudimentér” metodik som testats och dragit lardom av detta infor
andra projektaret.

Den metodik vi utvecklar skall fungera som ett stod for varderingsuppgifter av olika
omfattning, fran en snabb utredning av en ensam handlaggare, till uppdrag som kréaver
flera manader och ett stort antal personer. Det som rapporten beskriver kan for lasaren
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vid en forsta anblick forefalla tungrott, komplicerat och dverambitiost. Under
utvecklingsarbetet ar det dock nédvandigt att ha en detaljerad metodbeskrivning, i
form av processbilder och dokumentationsstruktur, for att under pilotvarderingarna ha
ett valdefinierat testobjekt. Denna beskrivning skall alltsa mer ses som en
utgangspunkt for det fortsatta arbetet med att utveckla en metodik som ar sa
anvandarvanlig och réttfram som mojligt.

| de efterfdljande kapitlen beskrivs problemstéllningen och dess komplexitet.

3 Omvaérldsanalys

For att 6ka forstaelsen for omradet och dess problemstallningar, for att kunna tolka
och anvanda resultat fran omgivande omraden och for att finna forskningsbara
problemstéliningar valde projektet en annan vég &n den traditionella med omfattande
litteraturstudier i inledningsskedet. Anledningen till det var att forstudier innan
projektet hade visat att det finns fa arbeten gjorda inom det problemomrade som
projektet forsoker belysa. Daremot finns det mycket gjort i angransande omraden men
hur dverforbara de resultaten var omojligt att séga i detta inledande skede. For att
komma framat valde projektet att snabbt ta fram en rudimentar metodik och testa den
och pa sa vis skaffa sig erfarenheter och forstaelse for omradet och utnyttja denna
kunskap for att bedoma resultat och metoder fran angransande omraden. Nedan
redovisas nagra resultat fran den snabba omvarldsanalysen men en mer omfattande
omvarldsanalys kommer att ske under 2006.

Utgangspunkten for vart arbete ar de metoder inom operations- och systemanalys som
FOI har lang erfarenhet av. Dessa bygger i sin tur pa en internationellt etablerad best
practice inom omradet. Huvuddelarna i denna metodik kan beskrivas i systemanalys-
schemat i Figur 1.

En bra Oversikt 6ver dessa metoder ar Forsvarsmaktens studiehandbok [1]. En
revision av denna pabdrjades under 2003 [2] och har slutforts under 2005 [3].

Med denna ansats maste man inledningsvis stélla sig fragan om, och i sa fall pa vilket
satt, vardering skiljer sig fran traditionella studieuppdrag. Ett preliminart svar ar att
studier ofta, men inte alltid, lagger mer fokus pa alternativgenerering och allméan
kunskapsuppbyggnad. Vardering syftar snarare till att utifran etablerad kunskap
fokusera pa varderingen av ett givet system. Det vasentliga ar dock att man i varje
enskilt fall valjer ett arbetssatt som pa basta satt ger ett resultat som svarar mot
kundens behov.

NATO har, utgaende fran sina erfarenheter i operationsanalys, tagit fram en handbok
med rad. Denna handbok, Code Of Best Practice for C2 Assessment (COBP) [4],
syftar till vardering av ledningssystem pa alla nivaer, fran systemkomponenter till
beslutsfattande men stora delar av det som beskrivs ar av generell natur. Projektet
valde darfor att utnyttja delar av COBP som inspiration till en forsta rudimentar
metodik.
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Figur 1: Systemanalysschema.

For utveckling av komplexa system inom mjukvaruomradet har flera metoder och
verktyg utvecklas for att kunna hantera kundens/anvandarens krav i hela
utvecklingsprocessen. Nagra av dem, fraimst RUP (Rational Unified Process) [5,6],
ATAM (Architecture Tradeoff Analysis Method) [7] och Common Criteria [8] har
ront stor framgang. En fara med framgangsrika metoder &r att man frestas att anvanda
dem langt utanfér det omrade de &r designade for. Sarskilt géller detta RUP som ar ett
mycket omfattande regelverk och har foreslagits anvéndas vid bla lastbilstillverkning
och FMV har for avsikt att anvanda RUP for sina materielprocesser.

Vérdering ar inte samma sak som kravhantering och processtyrning. Var uppfattning
ar darfor att RUP och liknande verktyg, med tillhérande arbetsmetodik, inte bor vara
styrande for var metodikutveckling. Daremot skall de ses som valbara verktyg: de kan
anvandas som stod inom ramen for var 6vergripande metodik, nar varderings-
uppgiften ar sa omfattande och varderingsgruppen s stor att den extra arbetsinsatsen
som kravs uppvags av nyttan de ger. Om sa sker skall det genomféras med stod att
speciellt utbildad personal/konsulter.

FOI har deltagit i manga projekt av varderingskaraktar inom kommunikationsomradet
men erfarenheterna fran dessa har tyvarr inte sammanstallts pa ett 6verskadligt satt.
Ett projekt, KOFTA (KOmmunikation For TAktisk ledning) [9,10], anvande sig av en
scenariobaserad metodik och hade tata kontakter med anvéandarna. KOFTA studerade
mojligheterna till en effektiv positioneringstjanst for mekaniserad bataljon och hade
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nara kontakt med SLB-projektet. Erfarenheterna fran detta var mycket goda och har
ocksa influerat utformningen av den forsta metodiken. Kommunikationsomradet ar
langt ifran det enda omradet inom FOI som uppméarksammat behovet av vérderings-
metodik. Inom IT sékerhetsomradet utvecklas en metodik med Common Criteria som
utgangspunkt och vart projekt har for avsikt att fa till ett erfarenhetsutbyte.

4 Vardering

4.1 Definition
Enligt nationalencyklopedin har ordet vardering tva betydelser:

1. Berékning av varde hos nagot.
2. Personlig uppfattning om det (abstrakta) vardet av nagot.

| vart projekt har ordet vardering bada betydelserna och resultatet har i allmanhet
formen av ett omddme, en asikt eller en uppfattning baserad pa erfarenhet och
vetenskaplig analys. Det betyder att ett varderingsresultat inte kan gora ansprak pa att
vara nagon absolut sanning eftersom det i allmanhet innehaller subjektiva
beddmningar.

4.2 Inspektion, analys, demonstration eller test

Det finns i huvudsak fyra vedertagna metoder for hur en vardering kan genomforas.
De brukar bendmnas: inspektion, analys, demonstration och test. Normalt delas en
stOrre varderingsuppgift i mindre deluppgifter som kan genomfdras med olika
metoder. Ingen av metoderna kan generellt forordas framfor nagon annan utan valet
av metod maste anpassas till uppgiften och tillgangliga resurser.

Inspektion innebér att nagon studerar systemet som ska varderas, dess omgivning,
syfte och funktion samt tillhérande dokumentation och anvander dérefter sin
erfarenhet for komma fram till ett omdome. Manga ganger har den som genomfor
inspektionen svart att bortse fran sina fordomar.

Analys innebar att ndgon anvander matematiska modeller av systemet och
omgivningen som underlag for bedomningen. Verktygen ar har ofta matematisk
statistik och datorsimuleringar. Ofta &r modellerna starkt forenklade for att kunna
anvandas med rimliga resurser.

En demonstration &r en forevisning av systemet. Ofta ar det som forevisas tillrattalagt
och utprovat i forvag for att dvertyga publiken att systemet fyller den tankta
funktionen.

Ett test &r ett kontrollerat forsok i syfte att méta en viss egenskap hos systemet. Att ha
kontroll pa alla yttre faktorer ar mycket svart och darfor sker nastan alltid test i
labboratoriemiljo. Anda kan matresultaten innehalla stora osékerheter.

Aven om mycket av den framtagna metodiken i projektet COAT ér giltigt for samtliga
metoder behandlar COAT i forsta hand metodik for analytisk vardering.
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4.3 Roller vid vardering

Den eller de som ska genomfora varderingen utgor ett team med olika kompetenser
och roller. VVarderingsteamets storlek varierar med uppgiften och tillgangliga resurser.
| sma varderingsteam maste en och samma person behéarska flera roller och
kompetenser. Nar det ar brattom eller uppgiften liten, kan det till och med resultera i
att en enda person fa spela alla roller. Varderingsteamet i sig ar en roll i en omgivning
av roller. Har forsoker vi identifiera vilka rollerna &r. Grunderna for roll-
beskrivningarna ar hamtade ur [4].

Véarderingsteam
Bestar av en karntrupp med
e Projektledare
o Sekreterare:
e Analytiker
o Simulering, spel, programmering, databaser, management, idégenerering,
problemformulering, rapportering mm.
o Nagon med erfarenhet av problemomradet (i vart fall militar verksamhet)
o Datainsamlare: Personer som kan extrahera data ur experiment, évningar, spel
och simuleringar
Vid behov kan experter med specifik kompetens tillfalligt inga i varderingsteamet.

Utanfor varderingsteamet finns en omgivning som bestar av:

e Beslutsfattaren eller problemagaren: Ar den person eller organisation som har
behov av en vardering for att kunna fatta beslut, han eller hon dger problemet.

e Intressenter: Intressenter &r de som ar berdrda av resultatet.

e Finansiar: Ar i allmanhet den som stér for kostnaderna, troligen en
beslutsfattare eller intressent.

e Andra varderingsteam och liknande: Vilka andra studier, utredningar eller
utvecklingsprojekt mm pagar som varderingen skulle kunna dra nytta av?

e Granskare: Experter som granskar resultaten och ger konstruktiv kritik.

e Antagare: Ger basfakta om framtida doktriner, prestanda, sammansattning,
0SV.

e Dataldmnare: Den person eller organisation som har information som ar
underlag for varderingen.

Var uppfattning &r att den viktigaste relationen som vérderingsteamet har att hantera
ar till beslutsfattare och intressenter. Det a&r mycket viktigt att uppgiften ar tydligt
formulerad och att véarderingsteamet forstar vilket beslut beslutsfattaren vill kunna
fatta. Varderingsteamet kan inte alltid forvanta sig att ett tydligt beskrivet
sammanhang foljer med uppgiftsstallningen. Det ar véarderingsteamets ansvar att se till
att detta sammanhang ar definierat och forankrat hos kunden innan varderingsarbetet
startar. Sammanhanget maste sannolikt darefter brytas ned och forfinas for att passa
kommunikationsvarderingen. Aven detta mer detaljerade varderingssammanhang bor
sedan forankras hos beslutfattaren och intressenter.

En annan viktig relation &r den till granskaren. For mindre uppgifter ar det kanske
tillrackligt att ndgon inom varderingsteamet tar den rollen men for storre uppgifter bor
extern granskning efterstravas. | bada fallen ar det viktigt att resurser avdelas for att
genomfdra granskningen.

10
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5 Matt och matetal

En systematisk varderingsprocess kraver att avgérande egenskaper for systemen som
studeras kan matas. Definitionen av ett matt (eng: Measure-of-Merit, MoM), hur det
mats och i vilket ssmmanhang méatningen sker, varierar i svarighetsgrad att
genomfora. Vidare varierar dven kostnaden for att genomfor matningen, precisionen i
matresultaten, generalitet for andra grupper an den observerade osv. Dessa skillnader
ar ofta kopplade till vilken typ av matt som det observerade matetalet tillhor.

Att t.ex. vardera effekter som ett kommunikationssystem har pa ett ledningssystems
formaga innebér ofta att man maste definiera matt som mater hur personalen som
arbetar med ledningssystemet upplever effekterna. Dessa matt ligger nastan alltid
utanfor den fysikaliska domanen och &r i allménhet besvarligare att bade definiera och
hantera eftersom de ger ett storre utrymme for subjektiva tolkningar.

Det finns alltid en risk att varderingsteamet frestas att valja matt som ar enklare att
hantera men mindre relevanta. Det ar nagot som varderingsteamet maste vara
observant pa och forsoka vélja matt som direkt mater nyckelegenskaper istallet for
mer lattanvanda matt som mater indirekta egenskaper.

5.1 Grundlaggande begrepp

Enligt COBP [4] kan matt delas in i fyra huvudklasser, nominal, ordinal, relativ och
absolut. Ett absolut matt ger ett matetal av nagon egenskap efter en skala med en val
definierad nollpunkt, t.ex. 2 kbit/s, medan ett relativt matt inte har en definierad
nollpunkt, t.ex. differenser mellan tva méatvérden (2 grader i temperaturokning). Ett
ordinalt matt méater egenskaper som inte ger siffervarden men anda kan rangordnas,
t.ex bra, battre, bast, medan ett nominalt matt inte kan rangordnas, t.ex. fargerna rod,
grén och bla.

Oavsett vilken klass mattet tillhor maste ett antal kriterier undersokas och bestammas
for att mattet ska anses vara relevant och palitligt (eng: valid and reliable).

Exempel som 6kar relevansen:

e Definiera relationerna mellan olika variabler

o Sékerstéll att det eftersokta objektet och bara det eftersokta objektet méts

o Sakerstall att matningen ar tillrackligt kénslig for att avgdra forhallandet mellan
beroende och oberoende variabler

e GOr troligt att resultaten kan anvéndas for andra populationer eller situationer

e Konsultera experter pd omradet for att sakerstalla rimligheten i resultaten

Exempel som okar palitligheten:

o Sékerstéll att matningarna ar repeterbara

o Sékerstéll att konsekutiva métningar ar konsistenta

e Bestam variansen for att sarskilja verkliga effekter fran effekter av matningarna

e Uppskatta antalet accepterade felaktiga hypoteser samt forkastade korrekta
hypoteser

e Uppskatta kansligheten for utelamnade, omkastade och skadade data

11
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5.2 Olika typer av matt

5.2.1 Fysikaliska matt

De 7 grundlaggande fysikaliska matten i SI-systemet ar: langd (meter), massa
(kilogram), tid (sekund), stromstyrka (ampere), temperatur (kelvin), ljusstyrka
(candela) och materialmangd (mol). Alla andra fysikaliska storheter kan uttryckas
med hjalp av de 7 grundenheterna, t.ex. hastighet, frekvens?, kraft®, energi*, elektrisk
spanning® och effekt®.

Andra grundldggande matt ar olika typer av mangdmatt som anger antalet
forekomster/handelser av visst slag eller antal objekt tillhorande en viss mangd. Aven
om detta forefaller vara en trivial typ av matt kan det ligga subtila svarigheter i att
hantera gransdragningsproblemen: det krédvs tydliga kriterier for att avgdra om en viss
handelse faktiskt ar av det givna slaget eller om ett objekt tillhér mangden som skall
réknas.

5.2.2 Harledda matt

Genom att kombinera tva eller flera matt kan man konstruera harledda matt som inte
ar direkt matbara, men som &r intressanta ur varderingssynpunkt, exempelvis for att
de underlattar jamforelser. Det enklaste exemplet ar rena skillnadsmatt, differensen
mellan tva storheter av samma sort. Andra vanliga exempel ar kvoter av olika slag.
Exempel:

e Yta och volym (langmatt i tva och tre dimensioner)

Densitet (antal per ytenhet eller massa per volym)

Intensitet (handelser per tids- och ytenhet)

Effektivitet (effekt per anvand resursméngd)

Sannolikhet for viss handelse (antal handelser per forsok)

5.2.3 Kvalitetsmatt (i vid bemarkelse)

De flesta matt som dr intressanta nar man varderar anvandningen av tekniska system
uttrycker ndgon form av kvalitet i vid bemarkelse eller grad av maluppfylinad. Genom
att stalla ett uppmatt matvarde i relation till en given troskelniva kan man erhalla
manga typer av matt som anger hur bra utfallet av ndgon handelse ér, i forhallande till
plan, énskemal eller andra krav. Mattet ar ofta en sannolikhet for 6nskat utfall eller
grad av uppfyllnad av nagot kvantitativt mal.

5.2.4 Sakerhetsmatt

En typ av matt som ofta aterkommer vid vardering av ledningssystem och dess
komponenter har att géra med sakerhetsbegreppet. Enligt NE definieras sdkerhet som
“resultatet av atgarder som syftar till att minska sannolikheten for vissa o6nskade
handelser”. Sakerhetsfragor kan inte hanteras isolerat fran verksamhetsfragor, risken
att nagot intraffar och vilken skada det medfor maste stéllas i relation till vilken nytta

! Hastighet, m/s (stracka genom tid)

2 Frekvens, (hertz), 1 Hz = 1/s (1 genom tid)

® Kraft, (newton), 1 N = kg-m/s (massa ganger hastighet)

* Energi, (joule), 1J = 1 Nm (kraft génger stracka)

5 Spanning, (volt), 1 V = 1 J/As (energi per amperesekund eller energi per elmangd)
® Effekt, (watt), 1 W = 1 Nm/s (energi per sekund)
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och situation som studeras. Slutsatsen &r att alla sakerhetsfragor maste hanteras inom
ramen utifran ett riskhanteringsperspektiv.

5.2.5 Kostnadsmatt

Uppskattning av kostnader av olika slag ar helt avgdrande for att resultatet av en
vardering skall kunna anvandas som beslutsunderlag. Allmant sett sa kan kostnader
vara av manga olika slag, men det gemensamma for dem alla &r att de uttrycker
forbrukning av nagon begransad resurs. Vanligast, och ofta efterstravansvart, ar att
uttrycka kostnader i monetéra termer, genom direkt prissattning av anvénda resurser.
Om sadan prissattning inte ar mojlig eller anses nodvéandig kan man uttrycka
kostnaden i nagon annan lamplig standardiserad enhet av resurser som forbrukas:
persontimmar, drivmedelsmangd, ammunitionsatgang, gangtid for fordon eller andra
plattformar etc.

Vid allt arbete med kostnadsberakningar maste man noggrant identifiera kostnader
som kan uppkomma hos olika parter (exempelvis dgare respektive brukare av ett
system), liksom vid olika tidpunkter (jmf anskaffningskostnad och driftskostnad).

Vid vardering stélls man ofta infor att uppskatta alternativkostnader: Vilka kostnader
kan man forvanta om man inte genomfor den tankta atgarden eller férandringen.

5.2.6 Kognitiva och psykosociala matt

Kommunikationssystem kan inte véarderas mot taktiska och operativa krav utan att
man satter in dem i ett sammanhang med deras méanskliga anvandare. Manga faktorer
som avgor hur ett kommunikationssystem bidrar till I6sandet av en viss uppgift kan
bara uppskattas genom att man mater anvandarnas uppfattning av situationen.
Fysiologiska egenskaper sasom puls, andning, hormonutsondring mm kan métas
direkt med tekniska matinstrument och har i kontrollerade experiment visat sig vara
goda prediktorer for viktiga kognitiva formagor. Andra egenskaper som tillit,
fortroende, lagesuppfattning och samstammighet i bedomning av laget kan bara métas
genom en kombination av observation, enkéter och intervjuer.

De enskilda soldaternas moral och valbefinnande kan vara starkt beroende av vilka
kommunikationssystem som finns. Tillgang till god kommunikation kan antas minska
risken for skadeutfall och 6ka sannolikheten att erhalla forstarkning eller sjukvards-
insatser. Detta innebdr att kommunikationssystemet har ett stort optionsvarde, d v s att
det skapar varde genom att det finns, dven nér det inte kommer till anvandning for
dessa syften. Aven méjligheten att kommunicera med familj, slakt och vanner hemma
samt att kunna ta del av nyheter mm paverkar soldaternas trygghet och vélbefinnande.

| krishanteringsoperationer, dar det dvergripande malet ar att aterskapa normala och
trygga forhallanden i insatsomradet, maste framgangen i detta ytterst matas genom
hur befolkningen upplever situationen. Aven for detta ar man hanvisad till
frageinstrument som enkater och intervjuer.

6 Arbetsmetodik

Projektet foddes bland annat ur dessa tva hypoteser:
o Befintlig varderingsmetodik racker inte till for komplexa kommunikationssystem
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o Befintlig metodik ger inte stod for att bryta ner en beslutsfraga pa taktisk/operativ
niva till matbara tekniska storheter och omvant. Detta ar sarskilt markant i en
miljo med bland annat starka beroenden.

Nér projektet startades var tanken att testa hypoteserna genom att studera hur och var
en metodik for komplexa system kan och bor anvandas, vilka krav som stélls pa
metodiken och att utveckla en metodik for test. Varderingen skulle lyftas fran enskilda
radiolankar till hela kommunikationssystemet. Vad som egentligen menades med
komplexitet definierades dock aldrig entydigt. Under beredningen av projektet
forfinades systembeskrivningen till system av system, sammansatta system som
bygger upp en kommunikationsinfrastruktur. Med andra ord, system som genom sin
komplexitet blir ganska svaréverskadliga. Nar projektet startade fann vi, helt naturligt,
att komplexitet i detta sammanhang inte bara handlar om komplexitet i den tekniska
kommunikationslosningen. | dag maste ett kommunikationssystem hantera flera
militara basfunktioner, tiden nar man designade separata system for varje uppgift ar
forbi. Ur dessa funktioner utvecklas en rad tjanster och denna vidgning i
funktion/tjanster 6kar komplexiteten markant vid en vardering. Enligt
Militérstrategisk doktrin [11] &r de militéra basfunktionerna:

e Ledning

e Verkan

e Rorlighet

e Underrattelser
e Skydd

e Uthallighet

Kopplingen till kommunikationssystemen och deras egenskaper ar tdimligen vag i de
flesta av militara basfunktionerna. Vi kan darfér ga vidare och ge mer konkreta
exempel pa verksamheter och uppgifter som ar mer inriktade mot
kommunikationstekniska aspekter:

e Skydd och bevakning

e Logistik

e Civil-militar samverkan/CIMIC’

e Multifunktionell samverkan

e Welfare Communications

Att sétta in kommunikationssystemet och de funktioner det skall betjana i ett
sammanhang, ett scenario, 6kar ytterligare pa komplexiteten. Dessutom verkar
kommunikationssystemen i en integrerad miljé dér samverkan med en mangd andra
system maste ske. Slutsatsen av detta ar att dven en relativt enkel systemldsning kan
skapa en mycket komplex och svaroverskadlig varderingssituation. Vi har valt att inte
blunda for detta utan arbetat forutsattningslost for att kunna vardera
kommunikationssystem under betingelserna ovan.

Projektet skall bedrivas med fokus pa vetenskaplighet och "learning by doing”. Detta
innebar bland annat att vi stravar efter sparbarhet och reproducerbarhet i
varderingsresultaten och objektivitet sa langt det ar praktiskt mojligt. Eftersom vi
konstaterat att det finns influenser att fanga upp fran andra discipliner bor arbetet
kannetecknas av ett tvarvetenskaplighet forhallningssatt.

" Civil-Military Co-operation, se [12]
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e Metodikutveckling

e Pilotvérdering

e Analys av metodiken och
aterkoppling
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Utfallsanalys

|

B T R \—————

Metodikutvecklingen
karakteriseras av ’Learning by
doing”. Projektet utvecklar
arligen en metodik som kan
testas och erfarenheterna fran
testerna fors tillbaka till
utvecklingsprocessen. All
utveckling sker iterativt saval
under varje projektar som éver
N hela projekttiden. Utvecklingen
e 5 o
Ja bygger pa erfarenheter fran
tidigare varderingar, metoder
Figl_J_r 2 Den iterativa utvecklingsprocess som och metodiker vi stétt pa
anvands | COAT. genom litteraturstudier och
intervjuer samt pa personliga
erfarenheter.

Pilotvardering "nn”

gie Emm EEm EEm o

Pilotvarderingen, en systemvardering, genomfors med utgangspunkt fran en fiktiv
varderingsuppgift. Vi har valt att gora testet scenariobaserat och funktioner och
tjanster definieras av scenariot. Denna vérdering ar det verktyg i processen dar
metodiken testas och detta sker arsvis. For att 6ka pa komplexiteten mellan
pilotvérderingarna, och darmed stressa metodiken har en skalbar kommunikations-
systemldsning valts som gor det mojligt att bygga ut kommunikationssystemet fran ar
till ar (under projekttiden). Komplexiteten i varderingen kan dven okas pa andra satt
(se ovanstaende resonemang kring komplexitet). Utfallet av pilotvarderingarna, med
andra ord hur val metodiken fungerade, styr hur komplexiteten 6kas infor nésta
pilotvérdering.

Under pilotvérderingen, och framst dess inledande fas anvéandes rollspel som
arbetsmetod. Syftet med rollspelet var att ge information om hur den rudimentara
metodiken fungerar och skapa ingangsvéarden for den fortsatta metodikutvecklingen. |
rollspelet ingick beslutsfattaren (problemagaren), ordféranden for varderingsteamet,
sekreteraren, samt fyra analytiker med erfarenheter av metodik, kommunikation och
IT-sakerhet samt en generell expert. Utdver detta ingick nagra ytterligare spelade
experter (mindre roller) samt en observatér med rollen att féra metodikrelaterade
anteckningar utéver den rena varderingsloggen (som sekreteraren &ar ansvarig for).
Alla roller fick spelas av de i projektet verksamma FOI-forskarna. Sjalvklart medfor
detta en hel del begrénsningar i form av att processen inte blir helt verklighetstrogen.
Dessutom saknade projektgruppen vissa av de nédvandiga domankompetenserna. Var
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bedomning ar dock att tillracklig realism kunde uppnas for att rollspelet skulle
fungera som ett verktyg.

I den tredje och sista huvudaktiviteten analyseras pilotvarderingen. Har ar det framst
en analys av hur metodiken fungerade som avses. Analysresultat aterfors sedan till
den fortsatta metodikutvecklingen. Sjalva varderingsresultatet har en underordnad
betydelse och analyseras inom pilotvérderingen.

Mycket tidigt i projektet skapades en referensgrupp med personer fran FM, FMV,
UoH samt industrin, med lang, bred och gedigen kunskap om kommunikation och
narliggande omraden. Referensgruppen har varit ett utmarkt stod och visat stort
engagemang. Samtidigt genererar engagemanget en del extra tankemdda och arbete
men det véger latt i jamforelse med nyttan.

Projektberedningen hosten 2004 avsldjade bland annat att det fanns mycket stora
forvantningar pa projektet och att begreppet véardering kunde tolkas pa (alltfér) manga
satt. Mycket tidigt insdg projektgruppen att alla dessa forvantningar skulle kunna
skapa problem och att vi tidigt maste mota detta pa nagot satt. Under varen
genomfordes darfor en intervjuserie med samtliga i referensgruppen for att fa hjalp att
ensa uppfattningarna och stamma av forvantningarna. Resultatet fran denna
undersokning har véglett projektet under det inledande aret. Utdver detta pagar en
uppbyggnad av ett kontaktnét av framst militér personal for att kunna bolla mer
specifika fragor om taktiskt upptradande, personalbehov, hotnivaer mm.

Projektet har bemannats av personer med bred erfarenhet av kommunikationsfragor,
studieverksamhet och metodutveckling. Aven om de flesta av projektmedlemmarna
arbetat med vardering pa ett eller annat satt tidigare var det i borjan svart att greppa
innehallet i projektet. For att ge projektet en kickstart och dra nytta av bredden i
projektgruppen har arbetet genomforts i intensitetsperioder pa 2-4 dagar ungefar tio
ganger under det gangna aret. Under dessa perioder har projektgruppen samlats och
gemensamt diskuterat, bollat idéer och arbetat fram olika dokument.

7 Rudimentar metodik

Har presenteras en forsta ansats for att kunna hantera och forsta hela den komplexa
processen som en vardering innebar. En metodik som tacker in allt kommer att bli
komplex och i praktiken oanvandbar. Det ar inte projektets ambition att forsoka fina
en sadan metodik utan tvartom, vi vill finna en metodik som &r sa enkel och rattfram
som mojligt. Det ar dock viktigt att belysa vad som paverkar en vardering for att
tolkningen av resultaten ska bli ratt.

Den processhild som vi malar upp beskriver ett mycket stort och omfattande uppdrag.
| de allra flesta fall &r det nodvandigt att géra forenklingar, inte sa att vissa processteg
hoppas 6ver utan forenklingarna ligger i genomférandet av processtegen. Om ansatsen
haller projekttiden ut aterstar att se.

Var rudimentdra metodik ar framfor allt inspirerad av NATO-dokumentet COBP [4]
och vara egna erfarenheter. Aven om vi hamtat inspiration fran detta dokument har vi
varit val medvetna om de stora skillnader som finns i synsétt, organisation, typ av
verksamhet, storlek pa varderingsinsatserna mm. Detta gor det riskabelt att okritiskt
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anamma innehallet i boken och vi har tagit hansyn till detta. Vi har ocksa beaktat
intryck fran andra discipliner i var utveckling av den rudimentara metodiken.

7.1 Scenario for vardering

Vi har fran borjan forutsatt att resultaten ska sattas in i ett sammanhang vilket snabbt
ledder till att scenarier &r en naturlig del av véarderingen.

Det finns (&tminstone) tvé olika typer av scenarier® som anvands inom férsvars-
forskningssektorn. Den ena harstammar fran framtidsstudier, den andra fran krigsspel.
For att skilja pa de tva typerna av scenarier anvands ibland de tva termerna
omvarldsscenarier respektive uppgiftsscenarier. FOr en jamférande diskussion av
dessa tva scenariotraditioner, se kapitel 2 i FOI-rapporten ”Scenarioplanering for
framtida markstridskrafter” [13].

Aven bland personer verksamma inom spel- och vérderingsverksamhet finns olikheter
I tolkningen av scenariobegreppet. Med uppgiftsscenarier avses vanligtvis de
ramforutsattningar som beskriver utgangslaget i en maéjlig handelseutveckling.

Det ar viktigt att vara medveten om att scenarier endast &r ett av flera verktyg, som
anvands i varderingsarbetet. Ett scenario ar en modell, en forenklad och reducerad
beskrivning av alla de faktorer som kan paverka utfallet av véarderingen. Ofta ar det
nddvandigt att anvanda mer &n ett scenario for att belysa fler aspekter av
varderingsfragan. Eftersom man av praktiska skal maste begransa antalet scenarier bor
man alltid i slutskedet genomftra ett variationsresonemang, for att undersoka vilka
slutsatser som &r generaliserbara, och vilka som &r starkt beroende av de anvanda
scenarierna.

Né&r man tar fram scenarier for anvandning i ett varderingsuppdrag ar det viktigt att
vara sa konkret som majligt. Vaga beskrivningar och 6ppna formuleringar riskerar att
skapa tidskravande diskussioner i det senare skedet.

Vid anvandningen av scenariot ar det viktigt att alla som ingar i véarderingsgruppen
verkligen accepterar scenariot. De som har utvecklat scenariot har darfér en viktig
uppgift att klart och tydligt presentera scenariot for resten av varderingsgruppen.
Detta ar extra viktigt om varderingsgruppen kompletteras med personer som inte
deltagit fran borjan. En allméan erfarenhet, framforallt fran anvandning av scenarion i
spelverksamhet, ar att gruppmedlemmar som inledningsvis kénner sig osakra pa sin
roll kritiserar scenariot, istallet for att utga fran det givna laget och bidra till analysen.

7.2 Scenariobaserad varderingsprocess

Varje vardering startar med att nagon upplever ett problem eller mojlighet. Det kan
bade vara baserat pa faktiska handelser eller pa hypotetiska antaganden. Upplevelsen
filtreras sedan, ofta i flera steg, i Forsvarsmaktens organisation fram till nagon person
som far uppgiften att bringa klarhet i fragan, dvs. han eller hon blir probleméagare.

® Nationalencyklopedin: Inom framtidsforskningen &r scenario en systematisk beskrivning av en méjlig
framtida situation och av en tankbar utveckling fran dagens tillstdnd fram till den beskrivna situationen.
Scenarier forsoker vanligen i forenklad form ge en bild av helheten och av sambanden mellan olika
samhallssektorer, ofta med bidrag fran manga kunskapsomraden. For att belysa olika
utvecklingsmdjligheter arbetar man inte sallan med flera alternativa scenarier.
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Vérderingsprocessen kan indelas i fyra huvudprocesser, se Figur 3. Den forsta
processen (A) syftar till att formulera och férankra uppdragsbeskrivningen sa att bade
utforare och bestallare har en gemensam syn pa forvantade resultat. Parallellt sa
presenterar uppdragstagaren en dvergripande strategi for hur uppgiften ska l6sas och
vilka resurser det kraver. Strategin ska svara pa; Vad ar kant? Vad vill vi veta? Vad
skulle vi vilja géra? Vad kan vi gora? Och hur gor vi?

Process A

Formulerad II r|;|:
tolkning Uppgift an
g — Resurser
. _I Ekonomi |~
=
,_:
Forfina Nej g = SEmert | -
L

Ja

[
Genomférandeplan
Dokumentationsplan
Granskningsplan

p
Process B

‘ Bilda varderingsteam

Planera genomférande
A J

}

Process C e —

Valj Modeller » Scenarier
MoM Scenario .
]

Kund

Resultat |~
Process D ]
Kommunikations- b Mket_od_- |
systemvardering :jﬂrﬁ:

Figur 3 En forsta ansats till beskrivning av varderingsprocessen

Det finns manga olika anledningar till varfor problemégaren véljer att inte ga vidare
med vérderingen. Nagra exempel &r; uppdragsformuleringen innehaller ingen reell
uppgift, ekonomin &r inte tillracklig, uppgiften bor 16sas i en annan doman, det vi kan
gora matchar inte det vi vill gora eller att en nyckelfraga inte kan formuleras klart och
entydigt.

Om uppdragsgivaren (problemagaren/beslutsfattaren) véljer att ga vidare och
genomfora vérderingen startar den andra huvudprocessen, (B) i Figur 3, vilket syftar
till att faststalle en plan éver hur varderingen ska genomféras, dokumenteras och
kvalitetssakras. Den tredje huvudprocessen (C) syftar till att definiera ett scenario dar
uppgiften tydliggors samt att faststélla hur effekter ska beskrivas, dvs. vilka matt ska
anvandas.

Efter att scenariobeskrivningen har sanktionerats av probleméagaren eller nagon av
honom utsedd representant, kan sjélva varderingsarbetet komma igang, (D) i Figur 3.
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De matt som definierats i scenariot &r ofta abstrakta och inte direkt matbara, exempel
pa ett abstrakt matt ar tillit till 1agesbilden. Dessa matt maste brytas ner till mer
konkreta och matbara egenskaper och senare aggregeras sa att det gar att dra slutsatser
pa den niva som kundens fraga géller. Metoder och verktyg viljs sedan med hansyn
till vilka matt som ska undersokas, vilket data som finns tillgangligt och hur matt ska
sattas ihop sa att de eftersokta effekterna kan vérderas. Exempel pa metoder och
verktyg &r; teoretisk analys, modellering och simulering, prov och férsok samt spel.

| de flesta vérderingar ar det ndédvandigt att utarbeta en plan for hur data ska goras
tillgangligt. Det handlar om att identifiera vem som har data, skaffa tillstand att
anvanda data, genomfora egna insatser for att framstélla data och extrahera
anvandbart data ur andra datamangder. Aven nar data finns ar det inte troligt att det
direkt kan anvandas utan maste anpassas till valda metoder och verktyg. Slutligen nar
matt, metod och verktyg samt data ar bestamda kan utvarderingen av ett specifikt matt
genomforas.

| detta sammanhang har vi infort begreppet vérderingsaspekter. Nagra av dessa har vi
exemplifierat i Figur 4. Projektet har redan idag definierat en omfattande lista pa
varderingsaspekter. En observation i sammanhanget ar att aspekterna ofta gar in i
varandra. Den lista vi under aret tagit fram kommer under projektets gang sakerligen
att vaxa och renodlas. Var nuvarande tolkning &r att ett stort antal varderingsaspekter
maste hanteras i en vardering, dock inte nédvandigtvis alla med samma detaljrikedom
och ambitionsniva.

Kommunikation Personal

QoS Utbildning
Rackvidd Drift / Service
Yttackning Upprattande
Bevakning

Tillganglighet

Ekonomi

Anskaffning
- Anpassning
Miljé Drift
Temperatur Utbildning
Luftfuktighet Omeséttning
Damm Reservdelar
Stold
Skadegorelse
Fysisk bekampning

IT-sak

iy M
Slgnasp_anmgs o Sekretess
Storhot

Kryptohanteri
Pejlbarhet ryptohantering

Figur 4 Nagra exempel pa varderingsaspekter

Tillsammans med varderingsresultatet &r en metodikbeskrivning den viktigaste
produkten som produceras, den ska innehalla beskrivningar pa hur matt bryts ner och
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sétts ihop, vilka metoder och verktyg som anvénds, vilka data som anvands, hur
kvaliteten i arbete och resultat har sakerstallts och hur resultaten presenteras.

Resultaten ska ocksa sattas in i problemformuleringens sammanhang sa att
problemé&garen ké&nner igen situationen. Detta &r avgorande for problemégarens
formaga att fatta beslut. Slutrapporten kan innehalla bade rekommendationen och
forslag pa fortsatt arbete men det ar inte nodvandigt. Daremot ska den ge direkt
underlag for den beslutsfraga som problemégaren har.

Hur granskningen genomfors ar beroende av vilken ambitionsniva som varderingen
har. Sma korta varderingar kan kanske granskas av nagon fran den egna
organisationen medan stora, langsiktiga varderingsprojekt bor ges en extern
granskning. Utfallet av granskningen kan leda till att vilket som helst av de tidigare
stegen maste goras om och forbattras.

8 Erfarenheter fran pilotvardering och fortsatt arbete

Nar den rudimentara metodiken var fardigutvecklad lastes denna och en
"Pilotvardering” genomfordes under ca tva veckor for att fa erfarenheter av
metodiken. Varderingen genomfordes pa ett civilt kommunikationssystem i ett
forenklat och avgrénsat militart scenario, se Appendix A — Pilotvérdering. Denna
vardering avslutades med en forsta analys av hur metodiken fungerade.

Resultatet fran varderingen detta ar &r inte att betrakta som tillforlitligt. Detta beror
framst pa tva saker som vi var véal medvetna om redan vid projektstart:

e Brister i den rudimentara metodiken.

e Varderingen tacker in ett mycket brett spektrum av varderingsaspekter. Det var
inte mojligt och att bemanna projektet med alla de nédvéndiga kompetenserna
under detta forsta ar. Detta minskar naturligtvis tillforlitligheten aven om
varderingen genomforts av mycket erfarna forskare.

Erfarenheterna fran pilotvarderingen i évrigt ar goda. Varderingen gav nyttig
information till det kommande utvecklingsarbetet av metodiken. Sa har langt tycker vi
att ansatsen i varderingsprocessen i stort fungerar bra.

En reflektion som samtliga projektmedlemmar gjorde nar den forsta process-
beskrivningen var klar var: Det ar latt att hitta orsaker till att vissa uppdrag, som vi har
egen erfarenhet fran eller observerat utifran, har havererat eller producerat fel saker.
Var erfarenhet &r att det ofta gar fel redan i process A, dar uppdragsgivare och
utforare ska uppna en samsyn pa vad, varfor och hur varderingen ska genomfaras
samt hur resultatet bor presenteras.

Den rudimentdra metodiken &r en sekventiell beskrivning éver vilka processteg som
ingar i varderingen. Under pilotvarderingen upptéckte vi att detta inte ar helt sant. |
huvudsak &r den sekventiell men allt eftersom vérderingen fortskrider och en del
insikter inses sa maste en del av de tidigare processtegen géras om och modifieras
eftersom de inte langre passar in. Det galler i an hogre grad for detaljerna inom varje
process eftersom det ofta finns beroenden mellan olika delar i varderingen. Den
rudimentéra metodiken dr inte sarskilt valutvecklad for att ta hand om detta.
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En annan reflektion &r att en vardering som ska hansyn till manga olika aspekter blir
mycket omfattande. Darfor ar det viktigt att tidigt identifiera nyckelegenskaper och
vardera dessa forst. Ett exempel ar att det inte dr nagon idé att forséka bedéma
kostnader i form av personal, tid och ekonomi om inte systemet uppfyller de priméra
kommunikationsbehoven.

Dokumentation ar helt naturligt en mycket viktig del av en vardering. Mycket av
sparbarheten ligger i hur val olika antaganden och viktiga beslut ar dokumenterade.
Hur mycket skall dokumenteras? Generellt géller hoga krav pa hur och vad som skall
dokumenteras. En observation &r att de viktigaste besluten, som man kanske inte var
medveten om hur viktiga de var, ofta tappas bort. En val genomtankt och
valdefinierad dokumentstruktur ar ett vardefullt redskap i detta fall. Givetvis paverkas
omfanget av dokumentationen av vérderingsinsatsens storlek men dokumentations-
strukturen bor anda nyttjas for att sparbarheten skall bli god. Det finns en rad verktyg
pa marknaden som har kan anvandas men det ar viktigt att komma ihag att ett verktyg
i sig aldrig raddar situationen. Arbetssattet, metodiken och syftena maste vara klara
och tydliga for att det skall fungera.

Hur man hanterar sakerhetsaspekterna i en vardering ar en besvarlig fraga. Detta
projekt skall inte utveckla metodik for att vardera exempelvis data-, IT- eller
telekrigshoten i sig sjalva. Dock bor samverkan ske och erfarenheter fran de olika
omradena bor nyttjas.

Kommunikationssystemvarderingen maste dock vaga in de andra varderingarna i
slutresultatet och darmed uppstar fragan: Var skall varderingen sluta? Kan man i
varderingen véga ihop de olika sédkerhetshoten eller ar det upp till problemégaren att
gora denna avvagning? Ett exempel: En angripare vill sla ut delar av ett datorbaserat
bevakningssystem. Vilket ar da storsta hotet, en 1T-attack som kréaver nagon form av
teknisk kompetens och tillgang till utrustning for &ndamalet eller en person som kastar
sten alternativt skjuter sénder bevakningsutrustningen? Fransett att fragan ar
ofullstandigt given kan man anda inse att fragan inte har nagot givet svar.
Problematiken kring detta bor beaktas i det fortsatta arbetet.

Varderingsresultatet sa har langt ar att betrakta som ett tekniskt resultat. For att ta
klivet upp till ett kundresultat, mao varderingens leverans, har vi i var process for
kommunikationssystemvarderingen (D i Figur 3) foreslagit att det tekniska resultatet
genomgar en “syntetisering” dar dven resultatet fran risk- och kvalitetsanalys ingar.
Aven denna process var outvecklad och skedde utgdende fran projektmedlemmarnas
erfarenheter. Vad som skall inga i denna process ar inte helt klart. Exempelvis kan
den innehalla funktioner for att vaga samman olika varderingsaspekter. Det kan ocksa
vara lampligt att har kunna genomfora kanslighetsanalyser, exempelvis genom att
justera nagon eller nagra parametrar.

Sammanfattningsvis har vi en ganska lang lista pa delar i metodiken som maste

utvecklas for att gora den rudimentara metodiken praktiskt anvandbar. Nagra av dessa

listas hér:

e Hur man mater kommunikation, lampliga matt (MoM).

e Nedbrytning och ihopsattning av MoM maste ske regelstyrt och pa sétt att
beroendena dem emellan inte blir for besvarande.

e Hur man hanterar man olika ambitionsnivaer i en och samma vardering.
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e Uppdelning i parallella och/eller sekventiella moment.

e | manga fall behdvs avbrottskriterier. Utveckla riktlinjer for avbrottskriterier.

e Flera av dokumenten som skall/b6ér produceras bor definieras tydligare, i den
rudimentara metodiken &r de svara att anvanda.

e Vem som ansvarar for olika typer av dokument maste goras tydligt.

Kontroll av beroenden &r inte implementerat.

Granskningsprocessen vidareutvecklas.

Risk- och kvalitetsanalysen &r outvecklad.

Funktioner for validering.

Syntesprocessen outvecklad. Utvecklas exempelvis med stod for syntes dver

funktioner och dér starka beroenden rader.

9 Slutsatser och kommentarer

Malet ar att kunna beskriva kommunikationsnatverkens effekter pa forbandsniva.
Detta i form av hur dessa system paverkar mojligheterna att realisera olika funktioner
och tjanster. Detta forutsatter &ven det omvanda, att kunna bryta ner forbands-
formagor till tekniska parametrar som kan studeras med olika verktyg. Processen
maste vara transparent och inte skapa problem med exempelvis beroenden. Det ar
vidare centralt att kunna vérdera olika kommunikationsnéts struktur, sarbarhet och
funktion i olika scenarier.

Metodiken bor hantera hela floran av varderingar, fran enkla till komplexa, respektive
allt fran eftermiddagsvarderingen till den som tar flera manader i ansprak. En generisk
karna som kannetecknas av anvandarvanlighet och sunt fornuft kravs for att
metodiken skall komma till praktisk nytta.

Var uppfattning ar att de viktigaste relationerna som varderingsteamet har att hantera
ar de till beslutsfattare och intressenter. Det ar mycket viktigt att uppgiften ar tydligt
formulerad och att varderingsteamet forstar vilket beslut beslutsfattaren vill kunna
fatta. En annan viktig relation ar den till granskaren. F6r mindre uppgifter ar det
kanske tillrackligt att nagon inom varderingsteamet tar den rollen men for storre
uppgifter bor extern granskning efterstravas. | bada fallen &r det viktigt att resurser
avdelas for att genomfdra granskningen.

Analysen av pilot varderingen visade pa ett tydligt satt att sakerhetsfragor inte kan
hanteras isolerat fran verksamhetsfragor, risken att nagot intréffar och vilken skada
det medfor maste stallas i relation till vilken nytta och situation som studeras.
Slutsatsen &r att alla sakerhetsfragor maste hanteras inom ramen utifran ett
riskhanteringsperspektiv.

Stora delar av den metodik vi utvecklar ar generell och kan med fordel anvandas i
hela materielforsorjningsprocessen, allt ifran att nya hotbilder uppstar till dess att
system avvecklas. Nagra exempel &r:

» Virdering av framtida kommunikationssystem
— Koncept
— Olika alternativa spar
— Verifierbarhet av krav

* Vérdera trovardighet i systemforslag
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— Identifiera svagheter och mgjligheter
» Vérdering av existerande system

— Konfigurationshantering

— Nya forbandsuppgifter, nya kommunikationstjanster, nya miljéer, ...
* Vérdera system A mot system B

— Nya system

— Ett nytt mot ett gammalt
» Vérdering av kravspecifikationer

— Mappning mot funktioner

— Vardering av systemldsning

— Vdrdera en kravspecifikation mot andra funktioner &n ursprunget
e Utvardering

— Missioner och évningar
» Vérdera konsekvenser av kompromisser

— Konsekvenser vid avveckling, ex Ra90

— Konsekvenser av att tvingas behalla utrustning, ex Ra180

— Konsekvenser av begransad Link16-funktionalitet

— Civila COTS-produkter i militar anvéndning, ex IEEE802.16

Vi har under forsta aret skapat en forstaelse for de processer mm som maste eller bor
inga in en val fungerande metodik. Vi &r nu redo att ga vidare med en mer omfattande
omvarldsanalys. | detta ingar att mer ingaende studera anvandbarheten av andra
metoder och verktyg som exempelvis RUP, ATAM, Common Criteria mm. Var
uppfattning ar dock att RUP och liknande verktyg, med tillhérande arbetsmetodik,
inte bor vara styrande for var metodikutveckling, ”Att ha de basta verktyg i sin
verktygslada gor inte i sig att man blir en bra hantverkare*.

En del av resultatéverforingen fran projektet kan astadkommas med en handbok for
kommunikationssystemvardering. Projektet avser darfor utveckla en sadan da vi
uppfattat ett tydligt behov. Tanken var att "Handbok version 0.1 skulle vara klar till
denna rapport. Underlaget finns men vi har inte méktat med att skriva den &nnu. Vi
bor ocksa utoka kontaktnatet med dialogpartners och nyttja dessa flitigare. Sarskilt
géller detta militarer som identifierats som verksamma inom CIMIC, logistik och varit
med i internationella operationer.

Man ser ofta i strategidokument inom FOI, FM, FMV mm att vardering &r en viktig
ingrediens i den framtida verksamheten. Lika ofta saknas dock uppgift hur detta skall
ga till. Att inféra nya metoder som kanske bryter mot invanda och beprévade monster
sker inte smartfritt och moter ofta pa motstand. Det ar viktigt att bringa klarhet i vad
en ny metodik innebar for vardering av kommunikationssystem. Pa vilket satt
paverkar det Forsvarsmaktens processer? Projektet kommer att ta ett steg tillbaka
under -06 och studera hur ny metodik kan paverka nagra viktiga processer. Detta
genomfors for att fa ett fastare grepp om metodiken och avg6ra om den har en reell
chans att accepteras och komma till nytta.

Slutligen, en god vardering kréver bra ledarskap, god domank&nnedom, erfarenhet,
oppenhet samt en bra metodik. Var erfarenhet fran pilotvarderingen ar goda och sa har
langt tycker vi att ansatsen med varderingsprocessen i stort fungerar men det kréavs en
vidareutveckling.
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11 Appendix A — Pilotvardering

11.1 Scenario

For anvanding i var pilotvardering har vi modifierat ett grundscenario, som utgar fran
det som anvandes vid den operativa vérderingen av EU Battle Group-konceptet som
Forsvarsmakten genomforde 2004 [14]. EU BG-scenariot beskriver en allvarlig kris i
ett vastafrikanskt land, kallat Alphaland®. Den utlésande handelsen ar upptackten av
oljefyndigheter i kustomradet utanfor landet. Det finns dven en historia av konflikter
mellan olika etniska grupper, framst i gransomradet mot Bravoland i vaster. Efter en
resolution i FN: s sékerhetsrad beslutar EU att sénda en Battlegroupstyrka (BG) till
omradet for att snabbt skilja de stridande parterna och forbereda for en mer langvarig
fredsbevarande krishanteringsstyrka.

Vi har forlagt handelserna i vart scenario till ar 2008. Sakerhetslaget i Alphaland &r
efter BG-styrkans insats relativt stabilt. De bevapnade grupper som tidigare stred om
kontrollen Over landets véstra delar &r till stora delar avvapnade. L&get i A-stad ar
forhallandevis sakert, men lost ssmmanhallna banditgang plundrar och stjal saker som
snabbt kan omsattas i pengar. Omfattande smuggling och svartabérshandel pagar i
omradet. Det relativa sdkra omradet kring A-stad drar till sig flyktingar och ett stort
flyktinglager har uppréattas 20 km Gster om stadens centrum. Landet i 6vrigt &r
fortfarande osékert och det foreligger aven i A-stad en viss sabotagerisk mot
strategiska mal, t.ex. hamninlopp, oljeterminal, jarnvég, broar och flygplatsen.

Startpunkten for vart scenario ar nar den storre EU-krishanteringsstyrkan tar dver
ansvaret for omradet och snabbinsatsstyrkan med sin forbandsknutna
kommunikationsutrustning tas hem. Krishanteringsstyrkan som tar 6ver uppgifterna
nér snabbinsatsstyrkan lamnar omradet ar en multinationell styrka som innehaller
bade militara och civila enheter.

Sverige deltar i den inkommande krishanteringsstyrkan med ett CIMIC-kompani samt
en sambandsenhet. Uppgiften fér sambandsenheten &r att i A-stad snabbt bygga upp
en billig och enkel kommunikationsinfrastruktur som kompletterar bade
krishanteringsstyrkans egna system och de forstorda civila systemen. Delar av den
uppbyggda infrastrukturen skall slutligen lamnas kvar som bistand.

Systemet skall kunna stodja foljande fredsframjande uppgifter:

e Skydd av egen personal

e Bevakning av strategiska objekt (hamn, containerlager, oljeterminal och
transportleder in och ut ur staden)

Eskortbevakning av humanitéra transporter

Samarbete med humanitéra organisationer

Samarbete med civila myndigheter

Welfare communication

Stod till logistikorganisationen

® Alphaland har férlagts till omradet dér Liberia/Elfenbenskusten ligger.
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Geografiskt avgransades var vardering till handelser i omradet runt hamnstaden A-
stad™. Klimatet kannetecknas i detta omrade av hog luftfuktighet, hog varme,
regnperioder samt stora temperaturskillnader mellan dag och natt.

For att ytterligare belysa kommunikationsbehovet skrevs ett antal detaljerade
mikrosituationer framst utgaende fran de funktioner som givits av uppdraget, se
kapitel 11.2. Mikroscenarierna visar pa méjliga situationer dar det finns ett starkt
kommunikationsbehov i och runt A-stad. Det bor papekas att mikroscenarierna ar
valda utifran vilka uppgifter som styrkan bor lésa och inte direkt for att matcha den
tekniklésning vi studerat.

e 7 Sékra och skydda hamnen”
— Overvakning
e ”Humanitéra insatser”
— Transporter
— Forsorjning av flyktinglager
— Upprattande av uppsamlingsplatser
— Telemedicin
» ”Samverkan med lokala aktorer”
— Komplettering (erséttning) av (skadad) befintlig
kommunikationsinfrastruktur
*  ”Welfare communications”
— E-post och Internet for soldater
» ”Logistikstod”
— Effektivt flode till och inom insatsomradet

Dessa mikroscenarier har gett oss utgangsvarden for varderingen i form av tex
trafiklaster, radckviddsbehov, personalbehov, ekonomi mm.

11.2 Uppdraget och darur tolkat problem

Ett fiktivt uppdrag togs fram av var “spelade” kund, Problemagaren. Har nedan foljer
den text som beskriver bakgrunden och det uppdrag som ges av detta dokument.

Bakgrund

Forsvarsmakten har uppgiften att kunna delta i insatser inom EU
krishanteringsférmaga fran 2008 - 2010 och kunna operera inom ett omrade
upp till 6000 km fran Bryssel. Kommunikationsbehovet for snabbinsatsstyrkan
I6ses med kategori C och D utrustning enligt FM radioanskaffningsstrategi.
For krishanteringsstyrkor som skall 16sa uppgifter i en 1ag konfliktniva
bedéms aven utrustning fran kategori A och B kunna vara aktuell.

Uppgift

Beskriv vilket mervarde som den kommersiella teknik som ryms inom IEEE
standardsvit 802:11 - 16 - 20 kan tillféra en krishanteringsstyrka. Sarskilt ska
bidraget till funktionerna Skydd och sékerhet, logistik, CIMIC och Welfare
beaktas. Forutom kommunikationsegenskaper och sékerhet ska &ven
konsekvenser avseende ekonomi och personal belysas.

10 A-stad ar Abidjan. Vi anvander den verkliga geografin for att kunna arbeta med ett detaljerat
kartunderlag
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Med detta som utgangspunkt startade processen att tolka problemet. | detta skede
finns bara varderingsteamets ordférande utsedd. Ordféranden samlar en mindre grupp
dar antagligen aven sekreteraren ingar for att tolka och formulera uppdraget. Har
nedan foljer ett utdrag ur dokumentet ”Formulerad uppgift”.

Nyckelfraga - beslutsfraga

Varderingen utgar fran den i ovanstaende skrivelse formulerade uppgiften.
Var tolkning av begreppet mervarde innebar en jamforelse med situationen
enbart existerande militdra kommunikationssystem’. Denna vardering ar ett
av flera underlag for ett beslut om anskaffning eller inte av denna typ av
utrustning for kommande krishanteringsstyrkor.

Sammanhang

Varderingen beskrivs som typ A (=analys). Efter samrad besléts att anvanda
ett scenariobaserat angreppssatt. Dessa val motiveras av att det inte finns
liknande utrustning idag inom FM och att en konkretisering mot miljéer
karakteristiska for kommande internationella missioner behovs.

Pa rekommendation fran HKV LED utnyttjas det grundscenario som anvéandes
vid den operativa varderingen av EU Battle Group-konceptet som
genomfdrdes under ledning av HKV STRA UTVS, med stéd av FOI och FMV,
under vecka 42-43 2004. EU BG-scenariot beskriver en allvarlig kris i ett
vastafrikanskt land, kallat Alphaland.

Reellt problem
En krishanteringsstyrka av denna omfattning maste bland annat kunna I6sa
uppgifter harstammande fran den typ av funktioner som uppdraget beskriver.
o0 De funktioner som beskrivs i uppdraget ar personalkréavande.
Samtidigt ar de personella resurserna i en krishanteringsstyrka en
starkt begransande faktor och en effektivisering ar darfor onskvard.
o Sékerhetsnivaerna i civila kommunikationssystem anses ofta inte racka
till for militara applikationer. Riskerna med denna teknik i situationen
med lag konfliktniva maste analyseras och om majligt, kvantifieras.

Hé&r har nu mycket av grunden lagts for det fortsatta arbetet, bland annat klargors
sammanhanget, vilken typ av vardering som skall genomforas, i detta fall en analys,
vilket ramscenario som skall anvandas och begreppet mervérde i uppdraget har
tolkats. En vasentlig del i detta dokument &r de matetal (MoM) pa hégre niva som nu
formuleras:

e Skydd och S&kerhet; Hur bra l6ser man uppgiften att skydda och bevaka?
e Logistik; Kan arbetet ske mer flexibelt i tid och rum?

e CIMIC; Kan man fa béattre samordning?

e Welfare; Kan man fa hogre moral och vélbefinnande hos soldaten?

Under detta arbete ansvarar ordféranden for att en 16sningsstrategi utvecklas.
Utgaende fran vad som &r givet och kant (systemet, tidigare studier mm) beskrivs i
detta dokument vad man vill veta, vad man skulle vilja gora, vad som &r nédvéndigt
att gora och varderingsgruppens ambition. Slutligen, utgaende fran resurstilldelning,
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leveranstidpunkt, tillgadnglig expertis mm beskrivs vad man valjer att géra och hur det
skall utforas, exempelvis vilken metodik, typ av vardering mm. Dokumentet
innehaller foretradesvis ett forslag till eller fardig bemanning.

Nar dessa dokument stamts av med problemagaren ar det dags att ga vidare med néasta
process dar det slutliga véarderingsteamet bildas.

Har blev vi nu tvungna att gora ett avsteg fran planen for att kunna hantera
varderingen inom projektet. Det innebar att vi koncentrerade oss pa ”skydd och
sékerhet” avseende kommunikationsegenskaper och ekonomi/personal. IT-
sékerhetsdelen behandlades endast schematiskt eftersom tillracklig kompetens
saknades i projektteamet. Ovriga positioner behandlades 6versiktligt. Ur detta arbete
kom véarderingsmatrisen i Figur 5 fram.

| var pilotvardering har vi valt att uttrycka systemets effekt, mervardet, i hur manga
bevakningssoldater som behovs i yttre tjanst med och utan systemet. Vi har testat
foljande hypoteser: Med systemet antas farre soldater behéva exponeras for de faror
som den yttre patrulleringen medfér. Dessa soldater kan d& exempelvis anvandas for
att l6sa uppgifter i campen eller pa andra skyddade stéllen. I ett forhojt
sakerhetslage, pakallat exempelvis av att bevakningssystemet pa ett eller annat satt
indikerat ett intrang, atergar soldaterna till bevakningsuppdraget pa de platser dar de
bast behovs och systemet kompletterar och forstarker skyddet.

Om dessa hypoteser haller eller inte kan vi av tidigare angivna skél ej redovisa efter
den forsta pilotvarderingen. Forhoppningen &r att detta skall bli mojligt efter nasta
pilotvérdering.

I och med detta har vi passerat de tre inledande processerna och kommer in i sjalva
varderingen, process D. Kommunikationsvarderingsprocessen, D, &r den process
projektet framst fokuserar pa. De tre forsta processerna, A-C forbrukade dock mer
resurser och var mer tidskrdvande &n vi raknat med.

Varderingsmatris Skydd och Logistik CIMIC Well-fare
sakerhet

Kommunikations- X X X X

egenskaper

IT-Sakerhet X) Oversiktligt | Oversiktligt | Oversiktligt

Ekonomi och Personal | X Oversiktligt | Oversiktligt | Oversiktligt

Ovriga véarderings- Oversiktligt | Oversiktligt | Oversiktligt | Oversiktligt

omraden

Figur 5 Varderingsmatris for pilotvarderingen. Kryssen anger de varderingsaspekter som avsags
behandlas fullt ut i den begrénsade pilotvarderingen.
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Hur gick vi da vidare? Vi borjade med att definiera nagra avbrottskriterier. Det ar i de
flesta fall nddvandigt att tidigt definiera dessa for att inte forbruka resurser i onddan.
Det forsta kriteriet: Uppfyller kommunikationssystemet sitt huvudsyfte i den speciella
miljon utan storningar eller sakerhetshot? Om, och endast om svaret ar ja gar
varderingen vidare.

Nasta avbrottskriterium handlar i vart fall om sékerhet. Kan vi hantera sakerhetshot av
olika slag upp till en given niva. I princip kan alla systems formaga nedsattas med
olika former av attacker. Har galler det att definiera vad som, med hansyn, till
uppdragets karaktar ar rimlig sékerhetsniva. Riskhantering maste darfor bli en naturlig
del av en vardering. Dock ar det alltid upp till beslutsfattaren att avgéra om
bedémningen skall foljas eller inte. Det kan mycket vél existera kriterier som inte
varderingsteamet kanner till och som ur beslutfattarens perspektiv har stort inflytande
pa ett eventuellt beslut. Om aven sakerhetshoten kan klaras kan man ga vidare med
évriga varderingsaspekter, i vart fall exempelvis, utrustning, tider, yttre miljo,
stodsystem, och marknad.

I vilken ordning avbrottskriterierna hanteras beror pa en mangd olika faktorer men i
de flesta fall maste huvudsyftet vara uppfyllt (kommunikationen i sig sjalv) for att det
skall vara meningsfullt att ga vidare. Ibland maste vissa moment repeteras,
exempelvis pa grund av att indata inte var av tillracklig kvalitet eller att man upptéckt
att fel MoM valts.

Utgaende fran de valda varderingsaspekterna, huvudsakligen givna av Figur 5,
startade processen att bryta ner MoM, valja lampliga data och verktyg. Nér det var
genomfort applicerades verktygen och resultaten tolkades. En viktig del har &r att
aterfora de nedbrutna matten (fran lagsta nivan) tillbaka till de matt pa hogre nivaer
som definierats for att slutligen komma tillbaka till hogsta nivan. Bade nedbrytnings-
processen och sammanséttningen skall granskas innan man gar vidare. Vidare skall en
risk- och kvalitetsanalys genomforas pa materialet fran dessa processer och en
kvalitetsrapport skrivas. | pilotvéarderingen var bade granskningsprocessen saval som
risk- och kvalitetsanalysen outvecklad och skedde mycket enkelt, mest utgaende fran
projektmedlemmarnas erfarenheter. Det tekniska resultatet tillsammans med
kvalitetsrapporten anvandes darefter for att syntetisera fram kundresultatet, mao att
beskriva resultatet i form av det eftersokta "mervardet”. Slutligen, efter syntesfasen,
forfattades en kundrapport. Som tidigare papekats kommer vi inte att redovisa
resultatet i denna rapport.

11.3 Teknikval

Funktionen Skydd och sékerhet och framst bevakningsdelen antas i det fortsatta
arbetet vara den funktion som ar dimensionerande for ett sadant har system. Av denna
anledning konfigurerades kommunikationssystemet utifran detta. De 6vriga
funktionerna, logistik, CIMIC och Welfare fanns dock med vid systemkonfigurationen
men med lagre prioritet.

Uppdraget innebér att hamnomradet maste bevakas for att sakra campen,
sjotransporter, lastning/lossning av gods och landtransporter etc., se Figur 6. Omradet
ar relativt stort och svarévervakat. Utgangslaget ar att omradet maste bevakas av ett
stort antal bevakningssoldater och att dessa soldater kan vara utsatta for risk for
overfall och beskjutning. Att med tekniska medel minska risken for soldaterna och
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frigora dem for andra uppgifter, exempelvis inne i campen, ar malet med att inféra
bevakningssystemet. | varderingen ingar framst att vardera kommunikationslosningen,
inte sensordelarna. Bevakningssystemet kan betraktas som ett hierarkiskt sensornéat
med autonoma sensorer.
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Figur 6 Bevakningsomraden inom hamnen. Omrade A &r ett obebott omrade med
buskvegetation. Omrade B ar en inhagnad oljeterminal dar en del manniskor och fordon ror sig
inom omradet. Campen med kajer (C) ar inhagnad och har bevakade passager. Slutligen ar
omrade D i huvudsak ett industriomrade dar viktiga transportleder finns som leder in till
centrala delarna av staden.

Kommunikationssystemet baseras pa standarden IEEE-802.16-2004 (hadanefter
bendmnd 802.16) [15] och med vissa av klienterna (anvandarterminalerna) utrustade
med IEEE-802.11g [16, 17] (hadanefter benamnd 802.11g), se Figur 7. Valet av
standarden IEEE-802.16-2004 innebdr att endast fasta noder kan betjénas, dvs. ingen
kommunikation under rérelse &r moéjlig. Konfigurationen av systemet baseras framst
pa standarderna ovan, men anpassning har gjorts for att spegla mer "verkliga”
forhallanden, dvs. vilken typ av utrustning tillverkarna verkar ta fram. De av
WIMAX-forum [18] framtagna profilerna utgor ocksa ett underlag. 802-16 antas i
detta scenario vara en kommersiell framgang 2008 och finns vitt spridd 6ver hela
varlden. Vid campens mitt forldggs en basstation (802.16) med totalt sex sektorer dar
varje sektor kan betjana maximalt 360°/6=60°. Bevakningsomradet ligger framst i
nord- och sydriktningen och systemet har designats att framst tacka land. Sektorerna
tillats darfor overlappa varandra till viss del med tre sektorer riktade norrut och tre
sektorer soderut. Anslutning till omvarlden sker via satellitlank (FM Satkom) och nér
det &r majligt ISDN eller Internet. Klienterna som ar av typen 802.16 antas nyttja
utomhusantenner for att uppna god rackvidd. Antennhdjderna antas vara 20 m
(basstation) och 10 m (klient).
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Sensorerna for bevakningsdelen utgdrs av kameror. Dessa antas vara vattentata, ha
dag/natt-seende, ha mojlighet att lamna stillbilder eller video samt vara utrustade med
ett tradlost granssnitt enligt 802.11g. Totalt &r det ca 42 kameror som betjanas av 14
klientplatser med 802.16. Stromforsorjning sker med batteri/solceller eller dar sa &r
mojligt, direkt via befintligt elnét.
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Figur 7 Tekniklosning for ar 1. En 802.16 basstation monteras i en mast i campen. Vrje
kamerasymbol utgdrs av en 802.16-klient samt en eller flera kameror. Runt varje klient kan flera
kameror med 802.11 placeras ut.
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