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1 Inledning

Signaturanpassningsteknik (SAT) och telekrigsteknik (TK-teknik) &r tva viktiga komponenter
for att 6ka dverlevnaden for en plattform eller ett forband sa att ett uppdragsmal kan nés.

Traditionellt utvecklas SAT och TK-teknik var for sig, dar forhdllandevis liten samordning
sker mellan omradena. Avsaknaden av samordning kan l4tt leda till att fordyrande och
motverkande optimeringar gors inom de olika teknikomradena. Genom att samordna och
kombinerat avvdga SAT och TK-teknik utifran dess anvdndning kan en helhetssyn fas dar
snéva suboptimeringar kan undvikas.

Den fragestillning som forstudien jobbat efter dr: Hur balanseras signaturanpassning och
telekrig for att ge bdista effekt?

Med balanserad avses - hur kombineras TK och SAT for maximal “nytta”? Fragestdllningen
dr alltsa inte TK eller SAT, utan snarare TK och SAT, fast i ldmpliga portioner for bésta

effekt!

Forstudien ”Vérdering avvagning TK/SAT, en forstudie” (forstudiear 2005) har beaktat tre
nivéer dir SAT och TK avvigningar ar aktuella':

e Systemutveckling
e Planering infor ett uppdrag
e Under ett uppdrag

For att kombinerat avvdga SAT och TK pa ovanstdende nivaer behovs stodsystem som
hjélper beslutsfattaren (systemdesignern, planeraren, operatoren) att gora det basta TK/SAT
valet. For de olika nivaerna finns ett flertal faktorer som maste beaktas da stodsystemet
utformas. Sdana faktorer dr beslutshorisonten (for vilken tidsrymd ska beslutet géilla?) samt
beslutsbudgeten (hur lang tid fér det ta att komma till beslut?). Andra faktorer dr det scenario
och den information som ligger till grund for beslutet. Faktorer som paverkar beslut pa de
olika avvégningsnivéerna visas i Tabell 1.

Systemutveckling | Infér uppdrag Under uppdrag
Beslutshorisont Overblickbar hotbild | Dag - vecka Sekund - timme
Beslutsbudget Manad - ar Timme - dag Sekund - timme
Scenario Trovardiga Férmodat statisk- Aktuellt dynamiskt
typsituationer dynamisk scenario | féranderligt scenario
Information Trovéardig Planeringsaktuell Aktuell osaker -
information information bekraftad information
Stodja TK/SAT vid | Systemval Anvandning Anvandning
Tabell 1 Oversiktliga skillnader mellan de olika nivaerna.

For planering infor och under uppdrag dr det TK/SAT anvédndningen av befintlig utrustning 1
det faktiska scenariot som ska stddjas, medan vid systemutveckling syftar stodet till att vélja
den ldmpligaste TK/SAT kostymen for en plattform eller ett forband i trovdrdiga framtida
typsituationer.

" En balanserad TK/SAT syn bor ocksé finnas vid inventering av behovsomraden, operativ anpassning,

taktikutveckling, utbildning och vid fortroendeforankring.
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1.1 Nyttan for Forsvarsmakten

Att vid systemutveckling kunna avviga balansen mellan tekniska signatur- och
telekrigatgirder &r viktig for att kostnadseffektivt kunna upphandla eller utveckla
stridsplattformar dar signaturegenskaper och telekrigresurser pé ett optimalt sitt kompletterar
varandra.

Att kunna avvéga balansen mellan tekniska signatur- och telekrigatgérder ar viktigt vid
stridsplanering for att kunna vilja rétt taktik under uppdraget.

Att kunna avvidga balansen mellan tekniska signatur- och telekrigatgarder under ett
stridsuppdrag &r viktigt for att kunna hantera oforutsedda héndelser. Risken for detta har 6kat
genom det planerade deltagandet i EU Battlegroup [1], dér svensk trupp kan konfronteras med
irreguljdra forband och fiender, vars beteende svarligen kan planeras i forviag. For att kunna
hantera oforutsedda hindelser maste en dynamisk och snabb avvigning mellan signatur- och
telekrigtgirder goras for skyddsobjektets dverlevnad [2]°. For att i en framtid, dven kunna
nyttja styrbara signaturmaterial i kombination med telekrigatgarder pd ett effektivt sitt, méste
en dynamisk avviagning mellan signaturegenskaper och telekrigresurser kunna goras.

Med en bra avviagningsmetodik kommer prestanda och stridsvirde att kunna 6kas déa en
plattform planeras eller utvecklas med avseende pa signaturanpassning och telekrig. Genom
att, pa ett optimalt sétt, kunna avvéiga anvdndning och hantering av egen signatur och egna
telekrigresurser infor och under ett stridsskede, kan dverlevnadsformagan avsevirt forbéttras.

1.2 Forstudien

Forstudien bygger pa en tidigare forstudie [3]. I denna tidigare forstudie (finansierad fran FoT
8) foreslogs bland annat att studera ”Avvigning SAT-TK” samt “Taktisk och
situationsanpassad anvéndning av SAT”. Dessa tvé forslag ligger till grund for denna
forstudie som samfinansierats till lika delar av FoT 8 och FoT 16.

1.21 Mal

Forstudiens mal har varit att ligga grunden for fortsatt arbete for avvagning mellan SAT och
TK, genom att:

* inventera nationell och internationell forskning kring avvigning TK/SAT samt i
system nyttjade avviagningsmetoder och metoder under utveckling.

= identifiera forskningsbehov samt utverka en plan hur fortsatt arbete bor genomforas.

= skapa kontakter med nationella och internationella® foretag och
forskningsorganisationer for att identifiera samarbetsmdjligheter.

= demonstrera en avvigningsmetodik

Frén FoT-strategi 2002: “Rorligheten och tempot i striden 6kar. Kraven pa kortare tid fran upptickt till insats
kommer ddrmed att 6ka. Vi méste darfor ha formégan att snabbare dn motstdndaren kunna upptécka hot,
identifiera mgjligheter och besluta om eventuella insatser i den framtida striden.”

Pa grund av budgetétstramningar hosten 2005 fick det internationella kontaktskapandet nedprioriteras.
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1.2.2 Avgransningar

En forstudie bor vara ganska bred, dock insags snart under forstudiearbetet att avgrédnsningar
maste goras. Fragestillning, Hur balanseras signaturanpassning och telekrig for att ge bdsta
effekt?, som forstudien haft att arbeta efter ar oerhort komplex och svarbesvarad. ”Hur” och
“basta effekt” 1 fragestéllningen Sppnar dorrar till ett flertal forskningsomraden, varfor en
avgransning var nddvandig.

Forstudien har déarfor fokuserat pa stodfunktioner for nivaerna planering infér och under
uppdrag, dvs. de anvéndarnira och situationsanpassade behoven av TK/SAT-stod. Denna
fokusering ér gjord med tanke pa att anvindarbehoven méste ha inverkan pé vilka
avvigningar som bor goras vid systemutveckling (bottom-up), se kapitel 2.2.

Med tanke pa EU Battlegroup har forstudien fokuserat pd TK/SAT-stdd vid markstrid.
Metoder och verktyg som presenteras i detta dokument dr dock mer generella och kan
anvindas for alla vapenslag. Markfokuseringen har snarare varit for att ensa forstudiegruppen
1 dess tankearbete samt som en forberedelse infor utvecklingsarbetet 1 det kommande arbetet,
se kapitel 8, dér markstrid kommer att vara i fokus.

En avgransning har ocksé gjorts till telekrig- och signaturanpassningsatgarder for det optiska-,
radar- och akustiska omrédet.

1.2.3 Arbetsmetod

For att effektivisera arbetet delades forstudiegruppen upp i fyra arbetsgrupper: system,
forskning, verktyg och demo. Deltagare kunde finnas i flera grupper och fungerade da som
kommunicerande kérl mellan grupperna.

Systemgruppen hade som uppgift att identifiera och dokumentera operativa och i nértid
operativa plattforms- , forbands- och stodsystem med implementerad TK/SAT
avvigningsmetodik. Gruppens arbete finns samlat under kapitel 3.

Forskningsgruppen hade att identifiera och dokumentera beslutsstodsfunktioner,
optimeringsfunktioner, algoritmer, etc. som kan stodja TK/SAT avvigningar. Gruppens
arbete finns samlat under kapitel 4.

Verktygsgruppen hade att besvara vilka komponenter som ska/kan avvégas och vilka verktyg
kravs for att bedoma SAT och TK effekt? Gruppens arbete finns samlat under kapitel 5.
Demogruppen hade att sammanstilla en demo. En sammanfattning av detta arbete finns
beskrivet 1 kapitel 7.

Under arbetet inbjods foljande foreldsare for att berika projektet.

= Martin Norsell (FHS) presenterade sin avhandling [4] kring flygbaneoptimering med
taktiska begrénsningar.

= Karin Mossberg (FOI avdelningen for Forsvarsanalys) presenterade verksamheter och
metoder som anvédnds och studeras inom projektet “Operationsanalytiska Metoder”
(OAM) [5].

= Ulf Berggrund (FOI avdelningen for Ledningssystem) presenterade det arbete som
skett inom projektet "Kognitiv Stridsflygkabin”.
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Under varen 2005 inbjod forstudien ett antal representanter fran Forsvarsmakten och FMV till
en workshop kring TK/SAT-stod. Vid denna workshop initierades en referensgrupp, se
kapitel 1.2.4

1.2.4 Referensgrupp

Att skapa tilltro till taktikfordndrande teknik ar viktig for att den ska bli ritt anvand eller
overhuvudtaget anvénd. Det ar darfor viktigt att anvéndarna far en inblick och kan paverka.

I samband med den workshop som hoélls under varen 2005 initierades darfor en referensgrupp.
Referensgruppen bestar av medverkande fran FMV, Provturskommando Visby,
Markstridsskolan Skovde (MSS), Helikopterflottiljen och Forsvarsmaktens Telekrigstodenhet
(FM TKSE). Forhoppningen é&r att denna grupp fortsattningsvis kan existera som stdd for det
kommande projektet, se kapitel 8.

1.2.5 TAAKII

En forhdllandevis stor del av forstudien har avsatts dt en delstudie kallad TAAKII
(TelekrigAspekter vid Asymmetrisk Krigforing vid Internationella Insatser). Denna delstudie
har gjorts i samverkan med FoT 16 projekten “Duellsimulering telekrig”™ och ”Teknisk

Hotsystemvirdering™.

I delstudien har hot av asymmetrisk karaktar som kan uppsté vid internationella insatser
studerats, med huvudsyftet att utveckla en metodik for analys och vérdering av dylika
situationer. Delstudien har avgrénsats till asymmetriska vapen och asymmetriska slagfalt med
fokus pa telekrigaspekter. For att konkretisera problemen har ett par tdinkbara hotscenarier
diskuterats. Diskussioner har i huvudsak skett kring tva scenarion: ett markbaserat, ’skydd av
transport”, vilket utspelar sig i urban milj6, samt ett luftbaserat, “’start landning vid flygplats”,
med flygplatsen i Kabul som konkret exempel. Aven markscenariot insats mot folkmassa”
har diskuterats kort. En sammanstillning av problem och foreslagna atgérdsforslag har
presenterats utifran ett antal givna mikrosituationer i de behandlade scenarierna.

Vid FOI institutionen for Telekrigvardering utvecklas simuleringsmodeller i olika
simuleringsmiljoer. For att stotta virderingen av asymmetriska scenarion har ett antal
modifieringar gjorts i de befintliga verktygen. En interface har utvecklats for att knyta det
kommersiella verktyget ACSL, som huvudsakligen anvinds 1 projekt ”Teknisk
Hotsystemvérdering”, mot verktyget EWSim/NetScene [6], som utvecklas i projekt
”Duellsimulering Telekrig”. Interfacet har anvénts for att knyta en robotmodell av ett
MANPADS® i ACSL till simuleringsmiljon i EWSim med dess omvirldsbeskrivning och
mojligheter till planering i NetScene. Kartdata 6ver Kabul har inforts i EWSim/NetScene,
genererade flygbanor fran F7s flygsimulator har konverterats och lists in och berékningar av
mojliga palasningsavstand for ett LvRb-system med IR-malsokare har tagits fram och inforts 1
simuleringsmiljon. Figur 1 visar hur NetScene presenterar ett fotavtryck, i terrdingen
omgivande Kabul, av den moéjliga palasningssektorn for ett specifikt markbaserat
hotrobotsystem. Fotavtryck kan antingen visas for den aktuella flygplanspositionen eller som
en sammanlagd yta (union) av fotavtryck ldngs flygbanan.

* From 2006 heter projektet “Duellsimulering framtida telekriginsatser”.
> From 2006 heter projektet “Teknisk hotsystemanalys”
6 MANPADS, MAN-Portable Air Defence System
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Bilden till vanster visar en 6gonblicksbild av fotavtrycket (det ljusréda omradet) da

Figur 1

flygplanet befinner sig vid fragetecknet i bilden. Den hdgra bilden visar det sammanlagda

fotavtrycket for hela startstrackan.
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2  Avvagning under uppdrag

Ett militirt foretag som innefattar ett uppdrag att 16sa en specifik uppgift kan frén utbildnings-
och erfarenhetsunderlag formuleras i ett "normalupptrddande” for 16sningen. Hindelser som
fordndrar forutsattningarna for genomforande av uppdraget kan intréffa under foretagets
forlopp. Detta kan da kréva att "normalupptradandet” forandras for att bibehélla eller forbéttra
sannolikheten for uppdragets genomforande och minska risken for egna forluster.

Om man tar sin utgangspunkt i "normalupptrddandet” s& kommer forédndrade forutséttningar
att krdva nagon atgird frdn den enhet som utfor uppdraget. Enheten kan besta av en eller flera
plattformar. Scenariot kan ha sin hemvist i en duell till lands, till sjoss eller i luften. Den eller
de plattformar som deltar har oftast ett mer eller mindre direkt beroende av en eller flera
operatorer, forare, navigatorer, spanare, kommunikatorer etc. Var och en agerar efter sin
forméga pd de signaler och den omvérldsbild/hotbild som systemet producerar. Vid en
forandring av omvérldsbilden forvéntas operatdren agera pa ett sitt som bibehéller eller 6kar
sannolikheten for att 16sa uppdraget och samtidigt minimerar risken for egna forluster. Vigen
fran operatdrens signalsystem till fordndringar hos plattformen som forbéttrar dess
mojligheter omfattar alltsé en intelligent tolkning av indata omsatt till en fornuftig handling.

Genom det planerade deltagandet i EU Battlegroup [1] kommer ett “normalupptrddande” bli
svarare att specificera, bade pa grund av att snabbinsatsstyrkan ska kunna séttas in 10 dagar
efter beslut samt att den ska kunna verka inom en radie pd 600 mil frdn Bryssel. Mindre tid
kommer att finnas till att bygga upp utbildnings- och erfarenhetsunderlag. I en varierande och
komplex omvirld med ett myller av olika nya hot kommer det att vara en krdvande uppgift for
en operator att vidta optimala SAT/TK atgérder for den aktuella situationen utan stod.

Figur2  Aktionsomradet for EU Battlegroup, méjligen med olika krav pa avvagning TK/SAT i olika
delar av omradet.

12



FOI-R--1817--SE

Fragestillningar som en operator kan formulera ar t ex “édr jag upptackt?” och ”vad hinder om
jag...?”. Dessa fragestillningar kraver stodfunktioner som kan virdera det aktuella ldget
(ldgesanalys) och foresla SAT/TK atgirder ur ett antal varderade handlingsalternativ
(alternativanalys) som totalt sett kar plattformens eller férbandets 6verlevnad.
Alternativanalysen ér verktyget for att steget fore fienden planera hur signaturer ska styras
och lampliga TK atgérder ska koordineras. Alternativanalysen finner det optimala ur en
mingd av ’vad hiander om jag...?” fragor. Se Figur 3.

Telekrig
och signatur-
anpassnings-

atgarder for

Optimalt
Skyddsforslag

Saker och tillfreds

att undvika: Dynamisk och
. iterativ virdering av
Upptackt TK/SAT handlingsalternativ
Identifiering Vad ar laget? relaterat till uppdragsmalet
Konfrontation for 6kad 6verlevnad
u . lagesanalys
Bekampning (l4g ys) (Alternativanalys)
Utslagning

Plattform
Vilka och hur? , Férband

erativa omvérderingar Uppdragsmal

Figur 3  Lages- och alternativanalys stddjer operatoren att valja optimala TK/SAT atgarder for
skydd av plattformen eller forbandet sa att uppdragsmalet kan nas. Ett exempel pa en
"skyddslok”, se Figur 6.

For ldgesanalysen krdvs underlag fran omvérldssensorer, modeller och databaser for att
berdkna och presentera det aktuella laget ur ett hotperspektiv. Alternativanalysen (Course-Of-
Actions analysis, COA) kriver verktyg som 1 hotperspektivet kan prediktera och
lagesanalysera en méngd handlingsalternativ (signatur efter eventuella signaturatgarder
och/eller verkan av storning) samt metoder som effektivt och robust kan viga samman dessa
alternativ till ett basta beslut.

Ett handlingsalternativ kan innebéra en blandning av olika atgérder. T ex for att undga
upptickt kan foljande atgirder behdvas:

e Signaturanpassat vigval - nyttjande av terrdngmask och terréngbekladnad som
forsvarar upptickt.

e Signaturanpassad orientering - orientering av plattformen for att anpassa signaturen
mot hotet.

e Signaturanpassad hastighet - for att minimera signaturer mot hotet orsakad av

plattformens hastighet och motorpadrag.

Styrbara signaturer - styrning av signaturmaterial anpassat mot hotet.

Signaturminskande plattformsétgérder - avskdrmning av aperturer, etc.

Hantering av emissioner - styrning av aktiva signaturer (radio, radar)

Bakgrundsstorning - 6ka “bakgrundsbruset” for att dolja uppdraget

Skenmélsanvindning - for att métta hotens sensorer med falska mél

Alternativanalysen prognostiserar och ldgesanalyserar framtida handlingar. For detta krivs att
omvérlden kan prognostiseras och i vissa fall &ven motstandarens reaktioner pa vara
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handlingar, vilket dr speciellt viktigt om beslutshorisonten &r 1dng eller d en intelligent
motstdndare mots. I alternativanalysen maste konsekvenserna av en handling vérderas, om
t ex en sensorapertur avskdrmas for att undga upptackt kan detta innebéra en nedsatt
omviérldsuppfattning, se kapitel 2.3.6. I avvdgningen bor dven fiendens mojligheter att
genomskéda den taktik som anvinds avvégas, varfor stodet 1 vissa fall bor generera
svarpredikterbara handlingar som totalt sett dr optimala.

Ett avvégt och balanserat utnyttjande av SAT och Telekrig dr inte enbart en frdga om teknik,
det dr lika mycket en frdga om taktik och stridsteknik. Forskare och tekniker méste samverka
med anvindare och taktiker inom Forsvarsmakten for att riatt kunna utnyttja samt forsta nya
teknikers mdjligheter. Se dven kapitel 2.4.

2.1 Ambition hos ett stodsystem
Stodsystem kan ha olika ambitionsnivéer i att hjélpa operatdren under ett uppdrag.

Ett stodsystem som enbart gor en ldgesanalys, ger operatdren kunskap om det aktuella ldget,
men inget stdd till de handlingar han behdver utfora for att forbéattra laget. Utifran det
analyserade liget fir operatdren lita till sin kunskap och erfarenhet for att forbittra liget. Ar
den aktuella situationen okind far operatdren improvisera eller anvinda ett
“ryggmargsbeteende”.

Ett stodsystem som kan visa operatdren liget samt de handlingar som forbéttrar laget, ger
operatdren mer stod att ta nista eller de nirmaste stegen. Overlevnaden kan tillfilligt 6ka men
atgirden kan fOrsitta plattformen/forbandet i ett sémre lidge efterdt. Den rekommenderade
atgidrden motsvarar en lokalt optimal strategi. Se kapitel 4.2.1 och relationen till lokalt
optimum.

Ett stodsystem som kan visa operatdren liget samt de handlingar som forbéttrar ldget och i
detta vérderat alla konsekutiva handlingar som leder till att uppdragsmalet uppfylls, ger
operatdren ett béttre stod att genomfora uppdraget. Den rekommenderade dtgdrden motsvarar
en atgérd 1 en globalt optimal strategi. Se kapitel 4.2.1 och relationen till globalt optimum. Att
1 tid och rum ordna de atgérder som bédst uppfyller en malséttning, kallas planering. Detta &r
en komplex process, speciellt om ménga handlingsalternativ finns och om planeringen ska
stracka sig dver en lang tidsrymd. Genom att, infor uppdraget, i en grovplanering dela upp
uppdragsmaélet 1 delmél (brytpunkter), kan en approximativt optimal 16sning fas med en mer
detaljerad planering mellan brytpunkterna under uppdraget. Bland annat [7] diskuteras detta
for sensorplanering.

Ett langsiktigt mal bor vara att ett stodsystem kan hantera den sistnimnda ambitionsnivan
bade infor uppdrag och under uppdrag.

2.2 Avvagning under uppdrag - vid planering infor
uppdrag - vid systemutveckling

I férstudien har en ’bottom-up” ansats gjorts och fokus i forstudien har darfor lagts pa
avvagning under uppdraget. Utifran operatorsstodsbehov under ett uppdrag bor dven
planeringsverktyg infor uppdraget kunna definieras. Dessa stodfunktioner ingér i
ledningssystemet och bor darfor ocksa varderas nér ett system eller en plattform utvecklas.
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Stodfunktionen kan mycket vél resultera i att ny taktik utarbetas som ocksa bor virderas vid
systemutveckling.

Diskussionen, i kapitel 2, kring 1dges- och alternativanalys under ett uppdrag kan
sammanfattas med Figur 4 som visar en iterativ process dér stdd ges till operatéren under
olika stridsfaser.

Stod (lagesanalys)

Beddmning av
upptacktssannolikheter fra
hot | det aktuella scenariot

START!
Ar jag upptickt?

Ar jag Klassificerad/
identifierad?

Stod (lagesanalys)
Bedémning av
klassificering/identifierings
modjligheter fran aktuella ho

Hur undviker ocl
forsvarar jag
klassificering/

identifiering?

Hur undviker
jag foljning &
bekdmpning?

Hur forblir jag
oupptackt?
Stod (alternativanalys)
Vardering av olika
handlingsalternativ.
Val av optimal TK/SAT

Optimala Optimala Optimala handlin
atgarder atgérder atgérder 9
Effektuerande av Effektuerande av
. - . " Effektuerande av Omvarldsinformation
signaturanpassnings- och signaturanpassnings- och . P A.
telekrigatgarder telekrigatgarder (vilseledande t;gsriat:tragfjesrsgcg:kgsse Kuns'l(<ap im egnahétgarder
(bakgrundsstoming och storing) for att undvika och stér?ﬁng) for ait urcivika unskap om hotet
skenmal) for att undga forsvara klassificering/ flini 9 .. .
upptackt identifiering dlining och bekampning

L L ‘
< <

Klassificering &
identifiering

Figur 4 Iterativ process med fragestallningar och stod for besvarande av fragestallningarna under
olika stridsfaser.

For planering av ett uppdrag bor samma iterativa process som visas 1 Figur 4 kunna anvéndas
genom att iterera sekvensen med en ldmplig stegldngd fran uppdragets start till slut. Utdata
efter att ha itererat sekvensen fran start till mal blir en handlingsplan for att genomfora
uppdraget. Lages- och alternativanalysen blir dock mer komplicerad vid planering infor
uppdraget da fler osdkerheter kring hotet och dess reaktioner forekommer (1angre
beslutshorisont), speciellt om planeringen innefattar hindelser efter upptéckt. I dessa fall kan
spelteori, se kapitel 4.6, vara en metod for att prediktera motstandarens handlande. For
planering finns vanligtvis en storre beslutsbudget varfor fler handlingsalternativ kan vérderas
innan uppdraget startar.

En inom FOI och industrin, vedertagen process for att virdera olika systemkoncept, visas i
Figur 5.
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Figur5 Metodik for avvagning mellan olika systemkoncept (kélla: FOI, Saab)’

Ur ett scenario viljs ett antal typsituationer som beskriver operationsmiljon for det
systemkoncept (system med olika design, utrustningar, etc.) som ska vérderas (top-down).
Fran det andra hallet (bottom-up) viljs genom olika studier ett antal systemkoncept fram som
vérderingskandidater. Genom att med simuleringar virdera systemkoncepten i
typsituationerna viljs det eller de koncept som ger bést systemprestanda och/eller
kostnadseffektivitet.

Stodsystem med lages- och alternativanalys bor ses som en integrerad del av ett
systemkoncept (en vital del i dess ledningssystem) och bor déarfor ocksa vérderas i
typsituationerna. Ett sddant stodsystem kan vara den funktion som dé den fér verka fritt i
varderingen, gor ett systemkoncept till vinnare med overldgsna pris- och prestandaegenskaper
bade for verkan och for skydd i de flesta typsituationerna.

2.3 Vad styr avvagningen under ett uppdrag

Ett verktyg som i varje godtyckligt tidsldge kan producera en “’bild” av rddande situation, en
hotbild, baserad pa kunskaper, inmétningar, tolkningar, historik etc. med viss grad av (anta-
gen) tillforlitlighet, kan ge en operator pa en plattform pétagligt battre Gverlevnadsformaga an
om operatoren tvingas analysera all information manuellt for sammanstillning till 14ge och
atgird. Anledningen &r bl.a. att en manuell hantering inte kan hantera samma méingd underlag
pa begrinsad tid som ett helt eller delvis automatiserat system.

I en hotfull situation &r i allménhet tid en bristvara och atgirder maste i forvig vara vidtagna
och tillgingliga for att nd egna resultat och ev. egen verkan innan man blir offer for andras.
Forutsigelser med bésta mojliga konfidens ar da av stort viarde. Inmétning, tolkning, virde-

" Utformad inom IPT Overlevnad
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ring och slutsatsdragning bor forberedas och genomforas pa ett sé heltdckande och vilpriorite-
rat vis att processen sdtter motstandaren 1 tidsnod vilket gor att vi kan fi informations- och
handlingsdverldge. Oavsett om avsikten &r att upptréda passivt eller aktivt ar tidsfaktorn av
vital betydelse. Motsatsen kan naturligtvis gélla i ligen som karaktériseras av andra
bristsituationer: vila, foda, vétska, energi etc., ex. i belagrings- eller gisslansituationer, dar
mer tid kan innebéra 6kad brist. I de flesta taktiska situationer dr dock problemet att inte hinna
med tillrickligt djup analys, tillrackligt manga atgérder, ett handikapp.

Manga faktorer dr méttekniskt och matematiskt komplicerade, t.ex. att berdkna sannolika
transmissionsforhallanden for signaler genom terrdngen exempelvis mojliga optiska sikt-
strackor eller forutsdttningar for tillracklig kontrast inom ett visst vaglingdsomrdde. Med
kdannedom om terrdngstruktur och véxtlighetsmodell, arstid, tid pa dygnet m.m. och t.ex.
hotets sannolika sensorbestyckning kan denna typ av berdkningar utforas med hjélp av kdnda
modeller och tillgidnglig apparatur. Inmétta data om motstandarens existens och visibilitet kan
med viss sannolikhet ocksé besvara frigan om min egen existens och position kan vara av-
slojad hos motstdndaren vilket kan vara betydelsefullt for mitt fortsatta agerande.

Nedan gors en genomgang av parametrar som ér betydelsefulla da en TK/SAT avvégning
gbrs under ett uppdrag.

2.3.1 Uppdragets karaktar

Uppdragets karaktér sétts ofta initialt och kan innebéra t ex att: visa flagg, spana, forsvara, ta,
fordroja, etc. Beroende pa uppdragets karaktir kommer olika vikt att direkt och indirekt sittas
till vilka atgarder som ar lampliga.

Att visa flagg innebir t ex att ’brassa” pa med stora signaturer och maskerande- och
vilseledande storning for att synas och blasa upp sig, kanske for att avskricka eller skapa
fortroende. Den SAT atgird man kan ténka sig hér ar att vara vil synlig i de frekvensomraden
dér man vill synas (t ex optiskt mot en uppretad civil folkmassa) och ”osynlig” mot de
frekvenser dér vapensystemen arbetar (t ex en IR-robot). TK édtgédrder kan anviandas for att
gora forbandet storre dn vad det dr genom skenmalsanvindning (elektroniska och fysiska).

Att spana innebir didremot att gd med 1ag signatur och att undvika storning frén egen
plattform (eller det mindre forbandet). De SAT atgirder man kan ténka sig &r att nyttja
terrdng, markbeklddnad, framryckningshastighet, etc. for att minimera signaturer mot hoten
under framryckning. Hir giller dven att kunna hantera® sina sensorer och
kommunikationsutrustning for att minimera deras aktiva signaturer (séndningar). TK étgérder
bor atminstone initialt undvikas och speciellt fran den egna spanande plattformen da det latt
invisar hoten. TK 4tgirder’ som hojer bakgrundsbruset kan dock hjilpa den spanande
plattformen att genomfora uppdraget vid stdllen dér det finns risk att plattformen upptacks.
Detta kriver att TK/SAT atgarder pd spaningsplattformen och storplattformen kan
koordineras vil.

8 EMCON, Emission Control
?  Skenmal och/eller bakgrundsstorning fran annat forband
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2.3.2 Den aktuella stridsfasen

Under uppdraget kommer en plattform eller ett forband att frén t ex icke upptéackt bli
upptickt. I det laget kommer uppdragets karaktér (se foregaende kapitel) och den vikt som
laggs till TK- respektive SAT étgérder att fordndras. I exemplet, om plattformen blir upptéckt
kommer atgérder som gor att plattformen ater kan dolja sig bli aktuella. Kan inga sddana
atgirder utverkas, blir dtgérder som kan forhindra klassificering aktuella, se Figur 4.

Inom SAT omrédet 4r den si kallade “skyddsloken” vanlig'® da man vill beskriva de
skyddsskal som omsluter en plattform eller ett forband. De skal som brukar finnas ar skal for
att: undvika att vara dir, undvika upptéckt, undvika identifiering, undvika konfrontation,
undvika att triiffas samt undvika utslagning. Figur 6 visar en'' version av “skyddslken”.

Undvika

att vara dar
upptackt
identifiering
konfrontation
Ippdrags- att tréffas

it Underrattelse
phtdiliy inhamtning’ utslagning

s[tations-
Ippfatthing. U'f}J'J-"—i'Ji?-
planerng
sfiuations-
LUppfatining
Vagval .
J =ftustions sl elekrig®
erranyg ipfatining P (motmedet)’
Mask

j[u (-

situations-
ippfattning aniilng

Mianover

(motmedel)

salbarhets-

O Kl K ¥
[aktik fediktion

Figur 6  ”Skyddsloken”. Figuren visar inte hur effektiv en atgard ar relativt en annan i ett I6kskal.

I méngt och mycket handlar det om att dynamiskt védlja den basta mixen av atgiarder som
forhindrar att de inre skalen penetreras.

Idag ar stodet till operatoren daligt i att foresla atgarder som forhindrar att de yttre skalen
penetreras. Det mest utvecklade dynamiska skyddet vid uppdrag ar i dagslédget varnar- och
motverkanssystemen (VMS) pé plattformar. Ett VMS bidrar forutom med detektion av
existerande hot till ett skydd i form av motatgidrder som t ex facklor, rok, remsor, avhakande
storning. I detta ldge dr avsikten frimst att forhindra att det inre skalet, "att triffas”,
penetreras. Att striden har hamnat 1 den fasen, dr dock inget en operatdr vill uppleva.

' Inom TK omradet ér “skyddsloken” mindre anvind och kind.
""" Ingen vedertagen “skyddslok” finns.
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2.3.3 Begransningsfaktorer

Vid internationella operationer kan ”Rules of Engagement” (ROE) vara en begriansande faktor
av mina handlingsalternativ. De regler som géller for striden sétter begridnsningar for vilka
atgirder som kan eller far anvéndas. Internationell rétt forhindrar t ex att en stridande part
upptrdder som civil (t ex maskera plattformen som en sjuktransport). Att diremot skydda
plattformen mot klassificering och identifiering med vilseledande signalering, t ex genom att
nyttja civila system som navigeringsradar, civila kommunikationsanrop, etc. i syfte att framsta
som ofarlig, kan ddremot vara tillatet. En vilseledande atgird kan l4tt hamna 1 en grazon over
vad som ér tillatet och vad som inte &r det.

En annan viktig begransning dr hur mycket skyddsmateriel jag och mina samverkande enheter
har tillgang till och hur jag viljer att forbruka dessa. Speciellt giller det maskeringsmateriel,
skenmal, remsor, facklor, etc.

2.3.4 Hur val jag kan bilda mig en uppfattning om laget
(lagesanalys)

Kénnedom om och formaga att forstd och agera i den miljé man befinner sig i dr grund-

laggande for taktisk framgéng. Att kinna till sannolikheten for hur olika hot kommer att upp-

trada innebdr att jag kan agera tidsméssigt, geometriskt, signatur- och telekrigméssigt sa att

hotet har svarare att verka. Att forvidgra en motstdndare att anvinda sina medel ar primért for

att jag sjilv pd ett ostort och effektivt vis ska kunna nyttja mina egna.

Jag har kontinuerligt anledning att friga mig hur min omvérld gestaltar sig samt vilka
osékerheten som finns i den:

=  ”Var finns min motstandare?”
* ”Vad vet min motstdndare om mig?”

Andra frdgor kan vara:

=  ”Vem ir min motstandare?”

» “Vilka resurser och svagheter har han?”

= ”Vilka avsikter har han?”

* ”“Vilken utbildning och formaga har han?”
= Vilka risker ar han beredd att ta?”

Svaren pa alla dessa och flera fragor har betydelse for hur jag sjélv ska agera for att sikra min
overlevnad och framgéng i mitt uppdrag. Déri ligger att veta min egen “budget”, dvs. hur
langt kan jag ga?, hur linge ricker mina resurser?, vad har jag att spela med?, vad dr mina
styrkor/svagheter?, etc.

Léagesanalysen fusioneras fran underréttelseinformation, sensorer och modeller, se kapitel 5.
Ur ldagesanalysen fés en ldgesbild (Situation Awareness).

2.3.5 Hur val jag kan ta fram handlingsalternativ (alternativanalys)

Att kunna veta hur omvirlden kommer att fordndras ér viktigt for att kunna planera atgérder
som fordndrar omvérlden i en riktning som gor att uppdragsmalet kan nas. Alternativanalysen
har att viardera de olika handlingsalternativen och foreslé det alternativ (eller den kedja av

19



FOI-R--1817--SE

alternativ) som pé bésta sitt leder till att uppdraget lyckas. Virderings- och
simuleringsmodeller dr kraftiga verktyg i att kunna prediktera hur omvérlden férédndras och
vilken effekt handlingsalternativ far. Det handlar alltsd om att kunna gora framtida
lagesanalyser utgdende fran de handlingsalternativ vi gor. Vilka, nér, hur och 1 vilken ordning
vi genomfOr vara dtgirder ar betydelsefulla for hur framtiden utvecklas. Att kunna hantera
osdkerheter och tidseffektivt plocka fram ”bésta” alternativ ar viktigt i alternativanalysen.
Planeringsmetoder och resursallokering kommer hir att bli aktuella, se kapitel 4 till 6.

2.3.6 Hur handlingsalternativ paverkar 6vriga formagor

Behovet av omvérldsuppfattning, signaturanpassning och telekrigitgérder star ofta 1 konflikt
med varandra.

For att kunna bilda sig en omvérldsuppfattning maste plattformen/férbandet kunna
kommunicera samt nyttja sina sensorer. Genom att nyttja kommunikation (sdndning) och egna
sensorer (aktiva signaturer) kan plattformen/forbandet avslojas med signalspaning. Med t ex
frekvensspridd och riktad kommunikation, nyttjande av andras sensorer och terrdngen
(terringmask) kan plattformen/forbandet upptrada “tystare”. Att kdnna och hantera sina
passiva som aktiva signaturer, emissionskontroll (Emission Control, EMCON), ar viktigt for
att kunna verka oupptéckt.

Egna telekrigatgirder kan paverka egna sensorer genom telekonflikter. T ex en rokldggning
fran en plattform kan litt forblinda dess mdjligheter till en god omvarldsuppfattning och till
att ge verkanseld. Se Figur 7.

Figur 7  Ro&kkastning fran ett stridsfordon (Strf 9040C).

Att kunna avvéga behovet av skydd fran forblindande telekrigétgdrder med behovet av
omvérldsuppfattning dr viktigt. I ett ndtverksbaserat forsvar 6kar mdjligheterna till en god
omvdérldsbild pa en plattform, &ven om den genomfor forblindande telekrigatgirder.

Telekrigétgérder 1 form av egenskydd frédn en plattform som vill verka oupptickt kan litt
avsloja den. Att nyttja telekrigatgérder som bakgrundsstorning fran andra plattformar eller
vilseledande skenmaél (6kar bakgrundsbruset) kan ddremot 6ka plattformens mojligheter att
verka oupptickt med signaturanpassningsatgérder.
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Detta &r kédrnan i forstudien — hur avvdger man TK/SAT atgérder for bésta effekt? Av
ovanstdende resonemang framgér att behovet av omvérldsuppfattning ockséd maste vagas in
for en fullstindig bild.

2.3.7 Forbandskoordinering

Bade signaturanpassning och telekrig ér atgidrder som vid utnyttjande paverkar signaturen inte
enbart for enskilda plattformar utan dven for hela férbandet. Genom att inordna och utnyttja
signaturanpassning och telekrig 1 ett NBF-perspektiv skulle det vara mojligt till samordning
av dynamiska insatser over tiden bade vad giller signaturanpassning som telekrig.

Ett balanserat utnyttjande av signaturanpassning och telekrig kréver ett vil fungerande
ledningssystem med kdinnedom om samtliga enheters position inom forbandet. Dartill ar
kidnnedom om egen plattforms signatur av central betydelse. Detta kan vara ett problem
speciellt inom vaglangdsomrade dir det giller att anta plattformens signatur mot bakgrunden.
Da maste i manga fall signaturen observeras med en sensor placerad utanfor plattformen och
pa lampligt avstand. Disponeras t ex en UAV med ldmplig sensor inom forbandet kan denna
utnyttjas for signaturkontroll. Genom att i samverkan mellan plattformarna kunna observera
och mita varandras signaturer och via nétverket 6verfora uppmatt signaturdata, torde en
lamplig och 1 bésta fall optimal signaturanpassning kunna goras inom forbandet.

Via nétverk skulle en optimering kunna ske inom forbandet av signaturanpassnings- och
telekrigatgirder, fordelat pa respektive plattform som gor att forbandet kan 16sa sitt uppdrag.
T ex optimalt kunna utnyttja SAT for en del av forbandet i syfte att ta mig till en position, for
att oupptickt kunna placera en varnare/sensorer for att astadkomma informationsoverlédge.
samtidigt som jag med en annan del av férbandet utnyttjar VMS for t ex roklaggning eller
storsdndning.

Ett samordnat utnyttjande av signaturanpassningsteknik och telekrig skulle starkt kunna bidra
till framgangsrik vilseledning med syfte att dolja mitt forbands grupperingar och avsikter.

2.3.8 Tid till beslut

I de flesta reella taktiska hotsituationer ar tiden den kritiska faktorn. Om operatoren far sina
omvérldssignaler i1 en rimlig takt och dessa bestér i enkla héndelser som mots med bestdmda
atgirder kan detta system fungera med ett mycket begrénsat beslutsstod. Om ddremot opera-
toren belastas med signaler och omvérldsfordndringar som kommer i en takt ddr den ménsk-
liga analysformagan inte riacker till i tidshdnseende, dér flera signaler inkommer som kraver
motstridiga atgarder eller dér tidigare atgérd inte har hunnit fa effekt da foljande atgérd méste
beordras, dd kommer ett utvidgat analys- och slutsatsstod att krévas for att bibehalla
sannolikheten for uppdragets genomforande och risken for egna forluster pa godtagbara
nivaer.

Om multipla hot upptrader med olika funktionalitet, olika dynamik och olika geometrier sam-
tidigt som operatoren har en atgdrdsarsenal bestdende av vapen, rorelsedynamik, skyddsatgar-
der etc. krdvs omedelbart en mycket stor kapacitet for att optimalt mota situationen. Operato-
ren har en bild baserad pa observationer via egna eller andras sensorer och som med viss till-
tro avspeglar en omvérlden. Hoten kan, om man antar att sannolikheten for deras existens pa
observerad plats dr hog, vara av den karaktiren att de aktivt méste avvérjas for att inte tillta
och bli dodliga.
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P4 den grund som etableras av hotobservationerna och eget tillstand ska alltsa operatoren fatta
beslut och utfora optimala atgirder. Kunskaper om de utmalade hoten liksom om den egna
plattformens egenskaper, dess vapen och skyddsatgirder dr vitala i denna process. Komplex-
iteten i dven ett begransat multipelhotscenario kommer snabbt att stilla hoga krav pa berék-
ningsstdd avseende rorelsegeometrier, signaturanpassning och aktiva motéatgarder inom olika
riskfaser, vagutbredningssamband, storverkan, traffsannolikheter, ”sékert” bomavstind etc.
inklusive trovardighet eller sannolikhet for respektive faktor.

2.4 Tilltro och MSl-aspekter

Vid den workshop som genomfordes, se kapitel 1.2.3, framkom synpunkter pa att operatoren
mdste kunna forsta varfor systemet rekommenderar en viss atgérd. Att forstd varfor en viss
atgird rekommenderas Okar tilltron till systemet. Samtidigt kan behovet av forstaelse ge
upphov till belastning pé beslutsfattaren (stress). Med 6kad tilltro kan mer och mer automatik
inforas, speciellt 1 riskabla situationer dir snabba beslut maste tas. For autonoma och forarlosa
farkoster kommer automatiserade stodfunktioner att vara nédvindiga for dessa plattformars
utnyttjande och 6verlevnad.

For att skapa tilltro till taktikstodjande verktyg maste anvandaren tidigt involveras i arbetet
[2]"%. Genom att delta i utvecklingsarbetet samt triina och va med sidana stddsystem kan en
systemtilltro byggas upp hos anviandarna. En tillgang till detaljerade och realistiska
simuleringsmiljoer samt till praktiska faltforsok med demonstratorer kommer dérfor att vara
nodvindig. Utifran anviandarkrav kan funktionsmodeller utvecklas som testas i bemannade
simulatorer (t ex EWSim [6]) och slutligen virderas 1 filtdemonstratorer. I processen
tillvaratas anvandarkrav och aterkopplas till de olika stegen i ’snurran”. I slutindan kan
verktyget produktifieras och implementeras i plattformen eller hos forbandet, se Figur 8.

Funktionsmodell Bemannad simulator

Implementation
Produkt

Faltdemonstrator

Figur 8 Anvandare — Funktionsmodell — Bemannad simulator — Faltdemonstrator — Produkt

2 Frén FoT strategi 02: “Interaktionen mellan ménniska och system blir allt mer accentuerad och formaga till
overblick, analys och beslutsfattande av operatorer, systemutnyttjare och beslutsfattare dr avgoérande
parametrar som tidigt maste tas med i olika faser av forskning och teknikutveckling, i systemutveckling och —
framtagning samt i personalforsorjning, utbildning och traning.”
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I de flesta fall ska stodsystemet arbeta i symbios med ménniskan, aspekter kring MSI
(Minniska System Interaktion) ar dérfor viktigt i dessa fall [2]". Tillsammans ska systemet
och minniskan optimera sina respektive formagor sé att uppdragsmalet kan nds. Méanniskan
har formégor till problemldsande och att kunna se ssmmanhang medan en dator snabbt och
objektivt kan hantera och bearbeta stora dataméngder utan att besviras av stress. Att optimalt
fordela arbetet mellan manniskan och systemet dr en utmaning.

Kognitiv systemvetenskap (Cognitive Systems Engineering)'* 4r en vetenskap som bland
annat behandlar den dynamiska interaktionen mellan ménniska och maskin. En metod fran
detta forskningsomrade beskrivs nedan. For ytterligare information se [8, 9, 10].

2.4.1 Kontextuella styrmodeller (COCOM™)

I dynamiska tillimpningar med sammansatta systemsituationer och sammansatta system,
manniska — tekniskt system, finns behov av att kunna konstruera och visualisera modeller av
de processer och aktiviteter som det sammansatta systemet utfor. Genom att visualisera den
cykliska modellen med olika faser och tillstdnd sa skapas det en god utgdngspunkt for design
och implementering av programvara i den tekniska delen av det sammansatta systemet sa att
de olika delarnas egenskaper pa bésta sétt utnyttjas. Detta medverkar ocksa till att skapa en
hogre forstaelse for hur systemet dr uppbyggt, hur det fungerar och for att skapa insikt i att
varje fas 1 den cykliska processen tar en varierande tid i ansprak att genomf6ra under varje
cykel. Modellen tar hdnsyn till att saker eller atgirder tar tid att utfora, oavsett om det handlar
om att agera, forstd eller tinka, (TTT = Things Take Time). Modellen kan ocksa anvéndas for
att underlétta forstaelsen for att ménniskan och tekniska system arbetar med olika
hastigheter/(klockfrekvenser) och innehar olika karakteristiska férmagor.

Overvakning
av alternativa
dtgirder

Utforande

Berikning av

Val av plan tidsforhdllanden

och dtgirder

Uppdatering
av situations-

uppfattning

Uppfoljning och bedomning av
aktuell plan och handlings
effektivitet

Figur9 COCOM: Tiden for varje fas tar olika lang tid i ansprak beroende pa den aktuella
arbetsbelastningen.

Effektiviteten i det sammansatta systemet kan forbdttras genom att fordela uppgifterna mellan
operatoren och det tekniska systemet utifrdn en kognitiv bedomningsmall. Darmed utgor
modellen ocksa en grund for hur den tekniska delen av systemet implementeras s att hinsyn
tas till manniskans forméga och brister.

> Frén FoT strategi 02: ”Okade krav kommer att stillas pa véra system for beslutstdd. Det ar viktigt att dessa
system har ett vdl anpassat granssnitt mot operatdren. Operatorens forstaelse av handelser och skeenden ska
underléttas.”

"% Se tex http://www.ida.liu.se/labs/cselab/

'3 Contextual Control Model, se dven http://www.ida.liu.se/~eriho/COCOM_M.htm
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Genom att beskriva atgérder som planer och aktioner sa kan en modell konstrueras som
relativt enkelt kan Gversittas till programvara. Forslagsvis sd kan en fordelning av uppgifterna
goras genom att utgd fran foljande lista:

e Prioritering av planer Operator/

e Innehall (Atgirders/aktioners relevans) Definieras av operator

e Overvakning av alternativa handlingar Definieras av operator

e Berdkning av tidsférhillanden Utfors av datorsystem

e Beddmning Sammansatta systemet

e Val av plan och tgird Operator

e Utforande Samordnas av operatdr och dator

2.5 Sammanfattning

TK/SAT avvigning under ett uppdrag ér ett komplext problem. Med tanke pa Sveriges
engagemang i EU Battlegroup ser vi ett 6kat behov av stod under uppdrag. Den fokusering
mot anvéindarens behov av TK/SAT-stdd infor och under uppdrag som gjorts 1 forstudien,
beskriver en ledningssystemfunktion som méste ingd som en komponent dé systemkoncept
jamfors och vérderas vid systemutveckling.

Manga aspekter som: uppdragets karaktir, stridsfasen, ROE, mdjlighet till 1dgesbild,
mojlighet att ta fram och vérdera handlingsalternativ, forbandskoordinering samt tillgénglig
beslutstid styr hur telekrig och signaturanpassning avvags. Att skapa tilltro for taktikstddjande
verktyg, ar viktigt for att verktygen ska bli anvdnda, dérfor maste anvéndaren redan i tidiga
utvecklingsskeden involveras. Att skapa en ldmplig symbios mellan verktyget och minniskan
ar en annan utmaning.
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3  Systemiomvarlden

I forstudien har efterforskningar gjorts for att f4 en uppfattning om forekomsten av operativa
system som hanterar avviagning mellan SAT och telekrig eller ddr ndgon dynamisk hantering
av TK eller SAT sker, for enskilda plattformar eller forband. Uppgiften har genomforts pa tre
titer med inriktning pa flyg, marin och markbaserade system. Efterforskningarna har skett
med hjilp av 6ppna killor som Internet, tidsskrifter och genomgang av tidigare inhdmtat
material fran forsvarsutstillningar och méssor.

3.1 Flyg

Metodiken att dverleva och kunna genomfora sitt uppdrag med signaturanpassning och
telekrigatgirder utvecklades i vasentliga delar under andra vérldskriget. Dels anvéinde man de
tillgédngliga teknikerna under riktiga militidra operationer da utfallet analyserades och
jamfordes med icke dtgdrdade situationer. Klassiskt &r bombningarna 6ver Hamburg da
remsor anvindes i stora mingder, varvid det tyska luftforsvaret kollapsade. I en del fall kom
man dven over hotsensorer i form av tyska och japanska radarstationer med vilka
fullskaleprov genomfordes. Fullskaleprov genomfors regelbundet dven idag, diar modeller av
eller riktiga hotsensorer anvénds. Exempel pa sddana 6vningar med ménga hotsystem

involverade dr ”Red Flag”, ”Green Flag” och "ELITE” dir egna erfarenheter utgor en bra
grund att sta pé.

Vid artikelsdkning pa operativa s.k "Mission Planning Systems” for att hantera dverlevnad
genom att operera med LO (Low Observable) och telekrig finns ej mycket att himta. Enligt
[11] arbetar man pa ADP (Lockeed Martin Advanced Development Progams) med ett
Mission Battle Management Systems (MBMS). Systemet &r tankt att 1anka ihop B-2, F/A-22
och F-35 med UAVer och satelliter. Systemet skall kunna omplanera uppdraget om
plattformar upptickts samt om nya hot dyker upp. Grunddata i ett sddant verktyg bor
behandla signatur och telekrigforméga hos de ingadende enheterna. En intressant komponent i
ett framtida scenario 4&r UCAV med supportstorformaga. Studier pd X-45 med denna formaga
har genomforts enligt [12]. X-45 har med sin skrovform en Stealthegenskap 1 klass med B-2
och skulle med storsdndare ombord fa intressanta egenskaper. Att genomfora uppdrag med
UCAYV mixade med mer konventionella plattformar krdver ndgon form av planeringsverktyg.
Det har dock genomforts forsok med X-45 delsystem flygande i ett konventionellt flygplan
dér automatisk ruttplanering fungerat [13]. Exempelvis ndmns att om ett nytt oként radarhot
uppticks planeras flygbanan om sa att UCAV-en undviker upptickt. I en artikel [14] beskrivs
F-22s formaga att med sitt inbyggda stodsystem kunna undvika farliga zoner frdn LV-system.
Forutom 1&g signatur har F-22 hog fart samt en mycket avancerad radarvarnare vilka
tillsammans bidrar till en hog 6verlevnadsforméga.

Dagens SAT-atgérder pa helikopter innebér bl.a. att reducera IR-signaturen. For flera
helikoptertyper finns speciella IR-ddmpare tillgéngliga att anbringa Gver motorernas
avgasutsldpp. Denna reduktion av IR-signaturen sker dock pé bekostnad av motoreffekt.
Andra atgérder for 6kad plattformsdverlevnad dr att vid konstruktionen skapa redundans i
kritiska delsystem med syfte att minimera verkan vid en eventuell traff.

Ett sétt att 6ka dverlevnaden for helikopter &r att utnyttja VMS. Manga helikoptrar som
utnyttjas i stridssituationer, i var omvérld, ar féorsedda med t.ex. robotskottvarnare och
fackelfillare.
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Svenska helikoptrar dr i dagsldget ej forsedda med nagon typ av VMS. HKP 14 blir den forsta
svenska helikoptern med VMS bestaende av robotskott-, laser- och radarvarnare samt fackel-
och remsfillare.

3.2 Marin

Studerade marina system hanterar inte avvdgning mellan SAT och telekrigfunktioner utan
anvinds uteslutande for att optimera egen avhakande motverkansinsats. Insatsoptimeringen
kan hanteras centralt i ledningssystemet eller lokalt av motverkanssystemet. Ett exempel pa
central insatsoptimering dr det svensk ledningssystemet CETRIS som med hjélp av ADC (Air
Defence Coordinator) koordinerar fartygets motverkansfunktioner. I CETRIS beskrivs egen
radar och IR-signatur med hjdlp av statiska aspektvinkelberoende tabeller som bygger pa
underlag frén tidigare genomforda signaturmétningar. Signaturtabellerna anvinds av
ledningssystemet for att optimera egen motverkansinsats genom att foresla ldmplig
fartygsmandver som ger 1ag signatur i hotriktningen. Fartyg som saknar central
insatsoptimering kan utnyttja beslutstodsfunktioner som finns lokalt i motmedelssystemet.
Exempel pa sddana system dr NDS (Naval Decoy Systems) frdn Wallop systems [15], SKWS
(Soft Kill Weapon System) fran Terma A/S [16] och MASS fran BUCK [17]. I dessa system
beskrivs och anvinds fartygets signatur pa samma sétt som beskrivits tidigare. I vissa fall kan
signaturtabellerna dven anvéndas for att styra antalet motmedelsgranater i en
motmedelsinsats.

Aktuella system tar inte hdnsyn till att plattformarnas optiska signatur varierar under dygnet
eller omgivningens signatur. Vidare tas ingen hinsyn till hur motverkansinsatsen paverkar
egen signatur.

3.3 Armé

For markbundna plattformar sdsom stridsfordon utfors SAT-atgérder i form av att statiskt
reducera signaturen inom framfor allt de visuella och infrardda vaglingdsomriddena, med
fraimsta syfte att reducera upptéckts- och klassificeringavstand. Svenska stridsfordon ar i
grunden maskeringsmélade men kan vid behov utrustas med enklare och robustare typ av
tilliggsmaskering, som finns framtagen for bade stridsfordon 90 och stridsvagn 122 [18]. Hér
finns olika typer maskeringssatser for upptrddande under olika arstider i form av sommar och
vinter “kostym”. Liknande system finns dven hos andra lénders stridsfordon. For framtida
uppdrag i andra miljéer torde motsvarande anpassade satser med tilliggsmaskering vid behov
kunna utvecklas, t.ex. vid upptradande i urban eller 6ken mil;jo.

Tillgang till olika maskeringskostymer som snabbt kan appliceras, beroende pa terrdng och
arstid etc. infor en insats kan ses som ett forsta steg till dynamisk anpassning av SAT som en
del i uppdragsplaneringen.

Forsok pagar inom SAT-omradet med att dynamiskt forsdka anpassa virmesignaturen mot
bakgrunden genom att via sensorer styra uppvarmning eller avkylning av platar pa
stridsfordonet [73]. Annan fors6ksverksamhet &r att bldsa upp ballonger med syfte att bryta
upp den kantiga kontur som bildas av vagnens former [19].

Vilseledning 1 olika former och pa olika nivaer kommer att utnyttjas i en eller annan form.
Denna typ av atgird méste planeras och samordnas med SAT. Fors6k med olika typer av
skenmal (stationédra och mobila) pagér.
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Stridsfordon har under ménga ar forlitat sig pd sitt ballistiska skydd. Utvecklingen av framfor
allt ’pil-ammunition” har medfort 6kat behov av ballistiskt skydd och ddrmed 6kad vikt pa
dagens stridsvagnar. For att bryta denna viktsspiral forsdker man 6ka dverlevnaden hos
stridsfordon med hjélp av telekrig och VMS. Hér dr det framst utldndska stridsfordon som ar
utrustade med nagon typ av VMS for 6kat egenskydd och som komplement till det ballistiska
skyddet. VMS kan t.ex. besta av en laservarnare i kombination med rokkastare, som vid
upptickt av ett lasersystem skjuter ut rok och doljer stridsfordonet. Det ryska Arena-systemet
[20] &r ett annat exempel pd VMS med syfte att forstora inkommande stridsdelar (riktad
sprangverkan) i form av pvrobot. En radar pé stridsfordonet uppticker och miter in roboten
varefter fragmenterade plétar som sitter pa stridsfordonet skjuts eller sprangs ut i1 riktning mot
den inkommande roboten och ddrmed slits stridsdelen fysiskt i bitar.

Pé svenska stridsfordon, stridsfordon 90 och stridsvagn 122, forekommer VMS idag enbart i
form av multispektral nirskyddsrok [21]. Denna utnyttjas for att i skyl kunna dra sig ur och
inta skyddsstillning nir det finns risk att hamna i en ogynnsam situation.

Omfattande forskning, studier och forsok pagér véirlden dver med syfte att forbéattra VMS-
funktionen och att gora den till en integrerad del av plattformen och forbandet.

INVEST' ér ett program inom FCS'” (Future Combat Systems) &r ett program som har
studerat 1 stridsfordon inbyggda simuleringar (Embedded simulation) for trainingsandamal.
Under arbetet har erfarenheter dragits att de inbyggda simuleringarna kan anvéndas som stod
till operatoéren/forbandet under uppdraget [22].

3.4 Sammanfattning

Efterforskningarna har inte identifierat nadgot operativt system som hanterar avvigning mellan
SAT och telekrig pa stridstaktisk niva. Daremot finns ett antal system som dynamiskt avviger
telekrig- respektive signaturanpassningsédtgirder enskilt. Utvecklingsarbeten inom Mission
Battle Management Systems (MBMS) och FCS kan dock innehalla komponenter for ett
balanserat TK/SAT skydd. En anledning till att vi inte hittar nadgra uppgifter om operativa
system som kombinerat avviger TK/SAT kan vara att omradet dr omgérdat av hog sekretess.

' INVEST, INter-Vehicle Embedded Simulation Technology
7 FCS ir ett utvecklingsprogram for US Armys nista generation av stridsfordon och ledningssystem.
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4  Metoder for avvagning

Detta kapitel handlar om metoder som kan anvéndas 1 olika sammanhang vid en TK/SAT
avvigning. De metoder som avhandlas i kapitlet tacker langt ifrdn alla metoder som kan
anvindas for TK/SAT avvigning. Som komplement, se gérna [7] dér ett flertal andra metoder
beskrivs for sensorplanering.

Presentationerna av metoderna ar oversiktliga. Grafsokning ar ddremot utforligare beskrivet,
bland annat for att en grafsokningsmetod har anvénts i demoarbetet, se kapitel 7. Fuzzy Logic
ar ocksa utforligare beskrivet, pa grund av att forhallandevis mycket material dar denna metod
anviands i telekrigsammanhang har hittats.

41 Agenter och omvarldsrepresentation

Agentteknik ar ett begrepp som har blivit populért pa senare ar. [ mangt och mycket ér
agentteknik eller intelligenta agenter nya namn for artificiell intelligens (Al) [23]. Al 4r ett
dmnesomrade som har haft bade ljusa och morka perioder sedan 50-talet [24]. Mycket teknik
som anvinds idag bygger dock pa landvinningar som gjorts inom Al-omradet, t ex industriella
planeringssystem, sokmotorer pa Internet, motstdndare i datorspel, styrning av
mikrovagsugnar.

En definition [24] pa agent dr: ndgot som med sensorer kdnner av sin omgivning och
utifrn detta utfor handlingar i omgivningen med effektorer. En rationell agent ar en
agent som maximerar eller minimerar nagot matt'® utifrin de hindelser i omgivningen
som agenten upplever och har upplevt.

Beskrivningen passar bra in péd levande varelser som med sina sinnen kénner av omgivningen,
beslutar och handlar utifrén det, t ex genom att fly. "Néagot” i ovanstdende stycke syftar dock
vanligtvis pé en algoritm (agent program) som tillsammans med sensorer och effektorer
verkar i sin omgivning, t ex en autonom robot.

I [24] definieras fyra typer av agenter: enkel reflexstyrd agent, modellbaserad reflexstyrd
agent, malstyrd agent samt nyttobaserad agent, se Figur 10.

En enkel reflexstyrd agent reagerar direkt pa hindelser i omgivningen. En sadan agent saknar
minne av omvirlden utan reagerar direkt genom en regel pa den aktuella virldsbilden. Anta
att vi som reflexstyrd agent cyklar och ser en framforvarande cykel. Utan minne kan vi inte
avgora om den framforvarande cykeln bromsar eller accelererar utan kan endast reagera
utifran denna enskilda 6gonblicksbild. Med en regel IF framforvarande cykel
nidra THEN bromsa, s skulle vi bromsa vare sig vi behovde det eller inte. Vi skulle
fortsétta och bromsa sa ldnge nira” gillde.

En modellbaserad reflexstyrd agent reagerar utgaende fran tidigare erfarenheter av omvérlden
(tillstand) samt en modell av hur virlden utvecklas samt vilken péverkan egna handlingar far
pa omvirlden. Som modellbaserad reflexstyrd agent skulle vi kunna cykla bakom den
framforvarande och ha ett internt tillstand som sdger att framférvarande cykel ej bromsar

'8 t ex minimal lagerhallning, maximalt antal soktraffar, maximal 6verlevnad eller minimalt effektuttag for
genomvarm mat, se forsta stycket i kapitel 4.1.
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(avstandet minskar inte mellan oss). I nésta sekvenssteg dd framforvarande cykel bromsar (vi
ser att avstandet krymper) uppdateras tillstandet till att framforvarande cykel bromsar. En
modell av omvirlden resonerar att avstandet mellan cyklarna kommer att krympa om jag
fortsdtter med konstant hastighet. En modell av handlingen bromsa” séger att avstdndet
mellan cyklarna kommer att 6ka (om den framforvarande cykeln fortsitter med konstant
hastighet). Villkoret utformas som IF framforvarande cykel bromsar THEN
bromsa.

Se exemplet i kapitel 4.3.1 dér Fuzzy Logic anvinds som modell for fartreglering for ett
stridsfordon i terrdng. Fuzzy Logic anvinds hér for att “mjuka” upp det reflexméssiga
beteendet hos agenten.

En madlstyrd agent agerar sa att ett mal kan uppnas. P4 samma sétt som for den
modellbaserade reflexstyrda agenten har en malstyrd agent interna tillstind som uppdateras
utifran héndelser i omgivningen samt modeller av hur omvérlden utvecklas och vad dess
handlingar medfor. Som en malstyrd agent skulle vi i cykelfallet kunna ha som mal att
komma till en geografisk plats. De handlingar vi har att utfora skulle kunna vara trampa pa,
bromsa, svinga at hoger och at vénster. De handlingar som bést resulterar 1 att mélet kan nas
utfors sekventiellt.

En nyttobaserad agent har snarare att maximera den ”Utility” - ”lycka” eller "nytta” den
kénner under vigen. Jamfort med den mélstyrda agenten 1 foregdende kapitel, utgor de
tillstdnd och den lycka” som agenten kdnner i dessa tillstdnd, det som styr dess handlingar.
Vigen till den geografiska platsen kan bli en annan d& den nyttobaserade agenten kanske
undviker att bromsa, vilket ju tar kraft vid cykling.

. ™
Omgivning

Enkel reflexstyrd agent
Modellbaserad reflexstyrd agent

Sensorer

Hur varden ser ut nul

Tillstind
Hur varlden
utvecklas
Vad mina
handlingar medfor

Willkor-
handlingsregler

RN Sensorer
~

" Hur varlden ser ut nu

Villkor- - .
handlingsregler Vad jag ska gbra nu

Effektorer

A
Vad jag ska gora nu

Effektorer

Malstyrd agent
Nyttobaserad agent

Hur varlden
utvecklas

RS Sensorer
~

s

# Hurvarlden ser ut nu
ad mina Hur blir den om jag gér A
handlingar medfir

Hur glad jag biir | det tillstandet |
‘ad jag ska gira nu

Effektorer

A
W—Wka gora nLll
!

Effektorer

\ /.

Figur 10 Fyra typer av agenter i en omgivning
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Genom att ldra sig kan alla typer av agenter gora prestandaforbattringar, se Figur 11 .

/

-

Yttre

- - \
Omgivning
standard

Kritiserare |¢——————— Sensorer

Ater-

koppling il

Inlérnings-
element element

Mmal

Problemgenerator

Larande agent

A 4

|

Utférande-

Férandringar

v

Kunskap

A 4

Effektorer

/

Figur 11 En larande agenti sin omgivning

Utforandeelementet dr den tidigare beskrivna agenten. Inldrningselementet dr den del som har
som uppgift att forbéttra agenten. Mot en yttre prestandastandard kritiseras
utforandeelementets prestanda och dterkopplas till inldrningselementet. Utgdende frén kritiken
foreslér inldrningselementet forandringar. Problemgeneratorn har till uppgift att foreslé nya,
oprovade och formodat béttre sitt att 16sa uppgiften. Visar det sig att det inte &r fallet, blir
kritiken frén kritiseraren svidande i senare skede.

Vilken agenttyp som lampar sig bist beror till stor del pa omgivningen. Omgivningen kan
[24] kategoriseras enligt:

Fullt- respektive partiellt observerbar omgivning — en omgivning dér agenten har all
information 1 alla tidpunkter om omgivningen kallas fullt observerbar. En omgivning
som agenten endast har partiell information om kallas partiellt observerbar.

Stokastisk- respektive deterministisk omgivning — en omgivning vars status 1 nésta
steg endast dr bestimd péd grundval av det aktuella laget och agentens handlande kallas
deterministisk annars stokastisk.

Episodisk- respektive sekventiell omgivning — i en episodisk omgivning kan agentens
handlande delas upp i episoder, dér i en episod agenten kidnner av omgivningen och
handlar. Nista episod paverkas ej av de atgiarder som skedde 1 foregdende episod. I en
sekventiell omgivning paverkar en agents handlande dess framtida beslut.

Statisk- respektive dynamisk omgivning — en omgivning som fordndras dé agenten gor
sina dvervigningar kallas dynamisk annars kallas den statisk.

Diskret- respektive kontinuerlig omgivning — om omgivningens status fordndras med
diskreta tidssteg kallas omgivningen diskret annars kallas den kontinuerlig.

Multiagent omgivning — om agenten 1 omgivningen har att ta hinsyn till andra agenter,
t ex andra agenter i forbandet.

En agent som efterliknar ett fordon under framryckning skulle i manga fall méta en
omgivning som dr partiellt observerbar, stokastisk, sekventiell, dynamisk, kontinuerlig och
multiagent, vilket dr det mest komplexa fallet av omgivning.
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I demoarbetet som beskrivs 1 kapitel 7 anvdnds en malstyrd agent for att styra stridsfordonet
mot sitt mal (ndsta brytpunkt). Omgivningen som den verkar i1 har dock i demon gjorts fullt
observerbar, deterministisk, sekventiell, dynamisk, diskret och utan andra agenter.

4.2 Optimering

4.2.1 Matematisk programmering

Ett problem i matematisk programmering ar ett optimeringsproblem av formen:

Minimera mélfunktionen J(u), under forutsittning att

1

v, (u)=0,i=1,...,m
gj(u) <0, j=m'+l,...,m

Vi onskar alltsd minimera en skaldr funktion J, av beslutsvariabler u = (u,,...,u, ) (en vektor),

under forutséttning att variablerna uppfyller att antal villkor, eller tvAng. Problemet
omformuleras litt till ett maximeringsproblem genom att multiplicera malfunktionen J med
-1. Om savél malfunktion som tvang dr (godtyckliga) ickelinjdra funktioner har vi ett problem
1 ickelinjdr programmering, pa engelska "Nonlinear Program (NLP)”, [25]. Exempel pa
problemstillningar som inte, atminstone inte utan omformuleringar, faller under ovanstaende
definition av matematisk programmering dr problem som kriver hantering av vaghet eller
osédkerhet och problem inom spelteori. Metoder for hantering av vaghet, osékerhet och
spelteori beskrivs i avsnitt 5.3, 5.4 och 5.5.

Eftersom problem i ickelinjér programmering i allménhet &r svéra att 10sa, behandlas i
litteraturen ofta ett antal enklare specialfall. Ett ofta studerat problem &r optimering under
linjéra tvang, d.v.s dd y och g ir linjéra funktioner. Om dessutom malfunktionen ar hogst

kvadratisk, kallas problemet for ett problem 1 kvadratisk programmering, Quadratic
Programming (QP)” pa engelska. Vidare, om bdde objektfunktion och tvang ér linjéra, sigs
optimeringsproblemet vara av typen linjdir programmering. Problem i matematisk
programmering som helt saknar tving ar ocksa viktiga specialfall.

En viktig klass av problem, sd ocksa i vara tillimpningar, som i diskretiserad form kan
formuleras som matematiska program &r optimal styrning av dynamiska system. Ett problem 1
optimal styrning med diskret tid ges av [26]:

S6k minimum av mélfunktionen J(u,,...,u,_,) med avseende pa en sekvens av styrvariabler
N-1

(ug,...,uy ), diar J(u)=g,(xy)+ ng (x,,u,) och sekvensen av tillstdnd (x,,...,X_,)
k=0

uppfyller dynamiken x,,, = f,(x,,u,), Kk =0,1,..., N —1. Vidare ar initialtillstindet x, givet
och vi kan komplettera med tvdng pa styrvariabler och tillstand.

En stor utmaning i ickelinjir programmering r att vissa problem har ett flertal /okala optima,
problemet ségs vara ickekonvext, av vilka endast ett &r ett globalt optimum, se Figur 12.
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b J(u)

tvang T.okala minima

\

Figur 12 Olika typer av minima i ett optimeringsproblem med tvang.

Globalt minimum

>

Manga av de metoder som utvecklats for att 16sa problem i ickelinjér (matematisk)
programmering dr sa kallade deterministiska algoritmer, vilka oftast soker lokala minima som
16sning till optimeringsproblemet och kallas darfor for lokalsokningsmetoder. I manga
praktiska tillimpningar ger ocksa lokala metoder tillrdckligt bra uppskattningar av globala
optima. Nedan beskriver vi kortfattat ndgra deterministiska algoritmer for lokal optimering.
Nér deterministiska sokmetoder inte fungerar for global 16sning av ickelinjira program
anvinds oftast ndgon typ av stokastisk sokmetod. Exempel pa algoritmer baserade pa
stokastiska sokmetoder dr genetiska algoritmer, se kapitel 4.2.4 och ”Simulated Annealing”,
kapitel 4.2.5. En typ av algoritmer som liknar lokals6kningsmetoder &r sa kallade giriga
algoritmer som angriper problemet genom att konstruera 16sningen i en serie av steg dar man
1 varje steg utfor det drag som for tillfdllet ger bést 10sning. Giriga algoritmer ger inte alltid
globalt optimum som 16sning. Ett exempel pa en girig algoritm dr “Hill Climbing”, se [24].

4.2.2 Lokalsdokningsmetoder

Ett stort antal deterministiska algoritmer for sokning av lokala minima kan hittas i litteraturen.
Sammanstillningar och dversikter av deterministiska metoder finns i t.ex. [27]. Vi kommer
hir bara nimna ett antal metoder vid namn utan att gd ndrmare in pa deras egenskaper.
Principen for de flesta iterativ lokalsdkningsmetoder dr dock ganska enkel. Man viljer ett
startvarde och algoritmen anger en riktning i vilken sokning skall ske. Algoritmen viljer
sedan ett lampligt steg. Processen upprepas tills ett lokalt minimum har patriffats. Principen
illustreras i Figur 13.

32



FOI-R--1817--SE

b J(u)

J(wo)

\ &

L
Up

Figur 13  Struktur for iterativ lokalsékningsalgoritm.

Olika metoder karaktériseras bland annat av pa vilket sitt sokriktningar viljs. Exempel pa
klasser av algoritmer dr derivatafria metoder [28], gradientbaserade metoder och
andraderivatametoder, Newton-metoder [29]. Vi ndjer oss hir med att ndmna att de ofta
anvinda Newton-metoderna i allmédnhet baseras pa att approximera mélfunktionen lokalt med
en kvadratisk modell och sedan minimera denna funktion approximativt.

Allmént sett kan sédgas att till fordelarna med deterministiska lokalsokningsmetoder hor att
dom é&r relativt enkla att forstd och att implementera. Metoderna ger vidare relativt snabbt en
16sning och metodernas konvergensegenskaper ér ofta vél kianda. Till nackdelarna hor
naturligtvis forst och framst att algoritmerna fastnar i lokala optima och ingen garanti finns att
den lokala 16sningen ens ligger i ndrheten av globalt optimum.

4.2.3 Grafsokning

For att 16sa ett optimeringsproblem méste i ménga fall den kontinuerliga vérlden diskretiseras.
Optimeringsproblemet blir hér ett diskret optimeringsproblem. Ett vanligt sétt ar att formulera
problemet som en graf och 16sa denna med en grafsokningsalgoritm.

En graf bestar av noder (vertex eller vertices pa engelska) och bdgar (edges)'’. En nod kan t
ex representera en geografisk plats, en dator i ett ndtverk, ett 1age i ett spel eller mer generellt
en beslutspunkt. Bagarna kan i ovanstdende exempel representera végar till nérliggande
platser, anslutningarna mellan datorerna och moéjliga drag i spelet. Grafen beskriver hur
noderna kopplas samman via bagarna. Se Figur 14.

' Namn som lankar och vigar forekommer ocksé
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Bagkostnad

Figur 14 Figuren visar en viktad och oriktad graf med en billigaste vag funnen fran nod 1 till nod 7.

Exempel pa populéra grafsokningsproblem ér att finna den kortaste eller billigaste vigen fran
en startnod till en slutnod, det optimala flodet mellan noderna eller att finna den kortaste
vigen for att besoka alla noder 1 grafen (handelsresandeproblemet). En kortaste vag (72 500
km) for att besoka 24 978 samhiéllen 1 Sverige, dr det storsta handelsresandeproblem som
hittills har 16sts [30].

Figur 15 Den kortaste vagen for att besoka 24978 samhallen | Sverige

Grafer finns som riktade eller oriktade. 1 en riktad graf pekar bdgen fran en nod till en annan
och en vdg 1 grafen kan endast ske i1 bagens riktning. En viktad graf innebér att varje bage ar
forsett med ett tal som t ex beskriver strickan mellan noderna, kostnaden att ta sig mellan
noderna eller det maximala flodet mellan noderna.

Grafer anvinds ofta for att hitta en optimal vég (i ndgon mening) frén en plats till en annan pa
en karta. For att kunna nyttja en grafsokningsalgoritm maéste kartan diskretiseras och en graf
definieras. Olika sitt att diskretisera kartan finns, ett vanligt sétt dr att applicera en grid (nit)
av kvadrater- eller hexagoner (sexhorning) dver kartan och definiera grafens noder som
centrumpositionerna for kvadraterna eller hexagonerna. Grafen byggs upp av bagar som
beskriver vilka grannar respektive nod har (neighbourhood graph). For att finna optimala
vagar anvinds viktade grafer dar bagvikten representerar kostnaden att ta sig fran en nod till
en annan. En hexagongrid dr mer komplicerad att skapa &n en kvadratgrid. Hexagongriden har
dock fordelar genom att avstandet frdn hexagonens centrum till de sex hexagongrannarna ar
lika 14ngt vilket gor det enklare att berdkna bdgarnas vikter 1 grafen. En kvadratgrid skapar
atta grannar dir en nod dock moéter fyra av grannarna i endast en punkt. Ovanstaende metoder
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tar inte hansyn till kartan eller objekt pd kartan (storleken pa cellerna maste dock anpassas
efter kartans upplosning och objekten pa kartan) utan dr grova metoder for att diskretisera en
karta till en graf. Fordelar med dessa metoder &r att grafen enkelt kan skapas och att den
medger att friare vigar (fler bigar utgér fran varje nod*’) kan hittas. En nackdel r dock att en
stor graf med manga noder och bagar skapas.

Figur 16 Bilderna visar nagra olika satt att diskretisera en karta. Fran vanster till hdger: kvadrat,
hexagon, Voronoi, och diskretisering utifran markegenskaper [32].

Ett annat sitt att diskretisera en karta pa dr att anvinda Voronoidiagram [31]. Utgaende fran
punkter pa kartan (punktméngd) bildar ett Voronoidiagram noder och bagar dar avstandet pa
en bage till det de ndrmaste paret av punkter dr ekvidistant. Om punktmingden beskriver
hotpositioner, s& bildar noderna och bagarna ett vignit genom hotomradet dér varje bage
befinner sig sé ldngt bort frén varje hot som mojligt. En metod som tar hénsyn till
markegenskaperna pa kartan vid diskretiseringen beskrivs i [32]. Fordelen med dessa metoder
ar att en kompaktare graf med farre noder och bagar skapas. Nackdelar ar att kartan maste
bearbetas innan grafen kan skapas samt att de geometriska vigarna mellan noderna l4tt blir
onaturliga.

Grafer 6ver stadsbebyggelse kan bli kompakta pga. att rorelsemojligheterna begrénsas av
husfasader. Varje nod i stadsgrafen symboliserar en korsning och bdgarna vigarna mellan
korsningarna [33].

For att hitta den optimala vagen fran en nod till en annan i den viktade grafen anvinds en
grafsokningsalgoritm. Populdra algoritmer &r Djikstra och A* (A-star eller A-stjirna), i t ex
[24], [34] beskrivs A* och ett antal andra algoritmer. Grafens utseende (riktad/oriktad,
positiva/negativa bagkostnader, etc.) avgor vilken algoritm som kan anvéndas. Egenskaper
som skiljer algoritmerna &t dr huruvida de ar garanterade att finna en 16sning, en optimal
16sning samt hur tid- och minneseffektiva de dr. Nedan kommer kortfattat den mycket
populéra algoritmen A* att beskrivas.

A* har blivit en populér algoritm pa grund av att den ar garanterad att finna en optimal
16sning (under en forutséttning som beskrivs nedan) om en sadan existerar. A* dr mycket
tidseffektiv men kan stélla stora minneskrav vid stora grafer. A* bygger pa att en nod 7 1
grafen bedoms utifran den verkliga kostnaden g(n) att ta sig till den aktuella noden
tillsammans med den uppskattade kostnaden /(n) att ta sig fran den aktuella noden till mélet.
h(n) kallas heuristic function. Under forutsittning att (n) inte Sverskattar kostnaden®' att ta
sig frdn den aktuella noden till mélet sa, finner A* den optimala 16sningen. Den uppskattade

20 Fyrkantsgriden skapar 8 riktningar per nod. Hexagongriden skapar 6 riktningar per nod.
*! Kallas dven Admissible Heuristic
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lagsta kostnaden att ta sig fran startpositionen via nod # till mélet beskrivs alltsd av
funktionen f(n) = g(n) + h(n).

I ménga fall berdknas /(n) som det euklidiska avstandet (fagelvdgen) fran den aktuella noden
till mélnoden. Hur A(n) berdknas &r viktigt, om 4 (n) underskattar kostnaden alltfor mycket blir
algoritmen langsam®” och om den 6verskattar kostnaden blir den snabb men genererar icke-
optimala 16sningar. Om A(n) = 0 blir A* algoritmen ekvivalent med Djikstras algoritm. Olika
sétt att berdkna A (n) beskrivs bland annat 1 [24], [35] och [36].

For att forklara A* anvénder vi en mycket forenklad karta, se Figur 17.

@

2 3 4 1 2 3 4

Figur 17 Vanstra figuren: hitta den billigaste vagen fran bla punkt till réd punkt. Gra omraden kan gj
betradas. Hogra figuren: den relaterade grafen med bagkostnader. Noder som €j kan
betradas (svartmarkerade noder i hogra figuren) 1aggs initialt i CLOSED listan.
Bagkostnaden ar avstandet mellan narliggande noder. Varje kvadrat har sidan 1.

- S Y
.\
“~

Malsattningen 1 Figur 17 ar att soka den billigaste vigen fran den blamarkerade kvadraten
(1,1) till den rédmarkerade (1,4). I det hir exemplet ér grafen oriktad® och bagkostnaden lika
med avstandet fran en centrum pa aktuell kvadrat (aktuell nod) till centrum pa grannkvadraten
(grannod) . Fran nod (1,1) finns endast en vég fram till noden (4,2) dar vi har tvé alternativ,
nod (4,3) eller nod (3,3). Hur soker sig A* mot mélet frdn nod (4,2)?

Vi berédknar g(n), h(n) och f(n) for de sa kallade expanderade noderna (4,3) och (3,3).
g(43)=1+1+/2+1=4414  h@d3)=+1>+3> =3162  f(4,3)=7,575
233)=1+1+v2+/2=4828 h(33)=+1>+2% =2236 f(3,3)=7,064

Nod (3,3) ér billigast, varfor A* viljer denna som nista nod att expandera.

I nod (3,3) har vi nodgrannarna (4,2), (4,3), (4,4), (3,4), (2,4) och (2,3). A* {or en forteckning
over vilka noder som har besokts samt de som ej kan betridas®* i en CLOSED lista. De noder
som star pd tur att besokas lagras i en OPEN lista. Noden (4,2) finns i CLOSED listan som
redan besokt varfor f(n) berdknas for noderna (4,4), (3,4), (2,4) och (2,3). Berdknar vi f(n) for
dessa noder finner vi att den ligsta f(n)-kostnaden 7,2426 fs i noderna (2,3) och (2,4). Hade
denna kostnad &verstigit f{4,3) = 7,575 som vi berdknade tidigare, s hade dven (4,3) noden

22 Expanderar fler noder

3 T en verklig terridng blir i de flesta fall grafen riktad om kostnaden utgérs av framkomlighet. Kostnaden att gi
frén ett hall, t ex nedfor en backe, har en annan kostnad &n om vi gér fran det andra hallet, uppfor backen.

* De forbjudna noderna liggs initialt i CLOSED listan och expanderas darfor aldrig.

36



FOI-R--1817--SE

expanderats och den av de expanderade noderna med lagst f(n) hade valt for ytterligare
expandering. I exemplet expanderas (2,3) och (2,4) och mélnoden (1,4) ingér bland de noder
som expanderas - vi har natt malet. Kostnaden att ta sig till malnoden blir 7,2426 oavsett om
vi tar vigen via (2,3) eller (2,4).

OPEN listan innehaller fordldranoderna till aktuell nod och anvénd slutligen 1 A* for att fran
mélnoden baklidnges finna den optimala végen. I exemplet ovan fann vi tvéd optimala (billliga)

vigar (1,1) —» (2,1) — (3,1) — (4,2) — (3,3) — (2,3) eller (2,4) — (1,4).

I ovanstdende exempel anvindes det euklidiska avstdndet mellan noderna som bigkostnaden.
I fall med varierande kostnader som t ex mobilitet (framkomlighet pa grund av
terrdngforhallanden), kostnad for upptickt, kostnad for bekdmpning, etc., kan dessa kostnader
adderas viktat till avstdndskostnaden di g(n) berdknas. I kapitel 5 beskrivs verktyg som kan
ingé 1 berdkningen av g(n). Om h(n) inte 6verskattar kostnaden (kanske fortfarande anvénder
det euklidiska avstandet) fran den aktuella noden till slutnoden kommer en optimal vig att
hittas. Detta innebér dock att 4(n) borjar underskatta kostnader, varmed A* expanderar fler
noder och blir ldangsammare i att hitta den optimala vigen. Att berdkna g(n) samt en
balanserad approximation av /(n) for varierande kostnader vid framryckning i terrdng
beskrivs i [36].

I demoarbetet som beskrivs i kapitel 7 har en kvadratgrid anvénts for att diskretisera en
virtuell terrdng som ett stridsfordon ska rycka fram genom. Kostnad for framkomlighet viktas
mot kostnad for upptéckt mot ett antal hot tillsammans med avstdndskostnaden. Med A* soks
en billigaste vig mellan brytpunkter pa kartan. Férdndras omvirlden under framryckningen
omriiknas kostnaderna och en omplanering av viigen fram till niista brytpunkt sker. Overstiger
kostnaderna en specificerad nivé planeras roklaggning mot de hot som ar orsak till den hoga
kostnaden samt en ny véig berdknas. Demon kan ses som ett embryo av en funktion i ett
varnar och motverkanssystem (VMS) som stddjer stridsfordonet att undvika upptickt och vid
eventuell upptéckt kasta rok och mandvrera sé att uppdragsmaélet kan nds (komma till ndsta
brytpunkt).

4.2.4 Genetiska algoritmer

Evolution sker utifran ett antal relativt enkla processer. Bland dessa kan nimnas genetisk
variation, konkurrens och urval. Begreppet variation, i detta sammanhang, bygger i huvudsak
pa principen att mekanismen for arv inte ar felfri. Under den hér processen sa uppstar alltid
slumpmaéssiga fordndringar, s.k. mutationer, i en arvsmassa. Konkurrens och urval dr begrepp
som har sin grund i det naturliga urvalet, enligt evolutionsteorin. Olika individer i en
population har olika forutsittningar for adaption till miljon, sa darfor kommer det antal
avkomma och adaptionsférmigan hos avkomman, som olika individer far, att variera.
Genetiska algoritmer berdknar 16sningar pa problem enligt motsvarande principer

Begreppet genetiska algoritmer har hamtat inspiration i den evolutiondra utveckling som finns
inom all biologisk tillvixt. Med evolution avses inom biologin den fordndring eller
anpassning av egenskaper som sker efter ett antal generationer. Fordndringen har sin grund 1
en successiv genetisk anpassning till miljon och storre hastiga fordndringar i form av
mutationer. Genetiska algoritmer &r ett sétt att efterlikna den biologiska evolutionen vid
utveckling av en artificiell variant av den biologiska evolutionen. Det som foréndras &r inte
naturliga organismer utan istdllet konstruerade datastrukturer.
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Anvindningen av genetiska algoritmer medger mojlighet att fa fram nya varianter av
datastrukturer som har egenskaper som &r béttre lampade att 16sa ett problem éan de i tidigare
generationer. Metoden kan ses som en stokastisk optimeringsstrategi pa problem som normalt
ar svara att modellera med traditionella optimeringsmetoder

Forenklat sa kan genetiska algoritmer beskrivas enligt foljande:

Utgéngspunkten ér en population med individer. Varje individ representeras med en striang
med tecken, ddr varje tecken kan ha olika virden ur en viss méngd. Detta kan jamforas med
kromosomer av DNA, som representeras av en viss uppséttning tillaitna kombinationer. En
annan jimforelse &r att se populationen som en méngdsimulering, dér varje individ &r en
separat simulering eller en berdkning. Den string som representerar individen dr da de
startvirden man fOrser simuleringen med.

For att bedoma varje individs duglighet rankas dessa med en beddmningsfunktion, en s.k.
fitness function. For att atergé till jimforelsen med simuleringar innebér det att simuleringen
kors och slutresultatet bedoms. Beddmningsfunktionen skall hir virdera om
simuleringsresultatet ar bra eller diligt och sedan rangordna resultatet av de simuleringar som
har korts inom ramen for denna population. Dessa resultat &r da utkomsten av den forsta
generationen.

Darefter tillats individerna reproducera sig. Det kan innebéra att det skapas kopior av
befintliga individer, att individer korsas med varandra och att viss slumpmassig forédndring,
mutation, tillats ske. Med hjélp av individbedomningen sé styrs mojligheten till reproduktion
d v s ju hogre ranking desto hogre sannolikhet for reproduktion. For att inte komplexiteten
skall vixa sa begrinsas vanligtvis populationen till ett konstant antal individer och endast
enkla varianter av korsningar tillats. For simuleringar skulle detta innebéra att en viss del
lyckade simuleringsresultat behalls, en viss del nya startparametrar skapas genom att
kombinera startparametrar fran tillrackligt lyckade simuleringar samt skapa nya
startparametrar med hjélp av slumpen.

Pa detta sitt har en ny population skapats, den andra generationen, och den rankas och tillats
reproducera sig pd samma sétt som foregdende generation. P4 detta sitt kan ett antal
generationer skapas tills ett avslutningsvillkor dr uppfyllt. Det villkoret kan vara att ett visst
fordefinierat antal generationer har skapat eller att ett slutresultat, en individ, som &r
tillrackligt bra har producerats.

For mer information om hur genetiska algoritmer och angransande discipliner som t ex
genetisk programmering, si hinvisas till [37].

4.2.4.1 Exempel dar genetiska algoritmer anvands

For att ge fler beskrivningar av hur genetiska algoritmer fungerar samt visa pa aktiviteter
inom forskning och utveckling sé redovisas ett antal exempel nedan.

Inom luftstridssimuleringar har genetiska algoritmer anvinds vid studier vid Naval Research
Laboratory 1 USA. Genetiska algoritmer har hédr anvénts for att utveckla taktik vid ett
flygplans undanmandvrering frn en robot. T ex i [38], dér vikten av ingdngsvirden, att
initiera den genetiska algoritmen med befintlig taktisk kunskap, har studerats for att fa
snabbare resultat. Dessa luftstridssimuleringar har korts i ett system, SAMUEL, som nyttjar
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genetiska algoritmer i regelbaserad inlérning. En beskrivning av en senare version av
SAMUEL finns i [39].

Ett annat exempel pé luftstridssimuleringar ges i [40] dir genetiska algoritmer anvénds for att
ta fram nya flygplanmandvrer vid nyutveckling av flygplan. Nya styrtekniker som t ex
vektorstyrning och instabilitet ger mojlighet till nya mandvrer som t ex Pougachevs kobra.
Motivet till att simulera fram dessa dr, forutom att mjukvarusimuleringar ar billigare och
enklare &n bdde Human-In-The-Loop-simuleringar och testflygningar, att genetiska algoritmer
kan generera helt nya mandvrer som inte tidigare har Gvervégts.

Annu ett exempel ges i [41] dir genetiska algoritmer anvinds for att prediktera motstdndarens
framtida agerande. Detta exempel ndmns dven 1 kapitlet om Fuzzy Logic, da Fuzzy Logic
anvinds for hotprediktion i form av bedomning av motstdndarens avsikter, kapacitet och
sarbarhet.

Just kombinationen med Fuzzy Logic och genetiska algoritmer har anvénts i fler studier [42],
[43]. De genetiska algoritmerna anvénds for att bedoma utfallet i aktuella simuleringar och
dérefter generera nya ingdngsviarden till nya simuleringar. Exemplen som ndmns hir géiller
stridsfordons gruppering och telekrigtaktik vid sjostrid (se dven kapitlet om Fuzzy Logic).

De exempel som ndmns ovan ér tagna fran intressanta omradden dir genetiska algoritmer har
anvénts och skall inte ses som en inventering av omradet.

4.2.4.2 Vardering av metodens egenskaper

Som ndmnts ovan sé kan genetiska algoritmer ses som en stokastisk optimeringsstrategi pa
problem som normalt dr svara att modellera med traditionella optimeringsmetoder. Vidare kan
den ocksé ses som ett sitt att testa komplexa, svardverskédliga problem som det inte gar eller
ar for tidskrdvande att genomf6ra en komplett testning av.

Det finns inte nagot speciellt sdtt att hantera osdker information med genetiska algoritmer,
eftersom den har till uppgift att ge forslag pa nya mojliga 1osningar. Det dr svart att beskriva
konsekvenserna av osdkerhet i indata, eftersom det kan vara svart att veta hur pass bra
metodens 16sningar dr. Problemets karaktir kommer att inverka pa hur mycket osidkerheten
paverkar resultatet.

Metoden kan med 1dmplig arbetsinsats tillimpas pa situationer med flera beslutsfattare.
Troligen kommer dock komplexiteten att ka dramatiskt om inte genomténkta avgransningar
och bra kontroll 6ver hur metoden tillats evolvera och prova olika mojligheter.

Effektivitet 1 form av kort svarstid kommer formodligen att vara beroende pa den aktuella
kontexten och situationen. Det dr den som bestdmmer egenskaper hos och storleken pa
problemet, samt hur problemet formuleras. For att metoden ska kunna generera 16sningar
inom rimlig tid, s &r troligen problemformuleringen viktig. Problemets storlek kommer
troligen vara avgorande for hur effektiv metoden blir. Metoden kan med stor sékerhet dven
anvindas for att skapa handlingsregler i ett ”offline” lage, t ex vid uppdragsplanering. Dessa
handlingsregler kan sedan anvéndas for beslutsfattande i realtid. Under sadana forhéllanden
handlar det istéllet att matcha indata med de framtagna reglerna och fi en traff vid
matchningen pa ritt regel som medfor att en onskad atgérd kan utforas.
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Det verkar dven rimligt att anta att genetiska algoritmer kan kombineras med andra metoder.
Detta kan goras genom att nyttja resultatet frdn den genetiska algoritmen som grund for
berdakning med en annan metod, t ex Fuzzy Logic, som har ndmnts bland exemplen.

Metoden kan anvindas for olika problemstéllningar i manga situationer och sammanhang. Det
som formodligen dr mer osédkert, &r mojligheten att verifiera de resultat metoden genererar, i
ndgon slags kénslighetsanalys. Metoden kan hantera olika tidskonstanter, dvs. 1s, 1min eller
1h fungerar precis lika bra. Det dr nog snarare behoven i sammanhanget och begransningar
som systemet verkar, samt operatdrens formaga som sitter begrdnsningarna.

Principen for genetiska algoritmer &r, som sagt, i sig relativt enkel. Metoden bygger pa att
prova och virdera manga olika uppsittningar av mojliga 16sningar. Detta gor att
komplexiteten kan bli mycket stor allt eftersom evolutionsprincipen genererar flera olika
generationer av potentiella 16sningsalternativ.

4.2.5 Simulated annealing

Simulated annealing, se t.ex. [44], dr en heuristisk teknik som efterliknar ett
avkylningsforlopp. Simulated annealing &r en stokastisk metod for global optimering.
Metoden fungerar pé ickelinjira problem och en stor fordel med simulated annealing &r att
den ofta kan undvika att ’fastna” 1 lokala optima. Forenklat bygger principen for simulated
annealing pd att en grannpunkt till den aktuella punkten (eller startpunkten) dras
slumpmadssigt. Om den slumpade punkten &r béttre dn den aktuella sé accepteras den men
dven en sdmre punkt accepteras med en viss sannolikhet. Den sannolikhet med vilken en
samre punkt accepteras minskas allt eftersom en viss parameter, temperaturen i den
fysikaliska jamforelsen, minskas. Ju 1dngsammare “temperaturen” minskas desto storre
sannolikhet dr det att algoritmen hittar en optimal 16sning. Ett langsammare “kylschema”
medfor naturligtvis 6kad berdkningstid.

Karaktiristiskt for simulated annealing dr att det 4r en ganska langsam metod. Vidare kan det
vara svart att pa ett bra sitt vilja parameterviarden for metoden. Metoden &dr dock en
derivatafri metod som inte stéller nagra krav pa kontinuitet hos funktioner i modellen. Andra
fordelar med metoden dr ocksa att den &r lamplig att kombinera med andra metoder och att
det finns ett teoretiskt resultat som séger att metoden konvergerar asymptotiskt mot den
optimala 16sningen.

Ett exempel pa mjukvara for simulated annealing dr ASA som star for Adaptive Simulated
Annealing. Denna programvara &r skriven av Lester Ingber och kan erhdllas fran [45]. 1 [46]
har ett antal derivatafria metoder, ndmligen simulated annealing, genetiska algoritmer,
bayesianska metoder och Nelder-Meads simplexmetod, jamforts genom att tillimpa
metoderna pa ett antal testproblem. For simulated annealing anvindes programvaran ASA.
Simulated annealing, med ASA som mjukvara, visade tillsammans med genetiska algoritmer
bast resultat for ett problem (flight-clearance problem) med ménga lokala optima. Fér andra
problem visade dock andra metoder béttre resultat.
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4.3 Hantera vaghet

4.3.1 Fuzzy Logic

Grunden i1 Fuzzy Logic handlar om att tillata friare logisk indelning &n traditionell logik. I
traditionell logik tillhor ett varde en méngd eller ej, men i Fuzzy Logic kan ett viarde delvis
tillhora en mangd [47]. I klassisk logik &r ett véirde falskt eller sant, har vérdet noll eller ett. |
Fuzzy Logic kan det logiska virdet vara 0,18 eller 0,93 vilket kan ses som ”ganska falskt”
eller ”ganska sant”. Exempelvis sa kan ett stridsfordons marschhastighet bedémas med
variabeln ”snabbt”. 1 traditionell logik skulle gransen for “snabbt” kunna séttas tydligt vid t
ex 60 km/h. Detta innebdr att ett fordon som héller 59 km/h inte dr snabbt medan ett fordon
som haller 61 km/h dr det, trots att det egentligen inte skiljer s& mycket i hastighet. I Fuzzy
Logic kan man beskriva ”snabbt” med en funktion som t ex dr 0 upp till 40 km/h och som
sedan okar upp till 1 vid 70 km/h. Detta skulle innebéra att ett fordon som haller 60 km/h ar
”snabbt” till ett virde av ca 0,8, se Figur 18. Dessa sé kallade medlemsfunktioner anvénds for
att namnge och virdera beteenden som inte alltid gér att kvantifiera i tydliga siffervéirden.

Marschhastighet
Sakta Normalt Snabbt

1,0

»

0 70 km/h

Figur 18 Medlemsfunktionerna fér sakta, normal och snabb marschhastighet.

P& medlemsfunktionerna kan logiska operationer utforas. Liksom inom traditionell logik finns
dven hir operatorerna AND, OR och NOT. I Fuzzy logic kan AND erséttas med Min (den
lagsta av de tva insignalerna) och OR kan erséttas med Max (den storsta av de tva
insignalerna). Detta for att kunna hantera att virdena ligger mellan 0 och 1. Detta gor att NOT
for insignalen x kan motsvaras av 1-x.

Fuzzy Logic kan ses som en regelbaserad metod for att beskriva ett system med insignaler
och tillhérande utsignaler. Om ett kriterium dr uppfyllt sa skall en hdndelse utforas alternativt
givet vissa insignaler sa skall en viss utsignal genereras.

Som exempel kan man tinka sig ett fartregleringssystem for stridsfordon dér riktvardet ar 50
% motorpédrag som ger normal fart i normal terring. Om terrdngen blir mer littframkomlig
sa Okas farten och om den blir mer svérframkomlig s& minskas farten.

En regel kan d& formuleras som IF ( (stridsfordonet aker sakta) AND
(terrdngen &r 1dttframkomlig)) THEN (6ka hastigheten).Genom att
sétta upp ett flertal sddana regler sa fas en beskrivning pa allt som systemet skall klara av.
Reglerna skall alltsa ge en beddmning av ldget och sedan resultera i atgérder. Varje regel skall
generera en utsignal som har ett virde mellan 0 och 1 1 utsignalfunktionen.

Exemplet i Figur 19 antas ha ett fordon som édker med ca 20 km/h 1 en terrdng som har fatt

vérdet 4 i framkomlighet (terringen bedoms hir med ett virde mellan 0 och 10 dér O ar
vildigt lattframkomlig och 10 &r i princip oframkomlig). Detta virderas som (0, 6 *sakta)
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AND (0,5*1&dttframkomligt) vilket ger resultatet 0, 5*6ka hastigheten om
Min anvinds som AND-operator.

Marschhastighet Terrangbeddmning Motorpadrag

Sakta Lattframkomligt AND = Min Oka hastigheten
A A

N\
0,6 05 R— ________ ]

0 70 km/h O 10 0

Figur 19 Exempel pa vardering av regeln "6ka hastighet”.

Om man utdkar exemplet och dven skapar regler for att bibehélla eller minska hastigheten ges
foljande grafer.

Marschhastighet Terrangbedémning Motorpadrag
Normal AND = Min Behall hastigheten
A
0,5 \ 05|
0 70 km/h 0 100 %

Figur 20 Exempel pa vardering av regeln "bibehalla hastighet”.

Marschhastighet Terrangbeddmning Motorpadrag
Snabb Svarframkomligt anp = min Minska hastigheten
I 0,5 I 0
0 I A ‘ | > -_— >
0 70 km/h O 10 0 100 %

Figur 21 Exempel pa vardering av regeln "minska hastighet”.

Varje regel utvirderas parallellt och slutresultatet vigs ihop for att ge en “defuzzifierad”
utsignal. Utsignalfunktionernas utseende kan pa samma sitt som insignalfunktionerna
designas tdmligen fritt for att efterlikna dnskat beteende. Den slutliga sammanvigningen kan
ocksa genomforas pa ett flertal sitt, men en av de vanligare &r att berdkna tyngdpunkten,
Center-of-Mass, hos en funktion som dr summerad som Max av alla utsignalfunktioner. I
detta exempel leder insignalerna till att motorpadraget dkas till 70 %.
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Motorpadrag Motorpadrag
"Tyngdpunkt”
_—
0 100 % 0 I 100 %
70 %

Figur 22 Exempel pa slutlig utsignalsberakning.

Fuzzy Logic ar alltsé ett sitt att grovt beskriva egenskaper och regler for hur dessa skall
fordndras. Syftet dr att pa ett intuitivt sétt beskriva hur ett system skall styras dd det inte &r
onskvirt eller kanske mojligt att beskriva det pé ett detaljerat matematiskt sitt. Ett omrade dér
Fuzzy Logic har visat sig vara en framgangsrik metod &r expertsystem dér en experts
beteende &r svart att beskriva i matematiska termer utan snarare beskrivs pa regelform som
styr situationer och héndelser. Ett annat anvéindningsomride ir reglering av komplicerade
ickelinjdra system.

4.3.1.1 Exempel dar Fuzzy Logic anvands

For att ytterligare belysa amnet Fuzzy Logic samt ge exempel pé forskning och utveckling s
redovisas nedan ett antal omraden.

Fuzzy Logic kan anvindas inom utveckling av flygsimulatorer bade for styralgoritmer och for
vallogik. Négra exempel som kan ndmnas dr utveckling av flygsimulator for optimal
manovrering [48]. Hiar anvénds Fuzzy Logic i ett logiktradd for att bedoma val av ldmplig
manover. Vidare sa finns dven [49] som pekar pa mojligheten till snabb utveckling av en
flygsimulator. Har anvinds Fuzzy Logic for att utveckla styrsystemet for flygplanet snabbare
4n med konventionell metodik. Aven [50] utvecklar styrsystem, men hér r tillimpningen
styrsystem for en robot. I detta fall &r det flera styrlagar som vigs ihop med Fuzzy Logic {for
att styra roboten pa ett sd bra sitt som mojligt.

Ett antal likartade artiklar fran NRL [51, 52, 43, 53] visar pa mojligheten att anvinda Fuzzy
Logic 1 berdkningar pa hur man skall anvidnda elektronisk attack (EA) 1 ett sjostridsscenario. |
dessa artiklar anvinds Fuzzy Logic i ett logiktrad for situationsanalys, antingen for en
plattform eller for flera samverkande plattformar. Beroende pa utfall i logiktrddet jaimfort med
en troskelniva, sa anropas anvdndning av EA. Vilken EA-metod som skall anvindas viljs
ocksa i ett fuzzytrid. Atgirdens effektivitet viirderas sedan ocksa med ett fuzzytrid samt
ytterligare ett fuzzytrad anvénds for att skatta motstdndarens beteende. Efter varje simulerat
scenario kan trdden forbéttras genom vidareutveckling med hjélp av genetiska algoritmer.
Grunden i detta system, som &r att betrakta som ett expertsystem, baseras pa intervjuer med
experter, doktriner och annan relevant litteratur. Nya koncept kan givetvis ocksé inforas och
testas 1 denna miljo.

Ett annat exempel &r [42] som anvénder Fuzzy Logic for att vérdera stridsfordons gruppering
pa slagfiltet. Grupperingsavstand, bekimpade fiender och egna forluster &r
medlemsfunktioner som vérderas i varje simulering och det sammanvégda resultatet anvénds
som ett kvalitetsmatt som matas till en genetisk algoritm. Med den genetiska algoritmen soks
sedan optimal gruppering genom ett antal iterationer. Denna algoritm testades sedan genom
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att den fick tdvla mot en ménsklig expert i simulerad strid och resultatet var till algoritmens
fordel.

Som exempel pa luftstrid kan [54] ndmnas, dir Fuzzy Logic anvédnds for att virdera ett antal
egenskaper i ett stridsscenario for att sedan gruppera dessa i omradden med riskbedomningen
”bra”, "acceptabel” eller ”dalig”. Detta anvidnds sedan ithop med neurala néatverk for inldrning
1 ett beslutsstodssystem.

Ytterligare ett exempel ges i1 [55] dir Fuzzy Logic anvénds for hotprediktion i form av
beddomning av motstandarens avsikter, kapacitet och sarbarhet. Detta anvands tillsammans
med genetiska algoritmer som predikterar motstdndarens framtida agerande. Syftet &r att
anvénda hotprediktionen tillsammans med datafusion for att skapa takiskt beslutsstod.

Ovan namnda tillimpningar skall inte ses som en komplett inventering utan mer som exempel
pa intressanta omraden dér Fuzzy Logic har anvénts.

4.3.1.2 Vardering av metodens egenskaper

Sammanfattningsvis kan man konstatera att Fuzzy Logic ldmpar sig for omrdden dér man vill
imitera minskligt beteende antingen for att ge en domanexpert mojlighet att designa ett
system eller kanske designa ett system efter en domanexpert. Detta géller &ven da man onskar
prediktera mianskliga handlingsmonster.

Vidare kan det med fordel anvindas nédr komplexa och olinjira system skall beskrivas eller
regleras dir konventionella beskrivningar av systems egenskaper dr svara eller omojliga att ge
eller ddr det bedoms att ett konventionellt angreppssétt ar alldeles for tidskrdvande.

Dessa egenskaper gor Fuzzy Logic 1ampligt for anviandning d& SAT och telekriginsatser skall
optimeras eller vigas mot varandra. Dels ges mojligheten pa samma sétt som hos [51, 52, 43,
53] ovan att fora in experterfarenheter i verktygen, dels nir man skall bedoma vad som ar
optimalt och erfarenheter frdn tester och operativ anvindning. Vidare s dr duellen mellan
telekrig och signaturanpassning en komplex process med méanga med olinjéra samband. S&
istéllet for att kunna beskriva allt i detalj, sa kan Fuzzy Logic anvidndas for att enklare
beskriva beteenden och samband.

Fuzzy Logic dr inget optimeringsverktyg i sig sjdlv, men kan vara ett bra verktyg for att
angripa den komplexa problemstillning som avviagningen mellan SAT och telekrig innebir.

4.4 Hantera osakerheter

Beslutsfattande kan baseras pd kunskap om forutsittningar och forvéntningar kring utfallet av
vissa atgirder eller hindelser i ett forlopp. Mojligheter att forutséga eller styra utfallet kan
byggas pa kunskap om likartade hindelser samt dtgidrder som tidigare har visat sig paverka
forloppet. Forutsdgelserna kan vara baserade pa statistisk grund eller besta av indirekt
kunskap och erfarenhet om forlopp och utfall i liknande fall. Aven analogier inom jimforliga
fall kan bilda grund for forutsdgelser. Det matematiska begreppet sannolikhet for en hindelse
definieras i allmédnhet som storleksforhdllandet mellan den del dér hdandelsen “vanligen”
forekommer och den helhet dir den 6ver huvudtaget skulle kunna intréffa. Séttet att
bestdmma dessa tvd grundldggande matt (omraden) kan variera beroende pa vilken kunskap
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man besitter om dmnets “omgivning”. Vetskap kan finnas om att ndgon annan hindelse har
intréffat som har en 1 viss min kénd relation till den studerade. Det kan finnas ett statistiskt
material som visar tidigare observationer av likartat fenomen eller man kan ha kinnedom om
vissa av forloppets inneboende mekanismer. Dessa kunskaper adderade eller kombinerade
kan ligga till grund for en mer eller mindre séker forutsdgelse.

Exempelvis om jag soker sannolikheten for hdndelse A som jag av erfarenhet vet brukar
intrdffa 12 ggr per &r utan bestdmda tidsavstdnd, oberoende av andra observationer. Om jag
ocksé vet att handelse B har intrdffat och dessutom att hindelse A intréffar 1 tvd fall av tre
inom en dag efter att hindelse B intraffat. D& dndras mina forvintningar fran att A kommer att
intrdffa med ett genomsnittlig tidsintervall av 1 gédng per ménad, alltsd en genomsnittlig
véntetid pd en halv manad till en mera nérliggande tidpunkt.

Det existerar ménga metoder for stod till slutsatsdragning genom osékra kunskaper. De tre
vanligaste dr formodligen baysiansk teknik (Bayes sats, bayesianska nétverk), Dempster-
Shafers metod och Fuzzy Logic. De tva tidigare finns ingdende beskrivna i bland annat [56,
57, 58, 24, 59, 60, 61, 62] och beskrivs och jamfors darfor endast 1 korthet nedan, medan den
tredje behandlas i kapitel 4.3.1.

Bayes sats som forknippas med den engelske prasten Thomas Bayes (1702-1761) fanns i hans
efterlamnade papper och presenterades forsta gdngen 1763 [57]. Dempster-Shafers metod
bygger delvis pa de namngivande personerna Arthur Dempster och Glen Shafers enskilda
arbeten inom beslutsteorin, dels pa samarbetet dem emellan. Metoden presenterades ar 1973
och har av naturliga skél inte utforskats och provats pa det ingédende vis som Bayes gjorts. Av
denna anledning kan mera exakta jimforelser vara svéra att prestera.

De metoder som redovisas hér skiljer sig frdn exempelvis bibliotekssokning eller
monsterigenkdnning genom att de i forsta hand ger stod for eller emot ett visst pastdende, ex.
jag ser foremal A - bekréftas eller dementeras?, medan slagning i bibliotek kan med ett antal
parametrar som grund ge forslag pa ténkbara kandidater.

4.4.1 Baysiansk teknik

Bayes sats dr ett verktyg som ofta anvinds vid analys av sannolikheten for att en hdndelse ska
intridffa. Satsen kan hérledas ur en enkel multiplikationsformel for kombinerade sannolikheter
och utgor en metod for att behandla betingade sannolikheter [24]. Man kan berékna
sannolikheten P(b|a) for hindelsen b betingat att hindelsen a har skett om man kanner det
inversa sambandet, nimligen sannolikheten P(a|b) for hindelsen a betingat att b har intraffat
samt de tva hindelsernas diskreta sannolikheter (P(a) respektive P(b)) oberoende av varandra.

P(alb)- P(b)

P(bla) = @)

Ett exempel pa hur Bayes sats kan anviandas beskrivs nedan [24]:

Statistiken visar P(s|4) att hjdrnhinneinflammation (%) leder 1 50% av fallen att en
patient har stel nacke (s). Sannolikheten P(%) att ha hjarnhinneinflammation &r
1/50000 samt sannolikheten P(s) att ha stel nacke dr 1/20. Ur Bayes sats kan
sannolikheten for hjarnhinneinflammation hos att en patient som klagar pa stel nacke
beréknas P(h|s).

P(s|h) = 0.5 P(h) = 1/50000 P(s) = 1/20
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P(s|h)- P(h) _ 0.5-1/50000
P(s) 1/20

=0.0002

P(h|s) =

Patienten kan vara lugn, da det endast dr 0.02% risk att han drabbats av hjdrnhinne-
inflammation.

Om man alltsd vet eller rimligt noga kan ange héndelsernas sannolikheter samt den betingade
sannolikheten for den ena hindelsen kan den betingade sannolikheten for den andra hdndelsen
beréknas. Bayes sats ger alltsa en rent analytisk metod att behandla samband mellan
utfallssannolikheter. Olika sammanhéngande hiandelser eller nivaer av samband som 1 grupper
om tva eller flera behandlas med denna algoritm kan ldnkas samman i nya instanser genom
samma algoritm. Ett mera komplext sammanhang, pa olika sannolikhetsnivéer relaterade
faktorer, kan da sammanvégas till ett av dessa resulterande utfall. Kinnedom om de
paverkande faktorernas tillstdnd och fordandringar bland dessa kan efter hand bidra till
uppdateringar av det forvintade utfallet.

Bayesianska nitverk (BN) kan vara lamplig teknik for beslutsstdd om man har kdnnedom
(objektiv eller subjektiv) om sannolikheten for olika specificerade samband och tillstind som
anses ligga till grund for ett utfall. Man kan ocks4 efter hand fora in ny kunskap, exempelvis
om en faktor med viss angiven sannolikhet genom att ny kunskap kan delas upp i flera
faktorer med hogre konfidens i relaterade utfallssannolikheter. En begrinsning med BN ér att
dynamiska forlopp 1 praktiska fall inte enkelt kan hanteras med godtycklig tidsupplosning.
Berdkning av utfall méste goras i tidskonstant” tillstind. Om en fordndring sker bland
ingdende faktorer eller deras tillstind maste en ny totalberdkning genom hela nétverket foretas
(&tminstone fr.0o.m. den nod som foréndrats). Cykliska forlopp eller utfall som genererar en
adaptiv reaktion kan medfora hdga krav pé berdkningskapacitet [60]. Om osdkerheten 1
subjektiva sannolikhetsantaganden &r stor kan detta menligt pdverka utfallet speciellt vid tidig
slutledning varfor denna andra ordningens” osékerhet méste ges en tydlig forklaring i
beskrivning av modellens relevans.

4.4.2 Dempster-Shafer

En likartad metod for relaterade utfallssannolikheter dr utvecklad av Arthur Dempster och
Glen Shafer. I D-S-metoden berdknas inte sannolikheten for utfallet av hypoteser utan
sannolikheten for att ett visst forhdllande ar ett bevis for att pastaenden har stod i1 detta (belief
function) [57]. D-S anvinder sannoliksintervall och osdkerhetsintervall for att bestimma
trovardigheten for ett pastdende. Det forstndmnda intervallet anger for varje ingadende
pastaende graden av stod for positivt utfall, medan det senare intervallet for varje pastdende
anger att det vare sig finns stod for eller emot hypotesen. I D-S kan alltsa férekomma
obekanta eller odefinierade nivéer av stod for eller emot ett viss ingdende péstidende.
Komplementet till osdkerhetsintervallet dr den del av det definierade evidensintervallet som
inte har stod for att pastendet &r falskt. Hela intervallet bestar alltsd av en del med sannolikt
utfall, en del med mojligt utfall och en odefinierad del. Summan av dessa omfattar hela
intervallet.

D-S tar alltsa pé ett kvantitativt vis hdnsyn till omrdden som vi inte har nagot beldgg for utfall
at vare sig ena eller andra hallet. Resterande omradet delas upp baserat pa beldgg for positivt
respektive negativt utfall.

46



FOI-R--1817--SE

4.4.3 Jamforelse mellan Baysiansk teknik och Dempster-Shafer

I det allménna fallet kan sédgas som jamforelse mellan baysiansk analys och D-S att Bayes
anger graden av sannolikt positivt utfall for en hypotes medan hos D-S anges intervallen for
sannolikt positivt utfall, dito negativt samt ett osidkerhetsintervall utan stod for vare sig det
ena eller andra utfallet. Grianserna kan under vissa speciella omsténdigheter sammanfalla,
varvid metoderna Bayes och D-S ger samma resultat. Det finns jamforande simuleringar inom
omrdden som multisensorfusion for klassning eller identifiering av militéra objekt som visar
att Bayes 1 allméinhet svinger in mot en acceptabel konfidensgrad i sitt resultat snabbare dn D-
S. En orsakt till detta kan vara att berdkningbordan i den baysianska tekniken &r ldgre &n for
D-S. Bayes kriaver diremot initiala varden pa kénda sannolikheter (a priori) for ingdende
hypoteser vilket ofta kan vara svért att sékert prestera i sammanhang som saknar statistiskt
underlag, ex. “forstagdngshindelser” inbdddade i stor omgivande osdkerhet som vid militdra
operationer [58].

4.5 Planering

Med planering avses att ordna en sekvens av handlingsalternativ i tid och rum sa att ett mal
kan uppftyllas. Planering &r ett enormt stort forskningsomrade och nagon djupare studie har
inte gjorts inom forstudien. Planering forekommer inom ett flertal discipliner som t ex
artificiell intelligens (AI), robotstyrning, reglerteknik, operationsanalys (OA), mfl.

Grafsokning som beskrivs i kapitel 4.2.3 kan t ex anvidndas for enklare planering, da fa
handlingsalternativ finns. Med 6kande antal handlingsalternativ viaxer grafen kraftigt och
problemet blir i princip olosbart. Andra metoder &r mer ldmpliga da fler handlingsalternativ
finns. En 6versikt 6ver planeringsmetoder aterfinns i [7]. [24] kan ocksd rekommenderas for
ytterligare studier.

En planeringsmetod som kan vara speciellt intressant for TK/SAT avvégning ar stokastisk
dynamisk programering (SDP). En nyligen utgiven rapport [63] beskriver metoden for
resursallokering av sensorer, dvs. att flytta ritt sensor, till ritt plats, vid rétt tid for en optimal
lagesbild.

4.6 Spelteori

Spelteori handlar om det teoretiska studiet av vil definierade spel for tva eller flera spelare.
Varje spelare har en miangd med drag han kan gora, samt en vdrdefunktion han ska férsoka
maximera. Vardefunktionen &r beroende av dels spelarens drag, samt dven alla andra spelares
drag.

Historiskt sett kommer spelteorin fran ekonomin och de flesta exempel dr himtade darifran.
Spelteorin har dessutom med lyckade resultat applicerats pa en méngd biologiska system,
exempelvis rovdjurs strategier och flockbeteende. Inom krigforingen forklaras
kapprustningen, terrorbalansen och andra strategiska spel. Aven inom
informationskrigforingen har spelteoretisk modellering anvénts, bland annat i [64].
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4.6.1 Nashjamvikt

Nar alla spelare gor ett val, som givet alla andra spelares val, dr ett optimum f6r denne sjélv,
sdgs det rada nashjamvikt. Ingen spelare har nagonting att tjédna pa att dndra sina val (sé linge
ingen annan gor det heller). Spelet i sin helhet har uppnaétt ett slags lokalt maximum.

Mycket av spelteorin bestar i att finna nashjdmvikter i spel. Antagandet &r att dessa
jamnvikter forr eller senare alltid uppnds nédr man har rationella spelare. Teorin forutsager
dven existensen och karaktiren av nashjdmvikter i olika typer av spel.

4.6.2 Spel med ren strategi

Spel med ren strategi dr deterministiska spel ddr spelarna gor rationella deterministiska val.

Ett klassiskt exempel pa spel med ren strategi dr fingarnas dilemma. Spelarna &r tva stycken
fangar som &r anklagade for ett brott. De har att vélja mellan att halla tyst eller att anklaga den
andre for brottet. Ingen kommunikation mellan dem ar mojlig. Om de béda viljer att halla tyst
sa far dom 1 ars fangelse var. Om de anklagar varandra s far de 3 ars fangelse var. Ifall bara
en anklagar den andre, far den anklagade 4 ars fangelse och den som anklagar frisldpps.
Nashjamvikt rader vid fallet att bdda anklagar varandra. Oavsett hur den andre gor sa tjanar
den forsta pd att vidlja att anklaga.

Anledningen till att fingarnas dilemma &r intressant, &r att det finns ménga spel med samma
struktur och jamviktspunkter.

4.6.3 Spel med blandad strategi

En annan typ av spel, dir spelarna istéllet for att ha en bésta typ av deterministiskt val, har en
ur vinteviardessynpunkt bésta fordelning hos en stokastisk variabel over sina mojliga beslut. I
den hér typen av spel sd kan man inte forutsdga vad sin motstandare ska gora, utan bara
koppla en sannolikhetsfunktion till hans drag. Om man ska modellera en telekrigsduell dr det
troligt att man hamnar i den hér typen av spel.

Ett intressant resultat &r att existensen av en nashjimvikt &r garanterad i den hir typen av spel
om spelarna har ett dndligt antal valmojligheter.

Spel med endera ren eller blandad strategi kan dven vara utdkade spel, med eller utan perfekt
information. I sddana spel sé studerar man en sekvens av val gjorda av olika aktorer. Aven hir
kan man finna olika typer av jamvikter, dock inte i punkter, utan snarare i spar av val som de
bdda aktorerna gjort.

4.6.4 Svarigheter

Det svaraste med att anvénda spelteorin som ett verktyg méste vara att definiera spelen,
modellerna som man arbetar med. Vilka valmdjligheter har spelarna? Vilken payoft har olika
kombinationer av val? Duellsimuleringar kan vara ett sitt for att ta fram lampliga payoft-
funktioner.

Hela spelteorin grundar sig pa att alla spelarna &r rationella och perfekta
egennyttomaximerare. Ar det ett antagande man alltid kan lita pa?

48



FOI-R--1817--SE

4.7 Sammanfattning

De metoder som beskrivs i kapitlet handlar bland annat om: hur strukturer for rationella beslut
kan formuleras, hur det optimala kan beréknas, Fuzzy Logic for att hantera vaga begrepp, hur
osdkerheter kan hanteras, spelteori. De metoder som avhandlas i kapitlet ticker 1dngt ifran alla
metoder som skulle kunna anvéndas for TK/SAT avvagning. Speciellt har planering som
forskningsomrdde ej penetrerats i forstudien. Studien kring sensorplanering [7] kompletterar
inom detta omréde.
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5 Verktyg och teknik for avvagning

Metoderna som beskrevs 1 kapitel 4 behover underlag for att kunna anviandas for
beslutsfattande. I kapitel 4.1 beskrevs olika agentstrukturer. I de flesta av dessa har agenten en
intern representation (bild) av egen status samt hur omgivningen utvecklas och vilken
paverkan egna handlingar far. Den bilden kan byggas upp pa ett flertal olika sétt som beskrivs
nedan. I detta kapitel har en dversikt 6ver det optiska-, radar- och akustiska omrddet gjorts.

5.1 Forutsattningar

5.1.1 Hotkannedom

For att virdera och avviga effekter av signaturanpassning och telekrigsatgirder kravs god
kidnnedom om aktuella hotsystems uppbyggnad, prestanda och taktiska utnyttjande. Vidare
kravs kdinnedom om var hotet befinner sig relativt egna plattformar, dvs. riktning och
eventuellt avstind till hotet.

Béde signaturanpassning och telekrigsatgarder dr avsedda att primért paverka hotsystemens
sensorer och darfor dr kdinnedom om sensorernas tekniska systemegenskaper av stor vikt.
For elektrooptiska sensorer krdvs mer detaljerade uppgifter om sensortyp, viglangdsomrade,
optik- och detektoregenskaper, synfilt, upplésning, och kinslighet. Aven bildfrekvens kan
vara av intresse for att bedoma sensorns egenskaper i dynamiska forlopp. For radarsensorer
tillkommer kdnnedom om bl.a. bandbredd, uteffekt, antennforstirkning, prf och
avstandsupplosning.

For mélsokare och mélfoljare 6nskas dven information om aktiveringsavstind, d.v.s. dé spa-
ningsfas paborjas, avsokningsmonster, malfoljningsprincip samt 1 tillampliga fall malsdkarlo-
gik och dirtill kopplade storskyddsfunktioner. Sensoregenskaperna kan tillsammans med sig-
naturkdnnedom utnyttjas for att prediktera hotsystemets upptéckts- och klassificeringsavstand
av egen plattform.

Forutom kdnnedom om sensorernas systemegenskaper dr det av stort vikt att ha kinnedom om
hur sensorerna anvinds och samverkar med andra delar i ett hotsystem. For sensorer som
anvinds for invisning av indirekt eld, exempelvis granatkastare eller artillerisystem, krdvs
kdnnedom om hur sensorerna kan grupperas relativt eldgivande enheter, hur invisning sker
samt uppskattade fordrojningstider fran mélupptéckt till avfyring. I VMS-sammanhang krivs
kdnnedom om vapensystemets framdrivning, rickvidd, hastighet och banprofil {for att bedoma
egna systems forméga att upptdcka och motverka hotet.

Detsamma giller om sensorerna anviands i slutfasstyrda system som utnyttjar kommandostyr-
ning eller belysarsystem. I kommandostyrda system siktar skytten mot mal med hjilp av visu-
ella eller termiska sikten. Efter avfyring foljer skytten mélet med siktet som dven méter robo-
tens position relativt siktlinjen. Robotens flygbana korrigeras med hjélp av styrkommandon
som skickas genom trad eller med radiosignaler. Exempel pd kommandostyrda system &ar pv-
robot AT-4 SPIGOT och MILAN.

Belysarsystem kan vara separerad fran avfyrande plattform och utnyttjar vanligtvis sensorer
inom det visuella, termiska IR eller mikrovigsomrédet for att uppticka och folja malet. Till
spaningssensorn slavas en laser eller radarbelysare som belyser malet och robotens passiva
malsokare styr mot mal med hjdlp av reflexer frdn mélet. Till skillnad frén indirekt eld krévs
att spaningssensorn har kontakt med malet fram till dess att roboten nar fram. Exempel pa
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system som anvinder denna teknik dr pv-robotsystemen HELLFIRE och KORNET samt
laserstyrda glidbomber.

Gemensamt for systemen ovan &r att spanings- och invisningssensorerna generellt befinner
sig pd relativt konstant avstand fran mal samt att en ménniska finns med i loopen. Detta
senare gor det svarare att prediktera effekten av vara motatgirder dd individer reagerar olika
beroende pé anvindarens utbildningsniva. For robotsystem med egen malinmétning och
malfoljning ar forloppet mer dynamiskt da roboten anflyger mot mal. For dessa system krévs
kdnnedom om robotens riackvidd, hastighet, banprofil, mandverférméga och styrprincip.

Kénnedom om hotsystems egenskaper och prestanda inhdmtas fore, under och efter genom-
forda uppdrag. Omvérldsbevakning kan ske med hjélp av 6ppna killor, som exempel kan
ndmnas tidskrifter, forsvarsutstdllningar och konferenser. Dessa kéllor ger endast en grov
uppfattning om hotsystemens prestanda och egenskaper samt innehaller 1 manga fall miss-
visande information. For att fa detaljerad kdnnedom om hotsystem krévs dven tillgang till
materielundersdkningar och annan hemligstimplad information vilket tar 1ang tid och ar
resurskriavande. Information kan dven inhdmtas under uppdrag dé plattformarna med hjilp av
egna sensorer registrerar egenskaper for aktuella hotsystem. Efter genomfort uppdrag bearbe-
tas och analyseras inhdmtad information och biblioteksfunktioner uppdateras infor nédsta upp-
drag.

For att exemplifiera vilka typer av parametrar som kan vara aktuellt att beskriva for ett
hotsystem, ges nedan exempel pa kdnda och 6ppna systemegenskaper for pv-robotsystemet
AT-4 SPIGOT [65], [66].

Figur 23 AT-4 SPIGOT

Vaglangdsomrade: 0.4-0.7 um
Synfalt: 5°
Forstoringssgrad: 10 ggr
Max malféljning sida: 1.5%s
Max malféljning héjd: 1.5°/s

Tabell 2 Data for visuellt sikte 9P135
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Vagliangdsomrade: 8-12 um
Detektortyp: CMT
Synfilt: 2,4 x4,6°
Spatiell uppldsning: 0,5 mrad
Temp. upplésning: 0,15-0,2 C°

Detektionsavstand:

3200 m (maltyp och insatsmiljé anges ej)

Id-avstand:

1600 m

Tabell 3 Data for termiskt nattsikte Mulat-115 (1PN86-V/VI)

Rackvidd: 75-2500 m
Medelhastighet: 180-200 m/s
Banprofil Line of sight
Invisning: Tradstyrning SACLOS

Tabell 4 Data for pv-roboten i AT-4 Spigot

5.1.2 Miljo- och geografiska data

For att kunna genomfora ett uppdrag med minimal signatur och maximal effekt av telekrigs-
atgirder ar kunskap om miljon och terrdngen av stor vikt. God kunskap om
miljoforhdllandena ger ocksa forbattrade mojligheter att beddma motstandarens
forutsittningar i form av sensorforméga och vapenverkan. En sammanstéllning av
underlagsbehovet for signaturanpassning fokuserad pa internationella insatser finns i [67] men
sammanstéllningen torde vara allmént intressant.

Miljon karakteriseras av flera olika faktorer som brett paverkar taktiken och kan exempelvis
delas in 1 foljande kategorier:

Topografin som paverkar mojligheterna till framryckning, mdjligheten till fri sikt samt
vapens verkansomrade.

Terringtypen som formodligen den mest avgorande faktorn. Exempel pa terrdngtyper
ar skog, smabrutet landskap, urban milj6. Olika vegetationstyper. Infrastrukturen kan
rdknas in hir sdsom végar, broar, flygfalt.

Bakgrunden som hir avser den lokala bakgrunden i vilken plattformen ska smalta in.
Varje terrdngtyp erbjuder ett antal olika bakgrunder som ger olika forutséttningar for
signaturanpassning och telekrig. For det optiska omradet dér stralningen har forsumbar
penetrationsforméga dr kunskap om vegetation och ytmaterial viktig.

Flera olika kompletterande metoder finns for att skaffa miljéinformationen. De &dr anvindbara
i lite olika tidsperspektiv och grovt kan man tdnka sig olika faser i informationsinhdmtandet:

Fore operationen kan allmin omradesinformation samlas in dver ett relativt stort
omrade.

I samband med uppdragsplaneringen krivs en mer noggrann beskrivning av miljon
dér uppdraget ska genomforas. Underlaget ligger till grund for detaljerad planering och
kan anvéndas for att jamfora olika handlingsalternativ.

Under uppdraget behdver den lokala miljon, och framfor allt bakgrunderna, bedomas.
Behov att "se runt hornet" kan finnas.
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Olika metoder att skaffa miljoinformation finns som ar anviandbar i en eller flera av faserna
ovan. Nédgra exempel &r:

Satellitspaning som kan ge hogupplosta bilder ner till en halvmeters upplosning
atminstone och ddrmed god terrdngkdnnedom. Spaning i flera vaglangdsband ger
dessutom mojligheter till klassificering av vegetationen, bebyggelse och infrastruktur.

Flygspaning som ocksé ger bilder men med dnnu béttre upplosning. Spaning pa lag
hgjd, bl.a. med hjélp av UAV, kan ge ytterligare information genom att spaning kan ske
1 flera vinklar och geometrier och bakgrunder bittre kan uppskattas, se exempelvis [68].
Men hjélp av laserbaserade sensorsystem kan en 3D karta av omrédet tas fram.

Observationer fran mark, dar olika typer av information kan erhallas fran observa-
tioner av civilpersoner eller militir spaning.

Befintligt kartmaterial som &r den traditionella metoden for miljoinformation som
bygger pa kommersiellt eller militdrt underlag. Bygger pé tidigare flygspaning och
karakterisering fran mark fore konflikten. Underréttelseverksamhet ger stod.

Egna sensorer pd plattformen kan anvindas for att skapa en aktuell miljobeskrivning.
Sensorerna kan arbeta i flera olika vaglangdsband och vara bade passiva och aktiva. Om
flera plattformar samverkar kan en gemensam kartbild byggas upp.

Taktisk kartering som &r ett samlingsbegrepp for datafdngst och databehandling for
uppdragsplanering. Information fran alla metoderna ovan avses med syftet att stdndigt
forbattra kunskapen om insatsomradets milj6. En forstudie presenteras 1 [69].

Omvirldsmodeller framtagna utifran insamlade eller estimerade data av terrdngen.
Den kan vara tredimensionell och mer eller mindre vil beskriva olika egenskaper hos
miljon inom kategorierna geometri, terrangtyp, bakgrund, vegetation, mm. En forsta
modell kan finnas fore operationen och den kan sedan i flera steg forbéttras allteftersom
mer data kan utnyttjas. Relaterar till bdde Taktisk kartering och GIS-system.

GIS-system (Geografiska InformationsSystem) vilket inte &r en insamlingsmetod i sig
utan ett sétt att strukturera och samla milj6information. Datafusion &r centralt och GIS-
system kommer att fa en allt storre roll i framtiden.

5.1.3 Atmosfars- och vaderinformation

Framfor allt inom det optiska omradet dr signaturen starkt beroende av vaderforhallandena i
form av atmosfarseffekter 1 straickan mellan plattform och sensor. Lag transmission ger upp-
hov till kontrastnedséttningar och signaturen suddas ut. Véaderforhéllandena paverkar ocksa
plattformens signatur mer direkt i och med att in- och utstralning hos mél och bakgrund ger
upphov till temperaturdifferenser som okar kontrasten, se vidare kapitel 5.1.4. Aktuella
vaderparametrar dr en forutsittning for prediktion av sévil objekt som lokal bakgrunds aktu-
ella signaturniva i det optiska omrédet. Detektionsavstandet for akustiska signaler beror till
stor del pd hur ljudhastighetsprofilen ser ut och har en direkt koppling till aktuell
védersituation. Bldst och nederbdrd har en direkt padverkan pa sensorfunktionaliteten med en
forho6jd brusniva 1 systemet som foljd.

Inom radaromrédet dr den atmosfariska dimpningen, som orsakas av t ex atmosfarsgaser och
partiklar (fororeningar, dimma, damm etc.) mellan plattform och sensor, mycket liten 1
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jamforelse med det optiska omradet. Det dr dérfor inte lika kritiskt att ha detaljerad atmosfars-
och/eller viaderinformation som for det optiska fallet. Dock kan bakgrundsreturen paverkas
kraftigt pd grund av t ex nederbdrd.

Olika kéllor finns for vidderdata, bade statistiska och aktuella métningar, se vidare [67]. For
prognosframtagning finns olika typer av modeller. Atmosfarens transmissions- och stral-
ningsegenskaper kan berdknas for alla viglingdsband med hjilp av speciella program. Pa
samma sitt som for kunskap om miljon kan olika faser identifieras: Fore operationen, I sam-
band med uppdragsplaneringen och Under uppdraget. Olika metoder, datakdllor och modeller
ar anvandbara 1 de olika faserna. Nedan foljer en 6versikt som innefattar samtliga faser.

Kallor for vaderinformation ar:

Statistik fran synoptiska data Data fran normala regelbundna observationer, som har
registrerats och tidigare anvints som prognosunderlag, kan anvindas for statistisk
analys av viaderforhéllanden for ett visst omrdde. "Hur brukar vadret vara?"

Observationer Kan genomforas av central vidertjinst eller av personal som ingar i for-
bandet, exempelvis med hjilp av en vaderstation. De vdderparametrar som dr viktigast
for att berdkna signatur (och sensorprestanda) i det optiska omradet dr temperatur, rela-
tiv fuktighet och sikt. Férutom dessa ér ur signaturanpassningssynpunkt dven ovriga
viderparametrar (vindhastighet, vindriktning, nederbord) viktiga. In- och utstrélning
(béde kort- och langvagig) ar viktig for att t.ex. kunna bedéma vilket maskeringsskydd
som erfordras i IR-omrédet. I radio/radarfallet &r speciellt nederbord starkt rackviddsbe-
gransande. SYNOP ér de vdderobservationer som rapporteras varje timma. Denna
datatakt kan vara for langsam ur signaturanpassningssynpunkt eftersom védret — sdrskilt
molnigheten — brukar variera snabbt. Kontinuerlig registrering av viderdata via en
automatisk véderstation kan vara att foredra

Vind och temperaturprofil med R.A.S.S. (Radio Acoustic Sounding System) Har
formégan att méta ljudhastigheten och lufttemperaturen genom att analysera bakétspridd
radiostralning beroende pa inhomogen paverkan av atmosfiren med hjilp av akustiska
pulser [70].

Figur 24 Matning av vind och temperaturprofil med R.A.S.S.

Aerosolkartliggning med LIDAR Lidarsondering innebér att pulsad laserstralning
emitteras i en strale ut i atmosfaren och bakatspridd strdlning, som sprids av partiklar,
detekteras 1 en mottagare som &r placerad intill lasern. Ur den detekterade stralningen
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kan atmosfiarens transmission som funktion av avstindet fran LIDAR-systemet
berdknas. Finns inte operativt &nnu.

Satellitdata Sedan 1960-talet har satellitbilder varit ett av de viktigaste verktygen i
meteorologernas arbete. I allt hogre grad anvinds satellitdata som indata till numeriska
prognosmodeller. De viktigaste védersatteliterna dr f.n. NOAA- och Meteosat satelli-
terna. PA SMHI behandlas data fran dessa for SMHIs och FMs behov [71].

In-situmitning av viderdata Pa utvalda plattformar kan vadersensorer placeras for att
under ett uppdrag kunna karakterisera atmosfarsforhallandena. Informationen ar nod-
vindig for att staindigt kunna kdnna sin signatur, se kapitel 5.1.8, men ocksé for att upp-
skatta de egna sensorernas formaga att uppticka hot. Informationen kan utbytas mellan
plattformar.

Négra exempel pa modeller for viderprognoser och berékning av optiska atmosfarsegenska-
per ar:

HIRLAM (HIgh Resolution Limited Area Model) &dr ett samarbetsprojekt mellan
vadertjdnsterna 1 de fem nordiska ldnderna, Irland, Nederldnderna, Spanien samt Frank-
rike. Prognoser som kan tas fram ér t.ex. 1d HIRLAM som ger atmosfarsdata i en luft-
pelare over en valfri punkt angiven 1 latitud och longitud som funktion av tiden. For
varje tidssteg ges dessutom virden for regn, sno, fuktdis, dimma, dska, vind (riktning
och styrka), sikt, temperatur samt daggpunkt. En annan typ dr 3d HIRLAM dér infor-
mation for en yta presenteras i kartform.

Climat och EOSAEL Climat ingar i programpaketet EOSAEL frdn amerikanska Army
Research Laboratory (ARL) och &r en klimatologisk modul. Data fran 795 stationer i
stor del av virlden registrerade under elva ar, har lagt grund for en klimatmodell indelad
1 74 icke 6verlappande regioner.

Oppna Killor pa Internet Tjinsten WorldClimat pa internet kan exemplifiera det
utbud som finns tillgidngligt. Hir kan man f& medelvirden ménadsvis f6r temperatur och
nederbord for valfri plats 1 vérlden.

MODTRAN Standardprogram for berdkning av atmosférens paverkan pa stralning vid
optiska vaglingder med spektralupplosningen 2 cm ™, se [72]. Aven ténkbart att
anvénda i plattformssystem.

FASCODE Samma funktion som MODTRAN men med hogre spektralupplosning
(linjeupplost). Utnyttjar databasen HITRAN.

Modeller for stralbaneberikningar Vid berdkning av optisk vagutbredning genom
atmosféren over havsytan, maste man ta hansyn till de speciella effekter som rader vid
griansytan mellan luft och hav, t.ex. avbojning. Exempel pa programpaket dér strdlbane-
berdkning ingdr &r IRBLEM, ARTEAM och EOSTAR.

5.1.4 Signatur inom optiska omradet

Signaturkdnnedomen &r en forutséttning for avvigningen mellan SAT och TK. I [73] berors
frdgan for ett markfordon. Med Optiska omradet avses hér hela spektret fran termisk IR (TIR)
till visuellt och ultraviolett (UV). Termisk IR (TIR) kan delas upp i omradena SWIR, MWIR
och LWIR.
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Med optisk signatur avses olika egenskaper hos ett objekt som kan registreras med en optisk
sensor. D.v.s. egenskaper som dstadkommer nagon slags kontrast mot objektets bakgrund och
kan anvéndas for att diskriminera objektet relativt bakgrunden, huvudsakligen:

Egenstralningsniva

Reflektans

Spektral fordelning

Temporala variationer

Rumslig utbredning; storlek, form, inre struktur
Rorelse

Indirekta effekter: spdr mm

Signaturen beror bade av objektet i sig och av sensorsystemet. Dessutom spelar miljofaktorer
in. Stralning frdn omgivningen kan speglas 1 objektet och atmosfaren dampar alltid stral-
ningen fran objektet pd dess vig mot sensorn. Sammanfattningsvis kan ségas att en platt-
forms signatur eller kontrast mot bakgrunden ges av

Plattformens inneboende egenskaper
Plattformens status och attityd for tillféllet
Bakgrundens och omgivningens egenskaper
Atmosférens egenskaper

Hotsensorn egenskaper

Stralningsnivan fran ett objekt ges av egenstralningen frén objektet och av den 1 objektet
reflekterade stralningen. Skrovets egenstrdlning ges av dess temperatur och emissiviteten hos
ytan. Hogre temperatur och emissivitet ger hogre stralningsniva. Hojd temperatur kan bero pa
interna virmekallor vars virme fors ut till yttersidan av skrovet genom ledning eller via luft-
utblas. Reflekterad stralning fran omgivningen kan besta av naturliga stralningskéllor sdsom
sol, himmel och mark men &ven av artificiella kéllor sisom t.ex. laser. Den totala stralnings-
nivan fran ett objekt kan skrivas:

Lobjekt (/1) = 8(/1)LBB (Tobjekt > /1) + p(//i’)Lomgivning (/1)

dér
€ ytans emissivitet
p ytans reflektivitet

Lomgivning omgivningens stralningsniva
BB o1 e oo
L™ (Tobjeki,A) strilningsnivén fran en svartkropp med temperaturen Topjeki, s€ nedan

Dessutom giller att reflektansen hos en yta &r ett minus emissiviteten (om transmissionen for-
summas): p=1-¢. En yta som har lag emissivitet, och ddrmed lag egenstrélning, reflekterar i
hogre grad omgivningen. Emissiviteten dr dessutom ofta kraftigt vinkelberoende.

Stralningen fran skrov, partiklar i forbranningar, med mera bestar i regel av svartkroppstral-
ning. Dess niva och spektrala fordelning ges av Plancks stralningslag som ger att strdlningsni-
van okar kraftigt med temperaturen men varierar relativt langsamt med véglangden.
Strélningsnivan fran avgaser ges av mingden stralande gas i forbranningen samt temperatu-

ren. Finns det partiklar i forbrdnningen ges nivin av partikelméngden och temperaturen. Van-
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ligaste brénslet &r olika typer av kolviteféreningar och dessa ger huvudsakligen koldioxid
CO; och vattendnga H,O som slutprodukt. Bada dessa molekyler har starka emissionsband 1
MWIR och utgér dérfor en visentlig del av signaturen.

Beroende pa sensorsystem sé dr objektets geometriska utbredning mer eller mindre kénne-
tecknande. I ett icke avbildande sensorsystem dr det den totala stralningsnivan som finns 1
sensorns synfdlt som &r viktig. Geometriska detaljer kan inte registreras. For ett avbildande
system dr ddremot storlek, form och inre struktur dessutom av betydelse.

Objektets rorelse ar ocksé en del av signaturen och ar ndgot som kan anvindas dels for att
hitta ett mal 1 bakgrunden men ocksé for att skilja mellan olika objekt, t.ex. mal och skenmal.
Till signaturen hor ocksa indirekta signaturer sdsom spar. Sparet visar pa nagon tidigare
rorelse som kan vara karakteristisk.

Atmosfaren paverkar signaturen hos objektet och maste déarfor ocksé alltid beaktas. Damp-
ningen som orsakas av atmosfaren hirror dels fran absorption 1 luftens molekyler, framfor allt
vattenanga och koldioxid, och dels fran absorption och spridning i luftens aerosoler. Molekyl-
absorptionen varierar mycket med viglingd medan aerosolddmpningen uppvisar ett forhal-
landevis svagt beroende av viglangd.

Vid virdering av signatur dr kunskap om bakgrunden hogst visentlig. Det &r hela tiden
kontrasten mellan malet och bakgrunden som styr hur ett sensorsystem uppfattar malet. Him-
len och marken har olika stralningsegenskaper och kommenteras hér var for sig.

Himmelsbakgrunden bestar av svartkroppsstralning frdn moln respektive solen samt av linje-
stralning fran atmosfarens gasmolekyler. En klar dag med lite moln ger ldgre nivéer, himlen
ser "kall" ut. Solstrdlningen sprids 1 aerosoler, t.ex. moln, samt filtreras spektralt mer eller
mindre av atmosfaren. Solstrdlningen ar betydelsefull for vaglangder kortare &n ca 3,5 pm
medan stralningen frdn moln och gaser dr mest betydelsefull for langre viglangder.

Markbakgrunden har i huvudsak svartkroppskarakteristik och kontraster i bakgrunden ges till
storsta delen av temperaturskillnader. Temperaturskillnaderna blir storst nér instralningen fran
solen dr som kraftigast, d.v.s. en klar dag. Mulet vdder ger 14ga konstraster och regnvéder
annu ldgre. Vid solsken kan reflexer forekomma i hogreflekterande markobjekt, t.ex. plattak,
glasrutor mm, for korta vagldngder. Vid klart viader speglar dessutom dessa objekt in himlen,
som dr kallare &n marken, vilket medfor att kontrasten blir negativ.

5.1.5 Signatur inom radaromradet

En fOrutséttning for att man dverhuvudtaget skall ha mojlighet att kunna ha relevant signatur-
kdnnedom &r att man har kinnedom om hotet och hotsensorns prestanda (se avsnitt 6.1.1), t ex
uppgifter om frekvensband, polarisation, uteffekt, dynamik mm. Dessutom krévs att man har
mojligheter att utfora relativt goda beddmningar 1 vilken riktning hotet finns samt hur
tidskritiskt hotet dr. Riktningsbestdmningen kraver olika noggrannhetsgrad vid olika typer av
aktuellt hot. Man kan t ex tdnka sig att spaningshotet finns i relativt breda vinkelsektorer och
att tiden mellan upptickt och bekdmpning &r relativt lang medan hotet fran en missil eller
robot med radarmalsokare ar langt mycket smalare i vinkel samt mer tidskritiskt.

Med radarsignatur avses olika egenskaper hos ett objekt som kan registreras med en radar
sensor. Man kan, teoretiskt, dela upp de olika komponenterna som ger bidrag till den totala
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radarsignaturen pa foljande sitt:

e Frirymdsmalarean for objektet, dvs returen fran objektet som om det skulle befinna sig
1 bakgrundsfri miljo.

e Bakgrundens egenretur (klotter).

e Interaktionsbidrag mellan objekt och bakgrunden, se Figur 25

Réda pilar - Objektets frirymdssignatur

Groéna pilar - Bakgrundsklotter
Svarta pilar — Mal-bakgrundsinteraktion \

Figur 25 Schematisk figur pa hur man kan dela upp den totala radarreturen i olika komponenter.

Dessutom paverkas mdjligheten att detektera, klassificera, identifiera och/eller mallasa av
radarns prestanda, dvs. parametrar som uteffekt, bandbredd, koherens, polarisation mm &r vik-
tiga parametrar som man bor ta hinsyn till d@ man utfor signaturanpassningsatgérder pa ett
objekt. I kapitel 5.2.1.2 beskrivs hur man kan paverka och/eller styra signaturen delvis utifrdn
de punkter som beskrivs ovan.

5.1.6 Akustisk signatur

I likhet med IR omrédet &r sensorn passiv, s manga av det omradets egenskaper gar att
jamforas med akustik och liknande resonemang sker:

Akustisk signatur dr ndgot som astadkommer ndgon slags kontrast mot bakgrundsnivan som
kan anvéndas for att diskriminera objektet relativt bakgrunden, huvudsakligen genom
objektets:

e Egenstrilningsniva
e Spektral fordelning
e Temporala variationer, véxlingar och olika

frekvens

belastningsfall
e Riktningskaraktdr B
b Rérelse’ doppler 0 5 10 15 20 25 30 35 7

tid [s]

Akustisk signatur uppkommer frimst fran de delar dir stora mangder luft sétts 1 rorelse som
till exempel fran rotorn pa en helikopter eller avgassystemet pa ett markfordon. Fran
respektive akustisk kélla skapas dvertoner 1 olika nivaer, dessa i kombination med de olika
grundtonerna kallas den akustiska signaturen. Det gér att dela in signaturer i olika klasser dér
motortypen dr samma men drivlinan dr olika. Ett exempel pa denna uppdelning &r mellan
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band- och hjulfordon. Se Figur 26.

Avgassystem

Band

Vixella

V Upphéngning
\\/ Kaross

Figur 26 Ett markfordon med olika akustiska kallor

5.1.7 Matt for signatur

Vid avvigningen mellan plattformens signaturstatus i olika viglingdsband och 6vriga forhél-
landen maste nagot slags signaturmatt anvéndas. Olika matt dr tinkbara som alla har styrkor
och svagheter beroende pé hur de tas fram och hur de ska anvindas. I Tabell 5 finns nigra

rimliga krav sammanstidllda som man kan stélla pé ett signaturmatt.

Krav

Exempel pa matt som kan uppfylla kravet

Kommentar

Vara latt att mata
upp eller berakna

Optiska omradet
Temperturdifferens mal-bakgrund

Temperatur eller radians hos malet
Radiansdifferens mal-bakgrund
Visuell fargskillnad mal-bakgrund

Radaromradet

e Radarmalarean for ett objekt i frirymd eller i nagra
olika typer av bakgrund.
o Doppler signaturen fran ett objekt i rérelse.

Akustiska omradet

o Utstralad ljudniva fran objekt
Bakgrundsniva
Storniva fran andra narliggande ljudkallor
Spekitralt innehall

De olika méatten staller olika
krav pa sensorer.

Vara generellt for
olika aspekter pa
signatur

Generaliserade kontrastmatt
Upptackts-/Klassificerings-/Identifierings-
/Mallasnings-

= tid

= avstand

= sannolikhet

For texturmatt se till exempel
[74].

Vara oberoende av
andra matt -
separerbart

Matten ovan fast utan hansyn till bakgrund och atmosfar
(samt hotsensor).

Fordelen ar att bakgrund och
atmosfar skulle kunna
mattsattas oberoende av
malet.

Harmoniera med
Ovriga matt i
avvagnings-
processen

o Upptackts-/Klassificerings-/identifierings-
/Mallasnings-
= tid
= avstand
= sannolikhet

Forenklar sammanvag-
ningen.

Tabell 5 Signaturmatt
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Det ar formodligen omdjligt att hitta ett matt som uppfyller alla dessa krav. Matten kommer
vara aspektberoende och 1 vissa fall avstandsberoende. Valet av métt kommer att vara visent-
ligt for hur avvigningsprocessen struktureras. Fragan om absolutmatt eller relativmatt ska
anvéndas ar vésentlig. En diskussion om val av signaturmatt 1 samband med kravsittning fors
1[75].

5.1.8 Att kanna sin signatur

Utbudet av metoder for att kdnna sin signatur spanner dver ett stort omrade och nedan &r ett
sdtt att strukturera metoderna. Prediktionerna som ndmns nedan kan vara péa olika detaljniva.
Avgorande ér vilken noggrannhet som behdvs och vilken tid som finns tillgdnglig. Enklast ar
ndgon slags Look-up tabell som ger ett signaturmatt som funktion av olika indata. Det &r en
mycket snabb metod men kan krdva en mycket stor databas som dr baserad pa métdata eller
berdkningar. Endast en mindre méngd inparametrar kan sannolikt hanteras. Mest komplicerad
ar en fysikaliskt baserad signaturberdkning av mél i bakgrund. I det optiska omradet kan den
t.ex. vara baserad pa raytracing. Diaremellan kan olika férenklade modeller och algoritmer
ligga som exempelvis bygger pa antaganden om oberoende indata och linjariserade modeller.

Listan nedan avser bade fallet att den aktuella signaturen ska bestdmmas och fallet att man ska
prediktera vad signaturen kommer vara i framtiden for att kunna véirdera olika handlingsalter-
nativ. Fyra olika klasser kan identifieras:

Generell signaturkinnedom

Bygger pé att signaturen dr kind for ett normalfall genom tidigare genomforda métningar
eller berdkningar. Denna information ger plattformens forutsattningar att upptéckas under
vissa forutbestimda forhallanden. (terrdngtyp, hotsensortyp, tid pé dygnet, etc.). Detta kan
sdgas representera normalfallet for dagens taktiska upptrddande. Ju fler signaturmétningar
under olika forhdllanden som gjorts i forvig desto bittre kéinner man plattformens signatur.

Prediktion ombord utifran basinformation

Viss aktuell information anvénds for att prediktera signaturméttet. Exempel péd information &r:
driftstatus motor, géngtid, aktuell bakgrundstyp och status, molnighet, aspekt mot hotet.
Berédkning sker ombord och dr baserad pa kunskap om fordonets inneboende egenskaper.
Modeller kravs for att omsétta tillgénglig information till en prediktion av signaturen.
Modellerna bor vara validerade 1 forvag och osdkerheterna kvantifierade pa nagot sitt. Vissa
situationer &r troligen léttare att prediktera medan andra ger storre osékerhet.

Prediktion ombord baserad pa detaljerad plattforms- och bakgrundsmitning
Detaljerad information finns tillgdnglig fran sensorer ombord eller i omgivningen. Det kan
vara temperatursensorer i skrovet, radiometriska métningar av bakgrund, solinstrdlningsmé-
tare, vindmadtare, lufttemperatur, markfuktighet mm. Utbyte av information mellan
plattformar kan forbittra funktionen. Fordonets inneboende egenskaper maste dessutom vara
kdnda 1 detalj. Med hjélp av modeller kan nuvarande och framtida signatur predikteras. En
intressant alternativ id¢ &r att ha ndgon slags signatursensor ombord som inte méter de
fysikaliska storheterna i sig utan ger ett signaturrelaterat varde for den aktuella situationen.
Hur en sddan ska se ut behover studeras vidare men syftet skulle vara att fa bra funktion med
ett fatal sensorer.
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Omsesidig signaturmétning

Signaturen hos plattformen méts upp med en sensor pa en samverkande plattform och
formedlas till den uppmditta plattformen. Sensorns egenskaper i forhéllande till hotsensorns
maste vara kidnda. Modeller ombord hanterar skillnader avseende sensortyp, aspekt, avstdnd,
mm. Det ger ett sidkert signaturmatt under forutséttning av skillnaderna mellan den
samverkande sensorn och hotsensorn inte ar for stora. Den dmsesidiga signaturmétningen kan
ocksa ligga till grund for prediktionen av signatur i klassen beskriven ovan.

5.2 Atgarder

”Skyddsloken” som beskrivs i kapitel 2.3.2 visar de skyddsskal av atgérder som omsluter en
plattform eller ett forband. ’Skyddsloken” innefattar en méngd olika skyddsatgirder, i1 detta
kapitel avhandlas dock framst telekrig- och signaturanpassningsétgéirder.

5.2.1 Signaturstyrning

Syftet med stignaturstyrningen ir att undvika detektion, klassificering, identifiering och/eller
mélldsning och kan anvéndas som enskild atgérd eller tillsammans med motmedelsinsats.
Som underlag for styrningen krivs signaturkénnedom, se avsnitt 5.1.8 ovan. Det dr avgdrande
for effekten av signaturstyrningen att signaturens karaktar ar kind.

Processen for att styra signaturen bestér av flera olika moment och initieras av nagot behov
som uppstatt eller som kommer att uppsta. Ett forslag pa en process ges hér:

1. Ett givet signaturmatt méste minska
. Mgjliga atgérder identifieras

3. For varje atgérd (och kombinationer) beriknas optimala bor-varden for méitvariabeln
hos dtgidrden. Exempelvis: bor-virde skrovtemperatur, bésta aspekt mot hotet.

4. Utgaende fran dr-virden och bor-viarden hos métvariabler berdknas styrparametrar for
atgiarden. Modeller ligger till grund for bestdmning av i vilken grad bor-vardena kan
uppnds och under vilka forutséttningar (tidsbehov, dndrad hastighet, mm)

5. Nya signaturmatt berdknas som tillsammans med nuvarande signaturmatt ger ett
effektmatt for atgérden. Se avsnitt 5.1.7.

6. Beslut tas 1 avvigningsprocessen om atgirden ska genomforas.

5.2.1.1 Signaturstyrning inom det optiska omradet
Exempel pa atgérder inom det optiska omradet for att minska sin signatur ar:

e Mandver for att vinda lagsignatursidan mot hotet
Motoravdrag for att minska termisk signatur

Overga till annan framdrivning (t ex el-motor)
Anvéndning av terringmask

Vigval for att minska spdrbildning och indirekta effekter.
Sénkning av skrovtemperaturen

Foriandring av skrovytornas emissivitet eller farg
Aktivering av maskering (kamouflering)

Detta kapitel innehéller inte ndgon teknikgenomgéng men nagra tekniker for de olika atgéar-
derna kommenteras kort hdr. Sdnkning av skrovets och avgasernas temperatur ar en mycket
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relevant atgérd. Den &r robust och har effekt i hela TIR-omradet. Nackdelen ér att det kan
vara en energislukande atgédrd som 1 sig skapar ett dnnu storre virmedverskott i plattformen.
Exempel pa metoder dr att anvénda luft eller vatten i skrovmonterade paneler for att anpassa
temperaturen. Vanligtvis innebir det temperatursdnkning men viarmning dr ocksa tankbart. En
demonstration av ett sddant system redovisas i [73]. Det momentana virmedverskottet far
ventileras ut i1 ofarlig riktning eller pa nagot sétt lagras i plattformen till hotet har minskat. En
annan metod som framfor allt &r intressant for fartygstillimpningar &r vattenbegjutning dér
skrovets temperatur sdnks genom sprinkling.

En annan teknik bygger pé att emissiviteten eller fargen hos ytmaterialet andras. Olika 16s-
ningar har demonstrerats med ligger dn sé linge pd forskningsstadiet. Exempel pa metoder
finns beskrivna i [76].

5.2.1.2 Signaturstyrning inom radaromradet

Signaturstyrningséatgirder kan utforas for att uppné snabba kamouflerande effekter, t ex vid
palasning av en robot da snabba dtgirder maste vidtagas. Det &r viktigt att betona att
signaturatgdrder inte alltid 4r allenarddande atgérder for att vilseleda eller smyga utan snarare
ett komplement till att effektivisera telekrigsatgérder, t.ex. remsmoln, facklor och/eller
storatgarder. Exempel pa atgirder inom radar omradet for att minska sin signatur &r:

Mandver for att vinda lagsignatursidan mot hotet

Anvindning av terringmask

Vigval for att minska sparbildning och indirekta effekter.

Forandring av skrovytornas radaregenskaper, dvs mer absorberande eller reflekte-
rande. Detta kan goras med hjdlp av elektriskt styrda material eller genom att bekla
objektet med olika “signatur kostymer”.

e Formforidndringar (snabba och pa design stadiet).

e Stanna for att undvika dopplerlasning.

e Aktivering av maskering (doljning)

5.2.1.3 Signaturstyrning inom akustik omradet

Klassisk akustiska signaturanpassningséatgéarder bygger pé att utnyttja alternativ framdrivning
1 kritiska ldgen samt att utnyttja vaderlek och vilja den framryckningsvig som ger lagst
signatur. Vissa ljudkéllor dr av naturen svara att kamouflera sé alternativa atgiarder som till
exempel vilseledning kan anvindas. Ett exempel pa vilseledning &r att anvidnda fordon
(skenmal) med mycket kraftig signatur i en annan position/riktning for att maskera ljud fran
fordon dér sjdlva operationen genomfors.

5.2.2 Telekrig

Telekriginsatser syftar till att forhindra, fordréja och forsvara motstdndarens spaning och
inmétning av vara plattformar. Val av motmedelsteknik bestims av egenskaper hos eget
VMS, kdnnedom om hotets egenskaper, egen position samt aktuell uppdragsfas. Andra
paverkande faktorer dr egen signatur, mandverformaga, gillande ROE (Rules of Engagement)
samt viader och vindforhéllanden, se kapitel 2.3. I Tabell 6 och Tabell 7 presenteras mojliga
motmedelstekniker inom radar och EO-omradet samt deras 6nskade hotpaverkan i
insatsfaserna spaning, inmitning och foljning [65], [77].
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Insatsfas Motmedel Verkan
Spaning Brusstérning Reducerar hotets detektionsavstand™
Tackpulsstérning Doljer egen plattform.
Repeterstorning (DRFM) | Skapar manga falska mal.
Remsor Ddljer egen plattform eller skapar falska mal.
Skenmal Skapar falska mal.
Hett klotter Skapar skenmal genom att belysa marken
Inmatning Brusstorning Forsvarar malinmatning.
Repeterstdrning Skapar falska mal som férsvarar malval.
Remsor Doljer egen plattform eller skapar falska mal som paverkar
malval.
Skenmal Skapar falska mal och férsvarar malinmatning
Hett klotter Skapar skenmal genom att belysa marken
Foljning Repeterstorning Skapar falska mal med syfte att avhaka hotet.

Remsor Ddljer egen plattform och skapar falska mal med syfte att
avhaka hotet.
Skenmal Skapar falska mal med syfte att avhaka hotet.

Hett klotter

Skapar skenmal genom att belysa marken

Tabell 6 Mdjliga motmedel inom radaromradet

Insatsfas Motmedel Verkan
Spaningsfas/ Antisensorlaser. Blandning av hotsensor.
sOkfas Facklor/rék/vattendimma | Déljer egen plattform
Skenmal Skapar falska mal
Inmétning Antisensorlaser. Blandning av hotsensor.
Vilseledande laser, Skapar falska mal.
blinkstérare
Facklor/rok/vattendimma | Ddljer egen plattform och férsvarar inméatning.
Skenmal Skapar falska mal och f6rsvarar malinmétning
Malféljning/ Antisensorlaser. Blandning hotsensor.
foljefas Vilseledande laser, Skapar falska mal med syfte att avhaka hotet.

blinkstorare

Facklor/rok/vattendimma

Ddljer egen plattform och skapar falska mal.

Skenmal

Skapar falska mal med syfte att avhaka hotet.

Tabell 7 Mégjliga motmedel inom elektrooptiska omradet

Utformning och vérdering av storformer och kast/fallmonster kan ske genom en kombination
av simuleringar och faltforsok. Resultat fran dessa virderingar kan anvindas i algoritmer och
atgardsbibliotek 1 VMS pa plattformar for att prediktera utfall av insats. For aktiva motmedel-
system kan man utifrdn kinnedom om egen signatur, egna och motstandarens system samt
geometriska forutsdttningar, berdkna sannolik storverkan i1 form av rackviddspaverkan, effek-
ter av falskmalsgenerering och 1 vissa fall predikterat bomavstind. For passiva motmedelssy-
stem med avsikt att avhaka inkommande hot anvinds berdknat bomavstind som en avvag-
ningsparameter. I dagsldget tas ingen hénsyn till hur motverkansinsaten paverkar egen signa-
tur eller interagerar med signaturstyrning.

» Brusstorning i syfte att dolja ett objekts signatur och dirmed reducera detektionsavstindet kan betraktas som
en aktiv signaturanpassningsatgérd. I detta fall dr gransdragning mellan SAT och TK oklar.
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5.2.3 Andra atgarder

I férstudien har fokus varit pa TK och SAT atgirder. Detta dr ju endast en delméngd av de
skyddsatgarder som finns i ”skyddsloken”, se Figur 6. Det optimala vore om alla
skyddsaspekter 1 ”’skyddsloken” kan beaktas, vilket framfors 1 [78] dar ett globalt
overlevnadsparadigm foreslés.

En av de viktigaste komponenterna som dock maste tas med i en TK/SAT vérdering ér
plattformen/férbandets rorelse och orientering som i de flesta fall direkt paverkar mojliga
TK/SAT atgérder.

5.3 Sammanfattning

Kapitlet beskriver behovet av indata i form av: hotkdnnedom, milj6- och geografiska data,
atmosférs- och vidderinformation. Hur signaturer beskrivs inom det optiska-, radar- och
akustiska omradet, hur de kan predikteras och maéttséttas avhandlas. Verktyg och teknik
(métningar, berdkningar och prediktering) for skapa en bild av plattformen/férbandet 1 sin
omgivning och att prediktera hur denna fordndras utifran gjorda (eller forvantade) handlingar
beskrivs. I kapitlet beskrivs dven signaturstyrning och telekrigitgarder som kan vara aktuella
vid en avvigning.
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6  Systemtillforlitlighet

Tillforlitligheten 1 avvigningen ér till stor del beroende pa hur vil egen status samt
omvérldens status kan beskrivas samt hur vil dess framtid kan predikteras, se dven kapitel
2.3. Underrittelseinformation, sensorinformation och modeller bidrar alla till dessa formégor,
se kapitel 5.

De flesta sensorer (utom t.ex. akustiska och kemiska) dr avsedda att fanga upp elektromag-

netisk stralning. I radarfallet 4r strdlningen vanligen genererad hos spanaren och reflekteras

tillbaka av méalet medan signalspaning inom kommunikations- och radaromradena, IR- och

videospanare i allménhet ar passiva och fingar den stradlning som maélet och dess omgivning
utsiander eller vidarebefordrar.

Spaningsorganen ger vanligen ifrén sig data eller information i ett format som antingen kan
tolkas av en operator eller filtreras och omvandlas for att kunna samlas och jimforas samt
bidra till den aktuella omvérldsbilden. Om sammanstéllning och jaimforelse ska kunna ske av
data fran olika typer av sensorer pad samma eller olika plattformar krivs dels att data kan asso-
cieras till ett gemensamt mél. Vidare maste vanligen data hanteras pa ett gemensamt format
samt vara relaterat till en gemensam tidbas. Vidare maste gemensamma koordinatsystem upp-
ratthallas for att mallagen ska kunna ensas mellan olika plattformar. Vissa sensorer kan pres-
tera méldata och eventuellt dven spardata pa ett f0ljt (rorligt) mal. Beroende pa sensortyp kan
uppgifter i form av malstorlek, avstind, kontrastniva, signalstyrka, frekvens, signalkaraktar,
verksamhet, hastighet m.m. bestimmas. Mélet kan i vissa fall d&ven individ- eller typbestim-
mas med viss sannolikhet, vilket kan vara av betydelse bade vid malassociation mellan olika
sensorer och plattformar samt vid beslut om atgird for att moéta, undvika eller avvérja det-
samma.

Virderings- och simuleringsmodeller har en funktion i att komplettera sensorinformationen
till en fullstindigare omvérldsbild. Modeller har en fordel i att (i ménga fall) kunna prediktera
inte bara hur omvérlden utvecklas utan dven hur jag sjélv utvecklas (t ex hur min signatur
fordandras 1 den fordanderliga omvirlden). Hur noggrant ett resultat fran en modell bor vara,
beror av ett flertal faktorer.

En definition [79] av begreppet modell dr: ”En modell &r en forenklad avbildning av ett
befintligt eller tinkt objekt eller fenomen genom en beskrivning av dess viktigaste egenskaper
(denna kan vara i form av en verbal beskrivning eller ett datorprogram).”

Korrektheten avgors alltsd hur mycket vi forenklar avbildningen och vad vi anser vara viktiga
egenskaper. Andra aspekter som begransar hur korrekt resultatet kan bli ar den tid som finns
till forfogande for att ta fram resultatet samt indatas relevans och kvalité.

6.1 Indata

Vid utveckling av plattformssystem anvinds modeller pé ett flertal olika nivaer, allt fran
mycket detaljerade modeller for att designa tekniska delkomponenter till mindre detaljerade
modeller for att vardera systemet i dess ténkta tillimpning. Vid systemutveckling finns
vanligtvis gott om tid att finna indata genom t ex métprov. Det system man avser att utveckla
ska i de flesta fall ha en lang livstid varfor den datamingd som ska anvindas vid virderingen
kan bli stor d4 den maste representera den hotbild och det scenario som systemet kan tdnkas
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mota under sin livstid. Givetvis kan tilliggsatgarder och modifieringar ske under dess livstid,
men kan forutsédttningarna for systemets livsldnga anvindning definieras och implementeras i
ett tidigt stadie bor endast mindre och billigare dndringar bli aktuella. Att kunna bedéma
forutséttningarna for ett Svenskt forsvarssystem har diremot forsvérats med tanke pa EU
Battlegroup. Inom den aktionsradie pa 600 mils frén Bryssel, som EU Battlegroup ska kunna
verka, kan ett utvecklat system behdva kunna anvéndas 1 en méngd olika miljoer och moéta hot
av skiftande modernitet. Som tur (!) férdndras miljo- och terrdngdata ldngsamt och kan dérfor
samlas in for de platser och miljoer som kan bli aktuella. Behovet av underlag for
signaturanpassning vid internationella insatser finns beskrivet i [80]. Hotutvecklingen och den
uppgift som systemet kan fa, &r ddremot svarare att prediktera.

Att nyttja modeller vid planering, innebér att prediktera ett vérde (t ex plattformens signatur)
for en plats 1 framtiden. Generellt, att prediktera langt fram i tiden respektive att prediktera
langt bort fran den aktuella platsen innebér storre osdkerheter kring indata. Osédkerheten kring
data bestdms ocksa av ett flertal andra aspekter, bland annat vilken méthistorik kring platsen
och tiden (eller en motsvarande plats och tid) som finns tillgdngligt. Vissa indata kan till stor
del vara styrda av ”slumpen”, t ex. vdder och vind, medan andra som t ex. terrdngens
topografi, dr mer eller mindre forutsdgbar. Genom att kinna omvérlden och mig sjilv (se
foregdende stycke) kan en bittre plan goras.

Infor ett uppdrag kommer osékerheter kring indata att finnas, varfor endast en grov langsiktig
plan med initiala brytpunkter och aktioner kan tas fram. Speciellt tillkommer osédkerheter om
motstdndarens handlande da plattformen/forbandet upptécks. Att planera for att undga
upptéickt samt att undvika de farligaste hoten dr déarfor relevant infor ett uppdrag.
Uppdragsmalet kan dédremot vara att sjdlv upptécka och eliminera de farligaste hoten.
Uppdragsplaneringen bor dérfor tala om hur jag ska dra nytta av mina SAT och TK medel for
att uppnd detta mal. Hér kan ingd att planera bakgrundsstorning, skenmélsanviandning och
signaturanpassningatgérder ldngs en 1amplig vdg mot malet. Att kdnna till var och nir
upptickt troligast sker samt var i terringen sékra retrittvigar finns, dr viktigt att forsoka
prediktera infor uppdraget. Uppdragsmalet vid fredsbevarande uppdrag ar ofta att synas och
markera narvaro. Uppdragsplaneringen bor dirfor foresld TK/SAT medel sd att
plattformen/forbandet syns pa bésta sétt. ”Bésta sitt” kan innebéra att synas i andra
vaglangder dn hotsystemens. Osékerheter kring motstandarens handlande okar kraftigt da
uppdragsmaélet &r att synas.

Tidigt utarbetade planer maste oftast revideras och anpassas under anvdndandet till de
faktiska forhdllandena dé sékrare indata finns. Man kan dérfor fraga sig om en plan som tas
fram infor ett uppdrag ska hélla samma noggrannhet uppdraget igenom. Lampligare vore
kanske att uppdraget dr detaljplanerat for den forsta strickan och en grovre plan, som tar i
beaktande osdkerheten i indata, anvinds for uppdragets fortséttning.

Den langsiktiga plan som tas fram innan uppdraget kan ligga som grund for en kortsiktig plan
som iterativt forfinas under uppdragets genomforande. Under genomforandet kommer
osidkerheter kring indata att kraftigt minska genom att plattformen &r har och nu” med
sensorer som kan bestimma ldgesbilden (dtminstone lokalt). Extern information fran andra
killor (t ex nétverket eller egna framskjutna sensorer) kan ytterligare forbattra
omvirldsuppfattningen for ett stérre omrade och forhoppningsvis dven for den troliga
framryckningsvégen. Vid planering infor och under uppdraget kan t ex bildbehandlingteknik
[81] och Baysiansk teknik [82] anvindas for att fylla de luckor dér indata saknas, se dven
kapitel 4.4.1.
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6.2 Tid till forfogande

Tid till férfogande for att fa fram ett resultat respektive en modells detaljeringsgrad stér ofta 1
konflikt med varandra.

Vid systemutveckling finns vanligtvis gott om tid for att ta fram resultat, varfor detaljerade
modeller kan anvéndas. Vid teknisk systemutveckling (t ex berdkning av signaturer for
delkomponenter) anvinds vanligtvis mycket detaljerade modeller. Daremot vid stridsteknisk
virdering, som har att se systemet i sin helhet och i sin anvdndning, anvinds mindre
detaljerade modeller. Det finns inte (och kommer troligtvis aldrig finnas) den uppséttning av
detaljerade modeller som tillsammans kan beskriva ett helt system i sin anvindning. Att
modellera en del i helheten med hog precision medan andra modelleras “mellan tummen och
pekfingret” ar improduktivt. En balans mellan modellerna bor finnas.

Som sagts 1 kapitel 6.1 har osdkerheten kring systems framtida anvéindningsomrade och
anvindningsmiljo okat genom engagemanget i EU Battlegroup. En stridsteknisk och
stridstaktisk vardering som underlag for systemutveckling behover 1 framtiden behandla en
storre variation av fOrutséttningar, t ex genom fler simuleringar med varierande indata.
Detta innebér att en fullstdndig viardering av ett system kan ta tid. Problemet med tid till
forfogande dr dock snarare aktuellt vid planering infor och under ett uppdrag. Speciellt blir
behovet av tid akut vid planering under uppdragets genomforande.

Vid planering infor ett uppdrag begriansas planeringstiden, dock &r forutséttningarna battre
kénda, varfor farre handlingsalternativ r att virdera. Som sagts 1 foregdende kapitel bor
upptécktsplanering vara viktigast infor ett uppdrag.

Vid planering under uppdrag, dér ett flertal handlingsalternativ ska vérderas, finns en
begrinsad tidsrymd for att ta fram det “optimala” handlingsalternativet. Ju ldngre in i
framtiden planen stracker sig (planeringshorisont), desto fler alternativ finns att vdrdera pa
grundval av mer och mer osédkra data (vad avser tid 1 framtiden och avstand frin plattformen).
Ar planeringshorisonten kort finns firre handlingsalternativ att virdera pa grundval av sikrare
indata. I planen bor riskerna att framgent hamna i ogynnsamma eller riskabla lagen genom det
planerade handlandet tidigt varderas. En sddan vérdering kan inte géras med en alltfor kort
planeringshorisont. Hur handlingsalternativet paverkar andra funktioner for det totala skyddet,
t ex egen sensoranvandning, bor diremot kunna vérderas med en kortare planeringshorisont.
Denna diskussion kring planeringshorisont anknyter till lokalt och globalt optimum och de
optimeringsmetoder som beskrivs i kapitel 4.2.1. Oavsett planeringshorisont behover planen
och dess forvédntade resultat utarbetas och vérderas innan det forsta handlingsalternativet
effektueras vilket stéller krav pa tidseffektiva metoder (se kapitel 4) och modeller for
vérdering av handlingsalternativen (se kapitel 5).

Antalet handlingsalternativ, effektiviteten pd den metod som optimerar planen och
detaljeringsgraden pa de modeller som bedomer handlingsalternativen ar faktorer som avgor
vilken tid som finns till forfogande for att arbeta fram en plan. Dynamiken i scenariot dr en
annan faktor. Sker manga och snabba hédndelser i1 scenariot finns mindre tid till eftertanke. I
flygfallet dr scenariots dynamik kraftigt kopplat till flygplanets dynamiska prestanda medan i
markfallet &r dynamiken snarare kopplat till vilken stridsfas som stridsfordonet befinner sig i.
Ju langre in 1 ’skyddsloken” (se Figur 6) striden befinner sig i, desto mindre tid till forfogande
finns for att ta fram ett handlingsalternativ.

67



FOI-R--1817--SE

Antalet handlingsalternativ som ska vérderas kan minskas genom att en bra tumregel finns (se
kapitel 4.2.3 och beskrivningen av A(n) i A*) i den planeringsmetod som anvédnds och dir
modellen ingér. En tumregel som forkastar daliga och prioritetsordnar bra handlingsalternativ
efter vad som erfarenhetsméssigt visat sig ge bast resultat. Med en vigledning via en sddan
vagledning behdver inte alla handlingsalternativ virderas.

En ”modell” for planering under uppdrag skulle kunna vara - en planeringsprocess som
kontinuerligt skapar en “nirapd” optimal global plan fram till nédsta brytpunkt i den plan som
togs fram infor uppdraget, utifran tumregler och tabellslagningar, samtidigt som en annan
process lokalt optimerar (forfinar) planen under framryckningen med mer detaljerade
beddomningar utgaende fran sikrare indata. Hur och om forfiningen av planen gors ér
beroende pd om tid till forfogande finns. Genom att “modellen” alltid tillhandah&ller en grov
“nérapa” optimal plan har vi i alla fall ett handlingsalternativ om tid saknas.

6.3 Dynamisk detaljeringsgrad

Den ”modell” for planering under uppdrag som beskrevs i foregaende kapitel, skissar pa en
hierarki av virderingsmodeller fran tumregler till detaljerade modeller. Utgaende fran tid till
forfogande och tillgang till och kvalité pa indata anvands den modell som kan fanga de
viktigaste egenskaperna. Detta liknar mycket LOD-nivaer (Level Of Detail ) som anvénds i
datorgrafik, diar 3D-objekt som befinner sig langt fran kameran i scenen modelleras enklare
och dir 3D-modellens komplexitet successivt 0kar da den nérmar sig kameran.

Figur 27 Ett exempel pa hur detaljnivan férandras med avstandet. Bild fran [6].

*Planeringsmodellen” bér dérfor pa4 samma sitt som en grafikmotor® vilja den lampligaste
modellen for tillféllet.

6 T ex OpenGL eller Direct X
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En vision hur en sddan modellhierarki skulle kunna se ut beskrivs nedan.
For att modeller ska kunna ”’véxlas” mot varandra, skulle modellerna i hierarkin kunna besta
av:
e en grunduppsittning inparametrar
e cventuella tilliggsparametrar
e cn beskrivning av giltighetsomradet for modellen och inparametrarna (vilken
noggrannhet méste varje inparameter ha for att modellen kan anses lamplig att
anvinda)
e en beskrivning av modellens tidseffektivitet

Gemensamma inparametrar
Ev. Tillaggsparametrar
Giltighetsomrade
Tidseffektivitetsbeskrivnhing

Detaljerad modell

Enkel modell

Tumregel/tabell

Okande detaljeringsgrad
Okande tidseffektivitet/

Y
Figur 28 En modellhierarki

De gemensamma parametrarna maste ha identifierats for att dverhuvudtaget ndgon av
modellerna ska kunna exekveras. De modeller som existerar i hierarkin maste tillsammans
tiacka det giltighetsomrade som inparametrarna kan forvintas ha. Existerar, for en modell, en
fullsténdig uppsattning av tilldggsparametrar och giltighetsomradet ar uppfyllt, sa kan den
exekveras. Den modell som uppfyller villkoren ovan och som samtidigt uppfyller
prestandakraven viljs som modell. Tidseffektivitetskraven sétts av ’planeringsmodellen”. 1
[83] beskrivs ett realtidsramverk som implementerar en hierarkisk modellstruktur.

P& samma sitt kan den planeringsmetod som anvénds planera grovre om t ex indata héller en
lag kvalité och forfina den nir data finns tillgédnglig. Detta innebér ofta att snabbare men
kanske inte optimala planer fas. Se [36] dér en initialt grov plan tas fram som sedan forfinas
for att finna den “billigaste” vigen.

I manga fall bor forenklade modellerna kunna utvinnas ur mer detaljerade. En modell som
bygger tabelluppslagning kan ju oftast extraheras ur en mer detaljerad fysikalisk modell. En
mingd®’ forskning sker internationellt kring hur modellers komplexitet kan minskas (model
order reduction) till s& kallade proper models™.

7 En sokning av "model order reduction” pa Internet med Google ger 45 000 triffar.
* En definition pa proper model som forekommer 4r: den enklaste mojligaste modell som med fysikaliskt
meningsfulla parametrar korrekt predikterar forvéntat resultat.
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Med detaljerad kunskap kan mer detaljerade planer tas fram och mer precisa atgérder sittas
in. Om vi 1 planeringen nyttjar en hogupplost terringdatabas skulle vi kunna planera en vag
och nyttja de fina detaljerna i terrdngen for att hdlla oss dolda. Med en detaljerad modell av
storverkan mot ett hotsystem kan vi koncentrera var storning (vad géller storform,
storfrekvens, storriktning) mot hotet. Ar diremot var terringdatabas felaktig eller det aktuella
hotets frekvens nagot skilt fran det vi anvidnde 1 storverkansvarderingen kan var plan sla helt
fel nér atgdrderna slutligen sétts in.

Som sagts tidigare dr vissa fenomen mer forutségbara &n andra och kan dirfor modelleras
med hogre detaljeringsgrad medan andra ddremot ar av stokastisk natur. Som exempel pa det
senare kan aktiv storning mot system i manga fall uppvisa ett kaosartat beteende [84]>. Fran
en god storverkan kan en liten dndring av indata resultera i1 en dalig storverkan. Orsaken till
detta dr att aktiv storning i manga fall slar mot olinjira delar av det system det avser att stora.
Speciellt blir detta patagligt da ett verkligt system jamfors mot ett motsvarande simulerat
system. Dalig korrelation uppvisas mellan verkansresultaten om inte de olinjéra delarna av det
verkliga systemet simuleras oerhort detaljerat och att korrekta indata anvédnds. For att
detaljerat kunna modellera vér storverkan maste vi kédnna till interna parametrar for den
specifika individen av hotsystem vi moter. Samtidigt finns vid planering en méngd
osidkerheter kring andra indata, varfor en modell som snarare ger ett medelverkansmatt ér
lampligare att anvinda dn en modell som ger resultat som ”flaxar hit och dit”. Att
rekommendera atgdrder som pa ett robust sitt 6kar plattformens/forbandets 6verlevnad ar
viktigt for att skapa fortroende hos anvéndarna. For att skapa tilltro till modellen bor den dven
innehélla forslag till inmétning och observationer under t ex en framryckning som bekriftar
och verifierar att foreslagen dtgérd dr rimlig. En annan fortroendeskapande ansats ér att
systemet presenterar det huvudsakliga underlag som ligger till grund for atgérdsforslaget. Se
aven kapitel 2.4, Tilltro och MSI-aspekter”.

6.4 Sammanfattning

Kapitlet diskuterar de faktorer som inverkar for att erhilla tillforlitlighet och noggrannhet i de
forslag som ett TK/SAT stodverktyg kan presentera. Faktorer som identifierats ir tillgdng och
kvalité pa indata, tid till forfogande for att ta fram beslut, de anvdnda metodernas
tidseffektivitet samt detaljeringsgraden pa de verktyg och modeller som anvinds i
avvigningen. Dessa faktorers inverkan vid systemutveckling, uppdragsplanering och under
uppdrag avhandlas.

¥ Passiva storatgirder (t ex remsor, facklor, rok) som snarare skapar fysiska skenmél ger inte detta kaosartade
beteende (diskussion med forfattaren till [84]).
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7 Demoarbetet

Denna forstudie har dven innefattat en demonstration av en avvigningsmetodik mellan
signaturanpassningsteknik och telekrigteknik. Da detaljerade demonstrationer av SAT
respektive telekrig redan forekommer inom manga andra projekt, s& har tyngdpunkten hér
varit att studera hur olika egenskaper kan vigas mot varandra och sedan ligga till grund for att
pa ett sa bra sitt som mdjligt vélja nista handling. Ett annat syfte har ocksa varit att ha ett
gemensamt scenario dér olika aspekter kan diskuteras. Detta har lett till att nya
problemstéllningar och insikter har framkommit.

Figur 29 Terrangavsnitt for demoscenario

Det valda scenariot bestar av ett terrdngavsnitt dér ett stridsfordon skall ta sig fran start-
punkten, A, via en brytpunkt, B, till en slutdestination, C. Genom att viga ithop framkomlighet
1 terrdngen med en bedomning av hur synligt fordonet &r fran ett hot, sé skall den bésta vigen
fram till nédsta punkt viljas. Potentiell hotposition &r markerad med rétt 1 Figur 29 och om
hotnivan bedoms bli for hog kan fordonet anvinda motmedel genom att skjuta rok i
hotriktningen. De fargade omradena i Figur 29 beskriver terringen som berg (brunt), tit
vegetation (morkgront), gles vegetation (ljusgront) och 6ppna filt (gult). En vdg (svart) med
en trevdgskorsning loper igenom terrdngen.

Forst skapas en mobilitetskarta, dvs. en bedomning av hur framkomligheten &r 1 det aktuella

omradet. Har har mobiliteten graderats efter terrdngtyp och ju ljusare ett omréade &r, desto
lattare dr det att tas sig fram. Svarta omraden &r helt oframkomliga.

71



FOI-R--1817--SE

Figur 30 Mobilitetskarta for aktuellt scenario

Vidare sé skapas en visibilitetskarta. Den beskriver hur latt fordonet kan upptickas av aktuellt
hot. Visibilitetskartan kan ses som en sammanslagning av fordonets signatur, hur synligt det
ar mot bakgrunden och hur god sikt det dr vid den aktuella platsen. Ju littare fordonet &r att
uppticka desto morkare ar fargen 1 kartan. Omréden som dr omojliga att betrdda har markerats
1 svart. Mojligheterna till att anvinda telekrig har begransats till att skjuta rok. Effekterna av
roken ger da en modifierad visibilitetskarta.

Figur 31 Inledande visibilitetskarta for aktuellt scenario
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Pé samma sétt som for mobilitet och visibilitets skulle bedomningar av signaturer och hot
inom andra vaglangdsomraden kunna beskrivas med liknande kartor for att skapa en komplett
omvérldsuppfattning. I denna demo har vi valt att endast studera mobilitet och visibilitet.

For att kunna vilja en lamplig vdg genom terrdngen, sé véljer vi att vikta ihop de tva kartorna
for att skapa en omvérldsbild. Syftet med detta ar att endast ha en “karta” att vélja vig
igenom.

Figur 32 Sammanvéagd karta for aktuellt scenario

I denna demo har vi mojlighet att styra hur mobilitet och visibilitet skall vigas samman med
en enkel parameter. Exemplet i Figur 32 visar en sammanvégning dér mobilitet och visibilitet
ges samma vikt.

Nar den sammanvigda omvérldsbilden ar fastlagd géller det att vdlja vig genom terrdngen. I
denna demo har varje pixel i bilden antagits vara en mojlig position. Bilden dr 120 * 120
pixlar vilket skulle symbolisera en terrding om 3 * 3 km givet att varje pixel svarar mot en yta
pa 25 * 25 m. Varje pixel ses som en nod i en graf och att hitta viigen igenom terrdngen blir
da en grafsokning, dar det géller att basta vigen genom grafen fran startnoden till slutnoden.
For att detta skall vara en korrekt graf maste det finnas bagar mellan noderna och till dessa
bagar kopplas en kostnad for att ta sig fran en nod till en annan. I demokartan sétts
bagkostnaden till medelvérdet av pixelvérdet i den befintliga noden och pixelvirdet i nédsta
nod. Vidare sa antas varje nod (utom kantnoderna) var knuten till de atta angransande
pixlarna (noderna) och grafen antas foljaktligen vara viktad men inte riktad d v s det finns en
kostnad men den ar lika stor oavsett fardriktning mellan tva noder.
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Figur 33 Aktuell nod med fordon samt de atta mojliga angransande noderna

Vigen fran startnoden till slutnoden via ett antal noder berdknas med algoritmen A* (A-star
eller A-stjarna). Heuristiken 1 algoritmen kan initieras antingen genom att vilja det minsta
avstdndet antingen som det euklidiska, "fagelvigen”, eller som ett som foljer pixelmdnstret
utan att gd diagonalt, ’Manhattanavstandet”. Det finns dven mojlighet att vélja Dijkstras
grafsokningsalgoritm. For beskrivning av A* hénvisas till avsnittet om grafsdkning, kapitel
4.2.3.

Genom att vilja att berdkna vigen med en grafsokningsalgoritm som A* eller Dijkstra, s har
det medfort vissa begransningar 1 problemstéllningen. Dels sd maste, vilket har papekats
ovan, all information om omvirld, hot, signaturer o.s.v. komprimeras ned i ett enda vérde:
kostnaden att gd frin en nod till en annan. Detta kan innebéra en for kraftig beskérning av
informationen och att ssmmanvagningen blir avgorande for utfallet. Dels sa far varje nod
endast anvédndas en gang och algoritmen kommer alltid fram till slutméilet oavsett
totalkostnad. Att varje nod endast far anvindas en gang &r kanske ett mindre problem, men
det senare innebdr att ndgon mojlighet till att avbryta uppdraget pa grund av for hog kostnad,
d.v.s. hotet dr for stort, finns inte.

Den metodik som har legat till grund for tankarna med demoarbetet kan delas upp i tre
processer, se Figur 34.

e Process A skapar omvirldsuppfattning med hjilp av underrittelser, sensorinformation
och modeller. I demon innebér det inldsning av nya mobilitets- och visibilitetskartor.

e Process B berdknar utifran omvirldsuppfattningen och uppdragsmalet den basta
fardvédgen utan att rikna med aktiva atgérder. Detta innebér dven att dvervaka
fordndringar, indata frn process A och C, for att berdkna ny vig om fordndringar
sker. I demon innebér det att om mobiliteten eller visibiliteten fordndras sa berdknas
en ny vag till nésta brytpunkt.

e Process C hanterar valet av lampliga atgdrder om valet i Process B leder till behov av
atgirder. I demon innebér det att motmedel 1 form av stridsrok skjuts i1 hotriktningen,

om kostnaden vid ett steg overskrider en viss stéillbar niva.

Tanken é&r att process A startar forst och ger forutséittningarna for planeringen, dérefter matas
onskade brytpunkter och slutmal in och process B startar. Process A l6per 1 bakgrunden och
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haller koll pa omvérldsbeskrivningen. Om ndgot férdndras meddelas process B. Process B i
sin tur I6per under hela tiden och kontrollerar om viagen behdver omplaneras p.g.a. att
omvérlden fordndras eller om omplanering behdver goras under gang p.g.a. nya direktiv fran
operatdren (det senare dr inte implementerat i demon). Om kostnaden frén ett steg till nédsta
Overstiger en viss niva beddms att en atgérd behdver séttas och process C anropas. Process C
skall da generera alternativ for att minska kostnaden (hotet) genom insats av ldmpligt vald
atgird och detta leder till att fardvdgen planeras om. Se Figur 34.

!_ A __________ - Process A

! I Skapa omvarldsuppfattning
) | Process B
Las sensorer och ! e
prediktera | Generera plan utan aktiva atgarder
Process C
! | Generera plan fér anvéndning av
|

aktiva atgarder

|
|
|
|
| Skapa SA maps |,
|
|
|

Generera
alternativ

v 4

Lés (uppdatera)
SAmaps

l

Vikta SA maps
(GUIy

|
I
|
|
|
|
|
|
i Ja |
[
|
|
|
|
|
|

Generera virtuella
SA maps
(aktiva atgarder)

Vikta SA maps

Berakna
kostnader

Berékna
kostnader

]

Berékna vag

Berakna vagar

Valj vag med lagst
kostnad

Stegkostnad
for hog?

Nej
v

Ta steg!

Framme?

Ja

STOPP!

Sammanfattningsvis kan man sidga att avvigningen mellan SAT och telekrig genomfors dels 1
sammanvégningen och viktningen av omgivningen (SAT) och dels i kostnadstroskel-
sattningen for att aktivera en atgérd (telekrig). En vidareutveckling skulle kunna vara att 1igga
in viktning pa en végstricka om atgirder behdver anvindas nigonstans pa viagen. Det skulle
kunna gora det mojligt att bestimma hur villig man ar att anvinda motmedel under den
aktuella vigstrackan. Vilket prioriteras mest: Snabb framryckning, med kraftig signatur, i
skydd av motmedel eller forsiktigare framryckning, med 14g signatur och utan att roja sig
genom att anvinda motmedel?

Figur 34 Principbild éver anvand metodik
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Demonstrationsprogrammet har implementerats i MATLAB déar den grafiska presentationen
har gjorts tdmligen spartansk samt att inmatning av parametrar gors direkt i koden.
Anledningen till detta ar att fokuseringen &r lagd pa att pé ett enkelt sétt ge mojligheter att
testa idéer och algoritmer samt snabbt kunna gora dndringar 1 koden, snarare an att ligga ner
tiden pé grafisk formgivning och anvéndargrénssnitt.

3

J Figure 1 : E| E|

File Edit Wiew Insert Tools Deskbop window Help

hEedE @ Rafe € 0EH =50

Calculate best path and travel

20F

a0t

B0

g0

100

120

Figur 35 Exempelbild fran demonstrationsprogrammet

I Figur 35 ges en exempelbild frén demonstrationsprogrammet dir fordonet ska fardas fran
Bp0, via Bp1 och Bp2 till slutmalet Bp3. Fordonet befinner sig just nu vid Bp2. Bakgrunden &r
den sammanvégda bilden av mobilitet och visibilitet ddr nagra extra mobilitetshinder har
inforts samtidigt som ursprungshotet har flyttat fran det 6vre vénstra hornet till 6vre hogra.
Roda fyrkanter markerar startpunkt, brytpunkter och slutpunkt. Roda kryss markerar platser
dir omplanering har skett. Roda streckade vagar dr planerade vdgar och blé vég ar den vig
som fordonet hittills har fardats. Omradet med roda punkter till hdger markerar vilka mojliga
noder som har tagits med i berdkningen for det aktuella vigavsnittet. Platser ddr motmedel,
rok, har anvints har markerats med gula cirklar och det ljusa straket till hoger ar effekten av
rok som fortfarande &r aktiv.
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7.1 Erfarenheter fran demoarbetet

Ett syfte med demoarbetet har varit att ha ett gemensamt scenario dér olika aspekter kan
diskuteras. Detta har varit mycket fruktsamt i att penetrera problemstillningar och generera
nya insikter.

For att kunna vilja en lamplig vig genom terrdngen, sé har vi viktat ihop olika
representationer (kartor) av omvérlden for att skapa en omvérldsbild. Syftet med detta &r att
endast ha en “’karta” att vilja vig igenom. En erfarenhet vid demoarbetet, ar att da man viljer
att endast ha en karta dr det viktigt hur sammanvégningen genomfors. Genom att viga
samman olika egenskaper med olika viktning s& kommer viktningen att avgoéra vad som har
hogst prioritet och diarigenom styra vigvalet. Darfor kommer det ha stor betydelse hur man
beskriver och virderar olika egenskaper. Med den metod (A*) som har anvints, sa avgor
viktningen ocksé hur tidseffektiv metoden blir.
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8 Diskussion och slutsatser

Forstudiens fragestéllning har varit: Hur balanseras signaturanpassning (SAT) och telekrig
(TK) for att ge bdsta effekt?

Detta dr ett mycket komplext problem, varfor forstudien har avgréinsats till de anvdndarnéra
behoven av TK/SAT-stod infor och under uppdrag. En fortsatt studie bor avgrinsas ytterligare
till avvdgning under uppdrag med tanke pa Sveriges engagemang i EU Battlegroup.
Forstudien ser ett 6kat behov av uppdragsstod genom detta engagemang.

Manga komplexa aspekter som: uppdragets karaktir, stridsfasen, begrinsande faktorer (ROE,
etc.), mojlighet till 1agesbild, mojlighet att ta fram och vérdera handlingsalternativ,
forbandskoordinering samt tillgéinglig beslutstid ingar da telekrig och signaturanpassning ska
avvigas. En av de viktigaste aspekterna &r att utrona: Vad ar “optimalt” sett ur karaktdren hos
ett uppdrag? For detta behdver anvdndarnas synpunkter tillvaratas. Anvédndarnas tilltro till
taktikstodjande verktyg ar dven viktigt for att verktygen ska bli anvinda for en effektivare
taktik. Anvdndarna maste dérfor involveras redan i tidiga utvecklingsskeden. For utveckling
av avvigningsstod och for att skapa systemtilltro till dessa, kravs tillgang till
simuleringsresurser pa olika nivaer samt pa sikt verifierande prov med faltdemonstatorer.

Inga operativa system som hanterar avvigning mellan SAT och telekrig har hittats vid
efterforskningar i forstudien. Déremot finns ett antal system som dynamiskt avvéger telekrig-
respektive signaturanpassningsétgirder enskilt. En anledning till att vi inte har hittat ndgra
uppgifter om operativa system som kombinerat avviger TK/SAT kan vara att omradet
troligen dr omgérdat av hog sekretess. Utvecklingsarbeten inom Mission Battle Management
Systems (MBMS) och FCS kan dock innehalla komponenter for ett balanserat TK/SAT
skydd. Att fortséttningsvis folja upp dessa verksamheter tillsammans med nationella arbeten
kring situationsanpassad signaturstyrning kan vara fruktsamt.

I forstudien har ett antal metoder som kan vara anvindbara vid TK/SAT avvégning studerats.
Dessa metoder handlar bland annat om hur strukturer for rationella beslut kan formuleras, hur
det optimala kan berédknas, hur vaga begrepp kan hanteras, hur osékerheter kan hanteras och
spelteori. De metoder som har avhandlats ticker ej alla metoder som kan anvéndas for
TK/SAT avvigning. Speciellt har planering som forskningsomrade ej penetrerats i forstudien.
Andra studier har dock genomforts under aret som fokuserar pa detta omrade [7]. Vilka
metoder som &r ldmpliga att anvindas i ett TK/SAT st6d under uppdrag bor vidare analyseras.
Kontakter och samverkan med &mnesexperter bor darfor tas, 1 syfte att virdera metoder for
TK/SAT avvigning.

Att kunna virdera och prediktera effektiviteten av telekrig- och signaturdtgirder ar
fundamentalt for att kunna gora en avvéagning. Mitresurser och simuleringsmodeller ar har
nddvindiga verktyg. I rapporten beskrivs behovet av indata i form av: hotkdnnedom, miljo-
och geografiska data, atmosfars- och viderinformation, hur signaturer beskrivs inom det
optiska-, radar- och akustiska omradet, hur de kan predikteras och mattsattas. For att kunna
avviga TK/SAT behover verktygen skapa en ’bild” av plattformen/férbandet 1 sin omgivning
samt hur denna ”bild” fordndras utifran plattformen/forbandets mdjliga handlingar. Hur
denna ’bild” bdst beskrivs, relaterat till den avvigningsmetod (se foregaende stycke) som
valts, dr ndgot som bdr studeras.
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Att tillforlitliga atgérdsforslag presentera fran ett TK/SAT stodverktyg dr viktigt. Faktorer
som paverkar hur tillforlitligt ett atgardsforslag kan fés beror av: tillgdng och kvalité pd
indata, tid till forfogande for att ta fram beslut, de anvinda avvigningsmetodernas
tidseffektivitet samt detaljeringsgraden pa de verktyg och modeller som anvinds i
avvigningen. Att skapa tillforlitliga atgérdsforslag ar mycket viktigt for att skapa tilltro.

8.1 Slutsatser

Utgédende fran diskussionen ovan har ett antal slutsatser for det fortsatta arbetet identifierats,
vilka redovisas nedan:

X/
°e

En avgriansning bor goras till TK/SAT st6d under uppdrag med tanke pa Sveriges
engagemang 1 EU Battlegroup

X/
°e

En avgransning bor goras till markstrid med tanke pé Sveriges engagemang i EU
Battlegroup

X/
°

Ett fatal lovande metoder bor viljas ut och virderas genom tester i funktionsmodeller.
I detta arbete maste dven relevanta verktyg for TK/SAT avvigning vérderas

Anvindarnas behov av TK/SAT stod bor identifieras

X/
°e

7
*

Anvindarna maste involveras tidigt i ett utvecklingsarbete for att systemtilltro ska
kunna skapas

Vidare maste en samverkan utvecklas mellan omradesexperter inom signaturanpassnings-
teknik, telekrig, vardering, beslutsstdd och resursallokering. En styrning mot ett gemensamt
mél ar hir nddvindigt. En vdg for en sddan styrning kan vara att samla omradesexpertisen
kring ndgot demonstratorprogram.
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