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1. Inledning 
Försvarsmakten genomför för närvarande ett omfattande utvecklingsarbete. 
Syftet är att omvandla den tidigare hierarkiska och försvarsgrensorienterade 
organisationsstrukturen hos invasionsförsvaret till ett nätverksbaserat försvar 
där internationella insatser ses som en central aktivitet. Nätverksbaserade 
organisationer är beroende av att kunna skapa förmågor som realiseras av 
system som består av andra system, dvs. enligt principen system av system. Detta 
ställer krav på möjligheten att kunna integrera system där de resulterande 
systemen har tillfredsställande säkerhetsnivåer.  
 
Nätverksbaserade organisationer förutsätter en hög nyttjandegrad av modern 
informationsteknik (IT). De är starkt beroende av tillförlitliga informations‐
system och graden av känsligheten hos information som hanteras inom 
Försvarsmakten innebär att IT‐säkerhet är centralt för realiseringen av det 
nätverkbaserade försvaret (NBF). En allmänt vedertagen definition är att IT‐
säkerhet omfattar förmågan att bevara egenskaperna sekretess, riktighet och 
tillgänglighet (SIS, 2003) för data och system. För att kunna säkerställa 
erforderlig IT‐säkerhet krävs förmåga att värdera vilken nivå av IT‐säkerhet 
olika system har. Informationssäkerhet definieras som ”säkerhet beträffande 
informationstillgångar rörande förmågan att upprätthålla önskad 
konfidentialitet, riktighet och tillgänglighet” (SIS, 2003, s.8). Därmed är IT‐
säkerhet en del av informationssäkerhet.  
 
Projektet Värdering av IT‐säkerhetsnivå hos system inom NBF syftar till att 
understödja Försvarsmaktens arbete med att ta fram system med adekvat 
säkerhet. Detta genom att utveckla kunskap, metodik och verktyg för bedömning 
av IT‐säkerhetsnivåer hos informationssystem inom NBF. 
 
Arbetet i projektet har under 2005 bedrivits i form av ett antal delstudier. 
 

1. Framtagande av scenarion (Hallberg m.fl., 2005b), vilka kan nyttjas som 
 illustration av situationer där IT‐säkerhetsvärdering är nödvändigt, 
 utgångspunkt för resonemang kring behov av IT‐säkerhetsvärdering 
och 

 underlag för behovsanalys avseende IT‐säkerhetsvärdering. 
 

2. Olika metodansatser för att identifiera behov avseende IT‐säkerhets‐
värdering studerades. Beierholm och Mattsson (2005) studerade 
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möjligheten att använda Grundad teori (Glaser & Strauss, 1967) i 
kombination med aktivitetsteori (Engeström, 1990) för att identifiera 
behov. Jonsson och Karlsson (2005) studerade möjligheten att använda 
verksamhetsmodellering tillsammans med aktivitetsteori för att identifiera 
behov. Hallberg, Hallberg och Hunstad (2005c) studerade användningen 
av kvalitetsdriven kravhantering (Hallberg m.fl., 2005a) för att identifiera 
behov. 

 
3. Behovsanalys för att specificera en uppsättning behov avseende IT‐

säkerhetsvärdering, som senare kan användas som grund för framtagande 
av metodik och verktyg. Behovsanalysen baserades på metoden MedBeVIS 
(Hallberg m.fl., 2005c). 

 
4. Utveckling av metod för värdering av säkerhet i informationssystem. 

Metoden, Method for Assessment of System Security, MASS, (Andersson, 
2005) baserar sig på modellering av systementiteters säkerhetsegenskaper 
och relationer mellan entiteterna. Ett programvaruverktyg, ROME2, för 
denna typ av utvärdering har framtagits 

 
5. En scenariobaserad utvärdering av MASS1 har genomförts med 

utgångspunkt i tre enkla scenarion (nätverk med låg, medel respektive hög 
säkerhetsnivå). Utvärderingen fokuserade på huruvida utfall från MASS 
överensstämmer med initiala förväntningar och bedömningar.  

 
6. En vidareutveckling av ramverket för värdering av säkerhet i system har 

genomförts2. 
 Ramverket möjliggör kategorisering av olika metoder för utvärdering 
av säkerhet i system i relation till en uppsättning kriterier. 

 Ramverket underlättar identifiering och utvärdering av olika 
metoders styrkor och svagheter och vidare metodutveckling. 

 Ramverket belyser viktiga delproblem som måste beaktas vid 
värdering av säkerhet i system och tydliggör därmed områdets 
komplexitet. 

 

                                                 
1 Examensarbete som är på väg att avslutas. Framläggning av rapport beräknas ske tidigt under 
2006. 
2 Examensarbete som är på väg att avslutas. Framläggning av rapport beräknas ske tidigt under 
2006. 
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Under arbetet med att ta fram en metod för behovsanalys visade det sig att det 
inte var lämpligt att utgå från scenarion, vilket initial var tanken. Istället 
baserades arbetet på intervjuer och analyser av relevanta dokument (Hallberg 
m.fl., 2005c). En behovsanalys baserad på scenarion ställer stora krav på 
precision i de scenariobeskrivningar som ligger till grund för behovsanalysen 
samt god domänkunskap hos de som deltar i arbetet med att omvandla scenario‐
beskrivningarna till behov. Det bedömdes även vara ovisst huruvida de 
scenarion som togs fram skulle spänna upp hela problemområdet så att inga 
väsentliga behov skulle missas.  
 
Denna rapport presenterar resultatet av behovsanalysen, dvs. delstudie tre i 
listan ovan, i form av en övergripande struktur av identifierade behov. 

1.1 Syfte 
Syftet med arbetet som redovisas i denna rapport är att studera vilka behov av 
värdering av IT‐säkerhet som kan identifieras. Dessa behov skall ligga till grund 
för vidare arbete avseende metodik och verktyg för värdering av IT‐säkerhet i 
komplexa informationssystem.  

1.2 Problemformulering 
Det finns en stor brist i förmågan att påvisa att säkerheten i informationssystem 
är tillräcklig. Detta leder till ett övergripande behov av nya metoder och verktyg 
för värdering av IT‐säkerhet. Vilka behov som skall ligga till grund för dessa är 
dock ännu ej identifierat. För att kunna ställa adekvata krav måste behovet av 
värdering specificeras. Dessa krav används sedan för att utveckla nya metoder 
och verktyg som uppfyller behoven bättre än de gamla.  
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2. Bakgrund 
I följande avsnitt beskrivs områdena IT‐säkerhetsvärdering och scenarioteknik 
samt forskningsprojektet Värdering av IT‐säkerhetsnivå hos system inom NBF som 
detta arbete har utförts inom. Motsvarande beskrivningar avseende IT‐
säkerhetsvärdering, behovsanalys, Quality Function Deployment, 
kvalitetsdriven kravhantering och forskningsprojektet återfinns i 
arbetsdokumentet (Hallberg m.fl., 2005c). 

2.1 IT‐säkerhetsvärdering 
IT‐säkerhetsvärdering är ett omfattande forskningsområde utan entydig 
definition och generellt accepterad begreppsapparat (ACSA, 2002). Området 
syftar bland annat till att utveckla metoder och verktyg för värdering av IT‐
säkerhet, som skall fånga de egenskaper som är viktiga för säkerheten och ge 
relevant underlag till krav‐ och riskhanteringsprocesser (Hallberg m.fl., 2005b). 
Med detta avses hantering av IT‐säkerhetskrav samt riskhantering i vid 
bemärkelse rörande hur IT‐säkerhet skall hanteras samt vid beslut baserade på 
information vars kvalité beror av IT‐säkerheten. Denna riskhantering inkluderar 
avvägningar som görs strategiskt, operativt och vid systemutveckling. IT‐
säkerhet behöver alltså kunna värderas olika beroende på situationer och 
förutsättningar. Detta medför att värderingens omfattning kan variera kraftigt, 
exempelvis från underförstådda antaganden om att IT‐säkerheten är tillräcklig 
till omfattande evalueringar inför ackrediteringsbeslut. 
 
Det finns grundläggande behov av metoder och tekniker för analys och 
värdering av IT‐säkerhet hos system. Utan förmågan att kunna värdera dessa är 
det inte heller möjligt att bedöma:  

 säkerhetsnivån hos system,  
 vinster med investeringar i förbättringsåtgärder avseende säkerhet samt  
 omfattning av risker vid systemmodifieringar.  

 
För att kunna värdera IT‐säkerhet måste först dess betydelse specificeras. Vidare 
måste omfattningen hos system som skall värderas bestämmas. Detta avser såväl 
rumslig utsträckning som vilka systemaspekter (organisation, human, teknik och 
drift) som skall beaktas. Även värderingens omfattning måste specificeras, till 
exempel avseende detaljgrad. Eftersom säkerhet inte kan mätas direkt, måste 
andra egenskaper hos system mätas. Dessa egenskaper kan vara faktorer som 
påverkar säkerheten (exempelvis säkerhetsfunktioner) eller konsekvenser av 
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aktuell säkerhet (exempelvis sårbarheter). Valet av vilka egenskaper som skall 
beaktas leder till olika angreppssätt, vilka kan vara: 

 observerande, exempelvis baserat på uppsättningar av mätetal (eng. security 
metrics programs) (Swanson m.fl., 2003; Payne, 2001), 

 testande, exempelvis baserat på arbetsinsats för motståndare (eng. adversary 
work‐factor) (Schudel & Wood, 2000; Wood & Bouchard, 2001), 

 granskande, exempelvis baserat på sammanvägning av flera 
systemegenskaper (Alves‐Foss & Barbosa, 1995; Wang & Wulf, 1997) eller 
komponenter Common Criteria (CC, 1999) eller  

 strukturbaserade, exempelvis baserat på olika komponenter och relationer 
mellan dessa (Clark m.fl., 2004; Oman m.fl., 2004; Blobel & Roger‐France, 
2001; Hallberg m.fl., 2004). 

 
Omfattande dynamiska informationssystem kräver metoder baserade på 
granskning och systemstrukturen. Granskning är nödvändig eftersom det inte är 
möjligt att invänta resultat av observation och tester på färdiga system. 
Strukturen måste beaktas för att kunna hantera beroenden mellan system och 
delar av system samt att kunna värdera säkerhetsnivåer i delar med särskilda 
säkerhetskrav, såsom informationszoner (Fahs & Wiseman, 1999; 
Försvarsmakten, 2004) eller varierande användningsmiljö. 

2.2 Systemutveckling 
Systemutveckling är en process vars syfte är att skapa helt nya och/eller förändra 
befintliga system. Generellt kan dessa system baseras på teknik, verksamhet eller 
en blandning av dessa. Under utveckling av större rent tekniska informations‐
system måste det tekniska systemet harmonieras med övriga delar i den 
verksamhet det är avsett att stödja för att det tekniska systemet skall fungera väl 
och motsvara de behov som finns i den verksamhet som avses stödjas. Den 
komplexa verksamhet som utveckling av system av denna typ innebär kräver 
kompetens från vitt skilda kunskapsområden, såväl tekniskt som 
beteendevetenskapligt orienterade. Jungert m.fl. (2004) 
 
Av vikt vid systemutveckling är att beakta användarnas och verksamhetens 
behov och de olika krav dessa leder fram till. Säkerhetsrelevanta behov är 
särskilt komplicerande då dessa i allmänhet är icke‐funktionella behov, behov 
som fokuserar på sådant man avser inte skall hända. Detta komplicerar naturligt 
nog även systemutvecklingsarbetet. För att beakta användares och 
verksamhetsrepresentanters säkerhetsrelevanta behov krävs det att en dialog 
förs mellan dessa och systemutvecklare.  
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2.3 Behovsanalys 
Behovsanalys innebär undersökningar och studier med syfte att identifiera och 
analysera behov. I denna studie är syftet med behovsanalysen att påvisa behov 
avseende värdering av IT‐säkerhet.  
 
Behov är ett begrepp som de flesta har en intuitiv förståelse för, men som är svårt 
att exakt förklara. Vid utveckling av informationssystem är det viktigt att utgå 
från användarnas och verksamhetens behov, då begreppet behov ofta används i 
betydelserna brist eller problem (Witkin & Altschuld, 1995). Behov kan vara 
antingen medvetna eller omedvetna, samt verkliga eller upplevda. Påtalade 
behov är ofta relaterade till någon form av inneboende krav på åtgärd. Denna 
form av behov kallas för förändringsbehov.  
 
Behov behöver dock inte vara otillfredsställda, vilket gör dem betydligt svårare 
att identifiera. Detta är fallet eftersom ett tillfredsställt behov ofta är ett 
omedvetet behov vars uppfyllelse känns självklar. Tillfredsställda behov kan 
dock bli väldigt tydliga efter en förändring, då det som tidigare tillfredsställde 
vissa behov inte längre gör det; exempelvis kan detta inträffa efter införande av 
nya IT‐system. Trots att uppfyllda behov inte uttrycks explicit så väcker 
förändringar som leder till att de inte längre uppfylls ofta till stort missnöje.  
 
I denna rapport avses behov vara tillstånd som kräver stöd eller åtgärder, oavsett 
om behovet redan är tillfredsställt eller ej.  

2.4 Quality Function Deployment 
Quality Function Deployment (QFD) är ett kvalitetssystem som syftar till att 
uppnå en hög grad av kundtillfredsställelse för utvecklade produkter och 
tjänster genom metodiskt arbete (Cohen, 1995). QFD utvecklades i Japan under 
senare delen av 1960‐talet och har sedan dess spridits globalt. 
 
Grunden i QFD är att erhålla förståelse för kunders behov och därefter omvandla 
dessa till egenskaper hos produkter och tjänster. Därmed skapas produkter och 
tjänster med hög grad av nytta för kunderna. QFD baseras på samma filosofiska 
grundsyn som TQM (eng. Total Quality Management), att sätta kundens behov i 
centrum och att inte utveckla produktegenskaper som inte ger kundnytta 
(Bergman & Klefsjö, 1994). QFD delar även TQMs kvalitetsverktyg som t ex 
relationsdiagram, tabeller och matriser.  
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2.5 Kvalitetsdriven kravhantering 
Kvalitetsdriven kravhantering baseras på några av de kvalitetsverktyg som finns 
i QFD och genomförs i sex steg: (1) insamling av data, (2) identifiering av 
utsagor, (3) identifiering av behov, (4) analys av behov, (5) identifiering av krav 
och (6) analys av krav (Hallberg m.fl., 2005). Av intresse för denna studie är 
huruvida de fyra första stegen kan användas för att analysera behov avseende 
värdering av IT‐säkerhet. Nedan beskrivs dock samtliga sex steg, vilka resulterar 
i en strukturerad kravmängd för det aktuella systemet. 

2.5.1 Insamling av data 
Under den första aktiviteten samlas information in som är av intresse för att 
kravställa det system som skall utvecklas. Insamling av data kan ske med ett 
flertal olika metoder och tekniker, exempelvis intervjuer, observationer, 
workshops och enkäter. Ett effektivt sätt att samla in relevant information är att 
efterfråga upplevda problem, något som indikerar situationer som upplevs 
otillfredsställande i något avseende. Otillfredsställande situationer avviker från 
det förväntande eller det önskade. Problem kan vara existerande eller tänkbara i 
framtida situationer. Ytterligare ett sätt att få intressant information är att samla 
in mål som beskriver vad som önskas uppnås med en förändring. Mål anger 
resultatet, dvs. ett önskat läge/tillstånd som skall uppnås. Ett tredje sätt är att 
efterfråga vilka återgärder som tros kunna tillfredsställa de brister som finns. 
 
Utdata från detta steg skall vara i textformat. Detta innebär bland annat att 
intervjuer och diskussioner under workshops och andra typer av möten måste 
transkriberas eller på annat sätt dokumenteras i form av text.  

2.5.2 Identifiering av utsagor 
Under den andra aktiviteten analyseras texten för att identifiera utsagor, text 
som innehåller information vilken kan nyttjas för att bestämma behov. En utsaga 
skall inte vara för omfattande eller innehållsrik, utan bör bestå av en eller ett par 
meningar, men måste ändå ge en förståelse för vad texten beskriver.  

2.5.3 Identifiering av behov 
Under den tredje aktiviteten genomförs en analys av utsagorna. Analysen syftar 
till att ur utsagorna identifiera behov. För detta ändamål används 
kundrösttabeller (Shillto, 2001), där utsagorna analyseras ur olika perspektiv; (1) 
vem som berörs, (2) vad de anser sig behöva, (3) när de behöver det, (4) var det 
behöver användas, (5) varför behovet finns och (6) hur de vill att det skall 
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fungera. Varje utsaga kan innehålla ett eller flera behov, men det kan också vara 
så att utsagan är så innehållsfattig att inget behov alls kan extraheras. Resultatet 
av denna aktivitet utgörs av ett antal ostrukturerade behov. 

2.5.4 Analys av identifierade behov  
Under den fjärde aktiviteten genomförs en analys av de identifierade behoven. I 
ett första steg genomförs detta med relationsdiagram, där behov grupperas med 
likartade behov, så att kategorier skapas. Dessa kategorier grupperas sedan med 
liknande kategorier. De behov som erhålls från föregående steg är ibland enkla 
och kan inte delas upp i flera behov, och ibland sammansatta av flera olika 
behov. I det senare fallet kan behovet ses som en kategori innehållande andra 
kategorier och behov. Med fördel kan post‐it‐lappar användas för denna analys, 
som bör genomföras i samverkan med representanter vilka väl känner 
verksamhetsdomänen. Under analysen sorteras även dubbletter av behov bort 
och formuleringar ensas. Viktigt är också att spårbarheten från behoven till de 
utsagor som behoven kommer ifrån dokumenteras. 
 
När relationsdiagrammen anses vara färdiga, genomförs det andra steget i denna 
aktivitet. Relationsdiagrammen överförs till hierarkiska diagram eftersom dessa 
ger en bättre översikt. Dessa diagram analyseras vidare, framförallt i syfte att 
upptäcka om några behov saknas. Om det finns luckor bland behoven, måste 
dessa bekräftas av representanter för verksamheten, eller med stöd av 
information som samlats in under den första aktiviteten. Även under denna 
analys är det möjligt att förändra behovsstrukturen.  

2.5.5 Identifiering av krav 
Under den femte aktiviteten analyseras de behov som har identifierats och struk‐
turerats i syfte att identifiera  de krav som skall ställas på ett framtida system. 
Kraven skall uppfylla svaret på frågan ”Hur kan detta behov tillfredsställas?” 
och formuleras på formen ”Systemet skall …” utan att specificera hur det skall 
realiseras. Resultatet av denna aktivitet utgörs av ett antal ostrukturerade krav. 

2.5.6 Analys av identifierade krav 
Under den sjätte aktiviteten genomförs en analys av de krav som har 
identifierats. Detta sker genom att använda samma typ av diagram och arbetssätt 
som under analysen av behov i den fjärde aktiviteten.  
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2.6 Forskningsprojektet 
Syftet med projektet Värdering av IT‐säkerhetsnivå hos system inom NBF är att 
understödja Försvarsmaktens arbete med att ta fram system med adekvat 
säkerhet. Detta genom att stärka kompetens och förmåga gällande värdering av 
IT‐säkerhetsnivåer hos system. Förväntat resultat av projektet innefattar metoder 
för bedömning av IT‐säkerhetsnivåer hos system inom NBF. Följande 
frågeställningar är centrala för projektet: 
 

1. Vilka behov gällande värdering av IT‐säkerhetsnivåer hos 
informationssystem påkallas av NBF?  

2. Vilka metoder för värdering av IT‐säkerhet svarar bäst upp mot de 
identifierande behoven? 

3. Hur kan systemutvecklare och driftspersonal bäst nyttja de framtagna 
metoderna? 

 
Det övergripande målet under 2005 är att besvara den första av frågorna ovan. 
Delmål för att besvara denna fråga är att ta fram: 
 

1. Scenarion vilka tydliggör nyttan med och behoven av metoder för 
värdering av IT‐säkerhetsnivåer inom NBF. 

2. En kartläggning av relevanta metoder för behovsanalys inom området. 
3. En sammanställning av behov gällande värdering av IT‐säkerhetsnivåer. 
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3. Metod 
Behovsanalysen som presenteras i denna rapport baseras på Metod för 
behovsanalys avseende värdering av IT‐säkerhet (MedBeVIS), Figur 1, som tagits fram 
i projektet under året (Hallberg m.fl., 2005c). Grunderna i denna version av 
MedBeVIS härstammar i huvudsak från de fyra första aktiviteterna i Kvalitets‐
driven kravhantering (Hallberg m.fl., 2005a), användningsfall från Unified 
Modeling Language, UML, (OMG, 1999) samt felanvändningsfall (Sindre & 
Opdahl, 2000). MedBeVIS baseras på fem steg: (1) insamling av data, (2) 
identifiering av utsagor, (3) analys av utsagor och identifiering av behov, (4) 
analys och strukturering av behov och (5) modellering av behov avseende 
värdering av IT‐säkerhet.  
 
I föreliggande behovsanalys har de fyra första stegen i MedBeVIS använts. 
Under behovsanalysen hölls en öppen attityd mot identifierade behov, så att inte 
relevanta behov skulle sorteras bort av misstag. Detta då syftet med 
behovsanalysen är att tydliggöra behov relaterade till frågeställningen. Det är 
bättre med en något för omfattade mängd behov som indata till kravarbetet än 
att relevanta behov saknas. Många av behoven som identifierats kan upplevas 
som självklara, men det finns en vinst med att bekräfta detta genom empiriska 
studier. Dessutom ger de mindre självklara behoven som identifierats som 
viktiga störst effekt för de framtida användarna. Syftet med behovsanalyser är 
inte enbart att påvisa vilka funktioner och egenskaper som skall realiseras, utan 
också att tydliggöra vad som inte skall realiseras. 

3.1 Insamling av data 
Under den första aktiviteten sker insamling av data, som direkt eller indirekt 
innehåller information som påvisar relevanta behov. Insamlingen kan ske genom 
ett flertal olika metoder och tekniker, exempelvis intervjuer, scenarion, analys av 
verksamhetsmodeller och enkäter. I denna studie genomfördes intervjuer med 
personer som representerar utvecklare och domänexpert (Bilaga 1). Dessutom 
inhämtades dokument av relevans för problemfrågeställningen (Bilaga 1). Vid 
intervjuerna utgick frågeställarna ifrån ett antal på förhand givna relativt öppna 
frågor (Bilaga 2), samtidigt gavs respondenterna stor frihet att göra utvikningar 
kring frågeställningarna. Intervjuerna spelades in och transkriberades i sin 
helhet. Respondenterna gavs därefter möjlighet att senare korrigera och 
komplettera intervjutranskriptionerna. Utdata från detta steg är text, vilken i den 



 FOI-R--1820--SE 

  17

aktuella studien bestod av intervjutranskriptioner och andra relevanta 
dokument.  

3.2 Identifiering av utsagor 
I den andra aktiviteten analyseras texten i syfte att identifiera utsagor. Under 
genomläsningen markerades, för problemfrågeställningen relevanta, utsagor. 
Det vill säga utsagor innehållande en avgränsad information som på något sätt 
berör värdering av IT‐säkerhet. Utsagorna kan med fördel vara delvis 
överlappande så att de inte blir alltför kortfattade och svåra att tolka. I denna 
studie analyserades varje intervjutranskription av två personer och varje 
dokument av en person. 

3.3 Analys av utsagor och identifiering av behov 
I den tredje aktiviteten genomförs en analys av de identifierade utsagorna med 
hjälp av kundrösttabeller (Shillto, 2001). Syftet är att ur utsagorna identifiera 
behov som påvisar situationer där stöd för värdering av IT‐säkerhet skulle vara 
önskvärda. Detta oavsett om behovet redan idag är tillfredsställt eller ej inom det 
system som utsagan avser. Kundrösttabeller stödjer arbetet med analysen genom 
sin struktur, vilken underlättar identifieringen av relevanta attribut i utsagorna. 
Resultatet av denna aktivitet utgörs av en samling ostrukturerade behov. I denna 
studie genomfördes först en grov sortering av utsagorna så att liknade utsagor 
kom att analyseras i relation till varandra. Detta för att underlätta själva analysen 
som genomfördes av en person. Analysresultatet granskades och korrigerades 
därefter av en annan person. 

3.4 Analys och strukturering av behov  
I den fjärde aktiviteten analyseras de identifierade behoven. Först genom att 
sortera och gruppera behoven med liknande behov i kategorier. Därefter 
grupperas kategorier till abstrakta kategorier, tills dess att ett antal övergripande 
toppkategori erhålls. Under denna analys tas dubbletter bort och behovens 
formuleringar bearbetas. Vissa behov delas upp i flera, andra behov med 
principiellt samma betydelse slås ihop. Det är viktigt för spårbarheten att 
dokumentera relationen mellan utsagor och behov. Denna första analys 
resulterar i en struktur över behoven och deras kategorier. Strukturen analyseras 
sedan, varvid behoven, kategorierna och deras relationer bearbetas ytterligare, 
för att förfina resultatet. I denna studie gjordes först en grov sortering och 
gruppering av behoven gemensamt av tre personer. Därefter gjordes en djupare 
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analys av de 13 övergripande kategorierna av enskilda personer. Vid behov 
interagerade dessa personer om flyttning av enskilda behov eller grupper av 
behov mellan de övergripande kategorierna. Slutligen granskades resultatet av 
två personer. 
 

Användningsfall och
felanvändningsfall

Information

Datainsamling

Identifiera utsagor

Analys av utsagor och
identifiering av behov

Analys och
strukturering av behov

Modellering av behov avseende
värdering av IT-säkerhet

Texter

Utsagor

Behov

Strukturerade
behov

Intervjuer, dokument,
verksamhetsmodeller,

enkäter, observation etc

Instrument

Textanalys

Kundrösttabell

Relationsdiagram och
hierarkiska diagram

Användningsfall och
felanvändningsfall

 
 

Figur 1: Diagram som beskriver Metod för behovsanalys avseende värdering av IT‐säkerhet 
(MedBeVIS). Informationsobjekten (cirklar) visar vilken information som skapas 
respektive nyttjas i aktiviteterna. Vidare återfinns de instrument (rektanglar) som 
används i respektive aktivitet. I föreliggande behovsanalys har de fyra första stegen 

använts. 
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4. Resultat 
Under behovsanalysen genomfördes 6 intervjuer, med sammanlagt 9 personer, 
och 13 dokument som bedömdes vara relevanta sammanställdes. Analysen av de 
transkriberade intervjuerna resulterade i 110 identifierade utsagor och 
dokumentanalysen resulterade i 105 identifierade utsagor, dvs. totalt 215 utsagor 
identifierades. Varje intervju analyserades av två personer och varje dokument 
av en person varvid utsagor markerades i den analyserade texten. Tre personer 
validerade gemensamt de identifierade utsagorna och samlade dem i ett 
dokument. De validerade utsagorna strukturerades och utgjorde grunden för 
skapandet av kundrösttabeller. Kundrösttabellerna analyserades av en person 
för att identifiera behov och analysen validerades av ytterligare en person. Detta 
resulterade i att 525 behov identifierades. Därefter analyserades, grupperades 
och strukturerades behoven. Under analysen togs dubbletter bort, formuleringar 
ensades och vagheter tydliggjordes. Den resulterande behovsstrukturen består 
av 13 övergripande kategorier, som totalt innehåller 419 behov. 

4.1 Behov av att värdera IT‐säkerhet 
I detta avsnitt redovisas den struktur av behov som blev resultatet av 
behovsanalysen. I Tabell 1 sammanfattas strukturen på kategorinivå. Därefter 
följer en beskrivning av de olika kategorierna. Kategorierna beskrivs på en 
övergripande nivå baserat på de behov som återfinns inom respektive kategori. 
 
Tabell 1: Strukturen av behovskategorier. 

B.1 Stöd vid utveckling 
B.1.1 Säkerhet och utveckling 
B.1.2 Kravhantering 

B.1.2.1 Kravställa säkerhet 
B.1.2.1.1 Kravställa IT‐säkerhet 
B.1.2.1.2 Kravställa informationssäkerhet 

B.1.3 Ta fram säkerhetslösningar 
B.2 Stöd vid drift 

B.2.1 Incidenthantering 
B.2.1.1 Detektion 

B.3 Värdering 
B.3.1 Värderingsomfång 
B.3.2 Värdera faktorer 

B.3.2.1 Värdera säkerhetslösningar 
B.3.2.1.1 Värdera säkerhetslösningars påverkan 
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B.3.3 Värderingsmekanismer 
B.3.4 Värdera information 

B.4 Beslutsunderlag 
B.5 Kommunicera kring säkerhet 

B.5.1 Kommunikation med ledningen 
B.5.2 Kommunikation med anställda 

B.6 Riskhantering 
B.6.1 Riskanalys 

B.6.1.1 Hotanalys 
B.6.1.2 Sårbarhetsanalys 
B.6.1.3 Konsekvensanalys 

B.7 Säkerhetslösningar 
B.8 Verifiering och validering 
B.9 Ledning och säkerhetsarbete 
B.10 Kompetens kring informationssäkerhet 

B.10.1 Kompetens hos IT‐säkerhetspersonal 
B.10.2 Kompetens hos användare/anställda 

B.11 Tillit 
B.12 Beskriva säkerhet och säkerhetskonsekvenser 
B.13 Övriga 

 

B.1 Stöd vid utveckling 
Det finns ett antal generella behov av stöd avseende utvecklingsprocesser. En del 
av dessa pekar på att det behövs (1) en förståelse för systemkontexten vid utveck‐
ling av system, (2) kortare utvecklingstider samt att (3) utvecklingsprocessen skall 
ge stöd för ackreditering av det färdiga systemet. Vidare finns det behov av ut‐
vecklingsprocesser som redan under de tidiga faserna beaktar användbarhets‐ och 
säkerhetsaspekter samtidigt. Kategorin Stöd vid utveckling innehåller tre underka‐
tegorier med behov. Dessa är Säkerhet och utveckling, Kravhantering och Ta fram sä‐
kerhetslösningar. 

B.1.1 Säkerhet och utveckling 
Kategorin Säkerhet och utveckling innefattar behov av säkerhetsarbete relaterat till 
utvecklingsarbete. Det finns behov av att kunna beakta säkerhet redan från början 
av utvecklingsprocessen, exempelvis med avseende på stöd för att identifiera 
kravställare för verksamheters säkerhetskrav, hitta säkra lösningar som får använ‐
das och att dokumentera avvikelser från standarder gjorda under utveckling samt 
motiveringar till detta. Vidare finns det behov av att kunna integrera säkra kom‐
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ponenter till säkra system samt att byta säkerhetslösningar i ett system utan att 
påverka andra säkerhetslösningar.  

B.1.2 Kravhantering  
Inom kategorin Kravhantering fokuseras det på stöd för behovsanalys samt att 
kravställa såväl tekniska system som verksamhet. Det finns behov av att identifie‐
ra verksamheters mål och baserat på dessa identifiera vilken teknik som krävs för 
att verksamheter skall nå sina mål. Vidare finns det behov av att enhetligt formu‐
lera krav, och att kravspecifikationer integrerar verksamhetskrav med säkerhets‐
krav. Kravhantering innehåller underkategorin Kravställa säkerhet. 

B.1.2.1 Kravställa säkerhet 
När det gäller kravhantering avseende säkerhet, så finns det behov av att kunna 
identifiera säkerhetsbehov, att identifiera tidigt i utveckling vad som bör skyddas 
och mot vad. Säkerhetskrav måste baseras på och balanseras mot verksamhets‐
behov och funktionella krav. Säkerhetskrav måste formuleras så att det möjliggör 
verifiering av lösningar mot dessa. 
 
Krav på säkerhet måste kunna baseras på: 

 verksamheters behov och riskbenägenhet,  

 hotbild, 

 lagar och direktiv fastställda av nationella och internationella organisationer, 

 önskade förmågor att detektera och reagera på incidenter, 

 informationsklassning och 

 infrastrukturers säkerhetstjänster och tillämpningars specifika krav. 
 
Säkerhetskrav måste vara mätbara och spårbarhet mellan aktiviteter, funktionella 
krav och säkerhetskrav måste finnas. Det finns behov av att kravställa en basnivå 
för säkerhet i system. 
 
Kategorin Kravställa säkerhet innehåller underkategorierna Kravställa IT‐säkerhet och 
Kravställa informationssäkerhet. 

B.1.2.1.1 Kravställa IT‐säkerhet 
Det finns behov av att kunna kravställa IT‐säkerhet baserat på: 

 verksamheters behov, 

 externa krav på verksamheter och  

 hotbild, innefattande externa såväl som interna hot. 
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I kravställandet av IT‐säkerhet måste hänsyn kunna tas till systems driftmiljö och 
livslängden på information. Vidare behöver säkerhetsnivån i nätverks åtkomst‐
kontroll kravställas. 

B.1.2.1.2 Kravställa informationssäkerhet 
Tillräcklig informationssäkerhet måste kunna kravställas. Styrning av användares 
ansvar och åtkomsträttigheter samt styrning av övervakning behöver kunna krav‐
ställas. Det finns behov av att kravställa informationssäkerhet vid upphandling 
och inom:  

 samhällsviktiga system, 

 företag, 

 statlig förvaltning och 

 kontakter mellan statlig förvaltning och övriga samhället. 

B.1.3 Ta fram säkerhetslösningar 
Det finns behov av säkerhetslösningar baserade på mer användarvänlig teknik och 
bättre användargränssnitt samt att stödja framtagande av säkerhetsrutiner.  
Olika säkerhetsmekanismer måste kunna integreras som skydd mot olika hot. 
Det finns behov av att kunna identifiera säkerhetslösningar som: 

 är baserade på säkerhetskrav och fungerar i verksamheten,  

 uppfyller såväl säkerhetskrav som verksamheters krav, 

 fungerar för SCADA3‐system, 

 kan hantera flera sekretessnivåer i samma nät och noder och 

 medför att rätt balans nås mellan att förebygga incidenter, detektera inciden‐
ter och agera vid incidenter 

B.2 Stöd vid drift 
Det finns behov av att under drift anpassa systems säkerhet och funktionalitet till 
aktuell hotbild, kända svagheter och verksamhet. Säkerhetslösningar måste via 
öppna gränssnitt och protokoll kunna anslutas till system. Vidare finns det behov 
av att hantera olika aktörers åtkomstkrav och åtkomstkontrollbehov samt rättighe‐
ter och behörigheter. Det finns även behov av att göra uppföljning av säkerhet un‐
der drift. 

 
Kategorin Stöd vid drift har underkategorin Incidenthantering. 

                                                 
3 SCADA (eng. Supervisory Control And Data Acquisition) avser styr‐ och reglersystem som 
används för distribuerade processer, exempelvis inom infrastruktur för distribution av vatten och 
el. (Christiansson, 2004) 
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B.2.1 Incidenthantering 
Det finns behov av att identifiera, värdera och hantera säkerhetsrelaterade inciden‐
ter, vilket innefattar att säkerställa att information inte förvanskas utan att det 
upptäcks. Det finns behov av att identifiera och värdera säkerhetsrelevanta hän‐
delser, för att initiera insatser innan incidenter uppträder.  Åtgärder mot inciden‐
ter måste kunna sättas in tillräckligt snabbt.  
 
Kategorin Incidenthantering vid drift har underkategorin Detektion. 

B.2.1.1 Detektion 
Det finns behov av att kunna detektera och samla indata om säkerhetsincidenter 
avseende:  

 säkerhetspåverkande händelser,  

 attacker mot och incidenter i nätverk, 

 försök till informationsoperationer, 

 intrång, 

 manipulation av information, 

 säkerhetsbrister och  

 kritiska fel. 

B.3 Värdering 
De behov som direkt pekar på olika former av värdering har delats in i underkate‐
gorierna Värderingsomfång, Värdera faktorer, Värdera säkerhetslösningar, Värdera säker‐
hetslösningars påverkan, Värderingsmekanismer och Värdera information. 

B.3.1 Värderingsomfång 
Behov av generell värdering av förmågan inom informationssäkerhetsområdet har 
identifierats. Därutöver har följande aspekter av informationssäkerhet identifierats 
vara av vikt: 

 IT‐säkerhet, 

 IT‐säkerhet i relation till övrig säkerhet i organisationen, 

 överlevnadsförmåga hos system och 

 fysiska och logiska skydd. 
 
Följande domäner har identifierats vara av vikt att värdera informationssäkerhet 
inom:  

 verksamhet, 
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 den nationella IT‐infrastrukturen, 

 system av system, 

 informationssystem, 

 tjänstebaserade koalitioner av system, 

 nätverk, 

 systemlösningar, 

 tjänster i informationssystem, 

 system med informationszoner, 

 e‐handel rörande känslig och personlig information, 

 SCADA‐system, 

 webbplatser, 

 systemkomponenter, 

 externa komponenter och 

 filterfunktioner i nätverk. 

B.3.2 Värdera faktorer 
Denna kategori pekar på behoven av att kunna värdera hur säkerhet påverkas av 
olika faktorer, såsom: 

 standarder, 

 den mänskliga faktorn, 

 psykologiska operationer och vilseledning, 

 medvetenhet hos användarna, 

 användbarhet, 

 beroenden mellan IT‐system, 

 gränssnitt mellan komponenter, 

 informationsutbyte mellan komponenter, 

 sammankopplade infrastrukturer, 

 lättillgänglig information om säkerhetsbrister och utnyttjande av sådana, 

 skadlig kod, 

 drift av systemet, 

 informationsflöde,  

 beroenden i säkerhetsarkitekturen och 
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 produkt‐ och tjänsteuppdateringar. 

 
Kategorin Värdera faktorer innehåller underkategorin Värdera säkerhetslösningar. 

B.3.2.1 Värdera säkerhetslösningar 
En central faktor är de lösningar som används för att höja säkerheten. Säkerhets‐
lösningar kan realiseras med teknik, metoder, organisation och regelverk. Såväl in‐
förda som planerade lösningar behöver kunna modelleras och värderas avseende 
exempelvis: 

 säkerhetsnivå, 

 förmåga att begränsa psykologiska operationer och vilselednings påverkan 
på IT‐säkerheten, 

 integration med andra säkerhetslösningar, 

 uppfyllande av standarder, 

 rimlighet, 

 fullständighet,  

 tillräcklighet och 

 förmåga att hantera säkerhetsaspekter såsom: 
 åtkomstkontroll, 
 flera sekretessnivåer i samma nät och noder, 
 e‐legitimation, 
 skydd mot attacker och 
 insiderproblematik. 

 
Kategorin Värdera säkerhetslösningar innehåller underkategorin Värdera säkerhetslös‐
ningars påverkan. 
 

B.3.2.1.1 Värdera säkerhetslösningars påverkan 
Säkerhetslösningar har ofta andra effekter än de rent säkerhetsmässiga. Därmed 
finns behov av att såväl i förväg värdera som följa upp säkerhetslösningars konse‐
kvenser avseende exempelvis verksamhet och användbarhet. Detta innefattar de‐
signval, konfiguration, uppdateringar och dynamiska förändringar av tekniska 
och organisatoriska system för att uppnå adekvat säkerhet.  

B.3.3 Värderingsmekanismer 
Kvantifiering av informations‐ och IT‐säkerhet är nödvändig för att möjliggöra 
metoder och tekniker för värdering av säkerhet. Då säkerhet är ett komplext om‐
råde med många skilda aspekter, finns behov av att väga samman resultat från fle‐
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ra olika metoder och tekniker. Det finns också behov av kontinuerlig uppföljning 
av säkerheten. 

B.3.4 Värdera information 
Information, eller strikt taget data, behöver värderas avseende: 

 nytta, 

 informationsvärde, 

 säkerhetsrelevans, 

 skyddsvärde, 

 trovärdighet, 

 ursprung, 

 rimlighet och 

 korrekthet. 
 
Ytterligare behov som framträder i samband med informationsklassning avser 
hänsyn till faktorerna tid, rum och miljö samt klassning vilken medger anpassning 
av säkerhetsnivå. 

B.4 Beslutsunderlag 
Verksamhetsledningen behöver beslutsunderlag för att driva igenom förändring 
av säkerhetsfunktioner. Ledningen behöver även underlag för att kunna avdela re‐
surser för IT‐säkerhetsarbete. 

B.5 Kommunicera kring säkerhet 
Det finns behov av att kommunicera IT‐säkerhetsfrågor inom organisationer ur 
verksamhets‐ och säkerhetsperspektiv, samt vid incidenter. Det finns behov av att 
kunna informera om säkerhet, säkerhetslösningar och konsekvenser av säkerhets‐
relaterade händelser samt presentera säkerhetskrav och restriktioner. 
 
Kategorin Kommunicera kring säkerhet innehåller underkategorierna Kommunikation 
med ledningen och Kommunikation med anställda. 

B.5.1 Kommunikation med ledningen 
Det finns behov av att kommunicera med ledningen kring IT‐säkerhet, för att 
uppnå förståelse hos ledningen kring behovet av informationssäkerhet och beho‐
vet av insatser avseende säkerhet. Det är viktigt att säkerhetsansvariga har led‐
ningens förtroende att genomföra säkerhetsarbete och att ledningen får informa‐
tion om säkerhetsfrågor och aktuellt läge. Säkerhetsansvariga måste kontinuerligt 
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kunna ge för verksamheten relevant återkoppling från säkerhetsarbetet och säker‐
hetsfunktioner till systemdriftsledningen.  

B.5.2 Kommunikation med anställda 
Det finns behov av att kommunicera med anställda kring IT‐säkerhet. Detta inklu‐
derar att informera om vikten av att använda befintliga IT‐säkerhetslösningar. 

B.6 Riskhantering  
Det finns behov av att kunna genomföra riskhantering, där avvägning görs mellan 
sekretess, riktighet, tillgänglighet och de konsekvenser detta får för verksamheten. 
Verksamheters riskbenägenhet behöver också identifieras. Riskhantering måste ge 
underlag för att prioritera IT‐säkerhetsåtgärder. Riskhantering måste också kunna 
genomföras under drift. Sårbarhets‐ och riskanalyser måste genomföras för kritisk 
infrastruktur. Det finns behov av att kunna analysera kostnaden för säkerheten i 
förhållande till nyttan. Ägare av tjänster i tjänstebaserade informationssystem 
måste kunna genomföra riskhantering. Vid riskhantering måste miljön där IT‐
system verkar beaktas utifrån den hotbild som finns och åtgärder måste utformas 
baserat på detta. 
 
Kategorin Riskhantering innehåller kategorin Riskanalys. 

B.6.1 Riskanalys 
Det finns behov av  att agera preventivt innan säkerhetsproblem uppstår. Riskana‐
lyser behövs för att klargöra tänkbara hot, miljöer och situationer där någon form 
av risk uppkommer. Vidare skall riskanalyser innefatta konsekvensanalys och san‐
nolikhetsbedömning. Det är viktigt att kunna dokumentera resultat av riskanaly‐
ser så att de kan ligga tillgrund för utformning av åtgärdsplaner.  
 
Det finns behov av att kunna genomföra riskanalys 

 i system av system, 

 avseende infrastruktur och 

 avseende kravställande faktorer.  
 
Risker skall kunna analyseras: 

 relativt hur värdefull informationen är, 

 kvantitativt och i termer av pengar, 

 avseende säkerhetseffekter av sammankopplade nät mellan organisationer 
och sammankopplade samhällsviktiga infrastrukturer,  
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 avseende ökat användande av nätbaserad funktionalitet och nätbaserade 
tjänster,  

 avseende systemanvändning i nya miljöer och 

 avseende nyttjande av andra aktörers infrastruktur. 
 
Riskanalyser behöver kunna göras regelbundet, för att ge tillgång till uppdaterad 
information som underlag för säkerhetsarbetet. Det finns även behov av att 
genomföra riskanalyser för att säkerställa att tekniken inte medför att information 
sprids till icke‐behöriga. Det finns behov av att få personal engagerad i riskanalys.  
 
Kategorin Riskanalys innehåller underkategorierna Hotanalys, Sårbarhetsanalys och 
Konsekvensanalys. 

B.6.1.1 Hotanalys 
Det finns behov av att kunna genomföra hotanalys för att:  

 identifiera aktörer och aktörsgrupper, deras drivkrafter och medel, 

 väga externa och interna hot mot varandra, 

 identifiera hot från andra nationer avseende psykologiska operationer och 
vilseledning, 

 beakta de oväntade och överraskande hoten, 

 värdera hur olika samverkande förmågor kan utgöra hot, 

 bevaka hoten mot Internet‐infrastrukturen i Sverige, 

 identifiera IT‐säkerhetshot, såväl avsiktliga som oavsiktliga, inom och i an‐
slutning till systemet och 

 identifiera tänkbara hot, miljöer och situationer där någon form av risk upp‐
träder. 

B.6.1.2 Sårbarhetsanalys  
Det finns behov av att kunna genomföra sårbarhetsanalys avseende: 

 kontinuerlig identifiering av brister, 

 identifiering av sårbarheter i IT‐infrastrukturen, 

 samhällets sårbarhet för störningar i relation till utvecklingen inom IT‐
säkerhetsområdet, 

 robusthet i Internet‐infrastrukturen i Sverige, 

 säkerhetsbrister inom den egna organisationen, 

 identifiering av sårbarheter i nuvarande och framtida kritiska infrastruk‐
turer, 



 FOI-R--1820--SE 

  29

 tekniska brister i den teknik som verksamheten behöver för att nå sina mål 
och 

 uppskattningar av sårbarheter och beroendeförhållanden inom SCADA‐
system, speciellt relaterat till fjärrstyrning av sådana.  

 
Det finns behov av att dokumentera resultatet av sårbarhetsanalyser, bland annat 
för att underlätta identifieringen av lösningar. 

B.6.1.3 Konsekvensanalys 
Det finns behov av att kunna genomföra konsekvensanalys avseende: 

 hur skadlig kod drabbar organisationer och samhällsviktig infrastruktur,  

 säkerhetseffekter och kostnader när känslig information ur eller känslig 
funktionalitet i system röjs, 

 effekter på IT‐säkerhetseffekter av vilseledande verksamhet, 

 effekter av informationsoperationer och intrång på korrekthet hos 
data/information,  

 påverkan av informationsoperationer på beslutsfattare, 

 ökad funktionalitets inverkan på säkerheten och 

 mått på effekter av skadlig kod. 

B.7 Säkerhetslösningar 
Säkerhetslösningar behövs för att minska samhällets sårbarhet av störningar i IT‐
system och konsekvenserna detta medför. Det finns behov av ökad automatisering 
av säkerhetsfunktionalitet, vilket kan genomföras med hjälp av regler för att au‐
tomatisera konfiguration av säkerhetsfunktioner. 
 
Det finns behov av att finna säkerhetslösningar som ger skydd: 

 av infrastruktur, 

 av skyddsvärd information, 

 mot insiderattacker, 

 mot skadlig kod, 

 mot oavsiktlig felanvändning, 

 mot icke‐sanktionerad nätverkstrafik, 

 mot informationsöverbelastning, 

 vid anslutningar av externa komponenter och 
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 av infrastrukturer genom övervakning för att tillräckligt snabbt kunna agera 
vid avbrottssituationer och vikande prestanda. 

 
Säkerhetslösningar behövs för att säkerställa: 

 adekvat säkerhet i samhällsviktiga system, 

 hög tillgänglighet och riktighet hos information, samt hög funktionalitet och 
användbarhet, 

 motpartens identitet (identitetsverifiering), 

 säkerheten på Internet, så att organisationer kan tillhandahålla tjänster där, 

 adekvat och säker rättighetshantering samt 

 spårbarhet avseende källa och transaktioner.  

B.8 Verifiering och validering 
Det finns behov av att verifiera: 

 olika typer av system, exempelvis tjänstebaserade system, 

 system mot ställda säkerhetskrav, 

 säkerhetsarkitektur mot ställda säkerhetskrav, 

 säkerhetslösningar och 

 säkerhetsnivå hos komponenter. 
 
För att kunna verifiera ställda säkerhetskrav måste dessa kunna kopplas till mät‐
bara egenskaper. Det finns behov av att verifiera och validera säkerhetslösningar 
som hanterar flera sekretessnivåer i samma nät och noder, samt av att integrera 
verifierings‐ och valideringsmetoder på olika nivåer. Det finns behov av att valide‐
ra modellbaserade lösningsförslag och kravställning för system. 

B.9 Ledning och säkerhetsarbete 
Det finns behov av stöd för ledningen att genomföra säkerhetsarbete. Ledningen 
skall: 

 definiera mål och inriktning för säkerhetsarbete, skapa samsyn avseende vil‐
ken nivå av säkerhet som är tillräcklig, 

 tydliggöra vem som skall kravställa säkerhet, 

 fatta beslut om åtgärder, 

 ta fram säkerhetspolicy som kan anpassas efter verksamhet, hotbild och ris‐
ker, 
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 ta fram systemsäkerhetsplaner för viktiga IT‐system och 

 ta fram IT‐säkerhetsinstruktioner. 
 
Det måste finnas en tydlig koppling mellan säkerhetspolicy samt säkerhetsarbete 
och säkerhetsfunktioner. 

B.10 Kompetens kring informationssäkerhet 
Det finns behov av att minska säkerhetsriskerna genom ökad kompetens, förbätt‐
rade rutiner och ökat säkerhetsmedvetande. Det finns specifika behov av ökad 
kompetens kring informationssäkerhet avseende: 

 allmän informationssäkerhet, 

 säkerhetsrisker, inklusive risker för intrång av skadlig kod, 

 hur man ökar skyddet, 

 sårbarheter i IT‐miljön och 

 möjligheter att förbättra IT‐säkerheten. 
 
Det finns behov av ökad medvetenhet avseende säkerhetsaspekter och insikt om 
att säkerhet är en tillgång istället för ett hinder. 
 
Det är viktigt att de som medverkar i utveckling av system, förstår nödvändighe‐
ten i att beakta säkerhetsaspekter tidigt under utvecklingsarbetet. Det är också vik‐
tigt att förstå vilka säkerhetskrav som ställs och hur de relaterar till säker‐
hetsfunktioner och säkerhetsmekanismer. 
 
Kategorin Kompetens kring informationssäkerhet innehåller kategorierna Kompetens 
hos IT‐säkerhetspersonal och Kompetensen hos användare/anställda. 

B.10.1 Kompetens hos IT‐säkerhetspersonal 
Det finns behov av att öka kompetensen hos personer som arbetar med IT‐
säkerhet avseende: 

 incidenthantering, 

 rättighetsadministration, 

 säkerhetskonfiguration i nät av nät, 

 informationsklassning, 

 riskbedömning, 

 förmåga att sälja in och förankra beslut om säkerhetsåtgärder hos ledningen 
samt 
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 kravställning av säkerhetsåtgärder. 

B.10.2 Kompetens hos användare/anställda 
Det finns behov av att öka kompetensen hos användare/anställda avseende: 

 informationssäkerhet och IT‐säkerheten i allmänhet, 

 skydd mot skadlig kod, 

 konsekvenserna och riskerna med IT och 

 koppling mellan handlingar och säkerhetskonsekvenser. 

B.11 Tillit 
Det finns behov av att öka användares tillit till informationstjänster och e‐ handels‐
tjänster, vilka kräver att de är villiga att meddela personliga uppgifter till sådana 
tjänster. Ökad tillit till elektroniska tjänster bygger bland annat på att säkra till‐
gängligheten. Det finns ett behov hos organisationer att påvisa att de är värdiga 
tillit och förmår att förvalta och utveckla den. Det finns behov av att mäta hur in‐
dividers oro påverkar utveckling och användande av informationstjänster. Därav 
finns behov av att mäta relationen mellan tillit som subjektivt mått och teknisk sä‐
kerhet.  

B.12 Beskriva säkerhet och säkerhetskonsekvenser 
Det finns behov av att kunna tydliggöra sambandet mellan hög grad av IT‐
nyttjande, informationssäkerhet och verksamhetsplanering. Det finns behov av att 
kunna beskriva: 

 hur säkerhetshantering fungerar i verksamheter, 

 relationen mellan säkerhet och användbarhet/användning,  

 säkerhetsfunktioner som egenskaper hos ett IT‐system, 

 vilka verksamhetsaktiviteter och funktionella krav som får konsekvenser för 
säkerheten,  

 ändrad hotbild vid ökat användande av nätbaserad funktionalitet och nätba‐
serade tjänster samt  

 ändrad hotbild vid systemanvändning i nya miljöer. 

B.13 Övriga 
Det finns behov av att fånga tyst kunskap om säkerhet och att tillvarata anställdas 
erfarenheter i risk‐ och sårbarhetsanalyser. Det behövs en gemensam terminologi 
inom informationssäkerhetsområdet. Det finns behov av att ackreditera system, 
komponenter och tjänster för specifika tillämpningar. 
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5. Diskussion 
Det finns påtagliga behov av att kunna påvisa huruvida säkerheten i infor‐
mationssystem är tillräcklig (ACSA, 2002). Detta behov ökar i takt med att 
informationssystem integreras alltmer i alla former av verksamheter och med 
andra informationssystem. Behovet blir också större eftersom hotbilden för‐
ändras, då antagonister kan åstadkomma allt större verkan genom angrepp mot 
IT‐system. Komplexiteten hos dessa system medför även att omedveten felan‐
vändning såväl som medvetet missbruk kan få stora konsekvenser som är oöver‐
blickbara för användaren. 
 
Många organisationer, inklusive Försvarsmakten, omstrukturerar tidigare hier‐
arkiska eller processorienterade organisationer till nätverksbaserade 
organisationer. Detta ställer ytterligare ökade krav på möjligheter att kunna 
skapa system genom att integrera andra system, med en tillfredsställande 
säkerhetsnivå hos det resulterande systemet . Dessa nätverksbaserade 
organisationer förutsätter också en hög nyttjandegrad av modern informations‐
teknik (IT). I många organisationer hanteras känslig information av system sam‐
mankopplade med öppna nät, vilket ställer krav på erforderlig IT‐säkerhet. För 
att kunna bedöma nivån på IT‐säkerhet hos olika system krävs metoder och 
verktyg för värdering.  
 
Om metoder och verktyg för värdering beaktas som system, kan principer och 
erfarenheter från systemutvecklingsområdet nyttjas vid utvecklingen av dessa. 
Det finns två fundamentalt skilda ansatser för att utveckla system. Enligt den 
första ansatsen tas systemet fram först, varefter möjliga tillämpningar för 
systemet identifieras. Det är en riskfylld ansats som ofta leder till misslyckanden 
då tänkta användare inte erhåller någon större nytta av systemet. I vissa 
lyckosamma fall kan dock system konstruerade enligt denna ansats visa sig vara 
mycket gångbara och efterfrågade. Enligt den andra ansatsen söks först en 
förståelse för en möjlig användning av systemet, därefter skapas ett system som 
motsvarar denna användning. Även denna ansats har visat sig vara svår, mycket 
på grund av att det ofta tas genvägar i de initiala stegen med att förstå vilka 
behoven är (Focal point, 1998). Till exempel är ungefär 80% av alla fel i 
programvaror ett resultat av brister i kravhanteringen (Young, 2001).  
 
I arbetet som redovisas i denna rapport har en studie genomförts avseende före‐
liggande behov av att genomföra värdering av IT‐säkerhet. Dessa behov skall i 
vidare arbete utgöra en grund för att specificera krav på metodik och verktyg för 



 FOI-R--1820--SE 

  34

värdering av IT‐säkerhet i komplexa informationssystem. Denna rapport 
presenterar resultatet av behovsanalysen i form av en övergripande struktur 
över identifierade behov och en kort beskrivning av behoven.  
 
Resultaten från studien visar att det finns en relativt stor spännvidd hos de 
behov som har kommit fram; från behov av att kunna kravställa säkerhet så att 
värdering kan genomföras, till att kommunicera med ledningen kring resultatet 
av värderingen för att kunna få mandat för fortsatt utveckling av säkerheten. Det 
kan tyckas att många av behoven som redovisas är självklara. Till skillnad från 
rena spekulationer om vilka behoven är, bygger denna studie på ett omfattande 
datamaterial. Detta material består av dokument som är relevanta för fråge‐
ställningen och intervjuer med potentiella användare av metoder och verktyg för 
värdering av IT‐säkerhet. Resultatet av behovsanalysen antyder att metoder och 
verktyg för värdering av IT‐säkerhet måste ge stöd för kravarbete, värdering och 
riskhantering. Dessa metoder och verktyg bör också ge stöd för att ta fram 
presentationsmaterial som kan användas dels i vid utbildning av 
anställda/användare och vid kommunikation med ledningen. Det senare är 
viktigt för att ledningen skall kunna fatta riktiga beslut gällande informations‐ 
och IT‐säkerhet. 
 
Det kan invändas att vissa av de presenterade behoven inte är relevanta för 
utvecklingen av metoder och verktyg för värdering av IT‐säkerhet. Det skall 
dock inte, enligt principer för systemutveckling, hanteras i detta skede, utan 
under den senare fasen kravhantering. Behovsanalysens syfte är enbart att 
tydliggöra vilka behov som finns relaterade till frågeställningen. Det är bättre att 
ha en något för omfattade mängd behov som grund för kravarbetet, än för få där 
vitala behov saknas. Många av behoven är givetvis kända, men de mera okända 
behoven har potential att resultera i metoder och verktyg med stor effekt för de 
framtida användarna. Behovsanalysen syftar inte enbart till att påvisa vilka 
funktioner och egenskaper som skall realiseras, utan det är minst lika viktigt att 
nyttja behovsspecifikationen för att avgöra vad som inte skall realiseras.  
 
Metoden som används för behovsanalys avseende värdering av IT‐säkerhet 
baseras i hög grad på det kvalitetstänkande som sedan årtionden präglat modern 
utveckling av produkter och tjänster (Bergman & Klefsjö, 1994). Den bygger på 
att bryta ner allt datamaterial och återskapa en ny helhet som ger en djupare 
förståelse för fenomenet. På så vis identifieras utsagor ur intervjuer och 
dokument. Utsagorna omvandlas till behov, vilka struktureras till en ny helhet 
som bättre förklarar det som eftersöks.  
 



 FOI-R--1820--SE 

  35

Nästa steg i arbetet blir att specificera de krav som skall ställas på metoder och 
verktyg avseende värdering av IT‐säkerhet. 
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Bilaga 1 – Intervjuer och dokument 
Följande intervjuer genomfördes: 

 Intervju 1: Joakim Stenius, Forskare, Systemutveckling, Totalförsvarets forsk‐
ningsinstitut, Linköping, 2005‐10‐04,  

 
 Intervju 2: Magnus Bender, Säkerhetsansvarig LedBat, Markstridsskolan, 
Skövde, 2005‐10‐18,  

 
 Intervju 3: Bengt Ackzell, Informationssäkerhet, Generic Systems, Jan Eng‐
berg, Informationssäkerhet, Försvarsmakten HKV, och Ingvar Ståhl, Informa‐
tionssäkerhet, Försvarsmakten HKV, Enköping, 2005‐10‐19,  

 
 Intervju 4: Daniel Jonsson, Specialist verifiering och validering, TietoEnator, 
och Peter Nilsson, Specialist verifiering och validering, TietoEnator, Enkö‐
ping, 2005‐10‐19,  

 
 Intervju 5: Olle Berglund, IT‐säkerhetshandläggare, Totalförsvarets forsk‐
ningsinstitut, Linköping, 2005‐10‐26,  

 
 Intervju 6: Peder Blomqvist, Uppdragsledare för FM Arkitekturramverk FM 
AR, Systemarkitekt LedsystT Arkitektur och Metod, FMV, 2005‐10‐27,  

 
Följande dokument samlades in för analys: 

 Post & Telestyrelsen, Är Internet i Sverige robust?, PTS‐ER‐2003:1, 19 februari 
2003. 

 
 Post & Telestyrelsen, E‐handel ‐ fem förutsättningar, PTS‐ER‐2003:4, 19 feb‐
ruari 2003. 

 
 Kjell Kalmelid & Johan Gustavsson, Inventering av kompetensbehov m.m. 
inom informationssäkerhet i offentlig sektor, Krisberedskapsmyndigheten, 
Informationssäkerhets‐ och analysenheten, Dnr. 0707/2005, 2005‐06‐16. 

 
 Andreas Malm, Jan Softa, Jan Joel Andersson & Klas Lindström, IT och sår‐
barhet kritiska beroendeförhållanden i den nationella it‐infrastrukturen, 
Krisberedskapsmyndighetens temaserie 2003:5. 
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 Gunnar Sjöstedt & Paula Stenström, Vilseledning på Internet, Styrelsen för 
psykologiskt försvar, Rapport 183, 2002. 

 
 Krisberedskapsmyndigheten, Samhällets informationssäkerhet ‐ Lägesbe‐
dömning 2005. 

 
 Krisberedskapsmyndigheten, Basnivå för IT‐säkerhet (BITS), dnr: 1123/2003, 
ISBN: 91‐85053‐35‐X, KBM rekommenderar 2003:2. 

 
 Krisberedskapsmyndigheten, Beredskap mot skadlig kod – en kartläggning 
av IT‐ och informationssäkerheten inom större myndigheter och statliga bo‐
lag i Sverige med fördjupad analys av skadlig kod, dnr: 0797/2004. 

 
 Post & Telestyrelsen, Tillit till IT vid Internetanvändning, PTS‐ER‐2002:24, 1 
november 2002. 

 
 Försvarsdepartementet, InfoSäkutredningen, Säker information, Statens of‐
fentliga utredningar (SOU) SOU 2005:42, 13 maj 2005. 

 
 Christiansson, Henrik (2004), Värdering av IT‐säkerhetsanalysmetoder inom 
samhällsviktig infrastruktur, Stockholm, (FOI‐R‐‐1350‐‐SE), Totalförsvarets 
Forskningsinstitut, 2004.  

 
 Försvarsmakten, Krav på säkerhetsfunktioner – Grunder, 10 750:78976, 2004‐
12‐20. 

 
 Internt arbetsdokument rörande designregler vid utveckling av ledningssy‐
stem inom Försvarsmakten. 
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Bilaga 2 – Intervjuguide 
 
Inledning 
Vi arbetar med ett forskningsprojekt inom IT‐säkerhetsområdet. Inom detta 
projekt har vi identifierat svårigheter med att säkerställa att man har en tillräcklig 
IT‐säkerhet och om inte hur långt man har kvar för att uppnå detta. Vi vill ha din 
syn på denna problematik, efter som du … 
Inspelning på band, ok? 
Ej hemligt! 
 
Bakgrund 
Vilken är din nuvarande tjänst?  
Vad är din huvudsakliga arbetsuppgift? 
Vilken erfarenhet har Du av arbete som inbegriper säkerhetsfrågor? 

 IT-säkerhet 
 
Syn på säkerhet 
Vad är din syn på begreppet IT‐säkerhet? 

 Hur definierar du begreppet? 
Vad är din syn på begreppet tillräcklig IT‐säkerhet? 

 Varför behövs det? 
 Varför behöver man känna till om tillräcklig IT-säkerhet erhållits? 

 
Värdering av IT‐säkerhet 
Hur säkerställs idag, i er verksamhet, att tillräcklig IT‐säkerhet erhållits? 

 Inom er organisation? 
a. Hur kvantifierar ni säkerhet? 

 Vet du hur det fungerar inom någon/några andra organisationer? 
 Systemlivscykeln: Utveckling, driftsättning, drift och underhåll, avveckling 

Hur väl fungerar de ansatser som syftar till att säkerställa att tillräcklig IT‐
säkerhet erhållits? 

 Vilka brister har dessa ansatser? 
 Vilka konsekvenser medför dessa brister? 

Om du fick önska fritt, hur skulle man säkerställa att tillräcklig IT‐säkerhet 
erhållits? 
Ser du några praktiska/realistiska förbättringar av hur säkerställandet av 
tillräcklig IT‐säkerhet genomförs idag? 
 
Tack för din medverkan 




