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1. Inledning

Forsvarsmakten genomfor for narvarande ett omfattande utvecklingsarbete.
Syftet ar att omvandla den tidigare hierarkiska och forsvarsgrensorienterade
organisationsstrukturen hos invasionsforsvaret till ett natverksbaserat forsvar
dar internationella insatser ses som en central aktivitet. Natverksbaserade
organisationer dr beroende av att kunna skapa formagor som realiseras av
system som bestar av andra system, dvs. enligt principen system av system. Detta
staller krav pa mojligheten att kunna integrera system dar de resulterande
systemen har tillfredsstidllande sikerhetsnivaer.

Natverksbaserade organisationer forutsatter en hog nyttjandegrad av modern
informationsteknik (IT). De ar starkt beroende av tillforlitliga informations-
system och graden av kansligheten hos information som hanteras inom
Forsvarsmakten innebar att IT-sdkerhet ar centralt for realiseringen av det
natverkbaserade forsvaret (NBF). En allmént vedertagen definition ar att IT-
sakerhet omfattar formagan att bevara egenskaperna sekretess, riktighet och
tillganglighet (SIS, 2003) for data och system. For att kunna sakerstalla
erforderlig IT-sdkerhet kravs formaga att vardera vilken niva av IT-sakerhet
olika system har. Informationssdkerhet definieras som ”sdakerhet betraffande
informationstillgdngar rorande formagan att uppratthalla 6nskad
konfidentialitet, riktighet och tillganglighet” (SIS, 2003, s.8). Darmed ar IT-
sakerhet en del av informationssakerhet.

Projektet Viirdering av IT-sikerhetsnivd hos system inom NBF syftar till att
understddja Forsvarsmaktens arbete med att ta fram system med adekvat
sakerhet. Detta genom att utveckla kunskap, metodik och verktyg for bedomning
av IT-sdkerhetsnivaer hos informationssystem inom NBF.

Arbetet i projektet har under 2005 bedrivits i form av ett antal delstudier.

1. Framtagande av scenarion (Hallberg m.fl., 2005b), vilka kan nyttjas som
* illustration av situationer dar IT-sakerhetsvardering ar nodvandigt,
* utgadngspunkt for resonemang kring behov av IT-sdkerhetsvardering
och
* underlag for behovsanalys avseende IT-sakerhetsvardering.

2. Olika metodansatser for att identifiera behov avseende IT-sdakerhets-
vardering studerades. Beierholm och Mattsson (2005) studerade
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mojligheten att anvanda Grundad teori (Glaser & Strauss, 1967) i
kombination med aktivitetsteori (Engestrom, 1990) {or att identifiera
behov. Jonsson och Karlsson (2005) studerade mdojligheten att anvanda
verksamhetsmodellering tillsammans med aktivitetsteori for att identifiera
behov. Hallberg, Hallberg och Hunstad (2005c) studerade anvandningen
av kvalitetsdriven kravhantering (Hallberg m.fl., 2005a) for att identifiera
behov.

3. Behovsanalys for att specificera en uppsattning behov avseende IT-
sakerhetsvdardering, som senare kan anvandas som grund for framtagande
av metodik och verktyg. Behovsanalysen baserades pa metoden MedBeVIS
(Hallberg m.fl., 2005c).

4. Utveckling av metod for vardering av siakerhet i informationssystem.
Metoden, Method for Assessment of System Security, MASS, (Andersson,
2005) baserar sig pa modellering av systementiteters sakerhetsegenskaper
och relationer mellan entiteterna. Ett programvaruverktyg, ROME2, f6r
denna typ av utvardering har framtagits

5. En scenariobaserad utvardering av MASS! har genomfdrts med
utgangspunkt i tre enkla scenarion (natverk med lag, medel respektive hog
sdakerhetsniva). Utvarderingen fokuserade pa huruvida utfall frain MASS
overensstimmer med initiala forvantningar och bedomningar.

6. En vidareutveckling av ramverket for vardering av sakerhet i system har
genomforts?.

* Ramverket mojliggor kategorisering av olika metoder for utvardering
av sakerhet i system i relation till en uppsattning kriterier.

* Ramverket underlattar identifiering och utvardering av olika
metoders styrkor och svagheter och vidare metodutveckling.

* Ramverket belyser viktiga delproblem som maéste beaktas vid
vardering av sakerhet i system och tydliggor darmed omradets
komplexitet.

1 Examensarbete som &r pa vag att avslutas. Framlaggning av rapport berdknas ske tidigt under
2006.
2 Examensarbete som &r pa vag att avslutas. Framlaggning av rapport berdknas ske tidigt under
2006.
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Under arbetet med att ta fram en metod f6r behovsanalys visade det sig att det
inte var lampligt att utga fran scenarion, vilket initial var tanken. Istallet
baserades arbetet pa intervjuer och analyser av relevanta dokument (Hallberg
m.fl., 2005c). En behovsanalys baserad pa scenarion stéller stora krav pa
precision i de scenariobeskrivningar som ligger till grund f6r behovsanalysen
samt god domankunskap hos de som deltar i arbetet med att omvandla scenario-
beskrivningarna till behov. Det bedomdes dven vara ovisst huruvida de
scenarion som togs fram skulle spanna upp hela problemomradet sa att inga
vasentliga behov skulle missas.

Denna rapport presenterar resultatet av behovsanalysen, dvs. delstudie tre i
listan ovan, i form av en overgripande struktur av identifierade behov.

1.1 Syfte

Syftet med arbetet som redovisas i denna rapport ar att studera vilka behov av
vardering av IT-sdakerhet som kan identifieras. Dessa behov skall ligga till grund
for vidare arbete avseende metodik och verktyg for vardering av IT-sakerhet i
komplexa informationssystem.

1.2 Problemformulering

Det finns en stor brist i formagan att pavisa att sakerheten i informationssystem
ar tillracklig. Detta leder till ett 6vergripande behov av nya metoder och verktyg
for vardering av IT-sdakerhet. Vilka behov som skall ligga till grund for dessa ar
dock dnnu ej identifierat. For att kunna stilla adekvata krav maste behovet av
vardering specificeras. Dessa krav anvands sedan for att utveckla nya metoder
och verktyg som uppfyller behoven battre an de gamla.
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2. Bakgrund

I foljande avsnitt beskrivs omradena IT-sdkerhetsvardering och scenarioteknik
samt forskningsprojektet Virdering av IT-sikerhetsnivd hos system inom NBF som
detta arbete har utforts inom. Motsvarande beskrivningar avseende IT-
sakerhetsvardering, behovsanalys, Quality Function Deployment,
kvalitetsdriven kravhantering och forskningsprojektet aterfinns i
arbetsdokumentet (Hallberg m.fl., 2005c).

2.1 IT-sdkerhetsvirdering

IT-sdkerhetsvardering ar ett omfattande forskningsomrade utan entydig
definition och generellt accepterad begreppsapparat (ACSA, 2002). Omradet
syftar bland annat till att utveckla metoder och verktyg for vardering av IT-
sakerhet, som skall fanga de egenskaper som ar viktiga for sikerheten och ge
relevant underlag till krav- och riskhanteringsprocesser (Hallberg m.fl., 2005b).
Med detta avses hantering av IT-sdkerhetskrav samt riskhantering i vid
bemarkelse rorande hur IT-sdkerhet skall hanteras samt vid beslut baserade pa
information vars kvalité beror av IT-sdkerheten. Denna riskhantering inkluderar
avvagningar som gors strategiskt, operativt och vid systemutveckling. IT-
sakerhet behover alltsd kunna varderas olika beroende pé situationer och
forutsattningar. Detta medfor att varderingens omfattning kan variera kraftigt,
exempelvis fran underforstddda antaganden om att IT-sdakerheten ar tillracklig
till omfattande evalueringar infor ackrediteringsbeslut.

Det finns grundldggande behov av metoder och tekniker for analys och
vardering av IT-sdakerhet hos system. Utan formégan att kunna vardera dessa ar
det inte heller majligt att bedoma:

o sakerhetsnivan hos system,

o vinster med investeringar i forbattringsatgarder avseende sakerhet samt

0 omfattning av risker vid systemmodifieringar.

For att kunna vardera IT-sdkerhet maste forst dess betydelse specificeras. Vidare
maste omfattningen hos system som skall varderas bestimmas. Detta avser saval
rumslig utstrackning som vilka systemaspekter (organisation, human, teknik och
drift) som skall beaktas. Aven virderingens omfattning maste specificeras, till
exempel avseende detaljgrad. Eftersom sékerhet inte kan maétas direkt, maste
andra egenskaper hos system matas. Dessa egenskaper kan vara faktorer som
paverkar siakerheten (exempelvis sikerhetsfunktioner) eller konsekvenser av
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aktuell sakerhet (exempelvis sarbarheter). Valet av vilka egenskaper som skall
beaktas leder till olika angreppssatt, vilka kan vara:

0 observerande, exempelvis baserat pa uppsattningar av matetal (eng. security
metrics programs) (Swanson m.fl., 2003; Payne, 2001),

0 testande, exempelvis baserat pa arbetsinsats for motstandare (eng. adversary
work-factor) (Schudel & Wood, 2000; Wood & Bouchard, 2001),

o granskande, exempelvis baserat pd sammanvégning av flera
systemegenskaper (Alves-Foss & Barbosa, 1995; Wang & Wulf, 1997) eller
komponenter Common Criteria (CC, 1999) eller

o strukturbaserade, exempelvis baserat pa olika komponenter och relationer
mellan dessa (Clark m.fl., 2004; Oman m.fl., 2004; Blobel & Roger-France,
2001; Hallberg m.fl., 2004).

Omfattande dynamiska informationssystem kraver metoder baserade pa
granskning och systemstrukturen. Granskning ar nddvandig eftersom det inte ar
mojligt att invanta resultat av observation och tester pa fardiga system.
Strukturen maste beaktas for att kunna hantera beroenden mellan system och
delar av system samt att kunna véardera sakerhetsnivaer i delar med sarskilda
sakerhetskrav, sasom informationszoner (Fahs & Wiseman, 1999;
Forsvarsmakten, 2004) eller varierande anvandningsmiljo.

2.2 Systemutveckling

Systemutveckling ar en process vars syfte ar att skapa helt nya och/eller forandra
befintliga system. Generellt kan dessa system baseras pa teknik, verksamhet eller
en blandning av dessa. Under utveckling av storre rent tekniska informations-
system maste det tekniska systemet harmonieras med 6vriga delar i den
verksamhet det ar avsett att stodja for att det tekniska systemet skall fungera val
och motsvara de behov som finns i den verksamhet som avses stodjas. Den
komplexa verksamhet som utveckling av system av denna typ innebar kraver
kompetens fran vitt skilda kunskapsomraden, saval tekniskt som
beteendevetenskapligt orienterade. Jungert m.fl. (2004)

Av vikt vid systemutveckling ar att beakta anviandarnas och verksamhetens
behov och de olika krav dessa leder fram till. Sakerhetsrelevanta behov ar
sarskilt komplicerande dé& dessa i allmanhet ar icke-funktionella behov, behov
som fokuserar pa sddant man avser inte skall handa. Detta komplicerar naturligt
nog aven systemutvecklingsarbetet. For att beakta anvandares och
verksamhetsrepresentanters sakerhetsrelevanta behov kravs det att en dialog
fors mellan dessa och systemutvecklare.

11
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2.3 Behovsanalys

Behovsanalys innebar undersokningar och studier med syfte att identifiera och
analysera behov. I denna studie ar syftet med behovsanalysen att pavisa behov
avseende vardering av IT-sakerhet.

Behov ar ett begrepp som de flesta har en intuitiv forstaelse for, men som ar svart
att exakt forklara. Vid utveckling av informationssystem dr det viktigt att utga
fran anvandarnas och verksamhetens behov, da begreppet behov ofta anvands i
betydelserna brist eller problem (Witkin & Altschuld, 1995). Behov kan vara
antingen medvetna eller omedvetna, samt verkliga eller upplevda. Patalade
behov ar ofta relaterade till ndgon form av inneboende krav pa atgard. Denna
form av behov kallas for forandringsbehov.

Behov behover dock inte vara otillfredsstallda, vilket gor dem betydligt svarare
att identifiera. Detta ar fallet eftersom ett tillfredsstallt behov ofta ar ett
omedvetet behov vars uppfyllelse kdanns sjalvklar. Tillfredsstdllda behov kan
dock bli valdigt tydliga efter en forandring, da det som tidigare tillfredsstallde
vissa behov inte langre gor det; exempelvis kan detta intrédffa efter inférande av
nya IT-system. Trots att uppfyllda behov inte uttrycks explicit sa vacker
forandringar som leder till att de inte langre uppfylls ofta till stort missndje.

I denna rapport avses behov vara tillstdind som kraver stod eller atgarder, oavsett
om behovet redan ar tillfredsstallt eller ej.

2.4 Quality Function Deployment

Quality Function Deployment (QFD) ar ett kvalitetssystem som syftar till att
uppna en hog grad av kundtillfredsstallelse for utvecklade produkter och
tjanster genom metodiskt arbete (Cohen, 1995). QFD utvecklades i Japan under
senare delen av 1960-talet och har sedan dess spridits globalt.

Grunden i QFD ar att erhalla forstaelse for kunders behov och darefter omvandla
dessa till egenskaper hos produkter och tjanster. Darmed skapas produkter och
tjanster med hog grad av nytta for kunderna. QFD baseras pa samma filosofiska
grundsyn som TQM (eng. Total Quality Management), att satta kundens behov i
centrum och att inte utveckla produktegenskaper som inte ger kundnytta
(Bergman & Klefsjo, 1994). QFD delar aven TQMs kvalitetsverktyg som t ex
relationsdiagram, tabeller och matriser.

12



FOI-R--1820--SE

2.5 Kvalitetsdriven kravhantering

Kvalitetsdriven kravhantering baseras pa nagra av de kvalitetsverktyg som finns
i QFD och genomfdrs i sex steg: (1) insamling av data, (2) identifiering av
utsagor, (3) identifiering av behov, (4) analys av behov, (5) identifiering av krav
och (6) analys av krav (Hallberg m.fl., 2005). Av intresse for denna studie ar
huruvida de fyra forsta stegen kan anvandas for att analysera behov avseende
vardering av IT-sdakerhet. Nedan beskrivs dock samtliga sex steg, vilka resulterar
i en strukturerad kravmangd for det aktuella systemet.

2.5.1 Insamling av data

Under den forsta aktiviteten samlas information in som &r av intresse for att
kravstalla det system som skall utvecklas. Insamling av data kan ske med ett
flertal olika metoder och tekniker, exempelvis intervjuer, observationer,
workshops och enkiter. Ett effektivt sitt att samla in relevant information ar att
efterfraga upplevda problem, ndgot som indikerar situationer som upplevs
otillfredsstdllande i ndgot avseende. Otillfredsstallande situationer avviker fran
det forvantande eller det 6nskade. Problem kan vara existerande eller tankbara i
framtida situationer. Ytterligare ett sitt att fa intressant information ar att samla
in mal som beskriver vad som 6nskas uppnas med en forandring. Mal anger
resultatet, dvs. ett onskat lage/tillstdnd som skall uppnas. Ett tredje satt ar att
efterfraga vilka atergdrder som tros kunna tillfredsstalla de brister som finns.

Utdata fran detta steg skall vara i textformat. Detta innebar bland annat att
intervjuer och diskussioner under workshops och andra typer av moten maste
transkriberas eller pa annat satt dokumenteras i form av text.

2.5.2 Identifiering av utsagor

Under den andra aktiviteten analyseras texten for att identifiera utsagor, text
som innehaller information vilken kan nyttjas for att bestimma behov. En utsaga
skall inte vara for omfattande eller innehallsrik, utan bor besta av en eller ett par
meningar, men maste anda ge en forstaelse for vad texten beskriver.

2.5.3 Identifiering av behov

Under den tredje aktiviteten genomfors en analys av utsagorna. Analysen syftar
till att ur utsagorna identifiera behov. For detta &ndamal anvands
kundrosttabeller (Shillto, 2001), dér utsagorna analyseras ur olika perspektiv; (1)
vern som berdrs, (2) vad de anser sig behova, (3) nir de behover det, (4) var det
behover anvandas, (5) varfor behovet finns och (6) hur de vill att det skall
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fungera. Varje utsaga kan innehalla ett eller flera behov, men det kan ocksa vara
s att utsagan ar sa innehallsfattig att inget behov alls kan extraheras. Resultatet
av denna aktivitet utgors av ett antal ostrukturerade behov.

2.5.4 Analys av identifierade behov

Under den fjarde aktiviteten genomfors en analys av de identifierade behoven. I
ett forsta steg genomfors detta med relationsdiagram, dar behov grupperas med
likartade behov, sa att kategorier skapas. Dessa kategorier grupperas sedan med
liknande kategorier. De behov som erhalls fran foregdende steg ar ibland enkla
och kan inte delas upp i flera behov, och ibland sammansatta av flera olika
behov. I det senare fallet kan behovet ses som en kategori innehéllande andra
kategorier och behov. Med fordel kan post-it-lappar anvandas for denna analys,
som bor genomforas i samverkan med representanter vilka val kanner
verksamhetsdoménen. Under analysen sorteras dven dubbletter av behov bort
och formuleringar ensas. Viktigt ar ocksa att sparbarheten fran behoven till de
utsagor som behoven kommer ifrdan dokumenteras.

Nar relationsdiagrammen anses vara fardiga, genomfors det andra steget i denna
aktivitet. Relationsdiagrammen Overfors till hierarkiska diagram eftersom dessa
ger en battre oversikt. Dessa diagram analyseras vidare, framforallt i syfte att
upptdcka om nagra behov saknas. Om det finns luckor bland behoven, maste
dessa bekréftas av representanter for verksamheten, eller med stod av
information som samlats in under den forsta aktiviteten. Aven under denna
analys ar det mojligt att forandra behovsstrukturen.

2.5.5 Identifiering av krav

Under den femte aktiviteten analyseras de behov som har identifierats och struk-
turerats i syfte att identifiera de krav som skall stéllas pa ett framtida system.
Kraven skall uppfylla svaret pa fragan "Hur kan detta behov tillfredsstallas?”
och formuleras pa formen ”Systemet skall ...” utan att specificera hur det skall
realiseras. Resultatet av denna aktivitet utgors av ett antal ostrukturerade krav.

2.5.6 Analys av identifierade krav

Under den sjatte aktiviteten genomfors en analys av de krav som har
identifierats. Detta sker genom att anvanda samma typ av diagram och arbetssatt
som under analysen av behov i den fjarde aktiviteten.
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2.6 Forskningsprojektet

Syttet med projektet Virdering av IT-sikerhetsnivd hos system inom NBF ar att
understodja Forsvarsmaktens arbete med att ta fram system med adekvat
sakerhet. Detta genom att starka kompetens och formaga gallande vardering av
IT-sdkerhetsnivéder hos system. Forvantat resultat av projektet innefattar metoder
for bedomning av IT-sdkerhetsnivaer hos system inom NBF. Foljande
fragestallningar ar centrala for projektet:

1. Vilka behov géllande vardering av IT-sakerhetsnivaer hos
informationssystem pakallas av NBF?

2. Vilka metoder for vardering av IT-sdkerhet svarar bast upp mot de
identifierande behoven?

3. Hur kan systemutvecklare och driftspersonal bast nyttja de framtagna
metoderna?

Det 6vergripande malet under 2005 &r att besvara den forsta av frdgorna ovan.
Delmal for att besvara denna fraga ar att ta fram:

1. Scenarion vilka tydliggor nyttan med och behoven av metoder for
vardering av IT-sdkerhetsnivaer inom NBF.

2. Enkartlaggning av relevanta metoder for behovsanalys inom omradet.

3. En sammanstallning av behov géllande vardering av IT-sakerhetsnivéaer.
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3. Metod

Behovsanalysen som presenteras i denna rapport baseras pa Metod for
behovsanalys avseende virdering av IT-sikerhet (MedBeVIS), Figur 1, som tagits fram
i projektet under aret (Hallberg m.fl., 2005c). Grunderna i denna version av
MedBeVIS héarstammar i huvudsak fran de fyra forsta aktiviteterna i Kvalitets-
driven kravhantering (Hallberg m.fl., 2005a), anvandningsfall fran Unified
Modeling Language, UML, (OMG, 1999) samt felanvandningsfall (Sindre &
Opdahl, 2000). MedBeVIS baseras pa fem steg: (1) insamling av data, (2)
identifiering av utsagor, (3) analys av utsagor och identifiering av behov, (4)
analys och strukturering av behov och (5) modellering av behov avseende
vardering av IT-sakerhet.

I foreliggande behovsanalys har de fyra forsta stegen i MedBeVIS anvants.
Under behovsanalysen holls en 6ppen attityd mot identifierade behov, sa att inte
relevanta behov skulle sorteras bort av misstag. Detta da syftet med
behovsanalysen ar att tydliggora behov relaterade till fragestallningen. Det &r
battre med en négot for omfattade mangd behov som indata till kravarbetet an
att relevanta behov saknas. Manga av behoven som identifierats kan upplevas
som sjalvklara, men det finns en vinst med att bekrafta detta genom empiriska
studier. Dessutom ger de mindre sjdlvklara behoven som identifierats som
viktiga storst effekt for de framtida anvandarna. Syftet med behovsanalyser ar
inte enbart att pavisa vilka funktioner och egenskaper som skall realiseras, utan
ocksa att tydliggora vad som inte skall realiseras.

3.1 Insamling av data

Under den forsta aktiviteten sker insamling av data, som direkt eller indirekt
innehaller information som pavisar relevanta behov. Insamlingen kan ske genom
ett flertal olika metoder och tekniker, exempelvis intervjuer, scenarion, analys av
verksamhetsmodeller och enkater. I denna studie genomfordes intervjuer med
personer som representerar utvecklare och doménexpert (Bilaga 1). Dessutom
inhamtades dokument av relevans for problemfragestallningen (Bilaga 1). Vid
intervjuerna utgick fragestallarna ifran ett antal pa forhand givna relativt 6ppna
fragor (Bilaga 2), samtidigt gavs respondenterna stor frihet att gora utvikningar
kring fragestallningarna. Intervjuerna spelades in och transkriberades i sin
helhet. Respondenterna gavs darefter mojlighet att senare korrigera och
komplettera intervjutranskriptionerna. Utdata fran detta steg ar text, vilken i den
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aktuella studien bestod av intervjutranskriptioner och andra relevanta
dokument.

3.2 Identifiering av utsagor

I den andra aktiviteten analyseras texten i syfte att identifiera utsagor. Under
genomlasningen markerades, for problemfragestéallningen relevanta, utsagor.
Det vill sdga utsagor innehallande en avgransad information som pa nagot satt
berdr vardering av IT-sdkerhet. Utsagorna kan med fordel vara delvis
overlappande sa att de inte blir alltfor kortfattade och svara att tolka. I denna
studie analyserades varje intervjutranskription av tva personer och varje
dokument av en person.

3.3 Analys av utsagor och identifiering av behov

I den tredje aktiviteten genomfors en analys av de identifierade utsagorna med
hjalp av kundrosttabeller (Shillto, 2001). Syftet ar att ur utsagorna identifiera
behov som pavisar situationer dar stod for vardering av IT-sakerhet skulle vara
onskvarda. Detta oavsett om behovet redan idag ar tillfredsstallt eller ej inom det
system som utsagan avser. Kundrosttabeller stodjer arbetet med analysen genom
sin struktur, vilken underlattar identifieringen av relevanta attribut i utsagorna.
Resultatet av denna aktivitet utgors av en samling ostrukturerade behov. I denna
studie genomfdrdes forst en grov sortering av utsagorna sa att liknade utsagor
kom att analyseras i relation till varandra. Detta for att underlatta sjdlva analysen
som genomfdrdes av en person. Analysresultatet granskades och korrigerades
darefter av en annan person.

3.4 Analys och strukturering av behov

I den fjarde aktiviteten analyseras de identifierade behoven. Forst genom att
sortera och gruppera behoven med liknande behov i kategorier. Darefter
grupperas kategorier till abstrakta kategorier, tills dess att ett antal 6vergripande
toppkategori erhalls. Under denna analys tas dubbletter bort och behovens
formuleringar bearbetas. Vissa behov delas upp i flera, andra behov med
principiellt samma betydelse slas ihop. Det ar viktigt for sparbarheten att
dokumentera relationen mellan utsagor och behov. Denna forsta analys
resulterar i en struktur 6ver behoven och deras kategorier. Strukturen analyseras
sedan, varvid behoven, kategorierna och deras relationer bearbetas ytterligare,
for att forfina resultatet. I denna studie gjordes forst en grov sortering och
gruppering av behoven gemensamt av tre personer. Darefter gjordes en djupare
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analys av de 13 overgripande kategorierna av enskilda personer. Vid behov
interagerade dessa personer om flyttning av enskilda behov eller grupper av
behov mellan de 6vergripande kategorierna. Slutligen granskades resultatet av
tva personer.

Instrument
Information

Intervjuer, dokument,
Datainsamling verksamhetsmodeller,
enkéter, observation etc

Texter Te—o
Identifiera utsagor Kk — — — — — — Textanalys
Utsagor T~
Analy_s_ av utsagoroch) _ _ _ _ _ _ Kundrosttabell
_ -\ identifiering av behov
Behov T~
= Analysoch )} | Relationsdiagram och
_ Astrukturering av behov hierarkiska diagram
Strukturerade T~
behov T~ i T
Modellering av behov avseende }, | Anvéandningsfall och
vardering av IT-sékerhet felanvandningsfall

Anvandningsfall och
felanvandningsfall

Figur 1: Diagram som beskriver Metod for behovsanalys avseende virdering av IT-sikerhet
(MedBeVIS). Informationsobjekten (cirklar) visar vilken information som skapas
respektive nyttjas i aktiviteterna. Vidare aterfinns de instrument (rektanglar) som
anvands i respektive aktivitet. I foreliggande behovsanalys har de fyra forsta stegen
anvants.

18



FOI-R--1820--SE

4. Resultat

Under behovsanalysen genomfordes 6 intervjuer, med sammanlagt 9 personer,
och 13 dokument som bedémdes vara relevanta sammanstélldes. Analysen av de
transkriberade intervjuerna resulterade i 110 identifierade utsagor och
dokumentanalysen resulterade i 105 identifierade utsagor, dvs. totalt 215 utsagor
identifierades. Varje intervju analyserades av tva personer och varje dokument
av en person varvid utsagor markerades i den analyserade texten. Tre personer
validerade gemensamt de identifierade utsagorna och samlade dem i ett
dokument. De validerade utsagorna strukturerades och utgjorde grunden for
skapandet av kundrosttabeller. Kundrosttabellerna analyserades av en person
for att identifiera behov och analysen validerades av ytterligare en person. Detta
resulterade i att 525 behov identifierades. Darefter analyserades, grupperades
och strukturerades behoven. Under analysen togs dubbletter bort, formuleringar
ensades och vagheter tydliggjordes. Den resulterande behovsstrukturen bestar
av 13 overgripande kategorier, som totalt innehéaller 419 behov.

4.1 Behov av att viardera IT-sikerhet

I detta avsnitt redovisas den struktur av behov som blev resultatet av
behovsanalysen. I Tabell 1 sammanfattas strukturen pa kategoriniva. Darefter
foljer en beskrivning av de olika kategorierna. Kategorierna beskrivs pa en
overgripande niva baserat pa de behov som aterfinns inom respektive kategori.

Tabell 1: Strukturen av behovskategorier.
B.1 Stod vid utveckling
B.1.1  Sakerhet och utveckling
B.1.2  Kravhantering
B.1.2.1 Kravstalla siakerhet
B.1.2.1.1 Kravstalla IT-sakerhet
B.1.2.1.2 Kravstalla informationssakerhet
B.1.3  Ta fram sakerhetslosningar
B.2 Stod vid drift
B.2.1 Incidenthantering
B.2.1.1 Detektion
B.3 Virdering
B.3.1 Varderingsomfang
B.3.2  Virdera faktorer
B.3.2.1 Vardera sakerhetslosningar
B.3.2.1.1 Vardera sakerhetslosningars paverkan
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B.3.3  Varderingsmekanismer
B.3.4 Vardera information
B.4 Beslutsunderlag
B.5 Kommunicera kring sakerhet
B.5.1 Kommunikation med ledningen
B.5.2 Kommunikation med anstéllda
B.6 Riskhantering
B.6.1 Riskanalys
B.6.1.1 Hotanalys
B.6.1.2 Sarbarhetsanalys
B.6.1.3 Konsekvensanalys
B.7 Sékerhetslosningar
B.8 Verifiering och validering
B.9 Ledning och sdakerhetsarbete
B.10 Kompetens kring informationssakerhet
B.10.1 Kompetens hos IT-sakerhetspersonal
B.10.2 Kompetens hos anvandare/anstallda
B.11 Tillit
B.12 Beskriva sdkerhet och sakerhetskonsekvenser
B.13 Ovriga

B.1 Stod vid utveckling

Det finns ett antal generella behov av stod avseende utvecklingsprocesser. En del
av dessa pekar pa att det behdvs (1) en forstaelse f6r systemkontexten vid utveck-
ling av system, (2) kortare utvecklingstider samt att (3) utvecklingsprocessen skall
ge stod for ackreditering av det fardiga systemet. Vidare finns det behov av ut-
vecklingsprocesser som redan under de tidiga faserna beaktar anvandbarhets- och
sakerhetsaspekter samtidigt. Kategorin Stid vid utveckling innehaller tre underka-
tegorier med behov. Dessa ar Sakerhet och utveckling, Kravhantering och Ta fram si-
kerhetslosningar.

B.1.1 Sdkerhet och utveckling

Kategorin Sikerhet och utveckling innefattar behov av sakerhetsarbete relaterat till
utvecklingsarbete. Det finns behov av att kunna beakta sikerhet redan fran borjan
av utvecklingsprocessen, exempelvis med avseende pa stod for att identifiera
kravstéllare for verksamheters sdkerhetskrav, hitta sakra 16sningar som far anvan-
das och att dokumentera avvikelser fran standarder gjorda under utveckling samt
motiveringar till detta. Vidare finns det behov av att kunna integrera sakra kom-
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ponenter till sakra system samt att byta sdkerhetslosningar i ett system utan att
paverka andra sakerhetslosningar.

B.1.2 Kravhantering

Inom kategorin Kravhantering fokuseras det pa stod for behovsanalys samt att
kravstalla saval tekniska system som verksamhet. Det finns behov av att identifie-
ra verksamheters mal och baserat pa dessa identifiera vilken teknik som kravs for
att verksamheter skall na sina mal. Vidare finns det behov av att enhetligt formu-
lera krav, och att kravspecifikationer integrerar verksamhetskrav med sdkerhets-
krav. Kravhantering innehéller underkategorin Kravstilla sikerhet.

B.1.2.1  Kravstilla sikerhet

Nar det galler kravhantering avseende sdkerhet, s finns det behov av att kunna
identifiera sakerhetsbehov, att identifiera tidigt i utveckling vad som bor skyddas
och mot vad. Sakerhetskrav maste baseras pa och balanseras mot verksamhets-
behov och funktionella krav. Sakerhetskrav maste formuleras sa att det mojliggor
verifiering av l6sningar mot dessa.

Krav pa sakerhet maste kunna baseras pa:
0 verksamheters behov och riskbendgenhet,
0 hotbild,
0 lagar och direktiv faststdllda av nationella och internationella organisationer,
0 oOnskade formagor att detektera och reagera pa incidenter,
0 informationsklassning och

0 infrastrukturers sdkerhetstjanster och tillimpningars specifika krav.

Sakerhetskrav maste vara matbara och sparbarhet mellan aktiviteter, funktionella
krav och sakerhetskrav maste finnas. Det finns behov av att kravstélla en basniva
for sakerhet i system.

Kategorin Kravstilla sikerhet innehaller underkategorierna Kravstilla IT-sikerhet och
Kravstilla informationssikerhet.

B.1.2.1.1 Kravstilla IT-sidkerhet

Det finns behov av att kunna kravstalla IT-sdkerhet baserat pa:
a verksamheters behov,
0 externa krav pa verksamheter och

0 hotbild, innefattande externa saval som interna hot.
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I kravstéllandet av IT-sdkerhet maste hansyn kunna tas till systems driftmiljo och
livslangden pa information. Vidare behover sakerhetsnivéan i natverks atkomst-
kontroll kravstallas.

B.1.2.1.2 Kravstilla informationssakerhet

Tillracklig informationssdakerhet maste kunna kravstallas. Styrning av anvandares
ansvar och atkomstrattigheter samt styrning av évervakning behover kunna krav-
stéllas. Det finns behov av att kravstilla informationssiakerhet vid upphandling
och inom:

0 samhallsviktiga system,
Q foretag,
O statlig forvaltning och

0 kontakter mellan statlig forvaltning och dvriga samhallet.

B.1.3 Ta fram sidkerhetslésningar

Det finns behov av sdkerhetslosningar baserade pa mer anvandarvanlig teknik och
battre anvandargranssnitt samt att stodja framtagande av sakerhetsrutiner.

Olika sdkerhetsmekanismer maste kunna integreras som skydd mot olika hot.

Det finns behov av att kunna identifiera sakerhetslosningar som:

O ar baserade pa sakerhetskrav och fungerar i verksamheten,
0 uppfyller savil sakerhetskrav som verksamheters krav,

0 fungerar for SCADA?3-system,

0 kan hantera flera sekretessnivaer i samma néat och noder och

0 medfor att ratt balans nds mellan att forebygga incidenter, detektera inciden-
ter och agera vid incidenter

B.2 Stod vid drift

Det finns behov av att under drift anpassa systems sdakerhet och funktionalitet till
aktuell hotbild, kdnda svagheter och verksamhet. Sdkerhetslosningar maste via
Oppna granssnitt och protokoll kunna anslutas till system. Vidare finns det behov
av att hantera olika aktorers atkomstkrav och atkomstkontrollbehov samt rattighe-

ter och behorigheter. Det finns aven behov av att géra uppfoljning av sidkerhet un-
der drift.

Kategorin Stid vid drift har underkategorin Incidenthantering.

3 SCADA (eng. Supervisory Control And Data Acquisition) avser styr- och reglersystem som
anvands for distribuerade processer, exempelvis inom infrastruktur f6r distribution av vatten och
el. (Christiansson, 2004)
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B.2.1 Incidenthantering

Det finns behov av att identifiera, vardera och hantera sikerhetsrelaterade inciden-
ter, vilket innefattar att sakerstalla att information inte forvanskas utan att det
upptécks. Det finns behov av att identifiera och viardera sakerhetsrelevanta han-
delser, for att initiera insatser innan incidenter upptrader. Atgarder mot inciden-
ter maste kunna sattas in tillrackligt snabbt.

Kategorin Incidenthantering vid drift har underkategorin Detektion.

B.2.1.1 Detektion
Det finns behov av att kunna detektera och samla indata om siakerhetsincidenter
avseende:

0 sakerhetspaverkande handelser,

0O attacker mot och incidenter i natverk,
0 forsok till informationsoperationer,

Q intrang,

0 manipulation av information,

O sakerhetsbrister och

O kritiska fel.

B.3 Virdering

De behov som direkt pekar pa olika former av vardering har delats in i underkate-
gorierna Virderingsomfing, Virdera faktorer, Viirdera sikerhetslosningar, Virdera siker-
hetslosningars pdverkan, Viirderingsmekanismer och Viirdera information.

B.3.1 Virderingsomfang

Behov av generell vardering av formagan inom informationssédkerhetsomradet har
identifierats. Darutover har foljande aspekter av informationssiakerhet identifierats
vara av vikt:

0 IT-sdkerhet,
O IT-sakerhet i relation till ovrig sdkerhet i organisationen,

a oOverlevnadsformaga hos system och

O

fysiska och logiska skydd.

Foljande domaéner har identifierats vara av vikt att vardera informationssiakerhet
inom:

O verksambhet,
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den nationella IT-infrastrukturen,
system av system,
informationssystem,

tjanstebaserade koalitioner av system,
natverk,

systemlOsningar,

tjanster i informationssystem,

system med informationszoner,
e-handel rérande kénslig och personlig information,
SCADA-system,

webbplatser,

systemkomponenter,

externa komponenter och

filterfunktioner i natverk.

Virdera faktorer

Denna kategori pekar pa behoven av att kunna vardera hur sakerhet paverkas av
olika faktorer, sdsom:

a

a

standarder,

den manskliga faktorn,

psykologiska operationer och vilseledning,
medvetenhet hos anvandarna,
anvandbarhet,

beroenden mellan IT-system,

granssnitt mellan komponenter,
informationsutbyte mellan komponenter,
sammankopplade infrastrukturer,
lattillganglig information om sdkerhetsbrister och utnyttjande av sddana,
skadlig kod,

drift av systemet,

informationsflode,

beroenden i sakerhetsarkitekturen och

24



FOI-R--1820--SE

0 produkt- och tjansteuppdateringar.

Kategorin Virdera faktorer innehaller underkategorin Virdera sikerhetslosningar.

B.3.21  Virdera sikerhetslosningar

En central faktor ar de 16sningar som anvands for att hoja sakerheten. Sdkerhets-
16sningar kan realiseras med teknik, metoder, organisation och regelverk. Saval in-
forda som planerade l6sningar behdver kunna modelleras och varderas avseende
exempelvis:

0 sakerhetsniva,

0 formaga att begransa psykologiska operationer och vilselednings paverkan
pa IT-sékerheten,

0 integration med andra siakerhetslosningar,
0 uppfyllande av standarder,

Q rimlighet,

0 fullstandighet,

0 tillracklighet och

0 formaga att hantera sakerhetsaspekter sasom:
= atkomstkontroll,
» flera sekretessnivaer i samma ndt och noder,
* e-legitimation,
* skydd mot attacker och
* insiderproblematik.

Kategorin Viirdera sikerhetslosningar innehaller underkategorin Viirdera sikerhetslos-
ningars pdaverkan.

B.3.2.1.1 Vairdera sikerhetslosningars paverkan

Sakerhetslosningar har ofta andra effekter @n de rent siakerhetsmassiga. Darmed
finns behov av att saval i forvag vardera som folja upp sakerhetslosningars konse-
kvenser avseende exempelvis verksamhet och anvandbarhet. Detta innefattar de-
signval, konfiguration, uppdateringar och dynamiska férandringar av tekniska
och organisatoriska system for att uppna adekvat sdakerhet.

B.3.3 Viarderingsmekanismer

Kvantifiering av informations- och IT-sdkerhet ar nddvandig for att mojliggora
metoder och tekniker for vardering av sakerhet. Da sdkerhet ar ett komplext om-
rade med manga skilda aspekter, finns behov av att vaga samman resultat fran fle-
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ra olika metoder och tekniker. Det finns ocksa behov av kontinuerlig uppfoljning
av sakerheten.

B.3.4 Vardera information
Information, eller strikt taget data, behover varderas avseende:

0 nytta,

O informationsvarde,
O sakerhetsrelevans,
0 skyddsvarde,

0 trovardighet,

Q ursprung,

0 rimlighet och

O korrekthet.

Ytterligare behov som framtrader i samband med informationsklassning avser
hansyn till faktorerna tid, rum och miljo samt klassning vilken medger anpassning
av sakerhetsniva.

B.4 Beslutsunderlag

Verksamhetsledningen behover beslutsunderlag for att driva igenom férandring
av sakerhetsfunktioner. Ledningen behover d@ven underlag for att kunna avdela re-
surser for IT-sdkerhetsarbete.

B.5 Kommunicera kring sikerhet

Det finns behov av att kommunicera IT-sdkerhetsfragor inom organisationer ur
verksamhets- och sidkerhetsperspektiv, samt vid incidenter. Det finns behov av att
kunna informera om sdkerhet, sakerhetslosningar och konsekvenser av sakerhets-
relaterade hdandelser samt presentera sakerhetskrav och restriktioner.

Kategorin Kommunicera kring sikerhet innehaller underkategorierna Kommunikation
med ledningen och Kommunikation med anstillda.

B.5.1 Kommunikation med ledningen

Det finns behov av att kommunicera med ledningen kring IT-sdkerhet, for att
uppna forstaelse hos ledningen kring behovet av informationssdkerhet och beho-
vet av insatser avseende sakerhet. Det ar viktigt att sakerhetsansvariga har led-
ningens fortroende att genomfora sakerhetsarbete och att ledningen far informa-
tion om sdkerhetsfragor och aktuellt lage. Sikerhetsansvariga maste kontinuerligt
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kunna ge for verksamheten relevant aterkoppling fran sakerhetsarbetet och saker-
hetsfunktioner till systemdriftsledningen.

B.5.2 Kommunikation med anstillda
Det finns behov av att kommunicera med anstéllda kring IT-sdakerhet. Detta inklu-
derar att informera om vikten av att anvanda befintliga IT-sakerhetslosningar.

B.6 Riskhantering

Det finns behov av att kunna genomféra riskhantering, dar avvagning gors mellan
sekretess, riktighet, tillganglighet och de konsekvenser detta far f{or verksamheten.
Verksambheters riskbendgenhet behover ocksa identifieras. Riskhantering maste ge
underlag for att prioritera IT-sdkerhetsatgarder. Riskhantering maste ocksa kunna
genomforas under drift. Sarbarhets- och riskanalyser maste genomforas for kritisk
infrastruktur. Det finns behov av att kunna analysera kostnaden for sakerheten i
forhallande till nyttan. Agare av tjdnster i tjanstebaserade informationssystem
maste kunna genomfora riskhantering. Vid riskhantering maste miljon dar IT-
system verkar beaktas utifrdn den hotbild som finns och atgarder maste utformas
baserat pa detta.

Kategorin Riskhantering innehaller kategorin Riskanalys.

B.6.1 Riskanalys

Det finns behov av att agera preventivt innan sakerhetsproblem uppstar. Riskana-
lyser behovs for att klargora tankbara hot, miljoer och situationer dar nagon form
av risk uppkommer. Vidare skall riskanalyser innefatta konsekvensanalys och san-
nolikhetsbeddmning. Det ar viktigt att kunna dokumentera resultat av riskanaly-
ser sa att de kan ligga tillgrund for utformning av atgardsplaner.

Det finns behov av att kunna genomfdra riskanalys
Q isystem av system,
Q avseende infrastruktur och

0 avseende kravstallande faktorer.

Risker skall kunna analyseras:
0 relativt hur vardefull informationen éar,
0 kvantitativt och i termer av pengar,

0 avseende siakerhetseffekter av sammankopplade nat mellan organisationer
och sammankopplade samhallsviktiga infrastrukturer,
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avseende 0kat anvandande av natbaserad funktionalitet och natbaserade
tjanster,

avseende systemanvandning i nya miljoer och

avseende nyttjande av andra aktorers infrastruktur.

Riskanalyser behover kunna goras regelbundet, for att ge tillgang till uppdaterad
information som underlag for sakerhetsarbetet. Det finns d@ven behov av att
genomfora riskanalyser for att sdkerstélla att tekniken inte medfor att information

sprids till icke-behoriga. Det finns behov av att fa personal engagerad i riskanalys.

Kategorin Riskanalys innehaller underkategorierna Hotanalys, Sdrbarhetsanalys och
Konsekvensanalys.

B.6.1.1  Hotanalys

Det finns behov av att kunna genomfdra hotanalys for att:

a

a

a

identifiera aktOrer och aktorsgrupper, deras drivkrafter och medel,
vaga externa och interna hot mot varandra,

identifiera hot fran andra nationer avseende psykologiska operationer och
vilseledning,

beakta de ovantade och 6verraskande hoten,
vardera hur olika samverkande formagor kan utgora hot,
bevaka hoten mot Internet-infrastrukturen i Sverige,

identifiera IT-sdkerhetshot, savél avsiktliga som oavsiktliga, inom och i an-
slutning till systemet och

identifiera tankbara hot, miljoer och situationer dar nagon form av risk upp-
trader.

B.6.1.2  Sarbarhetsanalys
Det finns behov av att kunna genomfdra sarbarhetsanalys avseende:

a

a

kontinuerlig identifiering av brister,
identifiering av sarbarheter i IT-infrastrukturen,

samhallets sarbarhet for storningar i relation till utvecklingen inom IT-
sakerhetsomradet,

robusthet i Internet-infrastrukturen i Sverige,
sakerhetsbrister inom den egna organisationen,

identifiering av sarbarheter i nuvarande och framtida kritiska infrastruk-
turer,
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O tekniska brister i den teknik som verksamheten behover for att nd sina mal
och

Q uppskattningar av sarbarheter och beroendeférhallanden inom SCADA-
system, speciellt relaterat till fjarrstyrning av sddana.

Det finns behov av att dokumentera resultatet av sarbarhetsanalyser, bland annat
for att underlatta identifieringen av 19sningar.

B.6.1.3  Konsekvensanalys
Det finns behov av att kunna genomfora konsekvensanalys avseende:

0 hur skadlig kod drabbar organisationer och samhallsviktig infrastruktur,

0 sakerhetseffekter och kostnader nér kanslig information ur eller kdnslig
funktionalitet i system r0js,

0 effekter pa IT-sdkerhetseffekter av vilseledande verksamhet,

a effekter av informationsoperationer och intrang pa korrekthet hos
data/information,

0 paverkan av informationsoperationer pa beslutsfattare,
0 oOkad funktionalitets inverkan pa sakerheten och

0 matt pa effekter av skadlig kod.

B.7 Sdkerhetslosningar

Sakerhetslosningar behovs for att minska samhallets sarbarhet av storningar i IT-
system och konsekvenserna detta medfor. Det finns behov av 6kad automatisering
av sakerhetsfunktionalitet, vilket kan genomforas med hjalp av regler for att au-
tomatisera konfiguration av siakerhetsfunktioner.

Det finns behov av att finna sdkerhetslosningar som ger skydd:
O av infrastruktur,
0 av skyddsvard information,
O mot insiderattacker,
a0 mot skadlig kod,
0 mot oavsiktlig felanvandning,
0 mot icke-sanktionerad natverkstrafik,
0 mot informationsdverbelastning,

0 vid anslutningar av externa komponenter och
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av infrastrukturer genom 6vervakning for att tillrackligt snabbt kunna agera
vid avbrottssituationer och vikande prestanda.

Sakerhetslosningar behovs for att sakerstélla:

a

a

B.8

adekvat sdkerhet i samhallsviktiga system,

hog tillganglighet och riktighet hos information, samt hog funktionalitet och
anvandbarhet,

motpartens identitet (identitetsverifiering),
sdakerheten pd Internet, s& att organisationer kan tillhandahalla tjanster dar,
adekvat och sdker rattighetshantering samt

sparbarhet avseende killa och transaktioner.

Verifiering och validering

Det finns behov av att verifiera:

a

a

a

a

a

olika typer av system, exempelvis tjdnstebaserade system,
system mot stallda sakerhetskrav,

sakerhetsarkitektur mot stallda sikerhetskrav,
sakerhetslosningar och

sakerhetsniva hos komponenter.

For att kunna verifiera stdllda sdkerhetskrav maste dessa kunna kopplas till mat-
bara egenskaper. Det finns behov av att verifiera och validera sakerhetslosningar
som hanterar flera sekretessnivaer i samma nét och noder, samt av att integrera
verifierings- och valideringsmetoder pa olika nivaer. Det finns behov av att valide-
ra modellbaserade 16sningsforslag och kravstallning for system.

B.9

Ledning och sikerhetsarbete

Det finns behov av stod for ledningen att genomfora sakerhetsarbete. Ledningen

skall:

a

definiera mal och inriktning for sdkerhetsarbete, skapa samsyn avseende vil-
ken niva av sdkerhet som ar tillracklig,

tydliggdra vem som skall kravstilla sikerhet,
fatta beslut om atgarder,

ta fram sakerhetspolicy som kan anpassas efter verksamhet, hotbild och ris-
ker,
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O ta fram systemsakerhetsplaner {or viktiga IT-system och

O ta fram IT-sakerhetsinstruktioner.

Det maste finnas en tydlig koppling mellan sdkerhetspolicy samt sikerhetsarbete
och sdkerhetsfunktioner.

B.10 Kompetens kring informationssikerhet

Det finns behov av att minska sdkerhetsriskerna genom 6kad kompetens, forbatt-
rade rutiner och okat sikerhetsmedvetande. Det finns specifika behov av 6kad
kompetens kring informationssakerhet avseende:

0 allman informationssakerhet,

0 sakerhetsrisker, inklusive risker for intrang av skadlig kod,
QO hur man 6kar skyddet,

Q sarbarheter i IT-miljon och

0 mojligheter att forbattra IT-sdkerheten.

Det finns behov av 6kad medvetenhet avseende sakerhetsaspekter och insikt om
att sakerhet ar en tillgang istallet for ett hinder.

Det ar viktigt att de som medverkar i utveckling av system, forstar nodvandighe-
ten i att beakta sdakerhetsaspekter tidigt under utvecklingsarbetet. Det dr ocksa vik-
tigt att forsta vilka sakerhetskrav som stélls och hur de relaterar till sdker-
hetsfunktioner och siakerhetsmekanismer.

Kategorin Kompetens kring informationssikerhet innehaller kategorierna Kompetens
hos IT-sikerhetspersonal och Kompetensen hos anvindare/anstillda.

B.10.1 Kompetens hos IT-sikerhetspersonal
Det finns behov av att 6ka kompetensen hos personer som arbetar med IT-
sakerhet avseende:

0 incidenthantering,

0 rattighetsadministration,

0 sakerhetskonfiguration i nit av nat,
0 informationsklassning,

a riskbedémning,

0 formaga att sélja in och forankra beslut om siakerhetsatgarder hos ledningen
samt
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0 kravstdllning av sakerhetsatgarder.

B.10.2 Kompetens hos anviandare/anstillda
Det finns behov av att 6ka kompetensen hos anvandare/anstallda avseende:

0 informationssakerhet och IT-sakerheten i allméanhet,
0 skydd mot skadlig kod,
0 konsekvenserna och riskerna med IT och

0 koppling mellan handlingar och sikerhetskonsekvenser.

B.11 Tillit

Det finns behov av att 6ka anvandares tillit till informationstjanster och e- handels-
tjanster, vilka kraver att de ar villiga att meddela personliga uppgifter till sadana
tjanster. Okad tillit till elektroniska tjanster bygger bland annat pa att sikra till-
gangligheten. Det finns ett behov hos organisationer att pavisa att de ar vardiga
tillit och formar att forvalta och utveckla den. Det finns behov av att mata hur in-
dividers oro paverkar utveckling och anviandande av informationstjanster. Darav

finns behov av att mata relationen mellan tillit som subjektivt matt och teknisk sa-
kerhet.

B.12 Beskriva sikerhet och sikerhetskonsekvenser

Det finns behov av att kunna tydliggdra sambandet mellan hog grad av IT-
nyttjande, informationssakerhet och verksamhetsplanering. Det finns behov av att
kunna beskriva:

Q hur sikerhetshantering fungerar i verksamheter,
0 relationen mellan sikerhet och anvandbarhet/anvandning,
0 sakerhetsfunktioner som egenskaper hos ett IT-system,

o vilka verksamhetsaktiviteter och funktionella krav som far konsekvenser for
sakerheten,

0 andrad hotbild vid 6kat anvandande av nitbaserad funktionalitet och néatba-
serade tjanster samt

0 andrad hotbild vid systemanvandning i nya miljoer.

B.13 Ovriga

Det finns behov av att fanga tyst kunskap om sdakerhet och att tillvarata anstélldas
erfarenheter i risk- och sarbarhetsanalyser. Det behovs en gemensam terminologi
inom informationssakerhetsomradet. Det finns behov av att ackreditera system,
komponenter och tjanster for specifika tillampningar.
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5. Diskussion

Det finns patagliga behov av att kunna pavisa huruvida siakerheten i infor-
mationssystem ar tillracklig (ACSA, 2002). Detta behov okar i takt med att
informationssystem integreras alltmer i alla former av verksamheter och med
andra informationssystem. Behovet blir ocksa storre eftersom hotbilden for-
andras, da antagonister kan dstadkomma allt storre verkan genom angrepp mot
IT-system. Komplexiteten hos dessa system medfor dven att omedveten felan-
vandning saval som medvetet missbruk kan fa stora konsekvenser som ar oover-
blickbara for anvandaren.

Manga organisationer, inklusive Forsvarsmakten, omstrukturerar tidigare hier-
arkiska eller processorienterade organisationer till natverksbaserade
organisationer. Detta stdller ytterligare 6kade krav pa mojligheter att kunna
skapa system genom att integrera andra system, med en tillfredsstillande
sdakerhetsniva hos det resulterande systemet . Dessa néatverksbaserade
organisationer forutsétter ocksa en hog nyttjandegrad av modern informations-
teknik (IT). I ménga organisationer hanteras kanslig information av system sam-
mankopplade med 6ppna nit, vilket stéller krav pa erforderlig IT-sdakerhet. For
att kunna bedoma nivan pa IT-sdakerhet hos olika system kravs metoder och
verktyg for vardering.

Om metoder och verktyg for vardering beaktas som system, kan principer och
erfarenheter fran systemutvecklingsomradet nyttjas vid utvecklingen av dessa.
Det finns tva fundamentalt skilda ansatser for att utveckla system. Enligt den
forsta ansatsen tas systemet fram forst, varefter majliga tillampningar for
systemet identifieras. Det ar en riskfylld ansats som ofta leder till misslyckanden
da tankta anvandare inte erhdller ndgon storre nytta av systemet. I vissa
lyckosamma fall kan dock system konstruerade enligt denna ansats visa sig vara
mycket gdngbara och efterfragade. Enligt den andra ansatsen soks forst en
forstaelse for en majlig anvandning av systemet, darefter skapas ett system som
motsvarar denna anvindning. Aven denna ansats har visat sig vara svar, mycket
pa grund av att det ofta tas genvéagar i de initiala stegen med att forsta vilka
behoven ar (Focal point, 1998). Till exempel ar ungetar 80% av alla fel i
programvaror ett resultat av brister i kravhanteringen (Young, 2001).

I arbetet som redovisas i denna rapport har en studie genomforts avseende fore-

liggande behov av att genomfora viardering av IT-sakerhet. Dessa behov skall i
vidare arbete utgora en grund for att specificera krav pa metodik och verktyg for
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vardering av IT-sakerhet i komplexa informationssystem. Denna rapport
presenterar resultatet av behovsanalysen i form av en 6vergripande struktur
over identifierade behov och en kort beskrivning av behoven.

Resultaten fran studien visar att det finns en relativt stor spannvidd hos de
behov som har kommit fram; fran behov av att kunna kravstalla sakerhet sa att
vardering kan genomforas, till att kommunicera med ledningen kring resultatet
av varderingen for att kunna fa mandat for fortsatt utveckling av sakerheten. Det
kan tyckas att manga av behoven som redovisas ar sjalvklara. Till skillnad fran
rena spekulationer om vilka behoven ar, bygger denna studie pa ett omfattande
datamaterial. Detta material bestar av dokument som ar relevanta for frage-
stallningen och intervjuer med potentiella anviandare av metoder och verktyg for
vardering av IT-sdakerhet. Resultatet av behovsanalysen antyder att metoder och
verktyg for vardering av IT-sakerhet maste ge stod for kravarbete, vardering och
riskhantering. Dessa metoder och verktyg bor ocksa ge stod for att ta fram
presentationsmaterial som kan anvandas dels i vid utbildning av
anstdllda/anvandare och vid kommunikation med ledningen. Det senare ar
viktigt for att ledningen skall kunna fatta riktiga beslut gallande informations-
och IT-sakerhet.

Det kan invédndas att vissa av de presenterade behoven inte ar relevanta for
utvecklingen av metoder och verktyg for vardering av IT-sakerhet. Det skall
dock inte, enligt principer for systemutveckling, hanteras i detta skede, utan
under den senare fasen kravhantering. Behovsanalysens syfte dar enbart att
tydliggora vilka behov som finns relaterade till fragestallningen. Det ar battre att
ha en nagot for omfattade mangd behov som grund for kravarbetet, an for fa dar
vitala behov saknas. Manga av behoven ar givetvis kdanda, men de mera okanda
behoven har potential att resultera i metoder och verktyg med stor effekt for de
framtida anvandarna. Behovsanalysen syftar inte enbart till att pavisa vilka
funktioner och egenskaper som skall realiseras, utan det ar minst lika viktigt att
nyttja behovsspecifikationen for att avgora vad som inte skall realiseras.

Metoden som anvands for behovsanalys avseende vardering av IT-sdkerhet
baseras i hog grad pa det kvalitetstinkande som sedan artionden préaglat modern
utveckling av produkter och tjanster (Bergman & Klefsjo, 1994). Den bygger pa
att bryta ner allt datamaterial och aterskapa en ny helhet som ger en djupare
forstaelse for fenomenet. Pa sa vis identifieras utsagor ur intervjuer och
dokument. Utsagorna omvandlas till behov, vilka struktureras till en ny helhet
som battre forklarar det som eftersoks.
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Nasta steg i arbetet blir att specificera de krav som skall stéllas pa metoder och
verktyg avseende vardering av IT-sdakerhet.
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och Peter Nilsson, Specialist verifiering och validering, TietoEnator, Enko-
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o Intervju 6: Peder Blomqvist, Uppdragsledare for FM Arkitekturramverk FM
AR, Systemarkitekt LedsystT Arkitektur och Metod, FMV, 2005-10-27,
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o Post & Telestyrelsen, Ar Internet i Sverige robust?, PTS-ER-2003:1, 19 februari
2003.

0 Post & Telestyrelsen, E-handel - fem forutsattningar, PTS-ER-2003:4, 19 feb-
ruari 2003.

o Kjell Kalmelid & Johan Gustavsson, Inventering av kompetensbehov m.m.
inom informationsséakerhet i offentlig sektor, Krisberedskapsmyndigheten,
Informationssdkerhets- och analysenheten, Dnr. 0707/2005, 2005-06-16.

0 Andreas Malm, Jan Softa, Jan Joel Andersson & Klas Lindstrom, IT och sar-

barhet kritiska beroendeforhallanden i den nationella it-infrastrukturen,
Krisberedskapsmyndighetens temaserie 2003:5.
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fentliga utredningar (SOU) SOU 2005:42, 13 maj 2005.

o Christiansson, Henrik (2004), Vardering av IT-sakerhetsanalysmetoder inom
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Bilaga 2 — Intervjuguide

Inledning

Vi arbetar med ett forskningsprojekt inom IT-sdakerhetsomradet. Inom detta
projekt har vi identifierat svarigheter med att sikerstilla att man har en tillricklig
IT-sikerhet och om inte hur langt man har kvar for att uppna detta. Vi vill ha din
syn pa denna problematik, efter som du ...

Inspelning pa band, ok?

Ej hemligt!

Bakgrund
Vilken ar din nuvarande tjanst?
Vad ar din huvudsakliga arbetsuppgift?

Vilken erfarenhet har Du av arbete som inbegriper sakerhetsfragor?
> IT-sakerhet

Syn pa sdkerhet
Vad &r din syn pa begreppet IT-sakerhet?
» Hur definierar du begreppet?
Vad ar din syn pa begreppet tillracklig IT-sakerhet?

» Varfor behovs det?
> Varfor behover man kénna till om tillracklig IT-sakerhet erhallits?

Virdering av IT-sdkerhet
Hur sakerstalls idag, i er verksambhet, att tillracklig IT-sakerhet erhallits?
» Inom er organisation?
a. Hur kvantifierar ni sakerhet?
> Vet du hur det fungerar inom nagon/nagra andra organisationer?
> Systemlivscykeln: Utveckling, driftsattning, drift och underhall, avveckling

Hur vil fungerar de ansatser som syftar till att sdkerstalla att tillracklig IT-

sakerhet erhallits?
> Vilka brister har dessa ansatser?
> Vilka konsekvenser medfor dessa brister?

Om du fick 6nska fritt, hur skulle man sakerstalla att tillracklig IT-sakerhet
erhallits?

Ser du néagra praktiska/realistiska forbattringar av hur sakerstéallandet av
tillracklig IT-sakerhet genomfors idag?

Tack for din medverkan
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