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1 Inledning

Den hér rapporten & dutrapport for projektet ”System av system —
sakerhetsfrégestaliningar vid hopkopplingar”. Syftet med rapporten ar
att ge en kortfattad sammanfattning av de delprojekt som utgjort
projektet under perioden 2003-2005.

Projektet har i huvudsak behandlat de tekniker som ligger till grund
for koncepten inom Web Services. Det var framst inom affarsomradet
Web Services utvecklades initialt, men efterhand har teknik och
forskningssektorn kommit i kapp. | och med att Web Services fran
borjan framst & utvecklat mot affarstjanster, sasom e-handel, var det
inte uppenbart om och i sa fall hur teknologin kunde anvéndas i
militdra system, till exempel det nya ledningssystemet. Projektets
uppgift var sdledes att utvéardera koncepten och tekniken runt Web
Services for att se om dessa kunde utnyttjas i en militar miljo.

| kapitel 2 ges en kortfattade sammanfattning av de slutsatser som
dragitsi projektet. Kapitel 3 ger en 6versiktlig beskrivning av omradet
"System av system”. Avslutningsvis ger kapitel 4 en resumeé av de
delprojekt som ingétt i projektet.
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2 Sammanfattande slutsatser

Inom projektet definieras ett system som en autonom enhet med en
egen policy. System av system definieras som flera system vilka
samverkar men saknar gemensamma égare och policys.

Projektet har studerat system av system pa en tjansteniva. Det innebér
att vi framst studerat de tekniker och teknologier som méjliggor
sammankoppling enligt definitionen av system av system.

Web Services med sina textbaserade XML-meddelanden har utgjort
stommen i projektets arbete. XML &r likt html i uppbyggnad men &r
avsett for att beskriva information for en applikation snarare an att
vara ett presentationssprak. Inom ramen for Web Services har ett
flertal standarder och rekommendationer utvecklats. | och med att
XML & beskrivande har de flesta funktioner fran distribuerade system
anpassats for Web Services. Det innebér att en XML -baserad standard
har utvecklats for att kunna beskriva en funktion. Dessa standarder ska
inte misstas for nya |Gsningar pa gamla problem utan snarare ett Sitt
att beskriva hur en tjanst skall kunna anvandas av andra system och
hur information kan éverféras mellan olika system. Hér ligger styrkan
ur ett system av systemperspektiv. Att kunna beskriva, till exempel,
sakerhetsinformation sa att en anvandare fran ett system kan utnyttja
en tjanst i ett annat system utan att behtva vara lokal anvandare har
stor betydelse for system av systemkonceptet.

Traditionell Web Services ar utvecklad for att en méansklig klient skall
fréga efter en tjanst viaen Web Service. Denna Web Service kan i sin
tur kontakta ytterligare Web Services for att utfoéra den onskade
tjiansten enligt ett klient-server maner. Det innebér i praktiken att en
forfragan laser upp delar av systemet och att en populdar Web Service
belastas hart av att hdlla reda pa inkommande forfragningar och
inkommande svar pa sanda forfragningar. Projektet har utvecklat en
modell for att sianda forfrégningar/meddelanden som asynkrona
envagsmeddelanden samt att spara medverkande Web Services.
Modellen & &en implementerad och testad.

Det finns flera utvecklingsverktyg och standarder for traditionell Web
Services-utveckling. Det blev snabbt uppenbart ait de verktyg som
finns for standardiserad utveckling var mycket olampliga for den
kedja av signaturer vi ville anvanda oss av. Vill man skapa ndgot som
gar lite utanfor monstret & det |ampligare att anvanda sig av de mer
grundlaggande bibliotek som finns att tillga.
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3 Varfor System-av-system, forstudie

Projektet “System av system - sikerhetsfragestéllningar vid
hopkopplingar” startade 2003. | projektplaneringen beskrevs mal och
motiv for projektet enligt foljande

| den malbild som beskriver malet for det framtida forsvaret och dess
ledningssystem aterkommer kravet paflexibilitet paflera nivaer.

Dels finns kravet pa flexibilitet med vid sjdva den tekniska
systemutvecklingen. Det tekniska ledningssystemet maste byggas upp
stegvis, sa kallad evolutionér systemutveckling. Det totala systemet
maste byggas av mindre och oberoende delsystem som var for sig kan
bytas ut eller modifieras.

Dels finns kravet pa flexibilitet vid anvandning av systemet. Man har
krav pa att delar skall kunna fungera sjalvstandigt utan beroende av
centrala delar, att delsystem skall vara mobila, att man skall kunna
koppla ihop delar med andra nationers system med mera. Systemet
maste vara designat Sa att avknoppning och hopkoppling av delar
majliggors.

Sammanfattningsvis innebér kraven pa flexibilitet att designen maste
besta av "system av system". Detta gdler saval den tekniska
uppbyggnaden som systemet i stort. Detta leder i sin tur till ett flertal
fragestéliningar betréffande 1 T-sakerheten. Malet med projektet ar att
maximera den defensiva formagan hos vara egna system - att fa
starkast mojliga skydd mot obehoriga intrang. Som delmdl, inom
huvudkonceptet "System av system”, avgransas olika delomraden i
olika etapper.

For att definiera vad vi menar med “System av system”, och for att
avgransa var inriktning, inleddes projektet med en forstudie
[Bengtsson et al., 2003]. Denna diskuterades i projektets
referensgrupp. Den forsta uppgiften blev att konkretisera ” System av
system”. Till exempel resonerade vi kring skillnaderna gentemot det
vedertagna begreppet " distribuerade system”.

Véa forsta avgransning & att ”"System av system” innebar att de
ingdende delsystemen skall vara helt kompletta och helt
galvforsorjande, och driftslaget i ett system skall inte vara beroende
av driftsléget i ett annat system. Vid hopkoppling av system skall
ingetdera systemet behdva andras eller anpassas till det andra
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systemet. Hopkopplingen skall ske via méklare (broker, mediator,
gateway ...) dar eventuell anpassning sker. Infrastrukturen inom varje
delsystem skall vara fullsténdig.

Néasta steg vad géller avgransning ror vilken systemniva som skall
vara i fokus. Vi myntade tva begrepp for tva alternativa nivéer;
koalitionsniva respektive tjanstenivd. Den hogre av dessa nivaer,
koalitionsnivan, innefattar bland annat det svéra problemet att hantera
(och inte minst beskriva) tilltro (eng. trust) mellan olika system eller
organisationer. Tjanstenivan & mer av datorteknisk karaktar, hur man
kan koppla ihop system utan att dessa maste forandras eller anpassas.

Koalitionsnivan — den skulle ocksa kunna kallas federationsnivan —
innebar att sjalvstandiga delsystem skall samverka och alltsa utvéaxla
information. Delsystemen & av samma karaktdr och hanterar i
huvudsak samma typ av information. Daremot skall delsystemen
kunna ha olika sétt att beskriva sin respektive information. Till
exempel kan det finnas olika sétt att beskriva delsystemens
sékerhetspolicies. Den méklare som finns mellan delsystemen skall
kunna beskriva information, bland annat policys och andra regler, pa
ett sdtt som kan tolkas och verifierasi alla delsystem.

Med begreppet tjansteniva menar vi en starkare fokusering pa
datatekniska metoder at knyta ihop system. Detta ligger helt i linje
med den skisserade arkitekturen i det nya FMLS, Forsvarsmaktens
Ledningssystem. Man ser hela FMLS som ett antal tjanster som skall
kunna anropas av olika aktorer, inbegripet anrop av andra tjanster.
Anropen maste pa vanligt sitt regleras av sdkerhetspolicyn —
autentisering, auktorisering, tillganglighet etcetera. Detta synsétt &
ocksa naturligt vid hopknytning av sjdvstandiga system. Den namnda
méaklaren kan ses som en typisk tjanst.

Tjanstebegreppet & ett "innebegrepp” som flitigt anvands néastan
synonymt med ett annat innebegrepp, Web Services (WS). Detta har
vaxt fram ur det arbete, med gigantiskt kommersiellt intresse, som
bedrivs for att fa standarder for anrop till tjanster for e-handel. Det
finns en oandlig mangd referenser till Web Services pa Internet. En
startpunkt & [OASIS].

En forsta fréga & vad som &r skillnaden mellan Web Services och det
man brukar kalla distribuerade system. Man har ju lange byggt system
med delkomponenter som anropar varandra. Standard for anrop ar till
exempel DCOM i Windowsmiljo, Java RMI i Javamiljé och CORBA
som & tankt vara plattformsoberoende. Den viktigaste skillnaden
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mellan Web Services och tidigare distribuerade system kan skrivas
XML [W3Cal. Alla meddelanden som finns i de olika
kommunikationsprotokollen inom Web Services ar strukturerade med
hjalp av XML. XML ger en mycket mer dppen och enkel (men ocksa
ineffektivare) kodning @n de andra standarderna. Darmed far man
béttre forutsattningar for till exempel plattformsoberoende.

Vé forsudie om huvudinriktning inom ”System av system —
sakerhetsfrégestaliningar vid hopkopplingar” utmynnade i att vi, i
samréd med referensgruppen, valde den mer datatekniskt inriktade
tjanstenivan. Skéalen till detta & framfor allt tvd Dels bedomde vi att
arkitekturen som bygger pa Web Services ligger helt i linje med
arkitekturen inom FMLS. Dels innebar beskrivning och tolkning av
policies vid koalitioner en tyngdpunkt pa formella metoder och logik.
Inom dessa omraden maste vi 1&gga oproportionerligt stor del av tiden
pa kompetensutveckling.

13
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4 Resumé och slutsatser

4.1 ldentitetsverifiering 6ver systemgranser

Forstudien resulterade i att Web Services valdes som avgransning
inom det generella omrédet ” System av system”. Bidragande till valet
var det gigantiska kommersiella intresse som finns inom omradet Web
Services. Detta borgar for att utbudet av COTS-produkter blir stort,
vilket i sin tur gér omradet intressant for anvandning inom FMLS.

Den forsta konkreta verksamheten inom projektet blev darfor att
genomlysa l&get inom Web Services, med séarskilt fokus pa delar som
har betydelse for sakerhetslosningar vid eventuell anvandning inom
FMLS. Rapporten “ldentitetsverifiering Over systemgranser”
[Bengtsson et al., 2003] har denna inriktning. Den avhandlar alltsa
ingen egen forskning, utan rapporterar standardiseringsléget. Speciellt
rapporteras om autentisering och identitetsverifiering.

4.1.1 Web Services

De tva leverantOrsoberoende sammanslutningar som har storst
inverkan pa utvecklingen av Web Services & Organization for the
Advancement of Structured Information Standards [OASIS], samt
World Wide Web Consortium, W3C, och da framst dess undergrupp
med inriktning mot Web Services [W3Cb]. Av dessa arbetar W3C
med den tekniska grundstandarden, som far samma status som Gvriga
internetstandarder. OASIS inriktar sig mot tillampningar, bland annat
sdkerhet i affarstransaktioner. Deras standardforslag ér plattforms- och
leverantOrsoberoende, men har inte samma definitiva status som W3C.
Utbver dessa tva organisationer finns sammanslutningar med storre
leverantorsdominans. Deras rekommendationer blir darfér an mindre
definitiva

Det finns lite skilda meningar om vad man egentligen lagger i
begreppet Web Services. En definition, direkt citerad fran [W3Cc] &r

Definition: A Web service is a software application
identified by a URI, whose interfaces and bindings are
capable of being defined, described, and discovered as
XML artifacts. A Web service supports direct interactions
with other software agents using XML based messages
exchanged via internet-based protocols.

15
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En Web Service & en programvaruagent som skall kunna anropas av
en annan Web Service (ocksd i flera steg), eller annan programvara.
Anropet skall ske via ett meddelande som skall vara uppbyggt med
hjdlp av XML (ofta enligt protokollet SOAP). Meddelanden skall
Overforas via ndgot standardiserat internetprotokoll.

Vidare skall varje Web Service ha en globalt sett unik identitet — en
URI, Uniform Resource ldentifier. En Web Service skall kunna
katalogiseras och lokaliseras (discovery) via en katalogtjanst (UDDI,
Universal Description, Discovery and Integration) som gélv ar
specificerad med hjdlp av XML. Metoderna att anropa en Web
Service, samt typerna av data som ingdr i anrops- respektive
svarsmeddelanden, skall beskrivas med hjalp av XML (WSDL).

Det som konstituerar Web Services & alltsa
* En enhetlig standard, XML, for at bygga upp data och
meddelanden. XML anvands ocksa for att beskriva metadata,
det vill saga beskrivningar av datatyper, objekttyper och -
metoder, bindningar etcetera.
» Fyra stycken protokollsnivéer 6ver TCP/IP-nivan enligt figur

1.

( )
L okalisering UDDI

P
Beskrivning WSDL

& J

p
XML meddelande  SOAP, XML-RPC ...

& J

4 N
Transport HTTP, SSL, ftp ...

& J

Figur 1. Protokollsnivaer inom Web Services.

Enligt definitionen & en Web Service tankt att anropas fran olika
typer av agenter och andra program. Det bor dock understrykas att
man i stort sett alltid har borjat med att utveckla modeller for den
vanligaste typen av anrop, namligen en person som via en webblasare
anropar en Web Service via http-protokollet. Utvecklingen av andra
modeller har inte kommit lika langt.
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| Figur 1 anges de fyra nivaer som konstituerar en Web Service. Den
Ooversta nivan & katalogtjiansten UDDI, Universal Description,
Discovery and Integration [UDDI]. Denna & i sig sidv en Web
Service, det vill siga bade innehdllet i UDDI och kommunikationen
till/fran UDDI & beskrivet med hjalp av XML. UDDI beskrivs ofta
som en katalogtjanst, liknande vita och gula sidorna. | en eventuell
militdr tilldmpning, till exempel FMLS, kanns det kanske inte
naturligt att ha kataloger av typ gula sidorna. Men det finns vissa data
som kanns vasentliga, till exempel pekare till beskrivningar av Web
Services.

Nasta niva inom Web Service & beskrivningen WSDL, Web Service
Definition Language. Detta & en XML-grammatik for att beskriva en
Web Service. Tanken & att WSDL-beskrivningen skall vara sa
detaljerad och fullstandig att den skall vara maskintolkbar av en klient
som vill anropa Web Services. Klienten skall d& kunna
automatgenerera anropet, och automatiskt ta hand om svaret. Sa langt
har dock inte utvecklingen gatt an. WSDL tjanar som en viktig
beskrivning av granssnittet for anrop av Web Services. Viktiga
element i WSDL-beskrivningen ar meddelandeformat,
kommunikationsprotokoll, adresser etcetera.

SOAP & en standard for paketering av XML-meddelanden. Ett
SOAP-meddelande skall, enligt reglerna for XML, besta av ett enda
element, ett Envel ope. Inom detta kan det finnas ett element, Header ,
och det méste finnas ett element, Body. Inom sdva Header som Body
far det finnas flera underelement. Elementet Header skall komma
forst. Déri ldggs bland annat parametrar som ror data i Body, till
exempel digitala signaturer.

De grundldggande sakerhetsfunktionerna inom Web Services ér,
liksom vid all informationshantering, den digitala signaturen och
kryptering. Den digitala signaturen & anvandbar nér det gdler
identitetsverifiering och autentisering. Kryptering kan anvandas for
atkomstkontroll och for att sakerstalla sekretess.

De grundlaggande standarderna for Web Service-sékerhet anger inte
tillvagagangssittet for signering respektive kryptering. De beskriver
altsa inte algoritmer, nyckellangder, etcetera utan de beskriver hur
man i XML-element paketerar dels de data som signerats respektive
krypterats, dels anger vilka metoder man har anvant. Det & vasentligt
att detta gors pa ett entydigt sitt sd att konsumenten kan verifiera
signaturen respektive dekryptera meddelandet.
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Web Service-standarden for digital signatur & XML-Signature Syntax
and Processing, [W3Cd]. Det intuitivt naturliga séttet att komplettera
ett meddelande med en XML-Signature & via elementet
ds: Si gnature med underelement som beskriver vilket, eller vilka,
dataglement som har signerats och hur det gétt till. Nedanstédende &r en
skiss Over element som kan eller maste finnas inom ds: Si gnat ur e,
hamtad fran [W3Cd].

<Si gnature | D?>
<Si gnedl nf o>
<Canoni cal i zat i onMet hod/ >
<Si gnat ur eMet hod/ >
(<Reference URI ? >
(<Transforns>) ?
<Di gest Met hod>
<Di gest Val ue>
</ Ref erence>) +
</ Si gnedl nf o>
<Si gnat ur eVal ue>
(<Keyl nfo>)?
(<Obj ect | D?>)*
</ Si gnat ur e>

4.1.2 XKMS

En naturlig, och viktig, Web Service ror hanteringen av certifikat och
nycklar i system for PKI, Public Key Infrastructure. For att doélja
skillnader mellan olika PKI-implementationer har man tagit fram
standarden XKMS, XML Key Management Specification [W3Cel. |
denna specificeras en klients viktigaste anrop av ett PKI-system.
Tanken & att olika PK1-system skall kunna anropas pa samma sétt.

XKMS-standarden &r indelad i tva delar.
* XML Key Information Service Specification (X-KISS)
* XML Key Registration Service Specification (X-KRSS)

X-KISS stodjer forfragningar rorande lokalisering och validering av
publika nycklar. Forfragningarna & av  typen “Vilka &
kreditivhandlingarna for publika nycklar som jag skall anvanda for att
kommunicera med X med hjdlp av protokoll Y7 (lokalisering),
respektive " Ar certifikatet C giltigt for anvandare X?’ (validering).

X-KRSS specificerar via fyra olika tjanster en livscykelshantering av
kreditiv for publika nycklar. Dessa fyra tjanster &r registrering,
aterskapning, aterutgivning respektive dterkallande av kreditiv. Dessa
& de delar av en PKI som har visat sig svarast att hantera. Detta
aterspeglas av att X-KRSS specificerar en begransad mangd anrop.
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Exempelvis specificeras édterskapande enbart for PKl-genererade
nyckelpar, inte for klientgenererade.

XKMS ror et viktigt omrdde. Det & dock idgonfallande att
utvecklingen gar langsamt. Inga kommersiella implementationer finns
annu. Anledningen till detta & oklar. Hela PKI-omradet verkar lida av
att olika aktorer vantar ut varandra

4.1.3 SAML

En annan viktig specifikation & SAML, Security Assertion Markup
Language. Det & i fborsta hand en specifikation over hur
sakerhetsintyg, assertions, skall XML-formatteras sa att de smidigt
skall kunna hanteras av Web Services. Exempel pa sakerhetsintyg &
certifikat, Kerberos biljetter och auktorisationsbes! ut.

| [Bengtsson et al., 2003] beskrev vi huvudsakligen SAML med
avseende pa autentisering. En vanlig missuppfattning rérande SAML
ar att det & en ny autentiseringsauktoritet. SAML &r ett protokoll for
autentisering med mera, men det ersditer inte existerande
autentiseringsmekanismer, utan mojliggor en kommunikation mellan
dem. En konsekvens av att anvdnda SAML for att kommunicera
sakerhetsinformation mellan tva separata sakerhetsdoméner & att man
kan bibehalla sina egna sakerhetslosningar, samtidigt som man kan
nyttja utomstaende resurser. System som anvander Kerberos eller PKI
bereds har en mdjlighet att hantera varandras rutiner utan lokala
Overenskommelser.

Forutom sjalva formatspecifikationerna innehdller SAML ett antal use
cases, profiler, som beskriver viktiga anvandarfall da SAML bor
foljas. Det mest utarbetade fallet & SSO, Single Sign On. Det finnstre
olika profiler som beskriver hur man med SAML skickar intyg mellan
Web Services om att en identitet har autentiserats.

4.1.4 ldentitetsverifiering

Ha sammanfattas tre olika losningar pa identitetshantering Over
systemgrénser, namligen Microsofts .NET Passport, Liberty Alliance
och WS-Security. .NET Passport ar en egenutvecklad produkt fran
Microsoft, medan Liberty Alliance och WS-Security & samarbete
mellan flera foretag. | Liberty Alliance:s fall var det Sun
Microsystems som initierade arbetet, men nu & mer an 150 féretag
involverade. Aven WS-Security & framtaget av samgdende foretag
men de & betydligt farre jamfort med Liberty Alliance.
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| grunden syftar alla tre systemen mot samma sak: att hantera
webbaserad identifikation och autentisering. Losningarna mojliggor
for olika systemégare att férmedla och dela autentiseringsinformation.
De huvudsakliga skillnaderna & att Microsoft .NET Passport & en
produkt baserad pa centraliserade servrar medan Liberty Alliance &r
en specifikation baserad pa distribuerade servrar. WS-Security ar ett
stod for att kunna skapa sékra SOAP-meddelanden.

Microsoft .NET Passport &r ett centralt reglerat autentiseringssystem
helt inriktat pa méanniska-maskin. En anvandare har en global identitet
vilken hanteras av en .NET Passport server. Anslutna tjanster har
NET Passport single sign-in (SSI) implementerat, vilket & ett
program for att hantera den information som skickas via anvandarens
webblasare till .NET Passport servern och tillbakaigen.

Centrala tekniker for .NET Passport & HTTP redirect och cookies. En
anvandare dirigeras om fran den tjanst anvandare vill utnyttja till en
NET Passport server sa fort autentisering, profilen eller planboken
(wallet) efterfragas. Information avseende anvandaren skickas endast
som krypterade cookies mellan .NET Passport och den aktuella
tjansten.

Stark kritik har riktats mot .NET Passport. Kritiken har framst handlat
om centraliseringen av autentiseringsservrarna, planboken (wallet)
samt betydelsen av cookie:n. Centralisering av autentiseringstjansten
medfor minskad kontroll bade for anvandare och tjansteformediare.
Det medfor ocksd att systemet skulle drabbas hérdare om en av
servrarna (i praktiken finns det mer @n en server) skulle utséttas fér en
lyckad attack. Planbokstjansten bevisades 2001 vara mycket sarbar for
en attack [Slemko, 2001].

Malsittningen med Liberty Alliance (vanligtvis bara kallad Liberty)
skiljer sig inte fran Microsofts — bada syftar till autentisering Gver
skilda domaner. Liberty & dock en distribuerad |6sning déar &gandet av
autentiseringsservrar inte ar givet.

| Libertys specifikation finns det tre olika aktorer; Anvandare
(principal), Identitetsférmedlare (Identification Provider) och
Tjansteformedlare (Service Provider). Rollerna kanns igen fran SAML
och det beror pa att SAML &r en viktig komponent. Liberty sitter
dock in autentisering i ett sammanhang, till skillnad frén den
ursprungliga SAML specifikationen. SAML mojliggor autentisering
Over systemgranser medan  Liberty & en  komplett
autentiseringsspecifikation.
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Single Sign-On i lokala system & ofta skapade baserat pa att en
anvandare endast har en identitet. Microsoft har i Passport skapat en
global identitet for varje enskild anvandare. Liberty har valt att lata
anvandarna behdlla sina lokala identiteter, det vill siga en anvandare
kan ha skilda identiteter hos olika tjanster. Orsaken till detta beslut ar
underhdll av anvandarinformation. En anvandare uppger olika méangd
information om sig sjalv beroende pa vad tjansten kraver och erbjuder.
Genom att lata anvandaren sjalv kontrollera vilken information som
fors vidare samt aven sdv kunna uppdatera information starks
anvandarens integritet samtidigt som repeterade uppdateringar
undviks. For att kunna hantera olika lokala identiteter for samma
anvandare utnyttjar Liberty vad man kallar identitetsfederation.

IBM, Microsoft, Verisign, BEA och RSA har gemensamt tagit fram
en specifikation, WS-Security. Den handlar om hur man paketerar in
krypterade och signerade dataelement, jamfor XML Encryption
respektive XML Signature ovan, i SOAP-meddelanden. Denna grund
anvander man sedan for att beskriva ett antal 6verliggande funktioner.
En sadan funktion & WS-Federation, som i mangt och mycket handlar
om samma fragestéllningar som Liberty Alliance. Det & troligt att de
sammansmaltstill ett och samma koncept.

Slutsatsen i rapporten & att Web Services & en teknik i stark
utveckling, men dar ocksa mycket aterstar att utveckla. Betraffande
autentisering dver systemgranser har man kommit en bit pa vag med
autentisering mellan en mansklig anvandare och en Web Service.
Betréffande autentisering mellan Web Services &r utvecklingen i sin
linda.

Ett examensarbete [Heinonen & Manis, 2004] genomférdes inom
omradet identitetshantering. Syftet var att fa en egen uppfattning om
hur val standardisering inom Web Services avspeglas i olika
programmeringsmiljoer. Darfor gjordes examensarbetet som ett
dubbelarbete, dar ett scenario implementerades dels i Windows/.NET-
miljo, dels i Linux/Java-milj6. Scenariots utformning var sadant att
SAML hade varit anvandbart. De valda Oppna programmerings-
miljoerna understddde emellertid inte SAML, varfor ett eget
meddelandeformat anvandes. For Ovrigt bedrevs utvecklingen enligt
Web Service metodik, till exempel anvandes fran WSDL-filer.
Slutsatsen blev att stod finns i bada plattformarna for utveckling av
vanliga.  funktioner. Det omrédde som skapade  mest
interoperabilitetsbekymmer var certifikathantering.
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4.2 Sparning vid samverkande Web Services

Slutorden ovan &ar att Web Services & en teknik i stark utveckling,
men dar ocksa mycket derstar att utveckla. Betréffande autentisering
Over systemgranser har man kommit en bit pa vag med autentisering
mellan en mansklig anvandare och en Web Service. Betraffande
autentisering  mellan  Web  Services &  utvecklingen och
standardiseringen i sin linda. Malet med vart arbete under 2004, som
redovisas i [Bengtsson, 2004], var att ta fram en metod att bygga upp
historik och sparning nér flera Web Services samverkar for att [0sa en
uppgift. Metoden mojliggdr bland annat ait det pa ett sikert och
oawvisligt séitt gar att spara identiteterna hos samtliga Web Services
som samverkat, enligt en viss vald samverkansmodell. Egenskaper hos
tre olika samverkansmodeller beskrevs — traditionell client/server,
sammanhdllna fraga/svar respektive asynkrona envagsmeddelanden.
Den senare utvecklades vidare och en metod for historik och sparning
av identiteter togs fram.

4.2.1 Scenario

Ett scenario, av typ informationssokning, malades upp enligt nedan.
Scenariot har anvants som illustration i flera lagen. En viktig
observation & att scenariot, informationssokning, a av karaktaren
"best effort”. Sadana modelleras ganska naturligt via asynkrona
envagsmeddelanden. Scenarier av mer statisk karaktar, "all or
nothing”, modelleras naturligare pa annat Sétt.

Vi ténker oss att det finns ett stort antal klienter, en av dem kallas X,
som vill ha uppgifter utférda. Det finns ett antal WS, féarre an antalet
klienter, som kallas A, B, C, ..., U, V. L& oss anta att X vill ha utfort
uppgiften "Jag, X, behover lagesbilden for NV-Skane (angivet i
koordinatform)”. Han stéller denna uppgift till A, som kan antas vara
en WS som kan styrka X:s behdrighet och som har k&nnedom om
vilka tjanster som kan tankas ge lageshildsdata. A véljer att slussa
arendet vidaretill V och B. V kan vara en luftévervakningscentral och
far kanske meddelandet " X, med adress si och s3, behover veta vilka
flygforetag 6ver Kattegat som har kurs mot NV-Skane. Jag, A, styrker
X:s behorighet”. B kan vara en spaningsresurs som kanske far fragan
"Vilka fientliga objekt finns inom omrédet si och s3? Meddela detta
till X, vars behorighet jag styrker”. B kanske beddmer att han inte har
resurser att besvara frégan, utan slussar den vidare till C. C tror sig
vetaatt D har viss relevant information, och formulerar en fragatill D.
Dessutom kan C sjalv ge information. Men det tar en visstid, eftersom
C forst maste skicka ut en lokal spaningsresurs, innan C kan skicka
sitt svarsbidrag till X.
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Det & dessa identiteter — hér kallade A, B, ..., V — som skall vara
sparbara och omajliga att manipulera. Sarskilt viktigt ar det at X, den
som initierat uppgiften, kan verifiera identiteterna.

Scenariot kan illustreras med nedanstdende figur, som &erkommer
senare i rapporten:

—
-
P Resultat

7’
7/ B}
¥ Flygforetag Kattegat
mot NV Skane?

W Légesobservation

NV Skane Observationer inomx, y?
A %
\
Resultat
\ M
\ ~
\ S i
~ o Observationer?
D J— [

Observationer /,,_--4— ----- -

Figur 2. Informationsflédet mellan aktorer i scenariot.

Modellen innebéar att varje Web Service skickar enbart
envagsmeddelanden till efterféljande Web Service, respektive svar till
X (streckade i figuren). Genom inférandet av envagsmeddelanden kan
varje Web Service goras helt tillstandslos. Varje Web Service
bedomer sidlv vilka dtgarder som skall vidtagas, vem som skall
kontaktas med nya meddelanden etcetera. Nar en Web Service har
vidtagit atgarderna kan den i princip gldmma bort drendet. Det ar X
som har uppgiften att hdlla reda pa arendets tillsténd, vilka Web
Services som har involverats, time-out med mera. Vissa légen, nér en
Web Service behdver spara sitt eget tillstand, kan modelleras som att
den skickar ett meddelande till sig sjalv. Ett sddant exempel finns i
figuren nér C behover vanta pa sin lokala spaningsresurs.

Det bor papekas att envagsmeddelanden lampligen skickas via ett
standard tvavags kommunikationsprotokoll, till exempel http. Man far
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da direkt ifran kommunikationslagret en kort kvittens pa att
meddelandet kommit fram.

4.2.2 Hierarkiskt trad

Malet var att bygga upp en datastruktur, kodad i form av XML-
element, som mojliggor sparbarhet av vilka Web Services som &r
involverade. Lat oss forst mynta begreppet drende. Ett drende ar allt
som tillhér den uppgift som X vill att de samverkande Web Services
skall l6sa. Det ar naturligt att datastrukturen skall innehdlla ett
arendenummer, som skall vara en unik identifierare av érendet. Det &
arendenumret som hjalper X att avgora vilka svarsmeddelande som
hor ihop, och som gor det mojligt for X att bygga upp det hierarkiska
trad som avspeglar arendets tillstand.

Grundtanken &r att datastrukturen foljer med meddelandekedjan for
drendet. Varje involverad Web Service adderar underelement i
datastrukturen, som déarmed blir strikt véxande. Varje Web Service
signerar hela datastrukturen. Dérigenom kan X rekursivt verifiera
identiteterna for alla som varit involverade i meddelandekedjan.

Eftersom malet & att astadkomma en siker sparning av identiteter &r
det forstas identiteterna (X, A, B ... i vart exempel, i verkligheten
langre namn) som & de viktigaste elementen som varje Web Service
adderar till datastrukturen. Varje nod adderar identiteten for den som
anropat, for sig galv samt for de(n) som anropas. Med samma
konventioner som i avsnitt 4.1.1 adderar varje Web Service elementen
<fromp, <self> och <to>+. | dessa element anges identitet for
anropande Web Service, egen identitet, respektive identiteter for dem
som kommer att anropas.

Delar av datastrukturen nar X nar X far svar fran en Web Service
(streckat i figur 2). X kan da bygga upp drendets tillstand i form av ett
hierarkiskt trad. Figur 3 &r ett exempel pa tradets utseende baserat pa
den information som kommer via V till X. Na X bygger upp detta
tréd syns det att det finns en oavslutad gren, via B. | detta lage kan X
forvanta sig att det inkommer fler svar i arendet. Kriteriet for att
arendet & avslutat & namligen att alla I6v i trédet & X. V signerar
hela tradet, inklusive den signatur som A tillforde i féregéende steg.
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1B] |V
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Figur 3. Hierarkiskt trad av meddelanden.

| och med att anroparen signerar vem som anropas (<t o>+) och den
anropade signerar vem som anropat (<f r one) forhindras olika typer av
man-in-the-middle attacker. Detta forstas under forutsittning att inte
nagon lyckats knacka ndgon annans signeringsnyckel. Med en knackt
nyckel kan man alltid maskera sig. Inte heller kan en Web Service
forneka sitt deltagande i kedjan. Man kan inte plocka bort sig sjalv,
eftersom foregadende Web Service har signerat mottagarna <t o>+. Det
gar dock inte att hindra en Web Service fran att dolja underaktiviteter.
Vilken Web Service som helst kan ha fragat nagon Q om information,
utan att uppge detta. Likasa kan mycket val C i exemplet "glomma
bort” anropet till sig sjalv.
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Figur 4. Meddelandemodell med hierarkiskt trad.
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4.3 Implementation av sparning i kretsar av
samverkande Web Services

| [Heinonen & Manis, 2004] visades att det & forhallandevis enkelt att
sdtta upp Web Services d&ven om man anvander olika tekniska
plattformar. De interoperabilitetsproblem som uppkom i samband med
inférandet av sékerhetsfunktioner gick att hantera med styrning av
bland annat versioner av certifikat.

Den framtagna modellen for att spara ett meddelande skiljer sig fran
de standarder som framkommit. De vanliga standarderna bygger pa
det traditionella antagandet att det &r klienten som skall autentiserasig
medan klienten forvantas lita pa den tjanst som begars. Aven i var
modell skall klienten kunna styrka sin identitet men sa skall aven de
ingdende tjansterna.

For att faststdlla om tillgangliga bibliotek och API:er kan hantera var
modell gjordes en implementation av modellen [Bengtsson et al.,
2005].

4.3.1 Hotbild

Syftet med implementationen var att visa att det &ven praktiskt inte
var mojligt (s& lange signeringsnycklarnas hemlighet & bevarade) att
dolja en nod; antingen genom att dolja sin egen medverkan eller
genom att dolja en annan nod. Tva hotbilder togs fram for detta
andamal (figur 5 & 6).

From - |From X

Self X | Self A

From - |From X | From X
Self X | SelfA H
ToA | ToB | ToC
Sign X | Sign A | Sign B

Figur 5. Nod B ddljer sig §alv.

| figur 5 forsoker nod B fa nod C och darmed i slutéandan klienten X
att tro att nod B inte har medverkat i meddelandekedjan. Syftet kan
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vara att fora in felaktig information och, i det har fallet, att fa klienten
X att tro att det & nod A som kommit med informationen.

From - |From X

Self X | Self A

From - F\)an From X

Seff X SVA Self B

TAB ToC
Sign X slng Sign B
L4 A}

Figur 6. Nod B ddljer nod A.

Det kan ocksa vara sa att nod B vill reducera intrycket av andra noders
medverkan. Genom att ange sig sjdv som avsandare redan pa den
initierande fragan och ta bort hela nod A:s signeringsblock forsoker
nod B visa for nod C att nod B blev direkt tillfragad av klienten X.
Syftet med detta kan till exempel vara att 6ka trovérdigheten for nod
B.

4.3.2 Bibliotek och APl:er

En malsittning var att bygga vidare pa den Systinet Wasp server
implementationen som skapades i samband med [Heinonen & Manis,
2004]. Tanken var att tillféra multipla signaturer till den ursprungliga
koden. Det visade sig dock tamligen snabbt att detta skulle bli
problematiskt.

Wasp har tre abstraktionsnivaer for programmeraren att vélja p&; ra
service, XML/SOAP service och java service. Varje niva har sina
egna klasser och objekt for att modellera data vilket medforde att det
inte gick att flytta objekt mellan olika nivaer godtyckligt. En tankbar
|6sning hade varit att anvanda samma niva av funktionalitet for all
programvara. Dock kan Wasp inte hantera multipla referenser eller
signeraflerareferenser samtidigt.

Ett aternativ till Wasp som fortfarande bygger pa WS-Security &r
Jakarta Tomcat Axis. Fordelen &r att Axis stodjer multipla signaturer
men nackdelen &r att programmeraren har begrénsad kontroll dver var
signaturen séttsin i meddelandet.
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Det visade sig att WS-Security var for begransat for att kunna liggatill
grund for var meddelandemodell. Andra I6sningar var nddvandiga.
Valet foll pA Sun JWSDP (Java Web Services Development Pack).
Sun JWSDP har flera utvecklade APl:er for XMI, signering, DOM
och SOAP.

Av smidighetssjal skrevs en egen server. Bade Wasp och Axix ar
relativc omfattande och innehdller manga, i vart fall, onddiga
komponenter. En liten egenutvecklad server underléttar uppstart och
minskar utnyttjandet av systemresurser.

En oOvergripande bild av implementationen med de ingdende
modulerna ges av figur 7.

uuib || Md5

— SOAPHTTPserver

Message Constants

SASSigner
MainServer
SASSignerException

Pathnode

<— OutgoingService Guisw

Figur 7. Java moduler.

SASSigner & en nyckelmodul vilken bade kan signera meddelanden
och verifiera signaturer.

4.3.3 Implementerad modell vs. hotbild

| de hotbilder som beskrevs i figur 5 och 6 (kap. 4.3.1) inses enkelt
hur signaturerna samarbetar for att sdkerhetsstdlla integritet och
konsistens. | figur 5 vill nod B ddlja sin egen medverkan genom att
pasta at meddelandet till nod C kommer direkt ifrén nod A. Nod B
kan inte aterskapa nod A:s signatur utan andrar helt enkelt ursprunget
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till nod X och sétter nod A som avsandare samt signerar blocket sjalv.
Pa sa sift & alla signaturer korrekta men om man borja folja kedjan
upptacker man att den &r felaktig.

Attacken i figur 6 & av en annan karaktar. Har vill nod B utesluta nod
A helt och hdllet genom att kasta nod A:s block samt sétta sig sjalv
som mottagare fran klienten (nod X). Har signaturerna och kedjan
verifieras ssdmmer kedjan och nod B:s signatur, men signaturen for
nod X &r felaktig i och med att nod B har andrat forutsdttningarna.

Under  implementationen  upptacktes aen  svagheter i
identitetshanteringen. En signaturverifierare letar efter de attribut som
refereras till 1 signaturen men kan inte avgora om den har hittat rétt
attribut. Detta mojliggor for en angripare att infora ett helt nytt block
av XML-kod med korrekt referens och déarefter modifiera den 6nskade
referensen till ndgot felaktigt. Losningen pa den hér situationen &r att
inte bara verifiera signaturer utan éven hela strukturen med ett XML-
schema. Ett XML-schema upptécker taggar som inte & definierade
enligt dokumentstandarden.

4.3.4 Andra sakerhetsaspekter i modellen

Redan i scenariot (figur 2) introducerades en loop i systemet. |
scenariot & loopen kontrollerad, det vill séga nod C loopar mot en
instans (UAV:n) och skickar sedan ett resultat till nod X. En icke-
kontrollerad loop skulle vara om nod C skickar en fraga till, till
exempel, en nod K vilken i sin tur skickar tillbaka till nod C utan att
kontrollera ursprung pa meddelandet. Om bade nod C och K skickar
vidare meddelanden utan att kontrollera ursprung kommer
meddelandet att skickas mellan C och K i oandlighet.

Den ursprungliga fragestallaren, nod X, kommer inte att mérka av
loopen pa nagot annat Ssitt an att det inte kommer ndgot svar fran den
delen av trédet déar nod C ingar (om nod X vet att meddelandet har
skickatstill nod C).

Kontrollerade loopar kan hanteras enkelt med en loopréknare. Icke-
planerade loopar kan man kontrollera genom att utnyttja http-lagrets
OK continue/OK breake [Tanenbaum, 2003]. Detta & dock inte att
rekommendera. Ett aternativ till http-acknowledge & att varje nod
skickar ett vanligt tvavagsmeddelande till nod X med forfragan om att
fortsétta eller avbryta (Task | D="uui d_t asknunber” conti nue/
br eak).
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Sammanfattningsvis kan man saga att det finns mojligheter att bryta
loopar men de behtver studeras mer sa att man inte infor nagra
beroenden vilka kan sitta en nod i en ddlig situation.
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