MARTIN KARRESAND

FOI &r en huvudsakligen uppdragsfinansierad myndighet under Forsvarsdepartementet. Kdrnverksamheten ar forskning, metod- och teknikutveckling till nytta for forsvar
och sdkerhet. Organisationen har cirka 1350 anstallda varav ungefar 950 ar forskare. Detta gor organisationen till Sveriges storsta forskningsinstitut. FOI ger kunderna
tillgang till ledande expertis inom ett stort antal tillampningsomraden sasom sakerhetspolitiska studier och analyser inom férsvar och sakerhet, bedémningen av olika
typer av hot, system for ledning och hantering av kriser, skydd mot hantering av farliga amnen, IT-sékerhet och nya sensorers mojligheter.

FOI
Totalférsvarets forskningsinstitut Tel: 013-37 80 00 www.foi.se
Ledningssystem Fax: 013-37 81 00 FO|_R_-1831__SE
Box 1165
ISSN 1650-1942

581 11 LINKOPING

Teknisk rapport
December 2005

Parametrar for intrangsanalys

Ledningssystem



Martin Karresand

Parametrar for intrangsanalys

FOI-R--1831--SE Ledningssystem December 2005
ISSN-1650-1942 Teknisk rapport



Utgivare Rapportnummer, ISRN Klassificering
Totalférsvarets Forskningsinstitut — FOI FOI-R--1831--SE Teknisk rapport
Ledningssystem Mé&nad &r Projektnummer
Box 1165 December 2005 E 7091

581 11 LINKOPING

Forskningsomrade
Ledning, informationsteknik och sensorer

Delomrade
Ledning med samband, telekom och IT-system

Delomrade 2

Forfattare Projektledare
Martin Karresand Mikael Wedlin
Godkand av

Martin Rantzer
Chef, Ledningssystem

Tekniskt och/eller vetenskapligt ansvarig

Johan Allgurén
IC, Institutionen for Systemutveckling och IT-sékerhet

Uppdragsgivare/kundbeteckning
FM

Rapporttitel
Parametrar for intrangsanalys

Sammanfattning

Den hér rapporten analyserar 11 konferensbidrag som behandlar anomalibaserad intrangsdetektering fran
Recent Advances in Intrusion Detection (RAID) &ren 2000-2004, samt 9 konferenshbidrag fran IEEE Sympo-
sium on Security and Privacy (S&P) aren 2000-2005. Analysen gors med avseende pa de parametrar som
respektive algoritm anvander som bas for att detektera intrang. Dessutom presenteras och analyseras ytter-
ligare fyra bidrag som undersoker om det gar att anvanda bytefrekvensfordelning hos ett binardatafragment
for att avgora vad det tillhor for filtyp.

Nyckelord
intrangsanalys, intrdngsdetektering, parametrar

Ovriga bibliografiska uppgifter
Omslagsbild: Martin Karresand, 2005

ISSN Antal sidor Sprak
ISSN-1650-1942 33 Svenska
Distribution Pris
Enligt missiv Enligt prislista

Sekretess

Oppen




Issuing organisation Report number, ISRN Report type

FOI — Swedish Defence Research Agency FOI-R--1831--SE Technical report
Command and Control Systems Month year Project number
P.O. Box 1165 December 2005 E 7091

SE-581 11 LINKOPING

Research area code

C!ISTAR

Sub area code

cl

Sub area code 2

Author(s) Project manager
Martin Karresand Mikael Wedlin

Approved by

Martin Rantzer
Head, Command and Control Systems

Scientifically and technically responsible

Johan Allgurén
Head, Systems Development and IT Security

Sponsoring agency
FM

Report title
Parameters for Intrusion Analysis

Abstract

This report presents an analysis of 11 papers treating anomaly based intrusion detection from Recent Ad-
vances in Intrusion Detection (RAID) published between 2000 and 2004, and 9 papers from the IEEE Sym-
posium on Security and Privacy (S&P) published between 2000 and 2005. The analysis is performed with
the aim to find what parameters are used as a basis to detect intrusions from. In addition to that four more
papers are presented and analysed. The papers are treating the question of whether it is possible to use the
byte frequency distribution of a data fragment to correctly classify it as belonging to a specific file type.

Keywords
intrusion analysis, intrusion detection, parameters

Further bibliographic information
Cover photo: Martin Karresand, 2005

ISSN Pages Language
ISSN-1650-1942 33 Swedish
Distribution Price
By sendlist According to price list

Security classification

Unclassified







FOI-R--1831--SE

Innehall

1 Inledning

1.1 Bakgrund . . . ...
1.2 AVOraNSNiNg . . . . . .

2 Parametrar

2.1 Konferenshidrag . . . . . . . . . ...

211

212
2.1.3
214

2.15
2.16

2.1.7
2.18

2.19

2.1.10
2111

2112
2.1.13
2.1.14
2.1.15

2.1.16
2.1.17
2.1.18
2.1.19

2.1.20

Logic Induction of Valid Behavior Specifications for Intru-
sionDetection . . . . ... ... ...

Adaptive, Model-Based Monitoring for Cyber Attack Detection

A Real-Time IDS Based on Learning Program Behaviour . .
Flexible Intrusion Detection Using Variable-Length Beha-
viour Applied to CORBA Objects . . . . .. ... ... ..
Intrusion Detection via Static Analysis. . . . . ... .. ..
Data Mining Methods for Detection of New Malicious Execu-
tables . . . .. ...
Information-Theoretic Measures for Anomaly Detection . .
A Fast Automaton-Based Method for Detecting Anomalous
Program Behaviors . . . . . ... ... ... ... ..., .
CDIS: Towards a Computer Immune System for Detecting
Network Intrusions . . . . . . ... ... ... ... ...
Monitoring Anomalous Windows Registry Access . . . . .
Detecting Anomalous Network Traffic with Self-organizing
Maps . . . . .
Detecting Self-propagating Email Using Anomaly Detection
Improving HMM-based Intrusion Detection . . . . . . . ..
An Empirical Analysis of Target-resident DoS Filters . . . .
Formalizing Sensitivity in Static Analysis for Intrusion De-
tection. . . . . ...
Fast Portscan Detection Using Sequential Hypothesis Testing
Anomalous Payload-Based Network Intrusion Detection . .
Seurat: A Pointillist Approach to Anomaly Detection . . . .
Anomaly Detection Using Layered Networks Based on Ei-
gen Co-occurrence Matrix . . . .. ... .. ... ... ..
Efficient Intrusion Detection using Automaton Inlining . . .

2.2 Natverksbaserade parametrar . . . . . . ... ... ... ...
2.3 Systembaserade parametrar . . . . . . ... ...

2.4 Tillamp

3 Fordjupning

ningsbaserade parametrar . . . . . . . ... ... ... ..

9
9
10

10
10

11
11

12

12
13

14
14
14
15

16
16
16
17

17
17
18
19
21

23



FOI-R--1831--SE

4 Diskussion
5 Slutsatsoch framtida arbete

Litteraturforteckning

27

29

31



FOI-R--1831--SE

1 Inledning

I och med att interaktionsmajligheterna i datorsystemen blir allt mer avancerade, till-
sammans med att fler och fler noder ingar i natverken gor att detektion av intrang
och missbruk av systemen blir svarare att upptacka. Samhallets och militdrens stan-
digt 6kande beroende av sina datorsystem gor att behovet av att kunna detektera
intrang blir allt storre. Tyvarr medfor den 6kade komplexiteten hos systemet som in-
teraktionsmajligheterna och systemstorleken innebdr att det i motsvarande grad blir
svarare att korrekt och snabbt kunna upptacka intrang.

En viktig, om inte till och med den viktigaste faktorn som avgér kvaliteten pa
intrangsdetekteringen ar de parametrar i form av sensordata som utgor grunden for
detekteringen. Oavsett vilken algoritm som anvands for att detektera intrang blir ald-
rig detektionsgraden battre an vad parametrarna tillater.

De parametrar som &r relevanta for intrangsdetektering ar ocksa anvandbara vid
intrangsanalys. Dessa tva omraden &r nara beslaktade och den enda skillnaden ar
egentligen att intrdngsanalys inte har samma madjlighet att anvanda flyktiga data fran
till exempel RAM-minne.

Ett omrade som bedoms vara mycket intressant ar det som behandlar tekniker for
att kunna kategorisera fragment av binardata enbart utifran strukturen pa fragmenten.
Darfor har en fordjupning gjorts inom detta omrade genom att tre extra konferensbi-
drag, samt ett utkast till en teknisk rapport har analyserats i ett separat kapitel.

1.1 Bakgrund

Den har rapporten ar milstolpe for 2005 ars arbete i projektet “Strid i IT-doméanen”,
bestalld av Forsvarsmakten inom ramen for FoT.

Meningen ar att rapporten ska utgéra underlag for nésta ars arbete da “Intrangs-
analys i praktiken” forhoppningsvis kan genomféras. Delar av det arbetet har redan
utférts och kommer pa nagot satt att inga i nasta ars rapport.

1.2 Avgransning

Rapporten har avgransats till att omfatta en beskrivning av de parametrar som anvants
for anomalidetektering. Ett urval av parametrar har gjorts genom att studien omfattar
11 konferensbidrag fran Recent Advances in Intrusion Detection (RAID) [1] éaren
2000-2004, samt 9 konferenshidrag fran IEEE Symposium on Security and Privacy
(S&P) [2] aren 2000-2005.

De parametrar som anvants dr ofta inte beskrivna i detalj och i de flesta fall saknas
nagon djupare motivering av varfor just de parametrar som anvants har valts. Detta
begransar delvis djupet pa rapporten i den del som behandlar ett urval av de vanligare
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parametrarna som anvants for narvarande. Det gar darfor ej heller att géra mer &n
kvalificerade gissningar av skalen till valen av parametrar.

Vad géller den fordjupade studien av bindrdatakategorisering har en begransning
av omfattningen gjorts utifran den inriktning och teknik som bidragen anvander. En-
dast bidrag med direkt inriktning mot att kategorisera binardatafragment har tagits
med. Likasa finns det annu ej publicerat, men till en konferens inskickat, material
som pa grund av reglerna for konferenspublicering inte kan redovisas i denna rapport.
Materialet berér dock utveckling och tester som fyller igen vissa hal som bidragen
om binadrdatakategorisering l[amnar.
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2 Parametrar

Det har kapitlet presenterar forst kort de viktiga delarna ur de konferenshidrag som
studerats och sedan beskrivs parametrarna, indelade i tre huvudkategorier. Kate-
gorierna utgar frdn om parametrarna anvants for natverksbaserad intrangsdetekte-
ring, systembaserad intrangsdetektering eller tillimpningsbaserad intrangsdetekte-
ring. Huvudomradena, som presenteras i varsitt avsnitt, har sedan ytterligare brutits
ner i underomraden.

2.1 Konferensbidrag

Bidrag fran tva stora konferenser, RAID och S&P, har anvants for studien. RAID ar
ansedd som den framsta konferensen inom intrangsdetekteringsomradet och S&P &r
en valrenommerad konferens med langa anor inom IT-sékerhetsomradet i allméanhet.
Varje bidrag presenteras i ett eget avsnitt och i kronologisk ordning med bérjan med
det aldsta.

Samma urval av bidrag har dven anvants i tva ej publicerade rapporter [3, 4] fran
LinkGpings universitet. Dessutom har ett bidrag fran S&P 2005 tagits med.

2.1.1 Logic Induction of Valid Behavior Specifications for Intrusion
Detection

Calvin Ko skriver i ett bidrag fran S&P [5] om en metod att automatiskt skapa speci-
fikationer for hur program far uppfora sig. Det han framst inriktar sig pa ar att skapa
vad han kallar “valid access specifications” [5, sid. 9] som &r uttryck av forsta ord-
ningens logik. De kan representera sadan operationer som lasning och skrivning av
filer, eller att skapa i-noder i filsystemet.

Detektering av anomalier sker pa systemanropsniva och Ko betonar vikten av att
&ven anvanda information om processattribut, till exempel process ID och processé-
garens anvandaridentitet. Likasa bor objektattribut anvandas och da namner han som
exempel réttighetsinstallningar. Ocksa information i form av systemanropsargument,
sokvagar och vem som skapade ett objekt &r anvandbar information enligt honom.

2.1.2 Adaptive, Model-Based Monitoring for Cyber Attack Detection

Valdes och Skinner fran SRI skriver i ett konferensbidrag fran RAID 2000 [6] om
en metod att skapa modeller av attackklasser. De beskriver inte parametrarna som
anvands i detalj, men i sammanfattningen namner de att det & TCP-pakethuvuden
som ligger till grund for detekteringen. | bidraget star det sedan att det &r TCPdump-
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data! som anvénds, vilket kan innebéra att det & TCPdump i grundinstéllning vilket
ger de forsta 68 byten av paketen.

2.1.3 A Real-Time IDS Based on Learning Program Behaviour

Det har konferensbidraget av Ghosh et al [8] fran RAID 2000 &r inriktat pa att beskri-
va tre algoritmer fran machine-learningomradet och hur dessa anvénts for intrangs-
detektering. Algoritmerna har utvarderats med hjélp av data fran DARPA 1999. Ef-
tersom Ghosh et al inriktar sig mer pa algoritmerna &n vilka parametrar de anvander
ar beskrivningen av parametrarna av forklarliga skal knapphandig. Det som beskrivs
4r att de anvander data fran Basic Security Module (BSM)? for detekteringen.

De tre algoritmer som anvands &r ett EIman Recurrent neuralt natverk, en strang-
transducer och en dndlig tillstdndsmaskin. Ett EImannatverk dr byggt enligt feed-
forwardprincipen, men har dessutom ett antal noder som tar varden fran en dold nod
och sedan aterkopplar vardet till alla noder i det dolda lagret.

Forfattarnas strangtransducer tar en serie symboler som indata och tittar pa san-
nolikheten for olika utdatasymboler. De anvander n-gram av BSM-sekvenser som
indata. Algoritmen ger sedan olika /-gram av BSM-data fran indataméangden, dar
I < n. Genom att rékna antalet olika [-gram som férekommer far forfattarna fram
sannolikheten for de olika /-grammen.

Den tredje algoritmen ar en vanlig andlig tillstandsmaskin som tranas med nor-
mala data och sedan trimmas sa att den detekterar avvikelser, men fortfarande tole-
rerar nya ofarliga sekvenser av data.

2.1.4 Flexible Intrusion Detection Using Variable-Length Behaviour
Applied to CORBA Objects

Marrakchi et al [9] beskriver ett intrangsdetekteringssystem pa tillampningsniva dar
de tittar pA CORBA-objekt. De parametrar de anvander ar baserade pa klientsidans
funktionsanrop till CORBA-objekt pa serversidan. Bade funktionsanropet i sig och
de argument det tar anvands vid detekteringen. Genom att skapa modeller med tole-
ransnivaer for argumenten blir algoritmen mer flexibel.

De exakta parametrarna som anvands ar implementationsspecifikt och beskrivs
darfor inte. Varje session mellan klient och server betraktas som en sekvens och &r
modellerad i form av ett trdd dar roten ar uppkopplingen och I6ven ar nedkopplingen
av sessionen.

2.1.5 Intrusion Detection via Static Analysis

Wagner och Dean [10] har inte nagon mer detaljerad beskrivning av de parametrar
de anvander for sitt systembaserad intrangsdetekteringssystem. De parametrar som
namns &r systemanrop i form av 2-gram. For att forenkla modellen tar de bara hansyn
till sekvenser av systemanrop och bortser fran innehall i lokala variabler, datastruk-
turer och andra dataflodesrelaterade parametrar.

Nér de sedan beskriver implementationen anvénder de mer an bara systeman-
ropssekvenser eftersom de aven tar hansyn till de signaler som en process kan fa ta

1TCPdump[7] &r ett program foér insamling av hela eller delar av natverkspaket. Det finns versioner
for bade Unix/Linux och Windows.

2BSM 4&r en 6vervaknings- och loggningsfunktion for processer i operativsystemets karna. BSM
kommer frdn SUN Solaris, men finns dven implementerat for Linux.

10
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emot. Det hojer precisionen i detekteringen enligt forfattarna. De diskuterar &ven att
ta med de argument som systemanropen tar och namner att de fatt lovande resultat
nar de gjorde ett rudimentart test dar de tog hansyn till systemanropsargument.

2.1.6 Data Mining Methods for Detection of New Malicious
Executables

Det har bidraget fran S&P 2001 av Schultz et al [11] beskriver hur data mining kan
anvandas for att upptécka elakartad kod. Schultz et al anvéander tre grupper av para-
metrar, Dynamic Link Library (DLL)-relaterade data, sekvenser av skrivbara tecken
och hexadecimala bytesekvenser.

Den forsta gruppen av parametrar géller bara for filer i Portable Executable (PE)-
format, det vill sdga exekverbara filer. Forfattarna anvande exekverbara filer fran
Windowsmiljé och extraherade data ur dem med hjélp av funktioner i Linux (GNU
Bin-Utils). Tre typer av data fran PE-filerna extraherades for datamangden som be-
stod av

1. en lista med DLL:er som anvéndes av binéren,
2. en lista med DLL-funktionsanrop binéren gjorde och
3. antalet funktionsanrop som binaren anvande fran varje DLL.

Dataméangden kom i sin helhet fran PE-huvudet. Parametrarna omvandlades se-
dan till vektorform, dar varje position beskrev om en parameter anvéndes eller gj,
eller antalet funktionsanrop. Sedan jamfordes vektorerna med beteendet hos syste-
met i realtid for att upptédcka anomalier, det vill sdga att varje program som kordes
kontrollerades sa att enbart de DLL-relaterade parametrar som beskrevs av vektorer-
na anvandes. De har metoderna 6vergavs dock eftersom de inte gick att applicera pa
hela mangden av elakartad kod.

Nésta parametergrupp bestod av specifika strdngar av skrivbara tecken som var
unika for elakartade binarer, respektive ofarlig kod. Forfattarna papekar att den har
metoden redan anvands av antivirusprogramtillverkare. Nagra exempel pa typer av
strangar de hittade i binarerna var fragment av ateranvand kod, signaturer fran den
eller de som gjort programmet, filnamn och systemrelaterad information.

Den sista parametergruppen de anvéande fick de genom att extrahera unika hexa-
decimala sekvenser ur binérerna, liksom for fallet med strangar antog de att det fanns
unika sekvenser for elakartad kod respektive ofarlig kod. Det har ar ocksa det en
metod som redan anvéands av anti-virusprogramtillverkare.

2.1.7 Information-Theoretic Measures for Anomaly Detection

| det har konferensbidraget undersoker Lee och Xiang [12] om det gar att anvan-
da metriker fran informationsteoriomradet for att detektera intrang. Det gor att de
parametrar de anvant far en nedtonad betydelse och enbart anvands for att utvarde-
ra metrikerna. Parametrarna som anvands kan delas in i tre grupper, systemanrop,
BSM-data och TCPdump-data.

Systemanropen som anvands i undersokningen kommer fran sendmail. De for-
materas som n-gram dar n € {3,4, ..., 19} och sedan méts olika former av entropi.

Enligt Lee och Xiang har BSM-dataméngden den fordelen jamfort med syste-
manropen att den bland annat ocksa innehaller information om verklig och faktisk

11
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anvandare och anvandargrupp, namnet pa det objekt som anropas och de argument
som anvands vid anropet.

Den tredje gruppen av parametrar kommer fran TCP-dump och framstéalls med
hjélp av en modifierad version av Bro [13]. Den resulterande datamangden bestar
av sessioner och innehaller en tidstampel, langden pa sessionen, avsandarport och
-adress och ett kombinerat falt kallat service som innehaller mottagarport och pro-
tokoll. Dessutom ingar mottagaradress, antal bytes som skickats fran avsandare till
mottagare och tvart om, samt de flaggor som anvands i paketen.

2.1.8 A Fast Automaton-Based Method for Detecting Anomalous
Program Behaviors

Sekar et al [14] presenterar ett systembaserat intrangsdetekteringssystem som anvan-
der systemanrop och anropsadressinformation. Adressinformationen for varifran ett
systemanrop gors far de genom att spara vardet pa programréaknaren vid varje syste-
manrop.

De anvander sig aven av ytterligare information som ér tillganglig fran process-
stacken. Sekar et al forklarar att strukturen pa de activation frames som stacken be-
star av ar standardiserad vad det géller struktur och féltposition. Darfor kan forfat-
tarna ocksa anvanda parametrar sasom returadress, processattribut och lokala pro-
cessvariabler. Férutom information fran processstacken anvander de &ven (hardvaru-
Yregisterinnehall.

Deras system klarar av att hantera dynamiskt laddade bibliotek. Genom att kon-
trollera om en patraffad lankning ar statisk eller inte och om den inte ar det ta nasta
adress fran stacken och upprepa kontrollen kan de arbeta sig fram till ett statiskt
anrop.

2.1.9 CDIS: Towards a Computer Immune System for Detecting
Network Intrusions

Williams et al [15] presenterade ett forslag pa natverksbaserat artificiellt immunfor-
svar for datorsystem vid RAID 2001. Systemet anvander de forsta 40 byten i IP, TCP,
UDP och ICMP-paket for att detektera intrang. Skalet till att inte de inte anvander
aven datadelen i paketen var att detektionsalgoritmen da bedémdes bli for komplice-
rad. De skriver dock att detta planeras ingd i framtida forskning.

Antalet parametrar anges till 28 for TCP-paket och 16 for UDP respektive ICMP.
Parametrarna fran IP-delen av pakethuvudet ar alla gemensamma for de olika paket-
typerna. Detta géller &ven for andra delar av pakethuvudena, till exempel raknas varje
individuell flagga i TCP-huvudet som en separat parameter, men dven det faktum att
alla flaggor &r satta raknas som en parameter. Det &r dven vért att notera att varje del
i IP-adresserna som anvands betraktas som en separat parameter, det vill sdga en hel
IP-adress bestar av fyra parametrar. Det gor att det faktiska antalet parametrar som
anvands sjunker. Tabell 2.2 visar de parametrar som anvands for varje pakettyp.

Fran dessa parametrar plockas mellan 2 och 7 slumpvis valda parametrar ut. De
far aven slumpvis valda vérden, sa lange dessa ligger inom de tillatna omradena. Pa-
rametrarna anvands sedan for att skapa virtuella antikroppar som tillsammans bygger
upp mangden av alla otillatna pakethuvuden. Med andra ord tillampas en omvénd
anomalidetektering genom att det &r mangden av alla otillatna tillstand som model-
leras.

12
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Tabell 2.1: Paketrelaterade parametrar for respektive pakettyp

Typ Parameternamn Giltiga vérden
IP Protocol type TCP, UDP, ICMP
IP Identification Number 0 till 216 — 1
IP Time To Live 0till 28 — 1

IP Flags 0 till 216 — 1
IP Overall Packet Length 0 till 216 — 1
IP Source Address (A.B.C.D) Giltig IP adress
IP Destination Address (A.B.C.D) Giltig IP adress
TCP  Source Port 0till 216 — 1
TCP  Destination Port 0 till 216 — 1
TCP  Sequence Number 0 till 232 — 1
TCP  Next Sequence Number 0till 232 — 1
TCP  Acknowledgement Number 0 till 232 — 1
TCP  AllFlags 0till 28 — 1
TCP Flags (PCWR, Echo, Urgent, Ack, Push, Reset, Syn, Fin) 0 till 1

TCP  Packet Size 0 till 216 — 1
UDP  Source Port 0till 216 — 1
UDP  Destination Port 0 till 216 — 1
UDP  Data Length 0 till 216 — 1
ICMP  Type 0 till 25 — 1
ICMP  Code 0 till 28 — 1
ICMP Data Length 0 till 216 — 1

2.1.10 Monitoring Anomalous Windows Registry Access

Apap et al [16] bygger sin intrangsdetektor pa antagandet att de flesta virus, mas-
kar och annan elakartad kod pa nagot satt anvander Windows Registry, hadanefter
kallat registret, for sitt Registry Anomaly Detection (RAD)-system. Enligt forfat-
tarna finns det tva nycklar [16, sid. 40] i registret som alltid eller nastan alltid an-
vands av elakartad kod. Den férsta nyckeln, HKLM\ Software\Microsoft\Windows
NT\ CurrentVersion\ Image File Execution Options\processName anvénds alltid. Var-
je gang en tillampning kérs kontrollerar Explorer processnamnet via den nyckeln.
Aven i auto-run-delen av registret, i nyckeln HKLM\ Software\ Microsoft\Windows\
Current Version\Run, ar det manga virus, maskar och trojaner som skriver informa-
tion.

Metoden utnyttjar ocksa hur installation av nya program gar till. Utfors installa-
tionen utan inblandning av Install Shield Wizard &r det ett tecken pa en anomali.

En annan form av anomali som ocksa anvands &r pa vilket sétt registret anvands.
Apap et al konstaterar att registret i normalfallet anvands pa ett regelbundet och struk-
turerat satt. De har déarfor en kontroll av nér och vid vilka intervall olika nycklar ska-
pas eller &ndras. Enligt dem verkar vissa nycklar bara anvandas vid installation av
operativsystemet och ska alltsa inte roras efter det.

Utifran sina observationer av viktiga nycklar i registret skapar Apap et al en da-
tamodell for RAD, modellen innehaller fem parametrar med direkt koppling till re-
gistret [16, sid. 42].

Process: Namnet pa den process som anvander registret, anvands for att hitta pro-
cesser som inte anvéndes i traningsdatamangden.

13
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Query: Typen av operation som utfors pa registret, bara ett fatal av de som finns
anvands normalt, till exempel QueryVvalue, CreateKey, and SetValue.

Key: Namnet pa den nyckel som operationen ber6r, anvands for att hitta register-
nycklar som inte forekom i traningsdatamangden.

Response: Status for operationen nar den ar utford, till exempel success, not found,
buffer overflow, och access denied.

Result Value: Resultatet av operationen, anvéands for att upptacka ovanliga resultat-
varden, vilka kan vara tecken pa intrang eller missbruk av systemet.

Med hjalp av denna datamodell kan processer som imiterar en legitim process
upptackas genom att de har ett avvikande namn. Forfattarna ger exempel pa aim.exe
och aimrecover.exe som bada laser lésenordet for AOL Instant Messenger-tillampningen,
men dar den andra ar illegitim.

2.1.11 Detecting Anomalous Network Traffic with Self-organizing
Maps

Ramadas et al beskriver i en artikel [17] fran RAID 2003 hur de anvént Self-organizing
Maps (SOM) for att detektera anomalier i natverkstrafik. SOM:en matas med data
som innehaller de 64 forsta byten av IP-, TCP- och UDP-paket. Om pakethuvudet
inte ar 64 byte fyller metoden ut resten av de 64 byten med nollor (zero padding).

I och med att de fyller ut byte som inte tillhér pakethuvudet anvander de i prak-
tiken de forsta 28 byten for ett UDP/IP-paket och de 40 forsta byten for ett TCP/IP-
paket, vilket omfattar hela pakethuvudet om inte tillvalsfaltet anvands. Det gor ocksa
att de parametrar de anvander i mangt och mycket dverensstimmer med vad som
anges i Tabell 2.2.

2.1.12 Detecting Self-propagating Email Using Anomaly Detection

Gupta och Sekar [18] presenterar en algoritm for att detektera e-postmaskar i en ar-
tikel fran RAID 2003. De tittar pa en intern e-postservers handlingar i form av sand-
ning och mottagning av mail for att detektera att en mask haller pa att sprida sig i ett
natverk.

For att kunna se avvikelser fran normalfallet skapar de frekvensférdelningar av
hur ofta klienter sénder, respektive tar emot mail generellt for hela systemet. De
skapar aven statistik for varje enskild klient. Statistiken skapas dver varierande tids-
rymder for att kunna detektera aven langsamma maskar. Langderna pa tidsrymderna
ar geometriskt fordelade.

De tester av metoden som forfattarna gjort ar alla baserade pa simuleringar, vilket
de pekar ut som en svaghet. Gupta och Sekar skriver dock att de planerar att utvérdera
algoritmen i skarp miljo nagon gang i framtiden.

2.1.13 Improving HMM-based Intrusion Detection

Cho och Han [19] utnyttjar Basic Security Module (BSM) for att hamta de para-
metrar som de anvander for att detektera intrang med. | Tabell 2.2 presenteras de
specifika parametrarna.
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Tabell 2.2: Paketrelaterade parametrar for respektive pakettyp

Grupp Parameter
Systemanrop ID, returvérde, returstatus
Process ID, IPC ID, IPC-réttigheter, avslutningsvarde,

avslutningsstatus
Fillasning/skrivning  l&s/skrivlage, sokvég, filsystem,
filnamn, argumentlangd

Eftersom program i manga fall tillfalligt exekveras med hogre rattigheter an de
anvandaren har erbjuds en angripare ett ypperligt tillfalle for angrepp nar denna réat-
tighetsforandring ager rum. | normalfallet atergar rattighetsnivan till de som anvanda-
ren har efter att programmet utfért de systemanrop som kravde hogre rattigheter. Vid
till exempel en buffertéverskrivningsattack sker aldrig denna atergang och en avvi-
kelse intraffar. Denna avvikelse &r vad Cho och Han utnyttjar for intrangsdetektering.
Metoden klarar &ven att detektera fordndringar i anvandargruppers réttigheter.

2.1.14 An Empirical Analysis of Target-resident DoS Filters

Detta bidrag [20] till S&P av Collins och Reiter behandlar problemet med Denial of
Service (DoS)-attacker. De foreslar fyra olika metoder for att filtrera bort trafik fran
angriparen utan att stora den normala trafiken i alltfér hdg grad.

Metoderna kan delas in i tva grupper, en som anvander sig av avsandaradressen
pa IP-niva och en som anvander olika former av beskrivningar av de véagar paketen
tagit Over Internet.

Den forsta gruppen skapar kluster av tillatna IP-adresser. Det ena sattet forfattar-
na foreslar ar att klustren ska besta av de prefix enligt CIDR som kan fas ur BGP-
tabellerna. Det andra séttet ar att anvanda en statisk storlek pa de prefix som klustren
bestér av. Forfattarna forkastar dock metoden med statiska kluster eftersom den inte
korrekt kan modellera de administrativa relationerna mellan olika natverk.

Metoden att anvanda time-to-livefaltet (TTL) i pakethuvudet for att berdkna anta-
let hopp mellan sandare och mottagare &r inte felfri, forfattarna papekar att det vérde
som faltet initieras med skiljer sig mellan olika plattformar. Férutom TTL-faltet an-
vands ocksa de tre forsta oktetterna i IP-adressen for att modellera antalet hopp.

Den fjarde metoden kréver forandringar i de routrar som anvands i natverket. Var-
je router satter ett varde i ett dedicerat falt i IP-huvudet, vardet bygger pa routerns
adress och den foregaende routerns adress. Eftersom utrymmet for det falt Collins
och Reiter planerar anvanda ar begransat kan det intraffa att tva olika vagar over In-
ternet far samma signatur med den héar metoden. Sannolikheten for att det ska intraffa
beror pa storleken pa det falt som anvéands och antalet bitar som varje router satter i
faltet.

Dessa fyra metoderna anvander data i Cisco:s NetFlow-format som samlas in
med hjélp av System for Internet-level Knowledge (SiLK) systemet. SiLK konverte-
rar datamangden till ett utrymmessnalt format som gor det mojligt att samla in data
under lang tid. P& sa sétt ar det mojligt att samla in DoS-data i en skarp milj6 i och
med att det gar att vanta tills ndgon gor en DoS-attack, vilket kan innebéra en lang
vantan.
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2.1.15 Formalizing Sensitivity in Static Analysis for Intrusion
Detection

Feng et al [21] anvander systemanrop fran stacken tillsammans med anropens retur-
adresser for att detektera anomalier. En metod gar ut pa att det program som ska
overvakas forandras och speciell kod fors in sa att det gar att extrahera programmets
korstatus.

Huvudinriktningen pa konferensbidraget ar olika tillstandsmaskiner for att kunna
gora detekteringen. Darfor beskrivs inte de parametrar som anvands i nagon storre
utstrackning. Forfattarna inriktar sig pa att skapa deterministiska modeller, saval for
stacken som for programmets exekvering i stort.

2.1.16 Fast Portscan Detection Using Sequential Hypothesis Testing

Jung med kollegor forsoker detektera portskanningar [22] genom att titta pa de upp-
kopplingsforsdk som lyckas, misslyckas och blir obesvarade. De data de anvénder
for utvecklingen av algoritmen kommer fran loggar producerade av Bro [13], som &r
ett natverksbaserad intrangsdetekteringssystem. De innehaller en tidstampel for nar
en uppkoppling initierades (bade in- och utgaende), hur lang tid uppkopplingen vara-
de, den slutgiltiga statusen fér uppkopplingen, ndtverksprotokoll, mangden data som
Overforts och IP-adressen for de inblandade parterna.

Algoritmen for att detektera portskanningar bygger pa sekvensiell hypotestest-
ning och kallas for Threshold Random Walk. I korthet bygger den pa att uppkopp-
lingsforsok fran en dator foljs och den betingade sannolikheten for att nagon av tva
hypoteser (portskanning eller ej) &r sanna beréknas kontinuerligt. Ligger sannolikhe-
ten inom ett forutbestamt intervall fortsatter “vandringen”, annars meddelas resultat.

2.1.17 Anomalous Payload-Based Network Intrusion Detection

Wang och Stolfo [23] presenterar en metod for att kunna upptécka anomalier i trafik
riktad till en specifik port genom att studera bytefrekvensférdelningen for datadelen
i ndtverkspaket. De anvander 1-gram, det vill sdga enskilda byte for att detektera
awvikelser, bytefrekvensfordelningen kan darfor beskrivas i form av histogram. Re-
sultaten fran den utvardering de gor av metoden varierar stort, men for trafik till port
80 (http) ar detektionsgraden ndra 100 % och andelen falsklarm omkring 0,1 %.

For att kunna jamfora nya, ok&dnda datadelar med en modell skapar de vad de
kallar for en centroid. Den bestar av tva vektorer med medelvardet respektive stan-
dardavvikelsen for varje bytekod. Nya paket jamfors sedan med centroiden genom
att avstandet i till den beraknas med hjalp av en variant av Mahalanonbi-avstand. |
praktiken kan dock avstandsmetriken liknas vid ett Manhattan-avstand viktat med
standardavvikelsen for varje bytevérde i centroiden.

Den formel som anvands for att berakna det férenklade Mahalanonbi-avstandet
visas i 2.1, dar & &r bytefrekvensfordelningen i vektorform for det som ska kate-
goriseras och ¢ ar centroiden i vektorform. Standardavvikelsen for bytefrekvens ¢
betecknas med o; och « &r en utjamningsfaktor som tar hand om de fall da o; = 0.

d (Z,7) = A (|zi — @il/ (07 + @) (2.1)
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For att atgarda problemet med att medelvarde och standardavvikelse ar beroende
av storleken pa den datamangd som anvands for att géra berdkningarna skapar de
grupper av centroider genom klustring. Sedan jamfor de nya paket med den grupp
som ligger narmast enligt ett vanligt Manhattan-avstand.

De anvander aven centroiden for att skapa nagot som de kallar en z-strang. Det &r
helt enkelt bytekoderna i centroiden sorterade i fallande frekvensordning. Wang och
Stolfo foreslar att Z-strangen anvands som en rudimentar signatur for nya attacker
och elakartad kod.

2.1.18 Seurat: A Pointillist Approach to Anomaly Detection

P& RAID 2004 presenterade Xie et al [24] en metod for att upptacka intrdng genom
att titta pa forandringar av filsystemet i en dator. Med hjélp av korrelering av fil-
systemsforandringarna bade spatialt och temporalt kan de aven detektera anomalier i
natverk.

De mer exakta parametrarna de anvander &r inte beskrivna, men de namner att
deras metod ocksa beaktar forandringar i storlek, innehall och rattigheter som ror
filer. Det gor att det med stor sékerhet & MAC-tidsstamplarna som &r de primara
parametrarna. Forandringar av innehallet kontrolleras via nagon slags hashning, de
beskriver det som “content digest” [24, sid. 253].

Filer med likadana fullstdandiga sokvéagar men i olika datorer i natverket betraktas
som samma fil. Om sokvégarna skiljer sig at, men innehallet i filerna ar detsamma,
betraktas filerna som olika.

2.1.19 Anomaly Detection Using Layered Networks Based on Eigen
Co-occurrence Matrix

Oka et al [25] anvénder sig av egenvarden och egenvektorer for att detektera intrang i
natverk. Deras generella kalla for parametrar &r sekvenser, i den implementation som
presenteras i konferensbidraget fran RAID 2004 har de valt att anvanda sekvenser
av anvandarkommandon i Unix for att illustrera principen. Nagra exempel pa sadana
kommandon &r Is, grep, cd och emacs.

Forfattarna skapar en co-occurrence matris som beskriver relationerna mellan
olika inom ett visst avstand fran varandra. Ju hogre frekvens av kommandopar eller
kortare avstand mellan tva kommandon i ett par, desto hogre korrelation mellan dem.
Matrisen komprimeras sedan genom att dess egenvarden och egenvektorer berdknas
och de egenvektorer med de NV hdgsta egenvérdena anvéands for en ny co-occurrence
matris.

2.1.20 Efficient Intrusion Detection using Automaton Inlining

Gopalakrishna et al [26] anvénder de anrop som gors av processer till olika kod-
bibliotek for att detektera anomalier i ett system. Ett program fangar upp anrop till
funktioner i bibliotek och jamfor dem med en modell. Den bestar av en vektor som
innehaller aktuella tillstand och beraknar hela tiden vilka tillstand som for stunden
kan nas fran vektorn. Om det inte finns nagra nya tillstand att nd innebér det en ano-
mali och ett larm ges.

Forfattarna papekar att det &r mer kostsamt ur minnes- och exekveringshanseende
att anvanda biblioteksanrop och inte bara de systemanrop de ger upphov till. De
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skriver att det enda tillfallet det skulle vara mer kostsamt att anvanda systemanrop
vore om varje biblioteksanrop gjorde flera systemanrop. | verkligheten ar det dock
sd att det snarast ar normalfallet, eftersom biblioteksanropen anvéands for att forenkla
rutinartade programavsnitt for programmeraren.

Anledningen till att de anvander biblioteksanrop och inte systemanrop &r att det
ar arbetsamt att analysera den exakta anvéndningen av systemanrop, vilket skulle
behova goras for att hitta de relevanta systemanropen. Skulle de gjort det hade de
behdvt spara alla de systemanrop som varje biblioteksanrop ger upphov till, vilket
kan bli komplext for dynamiskt lankade bibliotek.

Gopalakrishna et al planerar dock att atgarda problemet med sparning av syste-
manrop i framtiden. Dessutom ville de underséka om det gick att anvanda bibliotek-
sanrop i stallet for systemanrop eftersom de tidigare arbeten inom omradet de kanner
till bara anvander sig av statiskt lankade program och darmed undviker stora delar av
den arbetsintensiva analysen av dynamiskt lankade bibliotek.

2.2 Natverksbaserade parametrar

Néatverksbaserade parametrar innebdr i praktiken att olika delar av natverkspaket har
anvants. | Tabell 2.3 har darfor en uppdelning pa pakethuvuden och paketdatadelen
gjorts. Principiellt finns det naturligtvis ett alternativ till, att titta pa hela paket. Det
alternativet gar dock att formulera genom att inkludera bada de kategorier som an-
vands hér.

Tabell 2.3: Natverksbaserade parametrar fran de konferensbidrag som anvants i rap-
porten

Parameter Referens
Pakethuvuden  [6, 12, 15, 17, 20]
Paketdatadelen [23]

Paketfloden [22]

Tabellen visar att parametrar vanligtvis tas bara fran pakethuvudet. Det finns fle-
ra skal till det, bland annat krav pa snabb detektion (nara realtid) och férmaga att
kunna fungera &ven i natverk med stor bandbredd. Likasa innebér standardiseringen
av pakethuvuden att det &r relativt enkelt att modellera ett normall&ge, det finns ett
begransat antal tillatna utseenden pa pakethuvudena. Dessutom utfors vissa typer av
attacker genom att pakethuvudet manipuleras. Ett annat skal till att utesluta datadelen
av paketen &r att den personliga integriteten eventuellt skyddas genom att inte anvan-
dardata lases. Det dr dock inte helt sant, for att till exempel information om vilka
webbplatser anvandaren besoker och hur ofta och lange kan latt stéllas med hjalp av
pakethuvuden.

Att istallet anvanda datadelen av paketen innebér att belastningen pa intrangsde-
tekteringssystemet okar nar den storre mangden data ska behandlas. Likasa &r inte
datadelen standardiserad pa samma sétt som pakethuvudet, vilket gor det mer kom-
plicerat att detektera avvikelser. A andra sidan utférs manga attacker genom buffer
overrun, vilket sker via datadelen av paketen. Darigenom gar dylika attacker bara att
detektera genom att datadelen analyseras, att anvanda pakethuvudet &r 16nldst.

Detektion av intrang via datadelen av natverkspaket medfor ocksa en risk for att
den personliga integriteten hos anvandarna kan paverkas. Beroende pa vilken typ av
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algoritm som anvénds innebdr det dock ett storre eller mindre problem. Algoritmer
som pa nagot satt satter samman flera paket och tolkar innehallet i dem kan jamfo-
ras med att till exempel lasa den information som anvandaren hamtar pa Internet,
eller skickar via e-post. Om i stéllet enskilda datadelar anvands &r det mindre risk
att de data som algoritmen tar del av ska kunna innehalla tillrackligt mycket kéans-
lig information. Dessutom bygger till exempel [23] pa att datadelens struktur och
inte dess innehall som sadant analyseras. Det ar dessutom skillnad pa om paketen
analyseras manuellt eller maskinellt, maskinell analys kan anonymisera data innan
de presenteras for anvéndaren, medan vid manuell analys filtreras inte dataméngden
och operatoren far tillgang till radata.

Ett konferenshidrag tittar pa en hogre niva av natverkstrafik genom att anvanda
hela floden av paket i stallet for enskilda paket. Att anvanda paketfloden for intrangs-
detektering har ett smalare anvandningsomrade an pakethuvuden och paketdatade-
lar och har ungefér samma for- och nackdelar som pakethuvuden, men kréver mer
processorkraft och minnesutrymme att hantera. Pa en hogre niva kan paketfloden
betraktas som ett specialfall av att anvanda pakethuvuden.

Paketfloden sasom de anvéands av Jung och kollegor [22] innebar egentligen att
det ar handskakningsprocessen som évervakas. Med andra ord &r det ett fatal paket i
borjan och slutet av en session som anvénds, resten negligeras. Det innebar ocksa att
datadelen av paketen inte anvands, utan det ar enbart nagra félt i pakethuvudet som
ingar i algoritmen. Fordelen &r att det gar snabbt att hantera den nédvandiga infor-
mationen, men att beroende pa belastning av den eller de servrar som 6vervakas kan
ett stort antal sessioner behdva hanteras samtidigt. Anvands bara den inledande de-
len av handskakningen kan intrangsdetekteringsalgoritmen kasta de handskakningar
som klarats av i sin helhet. Daremot maste de handskakningar som av nagon orsak
inte fardigstallts hallas i minnet tills de fatt status OK eller tillrackligt lang tid forlopt
for att de ska klassas som portskanningar.

2.3 Systembaserade parametrar

Systembaserade parametrar anvands for systembaserad intrangsdetektering, vilket
ocksa framgar av namnet. De innehaller fler och mer disparata undergrupper an de
nétverkshaserade parametrarna. Den allra stdrsta gruppen av systembaserade para-
metrar &r systemanrop som star for 45 % av alla parametrar som anvands i de kon-
ferenshidrag som studerats i den hér rapporten. | Tabell 2.4 visas de klasser av para-
metrar som jag identifierat.

Tabell 2.4: Systembaserade parametrar fran de konferensbidrag som anvants i rap-
porten

Parameter Referens

Systemanrop [5, 8, 10, 11, 12, 14, 19, 21, 25]
Biblioteksanrop [26]

Filer [11, 24]

Windows-registret  [16]

Underguppen av systemanrop skulle egentligen kunna delas upp i annu fler grup-
per eftersom till exempel processtackens anvandning och returadresser har fatt inga i
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systemanropsgruppen. Nu har inte dessa parametrar forekommit ensamma i nagot av
konferenshidragen, utan alltid anvénts i kombination med systemanrop.

Ett problem med att anvanda systemanrop &r att det inte finns nagra generellt
olampliga anrop, utan varje anrops legitimitet maste kontrolleras i sin kontext. Nar
till exempel ett ordbehandlingsprogram kors bor det vara tillatet att skriva till filsyste-
met, men bara vid vissa tillfallen. Om i stéllet anvdndaren laser mail ar det inte lika
sjalvklart att det ska vara tillatet gora filskrivning. Det gor att det &r svart att anvanda
enskilda systemanrop som parameter for intrangsdetektering. Alla konferenshidrag
som anvander nagon form av systemanrop gor det i form av sekvenser av anrop. |
flera fall &r det olika tillstdndsmaskiner som anvands, vilka i princip modellerar hela
exekveringsforlopp. Den kortaste sekvens som anvénds ar 2-gram [10].

Ett alternativ till att anvénda systemanrop &r att i stallet anvénda anrop till de
kodbibliotek som dr inlankade i programkoden. Det innebér att det i de flesta fall
finns fler anropstyper att titta pa, det vill sdga upplésningen blir hégre. Det kan i
vissa extremfall till och med vara sa att funktionerna i ett bibliotek inte ar kopplade
till ndgra systemanrop. Ett exempel som ges i [26] ar string-funktionerna.

Anvandningen av biblioteksfunktioner medfar tyvarr ocksa i de flesta fall att be-
lastningen pa systemet 6kar i jamforelse med om systemanrop skulle anvants. Gopa-
lakrishna med kollegor papekar att det inte alltid & en manga-till-enkoppling mellan
biblioteksanrop och systemanrop. Vid till exempel namnuppslagning i néatverk via
resolve-anrop gors flera systemanrop for varje biblioteksanrop. | det specifika fallet
minskar alltsa belastningen pa systemet om biblioteksanrop anvands. Normalfallet
ar dock inte att det ar en manga-till-enkoppling mellan biblioteksanrop och syste-
manrop, eftersom biblioteksanropen anvands for att dolja komplicerade sekvenser av
rutinartade systemanrop for programmeraren.

Ett annat problem som Gopalakrishna med kollegor undviker genom att anvanda
biblioteksanrop ar dynamiskt lankade bibliotek som déljer underliggande systeman-
rop. Genom anvandningen av dynamiska lankar ar det svart att fa forutsagbarhet i
exekveringen och darmed forsvaras anomalidetektering avsevért, vad som i ena stun-
den &r en anomali &r i ndsta stund en normal sekvens av anrop. Darfor bor anvandning
av biblioteksanrop i mojligaste man kombineras med anvandning av systemanrop. Ett
satt kan vara att ta hjalp av processtacken pa det satt som foreslas i [14].

Tva av de studerade konferensbidragen anvéander sig av parametrar relaterade till
filer. I det ena fallet handlar det om att utnyttja den information som finns i kdrba-
ra filer. Genom att titta i huvudet pa PE-filer kontrolleras nar, var och hur DLL:er
anropas av filen. Om nagonting ar forandrat i detta monster innebar det en anomali.
Metoden ar mycket lik sattet systemanrop anvéands pa, i det har fallet tillampas de
idéerna pa en hogre niva. Aven tva andra metoder som gar ut pa att skapa signaturer
av olika korbara filers binara och textuella innehall presenteras, men de &r inte unika
for korbara filer utan kan dven appliceras pa andra typer av filer.

En annan form av filrelaterade parametrar &r att titta pa forandringar av MAC-
tider, hasher av innehall och rattigheter (skrivning, lasning, m.m.). Det hér ar para-
metrar som ofta anvands vid intrangsanalys &r relativt latta att lasa av. Det finns dock
skal till att inte lita helt pa den information som ges om parametrarna eftersom de helt
eller delvis handhas av operativsystemet. En forandring av en fil kan déljas genom
att parametrar pa lagre niva i operativsystemet manipuleras.

Att anvanda Windows registret for intrangsdetektering har liknande problem och
fordelar som de filrelaterade parametrarna har, om inte annat darfor att registret i
praktiken bestar av en serie filer. Dessvarre ar den heller inte ordentligt skrivskyddad
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i alla delar eftersom den maste kunna hanteras av bade karnan och anvandare som
installerar nya program.

Windows anvander registret kontinuerligt, sa det ar mycket viktigt att valja ratt
nycklar att kontrollera. Apap och hans kollegor pekar pa att vissa nycklar i normal-
fallet bara anvands (skapas eller forédndras) vid installation av operativsystemet. Det
gor att det ar ett enkelt satt att detektera anomalier pa, men att det ocksa ar relativt
latt att dolja forandringar for en skicklig angripare.

2.4 Tillampningsbaserade parametrar

Att anvanda tillampningsbaserade parametrar for intrangsdetektering ar inte sa van-
ligt. I och med att de befinner sig pa en mycket hog niva i ett datorsystem ar de kans-
liga for angrepp pé lagre nivaer. A andra sidan erbjuder de méjligheter att detektera
olika former av missbruk pa anvandarniva med hog upplosning. | Tabell 2.5 visas de
konferensbidrag som anvander nagon typ av tillampningsbaserade parametrar.

Tabell 2.5: Tillampningsbaserade parametrar fran de konferensbidrag som anvants i
rapporten

Parameter Referens
CORBA-anrop [9]
E-postserver [18]

Att anvanda anrop till CORBA-objekt kan ses som en version av systemanrop
pa distans och nagot hdgre niva. | och med att all kommunikation mellan klient och
server i tillampningen gar via CORBA &r det en bra plats att samla data pa for in-
trangsdetektering. Likasa innebar den faktiska separationen av klienter och server att
det &r svarare att attackera lagren under CORBA, naturligtvis forutsatt att inte nagra
andra tjanster kors pa servern.

Den andra tillampningen som anvénds som parameterbas ar en e-postserver. Dar
ar det olika konstelationer av séndning och mottagning av mail som anvands som
parametrar for detektering av maskutbrott. Det har konceptet liknar till viss del pa-
ketflodestypen som beskrivs i Kapitel 2.2. Férdelarna med den har parametertypen ar
att den ar enkel att extrahera och forsta, samt inte belastar systemet i onddan. Tyvarr
kan den ge upphov till falsklarm, till exempel i sddana fall dar massutskick sker ore-
gelbundet. Kombineras parametertypen med en parametertyp fran en lagre niva, eller
med nagon slags innehéllskontroll av mailen minskar risken for falsklarm. A and-
ra sidan ar innehallskontroll en mer exakt parametertyp, som dessutom redan finns
implementerad i manga av de anti-virusskydd som finns pa marknaden.
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3 Fordjupning

Konceptet med att forsoka kategorisera bindra datafragment enbart med hjalp av de-
ras struktur ar mycket intressant. Darfor behandlar det hér kapitlet ytterligare fyra
konferensbidrag som ror kategorisering av datafragment med hjalp av deras struktur,
forutom det som redan presenterats i Kapitel 2.1.17). Fyra av fem bidrag ar sale-
des skrivna av forskargruppen kring Salvatore Stolfo. Det finns dock andra grupper
som forskar om narliggande omraden, men dessa ingar inte i den har fordjupningen
eftersom jag velat visa pa vad som gjorts specifikt inom datafragmentidentifiering-
omradet.

| ett bidrag [27] fran West Point-konferensen presenterar Stolfos grupp hur de
anvant de metoder de skrev om i [23] for att i stéllet skapa vad de Kkallar fileprints.
Dessa fileprints anvands sedan for att bestamma filtypen pa filer dar den vanliga iden-
tifieringen via till exempel filnamnsandelse inte fungerar. Principen for fileprints &r
i huvudsak densamma som i det forsta konferensbidraget dar en modell av en viss
datatyp jamfors med nya, okénda datafragment. For att skapa modellen anvands fort-
farande 1-gram, det vill sdga enskilda byte. De experimenterar ddremot med andra
modeller for att framstalla centroider pa och jamfor de nya modellerna med den ur-
sprungliga enkel-centroidmodellen vad géller hur bra de kan kategorisera okanda
filer.

Den forsta modellvarianten innebdr att de anvénder K-means klustring av tra-
ningsfilerna. De kluster som blir resultatet av operationen anvands sedan som for att
skapa centroider fran. Det betyder att varje filtyp representeras av flera centroider.
Pa sa satt okar upplosning och precision vid kategorisering av nya filer eftersom de
variationer i traningsfilerna som i enkel-centroidfallet gav upphov till hég standar-
davvikelse for vissa bytefrekvenser nu kan representeras pa ett battre satt. Avstands-
metriken bygger for den har modellen pé forfattarnas forenklade Mahalanobi-avstand
(se Ekvation 2.1). Den har modellen &r battre &n den ursprungliga pa att korrekt ka-
tegorisera filer.

Nésta nya variant av modell 6verger centroiderna och anvander i stéllet N styc-
ken slumpmassigt valda typfiler som modell for en filtyp. Genom att gora sa slip-
per de berékna medelvérde och standardavvikelse for varje bytefrekvens. Eftersom
standardavvikelse saknas kan inte Mahalanobi-avstdnd anvandas, utan de anvander
Manhattanavstand i stéllet. Metoden visar sig vara den bésta av de tre pa att korrekt
kategorisera filer.

De nya modellerna kréver mer berédkningskapacitet vid sjalva kategoriseringen,
men det kompenserar de genom att anvanda trunkerade data. Deras tester gérs med
de 20, 200, 500 och 1000 forsta byten av filerna och det jamférs sedan med kategori-
seringsformagan nar hela filen anvands. Testerna visar genomgaende att det ar battre
att trunkera filerna.

Det har konferensbidraget [28] presenterades pa RAID 2005 och ar fran Stolfos
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grupp. Det behandlar en vidareutveckling av PAYL, som beskrevs i [23]. Férandring-
en innebér att i stallet for en enkel-centroidmodell anvénder de nu den modell med
flera klustrade centroider som beskrivs i [27]. Konferenshidraget ar ocksa mer inrik-
tat pa hur PAYL kan anvandas i distribuerade system for att kunna upptécka attacker
pa ett mycket tidigt stadium.

Den teknik de anvander &r att lata PAYL fungera som ett in-gress/e-gress-filter
och jamfora bytefrekvensfordelningen pa ingaende och utgdende trafik. 1dén ar att
maskar och annan elakartad kod som sprider sig gor det relativt snart efter att en
dator blivit smittad. Genom att titta pa om bytefrekvensférdelningen pa ett utgaende
paket ar lika med ett som nyss kom in kan de detektera smitta. De skriver att de har
tagit hansyn till port forwarding.

Tekniken med kontroll av bytefrekvensférdelningen anvands ocksa for att skicka
meddelanden och signaturer av misstankta intrang mellan flera instanser av PAYL.
Aven om systemen ar identiska och utfér samma uppgifter kommer nétverkstrafiken
till och fran dem vara unik och darmed ocksa de bytefrekvensfordelningar som PAY L
anvander for att detektera intrdng. Genom att PAY L-instanserna utbyter signaturer i
form av bytefrekvensfordelningar kan mangden falsklarm minskas, nar tva signaturer
ar lika raknas det som ett riktigt larm.

Wang med kollegor testar tre olika metoder for att gora jamforelsen av inkom-
mande och utgdende trafik. Den forsta metoden, som kallas String eqaulity (SE),
bygger pa en exakt jamforelse av datadelen av inkommande och utgaende paket. Me-
toden ger fa falsklarm, men kan luras genom att en byte i datadelen av ett utgaende
paket byts ut foérandras jamfort med inkommande.

Nasta modell heter Longest common substring (LCS) och den mater langden pa
de delar av ett paket som ar gemensamma mellan ingaende och utgdende. Om den
langsta sadana delen ar langre an ett troskelvarde klassas den som ett mojligt intrang.
Fordelen med den har metoden &r att den kan hantera dven fragmenterade paket, men
den ar nagot mer berékningsintensiv an SE.

Den tredje metoden har namnet Longest common subsequence (LCSeq). Den lik-
nar LCS, men kréver inte kontinuerliga delstrangar, det vill sdga delstrangar kan in-
nehalla jokertecken. Den har metoden klarar av dven polymorf elakartad kod, men
kan &ven ge upphov till fler falsklarm.

Stolfo och hans grupp har aven skrivit en teknisk rapport [29] om tekniken med
att anvanda bytefrekvensfordelningen for datafragment. Rapporten ar en fortséttning
pa [23, 27, 28], som beskriver intrangsdetekteringssystemet PAY L och principen for
fileprints. | den har rapporten appliceras dessa principer pa filer och malet ar att
detektera inbaddad elakartad kod. Forfattarna konstaterar genom empiriska forsok
att dagens antivirusprogram i manga fall inte klarar av att upptacka elakartad kod
som baddats in i till exempel PDF- och EXE-filer.

For att rada bot pa dessa problem foreslar de att deras metod med kontroll av
bytefrekvensfordelning hos filer ska anvandas. De anvénder tre metoder for att mo-
dellera en normalfil, enkel-centroid, klustrade centroider och typfiler.

En ny princip de testar ar att anvanda dven 2-gram for att skapa bytefrekvensfor-
delningar. Principen visar sig dock vara for outvecklad for att fungera tillfredsstél-
lande, men de ténker fortsatta utvecklingen av den. Det framsta skalet till att den inte
fungerar tror de dr att de anvande for lite traningsdata nar de tog fram normalmodel-
len. Eftersom metoden ger exponentiellt fler frekvenser att hantera kraver den ocksa
exponentiellt mer data, far den inte det blir frekvensfordelningsmodellen instabil.

Genom att addera elakartad kod till bérjan eller slutet pa en PDF-fil testar de
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detektionsgraden hos sin metod och ett antivirusprogram som anvands som referens.
Nar de anvander 1-gram, det vill séga bytefrekvensfordelningsmodellen visar meto-
den sig vara battre &n antivirusprogrammet. N&r de i stéllet adderar den elakartade
koden till mitten pa filerna fungerar inte langre deras metod, anledningen uppger de
ar att bytefrekvensfordelningen for den elakartade koden &r for lik bytefrekvensfor-
delningen for datadelen i PDF-filen.

Ett bidrag som inte kommer fran Stolfos grupp ar McDaniels och Heydaris Con-
tent Based File Type Detection Algorithm [30]. De anvander 1-gram och foreslar tre
olika metoder for att jamfora fingeravtryck for en viss filtyp med en fil. For att han-
tera stora differenser i bytefrekvensvarden foreslar de att en funktion som tyvarr inte
anges i konferensbidraget ska anvéndas. Funktionen ska i alla fall férstarka de lagre
vérdena och tona ner de storre, men fortfarande ge en normalisering av bytefrekvens-
fordelningen till 1.

Den forsta metoden &r mycket lik det som Stolfos grupp foreslagit med att titta
pa bytefrekvensfordelningen och vikta differensen mellan en fils bytefrekvensfor-
delning och en modell med hjélp av standardavvikelsen for varje bytefrekvens. Vad
McDaniel och Heydari foreslar ér att vikta med hjalp av korrelationen mellan de by-
tefrekvensvarden som anvands for att skapa ett filfingeravtryck. Likasa foreslar de
metoder for att ta h&nsyn till ordning av bytevardena i filen.

For att skapa en filfingeravtrycksvektor anvands Ekvation 3.1. Det nya berdkna-
de vérdet i filfingeravtrycksvektorn anges med N FPA och det gamla vardet med
OF PA. PN F betecknar antalet filer som ingick i filfingeravtrycksvektorn innan det
nya vardet berdknades och N A &r det nya vektorvérdet.

OFPA x PNF) + NA

(
NFPA =
PNF +1

(3.1)

Korrelationsvérdet for varje bytevarde anvands sedan for att vikta differensen
med. For att fa en olinjar funktion for korrelationsvardet, sa att stora differenser
straffas hardare dn sma differenser anvander de foljande funktion for att berakna
korrelationsfaktorn F'(x):

F(x) = e(%)

Genom experiment kom de fram till att o = 0, 0375 [30, sid. 4] &r ett lampligt vérde.

Nasta metod bygger pa att de dven tar hansyn till korrelationen mellan enskilda
bytevarden genom att berdkna korrelationen mellan bytepar. Aterigen anvéinds Ek-
vation 3.1 for att berdkna filfingeravtrycksvektorn. Fortfarande beraknas ocksa kor-
relationsvérden for varje bytefrekvens. De bada vardena for varje byte lagras i en
256 x 256 matris. En okand fil genomgar sedan samma berakningsprocedur som fil-
fingeravtrycket och en 256 x 256 skapas &ven for filen som ska kategoriseras. Till
sist jamfors filens matris med matriserna for de filfingeravtryck som den ska matchas
med och den bésta 6verensstammelsen blir kategoriseringen.

Den tredje metoden bygger pa att den exakta formen pa borjan och slutet av filer
anvands for matchning. En matris med bytefrekvensférdelningen for varje position
av de n forsta byten skapas. For att sedan jamfora en fil med ett filfingeravtryck
anvénds foljande ekvation, dar C; betecknar korrelationen for byte ¢ for den fil som
ska kategoriseras och G; betecknar korrelationen for motsvarande byteposition:

C1G1+ CoGa + ... + C,G)y,

S =
Gi+Gy+...+G,
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Metod nummer tre & den metod som ger bast resultat med en detektionsgrad
pa 95,83 %. Den &r ocksa i stort sett lika snabb som den snabbaste metoden, som
dock har problem med falsklarm. Forfattarna papekar att den tredje metoden bor
kombineras med andra eftersom inte alla filtyper har en karaktéristisk borjan eller
slut.
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4 Diskussion

Nagonting som ar forvanande, eller kanske snarare forfarande, ar hur lite utrymme
som agnas at att presentera de parametrar som anvands for intrangsdetektering i de
konferensbidrag som jag gatt igenom. | flera fall testades olika typer av algoritmer for
att utréna om de var bra for detektering eller ej, men de parametrar som algoritmerna
matades med anvandes enbart for att de ingick i en valkénd dataméngd, DARPA *99.
Denna dataméngd har for dvrigt kritiserats for att ha flera brister [31].

I och for sig &r det bra att samma datamangd anvénds vid testning for det under-
lattar jamforelser av algoritmernas prestanda. A andra sidan talar bara resultaten om
hur pass bra algoritmerna detekterar intrang i en specifik dataméangd. Att kunna jam-
fora algoritmer med hjalp av data fran ett skarpt system vore bra, men i dagslaget ar
det svart eftersom sekretess och skyddet av den personliga integriteten sétter hinder
i végen.

For att kunna dra nagra riktiga slutsatser fran den har undersokningen kréavs det
att varje separat algoritm och dess parametrar kan utvérderas, helst praktiskt. Det in-
nebér ett omfattande arbete och kommer bara att kunna tala om vilka av de paramet-
rar som anvands som ar battre &n andra for intrangsdetektering. Om vi istéllet narmar
oss problemet fran andra hallet och studerar metodiker fran intrangsanalysomradet
(IT-forensiska undersokningar) kanske det gar att hitta battre parametergrupper som
annu inte anvands inom intrangsdetekteringsomradet.

FOI har for narvarande ett litet informellt informationsutbyte med SKL och RKP
pa teknisk niva, dar olika praktiska aspekter av intrangsanalys och IT-forensiska un-
dersokningar diskuteras. Resultatet av dessa utbyten har visat sig mycket givande
med tanke pa den ringa insatsen och ar definitivt nagonting som bér fa fortga och
utokas.

Ett mycket intressant omrade som ar vart att undersoka vidare ar konceptet med
att kunna bestdmma typen av data i ett binart fragment, vilket beskrivs i [23]. De nu-
varande metoderna bygger till viss del pa anvandning av metadata. Wang och Stolfo
utnyttjar enbart bytefrekvensfordelningsdata nar de anvander metoden pa natverkspa-
ket [23], men i ett senare konferensbidrag [27] tar de hjalp av metadata och kan dér-
for i praktiken inte kategorisera ett datafragment enbart pa dess struktur. De fortsétter
sedan i ett konferensbidrag [28] fran RAID 2005 att ytterligare utveckla PAYL, den
har gangen mot att kunna fungera i en natverksmiljo. Deras senaste bidrag [29] be-
handlar problemet med att detektera elakartad kod som &r inbéddad i ofarliga filer.
Metoden de foreslar bygger pa deras tidigare arbete och innehaller flera av de for-
battringar som de foreslagit tidigare. De haller dock kvar vid att trunkera data och &r
pa sa satt fortfarande beroende av filhuvudet for detektering.
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5 Slutsats och framtida arbete

Det gar inte att dra nagra riktiga slutsatser om vilka parametrar som ar viktiga for
en lyckad intrangsdetektering fran en sa begransad undersokning som nu gjorts. Det
som gar att saga ar att den klart storsta delen, 45 %, var systemanrop och dartill
relaterade parametrar. Systemanropen atféljdes dock alltid av nagon eller nagra andra
parametrar, sdsom processtackens innehall eller returadresser for subrutiner.

Likasa ingar pakethuvuden i mer eller mindre alla bidrag som behandlar nat-
verksbaserad intrdngsdetektering. Aven om de primara parametrarna inte beror pa-
kethuvudet, som i fallet med paketfloden, kommer anda pakethuvudet att vara med
eftersom det ar darifran adresser, portar och flaggor for handskakning kommer.

Den har rapporten omfattar 20 konferensbidrag fran tva stora konferenser under
2000-talet. Trots det representerar de bara en brakdel av alla de bidrag som publice-
rats under den tiden. Bara for att ett bidrag inte accepterats for publicering pa dessa
konferenser behéver dess innehall vara daligt. Darfor skulle undersokningen mycket
val kunna utokas till att omfatta fler bidrag, kanske valda s att de representerar de
olika forskargrupper som finns inom intrangsdetekteringsomradet.

Likasa omfattar undersokningen inte nagra analyser av de kommersiella intrangs-
detekteringsprodukter som finns pa marknaden. For att fa en heltackande bild av de
parametrar som for narvarande anvands for intrangsdetektering skulle det vara 6nsk-
vart att dven inkludera nagra av de storre produkterna pa marknaden. Ett problem &r
dock den sekretess som rader i den kommersiella varlden pa grund av konkurrens-
situationen. Det gor att en analys av de kommersiella produkterna forsvaras, eller i
varsta fall omojliggors.
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