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FORORD

I april 2003 publicerade FOI Forsvarsanalys rapporten Irakkriget 2003 — En prelimindr ana-
lys. 1 kapitlet om de irakiska massforstorelseprogrammen fanns en utféstelse om att en separat
analys skulle dgnas ét Iraks mycket omfattande atgérder att dolja sina program for massfor-
storelsevapen (MFV) och produktionskapaciteten, att sedan 1991 obstruera FN-
inspektdrernas arbete och upprepade forsok att kringgd FN:s sanktioner och i lonndom an-
skaffa teknologi for framstéllning av MFV.! Foreliggande rapport fullgér denna utfistelse.

Den behandlar ett omrade som ér relativt daligt utforskat, nimligen olika aktorers vilseledan-
de atgérder for att dolja sina program for MFV. Att sadan strategisk vilseledning har séker-
hetspolitiska konsekvenser torde sta klart for var och en som f6ljde Irakkrisen 2002-2003.

Rapporten har tva syften. For det forsta analyseras Iraks vilseledning sedan 1980 for att dolja
sina MFV-program. Bedomningar av Iraks MFV-formaga redovisas. Eventuell amerikansk-
brittisk vilseledning avseende Iraks MFV studeras inte i denna rapport, dven om den kom-
menteras och samverkanseffekter dem emellan berors. Innehéllet 1 de amerikanska vapenin-
spektorernas (Iraqi Survey Group) slutrapport, som publicerades hosten 2004, redovisas kort-
fattat.

For det andra forsoker rapporten aterfora debatten till att handla om dem som bryter mot in-
ternationella avtal avseende MFV. Efter Irakkriget 2003 har USA och Storbritannien hamnat
pa de anklagades béank eftersom man inte hittade ndgra MFV, vilka var det angivna skélet till
att Irak invaderades. Detta &r olyckligt eftersom det polariserar debatten allt medan t.ex. Iran
och Nordkorea fortsitter sin utveckling av MFV med metoder som liknar de irakiska.

Projektledaren uttrycker sitt stora tack till Hans Furustig, tidigare mingérig medarbetare vid
FOI och en av Sveriges ledande experter pa vilseledning. Hans har statt for huvuddelen av
systematiseringen av materialet och analysen av den irakiska vilseledningens olika vindling-
ar. Wilhelm Unge har satt in denna analys i ett sammanhang i den pagdende NBC-
forskningen vid FOI. Forfattarna uttrycker ocksd sitt stora tack till ansvarig chef pd HKV
MUST som lat HKV Sok hjélpa till med materialinsamlingen.

Forfattarna uttrycker sin stora tacksamhet till Ingrid Fangmark vid FOI NBC-skydd som pé
ett mycket fortjanstfullt sett granskat rapporten. Ingrid Fingmark var synnerligen vil lampad
som granskare eftersom hon ar 2002-2003 arbetade vid UNMOVIC i New York som chef for
den grupp som analyserade Iraks kemvapenanstrangningar. Forfattarna riktar ocksa ett tack
till Lena Oliver vid Institutionen for kdrnvapenfrdgor och detektion som granskat de 1 rappor-
ten forekommande beddmningarna av Iraks nukleédra forméaga vid olika tidpunkter, Lena Nor-
lander vid Institutionen for hotbeddmning som sérskilt granskat utsagorna om Iraks biologis-
ka formaga samt Anders Norqvist, chefen for Institutionen for Hotbedomning. Eventuellt har
dven forfattarna nagonstans blivit vilseledda varfor de tar pa sig ansvaret for eventuella kvar-
varande felaktigheter och oklarheter.

John Rydqvist
Sdkerhetspolitik och NBC-vapen
Projektledare

! Irakkriget 2003 — En prelimindr analys, Bo Ljung (red.), FOI-R—0852—SE, april 2003, s. 19 (fotnot 20).






INNEHALLSFORTECKNING

FORORD ..ottt sttt s s et et s s nanen. 5
SAMMANFATTNING ....cutiittiietee ettt sttt ettt e te et esteebeeneesseenseeneenseenee e 9
1.  UPPGIFT OCH DEFINITIONER........cceeiteitieieriieieeieie ettt 13
1.1 MOtV £OT STUAIEI .. ..ottt st s 14
SN o4 1 0 11011 | RSOSSN 16
R Y U 2 K © ] 5 2SRRI 19
2.1 Informationsmassig ruNAEANG? ..........ooiuiiiiiiiiiiiieeeeee et 19
2.2 Kaéllornas amerikanska slagsida — ett hanterbart problem............ccccooevviniininiinenen. 20
2.3 Vilseledningens 0SGKErhetSPIINCIP.....ccvieruieriiiiriiieiieriieeieesteeiee e ereeereesreeeveesseeeaseens 22
2.4 Argumentation ad hOmMINEM .........c..ooviiiiiiiiiiiiie e e e 22
3. IRAKS VILSELEDNING OM MASSFORSTORELSEVAPEN............cccecevrverrnernnne. 25
3.1  Vilseledning i anslutning till Irankriget 1980-1988 ........cccccoiriiriininiinicriee 26
3.2 Vilseledning i anslutning till Gulfkriget 1990-91 ...........ccovveiiieiiiniiieieeeeee, 27
33 Vilseledning under FN-inspektionerna 1991-1998.........ccccoveeiiieeiiiiciieeeieeeeeae 29
3.4  Vilseledning fore och under UNMOVIC 1998 —mars 2003 .........ccccevveeiineeniennnenn 34
3.5  Pattldge i FN — Skeendet november 2002-mars 2003 ...........ccceevieeriieniieenienieeneeens 38
3.6 Var kriget rattfArdigt?.......cooovieiiiiiiecie e 41
4. 7FACIT” — IRAQI SURVEY GROUP ....cetiiiieieieiee ettt 43
4.1 Saddams strategiska avsikter och vilseledning ...........coccccceeviiniiniiiiniiniinciieceeee 44
4.2 Finansiering av regimens strategiska avsiKter..........coceeveriiiniiniiiiinienceceeeeeeeeen 46
B3 OVIIGE vttt ettt ettt ettt ettt ettt 48
5. SAMMANFATTNING OCH DISKUSSION......ccoiiiiiieienieee et 49
5.1 Effekten av Iraks vilSEledning..........ccoouieriiiiiiiiiiiiieie e 49
5.2 Irakisk vilseledning kring sitt innehav av MFV ... 51
5.3 Konceptuella problem, olika tolkningar och begreppsforvirring...........cceecveeevvereveennnnnns 53
5.4 Nagot om amerikansk-brittisk vilseledning avseende Iraks MFV .........cccccooveieinennnen. 55
5.5 Deceptorens handlingsutrymme méste minskas 1 framtiden..........ccccoeeeeniiiiinniinnene 56
6. FORSLAG TILL FORTSATT ARBETE ......c.coooiviiiieiieeieeeeeeeeeee e 59
BILAGA 1. IRAKS FAKTISKA MFV-FORMAGA .......ccccocomtumrminirererneireireeesneinesesensens 61
REFERENSER ..ottt sttt ettt et e sttt esbeenteeneenseenne e 67
FIN-AOKUMENT <.ttt ettt et e st e et esateenbeeeneas 67
Andra officiella dOKUMENT ........cccuiiiiriiiiiiiiiieie e 67
LIEOIATUL ...ttt ettt ettt st e sae e et e s be e et e e sat e e bt e saaeeateen 68
2 o) 010) 1<) o1 s T LY PSSR 68
TAASKITTEET ..ottt et sttt e et e be e eateesaeeeneeenseen 69
Media (dagstidningar, TV, radio, pressmeddelanden).............ccocoeeeiieiiiniiinienciienieeieeee, 70
INEEIIIET <.ttt ettt et s e e bt e et e bt st e bt e b et 70
Personliga KAIIOT........cc.uiiiieiciec et e e e e eaneas 70
FORKORTNINGSORDLISTA ......coviiiiiieteieieeeeeeeeteee e eeese s s s assen e neneneeens 71






SAMMANFATTNING

Ingen av Iraks vapendeklarationer uppfyllde ndgonsin kraven pa att vara fullstdndig, komplett
eller exakt, vilket av FN:s Sékerhetsrad (resolution 1441 hosten 2002) klassades som “mate-
rial breach”, dvs. skél nog for vdpnad intervention.

For att bevara och utveckla kompetensen avseende massforstorelsevapen (MFV) genomforde
Saddam Husseins regim under artionden olika former av systematisk vilseledning, inriktad
mot langsiktiga atgérder med doljande och avledande effekt. Samordningen av atgérderna ut-
Ovades av en sirskild organisation i linje med en dverordnad vilseledningsplan. De vilsele-
dande atgirderna kan hénforas till foljande kategorier:

e Politiska och diplomatiska atgérder for att invagga omvérlden i sdkerhet, bluffa och
skapa tid till forfogande genom fejkad policy och avtalsbrott.

e Kommersiella dtgirder vid anskaffning genom fragmenterade inkdp, skenmottagare,
mellanhénder, smuggling, forfalskning och brus.

e Tekniska atgirder genom doljande av spar, forsvarande av detektering, anvindning av
produkter med dubbla anvindningsomraden, forfalskning, maskering, vilseledande for-
dndring i sma steg.

e FEkonomiska éatgirder for doljande av finansiering och redovisning genom mutor,
smuggling, olaglig finansiering.

e Informationsanknutna atgérder i form av dold irakisk kunskapsuppbyggnad (civil per-
sonal med falska identiteter och besdksédndamal spreds ut till olika ldnder for att forsva-
ra for de dvervakande organen att se helheten).

e Anvindande av tickhistorier: aldrig erkdnna mer dn nddvindigt och bortférklara even-
tuella FN-fynd och nér definitiv bevisning foreldg hdvda att det var bevis pa en ny poli-
cy av Oppenhet. Men ingen av Iraks "full and complete disclosures" var nagonsin full-
standig och sanningsenlig.

e Styrning av FN-inspektorerna i syfte att geografiskt avleda dem frén inspektionsplatser
och tidsméssigt minimera deras tid tillginglig for inspektioner, exempelvis genom tids-
ddande program med fér uppgiften underordnad betydelse (transport, vivre). Atgirder
syftandes till att intimidera inspektorerna (hot, fysiska dvergrepp, vandalisering av ut-
rustning, avskrackande eldgivning m.m.).

Med vilseledning avses medvetna dtgdrder som syftar till att ge vilseledningsobjektet (eller andra aktorer) en
felaktig verklighetsuppfattning eller ett felaktigt beslutsunderlag i syfte att fa honom att agera (eller inte agera)
pd ett for deceptorens avsikter gynnsamt sdtt.

For att lyckas med vilseledning krévs ofta en kombination av digdrder for att délja det sanna och framhdva det
falska. Lyckad vilseledning leder till falsk sdkerhet, tidsfordrojning och/eller osdkerhet. Aven misslyckad vilse-
ledning leder som regel till tidsfordrdjning eftersom analysbordan alltid faller pa den vilseledde.

Fallet Irak &r unikt eftersom inget land tidigare blivit utsatt for sd intringande och omfattande
FN-inspektioner. Dértill kommer den unika mojlighet den av USA ledda koalitionen fick att
under och efter kriget dokumentera och analysera sdvdl Saddam Husseins MFV-
anstrdngningar som hans vilseledning avseende Iraks MFV-kapacitet. Detta ger omvérlden en
mojlighet att utvirdera de bedomningar avseende Iraks MFV-kapacitet som gjordes fram till
den 20 mars 2003 d& Operation Iraqi Freedom inleddes. Det ger ocksd en mojlighet att veri-
fiera den irakiska vilseledningen. Den bild som darvid framtriader ar delvis ny.




Fran det att Irak startade sina offensiva MFV-program och fram till 1991 har de omgivits av
doljande vilseledande atgéirder. Efter det forsta Gulfkriget vidtog Saddam initialt dtgarder for
att dolja de rester av programmen som dnnu inte upptidckts av FN. Men Saddam Hussein fel-
bedomde FN:s uthallighet i uppritthallandet av inspektionerna och sanktionerna. Regimen
kom dérfor med tiden att skifta sitt strategiska mal fran vidmakthéllandet av resterna av
MFV-programmen till att bli av med FN-sanktionerna, som forsvirade vidareutvecklingen av
MFV-kapaciteten.

FN:s olja-mot-mat-program 1996 erbjod Saddam Hussein den chans han behovde for att vita-
lisera sin ekonomi. Sanktionerna och olja-mot-mat-programmet kringgicks med hjilp av kor-
rupta regeringar, utlindska foretag och internationella organisationer (inkl. FN). Det anmark-
ningsvérda &dr den grad till vilken virldssamfundets 6vervakare FN ldt sig korrumperas, inkl.
chefen for olja-mot-mat-programmet. Saddam rdknade sirskilt med att Ryssland, Kina och
Frankrike skulle stodja Iraks anstrangningar att underminera FN:s sanktioner. Att korrupta
regimer som den ryska i strid med FN:s embargo smugglade vapen till Irak torde vara mindre
uppseendevickande for initierade bedomare. Olyckligt nog for Frankrike (och Tyskland) som
tog den fredsdlskande stormaktens” sida 1 kampen mot USA m.fl. tycks en tidigare fransk
utrikesminister vara en av dem som mot irakisk betalning arbetade for att hiva FN:s sanktio-
ner.

USA-koalitionens vapeninspektorer, lragi Survey Group, anger att ca 11 miljarder USD pas-
serade utanfor FN:s kontroll fran borjan av 1990-talet till mars 2003. Dessa pengar anvéndes
for att stirka regimens sékerhet, konventionell upprustning och viss MFV-relaterad verksam-
het, bl.a. inkdp av produkter med dubbla anvéndningsomraden, hdgre loner for MFV-forskare
for att dessa skulle stanna 1 Irak och investeringar i universitetsforskning med potentiell bety-
delse for framtida MFV-anstrangningar. Samtidigt som olja-mot-mat-programmet delvis gjor-
de civilbefolkningens dagliga liv ndgot drégligare gav det regimen en mdjlighet att stérka sin
position och kunna ldgga grunden for att i framtiden ateruppta MFV-programmen.

For att bli av med sanktionerna var Saddam Hussein trots allt tvingad att samarbeta med
IAEA och UNMOVIC f{or att verifiera sin avvédpning. FN-inspektorerna kunde inte tillatas
hitta nagonting som omdjliggjorde ett hidvande av sanktionerna. Den restpost av MFV-
aktiviteter som Irak kunde bibehalla 1 form av kunskaper, gomda dokument, nagot fatal ex-
emplar av utrustning for framtida vidareutveckling m.m. var dérfér av néden mindre 4n om-
vérlden bedomde.

Samtidigt bestod hoten mot Irak, enligt Saddam. Iran var det allt 6verskuggande externa ho-
tet, medan Israel och USA var av sekundir betydelse i Baghdads sékerhetspolitiska kalkyler.
Darfor ansag Saddam att det var nédvéndigt att i framtiden ateruppta MFV-programmen, om
dn med annan inriktning och innehéll an tidigare, efter att sanktionerna hade havts. Under ti-
den fanns emellertid, enligt Saddams uppfattning, ett stort behov av att upprétthélla en bild av
Iraks formaga pa massforstorelseomradet. Arkerivalen Iran fick till varje pris inte tillitas veta
hur liten Iraks restformaga var. Detta ledde till irakisk vilseledning dér det falska framhdvdes
i syfte att forstora Iraks MFV-kapacitet i omvérldens 6gon. Samtidigt fortsatte de vilseledan-
de atgirderna for att dolja den illegala anskaffningen av produkter med dubbla anvindnings-
omraden och vilseleda omvérlden avseende Saddams intentioner for framtiden.

Sammanfattningsvis kommer man till slutsatsen att Iraks déljande och framhdvande vilseled-
ningen rorande MFV under perioden mellan borjan av 1970-talet och 2003 avseende sin
MFV-kapacitet varit relativt framgangsrik. Fram till 1991 lyckades Irak ddlja sin verkliga ka-
pacitet med resultatet att omvirlden underskattade landets MFV-utveckling. Under denna pe-
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riod skapade den irakiska vilseledningen alltsd falsk sédkerhet. Fran ungefar mitten av 1990-
talet har den irakiska vilseledningen syftat till att framhéva Iraks MFV-kapacitet med resulta-
tet att omvérlden overskattade landets MFV-utveckling. Under denna period skapade den ira-
kiska vilseledningen i forsta hand osékerhet och tidsfordrojning.

Men samtidigt som den irakiska vilseledningen skapade en falsk bild av kapaciteten och for-
drojde omvérldens beslutsprocesser bidrog den samtidigt till sikerhetspolitisk osikerhet i re-
gionen, en osdkerhet som bl.a. avsag Iraks intentioner och som var till Iraks nackdel. Eller
med andra ord: vilseledningsplanen blev med tiden inkonsistent med den nationella strategis-
ka planen i 6vrigt. Ekvationen att samarbeta med UNMOVIC och IAEA for att {4 sanktioner-
na hidvda och samtidigt & Iran och omvérlden att tro pd en substantiell kvarvarande MFV-
formaga var oloslig.

Nuvarande kontrollregimer &r inte vattentita. For att begrénsa proliferatdrers och deceptdrers
handlingsutrymme ytterligare krévs sannolikt att kontrollregimerna som utgdngspunkt har att
alla stater ar skyldiga tills motsatsen har bevisats. Forekomst av vilseledning avseende MFV
borde kunna likstdllas med innehav. Under krisen krivde USA att Irak skulle fatta och dekla-
rera ett formellt beslut om att avstd frin MFV och ge FN obehindrat tilltrade till samtliga
(adven icke-deklarerade) anldggningar. Medan Libyen parallellt med Irakkrisen gjorde just
detta kunde landet bevisa att det nu hade gett upp sina MFV-aspirationer. Den irakiska vilse-
ledningen (utan innehav) fallde i stéllet regimen.
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1. UPPGIFT OCH DEFINITIONER

Denna studies uppgift bestér i att analysera systematisk irakisk vilseledning rérande massfor-
storelsevapen (MFV). Déarvid ar det erfarenheterna fran kriget mot Iran 1980-88, Gulfkriget
1990-1991, vapeninspektionerna 1991-1998, perioden 1998-2002 utan FN-inspektioner, det
militért avslutade Irakkriget 2003 samt den efterfoljande perioden med amerikanska MFV-
inspektionerna i Irak som utgdr det huvudsakliga underlaget, &ven om tillbakablickar pa tidi-
gare irakiskt agerande forekommer. Icke-statliga aktorer behandlas inte, &ven om de om-
ndmns 1 vissa sammanhang. Det material som anvinds dr enbart 6ppen information. Vad for-
fattarna avser med vilseledning framgér av definitionerna nedan.

Med vilseledning avses medvetna dtgérder som syftar till att ge vilseledningsobjektet (eller
andra aktorer) en felaktig verklighetsuppfattning eller ett felaktigt beslutsunderlag i syfte
att fa honom att agera (eller inte agera) pa ett for deceptorens avsikter gynnsamt sdtt.

Med deceptor menas den som genomfor vilseledning. Med vilseledningsobjekt avses den ak-
tor som dr foremal for vilseledningen. I denna studie &r detta i huvudsak FN och dess organ,
USA:s och Storbritanniens underréttelsetjdnster m.fl. Uttrycket “eller andra aktorer” kan till
exempel avse media, som i mer eller mindre god tro forvintas formedla tillrdttalagda och
missvisande verklighetsbilder till en medierande malgrupp, opinionen. En aktdrs vilseledande
atgirder kan delas in i aktiva respektive passiva atgirder.

Med aktiv vilseledning (framha-
vande) avses framhédvandet av
Framhiv falsk information genom att av-

Dglj det sanna det falska siktligt bjuda vilseledande kritisk

information for att skapa ett felak-
tigt beslutsunderlag och darige-
nom na verkan hos vilselednings-
objektet.

Med passiv vilseledning (d6ljande)
avses doljandet av sann informa-
tion genom att eliminera eller un-
dandra kritisk information for att i
skyddande syfte forsamra vilse-

For att lyckas med vilseledning krivs ledningsobjektets beslutsunderlag.
ofta en kombination av aktiva och
passiva atgérder. Med kritisk information avses sé-

dan information som har vital be-
tydelse for att motstdndaren ska
kunna planera och agera.

Fig. 1 Vilseledningens grundprinciper.

% For en diskussion av olika definitioner av begreppet vilseledning se Furustig, Ljunggren och Unge (2001):
Skydd mot strategisk vilseledning, del 1. FOI-R-0294-SE, avsnitt 3.2 och bilaga 1.

3 For en diskussion om hur vilseledning principiellt genomfors se avsnitt 3.3 i Furustig, Ljunggren och Unge
(2001): Skydd mot strategisk vilseledning, del 1. FOI-R-0294-SE.
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Det som historiskt har kdnnetecknat lyckade vilseledningsoperationer ar inte att vilseled-
ningsobjektet blivit fullstindigt 6verrumplat, utan att, trots att varningssignaler har funnits,
den vilseledde inte har dragit de riktiga slutsatserna och sett konsekvenserna av samt rea-
gerat pa de observerade skeendena i tid och med tillracklig kraft.

Minniskan star 1 fokus for
vilseledning och gér att lura
trots, och ibland tack vare,
den moderna tekniken.
Genom att i tid och rum sam-
ordna vilseledande atgarder
kan en deceptor:

Militdra

Diplomatiska ~ Tekniska Kommersiella

STRATEGISKA ATGARDER

Ekonomiska Informations -
Politiska  anknutna

Falsk
information

— forse vilseledningsobjektet
med felaktig information

— skapa osékerhet
— fordrgja analysen
— midtta hans bearbetnings-

Informations
Overskott

Informations
‘ underskott
kapacitet
Déarmed kan deceptoren fa \

vilseledningsobjektet att fatta
felaktiga beslut.

Falsk (

sikerhet Tidsfordrojning

Deceptorens verksamhet re-
sulterar 1 denna effekt hos vil-

seledningsobjektet. .. /

-~ -Osikerhet

Fig. 2 Vilseledningens effekter pd vilseledningsobjektet.

1.1 Motiv for studien

Savial USA och EU som andra aktorer, t.ex. R}/ssland, framhdver hotet frdn spridning av
MEV liksom #ven svenska hotbildsresonemang. > ® 7 Det #r saledes av stort intresse att un-

dersoka om vilseledande metoder anvénts i detta syfte, exempelvis i d6ljande och framhdvan-

* National Strategy to Combat Weapons of Mass Destruction, Internet
http://www.whitehouse.gov/news/releases/2002/12/WMDStrategy.pdf.

YEU Strategy Against Proliferation of Weapons of Mass Destruction, Internet
http://ue.eu.int/uedocs/cmsUpload/st15708.en03.pdf.

% Aktualnyje zadatji razvitija Vooruzjonnych Sil Rossijskoj Federatsii [ Aktuella uppgifter for utvecklingen av
Ryska Federationens Vapnade styrkorna], Internet http://www.mil.ru/index.php?menu_id=886".

TF orsvarsberedningens rapport Sikrare grannskap - osdker virld enligt pressmeddelande den 4 mars 2003,
senare &rs verksamhetsberittelser frin SAPO och anférande av avddir Olle Larsson frdn FRA, 9 april 2003.
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de syfte. Okad medvetenhet och kunskap om tidigare tillvigagingssitt gor oss bittre forbe-
redda for framtida héndelser. Forhoppningsvis dr denna studie ett steg i denna riktning. Stra-
tegiska felbedomningar inom detta sékerhetspolitiska omrade kan, som fallet Irak visar, fa
vittgdende konsekvenser inte bara for fred och sdkerhet utan dven for internationella relatio-
ner.

Ett av flera angivna motiv for ett angrepp mot Irak var pastdendet om deras MFV och ddrmed
forknippad hotbild. I president Bushs tal till den amerikanska nationen 2003 framholls att den
irakiska regimen forbundit sig att avsloja och forstora sina MFV som ett villkor f6r Gulfkri-
gets slut.® Regimen beskylldes for att i stillet ha anvént diplomati i avledande och fordréjan-
de syfte och ha trotsat FN:s resolutioner. Underrittelseuppgifter sades visa att den irakiska
regimen innehade nagra av de farligaste vapen som nagonsin tillverkats. Hotet frdn en pavis-
bart aggressiv regim forstiarktes av dess tidigare anvindning av kemiska vapen. Enligt tidiga-
re beslut 1 FN (resolutionen 687) foreldg, enligt talet, rétt att med vald avvipna ett Irak som
végrat nedrusta.

Oavsett om regimen hade egna MFV, program for utveckling och produktion av MFV, nagon
form av samarbetsavtal om MFV eller inga MFV alls, formedlades en verklighetsbild av att
regimen hade bade intention och kapacitet. Antingen fanns vapnen (vapenprogram etc.) och
da kan det ha varit friga om doljande vilseledning fran den irakiska regimen, eller sa fanns
inga vapen (vapenprogram etc.) och dé kan det ha varit fraga om kapacitetsvilseledning fran
regimens sida for att falskeligen ge omvérlden intryck av styrka i avskrickande syfte. Det se-
nare skulle emellertid vara kontraproduktivt i den meningen att motivet for FN:s sanktioner
skulle ha forstirkts. I det senare fallet kan hotbilden ha 6verskattats eller 6verdrivits fran koa-
litionens sida. I vilket fall foreligger vilseledning fran Iraks sida (eller fran bade koalitionen
och Irak), vilket motiverar en studie. Eventuell vilseledning fran koalitionens sida studeras
dock inte hér, 4ven om den kommenteras.

En effektiv ickespridningsstrategi maste ta hdnsyn till att proliferatorer i 6kande utstrackning
samarbetar sinsemellan (s.k. secondary proliferation). Ett aktuellt exempel pd sekundarsprid-
ning &r det pakistanska kdrnvapenprogrammets fader Abdul Qadir Khans forséiljning av kirn-
vapenteknologi till Iran, Nordkorea och Libyen som har uppdagats under vintern 2003-04.
Samtliga dessa tre linder utgor utmérkta exempel pa stater som har vilselett eller fortfarande
vilseleder omvérlden avseende sina MFV-planer. I borjan av 2005 gjorde mediauppgifter gil-
lande att det anrikade uran som Libyen anvint med stor sannolikhet hirror frin Nordkorea
och inte som man tidigare har trott fran Pakistan.” '° Under sommaren 2005 har det uppdagats
att Ukraina under president Kutjma har sélt kryssningsrobotar av sovjetiskt ursprung som kan
bara kirnladdning till Iran.'' Iran skall enligt amerikanska och japanska killor ha sélt denna
teknologi vidare till Nordkorea.'” President Jusjtjenko Gvervakar personligen den pagiende

¥ Det sk. “krigstalet” atergavs bl.a. 1 Afionbladet, 18 mars 2003, sid 7.

? ”Phenian dostarczal Libii uran?” [Levererade Pyongyang uran till Libyen?], Rzeczpospolita, 3 februari 2005,
s. 7.

' Aven om detta pastiende har hog sannolikhet sa ér det inte hundraprocentigt. Det man dock vet ir att behalla-
ren som Libyen forvarade uran i har varit i Nordkorea. Man har hittat spar av kdrndmne som kan identifieras
komma fran Nordkorea. Detta &r emellertid inte liktydigt med att det producerats dér. Behallaren kan teoretiskt
komma fran nagot annat hall och ha “mellanlandat” i Nordkorea. Kélla: Lena Oliver, FOI:s Inst. for kdrnvapen-
fragor och detektion.

"' Enligt uppgift ror det sig om den flygburna Kh-55 med 3 000 km réickvidd. Detta ir en motsvarighet till ame-
rikanska Tomahawk. Nordkorea har tidigare hjilpt Iran med utvecklingen av ballistiska robotar.

' Enligt samma uppgifter skall Nordkorea ha hjilpt Teheran med byggnation av underjordiska anliggningar for
att skydda Irans anldggningar mot amerikanska eller israeliska flyg- eller robotanfall.

15



forundersokningen. "

Det finns ockséd beldgg for att sympatisorer 1 det pakistanska kdrnvapenprogrammet varit i
kontakt med al-Qaida. Aven den japanska domedagskulten Aum Shinrikyo har visat stort in-
tresse for NBC-stridsmedel. Deras intresse for BC-komponenter ar vilként. Mindre kint &r att
de ocksd genomfort sonderingar 1 Ryssland for att skaffa kontaktnédt och kunskaper rorande
kirnvapen och radiologiska komponenter, enligt en killa. De lyckades dock inte komma 6ver
ndgra stridsspetsar. En amerikansk utredare har bedomt att ett mer realistiskt hot skulle ha
uppstatt om Aum kommit éver radioaktivt material till smutsiga vapen.'*

Det finns darfor anledning till stor oro i ett ldngre tidsperspektiv dven nér det géller icke-
statliga aktorer och NBC-vapen. Alla dessa aktiviteter forsiggar under en sloja av doljande
och vilseledande atgarder varfor det &r principiellt viktigt att forsta vilka mekanismer som éar i
spel 1 dylika situationer.

1998 utforde Indien fem underjordiska kdrnvapenprov. Det skedde pd ett sddant sétt att stor-
makternas ”0gon och 6ron” riktades &t fel hall. Indien lyckades pé ett elegant sétt dolja sina
forberedelser och rikta uppmérksamheten bort fran provomradet, genom tidssamordning, ma-
skering, underjordsaktiviteter, diversion, avledning av amerikansk och kinesisk signalspa-
ning, sparning av spionsatelliter, etc.'”” Under en tid har det nordkoreanska kirnvapenpro-
grammet diskuterats och det har dven hdvdats att Nordkorea redan har enstaka kdrnvapen. |
februari 2005 deklarerade Nordkorea for forsta gangen att landet forfogar dver kirnvapen.'

Ovan anforda exempel vécker frdgan om hur reell styrka kan ddljas och motsatsen, hur en re-
ell svaghet kan doljas och styrka simuleras.

1.2 Avgransningar

Med massforstorelsevapen menas generellt en vapenbirare med en last av nukleéra, radiolo-
giska, biologiska eller kemiska stridsmedel.

Nar man diskuterar vapen som kan ha krigsavgorande betydelse sa hor bade NBC-vapen och
robotar med lang rackvidd dit. I fallet Irak har FN:s sdkerhetsrdd i resolution 687 angett en
Ovre grans av 150 km som maximalt tillaten rackvidd for irakiska robotar. Robotar med storre
rackvidd och med mojlighet att bara vapenlast av N-, B- eller C-karaktir hanfors hér till
massforstorelsevapen.

Vi begréansar den fortsatta framstéllningen till irakisk vilseledning avseende MFV 1 betydel-
sen av NBC-vapen, men vi tilldter oss ocksa i den avslutande diskussionen att fora in andra
statliga aktorer 1 diskussionen och den generella risken for spridning av MFV.

I den man framstillningen hér styrker formodan att spridningen av MFV underléttas av vilse-
ledning dr det motiverat att kort berora fraigan om motverkan av en sddan utveckling.

13 »Ukrainskie rakiety Teheranu i Phenianu” [Teherans och Pyongyangs ukrainska robotar], Gazeta Wyborcza, 7
juli 2005, s. 11.

' David E. Kaplan och Andrew Marshall, Cult at the End of the World, The : The Terrifying Story of the Aum
Doomsday Cult, from the Subways of Tokyo to the Nuclear Arsenals of Russia (1997), kapitel 27 om kérnvapen.
15 Furustig, Ljunggren och Unge (2001): Skydd mot strategisk vilseledning, del 2. Se avsnitt 4.5 Vilseledning
mot omvérldsanalys, sid 101.

10 Atomowy szantaz Kima” [Kims nukledra utpressning], Rzeczpospolita, 11 februari 2005, s. 1.
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Analysen av Iraks vilseledning avseende sina MFV-program omfattar perioden fran 1980 och
framat, &ven om MFV-programmen startades tidigare. Denna avgransning dr godtycklig och
motiveras frimst av krigsutbrottet 1980 mot Iran, d& kemiska stridsmedel kom till anvdnd-
ning.

Formellt fanns inget behov av déljande vilseledning fore tillkomsten av de internationella
kontrollregimerna eller Iraks undertecknande av dessa. Samtidigt var Irak bundet av 1925 érs
Geneveprotokoll som forbjuder anvdndning av B- och C-stridsmedel, men tillater utveckling,
produktion och lagring. A andra sidan skapades, genom Genéveprotokollet och den ameri-
kanska anvéndning av kdrnvapen i Japan under andra virldskriget, dock en relativt stark opi-
nion mot MFV och d@ven utveckling, produktion och lagring har av de flesta linder uppfattats
som tabubelagt, vilket i sin tur krévt sekretess (och doljande av dessa aktiviteter).

Irak undertecknade ickespridningsavtalet (NPT) 1968 och ratificerade det 1969. 1972 skrev
Irak under IAEA:s Safe Guards-avtal. Troligen inledde den irakiska atomenergikommissio-
nen sitt dolda kirnvapenprogram 1971."7 Behov av déljande vilseledning foreldg salunda
fr.o.m. denna tidpunkt.

1972 undertecknade Irak B-vapenkonventionen (BTWC), som tradde i kraft 1975. Ungefar
vid tidpunkten for BTWC:s ikrafttradande startade Irak sitt B-vapenprogram. Fran denna tid-
punkt foreldg alltsa behov av doljande atgirder. Samtidigt saknar BTWC en verifikationsre-
gim. Irak ratificerade BTWC forst 1991, efter forsta Gulfkriget.'® Efter invasionen av Kuwait
1990 6kade Irak bulkproduktionen av B-agens och pabdrjade vapensittning av dessa.'

Iraks kemiska vapenprogram péborjades som ett rent skyddsprogram redan under senare de-
len av 1960-talet eller 1 borjan av 1970-talet. Som ett svar pa ett kat hot frén Israel initiera-
des 1974 det offensiva programmet. Forskningen intensifierades efter att kriget mot Iran bru-
tit ut 1980.%° Irak under Saddam Hussein undertecknade aldrig C-vapenkonventionen (CWC)
som triadde i kraft forst 1997.%!

Teoretiskt sett kan man darfor ifrdgasétta om Irak hade anledning att bedriva déljande vilse-
ledning avseende sin C-vapenutveckling under perioden fore CWC eller om det kanske &r sé&
att vastvérldens oformaga att identifiera att de anliggningar som man levererade till Irak (och
som man tjdnade stora pengar pd) egentligen var till for offensiva dndamél. Att Irak dgnade
sig at vilseledning under denna period kan vara en efterhandskonstruktion for att skyla dver
egna misstag.”> A andra sidan var det informella tabut ganska starkt (jfr ovan) varfor Irak
knappast hade anledning att 6ppet deklarera utveckling eller innehav av C-vapen. Inte heller
frdn en militdr utgdngspunkt fanns det anledning att i1 detalj avsldja en sddan forméga for om-
vérlden och i synnerhet Iran och Israel. Samtidigt hade regimen ett behov av att kunna antyda

' Ingrid Fiangmark, Lena Norlander, Bjérn Sandstrom och Ake Sellstrom, “Iraks program for massforstorelse-
vapen” i Bengt Anderberg m.fl. (red.) Irakkriget — perspektiv pad politik och planering, Forsvarshdgskolan 2004,
s. 80.

' The Biological and Toxin Weapons Convention Website, ”Status of the Convention”, www.opbw.org och
Federation of American Scientists, (FAS), http://www.fas.org/bwc/papers/review/prolif.htm).

' UNMOVIC, Twenty-second quarterly report on the activities of the United Nations Monitoring, Verification
and Inspection Commission in accordance with paragraph 12 of Security Council resolution 1284 (1999),
S/2005/545, 30 augusti 2005, s. 8, www.unmovic.org.

*% Ingrid Fangmark, Lena Norlander, Bjorn Sandstrom och Ake Sellstrom, “Iraks program for massforstorelse-
vapen” i Irakkriget — perspektiv pd politik och planering, s. §3.

*! Organization for the Prohibition of Chemical Weapons, ”Status of the Convention”, www.opcw.org . Kon-
ventionen var dppen for undertecknande mellan 13 januari 1993 och 28 april 1997.

> Kommunikation med Ingrid Fingmark, den 10 november 2005.
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en C-vapenformdga for att kunna utnyttja avskrackningseffekten. Under hela utvecklingspro-
cessen, fram till den punkt dd vapen fardiga for operativt bruk verkligen existerade, fanns
dérfor ett starkt incitament att bade dolja och samtidigt kunna antyda innehav. Genom anvin-
dandet av C-stridsmedel brot Irak mot Genéveprotokollet.
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2. METOD

Studien bygger pé analys av uteslutande 6ppna killor, huvudsakligen FN-material, massme-
dia, Internet och analytiska rapporter fran olika organisationer. Initialt skedde en 16pande in-
formationsbevakning under sommaren och hosten 2003. Denna har kontinuerligt uppdaterats
under 2004 och 2005 varvid faktaunderlaget har forbéttrats efterhand. Faktaunderlaget roran-
de bedomningen av Iraks program for MFV vid tiden for Irakkrigets borjan dr till storsta de-
len taget fran FOI-rapporten Irakkriget 2003 — En prelimindr analys.”

Under rapportens bearbetning har flera amerikanska och brittiska utredningar av olika aspek-
ter kring Iraks MFV presenterat sina slutsatser, liksom enskilda forskare. “* Inte minst viktig
ar de amerikanska vapeninspektorernas (lraqi Survey Group) slutrapport fran hosten 2004.
Dessutom har ndgra viktiga bocker publicerats. Till dessa hor bl.a. Hans Blix bok Avvdpna
Irak, som ger FN-inspektorernas syn péd Iraks MFV, och den amerikanske journalisten Bob
Woodwards bok Plan of Attack, som ger den amerikanska administrationens syn. Darutover
fortjanas Forsvarshogskolans ar 2004 publicerade samlingsvolym [rakkriget — Perspektiv pd
politik och krigforing att nimnas. Den innehaller bl.a. ett kapitel som behandlar de irakiska
programmen for MFV och ett som ror koalitionens informationsoperationer (tyvérr dock inte
de som rorde MFV).

2.1 Informationsméssig rundgang?

Delar av den information som beror de aktuella fragestidllningarna och som refererats till av
olika talesmén hédrstammar fran underrittelsekéllor. Det &r inte brukligt att politiker uttryckli-
gen och direkt hdnvisar till information frén sina egna eller andras underrittelsetjanster. Det
ar inte heller brukligt att underrittelsetjdnster anger kéllor, snarare efterstravar de att skydda
dem. S& har emellertid skett frdn badde den amerikanska och den brittiska administrationens
sida i fallet Irak. I en sddan situation dr det inte klart om talesmannen, i extremfallet en presi-
dent eller en premidrminister, gar i god for och tar ansvar for att uppgifterna &r korrekta eller
om det dr uppgifter som enbart forts vidare. Det innebér svarigheter att virdera sadan infor-
mation och en risk for att péastdenden ges ett face value och sprids vidare utan nirmare
granskning, vilket kan leda till informationsméssig rundgédng snarare dn oberoende gransk-
ning.

Som exemplifiering kan anforas president Bush State-of-the-Union-tal i1 januari 2003, dir han
kom att kritiseras for felaktiga sakuppgifter som bland annat berérde Iraks kdrnvapenstatus.
Pé direkt friga fran en journalist om presidenten verkligen litade helt och fullt pa de uppgifter
som hans tal grundade sig pa svarade en hogt uppsatt tjdnsteman i Vita Huset att ”Forenta sta-
ternas president kontrollerar inga fakta”.”’

Ett annat exempel &r offentliggdérandet av den brittiska regeringens vérdering av Iraks MFV i

 Unge (2003): "Iraks program for massforstorelsevapen” i Irakkriget 2003 — En prelimindr analys, Bo Ljung
(red.), FOI-R—0852—SE, april 2003, sid 16-22.

** Som exempel pé det sistnimnda kan Sam Gardiners studie Truth From These Podia tjina. Gardiner ér analy-
tiker vid National Defense University. Gardiner menar att det inte var frdga om daliga underréttelser utan regel-
ritta amerikansk-brittiska informationsoperationer (vilseledning). Han ger i sin studie beldgg for att “’there were
over 50 stories manufactured or at least engineered that distorted the picture of Gulf II for the American and
British people.” Killa: http://ics.leeds.ac.uk/papers/pmt/exhibits/2028/gardinerfullversion.pdf.

> TT-DPA signerad artikel: "Hemliga dokument vicker nya fragetecken. Forenta Staternas president kontrolle-
rar inga fakta.”, Svenska Dagbladet, 20 juli 2003, sid 14.
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september 2002.%° I premiérministerns forord hinvisas till Joint Intelligence Committee, som
under mer dn 60 ar gjort bedomningar at regeringen 1 utrikespolitiska och sékerhetspolitiska
fragor. Blair skriver: ’Its work, like the material it analyses, is largely secret. It is unprece-
dented for the Government to publish this kind of document. But in the light of the debate
about Iraq and the Weapons of Mass Destruction (WMD), I wanted to share with the British
public...”. Har refererar landets hogste politiker tydligt till den egna underréttelsetjansten. I en
situation dér underrittelsetjansten pekas ut som “garant” for informationens sakriktighet blir
den ocksa syndabock om beddmningarna visar sig tveksamma. Det kan da uppsta svarigheter
for utomstaende att sirskilja mellan vad som egentligen ar politiska beddmningar och policy-
beslut (dédr den politiska makten har ansvaret) och vad som &r underrittelsebedomningar och
sakfragor (dér underrittelsetjdnsten har ansvar att limna underlag). Detta forsvarar en obero-
ende bedomning av den information som ir tillgénglig.

2.2 Kallornas amerikanska slagsida — ett hanterbart problem

I fallet med Irakkrisen 2002-2003 &r det inte bara underrittelsekdllornas overifierbarhet som
ar problematisk. Merparten av de kéllmaterial och analyser som finns avseende Iraks MFV ér
av anglosaxiskt ursprung. Darutover hérror informationen fran FN eller Irak sjilvt.

Ingen av Iraks till FN inldimnade vapendeklarationer uppfyllde nadgonsin kraven pi att vara
fullstédndig, komplett eller exakt varfor rapporten inte stddjer sig pa irakiska uppgifter sdvida
de inte bekréftats av FN-inspektorerna.

Under den initiala materialinsamlingsfasen 2003 uppfattade forfattarna den amerikanska slag-
sidan som ett begrinsat och hanterbart problem. Vartefter uppdateringen och den komplette-
rande materialinsamlingen fortskred under 2004 och 2005 stod det dock klart att USA och
Storbritanniens analyser och kéllor kunde ifrdgaséttas. Detta tvingade forfattarna att 1 6kande
grad forhalla sig kritiskt till de anglosaxiska killorna. Under rapportens gang har det statt
alltmer klart att det inte bara vara fraga om undermaéliga analyser och kéllor utan avsiktlig
desinformation fran USA:s och Storbritanniens sida. Detta faktum papekas upprepade ganger
1 rapporten. Forfattarna foreslar ocksa att det fortsatta arbetet inom omradet vilseledning och
MFV bor omfatta en analys av den anglosaxiska desinformationen under Irakkrisen.

Forfattarna gor bedomningen att den amerikansk-brittiska desinformationen i férsta hand syf-
tade till att skapa ett intryck av omedelbart forestaende fara vilket enligt folkratten medger ett
preemptivt ingripande. I sjdlva verket var det snarare en preventiv intervention i syfte att for-
hindra att Irak i en mer avldgsen framtid utvecklar MFV. Forfattarna har vinnlagt sig om att i
storsta mojliga utstrackning inte aberopa tvivelaktiga eller numera erként felaktiga uppgifter
sasom irakiska styrkors 45 minuters beredskap for insats av MFV, ”The Red zone”, uranin-
kép i Niger m.m.”’

For perioderna 1980-88, 1990-91 och 1991-98 har brittisk-amerikanska kallor med forankring
1 UNSCOM:s och TAEA:s bedomningar anvénts. For den sérskilt kritiska och omdiskuterade
perioden 1998-2002 dd inga FN-inspektorer tillits besoka Irak har UNMOVIC:s och FOI
NBC-skydds samlade beddmning anvénts. Den senare ér en balanserad beddmning som base-

26 Iraq’s Weapons of Mass Destruction. The Assessment of the British Government med forord av premidrmin-
istern. Internet http://www.pm.gov.uk.

71 ett forsta rapportutkast diskuterades flera av dessa uppgifters trovirdighet, motiv och spridningsvigar. For-
fattarna valde dock att lata denna diskussion utgé for att behalla textens konsistens. I stillet foreslas att en kom-
mande analys behandlar just dessa uppgifter. Se kap. 6.
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ras dven pa andra kéllor. Detta var ocksd den beddmning som anvéndes 1 Wilhelm Unges ka-
pitel “Iraks program for massforstorelsevapen™ i rapporten lrakkriget 2003 — En prelimindr
analys i april 2003. Innehallet i det kapitlet, granskades redan 2003 av tva personer vid FOI
NBC-skydd. Perioden november 2002-mars 2003 stddjer sig pa en omfattande och problema-
tiserande recension av Hans Blix bok Avvdpna Irak, som ér en vil balanserad redogdrelse for
de skeenden som mediamissigt dittills hade dominerats av USA och Storbritannien. Hans
Blix mer objektiva analys (givet FN-mandatet) balanserar vél den mer subjektiva och policy-
understddjande bild som formedlades av Washington och London.

Nir det géller forfattarnas redovisning av Iraqi Survey Groups (ISG) slutrapport sé har vi valt
att kalla den for “facit”. Citattecknen antyder att ldsaren bor forhélla sig kritiskt till ISG:s
analys. Vid en granskning framgar det att de amerikanska vapeninspektorerna dragit maxi-
malt langtgaende slutsatser av det empiriska materialet och 1 nagra enstaka fall t.o.m. gatt for
langt, enligt forfattarnas formenande. Det dr rimligt att anta detta syftar till att si 1&ngt mojligt
rattfardiga den USA-ledda interventionen. Négra av stillena dar ISG gar for langt papekas
explicit 1 rapporten. Samtidigt d4r ISG:s rapport ett ’facit” i den meningen att den innehaller
samtliga tillgdngliga kéllor avseende Iraks MFV-program som existerar: amerikanska under-
riattelsebeddmningar, FN:s hela underlag samt direkt tillgdng till minga ansvariga irakier. I
denna mening dr ISG:s rapport unik och kan kallas for facit. ISG-rapportens trovérdighet
Okas ocksa nagot av det faktum att den samtidigt utgoér svidande kritik mot de amerikansk-
brittiska underrittelsebedomningarna fore kriget.

For att garantera att analysen utgar fran ett rimligt balanserat kdllmaterial har forfattarna latit
flera av FOI:s experter med god kunskap om UNSCOM:s, UNMOVIC:s och IAEA:s arbete
lasa rapporten vid olika tillfallen. For att slutgiltigt sdkerstilla rapportens status som Anvén-
darrapport valdes en rapportgranskare med gedigen kunskap om UNMOVIC:s senaste arbete.

Det mesta av FN:s material har dnnu inte offentliggjorts och ar f.n. i UNMOVIC:s hénder.
Mycket information finns dock tillgidnglig pA UNMOVIC:s hemsida (www.unmovic.org). Av
sarskilt intresse ér det s.k. klusterdokumentet och den intervju med Hussein Kamel som UNS-
COM genomforde efter dennes avhopp 1995. Intervjun torde ge en insideruppfattning av den
irakiska ledningens strategier avseende MFV. Klusterdokumentet avspeglar den kunskap
som UNMOVIC hade vid tiden strax fore krigsutbrottet (mars 2003) och ger en motvikt till
den amerikanska bedomningen.

Klusterdokumentet var ett sétt for UNMOVIC att i ett samlat dokument framstilla alla utesta-
ende avrustningsfragor samt att ge konkreta och praktiska forslag till atgirder (kontrollpunk-
ter), vilka Irak skulle kunna vidta for att pd ett verifierbart sitt pavisa faktiskt avrustning.®®
Klusterdokumentet dr den mest heltickande och objektiva analysen av Iraks MFV-program
som publicerats. Dock har viss kinslig information uteslutits ur dokumentet.*

** Hans Blix, Avvipna Irak, (BonnierFakta, Stockholm, 2004), s. 179 och 183ff.
2 UNMOVIC, Cluster document, 6 mars 2003, s. 6, WWW.UNmovic.org.
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2.3 Vilseledningens osakerhetsprincip

Inom kvantfysiken finns en lag som kallas Heisenbergs osdkerhetsprincip. Den séger att ett
objekt som observeras (mits) paverkas av sjdlva observationen (métningen). Kanske finns hér
en informell analogi till informationens vérld.

Det ér rimligt att anta att en hindelseutveckling paverkas genom att den observeras. Om A
bedriver spaning mot B, svarar B genom att anpassa sitt agerande genom maskering eller
andra doljande atgérder, alternativt erbjuda A ndgon form av vilseledande bete. Ett exempel
pa detta dr den sirskilda organisation, GUSM, som bildades 1968 i Sovjetunionen och vars
uppgift bland annat bedéms ha varit att inhdmta information om motstdndarens spaning och
att forsvara, forhindra eller forvirra den.*® Antag att B tillgriper vilseledande motatgérder mot
A:s kunskapsinhdmtning. Ur egenintressets perspektiv kan det temporirt vara fordelaktigt for
B att vilsefora A, exempelvis i avskrickande syfte eller for att vinna tid. Omsesidig osikerhet
och dmsesidig vilseledning mellan A och B okar emellertid sannolikheten for missforstand
och konflikter. I en sddan situation blir handlingsutrymmet begrénsat. A:s strategi blir att for-
handla, intensifiera sitt kunskapande eller trappa upp konflikten genom nagon form av
maktutovning. En aktor som i otriangt ldge systematiskt tillgriper vilseledande atgérder avse-
ende avsikter eller kapacitet utgor ett potentiellt sikerhetspolitiskt hot. Det dr sa det irakiska
agerandet har uppfattats av vissa aktorer.

En alternativ forklaring &r att Irak agerat defensivt 1 forebyggande syfte infor ett yttre siker-
hetspolitiskt hot. Den forklaringen dr emellertid mindre trovédrdig med hansyn till Iraks tidi-
gare offensiva agerande mot omvirlden, exempelvis mot kurderna och krigen mot Iran re-
spektive Kuwait. Irak har heller inte forsokt bryta vad som ndrmast kan kallas sin tradition”
av vilseledande agerande. (Se resonemanget i avsnitt 2.4)

2.4 Argumentation ad hominem

Nér man ska beddma en utsaga giller det att bedoma utsagans logiska héllbarhet och att
granska sakinnehdllet. Ar utsagan logisk och riktig i sak? Man bedomer siledes inte egenska-
perna hos den som utsidger. Man beaktar inte sagesmannens antecedentia och man argumente-
rar inte “mot méanniskan” vid saklig granskning. Att koalitionen under Gulfkriget fann irakis-
ka skyddsdridkter och motmedel bevisar naturligtvis inte att Irak avsig att angripa koalitionen
med BC-vapen. Men om en sagesman dr mytoman, part i ett tvistemal eller om omstandighe-
terna i ovrigt &r mycket specifika, vore det klokt att genomfora en extra kritisk granskning.
Det giller 1 synnerhet 1 sdkerhetspolitiska sammanhang dar bedomningen av nuldget paverkas
av motpartens tidigare agerande, fakta om nuvarande forhallanden och prognosticering av
motpartens avsikt och strategi.

Specifika omstdndigheter skulle kunna vara att sagesmannen i egenintresse tidigare uppvisat
en tendens att bluffa, undertrycka sanningen, forvanska eller ljuga. Under en period var staten
Libyen med ledaren Kaddaffi exempel péd detta. En hypotes ar att det tills nyligen varit till-
lampbart pa den irakiska staten och Saddam Hussein. Ett erként vilseledande agerande péver-
kar sdledes trovdirdigheten och motiverar kritisk granskning och misstinksamhet vid bedom-

39 GUSM ir en forkortning fran ryskan och betyder Overstyrelsen for strategisk vilseledning. Lars Ulfving
(1994): Den stora maskeraden. Se avsnitt 2.5, Overstyrelsen for den strategiska vilseledningen. Rapport FOA-
R--94-00017-5.3--SE.
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ning av handlingar, pastdenden, dokument, 16ften och avtal. Men bedémningen maste goéras
och informationens sakriktighet avgdrs inte av kéllans trovirdighet.

Det uppstar naturligtvis bade praktiska och principiella svarigheter vid beddmning av framti-
da agerande utifran historiskt agerande i kombination med ovisshet om nuldget. Om B tidiga-
re, genom konspirativt och vilseledande agerande utvecklat MFV och i1 ndgot fall anvént sa-
dana, vad sédger detta om B:s framtida avsikter att i Ionndom producera dem eller anvinda
dem? Fragestéllningen gér utover filosofiska resonemang och berdr sdkerhetspolitiska be-
domningar och risktagande. Det ingick dock inte i denna studies uppgift att bedoma den sak-
liga héllbarheten 1 motiven for angreppet péd Irak, men infor ett sidant beslut maste rimligen
beddmningar av sannolikheten for olika utfall och deras respektive konsekvenser ha genom-
forts. Argumentation ad hominem péverkar bedomningen av utfallsalternativen och deras
sannolikheter och &r i ett sdkerhetspolitiskt ssammanhang motiverat. Darfor ar det hér relevant
att beakta — inte bara erfarenheten fran Irakkriget 2003 — utan dven ndrmast foregdende peri-
od. Hur har Iraks policy och tradition sett ut ndr det géller MFV och anvindning av vilseled-
ning? En stats policy ndr det géller strategiska, sdkerhetspolitiska frdgor brukar ndmligen lig-
ga fast under langre perioder. Samma resonemang géller dven Iran och Nordkorea.
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3. IRAKS VILSELEDNING OM MASSFORSTORELSEVAPEN

In the early 1970s, Saddam Hussein, then Iraq s vice president and vice
chairman of the ruling Revolutionary Council, ordered the development of a
clandestine nuclear weapons program. I was one of those who initiated the
program.

The plan's long-range objective was to produce nuclear weapons, but the
immediate objective was to acquire nuclear technology. To achieve that
goal, the manipulation of the International Atomic Energy Agency (IAEA)
was key. The elaborate plan of deception that gradually evolved included
the signing of nuclear cooperation treaties with friendly states and the in-
vention of bogus projects. [---]

What is not recognized by the world community, though, is the determina-
tion with which the regime of Saddam Hussein intends to pursue programs
to produce weapons of mass destruction, including nuclear weapons, once
sanctions are lifted. The nuclear weapons group is still in place there and
Sada;clzm Hussein and his colleagues are well practiced in the arts of decep-
tion.

Khidhir Hamza, 1998

Innan olika irakiska vilseledningsmetoder for att dolja eller framhdva MFV beskrivs &dr det
lampligt att antyda ndgra nedslag i den unga statens utveckling, utan ansprak att vara heltdck-

ande.”

1932 Irak blev sjélvstindig monarki och medlem av Nationernas Forbund.

1958 Militédrkupp. Monarkin stdrtades och republik inférdes av officerare.

1963 Baathpartiet, som organiserats under en langre tidsperiod, utférde en kupp mot militdren, men be-
segrades av arméenheter. Baathpartiet omorganiserades emellertid och Saddam Takriti (tidigare liv-
vakt, efterhand kénd som Hussein) kom att tillhora partiets regionala ledning. Han skapade en ny
underrittelse- och sidkerhetsorganisation.

1968 Baathpartiet genomforde en ny kupp med efterf6ljande terror. De ndrmaste dren innebar konflikter,
dels med kurderna, dels intern kamp mellan olika sidkerhetsorganisationer. Irak undertecknade ick-
espridningsavtalet NPT.

1969 Irak ratificerade NPT.

1972 Irak undertecknade B-vapenkonventionen BTWC och IAEA:s Safe Guards-avtal.

1970-80 Olika underrattelse- och sdkerhetsorganisationer byggdes upp, liksom kapaciteten for 6vervakning
och kontroll, spioneri inklusive riktad teknikdverforing, undergrdvande verksamhet, vilseledning
och propaganda samt s.k. ”direkta operationer”. Dessutom utvecklade Irak i 16nndom program for
MFYV, inklusive kdrnvapen.

1979 Saddam Hussein blev president.

1980-88 Krig mot Iran. Irak anvinde kemiska stridsmedel.

1988 Kemiska stridsmedel anvidndes mot kurder i Halabja.

1990 Invasionen av Kuwait.

1991 Irak ratificerade BTWC.

3! Khidhir Hamza, “Inside Saddam’s secret nuclear program”, The Bulletin of the Atomic Scientists, sept/okt
1998, sid 26 och 33. Hamza var en av dem som startade det irakiska kérnvapenprogrammet. Han innehade en
rad olika chefsbefattningar inom programmet innan han hoppade av 1995.

32 Andrew Rathmell, "Iraqi Intelligence and Security Services”, International Defense Review, nr 5,1991, sid
393-395 och Wilhelm Unge, ’Liten chans hitta rykande pistoler”, Framsyn, nr 3, 2003, sid 50-51.
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Det dr ingen tvekan om att den unga staten Irak tidigt utvecklade medel for och fortrogenhet
med vilseledande verksamhet. Foljande framstillning begrinsas till vilseledning i relation till
MFV. Avgransningen mellan de olika avsnitten dr tidsméssigt relativ. Den har ingenting med
de irakiska MFV-programmen att gora utan dr gjord med hansyn till de yttre skeendena sé-
som krig, FN-inspektioner e.dyl.

3.1 Vilseledning i anslutning till Irankriget 1980-1988

Kemiska vapen. Under 1980-talet fordes ett mangérigt krig mot Iran (1980-1988). Under
denna period anviandes kemiska stridsmedel bdde mot den iranska krigsmakten och mot egna
medborgare, civila kurder. 1988 dodades 5 000 kurder i Halabja av kemiska stridsmedel
(senapsgas och nervgas).”> Mot iranierna anvinds bl.a. sarin, och andra nervgaser, varvid
6ver 20 000 iranier uppges ha skadats.**

Biologiska vapen. Betridffande det biologiska vapenprogrammet startade forskningen i blyg-
sam skala omkring mitten av 1970. Forskningen mot kemiska vapen prioriterades emellertid.
Det var forst i samband med krigsutbrottet mot Iran som B-vapenprogrammet &terupptogs.
Produktion av biologiska vapen startade 1988. Sammanfattningsvis kan fastslas att Irak vid
utbrottet av Gulfkriget 1990-1991 hade producerat bade kemiska och biologiska agens.*

Kirnvapen. IAEA, ett FN-organ med uppgift att 6vervaka kirnkraftsanldggningar, infiltre-
rades av Irak, i den meningen att dr. Hisham al-Shawi tog plats i [AEA:s styrelse 1973. Sam-
tidigt inrittades ett hemligt underrittelsekontor pa irakiska ambassaden i Wien.* al-Shawis
och underrittelsekontorets verkliga uppgift var bl.a. att utforska procedurer och tillvéiga-
gangssitt vid IAEA:s inspektioner och skaffa en béttre forstaelse for dess styrka och tillkor-
takommanden. Efter beslut av Hussein blev oauktoriserade irakiska kontakter med utldnning-
ar betraktade som forrdderi. Med Sovjetunionen bedrevs emellertid ett samarbete sedan 1959.
Generellt géllde att forskare och tekniker skulle dolja sin kunskap for utomstdende. IAEA
stodde reaktorprogram bade i Irak och Iran utan att tillrdckligt beakta mdjligheterna till civil
och militdr dubbelanvéndning av viss teknik. I juni 1981 bombade israelerna den irakiska re-
aktorn i Osirak, darfor att irakierna bedomdes ha kommit for 1&ngt med sitt kdrnvapenpro-
gram. Som en f6ljd av attacken mot Osirakreaktorn, som inhandlats fran och installerats av
Frankrike, uppstod motsittningar bland medlemmarna 1 det internationella atomenergiorganet
IAEA som dirmed drabbades av handlingsférlamning, nagot som underlittade for Irak att
fortsétta att bedriva sitt kdrnvapenprogram.

Irakierna dolde kénslig verksamhet i1 anslutning till k&nda och kontrollerade anldggningar,
enligt principen dolja mitt framfor égonen, exempelvis kdrnforskningscentret vid Al Tuwa-
itha. Denna anldggning stoddes av Sovjetunionen. Det hor till bilden att det fanns ett hundra-
tal byggnader inom detta omrade och 4ven om IAEA gjorde inspektioner var dessa “kontrol-
lerade” genom att endast tre byggnader fick inspekteras per besok varvid besokarna dessutom
guidades genom utvalda vagar och lokaler i en miljé som var mycket svar att dverblicka arki-
tektoniskt. Det visade sig senare att det fanns hemliga lokaler dolda inom storre byggnader.
Iraks aktiva medverkan i bland annat IAEA kan ha paverkat omgivningens attityder positivt.

33 Wilhelm Unge, “Liten chans hitta ‘rykande pistoler’ ”, Framsyn, nr 3, 2003, sid 50-51.

34 Iraq’s Weapon of Mass Destruction. The Assessment of the British Government, kap. 1.

> Ibid.

36 Ingrid Fingmark, Lena Norlander, Bjorn Sandstrém och Ake Sellstrém, “Iraks program for massforstorelse-
vapen” i [rakkriget — perspektiv pd politik och planering, s. 80.
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Genom att Irak hade en person 1 IAEA:s styrelse hade landet hela tiden férhandsinformation
om nir inspektioner skulle komma och kunde vidta atgérder for att dolja sina kdrnvapenakti-
viteter.”’

Det blev for irakierna en fraga bdde om att utnyttja situationen taktiskt och att bedriva dol-
jande vilseledning avseende kirnvapenprogrammet. Hur lyckades det tidiga kdrnvapenpro-
grammet? En reaktor forstordes (Osirak), en annan fardigstélldes aldrig. Kring tidpunkten for
Osirakreaktorns forstoring beslutade Irak att i forsta hand satsa i full skala pa elektromagne-
tisk isotopseparering (EMIS) och gasdiffusion.® Man lyckades anrika endast med EMIS-
metoden (640 gram uran med medelanrikningen 7,2 %). IAEA beddmde senare att Saddam
Hussein skulle ha kunnat fa fram 15-30 kg vapenuran per ar med denna metod fr.o.m. 1995
om Irak hade fatt fortsdtta med programmet. Irak lyckades ocksa separera 5 gram g‘plutonium
och hade ett omfattande utvecklingsarbete rérande kirnladdnings explosionspaket.’

Robotvapen. Den tyska V2:an utvecklades av Sovjetunionen under 1950-talet, under namnet
SCUD. Irakierna modifierade SCUD-roboten sé att rackvidden okade till omkring 650 km.
Den kallades al-Hussein. Man arbetade dven pa en variant kallad al-Abbas med en berdknad
rackvidd av 900 km. Under 1980-talet fanns ett samarbetsprogram med Argentina och Egyp-
ten kallat CONDOR. Med utgéngspunkt frén detta program arbetade irakierna pd en tvastegs-
robot kallad Badr-2000 med en ridckvidd av mellan 700 — 1 000 km och en vidareutvecklad
version med réckvidden omkring 1 200 — 1 500 km. Under Irankriget avskots mer dn 500
SCUD-robotar mot savil civila som militdra mal.*’

3.2 Vilseledning i anslutning till Gulfkriget 1990-91

Det forekom bade paverkansoperationer och militdra vilseledningsoperationer under Kuwait-
kriget/Gulfkriget.*' Vi begrinsar emellertid framstillningen till sidan vilseledning som kan
kopplas till irakiska MFV. Mycket av vad som avsldjades efter kriget kan troligen hdnforas
till déljande vilseledning fore och 1 ndgon man under kriget, varfor tidsordningen mellan nér-
liggande avsnitt inte dr s entydig som rubrikerna kan antyda.

Biologiska och kemiska vapen. Det var fore kriget véilként for koalitionen att Irak innehade
SCUD-robotar och att kemiska stridsmedel anvénts tidigare. Detta innehav fick till konse-
kvens att forbekdmpning, skyddsutrustning och upptrddande avpassades till denna hotbild.
Eftersom koalitionens styrkor dels hade adekvat utrustning och traning for att kunna skydda
sig mot C-anfall, dels hade tillgang till kdrnvapen, torde den avhallande effekten gentemot
irakisk anvdndning av C-vapen ha varit avsevird och kan vara forklaringen till att Iraks av-
hallsamhet i detta avseende. Fran irakisk sida lyckades man — med eller utan avsikt — att upp-
ritthalla en naturlig ovisshet och osdkerhet hos motparten, sirskilt hos Israel. Den vilseled-
ning som forekom var narmast hanforbar till lokaliseringen av vapenbérarna (se nedan).

Kirnvapen. Ovan nimnda gasdiffusionsprogram misslyckades med tiden och vid tiden for
Gulfkriget fokuserade Irak 1 stéllet mot metoden med gascentrifugering. Med hjélp av bl.a. tre

37 Khidhir Hamza, Inside Saddam’s secret nuclear program”, The Bulletin of the Atomic Scientists, sept/okt

1998, pp 26 - 33.

3 Ingrid Fangmark, Lena Norlander, Bjorn Sandstrom och Ake Sellstrom, “Iraks program for massforstorelse-

vapen” i Irakkriget — perspektiv pd politik och planering, s. 82.

3% Kommunikation med Lena Oliver, FOI Inst. for kdrnvapenfragor och detektion, den 14 september 2005.

* Iraq’s Weapon of Mass Destruction. The Assessment of the British Government, sid 14, 16.
Péaverkansoperationer anvédnds hér som ett samlingsnamn pa mediepaverkan, management perception, psyko-

logisk krigforing och informationsoperationer.

27



tyska experter pa gascentrifugering utvecklades gascentrifugeringsprogrammet snabbt. Det
mesta tyder pa att Irak med denna teknik skulle ha lzyckats anrika fa fram eget vapenuran om
man inte hade beslutat sig for att invadera Kuwait.* T augusti 1990, vid tidpunkten for inva-
sionen, beslutade man att forsoka forcera framstéllning av ett kirnvapen inom ett &r. Nér kri-
get brét ut, i januari 1991, bedémdes irakierna inte ha gjort nigra egentliga framsteg.”” Av
IAEA:s inspektioner efter Gulfkriget framgick dock att irakierna hade kommit langre dn vad
omvérlden tidigare forstitt. [AEA:s bedomning efter Gulfkriget var att Irak skulle kunnat pro-
dugfra ca 25 kg vapenuran pad 6 manader om landet hade lyckats fa centrifugerna att funge-
ra.

Robotvapen. Fore Gulfkriget hade Irak en utvecklad industri for produktion av ballistiska
robotar. Man hade séledes medel att transportera framst kemiska vapenlaster. Enligt irakiska
rapporter omedelbart efter kriget till UN Special Commission (UNSCOM) medgavs innehav
av 50 kemiska och 25 biologiska stridsspetsar till ballistiska robotar. Man hade dven andra
medel att transportera BC-vapenlaster, 6ver 16 000 konventionella bomber och 110 000 artil-
leriraketer och granater. Det kan antas att produktionen under sjidlva kriget begridnsades av
alla flyg- och robotanfall, varfor de flesta vapenbérarna troligen producerats fore anfallet pa
Kuwait 1990. Under Gulfkriget avskots knappt ett hundratal SCUD-robotar mot Israel och
koalitionens styrkor.*

Stora resurser lades ned pé att lokalisera rorliga SCUD-robotar for att sla ut dem redan pé
marken. Robotarna kunde ndmligen forflyttas med hjilp av terrdnggaende truckar. Koalitio-
nen beskyllde irakierna for att smyga in sddana transportfordon i vanliga lastbilskaravaner vid
omstationering. Réckviddsforlingda SCUD-robotar kunde na Israel pd bekostnad av vapen-
lastens storlek. Traffsannolikheten var 1ag, varfor en militart effektiv last teoretiskt borde ha
bestétt av N- eller C-laddningar for att kompensera den lage traffnoggrannheten. Om vapen-
lasten 1 verkligheten var konventionell kunde israelerna inte séker veta fore nedslag, varfor
den mentala pressen pa befolkningen blev stor i forhdllande till den fysiska skadeeffekten.
Irak hade ocksé robotar med kortare riackvidd av typen Silkworm. P& motsvarande sétt som
militdrindustriell verksamhet maskerades till civil, inplacerades militdra mal 1 civil omgiv-
ning, exempelvis Silkworm-robotar i en skola. En fabrik for B-stridsmedel 1 Bagdad skulle ha
varit en fabrik for tillverkning av mjolkerséttning, enligt irakierna. En ledningscentral skulle
ha varit ett skyddsrum, osv. Mélen blev dédrigenom svara att identifiera och de opinionsmais-
siga kostnaderna blev hoga ndr CNN kunde visa bilder pé civila skadade efter koalitionens
bombattacker.*

** Ingrid Fangmark, Lena Norlander, Bjorn Sandstrom och Ake Sellstrom, “Iraks program for massforstorelse-
vapen” i [rakkriget — perspektiv pd politik och planering, s. 82.
3 Iraq’s Weapons of Mass Destruction. The Assessment of the British Government, kap. 1.
j: Kommunikation med Lena Oliver, FOI Inst. for kirnvapenfragor och detektion, den 14 september 2005.
Ibid.

* Hans Furustig, Psykologiska operationer vid konflikten i Persiska Viken 1990-91, FOA PM 56:309, 1992,
utgéva 3, sid 15,16, 22.
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3.3 Vilseledning under FN-inspektionerna 1991-1998

Although Iraq used concealment and deception masterfully, American intel-
ligence had the benefit of a target long accessible not just through space
imaging and signals intelligence systems, but also through United Nations
inspectors on the ground. Yet, having underestimated Iraq’s WMD pro-
grammes prior to the 1991 war, and convinced of Saddam’s singularly de-
vious character, intelligence analysts seemed to fall prey to believing — and
fitting evidence to prove — that Iraq continued to maintain at least substan-
tial stockpiles of chemical and biological agents. Removing UN inspectors
in 1998 only hardened this supposition.*’

Dennis M. Gormley

I stillestandsavtalet 1991 gick Saddam Hussein med pé att gora sig av med alla sina MFV. FN
antog, genom Sakerhetsradet, ett antal resolutioner som reglerade Iraks skyldigheter avseende
olika avtal (exempelvis icke-spridningsavtalet NPT), irakisk nedrustning och destruktion av
MFV, skyldighet att tilldta inspektioner och kontroll frdn United Nations Special Commission
(UNSCOM) och TAEA. Resolution 687 (1991) utgor dirvid ett av huvuddokumenten. Den
angav Iraks skyldigheter att redovisa antal och befintlighet av NBC-vapen samt ballistiska
vapenbdrare, 1 syfte att ge en grund for vapeninspektioner och nedrustning av Iraks MFV. Den
formella grunden redovisas emellertid inte ndrmare hér. Irak brét mot dessa dverenskommel-
ser genom en mangd vilseledande atgérder.*® *

FN:s inspektioner pdgick frdn Gulfkrigets slut 1991 till december 1998, da inspektdrerna
tvingades ldmna Irak efter det att den irakiska regeringen vigrade ytterligare samarbete.

Av UNSCOM:s sista rapport till Sdkerhetsrddet i januari 1999, dér inspektérerna summerade
sina insatser i Irak under perioden 1991-1998 framgér foljande: *° Direkt efter kriget samlade
den irakiska ledningen in information om alla kvarvarande vapen i landet inkl. de som for-
bjudits av FN-resolutionen 687. En kommitté pa hog niva beslot mot bakgrund av detta att till
UNSCOM endast redovisa och tillhandahélla en del av de forbjudna vapnen, komponenter,
material och produktionsanliggningar.”' Iraks policy syftade till att

e tillhandahédlla en del av de kvarvarande vapenlagren med tonvikt pa de dldsta
vapnen,

e bibehélla produktionskapacitet och nddvéndig dokumentation for att kunna ater-
starta programmen vid en senare tidpunkt,

e dolja den fulla omfattningen av C-vapenprogrammet, inkl. VX-projektet’> och
behalla dess produktionsutrustning och utgangsmaterial,

" Dennis M. Gormley, “The Limits of Intelligence: Iraq’s Lessons”, Survival, hosten 2004, s. 7.

* David Kay, ”Denial and Deception: The Lessons of Iraq” i Godson, May och Schmitt, US Intelligence at the
Crossroads, (Brassey’s, London, 1995), sid 109-127.

49 Iraq’s Weapons of Mass Destruction. The Assessment of the British Government. Del 2: “History of UN
weapons inspections”.

%0 Report on status of disarmament and monitoring (UNSCOM:s summering av inspektionsverksamheten i Irak
1991-1998 till Sakerhetsradet i januari 1999), http://www.un.org/Depts/unscom/s99-94 . htm.

°! Bitradande premiérminister Tariq Aziz var en av kommitténs medlemmar.

2 VX ir den giftigaste bland nervgaserna.
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e ddlja antalet och typerna av B- och C-laddade stridsspetsar avsedda for forbjud-
na robotar,

e ddlja inhemsk produktion av ballistiska robotar med lang rdackvidd och behalla
produktionskapaciteten, sirskilt avseende navigationssystem och motorer samt

e dolja det offensiva B-vapenprogrammets hela existens och behalla alla produk-
tionsformagor.

I juni 1991 fattade kommittén ett beslut att Irak unilateralt skulle forstora vissa méngder av de
forbjudna vapnen m.m. P& detta sitt omojliggjorde Irak for FN att exakt bokfora vad som
producerats respektive destruerats. Av UNMOVIC:s s.k. klusterdokument framgér det att ira-
kierna inte ville vilseleda UNSCOM utan bara forhindra att MFV-programmens omfattning,
som var storre dn vad Irak hade deklarerat till FN, skulle bli upptackt med f6ljd att Iraks rela-
tioner till UNSCOM skulle forsvaras.” Man kan av detta ana att Iraks mal var att bli av med
sanktionerna snabbt. Samtidigt far detta betraktas som en lek med ord. Oavsett Iraks formule-
ringar handlade det om att inte berdtta sanningen eller med andra ord vilseleda virldssamfun-
det.

Ett problem for FN var att ingen av resolutionerna ger nagra kvantitativa definitioner av vad
som avses med att avvdpna Irak. Vilken osdkerhet i form av mojliga restposter i form av rava-
ror, agens och vapen kunde FN tilldta sig? P& grund av Iraks unilaterala destruktion samt det
faktum att UNSCOM:s kemdestruktionsgrupp begick misstag nir det géller bokforing av de-
struerat material samtidigt som det fanns rent fysiska problem med att kvantifiera kvarvaran-
de méngder 1 tankar, i bombade lagerlokaler etc. var det omgjligt att med hundraprocentig
sakerhet faststdlla materialbalanser. Osidkerheter, i form av mgjliga restposter samt virdering-
ar av deras betydelse, skulle dirmed rapporteras till FN:s Sikerhetsrad for beslut.”

Vid en forsta betraktelse kan det tyckas mirkligt att det 6ver huvud taget skulle vara mdjligt
att dolja ndgonting for FN-inspektdrerna, som hade ett mycket kraftfullt mandat. Att det &ndé
delvis lyckades framgar t.ex. av det faktum att Irak drev ett B-vapenprogram under civil tick-
mantel framfor 6gonen pa inspektorerna. Inte forrdn 1995, dvs. efter fyra ars intrdngande in-
spektioner, hade UNSCOM ett sd évertsygande material att Irak erkénde att landet hade ett B-
vapenprogram inkl. fylld ammunition.”> Erkéinnandet gav dock inte den fulla bilden. Férst ef-
ter att Kamel Hussein, chefen for utvecklingen av massforstérelsevapnen, hoppade av 1995
blev programmets storre omfattning kénd for FN. Sedan tog det UNSCOM vytterligare tva ars
intensivt kartliggningsarbete innan den fylligare bilden av det irakiska B-vapenprogrammet
blev tydlig.”®

Tre overgripande bedomningar frdn inspektionerna 1991-1998 kan redan nu aterges. Den mi-
litdra produktionskapaciteten visade sig vara storre dn forvintat (i relation till FN:s och andra
organs bedomningar) inom omraddet MFV, liksom de irakiska framstegen avseende utveck-
ling av kdrnvapen. Inslaget av utldndsk teknologi och stod till de irakiska vapenprogrammen
var ocksd mer omfattande dn forvintat. Aldre internationella kontrollinstanser visade sig ha
varit otillrackliga. Ett konkret resultat av inspektionerna var att de uppgifter som Irak deklare-
rat visade sig utgdra en grov underskattning av existerande enheter av alla slag. Ett exempel:

det irakiska kdrnvapenprogrammet hade fornekats helt, men det existerade och sysselsatte i

33 UNMOVIC, Cluster document, 6 mars 2003, s. 10 och 150, WWW.UNmovic.org.

>* Kommunikation med Ingrid Fingmark, den 10 november 2005.

33 UNMOVIC, Cluster document, 6 mars 2003, s. 11, WWW.UNmovic.org.

*% Ingrid Fangmark, Lena Norlander, Bjorn Sandstrom och Ake Sellstrom, “Iraks program for massforstorelse-
vapen” i Bengt Anderberg m.fl. (red.) Irakkriget — perspektiv pad politik och planering, Forsvarshdgskolan 2004,
s. 90.

30



verkligheten omkring 20 000 personer i ett hemligt program.

For att diskutera de olika metoderna for vilseledning gors en grov distinktion mellan politisk,
kommersiell, teknisk och kontrollméssig vilseledning (huvudsakligen efter Kay’’). Det ir na-
turligt om det blir ett tidsméssigt overlapp 1 kommentarerna till de olika konfliktperioderna,
dérfor att det visar sig vara ungefar samma metoder som kommit till anvéndning.

Irakisk policy for vilseledning. Irak medgav for UNSCOM att de hade ett system for att
gdmma undan utrustning, dokumentation och mojligen ocksa agens och vapen. En sérskild
sdkerhetskommitté hade 1 uppdrag att ge rad till Hussein om vad som kunde avsldjas infor
inspektorerna frdn IAEA och UNSCOM. En 6verordnad sidkerhetskommitté hade dessutom
ansvar for vilseledningsoperationer. Systemet for att gdomma forbjuden utrustning fOrutsatte
rorlighet och effektiv ledning. Forutom doljande atgirder bemddade sig irakierna om att
overvaka och forsvara FN-operationer i linje med syftet i vilseledningsplanen.”® Ett genom-
giende syfte med policyn var att bibehilla produktionskapaciteten for biologiska och kemiska
vapen samt robotar.”’

Politisk vilseledning. Efter den israeliska attacken mot Osirakreaktorn 1981 beslot Irak att
till synes fullfolja villkoren 1 icke-spridningsavtalet samtidigt som ett dolt program skulle in-
riktas mot anrikning av uran (skenverksamhet). Intrycket att Israel forstort Iraks kérnvapen-
kapacitet for 14ng tid fick inte forstoras (felaktig verklighetsbild). Samtidigt var Irak aktivt
inom IAEA (dubbelspel). Irak lyckades dessutom ge en bild av att utgora en vagbrytare mot
de extrema iranska mullornas fundamentalism och siledes representera en framskjuten ”fien-
dens fiende ”. Detta skapade en viss frihet for Irak att dteruppbygga sin militira forskning och
utrustning.

Vilseledning vid anskaffning. Bredden pa det irakiska anskaffningsprogrammet for vapen
var anmérkningsvérd. Vilseledningen kénnetecknades av redundans och en form av fler-
skiktsprincip.

Nér det géller komponenter till kdrnvapenprogrammet fragmenterades komponentinkdpen
och importen skedde via mellanhdnder 6ver stora geografiska omvégar. Den kommersiella
virldens mantra, “don’t ask, just sell”, underléttade sékert. Dessutom anvéndes sedan linge
ett intrikat kodsystem for projekt och komponenter i viktiga vapensystem, som forsvdrade
uppfoljning och kontroll. Irakierna forefaller ha haft en god forméga till systemintegration av
olika komponenter till fungerande helheter, medan leverantdrslédnder tenderade att underskat-
ta irakiernas kompetens och forméga, vilket kom att utnyttjas. Genom att kombinera fragmen-
tering med formaga till systemintegration forsvaras i mycket hog grad de kontrollerande or-
ganisationernas verksamhet.

Ett antal produkter med bédde civil och militdr anvdndning (dual-use) ticktes fram till 1992
inte in av normal exportkontroll. Med anledning av fynden i Irak efter forsta kriget utarbetade
dock Nuclear Suppliers Group (NSG) listor for kontroll av produkter med dubbla anvind-
ningsomraden inom kérnvapenomradet. Inom BC-omradena utarbetades motsvarande listor
av Australiengruppen (AG), vars arbete fick stort inflytande pé Iraks mdjligheter att forse sig

>7 Savida annat inte anges explicit hérror kategoriseringen fran David Kay, ”Denial and Deception: The Lessons

of Iraq” i Godson, May och Schmitt, US Intelligence at the Crossroads, (Brassey’s, London, 1995).

58 Iraq’s Weapons of Mass Destruction. The Assessment of the British Government. Del 1, sid 36, “Iraq’s policy of
deception”.

%% Wilhelm Unge, "Iraks program for massforstorelsevapen” i Irakkriget 2003 — En prelimindr analys, Bo Ljung
(red.), FOI-R—0852—SE, april 2003, sid 17.
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med ravaror och utrustning. Detta resulterade i att Irak vidtog omfattande vilseledande atgér-
der for att kringgd exportkontrollen.”” Genom att anvinda olika myndigheter och industrier
som skenmottagare av produkter till kénsliga vapensystem lyckades irakierna komma 6ver
sadana produkter.

Genom att kopa eller bli deldgare 1 utlindska specialforetag blev det mojligt for Irak att med
foretaget som tdckmantel exportera kénsliga komponenter. Ett exempel pa ett sddant foretag
ar det brittiska Matrix Churchill, som rakade i ekonomiska svérigheter och betraktade iraki-
erna som rdddare 1 ndden. Gulfregionen anses dessutom ha en lang tradition av smuggling
och liknande entreprenorskap, vilket gynnat mojligheterna till diskret upphandling.

Den irakiska kunskapen om olika kontrollregimer var god och mdjliggjorde upphandling av
kontrollkdnsliga produkter, exempelvis genom att samtidigt upphandla dem 1 underkritiska
kvantiteter genom flera kanaler. En enstaka illegal upphandling som avsléjades hade da
mindre betydelse for irakierna och kunde dessutom leda till kontraproduktiv underskattning
fran kontrollmyndighetens sida.

Till forsdken att dolja och forvirra horde att irakierna systematiskt undertryckte eller forstor-
de kinslig information, exempelvis produktens slutdestination inom Irak. Kvalificerad perso-
nal som reste utomlands forsags med forfalskad dokumentation, sannolikt for att forsvara be-
domning av kompetens, syfte, uppdragsgivare och kontaktnét.

Ett internationellt dilemma for sdljaren vid vapenaffirer dr balansgdngen mellan foretagssek-
retess, nationell sekretess och marknadsforingsbehov. Irakierna forsokte spela ut leverantorer
mot varandra for att fa maximal utdelning av information och know-how. Detta ar emellertid
inte ndgon ovanlig affdrsteknik och kan inte oreserverat hanforas till vilseledning. Fran ira-
kisk sida forefaller det ha varit en strategi i linje med dvrigt agerande.

Sjdlva omfanget pd den irakiska upphandlingen till kommersiella och normala militira pro-
gram erbjod en déljande brusniva for hemliga aktiviteter med koppling exempelvis till BC-
programmen och robotprogrammet.

Den s.k. gyroskopaffdren ér ett exempel pa hur irakisk upphandling och dimspridning i sam-
band med illegal anskaffning av komponenter till kénsliga vapensystem har gétt till. Jordans-
ka myndigheterna avsldjade i november 1995 en transport fran Ryssland till Irak som inne-
holl 240 ryska gyroskop och accelerometrar, ursprungligen fran skrotade ryska interkontinen-
tala robotar av typ SS-N-18 tillhorande ubétar. Under december 1995 hittade inspektorer fran
UNSCOM ytterligare 200 enheter tillhorande samma navigeringssystem, ndra Bagdad vid
floden Tigris. Irak fornekade all inblandning. Utredningarna av affaren ledde inte till ndgon
klarhet om skuldfrdgan. En rimlig tolkning anses vara att ett ryskt foretag agerat pa egen hand
utan ryska statens tillstdnd. Ett antal av de aterfunna komponenterna var funktionsdugliga och
skulle i princip kunnat anvindas i irakiska navigeringssystem for robotar.®!

Teknisk vilseledning. Energiforsorjning och vattenforsorjning i anslutning till MFV-
anldggningar kunde doljas och betydelsen av en anldggning eller verksamhet kunde avsiktligt
nedgraderas i besdkarens 6gon genom att sédkerhetsnivan och skyddet skenbart forefoll 1ag.
Kaénsliga utslédpp frin produktionsanlidggningar renades i hog grad, sd att r§jande emissioner

50 K ommunikation med Ingrid Fingmark, den 10 november 2005.
% Ake Pahlman och Wilhelm Unge, Utsikter for den ryska vapenexporten, FOA PM december 1998, sid 26-27. En

utforligare beskrivning éterfinns i Orlov och Potter, ”The Mystery of the Sunken Gyros”, The Bulletin of the Ato-
mic Scientists, nov/dec 1998, sid 34 - 39.
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inte enkelt kunde detekteras (urananrikning vid Tarmiya). Det senare kan ocksa uppfattas
som ett sitt att minska miljoskadliga utsldpp. Det dr en fraga som borde kunna avgoras fak-
tamissigt, men det dr ocksa en frdga om huruvida bedomarens attityd — bendgenhet till positiv
eller negativ tolkning — kan influeras. Under kriget mot Iran fick Irak stod fran olika vést-
makter genom tillgang till annars svaratkomlig teknologi. Denna teknologi kom att brukas pa
ett sdtt som inte var vdstmakternas avsikt, men sittet att tilligna sig teknologin var vilsele-
dande med utnyttjande av marknadskrafter och politiska stromningar. Efter kriget blev det
naturligt att Irak investerade i ateruppbyggnad, men detta forhdllande utgjorde ocksé tick-
mantel for aterupprustning. Denna “4teruppbyggnad” innehéll séledes vilseledande inslag.®?

Kontrollmissig vilseledning. Hirmed avses den irakiska statens forsok att utova kontroll
Over egen personal och egna medborgare, samt forsvéra arbetet for frimmande staters obser-
vatorer genom vilseledande agerande 1 kombination med ”’piska och morot”.

Det irakiska kirnvapenprogrammet sysselsatte omkring 20 000 personer. Ménga irakier
skickades utomlands for utbildning och praktik. Irak skickade ut studenter och gistforskare
till olika universitet i olika l4nder. Dels blev det svérare for 6vervakande organisationer att fa
en klar bild av ”inhdmtningen” och dels fick de besdkande irakierna ta del av ett bredare ut-
bud av kunskap och inte minst personliga nitverk; olika forskningsinstitut hade ofta olika
specialiteter och metoder. Besokarnas verkliga identitet, besoksdndamal och ev. anstéllning
forfalskades systematiskt.

Besokarna sjédlva hade ett klart egenintresse av att spela med da utrikesresorna forknippades
med ekonomiska fordelar. Omviént var det riskabelt att hoppa av; det férekom avréttningar
och repressalier mot familjemedlemmar.

Inspektorerna fran IAEA och UNSCOM erhéll avsevirda ekonomiska favorer om de lycka-
des nedbringa sina omkostnader under resorna i Irak. Vérdlandet underlittade detta genom att
erbjuda billigt uppehélle, vilket ofta lag langt fran de kénsliga anldggningar som borde in-
spekteras. Dessutom erbjods officiell underhéllning, sé att tiden for seridst arbete begrénsa-
des. Denna policy pastas till en borjan ha varit framgingsrik bland vissa nationers inspektorer
(Sovjetunionen, Ostblocket och tredje virlden utpekas). En alternativ tolkning av detta ar att
vardlandet forsokt vara en god vird och att det sedan har varit upp till enskilda inspektorer att
planera sitt arbete.

Ovanstiende policy dndrades under inspektionsperioden sa att inledande “morot” ersattes av
“piska”. Det hinde att inspektorer attackerades av civilklddda irakier, att hot uttalades per te-
lefon eller via anteckningar, att utrustning vandaliserades och att avskridckande eldgivning
forekom. Irakierna gjorde klart vilka inspektorer som var oonskade och vilka som var 6nsk-
virda. Amerikanska inspektorer var exempelvis inte populdra och accepterades inte i ledande
positioner.” Inspektionerna 6vervakades noga av irakierna och erfarenheterna togs tillvara
och utnyttjades i forsdken att kontrollera inspektionerna.

I kontrollstrategin ingick att aldrig vidga mer dn nddvéndigt och att forsoka bortforklara det
som kunde avsldjas genom tdckhistorier. Kénsliga anldggningar, exempelvis urananrikningen
vid Tarmiya, beskrevs forst som en anldggning for hogspanningsforsok, upptickta calutroner

62 Federation of American Scientists (FAS): Weapons of Mass Destruction. Deception Activities. Internet
http://www.fas.org/nuke/guide/irag/deception.htm, 2 november 1998, 8 sid.

63 En anledning till att amerikanska inspektorer inte var vél sedda var att inspektorerna var infiltrerade av den
amerikanska underrittelsetjansten. Se t.ex. Scott Ritter och Seymour Hersh, Irag Confidential: The Untold Story
of the Intelligence Conspiracy to Undermine the UN and Overthrow Saddam Hussein, (Nation Books, 2005).
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blev masspektrometrar, etc. Nir definitiv bevisning foreldg sé att en tdckhistoria avsldjats och
bakomliggande verklighet framtréitt hdvdade irakierna att det var tecken pd en ny policy av
Oppenhet (’full and complete disclosure™). Mer én tio sddana “fullstdndiga avsldjanden” gjor-
des. Det forekom ocksé att utrustning forstordes och att enstaka anldggningar jamnades med
marken for att undandra bevis fran kontroll.

Enligt UNSCOM:s forre chef, Rolf Ekéus, kan FN-inspektorernas arbete 1991-1998 delas in 1
tre faser. En av dessa (under perioden 1996-98) koncentrerades pa att undersoka de irakiska
vilseledningsanstriangningarna.** Ett koncept for anti-concealment inspections utvecklades.
Motivet var att sdvil UNSCOM som [AEA sdg det som sin uppgift att kunna forsidkra FN:s
Sikerhetsrad om att den irakiska vilseledningen hade forstitts och penetrerats.”> Men ven
om UNSCOM och TAEA lyckades se igenom en del av de irakiska dimridderna kvarstod en
restpost av osdkerhet, vilket skulle komma att foranleda Sdkerhetsradet att sa sméningom in-
ritta en efterfoljare till UNSCOM (se vidare nedan).

3.4 Vilseledning fére och under UNMOVIC 1998 — mars 2003

Left to depend exclusively on overhead collection and limited but biased
human reporting from groups like the Iraqi National Congress, and still
reeling from having greatly underestimated Iraq’s WMD capabilities prior
to the first Gulf War, intelligence analysts operated with a mindset sensi-
tised to these past failures and were therefore predisposed to believe that
Iraq still possessed proscribed WMD stockpiles and sought even more ad-
vanced capabilities. Saddam Hussein’s intransigent behaviour with respect
to repeated UN attempts to disarm Iraq only reinforced the presumptions.*

Dennis M. Gormley

I december 1998 tvingades FN-inspektorerna ldmna Irak efter att Saddam Hussein végrat
fortsétta samarbeta. Négra timmar efter att FN-inspektorerna hade 1dmnat Irak den 16 decem-
ber 1998 attackerade USA och Storbritannien utvalda irakiska anlédggningar, i linje med fore-
giende varningar (Operation Desert Fox).”” Angreppet pagick i tre dagar och rérde sig om
anldggningar med koppling till Iraks ballistiska robotprogram samt sddana som brukades av
irakiska sikerhetsorganisationer som var inblandade i program for MFV.%®

Under den efterfoljande fyradrsperioden fram till slutet av 2002 dgde inga FN-inspektioner
rum i Irak. Det fyra ar ldnga inspektionsuppehéllet ledde till ett informationsvakuum som i
sin tur innebar att den osdkerhet som omgav Iraks restkapacitet att utveckla och framstélla
MFV okade.

% De 6vriga tva var uppticka-och-forstora-fasen 1991-95 och 6vervakningen av civila anldggningar och an-
laggningar med dubbla anvindningsomraden for att sékerstdlla att Irak inte skulle kunna tillverka nya vapen
1994-98.

8 Rolf Ekéus, “Reassessment: The IISS Strategic Dossier on Iraq's Weapons of Mass Destruction”, Survival,
sommaren 2004, s. 74-76.

% Dennis M. Gormley, “The Limits of Intelligence: Iraq’s Lessons”, Survival, hosten 2004, s. 11.

%7 For en kronologi 6ver hidndelserna som ledde fram till Operation Desert Fox, se
http://www.defenselink.mil/specials/desert_fox/timeline.html.

68 Iraq’s Weapons of Mass Destruction. The Assessment of the British Government. Del 2: “History of UN weap-
ons inspections”, sid 40.
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Villkoren for att de kritiserade ekonomiska sanktionerna mot Irak skulle hdvas preciserades i
ett antal steg. I korthet krdvdes fullt samarbete med inspektorerna och obegrinsad tillgang for
dessa till irakiska anldggningar, dokument och personal. IAEA fick tillstdnd att en gang arli-
gen inspektera det irakiska lagret av kdrnbrinsle. Dessa begransade inspektioner (normal sa-
feguards) ersatte inte den verifiering som sdkerhetsradets resolutioner krivde. Trots IAEA:s
och UNSCOM:s framgangsrika arbete mellan 1991 och 1998 bedémde Sékerhetsridet att det
fortfarande kunde finnas massforstorelsevapen i Irak. Denna beddmning grundades sig pa den
s.k. Amorimpanelens bedomningar. Denna panel med experter uttalade i mars 1999 att upp-
skjutna inspektioner och dvervakning gjorde genomforandet av Sdkerhetsradets resolutioner
svérare och okade risken for att Irak skulle dteruppta sina program for NBC-vapen och ballis-
tiska robotar. Dessutom hade FN ej definierat vilka eventuella restposter som kunde tillatas
vilket gjorde det svért att kvantifiera vilken osdkerhet avseende Iraks MFV-program som
skulle kunna tillatas.”’ Darfor beslot FN 1999 att uppritta en efterfoljare till UNSCOM,
UNMOVIC (United Nation’s Monitoring, Verification and Inspection Commission). Hans
Blix utsdgs i borjan av ar 2000 till UNMOVIC:s chef.

Den 27 november 2002 genomfordes de forsta UNMOVIC inspektionerna sedan december
1998. Under en dryg tremdnadersperiod genomfordes en rad inspektioner och samtal med ira-
kier. Darutdver lamnade Irak i olika omgangar information om sina tidigare MFV-program
och aktiviteterna under ren 1998-2002. Under Hans Blix egid utarbetade UNMOVIC ett do-
kument med alla utomstiende fragor rorande Iraks MFV-program. Dokumentet kom att kallas
klusterdokumentet eftersom det grupperade frigestéllningarna relaterade till fyra omraden:
det biologiska och kemiska omrédet, ballistiska robotar samt andra bérare (flygbomber, artil-
leriprojektiler m.m.). Detta dokument sammanfattar UNMOVIC:s kunskap fram till mars
2003 da FN-inspektionerna dnyo fick avbrytas, denna géng p.g.a. den USA-ledda koalitio-
nens intervention.”

Av klusterdokumentet framgar det att UNMOVIC stod in for samma problem som UNSCOM
gjorde 1991 rorande de irakiska N- och B-programmen, som Saddam Hussein initialt inte er-
kénde existerade. Hosten 2002 fanns inga MFV-anldggningar, firdiga vapen eller andra kon-
kreta och materiella ledtridar. I stéllet foll bordan pa UNMOVIC att verifiera att ingen for-
bjuden materiel eller kunskap bibehallits eller tillkommit under inspektionsvakuumet 1998-
2002.

Klusterdokumentet uttryckte en farhdga att fyra &r &r en lang tid givet den tidigare irakiska
utvecklingen. Exempelvis hade Irak under en tredrsperiod lyckats bygga kemvapenfabriken i
Al Muthanna och paborja storskalig produktion av flera C-agens och -ammunition. Och det
tog bara tva ar att bygga produktionsanldggning Al Hakam f6r B-vapen och producera 27 000
liter B-agens. Potentiellt kunde alltsa Irak ha dstadkommit mycket under dessa fyra ér, fram-
gar av klusterdokumentet. Storskaliga anldggningar enbart for militirt bruk skulle sannolikt
vara létta att uppticka, ansdg UNMOVIC, men produktionen skulle kunna déljas i civila an-
laggningar (sasom Irak dolde sitt B-vapenprogram 1991-95).”"

Klusterdokumentet diskuterar flera fragor som hade aktualiserats av underrittelseinformation:
mobila anldggningar for produktion av B-agens, underjordiska MFV-anldggningar, UAV:er

%9 »Report of the first panel established pursuant to the note by the president of the Security Council on 30 Janu-
ary 1999 (5/1999/100), concerning disarmament and current and future ongoing monitoring and verification
issue, S/1999/356, 27 mars 1999,

http://www.un.org/Depts/unmovic/documents/Amorim%?20Report.htm.

" UNMOVIC, Cluster document, 6 mars 2003, WWW.UNmovic.org.

m UNMOVIC, Cluster document, 6 mars 2003, s. 11-12, www.unmovic.org.
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och RPV:er samt transporter i Irak av pastadd forbjuden utrustning.”” UNMOVIC:s beddm-
ning var att man inte kunde dra nagra sékra slutsatser av dessa up%gifter, men att inspektorer-
na utgick frin deras sanningshalt tills dess att motsatsen bevisats.

Vidare konstateras 1 klusterdokumentet att medan det hade varit svart f{or UNMOVIC att upp-
tacka forbjudna aktiviteter relaterade till de senaste fyra dren, hade man i gengéld en god upp-
fattning om den icke-forbjudna vetenskapliga och tekniska utvecklingen mellan 1998 och
2002. Inom de biologiska och kemiska omraddena hade Iraks civila vetenskapliga och tekniska
kapacitet under de fyra senaste aren Okat langsamt. Irak hade demonstrerat formaga att till-
verka viss biologisk och kemisk utrustning. Det fanns en rad anldggningar som skulle kunna
anvindas for savél forbjuden som icke-forbjuden produktion, konstaterade klusterdokumen-
tet. Inom omradet robotteknologi var situationen en annan. Dér kunde en markant utveckling
noteras vars fulla vidd UNMOVIC i mars 2003 fortfarande analyserade. Aven om inga direk-
ta brott kunde pavisas s& fanns indikationer, bl.a. i form av testanldggningar for raketmotorer
och kamrar for fast raketbrénsle, pa utveckling av robotar med rickvidder betydligt ldngre dn
de av FN tillaitna 150 km. Enligt UNMOVIC:s bedomning behovde Irak ockséd redovisa sin
utveckling av UAV:er och RPV:er.”

Sammanfattningsvis konstaterade UNMOVIC i klusterdokumentet att det fanns en rad inkon-
sistenser 1 Iraks deklarationer och diskrepanser mellan dessa och annan information
UNMOVIC forfogade dver. Ett av de omrdden som uppvisade storst avvikelse rorde Iraks de-
klarationer av utlindska leverantorer av produkter med dubbla anvdandningsomraden. Inom B-
omrddet bedomdes ca 40 leverantdrer vara otillrickligt identifierade, inom C-omradet ca 70
st. och pa robotomradet nistan 500 st.”

Dessa omfattande anstrdngningar for att komma &ver produkter med dubbelanvindningsom-
rdden var ocksa ett av de tecken pa ambitioner till dterupptagande av massforstorelsepro-
grammen som hade observerats i omvérlden. Bagdad hade forsokt kdpa in dessa genom andra
kanaler 4n de som tillits inom ramen for FN:s olja-mot-mat-program.’® Irak hade ocksa ater-
uppbyggt vissa anldggningar (Fallujah) som USA hade bombat under forsta Gulfkriget efter-
som de hade varit en del av MFV-programmen.

Den brittiska underrittelsetjansten bedémde att Irak kunde finansiera sina MFV-program med
medel utanfér FN:s kontroll. Ar 2001 bedémdes dessa medel ha uppgétt till s mycket som 3
miljarder USD.”” Aven om denna siffra var behiftad med osikerhet sa har storleksordningen
bekriftats efter kriget i de amerikanska vapeninspektorernas slutrapport.”

Nér det giller utvecklingen av Iraks MFV mellan december 1998 och mars 2003 da
UNMOVIC genomforde sin forsta inspektion gjorde FOI foljande bedomning av det aktuella
léiget:79

72 Remotely Piloted Vehicles (RPV) fjarrstyrs fran marken eller fran t.ex. ett flygplan. Fjarrstyrningen skiljer
RPV:er fran UAV:er (Unmanned Aerial Vehicles) som kan forprogrammeras att flyga forutbestimda banor.
& UNMOVIC, Cluster document, 6 mars 2003, s. 12-14, www.unmovic.org.

7 UNMOVIC, Cluster document, 6 mars 2003, s. 14-16, www.unmovic.org.

S UNMOVIC, Cluster document, 6 mars 2003, s. 16, WWW.UNmovic.org.

76 Unge, Iraks program for massforstorelsevapen” i Irakkriget 2003 — En prelimindr analys, Bo Ljung (red.),
FOI-R—0852—SE, april 2003, sid 18.

7 Iraq’s Weapons of Mass Destruction. The Assessment of the British Government, sid 7.

™ Iraqi Survey Group Final Report, http://www.cia.gov/cia/reports/iraqg_wmd_2004/, “Key Findings”, himtat
19 juli 2005. De illegala inkomsterna mellan borjan av 1990-talet och 2003 uppskattas till 11 miljarder USD.
" Wilhelm Unge, "Iraks program for massforstorelsevapen” i Irakkriget 2003 — En prelimindr analys, Bo
Ljung (red.), FOI-R—0852—SE, april 2003, sid 18-19.
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Biologiska vapen. Irak hade behallit sin ambition for B-vapen, bl.a. fanns tidigare nyckel-
personer kvar och landet hade kapacitet for att snabbt (dagar — veckor) starta upp en begréin-
sad produktion. Det fanns inga beldgg for forekomst av fasta B-produktionsenheter, men till-
verkning beddmdes kunna ske efter konvertering av civila anliggningar med dubbelanvind-
ningsutrustning eller i dolda delar av befintliga anldggningar. Férekomsten av mobila produk-
tionsenheter hade misstdnkts, men hade dnnu inte bevisats. Det fanns sannolikt inte kvarva-
rande lager av dldre B-stridsmedel som fortfarande var funktionella. Mindre méngder av
stridsmedel kunde ha producerats under de sista fyra dren. Bland de stridsmedel som kunde
finnas méirktes bl.a. antrax. Eventuellt kunde andra smittdmnen, t.ex. pestbakterien ingé i pro-
grammet. Daremot beddmdes t.ex. inte smittkoppsvirus ha utvecklats som stridsmedel.

Kemiska vapen. Ambitionen bedomdes ha kvarstatt d&ven nér det géller C-vapen men nagon
mer omfattande nyproduktion hade knappast skett. Produktion i liten skala kunde ha genom-
forts, men dven om Irak skulle ha haft begransade lager av C-vapen bedémdes landet inte ha
kapacitet att anvdnda dem i krig.*® Irak hade dock méjlighet att stilla om civila produktions-
enheter for tillverkning av C-stridsmedel. Senapsgas bedomdes kunna tillverkas direkt medan
nervgaserna krdvde import av vissa utgdngsdmnen for att landet skulle komma upp 1 samma
nivéer som fore Gulfkriget.®'

Kirnvapen. Kiarnvapenprogrammet bedomdes ha fortsatt men framgéngen var beroende av
tillgang till klyvbart material. Sedan 1998 hade Irak aterinkallat vapenforskare och forsokt
anskaffa material. Irak hade infor kriget inga férdiga kdrnvapen. Med bibehdllna sanktioner
bedomdes Irak inte kunna utveckla ett komplett vapen. Och dven om landet hade sluppit fort-
satta sanktioner beddmdes det ta minst 5 &r att producera ett kirnvapen.®” En risk i samman-
hanget var sekundirspridning av kdrnvapen genom samverkan mellan stater som valt att stél-
la sig utanfor eller bryta med icke-spridningsavtalet.

Robotvapen. Det var oklart om Irak hade foljt FN-resolutionen 687 efter Gulfkriget och
skrotat robotar med lingre rickvidd 4n 150 km.*> En omfattande utveckling av robotar hade
pagatt. Irak utvecklade d&ven RPV:er som antogs kunna leverera B- och C-stridsmedel. Miss-
tankar fanns om att Irak dven utvecklade UAV:er med rickvidd dverskridande de av FN till-
latna 150 km. Irak bedomdes ha kvar ett fatal Scudmissiler for B- och C-stridsmedel.

% Enligt den brittiska regeringen bedémdes Irak ha en operativ B- och C-krigforingsformaga. Den irakiska mili-
tdrens planering forutsdg anviandning av B- och C-vapen. De irakiska stridskrafterna kunde anvianda B- och C-
vapen och nddvindig ledningsformaga ansags existera.

¥! De nervgaser som bedémdes vara aktuella for Irak var tabun, sarin, cyklosarin och VX.

%2 Den farhaga som kom till uttryck i den brittiska regeringens bedémning var att ledtiden for att tillverka ett
kérnvapen bedomdes kunna kortas till 1-2 ar for det fall att Irak skulle lyckas kdpa klyvbart material utomlands.
FOI:s bedomning var att det var hogst osdkert om ens tvé ar hade rackt for att fa fram en kdrnladdning. Mot
bakgrund av vad som var ként om det irakiska programmets tidigare effektivitet bedomdes det som dnnu mer
osannolikt att tva ar skulle ha riackt for att tillverka ett fardigt kdrnvapen inkl. barare m.m. Den brittiska reger-
ingen delade dock FOI:s bedomning att Irak vid fortsatta effektiva sanktioner inte skulle kunna producera nagot
kérnvapen.

% Vid mitten av 2001 uppmirksammade den brittiska underrittelsetjansten att en stegvis forandring intriffat i
Iraks robotprogram och att utvecklingsarbete pagick for att 6ka rackvidden till 6ver 1 000 km. Tidigare inspek-
tionsarbete och pagaende sanktioner bidrog till att detta arbete gick ldngsamt och att produktion av nya robotar
inte bedomdes kunna ske fore ar 2007, om sanktionerna upprittholls. Irak beddmdes samtidigt ha lyckats gom-
ma undan ca 20 al-Hussein-robotar fran Gulfkriget med en rdckvidd om 650 km vilka bl.a. skulle kunna na Cy-
pern, Israel, Teheran och Riyad. Irak hade vidtagit &tgérder for att dolja aktiviteter vid ett testomrade for flytan-
de brénsle, al-Rafah/Shahiyat och hade ocksa forsokt oka tréffsannolikheten for robotarna genom att forbattra
styrningen. Mycket av den infrastruktur som forstdrdes under Gulfkriget och under Operation Desert Fox 1998
beddmdes ha aterstillts och nya anldggningar ha byggts. Irak gjorde vid den hér tiden fortfarande anstrdngning-
ar att anskaffa forbjuden teknologi, bl.a. drivmedel till ballistiska robotar.
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FOI konstaterade ocksa att ndstan alla komponenter och material i MFV och ballistiska robo-
tar dr av dubbelanvindningskaraktér. Utan inspektioner pa marken beddémdes det bli mycket
svért att faststélla den exakta naturen hos manga av Iraks anldggningar.

3.5 Pattlage i FN — Skeendet november 2002-mars 2003

Jag kunde ha tagit i hdardare mot irakierna.>*

Hans Blix i april 2003

I den allminna debatten hors roster som menar att det snarast var USA och Storbritannien
som dgnade sig at vilseledning under denna period 1 syfte att réttfardiga kriget. Det har ocksa
efter kriget visat sig att flera av de underrittelser som dessa ldnders regeringar framforde var
tvivelaktiga eller direkt felaktiga, t.ex. Iraks forsok till anskaffning av uran fran Niger, att
Irak skulle ha forband som inom 45 minuter var insatsberedda med BC-stridsmedel och att
Bagdad forfogade 6ver mobila laboratorier/fabriker med koppling till framstillning av B-
vapen. Och uppgiften om The Red Zone, den cirkel runt Bagdad som om den Overskreds av
koalitisosnens styrkor skulle utlosa ett irakiskt C-anfall, tycks hirrora fran ett krigsspel vid Pen-
tagon.

Nér det géller det irakiska upptrddandet under denna period kom det olyckligt nog att bli f6-
remal for tolkning 1 FN och i huvudstdder runt om i virlden. De huvudsakliga tolkningstvis-
terna som kom att skilja staterna i FN:s Sékerhetsrdd at var huruvida “allvarliga konsekven-
ser” skulle kunna rattfardiga militdr intervention och huruvida Irak samarbetade ”omedelbart,
aktivt och ovillkorligt” eller inte. En annan avgorande tolkningsfraga var det faktum att Iraks
oférméga att bevisa sin oskuld inte automatiskt innebar att landet hade massforstorelsevapen,
dven om man inte kunde utesluta att s var fallet.*

I FN-resolutionen 1441, som antogs av Sédkerhetsrddet med rostsiffrorna 15-0 den 8 novem-
ber 2002, alades Irak att inom 30 dagar ldmna en “aktuell, exakt, fullstindig och komplett re-
dovisning” av sina aktiviteter relaterade till massforstorelsevapen annars skulle landet drab-
bas av “allvarliga konsekvenser”. Irak dlades att samarbeta ”omedelbart, aktivt och ovillkor-
ligt” med FN-inspektorerna och redan den 27 november 2002 genomférde UNMOVIC de
forsta inspektionerna efter fyra ars uppehall. I tillagg till detta krivde USA mot slutet av kri-
sen innan den overgick 1 krig att Saddam Hussein skulle fatta ett strategiskt beslut om att av-
sta frdin MFV och offentligt deklarera detta for omvérlden.

Av Hans Blix bok Avvdpna Irak framgér det att UNMOVIC:s chef sjdlv var overtygad om att
Irak hade massforstorelsevapen innan inspektionerna i Irak paborjades. Nar USA i november

8 Svenska Dagbladet, 15 april 2003, s. 4.

% Privat kommunikation med anonym amerikansk killa den 9 juni 2005. M&jligen kan denna uppgift till del ha
en verklighetsbakgrund. Saddams Leadership Defence Plan bestod av en taktisk doktrin, som alla irakiska offi-
cerare lart sig. Dér talas det om en red-line” eller “last line of defence”. Dock finns ingen information som an-
tyder att planen inkluderade a trigger for CW use”. Killa: Iraqgi Survey Group Final Report, ”Nuclear”, Key
Findings.

% En del av texten i detta avsnitt har tagits frin Wilhelm Unge, "The Slam Dunk Case som blev en slamkrypa-
re”, Vart forsvar, nr 3, 2004, sidorna 30-32. Denna artikel dr en ingédende och problematiserande recension av
Hans Blix bok Avvéipna Irak.
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2002 (samma manad som inspektionerna aterupptogs) gav rdd om hur inspektionerna borde
genomforas “uppifrdn och ner” i syfte att dammsuga Irak pa information bdrjade dock Blix
misstdnka att amerikanerna sjdlva inte visste var de pédstddda massforstorelsevapnen fanns.
Misstanken forstarktes senare dd& USA delgav UNMOVIC underrittelser om misstankta plat-
ser som inspektdrerna kunde kontrollera. Vid dessa kontroller hittade inspektdrerna ingen-
ting.

Efter att de aterupptagna inspektionerna hade pégatt i tre och en halv manad angrep den
USA-ledda koalitionen Irak 1 mars 2003. Vid denna tidpunkt sag situationen enligt Blix ut pa
foljande sitt: Irak samarbetade, om 4n ej pa det reservationsldsa, aktiva och omedelbara sitt
som FN krdvde, men UNMOVIC var inne i en hoppfull fas. Med undantag av ballistiska ro-
botar med otillaten rackvidd hade inspektdrerna inte kunnat pévisa nagra materiella brott mot
forbudet mot massforstorelsevapen.®’ Irak hade visserligen dnnu inte bevisat sin oskuld. A
andra sidan hade USA inte bevisat Iraks skuld.

Givet Iraks historiskt 16gnaktiga och vilseledande upptriddande sedan 1991 och brott mot Sa-
kerhetsradets tidigare resolutioner (jfr resonemanget om argumentation ad hominem ovan)
tolkade USA Iraks fortsatta oforméaga att bevisa sin oskuld och att samarbeta ”omedelbart,
aktivt och ovillkorligt” med FN-inspektorerna som att regimen hade ndgot att dolja. Detta
rattfardigade i deras 6gon en tolkning av “allvarliga konsekvenser” som ett militért ingripan-
de. UNMOVIC och TAEA intog standpunkten att man bara kunde rapportera till Sékerhetsra-
det utifran faktiska bevis funna av inspektdrerna och att irakierna i stort sett samarbetade, om
4n ej “omedelbart, aktivt och ovillkorligt”.*® P4 basis av inspektdrernas rapporter ansig en

majoritet av ldnderna i Sékerhetsradet inte att krig var réttfardigt vid denna tidpunkt.

En for Irak besvdrande punkt var att det hade funnits rykten om att férbjuden utrustning trans-
porterades runt i Irak for att undgd upptickt i samband med inspektionerna. Det var emeller-
tid inte majligt for UNMOVIC att dra nigra sikra slutsatser om detta.® Av Bob Woodwards
bok Plan of Attack framgér att den amerikanska satellitovervakningen och signalspaningen
observerade dessa transporter pd marken. Men det framgdr ocksa att inte heller USA visste
vad som transporterades runt i landet framfor néisan pa FN-inspektorerna.”

Som namnet antyder hade UNMOVIC 1 uppgift att inspektera, verifiera samt att dvervaka.
Overvakningen handlade om att med tekniska medel (kameror etc.) se till att Irak inte kunde
iteruppbygga sina MFV-program. Overvakningen hade inget slut i tiden utan skulle fortsétta
dven efter det att sanktionerna lyfts. UNMOVIC hade med andra ord mandat att forhindra
ateruppbyggnaden av den tekniska kapaciteten. USA ddremot, var fast beslutet att dven fa
bort intentionen, vilket i Saddam Husseins fall innebar regimbyte.”’

Bakgrunden till beslutet att inrdtta UNMOVIC 1999 var, som nimnts ovan, att Sékerhetsradet

87 Under inspektionerna visade det sig att Irak disponerade ballistiska robotar med en rdckvidd 6verskridande
den av FN tilldtna om 150 km. Réckvidden var forvisso inte mer &n knappt 200 km varfor brottet i strategiskt
hinseende skulle kunna kallas ringa. Men det var icke desto mindre ytterligare ett i raden av materiella brott mot
FN:s resolutioner. Irakierna anmélde dock detta sjilva till UNMOVIC. Kéilla: Hans Blix, Avvdpna Irak, s. 161
och 185.

% Saddam Hussein trilskades bl.a. nir det gillde ritten till verflygningar med spaningsflygplan. Vidare krivde
han att sanktionerna skulle hdvas forst och att Irak sedan skulle samarbeta med inspektdrerna. Han kravde ocksa
undantag for vissa platser som inte skulle f& besdkas osv.

8 UNMOVIC, Cluster document, 6 mars 2003, s. 14, www.unmovic.org.

% Bob Woodward, Plan of Attack, (Simon & Schuster, New York, 2004), s. 253 och 289.

°! Muammar Khadaffi har genom ett annat upptridande lyckats 6vertyga virlden om att han de facto har dndrat
sin intention.
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bedomde att det fortfarande kunde finnas masstorstorelsevapen i Irak, trots FN-inspektorernas
framgingsrika arbete 1991-98. Det var alltsd inte bara stormakternas underréttelsetjdnster
(inkl. den tyska och franska) som gjorde denna beddmning 2002-2003 da Irakkrisen blev
akut. Det ar litt att glomma bort detta nédr debatten nu i efterhand handlar om USA:s och
Storbritanniens eventuella manipulerande av underrittelser 1 syfte att rattfardiga kriget. Stor
enighet rddde 1 Sdkerhetsradet om att Irak mdste avvéipnas en ging for alla. Skillnaden 1 syn-
satt géllde ndr FN:s tdlamod skulle anses vara slut.

Det framgéar med all tydlighet av Avvdpna Irak att Hans Blix, till skillnad fran den bild av
naiv ”duva” och "fredskramare” som media formedlade, inte alls var frimmande for valdsan-
viandning for att avvépna t.ex. ldnder som Irak forutsatt att det sker med FN:s mandat. Detta
var, enligt Blix uppfattning ockséd Kofi Annans asikt. Generalsekreteraren var ddremot emot
unilateral valdsanvéndning och for mer tdlamod med inspektionerna.

Den 8 december 2002 inldmnade Irak en ca 12 000 sidor lang deklaration avseende sina pro-
gram for MFV och relaterade fragor. Deklarationen visade sig mest vara en syntes av gammal
information, varvad med viss ny information rérande bl.a. utveckling av missiler och fredlig
biologisk forskning under perioden 1998-2002. Vissa textpartier forekom dessutom pa flera
stdllen 1 de 12 000 sidorna. Enligt Blix hade irakierna inte utnyttjat deklarationen for att skapa
en ny bdrjan genom att avsldja sedan linge dolda sanningar. Vid Sakerhetsradets diskussion
av decemberdeklarationen blev slutsatsen att deklarationen inte var en “aktuell, exakt, full-
standig och komplett redovisning”.

Sett utifran de av Sdkerhetsradet stdllda kraven och givet ovan beskrivna omstindigheter kan
det irakiska upptradandet svérligen anses tillrackligt 6vertygande givet decennier av vilseled-
ning. Detta borde dven Saddam Hussein ha insett. Huruvida detta réttfardigade en militér in-
tervention dr en annan fraga (se nésta avsnitt).

Saddam Hussein hade kunnat gora precis det som Libyens ledare Muammar Khaddafi gjorde
1 december 2003, nimligen offentligt deklarera ett avstdndstagande frdn massforstorelseva-
pen, ratificera alla nddvéndiga rustningsbegrinsande avtal och ge FN full access till alla an-
laggningar och missténkta platser. Det var detta USA kravde.

Det intressanta dr att Khadaffis forhandlingar med USA och Storbritannien pagick i hemlig-
het parallellt med den militira uppladdningen kring Irak. Aven om ett potentiellt framtida hot
om militdrt ingripande mot Libyen och dess program for MFV sannolikt inte var det enda
skilet till Khadaffis kursédndring sa kan det ha varit en bidragande eller utlésande faktor.
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3.6 Var kriget réttfardigt?

After 12 unsuccessful years of UN supervision of disarmament, military
force regrettably appears to be the only way of finally and conclusively dis-
arming Iraq.

Dr. David Kelly

Avslutningsvis kan det vara intressant att berora fragan huruvida Iraks beteende de facto ritt-
fardigade ett militdrt ingripande i Irak. Ingrid Fangmark, expert vid FOI:s avdelning for
NBC-skydd, var under ett ar fram till augusti 2003 chef for sektionen for kemiska vapen vid
UNMOVIC:s hogkvarter i New York. Hon arbetade med analys av material avseende Iraks
vapenprogram. Som svar pa denna fraga skriver hon sa hér:

Det gdr inte att ge ett entydigt svar pad den fragan. Klart dr dock att inspektioner i kom-
bination med sanktioner varit effektiva instrument i att avvdpna Irak och, med undantag
av den restpost som inte kunde verifieras, berévade UNSCOM och IAEA Irak dess va-
penkapacitet redan efter det forsta Gulfkriget. [---]"

Tillsammans med négra kolleger fran FOI NBC-skydd skriver Ingrid Féngmark vidare s& hér
1 FHS samlingsvolym om Irakkriget:

Den inspektionsregim som baserades pa resolution 687 har betydligt mer langtgdende
mandat dn ndgon annan hittills faststdilld inspektionsregim betrdffande inspektion utan
forvarning (“immediate, unconditional and unrestricted access”), baserad pad detaljerad
information frdn deklarationer, majlighet till 6vervakning fran luften etc. [---] Trots det
kom USA och dess koalitionspartners till slutsatsen att regimskifte var den enda dtgdrd
man hade tilltro till. [---]

Irak har i likhet med en rad andra linder som haft offensiv verksamhet fortfarande kvar
kunskap och erfarenhet. Risken for att den samlade kunskapen i framtiden omsditts i of-
fensiv verksamhet dr dven beroende av landets ledning. Med det regimbyte som skett har
den risken avsevirt reducerats. [---]°*

Bristen pd fortroende for Irak har hojt troskeln for verifikation. Ingen av Iraks vapende-
klarationer uppfyllde ndgonsin kraven pd att vara fullstindig, komplett eller exakt, vilket
i resolution 1441 (som antogs hosten 2002) klassades som “material breach”, dvs. skdl
nog for vipnad intervention.”

Den brittiske MFV-specialisten, dr. David Kelly, stodde detta resonemang. I en viktig artikel
skriven fore, men publicerad efter hans dod, skrev han att militdr intervention tycks vara det
enda sittet att slutgiltigt sdkerstélla Iraks avvipning efter 12 ar av FN-anstringningar. Samti-

%2 David Kelly, "Only regime change will avert the threat”, The Observer, 31 August 2003,
http://observer.guardian.co.uk/politics/story/0,6903,1032773,00.html.

Ingrid Fangmark (2003): “Iraks forsvunna kemiska massforstorelsevapen”, BC-bulletinen, nr 12, december
2003.

% Hir avses stortande av Saddam Husseins regim som ett resultat av USA:s intervention varen 2003.

9 Ingrid Fingmark, Lena Norlander, Bjérn Sandstrdm och Ake Sellstrém, Iraks program for massforstorelseva-
pen” i Bengt Anderberg m.fl. (red.) lrakkriget — perspektiv pd politik och planering, Forsvarshogskolan 2004, s.
93-95.
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digt noterade Kelly att

Although the current threat presented by Iraq militarily is modest, both in terms of con-
ventional and unconventional weapons, it has never given up its intent to develop and
stockpile such weapons for both military and terrorist use. [---]

The long-term threat, however, remains Iraq’s development to military maturity of weap-
ons of mass destruction — something that only regime change will avert.”®

Dessa bedomningar av framstadende specialister med mycket god insyn i de irakiska MFV-
programmen kan tolkas som att USA:s och dess koalitionspartners standpunkt var riktig och
en majoritet av FN:s Sdkerhetsradd hade fel. Men USA:s fel var att man nu ville agera mot ma-
joritetens vilja och vid en tidpunkt som man sjélv valde. Det paradoxala resultatet av detta ar
att USA m.fl. allmént anses ha skadat FN och urholkat folkritten genom att ta saken i egna
hiander, medan de i den sakfraga som det egentligen handlar om hade rétt. Konsekvenserna av
detta &r inte omedelbart forutsagbara.

Man bor ocksé notera att UNMOVIC:s inspektioner i Irak aldrig hade kommit till stdnd utan
den amerikanska militdra uppladdningen. Inte heller hade varlden med sddan sdkerhet idag
fatt bevis for att UNSCOM:s arbete i kombination med decennieldnga sanktioner verkligen
hade den avrustande och aterhallande effekt de hade. Och utan amerikanska “inspektioner pé
marken” efter kriget hade restposten av osidkerhet kring statusen hos de tidigare MFV-
programmen kvarstatt och hdvandet av sanktionerna kunnat forbli en tvistefraga, dvs. FN
hade varit tillbaka vid den punkt som fick Sdkerhetsradet att i forstone inrdtta UNMOVIC.

Sanktionerna hade dock kunnat lyftas av Sikerhetsradet om UNMOVIC hade definierat ’key
remaining disarmament issues”, men USA ville inte att det skulle ske. Aven om sanktionerna
hade hévts skulle rétten till 6vervakning ha kvarstitt utifall varldssamfundet hade ansett det
vara nodvandigt.”’

En annan mojlighet dr att Saddam faktiskt hade kunnat lura UNMOVIC att tro att landet hade
avrustat. Sanktionerna hade dérmed kunnat lyftas och Irak anyo pdborja vandringen, om dn
lang, mot en MFV-forméga.

% David Kelly, "Only regime change will avert the threat”, The Observer, 31 August 2003,
http://observer.guardian.co.uk/politics/story/0,6903,1032773,00.html.
*7 Kommunikation med Ingrid Fingmark, den 10 november 2005.
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4. ’FACIT” — IRAQI SURVEY GROUP

From the evidence available through the actions and statements of a range
of Iraqis, it seems clear that the guiding theme for WMD was to sustain the
intellectual capacity achieved over so many years at such a great cost and
to be in a position to produce again with as short a lead time as possible—
within the vital constraint that no action should threaten the prime objective

Lo . . . 98
of ending international sanctions and constraints.

Charles Duelfer

Fram till denna punkt har i1 rapporten endast sddant material som fanns tillgéngligt vid tiden
for krisen/kriget anvints for att belysa dels irakisk vilseledning, dels FN:s och den USA-
ledda koalitionens argumentation.

Fallet Irak &r unikt i den meningen att virldssamfundet genom ingripandet 1991, efterfoljande
ar av FN-inspektioner, ett fornyat ingripande 2003 och “slutgenomgang” av Iraks MFV-
anstrangningar kan sdgas forfoga over “facit” dels over Iraks faktiska formaga avseende
MFV och regimens avsikter, dels tillater omvérlden att utvdrdera sina underrittelsebeddm-
ningar mot de irakiska forsoken att vilseleda analytiker och forskare.

Samtidigt som den av USA ledda koalitionen invaderade Irak péborjades en intensiv jakt pa
eventuella MFV. The Iraqi Survey Group (ISG) som var namnet pd koalitionens vapenin-
spektorer bestod av 1 400 personer, i huvudsak amerikaner, britter och australier.”” ISG orga-
niserades av Pentagon och CIA. Syftet var att leta efter lagrade MFV och alla typer av forsk-
ningsprogram eller infrastruktur som kunde anvindas for att tillverka MFV. ISG fortsatte
UNMOVIC:s och TAEA:s avbrutna inspektionsarbete. ISG leddes fram till januari 2004 av
David Kay tidigare vapeninspektor for FN/IAEA. Han eftertrdddes av Charles Duelfer, dven
han tidigare vapeninspektor for FN.

Den 2 oktober 2003 presenterade ISG sin Interim Progress Report. Dér konstaterades att ISG
hade funnit bevis for "WMD-related program activities", men inga nukleéra, biologiska eller
kemiska vapen. Utdver slumrande (dormant) MFV-program hade ISG ocksa funnit “non-
WMD programs” forbjudna av FN.

Den 30 september 2004 publicerade ISG sin 1000-sidiga slutrapport (Duelferrapporten).'®
Rapporten baseras pa en stor méngd intervjuer med tillfdngatagna personer som arbetat i Sad-
dam Husseins administration, inspektioner pa misstankta platser och genomgang av enorma
mangder dokument. Férhorsledarna har i manga fall kunnat korskontrollera de forhordas upp-
gifter. Samtidigt pekar rapporten i en metodologisk redogdrelse pd vissa problem sadsom t.ex.
passivt forhorsmotstind, vilket innebér att uppgiftslimnaren hinvisar till sddana forhallanden
som inte kan kontrolleras. Exempelvis ldggs ansvaret for ndgot pa en avliden person. Andra

% Charles Duelfer Transmittal Message, 23 september 2004,

http://www.cia.gov/cia/reports/iraq wmd_2004/transmittal.html, himtat den 20 juli 2005.

% En bra oversikt 6ver ISG:s verksamhet ges pa Internetsidan http:/en.wikipedia.org/wiki/Iraq_Survey_Group,
besokt den 20 juli 2005.

' Iraqi Survey Group Final Report aterfinns pa http://www.cia.gov/cia/reports/iraq_ wmd_2004/. En bra sam-
manfattning Key Findings finns. Den omfattar rubrikerna ”Regime Strategic Intent”, "Regime Finance and Pro-
curement”, ”Delivery Systems”, "Nuclear”, ”Chemical” och ”Biological”.

43



personer har av ridsla for rittsliga efterspel varit aterhallsamma. A andra sidan finns det
bland de forhorda personer som talat mycket uppriktigt trots att de darigenom skuldbelagt sig
sjdlva.

Givet vilseledande amerikansk-brittiska uppgifter rorande Iraks innehav av MFV fore kriget
2003 kan sakriktigheten 1 ISG:s rapport ifragasittas p.g.a. kéllans tidigare trovéirdighetspro-
blem (jfr resonemanget avseende ad hominem i avsnitt 2.4). Man skulle t.ex. kunna befara att
rapporten syftar till att rattfardiga beslutet att intervenera i Irak. Detta kan, men behover inte
vara fallet. Lasaren bor ha detta 1 atanke vid ldsningen av detta avsnitt. Forfattarnas bedom-
ning dr dock att ISG:s rapport till allra storsta delen torde vara med sanningen verensstam-
mande. Dock har det empiriska underlaget utnyttjats maximalt for att stirka den amerikanska
argumentationen och gar i nigra enstaka fall for langt, enligt FOI NBC-skydd.

A ena sidan utgdr ISG:s rapport svidande kritik mot egna tidigare underrittelsebedomningar
(&tminstone de officiellt deklarerade) och ger ddrmed indirekt UNMOVIC ritt i sin bemdd-
ning. A andra sidan visar rapporten att Saddam Hussein fortfarande hade som nationellt stra-
tegiskt mal att skaffa sig MFV och att FN:s olja-mot-mat-program gav honom en utmaérkt fi-
nansieringsplattform for att pa sikt kunna dteruppta sina MFV-program. Under tickmantel av
olja-mot-mat-programmet hade Irak ateruppbyggt ett effektivt nétverk for illegal upphandling
av embargobelagda varor inkl. produkter med dubbla anvindningsomraden. Till detta skall
ocksa laggas en restpost av personal med kunskaper, dokumentation och enstaka exemplar av
materiel som hade kunnat tjdna som utgdngspunkt for framtida vidareutveckling. Genom tidi-
gare FN-inspektioner och —sanktioner var dock denna restpost mindre &n befarat och ledti-
derna for utveckling till mogna MFV-program med mgjlighet att omsitta FoU i tillverkning,
langre &n omvirlden tidigare bedomt.

Sammanfattningsvis tycks Saddams intresse i forsta hand ha varit riktat mot kemiska vapen
och ballistiska robotar, dvs. i forsta hand en taktisk formaga, inte en strategisk. En aspiration
att skaffa kiarnvapen tycks ocksa ha funnits kvar. Daremot tycks regimens intresse for biolo-
giska vapen for militért bruk ha férsvunnit under 1990-talet, enligt ISG.

Nedan redovisas kortfattat ISG:s bedomningar avseende Saddam Husseins strategiska avsik-
ter, finansieringen av dessa samt hans vilseledning kopplade till desamma. I bilaga 1 f6ljer en
redovisning av ISG:s bedomningar avseende den faktiska irakiska MFV-forméagan.

4.1 Saddams strategiska avsikter och vilseledning

Niér det giller Saddam Husseins strategiska intentioner skriver ISG foljande:

Throughout the 1990s and up to OIF™" (March 2003), Saddam focused on one set of ob-
Jectives: the survival of himself, his Regime and his legacy. To secure those objectives,
Saddam needed to exploit Iraqi oil assets, to portray a strong military capability to deter
internal and external threats, and to foster his image as an Arab leader. Saddam recog-
nized that the reconstitution of Iraqi WMD enhanced both his security and image. Con-
sequently, Saddam needed to end UN-imposed sanctions to fulfil his goals.'"

His belief that sanctions would prove ineffective led him to conclude he could avoid
WMD disarmament."”

"' Operation Iraqi Freedom.
102 «“Regime Finance and Procurement”, Key Findings.
'3 Kapitel 1, underrubriken “Saddam’s Prioritzation of Getting Out From Under Sanctions”.
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Avseende massforstorelsevapen skriver ISG vidare att:

Saddam wanted to recreate Iraq’s WMD capability — which was essentially destroyed in
1991 — after sanctions were removed and Iraq’s economy stabilized, but probably with a
different mix of capabilities to that which previously existed. Saddam aspired to develop
a nuclear capability — in an incremental fashion, irrespective of international pressure
and the resulting economic risks — but he intended to focus on ballistic missile and tacti-
cal chemical warfare (CW) capabilities. [---]

The former Regime had no formal written strategy or plan for the revival of WMD after
sanctions. Neither was there an identifiable group of WMD policy makers or planners
separate from Saddam. Instead, his lieutenants understood WMD revival was his goal
from their long association with Saddam and his infrequent, but firm, verbal comments
and directions to them."

Iran sdgs av Saddam som den primdra motstdndaren, vilken motiverade fortsatta MFV-
anstrangningar. Balansering av Israels militdra makt (och USA:s) var av sekundér betydelse.
Saddam levde i1 overtygelsen att MFV vid ett flertal tillfdllen hade rdddat regimen. I kriget
mot Iran hade kemiska vapen pé slagfiltet och ballistiska robotar fér bombardemang av Te-
heran spelat en avgorande roll. Under Gulftkriget avskrickte irakiska MFV FN-koalitionen
fran att fortsitta mot Baghdad sedan Kuwait befriats, enligt Saddam.

Nyckeln till att forsta Iraks beteende avseende MFV ligger sannolikt i det faktum att Saddam
var Overtygad om behovet av dessa vapen givet hoten mot regimen samtidigt som FN-
inspektionerna och sanktioner hade monterat ned lejonparten av Iraks MFV-forméga varfor
landet nu behovde Gverdriva sin kvarvarande MFV-kapacitet och samtidigt samarbeta med
FN for att f4 sanktionerna hivda. ISG skriver att

In order to counter these threats, Saddam continued with his public posture of retaining
his WMD capability. This led to a difficult balancing act between the need to disarm to
achieve sanctions relief while at the same time retaining a strategic deterrent. The Re-
gime never resolved the contradiction inherent in this approach. Ultimately, foreign per-
ceptions of these tensions contributed to the destruction of the Regime.'®

While it appears that Iraq, by the mid-1990s, was essentially free of militarily significant
WMD stocks, Saddam’s perceived requirement to bluff about WMD capabilities made it
too dangerous to clearly reveal this to the international community, especially Iran."”

ISG bekriftar att irakierna dnda fram till 2003 fortsatte att presentera falsk information for
FN.

Det kan hér vara vért att fraga sig om man verkligen vet att Saddam ville bli av med FN-
sanktionerna i syfte att kunna fortséitta utveckla MFV (och i sd fall vilken typ av MFV-
formaga) eller om detta dr en amerikansk tolkning for att rittfardiga regimbytet, som motive-
rades med att osékerheten kring Saddams framtida intentioner var ett avgérande problem. Gi-
vet en rad omstidndigheter synes det forfattarna till foreliggande rapport hogst rimligt att tro
att Saddam verkligen hade for avsikt att vidmakthalla (dteruppbygga och vidareutveckla) en
MFV-forméga av nagot slag. For detta talar bl.a. Saddams historiska beteende, det faktum att
han de facto gjorde forsok att komma 6ver produkter med dubbla anvindningsomraden, det
faktum att han hade fortsatta regionala stormaktsambitioner och att han knappast var ovetan-

104 «“Regime Strategic Intent”, Key Findings.
13 Kapitel 1, underrubriken “WMD Possession — Real or Imagined — Acts as a Deterrent”.
1% K apitel 1, underrubriken “Saddam’s Prioritzation of Getting Out From Under Sanctions”.
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de om Irans kdrnvapenaspirationer. Forfattarna har heller inte kunnat hitta ndgon internatio-
nell analys som sédger att Saddam definitivt hade lagt MFV-planerna pa hyllan och avsdg att
koncentrera sin militir uppbyggnad enbart till konventionella medel.

Vilken typ av MFV-forméga skulle Saddam dé ha efterstravat efter det att sanktionerna hade
hévts? Givet drkerivalen Irans nukleéra satsning synes ISG:s beddmning rimlig, ndmligen att
Irak skulle ha kunnat ha som mal att utveckla kidrnvapen ungefiar pd samma sétt som Iran,
dvs. pa ett inkrementellt sétt, oavsett internationella pétryckningar och ekonomiska risker.
Samtidigt torde en sddan malséttning ha mycket lang tidshorisont. Ett tidsméassigt mera néra-
liggande hot skulle ha kunnat utgoras just av ballistiska robotar och kemiska stridsmedel {for
taktiskt bruk, vilket givet det irakiska kunskapsldget, sannolikt skulle ha varit den satsning
som skulle ha kunnat ha storst sannolikhet att lyckas.

Samtidigt hade tidigare FN-inspektioner slagit det mesta av MFV-infrastrukturen i spillror
och Irak skulle sannolikt aldrig ha kunnat aterbygga upp nédgot liknande det som fanns fore
1991 eftersom resolution 715 sdger att FN ska fortsétta att 6vervaka Irak utan angiven tid-
punkt for inspektionernas upphorande (Ongoing Monitoring and Verification Plan).'"” Irak
kunde inte heller producera lagringsstabila B- och C-vapen tidigare. Man kan alltsé ifrdgasit-
ta om det fanns majlighet eller ambition att producera MFV for lager. En troligare tolkning ar
att Saddam hade ett mobiliseringsprogram 1 siktet eller &tminstone en “break-out capacity”,
eller forméga till atertagning vid behov. Experter som tidigare verkat bdde i UNSCOM och i
UNMOVIC anser att just detta var den troligaste intention, och inte en arsenal av 1 fredstid
befintliga MVF for operativt bruk.'*®

4.2 Finansiering av regimens strategiska avsikter

En forutsittning for ett aterupptagande av MFV-programmen, om 4n i annan form och med
delvis annat innehédll, var finansiering. Det framgér av ISG:s rapport att Saddam Hussein un-
derskattade FN:s uthallighet ndr det géller att upprétthalla sanktionerna. Han betraktade dessa
som ekonomisk krigforing och som en strypsnara om Iraks hals. Genom sanktionerna kunde
FN kontrollera Iraks oljetillgdngar och bestimma vad landet kunde importera. Att komma ur
denna strypsnara hade alltsd hogsta prioritet.

Throughout sanctions, Saddam continually directed his advisors to formulate and imple-
ment strategies, policies, and methods to terminate the UN’s sanctions regime estab-
lished by UNSCR 661. The Regime devised an effective diplomatic and economic strategy
of generating revenue and procuring illicit goods utilizing the Iraqi intelligence, banking,
industrial, and military apparatus that eroded United Nations’ members states and other
international players’ resolve to enforce compliance, while capitalizing politically on its
humanitarian crisis.

'97FN:s Sikerhetsrad, resolution 715, 11 oktober 1991, Approval of Ongoing Monitoring and Verification Plan
(S/22871 Rev.1), http://www.un.org/Depts/unscom/unscmdoc.htm.

1% K ommunikation med Ingrid Fingmark, den 10 november 2005. Se ocksa t.ex. Rolf Ekéus, “Reassessment:
The IISS Strategic Dossier on Iraq's Weapons of Mass Destruction”, Survival, sommaren 2004, s. 83. Ekéus
skriver “Iraq was not interested in producing biological and chemical weapons for storage. Iraq viewed those
weapons as tactical rather than strategic assets — only the latter would have required long-term storage. Instead,
Iraq was aiming to keep the capability to start up production immediately, should the need arise. UNSCOM ex-
perts were unanimous in this assessment, which was also reflected in Hussein Kamel's statement to me when he
was debriefed in Jordan in autumn 1995.”

199 «Regime Finance and Procurement”, Key Findings.
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FN kom att tillhandahalla det verktyg regimen behdvde for att skapa ekonomiskt utrymme
och kunna kringga sanktionerna, d&ven om dessa inte hdvdes. Effekten av FN:s olja-mot-mat-
program, som infordes 1996 for att litta pd den borda som sanktionerna innebar for civilbe-
folkningen, beskriver ISG s& hér:

The introduction of the Oil-For-Food program (OFF) in late 1996 was a key turning
point for the Regime. OFF rescued Baghdad’s economy from a terminal decline created
by sanctions. The Regime quickly came to see that OFF could be corrupted to acquire
foreign exchange both to further undermine sanctions and to provide the means to en-
hance dual-use infrastructure and potential WMD-related development.

By 2000-2001, Saddam had managed to mitigate many of the effects of sanctions and un-
dermine their international support. Iraq was within striking distance of a de facto end to

the sanctions regime, both in terms of oil exports and the trade embargo, by the end of
1999.'"°

En annan viktig del av Iraks strategi att kringga sanktionerna och olja-mot-mat-programmet
var s.k. protokoll eller mellanstatliga handelsavtal. ISG skriver att

Protocols allowed Saddam to generate a large amount of revenue outside the purview of
the UN. The successful implementation of the Protocols, continued oil smuggling efforts,
and the manipulation of UN OFF contracts emboldened Saddam to pursue his military
reconstitution efforts starting in 1997 and peaking in 2001. These efforts covered conven-
tional arms, dual-use goods acquisition, and some WMD-related programs.

Once money began to flow into Iraq, the Regime’s authorities, aided by foreign compa-
nies and some foreign governments, devised and implemented methods and techniques to
procure illicit goods from foreign suppliers.

To implement its procurement efforts, Iraq under Saddam, created a network of Iraqi
front companies, some with close relationships to high-ranking foreign governments offi-
cials. These foreign government officials, in turn, worked through their respective minis-
tries, state-run companies and ministry-sponsored front companies, to procure illicit
goods, services, and technologies for Iraq’s WMD-related, conventional arms, and/or
dual-use goods programs.

The Regime financed these government-sanctioned programs by several illicit revenue
streams that amassed more than $ 11 billion from the early 1990s to OIF outside the UN-
approved methods. The most profitable stream concerned Protocols or government-to-
government agreements that generated over $ 7.5 billion for Saddam. Iraq earned an ad-
ditional $§ 2 billion from kickbacks or surcharges associated with the UN’s OFF pro-
gram; $§ 990 million from oil “cash sales” or smuggling, and another $ 2330 million
from other surcharges impositions.""!

Den irakiska, kommersiella vilseledningen (fragmenterade inkop, smuggling, skenmottagare
m.m.) s som den beskrivits i denna rapport bekréftas i det ndrmaste till punkt och pricka.
ISG:s beskrivning dr dessutom dnnu mer utforlig vad géller t.ex. vilka organisationer som
hade ansvar for vad och med vilka korrupta regeringar, utlindska foretag och organisationer
Irak samarbetade 1 hemlighet i brott mot FN:s sanktioner.

Av ISG:s rapport framgér att antalet stater och foretag som stodde Saddam Husseins an-
strangningar att underminera FN:s sanktioner 6kade kraftigt Gver tiden frdn 1995 till 2003.

10 «Regime Strategic Intent”, Key Findings.
! “Regime Finance and Procurement”, Key Findings.
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Private companies from Jordan, India, France, Italy, Romania, and Turkey seem to have
engaged in possible WMD-related trade with Iraq.

The Governments of Syria, Belarus, North Korea, former Federal Republic of Yugosia-
via, Yemen, and possibly Russia directly supported or endorsed private company efforts
to aid Iraq with conventional arms procurement, in breach of UN sanctions.

In addition, companies based out of the following 14 countries supported Iraq’s conven-
tional arms procurement programs: Jordan, the People’s Republic of China, India, South
Korea, Bulgaria, Ukraine, Cyprus, Egypt, Lebanon, Georgia, France, Poland, Romania,
and Taiwan. [---]

A few neighboring countries such as Jordan, Syria, Turkey, Egypt, and Yemen, entered
into bilateral trade agreements with Iraq. These agreements provided an avenue for in-
creasing trade coordination and eventually led to sanctions violations.""*

4.3 Ovrigt

Nir det géller de mystiska transporter som forekom framfor ndsan pa UNMOVIC och som
bade USA och FN noterade (jfr avsnittet 3.5) ger ISG troligen forklaringen. Saddam strivade
inte bara efter att dteruppbygga en MFV-forméga utan dven efter att skapa en konventionell
militdr styrka for att vidmakthélla regimen. Pé platser som FN-inspektorerna avsag att visitera
fanns forbjuden konventionell materiel. Irak ville inte ge FN chansen att samtidigt som de
letade efter MFV spionera pa dessa konventionella militdra tillgdngar varfor de flyttades. I
vissa fall handlade det ocksé om att dolja dokumentation rérande illegalt inkopt konventionell
materiel fran t.ex. Ryssland och Vitryssland. Ytterligare ett skél till att neka FN-inspektorerna
tilltrade till vissa anldggningar var Saddams overtygelse att dessa skulle kunna fysiskt lokali-
sera h8r310m exakt, vilket 1 sin tur skulle ha mojliggjort en amerikansk bombning av platsen i
fraga.

' “Regime Finance and Procurement”, underrubriken “Supplying Iraq with Prohibited Commodities”.
'3 Kapitel 1, underrubriken “Iraq’s Other Security Concerns”.
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5. SAMMANFATTNING OCH DISKUSSION

MFV har spritts till ett 6kande antal stater, trots internationella avtal och kontrollregimer.
Den drivande kraften har varit makt- och sékerhetspolitisk. Exempel pé kdrnvapenstater som
tillkommit efter ickespridningsavtalets (NPT) tillkomst 1968 ar Israel, Indien och Pakistan.
Program for MFV har funnits 1 Irak, finns med storsta sannolikhet i Iran och Nordkorea och
riskerar att spridas ytterligare. Anvidndning av olika typer av doljande och avledande dtgérder
har underléttat denna utveckling. Ett begrénsat antal vilseledningsstrategier har anviénts eller
anvinds av alla de nimnda staterna. I flera fall har vilseledningen dokumenterats.'"*

Spridning av massforstorelsevapen (MFV) underléttas av vilseledande atgérder. Samtidigt
forefaller det som om den allménna tekniska utvecklingen underlittar olika tillvigagangssatt
for att dSlja hemliga operationer och program. Exempel pa sadana “facilatorer” r foljande.'"”

e Den tekniska utvecklingen inom informationsteknik, kommunikationsteknik,
underhallningsindustri och datorteknik gor att teknik med dubbla anvindnings-
omraden inom vilseledning och sérskilda operationer blir 6verkomlig.

e Overblivna experter frén kalla kriget kan ha blivit tillgéingliga pA marknaden.

e Miljoskyddande teknik reducerar inte bara milj6féroreningar utan dven rdjande
utslépp, sé att aterstdende nivaer blir svara att detektera.

e Den industriella basen hos medelstora utvecklingslinder mojliggor illegal
produktion inom ramen for den civila infrastrukturen (dual-use).

e Den o6kade virldshandeln forsvéarar exportkontroll av ravaror och utrustning av
dubbelanvéndningskaraktér.

De flesta av de ovan antydda teknikerna har tillampats av Irak och exemplifierats i kapitel 3.
Den fundamentala fragan med anledning av detta har formulerats av den amerikanske vapen-
inspektoren David Kay redan i mitten av 1990-talet. Ar Irak exceptionellt eller ser vi inled-
ningen till en period dér fornekande och vilseledande aktiviteter tillméts 6kad betydelse 1 syf-
te att délja hemliga program?''®

Till detta kommer de internationella kontrollregimernas och FN:s otillrdcklighet att hantera
aktorer som sétter sig i sinnet att bryta mot regelverket. Kontrollregimerna uppmuntrar dess-
utom till spridning av teknologi i fredliga syften. Problemet &r att ndstan all teknologi &r av
dubbelanvindningsnatur. Civil teknologi kan anvindas for militira &ndamal.

5.1 Effekten av Iraks vilseledning

Vilseledning riktar sig alltid mot en primir malgrupp eller en nyckelindivid med ett visst syf-
te. Det racker emellertid inte att kontrollera den direkta operationen. Deceptéren méste ocksa
beakta aspekter som dr kopplade till operationen. Vilka sekundira mottagare exponeras for
vilseledningsoperationen? Vilka kostnader uppstir om &dven omgivningen blir missledd? Vil-
ken livslédngd har operationen och kan dess effekter variera under denna cykel?

Taktisk militar vilseledning pa faltet riktar sig till en geografiskt begransad militdr malgrupp,

14 7 ex. Indien, Irak och Libyen.

3 David Kay, ”Denial and Deception: The Lessons of Iraq” i Godson, May och Schmitt, US Intelligence at the
Crossroads, (Brassey’s, London, 1995), sid 126-127 och kommunikation med Ingrid Fingmark den 10 november
2005.

16 1pid.
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har kort varaktighet och berdér knappast utomstdende. Denna form av vilseledning &r mindre
relevant i fallet Irak som diskuteras hédr. Operativ och framfor allt strategisk militér vilseled-
ning kan utnyttja eller berdra dven icke-militdra mottagare, till exempel massmedia, civilbe-
folkning eller olika experter och internationella instanser. Den har storre rackvidd och ldngre
livsldngd &n den taktiska. Strategisk vilseledning kan till exempel rikta sig mot en annan
statsledning eller militirledning for att paverka dess dispositioner genom att forvirra om ka-
pacitet och avsikt. Sddan vilseledning byggs upp och upprétthalls under ldngre tid. Om den
avslojas for tidigt kan kostnaderna bli hoga. Motsvarande resonemang géller dven andra for-
mer av vilseledning @n de som beror militdra dispositioner, till exempel ekonomisk och poli-
tisk vilseledning. Strategisk vilseledning har ofta sddana sammansatta inslag.

Vid bedémning av effekten av en vilseledningsoperation dr det nédvindigt att sérskilja ver-
kan péd primira och sekundidra mottagare och effekter pa olika nivaer 6ver tid. Dessa pépe-
kanden har konsekvenser for diskussionen av irakisk vilseledning. (For framtida analyser av
vilseledning kan det finnas skél att fundera dver en eventuell koppling till en 6verordnad in-
formationsoperation, men det diskuteras inte hér).

Den irakiska vilseledningen i samband med sina MFV-program var — 1 forhallande till de be-
gransade mélen att dolja respektive framhdva — relativt framgéngsrik i den meningen att om-
fattningen avslojats forst pa senare tid. Den har ddrefter blivit ldrorik for omviérlden, pé sé
sétt att olika metoder for att délja program for MFV har kunnat studeras. Erfarenheterna kan
utvérderas for framtida motverkan av otillaten spridning av MFV. En framgéngsrik strategisk
vilseledning bor inte kunna avslojas sé lange som det &r till nackdel for deceptoren.

Sammanfattningsvis kommer man till slutsatsen att Iraks vilseledning avseende sina MFV-
program fran 1970-talet och fram till 2003 varit framgingsrik. Fram till 1991 lyckades Irak
dolja sin verkliga kapacitet med resultatet att omvirlden wunderskattade landets MFV-
utveckling. Under denna period skapade den irakiska vilseledningen falsk sakerhet (jfr fig. 1
och 2). Fran ca mitten av 1990-talet har den irakiska vilseledningen syftat till att 6verdriva
Iraks MFV-kapacitet med resultatet att omvérlden éverskattade landets MFV-utveckling.
Under denna period skapade den irakiska vilseledningen i forsta hand osékerhet och tidsfor-
drojning (jfr fig. 2).

Strategisk vilseledning kan inte strikt avgrdnsas frdn andra samverkande dtgirder, ndr det
géller att bedoma slutresultatet. Det har inte heller varit avsikten i denna rapport. Effekten av
den irakiska vilseledningen i forhéllande till andra atgérder dr dirmed inte entydig. Irakierna
har lyckats vilseleda nir det giller d6ljande och framhédvande av program for MFV, men lik-
vil misslyckats néir det géller att tillgodose den (davarande) irakiska statens strategiska in-
tressen.

Den irakiska strategiska vilseledningen kom att i allt mindre grad std i 6verensstimmelse med
landets Overgripande strategiska malséttning. Trots framgéngsrik vilseledning blev slutresul-
tatet paradoxalt nog misslyckat ur Iraks och Saddam Husseins perspektiv. Det beror 1 forsta
hand pé det irakiska agerandet, indirekt pa den bad-will som hinger samman med det tidigare
diskuterade argumentet ad hominem. Det har funnits reell orsak att ifrdgasitta den irakiska
uppriktigheten, forhandlingsviljan och avsikterna. Genom att bidra till osdkerhet i omvirlden
skadade den tidigare irakiska policyn landets ldngsiktiga sdkerhetsintressen. Den bedrivna
vilseledningen (och psykologiska krigforingen) har dédrigenom indirekt bidragit till beslut om
skarpa motatgirder fran bl.a. koalitionen och FN-organ. Krig och motétgéirder har lett till
mycket hoga kostnader for Irak och dess befolkning i form av krigets direkta kostnader och
regimens fall. Dessutom har bl.a. féljande negativa effekter belastat nationen under tidsperio-
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den: internationella inspektioner och restriktioner med olika begrinsningar i den nationella
handlingsfriheten, delar av den forra ledningen under rittslig provning, internationell bad-
will, pdgdende fordndringar av statsskicket och mycket allvarliga inrikeskonflikter.

5.2 Irakisk vilseledning kring sitt innehav av MFV

Fallet Irak &r unikt eftersom inget land tidigare blivit utsatt for sa intrdingande och omfattande
FN-inspektioner. Dér till kommer den unika mgjlighet den av USA ledda alliansen fick att
under och efter kriget dokumentera och analysera sévdl Saddam Husseins MFV-
anstrangningar som hans vilseledning avseende Iraks MFV-kapacitet. Detta ger omvérlden en
mojlighet att utvardera de beddmningar avseende Iraks MFV-kapacitet som gjordes fram till
den 20 mars 2003 da Operation Iraqi Freedom inleddes. Det ger ocksa en mojlighet att veri-
fiera den irakiska vilseledningen.

Irak har sedan 1970-talets borjan agerat sikerhetspolitiskt aggressivt. Det har bland annat
kommit till uttryck genom att det funnits program for forskning och utveckling av MFV, att
BC-vapen producerats och C-vapen tilldtits komma till operativ anvéndning. Irak var ocksé
ndrmare framstdllning av kidrnvapen dn omvirlden anade nir det forsta Gultkriget 1991 satte
stopp for dessa planer. Syfte var att uppna regional stormaktsstatus genom innehav av MFV.
Samtidigt har kidrnvapen spridits till nya stater (Indien, Pakistan och mdjligen Nordkorea) och
Iran doljer med storsta sannolikhet ett kdrnvapenprogram. De internationella kontrollregi-
merna har inte varit tillrdckliga och forefaller ha kringgatts genom ddljande och vilseledande
atgérder.

For att bevara och utveckla kompetensen inom MFV genomf6rde Saddam Husseins regim
under artionden olika former av systematisk vilseledning, inriktad mot langsiktiga &tgérder
med déljande och avledande effekt.''” Samordningen av atgirderna utdvades av en sérskild
organisation 1 linje med en Overordnad vilseledningsplan. De vilseledande atgérderna kan
hénforas till f6ljande kategorier (jfr fig.2):

e Politiska atgarder for att invagga omvérlden 1 sidkerhet, bluffa och skapa tid till
forfogande genom fejkad policy och avtalsbrott.

o Kommersiella atgirder vid anskaffning genom fragmenterade inkdop,
skenmottagare, mellanhdnder, smuggling, forfalskning och brus.

e Tekniska atgérder genom doljande av spér, forsvarande av detektering, dual-use,
forfalskning, maskering, vilseledande fordndring i sma steg.

e Ekonomiska atgérder for déljande av finansiering och redovisning genom mutor,
smuggling, olaglig finansiering.

e Informationsanknutna atgérder i form av dold irakisk kunskapsuppbyggnad (ci-
vil personal med falska identiteter och besdksdndamél spreds ut till olika lander
for att forsvéra for de 6vervakande organen att se helheten).

e Anvindande av tickhistorier: aldrig vidgd mer &n nddvindigt och bortforklara
eventuella FN-fynd, och nédr definitiv bevisning foreldg hdvda att det var bevis
pa en ny policy av dppenhet. Men ingen av de mer &n tio "full and complete
disclosures" som lamnades av Irak var ndgonsin fullstindig och sanningsenlig.

e Styrning av FN-inspektorerna 1 syfte att geografiskt avleda dem fran

"' Detta avser perioden fram till ungefir mitten-slutet av 1990-talet. Av ISG:s slutrapport framgar att Saddam
under den sista perioden vid makten inte tycks ha haft nagon skriftlig strategi eller plan for atertagande av sin
MFV-kapacitet (jfr avsnitt 4.1)
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inspektionsplatser och tidsmédssigt minimera deras tid tillgédnglig for
inspektioner, exempelvis genom tidsddande program med for uppgiften
underordnad betydelse (transport, vivre). Atgirder syftandes till att intimidera
inspektorerna (hot, fysiska dvergrepp, vandalisering av utrustning, avskriackande
eldgivning m.m.).

Ovanstidende analys bekriftas av Iraqgi Survey Groups (ISG) (koalitionens vapeninspektorer)
slutrapport den 30 september 2004. Darutover ger ISG:s rapport ocksa en delvis ny bild.

Fram till 1991 omgavs Iraks MFV-program av ddljande vilseledande dtgérder. Efter det forsta
Gulfkriget vidtog Saddam initialt &tgérder for att dolja de rester av programmen som &dnnu
inte upptéckts av FN. Bland annat férnekade han initialt existensen av N- och B-programmen.
Men Saddam Hussein felbedomde FN:s uthallighet 1 uppratthallandet av vapeninspektionerna
och sanktionerna som uppfattades som en form av ekonomisk krigféring. Regimen kom dér-
for med tiden att skifta sitt strategiska mal frdn vidmakthéllandet av resterna av MFV-
programmen till att bli av med FN-sanktionerna. Sanktionerna forsvarade vidareutvecklingen
av MFV-kapaciteten samtidigt som de paradoxalt nog vidmakthdll regimens intention av
skaffa sig MFV. Samtidigt bestod hoten mot den irakiska regimen. Iran var det allt dver-
skuggande externa hotet, medan Israel och USA bara var av sekundér betydelse i Baghdads
sakerhetspolitiska kalkyler.

FN:s olja-mot-mat-program 1996 erbjod Saddam Hussein den chans han behdvde for att vita-
lisera sin ekonomi. Regimen kunde kringga sanktionerna och olja-mot-mat-programmet med
hjilp av korrupta regeringar, utldindska foretag och internationella organisationer (inkl. FN).
USA-koalitionens vapeninspektorer, lragi Survey Group, anger att ca 11 miljarder USD pas-
serade utanfor FN:s kontroll fran boérjan av 1990-talet till mars 2003. Dessa pengar anvéndes
for att stirka regimens sékerhet, konventionell upprustning och viss MFV-relaterad verksam-
het, bl.a. inkdp av produkter med dubbla anvéndningsomraden, hogre loner for MFV-forskare
for att dessa skulle stanna 1 Irak och investeringar i universitetsforskning med potentiell bety-
delse for framtida MFV-anstriangningar.

Det anmirkningsvérda bland de ekonomiska atgirderna &r den grad till vilken varldssamfun-
dets Svervakare FN lit sig korrumperas, inkl. chefen for olja-mot-mat-programmet.''™ Sad-
dam ridknade sidrskilt med att Ryssland och Frankrike skulle stodja Iraks anstrangningar att
underminera FN:s sanktioner.'"” Att korrupta regimer som den ryska eller vitryska i strid med
FN:s embargo smugglade vapen till Irak torde vara mindre uppseendevickande for initierade
bedomare. Olyckligt nog for Frankrike (och Tyskland) som tog den “moraliska supermak-
tens” sida 1 kampen mot USA m.fl. tycks Frankrikes tidigare utrikesminister Charles Pasqua
var en av dem som mot betalning arbetade for att hiva FN:s sanktioner.'*

Samtidigt som olja-mot-mat-programmet delvis gjorde civilbefolkningens dagliga liv nagot

"' Den 27 oktober 2005 presenterade Paul Volcker sin femte och sista delrapport i den 18 ménader linga utred-
ningen kring korruptionsskandalen i FN. Slutsatsen &r att chefen for FN:s olja-mot-mat-program , Benon Sevan,
var inblandad liksom franske utrikesministern Charles Pasqua, Frankrikes FN-ambassador Jean-Bernard Merri-
mee, brittiske parlamentsledamoten George Galloway, ryske parlamentsledamoten Vladimir Zjirinovskij, Ryss-
lands FN-séndebud Aleksander Jakovlev, kommunistpartierna i Ryssland, Ukraina och Vitryssland samt en rad
foretag 1 ett stort antal lander. Se Independent Inquiry Committee’s slutrapport (Volckerrapporten), Manipula-
tion of the Oil-for-Food-Programme by the Iraqi Regime, 277 oktober 2005, www.iic-offp.org.

"9 ISG:s slutrapport, kapitlet “Regime Finance and Procurement”, underrubriken “MFA’s UN Sanctions Coun-
ter-Strategy .

12 Egrutom Volckerrapporten, se “Report on oil allocations to Charles Pasqua & George Galloway”, US Senate
Subcommittee on Investigations Hearing, 17 maj 2005,
hsgac.senate.gov/_files/PSIREPORTPasquaGalloway.pdf, himtat den 22 augusti 2005.
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drigligare gav det ockséd regimen en mojlighet att stirka sin position och kunna ligga grun-
den f06r att 1 framtiden &teruppta MFV-programmen.

For att bli av med sanktionerna var Saddam Hussein samtidigt tvingad att samarbeta med
IAEA och UNMOVIC for att verifiera sin avvipning. FN-inspektorerna kunde inte tillatas
hitta ndgonting som omdjliggjorde ett hdvande av sanktionerna. Den restpost av MFV-
aktiviteter som Irak kunde bibehalla i form av kunskaper, gdmda dokument, ndgot fital ex-
emplar av utrustning for framtida vidareutveckling m.m. var darfér av néden mindre dn om-
vérlden bedomde.

Samtidigt hade Saddam intentionen att dteruppta MFV-programmen, om dn med annan in-
riktning och innehall 4n tidigare, efter att sanktionerna hade hivts.'”' Under tiden fanns emel-
lertid, enligt Saddams uppfattning, ett stort behov av att upprétthélla en bild av Iraks formaga
pa massforstorelseomradet. Arkerivalen Iran fick till varje pris inte tillitas veta hur liten Iraks
restformaga var. Detta ledde till irakisk vilseledning dér det falska framhévdes i syfte att for-
stora Iraks MFV-kapacitet i omvéarldens 6gon. Samtidigt fortsatte de vilseledande atgdrderna
for att dolja den illegala anskaffningen av produkter med dubbla anvindningsomraden och
vilseleda omvérlden avseende Saddams intentioner for framtiden.

5.3 Konceptuella problem, olika tolkningar och begreppsférvirring

En av forklaringarna till Irakkriget 2003 (Operation Iraqi Freedom) var Iraks fortsatta stré-
van efter MFV med vilseledande och illegitima metoder och det hot som sadana vapen i hén-
derna pa en dokumenterat aggressiv stat skulle utgora.

Den amerikanska administrationen har sedan september 2002 en ny strategi for att motverka
anvindning och spridning av MFV. I den amerikanska terminologin anvénds ordet prevention
1 betydelsen atgérder for att forhindra att ndgon illegitimt tilldgnar sig MFV. I extrema fall
kan det innebdra att tvang och vald tillgrips. Preemtion innebdr att militdra medel tillgrips i
en situation dir det foreligger ett omedelbart forestaende hot om att MFV kan komma till an-
vindning.'* Vad som menas med omedelbart forestdende ér inte helt klart. Irak utgjorde ing-
et akut hot mot sina regionala grannar vid Irakkrigets borjan i MFV-hdnseende. An%reppet
mot Irak kan siledes enligt amerikansk terminologi nirmast betraktas som prevention.'*

Vid en preventiv insats hittas darfor, enligt denna definition, inga vapen redo att anvéndas.
Déremot kan man hitta program for MFV och dess infrastruktur for forskning och planerad,
framtida tillverkning. Vid en preemptiv insats hittas, enligt samma resonemang, de fardiga
vapen som hotar den som genomfor preemptionen.

Allménhet och media hade forviantningar pa att koalitionen skulle dterfinna fysiska MFV 1
samband med att landet ockuperades och genomsoktes efter Irakkriget. Nagra fysiska MFV
har emellertid knappast redovisats i media, varfor det uppstétt en kritisk debatt om sannings-
halten 1 hur anfallet motiverades. Bade underrittelsetjénsters och politikers trovédrdighet har
dérvid ifragasatts framfor allt i USA och Storbritannien. Kritikerna befarar att det irakiska

"2l F6r en diskussion om Saddam Husseins intentioner se avsnitt 4.1.

'22 Ingemar Dérfer, "USA och de europeiska allierade” i Irakkriget 2003 — En prelimindr analys, Bo Ljung
(red.), FOI-R—0852—SE, april 2003, sid 42.

123 Wilhelm Unge, FOI, Common Ground for the Use of Force in US and EU Counterproliferation Strategies,
avsnitt “The Case of Iraq”, s. 9-12. Anforande i Helsingfors vid VTT Energis arliga STY X-seminarium, 4 septem-
ber 2003.
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hotet har verdrivits for att motivera ett forebyggande anfall.'**

Hade politikerna i USA och Storbritannien bemddat sig om att forklara denna distinktion
hade de kunnat undvika mycket onddig nationell och internationell trita. I samband med de
parlamentariska utfragningarna sade premidrminister Blair 1 juli 2003: “I have absolutely no
doubt at all that we will find evidence of weapons-of-mass-destruction programs.”'** Detta
uttalande skiljer sig avsevért fran tidigare pastdende om att ”Saddam Hussein har MFV”.
Men vid denna tidpunkt var skadan redan skedd.

Det finns olika tdnkbara forklaringar till den mycket kritiska diskussion som uppstatt sdvil
fore som efter Irakkriget 2003. Som exempel kan ndmnas:

1. Tack vare den tillbakahallande politik som bedrivits mot Irak efter Gulfkriget har
irakierna inte kunnat producera fysiska MFV, utan endast uppritthallit kompetens
inom omrddet. Att fardiga vapensystem inte aterfunnits &r da ndrmast ett tecken pé
att den tillbakahallande politiken varit framgéngsrik.'*®

2. Beslutsunderlaget har varit osédkert och dvertolkats, antingen av
underrittelsebedomare eller av politiker, antingen avsiktligt eller oavsiktligt.

3. Politiker pa central niva inom koalitionen har mer eller mindre avsiktligt vilselett
respektive beslutscentrum och den allménna opinionen/enligt kritikerna/.'®

4. TIrakisk overdrift av egen styrka i syfte att skapa militir avskrdckning. Mot detta
talar att sddana falska potemkinkulisser skulle riskera fdrléin%da och fordjupade
sanktioner fran FN mot Irak, vilket vore mot Iraks intressen. >

5. TIrakiskt d6ljande och manipulerande i syfte att bibehalla egen (skydds)kompetens i
nationellt sédkerhetsintresse, trots omgivningens uppmérksamhet. Mot detta
defensiva motiv talar den dokumenterat aggressiva politiken.

6. Vilseledning fran regionala motstandare till Irak och irakiska dissidenter som onskar
overdriva ett begrinsat hot fran Irak for att provocera omvirlden till ingripande i
syfte att forsvaga Irak. °% 1!

7. Motiven for kritiken ar inrikespolitiska. Inrikespolitiska motstdndare eller
konkurrerllggr till president Bush resp. premidrminister Blair har tagit tillféllet 1 akt
till kritik.

127

124 ., .
Ibid.
12> Warren Hoge, "Defiant Blair denies deception over Iraq”, International Herald Tribune, 9 juli 2003, p. 5

126 1hi.
127 Jfr avsnitt 3.5.
128 Jfr avsnitt 3.5.

129 1y kapitel 4.

139 Det forefaller som om Iran verkat och verkar aktivt for att i egenintresse oka sitt inflytande i Irak och sé split
mellan irakiska befolkningsgrupper. Michael Ware: "Inside Iran's Secret War for Iraq". Time, 22 augusti 2005,
s. 18-21. Det &r mojligt att Iran av samma motiv tidigare bidragit till att USA och Storbritannien erhéllit en
overdriven bild av Iraks potential avseende MFV.

13! Forst efter kriget har irakiska dissidenters roll borjat diskuteras noggrannare av media. Se t.ex. Douglas Jehl
(2004), ’Stung by exiles’ role, CIA orders changes — Claims by Iraqi defectors were wrong”, International Her-
ald Tribune, 14-15 februari, s. 2. Aven andra aktdrer kan ha verkat i samma anda, nimligen att misskreditera
eller 6verdriva hotet fran Irak. En underréttelserapport fran DIA &r 2002 antydde att en fangslad medlem av Al-
Qaida vilsefort amerikanska forhorsledare om att Irak trdnat medlemmar av Al-Qaida i hantering av vapen och
sprangmedel. Ifragasittandet av fangens trovérdighet har forst nyligen blivit officiellt. Han drog tillbaka sina
pastaenden i januari 2004. Se Douglas Jehl: "Report Warned Bush Team about Intelligence doubts", The New
York Times, 6 november 2005. De amerikanska och brittiska underrittelsetjansterna kan dérfor ha statt i centrum
for en hérva av desinformation, som sedan kan ha utnyttjats av politiska instanser, trots eventuella varningsflag-
gor fran enskilda underréttelseorgan eller tjansteman.

132 Ett exempel 4r den amerikanske regimkritikern Michael Moore som i bokform, i TV och pa film hécklar pre-
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Dessa olika alternativ &r inte varandra helt uteslutande, snarare tvirt om. Exemplen avser att
varna for forutfattade tolkningar utan ndrmare analys. En sddan faller emellertid utanfor &m-
net hiar. Man kan dock konstatera att en kombination av forklaringarna framfor allt 1, 2, 3, 4
och 6 tycks ha varit nidrvarande i1 den irakiska “soppan” f6re Operation Iraqi Freedom. Man
kan latt fa ett intryck av att det dgt rum ett "spegelkrig" mellan olika aktérer och intressenter
fore, under och efter Irakkriget. Det innebir att differensen mellan att avsiktligt luras och att
bli lurad och dérefter oavsiktligt forleda andra kan bli diffus. En rad olika tolkningar skulle
kunna vara mojliga. Vissa aktorer kan t.ex. bade ha blivit lurade och sjdlva vilselett andra.

Mot bakgrund av den osdkerhet dessa olika tolkningar erbjuder kan det dilemma som USA-
koalitionen forefoll std infor vid beslut om anfall beskrivas pa foljande sitt: vénta och hotet
okar, sl4 till och hotet forverkligas.'*® Nu blev det inte sa.

5.4 Nagot om amerikansk-brittisk vilseledning avseende Iraks MFV

Utan att ga for langt kan man pasta att bAde USA och Storbritannien desinformerade omviérl-
den avseende Iraks innehav av MFV."** I nagot fall kan det ocksa vara sa att avsiktlig ameri-
kansk-brittisk desinformation sammanfoll med oavsiktlig, dvs. man kan inte utesluta att USA
och Storbritannien sjélva blev vilseledda av nigon tredje aktor vars syfte var att f4 dessa att
intervenera i Irak (jfr avsnitt 5.3).

Medan Iraks vilseledning kan betraktas som strategisk, skulle man kunna kategorisera den
amerikansk-brittiska som taktisk (jfr avsnitt 5.1). Syftet var sannolikt att skapa en kéinsla av
omedelbart forestdende hot, vilket ricker som motiv f6r preemption, enligt FN-stadgan.

Amerikansk-brittisk vilseledning omfattade bl.a. foljande element: hotet om att irakiska trup-
per hade 45 minuters beredskap for insats av kemiska vapen, irakiskt kdp av uran frén Niger,
aluminiumror for anvéndning 1 centrifuger for urananrikning, The Red Zone (en 60 km ring
runt Baghdad vilken om den overskreds av koalitionens styrkor skulle utlosa en C-
vapenattack), mobila biologiska laboratorier alternativt mobila tillverkningsanliggningar,
smutsiga bomber, UAV:er for utspridning av biologiska agens och kemiska klusterbomber.
Enligt analytikern Sam Gardiner vid National Defense University forekom ocksa en méangd
desinformation rorande aspekter som inte var kopplade till MFV. Gardiner kategoriserar i sin
studie Truth From These Podia mer dn 50 historier som fabricerade eller vinklade.'

En djupare analys av detta ligger dock utanfér ramen for denna studie, men skulle kunna ut-
gora en intressant fallstudie och exempel péd samtida informationsoperationer.

sidenten.

133 The International Institute for Strategic Studies, /ISS Strategic Dossier- Iraq’s Weapons of Mass Destruction:
A Net Assessment, 2003, Internet http://www.iiss.org.

1% Lena Norlander vid FOI NBC-skydd papekade ocksa detta i en av Sveriges radios sindningar fore kriget.

135 Sam Gardiner, Truth From These Podia,

http://ics.leeds.ac.uk/papers/pmt/exhibits/2028/gardinerfullversion.pdf.
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5.5 Deceptorens handlingsutrymme maste minskas i framtiden

If a deception campaign is actively pursued, the probability of finding hard
evidence of activities related to biological warfare is minimized."*

UNMOVIC, augusti 2005

Internationellt pdgar arbete inom en rad omraden for att motverka spridning av MFV. Inte
minst Sverige spelar en padrivande roll inom t.ex. EU. Bland atgirderna terfinns

universalisering av kontrollregimerna,

uppforandekoder,

internationell samordning,

sdkerhetspolitisk riskbalansering,

ensade kriterier for detektering av otillitna CBRN-material, teknologi och tillhdrande
vapenbirare

kontrollregimer,

beldningsregimer,

sanktionsregimer och eventuellt som sista forsvarslinje

véaldsanvandning.

Detta arbete syftar till att gora det allt svarare for proliferatorer i att strid med internationella
avtal 1 hemlighet utveckla MFV. De tvéd forsta punkterna liksom den sista har fatt 6kande
uppmaérksamhet pa senare tid.

I enlighet med traditionell, vésterldndsk, demokratisk réttsuppfattning utvecklas de interna-
tionella kontrollregimerna med utgéngspunkt frén att varje land ar oskyldigt tills motsatsen
bevisats. Problemet &r att nistan samtliga misstinkta proliferatdrer ar diktaturer (t.ex. Irak
under Saddam Hussein, Iran och Nordkorea) eller semidiktaturer (t.ex. Ryssland) och en stor
del av uppbyggnaden av MFV-kapciteter sker dolt.

Som analysen av Iraks vilseledning visat dr det mycket svért att avsloja skicklig vilseledning
med tillrackligt 6vertygande bevisning for att varldssamfundet skall kunna reagera pé de ob-
serverade skeendena i tid och med tillrdcklig kraft. Liksom i de flesta historiska fall blev vil-
seledningsobjektet (virldssamfundet) inte fullstindigt 6verrumplat i fallet Irak. Problemet var
snarare att omvérlden, trots att varningssignaler fanns, inte drog de rétta slutsatserna och sag
konsekvenserna. Trots UNSCOM:s védssade anti-concealment inspections (eller om man sa
vill counter-deception inspections) under perioden 1996-98 tvingades FN 1999 gora bedom-
ningen att man inte kunde utesluta existensen av irakiska MFV. Med andra ord finns det en
uppenbar risk att counter-deception inte ér tillrickligt for att komma at proliferatorer. Dess-
utom &r denna del av underrittelseanalysen mycket svér vilket fallet Irak visar.

Sett 1 detta ljus var de amerikanska anstrdngningar att skapa en dverdriven bild av Saddam
Husseins MFV-arsenal onddig och riskerar att 6ka bevisbordan for dem som onskar dvertyga
omvérlden att ndgot annat land forsoker skaffa massforstorelsevapen. Risken ér att underrét-

B3¢ UNMOVIC, Twenty-second quarterly report on the activities of the United Nations Monitoring, Verification
and Inspection Commission in accordance with paragraph 12 of Security Council resolution 1284 (1999),
S/2005/545, 30 augusti 2005, s.14, www.unmovic.org.
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telsetjénster virlden Over blir forsiktigare och att virldssamfundet darfor kommer for sent
nist gdng, som man ndstan holl pa att géra i1 [rak 1991. Vad skulle t.ex. i fallet Iran kunna ut-
gora ett bevis for att landet bryter mot ickespridningsavtalet och forsoker skaffa kdrnvapen?
Foérmodligen bara en provspringning. Aven i fallet Nordkorea riskerar virlden att komma for
sent.

Mot bakgrund av beskrivningen i denna rapport torde det std klart att trots omfattande kun-
skaper om deceptorens tidigare och nuvarande tillvigagangssitt och avancerade metoder for
counter-deception har envetna proliferatorer ett forsprang eftersom bordan av att verifiera all-
tid faller pa vilseledningsobjektet (FN m.fl. dvervakande organ). Samtidigt kommer underrit-
telsetjénster att fortsdtta att std infor det systemproblem som innebir att franvaron av bevis
for ndgot ar ett nddvandigt, men ej tillrdckligt villkor for att garantera att en stat inte dgnar sig
at forbjuden verksamhet. Samtidigt dr det underréttelsetjdnsters uppgift att ligga pé framkant
for att ge tidig forvarning, vilket medfor en inbyggd risk for 6verdrift i bedomningarna. Detta
forhallande illustrerades vl av tolkningstvisterna i FN:s Sdkerhetsrad under Irakkrisen. Sad-
dam kunde inte pa ett dvertygande sitt bevisa att Irak var oskyldigt. A andra sidan kunde
USA inte bevisa att Irak var skyldigt.

Ett alternativt forhallningssétt till att 6ka FN:s kontrollrattigheter skulle kunna vara att mins-
ka de misstinkta proliferatorernas utrymme. I stéllet for fortroendeskapande atgirder skulle
man kunna tinka sig misstroendeminskande dtgdrder med utgdngspunkten att alla linder ar
skyldiga till spridning tills de bevisat motsatsen. Detta skulle skapa ett starkt incitament att
rentva sig pa ett villkorslost, omedelbart och verifierbart sétt. Libyen dr ett utméarkt exempel
pa ett land som valde att g& denna vag ar 2003 samtidigt som Irakkrisen utvecklas framfor
varldens 6gon. Ett sddant forhallningssétt skulle kunna goras demokratiskt legitimt genom ett
majoritetsbeslut (hilften plus en stat) vid en omrostning 1 FN:s Generalforsamling. Detta
skulle kunna ses som ett led i arbetet mot universalisering av kontrollregimerna.

Ett element i en framtida uppférandekod skulle da kunna vara att séga att upptickt av vilse-
ledning p4 MFV-omradet borde likstdllas med de facto innehav, vilket skulle verka avhallan-
de pé de stater som eventuellt Overvager att i hemlighet initiera MFV-program.

Ett sédant forhéllningssatt kan motiveras av att vilseledning avseende innehav eller program
for MFV har ett mycket stort genomslag i regionala sidkerhetskomplex och fungerar som driv-
kraft i kapprustning med omfattande konsekvenser som foljd (t.ex. Irak-Iran).

Forfattarnas slutsats dr att ovan tvd nimnda forhéllningssitt (counter-deception och misstro-
endeminskande atgirder) i kombination med de kategorier av vilseledande atgirder som iden-
tifierats tidigare i denna rapport bor ligga till grund for en “lista” dir virldssamfundet kan
“pricka av” olika landers beteende. Om ett land bryter mot FN:s resolutioner, vilseleder FN
och obstruerar dess inspektorer, sysslar med illegal anskaffning av MFV-relaterade material,
teknologier och kunskaper, har distinkta program syftandes till anskaffning av MFV och for-
soker dolja det, om det inte undertecknar olika ickespridningsavtal eller bryter mot verifika-
tionsmekanismerna, dr det da inte legitimt for FN att vidta en stegrande grad av sanktioner
varav den svéraste sanktionen innebir véaldsanviandning?"*’ Om inte, s& bor virldssamfundet
bereda sig pa fortsatt spridning av MFV.

37 Detta resonemang avser proliferatorer och inte t.ex. USA som enligt vissa bedomare ocksé bryter mot inter-
nationell ritt och obstruerar FN.
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6. FORSLAG TILL FORTSATT ARBETE

Under arbetets gdng har ndgra fragestéllningar tillkommit med relevans for vilseledning som
generell strategi for att dolja massforstorelsevapen eller med specifik relevans for ndgon stats
agerande i1 detta sammanhang. Frigestillningarna har lett till kompletterande inhdmtning av
bakgrundsmaterial rorande nedanstdende problemomréden. Detta material har emellertid av
tidsskél inte bearbetats och inarbetats i sin helhet 1 foreliggande studie. Med utgéngspunkt
frén detta kompletterande material har foljande forslag till fortsatt arbete formulerats.

1. Problemomrade: USA:s formaga till informationsoperationer.

USA demonstrerade en avsevird formaga att over vérlden sprida information om och tro-
liggora att Irak fortfarande hade massforstorelsevapen, dvs. man gick lange 4n att hidvda att
det fanns program for massforstorelsevapen. Aven om vissa amerikanska organisationer med
strategiska informationsuppgifter har fatt ett mycket kort liv efter kritisk exponering av mass-
media, exempelvis Defense Special Plans Office och det senaste forsoket, the Office of Stra-
tegic Influence, sé har det sannolikt alltid funnits och kommer att finnas ndgon organisation
med liknande uppgifter i alla storre stater. Det som sérskiljer &r uppgifter, medel och mal-
grupp. Perception management bestar av tva skilda komponenter: 1) fokusering mot en sann
men selekterad verklighetsbild och 2) projicering av en osann verklighetsbild (jfr fig. 1). Syf-
tet dr att influera en utvald malgrupp. Mélgruppen kan bestd av opinioner, frimmande stats-
ledningar och/eller dess radgivare och maktcentra.

2. Problemomrade: Irans kdrnenergiprogram eller kirnvapenprogram.

IAEA har under lang tid givit det iranska kdrnenergiprogrammet en vélvillig tolkning, men
uttalade misstankar att Iran 1 16nndom vidtagit atgiarder for att mojliggora fortsatt kirnvapen-
utveckling har framkommit under hosten 2003. Iran har 4 sin sida hévdat sin ritt att bygga ut
den civila kdrnenergin. Patryckningar har i olika konstellationer utdvats mot Iran fran IAEA,
EU, USA och Israel syftande till att Iran ska uppvisa en mer dppen och samarbetsvillig atti-
tyd. Iran har efterhand visat viss forhandlingsvilja. Rysslands roll som leverantoér av civil
kirnteknologi bor beaktas.

Det dr av intresse att folja utvecklingen. Kan det fastslas att Iran tidigare vidtagit atgarder for
att vilseleda om sitt kdrnenergi- eller kirnvapenprogram? Hur avsljades i sa fall detta och
vilka tgérder visade sig vara konstruktiva for att vinda utvecklingen, om den nu vént?

3. Problemomride: Nordkoreas kirnenergiprogram eller kirnvapenprogram

Systematisk genomgang av det nordkoreanska uppforandet och Pyongyangs vilseledande at-
gérder.

4. Problemomrade: Spridning av kirnvapenteknologi frin Pakistan
Hur har sekundérspridningen gétt till? Detta dr nyckelfrdgan. Har sanktionerna bidragit till att

oka trycket pd det pakistanska kidrnvapenprogrammet att silja teknologi for att finansiera sin
fortsatta verksamhet?

5. Problemomrade: Fallstudie av misstinkta uppgifter relaterade till Iraks MFV-
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formaga. Hanteringen av beslutsunderlaget.

Amerikansk-brittisk vilseledning omfattade bl.a. foljande element: hotet om att irakiska trup-
per hade 45 minuters beredskap for insats av kemiska vapen, irakiskt kép av uran fran Niger,
aluminiumrdr for anvéndning 1 centrifuger for urananrikning, The Red Zone (en 60 km ring
runt Baghdad vilken om den o&verskreds av koalitionens styrkor skulle utlosa en C-
vapenattack), mobila biologiska laboratorier alternativt mobila tillverkningsanldggningar,
smutsiga bomber, UAV:er for utspridning av biologiska agens och kemiska klusterbomber.

Varifran kom uppgifterna och var de trovérdiga? Hur spreds de? Hur anvéindes egentligen
underrittelsematerial i samband med att Irakkrisen trappades upp?

6. Problemomride: Generella vilseledningsmetoder for att délja anskaffning av MFV.

Sammanstillning av hdr avrapporterade tillvigagangssitt for att vilseleda om finansiering,
kunskapsuppbyggnad, utveckling, upphandling, anskaffning, produktion och lagring av MFV.
Eftersom vilseledning kan ingd som ett led i en samordnad informationsoperation (10) bor
analysnivan omfatta dven 1O och inte bara vilseledning som instrument i spelet om MFV. Ex-
empel pa motiv for en presumtiv MFV-makt att tillgripa 10 skulle kunna vara att skapa for-
staelse och acceptans frin valda delar av omvirlden for anskaffning av MFV, ndmligen om
det inte gér att dolja verksamheten tillrdckligt linge for att stdlla omgivningen infor fait ac-
compli. Ett komplementért motiv skulle kunna vara att framtvinga sékerhetsgarantier alterna-
tivt energimassiga och ekonomiska formaner fran omvirlden for avbrytande av nagot som
kanske inte kommit sirskilt 1angt (vilseledande framhévande).

7. Problemomréade: Lessons Learned av Libyens MFV-program.

I december 2003 gjorde Mohammar Kaddafi det som Saddam Hussein kunde ha gjort, han
deklarerade sitt strategiska beslut att Libyen skall avstd fran sina MFV-program. Libyen un-
dertecknade nddvéndiga internationella konventioner och slédppte in vapeninspektdrer som
dels kartlade landets vapenanstringningar, dels demonterade och forstorde icke tilldten ut-
rustning. Studier och dragande av ldrdomar av fallet Libyen synes vara av vikt. I kombination
med fallet Irak forfogar viarldssamfundet 6ver tva fall dir full insyn 4r mojlig. Detta torde yt-
terligare bidra till formégan att bedoma hur langt ldnder kan komma med hemliga MFV-
program under en sldja av vilseledning.

8. Forsok till generalisering av resultaten frin ovanstiende foreslagna studier och stra-
tegier for hur vilseledning avseende MFV bor motverkas.

Givet analysen i denna rapport bor konceptuella mojligheter att komma till ritta med staters
vilseledning 1 syfte att dolja uppbyggnaden av program for massforstorelsevapen, dvs. hur
skall kontrollregimerna konstrueras for att risken for lyckosam vilseledning skall nirma sig
noll. Négra idéer har redan forts fram i diskussionen ovan.

9. Problemomride: Massmedias roll
Hur utnyttjas massmedia for att plantera desinformation? Hur utnyttjas medias funktionsme-

kanismer for att sprida desinformation vidare (vilka parametrar gynnar deceptdren?) Gar det
att kénsliggdra media for detta problem utan att inkrékta pé pressfriheten?
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BILAGA 1. IRAKS FAKTISKA MFV-FORMAGA

He wanted to end sanctions while preserving the capability to reconstitute
his weapons of mass destruction (WMD) when sanctions were lifted."**

Iraqi Survey Group Final Report

Den 30 september 2004 publicerade Iraqi Survey Group (ISG) sin slutrapport (Duelferrappor-
ten)."*” Nedan redovisas ISG:s bedémningar avseende Iraks faktiska MFV-forméga. For att
inte nyanser skall forsvinna i1 dverséttningen till svenska redovisas uppgifterna till stor del i
citatform. De kategoriseras pa samma sétt som i kapitel 3. Trots en uppenbar risk att ISG:s
rapport anvéinds for att rattfardiga koalitionens intervention i Irak bedomer forfattarna att
ISG:s rapport till allra storsta delen torde vara med sanningen dverensstimmande dven om
det empiriska underlaget uppenbarligen utnyttjats maximalt for att stirka den amerikanska
argumentationen och i nigra enstaka fall gér for langt, enligt FOl:s NBC-skyddsexperter.
ISG:s bedomningar kan med fordel jamforas med den bild av Iraks massforstorelseprogram
ett antal experter frain FOI NBC-skydd ger 1 Forsvarshogskolans ar 2004 publicerade sam-
lingsvolym Irakkriget — Perspektiv pd politik och krigforing."*® En sddan jamforelse gar dock
utanfor ramen 1 denna studie, men bdr kunna utgora en del av det fortsatta arbete vi foreslar i
kapitel 6.

Biologiska vapen. Iraks B-vapenprogram foddes ur den irakiska underrittelsetjansten (IIS).
IIS sorjde for B-vapenprogrammets sdkerhet och deltog i forskningen. Nar det géller Iraks
formaga att utveckla och tillverka biologiska vapen skriver ISG f6ljande:

ISG judges that Iraq’s actions between 1991 and 1996 demonstrate that the state in-
tended to preserve its BW capability and return to a steaa;y, methodical progress toward
a mature BW program when and if the opportunity arose.""'

Men med ekonomin 1 botten i slutet av 1995 bedomer ISG att Baghdad dvergav resterna av
det existerande B-vapenprogrammet eftersom ett avsldjande skulle ha underminerat regimens
mdjligheter att né det 6vergripande malet att bli av med FN-sanktionerna.

In practical terms, with the destruction of the Al Hakam facility, Iraq abandoned its am-
bition to obtain advanced BW weapons quickly. ISG found no direct evidence that Iraq,
after 1996, had plans for a new BW program or was conducting BW-specific work for
military purposes. Indeed, from the mid-1990s, despite evidence of continuing interest in
nuclear and chemical weapons, there appears to be a complete absence of discussion or
even interest in BW at the Presidential level.

Iraq would have faced great difficulty in re-establishing an effective BW agent produc-
tion capability. Nevertheless, after 1996 Iraq still had a significant dual-use capability—
some declared—readily useful for BW if the Regime chose to use it to pursue a BW pro-
gram. Moreover, Iraq still possessed its most important BW asset, the scientific know-
how of its BW cadre. [---]

B8 Iraqi Survey Group Final Report, http://www.cia.gov/cia/reports/iraqg_wmd_2004/.

13 Rapporten aterfinns pa CIA:s hemsida http://www.cia.gov/cia/reports/iraq wmd_2004/. En bra sammanfatt-
ning Key Findings finns. Den omfattar rubrikerna Regime Strategic Intent”, ”"Regime Finance and Procure-
ment”, “Delivery Systems”, ”Nuclear”, ”Chemical” och ’Biological”.

140 Bengt Anderberg, Anders Cedergren, Stefan Ring och Jan Angstrom (red.) (2004) Irakkriget — perspektiv pd
politik och planering, Forsvarshdgskolan 2004.

"I »Biological”, Key Findings.
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Depending on its scale, Iraq could have re-established an elementary BW program
within a few weeks to a few months of a decision to do so, but ISG discovered no indica-
tions that the Regime was pursuing such a course."**

ISG har inte hittat nagra bevis for forbjuden B-vapenrelaterad forskning vid universitet eller
forskningsorganisationer, dven om forskning med potentiell B-vapenanvdndning forekommit
efter 1996. Tidigare forskare hade kunskaper om framstéllning och torkning av antraxsporer
samt formaga att arbeta med smittkoppor. ISG har inte hittat nagra bevis for att Irak behallit
stammar av smittkoppor eller aktivt forskat kring detta agens i B-vapensyfte. Forskning har
forekommit avseende inhemska tillvixtmedier. Men &ven om dessa kan anvéndas for fram-
stillning av B-agens finns inga bevis for att forskningen haft detta syfte.

ISG bedomer att Irak unilateralt verkar ha destruerat de icke deklarerade lagren av B-agens
och —vapen. ISG saknar emellertid bevis for att denna destruktion var fullstindig. Irak behdll
dock ett antal bakteriestammar som uppticktes av ISG forst efter Operation Iraqi Freedom.
Chefen for det tidigare B-vapenprogrammet, dr. Rihab, uppger att hon forvarade ett antal
bakteriestammar till borjan av 1992 da hon forstérde dem. ISG har dock inte kunnat verifiera
detta.

Nir det slutligen gillde de beryktade mobila B-vapenlaboratorierna konstaterar ISG att man
trots omfattande undersokningar inte har hittat ndgra bevis for att Irak hade eller utvecklade
langtradar- eller jarnvidgsbaserade laboratorier. De tva lastbilar som beslagtogs 2003 var med
storsta sannolikhet till for produktion av vitgas, enligt ISG.'*

Kemiska vapen. Om det faktiska tillstindet avseende Iraks formaga att tillverka C-vapen for
militért bruk skriver ISG si har:

While a small number of old, abandoned chemical munitions have been discovered, ISG

judges that Iraq unilaterally destroyed its undeclared chemical weapons stockpile in
1991. There are no credible indications that Baghdad resumed production of chemical
munitions thereafter, a policy ISG attributes to Baghdad’s desire to see sanctions lifted,
or rendered ineffectual, or its fear of force against it should WMD be discovered.[---]

Iraq’s CW program was crippled by the Gulf war and the legitimate chemical industry,
which suffered under sanctions, only began to recover in the mid-1990s. Subsequent
changes in the management of key military and civilian organizations, followed by an in-
Sflux of funding and resources, provided Iraq with the ability to reinvigorate its industrial

base. [---]

The way Iraq organized its chemical industry after the mid-1990s allowed it to conserve
the knowledge-base needed to restart a CW program, conduct a modest amount of dual-
use research, and partially recover from the decline of its production capability caused
by the effects of the Gulf war and UN-sponsored destruction and sanctions. Iraq imple-
mented a rigorous and formalized system of nationwide research and production of
chemicals, but ISG will not be able to resolve whether Iraq intended the system to under-
pin any CW-related efforts.

The Regime employed a cadre of trained and experienced researchers, production man-
agers, and weaponization experts from the former CW program. [---]

142> Biological”, Key Findings.
'3 Att de mobila anliggningarna var till for produktion av vitgas 4r numera allmént faststillt och accepterat.
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Iraq had an effective system for the procurement of items that Iraq was not allowed to
acquire due to sanctions. ISG found no evidence that this system was used to acquire
precursor chemicals in bulk; however documents indicate that dual-use laboratory
equipment and chemicals were acquired through this system. [---]

ISG did not discover chemical process or production units configured to produce key
precursors or CW agents. However, site visits and debriefs revealed that Iraq maintained
its ability for reconfiguring and ‘making-do’ with available equipment as substitutes for
sanctioned items.

ISG judges, based on available chemicals, infrastructure, and scientist debriefings, that
Iraq at OIF probably had a capability to produce large quantities of sulfur mustard
within three to six months.

A former nerve agent expert indicated that Iraq retained the capability to produce nerve
agent in significant quantities within two years, given the import of required phospho-
rous precursors. However, we have no credible indications that Iraq acquired or at-
tempted to acquire large quantities of these chemicals through its existing procurement
networks for sanctioned items.

In addition to new investment in its industry, Iraq was able to monitor the location and
use of all existing dual-use process equipment. This provided Iraq the ability to rapidly
reallocate key equipment for proscribed activities, if required by the Regime."**

Nir det géller diskussionen inom koalitionen fore kriget huruvida Irak skulle kunna anvianda
C-vapen noterar ISG att man inte hittat nagra bevis for att forband eller forbandschefer kénde
till ndgra planer for C-anvdndning under Operation Iraqi Freedom.

Besviérande nog for Saddams regim hittade dock ISG ett nitverk av hemliga laboratorier till-
hérande den irakiska underrittelsetjinsten.'*

ISG uncovered information that the Iraqi Intelligence Service (I1S) maintained through-
out 1991 to 2003 a set of undeclared covert laboratories to research and test various
chemicals and poisons, primarily for intelligence operations.'*® The network of laborato-
ries could have provided an ideal, compartmented platform from which to continue CW
agent R&D or small-scale production efforts, but we have no indications this was
planned.

ISG has no evidence that 11S Directorate of Criminology (M16) scientists were producing
CW or BW agents in these laboratories. However, sources indicate that M16 was plan-
ning to produce several CW agents including sulfur mustard, nitrogen mustard, and sa-
rin.

Dessa laboratoriers existens, funktion och syftet med forskningen var okénd for saval UNS-
COM som UNMOVIC och hade inte deklarerats till FN av Irak, skriver ISG. Men, enligt Ing-
rid Fangmark, FOI, var deras existens kind av UNSCOM och UNMOVIC."" ISG skriver vi-
dare att en liten grupp forskare, doktorer och tekniker utférde hemliga experiment pa ménni-
skor fram till mitten av 1990-talet, vilket resulterade i deras dod. Forskningen tycks ha syftat
till att utveckla gifter (bl.a. ricin och aflatoxin) for att likvidera regimkritiker.

"% »Chemical”, Key Findings.

'3 Vissa uppgifter 4r tagna fran “Biological”, Key Findings.

"¢ 1 den biologiska delen star det assassinations purposes.

"7 K ommunikation med Ingrid Fingmark, den 10 november 2005.
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Kirnvapen. ISG:s bedomning av Saddams nukledra anstringningar ar kort och koncis:

Saddam Husayn ended the nuclear program in 1991 following the Gulf war. ISG found
no evidence to suggest concerted efforts to restart the program."*

Samtidigt konstaterar ISG att Saddam efter 1991 uttryck en avsikt att bibehalla det intellektu-
ella kapital som utvecklades under det irakiska kdrnvapenprogrammet. Seniora befattnings-
havare, manga av dem fran den innersta cirkeln, antog att Saddam avsdg att ateruppta kirn-
vapenprogrammet sa snart sanktionerna hade hévts. I nagra fall har man upptéckt att forskare
behallit t.ex. dokument eller utrustning. De verkar dock ha agerat pd egen hand, men som de
trodde 1 Saddams anda.

ISG upptickte ett begrinsat antal aktiviteter efter 1995 som skulle ha bidragit till ater-
upprittandet av ett nukleédrt program efter att sanktionerna hade hévts.

The activities of the Iraqi Atomic Energy Commission [IAEC] sustained some talent and
limited research with potential relevance to a reconstituted nuclear program.

The Regime prevented scientists from the former nuclear weapons program from leaving
either their jobs or Iraq. Moreover, in the late 1990s, personnel from both MIC [Military
Industrial Commission] and the IAEC received significant pay raises in a bid to retain
them, and the Regime undertook new investments in university research in a bid to en-
sure that Iraq retained technical knowledge."”

Robotvapen. Nir det géller vapenbérare konstateras att ISG inte har hittat ndgra bevis for att
Irak behallit ndgra Scud-liknande robotar. Forhor och dokumentanalys stodjer bedomningen
att Irak inte hade kvar nagra sadana robotar efter 1991. Men ett problem var att

While other WMD programs were strictly prohibited, the UN permitted Iraq to develop
and possess delivery systems provided their range did not exceed 150 km. This freedom
allowed Iraq to keep its scientists and technicians employed and to keep its infrastructure
and manufacturing base largely intact by pursuing programs nominally in compliance
with the UN limitations. This positioned Iraq for a potential breakout capability."’

Mellan 1991 och 2003 fortsatte Irak att utveckla missiler med savél fast som flytande brénsle.
I samband med FN:s olja-mot-mat-program och efter 1998 da Baghdad kastat ut UNSCOM:s
inspektorer accelererades utvecklingen av bérarsystem och regimen auktoriserade utveckling
av robotar med rickvidder lingre én 150 km. Inkopen av teknologi for bararutvecklingen
utokades efter 1998.

ISG uncovered Iraqi plans or designs for three long-range ballistic missiles with ranges
from 400 to 1,000 km and for a 1,000-km-range cruise missile, although none of these
systems progressed to production and only one reportedly passed the design phase. ISG
assesses that these plans demonstrate Saddam’s continuing desire—up to the beginning
of Operation Iraqi Freedom (OIF)—for a long-range delivery capability."'

Irak lejde ocksé utlandska experter for att paskynda utvecklingen. Rapporten noterar att

148 «“Nuclear”, Key Findings.

149 «“Nuclear”, Key Findings.

10 Fetstil enligt originalet. “Delivery Systems”, Key Findings.
3! “Delivery Systems”, Key Findings.
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ISG uncovered evidence that technicians and engineers from Russia reviewed the designs
and assisted development of the Al Samud Il during its rapid evolution. ISG also found
that Iraq had entered into negotiations with North Korean and Russian entities for more
capable missile systems."™

Man kan av ISG:s framstéllning {4 uppfattningen att de bor tillskrivas hela dran av att ha upp-
tackt Iraks otilldtna robotutveckling. I sjdlva verket var det Irak som deklarerade vissa delar
av det (Al Salmud II) (i sin ”Currently Accurate, Full, and Complete Declaration” 1 decem-
ber 2002) och UNMOVIC som upptickte vissa andra delar, bl.a. smuggling av volgamotorer
som skulle anvindas 1 detta syfte. ISG fordjupade sedan de undersokningar som UNMOVIC
paborjat. I februari 2003 paborjades UNMOVIC destruktion av dessa. Destruktionen var dock
inte avslutad da kriget borjade den 20 mars 2003."

12 «“Delivery Systems”, Key Findings.

'3 Hans Blix, Avvipna Irak, s. 161 och 185 samt kommunikation med Ingrid Fingmark, den 10 november
2005.
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