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1. Introduktion

Preventiva skydd av skyddsanlaggningar mot antagonistiska hot har under senare & kommit att bli
altmer nédvandiga. Anledningen till detta & att manga olika typer av skyddsobjekt blivit utsatta
for olika hot fran terrorister eller medlemmar ur kriminella gang men &ven andra typer av
aktiviteter forekommer som samhallet maste skydda sig mot. Till de senare hor bl a skadegorelse
frén olika grupper i samhallet och dar motiven kan varareligiosa eller politiska d&ven om
skadegorelse fran ungdoms- och kriminella géng ocksa forekommer. | dessa sammanhang maste
samhallet agera och skydda saval sina skyddsanlaggningar som sina medborgare. Innehallet i
dennarapport riktar sig darfor till myndigheter, kommuner, lansstyrel ser och andra organisation
med krav pa sig att bidratill utvecklingen av ett béttre skydd av samhéllets olika skyddsobjekt.
Arbetet riktar sig ocksatill industrier och foretag med intressen i design och utveckling av system
for tillampningar dar skydd av skyddsobjekt stér i fokus.

| detta arbete, som har gjorts pa uppdrag av Forsvarets materielverk (FMV), redogors for ett antal
m&jliga |Gsningsansatser pa ovanstaende problem med syftet att pa ett intelligent sétt skydda olika
skyddsanl&ggningar fran intrang av obehdriga. Detta skydd skall verka preventivt och vara aktivt i
den meningen att avsikten &r att stoppa férovarnai ett mycket tidigt skede av intrangsforsoket
innan materiella eller personella skador har intréffat. Av betydelse & ocksa att skyddet skall vara
robust mot yttre storningar och mer tillforlitligt med avseende pa sin forméaga an vad enskilda
operatOrer &r sett Gver tiden. Observationen bakom detta &r att i de flesta fall kommer intrangen
ofta som en blixt fran klar himmel och nér detta sker & det som regel forsent for de ansvariga att
hinna agera pa ett adekvat sitt. Resultatet av detta blir att handelsen Gvergdr i ett polisirende som
|0ses i efterhand, ofta med gora konsekvenser for sakagare, enskilda personer och dar férévarnai
basta fall blir stéllda till svars fér sina handlingar.

Eftersom dagens system, som bygger pa olika typer av traditionellalarmanordningar, inte kan
forhindra intrang maste nya ansatser utvecklas som kan utgdra grunden for vad som kan betecknas
som mer intelligenta ansatser. Med intelligent menas i detta sammanhang del system som bygger
pa metoder med formagan att pa olika sétt dra Sutsatser ur insamlade data. Dessa data &r oftast
tids- och rumsberoende och genererade fran olika sensorer som kraver en omfattande dataanalys.
Till detta kommer ocksa att sensordata & forknippade med osakerheter som ocksa maste hanteras
av systemet. De mest centrala problemen blir darfor att identifiera beteenden hos personer och
fordon som uppehaller sig i, eller passerar omradet kring en anlaggning, och som kan ses som
avvikande ur ett perspektiv dar en aktivitet & avvikande om den syftar till enicketilldten
handling. Med icke tillaten handling avses har en handling som kan utgora del av en plan som
syftar till ett otilldtet intréng i den aktuella anlaggningen. Mot denna bakgrund diskuterasi denna
rapport forutsdttningarna for design, utveckling och demonstration av intelligenta system med
preventiv formaga att skydda skyddssanldggningar mot otill&tnaintrang. | detta sammanhang
diskuteras ocksa vilka hansyn som méste tas till skyddet av enskilda medborgares integritet.

Ett annat starkt motiv for att studera metoder for intelligenta intrangsskydd &r att kostnaderna for
dvervakning av skyddsanlaggningar & hoga och att kraven fran statsmakterna pa att forbattra
skydden i manga avseenden har kommit att 6ka. De dkade kraven pa mer omfattande skydd av
skyddsanlaggningar hanger samman med att hoten mot samhéllet i stort har 6kat bl a som en foljd
av det 6kande antalet terroristangrepp liksom ocksa de allt allvarligare aktiviteterna fran olika
kriminella organisationer sdsom MC-gang och andra liknande organisationer. Syftet med detta
arbete &r darfor att bidratill forbéttrade skydd av skyddsanldggningar vilka & utsatta for 6kande
hot och dér samhdllet har ett ansvar i att skydda dessa anléggningar.
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2. Problemdiskussion

Sensorer kan tillsammans med tekniska besl utsstodssystem anvandas for att forbéttra formagan att
upptacka och identifiera hot mot skyddsvérda anléggningar, sk intelligentaintrangsskydd. | det
hér aktuellafallet & avsikten att belysa problematiken kring utveckling av beslutstod for detektion
av avvikelser fran det normala runt skyddsvéarda anlaggningar. Vi talar i dessa sammanhang om
intelligenta intrangsskydd. Hur hot mot skyddsvéarda anléggningar ser ut kan ofta inte exakt
definieras pa forhand; det & darfor lampligt att |8ta systemet varna da handelser som avviker fran
det normala detekteras. Anvandaren kan sedan utnyttjatillgangliga bes utsstodssystem foér att soka
rétt pa detaljer kring handelsen for att darigenom avgora om den &r att betrakta som ett potentiel It
hot. | dessa sammanhang spelar naturligtvis ocksa anvandarens egna erfarenheter av
hotbedémning in. Tekniska beslutsstodssystem anvands inom manga problemomraden t.ex. for att
ur stora datavolymer enklare hitta relevant information. Ett annat viktigt skél for att anvanda
tekniska beslutsstod &r att dessa kan anvandas for att sammanstélla data fran skilda datakallor i
syfte att bilda underlag for béttre genomlysning av den aktuella hotbilden.

Systemets formaga att avgora arten av de registrerade onormala handelser som kan tankas
forekomma beror bl a pa de sensorer som valts for uppgiften. Vaet av sensorer styrs av flera
externa faktorer sdsom omradets storlek, klimatférhallanden och hotens art, men ocksa av

anlaggni ngarnas skyddsbehov. Sensorerna kan vara avbildande eller registrera signaler, sdsom
ljud, fran fordon, manniskor eller andratyper av objekt. Till detta kommer ocksa att registrerade
sensordata &r behaftade med osskerheter av olikadag. Intelligent intrangsskydd kraver
anvandning av sensorer av varierande art for att uppna den avsedda férmégan vid t.ex. varierande
ljus- och vaderforhdllanden. Att fran de olika sensorernas enskilda bild av |aget korrekt
sammanstélla en sensorgemensam - och for uppgiften adekvat - bild & en central del av problemet
i den uppgift som beskrivs hér.

| manga fall behdver inte avvikelser frandet normala bero pa omedelbara hot, utan kan bero t.ex.
pa att personer uppehdller sig inom omrédet for att rekognoscerai avsikt att planera framtida brott.
Man kan férvanta sig att personer som rekognoscerar troligen uppfor sig annorlunda @n de
manniskor som normalt passerar eller uppehdler sig i omréadet. Systemet skall sdledes kunna
upptécka en person eller ett fordon som uppfor sig avvikande, varefter sensorinformation med
deras rérelser och beteenden skickas vidare till en operat6r. Operatdren kan sedan avgdra om det
foreligger skdl att larma myndigheter med befogenhet att hantera situationen eller om beredskapen
enbart skall hojas. Huvudsyftet bor darfor vara att utveckla ett system for att ge operatGrerna en
tidig och tillforlitlig varning for potentiellaintrang i en skyddsanlaggning. | anslutning till en
sadan uppgift kommer ett antal problem att uppsta av vilka kan namnas identifiering av aktiviteter
som kan utgora hot mot skyddsanl&ggningar. Sadana aktiviteter kan utgéras av planléggnings-
verksamhet som senare kan leda till intrang.

| dessa sammanhang behtver upptradandet hos fordon och/eller manniskor studerasi syfte att
kunna avgora vad som &r att betrakta som normalt respektive onormalt beteende hos dessa objekt.
For att avgora detta kravs att man har metoder for att avgora vad som & normalt beteende, for att
med ledning av dennainformation avgoéra vad som & onormalt beteende hos en aktdr. Problem
som uppstar i dessa sammanhang beror:

Hantering av stora datamangder frén sensorer, dar data pa olika satt kommer att behéva
insamlas, analyseras och lagras.
Stod for automatisk informationshantering:
0 att hitta monster i stora informationsmangder med hjép av databrytning,
0 sammanvégning av data fran manga kéllor (datafusion),
0 hantering av osaker information.
Utveckling av olika former av bedlutsstodshjadlpmede, t. ex. for :
0 uppbyggnad och underhdll av 1agesbeskrivningar for okad situationsforstael se,
7
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o fragesprak for specifik informationsinsamling och anvandardialog,
0 st6d for situations- och hotanalys.
Va av lampliga sensorer.
Utveckling av relevant systemarkitektur.

Exemplen pa olika typer av skyddsvarda anlaggningar som kan och bor skyddas med intelligenta
intrAngsskydd &r stort och sdana anléggningar aterfinns dverallt i samhallet se vidare avsnitt 4. |
militdra sammanhang kommer man att kunna utnyttja tekniken aven vid internationella
operationer.

Objekt, vid sidan av personer och fordon som kan varaav intresse av att kunna observera kan t ex
vara

kameror och kikare,
telekomutrustning,
vapen och verktyg,
storutrustning.

For att bestdmma vad som & onormalt ar avgérande for vilken information som skall samlas in.
Detta & avhangigt vilka tekniska begransningar som férekommer men ocksa beroende av vad som
med hansyn till integritetsproblematiken tilléts att samlasin. Man kan oberoende av detta anda
formulera ett antal frégor vars svar kan liggatill grund for bedémning av om négot beteende kan
anses vara onormalt med hansyn tagen till existerande information om vad som & normalt. Bland
dessa fragor kan namnas:

Ar tidpunkten fér observationen rimlig?
Ar fordonet stulet?
Har nagon lins registrerats (till kamera eller kikare)?

Uppgiften & sdledes att utifrén det ovannamnda ta fram metoder och tekniker med vars hjalp det
blir mgjligt att utveckla system som for skilda applikationer kan avgdra om vissa hdndelser kan
utgora initialskedena till olika hot som kan vara under planering och som kan férmodas bli sattai
verket. Systemet maste darfor, om inte helt forhindra, sd i varje fal kunna mildra konsekvenserna
av de forvantade handelserna. Andra skl till varfor intrngsskydd behovs &r att i de fal da
forovarna lyckas i sitt uppsat bor systemet kunna mildra konsekvenserna av det genomférda
intrénget. Detta kan hatill foljd att de normalt stora kostnaderna som bli féljden av ett intrang till
del kan begransas.

2.1 Beteendebestamning

Metoder for bestdmning av normalt/onormalt beteende kan huvudsakligen vara av flera olika
typer. Genom att flera metoder kan utnyttjas blir det mgjligt att fusioneraresultatet av dessa, dv s
vaga samman, resultatet for att erhdlla en sakrare bedomning av beteendet hos ett fordon eller en
person. Det blir da ocksd majligt att harigenom avgora vad som kan betecknas som onormalt
utifrén vad som kan betecknas som normalt. M etoder som kan kommatill anvandning kan
vasentligen hanforastill tva huvudomraden:

Inl&rningsmetoder
0 neuronndt,
0 Kklustringsmetoder.
Kunskapsrel aterade metoder
0 Regelbaserade metoder,
0 Statistiska sannolikhetsmetoder.
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Till dessa huvudomraden som devis ar 6verlappande, kan ytterligare ett antal metoder hanforas
Bland de exempel som ndmns ovan kan namnas att inom gruppen klustringsmetoderna aterfinns
metoder for databrytning som diskuterasvidare i avsnitt 3 liksom ocksa regel baserade metoder
som kan hanféras till de kunskapsbaserade metoderna.
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3. Teknikstod

Det som har kallas teknikstod for intelligenta intrangsskydd kommer att behtva vara av varierande
dag. Framst inriktar sig dessa mot olika typer av bedutstdd, olika metoder for automatisk
informationshantering samt mot olika typer av sensordatabehandling. Till detta kan avenraknas
andratyper stéd men dessa tre grupper far anses vara de mest fundamentala medan Gvriga &, om
inte av mindre betydelse for problemet, sa de énda inte forknippade med nagra forskningsnara
problemoch kan darfor forbigas i denna forstudie. Till den senare gruppen hor bl aolika

databasl Gsningar.

3.1 Beslutsstod

Bedutsstod kan vara av manga olika slag och det ar inte mgjligt att ge en komplett bild av ala
tankbara alternativ eftersom dessa till viss del kommer att vara tillampningsberoende. Tva grupper
av central betydelse kan dock identifieras. Till dessa tva huvudgrupper kan réknas de som pa nagot
sétt direkt leder till en okad situationsforstael se och de som gor det mgjligt for operatoren att fora
en dialog med systemet i avaikt att ta fram mer information om det aktuella |éget. Den senare
metoden kan betecknas som en indirekt metod for att forbéttra situationsforstaelsen. Man kan
darfor tala om direkta och indirekta metoder for beslutsstod for att uppna 6kad situations- eller
lagesforstéelse. Med detta menas en forstéel se av den situation eller det |age som rader och utifran
vilken anvandaren fattar beslut om vilka insatser som behéver genomforas for att |6sa det aktuella
problemet.

Lagesbild for situationsforstaelse

Direkta metoder &r att betrakta som helt automatiska och bidrar till att skapa, och i férléngningen
underhdlla, en |ageshild som 6ver tiden och i rummet beskriver det aktuella laget. Ett system for
stod till 1ageshildsgenerering kan bestd av olika bilder som beskriver situationen ur ett geografiskt
perspektiv men kan ocksa innefatta tabeller och listor med andra typer av information. Exempel pa
en geografiskt orienterad |agesbild framgér av figur 1. Ur denna lagesbild kan man bl a utlésa
positionen for olika sensorer och observationsposter som finns aergivnai symbolisk form. En
lageshild av denna typ &r, som synes, oftast knuten till nagonform av karta som kan vara mer eller
mindre htguppl6sande och som alternativt kan vara atergiven i tva eller tre dimensioner. | andra
sammanhang kan lagesbilden vara mer informerande och ange information av typ:

Fordon X har passerat punkt P flera ganger under olika natter
eller
Fordon Y &r stulet

Sjavklart kan och bor dennainformation kombineras med en geografiskt orienterad |ageshild som
kan peka ut fordonets senast observerade lage men ocksa kan ange den fardvag som fordonet har
anvant. Anvandaren skall ocksa kunna se fordonets eventuel It tidigare anvanda fardvagar.
Slutsatsen av detta &r att |agesbilden Gver tiden forser anvandaren med den information som
behovs for att denne skall kunna fatta rimliga beslut om atgarder som skall vidtas nar s krévs.
Grunderna for framtagning av denna information diskuteras vidare i avsnitt 3.2 om tekniker for
automatisk informationshantering.

En geografisk |agesbild kan vara mer eller mindre hoguppl dsande beroende pa det radande |5get.
Om l&get & normalt kan man anta att man inte behtver uppméarksamma anvandaren pa innehdllet i
bilden pa samma sétt som nér ensarskild handelse intréffat. Inte heller behdver i sadana
sammanhang anvandaren vara speciellt uppmarksam pa |ageshilden; det racker sakerligen med att
denne kastar en blick pa densamma lite da och da for att avgora om allt gér sin gilla gang. Sa snart
nagot intréffar bor anvandaren emellertid aktiveras och uppmarksammas pa detta. Detta kan ske pa
flera sétt; t ex genom olika ljud men ocksa genom att 1&geshilden forandras och presenterasi en

10
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hogre uppl6sning. Pa detta sétt tydliggors att operatéren maste vidta ndgon eller nagra atgarder
med syfte att |6sa eventuella problem for att sedan atergatill de normala arbetsrutinerna. Givetvis
kan detta innefatta mer eller mindre omfattande &tgérder och ta mer eller mindre lang tid.

Figur 1. Exempel pa geografiskt orlenterad Iagesblld omfattande forklarlngar till forekommande
symboler.

Fragesystem

Gruppen frégesystem kan raknas till indirekta beslutsstod och med denna typ menas beslutsstod
dar anvandaren kan fora en dialog med systemet i avsikt att ta fram ytterligare information av
betydelse for hur den uppkomna situationen skall hanteras. Har finns manga olika alternativ, av
vilka nagrakan anses vara tillampningsberoende. For att uppnad en hog grad av generalitet i vad
avser metodiken for informationsinhamtning bor ett val anpassat fragesprak vara det 1ampligaste
valet. Orsaken till detta & i forsta hand att fragor i ett fragesprak kan varieraspa ett nastan
obegransat sétt utan att man behover forandra programvaran. Ett annat skal for att utnyttja ett
sadant fragesprak hanger samman med att det & angel 8get att kunna anvanda ett sddant i samband
med metoder for databrytning (se avsnitt 3.2). Eftersom ett fragesprak ar avsett for att inhdmta
data fran multipla datakéallor, ofta med heterogera datatyper, foreligger behov av att i vissa fall
kunna fusionera olika delresultat. Vidare behdvs stod for att automatiskt |dta systemet vélja
relevanta datakallor och fusiorera framtagna delresultat. Av denna anledning talar vi inte har om
nagot traditionellt fragesprak utan mera om ett mer omfattande system med olika inbyggda
faciliteter. Hur ett sidant fragesystem skall vara designat for att kunna utnyttjasi detta
sammanhang ar darfor inte helt klart och vidare studier av detta problem behover goras &en mot
bakgrund av att man kan behéva tillgang till system pa olika ambitionsniva.

Vid FOI har utvecklats ett fragesystem, set ex [Jungert05] eller [Chang04a], for att kunna stélla
frégor mot multipla sensorer med heterogena data, se figur 2. Detta system skulle kunna anvandas
for att fora en dialog mellan anvéndare och system i avsikt att ge anvandaren en béttre kunskap om
det aktuella l&get vid en skyddsanl&ggning. Systemet besitter ett antal egenskaper som vanligtvis
saknas i traditionella fragesprak. Dessutom kanfragor av mycket varierande slag stallastill
fragesystemet [Chang04b]. Till de egenskaper som vanligen inte kan hanforas till fragesprak hor
sensordataoberoende, d v s anvandaren kan stdlla fragor utan att kannatill vilka sensorer som
kommer till anvéndning genom att systemet géalvt véjer ut vilka sensor som & bast [ampade for
att besvara en fraga. Systemet kan ocksa dels detektera olika mal och dels anvandas for
igenkanning av dessa mal; vidare har systemet formaga att automatiskt fusionera data fran

11
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multipla sensorer. De sensorer som for narvarande kan anvandas av SQL framgér av figur 2 men
omfattar vid sidan av de i figuren angivna sensorerna ocksa marksensorrét, vilka kan anvandas for
sdval detektering som igenkanning av mal.

Frégor i SQL kan vara bade enkla och sammansatta. Enkla fragor kan specificeras av anvandare
utan speciell datorerfarenhet. Sammansatta fragor kraver storre kunskaper eftersom de ocksa
omfattar specificering av villkor dar komplexa objektsamband ocksa ingar. De enkla fragorna
kraver endast att anvandaren genom det visuella anvandargranssnittet anger det aktuella
geografiska omrade dar man vill soka efter aktuellt objekt. Till detta kommer att anvandaren
forutom aktuellt objekt ocksa maste ange vilken tidpunkt som fragan avser. Slutligen maste
anvandaren i en enkel fraga ocksa ange vilka objekt som eftersoks; dessa kan t ex varafordon eller
manniskor. Det grafiska anvandargranssnittet for att stélla fragor av dennatyp framgér av figur 3.

Anvandare
SQL-processor =
Ontologi - An_yande_lr- i 1
Kunskaps- granssnitt
system
2 frage-
Mal |7, )
modeller interpretator
Fusions-
modul
Meta =
data
Klassifikationssensorer Detektionssensor

CCD-kamera
1 bild-

2 W bild- analys
"-."1 analys I
3 Synthetic
Appetur

Infrarodka‘tlmgr'a Radar (SAR)

bild-
analys

Laser-radar

bild-
analys

Figur 2. Systemdversikt 6ver fragespraket SQL med vars hjalp man skulle kunna interagera med
det intelligenta intréngsskyddssystemet.

=17 s s womymes ot [T
Vo gt T ]
L -l ik Z ) el nEc

1
i 4 | rckiecbect

Figur 3. SQLs anvandargranssnitt for enkla fragor.

Larmfunktioner

12



FOI-R--1993--SE
Larmfunktioner kan, aminstone ytligt sett, betraktas som triviala exempel pa beslutsstod meni ett
djupare sammanhang & dessa mer komplexa givet existerande sensorsystem, sensordataanalys-
metoder och Gvriga analysmetoder. Tva huvudtyper kan emellertid urskiljas, namligen vad som
hér kallas realtidsdarm och dialoglarm. Som framgéar nedan har dessa tva typer vissa delar
gemensamma. Den stora skillnaden mellan dem bestdr i att man i ett dialoglarm kan stélla fragor
till systemet i avsikt att fatillgang till mer kvalificerad information medan informationen i ett
redltidsarm & som den &r. De tva metoderna kan beskrivas enligt foljande:

Realtiddarm
1. Systemet registrerar autonomt en eller flera onormala handelser i Gvervakningsomradet.
2. Handelsernarapporterastill operatren.
3. OperatOren tar beslut om eventuella atgarder.

Dialoglarm
1. Systemet registrerar autonomt en eller flera onormala handel ser i Gvervakningsomradet.
2. Handelsernarapporterastill operattren.
3. Operatoren stéller fragor for okad forstael se.
4. Operatoren tar beslut om eventuella atgarder.

Savklart & det ocksa sa att en anvandare inte behGver invanta ett larm for att starta en dialog med
systemet. Detta kan ske ndr som helst och under vilka omstandigheter som helst, t ex om
anvandaren i ndgot skede upptécker ndgot avvikande i |agesbilden.

3.2 Tekniker for automatisk informationshantering

| detta avsnitt kommer metoder centrala for bestamning av ett objekts klasstillhérighet med
avseende pa normalt respektive onormalt beteende att diskuteras. De metoder som kan kommatill
anvandning for att |6sa detta problem kan i huvudsak vara av tva typer, eler i vissafall en
blandning av dessa, namligen metoder som grundar sig pa nagon form av inlarningsteknik
respektive metoder som & av mer kunskapsorienterad inriktning. Till detta kommer att i de
sammanhang dér flera olika metoder anvands blir det mgjligt att vaga samman resultatet av dessa.
| dessa sammanhang talar vi om metoder for informationsfusion [Hall01], vilket ocksa kommer att
diskuteras vidare nedan.

Databrytning

Databrytning (eng. data mining) &r ett omfattande teknikomrade till vilket ett stort antal olika
metoder brukar hanforas [Menas03], [Chen01]. Gemensamt for de flesta av dessa metoder galler
att de har sin grund i behovet att hitta monster bland datai stora databaser. Ursprungligen ingick
dessa databaser i vad som brukar kallas *data warehousing’ dér data kommer fran i forsta hand,
dagligvarunandeln och ofta omfattar information om kundernas kdpvanor dver kortare eller 1angre
perioder i tiden. Syftet &r att identifiera kundernas inkbpsmonster i avsikt att 6ka den direkta
marknadsforingen och férsdljningen av vissa varor till olika kundkategorier. Oftast kréver detta
genomsokningav mycket stora datamangder. Under senare tid har dessa metoder visat sig vara
anvandbara @ven i andra sammanhang dar monster i data, som inte enkelt kan upptackas pa grund
av de omfattande datamangderna, behtver synliggoras. Intelligenta intrangsskydd &r ett
problemomrade dér okanda monster i informatioren behdver synliggoras, d v s da man behover
bestdmma vad som & onormalt beteende utanfor en skyddsanldggning. Som redan namnts finns ett
stort antal metoder att tillgd, set ex ocksa [Demsar06] som diskuterar mer konventionella metoder
tillsammans med visuella, vilka skulle kunna vara anvandbara for identifieringav misstankta
objekt. Bland de metoder som troligen [ampar sig bést for de problem som diskuteras har kan
namnas olika multivariata ansatser. Skalet till att dessa metoder kan anses mest tillampliga &r att vi
soker bland objekt som innefattar ett relativt stort antal attribut och statusvéarden. Med attribut
menas har egenskaper som till exempel farg (pa fordonet) langden hos en person etc. Statusvarden
syftar pa objektens beteende t ex hastighet, fardriktning etc. Genom att tillgangliggora all denna
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information blir det mgjligt att beskriva objektet och dess upptrédande i relativt enkla termer och
harigenom skapa olika kluster som bl annat kan svara mot normalt respektive onormalt beteende.
Problemet hér blir darfor att bestammatill vilket kluster ett registrerat objekt hor. Detta &r ett inte
helt trivialt problem, eftersom man ofta stéter pa gransfall med oklar tillhdrighet. Dennateknik
tillhor gruppen inl&rningsmetoder.

Kunskapsbaserade metoder
K unskapsbaserade metoder grundar sig oftast pa nagon typ av teknik for slutsatsdragning. Oftast

utnyttjar man i dessa sammanhang vad som kallas inferensregler med ett villkorsuttryck och en
utforande del. Den senare utfors da villkoret & sant. Exempel paregler av dettaslag &r:

(fordon(a) har observerats i omrade(b) mer &n 1 gang) => (markera fordon(a) som misstankt)

(fordon(a) kdr med en hastighet mindre 5 km/timmen och tiden & (02.00, 04.00)) => (markera
fordon(a) som misstankt)

(person(c) betraktar omradet(b) med kikare eller kamera)=> (larma operattr)

Dessa regler kan givetvis vara mer eller mindre formaliserade men ofta forsoker man géra dem
relativt lasbara for att gbra hanteringen av reglerna enklare.

Datafusion

En teknik som & nodvandig for att samutnyttja olikatyper av sensorer & datafusion. Datafusion &r
en process for att sammanstélla data fran olika kéllor eller tidpunkter i syfte att skatta eller
forutsaga tillstandet hos ndgot bestamt objekt. Ett objekts tillsténd kan beskriva bade dess
permanenta egenskaper och dess mer tillfélliga status, t.ex. typ och position hos ett fordon. Syftet
med datafusion kan vara att fa en kompletterande bild av objektet gentemot vad som kan fas med
enbart en kalla/sensor, att verifiera resultatet av en sensor med den andra, att fa en mer saker
skattning av det man redan har viss kunskap om, etc.

For att beskriva datafusion pa ett dverskadligt sétt brukar man dela upp datafusion i olika nivaer,
med nagot olika uppgift och karaktar [Hall01]. | de fall de intressanta objekten & av forhallandevis
enkel (icke-sammansatt) art, d v s ett fordon, en byggnad, etc., brukar man tala om datafusion pa
niva 1. Ibland brukar man &ven kalla denna niva for multisensor fusion da den huvudsakligen
behandlar data fran olika sensorer. Hogre nivaers datafusion, niva 2 och niva 3, brukar benamnas
som situationsanalys och hotanalys i militéra sammanhang. Situationsanalysen brukar da sagas
handla om att skatta och forutsaga objektens relationer och beteenden (en ”situation”), medan
hotanalysen handlar om att férsoka forutsaga vilka konsekvenser olika handlingar som kan utféras
i situationen kan ha. Man brukar aven inkludera en niva 4, som behandlar anpassning av
databehandling och datainsamling till det aktuella hotet. Ibland innehaller beskrivningen &ven en
niva 0, som da behandlar fusion pa en mer signanéra niva an vad niva 1 representerar. | ett fall
med bildgenererande sensorer kan fusion paniva 0 t.ex. utgoras av sammanvagning av resultat i
enskilda pixlar.

| et intelligent intréngsskydd kan man betrakta det som fusion pa niva 1 att ssmmanstéllaen
sensorgemensam bild av vilka personer och fordon som ror sig i det omrade man &r intresserad av
att bevaka. Déri ingdr att bestamma den utrustning som fordonen eller manniskorna har, vilken typ
av fordon det & och eventuell identifiering av bilnummer. Dessutom kan man, genom mer
avancerad signalbehandling [Sidenbladh04], pa denna niva ocksa identifiera vissa former av
rorelser hos manniskor, t.ex. om de springer eller gar. Paniva 2 foljer en bestdmning av deras
beteende sdsom normalt eller onormalt och vart vidare intresse. Pa niva 3 utvarderas
konsekvenserna av olika antagonistiska aktioner och egna handlingsplaner. | de flesta fall maste
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fusion paniva 2 och 3 skei samverkan mellan det tekniska systemet och en operator, da tolkning
av situationen pa denna niva ar altfor svar och viktig for att helt skotas av en automatisk funktion.

Datafusion och osékerhetshantering

Datafusionsmetodik handlar i de flestafall om att pa ett korrekt sétt hantera de osakerheter som &r
forknippade med aktuella data. D& man anvander sensorer for att skatta ndgot objekts tillstand
finns det alltid osakerheter forknippade med resultatet, &ven om dessai vissafall & sa smaatt de
kan ignoreras eller pa ndgot annat sétt enkelt hanteras av en manniska. Da hanteringen av
osakerheten i data ska ske automatiskt i en datafusionsprocess finns en mangd kanda metoder for
att gora detta pa basta sétt, aven om metoder for de hogre nivaernas datafusion, d.v.s.
situationsanalys och hotanalys, inte & fullt sa etablerade. Mycket ofta baserar sig
datafusionsmetoder pa sannolikhetsteori, dar det s.k. Kalman Filtret [Anderson79], som baserar
sig pa antagandet att osékerheterna & normalfordelade, ar valkant. Andra metoder baserar sig pa
evidensteori [Guan91] dller oskarp logik [Zimmerman91]. Aven om olika metoder baserar sig pa
sannolikhetsteori fran grunden kan séttet att berakna, approximera och representera deras
osakerheter skiljasig &. Darmed kan &ven beskrivningen av metoderna, samt deras egenskaper,
styrkor och svagheter skiljasig &.

Det & ocksa vanligt att hantera osakerhet om tillstandet hos ett objekt genom att tillfalligtvis
behalla flera, sinsemellan uteslutande, hypoteser om vad tillstandet &r. Senare inkommen
information kan sedan anvandas for att avgora vilken av hypoteserna som var den korrekta. Ett
enkelt exempel kan vara att systemet tillfalligtvis, t.ex. beroende pa ofullstandig sensortéckning,
kan ha svart att avgora vilken av tva méjliga vagar en person valt att ga. Om béda
m&jligheternalhypoteserna behdlls tills vidare kan senare observationer anvandas for att avgora
vilken som var den korrekta

Datafusionsarkitekturer

Ett av de val som maste gbras nar man hanterar sensorer i ett natverk och fusionerar data fran
dessarér den sk. arkitektur som anvands for fusionen. Arkitekturen & ett ssmmanfattande namn
pa beskrivningen om vilken information som ska sdndas i natet och vilken bearbetning som ska
skei vilken nod i nétet. Den enklaste distinktion somi allmanhet gors behandlar existensen av en
central nod dar all fusion sker, eller om fusiorsforméagan ska distribueras till alla sensorer/noder i
natet. | det senare fallet sammanstélls delresultat, utgaende fran delar av den totala informationen
I sensorerna. Valet av arkitektur styrsi hog grad av den bandbredd som &r tillganglig for att
Overforainformation mellan systemets noder. Férdelarna med att skéta fusionen i en central nod ar
att en sdan har bast majlighet att gora skattningar av omvarldstillstandet d& den har tillgang till all
information. Nackdelen & bl.a. att systemet blir kandligt for felfunktion i denna nod och att det
kan kravas mycket stor berdkningskraft i den.

For intelligentaintrangsskydd galler att om de kommunikationslankar som finns mellan
anl&ggningens sensorer, samt mellan sensorer och operatorsplats, ar fasta lankar med hog
bandbredd, sa & formodligen en central nod att foredra. Fragan om datafusionsarkitektur anknyter
till fragan om vilken information som ska behandlas automatiskt av systemet och vilken
information som kraver mansklig interaktion. Samtidigt som anvandaren kan vilja ha en detaljerad
bild av sensorernas resultat, kan det ibland vara fordel aktigt att |8ta fusion ske i sensornoder for att
de ska kunna visa in varandra utan anvandarens medverkan.

Association
| dlade fall dér man anvander sensorer for att, under ett visst tidsintervall, folja mer én ett objekt
upptrader problem med association mellan observationer av objekt fran de olika méttillfallena, se
figur 4. Med detta avses att positionering av flera objekt néra varandra tillsammans med
sensorernas osakerhet gor att det kan vara svart att avgora vilken observation vid ett aktuellt
tillfalle som svarar mot en annan observation vid ett annat tillfdle. Nar man anvander flera
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sensorer for att skatta tillstandet hos ett objekt blir detta problem @n mer komplicerat. Om mycket
enkla sensorer anvands, som t.ex. enbart mater positionen hos ett objekt, och dessutom alltfor fa
sensorer anvands, kan problemet t.o.m. vara oldsbart. Inom datafusionsomradet finns dock ett
flertal ké&nda tekniker for att hitta de basta mojliga |6sningarna med beaktande av osékerheten.

L 6sningen underldttas av uppséttning av sensorerna sa att deras synfalt dverlappar varandra,
alternativt anvandningen av sensorer som kan méta in distinkta karaktéaristika hos objekten som
kan anvandas for att kdnnaigen objekten vid andra méttillféllen. Vid design av ett system for
intelligent intréngsskydd &r |6sningen av associ ationsproblemet en forutsattning for systemets
forméaga att detektera beteenden som &r utstracktai tiden eller som kréaver information fran mer an
en sensor.

Figur 4. (a) En laserbild av en parkeringsplats. En viss bil & inringad. (b) Tva visuella bilder av
samma parkeringsplats och samma bil inringad. Metoder for association maste anvandas
for att koppla samman bilen fran de olika méttillféllena och fran de olika sensorerna.

Fusion med kontextinformation

Aven om datafusionssystem ofta hanterar olika former av sensordata, sa & inte fusionen begrénsad
till att datakallorna & sensorer. Olika former av kontextinformation kan anvandas for att tolka den
information som datafusionen genererar, men kan aven anvandas for att forbéttra skattningen eller
for att anpassa databearbetningen till de aktuella férutsdttningarna. Med kontextinformation avses
hér information om den miljé som sensorerna arbetar i, t.ex. vader eller geografi, information om
vilka aktiviteter som pagar vid anlaggningen, expertkunskap angaende de hot som finns mot
anlaggningen och mycket mer. Hantering av kontextinformationen karaktériseras framfoér allt av
att det roér sig om information av starkt heterogen art och att sékerheten i informationen ofta delvis
& oklar. Vid hantering av sensordata finns mojligheter att experimentellt faststélla osékerheten hos
sensorerna. Da informationen finns lagrad i olika databaser, som kanske &r tillverkade for andra
andamdl, eller i experters och anvandares huvuden kan inte systemet tillgodogora sig
informationen lika enkelt. De metoder som kan anvandas for fusion av olika former av
kontextinformation av delvis oklar sékerhet & ofta annorlunda én de for fusion av
sensorinformation och bygger pa logiska regler snarare an sannolikhetsteori.

Enbart sensorinformation récker inte till for att avgdra om systemet skalarma eller inte i de fall
man vill anvéanda systemet utanfor ett skalskydd dit allmanheten har tilltrade. System som ar
uppbyggda med avsikten att alltid larma da ndgon befinner sig paen viss plats eller daen
sensorbarriar forceras, kréver inte nagot flexibelt utnyttjande av kontextinformation. Sadana enkla
principer anvands ofta innanfor ett skalskydd. Den begransade "intelligens’ som ett sddant system
kan uppvisa leder bl atill att anvandare maste deltai tolkningen av informationen i ett tidigt skede.
Dessutom blir systemet okangligt for forandrade omstéandigheter och darmed mycket svart att
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anvanda utanfor det fysiska skalskyddet, dar handelser inte gar att kontrollera pa samma sétt som
innanfér. Speciellt & kontextinformation nddvandig for att anpassa systemet till de hot som &
aktuella mot de beteenden som &r intressanta att detektera. Omstandigheterna kan forandras i
omgivningen till skyddsanl&ggningar pa manga sétt, bade temporéart och permanent.
Arstidsvéxlingar paverkar sensorernas majligheter, mojligheterna att ta sig fram i omgivningen
kring anléggningen och - mycket allmant - vad som &r ett rimligt beteende. Tillfaliga féréndringar
i trafikrytmen eller vagarbeten paverkar i vilken hastighet det &r rimligt att kora. Forandringar av
arbetssétt eller ombyggnader av den egna anldggningen paverkar flodet av rorelser. Olika
anlaggningar har olika storlek pa det omrade som maste Gvervakas.

Det & naturligtvis sd att &ven olika former av det som héar bendmns som kontextinformation kan
vara genererad av sensorer, i realtid eler i ett tidigare skede. T.ex. vader eler hojdinformation
kommer i allmanhet fran sensorer. Det & dock inte givet att dennainformation &r tillganglig for de
sensorer som ingar i intrangsskyddet, om den &r tillganglig i en takt eller format som & anvandbar
eller om systemet 6 ht. kan ta hdnsyn till informationen i denform som den finns tillganglig.
Déarfor kan manga ganger anvandning av enklare former av informationen, t.ex. i form av
anvandares Oversik tliga omdomen, vara en béttre mojlighet.

Forbéttring av de skattningar som sensorerna ger kan i vissa fal fas genom att ta hansyn till
geografiska begransningar hos objektens positioner eller rorelser. Anpassning av sensorerna for att
uppna béattre prestanda kan ske om man kanner till t.ex. vader och ljusforhallanden, men
anpassning kan aven ske till specifikarorelser eller detaljer hos det man letar efter.

Anvandarbaserad fusion
| de fall en mansklig operator utfor tolkningen av sensordata mer eller mindre direkt, t.ex. i form

av ett bildfl6de fran en TV-kamera, sker mycket av datafusionen i operatrens huvud. En
manniska & manga ganger mycket skicklig pa att utféra datafusion, sarskilt om datakallorna liknar
de data vi normalt bearbetar via vara sinnen, t.ex. nér data & ifran enskilda, bildgenererande
sensorer. Att sammanstélla flera bilder fran olika perspektiv, pa andra vaglangder én visuella eller
da dataflodet & |angt utstrackt i tiden, till en bild kan dock vara altfor krévande for en operator.
Om inte processen & fullt automatisk, krévsi dessafall datorbaserat stod for operatérens
fusionsprocess. En av manga viktiga fragor i detta sammanhang ror da presentationen av
informationen och dess kvalitet/osékerhet.

Datafusion och telekrig

| de fal enanlaggning, t.ex. en flygplats, skall skyddas och sensorer anvands for att |6sa den
priméra uppgiften finns det skal att, forutom att skydda anlaggningen i sig, ocksa skydda dess
sensorer fran antagonistiska attacker (telekrigattacker). Pa en flygplats finns en stor méngd
sensorsystem som anvands for att leda flygtrafiken. Dessa system kan bli utsatta for stérning eller,
om man har att gora med antagonister med tillgang till avancerad teknik, for vilseledning. Speciellt
i kombination med intréng ochfysiska attacker kan konsekvenserna av telekrigattacker bli
alvarliga

For att detektera att man &r utsatt for vilseledning & det fordelaktigt att ha flera, redundanta
sensorsystem som overvakar samma omrade. D4 bilden hos dessa system avviker fran varandra ar
det ett tecken pa att ett av systemen kan vara under attack. Det & namligen, som ndmnts ovan,
svart att vilseleda alla sensorer samtidigt, och som en konsekvens ser darfor enbart riktiga objekt
likadana ut i alla sensorer. Om man har en normalbild éver flygtrafikens beteende tillganglig (som
flygtrafikledarna har) kan ocksa denna anvandas for detektion av onormalt beteende hos
flygtrafiken. Principerna for att detektera onormalt beteende i flygtrafiken eller hos en sensor kan
vara liknande som de som anvands for att hitta onormalt beteende i anléggningens omgivning.
Déarfor &r det naturligt att analysera bada dessa typer av hot mot verksamheten samtidigt. Forutom
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fordelen vid detektion av attacken bidrar redundanta sensorsystem naturligtvis till formagan att
leda flygtrafiken vid sadana attacker.

Sensorer i natverk

Genom att koppla sensorer samman i nét, se figur 5, genom kommunikationslankar kan férméagan
hos ett sensorbaserat Gvervakningssystem som helhet avsevart forbéttras i manga olika avseenden.
Den mest uppenbara forbattringen upptréder genom att informationen hos alla sensorer végs
samman till en sensorgemensam bild som & mer fullstandig och séker an vad varje enskild sensor
medger. En annan forbattring uppstar genom att man aktivt |8ter resultatet hos en sensor paverka
beteendet hos en annan sensor, t.ex. genom att visa in den andra sensorns synfélt eller anpassa den
signalbehandling som sker till den forsta sensorns resultat. Pa detta sétt kan man t.ex. &gna mer
datorkraft & att forfina sin kannedom om egenskaper hos detekterade objekt istallet for att borja
om pa nytt med varje enskild sensor. For intelligent intrangsskydd &r tydliga exempel pa en sddan
paverkan att 13ta | R-barridrer eller tryckkansliga marksensorer riktain en kamera. Ett mer
sofistikerat exempel vore att anvanda detektioner fran en IR-kamera till att rikta in en 1agljussensor
(bildforstarkare). Man kan ocksa minska risken for falska detektioner och/eller 6ka
detektionssannolikheten genom att 1ata flera sensorer, kanske av olika typ, studera samma omréde.
Detta beror pa att ett intressant objekt ofta & synligt i mer dn en sensor, medan olika former av
brus eller bakgrundsfenomen manga ganger &r individuella for enskilda sensorer.

Med samma resonemang kan man motivera anvandning av flera, samtidiga sensorer i samma
omréde for att motverka stérning eller vilseledning mot de sensorsystem man anvander. Det &r
namligen svart att stora eller vilseleda alla sensorer samtidigt, och dessutom pa samma sétt, varfor
enbart riktiga objekt ser likadana ut i alla sensorer.

‘% % .,,'ﬁ?’ﬂgxh‘a
3

Fjarranvandare

Lokal anvéndare

Figur 5: Idéskiss pa ett sensornét bestéende av akustiska och seismiska sensorer. Se [Holmbergd4]
for en utforlig beskrivning av ett sadant nét.

Databaser och sokmetoder

Stora data mangder kommer att behdva lagrasi flera olika databaser, vilket beror pa att data 6ver
|&nga perioder maste registreras och hanteras. Troligen kan dock kommersiella databassystem att
kunna anvandas och darfor kommer inget extra utvecklingsarbete att krévas for att |6sa detta
problem. Dessutom har man i kommersiella system ocksa inbyggda sokrutiner varfor inte heller
detta kommer att krdva ndgon nyutveckling. Vad som kan vala problem &r de fall da osaker
information, d v s sensorinformetion eller information som extraherats ur sddan, behover
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analyseras. | dessa sammanhang maste systemen anpassas for hantering av sddan information eller
ocksa behovs tillaggsmoduler utvecklas.

3.3 Sensortyper

Val av sensorsystem for intelligent intrdngsskydd

De sensorer som kan komma att anvandas for intelligent intréngsskydd & av varierande slag och
har varierande egenskaper. | forsta hand &r det bildgenererande sensorer som har bést formaga att
bidratill ett system for intelligent intréngsskydd da dessa ger méjlighet till identifiering av mgjligt
hotfulla personer och fordon, samt deras aktiviteter. De vanligast forekommande sensorer som kan
véljas for intrangsskydd, och for dvervakning i samhéllet i 6vrigt, & framst kameror for visuellt
ljus. Detta beror delvis pa att det i allménhet forutsétts att det ar en ménniska som, utan nagot
tekniskt stod, ska sokai och tolka de bilder som sensorerna genererar. Sddana sensorer ar
vasentliga aven for system for intelligent intrangsskydd. Det finns dock andra bildgenererande
sensorer, med andra egenskaper, som kan komplettera kameror for visuellt ljus. Bland dessa &
speciellt olika former av kameror for infraréda vaglangder och ljusforstarkande kameror aktuella
Aven laser eller radar kan kommai fréga, &ven om bildgenererande system for sdana vaglangder
idag &r forhallandevis dyra och effektkravande. Effektforbrukningen kan vara begransande for
mobila system for intréngsskydd. Givetvis forutséitter avancerade tillampningar for intelligent
intrdngsskydd att bilder eller andra sensordata kan 6verforastill digitalt format. Detta maste ske i
realtid om signalbehandling och datafusion ska kunna skei realtid.

| enklafall, dér man omedelbart kan avgdra om hot férekommer genom att detektera att en person
befinner sig pa en viss plats eller passerar en viss grans, sa maste inte bildgenererande sensorer
anvandas Detta galler t.ex. akustiska, seismiska eller elektromagnetiska sensorer. Aven i mindre
enklafall kan dessatyper av sensorer ha en viktig roll att spelavid detektion, lokalisering och grov
klassificering och kan anvandas for att rikta in bildsensorer. Akustiska sensorer kan t ex anvéandas
for att urskilja olika typer av fordon [Holmberdgd4].

De sensorer som & mest |ampliga for ett specifikt system for intelligent intréngsskydd beror pa
den anlaggning som ska skyddas och pa det hot som kan riktas mot anlaggningen, d v s vilka
angripare det &r, vilken utrustning de har, vad som angriparen & ute efter och hur de beter sig.
Skydd mot allman skadegorelse skiljer sig naturligtvis ganska mycket mot skydd emot terrorism
p.g.a maet med aktionen, graden av planering, etc. Vilken hotbild som finns mot anl&ggningen
bestémmer i sin tur vad man vill detektera hos manniskor eller fordon som ror sig omkring
anldggningen. Detta betyder inte att system for det ena &r vardel 6st fér skydd mot det andra, men
att effektiviteten hos ett system dér hotet har felbedomts kan vara begransad. Speciellt gdller detta
defal dar man anvander sensorer som manniskor har svart att tolka och automatiskt gor olika
former av signalbehandling. En noggrann analys av de hot som riktas mot en anlaggning maste
darfor goras for att systemet for intrangsskydd kunna designas och rétt sensorer skall kunna véljas.
Anl&ggningens utseende paverkar vilka sensorer som & |ampliga genom att omradets storlek,
geografi och vaderforhdllanden paverkar de sensorer som &r lampliga.

Forutom att sensorernas typ paverkas av hotets och anléggningens art, paverkas ocksa sensorernas
placering och antal i lika hdg grad. | gava verket kan man naturligtvis inte vajatyp eller anta
sensorer utan att tanka pa deras placering och vice versa

Oséakerhet i sensordata

| de fall man anvander sensorer for att skatta ndgot objekts tillstand finns det alltid osakerhet
forknippad med resultatet. Detta beror bl.a. pa sensorernas fysikaliska begransningar i uppl6sning,
hur Iange och ofta sensorerna kan observera de intressanta objekten och pa approximationer och
antaganden om objekten i signalbehandlingen. Aven i de fall objekten beter sig eller ser ut ungeféar
som man forvantar sig, leder avvikelserna anda till mindre felaktigheter och att resultatet maste
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tolkas som osakert. Dessutom paverkar osakerheter i bestdmningen av sensorernas positioner och i
deras riktningsbestamning osakerheten i de data som kan levereras. Slutligen kan anvandningen av
sensorer i en miljo eller andra forutséttningar de inte & avsedda for ledatill att data méaste tolkas
som mer osdkra én annars.

Styrning av sensorer for intelligent intrangsskydd

Eftersom de sensorer som kan anvandas for intelligent intrangsskydd skiljer sig & i sina styrkor &r
det ofta fordelaktigt att 1ata informationen fran vissa sensorer paverka andra sensorer. En
forhallandevis enkel styrningsmetod ar da att anvanda detektioner gjorda av enklare sensorer for
att riktain och fokusera bildgenererande sensorer. Dessa kan da gora en mer omfattande
granskning av omrédet for detektionen. Detta medfor att t.ex. en kamera har storre méjligheter att
identifiera de objekt som kameran & avsedd for. Sadan styrning kan ocksa anvandas for att
begransa anvandningen av kameror, bade av kostnadsskal och for att forsakra
tillstndsmyndigheter om att kameradvervakning inte utférs utan anledning. Overforing av
information mellan sensorer i syfte att styra beteendet kan ocksa med fordel ske mellan
bildgenererande sensorer av sammatyp. Om en sensor av en visstyp har registrerat ett objekt kan
information om objektets utseende i detta vaglangdsband foras Gver till en sensor av sammartyp,
vilket medfér att den andra sensorn kan anpassa sin signalbehandling for att 6ka
detektionssannolikheten och/eller minska fal skdetektionsrisken. For att anpassningen ska kunna
skei realtid krévs att det finns enkla modeller av de aktuella sensorerna. Detta behdvs for att
kunna forutsaga resultatet av eventuella forandringar i realtid. En omfattande beskrivning av
styrning av sensorer gesi [Grahn05].

Aktuella sensorer

Mojligheterna for sensorer att utféra sina uppgifter beror bl a pa den milj6 de skall verkai. | t.ex.
urban miljo finns ofta en méangd stérande fenomen som inte finns i lantlig miljo. | en rapport
[Svensson04] om sensorer i urban miljo finns en dvergripande beskrivning av en mangd
sensorsystems egenskaper i denna miljo.

Elektrooptiska sensorer

Bland de elektrooptiska sensorerna (EO-sensorer) raknas sensorer som registrerar vérme eller ljus.
Detta kan vara reflekterat fran t.ex. sol eller mane, men ocksa genererat av objekten galva. Dessa
sensorer kan anvandas for detektion, foljning, klassificering och identifiering av intressanta objekt.
Bildgenererande el ektrooptiska sensorer & de enda sensorer som kan anvandas for identifiering av
de intressanta objekten och som &r aktuellai ett system for aktivt intrangsskydd. | dagslaget kan
inte en sddan funktion skotas automatiskt, utan det kravs en ménsklig anvandare for att uppna
robust identifiering. Formagan till klassificering och identifiering beror i forsta hand pa sensorns
uppldsning, avstandet till objektet, signal till brus forhallandet for objektet, pa objektets
detaljrikedom och pa vadret. Dessutom maste eventuell rorelse hos objekten vara sa liten att den
inte medfor oskarpai bilden.

Kameror for visuellt ljus & de EO-sensorer som har bast méjlighet till klassificering och
identifiering. Regn och dimma paverkar naturligtvis en visuell kamera pa samma sétt som det
manskliga 6gat. Automatisk identifiering av manniskor & endast méjligt under gynnsamma
omstandigheter. Identifiering kraver darfor i allmanhet operatdrsassi stans.

For att uppna formaga for sensorsystemet att klassificera eller kénnaigen olika former av fenomen
aven i morker, krévs anvandning av andra bildgenererande sensorer &n de som &r kandligai det
visuella vaglangdsbandet. | dessa fall kan man anvanda |&gljussensorer, sk. bildforstarkare, eller
IR-sensorer.

En bildforstarkare forstarker det visuella ljus som finns tillgangligt, men fangar &ven upp viss
varmestraning. Pa natten &r ljuset oftast reflekterat manljus, men da manljuset inte &r tillgangligt
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sa kan atmosfarens luminiscens och eventudl It stjarnljus racka for att ge goda bilder. En sadan
modern bildférstérkare har goda majligheter till att detektera och klassificera manniskor eller
fordon pa avstand som &r aktuella for aktivt intrangsskydd om vadret s medger. Identifiering av
manniskor kréaver gynnsamma omstandigheter och ménsklig assistans for en robust funktion.
Automatisk identifiering av fordon via dess bilnummer kan vara majligt. Detta beror pa de
faktiska forutsattningarna vid den aktuella anléggningen. Bildforstarkarens prestanda begrénsas i
huvudsak av samma saker som begransar en kamera for visuellt ljus, t.ex. av dimmaeéller dis.
Aven mycket svaga ljuskallor synsval palangt avstand, varfor t.ex. ficklampor eller fotoblixtar &r
omdjliga att dolja pa avstand som &r aktuella for aktivt intrangsskydd.

Olikatyper av | R-sensorer &r kansliga pa olika vaglangdsband. Dessa brukar benamnas med kort-,
mellan respektive langvagiga |R-sensorer. Beroende pa det vaglangdsband som en | R-sensor &r
kandlig for, regerar den olika mycket pa den varme som objekten utstrdlar sjélv eller som den
reflekterar fran andra ljus- och varmekallor. En IR-kamera pa det 1angvagiga vaglangdsbandet &r, i
forhdllande till andra EO-sensorer, bra pa att detektera egengenererad varmestralning fran t.ex.
manniskor. Denna & forhallandevis bra pa att se igenom dimma, rok och dis. En kortvagig IR-
kamera & mer kandlig for reflekterad solstralning och déarmed mer kandlig for daligt vader.
Bilderna fran en kortvagig IR-kamera & dock mer detaljrika och mer lika de for visuellt ljus,
varigenom de & enklare att tolka for en manniska.

Aven om de olika el ektrooptiska sensortyperna har nagot olika potential vad géller detektion,
identifiering etc., & det manga ganger signalanalysen som & den bestammande faktorn for
sensorsystemets prestanda. Det &r alltsa lika mycket signalanalysen som bestammer prestandan
hos ett system for intelligent intréngsskydd som det & sensorernas typ. | [Sidenbladh04] visas pa
mojligheter att urskilja méanskliga rorelser fran andra rorelser. Det finns ocksa metoder som t.o.m.
bor ga att anvanda for att genom automatisk bildanalys bestdmma vissa manskliga beteenden, t.ex.
om en person springer eller gar, &ven om dessa inte ar fardigutvecklade i dagd aget.

Akustiska sensorer

Akustiska sensorer for intelligent intrangsskydd fangar upp ljud som fenomen i omgivningen ger
upphov till. Déribland finns fordon eller manniskor som intrangsskyddet &r intresserat av, men det
finns naturligtvis &ven en mangd andra |judkallor som utgdr en ointressant och stérande bakgrund
for systemet. Dessa sensorer kan, atminstone sammankopplade i nétverk, bidra med detektion,
foljning och viss klassificering av intressanta objekt. Naturligtvis kan mikrofoner anvandas for ren
avlyssning av personers samtal. Anvandningen av akustiska sensorer pa ett sddant sétt ar dock
mycket kanglig och bér undvikas. Om det inte & manskligt tal som sensorerna ska anvandas for att
registrera, utan kanske fordonstrafik, kan olika former av signalbehandling anvandas for att ta bort
mojligheterna att identifiera samtalets innehall och personerna som talar. For en mer utforlig
beskrivning av akustiska sensorer for fordonsdetektion se [Habberstad02]. Exempel dar systemen
anvands for positionsbestamning i en svar miljo kan sesi [Sidenbladh05]. Sensorernas formaga
avtar med avstandet och paverkas ocksa negativt av regn, snd och vind (beroende pa vindens
riktning och objektens position relativt sensorn). Daremot paverkas inte sensorerna av
ljusforhdllanden, d.v.s. tiden pa dygnet eller dimma

Seismiska sensorer
Seismiska sensorer for intelligent intrangsskydd fangar upp ljudets spridning i marken. De kan
framst anvandas for detektion och viss klassificering, samt i vissa fall for féljning om de &
sammankopplade i natverk och markens sammansaéttning medger detta. En beskrivning av
prestanda hos ett sensorndt med seismiska och akustiska sensorer finns i [Holmberg04]. Seismiska
sensorer har kraftigt varierande rackvidd beroende pa markens sammanséttning, men &r i Ovrigt
okandiga for ljus- och vaderforhdllanden. Speciellt & det Gvergangar mellan olika marktyper som
forsvarar |ljudets utbredning och inte minst berékningen av ljudkallans position. Detta begransar
méjligheterna att anvanda seismiska sensorer for foljning. Dessutom kan det vara svart att
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bestamma lampliga positioner for sensorerna da marksammansattningen och dess konsekvenser
for ljudutbredningen & svér att beddoma utan experiment. D& markens egenskaper paverkar
ljudutbredningen paverkas prestandan dven av tjale. Den viktigaste paverkan av tjdle & emellertid
att det kan vara svart att fa sensorerna att ha tillracklig markkontakt da marken narmast sensorn
stelnar. Vissaformer av seismiska sensorer maste skyddas mot regn.

Radar

Anledningar till radarns stora popularitet och framgang inom militara tillampningar & dess goda
forméaga vid svéra ljusforhallanden, svart vader och palanga avstand. En radar kan ocksa,
beroende pa typ, anvandas for sdval detektion som foljning och klassificering. Det finns ett stort
antal typer av radar, men endast ett fatal av dessa & relevanta for ett system for intelligent
intréngsskydd. For intelligent intrangsskydd & de radar som anvands manga ganger av enklare art
och de anvéands for att detektera och lokalisera rorliga objekt inom ett visst omrade, t.ex. krypande
manniskor. | [Garcia01] och [Nelander05] ges exempel paradar med frekvenser pa 10 eller 24
GHz som anvéands for detta andamal. S&dana system kan anvandas for att visain optiska sensorer
for identifiering och bor d&ven kunna medverkartill f6ljning. Viss klassificeringsformaga uppges i
[Nelander05]. Radarns goda egenskaper pa mycket stora avstand erbjuder ingen konkurrensfordel
nar den ska anvandas for intelligent intréngsskydd.

Jamfort med t.ex. akustiska sensorer eller digitala TV-kameror & en radar ofta dyrare och mer
effektkrévande. Detta géller speciellt om radarn ska anvandas for klassificering och &r
bildgenererande. Vid hogre frekvenser, ca 300 GHz , kan radar anvandas for klassificering pa upp
till 500 meters avstand [Svensson04]. Lagre frekvens innebar samtidigt langre vaglangd, vilket
medfor sdmre mojligheter till klassificering och identifiering. Individuella fordon kan inte
identifieras automatiskt idag. Andra experimentella system kan anvéndas for att generera bilder
genom vaggar eller for att hitta dolda vapen [Nilsson05]. En 6versikt 6ver system pa
mikrovagsomradet ges i [Nelander05).

Laser

Bildgenererande lasersystem anvands framst for klassificering av objekt, dar de har mycket goda
prestanda. Eftersom systemet &r aktivt, d.v.s. galv emitterar det ljus som sedan mottas efter
reflektion i omgivningen, blir inte systemen lika kansliga for omgivningens egenskaper som
passiva, optiska sensorer. Den héga uppl dsning som systemen har medfor ocksa begransningar i
laserns synfdlt, vilket gor att systemet blir mer effektivt om det kan visas in av andra sensorer och
darmed inte maste anvandas for att soka efter objekten. Tekniken & oberoende av
ljusférhallanden, men kansligheten dampas av dimma eller regn. Vissa system kan anvandas pa
mycket |anga avstand, over 10 km.

En typ av lasersensor som & mycket intressant for intelligent intréngsskydd och som inte &r
begréansat till spaning i sma omraden &r optikspanare eller retroreflexdetektorer [ Svensson04].
Dessa kan anvandas till att detektera optik fran kikare, eller reflexer fran CCD-kameror eller andra
elektrooptiska sensorer som anvands for spaning emot anldggningen. Idag har tekniken kommit
langst inom detektion av system som opererar pa det synliga eller narainfraroda
vaglangdsomradet, medan tekniken for detektion av IR-sensorer & nagot mindre mogen. En kort
sammanfattning av tekniklaget inom optikspaning kan fas genom [FMVO03].

Signalspaningssensorer
Med signalspaningssensorer avses i detta fall sensorer som kan anvandas till att spana efter aktiva
signaler fran sensor- och kommunikationssystem som inte tillhor intréngsskyddet eller
anl&ggningen. Forutom sensorer for optikspaning som diskuterats ovan, skulle det kunna vara
aktuellt att spana efter anvandningen av mobiltelefoner eller annan kommunikationsutrustning.
Detta kréver dock tillstand och sensorer med sadan forméaga kan darfor inte anvandasi ett
intelligent intréngsskydd for att detektera hot mot olika anlaggningar.
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Andra sensorer
Forutom de sensortyper som diskuterats ovan finns nagra av enklare art som t.ex. IR-barriarer,
stangsellarm eller hydrauliska, tryckkansliga sensorer. Dessa system kommer inte att diskuteras

vidare i denna rapport. FOr en utforligare beskrivning av dessa och liknande sensorer hanvisas till
[Garcia0l] och [Nastell02].
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4. Aspekter paintelligent intrangsskydd

Intelligenta intrangsskydd kan vara av varierande slag beroende pa vilken typ av anlaggning som
avses. Tva huvudgrupper av anléggningar kan identifieras. Dessa har hér kallats for fristdende
anlaggningar samt knutpunkter i olika infrastrukturer. Knutpunkter & av speciellt intresse
eftersom t ex attentat/inbrott mot sadana anlaggningar troligen kommer att ha storre konsekvenser
an motsvarande aktioner mot mellanliggande lankar, t ex elkraftledningar, skulle kunnafa. Av
denna anledning kommer vi hér inte att diskutera sddana lankar. Inte heller kommer vi att
diskutera jarnvagsstationer, tunnelbanestationer eller sidana delar av flygplatser som ankomst och
avgangshallar. Detta hanger samman med att dessa typer leder till alltfor komplexa problemsom i
hog grad berdr problem relaterade internt skydd av skyddsanlaggningar, vilket inte behandlas i
detta arbete. For 6vrigt galler for flygplatser att dér redan existerar olika typer av interna
sakerhetsskydd. Gemensamt for dessa kategorier ar ocksa att i dessa anlaggningar ror sig,
atminstone periodvis, stora mangder manniskor, vilket leder till mycket komplexa problem;
speciellt vid analys av sensordata. Komplexiteten i samband med forekomsten av stora
manniskomassor vid dessa anlaggningar har varit vagledande for att i nuléget valja bort dessa
anlaggningar.

4.1 Tillampningsberoende problem

En typ av problem att studerai relation till olika tillampningar & hur annan information én sadan
som kommer frén sensorer skall nyttiggoras, detta for att erhdllaen béattre beskrivning av den
allmanna hotbilden. Exempel pa sddana informationskéllor & bl a underréttel ser, kriminalstudier
och rapporter fran tjanstenétverk, agenturer och nyhetsbyraer av olika slag [Garcia01]. Genom
dennartyp av tillaggsinformation kan beredskapen kring anléggningen vid behov hdjas och som en
konsekvens av detta bor ocksa aktivitetsgraden i systemet 6ka. Hur dessa rapporter skall hanteras
ar givetvis avhéngig deras karaktér. Vissa av dessa rapporter kan vara av specifik typ riktade mot
en specifik anléggning och kan i sadana fall likstéllas med information inhémtad fran nagon
sensor. | sidana fall maste operatéren naturligtvis agera pa motsvarande sétt.

Andra iakttagelser av intresse i samband med olika skyddstillampningar beror frekvensen av
registrerade avvikande handelser. | de fall dar man har registrerat manga olika onormala handel ser
runt en anléggning och dar frekvensen av dessa kanske dkar, samtidigt som man inte kan hitta
nagra samband mellan de olika aktiviteterna bér man undersoka om dkningen i sig &r att betrakta
som att nagpt onormalt & under uppsegling; detta oberoende av om ndgot monster kan
identifieras. En annan indikation som har beréring med detta & t ex om flera likartade héndel ser
har registrerats utan att man kan se ndgot samband dem emellan. Frégan &r da vilka konsekvenser
detta kan forvantas ha p& handel seutvecklingen. Aven i dessa samanhang bor man betrakta det
intréffade som del i nagot onormalt som kan ténkas ut vecklastill ett framtida hot. Till dettakan
ytterligare en tolkning laggas namligen att objektet &r utsatt for flera antagonistiska hot samtidigt.

Annan information &n den information som direkt avser objekt som detekteras och som kan vara
av betydelse & vad som i andra sammanhang brukar kallas for kontextuell information d v s
information om omgivningen. Detta kan ocksa galla vaderinformation eftersom den kan paverka
registreringen av sensordata men aven hur laget i 6vrigt skall tolkas, t ex det & mindre troligt att
nagon har en picnic om det regnar. Emellertid, avses med kontextuell information inte bara
omgivningen kring anldggningen utan man bor &ven inkludera omfattningen av den omgivande
trafiken t ex hur manga fordon brukar passera vid en viss given tidpunkt samt ocksa véader och
ljusforhdllanden D v s den person som & ute for att spana valjer hellre att géra detta nar
trafikintensiteten & som storst och helst mitt pa dagen

Omgivningen kan ocksa omfatta information av typen, vilka accessvagar leder fram till
anlaggningen, var & man inte synlig i forhallande till dvervakningskamerorna etc. Detta problem
diskuteras och vidare ur mer generell bemérkelse i [McEntire04].
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En annan viktig fréga & om man har missat nagon viktig handelsetyp i sysemutvecklings-
processen. Aven i detta fall géller att man bor fortsitta att analysera data for att 6ka kunskapen om
vad som kan betraktas som onormalt. D v s endast genom sténdiga forbéttringar av systemet
kommer det att vara mgjligt att hlladet i gott operativt skick.

Av intresse, att studera vidare, & om det kommer att vara majligt att utveckla ett intrangsskydd
med olika skyddsnivaer, d v s ett system med olika skal dar intréng i ett yttre skal kommer att
medféra enbart en svag reaktion pa en onormal héndelse med intrang i ndgot inre skal bor ge en
mycket kraftfullare reaktion.

For att fa en adekvat bild av kraven pa systemet maste dven experter och anvandare intervjuas. En
sammanstalIning av dessas kunskaper erbjuder sina egna svarigheter. Nar systemen blir tillrackligt
komplexa kan det vara svart for utomstaende att stélla de rétta fragorna. Experter och
systemanvandare kan ha manga ars yrkeserfarenhet bakom sig. Att ta fram de kunskaper som finns
med enkla intervjuer visar sig ofta svért. Aven bortsett frén de valkanda problem som kan uppsta
vid insamling av experters kunskap, och for vilkas [6sning det finns manga ansatser t.ex.
[Christoffersen03], kan kunskapen vara mycket kanslig och omfatta information som de inte vill
delge ndgon. En del av enlosning kan da vara att tillhandahdlla databaserade verktyg for att
anvandare eller sakerhetsansvariga galva skall kunna specificera vad de vill att systemet ska leta
efter.

En dutsats av diskussionen ovan & att &ven om det finns manga likheter hos de system som ska
skydda olika anlaggningar sa kravs viss ny analys och datagenerering for varje anlaggning som ska
skyddas. Olika anléggningar, hot, kostnadskrav etc. leder till delvis olika system. Vid utveckling

av nya system for intelligent intréngsskydd kan det dessutom vara lampligt att bygga systemet i
olika etapper, med olika grad av verklighetskrav i de olika etapperna.

4.2 Falsklarm

En fréga av betydelse & vad som menas med falsklarm. A ena sidan kan man med detta mena att
man registrerat ett antal olika handelser som klassats som onormala och dér under den
efterfoljande tiden inget intrdngsforsok har skett. Den vasenligaste fragan blir da huruvida detta
skall tillmétas nagon vikt 6verhuvudtaget. Tva skal kan ligga bakomett falsklarm, dels kan ett
planerat intrangsforsok ha blivit inhiberat pa grund av 6kad aktivitet fran skyddsorgani sationen
dels kan ett annat alternativ vara att en operatdr misstolkat informationen i systemet, d v s att det
inte ror sig om nagon onormal handelse. Dessutom kan det rora sig om en onormal handelse utan
att det for den skull behover vara ett hot som ligger bakom, d v s det &r inget riktigt falsklarm. Det
senare & naturligtvis onskvart ur forovarens synvinkel eftersom denne inte vill dra
uppmarksamheten till sig. Det &r svart att avgora vilket av dessa skal som &r det troliga.

En annan fraga som relaterar till detta & hur 1ang tid som far anses vara rimlig innan man kan anse
att det inte foreligger négot hot som en konsekvens av de registrerade handelserna. Forhallandet ar
dock att bada fallenér att betrakta som falsklarm &en om man inte alltid kan pavisa detta.
Emellertid bor man standigt fortsétta att analysera inkommande information for att uppna ckad
kunskap om vad som & onormalt beteende. | Gvrigt bér man observera att for manga larm utan
synbarliga konsekvenser, falska eller inte, kan leda till att anvandarna forlorar tilltron till systemet.
| det motsattafallet d v s om systemet sdllan eller aldrig gar igang kan detta leda till att
operatorerna inte blir tillrackligt erfarna systemanvandare men aven da forlorar tilltron till
systemet. Detta kan medfora att operatrerna fattar felaktiga beslut i nagot avseende eller varre
underlater att fatta ndgot beslut alls.

4.3 Fristaende anlaggningar

Med fristdende anldggningar avser har anléggningar av typ forrad av olika slag, fangvardsanstalter,
karnkraftverk, offentliga byggnader, men ocksa historiska byggnader sdsom slott och kyrkor kan
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réknas hit, &ven om de senare troligen inte |6per ssmma risk for att bli utsatta for antagonistiska
hot som de 6vriga.

4.4 Knutpunkter i infrastrukturella natverk

Exempel pa knutpunkter i olika infrastrukturer &r, forutom de som namnts ovan vasentligen ocksa
anlaggningar for 6verforing av bl a € och gas. Vad betréffar de senare sa forekommer inte sa
manga sddana nétverk i Sverige annu. | el6verforingssammanhang géller att de kandigaste delarna
aterfinns bland stéllverk och olika kraftverksanléggningar sasom vatten och karnkraftverk.
Konsekvenserna av ett forstort stallverk genom exempelvis ett terroristangrepp kommer att vara
mer omfattande an de risker som tas av angriparna. Mot denna bakgrund kan man saga att
skyddsbehovet for sadana anléggningar &r stort.

4.5 Systemutvecklingsmiljo

For att kunna utveckla och vérdera system for intrangsskydd av den karaktér som diskuteras i
denna rapport, kan ett flertal tekniker for datainsamling och datagenerering anvandas. Ofta ar en
kombination av tekniker nédvandig for att visa att en avsedd systemfunktion uppnétts till en rimlig
kostnad och parimlig tid. En teknik som kan kommaifréga &r (naturligtvis) insamling av
sensordata med verkliga sensorer vid en anléggning av den typ som systemet ar avsett att skydda.
Samtidigt som detta & den basta tekniken for att forsékra sig om att problemets svarigheter inte
vare sig underskattas eller Gverskattas, kan det visa sig svart att genomfora fullt ut da kostnaden
kan vara stor eller man kan stéta pa problem med integritetsfragor, se kap. 5. Andra svarigheter
kan upptrada nér man vill iscensétta ett handel seforlopp av den art man vill skydda ifrén, eftersom
de anlaggningar man vill skydda &r i dagligt bruk och driften inte far storas av
informationsinsamling for forsknings- eller utvecklingsandamal.

Insamling av verkliga sensordata maste sannolikt kompletteras av simulering av sensordata och
relevanta handelser, samt intervjuer av experter och anvandare av dagens system for
intrdngsskydd. Simulering av handelser och sensordata har i detta sammanhang férdelar da man
inte maste stora arbetet pa aktuella anlaggningar eller behtver sokatillstand for sin datainsamling.
Dessutom kan man vid simulering &terupprepa handelsen under nagot skilda forutsattningar, varfor
en bredare analys av handelsen kan goras. Naturligtvis maste simuleringsmodellen som anvands
varatillrackligt verklighetstrogen. For att kunna genomfora trovardiga simuleringar av ala
ingdende sensorer kravs stor erfarenhet av dessa.

4.6 Omradeslitteratur

Litteratur som beskriver omradet finns @&nnu sa lange i ganska begransad omfattning eftersom
problemomradet & relativt nytt. | den férekommande litteratur som pa ett allmant plan diskuterar
skydd av olika anlaggningstyper finns ett arbete av Garcia [Garcia0l]. Emellertid finns inte
intelligenta intrdngsskydd omnamnda i detta arbete. Aven om olika sensortyper diskuteras si sker
ingen diskussionom metoder for sensordataanalys, sensordatafusion eller hur beslutsstod skall
kommartill anvéndning. Man kan, dettatill trots, se detta arbete som en braintroduktion till
omradet intrdngsskydd, eftersom skyddsproblematiken diskuteras pa ett ingdende Ssétt i Gvrigt.

| Svenska kraftnétsrapport [Nastell02] beskrivs ett antal experiment som genomforts med ett antal
olika sensorer, bl a 6vervakningskameror, markkablar och IR-barridrer. Ett antal experiment har
genomforts under varierande betingelser, bl a olika vader- och ljusforhdlanden. Proven som
genomfordes var avsedda for manuell 6vervakning och omfattade sdledes inte nagra forsok till att
automatisera detektering och igenkanning av olika objekt for att avgora om dessa upptradde pa
nagot omaturligt satt. Dessa experiment kan ses som mycket intressanta och i grunden ett viktigt
steg pa vagen mot ett mer intelligent system.

Connell m fl [Connell04] visar hur man genom att analysera videosekvenser kan bestamma spéret
hos ett fordon for att i ett senare skede kunna avgéra upptrédande & avvikande. | Woods m fl
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[Woods05] beskrivs ett handel seberoende system med formaga till samarbete mellan ménniska
(operatdr) och system med syftet att genomféra vad som kallas sakerhetsspaning (security
surveillance), dar malet & att identifiera handelser av onormal karaktéar for att undvika falska larm.
En héndelse betraktas som en forandring 6ver tideneller dess motsats, d v s som en brist pa
forandring nar en sadan forvantas. Ytterligare ett arbete av visst intresse & [Stauffer00], som
beskriver en metod som genom inlarningsmonster ger stod for realtidsparning av olika objekt och
som har delvis samma malséttning som i [Connell04]. Ett annat arbete med liknande inriktning
aerfinnsi [Seibert06]. Har & utgangspunkten formagan att detektera, klassificera och spara
handelser i och omkring hamnar.

27



FOI-R--1993--SE
5. Integritetsfragor

D& man vill 6vervaka omraden omkring skyddsvarda anlaggningar finns alltid risken att oskyldiga
manniskor blir registrerade av den sensorutrustning som anvands. Detta kan uppfattas som
integritetskrankande av enskilda eller organisationer. FOr att véga intresset av integritetsskydd for
allmanheten mot intresset av att ha ett gott skydd for skyddsanlggningarna finns en omfattande
lagstiftning. Denna behandlar i forsta hand anvéandningen av kameror och |judinspelningar, men
gdller egentligen al utrustning som kan anvéndas for att identifieraindivider och deras
forehavanden.

Det reglerna siger & att man, med vissa undantag som inte har relevans® fér intelligent
intrdngsskydd, endast far utfora permanent 6vervakning i brottforebyggande syfte. Om det
andamd man har i dtanke & i linje med lagstiftningen bedoms av Lansstyrelsen, vilka utfardar
tillstand for Gvervakning. Det & ofta svart att fatillstand till 6vervakning av omréden dit
allméanheten har fritt tilltrade. Om omradet daremot & inhagnat &r |aget ett annat och tillstand
kravs inte. Dock maste man altid anméala att man 6vervakar ett omrade till Lansstyrelsen, varvid
de naturligtvis har méjligheten att bedoma om tillstand krévs eller inte.

Regelverket sager ocksa att 6vervakning av skyddsobjekt far ske utan att man maste anstka om
tillstand. Precis som tidigare maste man anmala detta till Lansstyrelsen och det kravs ocksa att
syftet & brottsforebyggande. Enligt [Nastell02] &r det ocksa klart att olika Lansstyrelser har olika
tolkning av lagstiftningen och tillstand kan krévas av vissa Lansstyrelser, men inte av andra.
Lagstiftningen skiljer ocksa pa system som lagrar bilder for méjlighet till senare dtkomst och de
system dar bilden enbart kan betraktas i redltid. Det & svarare att fatillstand till system dar
bilderna lagras.

Forutom vanliga kameror som registrerar visuellt/optiskt Ijus géller lagstiftningen lika for alla
kameror som registrerar infraréda vaglangder. | de fall man kan identifiera en person med en
radarsensor eller en lasersensor torde samma lagstiftning gélla &ven hér. | dessa fall &r det
emellertid enkelt att ténka sig sensorer som inte kan anvandas for identifiering utan endast for att
avgora att den bild som genereras innehdler en ménniska, kanske dennes langd och andra relativt
grova karaktérsdrag, eller om ndgon springer i bilden etc. Vad lagstiftningen siger angaende
s&dana sensorer & idag oklart. Detta géller ocksa i de fall da man kan garantera att sensorerna ar
placerade pa ett sadant sétt att identifiering inte & majlig, t.ex. patillréckligt langt avstand.

Forutom de fall déar man av fysikaliska skél inte kan identifiera en individ finns andra tekniska
mojligheter att begransa méjligheternatill identifiering av individer pa bilderna. PAFOIls
avdelning for sensorteknik har ett koncept tagits fram for detta, s.k. integritetsskyddad
dvervakning [Sidenbladh05]. | korthet gar konceptet ut pa att med signal behandlingsmetoder
maskera alaindivider i bilden for att oméjliggoraidentifiering av en obehodrig anvandare,
samtidigt som man analyserar bilden for att extrahera den information som &r tillracklig for att
utfora uppgiften. T.ex. skulle det ibland kunna récka att man detekterar att personer i bilden
springer. | dagslaget ar detta enbart ett koncept som beddms mgjligt att utveckla, men som inte har
testats eller prévats av ndgon tillstandsmyndighet.

Sammanfattningsvis kan upprepas att vardet av allméanhetens rétt till skydd mot
integritetskrankning maste véagas emot skyddsbehovet for skyddsobjektet. Om en anstkan kan
goratrovardigt att skyddseffekten med ett nytt tekniskt system ar tillrackligt stort for den aktuella
anléggningen och att vederbdrlig hansyn tas till allménhetens integritet, bor en sddan ansdkan ha
goda mojligheter att bli beviljad. Det dutgiltiga avgorandet av hur dessa varden ska avvagas ar
emellertid politiskt och inte tekniskt. Problemet kan undvikas helt genom att anvanda data som ar

! Det kan t.ex. rérasig om 6vervakning p& kasinon eller trafikovervakning av vagverket.
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simulerade eller insamlade med de medverkandes samtycke. Nyttan med ett system fér aktivt
intréngsskydd kan da tydliggoras utan att nagons integritet riskerar krankas. Darefter finns ocksa
béttre madjligheter att gbra avvagningen mellan nytta och integritetskrav.
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6. Systemstruktur

Systemstrukturen hos ett majligt intelligent system for intrangsskydd framgar av figur 6. Indata till
detta system kan komma antingen fran ett sensorsystem eller fran ett simuleringsramverk med
simulerade sensordata. Det senare fallet kan utnyttjas for systemutveckling da behovet av att
kunna kontrollera formerna foér systemet foreligger. De till systemet inkommande datatas om hand
av huvudsystemet och lagras i en sensordatabas. Data analyseras efterhand och den resulterande
informationen lagras dérpa i handel sedatabasen. Denna informationkan sedan analyseras vidare m
ap tid och rum for att bestamma eventuellt pagédende onormala handelser. D& nagon onormal
handel se registrerats kan ett larm skickas till operatdren | 1&gesbilden visualiseras efterhand
information om olika handelser, som dock inte behdver vara onormala utan behover bara dterger
det aktuella laget for att ge operatoren en bild av detta. Extern information kan vara underréttel se
information av olika slag t ex information om stulna bilar eller om andra handelser som &r
relevanta i samband med analysen av i Ovrigt registrerade data.

Extern
information
Fmm o ﬁ\ databas
[
|
: Sensorsysterr :
| och/eller ' Huvud- > Laoeshild
| smulerings- | system
|
: ramverk ' \
[
' [
e Larm

Figur 6. Systeméversikt

Beteende
Extern Bestamning, i
information | | sensordata Informations- |
andlys g;e@d(? % fusion =
Sensordata  |-1» amning larm
Beteende
| Huvudsystem Bestamning,

Figur 7. Grundlaggande metodbeskrivning avseende onormalt beteende

Insamlade sensordata skall i ett forsta steganayseras m a p sitt innehdll. Detta forsta steg
inkluderar inte bestamning av de olika registrerade objektens beteende, utan avser bestdmning av
objekten, deras attribut och statusvarden sasom hastighet och fardriktning éver tiden, men ocksa
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olikatyper av objektsamband. | andutning till denna analys kan ocksa extern information komma
till anvandning. Bestdmning av olika aspekter pa beteenden sker i ett darpa foljandesteg d v s
genom att anvanda multipla metoder blir det magjligt att bestémma en méangd olika aspekter av vad
som kan betecknas som onormalt beteende, vilket framgar av figur 7. Beteendebestamningen kan
besta av flera metoder i enlighet med vad som diskuterats tidigare. | ett slutligt steg kan resultatet
av de olika metoderna fusioneras. Resultatet av informationsfusionssteget lagrasi
handel sedatabasen och i de fall ndgot onormalt registrerats utgdr ocksa ett larm

Eftersom tids- och rumsaspekter spelar en central roll i systemet kommer metoder fér att hantera
s&dana aspekter att behtva utnyttjas. Metoder |ampliga for detta kan vara grundade pa logiska
beskrivningar av de registrerade objekten. Andra aspekter som behtver beskrivas &r olika
objektsamband 6ver tid och rum. Metoder som lampar sig for dessa beskrivningar kan vara sa
kallade ontologier, vilka numera & en vanligt forekommande metodik. | [Little05] beskrivs
rumsligt och temporalt anpassade ontologier som primart syftar till anvandning i
krishanteringssammanhang i samband med informationsfusion Det &r troligt att sddana typer av
ontologier d&ven lampar sig va for de problem som diskuteras hér.
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7. Sammanfattning

| denna rapport har grundlaggande krav pa intelligenta intréngsskydd diskuterats. Sadana
intréngsskydd kan sigas varadel i ett mer omfattande omrade, som hér kallas for intelligenta
skyddsfunktioner, som &ven kan innefatta besl aktade tillampningar sasom internt skydd av
jarnvagstationer. | det arbete som beskrivsi denna rapport, och som utgor en forstudie, ligger
emellertid fokus pa de behov som kan identifieras i andutning till intelligenta intrangsskydd for
olikatyper av skyddsanlaggningar.

Bland de mest centrala problemomradena som har identifierats aterfinns utveckling av
sensorsystem, beslutstodssystem, samt ocksa av en mangd olika typer av analysmetoder. Till de
senare hor metoder for analys av sensordata, metoder for bl a databrytning, metoder for
bestamning av beteenden hos misstankta objekt, samt ocksad behov av att utveckla metoder pa hog
niva for informationsfusion, for att slutligen avgora om en systemoperator skall larmas da ett
potentiellt hot kan foreligga. Samtliga dessa delar maste belysas for att méjliggora utveckling av
system for skydd av skyddsanlaggningar.

| ntegritetsproblem kommer att uppstai angdutning till bade utveckling och anvandning av den typ
av system som har skisseratsi detta arbete. Mot denna bakgrund maste hansyn tas till problem
relaterade till allméanhetens behov av integritetsskydd. Darfor maste speciella hansyn tas redan i
systemutvecklingsfasen. Den 16sning som foreslas for att eliminera integritetsproblemen i
systemutvecklingsfasen & darfor att genomfoéra systemutvecklingen i en simulerad miljé med
anvandning av framst simulerade data, men ocksd av data sominhamtats under kontrollerade
former. En sadan kraftfull simuleringsmilj6 finns redan tillganglig vid FOI i Linkoping. Detta gor
det majligt att pa helt laglig grund utveckla system av detta Slag. En konsekvens av anvandningen
av denna simuleringsmiljo blir ocksa att systemen kan testas och demonstreras under realistiska
former. Till detta kommer att ocksd att man, ur ett integritetsperspektiv, kan visa pavilka
konsekvenser blir for allmanheten da systemen tasi bruk. Detta gor det sledes méjligt att redan
tidigt visa pa vilka eventuella integritetskrankningar som enskilda individer kommer att stéllas
infor under systemets anvéndning.

Till sist anser vi att det &r fullt mgjligt att realisera system av dennatyp och applicera dem pa ett
antal realistiskatillampningar som samhaéllet kan ha behov av for att skydda sig mot. Fréamst for
skydd av skyddsanlaggningar, vilket & det priméra syftet for denna studie, men ocksa for att
skydda individer mot potentiella antagonistiska hot och angrepp.
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8. Slutsatser

Nyttan av ett system for intelligent intrangsskydd for skydd av skyddsvéarda anlaggningar &r
flerfaldig. Genom att ett intelligent intréngsskydd kan arbeta dygnet runt under alla
vaderforhdllanden utan att fortrottas kommer behovet av vaktpersonal/operatorer att kunna hdllas
nere. Darigenom kommer ocksa 6vervakningskostnader for samhélle, industri och andra
anvandarorganisationer att kunna begransas. Vidare kommer det att bli mgjligt att begransa
skadorna av ett intrang genom att det intelligenta intréngsskyddet kan bidratill tidig upptéckt av
intréngsforsoket. Darmed kan den tillgangliga tiden for besutsfattande forlangas men aven
preventiva atgarder kan genomforas Detta géller bade vid gava intrangsforsoket som vid
rekognosering infor ett intrangsforsok. Manga ganger ar det forsent att reagera nar va hoten sétts i
verket, men med ett intelligent intrangsskydd kan man tidigt registrera aktiviteter som i ett senare
skede kan leda till brottsliga intrang.

| samhéllet finns ett stort antal objekt av varierande typ som méste skyddas mot brottsliga
aktiviteter eller mot olika typer av terrorhandlingar. Skydd av dessa anlaggningar kostar arligen
samhéllet storabelopp. Det ar darfor angel8get att forhindra aktiviteter av dessa dag. Vinsterna av
att implementera och utnyttja system med intelligent intrangsskydd beddms vara stora och behovet
av dennatyp av system kan forvantas 6ka i en néra framtid. Av denna anledning kan man anta att
svensk industri &r intresserad av att deltai utvecklingsarbete for att ta fram system av denna typ.
Detta gdller speciellt eftersom system av detta slag kommer att kunna anvéndas globalt och att det
darfor finns en omfattande marknad for produkter av detta slag.

Mojligheterna att realisera system av intelligenta intrangsskydd &r beroende av att ett antal
forskningsfragor, till vilka bl a hor problem kring databrytning och informationsfusion Vidare &r
det nédvandigt att for att system av detta slag skall vara anvandbara, aven i ett langre perspektiv,
arbete standigt bedrivs for att identifiera nyatyper av aktiviteter och handelser, som kan utgdra hot
mot anléggningarna. Kunskaper om sadana aktiviter maste darfér inforas i systemets
kunskapsdatabas Detta ar ett forhallande som géller allatyper av kunskapsbaserade system och
som darfoér inte & unikt i detta sammanhang.

System for intelligenta intréngsskydd kommer att kunna realiseras. Emellertid maste man
konstatera de problem som behdver |6sas for att gora dem anvandbara inte & triviala. Av denna
anledning &r fortsatt forskning nbdvéandig &ven i ett langre perspektiv. Detta hindrar dock inte att
man under relativt kort tid kan genomfora ett utvecklingsprojekt, se projektforslaget i Appendix,
parimligt kort tid, dar resultatet utgors av en demonstrator som snabbt kan produktifieras

Vid FOI i Link&ping finns kompetens bl ainom omradena sensorteknik, informationsfusion samt

bedlutsstdd och systemutveckling. Det finns darfor goda forutséttningar att vid FOI utveckla en
redistisk demonstrator for intelligent intréngsskydd av skyddsanlaggningar.
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Forslag till projektplan

Allmant

Projektet syftar till att demonstrera principerna for intelligent intelligent intréngsskydd av olika
typer av skyddsanléggningar. Malséttningen med projektet (seg 1 och steg?) &r att utvecklaen
prototyp for detta andamal. Projektet kommer att genomférasi tva steg. Mellan steg 1 och steg 2
gors en utvéardering och en eventuell ominriktning av projektet. For att inte nuvarande lagrum skall
forhindra genomfoérandet av projektet kommer data som behévs for utveckling och demonstration
av prototypen att insamlas genom intervjuer med anvandare och sakerhetsexperter men ocksa med
sensorer under kontrollerade former vid lampliga skyddsobjekt.

For utveckling av prototypen kommer det vid FOI utvecklade simuleringsramverket MOSART att
utnyttjas, vilket kan behtva viss anpassning. Eftersom det kan antas att olika myndigheter till viss
del har olika behov kommer det att bli nédvandigt att genomféra anpassade demonstrationer som
svarar mot de olika behoven. Simuleringen av prototypen kommer att genomforasi steg 2 av
projektet.

Stegl: Konceptutveckling
Projekttid: 4 manader
Delmoment:
Intervjuer av anvandare och sékerhetsexperter.
Identifiering av [ampliga sensortyper.
Identifiering av sensormodeller fér simuleringsmiljé samt av |&mpliga metoder for
sensordataanalys.
Identifiering av lampliga tilldmpningar for demonstration av det slutliga systemet.
Framtagande av konceptl Gsning.
Utarbetande av projekt- och kostnadsplan for projektsteg 2.
Avrapportering.

Steg 2: Prototyputveckling

Projekttid: ca 12 manader

Preliminéra delmoment:
Anpassning av simuleringsmiljo.
Implementering av sensormodeller och metoder for sensordataanalys.
Utveckling och implementering av bes utsstdd.
Utveckling av metoder for databrytning.
Prototyputveckling/integration.
Insamling av relevanta data for test och demonstration.
Utvérdering.
Avrapportering.
Demonstration.
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