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1 Inledning

FOI utvecklar pd uppdrag av FMV en demonstrator som #r en del i utvecklingen av en
LedningsKrigsSimulator, LKS (LKS FEDEP steg 1, maldefinition, 2005; LKS FEDEP steg 2,
Konceptuell analys, 2005). I den modelleringsgrupp som utvecklar den konceptuella modellen for
LKS ingar deltagare frain FM, FMV, FHS och FOI. Teknik och metodutveckling vid FOI har
pagatt sedan sommaren 2005 och en forsta version av demonstratorn leverades i april 2006.

Foreliggande rapport beskriver det forsta anvindartestet i demonstratormiljén med anviandare som
inte tidigare deltagit i utvecklingsprocessen. Detta genomfordes 1 juli 2006. Avsikten var att
paborja anvindartester for att kunna vérdera utvecklingen av demonstratorn samt for att generera
data av funktionalitetsdrivande och kravstillande natur som kan anvindas i utveckling av nista
version av demonstratorn. Aven om anvindandet av en centraliserad till skillnad fran en
decentraliserad ledningsstruktur ingick som en variabel som manipulerades under experimentet var
avsikten alltsd inte att dra nagra slutsatser om taktik eller organisation utifran experimentet.
Diremot syftade anvéndartestet till att f4 en forsta indikation pa att simuleringen som sker i LKS
demonstrator dr mojlig att forstd for en anvdndare som inte dr insatt i verktyget. Detta 4r en
forutséttning for att demonstratorn, och 1 forlaingningen LKS-konceptet, dr anviandbart for att
visualisera och ldra ut telekrigs och nitverksoperationers paverkan pa ledningsférméga.

Utvecklingen av LKS fsljer FEDEP' och bygger pA HLA (IEEE1516:3, 2003). De tv4 sista stegen
1 FEDEP innefattar k6rning av federationen samt en analys och utvirdering av kérningen for att
utréna om federationen har natt upp till utvecklingsmalen. Anvéndartestet dr en del i denna
testning, och resultaten anvinds som indata i utvecklingen av nista version av LKS.

For att kunna méta hur telekrig- och nétverksoperationer paverkar ledningsférmaga har projektet
LKS, tillsammans med personal inom Forsvarsmakten, utarbetat hypotesen att det finns ett antal
faktorer som &r viktiga forutséttningar for ledning. Hypotesen togs fram under projekt LKS
forstudie (Forstudie av demonstrator ledningskrigféringssimulator, 2004) och vidareutvecklades
under arbetet med LKS version 1. Hypotesen innefattar nio punkter, vilka antas vara kritiska for
ledningsférmégan. Dessa nio forutsittningar for ledning ar:

Kunskap och erfarenhet
Ligesbild/informationstillgang
Fortroende

Informationsflode
Situationsforstaelse

Malbild

Aterkoppling
Flexibilitet/situationsanpassning
Beslutsfattande

RO fec™)| SN B SRR

Négra av de nio forutsdttningarna for ledning anvidndes som utgéngspunkt vid utformandet av
enkéter och intervjuer for att testa huruvida det dr mojligt att utvirdera ledningsformaga under ett
LKS experiment.

Sammanfattningsvis syftar anvindartestet till att a) fa input till utvecklingen av nésta version, b)
utvirdera mojligheten att anvinda LKS f6r att visualisera ledningskrigforingens effekter pa
ledningsforméga, c¢) utvirdera befintlig funktionalitet och d) testa hur ledningsférmaga kan
utvirderas under ett experiment.

" Federation Development and Execution Process, FEDEP, beskriver en process for hur HLA- (High Level
Architecture) federationer utvecklas och kdrs for att moéta behoven hos brukare och uppdragsgivare.
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2 Metod

Detta kapitel inleds med en beskrivning av funktionaliteten hos LKS demonstrator version 1 och
de funktioner som valdes for experimentet. Direfter beskrivs scenario, experimentdeltagare,
materiel och experimentdesign. Avslutningsvis redovisas genomforandet av experimentet.

2.1 Demonstrator LKS version 1

LKS demonstrator version 1 har funktionalitet for att kora bemannade eller obemannade
simuleringar. For detta anvindartest valdes bemannad simulering dir hindelseutvecklingen pa
bdda sidor styrdes av ménskliga operatérer. LKS demonstrator bygger pa ramverket EWSim, och
mnehéller tekniskt avancerade telekrigmodeller (Tydén m fl, 2005; Design LKS version 1, 2006).
Detta innebdr att manga av de fysikaliska effekter som finns i verkligheten kan simuleras.
Datafusion sker pa en relativt enkel nivd men 4nda mer 4n vad som finns i de flesta verkliga
system. | demonstratorn finns funktionalitet for informationsinhdmtning med hjilp av IR- radar-
och signalspaningssensorer, mojlighet att genomféra radar- och kommunikationsstdrning,
mojlighet att genomféra en typ av attack mot datorndtverk (CNA) motsvarande DOS-attack,
meddelandeverktyg for att skicka ordrar, rapporter och ldgesbilder mellan olika enheter,
simulering av nétverkstrafik, olika typer av grafiska vyer/ldgesbilder samt mojlighet att logga det
som hédnder 1 simuleringen. Funktionalitet for att kunna genomfora fler typer av
nitverksoperationer, exempelvis skapa Honeynets, dr under utveckling.

Varje sida 1 demonstratorn har ett grianssnitt i form av en ledningsvy som presenterar det ldge som
inhdmtats med hjilp av egna sensorer (perceived truth). Dessutom finns en vy som visar det sanna
laget (God's eye). Det dr mojligt att visa tva olika ledningsvyer i simulatorn — en forenklad vy med
den viktigaste funktionaliteten och en mer avancerad vy med utvecklad funktionalitet.

Den forenklade ledningsvyn innehaller:

— en tvadimensionell lageskarta med mojlighet att se egna enheter, sensorinformation sésom
béringar samt krysspejlade och upptiackta mal.

— ett enkelt granssnitt for att 1 dartformat kunna skicka och ta emot order och rapporter avseende
omgrupperingar, stérning, bekampning osv.

— funktionalitet for att kunna genomfora vissa manipulationer f6r hur data fran olika sensorer ska
fusioneras och vilka objekt som ska presenteras pa skidrmen.

— mdjlighet att “optiskt” se en vy utifrdn en specifik enhet, exempelvis stdende pa ett fartyg.

Den mer avancerade ledningsvyn innehaller utéver ovan beskrivna funktionalitet dessutom:

— mojlighet att se kommunikationsndtverk utifrdin den information som inhdmtats genom
signalspaning.

— mojlighet att presentera en mer detaljerad ledningsvy, dar man t.ex. kan vilja hur linge
radarekon ska visas pa skdarmen.

Till foreliggande experiment valdes den forenklade ledningsvyn (Figur 1) eftersom den i dagsliget
ar mer utvecklad 4n den avancerade vyn. Den har ett lattférstaeligt grinssnitt och bedémdes
innehdlla tillracklig funktionalitet f6r experimentet.




Figur 1. Den vinstra bilden visar insatsstyrkans ldgesbild (perceived truth) i den forenklade ledningsvyn. Den hogra
bilden visar den sanna lagesbilden (God’s eye) med alla objekt presenterade.

I demonstratorn finns mojlighet att vilja hastighet med vilken enheter forflyttar sig. Uppdatering
av ldgesbilder och sensorers sdndfrekvenser sker dock 1 normal/realistisk hastighet. For detta
experiment valdes forcering av den hastighet med vilken enheter forflyttade sig. Brytande och
upprittande av system 1 samband med omgruppering skedde ocksé forcerat. Detta val gjordes for
att experimentet inte skulle ta allt for lang tid.

2.2 Scenario

Den karta som anvints i demonstrator version 1 motsvarar Skilderviken pa den svenska
véstkusten. Foreliggande experiment anvinde denna karta som grund men handlingen utspelade
sig 1 Alphaland. Scenariot foljer till stora delar det scenario som utarbetats av Christian Carling,
FOI, avdelningen for Forsvarsanalys. Detta scenario passar bra dd det dr anpassat for att studera
telekrigforingsaspekter. I demonstratorn finns mojlighet att skapa styrkor sammansatta av olika
enheter. Den sammanséttning som beskrivs har dr den som valdes for detta experiment.

Alphaland befinner sig 1 konflikt med det intilliggande landet Bravoland och det internationella
samfundet véljer att sdtta in en snabbinsatsstyrka. Insatsstyrkans sida bestar i spelet av ett stérre
transportfartyg (RORO) eskorterat av en modern korvett samt ett antal mindre
specialforbandsenheter grupperade pa land. RORO-fartyget och korvetten &r tdnkta att motsvara de
sjotransporterade delarna ur en internationell snabbinsatsstyrka, det vill sdga delar av personalen
och huvuddelen av insatsstyrkans materiel. En forstyrka bestiende av delar ur insatsstyrkans
personal och ldttare materiel, inklusive specialforband har sedan tidigare flygtransporterats ned till
insatsomradet. De enda enheter ur forstyrkan som simulerades var specialforbanden. Malet for
insatsstyrkan 4r att ta sig in till en hamn for att kunna lossa materielen och didrmed oka
insatsstyrkans uthallighet. Insatsstyrkans simulerade enheter har mojlighet att genomfora radar-,
IR- och signalspaning samt stéra motstandaren med hjdlp av telekrigforing och
nétverksoperationer. Insatsstyrkans stab befinner sig ombord pé korvetten.

Den andra sidan bestir av en motstindsstyrka av mer irreguljar karaktir, Bravo Liberation Army
(BLA), vilka tillhoér en folkgrupp 1 Alphaland som star pa Bravolands sida i konflikten. BLA har
tillgang till sensorer for IR-, radar- och signalspaning, en bekdmpningsenhet med mojlighet att
bekdmpa sjomél, samt en stabsfunktion. Samtliga BLA:s enheter dr landbaserade och grupperar
langs kusten 1 syfte att skydda den egna hamnen. BLA ser den internationella insatsstyrkan som ett
hot 1 frihetskampen.




2.3 Deltagare

For att fa mesta mojliga feedback pa demonstratorns funktionalitet och anvéndningsmdjligheter,
samt ta fram utvecklingsbehov infér kommande versioner stdlldes krav pad att experiment-
deltagarna skulle ha en relativt djup forstaelse for telekrig- och CNO-doménen samt ha erfarenhet
av stabsarbete. En strivan vid rekryteringen var att experimentdeltagarna skulle ha ndgorlunda
likvdrdig kompetens.

Experimentdeltagare var tva manliga officerare, 6versteldjtnant respektive kapten, med bakgrund i
huvudsak fran marinen respektive armén. Bada officerarna hade inriktat sig mot ledning och
samband, genomgatt hogre kurser inom telekrig, och hade erfarenhet av stabsarbete (bataljon,
brigad). Bada hade dven kommit i kontakt med CNO-fragor i olika sammanhang och de bedémdes
ddarmed ha tillrackligt god forstaelse for CNO for detta experiment.

2.4 Materiel

2.4.1 Lokal

Experimentet genomfordes i tva separata rum i anslutning till varandra s& att de bada “staberna”
inte skulle bli paverkade av varandra men att experimentledningen 4dnda skulle kunna fa
nagorlunda god 6versikt dver bada sidorna. Varje stab hade tillgdng till en datorskdrm som
utgjorde grinssnitt mot demonstratorn. Pa datorskdrmen presenterades den egna ldgesbilden sa
som den rapporterades in till staben fran sensorer och enheter. Om en enhets kommunikation med
staben var stord rapporterades inte nagra forindringar i ldgesbilden. I det ena av rummen fanns en
bortviand skdrm dar en spelledare dven kunde kontrollera det verkliga laget (God's eye).

2.4.2 Bakgrund och order

En skriftlig bakgrund och order fran "hogre chef” utformades for varje sida 1 spelet (Bilaga 1 &
Bilaga 2). Information som behdvdes for genomforandet av experimentet men som inte ansags
passa in i ordern lades i bakgrundsdelen. Denna del innehéll 1 princip uteslutande information som
skulle ha varit kdnd 1 en verklig situation, exempelvis information om vilka enheter som ingick 1
det egna forbandet. Ordern utformades 1 tillimpliga delar som en fempunktsorder innehallande
orientering om egen och motstandarens verksamhet, uppgift, genomforande, uthdllighet och
ledning. Till orderns genomférandedel utformades riktlinjer och handlingsregler for att skapa
realism och styra spelet sa att det inte skulle vara mgjligt att helt blockera motstandarens
handlingsmdéjligheter. De viktigaste riktlinjerna noterades dven pa en whiteboardtavla hos
respektive “stab”. Bakgrund och order gav experimentdeltagarna den information som krévdes for
att de skulle kunna mandvrera sina enheter och agera taktiskt 1 spelet.

2.4.3 Enkater

Enkiter utformades for insamling av data infor, under och efter varje genomford spelomgang
(Bilaga 3). De nio forutsattningar for ledning som arbetats fram inom LKS-projektet anviindes som
utgangspunkt for utformningen av fragorna. Den forsta enkéten, innan spelet pdborjades, syftade
till att finga experimentdeltagarnas bakgrundskunskaper inom omradena telekrig, CNO och
stabsarbete. Fragorna ér direkt knutna mot ledningsforutsittningen “kunskap och erfarenhet”.

Efter varje genomfort spel anvindes en enkédt med fragor som knét an mot de dvriga tta forut-

" 2 " "

sittningarna for ledning, dvs. “ligesuppfattning”, “arbetsbelastning”, “tillgang till information”,
“fortroende  for systemet”, “informationsflode”, “situationsforstaelse”, “malbild/uppgift”,
“aterkoppling”, “flexibilitet” och beslutsfattande”. 1 huvudsak anvéndes sjugradiga skattnings-
skalor. Vissa svar kunde experimentdeltagarna motivera eller utveckla i fritext. Arbetsbelastning
och koll pa laget (situationsmedvetande) skattades pa en vedertagen tiogradig skala, dvs Bedford-
skalan (Roscoe, 1987) med beskrivande text for varje skalsteg i syfte att hjélpa deltagarna att vilja
det bist dverensstimmande vérdet.




2.4.4 Spelstoppsfragor

Tio minuter 1n 1 varje spel genomférdes ett spelstopp som syftade till att mita deltagarnas
lagesuppfattning vid det aktuella tillfdllet. Experimentdeltagarans uppgift under spelstoppet var att
pa en papperskarta rita in sin aktuella ldgesuppfattning genom att markera egna, fientliga och
okénda enheter samt ange 1 procent hur séker denne var att position/identifiering var korrekt (Se
Bilaga 3, for spelstoppsfrigornas utformning). Déarefter fick de gora en form av sarbarhetsanalys
genom att markera pa kartan vilken egen enhet de ansdg gav den viktigaste informationen och
vilken enhet som wur informationssynpunkt absolut inte fick slas/ut stéras (dvs insatsstyrkans

spelare skulle tex. inte markera RORO fartyget, dven om detta var hans huvudsakliga
skyddsobjekt).

2.4.5 Handdatorer

Var femte minut under spelet fick deltagarna besvara fem fragor som programmerats in pa
handdatorer (PDA). Experimentdeltagarna fick skatta sin egen arbetsbelasning och prestation
under de senaste fem minuterna. De fick dven skatta 1 vilken utstrdckning de varit utsatta for
storning samt 1 vilken utstrickning deras enheter forsett dem med tillrdcklig information.
Avslutningsvis fick de skatta i vilken utstrickning deras enheter hade lamplig gruppering vid den
givna tidpunkten. Varje fraga hade fem svarsalternativ (Bilaga 3). Handdatorerna var
programmerade sd att de automatiskt gav en ljudsignal ndr det var dags att besvara fragorna.
Handdatorerna var inte integrerade i den tekniska plattformen och i LKS version 1 ir det dessvirre
inte mojliga att koppla thop dem med denna. Detta innebér att handdatorernas tid inte var exakt
synkad med demonstratorns tidrdknare. Eventuella jamforelser mellan resultat fran handdatorerna
och aktiviteter 1 spelet maste darfor extraheras manuellt i efterhand.

2.4.6 Diskussionsfragor

Vid dagens slut, ndr samtliga spel var genomforda, samlades samtliga inblandade i experiementet
(experimentdeltagare, experimentledare och spelledare) for en gemensam diskussion. Som
utgangspunkt for diskussionen anvdndes ett antal diskussionsfragor (Bilaga 4).
Diskussionsfragorna syftade till att fa feedback pad demonstratorn och genomf6rt experiment.
Diskussionsfradgorna behandlade demonstratorns gréinssnitt, komplexitet i scenario/spel, befintlig
funktionalitet, behov av utokad funktionalitet och omedelbara atgérder infor nista version. Vidare
inhdmtades synpunkter pd det nyss genomforda experimentet sdsom upplidgg, datainsamling och
given order.

2.5 Design

Experimentet var utformat som en inomgruppsdesign med en oberoende variabel - centraliserad
stab vs sjdlvsynkroniserande sensorer. Manipulering av den oberoende variabeln kunde endast ske
pa den roda sidan. Dérfor planerades de tvéd deltagarna att spela totalt fyra spel, tva pa varje sida.
Den deltagare som var pa den réda sidan fick spela ett spel med en centraliserad stab och dérefter
ett spel med sjdlvsynkroniserande sensorer.

Centraliserad stab innebar att forbandets enheter rapporterade sin inhdmtade information och
lagesbild till staben. Eld kunde endast avges efter en direkt order fran staben. Sjilv-
synkroniserande sensorer innebar fortfarande att sensorerna rapporterade sin information och
lagesbild till staben. Déaremot rapporterade de dven informationen till varandra och efter att staben
givit bekdmpningsenheten sitt eldtillstand kunde den pa egen hand avge eld da den fatt tillrickligt
identifieringsunderlag fran 6vriga enheter.

Beroendematt som anvindes var prestation, subjektiva skattningar (enkéter, handdatorer och
lageskartor) samt observationer.



Eftersom samma scenario anvéndes 1 alla spel var risken for trdningseffekter med denna design
overhingande. Det ansags dock vara ovidkommande i detta experiment eftersom syftet med den
oberoende variabeln inte var att dra nigra generella slutsatser rorande manipulationens paverkan
pa prestation utan snarare att utvirdera demonstratorns funktionalitet for centraliserad stab
respektive sjdlvsynkroniserande sensorer.

2.6 Genomférande

Tre experimentledare ur projekt LKS metodgrupp ledde experimentet samt genomférde
datainsamling. Tva spelledare ur den tekniska utveckligsgruppen hanterade demonstratorn, matade
in parametrar infor varje spel samt agerade operatorer pa varsin sida under spelen.

Veckan fore experimentet delgavs experimentdeltagarna information via epost om experimentets
syfte och genomf6randet beskrevs oversiktligt. Denna information gavs &ven muntligt till
deltagarna vid en gemensam inledande samling. Direfter fick experimentdeltagarma bekanta sig
med simuleringsmiljén under en genomgéng med spelledarna. Efter detta placerades deltagarna i
sina rum och fick dér enskilt ta del av den skriftliga bakgrunden och order for sin egen sida i
spelet. Efter genomlédsning av ordern och mdjlighet att stilla fragor fick varje “stab” ldgga upp sin
taktik och rita in utgangsgruppering for sina enheter pa en papperskopia av kartan 6ver omradet.
For insatsstyrkan innebar detta att vdlja om fartygen skulle inkomma norr- eller soderifran samt
gruppera de fyra specialforbandsenheterna. BLA-sidan fick fritt vilja tre sensorer av samma eller
olika typ och gruppera dessa, samt gruppera sin bekdmpningsenhet och staben. Sensortyper att
tillgd var radar, IRST och signalspaningsenhet. Under tiden som spelledarna matade in vald
utgangsgruppering for forsta spelet i demonstratorn fick deltagarna fylla i bakgrundsenkiten.

Under spelet satt experimentdeltagaren och operatéren framfor sin egen digitala ligesbilden, se
Figur 2.

Figur 2. Bilden visar deltagarna och operatoérerna under spelets gang.

Alla inmatningar till simuleringen genomfordes av operator pa order fran staben, dvs. experiment-
deltagaren. Aktiviteter som matades in kunde exempelvis vara att sl pa och av kommunikations-
eller radarstorning, omgruppera enheter, sla igdng eller av sensorer och beordra sindning i vissa
intervall. En experimentledare/observatér i varje rum forde logg over de aktiviteter som
beordrades och ovriga hdndelser under spelet.

Var femte minut avgav handdatorerna ljudsignal, varpa handdatorfragorna besvarades av
experimentdeltagaren. Under denna tid (ca 30 s) rullade simuleringen vidare. Efter tio minuter
pausades spelet och deltagarna fick ut varsitt spelstoppsformulir, se Figur 3. Nar bada deltagarna
var klara med spelstoppsuppgiften fortsatte spelet.
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Figur 3. Bilden visar deltagarna nir de ritar in aktuellt lige pa ligeskarta under spelstopp och besvarar
handdatorfragorna under spelets géng.

Efter varje genomfort spel fick deltagama fylla i en enkit. Alla enkéter, handdatorfridgor och
spelstoppsuppgifter besvarades enskilt. Nar enkiten efter spelets slut var ifylld genomférdes en
kort atersamling dar bada deltagarna fick se hur den gemensamma ldgesbilden sag ut och
kommentera hur de hade tankt och vad de hade haft for uppfattning om ldget, se Figur 4.

Figur 4. Bilden visar en gemensam genomgéng efter genomfort spel.

Efter varje spel fick deltagarna genomf6ra en ny planering med utgéngsgruppering, och BLA-
sidan hade mojlighet att byta ut ndgon sensor mot en annan typ. Efter tva spel pd samma sida bytte
deltagamna sida med varandra och genomforde ytterligare ett spel. Det fjarde spelet stroks pa grund
av tidsbrist. Efter de tre spelen samlades samtliga inblandade (experimentdeltagare, experiment-
ledare och spelledare) for en gemensam diskussion.
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3 Resultat

Tre spel genomfordes under experimentet. Inledningsvis beskrivs dessa tre spel kortfattat. Direfter
fokuserar rapporten pa erhdlina resultat fran spel 2. Detta gors eftersom spel 2 var mest
handelserikt och det ar dérfor ett bra spel att ha som utgangspunkt for att exemplifiera vilka
resultat som gar att extrahera fran experimentet. Handelseutvecklingen i spel 2 beskrivs i detalj
och insatsstyrkans storningsmonster under spelet beskrivs och visualiseras. Direfter redovisas
erhallna resultat fran handdatorer, enkiter och diskussioner. De rekommendationer som
presenteras och diskuteras i resultatdelen sammanfattas i kapitel 4, Diskussion och slutsatser.

3.1 Kort beskrivning av de tre spelen

Under det forsta spelet var hastigheten pa korvetten och RORO-fartyget satt till ett realistiskt virde
vilket innebar att spelet drog ut pa tiden utan att korvetten kom in i bukten. Spelet avbréts efter 35
minuter. Flera TK- och CNO-insatser genomférdes dock.

Under spel 2 var korvettens hastighet battre anpassad for att inte scenariot skulle bli for alltfor
langdraget och insatsstyrkan lyckades ta sig in 1 hamn efter 30 minuter. En mycket intensiv
storning med omvéxlande radar- och kommunikationsstérning fran korvetten och specialférbanden
mojliggjorde att RORO fartyget kunde ta sig in till hamnen. Ingen CNO anvindes dock under spel
2. I bade spel 1 och spel 2 valde insatsstyrkan att anvinda den nordliga startpunkten vid spelstart.
Under spel | valde BLA en relativt utspridd utgangsgruppering. Vidare valde BLA att anvinda sig
av tva [R-sensorer (IRST), en radar, men inte ndgon signalspaningsenhet (SiS). Under spel 2 valde
BLA att gruppera sma enheter mycket titare for att bli mindre kénslig for
kommunikationsstdrning. BLA anvinde da en IRST, en radar och en SiS.

Infor spel 3 bytte experimentdeltagarna sida. Insatsstyrkan valde den sydligare startpunkten och
BLA grupperade sina enheter mycket tétt (inom en km fran varandra). BLA funderade ldnge pa att
utesluta radarenheten, men valde sedan en sensor av varje typ (radar, IRST, SiS). Under spel 3
hade korvetten mycket hog hastighet (trots att inga tekniska forandringar gjorts fran spel 2) och
blev bekampad efter 10 minuter

Spel 2 kommer att beskrivas i detalj i nista avsnitt och anvdndas som utgangspunkt for
resultatredovisningen for att visa hur data kan extraheras och presenteras. Detaljerade
beskrivningar av hiandelseforloppet under spel 1 och spel 3 aterfinns i .

3.2 Detaljerad beskrivning av spel 2

Nedan beskrivs hidndelseforloppet under spel 2 1 detalj. Vid spelstopp skapades en kartbild éver
laget vilken redovisas 1 Figur 5. En héndelselogg (Tabell 1) visar hindelserna kopplat till exakta
tider 1 en hiindelselogg. Avslutningsvis redovisas en visualiering av insatsstyrkans storning. I detta
spel hade BLA-sidan sjélvsynkroniserande sensorer.

Insatsstyrkan véljer nordlig startpunkt och far under de forsta spelminuterna in fientliga biringar
varvid korvetten paborjar radarstoring. BLA har valt att gruppera IRST, SiS och stab mycket titt
langs kusten mitt pa norra sidan for att vara mindre kénslig for radiostérning. Radar grupperas en
bit lingre norrut. BLA inleder spelomgingen med att begira ligesrapport fran SiS men behaller
IRST och radar tysta. Fem minuter in i spelet besvaras handdatorfragorna.

Insatsstyrkan utévar radar- och kommunikationsstorming vixelvis mellan korvetten och
specialforband. BLA far upp béringar fran SiS (norrut + i viken), och beordrar efter nagra minuter
radar aktiv, sdnder lagesbild var 30:e sekund. Radar visar ett mal. Tio minuter in i spelet besvaras
handdatorfragorna och dérefter dr det spelstopp. Figur 5 visar aktuellt 14ge under spelstopp.
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Figur 5. Gruppering av bada sidors enheter vid spelstoppet. NATOs symbolstandard har anvints forutom
for SIS och IRST dir standardsymbol inte hittats.

Efter spelstoppet upphor korvettens radarstdrning och specialforbandens kommunikationsstérning.
BLA beordrar radar att omgruppera kort bit soderut. Efter nidgra minuter besvarar deltagarna
PDA:ema igen. Direfter bedriver insatsstyrkan kommunikationsstorning med hjilp av
specialforband under tva minuter. BLA beordrar IRST att séinda lagesbild for forsta gdngen och
ger eldtillstdnd for robot. BLA:s sjdlvsynkroniserande sensorer identifierar ett mal som fientligt
vilken visas 1 lagesbilden. BLA-sidan viljer dock att inte bekdmpa malet, di positionen ses som
for osdker. Insatsstyrkan péaborjar kommunikationsstérning via korvetten. BLA beordrar
omgruppering av radar soderut, ndrmare staben f6r att bli mindre kénslig for storning och
omgrupperar staben. Deltagarna besvarar handdatorfragorna.

Insatsstyrkan fortsétter att stéra omvixlande med korvett och specialférband. BLA beordrar radar
aktiv. Ett par sjilvsynkroniserande sensorer har felaktigt identifierat méal som fientligt,
bekdmpningsenheten avfyrar och triffar en fiskebat. Simuleringen avbryts. Tabell 1 visar
hindelseutvecklingen for spel 2 i detalj kopplad till tidpunkt for respektive hindelse eller atgérd.
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Tabell 1. Beskrivning av hiandelseutvecklingen i simuleringen under spel 2. FP = Forsoksperson.

Klock- | Tid Héndelse Kommentar Héandelse.BLA Kommentar BLA

tid (K+min) | insatsstyrka insatsstyrka

14.42 K Spelstart FP viljer nordlig FP begir lages- FP grupperar IRST,

startpunkt rapport fran SiS, SiS, stab mkt tatt langs
intervall var 10:e kusten mitt pa norra
sekund. Behaller sidan for att vara
radar och IRST mindre kénslig for
tysta, dvs. ser endast | radiostorning. Radar
SiS och egen stab pa | grupperas lingre
ldgesbilden norrut

14.43 K+1 Insatsstyrkans
lagespresentation far
in forsta fi baringar

14.46 K+4 Korvetten paborjar Lagesbilden visar 6
radarstorning béringar fran SiS

(norrut + i viken)

14.47 K+5 FP besvarar PDA FP besvarar PDA

14.48 K+6 Korvettens radarstor
upphér

14.49 K+7 Specialférband FP beordrar radar
paborjar igang, sdnder
kommunikations- ldgesbild var 30:e
storning sekund

14.51 K+9 Radar visar ett mal

14.52 K+10 FP besvarar PDA. FP besvarar PDA.

Kommunikations- Spelstopp. FP
stérning upphdr. besvarar PDA fragor
Korvetten paborjar och ritar in
radarstor. lagesuppfattning.
Specialférband

paborjar

kommunikations-

stérning. Spelstopp.

FP besvarar PDA

fragor och ritar in

lagesuppfattning.

14.57 K+15 Tredje PDA frage- Inga giltiga PDA Tredje PDA frage- Inga giltiga PDA
omgangen sker vérden fran denna omgangen sker virden fran denna
under spelstopp svarsomgang. under spelstopp svarsomgang.

15.00 K+18 Spelstart Spelstart
Korvetten radarstor FP beordrar radar att
upphor. omgruppera kort bit
Specialforband soderut
kommunikations-
stdrning upphor

15.02 K+20 FP besvarar PDA FP besvarar PDA
Specialférband
paborjar
kommunikations-
storning

15.03 K+21 FP beordrar IRST

att sanda lagesbild
for forsta gangen,
sénder ldgesbild var
10:e sekund. FP ger
eldtillstand f6r robot

15.04 K+22 Specialforband Lagesbilden visar Avfyras ej pga for
kommunikations- identifierad fientlig | oséker position
storning upphor position

15.05 K+23 Korvetten paborjar FP beordrar

kommunikations-

omgruppering av




storning radar soderut,
nédrmare staben for
att bli mindre
kénslig for stérning
15.06 K+24 FP omgrupperar sin
stab
15.07 K+25 FP besvarar PDA. FP besvarar PDA
Korvettens
kommunikations-
storning upphor
Specialforband
paborjar
kommunikations-
stérning
15.09 K+27 Korvetten paborjar FP beordrar radar
radarst6rning. aktiv, sdnder var
Specialforband 10:e sekund
kommunikations-
stérning upphor.
Annat special-
forband paborjar
kommunikations-
stérning
15.11 K+29 Fiskebét triffad av Sjalv- Felaktig
BLA robot synkroniserande informationsfusion
sensorer har eventuellt orsak till
identifierat fientligt | felaktig identifikation
mal, bekdmpnings-
enheten avfyrar,
tréffar en fiskebat
15.12 K+30 Simulering avbryts Simulering avbryts

3.3 Visualisering insatsstyrkans stérning

Figur 6 visar under vilka tider som insatsstyrkan utévade nigon form av storning. I grafen har
radiostorning frdn korvetten och specialforbanden kombinerats for att ge en mer 6verskadlig bild
av insatsstyrkans storaktivitet over tid.

Under tiden 14.52-15.00 var simuleringen pausad for att forsokspersonerna skulle dokumentera sin
lagesuppfattning. Ur diagrammet kan utldsas att insatsstyrkan inte anvinde sig av nigon typ av
stdrning under nio av spelets trettio minuter.

Figur 6. Figuren visar under vilka tider som insatsstyrkan utdvade nagon form av stérning,
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I Figur 7 nedan visas aktiviteten inom flera verksamheter 6ver tiden. Tiden som korvetten utévar
kommunikations- eller radarstérning, tiden som specialforbanden utévar kommunikationsstérning
eller CNO (4ven om ingen CNO genomfordes under detta spel), samt tiden da simuleringen var
pausad och nidr PDA fragorna dok upp visas. Virdet pd Y-axeln saknar betydelse, ett virde har
satts bara for att visa skillnaden mellan aktivitet eller icke-aktivitet.

0 Korvett radarstor
| Korvett radiostor
0O SOF Radiostor
OCNA

| Spelstopp

o PDA

15.08 M

Klockslag

15.10
15.12 @

Figur 7. Figuren visar insatsstyrkan aktivitet inom flera verksamheter dver tiden

I Figur 8 nedan visas hur insatsstyrkan anvinder sig av korvettens radarstorningsutrustning
samtidigt som BLAs radaranvindning visas.

=% Insatsstyrka
Radarstéming

—— BLA Radarséndning

R PFPERISF RO
NN AN AN S SN SN N N N REN RN HEN- BN RN RN

Tid

Figur 8. Figuren visar insatsstyrkans (korvettens) radarstorning och BLA radarsindning

[ Figur 9 visas hur insatsstyrkans kommunikationsstorming (fran bade korvett och specialférband)
sker over tiden samtidigt som BLA enheter sinder. Kommunikationsstérningen sker inte
noddvindigtvis mot en viss enhet och det &r heller inte sékert att storningen faktiskt blockerat denna
enhets kommunikation. I figuren visas t.ex. att kommunikationsstérning pagar 15.03 samtidigt
som BLAs bekdmpningsenhet (BLA BE) sidnder en kvittens pa en bekdmpningsorder.
Anteckningarna frin observatdrerna visar dock att denna kvittens gick fram till staben och
storningen lyckads alltsa inte stora ut kommunikationen mellan BLA stab och bekdmpningsenhet.
Eftersom BLAs enheter under spel 2 var grupperade mycket nira varandra sa hade insatsstyrkans
storning sma chanser att sl igenom. BLA SIS sénde sin ldgesbild till staben var 30 sekund medan
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IRST sénde lidgesbilden var tionde sekund. Skillnaden mellan uppdateringsfrekvens visas genom
att linjerna som visar resp sensor ligger pa olika niva, 4ven om nivan hér dr godtycklig.

o == L

{

s Insatsstyrka
Radiostérning

—¢—BLA SiS

—+—BLA IRST ’

———BLA BE

PP PRSI F PRSI I PSSO D |
OGN SN N N N TN SN SN N -\ RN M\ M}

. - |

Figur 9. Figuren visar insatsstyrkans kommunikationsstérning och BLA radiosindning

3.4 Data insamlade under spel

3.4.1 Handdatorer

For att fa en forstaelse for dynamiken i scenariot fick deltagarna besvara ett antal korta frigor pa
handdatorer var 5:e minut. De fick; ange huruvida nagon del av deras system, sensorer eller
nétverk varit utsatt for stérning eller signalspaning; ange i vilken utstrickning deras enheter forsett
dem med tillricklig information; skatta sin egen arbetsbelastning; skatta sin egen prestation; samt;
ange 1 vilken utstriickning deras sensorer hade ldamplig gruppering vid det givna tillfdllet. Samtliga
fragor skattades pa skala 1-5, se Bilaga 3. Nar handdatorn signalerade under spelstopp instruerades
deltagarna att sitta skattningsvirde 3, dvs. det mittersta alternativet. Skattningarna fran spelstoppet
anvénds inte 1 ndgra analyser.

Resultatet visar att insatsstyrkan (bla) anger att inget av hans system, sensorer eller nitverk varit
utsatta for storming eller signalspaning, se Figur 10. BLA-sidans svar (réd) fordndras over tid. Vid
det forsta skattningstillfillet anger han att firre 4n hilften av enheterna blivit utsatta fér stérning
eller signalspaning, vid andra tillfillet anger han att fler 4n hilften blivit utsatta, vid tillfille fyra
farre 4n hilften osv.

Loggar fran spelet visar att vid forsta svarstillfillet (14.47) har insatsstyrkan paborjat
radarstorning, BLA har vid denna tidpunkt inte slagit igang sin radar, s insatsstyrkans
radarstorning &r alltsd verkningslgs. Vid detta tillfille har BLA-sidans signalspaningsenhet fatt in
biringar frin korvett och/eller RORO-fartyget. Med tanke pé att signalspaningsenheten ér en
passiv sensor dr det omdjligt att upptdcka om man &r utsatt for signalspaning. Det 4r ddrmed helt i
sin ordning att spekaren av insatsstyrkan svarar att han inte dr utsatt for signalspaning, han kan
rent tekniskt inte ha upptéckt signalspaningen. Vid nista svarstillfille (14.52) har BLA-sidans
radar borjat sénda och inhdmta malpositioner, medan insatsstyrkan bedrivit radiokommunikations-
storning fran specialférband, samt paborjat radarstorning. Det verkar som att BLA-sidan mérker
detta, eftersom han skattar att fler 4n hilften av de egna enheterna &dr utsatta for
storning/signalspaning. Det dr dock oklart hur stérningen paverkar BLA-sidans forméga att losa
uppgiften och vilken typ av storning som BLA har upptickt. Vid forsta svarstillfillet efter
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spelstoppet (15.02) har insatsstyrkan avbrutit radarstéming och radiokommunikationsstorning, och
BLA-sidan skattar foljdaktligen att storningen &r liten. Vid de tva sista svarstillfillena (15.07 och
15.12), har insatsstyrkan bedrivit radiokommunikationsstorning vaxelvis med sina enheter, vilket
BLA-sidan verkar ha upptickt. Sammanfattningsvis visar jamforelsen mellan spelloggar och PDA -
skattningar att BLA-sidan verkar uppticka nédr det bedrivs storning mot egna enheter, medan
spelaren av insatsstyrkan forstds inte upptécker att han 4r utsatt fér signalspaning. En slutsats i
efterhand &r att frigan kanske skulle ha delats upp i tva, en for stérming och en for signalspaning,
och formulerats som “Tror/bedémer du att du blivit utsatt for signalspaning?”

Har nagon del av ditt system, sensorer eller naverk, varit utsatt for
storning eller signaspaning?

Alla + p——
Fler an hilften 7 - — =
Halften L / —e— Insatsstyrkan
7 7 1
q / - |-=—BLa
/ |
Farre an halften & \'L }
Inga et / Z \ A

14.47 14.52 14.57 15.02 15.07 156.12

Tidpunkt

Figur 10. Figuren visar deltagarnas skattning av huruvida deras system, sensorer eller nitverk har varit utsatta for
storning eller signalspaning.

Niér det giller tillgang till information visar resultatet att BLA inledningsvis (férsta 10 minuterna)
anser att hans enheter férser honom med fullt tillracklig information, se Figur 11. Efter spelstoppet
blir skattningarna ligre. BLA anger att hans enheter endast till viss del forser honom med
tillrdcklig information. Resultatet visar ett nagot annorlunda monster for insatsstyrkan. De forsta 5
minuterna anger spelaren av insatsstyrkan att hans enheter endast férser honom med tillricklig
information till viss del. Dérefter stiger skattningen och spelaren av insatsstyrkan anger att hans
enheter till stor del férser honom med tillrdcklig information.

Logg fran spelet visar att insatsstyrkan stérning inledningsvis dr ineffektiv och dirmed inte
paverkar BLA:s informationsinhdmtning. Samtidigt fair BLA information om fientlig verksamhet
genom sin signalspaningsenhet, vilket BLA alltsa anser ar tillrickligt informationsunderlag. Att
insatsstyrkan till en borjan anser att informationsunderlaget inte ir tillfredsstillande kan bero pa att
BLA inledningsvis &r mycket sparsam med att anvidnda sina sensorer och vid forsta svars-
tillfallet (14.47) endast har paborjat sindning med sin signalspaningsenhet. Vid andra svars-
tillfdllet (14.52) har BLA péaborjat radarsandning och alltsd mdjliggjort upptickt dven av radar-
enheten. Att BLA anser att informationsunderlaget blir simre mot slutet kan vara en indikation pé
att han paverkas negativt av insatsstyrkans intensiva storning under perioden efter spelstoppet fram
till dess att spelet avbryts. Dessutom omgrupperar BLA sin radar tva ganger efter spelstoppet
vilket innebdr ett forsamrat informationsunderlag nir denna sensor inte finns att tillgd. Efter
spelstoppet har korvetten och RORO-fartyget dessutom hunnit in 1 viken, dér det finns ett antal
fiskebatar, vilket skapar en mer komplex ldgesbild dn tidigare under spelet.
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Har dina enheter forsett dig med tillracklig information?
Ja, fullt tillrackligt - spelstopp
Till stor Del - . < 5
o el +— Insatsstyrkan
Till viss del = Zes | = = =
- —a-BLA
For lite
Nej. inte alls tillrdckligt : : s : - !
14.47 1452 1457 15.02 1507 1512
Tidpunkt

Figur 11. Figuren visar deltagamnas skattning av huruvida deras enheter forsett dem med tillrdcklig information.

Nar det giller deltagarnas arbetsbelasning visar resultatet att deltagarnas upplevda arbetsbelasning
inte varterar s mycket over tid, se Figur 12. Inledningsvis skattar bade BLA och insatsstyrkan att
de har en lag arbetsbelastning, dérefter anser de att belastningen varken ar hog eller lag. Detta
skulle kunna vara en indikation pa att komplexiteten behover 6kas nagot i framtida experiment s&
att deltagarna far en hogre arbetsbelastning.

Hur har din arbetsbelastning varit?

Mycket hég | “spelstopp

Hég Gk .

: i —e— Insatsstyrkan
Varken hég eller lag —/ /:;_..-«» s SLA y
;
Lag - = : ;

Mycket lag 1 — : . : .
14.47 1452 1457 15.02 15.07 15.12

Tidpunkt

L

Figur 12. Figuren visar deltagarnas skattade arbetsbelastning.

Deltagarnas prestationsskattningar varierar nadgot over tid, se Figur 13. Spelaren av insatsstyrkan
skattar sin egen prestation som varken bra eller dalig de forsta 15 minuterna. Direfter skattar han
sin prestation som bra. BLA skattar sin prestation som varken bra eller dalig de forsta 5 minuterna,
de foljande 5 minuterna skattar han sin prestation som bra och de resterande 20 minuterna skattar
han sin prestation som varken bra eller dalig. For att dessa resultat ska bli riktigt intressanta vore
det intressant att relatera dem till ndgon form av objektiv prestation alternativt lata en kunnig
observator skatta deltagarnas prestation sé att dessa i efterhand kan jamforas och diskuteras for att
fa en hogre reliabilitet och forstaelse for hur situationen hanterades. Kurvorna for skattad
prestation och tillgang till information ¢verensstimmer ganska vil, vilket kan vara en indikation
pa att informationstillgangen ses som kritisk for prestationen. Detta skulle kunna utgéra en hypotes
1 en mer omfattande studie.
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Hur har du presterat?
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Figur 13. Figuren visar hur deltagarna upplever att de presterat.

Deltagarnas skattning av sin gruppering av sensorer visar att det finns vissa variationer mellan
deltagarna och 6ver tid, se Figur 14. BLA skattar inledningsvis (férsta 10 minuterna) att han har en
optimal gruppering. Efter spelstoppet anger han att grupperingen i stort sett har limplig gruppering
och de sista 15 minuterna sjunker skattningen ytterligare — da anser BLA att grupperingen endast
ar lamplig till viss del. Insatsstyrkans skattning forandras inte 6ver tid. Han anger att han har en i
stort sétt lamplig gruppering av sina sensorer under hela spelet.

Har dina sensorer lamplig gruppering just nu, givet
vad du vet om fienden?

Ja, optimal - ﬁ

| stort sett - =

—e—Insatsstyrkan
—a—BILA

Till viss del

/o
" ¢

Ganska olamplig

Helt olamplig =

14.47 1452 1457 1502 15.07 15.12
Tidpunkt

Figur 14. Figuren visar deltagarnas skattning av i vilken utstrickning deras sensorer har limplig gruppering.

Det dr dven av intresse att underséka hur de olika frdgorna relaterar till varandra. Det gar att
urskilja att det finns likheter mellan de olika kurvorna, t.ex. nir det giller skattning av lamplig
gruppering och tillgang till information frin egna enheter. BLA blir efterhand mer missndjd med
sin gruppering samtidigt som att han skattar att han far ett simre informationsunderlag fran sina
sensorer. Det omvénda monstret kan urskiljad for insatsstyrkan. Statistiska analyser visar att det
finns en positiv korrelation mellan skattning av gruppering och skattning av informationstillgang,
dvs. nidr deltagarna skattar att de har forsetts med tillricklig information skattar de sina sensorers

20




grupperingar som bra. Trots att vi endast har ett fatal datapunkter &r skillnaden statistiskt
signifikant (r(10) = .85, p<.01). Resultatet visar att det dven finns en negativ korrelation mellan
skattad arbetsbelastning och skattad gruppering, dvs. nér deltagarna upplever att de har en hog
arbetsbelastning skattar de sin gruppering som mindre bra. Aven denna korrelation 4r statistiskt
signifikant (#(10) = -.69, p<.05). Dessa resultat bor forstas studeras med en storre population for
att det ska vara mojligt att dra ndgra sdkra slutsatser. Resultaten kan fungera som en bas for att
generera hypoteser till framtida, mer omfattande studier.

3.4.2 Enkater vid spelstopp

Figur 15 nedan visar hur spelaren av insatsstyrkan angav sin ldgesuppfattning vid spelstoppet 10
minuter in 1 spel 2. P4 kartan presenteras insatsstyrkans spelares ligesuppfattning som streckade
ovaler overlagrat den korrekta positionen for respektive BLA enhet. Pratbubbloma anger hur siker
spelaren angett sig vara angdende deras position och identitet. Intressant att notera hir dr att
insatsstyrkan angett att det troligen finns fi radarenheter grupperade péa den sédra udden, dven om
det inte fanns nagra enheter dir. P4 insatsstyrkans ligespresentation fanns stundtals under de tio
minuterna innan spelstopp mal presenterade vilket kan hérréra fran radarstuds mot den bergiga
terrdngen pa udden eller fiskebdtarna i bukten, alternativt att energi tar sig in i sidoloberna pa
radarn.
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3.4.3 Sarbarhetsanalys

[ den enkiit som fylldes 1 under spelstoppen, 10 respektive 20 minuter in i spelet, skulle
experimentdeltagarna peka ut vad som var deras storsta sarbarhet i1 det aktuclla ldget och
vilken/vilka enheter som gav dem den viktigaste information just da. Experimentdeltagarna

sarbarhetsanalys presenteras i Tabell 2. Hér redovisas resultat fran alla tre spelen for att ge en
fylligare bild.

Tabell 2 Experimentdeltagarnas sérbarhetsanalys under spelstopp for spel 1, 2 och 3.

Storsta sarbarhet just nu Enhet som ger viktigast information
Spel 1
Spel 1. Spelstopp efter Jag kan vara upptickt/inmitt utan att veta om det. | Tre specialférbandsenheter markerade
10 min (13.37)
insatsstyrkan
Spel 1. Spelstopp efter RR. aktiv sensor, ldtt att lagesbestdimma med Radarenhet markerad
10 min speltid. (13.37) hjélp av en bidring pga sin position. Langt avstand
BLA till staben darfor latt att stéra komm.
Spel 1. Spelstopp efter Korvett och RORO kan vara inmdttta (optiskt + Korvett och tre specialforbandsenheter
20 min speltid. (14.04) laser) utan att jag upptéckt det. markerade
insatsstyrkan
Spel 1. Spelstopp efter Spridd gruppering IRST
20 min speltid. (14.04)
BLA
Spel 2
Spel 2. Spelstopp efter Korvett och RORO férmodligen upptickt bade Radar och SIS pa korvetten
10 min (14.53) optiskt och med radar, maste férsoka forsvara
insatsstyrkan “kommunikation” och radaranvindning.
Spel 2. Spelstopp efter Ténde radamn for tidigt vilket kan innebdra att Radar
10 min. (14.53) BLA radarn dr under omgruppering nér skottet ska ga.
Spel 3
Spel 3. Spelstopp efter Inget svar, korvetten triffad
10 min (16.11)
insatsstyrkan
Spel 3. Spelstopp efter Om utstord sa att eldorder ej kan ges! IRST
10 min. (16.11) BLA

Sarbarhetsanalysen for spel tva har jamforts med handdatorskattningarna, loggningarna och spel-
utfallet. Loggningsresultaten visar att insatsstyrkans sarbarhetsanalys att BLA har upptickt
korvetten och RORO ér korrekt. Denna slutsats visar sig dock inte i PDA-skattningarna, dér
insatsstyrkan genom hela spelet skattar att egna enheter inte dr utsatta for storning eller
signalspaning. Loggningen visar ocksa att insatsstyrkan efter spclstoppet precis som planerat
bedriver mer omfattande stérming av kommunikation och radar. BLA anser, under
sarbarhetsanalysen, att han ténde sin radar for tidigt, och &r orolig for att den maste omgrupperas i
ctt kritiskt 6gonblick. Loggningar och skdarmdumpar visar att BLA efter spelstoppet omgrupperar
sin radar under just en sadan kritisk tidsperiod, ndmligen ndr insatsstyrkans fartyg kommer inom
rickvidden for BLA  bekidmpningsenhet. Efter spelstoppet anser BLA édven att
informationsunderlaget &r sdmre 4n 1 borjan, det dr dock oklart om detta beror pa den mer
omfattande stérningen eller pa att radarenheten ar under omgruppering.

Spel 1 och 2 spelades utan sidbyte. Sarbarhetsanalysen avsljar en traningseffekt mellan spel 1 och
2 for BLA-sidan. Under spel 1 ser BLA-sidan sin storsta sarbarhct 1 den spridda grupperingen.
Under omgang 2 viljer diarfor BLA att gruppera sina enheter mycket tdtare med motiveringen att
bli mindre kénslig fo6r kommunikationsstérning.
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3.4.4 Enkater efter spel

Resultatet av enkédten som fylldes 1 efter spel 2 visade att spelaren av insatsstyrkan upplevde att
han hade tillrdcklig kunskap om egna sensorsystem (skattningsvirde 6 pa skala 1-7) medan BLA
varken tyckte att han hade tillracklig eller otillracklig kunskap (skattningsvérde 4), se Figur 16.
Bade insatsstyrkan och BLA ansag att de varken hade tillracklig eller otillrdcklig information om
motstandarens resurser for att kunna agera péa ett adekvat sitt (4). Bade insatsstyrkan och BLA
skattade att de 1 relativt stor utstrackning kunde lita pd den lidgesbild som presenterades (6
respektive 5), att beslut i stor utstrdckning verkstélldes som de tdnkt sig (6 respektive 5) samt att
de hann ge order till egna enheter 1 tid (6).

Resultatet visar alltsa att deltagarna &r relativt positivt instillda till den lagesbild de hade framfor
sig pa skdrmen, dvs. de kénner att de kan lita pa den. For att 6ka forstaelsen for en ldgesbilds
tillforlitlighet vore det intressant att i efterhand kunna relatera deltagarnas svar till nigon form av
objektiv sanning, dvs. det vore intressant att jimfora deltagarnas lidgesbild med det faktiska liget
under spelet.

Vidare visade resultatet att deltagarna upplevde att deras beslut till forband/sensorer i hég
utstrackning verkstilldes sd som de tinkt sig. Spelaren av insatsstyrkan kommenterade att det blev
viss fordrojning vid samtidiga hindelser ndr LKS-operatéren ska gora flera olika saker samtidigt.
BLA angav att det var ndgra buggar 1 programmet samt att det inte fanns nagon funktion for att

avgdra om man var stord. Detta dr sdledes ndgot som behover hanteras i framtida versioner av
LKS.

Spel 2
Tillrécklig kunskap/
Stor utstrackning
S 1= e —
Varken eller 4 + = InsatSStyrkan
K L] EBLA
Otillracklig kunskap/ 2
Liten utstréckning T
3 D oy &
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Figur 16. Figuren visar deltagamas skattning av kunskap om egna sensorer, information om motstandarens resurser,
tillit till lagesbilden, verkstillande av beslut i tid samt i vilken utstrickning de hann ge order till egna férband.

Resultatet visar att spelaren av insatsstyrkan skattar sin egen prestation som bra (6) och BLA
skattar sin prestation som varken bra eller dalig (4), se Figur 17. Detta bor relateras till ndgon form
av objektivt prestationsmatt. Utifran observationer och loggar kan vi se att insatsstyrkan klarade
uppdraget (lyckades i1 princip ta sig in 1 hamn innan spelet brots) och att BLA av misstag
bekdmpade en fiskebat. Dessa prestationsmétt behover finslipas sé att de kan anvindas pa ett
systematiskt sitt i framtida studier eller simuleringar.

Vidare visar resultatet att deltagarna var positivt instédllda till scenariot och ldgesbilden som
presenterades. Bade insatsstyrkans och BLA:s spelare angav att scenariot var mycket engagerande
(7) och att det 1 hog grad gav forutsdttningar for att bedriva telekrigforing. De ansag att det var
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mycket latt att Gverblicka informationen 1 lagesbilden. Insatsstyrkans spelare ansag att scenariot i
hog utstrackning gav forutséttningar for nétverksoperationer (6). BLA ansag att det skattade denna
forutsittning nagot ldagre (4). Varken insatsstyrkan eller BLA tyckte att det var mojligt att
forutsdga hdndelseutvecklingen 1 speciellt hog grad (4 respektive 5). Detta &r positivt eftersom det
visar att scenariot och hindelseutvecklingen var tillrdckligt komplex for att skapa forutsittningar
for ett meningsfullt spel.

Spel 2
Mktbra/ 7
i hég grad
6
5 =
Varken eller 4 +— O Insatsstyrkan |
3 5 mBLA
Mkt daligt 2 1
ilag grad 1
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= & = o o > 5 >58 (%
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Figur 17. Figuren visar deltagarnas skattning av egen prestation, hur 6verblickbar ldgesbilden var, hur engagerande
scenartot var, i vilken utstrickning scenariot gav forutsittningar for TK och CNO samt i vilken utstrickning det gick
att forutséga handelseutvecklingen.

Deltagama fick dven ange i1 vilken utstrickning ett antal faktorer begrinsade deras forbands
mojlighet att prestera optimalt, se Figur 18. Resultatet visar att deltagarna skattade dven detta
positivt, dvs. de upplevde att varken egen sensorprestanda, samarbete med LKS-operatér, koll pa
laget, arbetsbelastning eller otydlig uppgift begrinsade f6rmégan att prestera (virdet var 6 eller 7
for dessa faktorer). Det enda som skattades som begrinsande var vapenprestanda. Insatsstyrkan
angav att egen vapenprestanda var en begrinsande faktor (3). Detta &r inte s konstigt eftersom
insatsstyrkan inte hade tillgdng till nagra vapen for fysisk bekdmpning. Detta bor utvecklas i
framtida versioner.
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Figur 18. Figuren visar deltagarnas skattning av i vilken utstrackning forbandets formaga att prestera optimalt
begrinsades av: egen sensorprestanda, egen vapenprestanda, samarbetet med LKS-operator, svarighet att fa koll pa
laget samt att tilldela uppgift var otydlig.

Avslutningsvis visar resultatet av enkéten efter spel 2 att deltagarna inte tyckte att uppgiften gav
nagon hog mental arbetsbelastning, se Figur 19. Bada angav skattningsvirde 3 vilket innebar att de
ansdg sig ha tillrdcklig mental reservkapacitet for att kunna hantera alla 6nskvirda extra uppgifter.
De skattade sitt eget situationsmedvetande, koll pa lidget, nagot olika. Spelaren av insatsstyrkan
ansdg att han i sin koll pa ldget ingick allt som ar vdsentligt (8). BLA-sidan angav att hans koll pa
laget var reducerad och att flera betydelsefulla aspekter var utanfér hans kontroll (6). Nir detta
relateras till 1 hur stor utstrackning de hade en korrekt situationsuppfattning under spelstoppet visar
det sig att BLA som skattade sin koll pa ldget som samre faktiskt hade en bittre ldgesuppfattning
dn insatsstyrkan, dvs. den ldagesbild BLA ritade in péa kartan under spelstoppet éverensstimde i
princip med det verkliga ldget. BLA:s lagesuppfattning kan dock ha forsamrats fran spelstoppet
fram till dess att koll pa ldget skattades. For att battre kunna relatera olika matt till varandra bor
funktionaliteten for att méta lagesuppfattning i demonstratorn utvecklas i framtida versioner sa att
objektiva mitningar kan goras fortlépande under spelets gang.

Spel 2
Mkt hég
arbetsbelastning 10 -
Perfekt koll p& g
8
7
6 DO Insatsstyrkan
; | BLA
4 DE——
3
Obetydlig 2 |
arbetsbelastning
Ingen koll alls pa laget 1 T

metal arbetsbelasning

Figur 19. Figuren visar deltagarnas skattning av mental arbetsbelastning och situationsmedvetande.
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3.4.5 Diskussion efter genomférda spel
Efter de tre spelen genomférdes en semistrukturerad intervju med de tva forsoksdeltagama.
Fragorna som anvéndes for att stimulera diskussionen aterfinns 1 Bilaga 4.

Den forsta spontana kommentaren frén en av forsoksdeltagarna var att det var intressant att se att
det gick att visualisera nidgot som &r si svart att visa i verkligheten (dvs. telekrig och natverks-
operationer, med tonvikt pa telekrig). Under planeringsfasen upplevde forsoksdeltagarna att de
skulle ha varit hjilpta av ett stabsledningsplaneringsverktyg dir t.ex. sensor- och storrickvidder
kan visualiseras sd att taktiska avvidgningar mellan olika sensorer och gruppering kan goras.
Forsoksdeltagarna ville under planeringsfasen kunna f& svar pa fragor av typen: Vad ser jag om
jag placerar IRST vid punkten XY?

Den orientering och order som férsoksdeltagarna fick innan spelen angavs vara fullt tillrackligt,
men bor kompletteras med ett faktablad pa alla plattformar och sensorers prestanda som kan
anvéndas som spelkort. Uppgifter om rackvidder och forflyttningshastigheter ar exempel pa viktig
information. All information bor dock vara samlat pa ett stille. Under spelen fanns information om
t.ex. handlingsregler och Rules of Engagement bade 1 ordern och pa en whiteboard.

Forsoksdeltagama efterlyste mojligheten att kunna rita in information pa den kartbild som LKS-
demonstratorn visar dem. Att pa kartan i demonstratorn (lampligtvis pé virtuella oleat) kunna rita
in t.ex. hotomraden, storrickvidder och andra anteckningar bedomdes som mycket viktigt.
Eftersom denna funktion inte fanns anvinde f6érsoksdeltagarna papperskartor for att notera denna
typ av information. De anvidnde ocksa papperskartor for att anteckna information om
hiandelseutvecklingen under spelens gang. Forsoksdeltagarna ville ocksa kunna vilja bort
presentationen av vissa objekt. Nar fiskebatarna vil var identifierade som ofarliga bidrog de bara
med klotter. Att kunna vilja att se, eller inte se, rickvidder eller vissa typer av objekt bedomdes
som viktigt. Framtida studier dar informationen som presenteras systematiskt reduceras eller
forenklas kan genomforas for att se vid vilken forenklingsgrad prestationen borjar forsdmras.
Denna typ av studer kan ge virdefull information om forsoksdeltagarnas beslutsprocesser och
informationsbehov och darigenom deras kénslighet for informationsoperationer.

Den taktiska uppgiften for respektive sida under spelen upplevdes som lagom svar och komplex.
Aven om uppgiften var enkel (dtminstone konceptuellt, inte nédvindigtvis enkel att lyckas med) sa
fanns det tillrdckligt manga parametrar att spela med for att fa fram manga intressanta taktiska
avvéigningar. En av deltagarna sade att ju mer man visste om telekrig desto svarare blev uppgiften
da fler mojligheter 6ppnade sig.

En forsoksdeltagare efterlyste den funktion som 1 verkliga radarsystem gor att mél detekterade
med radar sakta tonar ut om de inte uppdateras for att inte inaktuella eller falska radarekon ska
ligga kvar 1 lagesbilden. Eftersom spelen spelades i den férenklade ledningsvyn sa fanns inte
funktionen att vélja ldnge tillbaka sensorinformation ska visas. Denna funktion hade annars gett
forsoksdeltagarna delar av det som efterlystes. Den forenklade ledningsvyn anvindes for att
minimera inldmingstroskeln samt for att den har ett 1 dagsliaget mer lattforstaeligt grianssnitt.

Det skulle ockséa vara lampligt att i ldgespresentationen visa inom vilket sensoromrade olika mal
upptéckts sa att det framgar vilken sensor som bidragit med informationen om denna kontakt. Idag
presenteras det bara som en kontakt och dven om det gar att vilja bort information fran vissa
sensorer upplevde forsoksdeltagarna att de var osdkra pd vilken sensor som rapporterat vilka
kontakter. Mgjligheten att presentera bade direkt observerad data och fusionerad data kan ocksa
vara en killa till osdkerhet.

Tydligare symbolik efterlystes for att enklare kunna skilja mellan de olika typerna av enheter och
sensorer. Deltagarna ville dven ha mer kontroll 6ver enheternas agerande. De ansag dven att det
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skulle vara virdefullt om visualiseringen av vad som hinder i scenariot utvecklas, s& att t.ex.
enheternas aktivitet eller status framgér tydligare. Under spelens gang stillde experiment-
deltagaren en hel del fragor till operatoren om en viss sensor var aktiv eller om enheterna
grupperat klart eftersom detta inte framgick tydligt i lagesbilden.

Anvindandet av en operatdr som skotte den direkta interaktionen med simuleringen ansags vara
positivt da det gjorde beslutsprocessen mer realistisk d4n om fors6ksdeltagarna sjdlva hade behovt
bekymra sig om skickandet av ordrar. Eftersom interaktionen med simuleringsmiljén skéttes av en
operatdr behdvde inte forsoksdeltagarna komma i ndrmare kontakt med det DART-format som
meddelanden och order skickas pa inom simuleringen. Utformningen av dessa kriaver dock en del
utvecklingsarbete. For vissa ordertyper som t.ex. den CNO attack som fanns tillgianglig krivdes en
del “on6dig” inmatning av text och parametrar av LKS operatéren.

Forsoksdeltagarna vill kunna se det uppspanade kommunikationsnitet, 4ven om den taktiska
relevansen inte var sa hog under dessa spel. Denna funktion finns i den mer avancerade
lagespresentationen som dock inte anvdndes under experimentet. Mojligheten att gora
forbindelseprov med olika sensorer och enheter bedémdes vara viktig, som ett sista “snore att
rycka 1”7 for att se om det verkligen fanns kontakt med en viss enhet eller om den var utstérd.
Tydligare kvittenser pé att order/rapporter tagits emot behovs ocksa.

For att kunna gora korrekta taktiska bedémningar podngterades att kunskap om den normala
signalbilden i omradet ar viktig. Under spelen hade forséksdeltagara t.ex. ingen férkunskap om
hur ménga fiskebatar det brukade vara i bukten och hade dirfor svart att bedéma vikten av vissa
radarekon.

Forsoksdeltagarna uppgav att enkiterna och fragorma som besvarades pa handdatorerna vara
relevanta och mindre stoérande &n vad de forvéantat sig. En av dem efterlyste dock en automatisk
pausning av spelet medan man fyller i frigorna pa handdatorn. Detta 16ses enkelt om funktionalitet
for elektroniska enkéter implementeras i1 simulatorn. Enkiterna kan da kopplas bade till
tidsintervall och till hindelser i simuleringen.

En av forsoksdeltagarna sade att det grovt rdknat funnits kanske 40 olika situationer eller
beslutspunkter under de tre spelen som mycket vl skulle kunna ha analyserats i detalj under t.ex.
en kurs for att fordjupa kunskapen om telekrig. Hir beh6vs en funktion for att bade som spelare
och observator kunna markera och kommentera “pedagogiska tillfdllen” som det sedan &r litt att
hitta tillbaka till.

Att deltagama sjilva fick vilja vilka enheter de skulle ha nér de spelade pa BLA-sidan uppgavs
vara virdefullt da de tvingade dem till att verkligen stilla olika sensorers f6r och nackdelar mot
varandra. Det finns ocksd mycket att lira om man sjélv far dndra pa sensorernas olika parametrar.
Detta skulle kunna vara ett virdefullt integrerande kursmoment i t.ex. Hogre Kurs Elektronisk
Krigféring som innehéller tre storre telekrigsblock som skulle behova integreras mer. Det skulle
ocksd vara vérdefullt att kunna snabbspola, ga tillbaka och byta ut sensorer och se hur situationen
foréandras.

Pa fragan om spelen var givande for forstaelsen av telekrig och/eller CNO uppgav en av
forsoksdeltagarna att han inte ldrde sig nagot speciellt om samspelet mellan telekrig och CNO men
att det troligen kan vara vérdefullt i utbildningspaket och kurser. Om spelarna hade kunnat eller
varit tvungna att identifiera fientliga enheters position genom att spana upp nitverket hade
kopplingen mellan telekrig och nétverksoperationer blivit tydligare. Han uppgav ocksé att miljén
gav mojlighet till okad forstaelse for telekrigets effekter genom den direkta aterkopplingen pa ens
handlingar som gavs. Mdjligheten att visa bada sidors lagesbild samtidigt for att tydligare pavisa
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att effekterna av olika telekrig- och CNO-atgirder, anviandes inte under spelen, men bor kunna
vara en mycket virdefull pedagogisk funktion/presentation.

En viktig kommentar var insikten om att det kan vara farligt att utveckla taktik fran simuleringar
av denna typ nir omgrupperingstakten dr forcerad.
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4 Diskussion och slutsatser

4.1 Reflektioner

Experimentdeltagarnas  intryck av  demonstratorn, dess funktionalitet och mojliga
anvandningsomraden var efter genomfort experiment dverlag mycket positivt. Anvindartestet av
LKS demonstrator version 1| visar att demonstratorn dr mdjlig att anvinda for att spela igenom ett
taktiskt scenario som deltagarna upplever som intressant och lampligt for att skapa en o6kad
forstaelse for hur framforallt telekrig kan anvidndas for att storning motstandarens
ledningsformaga. 1 detta anvédndartest hade bada forsoksdeltagarna telekrigbakgrund och det var
ocksd inom telekrig som simuleringsmiljon erbjod flest mojligheter. Den nétverksattack som
implementerats 1 denna version av demonstratorn anvéndes under spel 1 och spel 3, men eftersom
motsvarande taktiska effekt var mojlig att uppna med telekrigatgarder spelade CNO mindre roll én
telekrig under spelen. Antalet CNO-atgiarder som ska kunna genomforas 1 spelet bor utokas i
kommande versioner av demonstratorn. For att ytterligare styra experimentdeltagarna mot att
anvianda CNO kan man tinka sig att under ett spel plocka bort méjligheten till viss telekrigforing
om samma effekt kan anvdndas med hjilp av CNO.

Scenariot som valts upplevdes som lagom svart och kan enkelt byggas pa med exempelvis fasen
innan hamnen sikrats alternativt lossningsfasen, nir fartyget kommit in till hamnen. Detta innebér
att scenariots komplexitet 6kar och ytterligare en ledningniva kan ldggas in pa ett naturligt sitt.
Forslagsvis utvecklas scenariot infér kommande versioner pa detta sitt snarare dn att ett helt nytt
scenario viljs.

For forfattarna av denna rapport dr behovet av ndgon form av analysmodul for LKS tydligt och
utvecklingen av denna &r ocksa den viktigaste rekommendationen fran forfattarna. For att fanga de
fenomen som studeras 1 LKS behover olika typer av matt (objektiva matt, subjektiva
egenskattningar, observationer) kombineras och relateras till varandra. Under experimentet
loggades olika handelser for hand och tidsstimplades till nirmaste minut. Den manuella
loggningen ledde till problem med tidsynkronisering av observationer fran olika observatérer och
svarighet att hinna anteckna allt som hdnde férekom under experimentet. Om de tva staberna
genomfort varsin atgdrd under samma minut gick det inte att se vilken hindelse som skedde forst
eller om den ena hindelsen utlostes av den andra hindelsen. Eftersom handdatorerna inte var
kopplade mot den tekniska plattformen var det inte heller mojligt att pa ett exakt sitt relatera
deltagarnas skattningar till aktuellt hidndelseforlopp eller lagesbild.

Experimentet visar dven pa att viss datainsamling kan ske “icke-digitalt” utan stérre forluster i
funktionalitet. Ett exempel pd detta &r spelstoppsmomentet. Eftersom den sanna digitala
lagesbilden for tiden vid spelstoppet kunde tas fram efterat och spelet pausades under
“lagesuppfattningsmomentet”, sa uppstod inte nagra problem med tidssynkronisering. Dirfor
skulle funktionalitet for att rita in sin lagesuppfattning under spelstopp kunna prioriteras nagot
ldgre dn funktionalitet av mer tidskritisk karaktdr, sdsom enkitskattningar under spelets gang.
Dessutom &r pappersprototyper och manuella inspel ett bra sitt att testa ny funktionalitet. Pa sa sitt
sparas tid och pengar jamfort med om teknikutveckling skulle ske utan sadana enklare prototyper.
Sett over langre sikt kommer dock utvirderingsfunktionalitet inbyggt 1 LKS vara en nédvindigthet
for att snabbt kunna atermata information till anviandarna av demonstratorn/simulatorn.

I denna rapport finns ingen koppling mellan “objektiva” variabler som loggats i simuleringsmiljén
och hindelseforlopp eller utfall. Detta dr hogst 6nskvirt att ha och arbete med att hitta relevanta
variabler kommer att fortsitta under hosten. Delar av det som under experimentet loggades for
hand loggas redan idag av demonstratorn men det finns inget enkelt sitt ta fram och sortera
loggningen i efterhand. Att visualisera telekrig och nitverksoperationer ér inte trivialt, men detta
bor ocksa utvecklas vidare som en del av analysmodulen. Att snabbt kunna atermata vad som hint
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1 simuleringen till dem som interagerar med, eller 4r malgrupp for, simulering/demonstration
kommer vara en mycket viktig del i anvdndningen av LKS framdver. Snabb och korrekt
atermatning pa utforda handlingar dr av central betydelse 1 inldrningsavseende.

Ledningskrigforingssimulatorn som den 4r utformad idag simulerar en taktisk situation som i
verkligheten pagir under nagra timmar dér effekter av telekrig och CNO pavisas. Att simulera
situationer pa dessa nivaer visar effekten av operativa beslut pa ett konkret vis. Detta innebér att
LKS version 1 1 sin utformning ger operativa chefer en mojlighet att se hur telekrig och CNO kan
paverka situationer som kan vara helt avgorande for utgangen av en operation. Att simulera en hel
operation som pagar 1 manader dr varken realistiskt eller 1 enlighet med LKS syfte, som éar att
pavisa effekterna av ledningskrigforing (vilket inte bor ta dagar eller manader utan snarare en
lektions timme for att vara effektivt). Eftersom bade telekrig och CNO dr mycket tekniktunga
omraden som utnyttjar tekniker som inte &r litta att intuitivt forsta, sa ar en viktig del av LKS att
kunna visualisera dessa.

Resultaten 1 denna rapport visar att visualiseringen dr lyckad i demonstratorns forsta version. I
denna rapport kan man se exempel pa hur tva radarer i simulatorn stér varandra oavsiktligt. Detta
ar ett exempel pa hur verkliga systemeffekter kommer in pa grund av att simuleringen 4r s pass
tekniskt avancerad. Datafusion som stod for att t ex hitta mal genom krysspejling kan ge upphov
till falska mal d& fusionen av sensorinformation méanga ganger inte 4r entydig med den sensordata
som finns tillgdnglig. Resultaten fran studien visar att CNO-funktionaliteten och forutsittningarna
1 scenariot bdr utvecklas for att experimentdeltagarna ska kunna nyttja bade telekrig och CNO pa
ett bra sitt. Ddrmed kan synergieffekter av telekrig och CNO utforskas och nya idéer framkomma
om hur dessa kan utnyttjas tillsammans.

Sammanfattningsvis, kopplat till de syften med anvidndartestet som specificerades 1
inledningskapitlet, s& uppnaddes syftet att ge input till utvecklingen av ndsta version av LKS.
Utvecklingspunkter specificeras i kommande avsnitt. Befintlig funktionalitet 1 version 1 av LKS
var tillrdcklig for att att visualisera vissa av ledningskrigforingens effekter pa ledningsférmaga,
trots begridnsningar avseende CNO-funktionalitet och funktionalitet inom sjalva visualiseringen,
sasom analysverktyg och mojlighet att spela upp scenariot i efterhand. Slutligen visade
anvéndartestet att det d&r mojligt att under spel i LKS-miljon samla in data som relaterar till
ledningsforutsdttningarna. Med fortsatt utveckling i form av synkroniserad loggning av
hindelseforlopp och framtagning av objektiva prestationsvariabler ser vi positivt pa mojligheterna
att sa smaningom kunna dra slutsatser om ledningsférméga och hur den knyter an till hypotesen
om de nio forutséttningarna for ledning.

4.2 Fortsatt utveckling

Utifran  diskussionen med experimentdeltagarna efter genomf6érda spel samt utifran
rapportforfattarnas observationer ges hér en lista pa mojliga forbéttrings- och utvecklingsforslag
infor utvecklingen av LKS demonstrator version 2. Ordningen pa punkterna nedan anger inte
nagon prioritetsordning.

Utvecklingspunkter simulatorfunktionalitet

e Analysmodul dir objektiva data fran simulatorn loggas och synkas 1 tid mot observatérers
anteckningar och observationer. For analysgruppen (dvs. forfattarna av denna rapport) ar
behovet av ndgon form av analysmodul for LKS tydligt. Att paborja utvecklingen av denna
modul dr den viktigaste rekommendation infor LKS demonstrator version 2.

e [koner for sensorer och enheter dar aktivitet och status framgar, t.ex. att en radar dr aktiv
eller att en enhet dr under forflyttning. Olika information kan visas pa simulatoroperatorens
sanna bild av ldget (NetScene) och pa spelarnas lagespresentationer. Spelarna ska
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atminstone kunna se den order de senast forsokte skicka eller senast inrapporterad status
fran egna enheter.

Tydligare symbolik for att kunna sérskilja sensorer av olika typ. Det symbolbibliotek som
anviands 4dr enligt NATO-standard. Problem uppstar med exempelvis gula symboler
(neutral) pa gul bakgrund, samt svarigheter med att tillimpa symbolbiblioteket pa alla
enheter. Dessutom skiljer sig symbolbibilioteket pa vissa punkter fran de symboler som
traditionellt anvints i svenska Forsvarsmakten, vilket kan leda till forrvirring hos
spelare/malgrupp.

Markeringsfunktion. Funktion f6r att kunna markera och kommentera “pedagogiska
tillfallen” eller intressanta situationer for att l4tt hitta tillbaka under analys efter spel. Ska
vara anvindbar bade av observatorer och forsoksdeltagare.

Forbindelseprov. Det behdvs en funktion 1 order- och rapportverktyget for att kunna
genomfora forbindelseprov med egna enheter (motsvarande DART-format 103). Kvittenser
pa ordrar och rapporter beh6ver presenteras tydligare.

Uppdateringsstatus. Funktion som gor att radarekon tonar bort om de inte uppdateras.
Sensor- och bidringsinformation. Mojlighet att 1 sin lagesbild se vilken sensor som bidrar
till de béringar och mal som visas i1 lagespresentationen. Angivelse av 1 vilken
band/sensoromrade varje mal ligger.

Virtuella oleat dir fors6ksdeltagarna sjilva kan rita in information, séa att information om
rackvidder med mera kan presenteras over ldgesbilden.

Planeringsverktyg dir spelarna kan genomfora sin tinkta utgangsgruppering med hjilp av
digital ldgeskarta och se riackvidder och tickningsomraden for respektive enhet. Mojlighet
att ’spela pa planen” genom att fordndra sin tinkta utgdngsgruppering for att se hur
rdckvidder och tickningsomraden paverkas.

Tidsloggning. Alla hiandelser som loggas bor fa tidsmarkering bade efter simulerad tid och
verklig klocktid (borgerlig tid).

Uppspelningsfunktion. Mojlighet att spela upp scenariot i efterhand. Denna funktion finns
redan, dock behover funktionaliteten utvecklas for att kunna goéra detta pa ett smidigt sitt i1
direkt anslutning till genomfort spel.

Val av infomationspresentation. Mgjlighet att vélja bort presentation av vissa objekt i
ldgespresentationen.

Olika typer av CNO-attacker behover kunna utforas for att det ska vara mojligt att pavisa
CNO effekter pa ledningsformaga.

Kommunikationsnitverk. Viss funktionalitet for att visa uppspanat kommunikationsnatverk
fanns under tiden for spelet redan utvecklat men anvéndes ej, eftersom den forenklade
ledningsvyn anvédndes och funktionaliteten ej var fardigutvecklad. Tydlig och lattforstaelig
visualisering av kommunikationsndtverk skulle innebéra att det lattare skulle kunna ga att
visa pa skillnaderna mellan CNO och telekrig, och hur de tvd metoderna kompletterar
varandra.

Utvecklingspunkter metoduppliigg

Forsoksdeltagarna behover fa tillgang till plattformar och sensorers prestanda pa
lattdtkomlig sétt, exempelvis 1 form av spelkort si som anviands idag under
Forsvarsmaktens dvningar.

Forsoksdeltagarna kan innan spelet ges information om den normala signalbilden i
omradet.

Vidareutveckling av scenariot rekommenderas ske genom att bygga pa befintligt scenario
med ytterligare faser, som tex fasen innan hamnen sékrats.

Inkludera moment och spelméjligheter ddr CNO féar 6kad betydelse. Detta maste givetvis
kopplas tilll utveckling av CNO-funktionalitet 1 simulatorn ocksa.
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Olika pedagogiska grepp behover utvecklas for att ytterligare underlitta forstaelsen for
telekrig och CNO. Till exempel kan deltagarna under ett spel fa byta sida med varandra
eller se hur ens upplevda lagesuppfattning korrelerar med det verkliga ldget. Under
genomgang efter genomforandet bor hela hindelseférloppet kunna spelas upp och
markerade kritiska tidpunkter tas fram f6r att diskuteras. Under uppspelning av
héndelseforloppet ar det viktigt att inte bara de ingaende enheternas rorelser syns utan dven
nidr atgdrder genomfordes, som exempelvis storning eller kommunikation mellan enheter.
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Bilaga 1. Bakgrund och order Bravo Liberation Army

Bakgrund BLA

En mindre folkgrupp 1 Alphaland vill forena sig med Bravoland, och har dirfér skapat BLA
(Bravo Liberation Army). BLA har tagit kontroll &ver vissa ytteromraden runt Alphalands hamn.
Det internationella samfundet har satt in en snabbinsatsstyrka for att ateruppritta stabilitet i
omréadet.

Du &r chef 6ver ett BLA-forband bestdende av tre sensorer, en bekdmpningsenhet och en stab.
Sensorer att tillga ar: radar, IRST och signalspaningsenhet. Du far fritt vilja tre sensorer, dvs
antingen en av varje typ eller ex. tva radarstationer och en IRST. IRST &r den enda sensortyp som
kan klassificera mal. Dina sensorer skapar tillsammans din lagesbild.

Tiden 1 spelet 4r forcerad avseende omgrupperingar, dvs omgruppering av enheter gar fortare 4n i
verkligheten, men en sensor sdnder i normal hastighet.

Du kommer att leda dina enheter centraliserat eller decentraliserat.

Centraliserad ledning: Alla rapporterar till staben. (Reléstationer via andra noder). Inga atgérder
genomfors utan order.

Decentraliserad ledning/sjdlvsynkroniserande sensorer: Alla noder har tillgang till ligesbild. Varje
nod kan fatta eget beslut om eldgivningsorder, nér identifieringsunderlaget ar tillréickligt bra.
Staben far alla rapporter. Staben kan gé in och kontrollera stérningar. Staben kan ocksa skicka
eldgivningsorder.



Order — BLA centraliserad ledning

l.

ORIENTERING

a.

Fiendens verksamhet. En internationell snabbinsatsstyrka har flygtransporterats till
Alphaland i1 syfte att forhindra var verksamhet. Denna styrka har tagit kontroll 6ver
Alphalands hamn. | terrdngen langs kusten norr om hamnen har fientlig aktivitet
rapporterats. Troligtvis ror det sig om sma, rorliga enheter med utrustning f6r
signalspaning och stéming av sensor- och kommunikationsnét.

b. Var verksamhet. For 6vervakning av kustbandet 1 syfte att forhindra intrang sjovigen
finns egna sensorer och en bekampningsenhet. Det finns inte nagra 6vriga samverkande
enheter 1 omradet. Civil sjotrafik 1 form av fiskebatar och transportfartyg forekommer
runt hamninloppet.

c. Understddjande enheter. Understdd fran andra férband kan ej pariknas.

UPPGIFT
Var uppgift dr att forhindra fientlig styrketillvaxt i form av materiel- och personaltransporter
sjovégen.
GENOMFORANDE
a. Besluti stort

Inledningsvis grupperas sensorer, bekdmpningsenhet och stabsfunktion taktiskt ldngs
kusten. Diarefter ska forbandet ha formaga att uppticka, identifiera och hindra fientlig
verksamhet lings kusten och in mot hamnomradet

C

Riktlinjer
[ syfte att forhindra vadabekampning skall styming av sensorer och bekimpningsenhet
ske centraliserat.

Efter 2 minuters sdndning med 10-sekundersintervall i en sektor maéste en sensor
omgrupperas. Vid sdndning 1 30-sekundersintervall eller glesare kan denna tid utokas
till fyra minuter.

Din bekdmpningsenhet far endast avfyras tre ganger pa grund av begrinsad
robottillgéng.

IGU

Sensorer, bekdmpningsenhet och stabsfunktion upprittas fore tnr T+10 ldngs kusten norr
och sdder om hamnen. Direfter pabérjas spaning, och vid upptickt av fientlig verksamhet,
bekdmpning.

d.

Insatsregler

Bekdmpning av mal fir endast ske efter att det identifierats som fientligt.

UTHALLIGHET

NIL

LEDNING
Egen radiofrekvens: 45 000




Order — BLA sjilvsynkroniserande sensorer

1.

ORIENTERING

a.

Fiendens verksamhet. Den internationella snabbinsatsstyrkan har flygtransporterats till
Alphaland i syfte att forhindra vér verksamhet. Denna styrka har tagit kontroll &ver
Alphalands hamn. 1 terrdngen liangs kusten norr om hamnen har fientlig aktivitet
rapporterats. Troligtvis ror det sig om sma, rorliga enheter med utrustning for
signalspaning och storming av sensor- och kommunikationsnit.

b. Var verksamhet. For 6vervakning av kustbandet 1 syfte att forhindra intrang sjovégen finns
egna sensorer och en bekdmpningsenhet. Det finns inte nagra dvriga samverkande enheter 1
omradet. Civil sjotrafik i form av fiskebdtar och transportfartyg férekommer runt
hamninloppet.

c. Understodjande enheter. Understdd fran andra forband kan ej pardknas.

UPPGIFT

Var uppgift ar att férhindra fientlig styrketillvéxt i form av materiel- och personaltransporter

sjovigen.

GENOMFORANDE

a. Besluti stort
Inledningsvis grupperas sensorer, bekdmpningsenhet och stabsfunktion taktiskt langs
kusten. Direfter ska forbandet ha forméga att uppticka, identifiera och hindra fientlig
verksamhet ldngs kusten och in mot hamnomradet

b. Riktlinjer
e [ syfte att forkorta ledtiderna skall sensorer och bekdmpningsenhet i stérsta mojliga

man sjdlvsynkroniseras.

e Efter 2 minuters sindning med 10-sekundersintervall 1 en sektor maste en sensor
omgrupperas. Vid sidndning 1 30-sekundersintervall eller glesare kan denna tid utokas
till fyra minuter.

e Din bekdampningsenhet far endast avfyras tre ganger pa grund av begrinsad
robottillgang.

c. IGU
Sensorer, bekdmpningsenhet och stabsfunktion upprittas fére tnr T+10 ldngs kusten norr
och soder om hamnen. Dérefter paborjas spaning, och vid upptéckt av fientlig verksamhet,
bekdmpning.

d. Insatsregler
Bekdmpning av mal far endast ske efter att det identifierats som fientligt.

UTHALLIGHET

NIL

LEDNING

Egen radiofrekvens: 45 000



Bilaga 2. Bakgrund och order internationell
snabbinsatsstyrka

Bakgrund snabbinsatsstyrka

En mindre folkgrupp i Alphaland wvill férena sig med Bravoland, och har darfér skapat BLA
(Bravo Liberation Army). BLA har tagit kontroll 6ver vissa ytteromraden runt Alphalands hamn.
Det internationella samfundet har satt in en snabbinsatsstyrka for att ateruppritta stabilitet 1
omradet.

Du &ar chef over de delar ur den internationella snabbinsatsstyrka som sj6transporteras till
insatsomradet i Alphaland. Din stab befinner sig pd en modern korvett som ska eskortera ett
RORO-fartyg till Alphalands hamn. Du understéds &dven av fyra specialférbandsenheter
(tillhorande specialforband) som redan befinner sig i landet. Specialforbandsenheterna bar med sig
radiokommunikationsutrustning f6r kommunikation med korvetten. Varje specialférbandsenhet
har en nérstorsdndare + nérpejl (typ TDOA (time difference of arrival), dvs med hjilp av 3
pejlutrustningar kan en position pejlas). Specialforbandsenheterna kan  genomfora
nédtverksoperationer mot ett kidnt ndt. Korvetten &r utrustat med en televapencentral som
sammanstiller information frén specialforbandsenheternas nérpejlar 1 en ldgesbild. Dessutom har
korvetten en radar, storsdndare inom radaromradet + stérsdndare inom kommunikationsomradet.

Nitverksoperation = DOS-attack — for ett givet kommunikationsnét kan specialférbandsenheterna
sla ut mojligheten att ta emot och sinda meddelanden som &r i det nétet. For att kunna genomfora
en ndtverksoperation behdver specialforbandsenheterna kanna till motstandarens frekvens. All
kommunikation 4r knuten till ett ndtverk.




Order internationell insatsstyrka

1.

ORIENTERING

a.

C.

Fiendens verksamhet. Lidngs kusten in mot hamnen finns ett oként antal fientliga
sensorer/bekdmpningsenheter grupperade. Lufthotet bedoms som lagt.

Var verksamhet. Delar av den internationella snabbinsatsstyrkan har flygtransporterats till
insatsomradet, utgangsgrupperat och paborjat spaning i omradet. Hogre chefs malbild ar att
sjotransporten sikert skall anldnda till hamnen, for att den sj6transporterade materielen ska
kunna tillforas insatsstyrkan. Hamnen &r sdkrad av den flygtransporterade delen av
insatsstyrkan.

Eftersom kusten inte &r sdkrad, far den sjotransporterade styrkan understod fran fyra
specialforbandsenheter. Dessa bedriver i nuldget spaning mot eventuell fientlig verksamhet

1 kustomradet in mot hamnen.

Civil syotrafik 1 form av fiskebatar och transportfartyg forekommer runt hamninloppet.

UPPGIFT
Den sjotransporterade styrkans uppgift ar att ta sig in till hamnen utan att bekdmpas av
fientliga enheter.

GENOMFORANDE

a.

BIS
Inledningsvis bedriver specialforbandsenheter signalspaning och telekrigsinsatser i
kustomradet. Darmed skall den sj6transporterade styrkan ha formaga att ta sig in till
hamnen utan att bekdmpas av fientliga enheter.

b. Riktlinjer:
e For att minska risken for upptickt far EW-storning/CNO-attack endast genomféras
under 2 minuter i strick/enhet.
e Specialforbandsenheter som bedrivit stérning/CNO-attack maste omgruppera efter
genomford attack.
e Max uteffekt for stérning dr 5 watt.
c. Order till férbanden
Specialférbandsenheter grupperas fore tnr T+10 1 kustomradet. Direfter genomférs
signalspaning fran specialférbandsenheterna och korvetten i syfte att uppticka eventuell
hotande verksamhet. Atgirder vidtas for att undga upptdckt, alternativt minska fiendens
mojligheter till bekdmpning av den sj6transporterade styrkan. Slutligen anldnder den
sjotransporterade styrkan till hamnen for lossning av materielen.
d. Insatsregler
Storning far endast pabdrjas nér trolig fientlig verksamhet har upptéackts.
UTHALLIGHET
NIL
LEDNING

Egen frekvens: 46 000



Bilaga 3. Datainsamling

PDA fragor
Dessa fragor besvarades via PDA:er var Se minut under spelens gang.

Under de senaste 5 minuterna:
1. Har nagon del av ditt system, sensorer eller nidtverk, varit utsatt for storing eller

signalspaning?
a. Svar | Alla sensorer/nitverk

b. Svar 2 Fler én hilften
c. Svar 3 Hilften

d. Svar 4 Firre dn hilften
e. Svar5 Inga

2. Har dina enheter forsett dig med tillracklig information?
Svar 1 Ja, fullt tillrackligt

Svar 2 Till stor del

Svar 3 Till viss del

Svar 4 For lite

Svar 5 Inte alls tillrackligt

°o oo ow

3. Hur har din arbetsbelastning varit?

a. Svar 1 Mycket hog

b. Svar 2 Hog

c. Svar 3 Varken hog eller lag
d. Svar4 Lag

e. Svar 5 Mycket lag

4. Hur har du presterat?

Svar 1 Mycket bra

Svar 2 Bra

Svar 3 Varken bra eller daligt
Svar 4 Daligt

Svar 5 Mycket daligt

o a0 T

5. Har dina sensorer lamplig gruppering just nu, givet vad du vet om fienden?
Svar 1 Ja, optimal

Svar 2 I stor sett

Svar 3 Till viss del

Svar 4 Ganska oldmplig

Svar 5 Helt olamplig

opo o




Bakgrundsfragor
Dessa fragor besvarades innan spelet pabérjades

1. Namn:

2. Befattning 1 ditt ordinarie arbete:

3. Beskriv kortfattat vad du har for kunskap/erfarenhet/kompetens inom telekrigsomradet:

4. Beskriv kortfattat vad du har for kunskap/erfarenhet/kompetens av nitverksoperationer
(CNO):

5. Beskriv kortfattat vad du har for kunskap/erfarenhet/kompetens av stabsarbete:

Under spelstopp
Dessa fragor besvarades under ett scemalagt spelstopp

Namn: Sida: Red  Bla Tid:

I. Rita in aktuellt ldge pa ldgeskartan (samtliga enheter) samt ange hur siker du dr pé
respektive enhets position och identifikation (%).

2. Vilken av dina enheter ger dig den viktigaste informationen just nu (ringa in med groén
penna pa kartan ovan)?

3. Vilken av dina enheter far absolut inte slas ut eller stéras just nu (ringa in med svart penna
pa kartan ovan)?

4. Vilken dr din storsta sarbarhet just nu? Skriv kortfattat:

Enkiit efter varje spel

Namn: Sida: Réd ~ Bla Tid:

1. I hur stor utstrackning hade du tillrdcklig kunskap om dina sensorsystems prestanda for att
kunna utnyttja dem optimalt?

Otillracklig
kunskap

PR Tillracklig

1 Y <
J A\ /
kunskap

i 4 3 4

2. 1 hur stor utstrdckning hade du tillrdcklig information om motstandarens resurser for att kunna
agera pa ett adekvat sétt?

Otillracklig Tillracklig
information information

Motivera kort:

3. I vilken utstrackning kunde lita pa den ldgesbild som presenterades?




Liten Stor
utstrickning a4 S B 6 utstrackning

4. Ivilken utstrickning verkstélldes dina beslut av férband/sensorer sd som du hade téinkt dig?
Liten Stor

utstrickning N A utstridckning

Motivera kort:

5. I hur stor utstrackning hann du ge order till egna enheter i tid?

Stor
Liten I 2 3 4 5 6 7 utstrackning
utstrickning
6. Hur presterade du under passet?
Mycket Mycket
daligt I 4 & B & W bra

7. 1 vilken utstrackning gick det att 6verblicka informationen i "ldgesbilden”?

Sl\:[/g:tket 1 2 3 4 5 6 ?;It)tfcket
Motivera kort:

8. Hur engagerande var scenariot?
;il:agerande N N zflé;];trande

9. Gav scenariot forutsattningar for att du skulle kunna bedriva telekrigforing (attacker och
skyddséatgérder)?

| lag grad 1 2 3 4 5 6 7 I hog grad
Motivera kort:

10. Gav scenariot forutsdttningar for att genomfora nitverksoperationer (attacker och
skyddsatgirder)?

[ lag grad 1 2 3 4 5 6 7 [ hog grad
Motivera kort:

11. I hur stor utstrackning var det mojligt att forutsdga hindelseutvecklingen?

Liten Stor
utstrdckning 4 #.d 2 b 7 utstrdckning




12. Begriinsande faktorer: I vilken utstrickning upplever du att faktorerna nedan begrinsade
forbandets mojligheter att prestera optimalt?

e Egen sensorprestanda (rdckvidd)

1If»:lgtgréinsade 1 2 3 4 5 ¢ 7 iifﬁ?:ade
e FEgen vapenprestanda
e Samarbetet med LKS-operatér

}]?;gtgréinsade 1 2 3 4 5 6 7 Elet:egraéilrllssade

e Svarighet att fi 6verblick 6ver hiandelseutvecklingen (dvs. koll pa liget)

Begrinsade i 2 3 4 5 6 Begréinsade
helt inte alls

e Det var for mycket att gora (dvs. arbetsbelastning)

Begriansade 1 2 3 4 5 6 7 Begrénsade
helt inte alls

o  Otydlig uppgift
Begrinsade 1 2 3 4 5 ¢ Begrﬁnsade
helt inte alls

e Annat:




13. Hur stor var din mentala arbetsbelastning (nédr den var som hogst)?

Obetydlig mental arbetsbelastning

JA

Var din mentala
arbetsbelastning pa en
tillfredsstéllande niva?
(Ja = Bor-krav)

A

JA

Var din mentala
arbetsbelastning pa en
acceptabel niva?

(Ja = Skall-krav)
A

JA

Var det mojligt att
genomfora uppgiften
m.a.p din
arbetsbelastning?

BORJA HAR!

\ 4

NEJ

NEJ

NEJ

Lag mental arbetsbelastning.

Tillrackligt mental reservkapacitet for
att kunna hantera alla 6nskvérda extra
uppgifter

Otillrdacklig mental reservkapacitet for
att ha tillfredstdllande uppmirksamhet
pé extra uppgifter.

Reducerad reservkapacitet, ytterligare
arbetsuppgifter kunde inte ges
tillracklig uppmérksamhet.

Liten reservkapacitet.
Anstringningsgraden tillater ingen
uppmérksamhet for andra uppgifter.

Mycket liten reservkapacitet, men inga
problem att uppratthilla
anstringningsgraden for
huvuduppgiften.

Mycket hog arbetsbelastning med
ndstan ingen reservkapacitet. Svart att
uppritthalla anstrangningsgraden.

Extremt hog arbetsbelastning. Ingen
reservkapacitet. Tveksamt om denna
anstrangningsgrad kan uppritthallas
ldngre tid.

Uppgiften gér ej att genomfora.
Anstrangningsgraden var alltfor hog.

10




14. 1 vilken utstriackning hade du koll pa ldaget (dvs. situationsmedvetande)?

I min koll pa ldget ingick allt som &r
visentligt och dessutom atskilligt som har 10
mindre betydelse.

JA

A\ 4

I min koll pa ldget ingick allt som ar
visentligt och dessutom en del som har 9
mindre betydelse.

I min koll pa ldget ingick allt som &r
visentligt (och ingenting mer eller 8
mindre).

Min koll pa ldget var otillracklig. Néagra
fa men betydelsefulla aspekter var utanfor 7
min kontroll.

\ 4

Min koll pa Iléiget var reducerad. Flera
betydelsefulla aspekter var utanfér min 6
kontroll.

Jag hade dalig koll pa Iiget. Atskilliga
betydelsefulla aspekter var utanfér min 5
kontroll.

Jag hade mycket dalig koll pa ldget.
Hilften av de betydelsefulla aspekterna 4
var utanfor min kontroll.

Jag hade mycket, mycket dalig koll pa
ldiget. Merparten av de betydelsefulla 3
aspekterna var utanfoér min kontroll.

Jag hade extremt délig koll pa lciget.
Nastan alla de betydelsefulla aspekterna 2
var utanfoér min kontroll.

Var din koll pa ldget NEJ
tillfredsstédllande?
A

JA
Var din koll pa léiget —
acceptabel? NEJ

JA
Tilldt din koll pa ldget att NEJ »

du genomforde
uppgiften?

BORJA HAR! T

15. Vad hade behovts (teknik- informations- eller metodaspekter) for att du skulle ha haft béttre

koll pa laget?

Jag hade inte alls koll pa ldget. 1




Bilaga 4. Intervjufragor

1. I vilken utstrackning var delgiven méalbild/order/uppgift tydlig?
2. Vad tycker du om grinssnittet?

3. Hur var ldgesbilden m.a.p. detaljeringsgrad och tydlighet?

4. Vad tycker du om funktionaliteten (flexibilitet, stodja metod)?
5. Fick du realistisk feedback fran systemet?

6. Hur fungerade samarbetet med LKS-operator? (verklighetstroget? Hinder? Hur kunnig
behover denna person vara?)

7. I vilken utstrackning var det givande for din forstaelse for TK och/eller CNO att delta i
spelet?

8. Vad tycker du dr viktigt att belysa for att demonstrera effekten av TK/CNO f6r en oinsatt
publik?

9. Var spelet lagom komplext?

10. Finns det nagra aspekter av demonstratorn som du anser behover atgirdas omgaende for att
héja realismen, komplexiteten eller tillforlitligheten till demonstratorn?

11. Vad tyckte du om var datainsamling (enkét- och PDA-fragor)?




12. Bilaga 5 Hindelseforlopp spel 1 och spel 3monstrera effekten av TK/CNO for en oinsatt
publik?

13. Var spelet lagom komplext?

14. Finns det nagra aspekter av demonstratorn som du anser behdver atgérdas omgaende for att
hoja realismen, komplexiteten eller tillforlitligheten till demonstratorn?

15. Vad tyckte du om vér datainsamling (enk&t- och PDA-fragor)?



Bilaga 5. Beskrivning av spel 1 och spel 3.

Spel 1.
Tid Hédndelse insatsstyrka | Kommentar Héndelse BLA Kommentar BLA
insatsstyrka
13.27 Spelstart FP viljer nordlig Spelstart FP har grupperat en IRST
startpunkt pé varsin sida om viken,
radar soder sida viken,
véster om IRST:n,
bekdmpningsenhet 1
anslutning till IRST, stab
stdra delen viken.
13.28 Korvetten far marschorder FP begir ldagesrapport
och startar fran samtliga egna
enheter, sldr igéng bada
IRST
13.29 Insatsstyrkans FP beordrar IRST pa
ldgespresentation visar sddra sidan att sdnda
direkt biringar och lidgen lagesbild var 10:e sekund
for 4 fi enheter
13.30 FP byter mellan
presentation av fusionerad
och observerad data
13.31 FP beordrar radar aktiv
mod, 3 okinda mal pa
ligesbilden
13.32 FP besvarar PDA fragor FP beordrar radar passiv
mod. FP besvarar PDA
fragor
13.33 FP beordrar norra IRST
att skicka ldgesbild en
gang
13.34 FP beordrar radar aktiv
mod 20-
sekundersintervall
13.35 FP beordrar viéstra
specialforbandsenheten
att inleda CNA
13.36 FP stinger av sddra IRST.
Liagesbilden visar 3
identifierat okdnda mal
(radar) 1 viken. FP
beordrar IRST norra sidan
att sinda ldgesbild med
30-sekundersintervall
13.36 Spelstopp. FP besvarar Spelstopp. FP besvarar
PDA fragor och ritar in PDA fragor och ritar in
ldgesuppfattning. ldgesuppfattning.
13.46 Spelet startar igen. Spelet startar igen.
13.47 CNA slut FP beordrar radar att
sénda lagesbild med 10-
sekundersintervall
13.48 Radar omgrupperas kort
stricka, norrut
13.49 FP beordrar IRST sodra
sidan att séinda lagesbild
med 10-
sekundersintervall
13.50 FP beordrar FP far inte nagot svar fran

specialforbandsenheten

sensorer, beordrar IRST




vid hamnen att inleda
CNA.

N/S, bekimpningsenhet +
radar att skicka ldgesbild.

13.51 FP byter mellan

presentation av fusionerad
och observerad data

13.51 Radar skickar en Felaktighet i
lagesrapport simuleringen, radar borde

inte kunna skicka
lagesrapport nir den
fortfarande ar under
omgruppering

13.52 Lagesbild visar
identifierat fientlig béring
fran sodra IRST

13.52 FP besvarar PDA FP besvarar PDA

13.52 Radar ater grupperad.

13.52 Klassad fientlig position, | FP har inte beordrat eld,
eld mot fientlig position — | sjdlvsynkroniseringsregler
bom ligger kvar.

13.53 FP beordrar radar sénda
lagesbild var 10:e sekund

13.55 FP beordrar IRST N/S att
sdnda ldgesbild var S:e
sekund

13.55 FP slar av bada IRST

13.56 FP omgrupperar radar
kort avstand

13.57 FP besvarar PDA. FP FP besvarar PDA. FP

beordrar vistra beordar IRST sénda var
specialférbandsenheten 5:e sekund
att inleda radarstorsinding

13.58 FP begér extra
lagesrapport fran IRST
S/N + radar, far inga svar

13.59 Radarstoming av FP omgrupperar staben

14.01 Radar upprittad pa ny
position. FP beordrar
IRST S/N att séinda

14.02 FP beordrar Staben upprattad pa ny

specialforbandsenheten position
vid hamnen att inleda
radiostorning.

14.03 FP besvarar PDA FP besvarar PDA

14.03 Ingen lagesbild fran den
norra IRST:n

14.03 Spelet avbryts Spelet avbryts pga korvett | Spelet avbryts, FP fyller i

och RORO har for lag
hastighet. Fartygen hinner
inte runt norra udden.
Dock flera TK och CNO
under spelet.

lagesuppfattning




Spel 3.

Tid Héndelse Kommentar Héandelse BLA Kommentar BLA
insatsstyrkan insatsstyrkan
16.03 Spelstart FP véljer sydlig startpunkt | Spelstart FP viljer en samlad
gruppering av IRST,
radar, SiS, bekdmpnings-
enhet och stab for att
minska kénsligheten vid
stérning. Grupperar pa
norra sidan viken.
16.05 Statusrapport fran resp FP begir lagesrapport fran
specialférbandsenhet samtliga enheter, samtliga
egna enheter syns i
ligesbilden
16.05 FP beordrar ldgesbild fran
IRST, SiS var 10:e sekund
16.05 IRST visar rod biring
16.06 Forsta fi baringar BLA har samgrupperad
alla enheter
16.07 FP beordrar radar i passiv
mod, rapporterar var 10:e
sekund
16.08 Korvetten paborjar FP jamfor IRST lagesbild
radarstor med kartbilden.
16.08 Vistra
specialférbandsenheten
far omgrupperingsorder
16.10 FP besvarar PDA FP besvarar PDA
16.10 Korvetten radarstor av FP beordrar radar att
sdnda ldgesbild var 30:e
sekund (passiv mod)
16.10 Korvetten tédnder sin radar
16.11 Korvetten sldcker sin FP beordrar radar aktiv
radar mod
16.11 Légesbild visar fientlig
position. FP beordrar
avfyring av
bekdmpningsenhet.
16.12 Korvetten pabarjar
radiostor
16.13 Korvetten triffas Korvetten upplevdes Fientligt mal bekdmpat
forflytta sig med hogre
hastighet i1 detta spel.
16.13 Simulering avbryts. FP Simulering avbryts

besvarar PDA fragor samt
ritar in ldgesuppfattning




