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1 Introduktion

Denna rapport redovisar resultat fran FOI projektet "Férstudie UAV ESM” inom ramen for FM
samlingsbestéllning.

Den huvudfraga som studerats ar vilka méjligheter och begransningar som géller for ett UAV-
baserat ESM system for marklagesuppfattning. Projektet har sarskilt studerat vilket mervarde
dessa system kan ge jamfort med signalspaningssensorer placerade pa andra plattformar.

| huvudsak har sma UAVer studerats, dvs. totalvikten understiger ca 10 kg med maximal lastvikt
om ca 2 kg. Ett fatal andra UAVer har studerats for jamforande analyser.

Tekniska mojligheter och taktisk formaga har studerats for anvandning av sma UAV-system vid
internationella insatser inom 3-5 ar samt 5-10 ar.

| denna rapport ligger tyngdpunkten pa signalspaning mot radiosignaler, bade kommunikation och
radar, men samverkan med andra sensorer, t ex optiska, bor kunna ge ett stort mervarde.
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2 Forkortningar och definitioner

AFRL
AlS
ALU
ATC
DC
DDOA
DSP
ESM
FDOA
FoT
FM
FPGA
IED
KOS
LBI
LPI
MCM
MMIC
MEMS
NBGO08
RF
ROE
SIS
SNR
TDOA
TES
TK SE
UAV
UHF
VHF
VMS

Air force research lab (USA)

Automatic identification system

Arithmetic Logic Unit (del av DSP)

Air traffic control

Direct current (likspénning)

Doppler difference of arrival

Digital signal processing/processor
Electronic Support Measures - Signalspaning
Frequency difference of arrival
Forsvarsmaktens forsknings- och teknologiutvecklingssatsningar
Forsvarsmakten

Field programmable gated array

Improvised explosive devices
Kommunikationssignalspaning

Lang bas interferometri

Low probability of intercept (smygsignaler)
Multi chip modul

Monolithic Microwave Integrated Circuit
Micro Electro Mechanical Systems

Nordic Battle Group 08

Radiofrekvent

Rules of engagement

Signalspaning

Signal to noise ratio (signal till brus forhallande)
Time difference of arrival

Teknisk signalspaning (radarsignalspaning)
Telekrig stddenhet (FM)

Unmanned aerial vehicle — obemannad flygande farkost
Ultra High Frequency 300 — 3000 MHz

Very high frequency 30 — 300 MHz

Varnar och motverkanssystem
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3 Angransande verksamheter

Inom detta omréade — signalspaning fran UAVer — finns kopplingar till ett flertal andra
verksambheter.

3.1 Kopplingar till MBTK-studien (FM ATK99086S)

FOI har deltagit i pagaende studie Markbaserade telekrigsforband (FM ATK99086S), numera
omdopt till (LED 040601S). Inom ramen for denna studie har ett antal fragestéllningar behandlats.
Dessa har bland annat varit inriktade mot att, via ett antal systemforslag, pavisa vilket mervérde
signalspaning fran UAV skulle tillféra jamfort med markbaserad signalspaning. Arbetet finns
redovisat i ett underlag till en &nnu ej framstalld HKV-rapport som pa FOI &r registrerat under
beteckningen (06-H66) med titeln ”Svar pa fordjupningsfragor, studie LED 0406018,
Markbaserade Telekrigforband”.

3.2 Kopplingar till ”Signalspaning i ett brett elektromagnetiskt perspektiv —

Forstudie” (FOI MEMO 1532)
Inom “Signalspaning i ett brett elektromagnetiskt perspektiv — Férstudie” (FOl MEMO 1532)
diskuteras signalspaning i ett allménnare perspektiv dn i denna rapport. Genom att samutnyttja
scenarion mellan projekten kan rattvisande jamforelser goras. | denna rapport koncentreras arbetet
mot UAV-baserade signalspaningssystem medans ”Signalspaning i ett brett elektromagnetiskt
perspektiv — Forstudie” géller i ett allmé&nnare perspektiv.

3.3 Synpunkter fran S1 Utvecklingsenheten Telekrigavdelningen

Infor NBGOS8 skall ett litet UAV-system inforskaffas men ingen inriktning mot signalspaning
finns, endast optisk spaning avses. Utover detta lilla UAV-system skall ett strre system
inforskaffas men tidplanen ar osaker.

Nyttan med signalspaning fran ett UAV-baserat system &r val férankrad inom S1
Utvecklingsenheten men en flygande plattform saknas.

3.4 Samarbete med K3 UAV-enheten
Pa grund av hog arbetsbelastning har K3/UAV-enheten avbojt att medverka i denna forstudie.

3.5 Utlandska verksamheter / system

Inom ramen for FOI projektet "Kommunikationssignalspaning i det framtida forsvaret” (FM
samlingsbestallning) har inledande diskussioner hallits gallande samarbete med Storbritannien
inom omradet "UAV ESM Payload Research”. Det samarbetsomrade som avses ar alltsa den ESM
utrustning som skall placeras i UAVn. | dagsléget (september 2006) finns ett MOU undertecknat
men ingen specifik projektverksamhet pagar.

En omvarldsinventering av tillgangliga UAVer redan utrustade med ESM-system har genomforts
och listas nedan (tabell 3.1). Genomgaende kan sdgas att de flesta foretag ar villiga att utrusta sina
UAVer “enligt kundens dnskemal och behov”. Tyvérr leder detta forhallningssétt till bristfallig
information om vad kanda system verkligen har for formaga.
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Land Tillverkare | Namn Formaga Prestanda
ISRAEL IAl/Malat | Heron (Mahatz) COMINT, Langd:8,5m
MALE System / SIGINT, Vingspann: 16,6 m
Heron TP (Eitan) IMINT, SAR Motor: 100 hk
etc. Vikt (MTOW):
1 150 kg
Max last: 250 kg
FRANKRIKE | EADS/IAI | Eagle 1 (se Heron) | COMINT(?), Langd:8,9m
SIGINT(?), Vingspann: 16,3 m
SAR/MTI, Motor: 115 hk
EO/IR etc. Vikt (MTOW):
1200 kg
Max last 250 kg
FRANKRIKE | SAGEM Sperwer-LE under | EW COMINT, | Ldangd:3,5m
utveckling ELINT, EO/IR, | Vingspann: 6,5m
SAR, vapen Motor: 70 hk
60+ kg Vikt (MTOW):
350 kg
FRANKRIKE | SAGEM Sperwer (Ugglan) | COMINT, Langd:
ELINT, SAR etc| Vingspann: 4.2m
Motor: 70 hk
Vikt (MTOW): 375 kg
Max last: 45 kg
PAKISTAN | AWC VISION 1 COMINT, Langd: -
ELINT, Vingspann: -
FLIR sensors etc| Motor: 20-25 hk
Vikt (MTOW): -
Max last 25 kg
USA BAE Skyeye (RAE-50) | COMINT, Léngd: 4,12 m
SYSTEMS | (R4E-100) ELINT Vingspann:  7,32m
Motor:
50 hk (RAE-50)
98 hk (R4E-100)
Vikt (MTOW):
566 kg (R4E-50)
Max last:
61 kg. (R4E-50)
USA EADS Global Hawk COMINT, Langd: 13,5 m
ELINT Vingspann: 35,4 m

Vikt (MTOW): na
Max last: 900 kg

Tabell 3.1: Lista pd UAV-ESM system.
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4 Inventering av behov hos FM
De indikationer vi fatt om behov hos FM gallande UAV-baserade ESM system ér:

Sma system som handhas pa bataljonsniva utan krav pa ramper eller flygfalt.
Tidshorisonten som avses & NBGO8 och senare

Ingen specifik UAV enhet avses utan farkost och ESM system skall inga i annan ESM
(telekrig) enhet.

Bade ESM mot kommunikations- och radaremittrar &r av intresse.

Kombinerade sensorer, dvs. bade RF och optiska sensorer ar 6nskvart.

Utifran ovanstaende punkter har arbetet koncentrerats mot sma system med énskvarda egenskaper.
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5 Beskrivning av aktuella ESM funktioner

Gallande UAV-baserad signalspaning star optisk och elektrooptisk spaning for huvuddelen av de
idag anvanda metoderna. | detta projekt har signalspaning mot kommunikations- och radarséandare
studerats. Tre huvudformagor har identifierats — monitorering, riktningsbestamning och
positionering av (mal)sandare. Innebdrden av dessa ar beskrivna i foljande kapitel. Notera att
dessa formagor kan erhallas saval vid enskilt upptradande som da tva eller flera UAV-plattformar
samverkar. Exempelvis kan UAVer med riktningsmatande férmaga utbyta information och pa sa
sétt bidra till en gemensam lagesbild av upptackta och klassificerade sandare. Samverkan mellan
UAVer innebér att kraven pa bland annat kommunikation okar. Dessutom kan svarigheter uppsta
vid associering av de olika plattformarnas observationer, dvs. samma problem som vid all
signalspaning.

Beskrivna ESM férmagor avser signalspaning mot avsiktliga sandningar fran saval militdra som
civila sandare men dven oavsiktlig stralning fran andra typer av elektriska apparater.

De sandare som beaktas i denna rapport finns beskrivna i kapitel 13. Generellt kan ségas att de
ESM-system som diskuteras i denna rapport kan hantera en stor méngd existerande och framtida
sandare. Inom kommunikationsomradet omfattar detta t ex WCDMA, GSM, WLAN, diverse
radiolankar, frekvenshoppande och bandspridda taktiska radiosystem och civila komradio men
aven de idag existerande typerna av smygradiosystem.

Pa radaromradet bedoms intressanta emittrar vara olika typer av radarer med luftvarnsanknytning,
faltradarer och radar for évervakning av luftrummet, sa kallad ATC (Air Traffic Control). Utover
dessa kan exempelvis &ven artillerilokaliseringsradar vara intressant som emitter. Denna radartyp
aterfinns dock inte i de scenarier som beskrivs kapitel 8.2.

Oavsiktlig stralning fran elektriska apparater, t ex datorer, monitorer, mikrovagsugnar och
framforallt IEDs beaktas utifran samma perspektiv som avsiktliga sandare. De formagor som
beskrivs nedan kan aven tillampas pa oavsiktliga stralare men pa grund av den svaga signalstyrkan
stalls hoga krav pa ESM-systemens kanslighet.

5.1 Monitorering
Begreppet monitorering ar sammansatt av ett antal delférmagor, som kan genomforas i olika grad
beroende pa ESM-systemets uppbyggnad och formaga. De olika delférmagorna ar:
e Formagan att kunna upptacka forekomsten av en (eller flera) sandare.
e Formagan att klassificera en (eller flera sandare), dvs. avgora sandarens typ och/eller
identitet.
e Formagan att avlyssna informationsinnehallet i aktuell sandning, vilket ofta inkluderar
dekryptering.
De tva forstnamnda delférmagorna ar aktuella for bade kommunikationssignaler och radarsignaler,
medan den sistnamnda formagan endast &r relevant for kommunikationssignaler. Det beror pa att
signalen i radarfallet inte &r att betrakta som en informationsbérare.

5.2 Riktningsbestdmning

Formagan riktningsbestamning innebér att kunna bestamma riktningen fran sensor till emitter i
horisontal- och/eller vertikalplanet. For att astadkomma detta finns ett antal tillgangliga metoder.
Denna rapport avgransas till att behandla interferometri och amplitudmonopuls. Den senare bygger
pa att antenner med viss riktverkan anvéands och ar forst och framst aktuell for radarsignaler medan
interferometri ar aktuell bade for kommunikations- och radarsignaler.
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5.3 Positionering

Formagan positionering av en (eller flera) sandare avser positionsbestamning i tva eller tre
dimensioner av en (eller flera) sandare. Beroende pa sandartyp och frekvensband kan positionering
ske pa mycket olika sétt. De metoder som beaktas i denna rapport ar:

1. Krysspejling fran tva (eller fler) riktningsméatande enheter.

2. Egentriangulering dar en inméatande enhet genomfor upprepade matningar fran olika
positioner och pa sa satt skapar en egen matbas.

3. Vertikal triangulering dar infallsriktningen bestams i tva dimensioner. Denna riktning skar
marknivan i en punkt som antas vara identisk med sandarpositionen.

4. Time Difference Of Arrival (TDOA) dér signalens gangtidsskillnad fran emittern till tre
(eller fler) inméatande enheter anvands.

5. Doppler Difference Of Arrival (FDOA/DDOA) utnyttjar frekvensvariationer i den inmétta
signalen for att astadkomma positionering av emittern. Frekvensvariationerna uppkommer
som en foljd av att den relativa hastigheten mellan emitter och mottagare.

6. Long Baseline Interferometry (LBI) som ar en interferometer dar en icke entydig
interferometer anvands.

Nedan beskrivs varje metod att positionera mer ingaende. Beskrivningar och bilder ar hamtade
fran [5.1]. | ett modernt digitalt ESM-system kan flera av ovanstaende metoder tillampas parallellt
for att maximalt utnyttja den information som finns i den mottagna signalen. Resultatet, efter viss
informationsfusion, blir generellt att en hogre positioneringsnoggrannhet erhalls.

Krysspejling

Det enklaste och mest sjalvklara sattet att bestamma ett lage ar att pejla riktningen till emittern fran
tva olika punkter och se var linjerna som representerar riktningarna skar varandra. Metoden kallas
for triangulering eller krysspejling, se den vanstra delen av figur 5.1. Felet i l&gesskattningen
varierar beroende pa emitterns lage i forhallande till SIS-plattformarna. For att fa en bra skattning
av lage pa langa avstand fran pejlbasen ska den vara sa lang som mojligt. Med enkel geometri kan
det konstateras att felen i inmatt emitterl&ge blir mycket stora néra pejlbasens forlangningar. De
minsta lagesfelen fas nar skarningen mellan de inmatta riktningarna ar 90°.

Egentriangulering

Det ar mojligt att anvanda en ensam rorlig plattform for att bestimma en emitters lage. Férfarandet
kallas for egentriangulering och bygger pa att det ar mojligt att genom egen rorelse skapa en
matbas, se den hogra delen av figur 5.1. En forutséttning for detta ar att signalkallan &r station&r
eller endast ror sig langsamt och att den sander under en tillrackligt lang tid, eller att den &r
aterkommande.
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Figur 5.1: Tva satt att triangulera. Till vanster sker trianguleringen med tva samverkande inmatare. Till hoger
sker en egentriangulering dar en inméatare genom att forflytta sig mellan métningarna av infallsvinkel kan
bestdmma laget for en fast emitter.

Vertikal triangulering

Genom att fran en flygande plattform méata bade azimut och elevationsvinkel ar det mojligt att med
kdnnedom om flyghojden bestamma var pa marken en emitter befinner sig. Se figur 5.2. Denna
metod har vissa svagheter da marknivan inte ar plan.

Ideal markniva

Figur 5.2: Vid vertikal triangulering kan markens variationer i niva vara ett problem. | figuren ger de bada
alternativa nivaerna (streckade) helt andra resultat an den idealt plana. Detta kan I6sas med hjalp av
hdéjddatabaser.

Precisionsmetoder for lagesbestamning

| manga fall 6nskas en béttre lagesbestamning an vad som ar mojligt med triangulering. Detta kan
astadkommas med hogre precision i riktningsmatningarna, en langre mattid eller genom att
anvanda sa kallade precisionsmetoder. Till dessa raknas TDOA (Time Difference of Arrival),
DDOA (Doppler Difference of Arrival) samt LBI (Long Baseline Interferometry).
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TDOA (Time Difference of Arrival)

TDOA eller tidsdifferens-méatningar bygger pa att mata skillnaden i ankomsttid for en signal
mottagen pa tva eller fler i rummet skilda mottagarstationer. Varje par av stationer ger, som
tidigare namnts, en tidsdifferens vilken i sin tur med lite geometriska berakningar resulterar i en
hyperbelgren pa vilken emittern kan befinna sig. Dessa hyperbelgrenar kommer att skéra varandra
i den punkt som emittern befinner sig i. Under vissa geometriska forhallanden uppstar
mangtydigheter i positioneringen, se figur 5.3. Problematiken med ett falskt lage kan lsas med en
extra inhdmtningsenhet eller andrad mottagarplacering.

En nackdel med TDOA ér att signalen fran emittern maste ha nagon form av modulation, i annat
fall kan inte tidsdifferenserna matas.

Figur 5.3: Det sanna emitterlaget &r markerat med en ring, och de tre inhdmtningsenheterna ar markerade
med trianglar. De tva tidsdifferenser som kan matas resulterar i tvd hyperbelgrenar som skar varandra i
emitterlaget, men ocksa i ett falskt lage.

DDOA (Doppler Difference of Arrival)

DDOA bygger som namnet anger pa de frekvensférandringar som uppkommer nar det finns en
relativ rorelse mellan emitter och signalspaningsplattform. En dopplerdifferens matt mellan tva
punkter resulterar i en isodopplerskillnadslinje. Denna beskriver alla punkter som kan ge upphov
till den matta dopplerskillnaden. Linjen kommer att ha olika form beroende pa
hastighetsvektorerna vid tidpunkterna for matningarna. Med ytterligare en métning kan en linje till
skapas och skarningen mellan dessa pekar ut emitterns lage.

LBI (Langbasinterferometri)

Langbasinterferometri ar en metod som bygger pa méatning av fasskillnaden mellan tva
mottagarkanaler, men till skillnad fran interferometri sa ar matbasen — avstandet mellan
antennerna — vanligtvis betydligt langre &n en halv vaglangd. Den langa métbasen i kombination
med att det inte ar mojligt att méata fas i ett storre intervall &n 360° gor att interferometern blir
mangtydig, d.v.s. flera infallsriktningar ger samma matta fasdifferens. Som ett exempel kan
avstandet mellan tva antenner antas vara 4 cm. Den mottagna frekvensen ar 10 GHz, vilket ger en
vaglangd pa 3 cm. Antas infallsriktningen vara 0°, dvs. vinkelrétt mot antennméatbasen, kommer
aven riktningarna -48,6° och 48,6° att ge samma uppmatta fasskillnad. Genom att méta
fasdifferensen med téta intervall samtidigt som signalspaningsplattformen ror sig kan en historik
over fasdifferenserna skapas. Ur historiken kan de fassprang, dar faslaget byter fran -180° till
+180° eller vice versa, hittas. Genom att kompensera for fassprangen kan fasens forandring
beraknas, och ur denna kan slutligen ett entydigt 1age bestdimmas.
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6 Tekniska utmaningar

Att utrusta en liten UAV med kvalificerad signalspaningsutrustning staller krav pa utrustningens
vikt, storlek och effektférbrukning, speciellt om ytterligare nyttolast ska finnas med.
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Kommersiellt tillgdnglig ESM-utrustning som marknadsfors som lampliga for UAVer har typiskt
en uppgiven vikt i storleksordningen 15-25 kg och effektférbrukning 150-300 W, se Tabell 6.1
nedan. Dessa system beddms kunna béras av t ex storre taktiska UAVer typ Ugglan och storre,
atminstone om 6vrig nyttolast ar ringa. For mindre UAVer , t ex de som behandlats i denna

rapport, ar de dock for tunga och effektkrdvande. En reduktion med 3-10 ggr i vikt och effekt

bedéms vara nédvandigt beroende pa omfattningen pa dvrig nyttolast samt storleken pa UAVen.
Kravet blir &n mer uttalat om UAVen ska kombinera kommunikations- och radarsignalspaning.

Lastutrymmet ombord pa UAVen ska racka for ESM-elektronik, antenn(er) och dvrig last. For

antenner ar frekvensomradet, bandbredden och valet av antenntyp avgérande for mojligheterna att
integrera dessa ombord. Speciellt antenner for laga frekvenser och stora bandbredder for
kommunikationssignalspaning ar en teknisk utmaning pa en liten UAV, se avsnitt 6.1.2.

Tillverkare System Typ Frekvens Vikt Volym Effekt-
-omréade (kg) (dmd) férbrukning
(GHz) (W)
ELTA EL/K-7071 Interferometrisk i.u. Uppges Uppges Uppges
Systems Integrated UAV COMINT kunna béras | kunna baras | kunna baras
COMINT/DF av taktisk av taktisk av taktisk
System UAV UAV UAV
RAFAEL TOPSCAN ESM/ELINT 0.5-18 <15 i.u. <150
Systems
Thales Phalanger Interferometrisk 2-18 <25 I.u. <300
ESM/ELINT
SAAB ESP - Interferometrisk | 0.5-18 10 8 i.u.
Avitronics Electronic ESM/ELINT (Elektronik) | (Elektronik)
Surveillance 6
Payload for (Antenner)
UAV

Tabell 6.1: Data for ndgra ESM-system som marknadsfors som lampliga for UAVer. Alla data ar tillverkarnas

uppgifter.

Att minska vikt och effektforbrukning hos ESM-systemet kraver att samtliga delar i systemet
optimeras, samtidigt som prestandakraven uppfylls. Den mest effektkravande delen &r i regel

mottagaren. Den star ocksa for en stor del av vikten och kostnaden for systemet. Mest
platskravande for lagfrekventa system &r oftast antennen, men for hogre frekvenser kan
mottagaren sta for uppskattningsvis halften av systemvolymen. | Figur 6.1 visas en principskiss av

ett ESM system. Notera att moderna system till mycket stor del byggs av mjukvarudefinierade

radiokomponenter. Detta leder till att alla digitala delar av systemet kan paverkas genom att byta

programvara.
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Figur 6.1: Schematiskt blockschema 6ver ett ESM system som bestar av en uppsattning antenner for att fanga
in signalen, en ESM-mottagare samt en ESM-processor. ESM-mottagaren bestar av en RF front end med
analog mottagningselektronik (for att forstarka signalen, blanda ned barvagen samt digitalisera signalen), samt
olika mottagare och enheter som méter frekvens, riktning med olika noggrannhet samt extraherar dvriga
parametrar ur mottagen signal.

6.1 Antennsystem
I den last som UAVn maste bara for att fungera som en signalspanande plattform maste antenner
medforas.

6.1.1 Styrande krav for antennsystemet
Utformningen av ett antennsystem, dvs. antenn och dess analoga RF-front end , for ESM styrs av
systemkrav pa bl a

Centerfrekvens och bandbredd
Polarisation
Mottagarkanslighet

Dynamik

Antennvinst

Sidlobsniva
Riktningsnoggrannhet

Vikt och fysisk storlek
Effektforbrukning

©COoNO~WNE

Parametrarna 1-2 bestdms av malemittrarnas frekvenser, bandbredder och polarisationer i
kombination med t ex vilka polarisationsférluster som kan accepteras. Mottagarkansligheten
bestdms av hur svaga signaler som systemet ska kunna mata in. Dynamiken anger systemets
formaga att samtidigt registrera svaga och starka signaler. Antennvinsten anger antennens
riktningskanslighet, i regel relativt en rundstralande antenn. Sidlobsnivan anger hur stor
undertryckning antennen minst ska ge i oonskade matriktningar. Operativa krav pa
riktningsnoggrannhet staller olika systemkrav pa antennsystemets beroende pa
riktningsméatningsprincip. For t ex interferometrisk matning stalls toleranskrav pa delantennernas
egenskaper och dmsesidiga koppling. Antennsystemets maximala vikt och fysiska storlek bestams
av plattformens lastformaga och vikt pa 6vrig nyttolast. Storsta tillatna effektforbrukning avgors
av tillganglig DC-effekt fran UAVN.
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6.1.2 Antennstorlek, vaglangd och bandbredd
Lastférmagan kan pa en liten UAV satta patagliga begransningar i antennstorlek och payloadvikt.
Samtidigt satter vaglangden, 4, en gréans for antennens minsta mojliga storlek, eftersom

antennprestanda paverkas starkt av dess storlek relativt vaglangden.

Typisk minsta
Emittertyp Vagléangd (m) antennlangd (m)
Truppradio 10 1-4
GSM 0.4 0.05-0.10
S-bands radar 0.1 0.025-10.05
X, Ku-bands radar 0.03-0.02 0.01
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Tabell 6.2 : Oversikt 6ver sambandet mellan vaglangd och typisk minsta effektiva antennstorlek for nagra
olika typer av emittrar.

Ur bandbredds- och effektivitetssynpunkt kan man skilja mellan elektriskt sma antenner,
resonanta antenner, multibandantenner och bredbandiga antenner.

Elektriskt sma antenner (antennstorleken << 1) ar ineffektiva eftersom antennvinsten och
stralningseffektiviteten sjunker mycket kraftigt for antenner kortare an ca /4. Antennvinsten ar
typiskt sa lag som runt -10 dB. Deras impedans &r ocksa starkt frekvensberoende, vilket gor det
svart att dverfora effekt fran antennen till mottagaren da frekvensen andras. De kan anvandas om
den laga antennvinsten kan kompenseras av hog emittereffekt eller genom att mottagaren befinner
sig tillrackligt nara emittern, vilket ges av Friis transmissionsformel*:

2
Rzaaqi
(47R)

(1)

Exempel pa elektriskt mycket sma antenner ar radiomottagarantenner for mellanvag.

Resonanta antenner ar som namnet antyder smalbandiga och aktuella nér samtliga emittersystem
utnyttjar samma, begréansade frekvensomrade. Exempel pa antenntyper i denna kategori ar

- Kvartsvags-monopolantenner

- Halvvags-dipolantenner

- Meander-antenner

- Loopantenner

- Helix-antenner

! P, = av mottagarantennen mottagen effekt, P, = av sindarantennen utsand effekt, G, = mottagarantennens
antennvinst, G, = sandarantennens antennvinst, R = avstand mellan séndare och mottagare. Uttrycket galler for
antenner som ar perfekt anpassade och polarisationsmatchade.
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Figur 6.2: Meanderantenn - metalledare tryckt pa ett dielektriskt substrat.

For sma krav pa bandbredd kan sprétkonstruktioner som kvartsvagsdipoler fungera bra, om
frekvensen ar tillrackligt hog. For mycket laga frekvenser som VHF blir antennerna dock
langa/stora om de ska vara nagorlunda effektiva. Ytkonforma antenner dar antennen integreras i
flygkroppen &r en majlighet som det pagar forskning inom. Amerikanska AFRL har t ex utvecklat
en vingmonterad UHF-array med antennelementen integrerade i vingytan. Dessa far dock troligen
begrénsad bandbredd, kanske 10-20%. Vill man ha stérre bandbredd behévs t ex en logperiodisk
antenn se nedan.

Multibandantenner &r resonanta pa flera diskreta frekvenser men har ingen tackning i omraden
mellan resonansfrekvenserna. Antenner i t ex trippelbandsmobiltelefoner ar konstruerade efter
denna princip. Typiskt kan man i dessa antenner tacka upp till tre eller fyra frekvenser, utan
avstamning. Pa forskningsstadiet finns ocksa elektriskt avstambara multibandantenner dar
avstambarhet 6ver upp till en oktav har visats [6.1].

Il Il Il Il Il Il
18 19 2 21 22 23 24 25 26 2.7 2.8
Frequency / GHz

-30 L L I

Figur 6.3: lllustration av frekvenstéackningen hos en avstémbar antenn. Figuren visar impedansanpassningen
for olika styrspanning 0-15 V 6ver en integrerad varaktor [6.1].

Bredbandiga antenner har godtagbara prestanda over ett brett frekvensomrade, som for vissa
antenntyper kan stracka sig dver flera oktaver. Exempel i denna kategori &r:

- Bikoner/diskoner - Sinusantenner
- Logperiodiska antenner - Taperade slitsantenner
- Spiralantenner - Bredbandiga monopolantenner

En begransning for bikoner och logperiodiska antenner ar att de ar relativt utrymmeskrévande vid
lagre frekvenser och svara att integrera pa en liten UAV. En logperiodisk antenn kan fungera for
horisontell polarisation genom att antennsproten far sticka ut bakom/framfor vingen, eller for
vertikal polarisation h&ngande under en rotor-UAV. For vertikal polarisation &r de dock nog
mycket svara att anvanda vid VHF pa en liten fastvinge-UAV. Spiral- och sinusantenner ar lattare
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att integrera, eftersom de kan monteras ytplant i skrovet. De ar mest aktuella for frekvenser éver
nagon GHz, men blir for lagre frekvenser ofta for skrymmande, se faktarutan.

Figur 6.4: CAD-illustration av en spiralantenn i kavitet backad med forlustmaterial. Diametern motsvarar
typiskt 4/3 vid lagsta grénsfrekvensen.

Antenntyp Frekvensomrade | Tjocklek | Diameter/Langd | Polarisation | Antennvinst
(MH2) (cm) (cm) (dBi)
Spiralantenn 600 — 6000 8 17 CP -6 till +1.5
Ultrabredbandig 600 — 6000 0.3 16 LP +5
monopol

Jamforelse av prestanda for tva bredbandiga antenntyper.

Under senare tid har utvecklingen inom kompakta, mycket bredbandiga antenner som
(ultra)bredbandiga monopolantenner fatt ett starkt uppsving. Den visar pa flera méjligheter att i
kompakta format na extremt bredbandiga prestanda. figur 6.5 visar ett exempel pa en antenn, 3
mm tjock, som tdcker mer &n 600 — 6000 MHz, vilket omfattar t ex de flesta forekommande
mobiltelefoni-frekvenserna inklusive GSM, 3G och satellittelefoni, WLAN, liksom S- och C-
bandsradar. Antennen &r skalbar till andra frekvensomraden. Antenntypen lampar sig val for att t
ex integrera i en fena eller en vingspets pa en UAV.

Rundstralande ultrabredbandig antenn

600 — 6000 MHz
«# 0.3x 16 x 16 cm

~
m
o
&
c
S
=
x
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=
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Kélla: FOI Mikrovagsteknik Frekvens (GHz)

Figur 6.5: Rundstralande ultrabredbandig antenn som tacker 600 - 6000 MHz (skalbart till andra
frekvensomraden). Konstruktionen ar baserad pa enkel tillverkningsteknik med antenn och matning etsade pa
ett tunt laminat (3 mm). Antennlangden motsvarar typiskt 2/4- 2/3 vid den undre gréansfrekvensen.
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FAKTARUTA - NAGRA BREDBANDIGA ANTENNTYPER FOR ESM
Bi- och monokon antenner

Bikonantennen &r en bredbandig antenn med Iag riktverkan. Stralningsdiagrammet liknar den fran en dipol med
samma langd, om bikonen har liten éppningsvinkel (smal kon). Den nedre gransfrekvensen bestdms av bikonens
langd vilken motsvarar ca A/2. En 0.5 m lang antenn ger en undre grans om ca 300 MHz. For Iaga frekvenser blir
antenntypen latt otymplig. Om ena halvan av antennen ersatts med ett jordplan fas en monokon dar langden
motsvarar ca A/4 vid lagsta frekvens. Typisk bandbredd &r ca en oktav, men med speciell utformning kan flera
oktaver tackas. Antennvinsten ar typiskt ca 5 dBi. Bada antenntyperna &r linjarpolariserade. Monokonantenner
bor vara lattare att integrera pa ett farkostskrov an bikonvarianten.

Logperiodiska antenner

Logperiodiska antenner kan utformas for stor bandbredd men ger lag riktverkan och mattlig antennvinst. Typisk
bandbredd &r ca en oktav eller mer. Antennvinsten ligger oftast i spannet 6 — 11 dBi. Antenntypen ger linjar
polarisation. Antennens geometri kan vara svar att integrera pa en flygande farkost.

Spiral- och sinusantenner

Spiral- och Sinusantenner kan utformas for mycket stora bandbredder som técker flera oktaver. De ger betydligt
lagre antennvinst &n tex logperiodiska antenner beroende pa att de & mer rundstralande och att de i regel maste
placeras i en kavitet med forlustmaterial for att avlagsna backloben pa bekostnad av sankt antennvinst. En typisk
spiralantenn &r Randtrons 2-18 GHz, modell P/N 53411, med en antennvinst fran -6 dBi till knappt +2 dBi fran 2
GHz till 18 GHz. Diametern dr 5 cm, motsvarande A/3 vid l&gsta frekvens, vilket dr typiskt for antenntypen.
Spiralantenner ger cirkuldr polarisation. Sinusantenner kan ses som en hybrid mellan spiral- och logperiodiska
antenner. Antennen bestar av armar formade i ett logperiodiskt, koncentriskt monster, och kan ge dubbla
polarisationer. En typisk sinusantenn ar Randtrons 2-18 GHz, modell P/N 53620, med en antennvinst kring 0 dBi,
varierande mellan -3 dBi till +1 dBi mellan 2 GHz och 18 GHz. Diametern &r 6 cm, motsvarande drygt 4/3 vid
lagsta frekvens. Spiral- och sinusantenners plana geometri gor att de enkelt kan integreras ytplant med tex ett
skrov. For langa vaglangder blir de dock latt otympliga, och anvands mest 6ver ca 1 GHz.

Ultrabredbandiga monopolantenner

Ultrabredbandiga monopolantenner, se figur 6.5, ar exempel pa mycket bredbandig antenner vars riktverkan
liknar kvartsvags monopolantennens. De behdver ingen kavitet med forlustmaterial varfor antennvinsten om ca 5
dBi blir hogre an for tex spiralantenner. Bandbredden tacker flera oktaver och langden motsvarar ca A/4-4/3 vid
den undre gransfrekvensen. For antennvarianten i figur 6.5 bor antennen vara ca 5 cm lang for en undre
gransfrekvens pa 2 GHz, och for 600 MHz ca 16 cm. Antenntypen &r linjarpolariserad.

6.1.3 Antenner for olika principer for riktnings/positionsbestamning

Riktningsbestamning med en UAV

Riktningsbestdmning med enbart en UAV kan gdras med interferometriska antenner eller antenner
med hdg riktverkan. En interferometrisk antenn bestar av en liten uppsattning delantenner som
mater in fasfrontens riktning pa inkommande signaler. Antennplaceringen inbordes ar en
kompromiss mellan riktningsnoggrannhet och undvikande av tvetydigheter. For att undvika
tvetydighet i riktning ska antennerna placeras pa ett inbordes avstand av hogst halva vaglangden
(A/2). For att maximera riktningsnoggrannheten bor antennerna a andra sidan placeras sa langt fran
varandra som mojligt for att ge en lang baslinje, varfor en kompromiss maste goras. Pa en liten
UAV ar forstas det storsta mojliga antennavstandet begransat. Interferometriska antenner ar darfor
mest realistiska for hogre frekvenser, uppskattningsvis fran ca 700-800 MHz och uppat. For
smalbandiga antenner kan exempelvis monopolantenner vara lampliga delantenner. For
bredbandiga antenner kan t ex spiralantenner vara lampliga for hogre frekvensband, dver ség 3-4
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GHz, om den laga antennvinsten kan accepteras. Om ocksa frekvenser under 3-4 GHz ska tackas,
eller om hogre antennvinst efterstrévas ar t ex bredbandiga monopolantenner lampligare. Dessa
har kompaktare dimensioner och kan packas téatare, och saknar férlustmaterial i antennen.

En annan viktig aspekt som paverkar riktningsnoggrannheten ar den paverkan pa
antenndiagrammen som farkosten kan ha. Speciellt vid laga frekvenser kan verkliga
antennprestanda skilja sig vasentligt fran de ideala egenskaperna. Exempel pa metoder for att
analysera antennprestanda pa sma farkoster och farkostinverkan har studerats t ex inom FOI-
projektet "Gruppantennteknik och programmerbara mikrovagssystem” [6.2] och [6.2b].

9

Figur 6.6: Schematisk illustration av en interferometrisk antenn med spiralantenner integrererade pa en
generisk UAV.

Riktnings- och positionsbestamning med flera samverkande UAVer

Med flera samverkande UAVer kan bade riktnings- och positionsbestamning goras med t ex
krysspejling eller TDOA. Nagra designfaktorer som avgor riktningsnoggrannheten ar:

- antennvinst i riktning mot den sandande enheten

- antal diversitetantenner i varje punkt.

- antal mottagarpunkter.

- medelavstand fran sandande enhet, ex mobiltelefon, till mottagarpunkten.

- geometri mellan mottagande enheter

- medelhdjd pa mottagarantennerna.

Om inmétning ska ske fran alla riktningar ar antennerna lampligen runtomtackande. Enklast &r att
anvanda en rundstralande antenn men for att t ex minimera multipath kan sektoriserade antenner
kravas. Mangden flervagsutbredning (multipath) som nar en antenn paverkas kraftigt av
antennegenskaperna, t ex om antennen ar rundstralande eller sektoriserad, lobvidden i horisontal
och vertikalplan, lobriktning i elevation mm. Om antennen har hégre antennvinst i signalkallans
riktning och lagre i riktningar med flervagsutbredning forbattras SNR vésentligt.

6.1.4 Mottagare och signalbehandlingselektronik

Mottagaren ar i regel den mest effektkravande delen i ESM-systemet. Den star ocksa for en stor
del av vikten och kostnaden for systemet. Att finna metoder att minska storlek, vikt och
effektforbrukning hos mottagaren ar darfor av central betydelse, speciellt i system med multipla
kanaler. Traditionellt har ESM-mottagare ofta konstruerats av diskreta komponenter pa
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elektronikkort med lag integrationsgrad, som séllan optimerats for mycket lag effekt- eller
utrymmessnalhet.

Ett steg mot kompaktare mottagare ar att utveckla multichipmoduler (MCM) dér flera chip byggs
samman i en kompakt modul. Den tekniska utmaningen ligger bl a i att de trots miniatyriseringen
ska klara krav pa kanalisolation, amplitud- och fas-likhet mellan kanaler, immunitet mot
mikrofoniska effekter, termiska fluktuationer mm. Typiskt mater en modul 1-2 dm?. Ett exempel
pa konstruktioner ar en RF-front-end mottagare som tacker 2-18 GHz i tva band i en modul som
mater 18 x 10 x 2 cm®, som publicerats av Plextek och Qinetic [6.3]. Modulen bestar av totalt 12 st
MMIC?-chip, samt externa filter, bias och kontrollkretsar. Ett annat exempel ar en 6-18 GHz RF-
front-end mottagarmodul publicerad av Ericsson [6.4] som kan switcha mellan multipla antenn
och mottagarkanaler, men dock inte inkluderar nedblandningssteg. Modulen baseras pa LTCC-
teknik (Low-temperature Co-fired Ceramic) med tre MMIC-chips och méter ca 8 x 7 cm?.

Ett mer drastiskt steg mot kompaktare mottagare ar att integrera vasentliga delar av en mottagare
eller tom hela mottagaren pa ett enda chip, ett omrade som forskningen &r mycket intensiv inom.
Bredbandiga front-end chip har utvecklats inom FOlIs telekrigsprogram inom FoT16. Forskningen
har bl a resulterat ett T/R-modul chip for mycket bredbandiga flerkanaliga antenner som tacker 3-
16 GHz [6.5] se figur 6.7a, och som baseras pa teknik utvecklad inom Bredbandsteknik Mikrovag.
Att integrera hela mottagaren pa ett enda chip &r an sa lange forbehallet mer smalbandiga
applikationer. FOI har, inom ramen for projektet Amalia utvecklat en enchipsmottagare for en 8-
12 GHz mottagararray [6.6] dar MMIC-chipet méter 3 x 6 mm?.

Inom kommunikationsomradet pagar inom FOI-projekt STEJL utveckling av T/R-moduler for
pejling och stérsandning. Ett flertal versioner existerar for olika frekvensband i omradet under 1
GHz med olika momentana bandbredder. Modulerna bestar i princip av en programmerbar
séandar/mottagar-struktur som kan anvandas till ett flertal telekrigstillampningar. Storleken &r i
storleksordningen 0.5 dm?®,

Figur 6.7: Exempel p& kompakta, higintegrerade mottagarchip utvecklade av FOI. a) Core-chip for en 3-16
GHz T/R-modul med komplett sand- och mottagarkedja exklusive ned/uppblandning [6.5]. b) En-chips X-
bands mottagare (3 x 6 mm?) med l&gbrusférstarkare, filter och nedblandning integrerat on-chip [6.6].

Tidigare har forskningen framst inriktats pa att reducera storleken, och darmed ocksa kostnaden,
hos mottagare eftersom priset star i proportion till chipytan. Pa senare tid har forskningen mer
fokuserats pa att reducera effektforbrukningen. Ett exempel &r forskningen inom s.k. RF-MEMS?
baserad teknik. Jamfort med halvledarbaserade teknik uppvisar RF MEMS béttre prestanda
speciellt vid hogre frekvenser (i form av lagre forluster och effektférbrukning samt hdgre isolation
och linearitet) nagot som potentiellt forvantas mojliggora besparingar av saval yta, kostnad och
effektforbrukning. Ett storskaligt genombrott for anvandningen av RF MEMS i kommersiella

2 MMIC : Monolithic Microwave Integrated Circuit
¥ MEMS : Micro Electro Mechanical Systems
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tillampningar forutsatter dock forbéattrad tillférlitlighet, m.a.p livslangd, robusthet och
effekttalighet, samt tillverkning och kapsling till laga kostnader vid stora volymer.

Forutom RF-front-end &r stora effektforbrukare A/D-omvandling och digital signalbehandling. Ett
typiskt elektronikkort som implementerar signalbehandlingsalgoritmer for ESM med FPGA kan
forbruka 20-40 W for 1-2 kanaler. Nya mycket energisnala kretsarkitekturer for AD-omvandling
ar av stort intresse, liksom effektoptimerade och konfigurerbara DSP-algoritmer, ALUer och
acceleratorer for filtrering, transformer, och felrattning. Exempelvis har forskning vid Linkopings
Universitet startats i samarbete med FOI dér reduktion av precisionskraven hos de analoga delarna,
med resulterande minskning av effektbehovet, foljs av digital felrattning for att bibehalla
prestanda.

6.2 Lank mellan UAV och ”markstation”

Lanken mellan UAV och markstation/forband behdver verfora information nddvandig for
mandvreringen av farkosten samt data fran nyttolasten. Data kan éverforas pa en gemensam eller
pa skilda lanksystem. Tre exempel pa kommunikationstekniker ar radiolank, optisk fiber och
laserkommunikation. Radiolank beddéms vara den totalt dominerande tekniken under dverskadlig
framtid [6.7]. Svarigheten med optisk fiber &r att en fiberoptisk trad maste hasplas ut efter
farkosten och laserkommunikation ar vaderkanslig, kraver fri sikt och tekniken ar annu pa
forskningsstadiet. Den teoretiskt méjliga 6verforingskapaciteten beddms dock vara betydligt hogre
an for de bésta framtida RF-baserade teknikerna.

Tva nyckelfragor for lanken ar 6verforingskapacitet och rackvidd.

6.2.1 Léankkapacitet

Inméatningsmetoder som ska vaga samman maétdata fran flera plattformar kraver hog lankkapacitet
mellan plattformarna. TDOA beddms t ex kréva en kapacitet upp till storleksordningen Mbit/s
mellan enheterna. Nedlankning av inmétt information stéller daremot mattliga krav pa
overforingstakt. Antag att en spaningsfunktion typiskt detekterar 50 mal med en soktakt pa 2
sekunder och varje mal genererar 250 tecken x 8 bitar maldata, vilket ger en datatakt pa ca 50
Kbit/s.

| dimensionering av lanken maste hansyn tas till lankbehovet fran dvriga sensorer. Storst
kapacitetsbehov har i regel nedlankning av sensordata fran bildalstrande sensorer som EO/IR och
SAR vilket kan medfora bandbreddskrav pa 10-20 Mbit/s eller mer [6.8]. Summeras behovet for
hela plattformen kan kravet bli &nnu hdogre. Den amerikanska UAV Predator uppges ha ett totalt
behov av 45 Mbit/s [6.9].

Upplénkning av exempelvis kontrolldata till en UAV och dess nyttolast har uppskattats till ca 10
kbit/s. [6.8].

6.2.2 Réckvidd

Lankens rackvidd bestams av faktorer som atmosfarstransmission, topografi och radioskugga,
flyghojd, antennvinst, uteffekt mm. I stadsmiljo kan flervagsutbredning och radioskugga forsvara
Line-of-sight (LOS) kommunikation. Rackvidden kan forlangas genom att relda signalen via en
reléstation (UAV, flygplan, antennmast mm) eller via ett cellbaserat kommunikationsnét.

6.2.3 Kommunikationsstandarder

Beroende pa om UAV ska vara exklusiv for det egna forbandet eller om krav stalls pa
interoperabilitet kan kravet pa vilken kommunikationsstandard som ska utnyttjas variera. Ett flertal
kommunikationsstandarder finns som Link 16, CDL, TCDL (se nedan), olika SATCOM m. fl. For
en liten forbandsnara UAV ar valet av standard troligen relativt fritt. Smalbandig, rundstralande
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kommunikation sker i dagens system bl a p& UHF med laga datatakter upp till 2.4 -16 kbit/s. For
en UAV som ocksa ska kunna samverka med andra forband stalls daremot troligen krav pa att
lanken ska folja en gemensam standard. Under 2005 startade inom ramen for European Defence
Agency ett 3-arigt studieprojekt, Digital Line of Sight (LOS) and Beyond Line of sight (BLOS)
Data Links for Long-Endurance Unmanned Aerial Vehicles (LE-UAVs). Syftet &r att ta fram en
teknisk arkitektur for LOS och BLOS-dataldnkar och genomfora initiala demonstrationer. Inom
NATO finns standarden STANAG 7085 for interoperabla datalénkar for bl a bildalstrande sensorer
(Interoperable data links for imaging systems) som inkluderar l&nkstandarden CDL (Common
Data Link) och en variant kallad TCDL (Tactical Common Data Link) [6.8]. CDL ligger pa X
band (9.7-10.5 GHz) och Ky-band (14.5-15.35 GHz). CDL ar en digital, full-duplex, stérskyddad,
frekvensspridd lank for punkt-till-punkt kommunikation. Upplénken arbetar idag vid 200 kbit/s
och standarden stddjer datatakter upp till 45 Mbit/s. Nedlanken kan arbeta med 10.71 — 45 Mbit/s,
137 Mbit/s och 234 Mbit/s datatakt. | framtiden uppges att standarden ska utdkas med 548 och
1096 Mbit/s. Militir SATCOM anvénds flitigt pa UAVer inom bl a NATO men tillgangen till
SATCOM for svenska behov &r okand for forfattarna. Exempel pa kommersiell
satellitkommunikation med olika protokoll &r INMARSAT, Globalstar och Iridium.
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7 Exempelsystem — vilken utrustning ska sitta i UAVN?

| de tidigare kapitlen diskuteras och beskrivs delar av den hardvara och de funktioner som behovs i
en UAV f0r att genomfora signalspaning mot olika typer av radioséndare. Naturligtvis stéter man
pa ett antal begransande parametrar for den utrustning som kan tas med, t ex vikt, storlek och
stromforbrukning.

For att uppna mesta mojliga nytta med ett UAV-baserat signalspaningssystem bor radiospaningen
kombineras med andra sensorer, t ex optiska.

Listat nedan finns fyra exempel-UAVer som kan |6sa ett flertal uppgifter. UAV-system 1 och 2 ar
inriktade mot kommunikationssignalspaning (KOS). System 3 och 4 anvénds for spaning mot
radarséndare (TES).

UAV-system 1

ESM Last KOS - Enkanalig mottagare + dator + lank < 1kg + strom
Antennstorlek < 50 cm vertikalt sprot, under farkost <0.5kg
Uthallighet fran 1 timme, mojligen 12 timmar
Hojd 50 -1000 m
Hastighet Lag, garna mojlighet till hovrande
Funktioner Monitorering av malsandare
TDOA-positionering med minst 3 UAVer.
Tacker kommunikationsomradet 30 — 3000 MHz.
Ovrigt Farkostens position maste vara kand vid pejling/positionering.

UAV-system 2

ESM Last
Antennstorlek

Farkostens riktning/attityd ar ej viktig

KOS - Trekanalig mottagare + dator + lank < 3 kg + strom
3 st sprot (vardera ca 50 cm vertikalt) separerade ca 1.5 m
i liksidig triangel (horisonellt) under farkost < 3 kg

Uthallighet fran 1 timme, mojligen 12 timmar

Hojd 50 -1000 m

Hastighet Lag, garna mojlighet till hovrande

Funktioner Monitorering av malsandare
Interferometer-pejl mot malsandare.
TDOA-positionering med minst 3 UAVer mot malsandare.
Interferometer-positionering med minst 2 UAVer mot malsandare.
Tacker kommunikationsomradet 30 — 3000 MHz.

Ovrigt Farkostens position maste vara kand vid pejling/positionering.

Farkostens riktning och attityd maste vara kand vid interferometer
pejling/positionering, dvs. antennernas vinkel i horisontal och
vertikalplanen maste vara kéanda.
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UAV-system 3

ESM Last
Antennstorlek

Uthallighet
Hojd
Hastighet
Funktioner

Ovrigt

UAV-system 4
ESM Last
Antennstorlek

Uthallighet
Hojd
Hastighet

Funktioner

Ovrigt
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TES — Tvakanalig mottagare + dator + lank (ca 10 kg)

4 st planspiralantenner (3 cm diameter) placerade med 90-graders
skelvinkel sa att 360-graders tackning uppnas.

fran 1 timme, mojligen 12 timmar

50 -1000 m

ej viktig

Klarar av att upptacka och riktningsbestdmma emittrar med noggrannhet
av ca 10 graders rms-fel. Tacker frekvensomrade 3-18 GHz.

Farkostens position maste vara kand vid pejling/positionering.
Farkostens riktning och attityd maste vara kand, dvs. antennernas vinkel i
horisontal och vertikalplanen maste vara kanda.

Kan positionera emittern med hjalp av egentriangulering eller genom
samverkan med annan UAV.

Riktningsbestamning i 2-D vilket medfor att sa kallat koningsfel kan
uppsta.

TES — Enkanalig mottagare + dator + lank (ca 10 kg)

1 st bikon antenn (omniantenn) ca 14 cm hdg och diameter 12-15 cm. Vikt
drygt 1 kg (inkluderar radom).

fran 1 timme, mojligen 12 timmar

50-1000 m

Spelar ingen roll vid TDOA men vid FDOA gynnas metoden om
farkosten kan halla hog fart

Klarar av att upptacka emittrar.

Kan i samverkan med andra UAVer lagesbestamma med precision da
systemet har god férmaga att mata inkommande signals frekvens och/eller
ankomsttid med hdg noggrannhet.

Kan lagesbestimma enskilt om signalens frekvens kan matas in upprepade
ganger fran olika plattformspositioner jamfor egentriangulering. Det
forutsatter fast eller aterkommande frekvens.

Téacker frekvensomrade 3-18 GHz.

Farkostens position maste vara kand vid pejling/positionering.

Farkostens riktning/attityd &r ej viktig.
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8 Scenario och typsituationer

| foljande kapitel definieras ett scenario med ett antal tillhérande typsituationer. Samtliga dessa &ar
hamtade fran [8.1].

Scenarion och typsituationerna anvéandes dar for att illustrera hur olika typer av definierade
exempel pa signalspaning i ett brett elektromagnetiskt perspektiv kan samutnyttjas fér en okad
formaga. Typsituationerna &r sammanforda i ett internationellt scenario som grundar sig pa tankar
fran NBGO8 konceptet.

| denna rapport kommer istallet fokus att ligga pa vilket mervérde en signalspanande UAV jamfort
med exempelvis ett markbaserat ESM-system tillfor i respektive typsituation.

Fokus for projektet ar att studera ESM-system, vilket innebdr att mervarden inom exempelvis
optikspaning inte berdrs mer &n undantagsvis.

8.1 Uppdragstyper/Scenarion/Bakgrund

Barkgrunden for scenariot ar en intern konflikt i en kuststat eller lika garna mellan tva gransande
stater. FN/EU har gjort en forfragan om Sverige ar berett att ingripa i omradet (Peace
Enforcement) och har fatt positivt svar, men inget mandat ar annu givet.
Underrattelseinformationen 6ver omradet ar bristfallig men det ar troligt att de 5 SAM system som
anskaffades pa 80-talet fortfarande ar i bruk. Det finns dven ett mindre antal dldre stridsvagnar och
artilleripjaser i omradet, varav stridsvagnarna bedéms vara obrukbara. Det bedoms vidare att det
finns tillgang till ett stort antal PV-vapen.

Figur 8.1: Figuren beskriver éversiktligt typsituationernas geografiska platser

Inget underlag finns tillgangligt for att forse vara enheter med relevanta signal- och hotbibliotek.
Sverige anser det for farligt att insatta marktrupp, innan det finns béttre information tillganglig. Vi
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maste darfor snarast inhamta SIS underlag fran omradet for att fa en aktuell taktisk lagesbild och
for att bygga nodvandiga signal- och hotbibliotek. Detta kréaver viss tid i omradet, varfor Sverige
beslutar att paborja operationen trots att nagot mandat fran FN/EU annu inte erhallits.

Sverige sander ledningsfartyget Carlskrona och en korvett till omradet, for att paborja
signalspaning fran territorialvattengransen. Fartygen ar utrustade med TES (avser har bl.a.
radarsignaler och andra avsiktliga och oavsiktliga signaler) och KOS system.

Signalspaningsflyg fran Sverige utfor uppdrag mot omradet fran sakert avstand for att verifiera
och komplettera innehallet i de paborjade signalspaningsbiblioteken.

Nar tillrackligt underlag inhamtats for att erhalla en god uppfattning om signalmiljon,
trupprorelser, har dven mandat erhallits fran FN. Nu kan svensk trupp, innefattande ett EW
forband insattas i omradet.

Det tidsperspektiv som étgar for att forbereda underlaget startar med tekniskt underlag som ar
insamlat for aktuellt omrade. Ovriga insatser infor insatsen omfattar foljande aktiviteter:

Fartyg. forberedelse for gang

Fartyg. gang till operationsomradet

Inhdmtning av TES data

Inhdamtning av KOS data

FRA bearbetning av insamlat data och framtagning av EOB (Electronic Order of Battle),
med egna och motstandarens signaler redovisade)

e NBG transport till operationsomradet

Det forutsatter att FM TK SE eller nagon annan redan tidigare har gjort en biblioteksuppbyggnad i
vilken framtaget underlag kan hanteras.

8.1.1 Omradesbeskrivning:

Vapensystem

Genomford signalspaning bekraftar forekomst av det sovjettillverkade luftvarnssystemet SA-8
Gecko genom att signaler fran spaningsradar upptacks och identifieras. Systemet bestar av
luftvarnsrobotvagnar med egen radarfunktion vilket tillater sjalvstandigt upptradande. Utover
spaningsradar finns dven en malfoljningsradar respektive robotfoljningsradar samt mikrovag-
baserade kommandolankar for samtidig styrning av tva avfyrade robotar mot malet. NATO-
beteckningen for hela radarsystemet &r Land Roll. Operatérerna kan vid storning stétta mal-
foljningen med hjalp av TV-kameror.

System/antal Invisning Frekv. omr. Réackvidd Anm.

SA-8, 5 st Radar Se Land Roll | Avstand: <20 km, Hojd: 8
km

SA-18 (MANPAD) | Optiskt sikte Utv av SA-7
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Radarsystem
System Typ Frekvensomrade Réckvidd Anmarkning
Lokal spaningsradar | 6-8 GHz 30 km Radarfunktioner i
Land Roll Malféljning 14,5 GHz 20 km SA-8-systemet
Robotféljning 8-10 GHz
ATC-radar Luftévervakning 1-2 GHz 300 km Anvands normalt for
overvakning av
civilflyg. Kan aven
anvandas militart.
Squire LPI Stridsféltsradar med |10,1-10,4 GHz 10 km mot trupp | Kan fordonmonteras
LPI-egenskaper (andra modeller i respektive eller placeras pa ett
intervallet 8-18 GHz | 40 km mot fordon | enkelt stativ.
forekommer) vid rorliga mal

Radiosystem

System Frekv. omr. (MHz) Modulation Anm.

HF 1,5-30 PSK, FSK, SSB Amatorstationer, militdra system. Data-
och fonitrafik

Jaguar CNR 30-88 FM Frekvenshoppare, ca 200 hopp/s. 10
mW eller 5 W. Endast militar
anvandning.

Komm. radio 70-80, 108-174, AM/FM Akeri, polis, flyg- och sjétrafik-ledning

225-400 samt militdra system.

WLAN Civil anvéndning

GSM Framst civil anvandning men &ven
militar

Radiolank 15 000 Rorlig militér radiolank

Radiolank 7 000 -38 000 Fast monterad lank fér mobiltelefoni

Radiolank 3 500 resp 5 400 Fast monterad lank for LAN, civil
anvandning

Optronik system

System Vaglangd Modulation Anm

Kikare/Kikarsikte | VIS CW

PV-sikte VIS, MWIR, LWIR | CW eller Moduler. | Bildfrekv 25/30 Hz

Strf-sikte VIS, MWIR, LWIR | CW eller Moduler. | Bildfrekv 25/30 Hz

TV-kamera VIS, NIR CW

IR-kamera MWIR, LWIR CW eller Moduler | Bildfrekv 25/30 Hz

Kamera VIS CW eller Moduler. | Slutare kan ge modulation

Bildforstérkare VIS, NIR cw

Lasrar Alla vaglangder CW eller moduler. | Mycket begr. "synfalt” och vaglangd

Signalmiljo

System/Milj6

Anm

Frekv. omrade [MHz]

Dominant signaltyp

Urban

0.1 - 1000 (ca)

Impulsstérningar

Avser den allmanna
bakgrundsmiljon

Glesbygd

0.1 —-1000 (ca)

Gaussiskt brus

Avser den allmanna
bakgrundsmiljon

Civila persondatorer 30 - 100 (ca) Bredbandig Inom ca 100 meter fran
enheterna
100 — 1000 (ca) Smalbandig
" 1000 — 3000 (ca) Smalbandig ”
Bredbandiga
bandspridda

klocksignaler
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Geografi/topografi

Havsomradet har ett djup av 6ver 100 m intill c:a 1 nautiska mil fran kusten. Omradet ar
subtropiskt och den kustnara delen ar laglant med blandad vegetation bestaende av bush och skog,
intill c:a 7 mil fran kusten. De inre delarna av landet &r bergigt och skoghbevéxt.

Infrastruktur

Landet har en storre hamnstad XXX CITY med en storre oljedepa. Trafik till och frdn hamnen
samt 6vrig verksamhet i staden, &r an sa lange inte paverkad av oroligheterna i landet. Staden har
c:a 200 000 innevanare och en relativt god infrastruktur.

8.2 Typsituationer

Foljande avsnitt beskriver mer i detalj de 6 typsituationer som ingar i scenariet. Vilket mervarde
signalspaning fran UAV kan ha i dessa typsituationer beskrivs i kapitel 10.

Eftersom forstudien fokuserat pa vilket bidrag signalspaning fran UAV kan ha pa marklages-
uppfattningen bedoms typsituationer med markinnehall vara mest intressanta. Dock bor poangteras
att signalspaning fran UAV &ven kan bidra till omvérldsuppfattningen i typsituationer som saknar
markinnehall, exempelvis typsituation 2.

8.2.1 Typsituation 1 — Mark/Sj6/Luft
Sis i syfte att samla in signaler som kan utgora grunden for att hitta mojliga hot och skapa en
normalbild som grund for andringar som kan betyda nya eller férandrade hot mot var verksamhet.

Léage: Ledningsfartyget Carlskrona och en korvett har anlant till omradet, for att paborja
signalspaning fran territorialvattengransen. Fartygen ar utrustade med TES (avser har bl.a.
radarsignaler och andra avsiktlig och oavsiktliga signaler) och kommunikationsspaningssystem
system, de har lang uthallighet och effektivt egenskydd. Carlskrona ar vidare utrustad med 3 st
UAYV (VTOL), dar lasten kan utgoras av antingen signalspanings- eller EO-utrustning.

| detta lage, innan FN mandat, torde UAV endast kunna nyttjas for distansspaning som sannolikt
staller krav pa tillgang till hoghtjdsUAV. Kan endast tillgodoses via EU eller USA. Luftfarkoster
kan sannolikt inte ga s& nara kusten som fartyg, ca 30 km. Majligtvis kan man ta risken att sanda
in UAV vilket om det upptécks kan vara att betrakta som en krigshandling.

UAYV kan inledningsvis utnyttjas for att signalspana i de omraden som pa grund av topografi m m
inte ar mojliga att na fran fartygen, for att senare utfora fotospaningsuppdrag i de omraden dar
aktiviteter upptéckts.

Insamlat SIS-data forbearbetas ombord pa Carlskrona och sands dagligen, via satellit till Sverige
for bearbetning av FRA och biblioteksframtagning av FM TK SE. (Forutsatter en férandrad och
utokad inriktning).

Signalspaningsflyg fran Sverige utfor uppdrag éver omradet for att verifiera och komplettera
innehallet i de pabdrjade signalspaningsbiblioteken.

Intressanta signalkallor som motstandaren utnyttjar. Inledningsvis finns en mangd signalkallor.
Ur denna signalbild maste bakgrundsbrus filtreras bort och olika delar for radiokommunikation i
olika anvandningsomraden och kommersiell radio och teve. Ur alla dessa signaler géller det att
dels faststélla séndare, vilka som kan vara intressanta och hur en normalbrusbild ser ut 6ver
dygnet, veckan mm.

En del kommunikationssandare anvands uppenbart av militéra enheter, bl.a. det frekvenshoppande
Jaguar-systemet (30-88 MHz). Spaning mot denna typ av radio ger relativt snabbt en bild av den
ena av parternas huvudsakliga grupperingar och aven en grov bild av hierarkin mellan dessa
enheter. Genom samlad information fran radarsignalspaning och kommunikationssignalspaning
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vet man att SA-8 systemen ar samlokaliserade med saval Jaguar-sandare som vanliga GSM-
mobiltelefoner, vilka eventuellt anvands som reservsambandsmedel. Vanlig foni-trafik (taltrafik)
over kommersiellt tillgangliga kommunikationsradioapparater som monterats ur taxibilar har
observerats i samband med den ena av parternas fordonsrorelser. Lagesbilden forsvaras av att
samma typ av system anvands civilt av akerier och taxirérelser inom landet.

Signalkallor inom radaromradet som &r aktuella for luftforsvar ar de olika radarfunktionerna i SA-
8 systemet. Aven de radarsystem som normalt anvands for civil trafikledning (ATC-radar) kan
anvandas for militara syften och bor darfor hanteras av radarsignalspaningen. | sjotillampningar ar
det aktuellt att skapa en bild av den anvandning av fartygsbaserad radar som férekommer i
omradet. Detta inkluderar civil navigationsradar. Aven motsidans eventuella anvandning av radar
for marktillampningar, exempelvis stridsféltsradar, &r intressant. Pa grund av att dessa system ar
forhallandevis sma, enkla och billiga kan férekomsten vara svar att kanna till genom annan
underréattelsetjanst.

8.2.2 Typsituation 2 - Sj0
Sis i syfte att kontrollera och skydda sjotrafik i farleder in till en hamn.

Lage: Carlskrona och en korvett finns utanfor kusten for att forbereda insatsen genom
signalspaning. | detta lage finns det ett FN mandat som grund for agerandet. Uppgiften innebér
dels skydd av egna fartyg, dels att skydda fartyg pa vag till eller inne i hamnen samt anlaggningar
som finns i hamnen bl.a. i form av oljecisterner. Tidsforhallanden mellan detektion och beslut om
insats ar beroende av ROE och tillgangen till system med 6nskad verkan.

Intressanta signalkallor

Vi disponerar Carlskrona och en korvett som med hjélp av signalspaning,
kommunikationsspaning, EO-spaning och radarspaning kontrollerar vilken utrustning som batar
och fartyg anvander. Med den insamlade informationen som hjalp upprattas en databas 6ver de
fartyg och den normalbild som normalt rader i omradet. For att klara normala avvikelser
kompletteras databasen med ”mjuka data” som samlas in bl.a. med hjalp av HUMINT. Dessa
utgor viktiga delar i lagesbilden. Nér sedan nya signaler eller nya batar/fartyg som inte sander
signaler upptacks anvands databasen som ett viktigt underlag i analysarbetet for att faststélla
agerande. Radar ar i denna typsituation en viktig sensor for att ha kontroll éver fartygsrorelserna i
omradet. For att identifiera fartyg och batar kravs komplettering av andra sensorer.

AlS-systemet forutsatts finnas pa alla fartyg éver 150 bruttoton inom omradet. Underlattar for att
halla reda pa storre fartyg sa lange de flesta anvander systemet. Mindre fartyg och fartyg som inte
onskar bli upptéckta och/eller identifierade kan stdnga av systemet.

8.2.3 Typsituation 3 — Luft
Sis i syfte att upptacka hot i anslutning till flygplats som anvands av helikoptrar och transportflyg
(TP 84).

Lage: Forutom VMS-system pa helikoptrar och transportflyg anvands aven annan signalspaning
for att detektera och klassificera hot. Dessa kan besta av manburna luftvarnsrobotsystem. Andra
vapenhot kan vara pansarskott (RPG) och tunga kulsprutor, eventuellt monterade pa latta fordon.
Flygplatsen &r beldgen i utkanten av bebyggelse med mojlighet att start och landning oftast kan
ske i riktning fran bebyggelsen.

EW-troppen bor vara organiserad for att hantera dessa hot. Det behdver innefatta UAV som har
optikspanare vilken flyger 6ver inflygningsomradet omedelbart for start och landning med TP 84
och helikopter. Underlaget ger flygplatsledningen underlag for beslut om atgéarder

Sannolikt maste hotet hanteras med sma enheter som upptrader pa marken.
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SA-18 finns i omradet och ar ett manburet system som kraver liten samordning for eldgivning men
for att na politiska mal kravs identifiering av mal for eldgivning. Dessutom finns &ven sedan
tidigare SA-8 som ar ett luftvarnsrobotsystem med savél spaningsradar som malfoljningsradar.

Intressanta signalkallor som motstandaren kan utnyttja ar; bade spaningsradar och mal-
foljningsradar till kvalificerat luftvarn. Dessutom kommunikationsspaning fér samordning av
insatser mot flyget samt varning for vara motatgérder. Darutdver kan mojligtvis optiska system
anvandas som sikten till vapen eller som komplement i form av malféljning. Vid kvalificerad
ledning skulle d&ven anvandning av datorstod vara mojligt.

8.2.4 Typsituation 4 — Mark

Sis i syfte att fa underlag for beslut om upptradande och agerande under framryckning genom
bebyggelse med relativt kort avstand.

Typsituationen syftar till att genom signalspaning upptécka och analysera hot som kan uppsta
under var framryckning genom bebyggelse déar vi tidigare inte varit.

Lage: Forflyttning skall ske genom bebyggelsen till flygplatsen. Strackan &r totalt ca 5 km och
endast en del av strackan medger val av vag. Forflyttningen tar totalt ca 30 min (ostért) och beslut
om framryckningen tas 6 timmar fore genomférandet. Vi har inte varit i terrdngen tidigare och
darmed kunnat placera ut nagonting i forvag. En UAV har passerat i omradet och genomfort bl.a.
signalspaning for att inhamta underlag till en normalbild. Syftet ar att ta fram ett underlag for
beslut avseende vart upptradande vid framryckning genom ett omrade som vi maste passera. Det
innefattar val av vég, hastighet, framryckningsmetod mm. Hot som kan upptrada langs vagen ar
IED (Improvised Explosive Devices), minor, prickskyttar eller férbandsenheter med
handeldvapen, latta pansarskott och tunga kulsprutor.

Intressanta signalkallor som motstandaren kan utnyttja ar; kikarsikten till viktiga vapen, utlosning
via radio, radar eller mobiltelefon av minor eller IED, féltradar, radiostationer och persondatorer
for ledning.

8.2.5 Typsituation 5 - Lang transport Mark/Luft
Sis i syfte att ta fram underlag for val av vag pa marken eller i luften pa langa avstand genom
kansliga omraden med framst landsbygd men mindre byar.

Lage:

Typsituationen avser val av framryckningsvag for en transport genom ett omrade dar det utforts
attacker pa transporter i form av fjarrutlésta minor och eldoverfall. Avstandet ar 20 till 30 km och
kan genomforas antingen som marktransport eller som helikoptertransport under dager eller
morker.

Situationen omfattar sis i syfte att upptécka och analysera signaler som kan tyda pa atgarder som
syftar till att utlosa attentat mot var transport. Hoten kan vara av manga olika slag fran 1ED vid
passage av passartad terrang, broar, byar mm, prickskyttar eller eldoverfall med forband. Pa
motsvarande sétt kan manburna luftvarnssystem (SA-18) eller tunga kulsprutor anvandas mot
helikoptertransporter. (Eventuellt kan &ven helikopterminor forekomma, dessa behandlas dock inte
hér).

Signalspaningen kan forutom att genomforas i samband med transporten aven genomféras med
hjalp av system som placeras ut langs méjliga framryckningsvagar och varna for hot innan beslut
om transportvag tas eller for att upptacka aktiviteter nar transporten ar pa vag.

Intressanta signalkallor som motstandaren kan utnyttja ar; kommunikation som anvénds for att
samordna verksamheten mot var transport. Féltradar kan anvandas for att detektera vara
transporter. Aven persondatorer kan anvandas som ledningsstdd. Dessutom kan optik anvéandas
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som sikten for viktigare vapen eller som stod for dessa. Bade radar och radio kan anvandas for att
utlosa IED.

8.2.6 Typsituation 6 — Upplopp
Sis i syfte att analysera risken for allvarliga upplopp mellan folkmassor.

Léage: Typsituationen syftar till att genom signalspaning upptécka och analysera risken for
upplopp och sammandrabbningar mellan folkmassor inom landet, alternativt folkmassor fran de
tva landerna som ar i konflikt med varandra. Situationen omfattar signalspaning i syfte att
upptécka var folkmassorna befinner sig, om det finns vapen samt om kommunikationen med
mobiltelefoner forédndrar sig 6ver tiden. Helikoptrar med IR-kameror detekterar var folkmassorna
befinner sig, i vilken riktning och med vilken fart de ror sig. Optikspaning upptacker férekomsten
av kikarsikten i eller i skydd av folkmassorna (exempelvis prickskyttar) ) och
dvervakningskameror i naromradet som anvénds for att ge férvarning om vara atgarder.
Signalspaning mot kommunikation med mobiltelefoner indikerar en eventuell forandrad aktivitet
inom grupperna som kan tyda pa planering och organisation. Vidare behdvs ytterligare
information som kan bidra till forstaelse av situationen och hotbilden i form av databaser med
geografisk information, véderdata samt information om objekt gjorda av ménniskan.

For att forsvara situationen kan motstandarens milisférband anvéandas for att forsvara var rorlighet
och mojlighet till underréttelseinhdmtning.

Intressanta signalkallor som motstandaren kan utnyttjar kan utga fran tva typer av hot som
paverkar oss. Det forsta ar organiserade férband som kan utnyttjas for att begransa var rorlighet
utan att ta direkt strid. De kan ha radiokommunikation, ledningssystem och féltradar i forbandet.
Det andra hotet &r mer eller mindre organiserade och ledda folkmassor. Har finns sannolikt bara
system for kommunikation inom folkmassan men ocksa med andra folkmassor eller organiserade
forband. | bada typerna av enheter kan optik finnas for olika typer av vapen eller stod for dessa.

8.3 UAV-baserad SIS i aktuella typscenarion
Foljande avsnitt innehaller tankar och reflektioner kopplade till de typsituationer som
presenterades i kapitel 8.2.

Gemensamt fOr scenariona nedan &r att de signaler som bendmns som starka &r de signaler som har
stor styrka nar de nar UAVn. Vilka signaler som har Iang rackvidd bestams av utsand effekt,
séandarantennens hojd och vilken frekvens som anvénds. Generellt kan ségas att hoga frekvenser
dampas mer an laga varfor t ex WCDMA, WLAN, GPS, och traditionell radar har begransad
rackvidd. Langre rackvidd har frekvenshoppande radio pa truppradiobandet (30-88 MHz) och
komradio (70-400 MHz) eller lagfrekvent radar. Oavsiktlig stralning fran elektronik har mycket
kort rackvidd och kan inte upptackas pa langa avstand.
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8.3.1 Typsituation 1 — Mark/Sj6/Luft

Fran fartygen kan kontinuerlig spaning pa bade kommunikations- och radaromradet genomforas.
Det sker dels for att sakerstalla egenskyddsformagan och dels for att fa kunskap vilka emittrar som
normalt finns i omradet. Inom radaromradet utgors navigationsradarer pa civila fartyg merparten
av dessa sandare och pa kommunikationsomradet forvantas alla typer av civila sandare, t ex mobil
telefoni, broadcast-system (TV & rundradio).

Kommunikationssignalspaning

For att 6ka rackvidden av ett land/yt-baserat signalspaningssystem kan antennhdjden okas,
exempelvis genom att placera systemet pa en UAV. Stora vinster i rackvidd kan darfor goras med
UAV-baserad signalspaning, helt enkelt for att antennhéjden kan 6kas vasentligt. For de avstand
som avses har (ca 30 km) kravs en antennhdjd pa 200-500 meter.

UAV-baserade system som anvands pa dessa avstand stéller stora krav pa kansligheten hos
mottagare och antenner for att radiosignalerna ska kunna uppfattas. Om detta uppfylls kan en
normalbild, och avvikelser fran denna, observeras aven pa stort avstand fran sandarnas position.
Insamling av information for att skapa en normalbild Gver tiden kan géras under flera tidsintervall,
men inte nodvandigtvis kontinuerligt dver tiden. Detta medger avbrott i insamlingen, t ex for att
tanka den UAV som anvénds. En uthallighet pa ca 1 timme beddms vara tillrackligt &ven om
langre tid ar onskvart.

Nar en normalbild skapats kan skillnader mot denna observeras och atgarder mot dessa signaler
kan goras. Under goda forhallanden kan upptackt, klassificering och avlyssning av vissa signaler
goras. Riktningsbestamning eller positionering av sandare pa detta langa avstand endast kan goras
med begrénsad noggrannhet.

For signalspaning mot kommunikationssédndare

For att 16sa uppgiften monitorering i denna typsituation kan ett UAV-system av typ 1 eller typ 2
anvéandas, med de begrénsningar som diskuteras ovan. Eftersom ingen riktning eller position av
malen studeras ar den exakta positionen av anvand UAYV inte viktig. Detta forandras da riktning
eller position av malen &r av vikt eftersom en osakerhet i positionen av UAVn direkt leder till
motsvarande osakerhet i riktning eller position av malet.

Riktningsbestamning kan géras med en UAV av typ 2 for de signaler med tillracklig signalstyrka.
For att positionera signaler kravs minst tva UAVer av typ 2 eller tre UAVer av typ 1.

Observera att for formagorna monitorering, riktningsbestamning och positionering anvands exakt
samma ESM-hardvara, skillnaden sitter i den mjukvara som den enskilda UAVn bar med sej. En
och samma UAV Kkan alltsa samtidigt anvéandas for alla tre funktionerna genom att simultant kora
flera mjukvaror.

For att 6ka rackvidd, kanslighet och noggrannhet kan riktade smalbandiga antenner anvandas.
Dessa antenner ar anpassade for ett begransat frekvensomrade, t ex GSM 900 bandet, dar de har
hog riktningsverkan och forstarkning jamfort med en rundstralande bredbandig antenn. Da riktade
antenner anvands kravs att riktning och attityd pa UAVn kan hallas i avsedd riktning eftersom
antennerna endast fungerar i en riktningssektor.

Radarsignalspaning

Precis som vid kommunikationssignalspaning 6kar rackvidden vid radarsignalspaning om
antennhojden okar, vilket i sin tur leder till att mer avlagsna radaremittrar kan patraffas.

| den aktuella typsituationen kommer darmed tackningsomradet aven att inkludera en del av
landomradet. Eftersom tackningsomradet 6kar kommer dven antalet emittrar som ska hanteras av
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ESM-systemet sannolikt att 6ka. Det leder i sin tur exempelvis till 6kade krav betréffande
berékningskapaciteten hos signalsystemets pulssorteringsmodul och lagesbestamningsmodul.

En vasentlig skillnad fran radiofallet ar att det i radarfallet uteslutande &r fraga om riktade
sandningar. Det kan i sin tur leda till att ESM-systemet i sin tur far mindre energinivaer att arbeta
med eftersom en 6kning i antennhgjd kan leda till att antennerna befinner sig utanfor huvudlooben,
vilket minskar moéjligheterna till upptéckt.

UAV-systemet kan utformas pa ett antal olika satt beroende pa syftet med signalspaningen. Om
syftet endast &r att kartlagga vilka emittrar som finns i omradet kan ett enklare
signalspaningssystem med formaga att lagesbestamma emittrar grovt eller helt utan férméaga att
lagesbestamma anvéndas (exempelvis UAV-system 3).

Nar det galler signalspaning mot spaningsradarn i SA-8-systemen erhalls dock ett mervarde av en
noggrann lagesbestamning eftersom det ger mojlighet att félja de omgrupperingar som sker relativt
ofta. Om signalspaningssystemet dessutom forses med majligheter att individbestdmma
radaremittrar erhalls mojligheten att dels rakna antal system som fortfarande ar i drift och dels
studera pa vilket satt omgrupperingarna sker mer i detalj genom att varje enskilt systems
forflyttning kan foljas. Det innebér att UAV-system 4 &r mer ldampat i for denna uppgift, eftersom
det ger 6kad mojlighet att lagesbestdmma med god noggrannhet.

Eventuellt kan aven korta sandningspass med SA-8 malfoljningsradar upptackas men dessa
forekommer troligen relativt séllan. Eftersom malféljningsradarn invisas fran spaningsradarn ar
avsokningssektorn begransad vilket medfor att radarsignalspaningen i de flesta fall maste ha
formaga att hantera emission fran radarns sidolober. Hog utstralad effekt i kombination med bra
systemkanslighet hos radarsignalspaningen ger dock anvandbara rackvidder dven vid dessa
forutsattningar. Genom taktisk UAV-anvandning kan uppstart av SA-8-systemets
malféljningsradar eventuellt provoceras fram.

Information om i vilken omfattning stridsfaltsradar forekommer i omradet kan inledningsvis
forvantas vara oséker. Signalspaning genomford av framférallt UAV och signalspaningsflygplan
kan efterhand eventuellt ge resultat men det finns internationellt ett relativt stort utbud av féltradar
med smygkarakteristik som &r forhallandevis svar att hantera pa avstand med signalspaning.
Mojligheterna att upptacka systemen med UAV-spaning kan oka om flyghdjden halls relativt l1ag
eftersom detta 6kar sannolikheten for att kunna utnyttja signalerna fran radarns huvudlob.
Markreflekterade radarsignaler kan ocksa oka sannolikheten for upptéckt.

En intressant mojlighet 6ppnar sig om antingen det fartygsburna eller det UAV-burna
signalspaningssystemet medger att radarindivider kan sérskiljas. Om den mgjligheten finns kan
individinformation kombineras med information fran det kooperativa identifieringssystemet AIS
(Automatic Identification System) sa att gemensamt bibliotek med bada informationstyperna
erhalls. Dessutom kan &ven information fran eventuell EO-spaning fran UAV adderas till
biblioteket. Fordelen med att koppla samman informationen fran AIS med emitterindivider &r att
forsok att manipulera AlS-signalen kan upptackas. DA ett sadant forsok upptacks kan exempelvis
kompletterande spaning initieras.

8.3.2 Typsituation 2 - Sj0
UAV-buren radarsignalspaning bedéms kunna gora nytta &ven i denna typsituation, men eftersom
den ligger utanfor forstudiens inriktning gors inga ytterligare kommentarer har.
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8.3.3 Typsituation 3 — Luft

Kommunikationssignalspaning

For att skydda inflygande flygplan och helikoptrar maste naromradet till flygplatsen avspanas
regelbundet. Viktigt ar att uppfatta forandringar mot normalbilden som kan tyda pa o6nskad
aktivitet i omradet. For att 16sa denna uppgift kan ett UAV-system typ 1 anvéandas for
monitorering av naromradet, dvs. uppbyggnad av en normal bild och senare avvikelser fran denna.
Efter upptackt av oonskad aktivitet kan signalspaningen kompletteras med optiska sensorer eller
marktrupp.

For att na lang uthallighet kan en aerostat anvéandas. Pa vajern ner till marken fastes ett antal
sensorer av den typ som beskrivs under UAV-system 1. Med dessa sensorer kan manga typer av
malsandare upptéckas och positioneras. Forutom ESM sensorer kan dven andra funktioner
inrymmas i denna aerostat, t ex radar ESM, kommunikationsrepeater och optisk
spaning/6vervakning.

Radarsignalspaning

Tidigare kartlaggning av aktuell signalmiljo pa radaromradet med hjalp av flyg- och UAV-buren
samt fartygsbaserad utrustning &r en bra grund for radarsignalspaningen i den har typsituationen.
EW-troppens formaga okar mojligheter att kontinuerligt halla bevakning pa var relevanta radarhot
finns grupperade, bland annat genom att 6vervakning av stora landomraden kan ske med UAV-
buren radarsignalspaning. Dessutom ger UAV-buren radarsignalspaning dven en fordel da det
géller att skapa forutsattningar for god noggrannhet vid l&gesbestdmning genom att dessa lattare
kan grupperas pa ett geometriskt gynnsamt satt. Kravet pa noggrannhet vid lagesbestamningen
avgor om UAV-system 3 eller 4 kan komma ifraga for att 16sa uppgiften.

Den radarsignalspaning som genomfors har huvudsyftet att minska risken for att vara flygande
plattformar hamnar i farliga situationer samt att reducera hotnivan om sa anda sker.

De egenskaper som SA-8 har avseende bland annat hojdtackning innebdr att systemet &r ett
patagligt hot mot saval transportflygplan som helikoptrar. Det ar darfor vasentligt att sa langt
mojligt ha en klar uppfattning om var SA-8-system &r grupperade. Denna uppfattning kan
exempelvis skapas genom mdjligheten till noggrann lagesbestamning. Med denna kunskap kan
helikoptertransporternas in- och utflygningsvagar valjas for att exempelvis utnyttja terrangmask.
Radarvarnaren som ingar i VMS-utrustningen kan anvandas for att reducera konsekvenserna av att
forhandsinformationen ar felaktig eller ofullstandig.

Flexibiliteten &r betydligt mindre for flygningarna med Tp 84. Ett rimligt antagande &r att det
endast i undantagsfall ar acceptabelt att passera SA-8 verkansomrade om detta ar kant i forvag.
Forhindras start eller landning av detta skal kan verkansinsats mot luftvarnssystemet vara aktuellt
om detta ar i enlighet med aktuell ROE. Vid denna typ av undertryckning eller bekdmpning skulle
UAV-system 4 kunna anvéndas for att lagesbestdamma SA-8-systemens positioner med hog
noggrannhet varefter insats med hjalp av exempelvis GPS-styrd ammunition mdjliggors.
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8.3.4 Typsituation 4 — Mark

Kommunikationssignalspaning

Detta scenario &r i huvudsak ett uppdrag av typen Force protection, dvs. avsikten ar att skapa en
bubbla runt vara enheter dar vi har koll pa all radiostralning. Detta kan astadkommas med en eller
flera UAVer som fortrupp.

Svarigheten med denna uppgift ar den mangfald av hot som kan upptrada.

Den enkla uppgiften &r att upptécka och positionera avsiktliga séndningar som mobiltelefoner och
radiostationer. Svarare ar det att monitorera den mangfald av radioséandare som kan anvéndas for
utlésning av IED och minor. Néar det géller oavsiktlig stralning fran IED, datorer och minor kravs
kénsliga signalspaningsresurser med hog undertryckningsférmaga och dynamiskt omfang for att
upptacka dessa svaga signaler pa avstand.

| samtliga fall ovan kan monitorering av radiosignaler goras med ett UAV-system av typ 1.
Svarigheten ligger i avsaknaden av en normalbild vilket medfor att en stor mangd sandare maste
analyseras under kort tid. FOr monitorering av radiosdndare som kan anvéndas for utlésning av
minor och IED sa ligger svarigheten att sarskilja ”normal” anvandning av dessa sandare fran
intressanta anvandningsomraden. Det omrade dar en UAV kan gora stor skillnad &r vid spaning
mot oavsiktlig stralning. Eftersom denna stralning ar mycket svag maste avstandet mellan stralare
och mottagare(UAVN) vara litet. Detta gor att UAVn maste operera pa lag hojd (<100 m)
forslagsvis rakt ovanfor avsedd fardvéag. En antenn riktad rakt nerat gor da att en ungefarlig
position kan fas pa upptackta stralare och antalet falsklarm kan minimeras.

For positionering av radiostationer for ledning kan en kombination av UAV-baserade sensorer och
markbaserade sensorer anvandas. En metod som visar lovande resultat for positionering i urban
miljo ar TDOA-baserade positioneringsmetoder. Denna férmaga kan fas genom anvandning av
minst tre sensorer av typen i UAV-system 1, t ex med tva UAVer och en marksensor.

D& UAVn behover tankas kan framryckning stoppas pa "saker” plats. Nar sedan UAVn ar i luften
kan framryckning fortsatta.

Radarsignalspaning

| typsituationen ar forekomsten av radarsignaler som kan inverka pa handelseforloppet ganska
begransad. Féltradar kan anvandas for att dvervaka och forvarna om exempelvis fordonsrorelser pa
relativt stora avstand men i bebyggelse medfor den faktiska vagutbredningen i manga fall stora
begransningar. Radar kan &dven anvandas for automatutlosning av minor eller IED pa samma satt
som for zonrérsammunition. De aktuella radartyperna kan eventuellt upptackas, identifieras och
lagesbestdmmas med signalspaning vid den beskrivna rekognoseringen med hjalp av UAV.
Maojligheterna ar dock storre att detta kan ske om sensorer for radarsignalspaning, eventuellt av
enklare typ, finns pa ett eller flera av de fordon som utfor transporten. Systemkansligheten bor
kunna bli tillracklig for att vinna upptéacksduellen med respektive radartyp. Detta innebar bland
annat att alternativa vagval kan véljas nar utrustningen indikerar radarsignal som kan forebada en
IED-falla. Vart att notera ar dock att det under senare tid skett en férskjutning mot att fjarrstyrning
av IED genomfdrs med exempelvis en IR-fjarrkontroll.
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8.3.5 Typsituation 5 — Lang transport mark/luft

Kommunikationssignalspaning

For att skapa en normalbild (innan transporten) kan en UAV typ 1 (eller 2) anvéndas innan
transporten genomfors. Avvikelser fran normalbilden kan tyda pa ej 6nskvard aktivitet. Vid sadant
tillfalle kan totalt tva UAVer av typ 2 eller totalt tre UAVer av typ 1 anvéandas for att positionera
intressanta nya sandare.

| samband med transporten kan en eller flera UAVer anvandas pa samma satt som beskrivs i
Typsituation 4 ovan for att upptacka avvikelser fran normalbilden. Genom att anvanda UAVer
som fortrupp varnas eventuella fiender, men vérdet av den information som kan fas fran UAVerna
bedéms som viktigare.

For specialfallet med IED-hot maste lagflygande UAVer anvindas for att kunna spana mot dessa
svaga signalkallor. Tekniken av idag tillater upptackt av elektroniken i en IED pa avstand, t ex fran
en lagtflygande UAV. Genom att upptacka en IED innan marktransporten anlander kan
motatgarder vidtas i god tid innan hotet blir farligt (se typsituation 4 ovan).

Radarsignalspaning

Forutséttningarna och behovet av radarsignalspaning ar avseende marktransport i huvudsak likartat
med vad som galler for typsituation 4 - Mark. Férekomsten av faltradar kan dock antas vara mer
sannolik eftersom transporten till stérre delen sker genom landsbygd med mer 6ppna ytor. En
tankbar mojlighet ar att lata en eller flera UAV:er agera fortrupp och signalspana omradet framfor
transporten. Vart att notera da &r att flertalet faltradarer &r av LPI-typ varfor signalen fran dessa
kan vara svar att detektera pa langa avstand. Dessutom ar loben i elevationsled begransad vilket
kan ge detektionsproblem pa korta avstand om flyghdjden ar for hog. Det ar dock rimligt att
faltradarer inte behover lagesbestammas med hoga krav pa noggrannhet, vilket betyder att den
noggrannhet som UAV-system 3 erbjuder &r fullt tillracklig. Om det av ndgon anledning krévs
béattre noggrannhet klarar &ven UAV-system 4 av uppgiften.

For helikoptertransporter ar radaromradet framforallt intressant med tanke pa hotet fran SA-8. |
likhet med typsituation 3 -Luft ar det vasentligt att sa langt mojligt planera fardvag for att undvika
att passera aktuella verkansomraden. Som har konstaterats tidigare ar radarsignalspaningen den
huvudsakliga sensorn for att lagesbestamma SA-8. Eftersom systemet har stor rorlighet har
inmétta lagen en begransad giltighet. Det ar darfor angeldget att spaningen sker med god
tidstackning. Aven om sa sker 6kar, pa grund av mobilitet, lagesoséakerheten snabbt nar systemet
slutar att sanda. Kompletterande EO-spaning fran UAV kan av detta skal vara vardefull for att
bevaka k&nda enheter.
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8.3.6 Typsituation 6 — Upplopp

In denna typsituation beddms optisk spaning, exempelvis en vanlig kamera, kunna tillféra mer an
traditionell signalspaning. Det kan i och for sig finnas fordelar med att kombinera den optiska
informationen med signalspaningsinformation fran framforallt kommunikationsomradet.

Kommunikationssignalspaning

Infor ett forvantat upplopp kan en UAV pa hogre hojd (500 — 3000 meter) spana av ett stort
omrade for att upptéacka var folksamlingar samlas. Detta kan 16sas med en UAV av typ 1 eller 2.
Nér en folksamling upptackts kan denna foljas for att urskilja enskilda sandare — t ex 3G & GSM-
mobiler, komradio och militéra system.

For att folja och positionera enskilda sandare i en folkmassa behdvs 3 st UAVer av typ 1 eller 2 st
UAVer av typ 2. Om dessa "omringar” folkmassan pa en héjd om minst 200 m kan positionering
av samtliga sandare goras med mycket hdg precision.

Mot GSM-mobiler kan méngden (séndande) mobiler per ytenhet bestammas (densiteten). Mobiler
kan aven foljas pa individniva for att se rorelser inom gruppen. Da signalspaningssensorn befinner
sej pa hog hojd kommer mycket stor positionsnoggrannhet att erhallas, dven i urban miljo.

P& samma sétt som GSM-mobiler kan densiteten av (sandande) komradio (dven
frekvenshoppande) bestdammas och féljas pa individniva. Positionering kan géras med mycket hog
noggrannhet da hog signalstyrka erhalls pga. att en hog antennhdjd (UAV) anvands.

Ett markbaserat system kan anvandas for att erhalla samma lagesbild som ovan diskuterade UAV-
system — men med sdmre noggrannhet pa grund av lagre mottagen signalniva och mer
flervagsutbredning. Ett UAV-baserat system tillater dessutom informationsinhamtning utan att ha
personal i omradet.

Radarsignalspaning

Signalspaning pa radaromradet har i den aktuella situationen i huvudsak betydelse for att pa
samma satt som tidigare minska hotet mot helikopter fran SA-8. Liksom tidigare medger
radarsignalspaning fran UAV att stora geografiska avsnitt kan genomsokas for att pa sa satt
upptécka radarhot mot de egna flygande plattformar som eventuellt anvands. Det ar dven i detta
fall en klar fordel om signalspaningen har god lagesbestammande formaga eftersom det ger dkad
mojlighet att bedéma hotsystemens verkansomradet mer noggrant varefter dessa omraden med
stOrre sékerhet kan undvikas.

Liksom tidigare &r den kravet pa framforallt lagesbestimmande formaga som avgor vilket av
UAV-system 3 eller UAV-system 4 som &r mest l[ampligt.
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9 Farkoster

Det finns manga olika sorters flygande farkoster som man skulle kunna tanka sig anvanda for att
bara upp den ESM-utrustning som beskrivs i kapitel 6. Det som skiljer farkosterna at ar framst hur
de alstrar den lyftkraft som behdvs och hur detta paverkar prestandan i 6vrigt.

9.1 Vingburna UAVer

Kénnetecknas av hog effektivitet vad galler framst fart, rackvidd, och uthallighet. I denna kategori
befinner sig den allra storsta delen av UAVer och beskrivs enklast utseendemassigt med ett
konventionellt flygplan. Dessa kraver normalt start fran bana eller ramp, eventuellt med hjalp av
katapult. Aven landningen stéller krav pa ndgon slags bana, fangstnét eller fallskarm om UAVn
ska kunna ateranvandas. Sammantaget kravs det en hel del utrustning runtomkring for att operera
farkosten, vilket oftast leder till stora krav pa en fungerande logistik. Undantaget fran detta ar
mindre UAVer som ibland inte kraver mer utrustning an det som far plats i en ryggsack.

9.2 Rotorburna UAVer

Kénnetecknas av relativt enkel start, daremot har landningen visat sig mer kritisk. Detta ar dock ett
éverkomligt problem i dagslaget. UAVerna har generellt mycket sémre rackvidd och uthallighet
jamfort med vingburna farkoster. Denna sort av UAV kraver ocksa en val fungerande logistik.
Troligen minst i klass med den for vingburna flygplan. Den storsta foérdelen med den hér sortens
system &r det inte kravs nagon klargjord startplats (landningsbana) da farkosten startar och landar
vertikalt. Detta &r troligen den nést storsta kategorin av UAVer och kan oftast beskrivas
utseendemassigt som en helikopter.

9.3 Hybrid av rotor- och vingburen UAV

Genom att pa olika satt kombinera rotor och vinge hoppas man att fa det basta av bada vérldar.
Alltsa bra fart/rackvidd/uthallighets-prestanda men ocksa formégan att starta och landa vertikalt.
Ofta hamnar man nagonstans mittemellan. Man far hyfsad fart/rackvidd/uthallighets-prestanda
men inte lika bra som for en rent vingburen farkost, och effektiviteten i hovrande lage ar inte lika
bra som for en rent rotorburen farkost. Anledningen till detta ar att en rotor/propeller som anvands
for framdrivning maste ha mindre diameter for att fa rimlig verkningsgrad. Detta gor att
rotorn/propellern blir hogt belastad vid hovring och ddrmed mindre effektiv. Daremot &r den mer
torderade formen hos en propeller ocksa bra for hovring. Anledningen till att en helikopterrotor ar
nastan plan ar framatflygningen.

Beroende pa hur UAV-systemet ska anvandas kan denna sorts farkost vara ett framtida tankbart
alternativ.

9.4 Aerostater/Drakar

Luftskepp kannetecknas av sin storlek, laga fart och korta rackvidd. Detta leder till begransningar
vid stark vind, till exempel dalig uthallighet. Kombinationen drake och ballong ser lovande ut om
man klarar sig med att vara stationar. Da samtliga UAV-system i detta projekt dock kraver en viss
rackviddsprestanda har inte aerostater eller drakar undersokts ndrmare.
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9.5 Motorer (forbrénning, el och jet)

Vad galler forbranningsmotorer ar inom de narmaste aren tvatakts bensinmotorer det enda
alternativet for sma UAVer. Det finns en mangd typer i alla effekter upp till 200 hk, ursprungligen
avsedda for modellflygplan, sma UAVer och ultralatta flygplan. Tvataktsmotorer kannetecknas av
lag vikt men hog bransleforbrukning sarskilt vid sma effektuttag.

De minsta fytaktsmotorerna som konstruerats for flygbruk ar pa 60 hk. Det finns ocksa fyrtakts
modellflygmotorer pa nagon hastkraft.

| USAs forsvar pagar ett stort arbete pa att endast ha ett bransle (egentligen ett jetbransle) inom
mark- och luftstridskrafterna ”Single Fuel Concept”. Manga intressanta projekt med motorer i alla
storlekar pagar, men dessa ligger i de flesta fall flera ar fran en fardig produkt. Manga amerikanska
UAV-projekt uppger dock redan prestanda med dessa framtida motorer.

Elmotorer & mindre och lattare &n motsvarande foérbranningsmotorer. Problemet &r
energilagringen. Batterierna har dock gjort stora framsteg. Litium-jon och litium-polymer
ackumulatorer har en energitathet pa 150-200 Wh/kg, detta &r ca fyra ganger battre dn de bésta
bly-ackumulatorerna. Litium-svavel med ytterligare en fordubbling av energititheten &r pa gang.
Detta (400Wh/kg) motsvarar ca 3.3% av energitatheten hos bensin. Jamforelsen blir i praktiken
mindre dalig for el eftersom elmotorer har mycket battre verkningsgrad &n forbranningsmotorer,
sarskilt tvatakts.

Jetmotorer forekommer ocksa i UAV-sammanhang och dven dessa motorer finns i manga olika
storlekar. Bransleforbrukningen &r dock mycket htg. Dessutom &r jetmotorer mest effektiva i hdga
farter och for betydligt storre farkoster an vad som behandlas i detta projekt.

9.6 Mojliga prestanda

For att jamfora olika UAV- eller flygplanskoncept bor man sétta upp en specifikation och sedan
andra en parameter t.ex. uthallighet. Detta innebar en preliminarkonstruktion for varje
parameterpunkt. Konfigurationen blir alltsa storre ju langre uthallighet som 6nskas.

For en befintlig konfiguration far man i stéllet jamfdra vid konstant max startvikt och se hur
mycket t.ex. uthalligheten minskar om man lastar mer nyttolast, okar motsandet 0.s.v.

Alla foljande prestandaexempel ar baserade pa tvataktsmotor.

9.6.1 Jamfdrelse rotor- och vingburen flygning

Har ar en jamforelse (figur 9.1) av vad man kan astadkomma med en helikopter som hovrar eller
flyger framat respektive ett flygplan med vingar. Alla med 10 kg nyttolast. Jamférelsen ar gjord
enligt metoden att preliminarkonstruera for varje énskad uthallighet men i dvrigt samma data.
Resultatet blir alltsa en storre konfiguration dar startvikten gar upp med 6kande uthallighet.
Observera att det ar samma antaganden for den hovrande respektive den framatflygande
helikoptern. Detta innebér att de kan betraktas som samma helikopter som kan anvéandas for
hovring eller framatflygning, dar flygning framat ger ca tva ganger sa stor uthallighet for given
konstruktions-startvikt. Konfigurationen &r alltsa inte optimerad for vare sig hovring eller
framatflygning. Det vingburna flygplanet har ca tre ganger sa stor uthallighet som den
framatflygande helikoptern. Det antagna flygplanet har ocksa stor potential for battre uthallighet
och rackvidd om aerodynamiken forfinas. Detta géaller inte helikoptern dar mycket av motstandet
hanger samman med rotorn. Givetvis kan dessutom vikten for nyttolast anvéandas for bransle och
vice versa.

For sparbarhet anges nedan de antaganden som gjorts vid berakningarna:
Hkp; m/S=12kg/m? h=1000m, V=15m/s, mlandning/mstart=0.63, Figure of Merit=0.6,
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Ptailrotor/Protor=0.18, nmek=0.95, SFChovring=0.544kg/kWh, L/Dloiter=4,
SFCframat=0.611kg/kWh.

Fpl: m/S=20kg/m2, h=1000m, V=14.9m/s, mlandning/mstart=0.6, L/Dmax=12, nprop=0.7,
SFC=0.544kg/kwh.
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Figur 9.1: Jamforelse mellan hovrande helikopter, framatflygande helikopter och flygplan med 10 kg nyttolast.
Konstruktionsvikt for start for en given uthallighet.

9.6.2 Effekt av storre nyttolast

Om farkosten behover bara mer nyttolast maste detta tas av branslevikten for att inte farkosten ska
Overlastas. Alternativet ar att anvanda sig av en storre farkost.

Exempel: Om en vingburen UAV konstruerats for UAV-system 2 med 6 kg nyttolast och 12
timmars uthallighet, och i 6vrigt med samma teknikniva som féregaende exempel, blir
branslevikten 3.7 kg.

Om man behover 2 kg extra nyttolast gar uthalligheten ner till ca 5 timmar.

9.6.3 Effekt av extra luftmotstand

De flesta UAVer &r konstruerade for att bara nagon slags sensorlast som elektrooptisk utrustning
(kamera, ir-kamera m.m.) eller radar och signalspaning vid hogre frekvenser, och dessutom
utrustning for tradloés kommunikation. Den sortens last gar att stromlinjeforma ganska vél och att
gomma undan i kroppen. Detta ar dock en svarighet nar man kommer till de antennerna som
anvands i ESM-sammanhang. Det betyder for normala flygplanskonfigurationer att antennen sitter
i sdmsta tdnkbara aerodynamisk position, vinkelratt mot flygriktningen pekandes ner mot marken.
Detta gor det svart att ggmma antennerna i t.ex. vingarna eller kroppen. Man maste helt enkelt lata
dem hanga ner under flygplanet. For helikoptrar sa ar detta ett mindre problem da man inte flyger
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sarskilt fort eller lange anda. Men for vingburna farkoster med hog uthallighet, som dessutom
flyger ganska fort, 6kar luftmotstandet och bransleférbrukningen med denna. Ju mindre farkost,
relativt antennstorleken, desto stdrre forluster.

Exempel: Om UAV-system 2 enligt ovan (9.6.3) forses med tre vertikala, 0.5 m langa,
sprotantenner med cirkulart tvarsnitt, @=5mm, gor det extra luftmotstandet att basta glidtal
minskar fran 12 till 11. D& minskar uthalligheten med 4.4 % och rackvidden med 8.5 %. Om
UAVN haft mindre luftmotstand, eller haft krav pa hogre fart, hade det extra motstandet inverkat
mer och pa en helikopter hade det knappast markts.

Ett annat problem med dessa antenner som hanger under farkosten &r att man pa nagot satt maste
skydda antennerna vid start och landning. Det ar troligen inte nagra problem att 16sa en
uppfallning mekaniskt men vikten ékar. Nagot som i sin tur forsamrar UAVns prestanda. De data
som presenteras i rapporten for olika UAVer ar inte korrigerade for de forluster som antennerna
skapar.

9.6.4 Effekt av elférsdrjning av nyttolasten

Effekten for forsorjning av nyttolasten kan vara av samma storleksordning som effekten for
framdrivning for en flygplanskonfiguration.

Exempel: For UAV-system 2 antar vi en elforbrukning pa 200 W for trekanalig mottagare, dator
och lank. Ett litium polymerbatteri for denna effekt i 12 timmar skulle v&dga minst 14 kg. Det &r
saledes battre att satta en generator pa motorn. Verkningsgrad for generatorn och dess transmission
antas till ngen = 0.65.

Exempelflygplanet har konstruerats for 12 timmars uthallighet med noll effekt fér nyttolast. Detta
gav en startvikt pa 24 kg. Med 200 W effekt for nyttolast fas en uthallighet pa ca 7 timmar med
samma bransleméngd och startvikt.

Om vi konstruerar om flygplanet for samma specifikation, d.v.s. 12 timmars uthallighet, men med
200 W effekt till nyttolasten blir startvikten ca 33 kg.

Klart &r att vid fortsatta studier maste effekten av elférsorjningen beaktas noggrant. Risken finns
att man maste ga upp i storlek pa UAV om stromfdrsorjningen ar av betydande storlek.

9.6.5 Effekt av kylning av nyttolast

For att kyla elektronik etc. maste luft tas in i farkosten och sedan slappas ut. Impulsforlusten pa
kylluften ger ett motstand. En olamplig placering av intag och utslapp kan ge ytterligare motstand.
Detta ar en liten faktor for de relativt langsamma UAVer som diskuteras hér. For snabbare
farkoster kan dock kylforluster vara avsevarda om inte intag, inre kanaler och utslapp ar vél
konstruerade.
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9.7 Befintliga tankbara farkoster

Pa den dppna marknaden finns idag en uppsjo av olika sorters UAVer i alla mojliga storlekar och
med en lika stor variation i prestanda. En del anvéands redan i militara och/eller civila applikationer
medan andra fortfarande befinner sig under utveckling och provning. | ett forsta steg har
kommersiellt befintliga farkostsystem undersokts for att se om det finns nagra tankbara kandidater
till att bara den ESM-utrustning som beskrivs i kapitel 6. Farkosterna som valts ut for att
presenteras har i rapporten valdes pa grund av att de forst och framst borde klara av att 16sa
uppgiften men ocksa for att de bevisligen har flugit och fabrikanterna presenterar trovardiga
datauppgifter 6ver prestandan. Det betyder inte att just dessa system &r bast lampade for att utféra
uppgiften. Det kan finnas béttre kandidater.

Observera att alla data som presenteras kommer fran tillverkarna sjalva. Dessa uppgifter far alltsa
inte uppfattas som en garanterad specifikation for farkosten. Generellt sett, om man tittar runt pa
olika UAV-system, &r tillverkarnas prestandauppgifter beh&ftade med stora svagheter. Till
exempel:

e Stor optimism.

e Data baserade pa obefintlig motor.

e Data hor inte ihop: Angiven rackvidd eller uthallighet géller ofta for ingen eller liten
nyttolast. (Begreppet “payload”, som ofta anges i engelska data, inkluderar ofta
branslevikten).

9.7.1 APID 55/ SKELDAR (ref. [9.1])

Detta ar ett helikopterbaserad UAV-system. Systemet ar utvecklat av ett i Linkdping baserat
foretag (CybAero AB) och har anvants en del i forskningssyfte tillsammans med FOI och
forsvarsmakten. Numera gar APID 55-systemet under namnet SKELDAR och vidareutvecklas av
SAAB. En nyligen tagen bild (figur 9.2) pA SKELDAR avslajar en mer futuristisk look men det ar
I stort samma plattform som APID 55.

Att just detta foretags system valts att presenteras i denna rapport beror framst pa att foretaget
lamnar mycket teknisk information pa sin hemsida vilket underlattar arbetet i projektet. Det &r
dock vért att namna att det finns manga fler tillverkare av liknande helikoptersystem som skulle
kunna vara tdnkbara kandidater.

Figur 9.2: SKELDAR fotograferad pa Eurosatory 2006 i Paris.
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APID 55-systemet ar ett forhallandevis stort helikoptersystem (se mer teknisk data i tabell 9.1).
Fordelen med detta &r att den kan ta en ganska stor last, alternativt mycket bransle och inte &r sa
vaderkanslig som ett mindre system. Framsta nackdelarna ar att det kravs en del logistiska resurser
for att transportera och hantera farkosten samt att prislappen per UAV blir ganska hég. Om man
bortser fran nyss namnda nackdelar sa skulle detta (eller ett liknande) system troligen passa in pa
alla i kapitel 6 angivna UAV-system (1 — 4) utan nagra storre problem.

Antenner kan monteras pa undersidan av kroppen, eventuellt ihopfallbara for start och landning,
och ovriga system innanfor kroppskalet.

Kropp och rotor

Léngd: 4.0 m (inkl. rotor)
3.2 m (exKl. rotor)

Hojd: 1.2m

Bredd: 0.95m

Rotordiameter: 3.3m

Tomvikt: 95 kg

Maximal startvikt: 150 kg

Last och bransle: 55 kg

Motorsystem

Effekt: 55 hk

Typ: Vattenkyld 2-cylindrig, 2-taktsmotor
med bransleinsprutning och el-start

Brénsle: Bensin

Bransleférbrukning:

8 — 12 liter/timme
20 liter/timme vid hovring och max last

Bréansletank:

60 liter

Prestanda

Max fart: 90 km/h
Normal flygfart: 60 km/h
Aktionstid: 3 -6 timmar
Aktionsradie: Max 50 km
Max flyghdjd: 3000 m (SL)

Tabell 9.1: Tekniska data for APID 55 (data fran ref. [9.1])

9.7.2 Aerosonde (ref. [9.2])

Aerosonde &r ett konventionellt vingburet UAV-system med bevisat mycket bra prestanda med
avseende pa flygtid och rackvidd (se figur 9.3). Det ar det forsta obemannade flygplanet som
korsat Atlanten. Med tanke pa dess storlek (spannvidd 2.9 m) och tillgangliga bransleméngd (ca
5.7 liter) sa ar det en stor bedrift. Farkosten konstruerades fran borjan med tanke pa bland annat
metrologiska observationer pa otillgangliga platser, men har sedan dess anvénts inom manga andra
civila och militara &ndamal. UAVn opereras och utvecklas av Aerosonde Pty Ltd (AePL) i
Australien och Aerosonde North America (AeNA) i USA. Saab Systems Australien ar bland annat
ett av de foretag som har varit engagerat i Aerosonde-systemet.
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Figur 9.3: Aerosonde

Till skillnad fran tidigare namnda helikopterbaserade system sa far man med denna farkost en
betydligt langre flygtid (cirka 10 timmar med 5 kg last) till en brakdel av den branslemangd som
helikoptern kréver (se mer tekniska data i tabell 9.2). Flygplanet ar dessutom betydligt l&ttare i sig
vilket klart underlattar logistikarbetet. Dock s& kravs det en startramp, alternativt att man startar
fran taket pa ett rullande fordon (bil). Landning sker med fallskarm. Framsta “nackdelen” med
detta system ar att den, till skillnad fran helikoptern, inte kan hovra stilla i luften och darmed bland
annat kraver lite mer utrymme vid start och landning. Aerosonde borde vara mest lampad till
UAV-system 1. Kroppen kan anpassas efter lasten som bérs internt och antennen bor kunna
monteras under vingen eller under kroppen.

Kropp och vinge
Spénnvidd: 29m
Langd: 1.8m
Vikt: 13 -15Kkg
Last: max 5 kg
Motorsystem
Effekt: 1 kw
Slagvolym: 24 cc (bransleinsprutning)
Brénsle: Bensin
Brénsleforbrukning: 180 g/hr vid planflykt
Brénsletank 5 kg
Prestanda
Flygfart: 80 — 150 km/h
Aktionstid: > 30 timmar utan last

ca 10 timmar med 5 kg last
Réackvidd: > 3000 km utan last
Flyghojd: 100 — 7000 m

Tabell 9.2: Tekniska data for Aerosonde (data fran ref. [9.2] och ref. [9.3])

9.7.3 Skylark (ref. [9.4])

Skylark ar liksom Aerosonde ett vingburet UAV-system (se figur 9.4). Den stora skillnaden &r
storleken och framdrivningsmetoden. Startvikten ar endast 5.5 kg och den &ar elmotordriven. Detta
betyder att den inte kan ta fullt s3 mycket last som tidigare namnda system och att aktionstiden &r
kortare (cirka 2 timmar). A andra sidan &r den betydligt lattare att transportera och hantera.
Farkosten och dess kringutrustning packas ner i nagra vaskor och kan skétas av 2 personer. Start
sker med gummirepskatapult, vinschning eller vid gynnsamma férhallanden genom att man kastar
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den for hand. Landning sker med fallskarm. Det kravs alltsa inte nagot storre startomrade. Dess
fysiska storlek och elmotordrift gor dessutom att syn- och ljudsignaturen blir liten.
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Figur 9.4: Skylark

Skylark-systemet &r utvecklat av ett Israeliskt foretag (Elbit Systems Ltd) och har nyligen provats i
falt av Forsvarets materielverk (FMV) ref. [9.5]. Systemet passar dessutom relativt bra in pa den
tekniska specifikationen for en framtida mini-UAV som FMV haller pa att upphandla till Nordic
Battle Group (NBG) ref. [9.6]. Farkosten borde vara lamplig som farkost till UAV-system 1.
Utrymme finns i kroppsgondolen och antennen (uppfallbar for landning) borde man kunna
montera under vingen eller under gondolen. Beroende pa vikten pa ESM-systemet och om man
onskar ha andra sensorer, som t.ex. kamera, ombord pa farkosten sa paverkas troligen aktionstiden.
Mera teknisk data for Skylark finns i tabell 9.3.

Kropp och vinge

Spénnvidd: 24 m

Léngd: 2.2m

Vikt: 5.5 kg

Last: (troligen kring 2 kg)
Motorsystem

Typ: Elmotor
Prestanda

Flygfart: 37 -74 km/h
Aktionstid: c:a 2 timmar
Aktionsradie: 5-10 km

Tabell 9.3: Tekniska data for Skylark (data fran ref. [9.4])

9.7.4 Tern (ref. [9.7])

Till UAV-system 3 och 4 krdvs det en lite storre farkost for att klara av att bara ESM-utrustningen
som véager drygt 10 kg. Ett exempel pa en UAV som troligen skulle klara det ar Tern fran BAI
Aerosystems (USA). Denna UAV ér principiellt mycket lik Aerosonde-farkosten om &n aningen
storre till vikt och storlek (se tabell 9.4 for tekniska data). Den storre storleken gor ocksa att
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farkosten skulle kunna anvéndas till UAV-system 2 dar antennerna maste placeras i en liksidig
triangel med sidorna 1,5 m. Tern startar och landar som ett konventionellt flygplan och kréver
darfor ocksa en start- och landningsbana. Man kan starta den fran en ramp med katapult. Generellt
kan man sdga att ju storre farkost desto lattare ar det att fa med sig den utrustning man vill ha.
Priset &r dock att de logistiska kraven 6kar och dven kostnaden per farkost. Tern-UAVn skulle
med latthet ocksa kunna anvandas till UAV-system 1 men den skulle helt enkelt vara onddigt stor
och dyr for den uppgiften.

Kropp och vinge
Spénnvidd: 4.3m
Léangd: 34m
Vikt: 59 kg (max startvikt)
43 kg (tomvikt)
Last: 1.4 kg i nosen
10 kg under kroppen
Motorsystem
Typ: 150 cc 2-cylindrig, 2-taktsmotor
Brénsle: Bensin
Brénsletank 12.7 kg
Prestanda
Flygfart: 72 — 256 km/h
Aktionstid: 4 timmar
Réckvidd: 320 km

Tabell 9.4: Tekniska data for Tern (data fran ref. [9.7])
9.8 Framtida tdnkbara farkoster

Under denna sektion hamnar de sa kallade hybrid-UAVerna. Alltsa de farkoster som anvénder sig
av olika tekniker for att starta och landa vertikalt, eller pa valdigt kort stracka, men som samtidigt
har en del av den fart/rackvidd/uthallighets-prestanda som konventionella flygplan har. De flesta
av dessa farkoster befinner sig fortfaranden pa utvecklingsstadiet men har dnda visat pa en teknik
som kan komma att bli mer allmént tillganglig i framtidens UAVer.

9.8.1 Scorpion 60-25 (ref. [9.8])

Scorpion bygger pa en teknik dar man under start och landning lutar nosen och motorn snett uppat
samtidigt som vingarna bibehaller sin anfallsvinkel mot luftstrémmen som ett konventionellt
flygplan. Pa detta sétt vektoriserar man dragkraften fran motorn snett uppat och far da extra
lyftkraft fran motorn samtidigt som den drar farkosten framat vilket genererar lyftkraft pa
vingarna. Nar UAVn sen ar luftburen lutas nos och motor framat och farkosten flyger da som ett
konventionellt flygplan (se figur 9.5).
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Figur 9.5:Scorpion 60-25.

Denna UAV startar och landar alltsa inte vertikalt men start- och landningsstrackan blir betydligt
kortare &n for ett konventionellt flygplan. Farkosten byggs och flygs av Freewing Aerial Robotics
Corporation (USA) som har flera tunga samarbetspartners med i projektet sasom NASA, Boeing,
Matra BAe Dynamics m.fl. FOr det hér projektet skulle den héar sortens farkost vara lamplig i forsta
hand for UAV-system 3 och 4. Den skulle d&ven kunna anvandas till UAV-system 1 men till detta
ar den storre an nodvandigt. Mer teknisk data pa UAVn finns i tabell 9.5.

Kropp och vinge

Spéannvidd: 3.7m

Léngd: 20m

Vikt: 34 kg (tomvikt)

Last: 11 kg

Motorsystem

Effekt: 22 hk

Slagvolym: 200 cc

Brénsle: Bensin

Brénsletank 22.7 liter

Prestanda

Flygfart: 180 km/h (max)
32 km/h (starthastighet)
36 km/h (landningshastighet)

Aktionstid: 4.3 timmar

Flyghojd: Max 1500 m

Tabell 9.5: Tekniska data for Scorpion 60-25 (data fran ref. [9.8])

9.8.2 GoldenEye-100 (ref. [9.9])

GoldenEye 100 ar en UAV som startar och landar vertikalt sittandes pa stjarten ("Tail sitter”). Den
kan utseendemassigt narmast beskrivas som en tunna, tillplattad i ena a&ndan, med vingar i
korskonfiguration i aktern och tva ledade huvudvingar langre uppstroms pa kroppen. Néar den val
kommit en bit upp i luften 6vergar den till konventionell flygning framat med fasta vingar (figur
9.6). For att 6ka stabiliteten under start och landning kan man lata vingarna inta ett horisontellt
lage. Med detta system har man alltsa helt eliminerat behovet av start- och landningsbana men
vunnit en del av prestandan fran konventionell flygning. GoldenEye finns dven i en betydligt
mindre variant som kan ta en last pa cirka 1 kg (GoldenEye-50).
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Figur 9.6: GoldenEye, pa vag att 6verga fran vertikal till horisontell flygning.

Systemet &r utvecklat av Aurora Flight Sciences pa uppdrag av DARPA och har genomfort flera
framgangsrika testflygningar. | det har projektet skulle GoldenEye kunna vara en tankbar kandidat
framst till UAV-system 3 och 4 men skulle &ven kunna anvandas till UAV-system 1 och troligen
aven till UAV-system 2. | tabell 9.6 finns lite mer tekniska data fran tillverkaren.

Kropp och vinge

Spénnvidd: 2.7m

Langd: 1.8 m (uppskattat fran foto)
Vikt: 68 kg

Last: 9 kg

Prestanda

Flygfart: 295 km/h (max)
Aktionstid: 4 timmar

Flyghojd: max 3000 m

Tabell 9.6: Tekniska data for GoldenEye-100 (data fran ref. [9.9])
9.8.3 Eagle Eye HV-911 (ref. [9.10])

Eagle Eye UAVn bygger pa samma princip som den kanda V-22 Osprey men &r betydligt mindre
och obemannat. | princip sa ar det ett tvamotorigt turboprop-flygplan med motorgondolerna
monterade i vingspetsen. Genom att vrida motorgondolerna 90° uppat sa kan man fa farkosten att
starta och landa vertikalt som en helikopter (figur 9.7). Vél i luften vrider man tillbaka motorerna
och flyger som ett konventionellt flygplan. Bell Helicopter i USA &r det foretag som utvecklat
farkosten. UAVn ar for tillfallet tankt att anvandas av US Coast Guard i olika roller. Den ska da
starta och landa fran ett fartyg som normalt inte kan hantera mer an en helikopter.



56 FOI-R--2054--SE

Figur 9.7: Eagle Eye HV-911.

Eagle Eye ar egentligen en for stor farkost for de UAV-system som behandlas i det hér projektet.
Anledningen till att den anda far vara med ar for att demonstrera ytterligare ett intressant koncept
pa hur man kan kombinera prestandan fran en helikopter med ett vingburet flygplan, och dven om
det inte finns nagot kant mindre UAV-system som anvander sig av samma lyftteknik sa betyder
inte det att det inte gar att bygga sma UAVer enligt samma koncept. Vid en mindre storlek &r
mojligen en tail-sitter” en enklare l6sning for att fa en stor flygenvelopp fran vertikalstart till hog

hastighet.

Eagle Eye uppvisar en mycket bred flygenvelopp. De starka motorerna som behdvs for start ger
ocksa en hog maximal hastighet.

Om man da tanker sig att man tar fram en mindre variant av Eagle Eye enligt samma koncept sa
skulle en sadan UAYV troligen vara lamplig att anvéanda till UAV-system 1, 2, 3 och 4. Lite mer
tekniska data for Eagle Eye finns i tabell 9.7.

Kropp och rotor

Léngd: 5.46 m

Hojd: 1.73m
Spannvidd: 4.63 m
Rotordiameter: 29m
Tomvikt: 590 kg
Maximal startvikt: 1020 kg
Last: 90 kg
Motorsystem

Effekt: 420 hk

Typ: Allison 250-C20 GT (turbojet)
Brénsle: Fotogen
Brénsletank: 340 kg
Prestanda

Max fart: 400 km/h
Normal flygfart: 0 — 340 km/h
Aktionstid: 6 timmar
Aktionsradie: 200 km

Max flyghojd: 3000 m (SL)

Tabell 9.7: Tekniska data for Eagle Eye HV-911 (data fran ref. [9.11])

9.8.4 Utveckla en helt ny UAV

Ett alternativ till att kopa en befintlig UAV éar forstas att utveckla en helt ny farkost som da ar
anpassad till just det UAV-system som man dnskar anvanda, eller om man hellre vill ta fram en
farkost som gar att anvanda till alla system. Fordelen med att utveckla nytt ar forstas att man far en
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farkost som klarar av precis det man vill att den ska klara av. Detta gor ocksa att den inte behdver
bli storre &n nddvandigt. Nackdelen &r att kostnaden for att ta fram en ny sorts farkost ofta ar
mycket hdg. Generellt sett kan man alltsa spara mycket pa att se vad som redan finns pa
marknaden och anpassa/modifiera detta till det ESM-system man dmnar anvénda. Dock ar ju inte
detta alltid ett alternativ om kravspecifikationen &r sadan att det inte finns nadgon befintlig UAV
som uppfyller specifikationen. D4 ar det nyutveckling som géller.

9.8.5 Sammanfattning

For att sammanfatta vilka farkoster som skulle kunna anvéndas till vilket UAV-system har en
tabell satts samman (tabell 9.8). Som namnts tidigare sa ar inte dessa UAVer de enda som skulle
kunna anvandas utan bara ett litet urval av alla de farkoster som finns tillgangliga nu eller i en ndra
framtid.

UAV-system 1 UAV-system 2 UAV-system 3 UAV-system 4
APID 55 X X X X
Aerosonde X - - -
Skylark X - - -
Tern 0 X X X
Scorpion 60-25 0 - X X
Golden Eye 100 0 (x) X X
Eagle Eye HV-911 X X X X

x = Lamplig farkost
0 = Farkosten &r stérre an nddvandigt
- = Farkosten ej lamplig

Tabell 9.8: Sammanfattning av farkosters lamplighet for givet UAV-system

Generellt kan man saga att det inte &r nagra stérre problem att fa fram en farkost som &r lamplig att
anvanda till UAV-system 1. Mycket pa grund av att utrustningen inte vager sa mycket och
antennen &r ganska enkel. Vill man ha en farkost som kan hovra till detta system 6kar dock vikten
och komplexiteten.

Aven till UAV-system 3 och 4 gar det att finna enklare farkoster som &r lampliga att bara ESM-
utrustningen. Pa grund av den 6kade vikten pa ESM-utrustningen blir dock dessa UAVer storre an
till UAV-system 1.

Det system som staller till storst problem & UAV-system 2. Problematiken ligger i placeringen av
antenner som gor att farkosten antingen maste bara med sig en stallning under kroppen eller vara
sa pass stor att antennerna anda kan placeras i den foreskrivna liksidiga triangeln. For en
helikopter-liknande UAV borde det inte vara nagra problem att bara med sig en stéallning pa
undersidan, men for ett konventionellt flygplan blir det svarare. Dels okar luftmotstandet men dven
problemet med att skydda antennerna vid start och landning blir inte obetydligt.
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9.9 Vilken betydelse har valet av plattformstyp for respektive ESM funktion

Beroende pa funktionen hos ESM-systemet sa kan valet av plattform och motor spela stor roll fér
systemets prestanda. Ett allmant problem ar vibrationerna fran motorn. 2-takt och 4-taktsmotorer
skapar mycket vibrationer. Dessa vibrationer gar att dampa ut relativt bra men &ar anda nagot man
maste ta hansyn till. EImotorn &r av dess natur mindre benégen att skapa sadana vibrationer. Helt
vibrationsfri ar den dock inte. EImotorer har ddremot problemet i ssmmanhanget att de sjalva
skapar elektromagnetisk stralning som man pa nagot sétt maste ta hansyn till for att ESM-
utrustningen inte ska storas. Aven detta problem &r relativt enkelt att 16sa i dagslaget. Generellt
sett kan man séga att helikoptrar lider betydligt mer av vibrationer an sina vingburna kollegor.
Dels fran motorn i sig men den storsta kéllan till vibrationer &r rotorbladen. Dessa vibrationer ar
svarare att hantera pa grund av att amplituden &r betydligt hogre an for de rena motorvibrationerna.
Vibrationerna gar att dampa ut men den utrustning som kréavs okar vikten pa farkosten med
forsdmrad prestanda som foljd.

En del av ESM-systemen gynnas av hog hastighet medan andra fungerar béast om farkosten star
stilla i luften. Detta ar nagot som i hogsta grad paverkar valet av farkost. Vingburna farkoster
fungerar oftast bast i hogre farter. Aven rotorburna farkoster ar mer effektiva om de flyger framét,
men om kravet ar att kunna halla en position i luften finns det inte mycket annat att vélja pa. Om
man nu har behovet att bade kunna flyga fort framat men under kortare stunder sta stilla i luften sa
ar troligen en hybridfarkost 16sningen pa problemet, men till kostnaden for en mer komplicerad
farkost.

For basta funktion av ESM-systemen behdvs ofta noggrann information om farkostens lage i
luften och positionen pa kartan. I dagslaget finns det tillgangligt manga olika satt att fa denna
information med hjalp av t.ex. GPS, troghetsnavigering, gyron m.m. Detta &r alltsa inte nagot som
borde skapa o6verkomliga problem. Dock sa okar vikten pa navigation- och positionssystemen
med noggrannheten.
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10 Mervéarde av UAV-baserad ESM

| projektplanen &r en av huvudfragorna att besvara hur UAV-baserad signalspaning ska utformas
och utfdras for att mest effektivt bidra till markl&dgesuppfattningen vid internationella insatser?
Utifran denna fraga har en matris sammanstallts for att pavisa styrkor och svagheter med ett UAV-
baserat system ur saval teknisk som taktisk synvinkel.

10.1 Teknisk och taktisk formaga for ett UAV-baserat system

Teknisk Taktisk

e Kan ge okat upptacktsavstand vilket
medger Okat avstand till farligt omrade

o Ger 0kad yttackning pga. 6kad
antennhojd

e Medger precisions-SIS, t ex
positionering i urban miljo

e Erbjuder mojligheten att spana under
forflyttning

e Erbjuder mojlighet till framskjuten
spaning

e Forbattrar mojligheterna till bra
egenskydd — Force protection

e Mojliggor SIS mot IED

e Ger mojlighet till att soka lankstrak
utan hansyn till markforhallanden

e Samverkan mellan UAVer ger dkad

e Lattare att uppna hog kvalitet i
lagesbestdmning pga. mindre
effekter av vagutbredning, t ex fri
sikt mellan sdndare och mottagare.

Styrkor/ e Littare att fa hog mottagen

Mojligheter signalstyrka pga. narhet till malet,

vilket medger lagre krav pa ESM

utrustningen, t ex lagre krav pa
antennsystem. Alternativt kan
svagare signaler upptéckas.

prestanda
o Okad signaldensitet pga. 6kad
antennhojd (speciellt inom
kommunikationsomrédet) e Ar mer begransad betraffande
e Kommunikation mellan UAVer uthallighet jamfort med ett
och mark markbaserat system
e Svadrighet kvarstar gallande SIS o Kraver flygtillstand
Svagheter/ - I . .
Svarigheter mot tlktade sgndnlr:gar, tex e Kan krava mer resurser i form av
upptackt av lankstrak personal och logistik
e Stromforsorjning av utrustning e Kan, beroende pa plattformsval, krava
e Aerodynamik och antenner (vid tillgang till stort start- och
laga frekvenser) landningsomrade

e Samverkan mellan UAVer
o Viktbegransningar for sma UAVer

10.2 Tekniska mojligheter att realisera ett UAV-baserat system

Utdver de flygtekniska svarigheter som maste évervinnas for samtliga UAVer kan ett UAV-
baserat signalspaningssystem realiseras med dagens teknikniva. Ytterligare en tids utveckling av
tekniken kan gora stor skillnad i frdga om signalprocessing, stromforbrukning, vikt, storlek,
bandbredd, dynamik och informationslankar.

Inom omradena antenner, aerodynamik, bréansle/last begransning och referenssystem (tid,
frekvens, position) har forskningen natt en niva dar prestandaférbattringar forvantas vara mer
mattliga.
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10.2.1 Verklighet idag 2006

Radar-SIS system av idag kréver stora plattformar pga. vikt/volym (>10 kg). De flesta kom-SIS
system av idag ar pappersprodukter och beddms darfor kréava en viss mognadstid innan de ar klara
for "marknaden”.

Ett omfattande forsoksprogram har genomforts med plattformen Global Hawk [10.1]. Detta &r en
mycket stor plattform som kan bara ett flertal olika sensorer samtidigt.

Ett flertal foretag/nationer bedriver forskning inom omradet. Vanligt ar att ”surrogat-UAVer”
anvands, dvs. ett vanligt bemannat flygplan eller helikopter.

Bade radar- och kom-SIS system (UAV-burna) gar att realisera i dagens tekniklage d&ven om
utbudet pa marknaden ar begransat.

10.2.2 Verklighet inom ca 5 ar

Inom en femarsperiod bedéms ett flertal "pappersprodukter” att ha mognat till realiserade system.
Tiden gor aven att minskad volym, lagre vikt och stromforbrukning kan uppnas. Detta leder till ett
okat utbud av system pa "marknaden”.

Dessutom bor forbattrad prestanda i urban miljo och vid svara signalférhallanden kunna erhallas
genom den utveckling av sis-metoder/algoritmer som pagar idag. Kraftfullare signalprocessning
medger kraftfullare algoritmer for undertryckning av t ex flervagsutbredning.

10.2.3 Verklighet inom ca 10 ar.

Inom 10 ar bor stora framsteg ha astadkommits betraffande exempelvis stromférbrukning och
signalprocessning. Dessutom bedoms forskningsprojekt som pagar inom motorutvecklingsomradet
kunna ge stora framsteg betraffande framdrivning. Den civila kommunikationsutvecklingen bor
aven kunna bidra till framsteg bland annat betréffande lankkapacitet.

| takt med att utvecklingen sker bedéms &ven kostnaden for hoga prestanda bli allt lagre.

Sannolikheten for att kunna placera ESM-system pa sma plattformar bedéms 6ka da denna
tidshorisont betraktas. Det beror i sin tur pa att miniatyriseringen framskridit tillrackligt langt.

Anstrangningar att integrera ett flertal samtidiga RF sensorer i en plattform bor kunna ge resultat i
ett 10ars perspektiv. Det innebar att samma utrustning kan anvéandas for t ex radar-sis och GSM-
positionering, men ocksa erbjuda maojlighet till storsandning om det ar onskvart.
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11 Projektforslag — fortsatt arbete

Projektet ar en inledande studie vilken avses kunna ge rekommendationer till FM géllande fortsatt
verksamhet inom omradet.

Inom FOls ordinarie verksamhet pagar anstrangningar for att paborja ett bilateralt samarbete med
Storbritannien inom omradet "UAV ESM payloads”. | dagslaget (augusti 2006) finns inget datum
for projektstart.

Eftersom projektet UAV-ESM ar en forstudie ar en viktig del av arbetet att foresla relevanta
forskningsomraden och problem for eventuella framtida projekt och aktiviteter inom omradet.
Nedan listas ett antal forskningsinriktningar som skulle kunna studeras inom ramen for olika
projekt.

e Paett mer fordjupat sétt studera mojligheter och krav med UAV-baserad signalspaning

e Genomfora en grundlig analys av behov inom férsvarsmakten

e Studera pa vilket satt UAV-plattformen spelar in, dvs. jamfora vilka ytterligare svarigheter
som tillférs som en foljd av plattformsvalet, exempelvis vibrationer eller liknande.

e Utreda hur mycket funktionalitet som kan erhallas for olika maxgrans avseende payload.

e Specifikation och design av ett ESM-system for UAV. Mdjligtvis kan ett mindre
anvandningsomrade och eller frekvensomrade véljas for att avgransa arbetet. | sa fall for
detta foregas av en inventering av FMs behov. Sarskild moda bor agnas at att optimera
ESM-systemet sa att eventuella vikt-, storleks-, och effektkrav uppfylls.

e Bygga ett demonstratorsystem helt eller delvis. Det kan ge vardefull kunskap vilka
svarigheter som uppstar saval som vilka mojligheter som erbjuds med ett UAV-baserat
system. Uppbyggnaden kan lampligtvis ske i steg dar de mest kritiska komponenterna
beddms vara intressantast att inleda forskningsinsatsen mot.
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13 Appendix — Inventering RF emittrar

Uppgifterna baseras i huvudsak pa material fran projekten Gruppantennteknik och
programmerbara mikrovagssystem samt Antenna Centre of Excellence.

Vilka emittrar som &r relevanta for framtida ESM-funktioner beror delvis pa vilken tidshorisont
man vill fokusera. En emitter som fatt en kraftigt 6kad spridning &r mobiltelefoni som idag finns
spridd 6ver hela varlden. | vissa utvecklingslander dock endast i urbaniserade omraden. Aven
satellittelefoni &r tillganglig 6ver hela varlden och tradlsa nat véaxer i snabb takt varlden Gver.
Men &ven nya emittrar kan tillkomma inom en snar framtid. Inom fem ar bedéms t ex storséandare
mot mobiltelefoni och GNSS kunna bli allmant tillgangliga. En illasinnad aktor kan exempelvis
relativt latt stora ut eller vilseleda GPS, och liknande system. Sma, batteridrivna GPS-storare har
redan demonstrerats med rackvidder pa 10 km och bygger pa enkla elektronikkonstruktioner
tillgangliga pa internet®. Ett vaglangdsomrade som kan f& vésentligt 6kad betydelse pé langre sikt,
sdg tio ar, ar mm-vagsomradet. Forekomsten och anvandningen av mm-vagsemittrar i framtida
konflikter kan forvantas oka vasentligt dver hela skalan fran fredsbevarande insatser till storskaliga
militara konflikter. Fran att historiskt varit starkt férknippat med malsokare och hoga tekniska
kostnader pagar en snabb teknisk utveckling med bade civila och militara drivkrafter. Den tekniska
utvecklingen kombinerat med en civil massmarknad mojliggor en breddning av
applikationsomraden och éppnar for kostnadsreduktioner. Inte minst ett vaxande behov av
bredbandskommunikation mellan mobila noder i militara och civila tillampningar utgér en stark
drivkraft att utveckla mm-vagsbaserad kommunikation. Kommersiella system for Fordonsradar pa
24 GHz och 76-77 GHz forutspas medfora radikalt sankta kostnader for narspanande system. En
okad tillgang pa civilt framtagna komponenter och system kan innebéara att mm-vagssystem gar
fran att vara en militar exklusivitet forbehallet stora nationalstater till att fa en allt storre spridning
bade i det civila samhéllet och i militara tillampningar.

Nedan redovisas en dversikt 6ver olika nutida emittrar, sdval militara som civila.

13.1 Landbaserade emittrar

13.1.1 Militara och blaljus-emittrar
Kommunikationssystem och -storare

Typ Frekvensband Bandbredd Uteffekt
MHz MHz

Truppradio 30-90 0.025. 1-100 W
TETRA 380-395 i.u. i.u.
Satellitlank Ky, Ka 100 i.u.
Datalank L, X, Ky 100 I.U.
GSM storare 900,1800,1900 i.u. i.u.
3G storare 1900,2100 I.U. i.U.

GPS och 1176, 1189,1227, i.U. 1W-1kw
Galileo storare 1278, 1575
GSM 900, 1800, 1900 0.25 <2W
3G 1900, 2100 4 <0.25W

*J. A. Volpe, Vulnerability assessment of the transportation infrastructure relying on the global positioning system,
US Dept. of Transportation, Aug 29, 2001.
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Fordonsburna emittrar

Typ Frekvensband Bandbredd Uteffekt
MHz dBW
Spaningsradar S, C, X, K, 1-100 20 - 40
Storsandare C, X, K, 1000 20 - 30
IK-fragare L, Ky 10 30
IK-transponder L, K, Ka 10 20
Fordonsradar X-W 100 0-10
Datalank L, X, Ky 100 10
Robotlank X 10 10
Satellitlank Ko, Ka 100 10

FOI-R--2054--SE

Kalla: Systemanalys flexibla mikrovagssystem, A. Nelander, R. Erickson, FOI-R--1865--SE

13.1.2 Civila eller dual-use emittrar

Mobiltelefoni och tradlosa nat

Standard Frekvens MHz Geo_gra_flsk
TX Rx spridning
AMPS/D-AMPS | 824-849 | 869-894 m
GT 800 806-821 | 851-866 m
GSM 400 4041 460.4-467.6 i
457.6 Aol U
GSM 850 824-849 | 4888406 | Mordamerika,
Sydamerika
Europa,
Mobiltelefoni |E-GSM (GSM 900) | 880-915 925-960 Latinamerika,
Asien, Afrika
DCS (GSM 1800) | 1710-1785 | 1805-1880 | -Uropa Asten,
Afrika
PCS (GSM 1900) | 1850-1910 | 1030-1990 | Mordamerika,
Sydamerika
UMTS FDD | 1920-1980 | 2110-2170 m
UMTSTDD | 1900-1920 | 2010-2025 m
Bluetooth 2400-2483.5 Globalt
WLAN 2400-2500 Globalt
5150-5350 (inomhus) .
HIPERLAN/L- 12 | 2,00 o200 omug) n
USA,
UWB IEEE standardisering
Tradl6sa nat 802.15.3a 3.1-10.6 GHz pagar i dvriga
varlden
- 5150-5250 ((inomhus)
VQ’E)ZF '1'1'2/% 5250-5350 (utomhus) i,
' 5725-5825 (CSMA/CA®)
Wi-Fi IEEE .
802.11b/g 2400-2483.5 0

® CSMA/CA: Carrier Sense Multiple Access with Collision Avoidance
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Kallor: ITU, Antenna Centre of Excellence EU-FP6, www.gsmworld.com, www.umtsworld.com

Satellitkommunikation

Typ Frekvensband Bandbredd Uteffekt Gain
MHz dBm
Satellitlank X, K, 100 45 35-45
Kélla: Swe-dish
13.2 Fartygsbaserade emittrar
13.2.1 Militara och blaljus-emittrar
Funktion - Band = Bandbredd = Uteffekt  Apertur-storlek  Synfélt
; MHz dBW m°
- Spaningsradar, flera S, C, X 1-100 20 - 50 0.1-10 Runtom
moder
Storséndare - S-Ky 1000 20 - 30 0.01-0.1 Runtom,
' Sida
~ IKfrggare L 10 30  01-1 Runtom
~ IKtransponder L 100 20 001 Runtom
_Navigeringsradar ~ §,X  10-100 ~ 0-30 01 Runtom
Datalank L, X, 100 20 0.01 Runtom
Ky
Robotlénk X 10 10 0.1 Runtom
Satellitlank Ku, Ka 100 10 01-1 Uppat
Radiokommuni- VHF, 10 20 0.1 Runtom
kation UHF

Kalla: A. Alm, R. Erickson, A. Nelander, Systemanalys flexibla mikrovagssystem. Lagesrapport
2004-06-30, FOI-R--1252--SE.

13.2.2 Civila eller dual-use emittrar

Typ Frekvensband Bandbredd Uteffekt Geografisk
MHz spridning
Navigationsradar S 250 30 kw SOLAS-fartyg
toppeffekt
Navigationsradar X 250 5-25 kW Fiskefartyg,
toppeffekt fritidsbatar,
SOLAS-fartyg
AIS VHF 25/125 kHz i.u. Alla fartyg > 300
bruttoton
Satellitkommunikation | 1.5-1.6 GHz, X, Ku i.u. i.u. Fartyg i
kommersiell
trafik
Fartygsradio VHF i.u. i.u. Nojesbatar och
fartyg i
kommersiell

trafik
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13.3 Flygburna emittrar

13.3.1 Militara och blaljus-emittrar

Helikopterburna emittrar

FOI-R--2054--SE

Uteffekt  Apertur-
dBW storlek m?
10-30 01-1
20-30  001-01
3%  01-1
' 20 001
20 0.1
20 001
w01
10 01
20 0.1

Funktion Band Bandbredd
MHz
Spaningsradar C, X, 1-1000
- 7Kg, lﬁaf I )
~ Stbrsandare ~ S-K, 1000
~ IK-fragare LK, 10
 IK-transponder LK, 10
Hindervarnare Ky, Ka 100
Datalaink LXK, 100
Robotlank X 10
Satellitlank - Ky Ke 100
Radiokommuni- = VHF, UHF 10
kation : '

Kalla: Systemanalys flexibla mikrovagssystem, A. Nelander, R. Erickson, FOI-R--1865--SE

Flygplansbaserade emittrar

Funktion Band
Spaningsradar = S, X
~ Storsandare S-Ky
IK-fragare L
~ IK-transponder L
_ Hojdmatare Ky, Ko
Hindervarnare Ku, Ka
i Pajalﬁ'nl( S ,, ,LLXLKLJ
 Robotlank X
~ Satellitlank Ky, Ka
Radiokommuni- VHF,
_kation  UHF_

Bandbredd
MHz

~1-1000

1000
10
10

100
100
100
10
100
10

- Uteff

ekt

dBW

-

30
20

20
20

10

20

20-50

_0-10

10

30

Apertur- Synfalt
storlekm*
0.1-10  Framét, Sida,
Runtom
0.01-0.1  Runtom, Sida
0.1-1 Framat, Sida
0.01 __Runtom
001 Nedat
0.1 Framat
0.01 ~ Runtom
0.1 ~ Framat
01-1  Uppat
0.1 Runtom

Kalla: A. Alm, R. Erickson, A. Nelander, Systemanalys flexibla mikrovagssystem. Lagesrapport

2004-06-30, FOI-R--1252--SE.
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13.3.2 Civila eller dual-use emittrar

Typ Frekvensband Bandbredd Geografisk
MHz spridning
Véaderradar X i.u. Passagerar- och
fraktflyg
ADS-B VHF 25/125 kHz | Passagerar- och
fraktflyg
Satellitkommunikation | 1.5-1.6 GHz, X, Ku i.u. Passagerar- och
fraktflyg
Flygradio 108-137MHz 6-16 kHz. Privat-,
passagerar- och
fraktflyg
Hojdmatare C .u. Passagerar- och
fraktflyg
Secondary 1027.5 - .u. Passagerar och
surveillance radar 1032.5 fraktflyg
transponder (Fragefrekvens),
1087.5-1092.5
(Svarsfrekvens)

MHz
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