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1 Inledning

| denna rapport diskuteras olika aspekter av sa kallad “cross-layer design” och vad
det innebér for att skapa effektiva kommunikationssystem. | rapporten behandlas
uteslutande tradl6sa kommunikationssystem.

| tidiga kommunikationssystem var hardvaran huvudsaken och om nagon mjukva-
ra ingick var den mest en efterkonstruktion [Tan, s.26]. Systemen var inte lager-
uppdelade utan allt utvecklades pa nytt varje gang. Fordelen med sadan utveckling
ar att hela systemet kan optimeras simultant. Nackdelen &r att systemen blev
’stuprorssystem”.

Allteftersom systemen blev mer komplexa och det stélldes krav pa langre livs-
langd 6kade kraven pa att strukturera uppbyggnaden av systemen. Strukturerad
uppbyggnad ar nodvandigt for att fa 6verblick 6ver komplexa system, fa en modu-
lar uppbyggnad, kunna utveckla delar parallellt, och modifiera delar utan att hela
systemet behover géras om fran borjan.

For att reducera komplexiteten &r kommunikationssystem organiserade i lagerin-
delade protokollstackar. Lagren kan vara uppbyggda i hardvara eller mjukvara,
men idag &r storsta delen av protokollstackarna implementerade i mjukvara.

Lagerindelad design, i idealfallet med noggrant beskrivna funktioner och gréns-
snitt, strukturerar uppbyggnaden av system, och ger éverblickbar uppbyggnad och
modularitet. Nackdelar med strikt lagerindelning &r ineffektivt resursutnyttjande
och risk for 6kad overhead om funktioner dupliceras i flera lager.

De senaste aren har sa kallad lageroverskridande design (pa engelska “cross-layer
design”, i denna rapport forkortat XL) ront starkt intresse inom kommunikations-
forskningen. En stark drivkraft for XL &r just att komma till ratta med ineffektivt
resursutnyttjande. En tillampning som ofta omnamns i litteraturen &r batteridrivna
sensornat dar XL kan reducera energiatgangen och darigenom oka livslangden. |
mobila radionét kan XL ¢ka den andel av kommunikationskapaciteten som kan
anvandas for anvandartjanster, darigenom gora systemet “effektivare” for anvan-
dare. Rétt anvant kan XL leda till stora forbattringar genom att systemet optimeras
mot en Onskad egenskap, exempelvis storskydd, sdkerhet, eller korta fordrojning-
ar, utdéver ovanndmnda batterilivslangd och anvandarkapacitet. Felaktigt utford
kan XL medfora en oavsiktlig begrdnsning i modulariteten.

Det kan forefalla som det finns en inbyggd motséttning mellan effektivt resursut-
nyttjande och struktur/modularitet. Finns det ndgot satt att 6ka effektiviteten i ett
kommunikationssystem och samtidigt behalla modulariteten? | féreliggande rap-
port kommer vi att diskutera lagerverskridande design (XL) baserat pa studier av
den vetenskapliga litteraturen, vidga begreppet och beskriva vad vi menar med
XL, dess for- och nackdelar, samt ge nagra exempel pa XL. Vi menar att det &r
viktigt att ta fasta pa det forhallningssatt som termen cross-layer design, eller la-
gerdverskridande design, i sig indikerar — det galler att gora vinster genom sam-
ordning dver lagergranser, inte att helt ta bort lagren.

FOI-R--2069--SE
7



8 1 Inledning

De tillampningar vi beaktat i huvudsak i arbetet ar taktiska ad hoc* radionét
(GTRS/JTRS-liknande) och sensornat. Dessa har olika uppgifter, anvandningssatt
och forvantade livslangder, och staller darigenom olika krav pa kommunikation
och XL.

Utifran beskrivningen av XL och de tankta tillimpningarna identifierar vi forsk-
ningsomraden dar betydande vinster kan géras med XL, antingen i form av kapa-
citet i nat eller energiatgang. Dessutom identifierar vi omraden som é&r relevanta
for forsvarssektorn (FM, FMV, FOI), att bevaka och vidareutveckla, och dels
identifiera forskningsomraden som ar militarspecifika dar FOI har en unik roll att
fylla i det att utvecklingen inte drivs av civila aktorer.

Syftet med arbetet har inte varit att gora en fullstaindig genomgang av forsknings-
litteraturen, utan det har varit viktigare att skapa ett underlag for vidare diskussio-
ner och arbete. FOreliggande rapport ar resultatet av en aktivitet inom FoT-
projekten Telekommunikationer for strid i urban miljo (TURBAN) och Tjanstekva-
litet i ad hoc-nat (TAN).

| avsnitt 2 gor vi en kort genomgang av lagerindelad struktur och i avsnitt 3 moti-
verar vi varfor XL &r intressant. | avsnitt 4 — 6 diskuterar vi en definition” av XL,
olika satt att karaktarisera XL, och ger nagra exempel. Avsnitt 7 beskriver mojliga
arkitekturer for XL. Vi beskriver forskningsfragor, pagaende aktiviteter och om-
raden av intresse for FOI/FM/FMV i avsnitt 8 — 10. | avsnitt 11 ger vi nagra pro-
jektforslag och vi presenterar vara slutsatser i avsnitt 12. | appendix A beskriver
och diskuterar vi OSI- och TCP/IP-referensmodellerna, och i appendix B gor vi
detaljerade diskussioner av tekniska aspekter i nagra tillampningar.

! Med ad hoc-nét menar vi ej forplanerade, sjalvkonfigurerande flerhoppsnét utan fast infrastruk-
tur.

FOI-R--2069--SE



2 Lagerindelad design — Referensmodeller

For att kunna hantera komplexiteten i ett modernt kommunikationssystem anvén-
der man en struktur med ett antal lager. Ett lager hos sandaren kommunicerar med
motsvarande lager hos mottagaren enligt ett visst protokoll, en viss uppsattning
regler. Ett underliggande lager erbjuder en uppséttning tjanster at ovanliggande
lager for att mojliggéra kommunikation enligt protokollet. Kommunikationen
mellan lager sker genom ett granssnitt. En fundamental egenskap ar att hur tjans-
terna ar implementerade ar gomt for ovanliggande lager. Antalet lager samt vilka
protokoll och tjanster som finns i ett system styrs av en referensmodell.

Det finns ett antal standardiserade protokollstackar med tillhgrande referensmo-
deller. Den idag dominerande protokollstacken ar TCP/IP-stacken. Den véxte
fram genom successiv utveckling av praktiskt fungerande protokoll. Den tillho-
rande referensmodellen, TCP/IP-referensmodellen, har konstruerats i efterhand
och beskriver naturligtvis TCP/IP-stackens funktioner pa olika nivaer mycket val.
Dock passar den inte for att beskriva andra protokollstackar sarskilt vél.

En annan och mycket valrefererad referensmodell ar OSI-referensmodellen som
togs fram oberoende av existerande protokoll. OSl-referensmodellen har férdelar
ur teoretisk synvinkel — den klarar ut vasentliga begrepp som tjanst och protokoll
— men till OSI-modellens nackdelar hor en olycklig, godtycklig indelning av lager
dar vissa lager ar 6verfulla och andra tomma, och den &r mycket komplex. Det har
lett till att nastan inga® val fungerande, spridda protokoll har byggts utifrén OSI-
modellen, men den kan dnda tjana ett syfte som just referensmodell. En hybrid-
modell med fem lager, OSI-modellen dér sessions- och presentations-lagren har
uteldmnats anvands inte sallan for att beskriva arkitekturen [Tan, s 49].

En schematisk bild av OSI-referensmodellens lager ges i figur 1. En mer detalje-
rad beskrivning och diskussion av OSI- och TCP/IP-referensmodellerna finns i
appendix A.

Applikationslager

Presentationslager

Sessionslager

Transportlager

Natlager

Lanklager

Fysiskt lager

Figur 1: De sju lagren i OSl-referensmodellen.

Fordelar med lagerindelad struktur &r att man far dverblick dver komplexa system
genom att detaljer déljs®, och att modulariteten medger att olika delar kan bytas ut

2 X.400 och ATM ér protokoll som kommit ur OSI-domanen, men deras marknadsandelar okar
inte idag.
3 Jamfoér med abstrakta datatyper och datainkapsling i objektorienterad programmering.

FOI-R--2069--SE
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10 2 Lagerindelad design — Referensmodeller

oberoende av varandra. Indelningen i lager ligger till stor del bakom Internets
framgang och spridning [KaK]. Nackdelar med lagerindelningen ar att mangden
programvara som exekveras kan 6ka, och i OSl-referensmodellen dupliceras funk-
tioner som adressering, flodeskontroll och felrattning pa olika lager [Tan, s 47].
Detta leder till ineffektivitet i exempelvis mobila ad hoc-nét och reducerad batteri-
livslangd i sensornét.

FOI-R--2069--SE



3 Motivation for XL

Varfor vill man franga den lagerindelade strukturen? Den har trots allt utvecklats
genom beprdvad erfarenhet och fungerar vél, vilket Internet torde vara ett bevis
for. Strukturen i referensmodellerna och protokollstackarna &r utvecklade for fasta
kommunikationsnat med mycket hog kapacitet och da har inte den stora andelen
overhead i datapaketen nagon storre betydelse. For andra tillampningar, exempel-
vis tradlésa néat, innebar en andel stor overhead en oacceptabelt stor inskrankning i
kommunikationssystemets effektivitet.

En tillampning som ofta ndmns i litteraturen ar batteridrivna sensornat som kom-
municerar tradlost. Har kan en okritisk tillampning av standardprotokoll sasom
TCP/IP leda till onddigt energiuttag och darmed foérkortad livslangd for enskilda
batterier och natet som helhet. Genom XL vill man minimera energiatgangen i
natet som helhet (inte enbart i enskilda noder) och darigenom maximera livslang-
den.

Strikt lagerindelade protokollstackar ar inte flexibla nog for att hantera mobila ad
hoc-nét [GoW]. | ett taktiskt mobilt flerhoppsradionét kan mer &n halften av trafi-
ken utgdras av overheadtrafik for routing, access, etc. Om man kan reducera
overheadtrafiken i natet frigdors kapacitet till nyttotrafik vilket antingen kan an-
vandas till battre kvalitet i anvandartjanster eller till att 6ka antalet mojliga anvén-
dare. Protokollstackar som ar avsedda for fasta forbindelser lampar sig inte nod-
vandigtvis for radionat eftersom radiolankar inte har samma karaktéristik som
fasta forbindelser. Genom XL kan man optimera (delar av) protokollstacken for
att utnyttja radiokanalen sa effektivt som mojligt.

| tillampningen sensornat kan man férenklat saga att det finns en tjanst® i ntet
och den &r kand vid utveckling av systemet. Sensornét ar inte sallan avsedda for
engangsbruk — natet sprids och anvands till det slutar fungera varefter det lamnas
at sitt 6de. Det ar darfor motiverat att bortse fran modulariteten och anvanda
langtgdende XL for att 6ka sensornétets livslangd.

| tillampningen taktiska radionat forhaller det sig litet annorlunda. Antalet tjanster
ar stort och kan forandras med tiden. Taktiska radiosystem har ocksa en avsevart
langre livsldngd, och i GTRS/JTRS-liknande, SDR-baserade system dar flexibili-
teten &r en mycket viktig egenskap maste varje forandring av modulariteten noga
Overvagas. Dock ar XL starkt motiverat for att 6ka utnyttjandet av radiomediet
och Oka effektiviteten. Har bor man se XL som introduktion av ett extra informa-
tionsflode for att kunna anvanda battre/adaptiva tekniker.

* Vi betraktar insamling, bearbetning i sensornoden och transmission i natet som en tjanst.

FOI-R--2069--SE
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12 3 Motivation for XL

3.1 Fordelar

XL anvands for att uppna nagon typ av vinst, forbattra nagot matt pa systempre-
standa. Som exempel kan namnas:

- Okad batterilivslangd

- Okad natlivslangd

- Okad kapacitet pa lankar eller i nat
- Okade rackvidder

- minskade fordréjningar

- Okat storskydd

- Okad IT-sékerhet

IT-sékerhet brukar kallas for en "emerging property”, en framvéxande egenskap,
med vilket man menar att det ar en egenskap man far genom noggrann design pa
alla nivaer i ett system. XL kan tolkas som just stravan efter en “emerging proper-
ty”, att genom genomtankt design fa en egenskap som ar viktig for den aktuella
tillampningen.

3.2 Nackdelar
Bland nackdelarna med XL ndmns ofta
- reducerad eller forlorad modularitet

- Okad komplexitet (det som var ett kriterium eller en parameter pa ett lager blir
nu en angelagenhet for tva eller flera lager)

Eftersom modularitet och kontrollerad komplexitet &r viktigt i system med lang

livslangd maste man gora en pataglig vinst med XL for att det skall var vart att
bryta strukturen.

FOI-R--2069--SE



4 “Definition” av XL

Att definiera betydelsen av ett ord eller en term later sig inte goras enkelt — i ett
levande sprak andrar sig ords betydelse och anvandning hela tiden. Detta till trots
forsoker vi karaktarisera vad som menas med “’cross-layer design” (XL). I littera-
turen och diskussioner inom det har arbetet har i huvudsak tre betydelsekategorier
utkristalliserat sig; XL som brott mot referensmodellen, XL som informationsflo-
de och XL som synsétt.

4.1 XL som brott mot referensmodellerna

Med utgangspunkt i referensmodellerna blir en rattfram definition av XL som
foljer:

’Design av kommunikationssystem genom att bryta mot eller bortse ifran lagerin-
delningen i en specifik referensmodell”” [SrM].

Detta ar en generell definition som omfattar allt som inte strikt foljer referensmo-
dellen. Definitionen beskriver vad man gor, bryter mot lagerindelningen, men inte
varfor. En omedelbar kritik mot definitionen ar att den beror pa vilken referens-
modell man utgar ifran — det som ar XL utifran OSI-modellen behdver inte vara
XL i relation till TCP/IP-modellen.

Eftersom definitionen enligt ovan &r mycket vid ar féljande definition en begréns-
ning. Man kan ocksa ifragasatta nyttan av en sa vid definition.

4.2 XL som informationsflode

Referensmodellerna séger att ovanliggande lager anvander underliggande lagers
tjdnster via ett granssnitt, men definierar inte granssnitten. Information kan alltsa
utbytas fritt mellan protokoll/funktioner i intilliggande lager utan att det ar XL.
Man kan da definiera XL som:

Lagerstrukturen i referensmodellen behalls, men man tillater att information ut-
byts mellan lager som inte ar intilliggande for att uppna vinster i nagon mening.

Ovanstaende definition ar en begransning jamfort med den forsta definitionen.
Lagerstrukturen, och den darmed foljande modulariteten, behalls, men genom att
tillata utokat informationsflode kan tjanster dra nytta av information som inte till-
handahalls via granssnitten mellan lager. XL kan betraktas som regler for utokat
informationsfléde mellan olika lager i en protokollstack.

4.3 XL som synsatt

| de tva foregaende definitionerna utgar vi fran tekniska aspekter, namligen lager-
strukturen, och frangar den i storre eller mindre utstrackning. Om man i stallet
utgar fran varfor man 6vervager XL, den anvandar- eller applikationsnytta XL
medfor kan vi gora foljande definition:

Att ur anvandar- och applikationsperspektiv gemensamt optimera kommunikatio-
nen i hela systemet (pa alla lager).

FOI-R--2069--SE
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14 4 "Definition” av XL

Anvandar- och applikationsperspektiv kan tolkas som att en viss resurs ar kritisk
for systemets anvandbarhet. Exempelvis ar batterilivslangd avgdérande for hur
anvandbara tradlosa system ar. Fordelen med denna definition ar dess fokus pa
varfor man dvervager XL. Nackdelar &r att modulariteten riskeras genom gemen-
sam optimering, och det &r inte sékert att gemensam optimering ens ar mojligt.
Det ar dessutom en mycket vid definition.

| avsnittet diskussion och sammanfattning aterkommer vi till definitionen av XL.

FOI-R--2069--SE



5 Karaktarisering av XL

I sin vidaste bemérkelse ar XL allt som inte strikt foljer en viss referensmodell.
For att lite ndrmare beskriva XL kan vi karaktarisera XL utifran ett antal olika
kategorier. Tva kategorier som forekommer ofta i diskussioner ar tid och kontext.
Vi kan naturligtvis tdnka oss ett stort antal andra kategorier. Idealiskt vore om de
inte paverkar varandra utan att varije tillamning av XL kan beskrivas i varje kate-
gori oberoende av de andra.

5.1 Tidsaspekter pa XL

Beroende pa hur XL beror av tiden delar vi in XL i tre kategorier; passiv, statisk
och dynamisk XL.

Vid passiv XL undersoker vi hur olika lager i ett system (i en protokollstack) pa-
verkar varandra. Hur fungerar olika protokoll tillsammans med varandra i en spe-
cifik tillampning? Klarar de tekniska krav och anvandarkrav? | detta fall &r XL en
utvardering av ett system utan ansats att paverka eller forandra systemet.

Vid statisk XL tar man hansyn till olika systemdelars/lagers paverkan pa varandra
vid systemimplementeringen och valjer komponenter/protokoll etc. sa att negativ
paverkan minimeras eller elimineras [ScS]. Pa varje lager kan man valja mellan
ett antal alternativ och varje kombination ger upphov till ett system med vissa
egenskaper, ett visst varde av nagot kvalitetsmatt. XL blir da ett multidimensio-
nellt optimeringsproblem med begransningar, att véalja den kombination som max-
imerar kvalitetsmattet under eventuella givna begransningar. Under drift sker
inget informationsutbyte mellan olika lager utéver vad som medges i referensmo-
dellen.

Vid dynamisk, eller adaptiv, XL sker ett informationsutbyte i realtid mellan olika
lager utover vad som medges i referensmodellen. Protokoll pa olika lager in-
teragerar for att maximera prestanda med avseende pa nagot kvalitetsmatt. Alter-
nativt kan lager vara sammanslagna for att kunna optimera prestanda i realtid.
Observera att informationsutbyte mellan narliggande lager inte ar XL i OSI-
referensmodell-mening.

5.2 Kontextaspekter pa XL

Har delar vi in XL i intra- och intersystem-XL°®. Intrasystem-XL &r XL inom ett
system, XL mellan olika lager i referensmodellens protokollstack, t ex mellan
lank- och nétlagren. Intersystem-XL ar mellan olika system.

Mycket av den XL som avhandlas i litteraturen ror intrasystem-XL, exempelvis
[ScS, SrM, KaK] och referenser dari. Intrasystem-XL avgransar omfattningen till

> Exempelvis kan man anvénda total nitkapacitet som kvalitetsméatt. Man kan tanka sig ett en viss
kombination av protokoll ger hogst total natkapacitet men att den kombinationen éverskrider den
maximala acceptabla fordréjningen. Som XL designer far man dé vélja en suboptimal kombination
ur natkapacitetshdnseende for att inte éverskrida acceptabel fordrdjning.

® Det finns oss veterligen ingen namnkonvention s vi kan 4ven tanka oss intern och extern XL,
alternativt sméskalig och storskalig XL
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16 5 Karaktarisering av XL

ett system och vid utveckling av systemet kan utvecklaren kontrollera vad som
sker inom protokollstacken och behalla 6versikt dver systemet. | manga fall kan
avsevérda tekniska prestandavinster (kapacitet, batterilivslangd, etc.) géras med
intrasystem-XL.

En forfining av intrasystem-XL &r att karaktarisera XL baserat pa hur omfattande
den &r, gor vi en total forutsattningslés omdesign av kommunikationssystemet,
gor vi en gemensam optimering av flera lager eller 1&gger vi till ett informations-
fléde?

| intersystem-XL &r samspelet mellan olika system i fokus’, exempelvis samman-
kopplingen av flera system till system av system. Intersystem-XL drivs av den
anvandarcentrerade definitionen av XL, att maximera anvandarnyttan av en tjanst
som levereras av flera system. Eftersom intersystem-XL involverar flera system
begransas mojligheten till gemensam optimering, troligen far man fokusera pa
passiv och statisk XL.

7| stallet for “cross-layer” (XL) borde vi kanske kalla det “cross system” (XS)?
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6 Exempel pa XL

N&r vi nu har etablerat en grundldggande nomenklatur kan vi narmare diskutera
och exemplifiera olika typer av XL. Figur 2, inspirerad av [SrM], illustrerar de
olika "definitionerna” av XL att bortse fran lagerindelningen genom gemensam
optimering av flera lager, informationsfléde mellan lager och anvandarcentrerat
perspektiv.

w__ Designat /

lager /

(=i = =

lager /

/
Fusion av Informations-  Informations-  Iterativt infor-  Kopplad design Vertikal "kali-
lager fléde uppét flode nerat mationsfléde  utan nya gréns- brering”

snitt

Figur 2: Olika tolkningar av lageréverskridande design.

Fusion av tva eller flera lager till ett &r ett uppenbart exempel pa XL. Man kan
exempelvis ténka sig att fysiska lagret, lanklagret och nétlaget slds samman for att
effektivisera kommunikationen i ett sensornat med avseende pa exempelvis data-
takt [MoM].

Informationsutbyten mellan olika lager i protokollstacken tillhor alla kategorin
dynamisk, eller adaptiv, XL. Informationen som utbyts anvands i realtid for att
paverka kommunikationsegenskaperna.

Ett exempel pa informationsflode uppat i protokollstacken &r om routingen tar
hansyn till momentant tillganglig datatakt pa radioldnkar med variabel datatakt.
Har valjs vagen mellan urspungs- och mottagarnod beroende pa vilken vag som
erbjuder hogst momentan datatakt. Antingen kan valet goras beroende pa radata-
takten 6ver lankarna langs vagen eller beroende pa vilken vag som har mest ledig
kapacitet. | bada fallen maste information skickas fran lanklagret till natlagret. |
det senare fallet maste aven information fran transport- och/eller applikationslag-
ret skickas till natlagret, d v s ett informationsflode nerat i protokollstacken. Rou-
ting som tar hénsyn till varierande datatakt ger hdgre kapacitet, sarskilt for for-
drojningskanslig trafik, men krdver noggrann information om momentan datatakt
for att fungera bra [FNT].

Iterativt informationsutbyte far vi till exempel om lanklagret informerar applika-
tionslagret om momentant och langsiktigt tillganglig kapacitet och applikations-
lagret i sin tur meddelar kapacitetsbehovet. Applikationslagret kan anvénda in-
formationen for QoS-andamal och lanklagret kan, om tillganglig kapacitet
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18 6 Exempel pa XL

overskrider behovet, minska uteffekt och darigenom minska interferensnivan for
andra anvandare och, i vissa tillampningar, upptacktsrisken.

Ett exempel pa XL mellan applikation och routing &r att integrera en positions-
tjanst med routingprotokollet Fisheye State Routing (FSR). Positionstjansten stél-
ler mycket hdga krav pa datatakt [Skd] och FSR anvénder position (avstand) for
trafikhanteringen [JPS] med féljden att overheadtrafiken dkar. Analys visar att vi
far effektivare kommunikation genom att samordna dessa informationsfloden
[PJS].

Kopplad XL utan nya granssnitt tillhér kategorin statisk XL. Ett exempel &r kall-
kodning som tar hansyn till kanalens felkaraktéristik (error resilient source co-
ding)®. En kallkodningsalgoritm kan exempelvis utformas s att ingen katastrofal
felspridning sker vid de vanligaste kanalstrningarna, viktig information om kom-
primerat data skyddas mer an mindre viktig. Ingen information utvaxlas mellan
lager under drift, utan XL sker vid utveckling av algoritmerna.

Om kallkodningsalgoritmen istallet tar hansyn till momentan datatakt far vi adap-
tiv XL. Till exempel kan en videokompressionsalgoritm komprimera mindre, ge
béattre bildkvalitet, nér den momentana datatakten ar hég, och komprimera mer, ge
samre bildkvalitet eller ingen bild alls, vid Idg momentan datatakt. | det har ex-
emplet skickas information fran lanklagret till applikationslagret, d v s tvars ge-
nom hela protokollstacken.

Nagot som i OSl-referensmodellen inte & XL ar informationsutbyte och adaption
mellan lank- och MAC-protokoll. Dessa ligger i OSI-modellen i samma lager, och
hur de utformas ar alltsa en “inre angelagenhet”.

Vertikal kalibrering® ar ett annat namn pa statisk XL. Utifran en viss dnskad egen-
skap gor man forst en analys av vad egenskapen innebéar pa olika protokollnivaer
och hur olika protokoll/algoritmer pa olika nivaer paverkar varandra med avseen-
de pa egenskapen i fraga. Man valjer sedan en kombination av protokoll som ger
onskade egenskaper. Vertikal kalibrering kan illustreras med hjélp av en egen-
skapsmatris, se figur 3.

® | ndgon mening tar alla kompressionsalgoritmer hansyn till kanalens felkaraktéristik som ofta
antas vara gaussiskt brus.

° Eftersom protokollen/algoritmerna &r givna och inte kan paverkas utan det vi kan paverka ar
valet av dem anvénds termen "kalibrering” i stéllet for “optimering”.
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Figur 3: lllustration av hur olika egenskaper paverkar design pa olika lager. Har
anvander vi en femlager hybridmodell [Tan, s 49].

| figuren har vi angivit ett antal egenskaper som kan vara intressanta i ett ad hoc-
nat. Egenskapernas skarningar i de olika lagren illustrerar att egenskapen i fraga
ar en "emerging property” av hur protokollen/algoritmerna pa de olika lagren
samverkar. Egenskapsmatrisen illustrerar en vertikal koppling mellan lager.

En naturlig fraga ar vilken egenskap man skall optimera efter i olika tillampning-
ar. | fallet sensornat &r batteri- eller natlivslangder starka kandidater, men i fallet
taktiska kommunikationsnat &r det inte helt sjalvklart vilken eller vilka egenskaper
som dominerar.

Ett exempel pa statisk XL &r om vi undersoker hur olika tjanster med olika krav
pa egenskaper fungerar ihop. En korsreferenstabell kan visa konflikter mellan
algoritmer med olika egenskaper pa olika lager. Tabellen nedan illustrerar en tankt
sadan korsreferenstabell for algoritmer pa tre olika lager med avseende pa en tankt
egenskap. Pa lager 1 och 2 utvarderas tva metoder och pa lager 3 utvérderas tre
metoder.

Lager 1 Lager 2 Lager 3
Metod 1 | Metod 2 | Metod 1 | Metod 2 | Metod 1 | Metod 2 | Metod 3
Lager 1 Metod 1 — © © © © ® ©
Metod 2 © — © e © © e
Lager 2 Metod 1 © © — & © ® e
Metod 2 © e e — © © ©
Metod 1 © © © © — © ©
Lager 3 | Metod 2 ® © © ® © — ®
Metod 3 © e © e © ® —

x

Tabell 1: En tankt korsreferenstabell for statisk XL.
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7 Arkitekturer for XL

For att implementera XL och mojliggora ny funktionalitet maste arkitekturen mo-
difieras. I figur 4 illustreras tre mojliga arkitekturer for XL inom protokollstackar-
na.

| fallet med informationsutbyte mellan tva icke intilliggande lager kan man intro-
ducera nya granssnitt for informationsfléde direkt mellan de berérda lagren.
Nackdelen &r att for varje nytt informationsflode maste nya granssnitt introduceras
vilket forsvarar gradvis introduktion av nya informationsfloden och forsvarar un-
derhall av arkitekturen.

Ett alternativ som erbjuder 6kad flexibilitet ar att introducera en informationsdi-
mension for att kunna anvanda adaptiva tekniker. Utéver den normala kommuni-
kationen mellan intilliggande lager gors information fran alla lager tillganglig i en
gemensam databas med gréanssnitt till alla lager. Protokoll som har formaga att
utnyttja extrainformation kan nyttja all information fran alla lager som har lagrats
i databasen. Standardprotokoll som inte anvander eller genererar extrainformation
kommunicerar med intilliggande lager genom de standardiserade grénssnitt som
beskrivs i respektive referensmodell.

A~ Gemensam

7] databas
Direktkommunikation Informationsdelning Helt ny arkitektur/modell:
mellan lager med nya genom en gemensam Role-Based Architecture

granssnitt databas

Figur 4: Nya arkitekturer for XL.

En helt ny arkitektur &r vad som ibland refereras till som Role-Based Architeture
(RBA) [BFH]. I denna finns ingen hierarkisk ordning mellan funktionerna® i lag-
ren utan alla funktioner &r tillgangliga for alla 6vriga efter behov. Det ger stor
flexibilitet, bade vid design och i realtid, men kan krava helt nya systemimple-
menteringar.

19vi anvénder termen funktioner i stéllet for lager eftersom det ar motsagelsefullt att saga lager i
en struktur som saknar lager.
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22 7 Arkitekturer for XL

Det ar uppenbart att flexibiliteten kommer med ett pris i form av potentiellt kraf-
tigt forandrade system. Detta pekar pa vikten av att analysera konsekvenserna av
ny arkitektur for kommunikationssystemet.
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8 Forskningsfragor

Inom vilka omraden bedrivs da forskning kring XL? Vi kan dela in forskningen
dels efter tillampningsomrade och dels efter tekniskt omrade. Tillampningarna
kan grovt delas in i tre huvudomraden; sensornat, mobila (taktiska) kommunika-
tionsnat och mobiltelefonisystem. De tekniska omradena finner vi som forsk-
ningsfragor i granslanderna mellan olika lager i protokollstacken.

Aven om det finns ett stort antal XL-forslag i den vetenskapliga litteraturen &r det
inte Klart vilka som &r viktigast och mest relevanta. FoOr att kunna identifiera de
viktigaste forslagen maste effekten av XL utvarderas genom en grundlig analys av
prestandafdrbattringar vagt mot 6kade “kostnader” i form av 6kad komplexitet,
minskad modularitet, etc. Leder den foreslagna lagerdverskridande designen till
nagon nytta for anvandaren och systemet?

8.1 Tillampningar

| sensorndt &r energin en begransad resurs, och det &r darfér naturligt att géra
kommunikationssystemet sa energisnalt som mojligt [GoW]. Sensornét &r en dri-
vande applikation for forskningen kring XL och forskningen bedrivs inom en rik
flora av fragestéllningar kring livslangd, natkapacitet, effektivt resursutnyttjande
etc.

Sensornét antas ofta vara ad hoc-nat, och manga fragestéllningar ar relevanta dven
for taktiska radionat. Forskningen kring XL for taktiska nét ror mycket arkitektur-
fragor, exempelvis om hur man skall kunna dra nytta av XL men &anda behalla den
modularitet som lagerindelad arkitektur ger [CMT, ZTS].

I mobiltelefonisystem som &r cellbaserade fleranvandarsystem &r vanligen endast
en radiolank involverad. XL-forskningen har fokuserar mycket pa tjanstekrav och
blandningar av olika tjanstekrav, TCP/IP 6ver tradldsa lankar och de speciella
arkitekturfragor som uppstar nar man vill modifiera standardiserade system [SRK,
CRR].

8.2 Forskningsomraden

8.2.1 Kanalnara XL

Det sker omfattande forskning inom XL som ror kopplingen till det fysiska lagret.
Kanalkunskap i lanklagret (vilket inkluderar MAC) medger opportunistisk an-
vandning av kanalen och forbattrar prestanda [BDM och referenser dari]. Dessut-
om interagerar funktioner i natlagret och lanklagret i ad hoc-nat vilket motiverar
att dven natlagret inkluderas i XL [BDM]. Vidare kan ett informationsutbyte upp
till transportlagret forbattra prestanda [SRK]. | litteraturen ges manga forslag dar
man, genom att samtidigt betrakta flera lager i kommunikationssystemet som en
helhet, astadkommer forbattringar i fraga om energiforbrukning, fordrojning, sé-
kerhet etcetera.
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24 8 Forskningsfragor

| forlangningen vacker kanalnara XL fragan om det fysiska lagrets roll i ett radio-
kommunikationsnat. | trédbaserade® nat har det fysiska lagrets roll varit forhal-
landevis undanskymd — att saénda och ta emot paket nar hogre lager sa har kravt.
Framsteg i signalbehandling méjliggor att fysiska lagret spelar en storre roll i trad-
l6sa nat. Fragan &r vilken roll det fysiska lagret skall spela i ett tradlost nat. Detta
ar relevant for XL darfor att, for det forsta, lagerindelad arkitektur likt OSI-
referensmodellen tillater inte mycket mer for det fysiska lagret an att fungera som
en bit-tunnel, och for det andra, forbattringar i det fysiska lagret maste balanseras
med motsvarande forandringar i hdgre lager. XL baserat pa avancerad signalbe-
handling pa det fysiska lagret ar ett intressant forskningsomrade for framtiden.

En annan aspekt pa det fysiska lagret ar att i tradbundna nat sker kommunikatio-
nen fran punkt till punkt och natet &r en samling valdefinierade punkt-till-punkt-
forbindelser. Sa ar inte fallet i radiokommunikationsnat eftersom radio genom sin
natur &r rundstralande. Det finns ingen lika sjalvklar kommunikationslank®? i trad-
l6sa natverk, och fragan ar om det ar motiverat att forsoka skapa punkt-till-punkt-
lankar i ett tradlost nat. | stallet for att se den rundstralande egenskapen som ett
problem kan man utnyttja den egenskapen for att skapa nya kommunikationsme-
toder for tradlosa natverk, exempelvis for samverkan mellan noder [ZhV]. Det
fysiska lagret kan &ven spela en storre roll vid multicast och broadcast — i stéllet
for att sanda separata strommar/paket till alla mottagare kan flera mottagare tack-
as vid en sandning. Detta krdver dock nya protokoll som kan hantera olika trafik-

typer.

Att anvanda den rundstralande egenskapen for multicast och broadcast ryms inte
inom den lagerindelade arkitekturen och kréaver saledes ofrankomligen en viss
grad av brott mot referensmodellen, och ar darigenom XL. Ett satt att utnyttja
denna nya majlighet inom XL for tradldsa nat ar genom nya scheduleringsmeto-
der. En rundstralande sandare kan samtidigt na flera mottagare med potentiellt
olika kanalkvalitet. Genom att séndaren sander till den mottagare som har mo-
mentant bast kanal kan den totala informationséverféringen i natet maximeras
[BBG, BLB].

Stora informationsméngder kommer att hanteras i ad hoc-nétet och det &r darfor
troligt att databasreplikering kan generera betydande trafik. Genom effektiv mel-
lanlagring av informationen kan trafikméngden minskas [NSC, NSCb] och genom
att anvanda multicast och broadcast kan sandningarna goras effektivare. Detta ar
ett omrade dar XL kan ge betydande vinster i form av minskad trafiklast i natet.

8.2.1.1 Dynamisk spektrumaccess

En speciell aspekt av lanknéara XL ar dynamisk spektrumaccess (DSA), aven kal-
lat opportunistisk spektrumaccess (OSA). Syftet med DSA &r att maximera det
totala utnyttjandet av spektrum genom att anvanda avancerad signalbehandling for
att kunna anvanda momentant outnyttjade frekvenser [BQZ, och referenser dari].
En nyckelkomponent &r ett MAC-protokoll som momentant kan estimera signal-

™ Inkluderar alla typer av nit som anvéander kablar eller optiska fibrer.

12 Med "1ank” menar vi hér en forbindelse mellan tva noder i ett kommunikationsnatverk. Radio-
lankar i bemarkelsen (fasta) installationer med antenner med mycket kraftig riktverkan i bada
andar ger en uttalad punkt-till-punkt-férbindelse.
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8 Forskningsfragor 25

miljon och darefter anpassa sandning i tid och frekvens. Mjukvarudefinierad radio
(Software Defined Radio, SDR) &r en viktig méjliggorare for DSA.

| litteraturen rapporteras om lagerdverskridande angreppssétt for att finna optima-
la MAC-protokoll som stodjer DSA i flerhopps ad hoc-nat [ZTS, ZTSb].

8.2.2 Arkitektur

En fordel med den lagerindelade arkitekturen &r att den astadkommer valdefinie-
rade standardiserade granser och grénssnitt mellan moduler (protokoll-lagren) i ett
system. Nar vi frangar den "klassiska” lagerindelade arkitekturen pa olika satt
stalls vi infor utmaningen att hitta en ny referensarkitektur. Skall vi dela in syste-
met i moduler? | sé fall, var drar vi granserna mellan de olika modulerna? Hur
skall de nya granserna se ut? For att ta sig an den h&r utmaningen kravs att pre-
standaaspekter och implementationsaspekter vavs samman i storre utstrackning an
vad som sker i litteraturen idag. Fundamentalt bestimmer organisationen av mo-
duler (lager och annat) och grénssnitten mellan dem hur effektivt information kan
delas mellan moduler och till vilken kostnad i form av overhead och fordrgjning.
Detta i sin tur bestammer hur effektivt ett XL-forslag som forlitar sig pa informa-
tionsdelning kan bli. Darfor maste forslagsstallare som foreslar XL som beror pa
informationsfléden mellan lager eller dynamisk vertikal kalibrering bérja fundera
pa hur fordréjningar i informationshamtning/uppdatering paverkar protokollens
prestanda. De maste dven kvantifiera vilken overhead som kravs for deras XL-
forslag.

| stallet for den traditionella lagerindelade strukturen foreslas en ny, “rollbaserad”
arkitektur (RBA) for kommunikation [BFH]. Forfattarna patalar ett antal nackde-
lar med lagerstrukturen for Internet och undersoker de generella egenskaper hos
rollbaserad arkitektur. Det &r inte klart att RBA &r en intressant arkitektur, men
den visar hur motsatsen till strikt lagerindelning skulle kunna implementeras.

Ur de olika arkitekturforslagen vaxer behovet att analysera konsekvenserna av
arkitekturen, och darefter foresla en 1osning som dels ger goda kommunikations-
prestanda och dels inte ar for komplicerad att implementera och vidmakthalla.

8.2.3 XL-forslag och samexistens

En viktig fraga som maste besvaras ar hur olika XL-forslag samexisterar. Lat 0ss
till exempel anta att MAC-lagret i en stack later datatakten bero pa variationer hos
kanalen. Fragan ar da om vidare adaption av ramlangden kan hjélpa lanklagret
ytterligare? Om dessutom transportlagret utovar évergripande reglering genom att
forsoka kontrollera lanklagerparametrarna, hur kommer den regleringen att in-
teragera med MAC-lagrets adaptionsloop? Fragan om samexistens av olika XL-
forslag ar viktig nar det kommer till att avgéra om vissa XL-forslag kan forsvara
vidare utveckling. Antag att ett XL-forslag gemensamt optimerar det fysiska lag-
ret och lanklagret med avseende pa ett visst prestandamatt. Om detta forslag an-
vands, kan da andra forslag som har andra XL-kopplingar, eller inga kopplingar
alls, tas i bruk senare? Dessa korsheroenden ar problem som aterinfors i och med
XL och forutom att presentera nya XL-forslag maste man nu éven klargora vilka
andra XL-tekniker som kan och inte kan samexistera med det aktuella forslaget
[KaK].
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26 8 Forskningsfragor

8.2.3.1 Nar skall en specifik XL-metod anvéndas

Forhallandena i ett tradlost natverk varierar vanligtvis med tiden. En stark motiva-
tion for XL ar att fa protokollstacken att reagera pa variationer i det underliggande
natet sa att en optimal operationspunkt alltid bibehalls [SRK]. Stravan efter en
sadan optimal operationspunkt ger upphov till tva utmaningar. For det forsta mas-
te man faststélla under vilka forhallanden som den foreslagna XL-metoden verkli-
gen ger prestandaforbéttringar. For det andra maste effektiva mekanismer for att
snabbt och korrekt bedoma natférhallandena byggas in i protokollstacken och den
overhead som skapas maste tas med i berdkningarna. Det sistnamnda berdr dven
fragan om arkitektur och granssnitt mellan moduler.

| kommunikationsnat &r modularitet, utvecklingstid, underhall och livslangd vikti-
ga faktorer som maste vagas mot 6kad prestanda och reducerad overhead. Kan de
forstnamnda egenskaperna kvantifieras for att kunna vagas mot de tekniska egen-
skaperna?

Lagergranserna r i sig inte sjalvklara och kan dndras om en ny referensmodell tas
fram for tradlésa ad hoc-nt.

| [KaK] presenteras ett exempel som illustrerar hur en XL-implementation som
gor en iterativ optimering av trafikflode och effekt leder till prestandaf6rluster
under vissa patologiska natforhallanden. Exemplet i [KaK] understryker behovet
av att faststalla under vilka forhallanden en XL-metod skall anvandas och under
vilka forhallanden den inte skall anvéandas.

8.2.4 Intersystemfragor

Intersystemfragorna, det vill saga kopplingen mellan olika system, &r inte sa rikt
behandlade i litteraturen. Varje fall av systemsammankoppling ar i ndgon mening
unikt och det blir darfor svarare att stalla valformulerade fragor och gora generali-
seringar. Nagra intersystemfragor som dock berdors ar kopplingen mellan mobila
och fasta nat samt mobilitetshantering.

Forskningen kring kopplingen fasta och mobila nét &r ett omrade som troligen
kommer att 6ka i omfattning nar mobila terminaler (mobiltelefoner) far en viss ad
hoc-funktionalitet. Genom lokal ad hoc-natbildning mellan narbelédgna terminaler
kan exempelvis kvaliteten hos en videodverforing 6ver GPRS forbéttras [KaL,
KEL]. Man kan dven ténka sig att andra tillampningar, exempelvis positionshase-
rade tjanster, kan forbéttras via lokal ad hoc-nétbildning, sérskilt inomhus.

Ett annat systemdverskridande omrade med koppling till arkitekturfragor &r integ-
rationen av kommunikationssystem och ledningssystem. I mjukvarudefinierad
radio finns manga av de programkomponenter som finns i ledningssystem och det
ar darfor onodigt att duplicera dessa. En lagerdverskridande design mellan dessa
system har potential att samordna mjukvaran, vilket antingen kan ge mindre, ef-
fektivare mjukvara eller en kontrollerad redundans.
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9 Aktiviteter pa FOI Informationsodverforing

Traditionellt bedriver kompetensgrupperna pa FOI Informationséverforing lang-
siktig, tillampad forskning inom lager i kommunikationsprotokollstacken. I teorin
skall projekt l6sa en uppgift med tydliga (egenskaps-) mal och utnyttja kompeten-
ser fran olika kompetensgrupper och darigenom vara lageréverskridande till sin
natur. | praktiken har dock manga av projekten varit fokuserade pa fragestallning-
ar inom ett specifikt lager. Fran och med 2006 finns dock ett klart uttryckt mal att
arbeta lagerdverskridande inom projekten.

| planen for projektet Tjanstekvalitet i Ad hoc-nat star bland annat att man skall
studera cross-layer design mellan hogre lager for att undersoka hur tjanstekvalite-
ten paverkas av den mer 6vergripande trafikhanteringen i ett ad hoc-nét och att
man skall studera cross-layer design mellan lagre lager for att studera interaktio-
nen mellan accessprotokollet och nodens adaptionsegenskaper och hur lankadap-
tion hos noderna ska kunna utnyttjas effektivt i ad hoc-natet.

Inom projektet Telekommunikationer for strid i urban miljo sker en vidareutveck-
ling av dem OFDM-demonstrator som togs fram i projektet Adaptiv radionod
[AJL]. I den vidareutvecklingen &r interaktionen mellan lank- och MAC-protokoll
en viktig aspekt.
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10 Omraden av intresse for FOI/FM/FMV

Mycket av det som namnts i avsnittet forskningsomraden ar av intresse for
FOI/FM/FMV. Ut6ver detta kan namnas specifika arkitekturfragor for GTRS,
vagformsutveckling, XL inom ramen for SCA samt intersystemfragor.

Arkitekturen i GTRS l&r vara vél faststalld. Det torde dock vara intressant att gora
en analys av systemarkitekturen och se vilka mojligheter till XL som erbjuds. Vil-
ka protokoll och vilka lager behdvs och berdrs av XL, och vilka & mojliga att
paverka?

Det &r troligt att XL &r en viktig del i framtida bredbandiga vagformer eftersom
dessa staller hdga krav pa effektivitet i systemet. Att medverka i vagformsutveck-
lingen och paverka kopplingen mellan vagform och applikation &r ett mycket in-
tressant omrade.

Generellt ger SDR stora mgjligheter till XL. Den mest spridda éppna SDR-
standarden ar SCA och den anvénds i GTRS. Det &r av stort intresse att utreda de
mojligheter till XL och eventuella begrénsningar av XL som SCA ger eftersom
detta har en omedelbar koppling till vilken frihet SCA ger att anvanda XL for att
realisera effektiva bredbandiga vagformer.

En stor intersystemfraga ar inkopplingen av mobila ad hoc-nét i fasta nat. Ett mo-
bilt nat ar bitvis transient till sitt beteende, det kommer och gar, och detta leder till
utmaningar inom adressering och QoS. Kopplingen av mobila nat mot FMIP/FTN
fungerar inte tillfredsstallande idag och &r ett problem som maste I6sas [Win].
Detta ar en militarspecifik fraga dar den kommersiella vérlden idag inte erbjuder
nagra fungerande losningar.

Traditionellt analyseras storningsproblem pa enskild lankniva men stérnings- och
telekonfliktfragor bor behandlas pa systemniva. | takt med att storningars paver-
kan pa systemprestanda hogre nivaer borjar analyseras [SLS, LSS] kan det bli
aktuellt att anvanda storningsmatt fran hogre nivaer, d v s att anvanda nagon form
av matt pa tjanstetillganglighet och tjanstekvalitet i stallet for bit- och paketfels-
halter.
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11 Projektforslag
Vi ger har nagra uppslag till méjliga projekt av XL-karaktdr.

Kvaliteten hos anvéandartjanster beror bland annat pa paket- och bitfelshalter, for-
drdjning och paketforluster. Hur effektiva system for inkrementell redundans och
omséndningar som lampar sig fér flerhoppskommunikation skall utformas &r inte
utrett i litteraturen. Laga paket- och bitfelshalter ar véasentligt for att garantera
tjanstekvalitet och vi foreslar darfor ett projekt med syftet att designa effektiva
system for inkrementell redundans och omséndningar.

GTRS Demo erbjuder ett mobilt ad hoc-nat for taktisk kommunikation. Generellt
for ad hoc-nét galler att en betydande del av tillganglig kapacitet i natet anvands
for nétintern signalering, exempelvis for routing och accessprotokoll. Hur ar situa-
tionen specifikt i GTRS Demo? Hur mycket kapacitet finns i natet? Hur stor del
av tillganglig kapacitet kommer anvéandarna till godo i form av olika tjanster?

Vi foreslar ett projekt dar man forst bestammer metoder for att mata totalt till-
géanglig kapacitet och kapacitet tillganglig for anvandartjénster, sedan genomfér
sadana matningar i samband med demonstrationstillfalle och utvarderar "effektivi-
teten” av den existerande protokollstrukturen i GTRS Demo.

En tanke bakom mjukvarudefinierad radio &r att kunna uppgradera och vidareut-
veckla radiofunktioner utan att behdva byta hardvara. GTRS Demo levereras med
en befintlig vagform som ger en viss funktionalitet. Inom ramen for vidareutveck-
ling av funktionalitet och utveckling av avancerade vagformer foreslar vi en fors-
tudie kring vilka vinster cross-layer (lageréverskridande) design for GTRS Demo
kan ge. Det ar troligt att man genom att géra avsteg fran den géngse lagerindelade
strukturen kan 6ka kapaciteten i radionatet. FOr att identifiera mojligheter till pre-
standaforbattringar i framtida versioner av GTRS foreslar vi att man bestammer
hur Rockwell-Collins GTRS Demos-protokollistack ser ut och mappar den till
OSl-referensmodellen. Utifran detta utreds vilka forbattringar och prestandavins-
ter som ar mojliga med cross-layer design. Det ar ocksa vasentligt att bestimma
inom vilka avgransningar som skall géras, d v s hur stor del av systemet som &r
foremal for cross-layer design.

Databasreplikering kommer troligen att bli en kapacitetskravande tjanst i ett mo-
bilt ad hoc-nat. Vi foreslar darfor att utveckla protokoll som stéder multi-
cast/broadcast och effektiv cache for databasreplikering. | [PJS] visades analytiskt
att vi far effektivare kommunikation genom att samordna informationsflodena i en
positionstjanst och Fisheye State Routing. Genom det analytiska forfarandet forbi-
ses manga praktiska och arkitekturrelaterade problem kring informationsflodet.
Det vore darfor intressant att implementera hela protokollstacken med informa-
tionsutbyte for att identifiera mojligheter och problem och 16sningar.

Sakerhet i ad hoc-nat &r ett standigt narvarande problem. En av de l6sningar som
foreslas for Internet ar IPsec. Det r dock inte klart hur IPsec fungerar i ad hoc-
natsmiljo, och hur det paverkar QoS, varfor vi foreslar att detta utreds skyndsamt.

Inom omradet for telekonflikter foreslar vi att man fortsatter arbetet att analysera
storningars inverkan pa system- och tjansteprestanda och foreslar ett nytt matt pa
telekonflikter och storningar dar mattet ar relaterat till anvandarens nytta av sy-
stemet snarare &n detaljerade tekniska parametrar som bitfelshalter.
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32 11 Projektforslag

| radiokommunikation har det fysiska lagret andra egenskaper an i tradbundna nat.
| stallet for att se dessa egenskaper som problem bér man utreda vilka méjligheter
de ger. Dér ar troligt att det gar att reducera trafikmangder i natet genom att ut-
nyttja den rundstralande egenskapen béttre vid multicast och broadcast. Vi fore-
slar en studie som utreder och utvecklar nya protokoll som kan hantera multicast
och broadcast, samt foreslar I6sningar baserat pa natkodning (network coding) for
att minska trafikmangderna vid multicast och broadcast.

En hdgkapacitetsteknik som utretts for taktiska behov ar Orthogonal Frequency
Division Multiplexing (OFDM). For civila tillampningar har man foreslagit att
OFDM kan anvéndas som fleraccessteknik. Fordelen med OFDM som fleraccess-
teknik ar att kapaciteten kan fordelas mellan anvéandare efter behov. Vi foreslar en
forstudie som undersdker om detta &r en méjlig och intressant teknik aven for
taktiska tillampningar.
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12 Diskussion och slutsatser

| litteraturen “definieras” XL som avvikelse fran en vélstrukturerad referensmo-
dell darfor att en implementering enligt gangs referensmodell ar for ineffektiv
med avseende pa en kritisk, dimensionerande resurs. Denna avvikelse sker till
priset av reducerad modularitet. Vinsten som gors genom XL bor darfér vara sig-
nifikant for att motivera avvikelsen fran referensmodellen.

| sensornat prioriteras ofta livslangden och energitillgangen (batterikapaciteten)
blir da den dimensionerande resursen. Det ar darfor motiverat att bortse fran mo-
dulariteten och anvanda langtgaende XL for att 6ka sensornatets livslangd.

| fasta n&t ar overforingskapaciteten i lankar och berakningskraften och energitill-
gangen i noderna sa hog att det finns mer att vinna pa stark modularitet an eventu-
ella vinster via XL.

Om XL &r motiverat beror alltsa pa tillamningen. Vi menar att det &r viktigt att ta
fasta pa det forhallningssatt som termen cross-layer design, eller lageroverskri-
dande design, i sig indikerar — det galler att géra vinster genom samordning éver
lagergranser, inte att helt ta bort lagren.

| mobila ad hoc radionat ar situationen nagot mer komplicerad. Under forutsatt-
ningarna att TCP/IP-protokollstacken anvands, applikationer forvéantas bete sig
som i fasta nét, att positionstjanster och andra kommunikationsintensiva tjanster
fyller natet med trafik, etc. blir radiokanalen en dimensionerande resurs och XL
kan motiveras fran den synvinkeln. I system som GTRS och JTRS ér flexibilitet,
anpassnings- och utvecklingsbarhet drivande faktorer, vilket talar emot XL efter-
som det reducerar modularitet och flexibilitet. Har kan man ténka sig en typ av
XL som behaller tydliga lager men medger ett omfattande informationsutbyte dem
emellan.

XL medfor ofta gemensam optimering av funktioner i olika lager och for att detta
skall vara genomforbart maste det system for vilket XL skall tillampas avgransas
val. Om inte detta gors reducerar vi flexibiliteten och modulariteten och riskerar
oonskade interaktioner mellan olika lager. Vid XL ar det viktigt att avgrénsa vil-
ket system eller delsystem som ar foremal for XL for att begransa komplexiteten.
Exempelvis kan den interna kommunikationen i ett ad hoc-nat vara foremal for
XL — man anvéander inte IPv6 dver radioldnkarna utan en protokollstack som ar
optimerad for lag overhead och effektiv radiokommunikation. I varje nod finns
parallellt en TCP/IP-stack som skoter kommunikation mot fasta IP-nat. En fraga
som da uppstar ar pa vilken niva dvergangen mellan stackarna kan ske.

Man kan 6vervéaga XL nar

- det finns en identifierad systemkritisk dimensionerande resurs.

- det gdr att avgransa det system som optimeras eftersom modulariteten forlo-
ras.

- man ar beredd att genomféra en férutsattningslds optimering av systemet.

- man kan analysera hur den foreslagna XL-lésningen paverkar andra delar av
systemet, vidareutveckling och samexistens med andra funktioner.

Systemoptimeringen kraver att man dr beredd att ifragasatta alla tidigare l6sningar

och kan alltsa bli resurskravande bade under utvecklings- och vidmakthallandefa-
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34 12 Diskussion och slutsatser

ser. Fragan hur man utvarderar effekten av XL jamfort med traditionell design
utan att implementera tva kompletta system aterstar ocksa.

Baserat pa resonemanget ovan och for att ta hansyn till tekniska aspekter och an-
vandbarhetsaspekter vill vi foresla en definition av XL enligt féljande:

Lageroverskridande design ar nar man avviker fran en specifik referensmodell,
genom extra informationsflode eller pa annat satt, i syfte att optimera prestanda
med hansyn till en specificerad kritisk resurs for ett val avgransat system.

Vi konstaterade att i referensmodellerna betraktas det fysiska lagret som en punkt-
till-punkt-forbindelse med uppgiften att flytta bitar vid behov. Eftersom referens-
modellerna inte kan hantera radions rundstralande egenskaper ar det kanske fun-
damentalt fel att forsoka tillampa referensmodeller fran den tradbundna véarlden pa
radio(nat)? Vad vi i sa fall behover ar en ny radioreferensmodell som tar hansyn
till utbredningsegenskaper och behov av flexibilitet i radionéra signalbehandling
men anda ger tillracklig struktur for modularitet.
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Appendix A: Referensmodeller

| detta appendix beskriver vi tva natverksarkitekturer, OSI-referensmodellen och
TCP/IP-referensmodellen. Observera att detta ar referensmodeller, inte praktiska
protokollimplementationer. OSI-modellen &r véldigt generell och har attraktiva
teoretiska egenskaper och anvénds darfér ofta som referens. De tillhérande proto-
kollen anvands & andra sidan mycket sparsamt. For TCP/IP-modellen & andra si-
dan ar det tvart om — dess protokoll ar idag allméanradande men modellen i sig ar
mindre anvandbar.

OSl-referensmodellen

Den mest refererade referensmodellen for kommunikation &r 1ISOs Open Systems
Interconnection Reference Model (OSI-referensmodellen, eller kortare OSI-
modellen) dar "open systems” refererar till att den berdr system som ar 6ppna for
kommunikation med andra system. OSI-modellen har sju lager och visas i figur
Al. Principerna for att det blev just sju lager kan sammanfattas enligt féljande
[Tan, s 38]:

1. Ett nytt lager skall skapas nar en ny abstraktionsniva behovs.

2. Varje lager skall utfora en véldefinierad funktion.

3. Varje lagers funktion skall valjas med syfte att definiera internationellt
standardiserade protokoll.

4. Lagergranserna skall valja sa att informationsflodet over granserna mini-
meras.

5. Antalet lager skall vara stort nog sa att inte distinkta funktioner tvingas in i
samma lager och litet nog for att arkitekturen inte skall bli otymplig.

Ur XL-synpunkt ar punkt 4 ovan intressant eftersom informationsfléde mellan
lager ar centralt i manga XL-forslag.

OSI-modellen utvecklades utan nagra specifika protokoll i atanke. Detta gjorde att
modellen blev valdigt generell, men de som designade den hade inte sa stor prak-
tisk erfarenhet s modellen blev ndgot opraktisk'®. OSI-modellens framsta for-
tjanst ar att den klart gor skillnad mellan tre fundamentala koncept: tjanst, gréns-
snitt och protokoll. Tjanster &r de funktioner som underliggande lager erbjuder
direkt 6verliggande lager. Granssnittet definierar informationsflodet mellan lager
— det beskriver hur man far tillgang till tjansten och vilka resultat man kan forvan-
ta sig, dock inget om hur lagret fungerar inuti. Protokollet definierar kommunika-
tionen mellan tva lager pa samma niva — det &r en uppsattning regler om format
och innebord av de meddelanden som utbyts mellan tva lager pa samma niva. Ett
protokoll kan bytas ut sa lange granssnitten inte andras.

Aven om OSI-modellen i huvudsak var tankt for datakommunikation sd anvands
den idag for att beskriva hur &ven mera klassisk telekommunikation fungerar. Vi
har dock argumenterat for att detta kanske inte ar helt idealiskt i radionét eftersom
OSI-modellen inte hanterar multicast/broadcast.

3 Lagerindelningen i OSI-modellen &r inte optimal, vissa lager ar éverfulla (lanklagret) och andra
néstan tomma (presentations- och sessions-lagren).
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Observera att OSI-modellen i sig inte ar en natverksarkitektur eftersom den inte
specificerar vilka tjanster och protokoll som skall anvéndas i varje lager — den
beskriver bara vad varje lager skall géra. Dock har 1SO standardiserat protokoll
for varje lager aven om dessa inte ingar i sjalva referensmodellen.

| praktiken anvénds varken den exakta lagerindelningen eller de protokoll som
definierats i nagot system idag [SWT, kap 9.2]. OSI-modellens protokoll blev
Overkorda av Internetutvecklingen, dar TCP/IP-stacken anvands. OSI-modellen ar
dock véldigt generell och dess egenskaper i varje lager ar fortfarande mycket vik-
tiga.

Applikationslager | -- - Abplikationsprotokoll ___ ! Applikationslager
Presentationslager | - .. Presentationsprotokoll ___ | Presentationslager
* Sessionslager  |q .. Sessionsprotokall _____ »|  Sessionslager
Tjanst |
Transportlager |- __ Transportprotokoll___ __ »|  Transportlager
Grénssnitt i
Naétlager - ------Natprotokoll _______ > Nétlager
Lanklager R Lankprotokoll ______ > Lanklager
Fysiskt lager |- .- Fysiskt lager-protokall ___ |  Fysiskt lager

A A

Figur Al: Figuren visar de sju lagren i OSI-referensmodellen och indikerar protokoll mellan
lager p& samma niv3, en tjanst fran ett lager till dverliggande lager samt gréanssnittet mellan
tva lager.

TCP/IP-referensmodellen

TCP/IP-referensmodellen togs fram for att beskriva TCP/IP-stacken, de protokoll
som anvands for kommunikation pa Internet (TCP/IP star for Transmission Con-
trol Protocol/Internet Protocol). Eftersom TCP/IP-referensmodellen &r en efter-
handskonstruktion for att beskriva TCP/IP-protokollstacken beskriver den natur-
ligtvis den stacken utmérkt, men det ar desto svarare att anvanda den till andra
protokollstrukturer.

TCP/IP-modellen har bara fyra lager i motsats mot OSls sju, se figur A2. OSI-
modellens presentations- och sessionslager som ar ganska tomma &r inte inklude-
rade | TCP/IP-modellen. Lanklagret i TCP/IP-modellen omfattar allt under natlag-
ret. Specifikationen av lanklagret &r inte sérdeles utforlig, den séger bara att IP-
paket skall kunna skickas och tas emot, vilket egentligen inte beskriver ett lager
utan ett granssnitt [Tan, s 48].
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TCP/IP-modellen hade inte OSI-modellens klara uppdelning mellan tjanst och
protokoll, &ven om senare varianter har blivit mer OSI-liknande i detta hédnseende.
Som konsekvens &r OSI-modellens protokoll battre gdmda och enklare att byta ut
an TCP/IP-modellens.

Applikationslager Applikationslager

Presentationslager

Sessionslager

Transportlager Transportlager
Nétlager Nétlager
Lanklager Lanklager

Fysiskt lager

Figur A2: TCP/IP-modellens fyra lager jamfort med OSI-modellens sju lager. | TCP/IP-
modellen saknas OSI-modellens presentations- och sessionslager och lanklagret omfattar OSI-
modellens lank- och fysiska lager.
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Appendix B: Detaljerade beskrivningar av vissa
omraden

| arbetet med den foreliggande rapporten diskuterades olika aspekter av radio-
kommunikation och ad hoc-nat, somliga mycket 6vergripande och andra mycket
detaljerat. | detta appendix har de diskussionerna sammanstallts och inkluderas i
rapporten for fullstandighets skull. Appendixet skall ses som ett diskussionsunder-
lag infor fortsatt arbete och inte som féardiga resultat.

Anvéandaraspekter

Operatorsaspekter, som operatorens tilltro till systemet/tjansten, &r mycket viktiga
och maste formuleras s att de kan vagas in i en dvergripande beddmning av sy-
stemet. FOr detta behdvs en modell av anvandaren i systemet. Anvéndartjansten
staller krav pa kapacitet, felhalter, férdrojningar, timing jitter etc. Vilka funktioner
pa olika lager maste anpassas for att stodja olika tjanster? Anvandartjanster och de
underliggande lagren staller krav och motkrav pa varandra, vilket kraver XL. Det
kan vara tvunget att designa tjansten/applikationen utifran radiosystemet genom
att ta hansyn till temporala aspekter, d v s att éverforingskvaliteten varierar.

Traffic Management

Trafikhantering (Traffic Management, TM) i ad hoc-nét ror fragor som admission
control, policy control, prioriteringar, rattvisa (fairness). Den Gvergripande fragan
ar hur trafiken hanteras i natet och hur detta relaterar till och paverkar tjanstekva-
litet (Quality of Service, QoS). Hur skall QoS lésas, framfor allt for realtidstjans-
ter? Ett alternativ ar att satta upp koppel, vilket &r en kretskopplad I6sning. En
paketbaserad 16sning &r att 16sa QoS genom hantering av kéer med olika prioritet.
En fradga som uppstar ar hur man hanterar kretskoppling och paketformedling i
samma nat. TM sker ofta i gateways eller i flaskhalsar. | figur A3 visas ett klustrat
nat.

Figur A3: Ett klustrat nat dar klusterhuvuden indikeras i svart, dvriga noder i vitt.
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Nagra fragor som uppstar i klustrade néat ar hur klustren skall konfigureras internt,
vad kénner klusterhuvudet till och kénner klusterhuvudet till alla vagar? Om vi
antar att klusterhuvudena har komplett information om nétet i sitt kluster kan en
del fragor kring TM forenklas genom klustring. Klusterhuvudet utgor brygga till
klusterhuvuden i andra kluster, och trafik mellan tva noder i olika kluster routas
genom Klusterhuvuden. Platt routing, oklustrade nét, ger darfor ”optimalare” vé-
gar genom natet. En viktig aspekt pa distribuerad design &r att alla noder kan gora
alla saker, men att inte alla noder gor allt samtidigt.

Mobility Management

Fast nat

Ad hoc-nat

Figur A4: lllustration av hur mobilitet hanteras i granslandet mellan fasta och mobila nat.
Trafik gar fran S till A, A ror sig sedan till A’. Hur skall det fasta natet hantera att trafiken
nu skall ga via en annan gateway?

| figur A4 illustrerar vi nagra fragor kring mobility management. Vi antar att tra-
fik gar fran en sandare S till en mottagare A. Om A sedan ror sig till A’, hur skall
da det fasta natet hantera att trafiken nu skall ga via en annan gateway? | ett annat
fall antar vi att ad hoc-natet fragmenteras och att bada fragmenten har kontakt
med det fasta natet. All trafik mellan fragmenten maste da ga via det fasta natet,
vilket stéller krav pa natstyrningen.

Det finns ett antal principiella satt att 16sa mobility management:

1) Fast IP-adress och tunnling

2) Byt IP-adress vid forflyttning
Fragan ar vilket som &r mest lampat for taktiska ad hoc-nét och andra militara
tillampningar.

Relaterat till Mobility Management &r fragor om hur natet skapas, exempelvis:

- Hur skall man hitta végar i natet?

- Hur skall man hitta tjanster i natet?

- Hur hittar man noder i ett mobilt nat?

- Hur fort maste set-up ga for olika tjanster?
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Protokollfragor

Vilket/vilka protokoll anvander man i ad hoc-nét? IP ger forhallandevis stor over-
head och IPv6 har dnnu storre adressrymd och darmed overhead. Sarskilt patagligt
blir det om nyttolasten ar kraftigt kéllkodad som exempelvis komprimerat tal. Har
uppstar fragan om IP kontra kretskoppling for sma paket.

Séakerhet
Hur paverkar IP och IPsec majligheterna till XL?

Interoperabilitet

Hur hittar man en mobil nod i ett ad hoc-nét? Finns det en motsvarighet till Home
Location Register (HLR)? Hur utformas gateways mellan fasta IP-nétet och mobi-
la n&t? Olika n&t kan anvénda olika protokoll, och BGP anvandas mellan naten.

Skalbarhet viktigt inom ad hoc-nét. Hur skall detta hanteras?
Hand-over mellan fragment diskuteras inom GTRS.

Ad hoc-néit Fordonsnéat

Figur A4: Figuren visa gréansen mellan ett taktiskt ad hoc-nat och ett fordonsnét. Fordonet
ar forbundet med det taktiska natet via en GTRS-nod, och inom fordonet anvands OSPF.

Uppgift: Utvardera hur BGP, OSPF fungerar i radionat. Hur skall OSPF prata med
underliggande lager? Troligtvis fungerar inte OSPF-protokollet tillfredsstallande i
mobila nét.

Det behdvs en protokollsvit som far ett mobilt ad hoc-nat att se ut som ett fast nat.
Vad skall GTRS anvandas till? Vilka sérlésningar finns?

Lank-MAC
Nedre lager i en protokollstack skall ge stabil och predikterbar férbindelse och
krav fran applikationerna (anvandartjansterna) paverkar underliggande lager.

| adaptiva system finns troligen olika tidsskala for adaption pa olika lager; lanken
adapterar snabbt till variationer i kanalforhallanden, MAC har langre tidsskala for
att inte andra schema i onddan, och routing kanske ytterligare langre tidsskala.
Det torde vara nédvéndigt att hogre lager har langre tidsskalor for att undvika os-
cillerande beteende om lager adapterar i motfas”. Mangden overhead-trafik 6kar
ocksa om MAC och routing uppdateras for ofta.
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Ar stabilitet och predikterbarhet viktigare for anvandaren &n egenskaperna (6ver-
foringshastighet, fordrojning, etc) i sig? Ar 1&g 6verforingshastighet med 1&g vari-
ans battre an hogre 6verforingshastighet med hog varians? Ja, for TCP-trafik ar
det battre att ha en palitlig, stabil kanal med lagre 6verforingshastighet jamfort
med en hogre 6verforingshastighet som inte ar lika palitlig, sarskilt vid laga SNR
[LTW]. Det &r inte orimligt att tro att detta galler aven for andra typer av trafik.

Hur paverkar funktioner som kallkodning, korta lankar med hog kapacitet (1/R-
routing), kodning och modulation, MIMO-system et ¢ de 6vriga lagren i stacken
och hur skall vinsterna pa lagre nivaer nyttiggoras hogre upp?

Multicast och broadcast leder till att noder ibland skall skicka information vidare
och ibland inte. Hur skall XL utformas for att stodja detta?

Finns det nagon minsta odelbara storhet i ad hoc-natet? IP-paket ar inte en odelbar
storhet, ty de kan fragmenteras. IP paketstorlek kan bli central — hur skall vi gora i
ad hoc-nétet?

MAC-funktioner, exempelvis lank- eller nod-tilldelning i TDMA, paverkar radio-
nara signalbhandling, bland annat hur gruppantenner kan anvandas.

CSMA fungerar daligt med sma paket eftersom RTS/CTS-forfarandet leder till
mycket overhead. Har kan man antingen aggregera sma paket™* vilket leder till
okad fordrojning. Har uppstar XL-fragan om den 6kade fordréjningen &r accepta-
bel eller om applikationen inte behéver komprimera sé hart (i fallet ljud). A andra
sidan &r det enklare att hantera variabel datatakt med CSMA &n med TDMA. |
TDMA finns en given tidlucka och for att utnyttja den effektivt vid variabel data-
takt maste meddelandestorleken variera. Lanktilldelning, nodtilldelning, blandtill-
delning (nodtilldelning kan sanda opportunistiskt), schedulering.

ITU rekommenderar en maximal fordrojning for tal pa 150 ms end-to-end, vilket
staller krav p& XL mellan anvandarapplikation och MAC. A andra sidan har mili-
tara anvandare god signaldisciplin, anvander "kom” for att signalera meddelan-
deslut, vilket gora att man kan tanka sig att slappa pa fordréjningskravet.

I MAC-protokollet paverkar tidluckeplaceringen hur stor férdrojning anvandar-
tjansten upplever. Mac-protokollet maste ocksa ta hansyn till radionara signalbe-
handling, MIMO, lobformning, OFDM och adaption for att maximera utnyttjandet
av kanalresurserna. Hur kan natet utnyttja det faktum att lanken adapterar? MAC-
OFDM, dela tid/frekvens-monstret mellan olika anvandare, signalering, timing
advance.

Aven om lank och MAC bada ligger i samma lager i OSI-modellen finns det en
distinktion nar vi gar fran lank till MAC — MAC blandar in nataspekter.

1 Det finns talkodare som endast genererar ett mycket litet antal bitar per tidsintervall, vanligen 20
ms.
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