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Introduktion

| bérjan av 2005 introducerades en ny teknik i samband med USB-minnen. Tekniken kallas u3 och
beskrivs som ett satt att géra mjukvara, installningar, 16senord mm. mer portabla. Detta sker
genom att tillata (speciellt anpassade) program, tillsammans med alla tillhérande filer, att
installeras pd USB-minnet. Pa detta satt kan anvandaren kora sina program fran USB-minnet pa
vilken lamplig dator som helst (Windows XP, Windows 2000 sp4 och senare, samt Windows
Server 2003), och ta med sig hela sin miljé nar han/hon tar med sig USB-minnet. | viss man
behdver programmen dndra pa varddatorns systemkonfiguration, men u3-tekniken innebér att alla
sadana andringar aterstalls nar anvandaren avslutar sitt arbete. Nar en u3-enhet satts i USB-porten
pa en varddator startas automatiskt ett program som heter u3 Launchpad, se figur nedan, som har
ungefar samma funktion som Windows startmeny, fast for u3-programmen som finns pa USB-
minnet. | u3 Launchpad kan anvandaren starta och administrera sina u3-program.
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Figur: u3 Launchpads meny hos ett?é—minne

Under varen och sommaren 2006 bérjade det komma allt fler rapporter pa Internet om att vissa
tillverkares USB-minnen med u3-funktion (u3-minnen) gick att anvanda for att pa ett dolt satt kora
godtycklig kod pa vérddatorn. Detta skulle vara ett sakerhetsproblem, eftersom USB-minnen ofta
tolkas som en passiv minnesenhet, utan mojlighet att sjalv starta program. For en attackerare skulle
det racka med att be innehavaren av maldatorn om att fa ta del av, eller dela med sig av, nagon
oskyldig fil. Nar u3-minnet satts i maldatorn for att kunna flytta filen, sa gor det samtidigt, och
omarkligt, sin attack.

Teknisk beskrivning

Det finns tva tekniker som ar vasentliga i sammanhanget. Den ena ar USB, som &r en standard for
en mycket generell, extern buss som anvands pa i stort sett alla PC-datorer idag. Den andra &r u3-
tekniken sjalv.

USB

USB (Universal Serial Bus, se www.usb.org) ar en mycket allmént spridd standard for att koppla
samman elektroniska enheter. Ursprungligen designades den for att anvandas i datorsammanhang,
men den har blivit sa popular att den nu anvénds i allt fran mobiltelefoner till TV-apparater. Till
datorer kan man via USB koppla bland annat tangentbord, mdss, CD-spelare, harddiskar,
nétverkskort, TV-kort och fingeravtryckslasare.
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Nar en enhet kopplas till en dator via USB sa sker en méangd saker. Bland annat identifierar sig den
inkopplade enheten for datorn, och berattar vilken typ av apparat det &r. Det finns inget som
hindrar att det via samma fysiska USB-kontakt kopplas in mer &n en sorts enhet. Till exempel
finns det kombinerade tangentbord och mus, som delar pa en sladd och en kontakt, vilket kan vara
praktiskt om antalet USB-portar i datorn &r begransat.

U3

Ett u3-minne erbjuder anvandaren tva olika funktioner. Dels fungerar det som ett vanligt USB-
minne dar man kan lagra valfri data, dels innehaller det u3-program som kan startas med u3
Launchpad. Det kan papekas att u3-programmen visserligen finns i det vanliga USB-minnet, men
att de &r dolda genom att de &r definierade som "hidden” i Windows.

For att fa u3 att fungera rent tekniskt sa identifierar sig ett u3-minne dessutom som en CD-ROM-
enhet. Detta innebéar att nar u3-minnet satts i varddatorn sa tillkommer en flyttbar diskenhet (USB-
minnesfunktionen) och en CD-ROM-enhet med nagra enstaka megabyte data pa. Orsaken till
denna I6sning &r att det normalt bara & CD-skivor som automatiskt kan starta program pa en
Windowsdator. Genom att lata USB-minnet utge sig for att vara en CD-ROM-enhet sa kan u3
Launchpad startas automatiskt nar u3-minnet sétts i varddatorn.

De flesta u3-minnen som vi studerat tillater uppgradering av systemmjukvaran for u3. Detta sker
genom att valja ett sarskilt menyalternativ i u3 Launchpad. Detta far anvandarens webb-lasare att
dirigeras till en webb-sida dar det framgar om det finns en nyare version av mjukvaran. Vad som
hander sedan har vi bara kunnat studera for Sandisks u3-minnen, eftersom de ar de enda vi hittat
som har en nyare mjukvaruversion tillganglig. | Sandisks fall s3 hamtas, dolt for anvandaren, ett
program som heter LPinstaller.exe. Nar detta program kors hamtar det den senaste versionen av
systemmjukvaran via en http-uppkoppling 6ver Internet, frdn en URL hos Sandisk. LPinstaller
uppdaterar sedan u3-minnet och avslutas.

Sékerhet

U3

Det kan havdas att u3-minnen inte tillfor nagra nya sakerhetsproblem. Program som autostartar har
alltid varit ett sékerhetsproblem, oavsett vilket medium programmet har forflyttats via. Det enda
som ar nytt ar just mediet, minnespinnen. De flesta anvéndare har vant sig vid att betrakta USB-
minnen som en passiv produkt, som visserligen kan innehalla program, men som inte startar dem
utan att anvandaren vill det. Det vi maste gora ar att borja betrakta USB-minnen, om inte som
potentiella hot, sa atminstone med tilloorlig skepsis. Ett u3-minne kan konfigureras att starta sina
u3-program sa fort det satts i varddatorn. Den enda varning anvéandaren far ar att u3 Launchpad
startas synligt. Vad som hander i 6vrig gar inte att avgora.

Nagot som ytterligare forsvarar sakerhetsproblemen kring u3-minnen &r att det, atminstone i fallet
med vissa tillverkare, gar latt att byta ut u3 Launchpad mot valfritt program. Om det gors pa ett val
valt satt sa syns ingen handelse nar u3-minnet satts i varddatorn, utan det &r latt fér anvandaren att
tro att det ar ett helt vanligt USB-minne som kopplats in. Detta hindrar inte att det i forvadg
forberedda programmet kérs, utan att anvandaren har nagon mojlighet att detektera det.

En annan sak r att om u3 blir vanligt s& kommer anvandarna att véanja sig vid att via externa
media flytta program till datorn, och sedan kéra dem. Detta kan medféra att anvandarna inte ser
detta som ett problem, och d&rfor blir mindre forsiktiga nar det galler att starta okdnda program. Vi
vill knappast ha anvandare som ser externt tillforda program som nagot oproblematiskt.
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Virus via U3

I och med att det inte bara & majligt att automatiskt starta program fran u3-minnen, utan ocksa latt
att skriva 6ver det automatstartande programmet, sa ar det mojligt att anvanda dem for att sprida
virus pa ett satt som paminner om de gamla diskettvirusen. Ett infekterat u3-minne kan innehalla
ett virusprogram som infekterar varddatorn, och denna kan i sin tur infektera alla u3-minnen som
stoppas i fortsattningsvis. For att detta ska bli mojligt i praktiken krdvs en relativt stor population
av u3-minnen, nagot som tycks kunna bli verklighet ganska snart.

USB

Det grundldggande problemet med u3-minnen handlar egentligen om USB-standarden. Problemet
mojliggors av att en enskild, fysisk apparat kan utge sig for att vara flera enheter infor datorn, och
det finns ingen mojlighet for anvandaren att genomskada detta innan apparaten kopplas in (och
inte nodvandigtvis efterat heller). Har fungerar u3-minnen som ett tydligt exempel. Ett u3-minne
ser ut som ett USB-minne, men utger sig for att vara bade ett USB-minne och en CD-ROM-enhet.
Det anvandaren ser &r inte detsamma som det datorn ser. 1 manga fall installerar Windows
dessutom nddvandiga drivrutiner sjalv, helt automatiskt, och USB-enheterna far full funktionalitet
utan att anvandaren behover géra nagot alls med datorn.

Rent allmant &r det alltsa mojligt att locka en anvandare att via en USB-port koppla in en apparat
genom att lata apparaten ha lampligt utseende och funktion. Gentemot datorn kan apparaten sedan
identifiera sig som nagon ytterligare enhet, som har mojlighet att gora helt andra saker &n vad en
apparat av denna typ normalt skulle kunna. Genom att agera tangentbord och/eller mus skulle
apparaten helt kunna ta éver datorn vid nagon lamplig tidpunkt, nar anvandaren rimligen inte tittar
pa skarmen.

Experiment

For att undersoka hur u3-minnen uppfor sig i praktiken sa har vi studerat sex olika sorters u3-
minnen fran fyra olika tillverkare: Intuix, Kingston, Sandisk och Verbatim. Alla utom ett att
minnena erbjod anvandaren mojligheten att uppgradera systemmjukvaran for u3, men bara en av
tillverkarna hade ny mjukvara tillganglig att uppgradera med. Utgdende fran en metod som
beskrivits pa Internet (http://www.cse.msstate.edu/~rwm8/hackingU3/), studerade vi hur
uppgraderingsprogrammet kommunicerade med sina servrar. Vi hittade da programmet
LPinstaller.exe som anvénds for att uppdatera systemmjukvaran. Med hjélp av detta var det enkelt
att byta ut systemmjukvaran mot en hemgjord version. | demonstrationssyfte skapades ett u3-
minne som, nar det satts i varddatorn, inte gor nagot synligt forutom att byta ut bakgrundsbilden i
Windows.

Vi har studerat hur man kan undvika att Windows startar program automatiskt fran externa
enheter, och speciellt u3-minnen. Hur det gar till beror pa exakt vilken sorts enhet man vill
undvika automatisk start fran, och om det ska vara en permanent losning eller inte. Hur det gar till
finns beskrivet i ett senare avsnitt.

Analys

Grundproblemet ar, som vi ser det, USB-standarden. Det & mojligt for en fysisk enhet att utge sig
for att vara flera olika enheter infor datorn, utan att anvéndaren vet om det. Eftersom USB-
standarden &r sa allméan finns det enhetstyper som kopplas in via USB som har vidstrackta
rattigheter att understka och hantera sin varddator. Sakerhetsmassigt har detta problem begréansats
I praktiken av att det kravs en del kunskap och finess for att tillverka USB-enheter med lamplig
funktion och trovardigt utseende, och samtidigt lyckas Overtyga rétt person om att koppla in
enheten i sin dator. Var bedémning ar dock att tillverkningen tekniskt skulle kunna utféras av en
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duktig elektronikamator med nagon eller nagra veckors arbete, sa for en motiverad attackerare
finns inget stort hinder att konstruera denna typ av enheter.

Det som istéllet har hant i och med introduktionen av u3-minnen och den stora populéritetet de
uppnatt, ar att ett specialfall av problemet har natt en global spridning och stor penetration pa
mycket kort tid. Plotsligt ar det majligt for betydligt manga fler att konstruera farliga enheter, och
dessutom genom ren mjukvarumanipulation. Att dessa enheter ser ut och kan anvédndas som
vanliga USB-minnen gor dessutom att det ar latt for en attackerare att motivera varfor han/hon vill
stoppa enheten i maldatorn. USB-minnen anvands ju just for att hamta och lamna filer pa olika
datorer. Majligheten att anvanda u3-minnen som béarare av virus ar ocksa nagot som inte ar en
automatisk foljd av de grundlédggande problemen med USB. Som vi ser det racker detta for att
sakerhetsmassigt se u3-minnen som ett nytt och eget problem som behdver hanteras pa nagot satt.

Rekommendationer

Ur sakerhetssynvinkel ar varje typ av automatiskt startande program fran externa enheter ett
problem. | det avseendet & u3-minnen inget genuint nytt, men aktualiserar och forstarker
problemet.

Vi rekommenderar darfor foljande:

e att automatiskt startande av program (pa engelska: auto run) forhindras i sa stor utstrackning
som aktuellt operativsystem tillater

e att u3-minnen inte anvands om USB-minnen kan anvandas istéllet

e att det noteras att USB-granssnittet inte ar sdkert i sig, utan att man maste lita pa den apparat
man kopplar in till sin dator.

Att undvika automatstartande program i Windows

Det enklaste sattet att undvika automatstart i Windows &r att trycka, och halla ner, shift-tangenten
nar CD-skivan eller u3-minnet satts i. N&r skivan eller minnet hittats och monterats av Windows
kan tangenten slappas upp igen utan risk. Denna teknik hindrar bade CD-skivor och u3-minnen
fran att automatiskt starta program.

| centralt organiserade nat kan man andra i Windows “Group Policies” och darigenom hindra bade
CD-skivor och u3-minnen fran att automatiskt starta program. Andringar i Windows "Group
Policies” utfors i sa fall av den centrala systemadministrationen.

Det gar dven att andra den lokala policyn, pa den egna maskinen. For att gora det maste man vara
administrator, och gora foljande:

e Vilj Startmenyn-Run

e Skriv gpedit.msc och klicka "OK”

e Pa den vanstra panelen, vélj "Computer Configuration”-”Administrative Templates”-"System”
e Dubbelklicka pa "Turn off Autoplay” i den hdgra panelen (néstan langst ner)

e Valj "Enabled”.

Det ar ocksa majligt att gora andringar direkt i Windows register for att forhindra automatstart av
program. Den metod som rekommenderas av Microsoft, och manga andra, ar att satta
[HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\CdRom] "Autorun™="0". Detta
hindrar dock bara vanliga CD-ROM-enheter att automatiskt starta program; u3-minnen paverkas
inte. For att forhindra dven u3-minnen fran att automatiskt starta program maste man aven se till
att [HKEY_CURRENT _USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
"NoDriveTypeAutoRun"="B5". Endast om bada dessa varden ar dndrade hindras u3-minnena.
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Genom att 6ppna "My Computer”, hogerklicka pa en enhet som stodjer flyttbart minne, vélja
"Properties” och sedan fliken "AutoPlay”, sa kan man for ett antal olika medietyper valja vad
datorn ska gora nar sadant innehall blir tillgangligt i enheten. Detta ar inte samma sak som
automatstartande program, utan bara ett satt att fA Windows att starta ett visst program nar en viss
sorts data blir tillganglig. Ett exempel &r att det kan vara praktiskt att ens CD-branningsprogram
startar automatiskt nar en tom CD-skiva satts i CD-brénnaren.

Vidare arbete

Det skulle vara intressant att granska specifikationen for u3. Finns det ett standardiserat satt som
maste anvandas for att gora uppgraderingarna av systemmijukvaran, eller ar det tillverkarspecifikt?
Finns det ndgon mojlighet for u3-minnet att verifiera att uppgraderingen verkligen kommer fran
tillverkaren? Orsaken till att vi inte studerat specifikationen ar att licensavtalet som maste
accepteras innan man far ta del av den, inte tillater sddan granskning.

Att USB medfor vissa sikerhetsproblem har vi diskuterat tidigare. Dock har vi inte analyserat pa
djupet hur omfattande dessa &r, vilket skulle kunna vara vardefullt att géra. Finns det problem
aven hos andra busstandarder som Firewire, PC card och liknande system?

Vad géller rekommendationer om hur sakerhetsmedvetna anvéandare bor forhalla sig till USB-
minnen sa finns det nagra saker som skulle kunna studeras ytterligare. Det kommer allt fler
minnen som har nagon typ av inbyggt skydd for de data som ligger pd minnet. Vanligast ar
biometrisk autentisering och/eller nagon sorts kryptering. Detta &r intressant och fortjanar
noggrannare studier.

Webbadresser

Information om hur Sandisks u3-minnen hackades finns pa:
http://www.cse.msstate.edu/~rwm8/hackingU3/

Information om u3 kan man hitta pa u3:s officiella webbplats:
http://www.u3.com

Exempel pa hur en attackerare skulle kunna utnyttja ett u3-minne:
http://blog.xavier.ashe.com/blog/_archives/2006/9/10/2314043.html?seenlEPage=1
http://www.hak5.org/wiki/USB_Switchblade
http://www.thesecure.net/blog/archives/000349.html
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