Slutrapport - EW Mission Lab

CHRISTER WIGREN, LEIF FESTIN

Radarstorare pa
<« flygplan : i ey I8
~MANPADS i

P 4 III |

_— Z8U23

‘m\ ¥ _;"-,;.‘—/_ /
/ i‘ ___f.—'-'-' -H-:“::'“: : UAV med

\

. iy kommunikation,%-
\ Helikopterrote B - S " stbrare-f 13
\—._-Q Banor for = e .
helikoptrar 1 f R . X
- CIICTE7 =t Spaningsradar | ‘ T
uppdrag | S 3,

‘ .;_...qtz . ' / - 41

2520 el 1
I BrLvy il | ) e
3 - I| jg;far UAV/:-

| a1 4 | under uppdrag

FOlI dr en huvudsakligen uppdragsfinansierad myndighet under Férsvarsdepartementet. Karnverksamheten ar forskning, metod- och teknikutveckling till nytta for forsvar
och sdkerhet. Organisationen har cirka 1250 anstallda varav ungefar 9oo ar forskare. Detta gor organisationen till Sveriges storsta forskningsinstitut. FOI ger kunderna
tillgang till ledande expertis inom ett stort antal tillampningsomraden sasom sékerhetspolitiska studier och analyser inom férsvar och sakerhet, bedomning av olika
typer av hot, system for ledning och hantering av kriser, skydd mot och hantering av farliga amnen, IT-sdkerhet och nya sensorers mojligheter.

FOI
Totalforsvarets forskningsinstitut Tel: 013-37 80 00 www.foi.se
'éf)‘inl'lnfsss\’“em Fax. 013-37 8100 FOI-R--2153--SE  Anvandarrapport Ledningssystem

58111 Linksping ISSN 1650-1942 December 2006



Christer Wigren, Leif Festin

Slutrapport - EW Mission Lab

FOI-R--2153--SE Anvandarrapport Ledningssystem

ISSN 1650-1942 December 2006



Utgivare Rapportnummer, ISRN | Klassificering

FOI - Totalférsvarets forskningsinstitut FOI-R--2153--SE Anvéndarrapport

Ledningssystem Forskningsomrade

Box 1165 6. Telekrig och vilseledning

581 11 Linkdping Méanad, &r Projektnummer
December 2006 E7071
Delomrade

61 Telekrigféring med EM-vapen och skydd

Delomréade 2

Forfattare/redaktor Projektledare
Christer Wigren
Leif Festin Godkand av

Uppdragsgivare/kundbeteckning

Tekniskt och/eller vetenskapligt ansvarig

Rapportens titel
Slutrapport - EW Mission Lab

Sammanfattning

VMS med samverkande system av system ar ett nytt men viktigt koncept och darfor &r det vardefullt med metoder
for att kunna vardera olika idéer och forslag inom omradet. Projektet, EW Mission Lab, har jamfort flera olika
existerande metoder. En av de viktigaste metoderna &r att anvanda verktyg for dynamisk scenariosimulering.
Enklast ar att anvanda fristdende verktyg for andamalet men detta kan begransa méjligheten att studera en
operators inverkan pa resultatet av ett studerat scenario. Dynamiska scenariosimuleringar skulle kunna genomforas
i nagra av Forsvarsmaktens simulatorer dar hansyn tas till operatoren. Problemet &r att f av dessa innehéller
telekrigkomponenter med tillracklig noggrannhet for att kunna dra nagra slutsatser om telekrig fran simuleringarna.
Flygvapnets luftstridssimuleringscenter, FLSC, har anvants som utgangspunkt for studier av hur
simuleringsmodeller av telekrigkomponenter fran FOI skulle kunna implementeras i Forsvarsmaktens simulatorer.
Flera forslag har diskuterats och presenterats och implementering av en fackel- och remsfallarmodell har gjorts. Ett
annat exempel som studerats inom projektet ar en integration mellan ramverket EWSim for telekrigsimulering och
en operatérsmiljo som inkluderar en rérelseplattform och kan anvandas bl a for att simulera rérelsen i ett
stridsfordon och for att for att studera hur VMS information skall presenteras for operattren. For framtida studier
skulle standardiserade granssnitt mellan simuleringskomponenter som kan ing i en uppdragssimulering med
inslag av telekrig kunna vara mycket vardefulla. Projektet har initierat ett internationellt samarbete inom EDA for att

Nyckelord
telekrig, uppdrag, simulering

Ovriga bibliografiska uppgifter Sprak Svenska
ISSN 1650-1942 Antal sidor: 38 s.
Distribution enligt missiv Pris: Enligt prislista




Issuing organization Report number, ISRN | Report type

FOI — Swedish Defence Research Agency FOI-R--2153--SE User report

Command and Control Systems Programme Areas

P.O. Box 1165 6. Electronic Warfare and deceptive measures

SE-581 11 Linkdping Month year Project no.
December 2006 E7071

Subcategories

61 Electronic Warfare including Electromagnetic
Weapons and Protection

Subcategories 2

Author/s (editor/s) Project manager
Christer Wigren
Leif Festin Approved by

Sponsoring agency

Scientifically and technically responsible

Report title (In translation)
Final report - EW Mission Lab

Abstract

To use defensive Aids suites (DAS) within a network is an important concept for the future. The project EW Mission
Lab has compared different existing methods for evaluating and assessing different concepts and ideas. Perhaps
the most important method is to use dynamical scenario simulations. To use stand alone simulation programs for
this purpose is the simplest solution but could limit the possibilities to investigate the impact of having an operator.
Therefore, the project has investigated the possibility to use existing simulators within the armed forces for mission
simulations with electronic warfare (EW). The problem is that few of these simulators contain EW components that
are accurate enough to be able to draw any conclusion about the use of EW. The Swedish Air Force Combat
Simulation Centre (FLSC) has been used as a testbed to show how EW components from FOI could be integrated
in to an existing simulator. Several propositions have been made and presented and a model for flare and chaffs
has been implemented. Another example of integrating EW components into an existing simulator, which has been
studied within the project, has been the integration of EWSim, which is a framework for EW simulations, with an
environment for operators which includes a dynamic platform and different interfaces for presenting DAS
information. For the future it would be valuable to have standardized interfaces between components used for
simulations of missions with EW content. The project has initiated an international cooperation to study how such a
standard could be implemented.

Keywords
electronic warfare, mission, simulation

Further bibliographic information Language Swedish

ISSN 1650-1942 Pages 38 p.

Price acc. to pricelist




FOI-R--2153--SE

Innehall

1 INLEDNING

11 VMS - allmént

1.2 VMS - produkter/demonstratorer
1.3 VMS - framtid

14 VMS - i simulatorer

2 VMS UNDER UPPDRAG

2.1 Uppdrag med VMS komponenter
2.1.1  Combat Search and Rescue (CSAR) scenario
2.1.2  Stridsfordonsscenario med VMS i nédtverk

3 METODER FOR VARDERING OCH UTVECKLING AV VMS | NATVERK

3.1 Detaljerade modeller

3.2 Tidslinjal inklusive visualisering
3.3 Dynamisk scenariosimulering
34 Jamforelse mellan olika metoder

4 FM SIMULERINGSMILJOER

4.1 EWSIim
411  Radarklotter
4.1.2  Flygplansmodell

4.2 Fristaende programvara
4.3 Operatorsmiljo

4.4 FLSC
4.4.1  Storpod (vilseledande/avhakande stérning) mot Jaktradar
4.4.2  Facklor, remsor, malsckare, och radarer
4.4.3 Radioréckvidd och stérning

45 MSI metoder
451 Kognitiva agenter
45.2  Visualisering av telekrigsaspekter
45.3  Beslutsfattare i simuleringen

5 ASTI

5.1 Storsandaren
5.1.1 Bredbandig
5.1.2  Smalbandig
5.1.3 Modulationens inverkan
5.1.4  Utsénd effekt -effektdelning
5.15 Normal sandare

52 Effekt av stérsandning

53 Tillampningar
5.3.1  Audiopsyk
532 Brus

54 Storexperiment
5.4.1  Fixfrekvens
5.4.2  Frekvenshopp

o N N o O

o

O o ©

1

11
12
12
14
16

17

17
18
19

19
20

23
23
25
25

26
26
27
27

28

29
29
29
29
30
30

30

30
30
30

31
31
31



10

10.1
10.2
10.3

11

FOI-R--2153--SE
EW COMARMS
FRAMTIDA ARBETE
SAMMANFATTNING OCH SLUTSATS
FORKORTNINGAR

KUNSKAPSOVERFORING OCH NYTTIGGORANDE
Konferensbidrag
Rapporter

Demonstrationer

REFERENSER

32
33
33
36

37
37
37
37

38



FOI-R--2153--SE

1 Inledning

For fredsbevarande operationer krévs att de plattformar som sétts in har ett betydande egenskydd
for att halla de egna forlusterna till ett minimum. Ett sadant egenskydd kan besta av ett fysiskt
skydd i form av t ex bepansring men kan ocksa vara ett system for varning och motverkan, d.v.s.
ett VMS (Varnare och motverkanssystem). Kompletta VMS eller komponenter som anvénds till
att bygga ett VMS finns fran ett flertal tillverkare beroende pa typen av plattform och pa vilket hot
som kan tankas vara aktuellt. Detta innebér dock inte att ett VIMS automatiskt kan anvéandas pa ett
effektivt satt. Orsaken till detta ar att atgardsbiblioteken i ett VMS bor anpassas till den aktuella
hotsituationen och till den aktuella signalbilden, den senare kan innehalla civila kéllor.
Anpassningen sker for att ratt atgard skall vidtas och for att inte systemet skall drankas av onddiga
varningar som gor att besattningen stanger av systemet. Denna anpassning bor kunna utféras inom
det egna landet, framforallt for att det ofta ar kanslig information som matas in i systemet som
andra lander inte garna tillhandahaller. For att anpassa atgardsbibliotek till aktuell hotbild behovs
underréttelseinformation som talar om vilka hot som kan vara aktuella samt kunskap om dessa hot.
Kunskap om hot och den egna plattformens prestanda kan med férdel matas in i en
simuleringsmodell dar olika motatgarder kan testas. | en framtid dér nya typer av hot men éven
egna formagor utvecklas, t ex att olika plattformar kan utbyta sensordata med varandra, star vi
infor en utmaning att studera hur vi pa basta satt kan utnyttja plattformarnas VMS. Ett syfte med
FoT-projektet EW Mission Lab (EWML) har varit att svara pa fragan hur forsvaret skall kunna
optimera sin VMS kapacitet under ett uppdrag dar hansyn tas till bade samverkande system och
eventuell mansklig interaktion. For att kunna svara pa denna fraga ar det viktigt att forsta vad
VMS &r och kan bli inom en snar framtid. En annan fragestallning for projektet har varit att
studera hur Forsvarsmakten kan utnyttja FOI:s telekrigssimuleringsmodeller.

Projektets slutmal har varit att kunna demonstrera tankbara metoder for optimal anvandning av
VMS i ett uppdragsperspektiv vid internationella insatser. Delmal har varit att:

= Kartlagga mojligheterna att infoga telekrigsfunktioner i FM simuleringsmiljer.
= Ta fram metodik for realtidssimulering av telekrig.

= Studera mojlighet till gemensam standardisering inom Europa av anvéndarparametrar for
och granssnitt mellan moduler som behdvs for uppdragssimulering med telekrigsinslag

1.1 VMS - allmant

VMS &r en kombination av sensorer for varning (aven information som insamlas pa annat satt kan
inkluderas t ex information som kommer via ledningssystemet) och motatgérder for att 6ka
overlevnad och framgéng under ett uppdrag. Okad 6verlevnad och framgang kan astadkommas via
VMS genom att undvika att ett hotsystem upptécker den egna plattformen samt genom att
vilseleda, eliminera eller forstora hotet. Att undvika upptéackt kan t ex ske genom att brusstéra pa
ett sadant satt att den egna signaturen lattare doljs i bakgrunden, genom att skapa sa manga
falskmal att hotsensorn mattas pa information eller genom att lagga ut en rida av t ex rék som
forsvarar for hotsensorn att upptacka antal plattformar och vilka positioner dessa har. Vilseledning
av hotet kan innebéra att radar- eller laserstorare anvands for att forvranga retursignalen till
hotsensorn sa att den mater in en felaktig malposition eller att mallika facklor anvands som gor att
en malsokare laser ver pa dessa i stéllet for pa det riktiga malet. Eliminering av hotet kan
innebara att malsokaroptiken koncentrerar den redan hdga intensiteten fran en laser pa sensorn sa
att denna forstors. Forstéring av hotet kan t ex innebéra att en hogeffektlaser branner sénder
robotskrovet eller att hard kill system anvands for att forstora roboten i slutskedet av robotskottet
t ex genom att fa roboten att brisera i fortid for att pa sa satt minska robotens verkan.
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For att fa en heltackande varningsfunktion racker det inte alltid med en typ av sensor. En
laservarnare kan t ex vara bra mot hotsystem som anvander laseravstandsmaétare, laserutpekare
eller laserledstrale men ger ingen varning mot radarrobotar, tradstyrda eller sjalvstyrande (fire-
and-forget) EO-robotar. | dessa fall kan andra typer av varningssensorer fungera, t ex
robotskottvarnare baserad pa UV eller IR-stralning fran roboten (UV stralning fran robotflamman
och IR fran robotflamma eller uppvarmt robotskrov), robotskottvarnare baserad pa en
pulsdopplerradar (mater in en robot som ror sig snabbt mot sensorn) eller en radarvarnare som
varnar for att t ex en malféljeradar ar last pa den egna plattformen. Férutom att upptacka en
hotsituation bor varnarsystemet ocksa tala om typen av hot sa att ratt sorts motmedel skall kunna
séttas in, radarmotmedel har t ex ingen effekt mot EO-styrda robotar. Ytterligare ett
anvandningsomrade for sensorer i VMS sammanhang &r for 6vervakning av motatgardens effekt
pa hotet, d v s har motatgarden fatt avsedd effekt eller behdver motatgarden, t ex storning, fortsatta
under langre tid eller alternativt andra typer av motatgarder sattas in.

1.2 VMS - produkter/demonstratorer

Det finns i dag flera VMS fardigutvecklade eller pa prototypstadiet. Exempel pa sadana system ar
EuroDASS [1], HIDAS [2], SHTORA-1 [3] och MUSS [4]. EuroDASS é&r ett system som
utvecklas for Eurofighter i ett samarbete mellan flera europeiska lander. Det ar ett moduluppbyggt
VMS som kommer att konfigureras olika for olika lander. De komponenter som kan inga ar
sensorer for varning i form av radarvarnare, robotskottvarnare (pulsdopplerradar som kan
uppgraderas till en UV eller IR baserad 16sning) samt en laservarnare. Motmedel kan sattas in i
form av facklor, remsor och radarstorare. Via en tradlos datalank ar det ocksa mojligt for
EuroDASS att fa tillgang till data fran sensorer pa andra plattformar. HIDAS ar ett
helikopterbaserat VMS med varningssensorer i form av radarvarnare, laservarnare och
robotskottvarnare och motmedel i form av facklor eller remsor. SHTORA-1 ar ett VMS for
stridsfordon dé&r laservarnare kombineras med automatisk invisning av torn och eldror, IR-stérare
och rok for att skydda fordonet. MUSS é&r ocksa ett system for stridsfordon déar en UV baserad
robotskottvarnare och en laservarnare varnar for hot. Motmedel i MUSS bestar av rok eller IR-
storning. Ett svenskt exempel ar det demonstratorprojekt som studerar VMS pa stridsfordon [5].
Sensorer som studerats for varning har, i detta fall, varit laservarnare och en UV-baserad
robotskottvarnare. Motatgarder som diskuterats har varit rok och multispektral vattendimma
kombinerat med moteld och manéver.

1.3 VMS - framtid

Speciellt i demonstratorprojekt men ocksa i ett fardigt system sa som EuroDASS ér det viktigt
med moduluppbyggda VMS dér olika komponenter kan anvandas beroende pa de krav som stalls
eller de fragor som skall besvaras. EuroDASS ar ett system dar olika lander staller olika krav och
med ett moduluppbyggt system kan dessa olika krav lattare tillgodoses. | ett demonstratorprojekt
ar det viktigt att kunna testa olika idéer och att latt kunna konfigurera systemet med olika
komponenter. Infor framtida internationella uppdrag kan det ocksa vara viktigt att systemet ar sa
flexibelt att olika komponenter latt kan integreras i systemet beroende pa vilket uppdrag som ar
aktuellt. Andra fragor som &r viktiga att studera ar hur VMS i ett natverk kan utformas for att
reducera kostnader (alla plattformar behover inte bara pa alla typer av sensorer), 6ka
skyddseffekten (en hotad plattform kan utnyttja egna och andras motmedel for skydd) samt dka
formaga att klara av ett uppdrag (exempelvis kan flera distribuerade sensorer 6ka mojligheten att
lokalisera ett hot och hotade plattformar kan inrikta sig pa egenskydd medan andra kan
koncentrera sig pa att sla ut hotet). Ytterligare en fordel med VMS i natverk ar att inte bara den
plattformen med sensorn som varnar a&r medveten om hotets existens. For att realisera VMS i
natverk fullt ut finns det dock ett stort behov av vidare studier. Exempelvis:
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= Hur kan ledningssystemet utnyttjas for en forbattrad VMS funktion genom att komplettera
information fran varningssensorer med information fran ledningssystemet om t ex
positioner for andra plattformar pa den egna sidan?

= Hur sker sensorfusion pa ett sakert och effektivt satt med data fran varnings- och andra
sensorer pa olika plattformar?

= Hur skall 1ampliga kommunikationssystem for VMS i natverk utformas? For att
varningsdata skall kunna spridas snabbt (tiden fran avfyring till traff ar kort) och sakert
(vill att information skall ga fram och att inte motstandaren skall kunna utnyttja
natverksfunktionen), stélls det stora krav pa kommunikationssystem for VMS.

= Hur skall VMS i nétverk utnyttjas taktiskt?

= Atgardsbibliotek kan vara nog sé svéra att utforma for en enskild plattform och blir inte
nodvandigtvis lattare i ett natverksbaserat system dar avstand mellan plattformar kan
forandras, delar eller hela system pa vissa plattformar kan slas ut, osv.

Projektet EWML har inte haft som avsikt att svara pa alla dessa fragor utan har koncentrerat
sig pa att hitta verktyg och metoder for att vardera koncept som verkar intressanta. De verktyg
som kan anvandas kan vara i form av fristaende simuleringsprogram eller simulatorer. Faltprov
kan ocksa vara viktigt for en komplett vardering av ett koncept eller komponent dven om detta
inte studerats av projektet.

1.4 VMS - i simulatorer

En demonstrator med VMS skulle kunna besta av en simulator med kapacitet for telekrig. Det
finns i dag flera simulatorer inom den svenska Forsvarsmakten for olika typer av plattformar.
Gemensamt for de flesta av dessa ar dock att telekrigkomponenter oftast inte ingar och i de fall de
ingar i simulatorn &r de oftast summariskt beskrivna och kan darfor inte anvandas till att visa pa
hur plattformens VMS skall anvéndas eller pa vilken effekt den faktiskt har. En viktig fraga for
projektet har darfor varit att svara pa hur Forsvarsmaktens simulatorverksamhet skall kunna
tillgodogéra sig FOI:s telekrigssimuleringsmodeller. De resultat som tagits fram redovisas i kapitel
4.

2 VVMS under uppdrag

For att svara pa projektets fragestallning om hur forsvarets VMS kapacitet kan optimeras i ett
uppdragsperspektiv maste begreppet uppdrag definieras. Uppdrag kan betyda olika saker i olika
sammanhang. | en del sammanhang kan ett uppdrag innebéra allt som hander fran det att t ex FN
tagit sig an ett uppdrag att bevara freden i ett omrade till dess att uppdraget slutforts och de
fredsbevarande styrkorna aker hem. Flera lander &r involverade och 100- eller 1000-tals personer
och plattformar medverkar. | andra fall kan ett uppdrag innebéra att ett fatal plattformar och
personer ar involverade i t ex ett spanings- eller raddningsuppdrag. Effekten av egenskydd fran
VMS kan med fordel studeras i den senare typen av uppdrag eftersom en studie av detta slag
kommer att ligga pa en ganska hog teknisk niva dar tekniska detaljer for enskilda komponenter
kan falla ett avgorande. Dessutom involverar VMS-funktionen primart séllan mer &n ett fatal
plattformar pa varije sida. | dagslaget sker optimering av atgérdsbibliotek ofta genom studier av ett
eller ett fatal hot mot en plattform utrustat med VMS och dessa studier ar viktiga for att forsta
prestanda och begransningar hos de ingaende systemen. | en framtid dar VMS anvands i ett
natverk bestaende av ett fatal plattformar samt eventuellt kompletterat med information fran andra
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plattformar och sensorer maste dock formodligen alla som bidrar med vésentlig information till
VMS funktionen ocksa vara en del av det studerade scenariet. VVarderingar av dessa scenarier bor
dock bygga pa kunskaper om hur enskilda plattformar och VMS klarar av att hantera uppkomna
hotsituationer. FOr att kunna utveckla en metodik for studier och vardering av VMS i nétverk ar
det av intresse att definiera ett antal uppdragsscenarier eller scenariosituationer som kan studeras
och simuleras. Dessa uppdragsscenarier kan i sin tur vara en del av ett stérre scenario.

2.1 Uppdrag med VMS komponenter

Inom det framtida EDA-projektet EW COMARMS (se kapitel 6) har ett diskussionsunderlag tagits
fram. Scenarierna i detta diskussionsunderlag kan anvéndas for att exemplifiera lampliga
uppdragsscenarier (land, luft, sjo, kust eller en blandning av dessa) nédr optimering av framtida
VMS i natverk studeras. Tva av scenarierna har valts ut och anvants inom projektet, det ena - ett
Combat Search and Rescue (CSAR) scenario - har anvénts for att demonstrera hur
telekrigkomponenter kan anvéandas i en uppdragssimuleringsmodell och det andra - ett
stridsfordonsscenario - har anvants for att illustrera olika metoder som kan anvandas for att studera
VMS i natverk. Dessa scenarier diskuteras ingaende i avsnitten som féljer. For fler scenarier, se
referens [6].

2.1.1 Combat Search and Rescue (CSAR) scenario

For att demonstrera hur telekrigkomponenter kan anvandas i en uppdragssimuleringsmodell
genomfordes en demonstration tillsammans med projektet Duellsimulering telekrig [7]. Det valda
scenariet for demonstrationen var av typen CSAR dar ett eget flygplan havererat i fientligt
territorium och uppdraget var att radda besattningen (se Figur 1). Olika varianter har studerats men
i grundscenariot startar en helikopterrote fran ett fartyg ute till havs och gar in dver land for att
plocka upp flygplansbesattningen. Fientliga system i form av spaningsradar, luftvarnskanonvagn
(ZSU 23) och MANPADS (Man-Portable Air Defense System) finns i kustomradet. Dessa
fientliga enheter kan samverka genom radiokommunikation vilket t ex innebér att
spaningsradarsystemet kan kommunicera med luftvarnskanonvagn och MANPADS for att visa in
dessa mot upptackta mal. Férutom invisning via radar kan den MANPADS som finns i kustremsan
ocksa lasa pa och avfyra mot helikoptrarna efter egen upptackt. Scenariet varierades genom att
olika motmedelssystem fanns tillgangliga. Dessa bestod av VMS pa helikoptrarna (UV-baserad
robotskottvarnare eller IRST som varnar for inkommande robotar samt facklor eller DIRCM -
Directional Infrared Countermeasure - som motmedel), radarstorare pa flygplan och/eller
kommunikationsstorare pa UAV. Simuleringar genomfordes uppdelad pa flera federater
(fristaende men kommunicerande datorprogram) som distribuerades till flera datorer.
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Figur 1 Oversikt av CSAR-scenario

Simuleringar av detta scenario visar att VMS ombord pa helikoptrarna ar effektiva mot en
MANPADS men eftersom detta hotsystem inte verkar for sig sjalv kan andra hotsystem ga in och
sla ut helikoptrarna. Radarstoraren férsvarar for spaningsradarn nar helikoptrarna gar in men
risken finns for genombrott nédr helikoptrarna kommer néra spaningsradarn eller om helikoptrarna
flyger utanfor storstraket. Ett effektivt komplement till dessa atgarder &r att lata en UAV stéra ut
kommunikationen i omradet. Detta om6jliggor tradlos kommunikation och darmed invisning fran
spaningsradarn till ZSU 23 och MANPADS. For fler detaljer om simuleringsresultat se referens

[8].

2.1.2 Stridsfordonsscenario med VMS i natverk

| CSAR scenariot i foregaende avsnitt kunde hotsidan kommunicera malupptackt, malposition och
skjutorder mellan olika plattformar daremot fanns ingen samordning mellan VMS pa den egna
sidan annat &n vid planeringen av uppdraget. Stridsfordonsscenariet som diskuteras i detta avsnitt
har inte fullt s manga aktorer och kan darmed tyckas vara mindre avancerat men a andra sidan &r
komplexiteten for den egna sidans VMS hog da VMS funktionen pa tre olika fordon i en
stridsfordonspluton samverkar for att uppna egenskydd for hela plutonen. Scenariet ar
ursprungligen hamtat fran en studie som gjordes inom projektet VMS i NBF [9]. Det har
kompletterats med simuleringar och en jamforelse mellan olika varderingsmetoder av VMS har
gjorts med detta scenario som grund.

Stridsfordonsscenariet bestar av tre stridsfordon pa vag mot ett uppdrag (se Figur 2). Inget hot
forvantas under en forsta forflyttningsfas vilket innebér att fordonen kan framrycka pa led i hog
hastighet langs en vag. Efter att vagen har passerat en skog eller kulle in pa ett 6ppet falt blir de
dock upptéckta av en fientlig robotgrupp som grupperat sig 1500 meter fran vagen. Robotgruppen
foljer ett av stridsfordonen under nagra sekunder, laser sedan pa och avfyrar en pv-robot som kan
vara tradstyrd, laserstyrd eller av typen fire-and-forget. Alla stridsfordon har VMS men de ar av
praktiska skél eller kostnadsskal inte identiskt utrustade. Varningssensorer pa stridsfordonen som
upptacker hotet ger larm och motatgarder kan sattas in i form av rék kombinerat med mandver for
direkt hotade fordon och moteld fran till synes ohotade fordon. Ett mobilt natverk forbinder
stridsfordonen och anvands for att kunna dela sensorinformation och samordna motatgarder.
Scenariet har varierats genom att placera sensorer pa olika fordon, genom att anvéanda olika typer
av sensorer, genom att variera typen av robot och genom att variera avstandet till robotgruppen.
Studier har genomforts med olika verktyg sasom ett tidslinjal- och ett dynamiskt
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scenariosimuleringsverktyg och kan ocksa kompletteras med simuleringar som innehaller
detaljerade systemspecifika modeller i en-mot-en situationer. Resultat fran dessa studier redovisas
i kapitel 3 och i referens [9]. Genom att koppla in en operatorsmiljo gar det ocksa att studera hur
varningsdata skall presenteras. Den operat6rsmiljé som finns pa FOI har t ex anvants for att
presentera varningsinformation grafiskt pa en 2D-bild, med hjalp av ett taktilt béalte som bestar av
ett antal sma motorer som vibrerar kan operatoren kanna i vilken riktning som varningen kommer
ifran. En tredje majlighet &r att utnyttja 3D-ljud for att ge operatoren en uppfattning om i vilken
riktning varningen kommer. Ett simulerat ledningssystem i EWSim (se referens [8] och kapitel
4.1) kan ocksa anvandas for att ge anvandaren information om var hotet befinner sig pa kartan.
Forsok dar EWSim har integrerats med operat6rsmiljo &r redovisat i kapitel 4.3.

Laservarnare Robotgrupp

Hatrobot : | L2000 m

Hotsikta i—'utr; g AW
50m

Optikspanare
Laservarnare
50 m

Laservarnare

MAW

Figur 2 visar en dversikt av en av varianterna i stridsfordonsscenariet.

3 Metoder for vardering och utveckling av VMS i natverk

Att anvanda VMS i natverk ar ett relativt nytt koncept och det aterstar en del forskning innan ett
sadant koncept kan realiseras och utnyttjas fullt ut. Komplexiteten, till och med i ganska enkla
scenarier, gor att det behdvs metoder och verktyg som forenklar test av olika idéer och teorier
kring VMS i natverk. Tre, ofta kompletterande, metoder som kan anvéndas for att vardera VMS i
natverk kommer att diskuteras i detta kapitel. For att optimera taktisk och teknisk anvéndning av
VMS mot specifika hotsystem kan tekniskt detaljrika systemspecifika simuleringsmodeller
anvandas i simuleringar av en-mot-en situationer. Denna metod tar inte hénsyn till
natverksfunktionalitet i ett VMS system och kan darfor i natverkssammanhang endast anvandas
som ett komplement till de andra metoderna for att studera idéer om hur t ex ett motmedelssystem
bor utnyttjas for att fa basta effekt. Det ar dock viktigt att forsta hur ett VMS kan anvandas pa en
plattform innan detaljstudier av VMS i nétverk sker. Den andra metoden handlar om att identifiera
nyckelhandelser i ett scenario markera start- och sluttid for dessa pa en tidsaxel med olika typer av
handelser pa olika rader. Tidslinjalen bor kompletteras med ett visualiseringsverktyg som
hjalpmedel for att kunna studera och forklara konsekvenser av en handelsekedja samt som hjalp
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for att inte nagon handelse skall forbises eller ske i fel ordning. Detta ar en ganska enkel metod
som kan vara en bra start for vidare arbete. Slutligen, for att kunna ta hansyn till mer komplexa
handelsekedjor med VMS i nétverk, framfor allt i storre scenarier men daven som kontroll i mindre
scenarier dar handelseforloppet kan vara svart att éverblicka, kan ett dynamiskt
simuleringsverktyg vara mycket vardefullt. Dessa tre metoder kommer att beskrivas i avsnitten
nedan med fokus pa de tva sista.

3.1 Detaljerade modeller

En del motatgarder som anvands i VMS sammanhang bygger pa detaljerade tekniska kunskaper
om hotet som utnyttjas for att fa maximal effekt. For att vardera och utveckla atgardsbibliotek
kravs i detta fall tekniskt mycket detaljrika modeller. Dessa modeller blir for att inte avsléja for
motstandaren vad vi kanner till om systemet ofta hemligstamplade. For att bygga
datorsimuleringsmodeller av hotsystem och VMS anvénds information fran 6ppna och hemliga
kallor som analyseras noggrant nar modellen konstrueras. Modellerna anvands sedan for att testa
t ex fackelfallningssekvenser i kombination med mandver for olika skjutvinklar och skjutavstand.
Ett sadant simuleringsresultat kan sedan analyseras for att kunna forbéattra atgardsbiblioteket
ytterligare. For att fa ett tillrackligt stort underlag for att vardera och utveckla atgardsbiblioteken
genomfors ofta 1000-tals simulerade skott per hotsystem och motatgardsforslag. Denna typ av
simulering och vérdering anvénder darfor ofta ett scenario nedbrutet till enstaka situationer.
Néatverksfunktioner for VMS anvénds inte men simuleringar med denna typ av verktyg kan
behévas som komplement, till de andra typerna av modeller som beskrivs nedan, nar VMS i
natverk studeras for att lara sig hur systemen kan anvandas och vilka begransningar dessa har.

3.2 Tidslinjal inklusive visualisering

Metoden att anvénda en tidslinjal for att studera, vardera och utveckla prestanda for VMS i natverk
[9] innebér att nyckelhéndelser identifieras och markeras i ett diagram. Typer av hdndelser som
beror olika komponenter pa en plattform markeras pa olika rader (en typ av handelse i
stridsfordonscenariet i avsnitt 2.1.2 kan t ex vara tornvridning pa vagn 1 eller rékkastning pa vagn
2). For att lattare kunna placera ut hédndelser som beror av en tidigare hdndelse markeras varje
handelses start- och sluttid. Hela handelseforloppet varar ofta bara ett fatal sekunder och darfor ar
det viktigt att fa med alla fordrojningar som inverkar pa slutresultatet &ven om fordréjningen bara
ar delar av en sekund. Handelseforloppet nar rok kastas fran ett stridsfordon innebar t ex forst att
en varningssensor har reagerat och att dess data har processats (eventuellt skickas sensordata ocksa
via ett natverk som tas emot av ett annat fordon), darefter vrids tornet in (under antagandet att
rokkastaren &r fast monterad pa tornet), sedan skjuts en rokgranat i vag en viss stracka (som tar en
viss tid), val pa plats briserar rokgranaten och det tar slutligen en viss tid innan roken ar fullt
utvecklad och kan ge avsedd skylande verkan. En enskild handelses starttid kan t ex vara nar
rokgranaten gar ivag och sluttid kan vara nar rékgranaten ar framme eller nar roken ar fullt
utvecklad (beroende pa hur indelningen av handelser &r gjord). Hansyn bor ocksa tas till att
Overforing av data via nétverk tar en viss tid, att vissa typer av varnare behdver méta in signalen
fran hotet under en viss tid for att kunna faststalla om det ar ett hot riktat mot den egna plattformen
eller inte. Utgaende fran stridsfordonsscenariet i avsnitt 2.1.2 har en tidslinjal konstruerats i Figur
3. | detta fall har den forsta vagnen utrustats med laservarnare (LWS) och en UV-baserad
robotskottvarnare (MAW). Fordonet kan kasta rok och skjuta moteld. Den andra vagnen, som kor
50 meter bakom den forsta, har forutom laser- och robotskottvarnare ocksa en optikspanare. En
optikspanare dr en sensorutrustning som utnyttjar retroreflexer for att spana efter optiska
sikten/system i terrangen. Den tredje vagnen &r identisk med den forsta och kor 50 meter bakom
vagn 2. Nar scenariet studeras maste hansyn tas till om vagnarna ar skymda vilket innebar att hotet
inte kan upptécka stridsfordonen och att egna sensorer inte kan se hotet. I den variant av scenariet
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som visas i Figur 3 innebar robotskottvarning pa vagn 1 och 2 att en robot &r pa vag mot antingen
vagn 1 eller 2. Laservarning pa vagn 1 visar att hotet ar en laserstyrd robot och datafusion mellan
sensorer pa vagn 1 och vagn 2 visar att roboten ar pa vag mot vagn 1 (laser varning pa vagn 1 men
inte pa vagn 2). Natverksfunktionen gor att samtliga vagnar kéanner till hotet men eftersom vagn 3
inte far ndgon varning pga att fordonet ar skymt nar roboten gar ivag vet denna vagn att den inte &r
hotad. Bade vagn 2 och 3 kan darmed koncentrera sig pa att sla ut hotet. Tornet pa vagn 3 ar
initialt mer optimalt inriktat an pa vagn 2 och darfor forbereds primart moteld fran vagn 3.

agn 1 (V1) | i | Bromsar Backar | skydd
[Torn Invisar torn/eldror
IChefsikte Invisar sikte I
LWS Varnirlg om laserstyrd robof
MAW @ g om avfyrad robot
Projektil i eldror
Rok [ Kastar rok
.Kommunikation Skickar fusionerad info fran LWS and MAW
agn 2 (V2) Bromsar Backar
[Torn
IChefsikte Invisar sikte
IOptikspanare L ker robotsikt
LWS i
MAW Varnirjg som fusioneras med optikspanare
Projektil i eldror |
ROk @\L{mder inte rok pga information fran V1 och V2
Kommunikaton T SV
.Skzmd sikt Kan inte se robcrteosition i £ T i
agn 3 (V3) | Bromsar
[Torn Invisar torn/eldror | Finriktar eldror
IChefsikte sikte ?ﬁén(f)orf‘rglra%%s optikspanare
LWS ! ]
Projektil i eldror Avfyra
Rok Anvander inte rék pga info frn V1 och V2
.Skzmd sikt Kan inte se robotposition | [ i [ i
Hot | 1 | | | |
Robotsikte Skytt och identifi Skytt foljer V1
Robot Avfyrar mot V1
|Avstand till V1 1500 1200 900 600 300 q
RobotgruEE ar traffad o
Tid

Figur 3 Tidslinjal for en variant av stridsfordonscenariet

Varianter pa ovanstaende scenario har studerats med olika typer av robotar och varnare och olika
fordelning av sensorer inom plutonen. Sammantaget resulterade simuleringar av alla varianter i
slutsatsen att sensorer, motmedel och motatgarder maste koordineras inom plutonen. Ovanstaende
scenario visade t ex pa hur varningar fran olika sensorer pa olika vagnar kunde anvandas for att
konstatera att den forsta vagnen var hotad men inte de andra. Dessutom kunde riktningar for de
olika vagnarnas torn utnyttjas till att snabba upp ett moteldsforfarande. Genom att koordinera
varningssystemen och motatgarderna pa detta satt okar mojligheten att 6verleva och sla ut ett hot
eftersom olika sektorer kan skyddas av olika fordon och genom att hotade fordon kan anvénda
motmedel och ohotade fordon kan agera pa gemensam sensorinformation for att sla ut hotet.
Kvalificerade sensorer, t ex av typen aktiv optikspaning, kan vara valdigt dyra i inkdp och de
ekonomiska resurserna racker kanske inte till att utrusta samtliga fordon med dessa. Daremot kan
det vara ekonomiskt forsvarbart att utrusta enstaka fordon, t ex ett fordon per stridsfordonspluton,
med ett sddant system. Studien visar att en kvalificerad sensor inom plutonen, som kan ge
forhandsinformation om eventuella hot och vars information kan spridas via natverket, okar
mojligheten att vidta korrekta motatgarder i tid och innebar att chanserna for samtliga fordon inom
plutonen att klara sig helskinnade ur en hotsituation ékar markant. De korta tiderna fran att hot
upptacks till dess att en robot kan traffa ett fordon gor att det stélls stora krav pa effektiva system
for kommunikation, varning och motatgarder.
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3.3 Dynamisk scenariosimulering

Att anvanda verktyget med tidslinjal som beskrivs i avsnitt 3.2 & mycket bra for initiala tester och
for att skapa sig en uppfattning om vad som krévs av plattformens VMS. Det verktyg som
konstruerades inom projektet VMS i NBF for denna studie har dock en del begransningar.
Exempelvis ar det svart att forandra ett scenario t ex for att gora en studie av hur prestanda for
kommunikationssystemet paverkar utgangen. Andras den tid kommunikationssystemet behover for
att sanda och ta emot data till och fran andra plattformar maste alla efterfoljande handelser flyttas
manuellt pa tidslinjalen. Dessutom maste, eftersom det inte finns nadgon automatisk koppling
mellan tidslinjalen och visualiseringsverktyget, forandringar genomféras manuellt dven i
visualiseringsverktyget med risk for att felaktigheter smyger sig in. Visualiseringsverktyget har
inte heller nagon 3D information och saknar darfor mojlighet att pa ett bra satt visualisera
scenarier dar plattformar kan forflytta sig fritt i tre dimensioner, t ex nar en helikopter ar
involverad. Férutom dessa begransningar kan vissa scenarier vara sa komplexa att det ar svart att
overblicka och forutse vilka handelser som intréaffar, nar de intraffar och vilka konsekvenser de far.
Det &r t ex svart att studera om en motmedelsinsats far avsedd effekt. Genom att vidareutveckla
tidslinjalverktyget skulle det ga att 6verkomma atminstone vissa av dessa begransningar och i ett
sadant fall borjar verktyget narma sig ett riktigt simuleringsverktyg for dynamiska simuleringar.
Det har dock kénts onddigt att vidareutveckla ovanstaende verktyg eftersom det under de senaste
aren redan har utvecklats ett verktyg, EWSim, fér dynamisk scenariosimulering som haller en
sadan klass att de scenarier som namns i kapitel 2 &r mojliga att simulera och studera.

Ett dynamiskt scenariosimuleringsverktyg med 3D terrdng och integrerade VMS komponenter &r
mycket anvéndbart vid studier av VMS i nétverk. Det kan precis som tidslinjalverktyget anvandas
till att testa idéer. Komplexa scenarier kan studeras dar olika handelser beror pa varandra pa ett
svaroverskadligt satt. Effekten av 3D terrang kan studeras, t ex hur olika skymningseffekter
paverkar formagan for hotsystem att upptacka de egna plattformarna och hur egna sensorer och
kommunikation paverkas av terrangen i verkliga scenarier. Det & majligt att, pa ett naturligt satt,
inkludera perifera handelser som kan paverka scenariet (kommunikationsspaningssystem,
information via ledningssystemet, mm.). Hur effektiv en viss motatgard &r kan vara svart att inse
genom att resonera sig fram med hjalp av ett enkelt 2D-visualiseringsverktyg, ett dynamiskt
simuleringsverktyg kan daremot svara pa denna typ av fragestéllning. Ytterligare en fordel med
simulering jamfort med ett verktyg som enbart innehaller visualisering ar att handelser inte lika latt
hamnar i fel ordning eller kommer vid fel tidpunkt. For att optimera insatser med VMS eller for att
studera hur kansligt resultatet ar for en viss parameter behdver ofta flera simuleringar genomféras
dér ett parametervérde andras systematiskt. | ett simuleringsverktyg dar handelser och
konsekvenser simuleras ar det mycket lattare att géra sadana studier an i ett statiskt
visualiseringsverktyg. Det dynamiska scenariosimuleringsverktyget kan ocksa innehalla
visualisering som kan kan anvandas for att visa pa svagheter och felaktigheter i scenariet och for
att éva uppdrag.

For att kunna jamfora férdelar och nackdelar med olika metoder har ett stridsfordonsscenario,
liknande det i avsnitt 2.1.2, dven studerats med EWSim. Under simuleringen var hotsystemet
konfigurerat sa att stridsfordonen kontinuerligt maste befinna sig inom synhall under minst 4
sekunder for att hotet, en robot av typen fire-and-forget, skulle avfyras. | scenariet gar
stridsfordonen langs en forbestamd bana men vid varning, antingen direkt via egen sensor eller
Overford via ett simulerat natverk, stannar fordonen upp, vrider in tornet och kastar rok om
fordonet ar hotat eller skjuter moteld i annat fall. Varningssensorer fanns i form av optikspanare
eller UV-baserad robotskottvarnare. Figur 4 visar en karta fran scenarioplaneringsverktyget dar
scenariot ar uppsatt for simulering i EWSim. Bilden visar ocksa exempel pa hur rackviddsdiagram
kan anvéandas nar scenariot planeras. Det rodfargade omradet i bilden visar omraden i kartan dar
hotet kan verka.
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Resultatet fran simuleringar med olika konfigurering blev att med en UV-varnare hinner det
hotade stridsfordonet fa varning och skjuta rék. Roken kommer ut innan roboten traffar men den
korta stund roken ar verksam &r inte lang nog for att robotbanan skall hinna storas tillrackligt och
roboten kommer darmed férmodligen att kunna sla ut ett fordon. Den information som skickas via
natverket till de andra fordonen innebar dock att dessa kan sla ut hotet med moteld och kan
darmed forhindra fortsatta angrepp mot resten av plutonen. Med ett aktivt spaningssystem i form
av en optikspanare ger forvarningen om ett moéjligt hot tid till forberedelser vilket 6kar méjligheten
for samtliga vagnar i plutonen att 6verleva. Enkelheten i detta scenario gor att skillnaden i
resultaten mellan tidslinjalstudien och simuleringar i EWSim inte ar patagligt stor. Det finns dock
vasentliga skillnader. EWSim mojliggor att effektiviteten av ett rokmotmedel kan studeras.
Exempelvis visar simuleringarna att roboten inte paverkas tillrackligt mycket om réken kommer ut
for sent. Simuleringarna visar ocksa att en verklig terrang ofta ar mer komplicerad an vad som kan
studeras med ett enkelt tidslinjeverktyg. En verklig terrang innehaller ofta sma kullar och enstaka
trad som kan fordroja upptéackt fran hotsidan men ocksa egna sensorer paverkas. Nar vagen som
stridsfordonen tar svanger av mot hotet strax innan upptéckt forandras aspektvinkeln till hotet fran
vinkelratt mot fardriktningen till att bli narmre en framifran aspekt. Det som i tidslinjalstudien
ansags vara ett varsta fall bl a eftersom det tar langst tid att vrida in tornen till den vinkelratta
aspektvinkeln visade sig kanske inte vara helt sant. Med ett krympande avstand mellan vagnarna
sett fran hotsidans perspektiv ar det risk att de motatgarder som sétts in i form av rok forblindar
ohotade fordons sensorer och darmed forsvaras mojligheten att satta in moteldsatgarder. Detta far
konsekvenser i form av att hotet kanske inte slas ut och det finns darmed risk att stridsfordonen
blir fordrojda och malet med uppdraget kanske darmed inte kan uppfyllas.
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Figur 4 Scenario uppsatt for simulering i EWSim. Terrangavsnittet ver detta omrade i Kvarn ar uppmétt med
en laserskanner och data fran denna uppmatning har anvants for att bygga en hogupplost terrangmodell [10].
Réckviddsberakningar har anvandas for att skapa de forutsattningar som géller i stridsfordonsscenariet.
Rodfargat omrade visar fri sikt fran robotgrupp pa hustak till olika delar i terrangen dar stridsfordon kan
upptackas. Detta omrade visar att med robotgruppen staende placerad pa detta hustak kan stridsfordonen kéra
langs en skogsvag utan att bli upptéackta. Efter att ha kommit ut pa ett 6ppet falt finns initialt ndgra kullar och
enstaka trad som skymmer men efter ungefar 100 meter har robotgruppen fri sikt till stridsfordonet vid ett
avstand pa ca 1400 m.

3.4 Jamforelse mellan olika metoder

Alla de tre metoder for att testa och véardera VMS i natverk som beskrivits ovan fyller en funktion i
olika sammanhang men kan ocksa anvandas som komplement till varandra. Simuleringar med
tekniskt detaljerade datormodeller gor det mojligt att optimera motmedelsinsatser i typsituationer
mot specifika hot och ar viktig for att fa forstaelse for VMS funktioner och komponenter. En
tidslinjalstudie kan sedan anvéandas som ett forsta steg for att fa en éverblick dver vad som sker i
vissa typsituationer och kan ge en forsta uppfattning om vilka krav som bor stéllas pa ett VMS i ett
nétverk. Slutligen kan en realistisk dynamisk scenariosimuleringsmetod anvandas for en detaljerad
studie av mer komplexa scenarier. Detta m6jliggor studier av scenarier dar manga handelser
interagerar pa ett svaroverskadligt satt. Simuleringen kan ocksa séttas in i ett stérre sammanhang
dar information kan skickas fran perifera sensorer, t ex en SIS som plockar upp
radiokommunikation med krysspejlar och anger ungeférlig position hos sandare. Visualisering av
scenarier i 3D kan visa pa svagheter eller direkta fel i planeringen av ett uppdrag och visualisering
I 3D kopplat till simulering mojliggdér uppdragstraning. Genom att systematiskt variera
parametervarden kan simuleringen anvandas for att studera kanslighet hos system, for att optimera
t ex en motmedelsinsats eller for att stalla krav. Vidare kan effekten av motmedel eller motverkan
studeras i detalj. Det gar ocksa att studera eventuella bieffekter av en motatgard. Det kan t ex vara
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rokkastning som genom ett stort rokmoln visar ungeférlig position fér fordon som tidigare kanske
inte varit upptackta.

4 FM simuleringsmiljoer

Det finns olika végar att ga for att kunna genomfora dynamiska uppdragsscenariosimuleringar med
VMS-komponenter involverade. Uppdragskapaciteten finns t ex i manga av de redan existerande
simulatorer som Forsvarsmakten forfogar 6ver. De saknar dock oftast de telekrigkomponenter som
behovs for att kunna studera VMS i natverk med nagon storre detaljrikedom. Det finns da
mojlighet att infora sadana komponenter i dessa simulatorer. Projektet, EWML, har visat pa hur
detta skall kunna ga till i ett par exempel (se avsnitt 4.4). Alternativt kan ett fristdende ramverk,

t ex EWSim (se avsnitt 4.1), utvecklas och anpassas till de behov som uppstar (se kapitel 4.2).
Med ett standardiserat granssnitt mellan simuleringskomponenter gar det enklare att konstruera en
simulatormiljo som uppfyller de Gnskemal som stélls pa simulatorn. En majlig vag i detta
sammanhang &r att anvanda HLA for att gifta ihop olika simuleringskomponenter. Genom att flera
av FOI simuleringsmiljéer ar anpassade till MOSART [11], har en dynamisk operatérsmiljo
kunnat integreras med EWSim for att kunna studera VMS i en realistisk stridsfordonsmiljo (se
kapitel 4.3). Standardisering pa en internationell niva skulle kunna 6ppna upp mojligheter med
framtida internationella samarbeten dar de modellkomponenter som behdvs till en
uppdragssimulering med telekrig hamtas fran olika lander. Hur en sadan standardisering skulle
kunna ga till kommer att studeras genom ett internationellt samarbete inom EDA som projektet
EWML initierat (se kapitel 6).

4.1 EWSIm

Ett fristdende ramverk, EWSim, med majlighet for uppdragssimulering med EW komponenter &r
framtaget inom FOI-projektet Duellsimulering telekrig dar huvudansvaret for utvecklingen senare
tagits over av FOl-projektet Duellsimulering framtida telekriginsatser. Ramverket har fatt
anvandning inom manga projekt dér dessa projekt ocksa har bidragit med utvecklingen for att
ramverket ska passa in pa deras behov. EW Mission Lab ér ett sddant projekt som bidragit till
utvecklingen, bland annat for att kunna pavisa hur telekrigkomponenter kan anvandas i
uppdragssimuleringsmodeller (se avsnitt 2.1.1). EWML har ocksa bidragit till utvecklingen av
EWSim nér telekrigkomponenter anpassats till existerande simulatorer. | dessa fall har den
forenkling som anpassningen/utvecklingen inneburit kunnat testas i EWSim innan integrering skett
i simulatorn. Vissa komponenter i ramverket har ocksa haft sadan betydelse att projektet utvecklat
dessa vilket naturligtvis kan komma &ven andra projekt till godo.

Forutom att utnyttja de verktyg som normalt satt &r kopplade till ramverket, kan ingaende
komponenter utnyttjas for utvecklingen av fristaende simuleringsprogramvara. Bland annat har
simuleringsprogram for fackelfallning fran helikopter och for VMS pa stridsfordon utvecklats och
levererats till Forsvarsmakten. Den senare programvaran har utvecklats med stod fran EWML.

En vardering med EWSim sker normalt sétt i flera steg. | ett forsta planeringssteg samlas data om
terrang, plattformar och andra komponenter som skall inga i simuleringen. De indata som behdvs
ar t ex kartdata i form av omrade och terrangklassificering, signaturer for olika typer av terrang
och plattformar och varden pa parametrar som ingar i beskrivningen av olika komponenter. Efter
datainsamling kan ett scenario planeras genom att konfigurera plattformar med olika utrustning,
placera ut plattformarna pa kartan och bestdmma om dessa skall styras av en operatcr eller om de
skall ga langs fordefinierade banor och eventuellt reagera enligt vissa givna regler pa handelser i
simuleringen. En HLA koppling mojliggor att simuleringen kan distribueras till olika datorer och

17



FOI-R--2153--SE

olika funktioner eller plattformar kan darmed styras fran olika datorer och av olika operatrer.
Kopplingen till HLA sker genom MOSART [11] vilket utvecklats inom FOI for att underlatta
integration av komponenter i storre simuleringar och demonstratorer. Till hjalp vid planeringen
finns i EWSim planeringsverktyg dar yttdckningsdiagram kan beréknas for olika sensorer och
kommunikationsutrustning dér hansyn tas till terrang och eventuell stoérning (géller samtliga
vaglangdsomraden - radio, radar, optronik). Under simuleringens gang kan nastan all data om vad
som hander i simuleringen (positioner for olika objekt, status pa dessa, skapandet av nya objekt
som t ex facklor, robotar, osv.) sparas for efteranalys av scenariet. Dessa analyser kan resultera i
behov av fler simuleringar dar effekten av en parametervariation eller férandrad taktik studeras.

4.1.1 Radarklotter

Ett modelleringsarbete som gjorts mot EWSim inom EWML &r att studera hur radarklotter skulle
kunna inforas i EWSim. Med radarklotter menas vanligen oénskade ekon fran mark, sjo eller
regnmoln. Dessa ekon kan vara kraftiga i forhallande till ekon fran en plattform. I svar klottermiljo
kan ett plattformseko forbli oupptackt. Det ar darfor viktigt att ta hansyn till klottereffekter vid
simulering av telekrig. Den beskrivning som foljer av denna modell & hdmtad ur ett tidigare
memo [12].

| Mal

Inom projektet har en markklottermodell fér spaningsradarsimulering inom ramverket EWSim for
simuleringar av telekrigdueller tagits fram. Malet med detta ar forst och framst att kunna visa en
klotterkarta pa ett simulerat radar-PPI. Klotterkartan visar radarekon fran den simulerade terrangen
omgivande en modellerad stationar spaningsradar. Klotterekon fran ett visst omrade i rymden kan
sedan jamforas med radarreturen fran ett mal, t.ex. ett flygplan, i en spaningsradar. | ett senare
skede kan man vilja bygga ut modellen sa att den galler aven for flygburen radar.

1] Klotter - allmant

Klotteregenskaper beror pa manga olika faktorer sa som t.ex., terrangtyp, vegetation, arstid,
vindhastighet, radarfrekvens, bestrykningsvinkel och polarisation. Detta medfor att det &r mycket
komplicerat att skapa teoretiska modeller. Empiriska modeller baserade pa experimentella data ar
darfor de som fatt storst anvandning.

En vanlig metod &r att betrakta marken som bestaende av en stor mangd slumpvis fordelade,
oberoende spridningselement som reflekterar infallande stralning i olika riktningar beroende pa
ovanstaende faktorer. Markens reflektivitet (radarmalarea per ytenhet) kan da beskrivas genom
statistiska sannolikhetsfordelningar som t.ex. Rayleigh-, log-normal- samt Weibullférdelning. Da
reflektiviteten for ett visst omrade ar kand kan motsvarande omrades radarmalarea beraknas och
harefter dven reflekterad effekt.

i Modell och metod

Den markklottermodell som tagits fram har baseras pa Weibullanpassningar av méatdata
presenterade i Ref. [13]. Man tar har hansyn till faktorer som terrangtyp, frekvens,
bestrykningsvinkel, markojdmnhet och polarisation.

Som namnts ovan ska klotterreturer presenteras pa ett radar-PPI. Detta ar indelat i
upplosningsceller vars storlek beror av radaregenskaperna lobbredd och pulslangd. Varje sadan
cell presenterar reflektioner fran terrangomraden inom ett visst riktnings- och avstandsintervall
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fran radarn raknat. Som visas i Figur 5 kan en upplésningscell svara mot flera olika
terrangomraden.

Figur 5 Radarekon inom en viss upplosningscell hos radarn kan harréra fran flera markomraden.

For att kunna berdkna reflekterad effekt fran dessa terrangomraden, behover varje omrades
radarreflektivitet vara kdnd. Denna berdknas i detta arbete genom féljande algoritm:

Ett terringomrade (vanligen av storleksordningen 10000 m?) delas in i en mangd sampleareor vars
storlek motsvarar datauppldsningen hos den simulerade terrdngen. FoOr varje sampleareas
mittpunkt tas en reflektivitet fram. Detta gors genom att forst berakna och bestdmma parametrar
som inverkar pa reflektiviteten, t.ex. aktuell terrangtyp och vinkeln till radarn. Dessa anvéands
sedan for att ur Ref. [13] sla upp empiriska véarden pa medelreflektivitet och kurvform anpassade
till en Weibullfordelad reflektivitet. Denna kan nu aterskapas och ett varde pa sampleareans
reflektivitet slumpas fram. DA reflektiviteten for alla sampleareor &ar kanda berdknas ett
medelvérde for hela terrangomradet. Genom att multiplicera detta med terrangomradets area
erhalls dess radarmalarea. Klotterreturen kan sedan enkelt berdknas och en klotterkarta byggas

upp.

4.1.2 Flygplansmodell

Ett annat arbete som gjorts inom EWML for utékad funktionalitet i EWSim ar att titta pa
mojligheten att anvanda rérelsemodeller for flygplan fran FLSC i EWSim. | FLSC finns det
mycket bra rorelsemodeller for hur flygplan ror sig. Modeller for flygplans och robotars rorelse
finns samlade i det sa kallade referensbiblioteket. Referenshiblioteket ar skrivet i
programmeringsspraket Fortran men det finns ocksa ett C++ skal som gor att modeller for att styra
robotar och flygplan kan lankas in i C++ program. Detta har implementerats och testats i en tidig
version av EWSim.

4.2 Fristaende programvara

Simuleringsmodeller som tas fram for att studera VMS och telekrig ar ofta mycket specialicerade
och inte helt latta for en icke-teknisk specialist att forsta sig pa. For att géra en simulering kravs
darfor att den tekniska specialisten finns att tillga vilket kan leda till en omstandlig process nar den
militdre specialisten vill ha svar pa en fraga. Ar fragan sadan att det krévs ett omfattande
simuleringsarbete innan svar kan ges ar en sadan process befogad men ibland vill kanske den
militére specialisten, i utbildningssyfte eller inom ramen fér en demonstrator, med enkla medel
kunna visa pa mojligheter eller begransingar med telekrig och VMS. | ett sadant lage ar det
onskvart med en fristdende programvara som &r latt att hantera, vilket kanske innebar begransade
mojligheter att stalla in parametrar for att hindra att felaktiga slutsatser dras. Pa FOI finns flera
exempel pa att sadana program utvecklats efter den militare kundens 6nskemal.
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Den modulara uppbyggnaden av EWSim har gjort det mojligt att med ganska sma resurser i tid
och pengar bygga upp programvara fér simulering av telekrig och VMS, anpassade enligt kundens
onskemal. Exempel pa en fristaende programvara som utvecklats med EWSim-moduler som bas ar
ett simuleringsprogram for fackelfallning fran helikopter, FFT, som togs fram for en
Forsvarsmaktsstudie, VMS for helikopter [14]. | denna programvara flyger en malsokande robot
mot en helikopter som kan anvénda fackelfallning som motmedel. Programvaran medger att pa
hotsidan kan typen av malsokande robot véljas bland ett antal generiska modeller som
representerar olika generationer av malsokare, dessutom kan avfyringsavstand och avfyringsvinkel
valjas. Pa helikoptersidan kan varnarprestanda anges i form av ett varningsavstand eller som tid
efter avfyring, fackelfallningsmonster och fackelprestanda (intensitet som funktion av tid) kan
ocksa séttas. Samtidigt som FFT utvecklades, utvecklades ocksa en modell, TMU, dar taktiskt
upptréddande i terrang kunde vérderas med hjalp av den tid eller strécka i en bana dar helikoptern
inte var bekdmpningsbar. Genom att variera banstrackning, flyghojd och flyghastighet kunde
sedan en uppfattning skapas om optimalt beteende for helikoptern. En efterféljande studie av VMS
pa stridsfordon inspirerades av dessa programvaror och initierade utvecklingen av VMSSim, som
kombinerade FFT och TMU men nu for markfordon. | VMSSim studeras modellen mellan ett
hotsystem och stridsfordon utrustat med VMS. Hotsystemet kan vara ett annat stridsfordon eller en
pvrobot. Bade hotsystemet och stridsfordonet med VMS ar konfigurerbara i modellen och bada
kan styras av en operator eller ga langs banor och reagera enligt givna regler. Modellen kan koras
pa en eller flera datorer, i det senare fallet sker kommunikation mellan datorerna via HLA.
Utvecklingen av VMSSim skedde i tva steg. Under det andra uppgraderingssteget gick EWML in
och stottade utvecklingen.

4.3 Operatorsmiljo

HiF1 Engine

Figur 6 visar operatérsmiljo till vanster och utblick till hoger.

Vid FOI har en operatérsmilj6 (se Figur 6) utvecklats, dar en rorelseplattform ar kopplad till olika
operatorsgranssnitt. Rorelseplattformen ger anvandaren en realistisk k&nsla t ex av ett stridsfordon
under gang och operatorsgranssnitten kan i stridsfordonsfallet anvandas for att styra fordonet eller
tornet. Forutom granssnitt for att styra fordonet kan t ex information fran varningssensorer ges till
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operatdren visuellt, i form av 3D-ljud eller genom anvandandet av taktila granssnitt dér vibrationer
I ett bélte ger information om i vilken riktning hotet befinner sig. Under forsok kan plattformens
rérelse anvandas for att aterskapa den stressniva som kan finnas i ett verkligt fordon pa grund av
att fordonet lutar, svanger, accelererar eller bromsar under ett normalt uppdrag. Till stressnivan
kan ocksa varningar fran en plattforms VMS bidra. Det skulle darfor vara vardefullt att kunna
kombinera rérelseplattformen med den VMS funktionalitet som finns i EWSim.

En integration mellan EWSim och operatdrsmiljon har genomforts och underlattades av att bada
dessa tidigare anvénts i studier dar en HLA koppling med andra modeller varit nddvandig. Denna
HLA koppling har i bada fallen skett med hjélp av MOSART [11] och en erfarenhet av MOSART
och viss integration fanns darfor redan men behévde utvecklas nagot for att kunna genomféra en
demonstration dar dessa komponenter var sammankopplade.

Under en slutdemonstration som genomfordes i EWML:s regi kopplades EWSim ihop med
operatorsmiljon sa att rorelse och olika operatorsgranssnitt kunde testas. Det enkla scenario som
redovisades i kapitel 2.1.2 valdes for att demonstrera moéjligheter med VMS och en operatdrsmiljo
i samma simulering. Operat6rsmiljon anvéandes for att styra ett fordon samt tornet pa detta.

EWSim anvandes for att styra resten, fast fran olika datorer (totalt 4 datorer anvandes som korde
EWSim). Tva EWSim datorer anvandes for att styra de tva stridsfordon som inte styrdes av
operatdrsgranssnittet, en EWSim anvéndes for att styra och simulera hotet och en fjarde EWSim
applikation anvandes for att presentera en ledningsvy for operatoren av rorelseplattformen samt for
att simulera VMS pa detta fordon. Operatoren i rorelseplattformen styrde tornet och fick
varningsinformation presenterat pa olika satt (se Figur 7 och Figur 8):

= direkt pa en karta i en ledningsvy
= grafiskt pa en speciell varningsdisplay
= genom 3D ljud i ett par horlurar som operatdren anvande

= som vibrationer i en viss riktning genom ett taktilt balte runt brostet pa operatoren.

En fordel med 3D-ljud och taktil information &r att operatéren slipper slappa blicken fran siktet
under inriktning av tornet.
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Figur 7 visar interior fran rorelseplattformen med ledningsvyn till hoger, i mitten visas en utblick fran tornet
och till vanster skymtar den grafiska presentationen av varningsvyn.

Figur 8 visar en interior bild fran rorelseplattformen med olika gréanssnitt (taktilt balte och 3D-ljud) for att
presentera varningar for operatdren. Det taktila baltet ligger pa stolsatet och hérlurar for 3D ljud hanger pa
ryggstodet.
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Demonstrationen visade att det gar att koppla ihop EWSim med operatérsmiljon. Kopplingen
mellan EWSim och operatérsmiljo mojliggor realistiska tester i en kontrollerad miljé av hur VMS
information bor presenteras for en operator utan att 6ka stressnivan till en ohanterlig niva. En
uppfattning om stressnivan skulle kunna fas genom att géra psykofysiologiska matningar av t ex
puls och 6gonrorelser. Forutom att studera hur operatoren paverkas under ett scenario med telekrig
skulle dven det omvéanda kunna studeras, d v s hur operatoren paverkar utgangen av scenariet.
Detta skulle kunna vara ett mycket viktigt komplement till normala simuleringar dar operatéren ar
simulerad eller inte ingar. Forutom studier av operatorsmiljéer skulle en utbyggd simulerings- och
operatorsmiljo ocksa kunna anvéndas for att trana uppdrag med inslag av telekrig t ex infor
framtida internationella uppdrag. Operatérsmiljon och EWSim dr inte begransade till markfallet
som i denna demonstration utan kan dven anvandas i sjo- eller flygfallet. Det gar ocksa att
simulera storre uppdrag dar flera typer av plattformar samverkar.

Integrationen mellan EWSim och operatérsmiljon genomférdes pa ganska kort tid for att kunna
visa pa vilka majligheter Forsvarsmakten har nar telekrigskomponenter skall utvecklas och
varderas t ex infor framtida internationella operationer. Bada simuleringsmiljoerna hade sedan
tidigare en terrangmodell 6ver kvarnomradet. Dessa var dock inte fullstandigt 6verensstammande
vilket innebar att kullar och tréd ibland hade olika utseende. Vid framtida anvéndning bor dock
mer tid anvandas for att jamka terrangbeskrivning mellan de tva simuleringsmiljéerna. Detta
bedoms dock inte var alltfor svart att genomfora, speciellt om det ar en prioriterad uppgift. En
studie dar EWSim och operatorsmiljon anvands med jamkade terrangavsnitt bor darfor kunna
genomforas &ven under tidspress under forutsattning att kart- och terrangdata samt data om
ingaende plattformar och dess komponenter finns tillgangliga.

4.4 FLSC

Det finns i dag flera simulatorer inom Forsvarsmakten. FLSC ar ett exempel pa en simulator som
anvands for att i simulatormiljo 6va flyguppdrag Det &r en simulator som standigt utvecklas med
nya komponenter som tillkommer for att utoka funktionaliteten. Som de flesta andra simulatorer
av den hér typen finns det inte sa stora méjligheter att studera telekrigeffekter under ett uppdrag.
Formodligen inte for att det saknas intresse utan p g a att simulatorn stéller sa stora krav pa realtid
att det har varit svart att féra in relevanta modeller av telekrig, detta p g a att existerande
telekrigmodeller kraver ganska stora datorresurser for att kunna koras i realtid. | den man
telekrigkomponenter har funnits har det ofta varit pa en niva dar plattformen automatiskt klarar sig
helskinnad om motmedel initieras i tid. Detta ar inte alltid tillfredstallande da en felaktig
anvandning av motmedelsinsatser i verkligheten kan resultera i att skyddseffekten uteblir. Ddrmed
lar sig operatdren ett felaktigt beteende i simulatorn som inte fungerar i verkligheten. Utvecklingen
av datorer har gjort att det som var svart for nagra ar sedan kan ga betydligt lattare idag. For att
pavisa mojligheter att fora in telekrig i FLSC har EWML studerat I6sningar for olika
telekrigmodeller pa FLSC. En av de studerade lésningarna for fackel- och remsfallning har
implementerats (se avsnitt 4.4.2). Nedan féljer en genomgang av olika koncept som studerats for
att kunna implementera telekrigsfunktionallitet pa FLSC. Denna genomgang ar hamtad fran
referens [12] men kompletterad med information om val av metod och implementering dar sadan
ar gjord.

4.4.1 Storpod (vilseledande/avhakande storning) mot Jaktradar

Syftet ar att hitta lampliga satt att representera vilseledande/avhakande radar stérning i FLSC.
Dessa storformer (viktiga vid stérning bland annat mot Lv-system) skulle kunna innefatta:
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1. Auvstandsvilseledning
e RGPO/I (Range Gate Pull Out/In)
2. Hastighetsvilseledning
e VGPO/I (Velocity Gate Pull Out/In)
Koordinerad avstands- och hastighetsvilseledning
Vinkelvilseledning
e X-eye, X-pol, Modulationsstérning

B w

Problemet med dessa reaktiva storningsformer (repeterstérning) &r att stérningen i den sandande
plattformen grundar sig pa den mottagna och aterutséanda effekten fran den stérande plattformen.
Nar detta skall implementeras i realtidssimuleringsmiljon pa FLSC kan tidsfordrojningar
uppkomma mellan mottaget maleko och genererad storsignal. Tva angreppssétt har identifierats
som skulle kunna l6sa detta problem

| Alternativ 1 - Publicerad storsandarinformation

e Storsandaren publicerar till datahanteraren (DMGR) aktuella storbaringar, storatgardsindex
och aktiveringsflagga.

e Storatgardsindex (ratt eller fel) grundar sig pa den belysta varnarens identifiering av
hotsignal.

e Aktivering av storning sker efter 1 tidssteg (problem?) darefter foreligger ingen
tidsfordrojning vad avser storsekvensen.

e Vid aktiverad storare sker berakning i den sandande radarns station (storriktningen blir
fordrgjd 1 tidssteg - problem?).
Motmedelsenheten (CMU) pa varje pilotstation haller ett gemensamt storatgardsbibliotek
som aktiverar stérning i den sandande radarberakningsmodellen (RAMOS) utgaende fran
den storatgard som beordrats fran den strsandande stationen. Losningen syftar till att
minimera kommunikationen mellan stationer.

e Storaren avaktiveras da obelyst under en tid (beroende pa vilket system som tidigare belyst
och identifierats av varnaren).

Il Alternativ 2 - Telekrigserver

e Alla berakningar som har med stéraren/radarn och varnaren att gora, gors pa en server
gemensam for alla pilotstationer (all elektromagnetisk berdkning maste centraliseras -
problem?)

1 Metodval

Atminstonde pa kort sikt verkar alternativ 1 vara den lampligaste l6sningen da den innebar framst
modifieringar av RAMOS och en minimering av trafik mellan stationer. Nackdelen &r att
storfunktionaliteten distribueras till de enskilda stationerna (storare och stord simuleras pa samma
station) samtidigt kan detta vara en fordel vid geografiskt distribuerade simuleringar.

Fordelen med alternativ 2 &r att problem med tidsfordrojningar mellan sandare och mottagare kan
minimeras vilket medger en mer modulariserad I6sning. Nackdelen &r framforallt ett storre
omstruktureringsarbete kravs och att fordrojningar inférs mellan simuleringen av en entitet och
simuleringen av dess sdndare och mottagare.
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4.4.2 Facklor, remsor, malsokare, och radarer

Nar det galler fackel- och remsfallning diskuterades olika metoder som kunde vara tillampbara pa
FLSC. Exempelvis anvander FLSC VEGA som grafikmotor och tidigare har det till FFM (den
fackelfallarmodell som levererades till FM [14]) som ocksa anvander VEGA tagits fram
banmodeller for facklor. Dessa skulle kunna flyttas éver i modifierad form, dér tabeller anvands
for att initiera fackelfallsekvenser, sa att de passar FLSC:s dvriga modellstruktur. Samma princip
som anvands for att hantera facklor kan sedan ocksa anvéndas till remsfallning. Ett problem med
remsor ar att dessa kan paverka andra radarer &n malsokare och om hansyn skall tas till detta maste
radarmodulen, RAMOS, pa FLSC modifieras.

En annan metod for att integrera facklor och remsor skulle kunna vara att anvanda en HLA-
koppling mellan FLSC och de ACSL-modeller for duellen mellan facklor och IR-malskande
robotar och mellan remsor och radarmalsékande robotar som tagits fram pa institutionen for
Telekrigvérdering. Ett alternativ till HLA &r att forenklingar av dessa ACSL modeller tas fram och
laggs in i vapenmodulen (VAP)/Merlin.

Nar det galler radarmalsokare finns ocksa andra modeller &n ovanstdende ACSL modeller som kan
vara av intresse att ga vidare med. Bland annat en som utformats av personer pa institutionen for
radarsensorer och ligger till grund for avdelningen Systemtekniks radarmalsckare.

Den vdg som slutligen valdes var att simulera fackel- och remsféallningen genom att data initialt
genereras for hur facklor och remsor ser ut vid ett antal tidpunkter. Vid féllning tas dessa data om
hand och placeras ut i 3D-scenen. Néar facklor eller remsor kastas anger en modul, Service, vilka
fallprogram som ska kdras och hur manga ganger. Ett fallprogram &r uppbyggt av att modulen
Controlbox kor en viss sekvens av fallning ett antal ganger. Ett Sequence-objekt anger hur i tiden
en sekvens av Expendable ska fallas samt fran vilka fallare. En Expendable bestar av en eller flera
subladdningar (i flygfallet oftast en) som bestar av facklor eller remsor (Flare eller Chaff). Den
modul, Flare, som beskriver facklans egenskaper konfigureras med data om hur en fackla brinner
spatialt, temporalt och spektralt. Modulen, Chaff, for remsor konfigureras med data om RCS som
funktion av tid och frekvens. Mer detaljer om modellen finns i referens [15].

4.4.3 Radiorackvidd och storning

| dagslaget sker all kommunikation pa FLSC utan hansyn till radiorackvidd och stdrning men det
ar onskvart att inkludera detta i framtiden. Modeller for radiorackvidd och stérning mot
radiosystem finns pa telekrigvarderingssidan framtagna for markradiosystem och sjéradiosystem.
Dessa maste parametersattas for flygradiosystem och eventuellt laggas in i FLSC:s ASTi system
[16], eller alternativt som separata modeller i simulatorn.

Uppdraget i en uppdragssimulering kan bygga pa kommunikation t ex mellan olika plattformar
eller mellan en ledningsplats och en eller flera plattformar. Uppdrag dér telekrig &r involverat kan
innebara att nagon forsoker stra ut kommunikationen. For att simulera detta maste
kommunikationskanalen simuleras dar hansyn tas till den utsdnda signalens effekt, hur antenner ar
konfigurerade och riktade i forhallande till varandra, hur terrangforhallandet ser ut mellan
mottagare och sandare, mm. Dessutom maste storsandare kunna placeras ut och mottagen effekt
fran vanliga sandare och storare skall berdknas och jamfcras inom mottagarens frekvensomrade.
Att skicka textmeddelanden dver ett natverk ar inget problem. Talade meddelanden stéller stérre
krav men gar att I6sa pa flera mer eller mindre enkla sétt. Det enklaste sattet ar att anvanda
forinspelade meddelanden som pa forhand &r distribuerade till alla datorer som deltar i
simuleringen. Indexerade kommandon kan sedan skickas dver natverket som talar om att ett visst
meddelande skall spelas upp. Detta ar relativt enkelt att implementera men har naturligtvis
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begrénsad flexibilitet. En mer avancerad metod &r att skicka rostmeddelanden éver datornatverket
med hjélp av VoIP (Voice over Internet Protocol). En tredje metod som detta projekt studerat &r att
anvanda konfigurerbar/programmerbar hardvara. Det hardvarusystem for kommunikation som
projektet tittat pa kommer fran ASTi och innehaller fran borjan mycket funktionalitet bl.a. for
frirymdsberakningar, vissa terrang effekter, diffraktion, bakgrundsbrus baserad pa realistiskt
signal-till-brusforhallande, avstand och frekvenseffekter, antennbrus, bandbredd hos mottagaren
och modulationsfrekvens hos barvagen. Annat som finns fardigt ar krypteringsfunktioner,
frekvenshopp, interferens, storning, rostaktiverad sandning, ateruppspelning av forinspelat ljud
som blandas med den faktiska radiokommunikationen for att simulera bakgrundsljud av olika slag,
styrning fran natverk genom HLA, mm. Denna utrustning kan anvandas i stort sett som den ar eller
programmeras sa att kommunikationen svarar mot berakningar i Freke/Tavast [17]. Forutom att
spara tid vid utveckling av kommunikationsfunktionalitet i en uppdragssimulering med flera
aktorer, att spara natverket och garantera realtidsprestanda ger det projektet en mojlighet att lara
kanna den hardvara som anvands for kommunikation pa FLSC infor ett eventuellt behov att infora
telekrig pa kommunikationsomradet vid den anlaggningen. Se kapitel 5 for mer detaljer om ASTi.

4.5 MSI metoder

Projektet, EWML, har haft som avsikt att ta hansyn till MSI-metoder och fragestallningar nar
uppdragssimuleringsmodeller studerats. Detta har skett dels genom en mindre utredning om var
MSI-tillampningar skulle kunna vara aktuella (redovisas i detta avsnitt) och dels genom att
integrera EWSim med en operatrsmiljo framtagen pa institutionen for MSI pa avdelningen for
ledningssystem pa FOI (se avsnitt 4.3).

Tre omraden har identifierats for MSI-tillampningar med verksamheten i projektet EW mission lab
som utgangspunkt:

- Kognitiva agenter
- Visualisering av telekrigaspekter
- Beslutsfattare i simuleringen

Denna genomgang ar hamtad fran referens [12] men kompleterad med resultat och slutsatser.

45.1 Kognitiva agenter

Aktiviteten innebdr att kognitiva modeller skapas for att kunna simulera beslutsfattare som
komplement till 6vrig modellering. Den kognitiva modelleringen kan dd komma att omfatta bade
perceptuella egenskaper, savéal som kognitiva modeller av beslutsfattande och
mandvreringsmodeller. Detta skulle innebéra att man far en béattre beskrivning av handelseforlopp
som inkluderar simulerade ménskliga beslutsfattare, genom att dessa representeras av kognitiva
agenter. Till exempel, skulle en perceptuell del kunna ta i beaktande manskliga begrénsningar att
uppfatta information, sa som att man inte ser och hor allt, vilket speglar en operators funktion
battre. Modellerna av beslutsfattande skulle kunna innehalla begransningar i manskligt
beslutsfattande for att simulera tidsfordrojningar i besluts-loopen eller for att simulera en variation
I beslutens karaktar (till exempel, “felaktiga” beslut), vilket battre speglar den operativa
presentationen. Likasa, kan mandvreringsmodeller spegla begransningar i hantering och
mandvrering av instrumentering, motmedelssystem och verkanssystem i samma syfte. Modellerna
kan bygga pa teori och modeller av mansklig formaga, kombinerad med domankunskap inom den
modellerade doméanen. Till exempel, ar det kant att manskligt beslutsfattande paverkas av
mangden information och uppgiftens komplexitet, vilket genom koncept som mental
arbetsbelastning och situationsmedvetenhet kan anvandas for att modellera beslutsforlopp. Andra
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exempel ar ménskliga generella skevheter i beslutsfattande som &r karateristiska for méanskligt
beslutsfattande till skillnad fran traditionell strukturerad beslutslogik.

Till exempel, skulle en modell éver VMS i stridsfordon kunna inbegripa en modell éver ménskligt
beslutsfattande, for att battre kunna aterge det. Det skulle resultera i att dessa modeller skulle
kunna anvéndas i stéallet for manniskor i simuleringen och édnda gora simuleringen meningsfull
under vissa forhallanden. Det skulle ocksa innebéra att manniskor som deltar i simuleringen skulle
kunna kompletteras med kognitiva agenter som loser statist-roller” i simuleringen.

Denna typ av modell har implementerats i ett annat projekt pa institutionen for telekrigvardering i
form av en radaroperator [18].

4.5.2 Visualisering av telekrigsaspekter

Aktiviteten innebar att telekrigsaspekter som kan vara svara att beskriva och presentera
visualiseras. Till exempel, skulle vagutbredning eller aktionsférlopp i en telekrigsduell kunna
visualiseras for att 6ka den pedagogiska effekten for en betraktare eller som ett medel for en
operatOr/beslutsfattare att snabbare och béttre fatta beslut. Ett exempel skulle kunna vara att
visualisera kommunikation for en simuleringsévervakare. Aktiviteten fokuserar darmed pa
informationsflodet mellan resultaten fran en berékning och hur det uppfattas av en manniska.
Brister i detta informationsflode leder till fordrojd eller degraderad forstaelse, missforstand eller
okad osakerhet i beslut. Erfarenhet fran andra omraden kan anvéandas for att dra nytta av teorier
och praktik och anpassa denna kunskap till omradet.

Visualisering av telekrigaspekter for en simuleringsévervakare har implementerats i ett projekt
som anvander EWSim [19]. Visualisering och presentation av andra typer av telekrigaspekter
sasom varningar har testats inom projektet genom att koppla samman EWSim med en
operatorsplats (se kapitel 4.3).

4.5.3 Beslutsfattare i simuleringen

Aktiviteten studerar beslutsfattande och dess konsekvenser genom att inkludera méanskliga
beslutsfattare i simuleringen. Genom att simulera rod och bla sida samtidigt 6ppnas majligheten att
studera om delad situationsmedvetenhet leder till ledningsoverlage. Fordelen med att inkludera
manskliga beslutsfattare &r att realismen okar da besluts-looparna inkluderar manniskor. Dock ar
det viktigt att beslutsfattarna far relevant information att interagera med for att denna fordel ska
kunna uppnas. Det behovs alltsa hyfsat realistisk och detaljerad information som presenteras som
beslutsunderlag och mandvreringsmojligheter med inom ett visst spektrum av valmajligheter.
Detta handlar bade om vilken information som ingdr i granssnittet mellan simuleringen och
beslutsfattaren och om hur det utformas. For att uppna detta ar det lampligt att stamma av
informationsinnehall och presentationsutforande i iterativa loopar med anvandare som har god
domankunskap.

Scenarioutformning och utformning av funktionalitet i modellen gar hand i hand, eftersom
scenariot genererar behov att utféra saker som svarar mot funktionalitet. Det &r bra om
domanexpertis kan finnas med under tiden detta sker, sa att man inte behGver gora sa stora omtag,
nar nagot behov uppmarksammas.

En annan uppgift for en doménexpert ar att forfina och detaljera scenariot samt att géra en
beskrivning av scenariot pa en hogre niva. Beskrivningen av scenariot pa den hogre nivan kan, till
exempel, utga fran beslutsfattarnas forvantade mentala arbetsbelastning och
situationsmedvetenhet. Det vill s&ga en beskrivning av nar scenariot forvéntas ge varje
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beslutsfattare hog respektive Iag arbetsbelastning och nér hog respektive 1ag situationsmedvetande
kan befaras upptrada (till exempel, sérskilt kluriga situationer, eller dar risk for missforstand
foreligger). Beskrivningen kan till exempel vara en tidslinje med héndelser i scenariot utmarkerade
och med arbetsbelastning respektive situationsmedvetande pa Y-axeln.

Det &r en fordel om faser kan identifieras i scenariot sa att handelseforloppets dynamik kan foljas
genom att utféra méatningar for varje fas.

Scenariot som beskrivits i kapitel 2.1.1 beddms kunna anvéndas. Det ar en icke dnskvard situation
som har uppstatt. Stravan ar sakert att forbereda en raddningsoperation val, sa att sa liten risk som
mojligt att misslyckas med uppdraget foreligger. Dock kan det pa grund av tidsbrist eller
resursbrist komma att likna situationen beskriven i scenariot.

Foljande positioner/roller kan da beséttas med manskliga beslutsfattare.
Raod sida:

e 1 st. Radaroperator (enl. tidigare scenariobeskrivning)

e 2 st. Verkansforband (enl. tidigare scenariobeskrivning)

e 1st. Insatsledare (Tillagg till tidigare scenariobeskrivning). Kan ev. inga i nagon av de
ovriga rollerna som en tillikauppgift.

Bla sida:

e 1 st. Flygforare
e 1 st. Stridsledare i HKP.
e Ev. 1st. storoperator i HKP.

Om kommunikationsstorningar pa grund av telekrigsituationen kan simuleras kan man méta
effekterna av det pa beslutsfattarna och besluten. Eftersom kommunikationen &r central for detta
upplégg, ar det onskvart att kunna logga informationsutbytet mellan aktérerna i simuleringen
(bade skickade data och talad kommunikation, om det ingar i simuleringen). Loggningen av
kommunikationen bor ske pa tva nivaer. Dels loggning av nar och mellan vem kommunikationen
sker (eller inte sker), som underlag for analyser av kommunikationsmonster och dels loggning av
innehallet i kommunikationen for analys av typen av kommunikation.

Vidare bor beslutsfattarnas mentala arbetsbelastning, situationsmedvetenhet, delade
situationsmedvetenhet och prestation matas under simuleringen. Om det sker vid flera tillfallen
skapas en mojlighet att folja simuleringens dynamiska forlopp och dess 6msesidiga paverkan pa
beslutsfattaren.

Denna typ av MSI aspekt har studerats i samband med demonstrationer som har gjorts i projektet
(se avsnitt 2.1.1 och 4.3).

5 ASTI

Detta kapitel beskriver hur man kan hantera olika typer av storsandningar som forekommer i ASTi
[16].

Storsandningar kan i dagslaget genereras pa tva satt, dels som en séndare av typ storsandare, och
dels som en normal séndare. Ett annat alternativ som ger fullstandig frihet ar att utveckla en egen
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stormodell och via HLA koppla denna till simuleringen. Dock koncentrerar vi oss har pa inbyggda
funktionaliteter.

Kapitlet beskriver forst hur storsandaren fungerar, darefter ndgot om hur effekten av storning
formedlas till anvandaren. Sa tipsar vi om nagra méjliga tillampningar och hur storséandaren i
dessa fall kan implementeras. Slutligen redogérs for nagra experiment.

5.1 Stodrsandaren

Som ett specialfall av sandare finns stérsandaren, Jammer. | denna finns mojligheten att sanda
mellan en undre och en dvre tune frequency. Detta frekvensintervall bestammer vilka mottagare
som kan ta emot storsignalen. Exempel pa en annan reglerbar parameter som har inverkan pa
storeffekten ar modulationen (FM, AM, ...).

5.1.1 Bredbandig

Storséndaren ar naturligtvis framtagen att fungera som bredandsstorare. Det ar dock endast mojligt
att satta ett stérband

5.1.2 Smalbandig

Storsandaren kan dven fungera som smalbandig storare, t ex for att stora ut en fixfrekvenssandning
25kHz kanalbandbredd pa 38.000MHZ sétts undre och 6vre tune frequency till 37.9875 och
38.0125MHz respektive.

5.1.3 Modulationens inverkan

| Generellt i ASTi

I ASTI finns det modulation av typerna major eller minor. Som major rdknas FM, AM och
Intercom. Intercom behandlas inte vidare i detta dokument. Olika datatakter kan vara minor
modulationer. Major reglerar sjalva mottagandet av signalen (RF SNR). Minor reglerar
uppspelning av audio-filer (audio SNR).

| FM tas endast den ljudstrom som har starkast SNR emot. | AM mixas ljudstrémmarna med
inflytande proportionellt mot mottagen signalstyrka. En FM-mottagare tar endast emot FM och en
AM-mottagare tar endast emot AM. Fel modulation uppfattas som brus och laggs till
bakgrundsbruset.

Il Storsandarens modulation

Normalt brukar man ju séga att ”lika stor lika”, dvs att ju mer storsignalen efterliknar
nytttosignalen, desto storre blir stérverkan. Vilken roll spelar stérséndarens modulation i ASTI?
Alla mottagare som har samma modulation som stérsandningen kommer att uppfatta stérsignalen
som "nyttosignal”. En FM-storsandning kommer alltsa att uppfattas som en FM-sandning av en
FM-installd mottagare. Om modulationerna inte stammer Gverens, da uppfattas storsandningen
som brus.
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5.1.4 Utsand effekt -effektdelning

Den uteffekt som visas i anvandargrénssnittet, delas lika dver stoérbandet. Dvs om stérbandbredden
ar 10MHz och storeffekten ar 10W, da kommer effekten i varje 25kHz-kanal att vara 0.025W
(10W delat pa antal kanaler (400)).

5.1.5 Normal sdndare

En séndare som séander med annan modulation &n nyttosandningen adderas till bakgrundsbruset
och kan darigenom nyttjas som stérsandare.

5.2 Effekt av storsdndning

Storséndning kan observeras som att SNR i mottagaren minskar. Mottagaren har en squelch
(brusspérr). Om SNR gar under squelch-nivan stanger mottagaren. Annars kan man lata operatoren
uppleva storningen i nagon slags ljudform. Hur operatéren av den stérda mottagaren upplever
storning regleras via inspelade ljudfiler. Man satter hur volymen pa storljudet varierar med
mottaget SNR.

5.3 Tillampningar

| detta avsnitt diskuteras nagra forslag pa hur olika stortillampningar kan implementeras.

5.3.1 Audiopsyk

Storsandaren sander ljudfiler som paverkar mottagaren psykologiskt. Typiskt sander stéraren med
ganska lag effekt och dverrdstar inte nyttosandningen. Daremot, sa snart nyttosandningen upphr,
sa dyker audiopsyksandningen fram igen.

Kan implementeras bade som Jammer med nyttosandningens modulation installd eller som en
normal sdndare med rétt modulation.

5.3.2 Brus

En brusstorning bygger pa att stérsandningen 6verrdstar nyttosandningen. Beroende pa hur
mottagarens squelchfunktion (brusspérr) ar stalld kan det bli helt tyst, eller sa mixas ett brusljud in
i nyttoljudet

Ett alternativ for smalbandig brusstérsandning ar att antingen anvanda Jammer med 25kHz
skillnad pa 6vre och undre gransfrekvens eller att anvanda en vanlig sandare med fel modulation.
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5.4 Stbrexperiment

Testkorning med tva Ra (SCGARS) och en storare (Figur 9).

Figur 9 "Forsoksuppstallning”. Nyttosandare (gron vénster) och stérsandare (réd) pd samma avstand fran
mottagaren (grén mitten)

5.4.1 Fixfrekvens

Installd mod for Ra var mod 1, frekvens 59MHz. Storaren stalldes in pa undre och 6vre
tunefrequency 30 och 88 MHz. Modulation var for samtliga inblandade stationer Ang FM.
Avstand och bandbredder holls konstanta, endast stérarens uteffekt andrades. Uteffekten for
radiosandaren holls konstant pa 30dBm. Storaren fick natt och jamt storovervikt vid uteffekt pa
~63.5dBm. Bandbredden 30-88 MHz motsvarar 2320 25kHz-kanaler eller 33.6dB. Vid uteffekten
63.5dBm nas darmed en effekt pa ~30dBm per kanal och storévervikt.

Ett annat experiment var att lata storbandbredden andras. Det visade sig da att mottagen
storsignaleffekt andrades omvént proportionellt med stérarens bandbredd.

Storsignalens effekt delas lika mellan kanalerna i dess bandbredd.

5.4.2 Frekvenshopp

Installd mod fér Ra var mod 6 (SCGARS) som medfdr tunefreq = 59MHz och (tror vi) hoppband i
intervallet 30-88MHz. Storaren stélldes in pa undre och 6vre tunefrequency 30 och 88 MHz, och
tacker da hela hoppbandet. Modulation var for samtliga inblandade stationer Ang FM. Avstand och
bandbredder holls konstanta, endast storarens uteffekt &ndrades. Uteffekten for radiosdndaren holls
konstant pa 30dBm. Storaren fick natt och jamt storévervikt vid uteffekt pa -3.5 dBm. Detta &r inte
alls det resultat man forvantat sig. Istéllet for att kravet pa storsignalen minskade med 33.5dB
borde kravet okat med 33.5dB till 63.5dBm. Till detta har vi f n ingen forklaring.

Vi har dven provat fallet dar stérsignalen i alla stérda kanaler har stérovervikt. Procenten utstérda
kanaler paverkar mottagen signalkvalitet. Mottagen signal dor inte pl6tsligt vid en speciell
procentsats, utan forsamras gradvis da andelen utstorda kanaler andras. Det dr svart att bedéma hur
mappningen mellan andelen utstérda kanaler och signalkvalitet ser ut eftersom vi inte har nagra
siffror. En mojlig relation gissas i Figur 10.
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Figur 10 Hur uppskattad signalkvalitet beror av andel utstérda kanaler.

6 EW COMARMS

Den modulstruktur som finns i EWSim har inspirerat till ett férslag om internationellt samarbete
inom EDA som i slutdndan syftar till att ta fram standardiserade grénssnitt mellan
simuleringsmodellkomponenter som anvands vid simuleringar av uppdrag dar telekrig ingar.
Erfarenheter fran ramverket EWSim gor att Sverige kan fa en mer framtradande roll (ledande
nation) och kan ses som en vardig samarbetspartner. Projektet EWML har varit huvudansvarig
fran FOI nér det gallt att ta fram forslag och starta upp detta projekt som fatt namnet EW
COMARMS (Electronic Warfare Common Modular Architecture for Mission Simulation). Som en
foljd av projektet kan Sverige fa tillgang till andra nationers erfarenhet utan behov av att utbyta
modeller eller kanslig information. En framtida standardisering kan dessutom medféra mojlighet
till bilaterala samarbeten dar simuleringsmodeller kan kombineras eller resultat fran motsvarande
modeller kan jamforas.

Syftet med projekt ar att:

— Definiera modularkitektur for datormodeller av telekrigkomponenter och andra komponenter
som behovs for en uppdragssimulering. Arbetet fokuseras inledningsvis pa radio- och
radarfrekvenser men bor inte vara begransat till dessa utan ocksa kunna appliceras pa t ex det
elektrooptiska omradet.

— Karakterisera funktioner och prestanda hos moduler

— Definiera grénssnittsstrukturer

— Skapa preliminar projektdefinition

Det inledande projektet kommer enbart att vara en realiserbarhetsstudie for att visa om det ar
mojligt att inom Europa hitta en gemensam definition pa granssnitt mellan olika komponenter som
kan inga i simuleringen. Kan sedan en standard konstrueras i ett efterféljande projekt 6ppnar det
upp mojligheter att samarbeta bilateralt eller multinationellt med att vardera eller utveckla
telekrigsatgarder under uppdrag som t ex kan vara en internationell insats. En sadan standard gor
det ocksa mojligt att stalla krav vid bestallning av nya simulatorer till Férsvarsmakten som i sin tur
m0ojliggor for andra &n den ursprungliga tillverkaren att bidra till utvecklingen av simulatorn om

t ex telekrigkomponenter skall laggas till. Det blir ocksa majligt att samkora olika framtida
simulatorer for flyg, fartyg och markbaserade stridsfordon for att 6va Forsvarsmaktsgemensamma
uppdrag dar telekrig kan vara involverat. Projektet forvéantas starta under den forsta halvan av ar
2007, da med stod fran projektet Duellsimulering framtida telekriginsatser.
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7 Framtida arbete

Behov av framtida arbeten ar:

= Arbetet med att utforma en internationell standard mellan simuleringskomponenter i en
simulatormiljé for uppdragssimulering med telekriginslag bor fortsatta. Det arbete som tas
vid under 2007 kommer att drivas fran projektet Duellsimulering framtida telekriginsatser.

= Stdd till FM simulatorer som dnskar telekrigfunktionalitet
Integrationen mellan t ex operatorsmiljon pa FOI och telekrigmodellerna i EWSim skulle kunna
anvéndas for att:

» Stddja utveckling och kravsattning pa samverkande telekrigsystem

= Oka forstaelsen for nyttan av samverkande system

= Modeller kan anvéndas som planeringsverktyg infor faltprov, évningar och vid
internationella operationer

= Utbilda i telekrigforing pa olika plan for framtida beredskap i konfliktsituationer
= Utveckla modeller som ger tillfalle att éva och utveckla telekrig dar det annars inte ar
mojligt pa grund av tid, sekretess eller personsakerhet.
Exempel pa fragestallningar som skulle kunna besvaras:

= Vilken nytta far man av nya Tk-sensorer under operatorsinverkan i ett givet scenario?
= Hur paverkas operatéren i stressituationer (psyko-fysiologisk information)?

» Hur kan information som sands éver SLB (stridsledning bataljon) fran olika Tk-sensorer
optimeras for basta systemeffekt?

= Hur kan nya Tk-resurser anvandas pa ett fartyg vid kustnara upptradande och hur ska
informationen presenteras for operatérerna?

= Vilken nytta gér en mobil SiS och hur presenteras informationen pa bésta satt?

8 Sammanfattning och slutsats

Projektet EW Mission Lab har studerat hur forsvarets VMS kapacitet kan optimeras ur ett
uppdragsperspektiv med samverkande system av system. Detta har skett framforallt genom att titta
pa existerande simuleringsmodeller for telekrig och VMS och pa existerande simulatorer samt pa
hur dessa kan kombineras. Detta har resulterat i att:

* Projektet har visat hur simuleringar, kan anvandas for att fa en djupare forstaelse for bl a
mojligheter och begransningar med VMS i natverk bade nar det galler systemen som
sadana men ocksa av enstaka systemkomponenter.

= Projektet har varit med vid framtagning av anvandaranpassade simuleringsprogram som
kan anvéandas direkt av militara anvandare for att visa pd maéjligheter och begransningar
med VMS.

= Projektet har bidragit till att integrera FOI:s telekrigsmodeller med Férsvarsmaktens
simulatorer. En fackel- och remsfallar modell har integrerats pa FLSC och i framtiden nar
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radarmodellen uppgraderats for att ta hansyn till dessa kan dessa anvéndas for att studera
hur facklor och remsor fungerar under ett uppdrag.

= Projektet har demonstrerat hur simuleringsmodeller for telekrig integrerats med en
operatorsmiljo for bl a stridsfordon. Detta forsok visar hur en simulator kan anvéandas till
att studera och optimera VMS koncept dar operators interaktion har stor betydelse (hur
reagerar en operator pa nya typer av sensorer, hur paverkas VMS funktionen av
plattformens rorelse, hur konstrueras ett MMI pa basta satt (exempelvis taktila vastar), hur
upplevs ledningssystemet i kombination med VMS, mm). Dessutom kan operatérsmiljon
anvandas for att tréna anvandning av VMS i en realistisk miljo. Ett annat tdnkbar
anvandningsomrade &r att konstruera varderingsspel infor internationella operationer for att
studera operatorens inverkan pa resultatet.

= Projektet har verkat for att starta ett projekt inom EDA med malet att standardisera
granssnitt mellan simuleringsmoduler som behdvs fér uppdragssimulering med
telekriginslag. En sadan standard skulle underlatta framtida samarbeten éver
nationsgrénserna. Dessutom skulle framtida nyutveckling och vidareutveckling av
simulatorer férenklas genom mojlighet att fritt kunna vélja leverantorer av moduler.

Slutmalet med projektet har varit att kunna demonstrera tankbara metoder for optimal anvandning
av VMS i ett uppdragsperspektiv vid internationella insatser. Detta har uppnatts genom att koppla
telekrigsimuleringsmodeller (EWSim) till en operat6rsmiljo sa att bade systemprestanda for
telekrigkomponenter och operatorsinverkan kan beaktas.

For att n till slutmalet har dessutom ett antal delmal uppnatts:
= Kartldgga mojligheterna att infoga telekrigsfunktioner i FM simuleringsmiljoer.

o For att optimera anvandning av VMS i ett uppdragsperspektiv maste hansyn tas
bade till systemprestanda for telekrigkomponenter och till operatérsinverkan.
Operatdrsinverkan studeras lampligen via ndgon av FM existerande simulatorer.
Dessa maste dock kombineras med simuleringsmodeller for telekrig. Projektet har
darfor gjort en kartlaggning av vilka mojligheter som finns att infoga
telekrigfunktioner i dessa simulatorer. Dels genom att forsoka fa en allméan
overblick over vilka simulatorer som finns genom studiebesok pa FLSC och pa F7
och genom att delta i méte med anvandargrupp LUFT SIM.

= Ta fram metodik for realtidssimulering av telekrig.

o For att infora telekrigmodeller i en simulator maste en metodik for
realtidssimulering av telekrig utarbetas. FLSC har anvénts som testfall dar ett antal
koncept studerats och en modell har ocksa implementerats. Integration mellan
telekrigssimuleringsmodeller och en operat6rsmiljo pa FOI har ocksa genomforts.
Dessa arbeten visar pa en fungerande metodik dar man borjar med att studerar vilka
behov/énskemal som finns i den aktuella simulatorn av telekrigkomponenter.
Genom att studera simulatorns begransningar och majligheter gar man sedan vidare
med att studera implementeringskoncept for olika telekrigkomponenter. Forst
darefter paborjas en implementering.

= Studera mgjlighet till gemensam standardisering inom Europa av anvéndarparametrar for
och granssnitt mellan moduler som behdvs for uppdragssimulering med telekrigsinslag

o | existerande simulatorer kan inforandet av telekrigkomponenter forsvaras av att
foretag som levererade simulatorn ofta ocksa ager ratten till den programvara som
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styr den. Standardiserade granssnitt mellan simuleringskomponenter skulle
underlatta utokning av simulatorer med t ex telekrigkomponenter och darfor har ett
tredje delmal for projektet varit att studera mojligheter for en gemensam
standardisering inom Europa. Projektet har darfor initierat ett samarbetsprojekt
inom EDA som kommer att studera en sadan standardisering.

Som framgar ovan har projektets slutmal och samtliga delmal darmed blivit uppfyllda.
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9 Forkortningar

CIMU bbbt E bR R R E R R R E AR Rt E R b e R e Rt bbb e re s Countermeasure Unit
S A R et b b L b e h e h R b b £ oA £ SR e R R b b £ e ARt bRt Rt bR b e et Rt b b e Combat Search and Rescue
.............................................................................................................................................................. Data manager pa FLSC
...European defence agency
................................................................................................................................................................................... Electro-optical
Electronic Warfare Common Modular Architecture for Mission Simulation
................................................................................................................................. EW Mission Lab
..... EW Simulation Interface Model

....... Fackelfallningstaktik
..... Flygsimulatorcentrum
............... Forsvarsmakten
.............. Helikopter
...High Level Architecture
.................................. Infraréd
............................................................................................................................................................ Infrared Search and Track
.................................................................................................................................................................... Laser Warning System
....Man-Portable Air Defense System
............................................................................................................................................................. Missile Approach Warner
............................................................................................. MOdeling and Simulation for Analysis and Research Test-bed
.................................................... Manniska - System - Interaktion

Natverksbaserat forsvar
Plan Position Indicator
radarberéakningsmodell som anvands pd FLSC
............................................. Range Gate Pull Out/In

........................................... Signalspaning

.............................. Terrdngmodell upptéckt

............................... Unmaned Aeral Vehicle
....................................................................................................................................................................................... Ultraviolett
.......................................................................................................................................................... Velocity Gate Pull Out/In
..................................................................................................................................................... Varnare och motverkanssystem
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10 Kunskapsoverforing och nyttiggérande

Kunskapsoverfaoring och nyttiggorande fran projektet har skett vid ett flertal tillfallen genom
foredragningar och demonstrationer. Som ndmnts ovan har ett internationellt samarbete initierats
inom EDA och diskussioner om internationella samarbeten har dven forts i andra sammanhang.
Dessutom har ett konferensbidrag och rapporter givits ut som redovisas nedan.

10.1 Konferenshidrag

Christer Wigren, Modeling of EO countermeasure systems in a network perspective, Proc. SPIE
Vol. 6397, 639701 (September 2006) (FOI-S--2411--SE)

Gustaf Olsson, DAS for the future - Increased survivability and/or flexibility, SMI conference:
International Land Systems for the Digitized Battlespace (2006) (FOI-S--2404--SE)

10.2 Rapporter

Wigren Christer, Alfredsson Jens, Andersson Asa, Klum Peter, Metoder och modeller for
uppdragssimulering, FOl Memo 1115 (2004)

Wigren Christer, Demonstration av tankbara metoder och modeller for uppdragssimulering, FOI
Memo 1120 (2004)

Wigren Christer, Demonstration av hur telekrigkomponenter kan anvandas i
uppdragssimuleringsmodell, FOI Memo 1527 (2005)

Wigren Christer, Tydén Lars, Klum Peter, Statusrapport for projektet EW Mission Lab, FOI
Memo 1539 (November 2005)

Klum Peter, Johansson Peter, Tydén Lars, Wigren Christer, Hansson Mikael, Workshop - TK-stdd
till FM vid planering, genomférande och uppféljning av uppdrag, FOI Memo 1832 (2006)

Wigren Christer, Demonstration av tankbara metoder for optimal anvandning av VMS i ett
uppdragsperspektiv vid internationella insatser, FOl Memo 1917 (2006)

Wigren Christer, Leif Festin, Slutrapport - EW Mission Lab, FOI rapport FOI-R--2153--SE (2006)

10.3 Demonstrationer
Demonstration av tdnkbara metoder och modeller for uppdragssimulering (2004)
Demonstration av hur telekrigkomponenter kan anvandas i uppdragssimuleringsmodell (2005)

Demonstration av tdnkbara metoder for optimal anvandning av VMS i ett uppdragsperspektiv vid
internationella insatser (2006)
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