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1 Inledning
1.1 Bakgrund

Vara forbands overlevnadsformaga och sarbarhet vid internationella insatser dr inte enbart
beroende av dessas fysiska skydd utan en méngd andra egenskaper sdsom bevédpning, C3I,
egensignatur, rorlighet mm. Det dr viktigt att det rdder en balans mellan dessa egenskaper och att
det finns en formaga att virdera dessa och foresld forbattringar som kan 6ka 6verlevnadsformagan.

Projektet har syftat till att belysa de mojligheter som redan idag finns for att virdera olika aspekter
av oOverlevnadsformagan hos markplattformar samt att lyfta fram de omraden dir motsvarande
kunskap/verktyg saknas. Med hjilp av de metoder och verktyg som finns att tillgd ska en metodik
for att virdera forbandets dverlevnadsformaga i en viss hotmiljo tas fram.

Med hjilp av denna metodik bor man kunna vérdera forbanden innan de sétts in i olika
missionsomraden och olika uppgifter for att utrona huruvida skyddet ar tillrackligt eller om det
méste kompletteras med hdnsyn till vissa egenskaper, t.ex. fordndrad radarsignatur eller utokat
ballistiskt skydd.

1.2 Sammanfattning

Pé ett tidigt stadium 1 projektet fastslogs att lampligaste arbetsmetodiken var att genomfora sa
kallade "diskuterande spel". Som grund for spelen utnyttjades det vil genomarbetade scenariot
som FOI tagit fram och Forsvarsmakten utnyttjat for att belysa svensk-finsk snabbinsatsformaga
vid internationella insatser. Utgdende fran sex olika typsituationer med varierande hot kunde
malens sérbarhet och skyddsformaga belysas och diskuteras.

Den scenariobaserade arbetsmetodiken fungerade vidl och gav mojlighet att koppla
(skydds)egenskaperna hos plattformarna till de behov som som maste uppfyllas. Tankarna kring
och erfarenheterna av den anvénda arbetsmetodiken framgér av kap. 2-3.

I diskussionerna for respektive héndelse deltog flera personer som arbetar med olika typer av
skyddsteknologier. Dessa skyddsomrédesrepresentanter fick mojlighet att fritt beskriva hur hotet
kan klaras av, om det 6verhuvudtaget bedomdes mdjligt, och hur man kan vérdera effekten av ett
eller flera samverkande skyddsteknologier. For att leda dessa diskussioner utnyttjades ett antal
fragor. Dessa fragor och de spelade situationerna redovisas 1 kap. 4, tillsammans med resultat frdn
diskussionerna. Underlaget kompletterades med bidrag fran ett efterfdljande arbete som utfordes
enskilt av olika omradesexperter eller i smé grupper.

Utifrdn oOnskvédrda fordonsegenskaper och tillgingliga skyddsmetoder som framkommer i
situationsdiskussionerna samt en bedomning av vikten av de olika hotsituationerna ar
forhoppningen att man ska kunna vilja en fordonstyp som uppfyller ”de flesta” Onskemélen.
Diskussionerna ger dven forslag pa tilldggsskydd och liknande.

Det absolut svérast i detta sammanhang, som detta projekt inte arbetat med alls, dr med storsta
sannolikhet:

e bedomningen av hotmiljon - vad behdver man skydda sig mot?

e frekvensen av de olika hoten - vilka férekommer oftare 4n andra?

o vilken risktagningsniva ér acceptabel?
Dessa fragor maste besvaras av Forsvarsmakten infor respektive mission.



Da projektet syftar till att se om den foreslagna metoden kan vara en framkomlig vdg for val av
utrustning, ansags det tillrackligt med att enbart utnyttja FOI-personal. De personer som deltagit i
projektet kan sigas representera kompetensomréden enligt Bilaga 4 - Medarbetare.

Rapporten utgoér slutrapportering av det arbete som genomforts 1 det ettiriga projektet
Missionsanpassat skydd, men forslag pa fortsatt arbete lamnas.



2 Metodik

2.1 Allman beskrivning

Syftet med den metod som foreslas ér att forbéttra samarbetet mellan flera personer som arbetar
med olika typer av skyddsteknologier. For att detta ska vara mgjligt krdvs att alla diskuterar
samma fragestdllning utifran sina olika forutsdttningar. I det genomforda arbetet efterfragades
dock inte bara skyddsmetoder utan dven metoder och verktyg for att virdera dessa, enskilt
och/eller 1 kombinationer.

Den metod som foreslds utgors av styrda gruppdiskussioner (hddanefter kallat spel) med experter
utifrn ett scenario med ett antal beskrivna situationer ddr mal och olika hotsystem konfronteras.
Under spelet skapas en Oomsesidig forstdelse hos deltagarna av scenariot, situationerna, olika
mélobjekt, skyddslosningar, hotsystem och problemstillningar. Efter genomfort spel genomfor
respektive expert fordjupade analyser inom sitt expertomrdde. Dessa redovisas och diskuteras
sedan med de dvriga experterna (speldeltagarna) och ett sammanfattande resultat skapas dér olika
skyddslésningar och viktigare aspekter av dessa presenteras.

Genom att 1 metodens inledning skapa eller vélja ett scenario som beskriver forbandets uppgifter
och typ av materiel, och till det koppla ett antal mer detaljerat beskrivna héndelser, kan en ensad
syn kring fragestillningarna uppnés. Dessa fragestdllningar diskuteras véldigt fritt och forslag pa
olika skyddsmetoder som passar in just pd den hdndelsen foreslds. Dérefter aligger det var och en
som via sitt expertomrade kan bidra att fordjupa beskrivningen av forslagen i respektive situation.
En positiv bieffekt av diskussionerna &r att deltagarna far en bredare kunskap géllande skydd i
allménhet, vilket kan vara véldigt vardefullt i kommande arbeten.

Den sammanstéllning av diskussionsresultaten och de férdjupade beskrivningarna som erhélls som
slutprodukt av metoden utgor ett smorgdsbord av skyddsmetoder, anpassat till behoven i den
aktuella missionen/scenariet. Skyddsegenskaperna hos den tillgéingliga fordonsparken kan dérefter
jdmforas med de behov och mgjligheter som framkommit. I vissa fall hittas kanske négot fordon
som klarar alla eller de flesta situationerna, 1 andra fall kan det behdvas mer eller mindre
omfattande fordndringar.

Det bor podngteras att innan materiel viljs till en mission sd miste forstds hiansyn &dven tas till de
uppgifter som ska 16sas av forbandet. Att inte ge filtarbetsmaskiner till ett forband som behover
grav/schakt/lastmdjligheter for att skyddsnivén pd maskinerna inte &r tillrdcklig blir fel. I det fallet
kan tillrackligt skydd uppnés via en skyddsstyrka i anslutning till maskinernas arbetsomrade.

Utkastet till metod togs fram i diskussioner mellan projektledningen (Mats Hartmann och Staffan
Harling) samt Erik Nordstrand och Eva Andersson. Metodiken provades och utvecklades med
FOI:s experter vid tva speltillfillen. Resultatet fran speltillfillena i form av forslag pa
skyddslosningar mm bearbetades sedan av experterna for att i ett senare skede redovisas for hela
spelgruppen. Vid detta andra tillfdlle utvirderades foreslagen metodik och resultatet fran de olika
experternas bedomningar sammanfattades.

Hur metodiken kan anvindas i ett storre perspektiv skisseras 1 kap.5.



2.2 Scenario

”Med ett scenario avses en dvergripande rambeskrivning av en hdndelseutveckling. Det innehaller
en omvarldsbeskrivning samt intentioner och agerande i stort hos olika aktorer. Vilka resurser som
disponeras av respektive aktor dr normalt ocksé oversiktligt angivet.”!

Scenarier diar miljo, hdndelser, aktorer, resurser mm beskrivs dr avgorande for att spelen ska kunna
genomforas. Scenariot r ett verktyg bade for att ge sparbarhet och en referensram &t resultaten
men skapar dven en ram och en gemensam forestéllningsvérld for de gruppdiskussioner som
genomfors. Scenariot dr dessutom ett viktigt verktyg for dialoger mellan spelets intressenter infor
spelen avseende bl.a. tolkningen av uppgiften, problemstéllningar och som en inriktande del av
framtagningen av spelrelaterat underlag som i detta fall beskrivningar av mélobjekt, hotsystem
mm.

Scenarier kan tas fram och se ut pa ménga olika sitt beroende av scenariots syfte och vad som ska
belysas, tillgdngen pa tidigare underlag, tillgdngen pa resurser for scenarioframtagningen som tid
och personal mm. Grunden 1 scenarioarbetet dr att identifiera vad man vill att spelen ska belysa
och att darefter skapa en dvergripande hiandelsebeskrivning med mdjlighet till fordjupningar som
kan stddja detta. Scenarioarbetet kan hirvid antingen utgé fran ett tidigare scenario som utvecklas
for de egna syftena eller sé skapas ett helt nytt scenario.

Syftet med scenariot i detta arbete var att ge mojlighet att diskutera och vérdera dueller mellan
olika hotsystem och maédlobjekt i ett internationellt sammanhang. Av tids-, forankrings- och
resursskil valde vi att utgd frén ett tidigare framtaget scenario som utspelar sig i en internationell
miljé*. Det som skulle belysas med stéd av scenariot dvs. mbjliga och intressanta duellsituationer,
identifierades i scenariots fordjupade avsnittsbeskrivningar (Typsituationer) och beskrevs sedan i
form av Spelhdndelser. Spelhdndelserna redovisas senare i rapporten. Det 6nskade scenariot med
spelhindelser togs saledes fram genom att utgd fran ett befintligt scenario® och fordjupa och
utveckla valda delar av detta. Sammanhang, typ av hot och typ av mal fanns med 1
ursprungsscenariot. Detaljeringen av hot, mal och avstand har dock gjorts inom detta proj ekt®.

2.3 Genomfdérande av resonemangsspel

Utgangspunkten for speldiskussionerna var alltid att diskutera olika 16sningar for hur malet kan
skyddas mot det aktuella hotet. Detta har gjorts utan att verkliga data pd de exemplifierande
fordonens skyddsprestanda eller verkliga hotbilder har utnyttjats. Genom detta angreppssitt har
arbetsmetodiken provats samtidig som rapporten inte behdver klassas som hemlig.

Spelen/diskussionerna leds av en spelledare som borjar med att beskriva scenariot och dérefter de
situationer/hdndelser som ska diskuteras, en i taget. For varje hiandelse stilldes foljande fragor
(med viss anpassning) till de olika omradesforetrddarna:
e Vad kan goras for att ett hot som trangt in i malet inte ska ge katastrofala skador (personal
och materiel)?
e Vad kan goras for att hotet inte ska tringa igenom malets skydd?

' Tore Isacson, FoRMA Spel for virdering av Férsvarsmaktsstrukturer, FOI-R--1195--SE, Mars 2004, ISSN 1650-
1942.

2 Mats Hartmann, Scenariobeskrivning Missionsanpassat skydd, FOI Memo 1714, 2006

3 Hur scenariot utvecklades beskrivs i rapporten: Erik Nordstrand, Metodik for genomforande av spelverksamhet. —
Erfarenheter av FORMAs stod till Forsvarsmakten under aren 2003 och 2004, FOI Memo 1415, September 2005.

* Mats Hartmann och Staffan Harling med stdd av Erik Nordstrand, Eva Andersson och Camilla Andersson.
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Vad kan goras for att hotet ska missa mélet?

Vad kan goras for att undvika hiandelsen?

Kan effekten av skyddsatgérderna kvantifieras? Finns verktyg for virdering?
Kan man beddma virdet av atgirderna?

Under de genomforda spelen startade diskussionerna inifran centrum av skyddsloken och stegade
dérefter utdt varfor situationerna beskrivs som om ndgonting redan hade hént. Till sin hjélp har
spelledaren en bitrddande spelledare som lopande antecknar svaren pa de ovan nimnda fragorna.
Dessa anteckningar skedde Oppet sé att alla var med pa de preliminéra slutsatserna innan nista
situation hanterades. Utdover den bitrddande spelledaren fanns stoéd f6r lopande
diskussionsanteckningar och samtliga deltagare svarade for att anteckna omradesspecifik
information for kommande fordjupningsarbete. Efter speldagarna sammanstilldes och
distribuerades anteckningarna till samtliga speldeltagare.

En utforligare beskrivning av spelmetodik finns redovisad i en FOI-intern rapport’.

2.4 Fordjupad analys

Efter speldiskussionerna fick var och en i uppgift att forfina beskrivningen av metoderna inom sitt
eget kompetensomrade. Detta dr antagligen nddvéndigt da det skulle ta alltfor 1dng tid 1 plenum.
Till den djupare beskrivningen kan dven virderingsverktyg av olika slag anvéndas for att visa pa
hur bra ett skyddssystem ar i ett visst fall, &tminstone bor det av beskrivningen framgé vilka
virderingsmojligheter som finns for senare analyser.

Det fordjupade underlaget méste sammanstéllas pd ett ldmpligt sdtt. Under det hédr arbetet
tillsandes alla deltagare ett dokument med fardig rubrikstruktur enligt kap. 4. P& detta sitt
mojliggjordes en forsta sammanstéllning av det fortfarande ganska spretiga inkomna underlaget.
Rubrikerna, som sammanfoll med spelledarnas arbetsmetodik, var avsedda att leda arbetet i
riktning inifrdn centrum av skyddsloken och utdt. Att vissa rubriker inte fitt ndgon brodtext &r
naturligt da vissa skydds- och virderingsmdjligheter saknas eller inte fanns tillgdngligt under
spelet.

For att ta hand om alla de skyddsmdjligheter som framkom efter det enskilda arbetet skapades en
tabell. Tabell 1 visar ett exempel pd uppldgg for en sddan tabell och en delvis ifylld tabell for en av
spelsituationerna visas 1 kap. 4.6.6. Tabellen har skapats genom att for varje skyddsmetodik svara
pa foljande fragor:

Vilken del av skyddsloken péverkas?

Storleksordningar (hur mycket béttre blir det med skyddet)?
Kan kombinationer av tva eller fler ”vinna” dver en annan?
Motverkar négra tekniker varandra?

Hur paverkas signaturen?

Till dessa huvudfragor maste dven mer teknikdetaljerade fragor hanteras, som t.ex.
e Vikt?
e Pris?
e Modularitet?
e Monteringsmdjligheter?

> Erik Nordstrand, Eva Andersson, Beskrivning av spelmetodik for projektet Missionsanpassat skydd, FOI-D-0264-SE
augusti 2006.



e Eventuell miljopaverkan.

Tabell 1: Tabellhuvud for strukturering av spelresultat av respektive situation

Metod Skyddslokslager | Storleksordning Neg. bieffekt Pos. sidoeffekt | Anm.
pa skyddseffekt

Nér resultattabeller finns for samtliga spelade héndelser maste dessa sammanstillas for alla
situationer samtidigt. Detta hanns inte med under arets arbete men fOrslas att genomforas i
tabellform enligt Tabell 2. Tabellen bestar av de tre forsta kolumnerna fran respektive spelad
situation. P4 detta sétt pavisas vilken skyddseffekt olika skyddsmetoder ger i olika situationer och i
vilket skyddslokslager skyddet ger effekt. Tabellen sorteras ldmpligen sé att alla metoder som ger
verkan i samma skyddslokslager grupperas tillsammans.

Tabell 2: Tabellhuvud for total sammanstillning av mojliga skyddsmetoder.

Metod Skyddslokslager | Storleksordning pa skyddseffekt
Situation 1 | Situation 2 | Situation 3 | Situation 4

Utifrdn de mgjligheter som framkommer kombineras lampligen en eller flera metoder frédn varje
skyddslokslager for att ge ett sa heltickande skydd som mojligt. Vissa av skydden finns redan
monterade pd dagens plattformar och vissa maste tillféras. Nar man strdvar efter att hitta
skyddsmetoder som fungerar i s manga av de spelade situationerna som mojligt uppkommer
problemet med att vikta de olika situationerna mot varandra. Vilken situation &ar den
dimensionerande?

Resultaten av spelen redovisas i efterfoljande kapitel. For varje héndelse beskrivs dir det
sammanhang i vilket hindelsen intrdffade, hotet samt de mal som bekdmpades och dirfor skulle
skyddas. Resultaten frén spelen har sammanfattats i punktsatser. Till detta har underlag fran de
olika omradesexperterna tillforts. Detta underlag ger en ndgot bredare beskrivning av de
mojligheter som finns tillgéngliga (eller som i vissa fall dr pa forskningsstadiet).

Underlaget ér ofullstindigt men kan &ndéd ses som ett smorgdsbord av étgérder for att skydda
plattformarna. Utifran detta kan man vélja en eller flera atgirder, dock krdvs en analys for att
sakerstdlla att atgdrderna inte motverkar varandra eller omdjliggdr losandet av forbandets
uppgifter. Vart arbete har i ndgon mening varit plattformsbundet, mdjligheten att sla ut ett hot
innan konfrontationen uppstar (preventivt) har inte diskuterats i ndgot fall.

2.5 Hantering av hemligt underlag

Hotbeddmningen infor en skarp mission kommer troligen att vara hemlig. Detta méaste beaktas vid
val av personal och lokal for ett arbete av den hér typen. P4 samma sdtt kommer man under de
diskuterande spelen vara tvungen att verkliga skyddsegenskaper pa egen materiel, vilket &r och ska
vara hemlig information. Vilken sekretessnivd som spelen ska behandla maste beslutas av
Forsvarsmakten infor respektive mission. Viss sdrskilt skyddsvird information paverkar antagligen
endast ndgon eller ndgra varfor detta kan hanteras i det efterfoljande arbetet, utan diskussion i
plenum. Den slutliga sammanstillningen kan direfter genomforas av en liten kdrngrupp med
behorighet att arbeta med material med hog sekretessgrad, for att inte sprida den extra
detaljinformation som tillkommit under det enskilda arbetet.
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Utan att delge (allt for mycket) hemlig information bor dock alla deltagare informeras om de
slutsatser som dras av arbetet. Detta for att skapa en djupare forstaelse for besluten och darmed
kunna ge ett dnnu béttre underlag infor nésta mission och inriktning av eventuell forskning.
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3 Resultat

Det scenariobaserade arbetssittet forefaller ha god potential for att samla personal med olika
kompetensbakgrund som ska samarbeta for att 16sa ett gemensamt problem, 1 detta fall skydd.
Genom Oppna och tillitande diskussioner kan flera olika sétt att skydda sig mot de definierade
hoten hittas och kombineras. Dock maste man ha i1 atanke att d& arbetsgruppen vixer Okar
tidsatgdngen och vissa personer blir mer och mer tillbakadragna. Dessa forhallandevis sma
problem kan létt ordnas med vl tilltagen tid och genom att en moderator kontrollerar att alla deltar
aktivt. Betydligt svérare dr att hitta tidpunkter dé alla kan delta. Har kan prioriteringar behdvas och
om den hiar metoden ska anvidndas infor en skarp mission kanske chefer maste kunna beordra
deltagande. Trots dessa mdjliga problem bor dnda alla samlas for speldiskussionerna, for att
undvika att vissa fragestillningar faller mellan stolarna.

Dé framkomna forslag pa skyddsmetoder baseras helt pad de uppstillda scenarierna méaste dessa
vara relevanta for missionen och beskrivna med en tillricklig detaljrikedom. Scenarierna maste
beskriva vilka typhot truppen ska skyddas mot och i vilken miljé detta ska ske. Hotvapen
exemplifieras ldmpligen med typbeteckning, badde for vapen och for ammunition, di det i manga
fall finns en stor spannvidd pa egenskaper for dessa inom respektive vapentyp. Samtidigt méste
det podngteras att scenarierna utgdr typsituationer. Att ha en skyddsmetod som klarar av att
avstyra ett specifikt hot just under scenariets regniga skymningstimme kanske inte rdcker om hotet
skulle uppsté under resten av dygnet eller vid andra vaderforhallanden.

Trots att endast FOI-personal deltog 1 detta projekt framkom ménga forslag pd skyddslosningar,
dock huvudsakligen begrinsat till de kompetensomrdden som representerades av deltagarna. Tre
huvudsakliga omrédden dér 6kad kunskap/vana Onskas har tydligt framkommit. Det forsta ar
kunskapen om dagens skyddsnivéer pd de plattformar som anvinds av Forsvarsmakten. For att
avhjilpa det problemet kan personal frén t.ex. FMV:s materielprojekt delta i arbeten av den hér
typen och sta for den kompetensen. Pa detta sétt slipper man sprida skarpa skyddsprestanda mer &n
nddvéndigt. Dock bor den allmdnna materielkdnnedomen (géllande all militdr materiel) 6kas inom
FOI, for att fler ska forstd i vilket sammanhang forskningen ska utnyttjas. Att sitta forskningen i
sitt samanhang kommer &dven troligen att underlétta arbetet med civila uppdragsgivare. Utifran
behovet av 6kad materielkdnnedom é&r steget inte langt till det andra omradet dar kompetensen bor
Okas dvs. hur materielen anvinds och vilka uppgifter som kan tinkas behova 16sas. Truppens
taktiska upptrddande péverkar hur ett 1ampligt skydd utformas och tvart om. Att sétta in olika
skyddstekniker i sitt sammanhang &r en central uppgift for detta projektet och det behdvs
sdkerligen dven goras for andra omraden an skydd. Det tredje omradet kan 16sas helt internt, till
skillnad fran de tvé tidigare dir FM och FMV har kunskapen som vi behdver ta del av. Det handlar
helt enkelt om att skapa en metodik/vana att koppla samman olika discipliner och speciellt olika
simuleringsverktyg (dock dr det i detta projekt inte helt utklarat om det saknas modeller eller om
personerna med kunskap om de befintliga modellerna inte var med i spelen).

I ménga fall kopplas redan idag olika specialmodeller samman, men ofta slutar stérre modeller
(dven internationellt) med att t.ex. ett brisadldge for en granat bestims, granatens verkan i mélet
simuleras inte. Det motsatta géller i verkans- och sarbarhetsviarderingar dir granaten ges ett
brisadlidge och dess verkan simuleras. Ett fital forsok att simulera en hel bekdmpningskedja har
genomforts med lyckade resultat. Darfor forefaller det mojligt att forbéttra situationen for det
tredje omradet genom fler omradesdverskridande projekt, vilket framtvingar en vana att arbeta
med denna typ av frigestillningar. Aven dessa omridesdverskridande projekt bor verka for att
satta in FOlI:s olika kompetenser 1 sitt sammanhang.

Foretrddare for alla nodvéndiga kunskapsomraden har inte kunnat ges mojlighet att delta, dels av
ekonomiska skédl men framfOrallt av hanteringsmissiga. Négra exempel pa ytterligare lampliga
deltagare nir fokus ligger pé en skarp insats kan vara personer med kunskap om:
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Hotbild, hotmilj6 for den aktuella missionen

Uppgifter som ska l6sas av truppen

Logistik

Fordon, frimst med inriktning pa befintligt skydd men &dven for beddmningar av
reparationsmojligheter, tidsatgdng samt lastféormaga och framkomlighetsforméga m.m.
Missionsomradets karaktir m.h.t. klimat, vignit och liknande

CBRN(E)

ROE

Forbandssammanséttning for den aktuella missionen

Kommunikation, inklusive storning och skydd mot stérning

Acceptabel risktagningsniva

Eventuella NGO i omradet

Eventuella andra insatta styrkor i omradet och mojligheter att fa hjdlp av dessa
Camper och fortifikatoriska byggnader
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4 Spelade situationer

Diskussionerna under spelet fokuserades till sex hiandelser. Fem av dessa kom ursprungligen frén
det scenario som anvidndes av Forsvarsmakten for vérdering av ett forslag pé svensk/finsk
snabbinsatsstyrka hosten 2004. Scenariot redovisas Oversiktligt 1 projektets forsta
milstolperapport®. Den sjitte hindelsen lades till efter énskemédl under den forsta speldagen.
Héndelsen avsdg ett anfall mot en camp. Héndelsen skulle visserligen mycket vdl ha kunnat
intrdffa under samma scenario som de Ovriga hindelserna men fanns inte redovisad i det
ursprungliga scenariot fran 2004.

For varje hdandelse beskrivs nedan det sammanhang i vilket hindelsen intriffade, hotet samt de mal
som bekdmpades och dirfor skulle skyddas. Sammanhang, typ av hot och typ av mél fanns med 1
ursprungsscenariot. Detaljeringen av hot, mél och avstdnd har dock gjorts inom detta projekt’.

Utgangspunkten for speldiskussionerna var som tidigare nimnts alltid att diskutera olika 16sningar
pa hur malet skulle kunna skyddas mot det aktuella hotet. Detta har gjorts utan att verkliga data pa
de exemplifierande fordonens skyddsprestanda eller verkliga hotbilder har utnyttjats. Genom detta
angreppssétt har arbetsmetodiken provats samtidig som metodrapporten inte behdver klassas som
hemlig.

De fragor som stélldes till de olika omradesforetradarna under speldiskussionerna var:
e Vad kan goras for att ett hot som trdngt in 1 malet inte ska ge katastrofala skador (pa
personal och materiel)?

0 Jfr bl.a. reparationsmojligheterna d.v.s. mdjligheten att fortsatt anvénda/aterstélla
fordonet till dugligt skick. Forhindra att skadat objektet ej kan dteranvéndas utan
sarskilda reparationer, jfr stridsféltsreparationer eller verkstad 1 Sverige eller
skroten direkt.

e Vad kan goras for att hotet inte ska tringa igenom maélets skydd?
0 Jfr forhindra skada pa objektet efter "traff”
e Vad kan goras for att hotet ska missa mélet?
0 Jfr forhindra att stridsdelen “traffar” objektet
e Vad kan goras for att undvika héandelsen?
0 jfr skyddsatgirder innan ev. traff i objektet (forhindra att vapnet aktiveras)
e Kan effekten av skyddsatgirderna kvantifieras?
0 Finns verktyg for vardering?
e Kan man bedoma vérdet av atgarderna?
0 Forutsatt att all information om mélobjektet ar kdnd

I redovisningen nedan har fragorna omarbetats nagot for att passa respektive situation béttre och
diskussionsresultaten har sammanfattats i punktsatser. Till detta har underlag fran de olika
omradesexperterna tillforts. Detta underlag ger en nigot bredare beskrivning av de mojligheter
som finns tillgidngliga (eller som i vissa fall dr pd forskningsstadiet).

Underlaget ar fragmentariskt och kan ses som ett smorgasbord av atgirder for att skydda
plattformarna. Utifran detta kan man vélja en eller flera atgdrder, dock krdvs en analys for att
sakerstdlla att de inte motverkar varandra eller omdjliggor 16sandet av forbandets uppgifter.

6 Mats Hartmann, Scenariobeskrivning Missionsanpassat skydd, FOI Memo 1714, 2006

’” Mats Hartmann och Staffan Harling med stod av Erik Nordstrand, Eva Andersson och Camilla Andersson.
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4.1 Situation 1: Framryckning under hot 1

Framryckning under hot 1
- minor

=

PTGH
Minor =

0 -108 M LUCES MELLAN RORDOHEN

Figur 1: Spelhiindelse 1: Minor mot framryckande fordonskolonn

Spelhédndelsen utspelar sig nir delar av de luftburna delarna av snabbinsatsstyrkan framrycker fran
huvudstaden i Charlieland till hamnstaden Astad i Alpha-land. Syftet &r att sdkra hamnen for att
resterande delar av snabbinsatsstyrkan ska kunna anldnda med sj6transport.

I samband med framryckningen kor forbandet pa ett antal minor. Minorna ar av typen TM-62B
och ér tryckverkande. De drabbade fordonen dr en personterringbil (4x4 SPS-RG32M) och en
Bandvagn 309. Luckorna mellan fordonen i kolonnen varierar naturligtvis men antogs for
diskussionerna vara mellan 20 och 100 meter.

TM-62B ér en rysk stridsvagnsmina innehéllande 7-7.5 kg trotyl och har diametern 315 mm och
hdjden 67 mm. Minan kan forses med flera olika tdindmekanismer, dels mekaniskt tryck- eller
sprotutlost, dels elektroniskt magnetiskt eller seismiskt utlost. Minan saknar holje alternativt har
ett holje tillverkat i papp vilket innebidr att de splitter som kan ténkas orsaka skada i huvudsak
hirrér fran tindmekanismen samt markmaterialet som tacker minan. Minan utgér ett hot mot litta
fordon upp till tyngre fordon sasom stridsvagnar som saknar tilliggsskydd mot bottenverkande
minor.

4.1.1 Atgarder for att undvika att personal dér/skadas da fordonet koért pa minan
4111 Sammanfattat diskussionsresultat

e Det dr knappast troligt att dessa forhallandevis smé och litta fordon kan klara en mina som
ar avsedd att sl ut betydligt storre och tyngre stridsvagnar.

Hog markfrigang minskar belastningen pé fordonens bottenstruktur.

Vinklad (batformad) botten leder bort en del av belastningen.

Sékerhetsbélten haller personal kvar i sidten och kan hindra islag i karosseri.

Dubbla golv minskar stotoverforing till fotter och ben.

Sdten upphédngda pa ett fjidrande sitt minskar stotoverforing till ryggrad.

Surrad last for att forhindra att den kastas omkring i fordonet.

Dela fordonet (som t.ex. BV309). Kan ge en mdjlighet for delar av besittningen att klara
héndelsen battre.

e Fjadrande underlag till eventuellt stiende observatdr.

15



e Tillse att stdende observator inte har onddigt tung utrustning (hég grundbelastning pa rygg
och ben).

e Forarens pedalstill upphéngt pa lampligt sétt.

e Automatiskt brandslidcksystem for att slicka eventuellt uppkommen brand.

41.1.2 Fordjupat underlag

Enligt uppgift frain FMV® har personterringbilen (Galten) tomvikten 5.4 ton, max totalvikt 6.7 ton,
och ar forsedd med ballistiskt skydd enligt STANAG 4569 level 1, dven underifran. Detta innebér
att Galten inte behdverha skydd mot TM-62B. BV 309 har ungefdr samma maximala totalvikt men
uppdelad pa tva enheter (frimre och bakre vagn). Denna ér ej heller skyddad mot bottenverkande
minor av detta slag. Oavsett tindmekanism pa minan kan béda dessa fordon utlosa denna.

Vid pékdrning med hjul eller band kommer dessa att tryckas upp och deformeras in i fordonet
samtidigt som bitar, framforallt av metall, rycks loss och bildar sekundarsplitter som kan kastas in
1 vagnen. Om minan detonerar mitt under fordonet utsétts golvet for en storre tryckbelastning men
troligen genereras da farre sekundérsplitter. Om golvet spricker upp pa grund av trycket fran
detonationen, vilket dr hogst sannolikt, kommer en del av detta tryck trdnga in och kraftigt paverka
personalen i fordonet. Trycket kan ge upphov till skador pd frimst lungor och trumhinnor.
Deformationen av golvet kan orsaka allvarliga skador pd fotter och ben och om personal stir upp,
dven pa rygg och nacke. Dessa litta fordon kommer ocksa att utsittas for en mycket kraftig
acceleration vilket resulterar i en stor vertikal rorelse av hela fordonet. En sadan rorelse orsakar
allvarliga skador pé ryggrad och nacke och det finns stor risk att sld i huvudet. Dédsfall dr en hogst
mojlig utgdng av en séddan pakorning. For jimforelse kan ndmnas tva rapporterade minincidenter i
Bosnien 1993 respektive 1996 dir personalen erhdll allvarliga skador'°. Incidenterna orsakade
framforallt skador pa ben och fotter, 1 ett fall dven rygg. Observera att det 1 bdda fallen anvidndes
fordon som ar betydligt tyngre dn de som anvinds i denna situation varfor skador relaterade till
acceleration av fordonet ej dominerar. Fordonet som har en initial hastighet kan ocksa komma att
skada tredje man, till exempel genom att komma i vigen for motande fordon samt att dka in i
byggnader.

Bandvagnen dr uppdelad pa tva enheter och har dirmed fordelen att personal i den icke direkt
utsatta delen 16per mindre risk att drabbas av allvarliga skador. Denna uppdelning dér varje enhet
viger mindre dn personterrdngbilen gor dock att varje enhet utsitts diarfor for hdgre acceleration én
personterrdngbilen varfor skaderisken forvintas vara storre.

Tankbara atgirder for att reducera skador &r att anvinda sdten upphéngda i vigg eller tak,
fyrpunktsbélten eller béttre; dubbla golv alternativt fotstod, fjadrande underlag till observator, att
surra fast all 10s materiel, hoja markfrigdngen och att forse fordonets bottenskrov med
tilliggsskydd. Att hoja markfrigdngen pa befintliga fordon dr sédllan mojligt. Tillaggsskydd mot
stridsvagnsmina TM-62B ér av viktsskél inte mdjligt att infora pa dessa typer av fordon.

Ett tinkbart sitt att forbattra skyddet pa personterrdngbilen ar att avskilja forarutrymmet fran det
bakre personalutrymmet. Annu bittre vore att kunna offra motorrummet och ha en 15st kopplad
sikerhetsbur for forare och personalutrymmet. Detta kan ha en skyddseffekt om minan detonerar
under ett framhjul.

¥ PROTEC nr 3 2005
? Utredning av minolycka med Sisu XA-180 vid Nordbat 2 i Bosnien. FMV beteckning: FORDON M52:20122/94

' Utredning av minolycka vid SWEBAT, 1996-01-14. HKV beteckning: AL 14 900: 612 42, Besittningens reaktioner
i PBV 302 pa minsprangningen i Bosnien 1996-01-14. FOA-R--97-00458-310--SE
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For bandvagnen kan ett splitterskydd mellan bandvagnens framre och bakre enhet vara effektivt.

Effekten av mindetonationen &r relativt lokalt verkande mot fordonet varfor andra fordon ej 16per
nagon storre risk forutsatt att tillrickligt avstdnd mellan fordonen kan bibehéllas (de spelade
avstanden anses vara tillrickliga). Sekundarsplitter kan dock tringa in i oskyddade fordon.

4.1.1.3 Verktyg och andra mojligheter for att virdera atgarderna
Den funktion for minverkan mot band och hjul som finns i AVAL'' har inte formégan att simulera
nyttan av olika sorters minskydd.

Brand ér inte trolig i detta fall. Om minan detonerar och forstér motorn kan brand uppkomma
lokal som en sekundéreffekt. Det finns dock inga verktyg for att uppskatta sannolikheten att brand
uppstar. For en nagot utforligare beskrivning av laget géllande kunskap och metoder for att hantera
brandfragor se Bilaga 1.

Fullskaleprov av hela fordon tillsammans med instrumenterade Hybrid III dockor kan goras. Detta
ar dock bdde svart och kostsamt. Hybrid III dockan anvinds for att méta accelerationsresponsen
vid minspringning. Det finns en vedertagen kriterieuppsittning for att virdera skaderisker pa
manniskor vid minsprangningar mot fordon. I nuldget finns ingen erfarenhet inom FOI av att
applicera dessa. FOI saknar kompetens fOr att utifran simuleringar védrdera accelerationsrelaterade
konsekvenser pa ménniskor. Enkla empiriskt framtagna modeller for impulslast fran minor kan
anvindas for att uppskatta den vertikala hdjd (och med vilken hastighet) som ett fordon med en
viss vikt ror sig till f6ljd av en minspriangning. Accelerationsfasen dr dock inte med i denna
modell.

Simuleringar av minsprangningar mot hela fordon kan av berékningsekonomiska skil (med
befintliga berdkningsresurser) endast goras for grova modeller och forenklade geometrier. Grova
modeller kan ge 1a4g noggrannhet och ofta missar man viktiga principiella detaljer. Simuleringar av
finare mer renodlade modeller ger svar pa principiella detaljer och har fordelen av att de kan
jamforas med experimentella resultat utférda med samma konfiguration.

4.1.2 Atgarder for att undvika att verkan tranger in i fordonen
41.21 Sammanfattat diskussionsresultat

e Om nérliggande fordon har Oppna Iluckor/fonster finns risk for trumhinnerupturer.
Hérselskydd bor anvindas. Okande avstdnd mellan fordonen minskar snabbt denna risk.

e Fast monterad skyddskrans till stdende observatdrer for att minska risken att skadas av
splitter och jordmassor som kastas upp frdn mindetonation under nérliggande fordon.

e Skyddskrage/-krans istédllet for hel skyddsvést till stiende observatdr for att ge
splitterskydd for 6verkroppen utanfor fordonet och samtidigt sé lag vikt som mgjligt.

e Anvinda minvéltar e dyl. som initierar minan framfor fordonet.

e Forse forsta fordonet med radiostyrning, utan personal och bara innehalla materiel.

41.2.2 Fordjupat underlag
Inget underlag inlimnat, men vissa av metoderna beskrivna ovan bor vara tillimpbara.

4.1.2.3 Verktyg och andra mojligheter for att vardera atgarderna
Kastat material som riskerar att triffa omkringvarande fordon kan simuleras med AVAL, dir dven
nyttan av t.ex. en skyddskrans kan bedomas.

""AVAL - Assessment of Vulnerability And Lethality, ett virderingsprogram som séljs av FMV.
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4.1.3 Atgarder for att undvika att minan detonerar under fordonet
4.1.3.1 Sammanfattat diskussionsresultat

e HPM kan ha effekt mot elektriska tdndsystem.
e Anvinda svévare, krdaver en helt ny fordonspark och vissa mandverproblem uppstar.

4.1.3.2 Fordjupat underlag
Inget underlag inlimnat.

4.1.3.3 Verktyg och andra mojligheter for att vardera atgarderna
Inget underlag lamnat.

4.1.4 Atgarder for att hitta minan sa tidigt att den kan undvikas

4.1.41 Sammanfattat diskussionsresultat
e (G4 fore med minrdjning, tidskravande metod.
e Minspaning (optisk, termisk, IR, radar). Det forskas pd tekniker for att kunna ha
minspaning upp till ca 50 km/h men det ligger flera &r fram i tiden.
e Anvinda en trafikerad vig.
Flygspaning fore och omedelbart fore i syfte att genomféra differensanalys och se
skillnader pa vdgen mellan de olika tidpunkterna.
Hindra att mineringen genomfors genom att ha uppsikt 6ver och/eller bevakning pa végen.
Fordonen bor ha mdjlighet att kora i terrédng dér sa bedoms sdkrare.
IR-utblick for foraren eventuellt dverlagrad multispektral.
Bildbehandling i realtid for att upptécka och uppmirksamma foraren pd misstidnkta “man-
made’’-objekt som t ex sprot.
e Motétgirder (observationsutrustning (LEMUR) med bevédpning t ex 12,7 med
amrdjammunition eller laser, styrt av operatdr alternativt automatiskt mod).

4.1.4.2 Fordjupat underlag

Optisk minspaning

Optisk minspaning kan anvéindas for att detektera minor och pd sa sitt gora att minan missar
maélet. Flera varianter diskuteras varav ingen &r operativ i dag. Den hir aktuella minan TM-62B ér
dold vilket gor att minan i sig inte kan observeras med ett optiskt system. Sekundira effekter kan
under vissa fall detekteras, dels i form av form/struktur/firg pd marken och dels i form av
avvikande termiska egenskaper. Dagtid kan passiva visuella/nir-system anviandas for att detektera
den forsta klassen av effekter. Aktiva system, exempelvis laser, dr oberoende av solbelysning. IR-
system kan anvindas for bada klasserna av sekundédra effekter. Efterfoljande signal/bildbehandling
ar visentlig. Forskning sker runt dessa metoder och kombinationer dirav inom projektet MOMS'?.
Optiska tekniker som dr relevanta: hyperspektral teknik, polarisation, 3D-laser, fluorescens,
termisk IR. En demonstrator ska finnas framme 2010.

For ytlagda minor blir fOrutséttningarna for optisk minspaning béttre eftersom minornas
ytegenskaper i form av farg kan kénnas av.

Kan forandringsanalys goras (flera métningar pa samma omrade) forbattras forméagan.
Radar

Det idag viktigaste verktyget for minspaning dr metalldetektorn (induktansmitningar). Med den
moderna metalldetektorns hjélp kan huvuddelen av de idag befintliga minorna detekteras.

12 Multispektral Optisk MinSpaning
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Metalldetektorns kdnslighet uppnés till priset av en drastisk 6kad kénslighet dven for Ovriga i
marken forekommande metallforemal (t.ex. splitter, hylsor, mm). Detta ger upphov till ett mycket
stort antal falsklarm vilka alla maste behandlas med stor forsiktighet och omsorg. Det har visat sig
att radartekniken i kombination av signalbehandling ger stora mojligheter att reducera andelen
falsklarm avsevirt, vilket medfor en sékrare, snabbare och mer ekonomisk fordelaktig minrdjning.
Tekniken bygger pa att radarn detekterar minor genom att minans dielektriska egenskaper skiljer
sig fran den omgivande jorden. Detta innebér att dven icke metalliska minor kan detekteras. Den
snabba utvecklingen inom s&vdl hardvara (pulsgeneratorer, foOrstirkare, processorkraft,
datadverforing, mm) som mjukvara (signalbehandling, algoritmoptimering, mm) har gjort att det
finns ett antal befintliga operativa system tillgédngliga pa marknaden.

Sammantaget kan man konstatera att:
e Radartekniken har potential att detektera och klassificera savil ytlagda som nedgrivda
minor.
e [ markfallet har radarn potential att detektera och klassificera minor i alla typer av terring
dygnet runt och éret runt.

Den aktuella minan TM-62B &r dold men bedoms inte behdva vara nagra svarigheter att detektera
med radar. De begridnsningar som ofta patalas dr tidsaspekten. Det dr tidsddande att leta minor
dven med radarsystem som &r fordons- eller manburna. Det finns dock flygburna radarsystem
under utveckling som m.h.a. syntetisk apertur radar (SAR) teknik kan detektera och lokalisera
minor. Detta innebér att man skulle kunna rekognosera och minr6ja innan forflyttning sker.

4.1.4.3 Verktyg och andra mojligheter att vardera atgarderna

Utgéende fran experiment och modellering/simulering kan féormégan kvantifieras i form av ROC-
kurvor (detektionssannolikhet i forhallande till falsklarm). Dessa studier kan goras for olika min-,
mark-, vider-, och sensorparametrar.

4.1.5 Verktyg for och mojligheter att vardera kombinationer av de olika atgarderna
For att virdera kombinationer av de ovan foreslagna dtgdrderna behdvs ett verktyg/arbetssitt som
hanterar sannolikheterna att
e minan kan upptéckas/rojas och ddrmed helt undvikas
e minan inte utloses under fordonet, med hénsyn till t.ex. eventuell HPM motverkan mot
elektriska tindare, fordonets magnetsignatur, storlek och belastning pa hjul och band
e verkan av minan i fordonet fir vissa konsekvenser, med hansyn till fordonets konstruktiva
utformning, personalens placering och utrustning respektive méanniskans télighet mot
stotbelastningar mm.
Idag finns endast enstaka fragment av dessa mojligheter. Mgjligen kan det gé att anvinda AVALs
Minefield option, dir fordon kors dver ett kartutsnitt med minerade omréaden.
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4.2 Situation 2: Framryckning under hot 2

Framryckning under hot 2
- inor

Minor =

20-100 MLUCKE MELLAN RORDZHEN

Figur 2: Spelhiindelse 2: Minor mot framryckande fordonskolonn

Spelhidndelsen utspelar sig nir huvuddelen av snabbinsatsstyrkan framrycker till staden Evakua.
Syftet dr att mojliggdra en evakuering av ett stort antal personer fran staden. Detta pa grund av de
oroligheter som har brutit ut i omradet.

I samband med framryckningen kor forbandet pd en mina. Minorna &r av typen TMK2 med RSV.
Det drabbade fordonet &r ett stridsfordon 90. Luckorna mellan fordonen i kolonnen antogs for
diskussionerna vara mellan 20 och 100 meter.

TMK-2 idr en rysktillverkad projektilbildande RSV-mina med skdlformat inldgg av metall som
innehéller ca 6 kg TNT alternativt TNT/RDX. Enligt Jane’s" penetrerar minan 60 mm eller 110
mm RHA beroende pa om explosivimnet ar TNT eller TNT/RDX (kanske finns fler orsaker till
skillnaden 1 penetrationen, exempelvis materialet 1 inldgget). Minan dr metallkapslad och forsedd
med sprottindare (8-12 kg belastning) vilket innebér att den kan verka mitt under vagnen. En fullt
utvecklad projektil har troligen en hastighet pd ca 2 km/s och en relativt kort inhomogen form med
en radiell utstrackning (langd/diameter ungefir ett).

4.2.1 Atgarder for att undvika att personal dér/skadas da fordonet kért pa minan
4211 Sammanfattat diskussionsresultat

e Separerade utrymmen for att minska eventuell brandspridning. Pa detta sitt minskas dven
splitter- och tryckspridningen.

e Komplettera fordonet med extra skydd under/runt ammunitionslagret.

e Snabb nedkylning av ammunition som traffas.

e Splitterskyddsliner for att ta upp en del av de splitter som stdts ut fran fordonets egna
plétar.

e Skyddsvist pa personal for splitterskydd.

e Undvika att ha beséttning och ammunition i samma utrymme.

e Brand kan uppkomma som en sekundir effekt om RSV-projektilen tréffar t.ex. ammunition
eller trycksatta ledningar med brdnnbar vitska. Storsta brandbelastningen kommer

13 Jane’s Mines and Mine Clearance 2002-2003
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sannolikt fran elsystemet samt fran soldaternas uniformer och packning. (Det é&r
grundléggande att tdnka pa brandrisken vid design av dessa.)

e Vid pakorning av minan finns risken att ammunitionen tridffas och initieras. Detta kan ske
genom traff av RSV:n 1 ammunitionen eller genom sekundirsplitter. Anvindandet av
lagkanslig ammunition (IM; Insensitive Munition) pa stridsfordonet ar ett sétt att minska
risken for allvarliga skador pa fordon och personal.

4.21.2 Fordjupat underlag

Stridsfordon 90 véger 23 ton (version B) alternativt 28 ton (version C). Stridsfordon 90C har
uppgraderat skydd i form av tilliggsskydd och minskydd. Det dr dock inte troligt att minskyddet
kan stoppa TMK-2.

Om minan detonerar under vagnen kommer projektilen penetrera fordonets botten (troligen dven
ett minskydd). Projektilen i sig slar ut det den traffar. Sekundirsplitter som genereras vid
genomslaget kommer att utgéra ett hot mot en stdrre volym &n sjidlva RSV-projektilen.
Ammunition kan anténdas. Vid pdkorning med band kan i vissa fall minan betraktas som en vanlig
tryckverkande laddning eftersom projektilen inte kan bli fullt utvecklad d& den stoppas av band
och bérhjul. Trycket utgor i detta fall troligen inget direkt hot mot fordonets botten och genererar
heller inte ndgon hog acceleration av detta forhallandevis tunga fordon.

Atgirder for skydd ér splitterliners och separata slicksystem for ammunition och personal. Om
mojligt bor ammunitionen placeras 1 skyddade utrymmen separerat fran personalutrymmet.
Lagkéinslig ammunition (IM) &r lampligt.

Tryckverkan kan temporirt sla ut personal, horselskador &r troliga om man ej har horselskydd.

Det ar svért att stoppa RSV-projektilen med det utrymme som finns till férfogande under vagnen.
Eventuellt kan skydd med begridnsad utstrickning placeras under sérskilt sarbara delar, till
exempel under sdten. Som exempel kan foljande Overslag goras: En 0.1 m tjock stalplatta med
ytan 0.5x0.5 m véger ca 200 kg. En projektil med vikten 0.5 kg och hastigheten 2000 m/s som
stoppas 1 stilplaten accelererar upp stalplaten till hastigheten ca 5 m/s. Om projektilen har
utstrickningen 0.1 m och matas in successivt i platen med bibehallet materialflode (m?/s) for det
inmatade materialet fas tiden for lastoverforing till 50 pus. Om platen antas accelereras konstant fas
accelerationen 10 000 g. Detta dr en délig 16sning om platen dr fritt upphingd direkt under sétet.
Platen maste alltsé sitta fast (i bottenstrukturen) och ¢j komma i kontakt med skyddsobjektet.

Hur en IM ammunition (lagkénslig) skulle reagera vid pdkdrning av minan édr beroende av vilken
typ av IM ammunition som stridsfordonet lastas med. Vid en traff med RSV skall inte reaktionen
hos IM ammunitionen vara kraftigare dn en explosion, enligt STANAG 4439. Detta kan vara nog
sa forodande 1 ett slutet utrymme som fordonet utgdr och det skulle darfor vara onskvirt med en
IM ammunition vars kraftigaste reaktion dr brand vid RSV beskjutning.

Vid traff av IM-ammunitionen med splitter far inte reaktionen vara kraftigare dn brand, enligt
STANAG 4439. Aven om en brand kan fi ett valdsamt forlopp i ett fordon av detta slag si ges
personalen 1 alla fall en chans att hinna ta sig ur fordonet. Utbildningsniva och trdning hos
personal pa stridsfordonet dr dock troligen avgorande for att personalen ska kunna ta sig ut sé
snabbt som mojligt.

4.21.3 Verktyg och andra mojligheter for att vardera atgarderna

Simuleringar kan utforas av projektilbildningen for att bestimma hotets egenskaper och hur detta
hot péverkas av olika skyddskonfigurationer. Verkansvérdering kan utnyttjas for att hitta srbara
volymer som kan bli foremal for extra skyddséatgérder.
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Penetrerande minor av olika slag, som i detta fall en mina med RSV, gér bra att virdera i AVAL,
om man bortser frdn den 1 dessa fall oftast mindre viktiga tryckverkan som dven penetrerande
minor ger. Har bor det finnas goda mojligheter att jamfora olika alternativa skyddslosningar. Risk
for initiering av lagrad ammunition och verkan av den kan hanteras i AVAL men det dr normalt
vildigt svart att ansitta indata till de modeller som finns. Ett mycket grovt sétt att virdera IM-
ammunition dr att ”stinga av” initieringsfunktionaliteten under simuleringarna, vilket motsvarar en
helt okédnslig ammunitionssort.

Brandsldcksystem kriver genomtidnkt design; man vill girna inertera hela volymen men inte skapa
ett hogt overtryck och inte heller padverka sikten i vagnen alltfor mycket eller skapa en akut
hélsovadlig miljo. Deflagration i ammunition paverkas troligen inte av ett sddant system.

For splitterverkan pd ménniska kan man utnyttja ComputerMan som FOI fitt fran ARL.

For tryckverkan i frifaltsfallet kan programmet CONWEP anvéndas for att berdkna tryck-tid-
forloppet. Risken for dodsfall/skador pa ménniskan kan sedan berdknas utifran de s.k. Bowen-
kurvorna. Bowens metod bygger pd topptrycket och &vertrycksfasens varaktighet. I allminhet
anvinds dock inte denna metodik vid verkansberdkningar i AVAL utan dd anvinds snarare
kriterier och metodik vars ursprung/relevans idag &r oként.

I ett fordon (inneslutning) fir man komplexa tryckfdlt som ar svéra att berékna. For att kunna
genomfora berdkningar inom detta krdvs FEM-program med mojligheter till s.k. re-zoning, for att
kunna modellera tryckvigornas reflexion och interferens. FOI har idag vissa, men begrinsade,
mojligheter till detta. Verksamhet/forskning for att ta fram verktyg som kan &stadkomma detta
pagéar inom stridsdelsprojektet. Befintliga verktyg har anvénts for att rékna pé tryck kring vapen
snarare dn tryckverkan.

Tryckverkan kan resultera i svéra lungskador. Internationellt sett finns ingen vedertagen metodik
att bestdimma skaderisken pd minniskor frdn komplexa tryckfilt. En av de mest anvédnda
metodikerna 4dr framtaget pd FOA av Hékan Axelsson. Metodiken innehdaller mitmetod
(aluminiumcylinder med fyra tryckgivare), utvdrderingsmetod (1 dof matematisk modell av
brostkorgen for att rdkna ut brostkorgsviggens respons fran en komplex tryck-tid-kurva), samt
skadekriterium (baserade pa brostkorgsviaggens rorelse). FOI saknar for ndrvarande forskning
inom omrddet. Erfarenheten av att utvédrdera tryckskador enligt Axelssons metodik &r starkt
begrinsad (obefintlig?), kunskapsdverforing dr onskvérd.

4.2.2 Atgarder for att undvika att minan detonerar under fordonet
4.2.21 Sammanfattat diskussionsresultat
De atgirder som redovisas i kap. 4.1.3 ar tillampliga dven hér.
e Minor med sprotutldsning kan utlosas med en vajer framfor fordonet vilket borde kunna
kombineras med hog hastighet om terrdngen medger montaget.

4.2.2.2 Fordjupat underlag
Se kap.4.2.1.2.

4.2.2.3 Verktyg och andra mojligheter for att vardera atgarderna

Om minan inte detonerar under fordonet fas troligen ingen verkan, alltsa bor det ricka att faststélla
sannolikheten att man kan undvika mindetonation under fordonet.
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4.2.3 Atgirder fér att hitta minan sa tidigt att den kan undvikas
4.2.3.1 Sammanfattat diskussionsresultat

e Fallet konstaterades ha stora likheter med den forra mindiksussionen.

4.2.3.2 Fordjupat underlag

Optisk minspaning behandlades i kap. 4.1.4 och samma metoder &r tillimpliga hir. Den hér
aktuella mintypen TMK2 har ett sprot som tillfor en ytterligare mojlighet att detektera minan.
Speciellt intressanta nya tekniker dr polarisation och 3D-laser. Det ordinarie siktet (ev. modifierat)
bor dessutom kunna anvéndas.

Den hér aktuella mintypen TMK2 har ett sprét som tillfor en ytterligare mdjlighet att detektera
minan inom radaromradet, utover de som anges i kap. 4.1.4.

Variationsbetraktelse: Sidverkande mina TM-83

Optisk minspaning med samma metoder som ndmnts ovan dr tdnkbara. Minan dr stérre och ej
nedgriavd vilket dr en fordel. Den kritiska frigan &r huruvida minan kan detekteras innan den
aktiveras av fordonet. Anviandning i urban miljo ger sndva siktsektorer. Detta talar for ett
spaningsfordon som &r visentligt mindre och tystare &n Strf90 och som gar fore. Beroende pa hur
minan dr monterad s& bor sensorer monterade pa Strf90 ocksa kunna ge forvarning. Den optiska
sensorn bor kunna detekteras med en laserbaserad optikspanare som skulle kunna kombineras med
3D-laser.

4.2.3.3 Verktyg och andra mojligheter att vardera atgarderna
Inget underlag inlimnat.

4.2.4 Verktyg for och mojligheter att vardera kombinationer av de olika atgarderna
En arbetsmetodik liknande den som skisseras i kap. 4.1.5 behovs dven i detta fall.

Hér 4r mojligheterna att simulera minans verkan i fordonet mycket battre, da det handlar om
penetration. Med AVAL kan man t.ex. hantera funktionsforlust av brandsliacksystem till f6ljd av
skadade komponenter i systemet, dock dr det svart att ansitta data for sannolikheten att brand
uppstér. P4 detta sétt kan man se huruvida ett okat ballistiskt skydd kan 6ka sannolikheten att
brandsliacksystemet inte skadas och ddrmed kan sldcka eventuell brand. Det dr dven mdjligt att
studera splitterspridning frdn eventuellt initierad lagrad ammunition och vilken nytta man kan ha
av att separera ammunition och personal.
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4.3 Situation 3: Sakra flygplats, luftvarn mot landande C130

Sakra flygplats
- Luftvarn mot C 130

RManburet
luttidm

Figur 3: Spelhiindelse 3: Luftvirn mot landande transportflygplan

Spelhédndelsen utspelar sig 1 samband med evakueringen av ett stort antal personer frdn staden
Evakua. Flygplatsen skyddas av snabbinsatsstyrkan.

Under evakueringen bekdmpas ett inflygande (landande) transportflygplan med en luftvéarnsrobot.
Hotet utgors hir av ett barbart luftvarnssystem, SA-7 (dven SA-18 diskuterades som variation),
med viarmesdkande och splitterverkande robotar. Det beskjutna transportflygplanet &r av typen
Hercules (C-130).

SA-7 har en splitterstridsdel med anslagsinitiering och vikten pa stridsdelen &r 1.2 eller 1.8 kg
beroende pé variant (A eller B).

4.3.1 Atgarder for att undvika att personal/flygplan skadas allvarligt da
luftvarnsroboten traffar sitt mal
4.3.1.1 Sammanfattat diskussionsresultat

e Skyddsvist for beséttning for splitterskydd.

e Splitterskydd runt vitala komponenter.

e Redundanta system - &r standard pa flygplan.

e Inerterade bransletankar med backventiler for att forhindra att eventuell brand gér
bakldnges i brinslesystemet.

4.3.1.2 Fordjupat underlag

Hercules ar ett forhdllandevis stort fyrmotorigt transportflygplan och dr som manga andra flygplan
forsett med olika redundanta system. Dessa system dr viktiga for planets normala funktion men
utgor ocksa ett skydd vid paskjutning.

Eftersom roboten har IR-malsokare &r det troligaste malet for denna nidgon av flygplanets motorer.
Utslagning av en motor med en eventuell brand kan klaras med slidcksystem. Trdffas en vinge kan
problem med planets mandverforméga uppstd vilket forsvérar eller omdjliggér normal landning.

Traff med splitter i skrovet kan trénga igenom och skada beséttning och materiel i planet. Flera
system, hydraulik- och elektroniksystem, ar redundanta varfor traff i dessa funktioner kan klaras.
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Sannolikhet for traff dr beroende av nérheten till brisad. Om cockpit &r forsett med visst ballistiskt
skydd kan sarbarheten for beséttningen minskas betydligt.

Resultatet vid traff dr att evakueringen forsenas till foljd av reparationsbehov eller omojliggdrs om
tillgang till reservdelar saknas eller planet inte &r mdjligt att reparera.

De skyddsétgirder som ér effektiva ér splitterskydd av skrovsidor, slicksystem om sadant saknas,
inerterade brénsletankar och att personalen har kroppsskydd mot splitter.

4.3.1.3 Verktyg och andra mojligheter for att vardera atgarderna

Olika skyddslosningar mot splitterverkan kan mycket vél jamforas med AVAL. AVAL foljer varje
splitter som kan trdffa malet tills det inte har tillricklig hastighet for att skada fler komponenter.
For att beskriva splitterstridsdelen behdvs SplitX eller nagot liknande verktyg. SplitX berdknar
egenskaperna for varje splitter i stridsdelen och dess resultatfiler kan utgdéra indata till
stridsdelsbeskrivningen till AVAL.

Av de ovan nimnda exemplen pa atgérder kan inte inerterade brinsletankar hanteras i AVAL pa
ett godtagbart sitt. Det &r latt att skilja pd simuleringsfall ddr man fir brand respektive inte far
brand, men man vet dnda inte nir det uppstar brand i ett verkligt fall. Det dr oklart hur kénsligt
brénslet dr for den gnistskur som foljer av traff.

Ett exempel pd en AVAL-simulering av en generisk splitterstridsdel i ett flygplan visas i Figur 4.

Figur 4: Exempel pa simulering med en generisk splitterstridsdel mot flygplan.

4.3.2 Atgarder for att undvika att roboten traffar flygplanet
4.3.21 Sammanfattat diskussionsresultat

e Varnare (elektrooptisk) och facklor. For att lura en SA18 krivs facklor med viss fargkvot
dé sensorn jobbar i tva vaglangdsband.

Storning av optik med laser, billigare och mer robust &n facklor.

Optimera flygbanorna med héansyn till sdkrade omraden pa marken.

Motmedel som t ex IR-facklor, laser mm (finns sannolikt redan)

EW

Hardkill-system

4.3.2.2 Fordjupat underlag
Hér antas att en robot har lyckats lasa pd flygplanen och har avfyrats. Motverkan kan ske mot
robotens mélsdkare som arbetar i SWIR-omrédet. Signaturanpassning och telekrigsatgérder kan
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anvéindas var for sig eller i kombination. IR-signaturen hos C-130 &r 1 hog grad koncentrerad till
de fyra motorerna och deras avgasror. Signaturen ar storre under start &n under landning eftersom
motorpddraget dr storre vid start.

Signaturanpassning

I foljefasen dr det fragan om att minska strdlningen fran motorerna. Konstruktionsméissigt kan
detta géras genom att suppressorer monteras pd motorerna (info finns pa Internet men osédkert om
det ar operativt). Momentant motoravdrag minskar signaturen, tidskonstanten fér minskningen
okind. Andring av motorpadrag #r sannolikt en odnskad atgird i samband med start och landning.

Telekrig: varning

Vid en telekriginsats dr det vdsentligt att fa varning for pdskjutning. Varning sker i enklaste
formen genom visuell spaning av flygbesittningen. Tekniska system finns i form av radarvarnare
eller elektrooptiska varnare. Radarvarnare bygger pd att en radar pd flygplanet detekterar
annalkande robotar. Elektrooptiska varnare detekterar stralningen frdn roboten och arbetar i UV
eller IR. UV-varnare dr operativa idag och detekterar stralningen frdn motorn. IR-varnare &r i
utvecklingsstadiet och har dven viss mdjlighet att detektera robotar med avslagen motor. IR-
varnare forvintas ha storre rackvidd.

Telekrig: motmedelsfacklor

Motmedelsfacklor &r det traditionella motmedelssystemet mot robotar med IR-malsokare.
Facklorna kastas ut frén flygplanet i syfte att bryta foljningen hos malsdkaren. Designen av
facklorna syftar till att facklan ska vara ett mer attraktivt mél for malsokaren utan att aktivera
eventuella storskydd som malsékaren kan ha. Utvecklingen mot mer kvalificerade mélsokare
stiller allt hogre krav pa facklornas prestanda avseende spektralfordelning, stralningsniva,
tidsforlopp och rorelsedynamik. Facklor ér fortfarande det dominerande motmedelssystemet men
kommer troligen inte att vara verksamt mot framtidens bildalstrande malsokare.

Telekrig: DIRCM

DIRCM (Directed IR CounterMeasure) bygger pé att optisk stralning riktas mot mélsdkaren for att
stora ut den eller forstéra den. Stérningen kan vara antingen open-loop eller closed-loop. Open-
loop é&r storning utan ndrmare kdnnedom om malsokaren. Closed-loop bygger pa att malsokarens
funktion hela tiden méts upp optiskt i syfte att effektivare stora den. DIRCM bygger pé en laser
som arbetar i samma spektralband som maélsokaren. Inriktningen av lasern mot mélsdkaren ar
mycket kritisk och stdller hoga krav pa de tekniska losningarna. DIRCM finns operativt for
langsammare (storre) flygfarkoster. Utvecklingstakten &r hog, inte minst p.g.a. ett stort intresse av
att utrusta civila flygplan med motmedelssystem.

4.3.2.3 Verktyg och andra mojligheter for att vardera atgarderna

AVAL fungerar lika bra for att bedoma skadorna i planet oavsett om stridsdelen initieras vid
anslag mot flygplanskroppen eller om den initieras pé ett avstdnd fran planet. Daremot &r AVAL
mindre utvecklat da det giller motmedel. Det behdvs dven andra hjdlpmedel for att skapa ritt
brisadpunkter.

Tekniska prestanda hos de ingdende delsystemen vérderas genom olika procedurer och
kommenteras inte specifikt hiar. Hiar ges en Oversiktlig beskrivning av vérdering av
motmedelsystem for att hindra 18sning eller leda till bruten foljning.

Virdering av signaturanpassning och telekrig kan delas in i tre kategorier:
e Mjukvarusimuleringar
e Experimentella modellforsok
e Filtprov
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Mest effektivt dr varderingen om alla kategorierna kombineras och det finns ocksé flera effektiva
hybridmetoder. De experimentella delarna kan da stodja mjukvarusimuleringarna.

Mjukvarusimuleringar
Duellsimuleringar genomfors, dels som detaljerade mélsdkare-mal dueller men ocksa i form av
forenklade dueller men i stort antal for att fa statistik m.a.p. skyttens position, motmedelsinsatsen
karaktdr mm. For simuleringarna krévs indata, antingen fran berdkningar eller frdn uppmaétningar
och tekniska analyser.

Experimentella modellférsok

Malsokare kan koras 1 testbdnk varvid den verkliga maélsokarens optiska system och
signalbehandling anvénds. Malsignaturen genereras med hjdlp av varma kéllor. Olika varianter
forekommer.

Féltprov
Utgér fran riktiga flygplan och malsdkare. Malsokaren kan vara fast monterad pa marken eller pa

en flygande plattform (jaktrobot). Alternativt avfyras roboten men i sa fall mot skenmal som pa
nagot sitt 4r monterat 1 realistisk riktning (himmelsbakgrund).

4.3.3 Atgirder for att undvika att roboten skjuts mot flygplanet
4.3.3.1 Sammanfattat diskussionsresultat

e Optimera flygbanorna genom sdkra omraden

Lamplig fargséttning pa flygplanet.

Hitta malsokaren med retroeffekt.

Sdkra omrddet runt flygplatsen.

Flygspaning t ex UAV av omradet runt flygplatsen. Fokus pa tinkbara eldstéllningar och
anvindande av bildforandringsanalys. Detta kan eventuellt vara svart i en urban miljo.
Ahkp/Helikopterburen snabbinsatsstyrka for motbekdmpning.

e Strategiskt utplacerade tunga prickskyttar (6vervakning + bekdmpning riackvidd >1 km).

4.3.3.2 Fordjupat underlag

Tvé faser kan identifieras:
e Spaning - flygplanet ska upptéickas och klassificeras av skytten
e Lasning - robotens méalsokare ska ldsa pa malet

I spaningsfasen kan signaturanpassning och flygbaneanpassning anvindas for att minska skyttens
mojligheter att hitta mélet. Skytten har sannolikt endast tillgéng till visuella hjdlpmedel. Under
lasningsfasen sker motverkan mot robotens mélsdkare som arbetar i SWIR-omrddet pa liknande
sdtt som for foljning. Denna typ av robotar avfyras inte forrdn lasning skett. Signaturanpassning
och telekrigsitgiarder kan anvéndas. IR-signaturen hos C-130 &r 1 hog grad koncentrerad till de
fyra motorerna och deras avgasror. Signaturen &r storre under start &n under landning eftersom
motorpéddraget dr storre vid start.

Flygbaneanpassning
Flygbanan anpassas sa att flygplanet befinner sig inom syn och skotthdll sa kort tid som mojligt.
Exempelvis genom brant start och landning, girar frdn osékra omréden.

Signaturanpassning
I spaningsfasen gors visuell signaturanpassning, malning i ljusa farger. I lasningsfasen ar det
frdgan om att minska stralningen frdn motorerna, se avsnittet ovan angaende undvikande av traff.
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Sékring av omradet - optikspaning

Skyttens sikte kan upptidckas med hjidlp av optikspanare som detekterar optiska system.
Optikspanaren kan sitta pd C-130 eller pa annan plattform, t.ex. hog- eller laghojds-UAV eller
helikopter. Generell spaning av omradet kring flygplatsen kan ske med optiska system 1 visuellt,
NIR eller TIR.

Telekrig: motmedelsfacklor

Fiéllning av motmedelsfacklor forekommer 1 syfte att forhindra 1dsning pd malet. Genom att det
hela tiden &r flera mal i malsdkarens synfilt forhindras korrekt lasning. Preventiv fillning okar
dock upptacktsrisken i1 spaningsskedet. Facklor &r beskrivna ovan.

Telekrig: DIRCM
Ar en potentiell skytt och mélsdkare identifierad kan DIRCM hindra korrekt 14sning. DIRCM ir
beskrivet ovan.

4.3.3.3 Verktyg och andra mojligheter att vardera atgarderna
Skyddet i spaningsfasen kan virderas genom att flygplanets kontrast mot bakgrunden (har i regel
himlen) uppskattas. Detta kan ske med hjidlp av modellering och simulering (uppticktsduellen)
eller utgadende fran métningar. Ur detta kan upptéacktsavstand och/eller uppticktssannolikheten for
flygplanet for en viss sensor uppskattas. Parametervariation kan genomfOras m.a.p. farg,
motoratgdrder, flygbana, tid pa dygnet, sikteshjalpmedel mm.

Effektiviteten hos motmedelsfacklor i1 lasningsfasen kan virderas pa liknande séitt som for
foljefasen.

4.3.4 Verktyg for och mojligheter att vardera kombinationer av de olika atgarderna
Denna situation dr ndgot mer komplex én de tidigare tva. For en komplett viardering av situationen
mdste man ta hinsyn till bland annat sannolikheterna att:
¢ hitta skytten innan flygplanet kommer
flygbanan inte gar 6ver det omrade dar skytten kan verka
skytten kan avfyra vapnet mot flygplanet
roboten kan lasa pa flygplanet
motmedelsfunktionerna lurar roboten
flygplanet skadas av splitter frin en briserande stridsdel.

For en bedomning av situationer likt denna ldmpar sig troligen krigsspel bdst. Dar kan olika
deltagare ha olika roller och didrmed kan ett “riktigt” anfall simuleras.
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4.4 Situation 4: Sakra flygplats, grk mot C130 pa marken

Sakra flygplats
- Grk mot C-130 |J-f1 marken

ooono
oomo

Figur 5: Spelhéndelse 4: Granatkastare mot transportflygplan pa marken

Spelhédndelsen utspelar sig 1 samband med evakueringen av ett stort antal personer frdn staden
Evakua. Flygplatsen skyddas av snabbinsatsstyrkan.

I samband med att flera transportflygplan med passagerare dr pd vig att lyfta bekdmpas de med
granatkastare. Granatkastaren dr av typen M27M med en kaliber pd 82 mm. Granaterna &r
splittergranater. Eldledning sker via mobil- eller satellittelefonkommunikation med eldledare
placerade i1 bostadshus nira flygplatsen. Mélet dr nagra Hercules (C-130) som é&r pa vag att lyfta
med full tank och med ett stort antal passagerare for evakuering frdn omradet.

4.4.1 Atgarder for att undvika att personal/passagerare skadas allvarligt da
granater och splitter traffar planen
4411 Sammanfattat diskussionsresultat

e Tjockare flygplansstruktur - leder till 6kad vikt

Kompletterande skydd runt vitala omraden pa planet, t.ex. cockpit

Hjalmar och skyddsvistar till all personal och alla passagerare.

Splitterskyddsliner inuti planet dér personal eller passagerare finns

Draperier av splitterstoppande textiler eller dyl. for att dela upp last-/passagerarutrymmet i
flera omréden

Skydd mot brand i utstrdmmande brénsle - kraver troligen tillgang till flygplatsbrandbil for
tillrackliga méngder slackmedel

I och urlastning inne i hangar (insynsskyddat).

Transportera last och passagerare i container som stills in i planet och utgor splitterskydd
och insynsskydd. Det blir dock vikts- och volymkrévande.

4.41.2 Fordjupat underlag

Hotet dr 1 detta fall en splitteralstrande granat med anslagsinitiering. Splittren antas vara nagot
storre men har samma hastighet som 1 fallet kap. 4.3. Den stora skillnaden i hot dr att
luftvirnsroboten gar mot motorn medan granaten kan traffa flygplanskroppen direkt ovanifrin.

Granaten initieras antingen genom traff mot planet eller genom triff pa omgivande hirda ytor. Vid
traff pd vingar och pd omgivande ytor blir resultatet liknande det i kap. 4.3, s& ndr som pa att det 1
detta fall finns ett stort antal oskyddade civila mél 1 och 1 nédrheten av planet. Traff mot
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flygplanskroppen innebér genomslag av ett stort antal splitter som slar ut ett stort antal passagerare
inne i flygplanet.

Bista séttet att minska den totala verkan dr mer skyddande material om vikten sé tillater. Ett antal
alternativ ar tdnkbara:

Sektionera lastutrymmet med védggar av skyddsmaterial. Ett vanligt material {or
splitterskydd &r aramid (séljs under varumirken som Kevlar och Twaron). Aramiderna har
dven en brandskyddande effekt. Olika varianter dér sektionering utnyttjas ér tdnkbara, se
nedan. Splitterskyddet kan vara i form av l6sa liners (aramidfiltar), som kan tas bort nir
vikt behdvs for last. Kan eventuellt forekomma i C-130.

Kla passagerare och personal med skyddsvistar och hjdlmar. Dock kommer fortfarande
armar och ben att vara oskyddade.

Anvind skyddande stolar. Det finns helikopterstolar som ger skydd mot splitter och
finkaliberprojektiler.

Genom att placera passagerarna i splitterskyddade containrar erhalls skydd pa bekostnad av
utrymme och vikt som annars kunde anvindas for att evakuera fler passagerare. Sadana
containrar kan ocksd anvindas som temporirt skydd utanfor i direkt anslutning till
flygplanet; dessa kan ldmnas kvar pa plats.

Om granaten inte initieras vid traff mot flygplanskroppen kan den perforera flygplanskroppen och
eventuellt detonera inne i lastutrymmet. Sektionering kan vara ett sdtt att bittre utnyttja den
begrinsade massa extra skydd som kan tas med. Nedan foljer ett raikneexempel:

Lastutrymmet approximeras som en 1dda med samma maétt som en 40-fots container. (C-
130 H uppges'* ha lastutrymmet 12,49 x 3,12 x 2,74 m.)

0 Léngd 40 fot=12m

O Bredd8 fot=2,4m

0 Hojd8 fot=24m
Om hela ladans utsida ska skyddas blir den totala ytan som ska skyddas inklusive golv och
tak 4x12x2,4 m* +2x2,4x2,4 m? =127 m’. Om ladan skyddas med en tjocklek motsvarande
ytvikten T véger skyddet 127T. Vid invindig detonation dr 100 % av passagerarna
oskyddade. Detta &r alternativ A, se Figur 6.
Om skyddsmaterialet placeras enligt alternativ B, Figur 6, (golv, tak och 2 viggar) minskar
arean som ska skyddas 3 x 12 x 2,4 m? +1 x 24x2,4 m? = 92 m?. Med bibehéllen totalvikt
okar viggtjockleken till 1,375T. Vid en invindig detonation dr 25 % av volymen oskyddad,
50 % skyddad av 1,375T och 25 % skyddad av 2,75T.
Om skyddsmaterialet placeras enligt alternativ C, Figur 6, (golv, tak och 3 véggar) blir
arean som ska skyddas 3 x 12 x 2,4 m? +2 x 24x2,4 m” = 98 m>. Med bibehéllen totalvikt
okar véggtjockleken till 1,29T. Vid en invindig detonation ar 17 % av volymen oskyddad,
33 % skyddad av 1,29T, 33 % skyddad av 2,58T och 17 % skyddad av 3,88T.
Om skyddsmaterialet placeras enligt alternativ D, Figur 6, (golv, tak och 7 véggar) blir
arean som ska skyddas 5 x 12 x 2,4 m? +4 x 24 x 24 m’ = 167 m>. Med bibehallen
totalvikt minskar viggtjockleken till 0,76T. Vid en invandig detonation ar 17 % av
volymen oskyddad, 33 % skyddad av 0,76T och 33 % skyddad av 1,52T och 17 % skyddad
av 2,28T.

' http://www.soldf.com/tp84.html
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Figur 6: Sektionering

4.41.3 Verktyg och andra mojligheter for att vardera atgarderna
Se kap. 4.3.1.3 {6r hur AVAL kan anvéndas.

4.4.2 Atgirder for att undvika att splitter kan tringa in i planen
4.4.21 Sammanfattat diskussionsresultat
e Skérmar/vallar runt uppstéllningsplatser och banor - tar tid att bygga men kan ge ett gott
skydd. Containrar, skyddande védvar kan anvindas.

4.4.2.2 Fordjupat underlag

En mgjlighet att forhindra att splitter tranger in i planet &r att kld lastutrymmet péd insidan med
skyddsmaterial. Ett vanligt material for splitterskydd &dr aramid (sdljs under varumédrken som
Kevlar och Twaron). Eventuellt finns redan tillaggsskydd for C-130 med skyddsnivé finkalibriga
projektiler och granatsplitter'. Skyddet anges viga 1600 Ib. (720 kg) vilket sannolikt enbart kan
ticka cockpit (t ex 40 m” x 20 kg/m?, for 7,62 -skydd).

Om mindre lastvikt kan accepteras ar det inga problem att 6ka skyddet mot detta splitterhot till en

acceptabel nivd. Flygplanen dr dimensionerade for en relativt hog lastvikt, till exempel en ca
38000 Ib. (17 ton) Stryker.

Tillfélliga splitterskyddade utrymmen/korridorer fram till flygplanet kan upprittas. Exempel pa
sadana skydd &r barridrer av typ Hesco Bastions'® (stilnitkassar fyllda med exempelvis grus).
Markforhallandena pd platsen kan ha en viss inverkan - betongplattan gor att fler splitter
rikoschetterar.

4.4.2.3 Verktyg och andra mojligheter for att vardera atgarderna

Atgirder som syftar till att minska splitterhastigheten vid traff pa planet kan hanteras i AVAL
oavsett om det &r strukturer mellan brisadpunkten och planet eller om avstandet mellan planet och
brisadpunkten &r langt.

4.4.3 Atgarder for att undvika att granater triffar sa att splitter kan na planen
4.43.1 Sammanfattat diskussionsresultat
e [lasta i hangar. Initieringen av granaten sker da pa ett avstdnd sd att splittren sprids ut
varvid sannolikhet for utslagning minskar. Hangaren dr dock ett tydligt och inmitt mél,
dvs. eldgivning kan fortsdtta d4ven om eldledaren faller bort. Om tid och resurser finns kan

'3 http://www.washingtonwatchdog.org/documents/gao/04/GA0-04-925.html

' Hesco Bastions ar staltradskorgar invindligt tickta med geotextil. Korgarna levereras hopvikta och kan sedan vikas
ut och fyllas for hand eller med maskin. Hescos gér att stapla for att bygga hoga skydd.
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hangarens tak forses med extra tak sa att det fOrsta takskiktet initierar stridsdelen och det
andra stoppar merparten av splittren.

e Ligg rok eller dimma 6ver omradet runt flygplanet. Kréver utrustning.

e Ett mojligt skyddsalternativ ar att anvédnda ett varningssystem som relativt noggrant kan
berdkna granatens nedslagspunkt, (ARTHUR), och lata planet vara igdng under péstigning.
Om granaten har initialt hastigheten 230 m/s och skjuts frén 2.5 km avstand tar det ca 20 s
for den att nd nedslagspunkten. Om hilften av tiden anvénds till att detektera granaten och
berdkna nedslagspunkten kan ovrig tid anvidndas for att forsoka forflytta planet. Med en
genomsnittlig hastighet av 10 km/h hinner planet forflyttas sin egen lingd. Aven om
artillerilokaliseringssystemet inte medger flyttning av planet, kan det ge varning sa att folk
hinner ta skydd i forberedda splitterskydd pa marken, eller atminstone l4gga sig ned.

e Lokaliseringssystemet mojliggdr motbekdmpning av granatkastarservisen och &ven
bekdmpning av utskjuten granat med aktiva skyddssystem.

e Skidrmar/vallar runt uppstillningsplatser och banor - tar tid att bygga men kan ge ett gott
skydd.

e Insynsskydd for att minska mdjligheten till ldgesangivning och eldreglering - kan utgdras

av ndt och byggas i enstaka riktningar om tid finns. Temporart kan dven rok anvéndas.

Oskadliggora eldledaren, t.ex. genom bldndning med laser.

Hindra kommunikation mellan eldledare och dem som bemannar granatkastaren.

Undvika att planen stér still pa 6ppet omrade.

Omradet kring flygplatsen kan spanas av optiskt eller radarmissigt och sdkras mot

granatkastare

e Sensoraktiverade skydd (SAS) kan aktiveras m.h.a. optiska sensorer eller radarer

4.4.3.2 Fordjupat underlag

Antingen kan invisaren motverkas direkt eller kan flygplanet doljas pa nigot sétt for invisaren. |
det forsta fallet maste invisaren hittas vilket kan ske med optikspanare om han anvinder nagot
sikthjdlpmedel. Motverkan kan ske genom blédndning med laser. I det andra fallet kan flygplanet
doljas med rok eller dimma som da maste ha en utbredning som é&r storre &n riskavstandet for
granaterna. Flygplanet eller en stor del av flygplatsen kan ocksa skérmas av med plank e.d. for att
omdjliggodra insyn.

Flygspaning i ndromradet kan ske pa samma sidtt som i1 kap. 4.3 1 syfte att lokalisera
granatkastaren.

4.4.3.3 Verktyg och andra mojligheter att vardera atgarderna

Olika strukturella skydd runt planet kan hanteras i AVAL, dock dr modellerna for penetration mm
inte utvecklade med jordmaterial i atanke varfor viss forsiktighet méste iakttas. Om AVAL:s
funktion for indirekt eld anvinds kan &dven osdkerhet 1 malldgesangivelse fran
observatoren/eldledaren hanteras i simuleringen.

I de tvé forsta skedena som innebdr att hitta en invisare respektive granatkastare kan virdering av
uppticktssannolikhet ske pd samma sétt som redovisats tidigare. Formagan att dolja flygplanet
med rok eller dimma kan virderas genom speciella forsok under olika viderforhédllanden. Detta far
kombineras med uppskattningar av bomavstand. Inmitning av granatbana och SAS-aktivering
maste ocksa virderas 1 speciella forsok. Nar formigan (reaktionstid, vinkelnoggrannhet mm) &r
uppskattad kan en virdering av hela atgirden genomforas.
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Atgérder for att undvika hidndelsen
Sammanfattat diskussionsresultat

Flygspaning (eventuellt med UAV) i omradet runt flygplatsen for att hitta och dérefter
identifiera och vid behov avldgsna eventuella hot. Varmekameror kan hitta personer dér det
inte borde finnas folk. Det kan vara problem med civilbefolkningen i omradet.
Terrdnganalys for att hitta platser som motstdndaren kan tycka &r lampliga for gruppering.
Analysen kan stottas av laserkartering av omradet.

Sdkra och utrymma omrédet runt flygplatsen.

Lasta pa natten och ha IR-maskering. Nattetid &dr det troligen mindre folk ute dn pd dagen
vilket kan gora det léttare att identifiera hot.

Hindra insyn pa flygplatsomradet, t.ex. genom att hinga nit pa staket eller sitta upp nytt.
Rok kan anvéndas tillfalligt vilket da dven kan ge skydd i andra vaglangder @n det syliga
ljuset.

Lastning 1 hangar.

4.4.4.2 Fordjupat underlag
Inget specifikt underlag inlamnat med tidigare analyser bor dven kunna gélla hér.

4.4.4.3 Verktyg och andra mojligheter att viardera atgarderna
Inget underlag inlimnat.

4.4.5

Verktyg for och mojligheter att vardera kombinationer av de olika atgarderna

Har forordas krigsspel av samma anledning som i kap. 4.3.4

33



4.5 Situation 5: Anfall mot drivmedelsfordon
Sikra flygplats

— Anfall mot drivinedelsfordon

0 -100 M LUCES MELLAN ROR DO NEN

Figur 7: Spelhiindelse S: Anfall med kulspruta och granatgevir mot drivmedelsfordon

Spelhéndelsen utspelar sig 1 samband med evakueringen av ett stort antal personer frdn Evakuas
flygplats. Flygplatsen skyddas av snabbinsatsstyrkan.

I samband med att en kolonn med drivmedelsfordon anlinder till flygplatsen bekdmpas de med
kulspruta och granatgevir. Kulsprutan har en kaliber pd 7,62 mm och ammunitionen ar av typen
”ball”. Granatgeviret d&r en RPG 7 med granater av typen PG7V med RSV. Milet utgdrs av
drivmedelsfordon lastade med flygbrinsle. Luckorna mellan fordonen i kolonnen varierar
naturligtvis men antogs for diskussionerna vara mellan 20 och 100 meter.

4.5.1 Atgarder for att undvika att personal skadas allvarligt da stridsdelar tranger
in i malen
4.5.1.1 Sammanfattat diskussionsresultat
e Splitterskyddsliner for att minska méangden splitter i hytten efter penetration
Sjélvlakande tankar for att forhindra stort branslespill med foljande brandrisk.
Skyddsvist och hjalm pé personalen
Gummiséck for det transporterade bréinslet, bor ge sma hél och litet utlickage och darmed
minskad brandrisk.

4.5.1.2 Fordjupat underlag

Lampligen forses lastbilar och andra fordon med skydd och personalen med skyddsvéstar, hjdlmar
och skyddsglasogon. Att forse fordon med skydd krdver egna fordon (mdjligen anvinds lokala
fordon for transporter av detta slag).

Aven om det inte gér att skydda fordonen mot RSV kan &tgirder tas for att minska verkan av
overmatchande stridsdelar. Anviandandet av spall-liners minskar konvinkeln pd den splitterkdrve
som skapas ndr en RSV-strile perforerar ett mal och minskar risken for att personal skadas. Om
fordonet dr skyddat mot finkaliberammunition och med utgéngspunkt frdn péskjutningen med
RSV mot PBV 302 pé Balkan'’ borde personalen klara sig relativt oskadad om de inte triffas av
stralen och stridsdelen initierar utanfér fordonet.

17 Blast overpressures, gases and fumes from a HEAT warhead casued temporary incapacitation to the crews of two
attacked amoured personel carriers 302, FOA-R--97-00626-310--SE
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4.51.3 Verktyg och andra mojligheter for att vardera atgarderna
Med AVAL kan man simulera vad som hénder i bada dessa fall, om dven med viss svarighet med
att bestdmma en eventuell reaktion i briansletanken.

Effekten vid triff i tank med brannbar vétska ér inte kidnd. Rimligen beror denna pa vilken typ av
vitska som transporteras, typ av ammunition, enkel eller multipel traff och var i tanken som
traffen/traffarna sker. FOr stora projektiler finns en referens daterad mars 1985 1 vilken 90 mm
HEAT avfyrats mot en briansletank innehéllande diesel placerad pé insidan av ett bepansrat fordon.
Resultatet blir som regel brand, givet att slicksystem inte aktiveras.

I mitten av 1950-talet genomfordes forsok pa Grindsjon med RSV, 8cm respektive 12 cm och med
bade koppar- och zinkliner, mot dunkar med olika brénslen.
e Bensin, antdndes i samtliga fall
e Brinnolja (liknande diesel men med hogre flampunkt), antdndes som regel, dock inte av 8
cm RSV dé briansledunken var helt fylld.
e Smodrjolja och hypoidolja (med flampunkter omkring 200°C) anténds inte.

Man maéste beakta att vissa bridnslen, diribland diesel, kan uppfattas som svarantdndliga™ i den
mening att det dr svart att antinda dem med tidndsticka. Om samma brinslen finfordelas till en
spray, exempelvis till f6ljd av en detonation, blir de istillet mycket lattantdndliga.

4.5.2 Atgarder for att undvika att stridsdelar kan tringa in i malen
4.5.21 Sammanfattat diskussionsresultat

e Det dr nog inte mojligt att stoppa RSV-strilen

e Finkaliberhotet bor gé att klara av.

4.5.2.2 Fordjupat underlag

RSV-stridsdelar penetrerar flera decimeter pansarstal och det innebdr att det inte gér att skydda
latta fordon mot RSV 1 nulédget. Burar av plattjarn, sa kallat ”slat armour”, har verkan mot vissa
RSV-laddningar. Normalt sitter de pa fordon med grundskydd som kan ta hand om de skrotrester
som dnda kommer farande men har dven ett visst skyddsvirde for lattare fordon.

Fordonen kan ges forstérkt skydd sé att de klarar finkalibrig ammunition. For att erhélla skydd mot
finkaliberammunition av typen “ball” krdvs det storleksordningen 5 mm pansarstdl. Om
finkaliberprojektilen dr pansarbrytande blir det lite svédrare, dyrare och tyngre att skydda
forarhytten men det ér fortfarande mojligt.

Genom att anvinda gummiséck istéllet for staltank borde in- och utgéngshal bli mindre. Man kan
tdnka sig sjdlvldkande tankar dér ett laminat med gummi som sviller i kontakt med bréinslet ligger
1 mitten.

Ballistiskt skyddade forarhytter pa fordonen kan skydda mot finkaliberhotet (det ar fullt mojligt att
skydda lastbilshytter mot vissa typer av 7.62 mm ammunition).

Laminerade fonster for att slippa glassplitter.

Bur runt hytten for att minska effekten av PG7 granaten, det gar dock antagligen inte att stoppa
strdlen om den bildats.

4.5.2.3 Verktyg och andra mojligheter for att virdera atgarderna

AVAL bor kunna anvéndas for att viardera dessa atgérder, &ven om det krévs lite kreativa metoder
for att beskriva splittringen av fonster och dirigenom visa pa effekten av bra laminering.
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4.5.3.1

Atgéarder for att undvika stridsdelar traffar malen
Sammanfattat diskussionsresultat

Avidentifiera bilarna, 1at dem likna lastbilar for styckegods (ADR-skyltning kravs
antagligen enligt lag)

Rokrida vid passage genom omraden som anses farliga.

Bliandning av fiender (lys, blindammunition, laser)

IR-detektion av mynningsflammor och automatisk invisning ger méjlighet att skjuta
tillbaka. Stoppar inte forsta skotten men kan korta ner angreppet.

Genomf0r transporten pa natten - mindre trafik, svérare for en daligt utrustad motstandare.
Kontroll av omradet utanfor ingéngen till flygplatsen.

Upphdjd spaning, mast vid ingdngen, UAV.

Granater kan bekdmpas med sensoraktiverade skyddssystem.

Hog hastighet minskar risken att triffas.

Med punkteringsfria “Run-flat”-déck kan fordonet kora vidare trots sonderskjutna déck.
Massiv moteld.

4.5.3.2 Fordjupat underlag
Inom det optiska omradet kan verksamma metoder finnas inom:

Detektion av skyttar eller spanare/utpekare
Motverkan mot skytten genom bldndning
D6ljning av malen

Detektion av skyttar eller spanare/utpekare kan ske m.h.a. optikspanare eller bildalstrande system,
t.ex. IR-kameror. IR-system finns operativa idag. Ett upphdjt spaningssystem kan ha biéttre
forméga att hitta skytten. Om skytten har 6ppnat eld kan mynningsflammor detekteras. Motverkan
i form av blidndning har kommenterats for tidigare situationer och kan ske med laser eller
lysammunition. Mélen kan d6ljas sa skytten inte hittar bra riktpunkter. Mest uppenbart &r att kora
pa natten med NVG-utrustning for forarna. (Skytten kan i1 och for sig ocksa ha NVG eller IR-
kameror varvid vinsten blir mindre). Ett alternativ r att 1dgga ut maskerande rok mellan vigen och
skyttarna.

Inom radaromradet finns relativt smd men dock sé effektiva system, sa kallade stridsfaltsradarer.
Dessa kan dels anvindas for att forhindra eller undvika situationen och dels som invisningssystem
av fienden och inriktning av eventuell bekdmpning.

4.5.3.3 Verktyg och andra mojligheter att vardera atgarderna
Inget underlag inlimnat.

45.4

Verktyg for och mojligheter att vardera kombinationer av de olika atgarderna

Aven i detta fall ir komplexiteten antagligen enklast att hantera inom ramen for olika krigsspel,
med specialverktyg for vissa delsituationer.
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4.6 Situation 6: Anfall mot camp
CAMP

s,

Kulspruta

Bekdmpulngsavstied 1000 m

\ % Granathastars
s

Figur 8: Spelhidndelse 6: Anfall med kulspruta och granatkastare mot camp

Spelhéndelsen finns inte i grundscenariot men skulle d4nda kunna placeras in pa ett flertal stéllen i
detta. Ett sédant tillfille 4r nir forbandet forbereder evakueringen av ett stort antal personer frdn
staden Evakua.

Campen bekdmpas av en 12,7 mm kulspruta med B32 ammunition samt en 82 mm granatkastare
av typen M27M med splittergranater. Malen &r bostadscontainrarna med personal inne pd campen.
Bostadscontainrarna ér gjorda av tunt stal och har 6ppningar for bade fonster och dorrar. Campen
omgirdas av en 2.4 m hég mur.

4.6.1 Atgirder for att undvika att personal skadas allvarligt da projektiler, granater

och splitter traffar containrarna
4.6.1.1 Sammanfattat diskussionsresultat

e Sannolikheten att en person (dold, pa godtycklig plats) inne i en container triffas av en
projektil ar liten utifrdn en geometrisk betraktelse.

e Splitterskyddsliner inne i containern.

e Brandslackningsutrustning i containern

4.6.1.2 Fordjupat underlag

Om person trdffas av en 12,7 mm projektil som trénger in containern hjélper vare sig hjdlm eller
skyddsvist for att undga allvarlig kroppsskada/dod. Tréffsannolikheten ar dock relativt lag.
Kevlarvdv pa insidan av kan dock fanga upp en 12,7 mm projektil om den har vilt vid anslaget.
Vad giller sekundirsplitter och léttare splitter frn grk fangar skyddsvist och hjalm upp dessa.
Formodligen blir dock splittertitheten fran en direkttraff i containern av en 82mm grkgranat sa hog
att skadorna pa personal blir synnerligen allvarliga &ven med dessa skyddsatgérder.

Placera utrustning och strukturer s& att de skyddar personal (t.ex. sdngar innanfor
utrustningsforvaring, etc.). Forvarning om inkommande granatkastareld genom t.ex.
artillerilokaliseringsradar mojliggdr for personalen att ta skydd vid larm.

For att minska fiendens formaga att verka med direkteld kan det 16na sig att insynsskydda
containrarna (helst hela campen).
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4.6.1.3 Verktyg och andra mojligheter for att virdera atgarderna

Med AVAL kan man bedoma sannolikheten att trdffa en person inne i en container utifran
antaganden om riktpunkt, spridning och salvlingd for kulsprutan. P4 motsvarande sitt kan dven
granatkastaren hanteras. Splitterskyddsliner inne i containern kan létt hanteras, det svéra &r att hitta
lampliga data for den. Brandmodellen 1 AVAL ér for enkel for att ge bra resultat.

I bostdder kan forekomma fotogenlampor samt sma médngder ammunition. Mest trolig dr dock
brand i terrangen vilken i och for sig kan vara ett stormoment. Grk granat eller 12.7 API kan
mojligen initiera brand vid traff i eller néra brinsledepa eller stéllverk och liknande. Om en granat
traffar en bil finns risk for brand. Redan nu finns nagorlunda bra mojligheter att utvdrdera
konsekvenserna av brand savil inne i en anldggning som 1 terrdngen. Figur 9 ger en oOversiktlig
bild av brand och rékplymen vid en brand i cisterngarden pad campen. Fran samma berikning
erhalls information om

e Brandgastemperatur

e Infallande virmeflode (till exempel virmestralning mot nirliggande byggnader)

o Flodeshastighet

e Siktnedsittning

Figur 9: Simulering av brand i drivmedel. I simuleringen bliser det med 5 m/s fran hoger

4.6.2 Atgirder for att undvika att projektiler och splitter kan tranga in i
containrarna
4.6.2.1 Sammanfattat diskussionsresultat

e Nedgrivning

Tillaggsskydd runt ytterkanter.

Jordvallar runt containrarna, kornstorleken ar av betydelse.
Tillaggskydd i form av t.ex. kevlar pa insidan.

4.6.2.2 Fordjupat underlag
Beroende pa markforhéllandens kan det krivas markforstirkning eller forstiarkning av containrarna
om det ska gd att griva ned dem. Containrarna kan fOrstirkas med mer plét och invéndig
fiberkomposit. Mot finkaliberprojektiler kan geometriska skyddstekniker anvéndas. De kostar och
véger lite men tar stor plats.

Murar av Hesco Bastions kan placeras runt bostadscontainrarna for att skydda mot nérmiss.
Placering av containrarna mot varandra gor att mindre viggyta behover skyddas.

For skydd av tak, da framst mot granatbeskjutning, kan taken forses med en initieringsplat och
splitterskydd.
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4.6.2.3 Verktyg och andra méjligheter for att virdera atgarderna

Nedgriavningen ger en mindre mdjlig triffyta, den kan hanteras med AVAL som beskrivet 1 kap.
4.6.1.3. Det samma giller for de andra punkterna med undantag av inverkan av kornfordelningen i
eventuella jordvallar runt containrarna.

Modellen VEBE (Verkan i bebyggelse) kanske kan anvéndas.

4.6.3 Atgarder for att undvika triffar i containrarna
4.6.3.1 Sammanfattat diskussionsresultat

e Insynsskydd for camp.

RPG-nit.

Sektionering av campomrédet.

Artillerilokaliseringsutrustning mdjliggér motbekdmpning av granatkastarservisen.
Aktiva skydd.

Placera personalintensiva omraden lagt om terrdngen medger.
Optikspanare (Observator med kikare)

e [R/Akustisk (UV?) lokalisering av Ksp-servis

e Tunga prickskyttar for moteld mot kulspruteservis

e Hindra insyn och siktmdjligheter.

e [ata bostads-, kontors- och forradscontainrar vara lika och blandade.

4.6.3.2 Fordjupat underlag

Huvudsakligen giller samma metoder som for tidigare situationer. For en camp ar det rimligt att
anvinda ett fast Overvakningssystem med dag/nattkapacitet. System baserat pa
signal/bildbehandling kan anvéndas for automatisk detektion eller som operatorsstod.

Skydd av campen kan erhallas genom insynsskydd och ndgon form av maskering av containrarna
sd anvdndningen inte framgér.

Inom radaromrédet finns att tillga, som tidigare ndmnts, bade stridsfiltsradarer som kan dvervaka
relativt stora omraden, dag som natt och under alla vaderférhéllanden samt system som kan maéta
in granatkastareld och didrmed ha mojlighet till snabb bekdmpning.

4.6.3.3 Verktyg och andra mojligheter att vardera atgarderna

Virdering kan i stort sett ske som for tidigare situationer. Vérdering av containermaskering kidnns
svarare och bygger mycket pa vilken insyn i campen som finns och vilken erfarenhet av camper
som motstandaren har. Antaganden om motstandarens formaga maste goras forst.

4.6.4 Atgarder for att undvika handelsen
4.6.4.1 Sammanfattat diskussionsresultat

e Hindra insyn.

e Kontrollera omradet runt campen, t.ex. med sensorer med automatisk dvervakning (men
vad ska man leta efter?)

e Vilja ldmplig plats for campen (undvika nérhet till hoga byggnader, potentiellt farliga
objekt)

4.6.4.2 Fordjupat underlag
Inget underlag inlimnat.

4.6.4.3 Verktyg och andra mojligheter att vardera atgarderna
Inget underlag inlimnat.
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4.6.5 Verktyg for och mojligheter att vardera kombinationer av de olika atgarderna

Krigsspel ar troligen ldmpligast.

4.6.6 Sammanstallningstabell 6ver framkomna skyddsmetoder

Tabell 3: Sammanstillning 6ver skyddsmetoder for situation 6: Anfall mot camp

Metod Skyddsloks- | Storleksordning Neg. bieffekt Pos. sidoeffekt Anm.
lager' pa skyddseffekt
Stridsfaltsradar 1 Stor i 6ppen terrdng | Fel id Und, nedkylande | Grk, falskmal
Liten i bebyggelse (avskrickande) +ROE

Invisning till begrénsar,
andra Motverkan
sensorsystem, kréaver aktivt
Forvarning till system som
aktiva system komplement

Stridsfaltsradar 4 Minskar med faktor | Falsklarm Lagre krav pa Forvarning 20

5-10 beredskapsgrad sek

Insynsskydd 2 90 % till 1 % Egna sensorer Forsvarar spaning | Ksp, marginell
utanfor mot campen paverkan pa
insynsskyddet grk

Splitterskyddsliner | 3 (4) Red 80-90 % Tungt, dyrt, Fungerar som

i container morkt, skyddsrum
splitterskyddat
glas

Brandslackningsutr | 4 Liten risk for brand, Forhindrar

ustning hog sannolikhet for brandspridnin

lyckad sléckning g
Automatiskt i
am-container
viktigast

Nedgrévning 3 Minst red 95 % Drénering, mer | Jimnare inomhus | Minst 2 m +
tidskravande klimat takskydd
konstruktion,
morkt,
ventilation

Tillaggsskydd runt | 3 Minst red 90 % tidskrdvande Aven

takskydd

Delvis nedgriavning | 3 Minst red 95 % Drénering, mer | Jdmnare inomhus | Totat minst 2

+ tillaggsskydd tidskrdvande klimat m + takskydd
konstruktion,

Jordvallar runt 3 Minst red 95 % Enklare Jamnare inomhus | Minst 2 m +
drénering, mer klimat takskydd
tidskrdvande
konstruktion,
morkt,
ventilation

RPG-nit 2-3 Ej mot grk och

ksp (mot
RSV)
Sektionering av 2-3 Tveksamt Aven skydd av

camp

personal utomhus

'8 Har utnyttjas fyra lager. 1 - undvika handelsen; 2 - undvika traff; 3 - undvika penetration; 4 - undvika utslagning
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Metod

Skyddsloks-
lager'®

Storleksordning
pa skyddseffekt

Neg. bieffekt

Pos. sidoeffekt

Anm.

Artlokradar

1-2

Stor i Oppen terring
Liten i bebyggelse

Und, nedkylande
(avskriackande)
Invisning till
andra
sensorsystem,
VMS

Forvarning till
aktiva system

Undvika
upprepad
hindelse
Grk, falskmal
+ ROE
begrénsar,
Motverkan
kraver aktivt
system som
komplement

Artlokradar

Minskar med faktor
5-10

Lagre krav pa
beredskapsgrad

Forvarning 20
sek

Aktiva skydd

Oként

Viss risk for
vada-
bekédmpning

Ej ksp
Typ Abraham

Utnyttja terrdngen

Bra mot
direktriktad eld och
spaning

Bara om
terrangen
medger

Campen hogt
personal-
intensiva delar
lagt

Tveksamt mot
grk

Optikspanare

Forvarning kan ge
hogre skyddsniva i
malet

Risk for
falsklarm

Nedkylande

Ksp om sikte
och ev.
invisning av
grk

IR/akustisk lok av
Ksp-servis

Se artlok men
mot ksp
akustisk dven
mot grk
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5 Fortsatt arbete

Da den provade arbetsmetoden verkar fungera har projektet skisserat pd hur den faktiskt kan
anvindas inom Forsvarsmakten. Det dr dven mycket mdjligt att arbetssittet fungerar for andra
omrdden dn skydd. I visas hela den foreslagna arbetsprocessen dversiktligt tillsammans med ett
utkast till tidsskala dér alla moment aterkommer 1 tredrscykler. Det 4r mycket mgjligt att tiden for
realisering i form av inkOpsprocess, sikerhetsgodkdnnande och montering dr for kort i denna
presentation.

5.1 Spel med generella scenarier

De generella spelen foreslas vara cykliskt aterkommande, t.ex. vart tredje ar, och utgoér en grund
som kan avtappas infor olika missioner. Infor dessa spel vet man knappast i vilken del av vérlden
ndsta mission kommer att genomforas, varfor scenariot hir ar generiskt och ganska allmént hallet.
Infér och under spelen bor man kartldgga brister i form av kunskapsluckor, glapp mellan olika
omraden och forsoka atgirda dessa. Kartlaggningen kan dessutom ge underlag for inriktningen av
kommande FoT.

I dessa spel kan man diskutera ett antal alternativa hot, miljéer, uppgifter och i resonemangen
utrusta forbanden med materiel som kan vara aktuell for Forsvarsmakten under de kommande ca
10 aren. Resultaten av spelen kan utgdras av mojliga skyddslosningar idag, i nértid och pa lédngre
sikt. Om spelen innefattar nytt taktiskt upptradande som mdgjliggors av foreslagna nya
skyddslosningar kan dven nyttan av taktikanpassningen belysas.

Verksamheterna i de l1dpande spelen dr ofdrgade 1 Figur 10.

5.2 Missionsinriktade spel

Infor en mission gors en insndvad beskrivning av miljo, hot och uppgifter utifrén troliga scenarier 1
missionen. Darefter véljs ett antal objekt, t.ex. fordon, som kan vara aktuella for missionen.
Utifrén dessa beskrivningar och val genomfors spel som dven bor innefatta olika taktiska 16sningar
och konsekvenserna av dessa. Spelen ger forslag pé ett antal skyddsmetoder som kan anvédndas for
de intressanta objekten i nértid och ddrmed utgdra en missionsanpassning av skyddet. Spelet kan
daven ge underlag for eventuella offertforfragningar och kravspecifikationer. Bland dessa objekt
och skyddsmetoder gors ytterligare insvdvningar och dérefter méste man, i nagon form av
kontrollstation, kontrollera att de ursprungliga antagandena (miljo, hot, uppgifter mm) fortfarande
giller.

Om de antagna forutsidttningarna fortfarande géller har man nu underlag for att ta beslut om
materiel infor missionen. Nér besluten ar tagna krévs realisering, 6vning och utbildning med den
nya materielen och dess inverkan pa det taktiska upptradandet. Bdde under 6vning och under den
faktiska missionen bor uppfoljningar ske for att ta vara pa erfarenheter och mojliggora justeringar.

Verksamheterna i de missionsanpassade spelen dr graa och erfarenhetséterkopplingen visas med
en streckad linje 1 Figur 10.
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Underlag for offerter och
kravspecifikationer.

Val av objekt

Ytterligare avgransningar

AW

| Beslutsunderlag |

\

A

Realisering,

skyddsldsning

Slutliga val av objekt och

ovning, utbildning

2006+n*3 2007+n*3 2008+n*3
| Alternativa hot | Framtida FoT | é
- c| | Insndvade
|Alternat|va miljoer ™ -% beskrivningar av:
Skyddslésningar idag | g v
Alternativa | gl | "miljd Spel ¢
™ :0|
ambitioner - Skyddslésningar i €| 4 *hot :
g 1
Alternativa objekt \ nartid > *uppgifter :
1
(t.ex. fordon) ! Taktiska I6sningar :
) 1
Kartlaggning av i Val av objekt :
brister ' v !
_: Taktisk nytta 1
|TTTTTTTTTTTI TS _/ :
1
1
|
1
2009+n*3 2010+n*3 2011+n*3 !
|
Alternativa skyddsldsningar i :
nartid anpassade till 7| Kontrollstation | | Offert, kravspec. | Uppfélining, :
—> missionen. 7'y erfarenheter !
1
1
1
}
1
1
1
1
1
1
1
1

Figur 10: Arbetsprocess, de ofirgade rutorna utgor arbetsmoment i de generella spelen och de graa rutorna
utgor missionsanpassningen. De streckade linjerna ér erfarenhetsiaterkoppling.
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Bilaga 1 - Kommentarer till spel Missionsanpassat skydd:
Brand

I ett flertal scenarier dr risken for brand i drivmedel den brandtekniskt storsta stotestenen.
Samtidigt dr det ocksa detta som é&r léttast att associera till. Egenskaperna hos olika drivmedel
varierar dock kraftigt vilket paverkar riskerna kopplade till antdindning, brand och (gas)explosion. I
nedanstdende tabeller forklaras nagra av de brandtekniskt olika egenskaperna hos véra tva
vanligaste drivmedel, bensin och diesel. Aven etanol tas med for jimforelsen eftersom det ibland
anses vara ett miljévénligt alternativ.

Tabell 4: Brinsle i tank eller dunk

Amne Briinnbarhetsomrade Angtryck vid 20°C Praktisk betydelse (exempel)

Bensin 0.6-8.0 vol. % > 45 kPa Gasvolymen ovanfor vitskeytan i en
bensintank innehéller alldeles for
mycket bréinsle for att kunna brinna.

Diesel 0.5-7.0 vol. % <0.3kPa Gasvolymen ovanfor vitskeytan i en
dieseltank innehaller for lite bransle
for att kunna brinna.

Etanol 3.3-19.0 vol. % 5.9 kPa Gasvolymen ovanfor vétskeytan &r
explosiv om tanken innehaller etanol.

Savil brannbarhetsomrdde som angtryck kan variera lite beroende pa kvalitet. Bensin och diesel ar
blandningar av olika kolvéten.

Inneborden ér, till exempel, att inget av de brénslen vi anvédnder idag (bensin och diesel) har
egenskaper som gor att en flamma kan spridas via brinslepafyllningsroret ner till tanken. Inte
heller kommer tanken att explodera.

Dock, om temperaturen stiger sa vidgas brannbarhetsgrianserna samtidigt som angtrycket 6kar. Om
det blir mycket varmt kan darfor dieseln fa en brannbar blandning i tanken.

Parametrarna i nedanstdende tabell, Tabell 2, &r inte entydigt palitliga utan ar kopplade till vilken

testmetod som anvénts och vilken definition man véljer. Darfor kan olika siffror presenteras av
olika kallor.

Tabell 5: Briinslespill

Amne Flampunkt Termisk tindpunkt Praktisk betydelse (exempel)
Bensin -30°C 400°C Sa lange bensindngorna inte kommer
-40°C i direkt kontakt med flammor, gnistor

eller liknande méste temperaturen
overstiga 400°C for antdndning.

Diesel <6l°C 220°C

Etanol 13°C 363°C

Ur Tabell 5 kan utldsas att om diesel hettas upp till sig 250°C kommer vitskan sannolikt att
antdndas. Detta kommer inte vara fallet om vi istéllet har bensin eller etanol eftersom den termiska
tandpunkten for dessa brinslen ér vasentligt hogre.

Om man & andra sidan har ett spill med diesel och introducerar en gnista ovanfor vitskeytan
hinder ingenting (om inte dieseln ar kraftigt uppvarmd vilket dkar dngtrycket). Bade bensin och
etanol kommer ddremot att antdnda snabbt. Den energi som maste tillféras for att antdndning ska
ske dr mycket liten, storleksordningen 0,001 Joule. Detta kan till exempel jamforas med energin 1
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den gnistskur som produceras da en projektil traffar en plat i hog fart, en sddan innehaller avsevért
mycket mer energi dn 1 mJ.

Forskningen kring antdndning av heta ytor r inte helt entydig. Det verkar som om det krivs hogre
temperaturer 4n om en brinnbar vétska hettas upp homogent. Vitskan maste komma upp till sin
termiska tandpunkt, skapa en gasblandning ovanfor ytan som dr inom brannbarhetsgrinserna och
som har en tillrackligt lang uppehallstid for att antdndas. Exponeringssittet och omfattningen pa
lackaget styr alltsd i hog grad antdndningsegenskaperna da en brannbar vitska kommer i1 kontakt

med en het yta. Tillgénglig métdata &r mycket spretig, nedanstdende tabell maste ses lika mycket
kvalitativt som kvantitativt.

Tabell 6: Exempel pa nédvindiga yttemperaturer for att antinda olika vétskor.

Amne Yttemperatur nodvindig for att antinda vitskan
Bensin 520-620°C
Diesel 520-550°C

Motorolja 320-600°C
Bromsolja 410-500°C

Som jamforelse har vi avgassystemet pa personbilar som rapporteras ha en temperatur ndgonstans
mellan 200-500°C. Uppgifter avseende militdra fordon har inte hittats.

Situation 3. Luftvdrn mot landande C130

Anvint bréinsle dr flygfotogen, Jet Al, med ett brinnbarhetsomrade mellan 1 och 5 vol. % vid
normala forhéllanden och en flampunkt pa omkring 38 °C. Brannbarhetsgranserna flyttar sig dock
ndgot beroende pa tryck och temperatur. Hur det ser ut i tankarna styrs alltsd, férutom av typ av
brinsle, av 1 vilken fas flygplanet befinner sig, se Figurerna nedan.
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Figur 11: For Jet Al torde den higra bilden vara mest relevant. Man ér alltsa
som mest kanslig vid lyft

Situation 4. Grk mot flygplats.
Heta splitter kan latt sétta eld pa torr mark men, dterigen, det dr oklart vad effekten blir vid da
bransletankar penetreras. Vitska fran liackande, punkterade, tankar kan givetvis paverkas av

nirliggande brand i terrdngen. Ej punkterade tankar, cisterner och andra behallare for brandfarliga
vatskor kan explodera om de exponeras for brand.
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Skyddsatgiarder kan vara att inte tanka planen forrdn direkt fore avgang. Inerterade tankar pé
stdende plan, dvs. fylla tankarna med nagon gas, t.ex. kvivgas, kan dvervidgas om risken for anfall
beddms stor.

Verktyg for virdering av brandrisker/forskningsinsatser

Vapeninducerad brand é&r ett relativt outforskat omrade. En orsak till detta kan vara att det i regel
ar svart att, vid tester, gora relevanta médtningar. Varje situation kan i sig studeras och beskrivas
kvalitativt. Antdndning &r svért att forutsiga men formerna &r relativt vdlkédnda. Det finns ocksa
vilkdnda tumregler; det dr vl ként att man svarligen antéinder en tribalk men om man finférdelar
trdet antdnds det litt, detsamma é&r sant for exempelvis dieselolja som ju dr svért att antdinda med
en tdandsticka men som létt antdnds i1 sprayform vilket kan bli effekten da en tank trdffas av en
stridsdel.

For att rdkna pa effekterna av en redan uppkommen brand finns ett flertal relativt bra modeller. Vi
kan till exempel med god precision berdkna temperatur, gasspridning och viarmestralning fran en
brand. Hur detta fungerar for militdra plattformar &r inte kéind, men det finns en del svarigheter
som inte finns 1 andra fall.

Det omrade som ér i stort behov av utveckling &r alltsd antindning som en del av vapenverkan.
Mojligheten att modellera/berdkna sadant forlopp dr svart dven kvalitativt. Som framgatt av
ovanstdende blir ofta svaret “kanske”, “mojligen” och liknande. Den exakta designen pa
stridsdelen/ammunitionen  kan  spela  roll, effekterna av  efterforbrénning  av
detonations/forbranningsgaser fran en storre stridsdel inverkar liksom méngd och typ av eventuella
rester fran raketbrinsle.

Temperaturerna i de brandsatser som ofta anvénds i militdra sammanhang (dven i finkaliber ned
till 7.62 mm) ndr normalt 2000-2500°C, men eftersom exponeringstiden (brinntiden) &r sa
forsvinnande liten dr det inte sékert att ndgot annat dr de mest ldttantdndliga substanser borjar
brinna av en sddan exponering. Hér finns emellertid behov av testmetoder.

46



Bilaga 2 - Kommentarer till spel Missionsanpassat skydd:
Ammunitionsinitiering

NATO har definierat IM (Insensitive Munition) sdsom: ammunition som tillforlitligt uppfyller
prestanda, stridsberedskap och operationella krav, men som minimerar sannolikheten fér odnskad
initiering och dérpa foljande skada pa vapenplattformar, logistiksystem och personal om de utsétts
for oavsiktlig stimuli®’.

Enklare forklarat 4r IM ammunition som brinner dd den utsétts for snabb eller langsam
upphettning, triffas av en kula eller ett splitter samt ej detonerar da den utsétts for RSV-stréle eller
om intilliggande ammunition exploderar.

De samlande dokumenten for provning av lagkédnslig ammunition & STANAG 4439. Den
innehéller stod och riktlinjer for provningen medan de olika provningsmetoderna beskrivs i
separata STANAG:s. Tabell 7 listar en del av de test, och tillaten respons for IM-klassning, som
behandlas i STANAG 4439.

Tabell 7: Provningsmetoder samt tilliten respons for IM-klassning enligt STANAG 4439.

Hot

Test

IM-Kkrav

Brénslebrand i lager, magasin,

Brandprov (fast cook-off)

Ej kraftigare reaktion dn brand

flygplan eller fordon STANAG 4240 (Klass V)
Brand i nérliggande forrad, Langsam uppvéarmning (slow Ej kraftigare reaktion 4n brand
magasin eller fordon cook-off) (Klass V)

STANAG 4382
Angrepp frén vapen med mindre  Beskjutningsprov (bullet Ej kraftigare reaktion dn brand
kaliber impact) (Klass V)

STANAG 4241

Angrepp frén fragmenterande
vapen

Beskjutningsprov med fragment
(fragment impact)

Ej kraftigare reaktion dn brand
(Klass V)

STANAG 4496
Angrepp fran RSV Beskjutningsprov med RSV Ej kraftigare reaktion dn
STANAG 4526 explosion (Klass III)
Detonation i lager, magasin, “Sympathetic detonation” Ej kraftigare reaktion dn
flygplan eller fordon STANAG 4396 explosion (Klass I1I)

STANAG 4439 har godkénts av ett flertal NATO lénder, dock ar IM-kraven nagot olika mellan de
olika landerna. Den svenska IM-policyn &r under utredning men inget beslut &r dnnu taget.

Det finns olika angreppssitt for att uppna IM-egenskaper hos ammunition. Dels kan sjdlva
explosivdmnet 1 sig vara lagkénsligt, dels kan man designa tekniska 16sningar (exempelvis tryck-
och/eller temperaturavlastning hos hylsorna) eller utforma olika skydd fér ammunitionen vid
lagring, transport och hantering (hur ammunitionen packas, materialval 1 emballage osv.). Oftast
krévs en kombination av dessa atgérder for att uppna full IM-klassning av ammunitionen.

Det kan ocksé vara aktuellt att titta pd hur och var ammunitionen lagras i stridsfordonet. Kan den
ligga atskilt fran personal, hur packas ammunitionen och kan nagon form av temperatur-
(slacksystem) eller tryckavlastning (ventilering) integreras i stridsfordonet?

9 Policy for Introduction, Assessment and Testing for Insensitive Munitions (MURAT), STANAG 4439, 1998, NATO.
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Bilaga 3 - Exempel pa mojlig sammanstallningstabell

I Tabell 8 visas ett exempel pa hur en tabell dver tillgingliga fordon och uppsatta skyddskrav
respektive andra krav/Onskemadl kan konstrueras. I detta fall har de olika situationerna
(motsvarande de situationer som spelats inom projektet) som beskriver skyddsegenskaperna dven
getts en viktning eller inbordes rangordning. Situation A, med virdet 10, kan antas intrdffa 5
géngen oftare dn situation D, med vérdet 2, och darfor vara viktigare att klara av. I viarderingen av
de olika situationerna méste man dven ta hénsyn till konsekvenserna av att inte klara av hotet dvs.
leder det bara till materiella eller &ven personella skador/forluster?

Jamforelsen mellan de olika fordonstyperna kan antingen ske genom att helt enkelt rdkna hur
manga egenskaper som uppfylls. Vill man dven ta hdnsyn till den inbordes rangordningen mellan
olika egenskaper kan man ge podng enligt ovan for de egenskaper som uppfylls. Vissa
formagor/egenskaper kan dven ges ett tvingande krav. Om man behover forméigan att vara
flygtransportabel sé utesluts alla fordonstyper som inte klarar av det, oavsett hur bra de &r inom
andra omraden. Liknande tabeller kan framstéllas for t.ex. olika varianter av bostadscontainrar till
en camp, olika fartygstyper och sé vidare.

Tabell 8: Exempel pa (delar av) sammanstillningstabell for markfordon.

Skyddsegenskaper Transporterbarhet | Formagor Kravuppfyllnad
Fordonstyp
g o on
:%D g an > E
S 1s 122 |E |
() H
<|lm|o|la|m| S8 |¢ Sl 8|38 g
E|E|E|E|E| |28 f |9 2|5 & |¢
2 2 = = =1 < = = c = = Q,
S S| 8|5| 5| E| 55 ¢ S S| 5| 8|3 <i=]
Zl 22|22 X &F 5 B| 5| 9| E|Z 2%
|l n|la|lala|lL| A8 K | ~ | & O | < S é
Personterrangbil X X | X X X | X 6 10
i grundutférande
Personterrangbil X X X | X X X | X 7 13
+skydd A
Personterrdngbil | X | X X | X X X | X 7 18
+ skydd B
Personterrdngbil | X | X X X | X X X | X 8 20
+ skydd C
Pansarterringbil X | X X | X [ X X X | X 8 23
i grundutférande
Pansarterrdangbil X | X [ X X X X 6 26
+ skydd A+B
Pansarterrdangbil X | X X | X [ X | X X X 8 28
+ skydd C
Stridsfordon X | X X | X X | X | X 7 23
i grundutforande
Stridsfordon X | X X | X X | X 6 25
+ skydd F
Stridsfordon X[ X [ X | X | X X | X | X 7 28
+ skydd G
Stridsvagn X [ X [ X | X | X X X 7 28
Drivmedelsfordon | X X | X X 4 10
Gréavmaskin X X |2 0
Gravmaskin med | X X X X |4 13
splitterskydd
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Bilaga 4 - Medarbetare

I Tabell 9 listas de personer som har deltagit i projektet under speldagarna och som
underlagsldmnare till foreliggande rapport.

Tabell 9: Projektdeltagare

Namn FOI avdelning Huvudsakligt verksamhetsomrade (inom
projektet)

Mats Hartmann Vapen och skydd Projektledare, verkansvirdering,
slutrapportsredaktor

Staffan Harling Vapen och skydd Verkansvirdering, verkan pa ménniska,
val av situationer

John Ottosson Vapen och skydd Ballistiska skydd, sensoraktiverade
skydd, vapenprestanda

Bo Johansson Vapen och skydd Minskydd, minhot

Andreas Tyrberg Vapen och skydd IED, verkan pa ménniska,
verkansvirdering

Ewa Lidén Vapen och skydd Ballistiska skydd

Jorgen Carlsson Vapen och skydd Brand

Ulrika Jonsson Vapen och skydd Lopande speldokumentation

Marita Wahnatalo Vapen och skydd Lagkénslig ammunition (IM)

Martin Nilsson Vapen och skydd Materialteknik

Claes Nelsson Sensorteknik IR-system

Lars Bohman Sensorteknik Sensorer allmént

Jonas Rahm Sensorteknik Radar

Lage Svensson Sensorteknik Taktiskt upptridande

Camilla Andersson Forsvarsanalys Spel, scenario

Eva Andersson Forsvarsanalys Spel, scenario, sammanfattande
anteckningar

Erik Nordstrand Forsvarsanalys Spel, scenario, spelledare

Per Brimming

Systemteknik (Vapen och skydd from
oktober 2006)

Virderingar pa systemniva

Maj-Britt Hansson

Systemteknik (Vapen och skydd from
oktober 2006)

Luftvérnssimuleringar
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