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1 Inledning

MARULK 2006 é&r ett utvecklingsprojekt som &r dimensionerat for att omséatta, vid
Totalforsvarets forskningsinstitut (FOI), befintliga forskningsresultat och vidareutveckla
dessa till metoder och datorbaserade verktyg som skall kunna stddja uppféljning, analys och
utvardering i Forsvarsmaktens (FM) Ledningsutvecklingscentrum (LedUtvC) av
demonstrationsévningar 2006 (Demo 06). Syftet med projektet &r saledes att utveckla ett
datorstdd for att forenkla, forbattra och snabba upp utvérdering av forsok och experiment. For
att forankra projektets resultat och for att verifiera att utvecklingen sker i en dnskad riktning
har projektet deltagit i delar av de demonstrationsévningar som genomforts for att prova
metoder och komponenter och undersoka hur mervarde kan skapas.

Resultaten fran MARULK implementeras i forsoksmiljon vid FM LedUtvC och skall kunna
anvéandas av de olika akttrer som &r utsedda att genomfdra uppféljning och utvérdering av
experiment och forsok vid i forsta hand de storre demotillfallena. LedSystM och GRU ar tva
anvéandare av resultaten och under Demo 06 har dven LedSystT anvant sig av MARULK.
LedSystP har anvént vissa verktyg och ser nyttan av ett stdrre utnyttjande.

Infor Demo 06 Var dvervagdes att prioritera MARULK samtliga resurser mot Demo 06 Host
for att dar nd full effekt i samverkan med FOI stod till LedSystM, vilka gjort denna
prioritering av resurser. For att i verklig miljo kunna prova nya verktyg for datainsamling,
datalagring och sammanstallning beslutades att MARULK skulle delta i Demo 06 Var med
begransade resurser for att pa sa satt skapa battre forutsattningar infor Demo 06 Host. Beslutet
blev att under Demo 06 Var prioritera MARULKS resurser till att stodja de faltexperiment
(FE) som genomfordes av LedSystT och LedSystM i samverkan. Utveckling och anpassning
av resultaten fran MARULK 2005 genomfordes infor Demo 06 Var och implementering av
erfarenheter fran Demo 06 Var genomférdes inom projektet under forsta halvan av
projekttiden 2006 och beskrivs vidare i detta dokument. Infér Demo 06 Host gjordes
prioriteringen att MARULK &ven nu skulle kraftsamla for att stodja faltexperiment, men att
en begréansad del resurser skulle frigéras for att stodja de LedSystM-experiment som
genomfdrdes under demoperioden.

2 Bakgrund

Institutionen for Systemutveckling och IT-sékerhet vi FOI forskar kring metoder och teknik
for att stodja analys och vérdering av befintliga och framtida tekniska och organisatoriska
system. Tillampningsomradena inkluderar ledning, systematisk organisationsutveckling,
anvandarcentrerad systemutveckling och systemvérdering (Crissey, Morin & Jenvald, 2001,
Thorstensson, Axelsson, Morin & Jenvald, 2001; Jenvald, Morin & Kincaid, 2001; Jenvald,
Crissey, Morin & Thorstensson, 2002; Morin & Albinsson, 2005; Thorstensson, Jenvald &
Morin, 2002).

Metoden gar ut pa att under ett verkligt handelseforlopp registrera information som sedan kan
sammanstallas i en datamodell med hjalp av forskningsinstrumentet MIND. | MIND
mojliggors sedan uppspelning och presentation av hela eller delar av det studerade
handelseforloppet (Morin, 2002). Systemet och angreppssattet bendmns rekonstruktions och
utforskningsansatsen (R&U) och gor det mojligt att ge konstruktiv feedback till deltagarna i
direkt anslutning till handelseférloppet samt att stédja en djupanalys och utvérdering
tillsammans med @mneskunniga efterat. Det fardigstallda materialet kan sedan anvandas i
saval utbildning som underlag till taktiska och organisatoriska anvisningar (Jenvald, 1996;
Jenvald, Morin, Worm & Ornberg, 1996; Jenvald & Morin, 1997; Jenvald & Morin, 1998;
Worm, Jenvald & Morin, 1998; Jenvald, 1999).
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De utvecklade metoderna och verktygen i R&U &r generella oavsett:

e Doman. Tillampningar och forsok har genomférts vid olika typer av militara férband
pa mark-, luft-, sjo- och amfibiearenan. Olika funktioner har studerats under olika
forsok som till exempel mekaniserad duellstrid, luftférsvar, luftburen férmaga,
sjukvardstjanst och ledning.

e Ledningsniva. | LedUtvC anpassas metoder och teknik for att kunna stodja
uppfoljning och utvardering av de hdgsta ledningsnivaerna och ner igenom hela
ledningskedjan till utforande forband pa plutonsniva. | andra tillampningar har vi
genomfort forsok med ledningsnivaer fran bataljonsstab ner till enskild soldat. Aven
mindre enheter med hdg upplésning pa enskild operator har genomforts.

e Grad av simulering. | LedUtvC &r inslaget av simulering relativt stort i
metodforsdksdelarna, emedan inslaget & mindre i faltexperimentmiljon. Vi har i
andra sammanhang genomfort forsok i skarpa insatser tillsammans med enheter ur
Helikopterflottiljen och med raddningstjanst. Behoven av uppféljning kvarstar oavsett
om insatsen &r skarp eller 6vad, men datainsamlingen staller andra krav.

Hog flexibilitet i ansatsen och de utvecklade verktygen gor det mojligt att angripa nya
fragestallningar genom att anpassa metoder och teknik till nya behov (Thorstensson &
Hasewinkel, 2005; Hasewinkel & Thorstensson, 2006). Den 6ppna strukturen medger ocksa
mojligheter att lagga till nya komponenter allteftersom ny kunskap om nya omraden och
tillampningar véxer fram (Albinsson, Morin & Thorstensson 2004). Dessutom &r det mojligt
att ta tillvara tidigare utvecklade komponenter i nya tillampningar (Morin, 2001; Albinsson,
Morin & Fransson, 2003). En 6versikt dver rekonstruktion och utforskningsansatsen med
dess tillampningar och mojligheter finns beskriven i rapporten Utvecklingsmetoder for
samhallsforsvaret (Morin, Jenvald & Thorstensson, 2003).

2.1 Uppdraget for MARULK 2006

Forsvarsmakten (FM) har i Ledningsutvecklingscentrum (LedUtvC) i Enkoping byggt en
miljo for att som ett led i ledningssystemutveckling genomfdra demonstrationsévningar
(Demo). Under 2006 planerades genomfdrande av tva storre demonstrationer, en under varen
(Demo 06 Var) och en under hosten (Demo 06 Host). Som ett led i att utveckla metoder och
tekniskt stod for att utvardera och analysera den verksamhet och de system som anvénds
under demonstrationstillfallena har FM upphandlat stod av FOI Ledningssystem, Institutionen
for Systemutveckling och IT-sékerhet.

Vid Totalforsvarets forskningsinstitut (FOI), Institutionen for Systemutveckling och IT-
sékerhet, genomfors internationellt etablerad forskning kring ramverk, metoder och teknik for
uppfdljning och analys genom rekonstruktion och utforskning av insatser. Forskargruppen har
utvecklat metoder och teknikstdd for att modellera, visualisera och analysera distribuerade
taktiska operationer i olika scenarier. Metoden ar flexibel och anpassningsbar till olika typer
av insatser i 6vad eller skarp miljo och modellen av det studerade hé&ndelseférloppet kan
byggas med olika upplésning beroende pa aktuellt uppfoljningsmal.

Visualiseringen av distribuerade handelseforlopp bygger pa modellering och konstruktion av
en uppspelningsbar handelsedriven tidssynkroniserad multimediarepresentation av det
studerade forloppet. Den dynamiska modellen kan innehalla savél objekt ur verkligheten som
simulerade enheter for att analysera annu ej tillganglig utrustning. Modellen byggs up av
insamlade data fran det foljda handelseforloppet genom att utnyttja befintliga datakallor eller
genom att pafora extra datakallor. Befintliga datakallor kan till exempel vara ledningssystem,
vapensystem eller kommunikationsutrustning. Paforda datakallor kan till exempel vara
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navigeringsutrustning, kameror eller observatorer. Metoden och verktyget ar generell och kan
hantera data pa olika format. Det metod- och teknikpaket som utvecklats for att kunna
genomfora forskning bendmns MIND och finns dokumenterat i ett flertal publikationer
nationellt och internationellt.

2.1.1 Uppgifter under 2006

Genom att utgd fran inom forskargruppen ackumulerad erfarenhet samt den utveckling som
genomfordes inom 2005 ars uppdrag kan vi for 2006 genomfora uppdrag med begransad
omfattning (enligt uppdragsgivarens styrning maximalt 2000 kkr) och &nda leverera konkreta
resultat.

For 2006 kan FOI Ledningssystem offerera vidareutveckling av de metoder och den teknik
som utvecklades inom uppdraget for 2005. Syfte med vidareutveckling &r att kunna mota de
systemforandringar som med nddvéndighet genomférs i LedUtvC i form av inférande av nya
verktyg, nya metoder och ny infrastruktur for demoverksamheten. For 2006 omfattade
uppdraget:

e Vidareutveckling av datakéallor och dataformat. I LedUtvC anvands ett antal olika
stimulatorer for att skapa ett simulerat handelseforlopp i vilket ett antal spelade staber
och enheter verkar. Vidare anvands ett antal olika operatdrsverktyg for: 1)
kommunikation, 2) gemensam lagesbild, 3) hantering av order, rapporter och andra
dokument, 4) andra operatdrsverktyg. Dessa verktyg utvecklas och fordndras som en
naturlig del av ledningssystemutvecklingen vilket medfor nddvéandigheten av att anpassa
befintliga datakallor samt att utveckla nya for att mojliggora teknisk dokumentation
(loggning) av de olika systemen. Att de i LedUtvC ingaende systemen har denna férmaga
kan inte paverkas av FOI men ar ett villkor for att uppgiften skall kunna lésas. FOI skall
ange pa vilket format som data skall kunna exporteras. Detta arbete bor ske i nara
samarbete med LedUtvC och berdknas omfatta ca 1 personmanad.

e Utveckling av analys- och databearbetningsmetoder. Att basera analyser och utvardering
pa omfattande data innebér behov av snabbare metoder for databearbetning och
analysstod. For att mota de specifika behov som finns i LedUtvC med de system och
fragestallningar som finns for Demo 06 kravs anpassning av befintliga metoder for
analys och databearbetning. Arbetet berdknas omfatta mindre &n 1 personmanad.

e Utveckling av visualiseringsverktyg. For att stodja analyser och bearbetning enligt
punkten ovan kommer nya verktyg for att visualisera data och preliminéra analysresultat
att kravas. Arbetet beraknas omfatta mindre an 1 personmanad.

e Okad integration av metoder och teknik i LedUtvC. For att kunna logga data ur system i
LedUtvC samt att hantera data i de natverk som finns i LedUtvC maste MARULK teknik
och metoder béttre integreras i LedUtvC. Arbetet berdknas omfatta mindre an 1
personmanad.

e Deltagande i Demo 06 Var och Demo 06 Host. Uppdraget omfattar att delta i Demo 06
Var och Host for att genomfara rekonstruktion och utforskning som stod for uppféljning
analys och utvardering. Detta ar en omfattande post i uppdraget och innebar att ca 3
personer behover vara i LedUtvC under respektive demoperiod (totalt 6 personmanader
per period) samt tid for planering och forberedelser (ca 2 personmanader) samt
avrapportering (1 personmanad). Deltagande i Demo 06 omfattar totalt 9 personmanader.
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3 Systembeskrivning av MARULK

MARULK ér att betrakta som en flexibel verktygslada med delar som kan kombineras pa
olika sétt for att 16sa olika uppgifter. Tekniken som anvands av MARULK i LedUtvC for att
stddja uppfoljning, analys och utveckling kan delas upp i tre delar (se figur 1):

e Verktyg for datainsamling
e Komponenter for datalagring

e Verktyg for databearbetning och visualisering.

Datainsamling | Lagring ! Bearbetning
I I
| I
Com I |
Rec | " — MIND
| _— I
I I
| I
Screen : } Data
| 1
Capture | » Databas = | ® Studio
e - — - —
f—l——p> -
|| oy
A
| I === >
|| I | o
;| | |
;| | |
L | |
(=== L | ———-
P | b -

e — = —

Figur 1. Systemskiss dver MARULK i LedUtvC. Bilden visar uppdelningen av datainsamling,
datalagring och verktyg for bearbetning och visualisering.

Komponenter och verktyg som anvands av MARULK installeras och integreras pa olika satt i
det natverk som anvands i forsoksmiljon i LedUtvC. Vissa verktyg ar programvaror som Kors
lokalt pa enskilda datorer i natverket, medan andra programvaror kors enskilt pa datorer som
inte &r anslutna till natverket. Nedan foljer en beskrivning av de enskilda komponenter som
anvéndes av MARULK i LedUtvC vid demoverksamheten 2006.
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4 \Verktyg for datainsamling

Vid uppfoljning av experiment och forsok med nya ledningssystem ar det for vissa analyser
och utvérderingar viktigt att samla data fran genomforandet av specifika forsok. Detta kan
goras pa olika satt och projektet MARULK har utvecklat olika komponenter for
dataregistrering i natverkskopplade ledningsmiljoer. Dataregistreringen kan idag hanforas till
I huvudsak tre kategorier av information:

e Taktiskt handelseforlopp
e Kommunikation

e Operatorsheteenden

Utover mer teknisk registrering genomfors &ven dokumentation av subjektiva upplevelser hos
all deltagande personal i form av enkéter som besvaras av saval dvade som observatorer.
Under uppdraget 2005 utvecklade MARULK ett verktyg for webbaserad enkdathantering
vilket anvandes under Demo 05 Var och Host. Andra aktérer inom LedUtvC valde att infor
Demo 06 Var upphandla ett annat verktyg for detta andamal. Det enkétverktyg som anvéandes
vid Demo 06 Var ingar darfor ej som en del i MARULKS verktygslada. Daremot finns det
tidigare framtagna verktyget kvar. De verktyg som anvénds for teknisk dataregistrering
beskrivs nedan.

4.1 Taktiskt handelseforlopp

En viktig forutsattning for att kunna analysera och utvardera ledning ar formagan att satta
ledningen i det sammanhang som var aktuellt i den studerade situationen. Det taktiska
handelseforloppet ar en viktig komponent i sammanhanget och den kan loggas pa olika sétt.

4.1.1 NBF-likaren

En metod som tillampas av MARULK 4dr att det dynamiska scenariot loggas genom LedSystT
forsorg med hjalp av en komponent som kallas NBF-likaren. Den loggfil som skapas av NBF-
likaren under pagdende Gvningsmoment bearbetas och konverteras efter spelstopp och
omvandlas till en fil som kan hanteras av MARULK. Filen levereras av LedSystT-personal
till MARULK-personal pa USB-minne, DVD eller CD-skiva. Filen sparas sedan i MARULK-
databasen tillsammans med andra data fran det aktuella spelet. Filen innehaller namn, typ och
positioner over tiden for de enheter eller objekt som ingar i scenariot. De scenarier som
applicerades under féaltexperimenten innehdll i huvudsak objekt som inte var simulerade men
samma datastruktur anvandes for att bdra informationen om det taktiska handelseforloppet
som vid helt simulerade spel. Skillnaden i data var att objektinformationen fran
ickesimulerade objekt dverfordes med andra protokoll an det HLA-protokoll som anvandes
for simulerade enheter. Detta medforde behov av komplettering av den programvara som
loggar handelser i NBF-likaren. Enligt éverenskommelse genomférdes denna komplettering
av LedSystT-personal.

4.1.2 Positionering med extern GPS

En metod som tidigare anvants av FOI for att logga spatiala data i falt ar att pafora GPS-
mottagare pa de enheter som skall foljas. Detta har med gott resultat genomflorts pa personer,
olika typer av markfordon, fartyg, helikoptrar och flygplan. Infor kommande féltexperiment
kan detta vara en metod som ger kalibrerade referensdata for spatial information om enheter
och objekt. MARULK kan disponera ett antal olika verktyg for att registrera spatial data och
overfora denna inom olika tidsrymder, fran nara realtid till ssmmanstallningar i efterhand.

10
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4.1.3 AISfor sjolage

For att kunna fanga det sjotaktiska laget har MARULK i samband med Demo 06 Host
utvecklat verktyg for att lasa in loggar fran AIS systemet. AIS &r det internationellt
standardiserade system for sjétrafik som innebar att fartyg med hjalp av transponderteknik via
radio skickar ut sitt 14ge, med position, kurs och fart, samt dven annan information som
fartygsklass, destination och last.

4.2 Kommunikation

Grunden for all ledning & kommunikation. For att sprida chefens vilja och for att skapa en
gemensam uppfattning om laget & det nodvandigt att kommunicera pa olika sétt.
Talkommunikation anvands for att diskutera och forklara, textkommunikation for att sanda
rapporter och skriftliga ordrar, bilder och skisser for att ge, till exempel geografisk
information. | sin generella form kan en kommunikationshandelse definieras till att besta av
en sandare, en mottagare, en tidpunkt och ett innehdll. Innehallet kan vara tal, text, ett
dokument, en bild eller egentligen vad som helst. En mycket viktig del i utvecklingen av ett
nytt ledningssystem &r att utrona hur ny teknik skall anvandas for att stddja
informationshanteringen i ledningsstrukturer. For att stddja analys och utvérdering av detta
har MARULK utvecklat och implementerat olika datakallor for att registrera kommunikation.

4.2.1 Talkommunikation

En kommunikationsform som fortsétter att vara viktig &ven i framtiden &r mojligheten att
prata med manniskor. Detta sker saval inom grupper, vilket benamns intern
talkommunikation, och mellan grupper, vilket bendmns extern talkommunikation. De olika
tekniker som MARULK tillampat i LedUtvC under Demo 06 Var och Host redogors for
nedan.

For att registrera talkommunikation anvands en egenutvecklad programvara ComRec som
tidstamplar och spelar in tal i ljudsekvenser.

Intern talkommunikation
Intern talkommunikation kan registreras pa olika satt och MARULK har implementerat tre
olika tekniker for detta i LedUtvC:

1. Buren mikrofon kopplad till digitalt fickminne.
2. Buren mikrofon kopplad till radiodverféring till fristaende PC.
3. I rummet fasta mikrofoner kopplade i natverket till central server.

Teknik 1 innebér att en mikrofon fasts pa den individ som skall registreras och kopplas med
kabel till ett digitalt fickminne av typen SONY IC Recorder ICD dér ljudet spelas in lokalt.
Fickminnet toms sedan efter genomfort forsok genom anslutning till PC och anvandning av
darfor avsett standard program. Ljudfilen bearbetas och klipps upp i talsekvenser som
tidstamplas och sedan lagras i MARULK-databasen. En schematisk beskrivning finns i
figur 2. Olika typer av mikrofoner kan anvandas beroende pa om syftet ar att registrera allt tal
kring individen eller endast det som individen sager. En sa kallad mikrofonmygga kan fastas
pa kragen och kommer att registrera allt som individen sager och allt som sags tillrackligt
nara individen, det vill séga troligen hela dialoger som individen &r inblandad i. Genom att
istallet anvéanda en bommikrofon med anpassad kanslighet kan registreringen begrénsas till att
omfatta endast det individen sager, vilket i vissa situationer & mer anvandbar data. Denna
teknik anvandes inte vid Demo 06.
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Figur 2. En schematisk beskrivning av Teknik 1 for registrering av intern talkommunikation.

Teknik 2 innebé&r att en mikrofon (enligt alternativen under Teknik 1) kopplas till en liten
radiosandare for att i realtid 6verfora ljudet via radio till en fristaende PC som &r kopplad till
en mottagare i samma system. Det analoga radiosystem som anvands dr av en standardtyp
som anvands inom teater- och konferensanldggningar. Det system som anvands ar Sennheiser
G2, EW-500 med 8 enheter i frekvensomfanget 450-960 MHz. Rackvidden pa radiosandarna
ar relativt liten. Med den tillhérande utrustningen maste mottagaren vara i samma del av
LedUtvC som sdndaren (antingen i metodlabbet eller i grovlabbet). En specialutvecklad
programvara for tidstamplad ljudinspelning (ComRec) kors pa den fristaende datorn och
spelar in ljudet, och lagrar det pa fil i den lokala harddisken. Filerna flyttas efter genomfort
forsok med hjélp av USB-minne och lagras sedan i MARULK-databasen. En schematisk
beskrivning finns i figur 3. Den systemdesign som MARULK anvander idag innebar att
datorn som hanterar Sennheiser-systemet ar fristaende och filerna inte kan goras gripbara i
nétverket i néra realtid. Det finns inga tekniska hinder for att ansluta den datorn till natverket
om ett sadant behov skulle uppsta. Denna teknik prévades under Demo 05 men anvandes inte

vid Demo 06.
Data
bas

Operatér Fristénde
dator

Figur 3. En schematisk beskrivning av Teknik 2 for registrering av intern talkommunikation.

Teknik 3 innebér att fasta mikrofoner i det stabsutrymme som skall foljas kopplas via IP-
adress i natverket till server dar inspelningsprogramvaran ComRec koérs och data sparas sedan
ner i MARULK-databasen i néra realtid. En schematisk beskrivning finns i figur 4. Denna
teknik, i kombination med 6vervakningskameror, anvandes med gott resultat vid Demo 05
Host i nagra av de ledningsutrymmen som byggts i grovlabbet.

(D : ]

Stah Server

Figur 4. En schematisk beskrivning av Teknik 3 for registrering av intern talkommunikation.
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Extern talkommunikation

Den talkommunikation som sker mellan grupper, eller mellan individer som ingar i olika
grupper, benamns extern talkommunikation och kan registreras pa olika satt. MARULK
anvander tva olika huvudtekniker for detta i LedUtvC:

1. Central registrering av ljudsekvenser i kommunikationsserver.
2. Lokal registrering av ljudsekvenser pa operatorens PC.

Teknik 1 innebér att ljudsekvenser spelas in i den centrala server Asterisk som hanterar
kommunikationsverktygen X-lite och MS Communicator i LedUtvC. | Asterisk finns
mojlighet att registrera de ljud som férekommer i de olika kommunikationsrum som kopplas
upp med hjalp av de ovan angivna verktygen. Textfiler som beskriver vilken aktér som
kopplar upp sig och nér detta sker, samt mojligen &ven en textstrdng som beskriver nar en
operator talar kan ga att fa ut som komplement till ljudfilen. Denna teknik &r nyinfoérd och har
inte tidigare anvands vid nadgon Demo. Majligheten att anvanda textloggar ur Asterisk och
kombinera dessa med inspelat ljud kan innebdra en snabbare process i bearbetning av
kommunikationsdata. Initiala prov med denna teknik genomfordes for labbmiljon under
Demo 06 Var. Kommunikationsbelastningen pa servern, och eventuellt ickeoptimerad
programvara, medforde att resultaten fran detta forsok inte var tillfredstallande.

? " \(< - —
i Data
D\/ R @' bas
Operator Operatdrens Server
dator

Figur 5. En schematisk beskrivning av Teknik 2 for registrering av extern talkommunikation.

Teknik 2 innebér att ljudsekvenser spelas in lokalt pa den PC som den féljda operat6ren
arbetar vid. Genom att kéra en instans av ComRec direkt pa mikrofoningangen pa ljudkortet i
operatorens dator spelas allt ljud in da mikrofonen ar aktiv. Detta innebar att allt som
operatdren sager registreras i tidstamplade ljudsekvenser som sparas pa den lokala
harddisken. For att kunna registrera allt som vissa valda operatéren hor Over natverket
appliceras ytterligare ett ljudkort pa de datorer som skall foljas. Operattrens horlurar ansluts
till detta ljudkort. Ytterligare en kanal i ComRec kors mot detta ljudkort och registrerar
tidstamplade ljudsekvenser som sparas pa den lokala harddisken. For att mojliggora
avlyssning, bearbetning och sammanstallning av talkommunikation i nara realtid kommer de
lokalt sparade ljudsekvenserna, sa snart de ar sparade lokalt, att sandas Gver natverket till den
centrala MARULK-databasen for fortsatt hantering. Genom att registrera all
talkommunikation lokalt hos de operatérer som skall foljas upp erhalls en generell 16sning
som inte ar applikationsberoende och samtidigt sakerstalls att ingen kommunikation missas.
Vissa kommunikationsapplikationer hanteras till exempel inte av Asterisk-servern, till
exempel Click-to-meet som anvéndes i stor utstrdckning. Nya verktyg for kommunikation
som i utvecklingssammanhang skall provas kan ocksa foljas upp med denna tekniklésning.
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4.2.2 Textkommunikation

En kommunikationsform som blir mer vanlig i natverkssystem &r att anvanda textbaserad
kommunikation i form av skrivna meddelanden, i till exempel chatverktyg, eller pa
motsvarande satt som SMS. DART ér ett textbaserat kommunikationsverktyg som funnits
lange i FM och verktyg for att logga Dartmeddelanden finns sedan tidigare utvecklat for
MARULK.

For att registrera textkommunikation anvénds en server i liknande mening som beskrivs i
kapitel 4.2.1 Extern kommunikation, teknik 1. Textkommunikationen hanteras av MS Live
Communication Server och textfilerna loggas dar for att sedan Overforas efter spelstopp till
MARULK-databasen for fortsatt hantering. Denna teknik provades vid Demo 06 Var i
labbmiljon och metoden fungerar pd samma satt som for talkommunikation.
Systemarkitekturen for textkommunikation vid genomférandet av faltexperimentet medgav
dock inte (enligt LedSystT) att logga denna specifikt. Under Demo 06 Host anvéndes en
annan systemlésning med namnet Marratech, vilken har motsvarande funktionalitet som MS
Live Communication Server. Loggning med hjalp av den server funktionaliteten provades
under FE Demo 06 Host.

4.2.3 Ovrig kommunikation

Andra typer av kommunikation i LedUtvC kan bestd av Gverforing av bilder, kartoleat,
dokument eller andra typer av filer. Denna typ av kommunikation registreras inte pa samma
sétt som beskrivits ovan, men dokumenteras genom att via natverket séka de dokument som
kommuniceras och spara ner dem i MARULK-databasen. Metoden applicerades for vissa
dokument under Demo 06 Var och metoden fungerar, men kréaver en del personella resurser.

4.3 Operatdrsbeteenden

Operatorers anvandning och upplevelse av olika komponenter i ledningssystemet ar mycket
viktiga faktorer att analysera och utvérdera vid forsok och experiment. MARULK har
implementerat flera verktyg for att registrera data kring dessa faktorer. En metod att fanga
information om operatorers upplevelser &r att lata dem svara pa enkater i anslutning till ett
forsok. MARULK utvecklade 2005 ett enkatverktyg som ar rapporterat i andra skrifter, och
eventuellt kommer andra verktyg for enkater att anvdndas under demoverksamheten 2006
varfor enkétverktyg inte berors vidare i detta dokument.

Andra datakéllor som implementerats for att registrera data om operatdrsbeteenden ar dels en
programvara som loggar skarmbilder fran datorer, och dels ett datorbaserat verktyg som
stodjer observatorer att registrera information om operatdrer. Som komplettering till
observatorsverktyget tar observatorer &ven fotografier och video som registreras och
tidstaimplas digitalt. Bilder och film kan anvandas for att fanga olika skeenden i
handelseforloppet och beskriva de situationer som aktorer verkat i. MARULK har
implementerat tre olika tekniker for detta i LedUtvC: 1) Digitala fotografier, 2) Digital video,
3) Overvakningskameror.
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4.3.1 Skarmbildsregistrering

En viktig kalla till information om hur operattrer agerar och utnyttjar tekniska komponenter
av ledningssystemet for att genomfora ledningsmetoder &r att studera hur de olika PC-
verktygen for ledning utnyttjas. MARULK har implementerat en programvara Screen
Capture som med ansatt frekvens registrerar skarmytans utseende pa operatérens PC. Screen
Capture installeras pa den lokala datorn och kan sedan konfigureras att med tidsintervall
mellan 1 och 1000 sekunder registrera en avbildning av hur sk&rmytan ser ut. En schematisk
beskrivning av skarmbildsregistrering kan ses i figur 6. Skarmbilderna lagras initialt pa den
lokala harddisken varifran de kan hanteras pa olika sétt:

1. | néra realtid 6verfora dem till MARULK-databasen for bearbetning i ndra anslutning
till aktuellt handelseforlopp.

2. Efter genomforandet lata den lokala datorn kompilera ihop alla bilder till en
filmsekvens som sedan Gverfors till MARULK-databasen for vidarehantering.

3. Under genomforandet kompilera bilderna till en filmsekvens som direkt efter
spelstopp kan 6verforas till MARULK-databasen.

S _@ : @i

Operatér  Bildskarm Operatérens Server
dator

Figur 6. En schematisk beskrivning av skarmbildsregistrering.

Beroende pa hur och i vilket tidsperspektiv analysorganisationen vill arbeta med data samt
vilken bandbredd som finns tillgdnglig for att 6verfora data kan val goras mellan de tre
beskrivna alternativen. Metod 2 anvéandes under Demo 05 Var och Hdst, och en kombination
av metod 2 och 3 anvéandes vid Demo 06 Var och Host. En helt generell 16sning for
datadverforing som provades vid Demo 06 Var for data fran korvetten, dar observatoren efter
genomfdrandet lagrade data pa en DVD som medfordes till LedUtvC vid nasta resa. Stora
dataméangder kan pa detta satt goras gripbara for analys dven om transmissionssystem for
Overforing néra realtid saknas.

4.3.2 Observatorsverktyg

En generell metod att samla information om 6évningar, experiment och forsok &r att anvénda
observatdrer som betraktar olika delar av handelseférloppet och dokumenterar sina
iakttagelser pa olika satt. Denna metod for datainsamling kan sjalvklart anvandas for mer an
operatdrsheteenden, men det &r ett tydligt anvandningsomrade. For att stodja och strukturera
observatorsprocessen har MARULK utvecklat ett datorstod for observatorer dels genom att ta
fram verktyg for strukturering av observationspunkter och visualisering av dessa néra realtid i
en analysstab, och dels genom att utveckla datorbaserade verktyg for att stodja observatorerna
I att dokumentera och kommunicera observationer.
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Observatorsverktyget bestar av tre komponenter:

1. Ett inmatningsverktyg som ar en programvara som kors pd en godtycklig PC-
plattform.

En databaskoppling som medger att all observatérssamlad data kan lagras centralt.

3. Ett visualiseringsverktyg som ger mojlighet att presentera insamlad data sa snart den
lagrats i databasen.

Observatir 1

Observator n Analysrum n

Figur 7. En dversikt 6ver arkitekturen fér observatorsverktyget.

Observatorsverktyget ar designat for flexibilitet och for att méta utvarderingsorganisationens
behov i olika situationer och arbetsmiljoer. En schematisk beskrivning finns i figur 7.
Inmatningsverktyget kan koras pa olika typer av PC-plattformar, som till exempel tablet-PC,
laptop-PC, stationar PC eller nagon handhallen enhet med operativsystemet PocketPC eller
Windows Mobile. Alla observationsrapporter lagras pa den lokala harddisken och Gverfors,
om natverkskoppling finns, i nédra realtid till en del av. MARULK-databasen for vidare
bearbetning. Till observatérsrapporterna kan bifogas olika typer av filer, till exempel en talad
kommentar i en ljudfil, en skiss i note-format, en bild, ett fotografi eller en godtycklig fil.

| den av observatdren anvdnda datorn kan dven olika programvaror for kommunikation
mellan observattrer och analysstab integreras for att pa sa satt skapa ett observatorsnatverk.
Samma verktyg som anvands for experiment och forsok i LedUtvC (x-lite, MS
Communicator) kan anvandas i ett observatorsnat.

Observatorsverktyget har utvecklats for att kunna moéta den dynamik och foranderlighet som
praglar demoverksamheten i LedUtvC. Med ett enkelt anvéndargranssnitt kan man bygga nya
observatdrsprotokoll vilka kan skraddarsys i forhallande till vilken uppgift som skall lésas.
Protokollen kan forberedas centralt och sedan distribueras pa olika satt till de maskiner som
operatorerna skall anvanda.

Ett visualiseringsverktyg finns for att overskadligt presentera de rapporter som lagrats i
databasen. Filterfunktioner finns for att visa rapporter grupperat efter, stab, typ, eller annan
klassificering. Ett godtyckligt antal visualiseringsverktyg kan kéras pa datorer som &r anslutna
till natverket och kopplade till databasen. Observatorsverktygets insamlingskomponent kan
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anvandas for att stodja observatorer &ven om ingen néatverkskoppling finns tillganglig.
Overforing av dokumenterade rapporter kan da goras efter spel genom att ansluta datorn till
natverket eller genom att flytta filer med hjélp av USB-minne eller annat medium (CD,
diskett, m.m.).

Observatorsverktyget provades pa bredden i labbmiljon under Demo 06 Var och medgav att
analyscentralen (AC) i néra realtid kunde ta del av de iakttagelser som observatorerna
rapporterat. Vissa problem avseende hantering av bilagor identifierades. Dessa problem
atgardades och verktyget anvandes under Demo 06 Host bade i faltexperimentet och i
samband med EBO-forsok med gott resultat.

4.3.3 Digitala fotografier och digital video

Digitala fotografier och digital video hanteras enligt samma metoder och foljer bada
nedanstaende systembeskrivning. En observator anvander en kamera for att fotografera eller
filma en vald del av handelseforloppet eller en specifik miljo som skall registreras. Data
lagras lokalt i kameran pa det aktuella minnesmediet (minneskort eller videoband). Kameran
tdms sedan efter genomfort forsok genom anslutning till PC och anvéndning av darfor avsett
standardprogram. Foto eller film bearbetas och Kklipps upp i sekvenser som tidstdmplas och
sedan lagras i MARULK-databasen. En schematisk beskrivning finns i figur 8. Metoden
anvandes under Demo 06 Var och Host.

: 5 (o)
‘@ ooo

Observator Kamera Dator fér
bearbetning

Figur 8. En schematisk beskrivning av hur kameror anvands for registrering av operatérsbeteende.

4.3.4 Overvakningskameror

Overvakningskameror anvands som fasta installationer i stabsutrymmen dar en kamera med
mikrofoner monteras i det stabsutrymme som skall féljas. Kameran kopplas via IP-adress i
natverket till server dar en inspelningsprogramvara kors och data sparas sedan ner pa den
lokala harddisken och overfors efter forsoket till MARULK-databasen. En schematisk
beskrivning finns i figur 9.

g 2| ﬂ:;;

- I o

Stab Kamera Server

Figur 9. En schematisk beskrivning av Teknik 3 for registrering av intern talkommunikation.

Alla i scenariot ingaende natverkskopplade kameror hanteras datamassigt som
overvakningskameror, och alla i scenariot ingaende icke natverkskopplade kameror hanteras
datamassigt som observatrskameror. Tekniken anvandes under Demo 06 Var och Host.
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5 Datalagring

Lagring och hantering av information kring experiment och forsok vid dvningar ar en kritisk
sakerhetsfunktion. Under Demo 06 Var implementerade MARULK visentligen tre typer av
datalagring:

1. Distribuerad lagring av data vid respektive datakalla.

2. Central datalagring i MARULK-databasen.

3. Central lagring av data i anslutning till uppspelning och visualisering i MIND.
Nedan kommer de olika datalagringsmetoderna att beskrivas mer utforligt.

5.1 Distribuerad datalagring

Den distribuerade lagringen av data i anslutning till respektive datakalla bygger till stor del pa
att astadkomma redundans och stabilitet i datainsamling oavsett hur transmissionsmediet for
data ser ut. I LedUtvC finns ett natverk for att genomfdra experiment och forsok i NBF-
liknande milj6. Detta natverk medger Overforing av stora mangder data i ndra realtid, vilket ar
ett syfte vid forsok med ledning i natverk. Vissa typer av data som dar vasentliga for
uppfoljning, analys och utvardering blir anda sa omfattande att de inte &r mojliga att 6verfora
i natverket under pagaende évningar och experiment. Kontinuerlig skarmbildsregistrering fran
manga datorer ar ett exempel pa data som skulle krava mer bandbredd an vad som finns
tillgangligt. Detta har medfort designbeslutet att alla datakéllor skall lagra data lokalt och
medge Gverforing pa olika satt. Detta innebér att det distribuerat i systemet finns lokalt lagrad
data fran individuella datakallor. En filkatalog med tidstamplade ljudsekvenser fran en
operatdrs talkommunikation ar ett exempel, liksom en tracklog i en GPS fast pa IT-soldat,
eller ett fordon.

Innebérden av den distribuerade datalagringen ar att bara specifik radata fran individuella
datakéllor finns lagrade i eller i direkt anslutning till respektive datakélla. Inga sammanstéllda
data finns lagrade pa annat hall &n i den centrala databasen, eller i uppspelningsdatorn.

5.2 Central datalagring i MARULK-databas

For att medge sammanstallning, bearbetning och analys av data maste data samlas in och
lagras centralt for att pa sa vis astadkomma gripbarhet av data for analytiker och utvérderare. |
LedUtvC &r den huvudsakliga dverféringsmekanismen att anvanda dvningsnatverket for att
Overfora data. Detta gors dels néra realtid for vissa typer av data, och dels efter slutfort spel
for andra data. Vissa typer av data maste overforas manuellt beroende pa arkitekturen for
datakallan (se mer utforligt under punkten for respektive datakélla).

Den manuella 6verforingen innebér att en person far ta data fran kéllan pa USB-minne eller
CD-skiva (motsvarande) och béra det till en dator ansluten till natverket for att dar overfora
informationen till MARULK-databasen. Ett fortydligande exempel ar att data som éverfordes
fran datorerna ombord pa korvetten Stockholm dverfordes lagrade pa DVD av observatoren
vid pafoljande resa till LedUtvC.

MARULK-databasen &r en instansiering av en databas designad for att hantera taktisk data
med temporalt och spatialt innehall. En instansiering gors for varje demotillfalle. Databasen ar
av typen MS SQL 2000 och kors pa en server i natverket. Systemdesignen hittills har varit att
det &r en PC med adekvat programvara som placerats ihop med MARULK d&vriga utrustning.
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5.3 Central lagring av uppspelningsdata

Databasen for lagring av temporal och spatial taktisk information kring insatser ger, med
dagens design av visualiseringssystemet MIND, inte méjlighet att ga direkt fran databas till
uppspelning och bearbetning av data. Det &r darfor nodvandigt att lokalt i den PC som
anvands for att visualisera och bearbeta data fran respektive insats lagra en separat
uppspelningsbar fil for respektive insats. | denna fil kommer data att sammanstallas till en
tidsynkroniserad h&ndelsedriven uppspelningsbar multimediamodell av den specifika
insatsen. |1 den sammanstéllda modellen finns det dven mdjlighet att lagra information och
iakttagelser fran olika analytiker och operatorer.

Dagens systemdesign av MARULK innebér att detta genomfors pa en separat PC som inte &r
kopplad till nagot nétverk, en sa kallad stand alone-maskin. Pa den lokala harddisken i denna
maskin sammanstalls all 6nskad information fran ett Gvningstillfalle eller insats till den
uppspelningsbara modellfilen. Data fran den lokala harddisken sakerhetskopieras till USB-
harddisk for att sakerhetskopiera MARULK-databasen. Databasen sakerhetskopieras ocksa
till den lokala harddisken. Saledes finns all MARULK-data for Demo 06 Var respektive Host
pa tva harddiskar, den lokala i den separata PCn for sammanstallning, samt USB-harddisken
for sakerhetskopiering. Den lokala harddisken &r lostagbar och markt och hanteras pa samma
satt som den separata harddisken med USB-anslutning.

6 Verktyg for databearbetning och visualisering

Insamlad radata fran experiment och forsok kan sillan anvéandas direkt for analys och
utvardering utan att forst bearbetas och redigeras. Detta géller data fran de flesta datakallor.
Systemdesignen i MARULK som anvandes vid Demo 06 Var innebar att verktyg for
bearbetning och visualisering kan delas upp i féljande undergrupper:

o Natverkskopplade verktyg.
e Verktyg som kors i datorer separerade fran natverket.
Nedan skall respektive grupp av verktyg fortydligas.

6.1 Natverkskopplade verktyg for bearbetning

Bearbetning av data fran experiment och forsok behover i vissa fall géras med programvaror
pa datorer som &r kopplade i natverket. Styrning av datainsamling och sammanstéllning av
data Gver natverket ar funktioner i programvara som maste vara kopplade till natverket. Tva
verktyg MARULK utvecklat och anvénde for detta &r Service Monitor och File Monitor.

e Service Monitor anvands for att Gvervaka, samt starta och stoppa, Windowstjanster pa
datorer i natverket, till exempel ComRec och Screen Capture. Under Demo 06 Var
och Host fungerade Service Monitor val ndr natverken var stabila. For att undvika
databortfall anvandes inte detta verktyg for att styra loggning pa datorer kopplade till
natverket med begransad bandbredd, till exempel ombord pa korvetten.

e File Monitor anvands for att 6vervaka filsystemhéandelser pa utvalda natverksutdelade
mappar. Filer som dndrats kopieras och registreras som handelser i databasen. Detta
kan goras automatiskt under tiden, alternativt genom manuell kopiering med hjalp av
verktyget i efterhand. Verktyget anvandes med bra resultat under Demo 05 Hdst men
nyttjades inte fullt ut for Demo 06 pa grund av bandbreddsbegransningar. Programmet
utvecklades dock for att underlatta insamling av lokalt lagrade filer i efterhand under
Demo 06.
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Figur 10. En skarmdump fran FOI Data Studio som visar anvandargranssnittet under Demo 05.
Vidareutveckling har skett infér Demo 06.

Verktyget for bearbetning av kommunikation FOI Data Studio &r ett exempel pa verktyg som
arbetar direkt mot MARULK-databasen och darfér maste koras pa en dator kopplad i
natverket. Detta program lagrar inga data pa sin lokala harddisk utan gor tilligg och
forandringar direkt i databasen. Anvandargranssnittet for FOI Data Studio som det sag ut
under Demo 05 kan ses i figur 10. Programmeringsgranssnittet mellan databasen och
programmet var fére Demo 06 var véldigt langsamt, men har under 2006 utvecklats med
cachnings-funktionalitet for att bli mycket snabbare. Viss funktionalitet har dock fatt sta
tillbaka for prestandakraven. Vidare utveckling, prov och forsok ar nddvandigt for att oka
prestanda med full funktionalitet.

6.2 Separata verktyg for visualisering

Vissa data fran experiment och forsok kraver mer specialiserad programvara for bearbetning
och redigering och maste i vissa fall koras pa datorer som &r separerade fran natverket.
Bearbetning och redigering av videofilmer &r ett saddant exempel, och toémning och
bearbetning av data frdn GPS-mottagare ar ett annat. Vid faltexperimentet under Demo 06
Var anvandes en néatverkskopplad dator med dedicerad programvara for styrning och
bearbetning av den 6vervakningskamera som fanns i faltexperimentstabens ledningsplats.

Visualisering av data fran experiment och forsok i LedUtvC genomfors i dag med hjélp av
MIND Studio som &r ett programvaruramverk for att visualisera och bearbeta
tidsynkroniserade uppspelningsbara multimediamodeller fran insatser, experiment och forsok.
MIND a&r idag ett verktyg som hanteras pa en dator som ar separerad fran natverket och dar
data hanteras enligt beskrivningen i kapitel 4.3.
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Figur 11. Skarmdump fran MIND-systemet vid uppspelning av ett moment fran faltexperiementet
under Demo 06 Var.

Data frdn de scenarier som genomfordes inom faltexperimentet sammanstalldes till
uppspelningsbara moment i MIND och anvandes i en genomgangar efter experiment
tillsammans med deltagare ur LedSystT, LedsystM och féaltexperimentstaben i FM LedUtvC.
Uppspelningar av de olika genomférandena av faltexperimentet ur Demo 06 genomférdes och
bedémdes vara viktiga komponenter for att utvérdera de metoder som anvants for distribuerad
ledning. lakttagelser av hur systemutnyttjandet forandrades fran borjan av forsoksserien till
slutet av densamma kunde goras. Aven iakttagelser av hur text- och talkommunikation
kombinerades var av intresse. En skarmdump fran uppspelningen av ett scenario kan ses i
figur 11. En slutsats frdn genomgangarna var att data skall anvandas for att utbilda staber
infor kommande féltexperiment.

For att hantera data som inte har en tydlig tidskoppling har MIND traditionellt haft begransat
stod. Enkatsvar, intervjudata AAR-data och icke-tidsatta observationer ar viktiga att vava in i
representation och dokumentation av en insats. Nya verktyg och vyer har tagits fram for att
kunna presentera och koppla sddana data till vriga data i MIND-momentet. En forsta enkel
l6sning ar en vy som kan visa text fran exempelvis en intervju med majlighet att markera
avsnitt som sen kan kopplas till andra MIND-data. Genom att i Metadataverktyget
(Albinsson, Morin & Thorstensson, 2004) klicka pa en inlagd notering (exempelvis en
notering om lagesuppfattningsproblem), kan den nya textvyn ta fram de markeringar som man
har kopplat till denna notering (exempelvis referenser i en intervju till varfor
lagesuppfattningsproblem uppstod) tillsammans med 6vriga MIND-vyers kopplingar till den
aktuella noteringen (exempelvis kartbilder hos nagra aktérer samt ground truth som visar
sanningen).

Ett verktyg som ger mojligheter att koppla samman olika forsoksfragestallningar (hypoteser)
har utvecklats och kalls for Hypotesverktyget. Verktyget gor det mojligt att for en specifik
fragestallning koppla olika variabler och datakallor till matvarden och sammanstéllningar. |
verktyget finns mojligheter att 1agga till kommentarer i olika led for dels preliminéra lokala
tolkningar, samt &ven kommentarer och tolkningar fran genomgangar tillsammans med
domanexperter och operatorer. For olika variabler, tolkningar och sammanstéliningar kan man
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aven gora kopplingar direkt till databasen eller till uppspelningsbara sekvenser i MIND fran
experimentet eller forsoket. Genom att kunna gora kopplingar fran fragestallningar vis data
till sammanstallningar, resultat, slutsatser och uppspelningsbara sekvenser erhalls en tydlig
sparbarhet till dragna slutsatser. En bild pa anvandargranssnittet for hypotesverktyget finns i

figur 12.
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Figur 12: Anvandargranssnittet for hypotesverktyget.
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Figur 13: En karta som visar den geografiska utbredningen av FE Demo 06 Var.

7 MARULK under Demo 06 Var

Infor Demo 06 Var forekom vissa ekonomiska neddragningar inom nagra av de projekt
MARULK hade for avsikt att samverka med under genomférandet av experiment och forsok.
Som konsekvens av detta diskuterades om MARULK helt skulle slappa Demo 06 Var och
kraftsamla alla resurser till Demo 06 Host, vilket var prioriteringen som bland andra FOI st6d
till LedSystM gjorde. Beslutet som fattades var att MARULK skulle delta med reducerad
omfattning i Demo 06 Var och fokusera tekniska forsok i samband med de faltexperiment
(FE) som genomfordes gemensamt av LedSystT och LedSystM.

Faltexperimentet genomfordes parallellt med metoddelen av Demo 06 Var under
dvningsperioden vecka 611-612. Aktorerna i FE inneh6ll ledningsdelar som var grupperade i
LedUtvC samt faltgrupperade delar vilket innebar att det distribuerade inslaget blev konkret
och verkligt. Verkliga enheter i sin riktiga miljo blandades med simulerade enheter och
komponenter vilket gav mojligheter till férsok med olika typer av datainsamling. MARULK
grupperade med utrustning och personal i direkt anslutning till FE-staben som var placerad i
en insynsskyddad del av labbmiljon i LedUtvC.

7.1 Scenario och deltagande enheter

Scenariot for féltexperimentet hade internationellt fokus och var avsett att spegla en
sammansatt insats i en utlandsmission dér ledning genomférdes i natverk med datoriserade
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verktyg. Vi gar har inte in pa detaljerna i scenariot, men kommer att ge en ungefarlig oversikt
over vilka enheter som ingick och var de var grupperade. Se &ven skissen i figur 13.

Ledningsstaben for FE var grupperad i LedUtvC i Enkoping. | anslutning till Musko fanns
grupperat ett UAV-forband med en flygande enhet och markstation, en radarstation
(UndE23), ett markférband med sjukvardsresurser, malfartyg samt optisk sensor for
ytdvervakning. | anslutning till Marinbasen i Karlskrona fanns en korvett grupperad och
denna var i delar av scenariot till sjoss och var da kopplad till natverket via sattelit. Utover
FE-staben fanns i ett senare skeda av experimentet d&ven markférband med soldater och
ledningsfordon, samt marksensorer grupperade i EnkoOping. Ledning utdvades av en
insatsledare som oftast utgjordes av personal i FE-staben men i vissa delar av scenariot var
insatsledare avdelad ur fartygsforbandet och da grupperad i stridsledningscentralen pa
korvetten. | vissa moment var insatsledaren avdelad ur markférbandet i Enkdping och var da
grupperad i det ledningsfordon som fanns vid férbandet i Enkopingstrakten. Aven detta
fordon var vid vissa tillfallen kopplat till natverket via sattelit. Utéver redan beskrivna
komponenter deltog flygande radarstation fran Malmslatt, malflyg fran en civil entreprenor
samt ett antal andra sensorer for luft-, sj6- och marklage.

7.2 Datafangst, teknik, volym, bearbetning

Med den reducerade ambitionen MARULK satte for Demo 06 Var valdes att prioritera i
huvudsak teknik- och metodforsok avseende datafangst for specifika datakallor. Prioriteringen
for MARULK gjordes mot foljning av operatdrsbeteenden och kommunikation emedan det
taktiska handelseforloppet loggades enligt beskrivningen i kapitel 4.1.1,

7.2.1 Kommunikation

Kommunikation &r grunden for all ledning och dé&rfor prioriterades forsok med
kommunikationsuppféljning. Talkommunikation loggades enligt beskrivningarna i kapitel
4.2.1 dar forsok med loggning enligt intern talkommunikation teknik 3 provades med
otillfredsstallande resultat. En trolig forklaring kan vara att den dppna grupperingen FE-
staben da hade med endast draperier mellan sig och omgivande miljo staller mycket hogre
krav pa mikrofoner &n vad de anvanda kunde leva upp till.

Extern talkommunikation loggades enligt beskrivningen for extern talkommunikation teknik 2
vid flertalet NBF-terminaler i scenariot. Ambitionen var att loggning skulle genomforas pa
samtliga NBF-terminaler i scenariot, men problem uppstod med vissa maskiner som var
belédgna utanfér LedUtvC. Nar fel uppstod byttes maskinen ut och i de maskiner som ersatte
de tidigare testade fanns inte MARULKs programvara med i installationen. Eftersom
overforingskapaciteten och villkoren i natverket inte medgav distansinstallation Gvergavs
forsoket for dessa terminaler och erfarenheten noterades for kommande forsok.

En friktion som uppstod vid anvandandet av teknik 2 var att kvaliteten pa inspelat ljud inte
alltid var onskvart hog, vilket bedéms bero pa for hog belastning pa den enskilda datorns
processor. Nar manga tunga applikationer samtidigt allokerar processorkraft kan
inspelningsprogramvaran hamna i lagre prioriteringsgrad och darfor hamna i resursbrist varfor
inspelningskvaliteten forsamras. For att kompensera for bortfallet av intern talkommunikation
enligt ovan beskrivna teknik 3, gjordes forsok att lata dven interna talkommunikation loggas
pa samma satt som den externa. Harvid uppkom problem med Gverhdrning mellan individer
nar dessa satt nara varandra. En trolig forklaring kan igen vara att kvaliteten pa mikrofonerna
i de anvanda headseten inte var tillrackligt hog.
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Begransade forsok genomfdrdes med loggning av textkommunikation enligt beskrivningen i
kapitel 4.2.2 med ett resultat som medforde ett fortroende for att med en annan uppséttning av
strukturen skulle detta kunna l6sa uppgiften vid kommande forsok.

7.2.2 Operatorsbeteende

Operatorsbeteende &r en mycket viktig faktor att ta hansyn till vid utvecklingen av NBF och
darfor prioriterades daven foljning av detta. Det verktyg som prioriterades i dessa forsok var
skarmbildsregistrering enligt beskrivningen i kapitel 4.3.1 samt dven 6vervakningskameror i
FE-staben. Ambitionen var att skarmbildsregistrering skulle genomféras pa samtliga NBF-
terminaler i scenariot, men problem uppstod med vissa maskiner som var belagna utanfor
LedUtvC i enlighet med beskrivningen ovan i 7.2.1. En begransning med den davarande
versionen av programvaran Screen Capture var att den, med bibehallen prestanda, endast
klarade av enkelskarmar, se figur 14. Tidigare i demoserien har detta inte varit nagot problem
da dubbelskarmar inte forekommit vid nagra operatorsplatser, men nu anvéandes det i stor
omfattning i FE-staben. Metoden som anvandes innebar att skarm nummer tva anvandes for
den bild som projicerades pa den framre skarmvaggen. Konsekvensen blev att MARULK inte
kunde logga den gemensamma bild som alstrades pa den skarmytan.

Ky Ste XLz ITF Fhexlman {r"-‘;.'l e T Infoaman (165) TPy

Figur 14: Skarmbilder frin samma tidpunkt for 6 olika operatérer i scenariot.

Observatorsverktyg provades under Demo 05 HOst med dvertygande resultat varfor fornyade
forsok under Demo 06 Var inte genomfordes pa grund av de begransade resurserna. Digitala
fotografier och video ar sedan tidigare beféasta verktyg och anvéndes inte heller av. samma
orsak.

Overvakningskamerorna i FE-staben anvéandes under hela perioden och vissa erfarenheter
gjordes. Kamerorna var vid detta forsok monterade vid de stora vaggskdrmarna och var
riktade mot operatorerna i syfte att se hur dessa interagerade med varandra och med andra
aktorer som kom och gick i staben. En bild fran en av dvervakningskamerorna kan ses i
figur 15. Detta medforde att man pa dessa filmsekvenser inte sag hur de utnyttja de stora
skarmytorna pa véaggen, samt den av dubbelskdarmarna som inte kunde loggas med
skarmbildsregistrering. Denna konsekvens innebar problem pa grund av de begransningar
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som fanns med sk&rmbildsregistrering enligt ovan. Ytterligare en brist med detta forfarande
var att det inte gick att se vad som pekades pa nar flera operatorer samlades fysiskt runt en
skarm for diskussioner.

= skarmar =10] x|

Kamera Mure [

2006403-2040:12:19.2192:1 3
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Figur 15: En bild frdn 6vervakningskameran i FE-staben under ett av de besok som gjordes.

En brist som identifierades med den programvara som anvandes for att konvertera
kamerasystemets interna filmformat till ett mer generellt och kompakt filmformat for
datorhantering var att tidstdmpeln inte beholls konsistent. Den konverterade filmen blev
avsevart kortare (upp till flera minuter per timme) an den tid som forlopt i verkligheten, men
forskjutningen var inte linjar eller likformig vilket innebédr problem vid forsok till
kompensering.

Datalagring, bearbetning och visualisering genomférdes enligt beskrivningarna ovan i kapitel
5 och 6.
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7.3 Atermatning av erfarenheter

Efter Demo 06 Var sammanstallde vi data fran ett antal moment ur FE och bearbetade dessa
for att kunna genomféra en genomgang efter évning. Vid en atersamling av staben i LedUtvC
genomfordes en genomgang och diskussion av MARULK deltagande dar dessa moment
spelades upp i enlighet med den beskrivning som finns i kapitel 6.2. En skarmdump ur MIND
fran ett av de moment som spelades upp kan ses i figur 16. En upptackt vid genomgangen var
att det nu blev mojligt att analysera de gemensamma l&gesbilder som diskuterades. Genom att
lyssna pd kommunikationen mellan aktorer och samtidigt studera deras respektive
skarmbilder kunde konstateras att de trodde att de pratade om en gemensam bild, men pa
grund av olika instéllningar fanns det skillnader i lagesbilden de sjalva inte var medvetna om,
vilket ledde till missforstand och langre beslutsprocesser. | évrigt diskuterades de brister som
belysts i kapitel 7.2 och olika I6sningsforslag analyserades.
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Figur 16: En skarmdump ur MIND vid uppspelning av ett moment ur FE Demo 06 Var.

Den upplevda nyttan av MARULKSs deltagande i FE Demo 06 Var medforde att de
évningsansvariga framforde onskemal om att MARULK skulle prioritera kvarvarande
resurser till att stodja FE dven under Demo 06 Host. Beslut om att sa skulle ske fattades
senare av styrgruppen.
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Figur 17: En karta som visar den geografiska utbredningen av FE Demo 06 Host.

8 MARULK under Demo 06 HOst

Enligt beslutet fran styrgruppen och enligt de diskussioner som férts under varen fokuserade
MARULK aven under Demo 06 Host pa faltexperiment. | anslutning till Demo 06 Host
genomfordes ett FE under vecka 640, innan sjalva demoperioden bérjade. Aven under detta
FE forekom ett omfattande distribuerat inslag, med en FE-stab grupperad i LedUtvC i
Enkdping, denna gang i en egen lokal, samt faltkomponenter. MARULK tilldelades en egen
gruppering i samma lokal som FE-staben vilket var mycket gynnsamt for att kunna observera
handelseforloppet i staben och samtidigt kunna 6vervaka teknisk registrering.

8.1 Scenario och deltagande enheter

Faltenheterna var grupperade kring trakten av Karlskrona, Se skiss i figur 17. En UAV-enhet
och en radarenhet (Unde23) var grupperade pa Kungsholmen for att darifran kunna samverka
med fartygsforband. Tva korvetter av olika typ deltog varav en var kopplad i NBF-natverket
via sattelit och den andra samverkade via ordinarie ledningssystem. Malfartyg, malflyg och
malfordon férekom i olika omfattning i grupperingsomradet. Scenariot var uppbyggt kring en
internationell insats med uppratthallande av férbudszoner for flyg (NFZ) och fartyg (MEZ).
Det taktiska laget utgjordes av den normala luft- och sjotrafik som forekommer i omradet.
Ledning utévades av en insatsledare som oftast utgjordes av personal i FE-staben men i vissa
delar av scenariot var insatsledare avdelad ur fartygsforbandet och da grupperad i
stridsledningscentralen pa den korvett som var kopplad till NBF-nétet.
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8.2 Datafangst, teknik, volym, bearbetning

Ambitionen med MARULK under FE var att forsoka samla sa heltackande data som mojligt.
Malbilden var att samtliga datakallor som fanns representerade i scenariot skulle loggas for att
kunna bygga en sa representativ modell som mojligt av handelseférlopp och processer.

8.2.1 Taktiskt handelseforlopp

Inga simulerade enheter deltog i scenariot varfor loggning enligt kapitel 4.1.1 inte anvandes.
For att logga sjolaget anvandes AlS-loggar enligt kapitel 4.1.3 och for att logga rorelser hos
malfartyg och malfordon anvandes teknik enligt kapitel 4.1.2. En variant av detta anvandes
aven for att logga rorelserna for malflyg och UAV-farkosten. Bada dessa flygande plattformar
var av samma typ och opererades av samma operator (NYGE-Aero) och hade monterat GPS-
mottagare med loggfunktion ombord. Dessa loggar Gverfordes till MARULK och anvéndes
som del i rekonstruktion av héndelseforloppet. En figur 6ver representationen av UAV i
kartan kan ses i figur 18.
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Figur 18: En bild ur kartverktyget som visar representationen av UAV.

8.2.2 Kommunikation

Extern talkommunikation loggades enligt beskrivningen i kapitel 4.2.1 for extern
talkommunikation teknik 2 vid samtliga NBF-terminaler i scenariot beldgna utanfér LedUtvC
(externa maskiner). De problem som uppstod med vissa maskiner under Demo 06 Var
hanterades nu battre. Om fel skulle uppstd och maskiner bytas ut fanns rutiner och
installationspaket fardiga som innehdll all ndédvandig programvara, dven MARULK-specifik
sadan. Samtliga externa maskiner var barbara modeller med bra prestanda och utan extra
skarmar. Detta medforde att processorkraft fanns att logga ljud samtidigt som
skarmbildsregistrering genomfordes. Samma metod anvandes for att logga intern
kommunikation vid de externa enheterna. Genom att mikrofonerna holls aktiva hela tiden
spelades allt som sades in.

| FE-staben anvéndes en variant av loggning enligt beskrivningen for extern
talkommunikation teknik 2. Samtliga datorer i FE-staben var utrustade med tva skarmar vilket
medférde behov av en nyutvecklad version av programvara for skarmbildsregistrering. Det
okade omfanget av bilddata innebar en hogre belastning pa den lokala processorn varfor
problemet med lag kvalitet pa inspelat ljud ater utgjorde ett problem. Den I6sning som valdes
innebar att tva natverksanslutna datorer i MARULK-grupperingen anvéandes for att spela in
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talkommunikation fran de 6 operatdrerna i FE-staben. Inspelningen pa dessa maskiner féljde
sedan beskrivningen i stycket ovan vad géller intern och extern talkommunikation for de
externa maskinerna.

Textkommunikation forekom i stor utstrdckning i FE Demo06HOst och ett nytt system
(Marratech) hade inforskaffats till LedUtvC. Loggning av textkommunikation genomfordes
enligt beskrivningen i kapitel 4.2.2 med varierande resultat i olika moment.
Loggningsfunktionen i Marratech var inte helt fardigutvecklad och fungerade inte helt stabilt.
| vissa perioder fungerade loggarna, men stérningar innebar att loggarna i vissa fall helt
forsvann. Har finns utrymme for forbattring fran leverantoren, vilket dven utlovades.

En kommunikationsform som ocksa anvéandes var att lagga filer pa en gemensam web-portal.
Detta loggades via skarmbildsregistrering enligt nedan samt med observatorer.

8.2.3 Operatorsbeteende

En erfarenhet fran Demo 06 Var var att skarmbilder var en mycket viktig datakélla for att
kunna utvardera operatorsbeteende. Loggning av detta genomfdrdes enligt beskrivningen av
metod 3 i kapitel 4.3.1 med forandringen av programvaran for att klara av att logga fler &n en
bildskarm per dator. Bildskarmsregistreringen fungerade mycket val pa samtliga maskiner i
FE igenom hela forsoket, med undantag av tva externa datorer som inte hade drivrutiner for
grafikkortet installerade. Nar dessa installerats efter ett dygn fungerade dven dessa bra. Totalt
loggades 6 maskiner med dubbelskarm i LedUtvC samt 4 externa terminaler, vilket innebar
16 parallella skarmbildsfilmer igenom hela experimentserien. En skarmdump fran en
dubbelskadrmsdator i FE-staben kan ses i figur 19.
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Figur 19: En skarmdump fran en dator i FE-staben med dubbelskarm.

En annan kraftfull datakélla for foljning av operatorsbeteende &r observatorer. Tre
observatorer foljde handelseforloppet kontinuerligt, en i FE-staben, en pa Kungsholmen och
en i stridsledningscentralen pa den natverksanslutna korvetten. Dessa observatorer anvande
observatdrsverktyget som beskrivs i kapitel 4.3.2 med undantag for natverkskopplingen.
Inmatning skdttes pa icke natverkskopplade enheter och Gverforing av data gjordes genom
fysisk transport av data (med hjélp av kurir) efter forsdksserien. Observatdrerna nyttjade aven
foto och video enligt kapitel 4.3.3 (video endast ombord pa korvetten) och dven dessa data
overfordes fysiskt efter genomforandet. Ett foto fran en observator kan ses i figur 20.
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Figur 20: Ett fotografi fr&n en observatér som visar arbetet i SLC pa korvetten. Foto: Mats Akerman.

Overvakningskameror anvandes i FE-staben och de hade monterats langst bak i lokalen och
riktats framat mot operatérer och skdarmvéaggen langst fram i lokalen, i enlighet med
lardomarna fran Demo 06 Var. En bild fran en évervakningskamera kan ses i figur 21.

Figur 21: En bild fran en 6vervakningskamera som visar grupperingen i FE-staben.

Denna placering av 6vervakningskamerorna 6verbryggar de problem som beskrivs i kapitel
7.2.2. En nackdel med placeringen bak i lokalen &r att operatdrernas ansiktsuttryck inte kan
ses, men den upplosningen ar dnda svar att ha pa denna typ av kameror. Om ansiktsuttryck
bedoms viktigt bor den pa operatorens bildskarm monterade web-kameran anvandas for
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inspelning av detta. Problemet med tidsynkronisering vid konvertering av
overvakningskamerafilm som beskrivs i kapitel 7.2.2 kvarstod vid detta FE. For att minimera
problemet gjordes de konverterade filmerna till kortare sekvenser sa att synkronisering i
uppspelning intraffade oftare.

8.2.4 Externa data

Infor faltexperimentet hade forsok och foreberedelser genomforts for att kunna hantera data
fran externa system. Ett av dessa system var markstationen for UAV dar vi forberett for att
hamta ut tidstamplad hégupplést film ur bildsensorerna i UAV, samt skarmbilder ur det
planerings- och utvarderingsverktyg som de anvander. P& grund av tekniska problem med
UAV-systemet fungerade inte denna loggning som planerat varfor dessa data helt uteblev.
Funktionen &r daremot utprovad och gar att tillampa vid framtida forsok.

Ytterligare system som forberetts for att vi skulle kunna hédmta loggar ur dem var de
navigations- och ledningssystem som anvandes ombord pa de deltagande korvetterna, samt
aven siktesvideo fran en allmalskanon ombord pa den natverkskopplade korvetten. P& grund
av sakerhetshestammelser har data fran ledningssystemen ej annu tillhandahallits MARULK
men majligheten finns for framtiden. Sikteskameran valdes att kopplades pa ett satt som inte
medgav inspelning utan endast stromning av data till natverket. En annan koppling medfor att
aven denna videokalla enkelt kan integreras i MARULK.

Datalagring, bearbetning och visualisering genomférdes enligt beskrivningarna ovan i kapitel
5 och 6.

8.3 Atermatning av erfarenheter

Efter FE vecka 640 sammanstélldes och bearbetades data for fyra olika tidsperioder i syfte att
anvandas vid en genomgang efter évning som holls pa tisdag v642. Vid denna genomgang
deltog aktorer fran LedSystM, LedSystT, FE-staben och en av korvetterna. Ambitionen var att
genomfora en strukturerad genomgang efter 6vning (AAR) och att anvanda denna som ett
tillfalle att samla data om hur operatérerna upplevt respektive situation. Genomfdérande,
samverkan och utnyttjandet av olika system diskuterades. Data fran FE finns kvar och kan
utnyttjas for motsvarande, eller andra syften, aterkommande vid senare tillfallen. En
skarmdump ur en uppspelning fran FE Demo 06 Host kan ses i figur 22.

Figur 22: En skarmdump fran en uppspelning av FE Demo 06 Host.
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9 Erfarenheter fran Demoverksamheten 2006

Genom arbetet med MARULK i LedUtvC har vi gjort manga erfarenheter kring datoriserade
uppfoljnings-, analys- och utvarderingsstodsystem. Har foljer en beskrivning av nagra av
dessa erfarenheter:

Planering och forberedelser. MARULK é&r utvecklat for att vara ett generellt verktyg
som skall kunna stédja manga, i vissa avseenden olika, behov kring uppféljning,
analys och utvardering. Detta medfor att verktygsladan &r relativt komplex och
medger att datainsamling kan ske i manga skalor i ett scenario, och med manga olika
typer av data, saval av teknisk som beteendevetenskaplig typ. Hog uppl6sning pa data
i vissa delar kan blandas med Oversiktsdata fran andra delar av scenariot. Syftet med
denna design har varit att utveckla ett verktyg som kan méta den féranderlighet som
alltid kommer att finnas i en utvecklingsmiljo. Priset for denna flexibilitet & hogre
krav pa anvandaren. For att na ett onskvart (gott) resultat maste utnyttjandet av
MARULK planeras och forberedas. Definition av syfte och mal med férsoket och
kopplingen mellan forsoksfragestallningar och datainsamling maste genomféras for
att sékerstalla att ratt data samlas pa ratt satt for att kunna ge svar pa de fragor som
stalls.

Loggning av data i tekniska system. Vissa av de datakallor som anvénds inom
MARULK é&r egenutvecklade for att kunna fanga till exempel talkommunikation eller
bildskarmsregistrering. Mycket data finns dock i de system som anvands till olika
saker. Det kan till exempel vara kommunikation mellan aktorer i form av chatt, tal
eller bilder, men det kan ocksa vara mer tekniska parametrar som serverbelastning,
Overforingskapacitet i1 vissa ndtkomponenter eller plattformsinformation i ett
ledningssystem ombord pa fartyg, fordon eller flyg. Ett problem som nastan alltid
dyker upp nar den typen av data skall fangas ar hur detta skall ga till och om det
overhuvudtaget ar mojligt. Vissa system loggar inga data, emedan andra loggar pa
proprietara format. Vikten av att sdkerstélla att de system FM anskaffar maste kunna
logga data, strukturerat och pa vélbeskrivna format, for att de skall ga att anvanda i en
utvecklingsmiljé kan inte nog betonas. Data finns ofta i natet, men de maste goras
anvandbara. Data maste loggas tidstamplat och i majligaste man pa standardiserade
och 6ppna format som medger utbyte mellan system. Hur dessa format skall definieras
ar inte helt klart for alla typer av data. Har behévs mer forskning och utveckling.

Tidsynkronisering. En till synes trivial del i ett nétverksbaserat forsvar ar
tidsynkronisering. Inget kunde vara mer fel! Efter att under flera ar ha arbetat med
tidsinstallning av datakallor vid faltforsok har vi insett att detta ar ett problem. Var
forhoppning var att i en natverksmiljo dar alla datakéllor ar kopplade till en gemensam
tid skulle detta problem bli mer hanterbart. Fel igen! Till och med i ett litet lokalt
natverk, som FE-staben i Demo 06 HOst, forekommer skillnader i tid mellan olika
datorer. Aven om tidsynkronisering sker driver klockorna i datorerna sé att differenser
pa flera sekunder snart uppstar. Vid sammankoppling av olika system i NBF, till
exempel fartyg i Ostersjon, fordon i Blekinge, flygplan fran Satends och
ledningsfunktioner i Enkoping, uppstar problem med olika definition av tid. GPS kan
anvandas for tidssynkroniseringen, men dessa installningar kan goras pa olika satt.
Anvéands lokal tid eller GMT? Vissa FM-system anvander UTC. Har finns
fundamentala problem som maste beaktas om NBF skall kunna realiseras.
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Tidskonsistens vid konvertering av multimediadata. N&r multimediadata loggats
och skall konverteras till andra dataformat ar det inte sjalvklart att langden behalls
konsistent genom hela datamangden. Vi har stétt pa problem vid konvertering av filer
med ljud och film. Har kravs noggrannhet och uppsikt.

Overhorning i icke anpassade mikrofoner. Vid inspelning av talkommunikation har
det visat sig vara avgorande vilken typ och kvalitet de mikrofoner som anvands har.
Beroende pa hur ljuden skall spelas in stélls olika krav pa mikrofoner. Detta ar inte
enbart en frdga som ar av vikt for utvardering och uppféljning. Valet av mikrofoner
har dven stor inverkan pa hur bra sjalva kommunikationssystemen fungerar och hur
ljudet uppfattas pa mottagarsidan. Det &r inte nodvandigtvis sa att det alltid ar dyr
utrustning som ger bast resultat. Det beror helt enkelt pa vilken typ av ljud som skall
spelas in.

Hantering av stora datamangder. Antalet dataké&llor och mangden data som
registreras ar direkt kopplat till 6vningens storlek och de forsoksfragestallningar som
avses att undersokas narmare med MARULK. Arbetet att i efterhand navigera genom
stora dataméngder for att hitta intressanta forlopp kan latt bli en Overvéldigande
uppgift. For att underlatta denna process kan tekniska data kompletteras med mer
lattillganglig data, som t.ex. tidstdimplade observatdrsrapporter som kan fungera som
pekare in i den stora datamodellen.

Punktmarkering av individer. Att punktmarkera en individ och registrera allt vad
denne foretar sig under en begrénsad tidsperiod &r en komplicerad uppgift som kraver
individens samverkan. Att registrera direkta méatvarden pa personen, sasom position,
puls, etc. &r inga konstigheter — problemet &r att registrera kommunikation och
beteende. De exempel som ar beskrivna ovan angaende registrering av skarmbilder &r
till exempel direkt kopplade till datorer, inte till individer. Naturligtvis kan man
koppla detta till registrering av inloggning vid olika terminaler, men detta ger heller
ingen garanti for att man haller koll pa vid vilken terminal individen arbetar eftersom
man ibland anvénder andras konton och ibland samarbetar flera individer Gver en
terminal med bara en inloggning. Nar det galler kommunikationen sa &r det praktiskt
enkelt att spela in vad en person sager sa lange denne gar med pa att bara mikrofon.
Vad denne hor ar daremot en mer komplicerad uppgift. Det gar bra sa lange
kommunikationen sker éver ett kommunikationsmedium som vi kan kontrollera, men i
verkliga scenarion talar personer ofta direkt med varandra varfor det kan krévas bra
rundstralande mikrofoner for att fanga upp vad individen faktiskt hor, enligt kapitel
42. Aven har kan dock problem uppstd om individen anvander ett
kommunikationsmedium som inte registreras och inte ger ljud som kan tas upp av en
rundstrdlande  mikrofon. Genom att kontrollera den miljo och de
kommunikationsvagar som anvéands kan dessa problem hanteras och en god
uppfoljning med hog detaljuppldsning pa individniva gar att astadkomma.

Mervarde av ett utdkat modellutnyttjande. De datormodeller som byggs av
MARULK i rekonstruktions och utforskningsansatsen for att stodja uppfdljning,
analys och utvérdering av experiment och forsok kan (och bor) med férdel utnyttjas
till fler andamal. En beskrivning av anvandningscykeln for uppspelningsbara
multimediamodeller 6ver héndelseférlopp i experiment och forsok finns beskriven
mer detaljerat i Wikberg, et al. (2005). Processen innehdller 7 steg dar modellen
utnyttjas med lite olika fokus. Under forsok kan modellen anvéndas for att styra och
kontrollera verksamheten, direkt efter forsok stods genomgang efter évning och efter
det stods efterfoljande djupanalyser. Modellen kan sedan anvéndas for avrapportering
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av experimentet, och sedan inga som en del i en erfarenhetsdatabas. | planeringsskedet
kan tidigare modeller utnyttjas som ingangsvarden for nya forsok, och infor ett forsok
kan uppspelning av tidigare modeller goras for att belysa olika faktorer.

Under arbetet med MARULK har individerna i forskargruppen ackumulerat erfarenheter av
att genomféra datainsamling, sammanstéllning, analys, visualisering och utvardering av
forsok och experiment. MARULK 2006 utgor en god bas for fortsatt verksamhet i LedUtvC.

10 Resultat och sammanfattning

Projektet MARULK har deltagit i Demo 06 Var och Demo 06 Host och genomfért prov och
forsok med teknik och metoder for att stodja uppfoljning analys och utvardering av férsok och
experiment med ledning i nétverk i stabs- och faltmiljo. Prioriteringen for 2006 var att
genomfora uppfoljning med hdg uppldsning och bredd vid faltexperimenten under Demo 06
Host. Vid Demo 06 Var genomfordes mindre forsék och experiment for att skapa ett bra
utgangslage infor FE Demo 06 Host. Datakallor och dataformat har anpassats och en stor
mangd data fran system som anvéands av FM i och kring LedUtvC kan idag hanteras av
MARULK. Metoder for analys och databearbetning har vidareutvecklats for att mote behoven
fran nya kallor och kortare tider for hantering av data. Visualiseringsverktygen har forbéttrats
och anpassats for att battre kunna askadliggora nya datatyper mer gripbart fér anvéandaren.
MARULK har utvecklat en databas for att hantera de stora datamangder som uppkommer vid
foljning av flera aktorer i en distribuerad miljo Over stora avstdnd och langa tidsforlopp.
Metoder och teknik har béttre integrerats 1 LedUtvC vilket ©kat mojligheterna till
datainsamling i utvecklings- och forsdéksmiljon.

I anslutning till experiment och forsék vid saval Demo 06 Var som Demo 06 Hdost har
MARULK genomfort rekonstruktion och utforskning samt presentation av de dokumenterade
handelseforloppen for deltagande personal. Kommentarerna fran operatorer och évningsledare
har indikerat att MARULK tillfort viktiga delar i den utvéardering som genomforts och att
personalen pa sa viss erhallit ett 6kat utbyte av genomford verksamhet. MARULKSs framtagna
verktyg finns tillgangliga och fungerar men det finns fortfarande utrymme foér forbattring
avseende anvandningen i processen att stédja FM utveckling av formagor.

Moment fran faltexperimentet under Demo 06 Var och fran faltexperimentet vecka 640 infor
Demo 06 Host finns dokumenterade som uppspelningsbara multimediamodeller och kan
anvandas i framtida verksamhet, som utbildningsmaterial eller for fortsatta studier och
forskning. Data som inte & sammanstéllt finns ocksa dokumenterat och gar att arbeta vidare
med for sammanstallning eller andra analyser och utvarderingar. Aven frdn Demo 05 Var och
Host finns modeller och data vilket innebér att det dven framledes gar att skapa mervérde av
det arbete som redan &r nedlagt.

En o6vergripande slutsats fran arbetet med MARULK under 2005 och 2006 &r att vikten av
loggning i framtida ledningssystem formodligen ar underskattad. | de diskussioner vi fort med
anvéandare och metodutvecklare betonas ofta att funktionalitet av MARULK-typ bor vara en
integrerad del i framtida ledningssystem, dels som ett verktyg for att analysera insatser, men
ocksa som ett verktyg for att stodja insatsplanering och traning. For att kunna bedriva
kontinuerlig verksamhets- och systemutveckling maste ocksa verktyg som stodjer detta vara
integrerade i ledningssystemen. Fragan om hur framtida krigsdagbdcker skall se ut har ocksa
aktualiserats, och dar aterstar sakerligen en hel del arbete innan en lamplig niva av
insatsdokumentation anvands som en framtida krigsdagbok. Var slutsats ar att dessa fragor
inte har belysts tillrackligt i hittillsvarande ledningssystemutveckling.

35



FOI-R--2188--SE

11 Referenser

Albinsson, P.-A., Morin. M., & Fransson, J. (2003). Finding information needs in military
command and control systems using exploratory tools for communication analysis. In
Proceedings of The Human Factors and Ergonomics Society 47th Annual Meeting, pp. 1918-
1922, October 13-17, Denver, Colorado, USA.

Albinsson, P.-A., Morin, M., & Thorstensson, M. (2004). Managing metadata in collaborative
command and control analysis. In Proceedings of The 48th Annual Meeting of the Human
Factors and Ergonomics Society, September 20-24, New Orleans, Mississippi, USA.

Crissey, M. J., Morin, M., & Jenvald, J. (2001). Computer-Supported Emergency Response
Training: Observations from a Field Exercise. In Proceedings of The 12th International
Training and Education Conference, ITEC 2001, pp. 462-476, April 24-26, Lille, France.

Hasewinkel, H. & Thorstensson, M. (2006). OMF LBB under Combined Challenge 06.
Underlagsrapport FOI-R--1982--SE. Totalforsvarets forskningsinstitut, Linkdping.

Jenvald, J. (1996). Simulation and Data Collection in Battle Training. Linkdping Studies in
Science and Technology, Thesis 567, Linkdping, Sweden: Linkdpings universitet.

Jenvald, J. (1999). Methods and Tools in Computer-Supported Taskforce Training. Linkdping
Studies in Science and Technology, Dissertation No. 598, Linkdping, Sweden: Linkdpings
universitet.

Jenvald, J., Crissey, M. J., Morin, M., & Thorstensson, M. (2002). Training Novice Observers
to Monitor Simulation Exercises. In Proceedings of the 13th International Training and
Education Conference, ITEC 2002, pp. 68-78, April 9-11, Lille, France.

Jenvald, J., & Morin, M. (1997). Multiple Use of Information from Force-on-Force Battle
Training. In Proceedings of The 8" International Training and Education Conference,
ITEC’97, pp. 637-647, April 22-27, Lausanne, Switzerland.

Jenvald, J., & Morin, M. (1998). Tactical Evaluation of New Military Systems using
Distributed Modeling and Simulation. In Proceedings of the 12th European Simulation
Multiconference, pp. 279-284, June 16-19, Manchester, UK.

Jenvald, J., Morin, M., & Kincaid, J. P. (2001). A Framework for Web-Based Dissemination
of Models and Lessons Learned from Emergency-Response Exercises and Operations.
International Journal of Emergency Management. 1(1), 82-94.

Jenvald, J., Morin, M., Worm, A., & Ornberg, G. (1996). MIND — Ett Instrument for
vardering, utveckling och utbildning av krigsférband. Teknisk Rapport
FOA-R--96-00351-3.8--SE, Totalforsvarets forskningsinstitut, Linkoping..

Morin, M. (2001). MIND—Methods and Tools for Visualization of Rescue Operations. In
Proceedings of The International Emergency Management Society’s Eighth Annual
Conference, TIEMS’2001. June 19-22, Oslo, Norway.

Morin, M. (2002). Multimedia Representation of Distributed Tactical Operations. Linkdping
Studies in Science and Technology, Dissertation No. 771, LinkOping, Sweden: Linkdpings
universitet.

Morin, M., & Albinsson, P.-A. (2005). Exploration and context in communication analysis. In
C. Bowers, E. Salas & F. Jentsch (eds.), Creating High-Tech Teams: Practical Guidance on
Work Performance and Technology, pp. 89-112, Washington DC: APA Press.

36



FOI-R--2188--SE

Morin, M., Jenvald, J., & Thorstensson, M. (2003). Utvecklingsmetoder for
samhallsforsvaret. Anvéandarrapport FOI-R--1064--SE, Totalforsvarets forskningsinstitut,
Linkoping.

Thorstensson, M., Axelsson, M., Morin, M., & Jenvald, J. (2001). Computer-Supported
Monitoring of Command Post Communication in Taskforce Operations: - A Cognitive
Systems Approach. In Proceedings of The 12" International Training and Education
Conference, ITEC’2001, April 24-26, Lille, France.

Thorstensson, M. & Hasewinkel, H. (2005). OMF LBB under ASO-2005. Underlagsrapport
FOI-R--1667--SE. Totalforsvarets forskningsinstitut, Linkdping.

Thorstensson, M., Jenvald, J., & Morin, M (2002). Modellering och visualisering av marina
forband. Teknisk Rapport FOI-R--0524--SE. Totalforsvarets forskningsinstitut, Linkdping.

Wikberg, P., Albinsson, P.-A., Andersson, D., Danielsson, T. Holmstrom, H., Johansson, M.,
Thorstensson, M., & Wulff, M.-E. (2005). Methodological tools and procedures for
experimentation in C2 system development - Concept development and experimentation in
theory and practice. Vetenskaplig rapport FOI-R--1773--SE. Totalforsvarets
forskningsinstitut, Linkdping.

Worm, A., Jenvald, J., & Morin, M. (1998). Mission Efficiency Analysis: Evaluating and
Improving Tactical Mission Performance in High-Risk, Time-Critical Operations. Safety
Science, 30(1-2), 79-98.

37



	MARULK_slutrapport_061214_inlaga.pdf
	1  Inledning 
	2 Bakgrund 
	2.1 Uppdraget för MARULK 2006 
	2.1.1 Uppgifter under 2006 

	3  Systembeskrivning av MARULK 
	4  Verktyg för datainsamling 
	4.1 Taktiskt händelseförlopp 
	4.1.1 NBF-likaren 
	4.1.2 Positionering med extern GPS 
	4.1.3 AIS för sjöläge 

	4.2 Kommunikation 
	4.2.1 Talkommunikation 
	4.2.2  Textkommunikation 
	4.2.3 Övrig kommunikation 

	4.3 Operatörsbeteenden 
	4.3.1  Skärmbildsregistrering 
	4.3.2 Observatörsverktyg 
	4.3.3 Digitala fotografier och digital video 
	4.3.4 Övervakningskameror 


	5 Datalagring  
	5.1 Distribuerad datalagring 
	5.2 Central datalagring i MARULK-databas 
	5.3 Central lagring av uppspelningsdata 

	6 Verktyg för databearbetning och visualisering 
	6.1 Nätverkskopplade verktyg för bearbetning 
	6.2 Separata verktyg för visualisering 

	7 MARULK under Demo 06 Vår 
	7.1 Scenario och deltagande enheter 
	7.2 Datafångst, teknik, volym, bearbetning 
	7.2.1 Kommunikation 
	7.2.2 Operatörsbeteende 

	7.3  Återmatning av erfarenheter 

	8 MARULK under Demo 06 Höst 
	8.1 Scenario och deltagande enheter 
	8.2 Datafångst, teknik, volym, bearbetning 
	8.2.1 Taktiskt händelseförlopp 
	8.2.2 Kommunikation 
	8.2.3 Operatörsbeteende 
	8.2.4 Externa data 

	8.3 Återmatning av erfarenheter 

	9 Erfarenheter från Demoverksamheten 2006 
	10 Resultat och sammanfattning 
	11 Referenser 





