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1 Inledning

Ledning och beslutsfattande i dynamiska miljéer kan innebdra hog komplexitet, stark tidspress och
stor osdkerhet. Mycket kan std pa spel, vilket stdller hoga krav pa befattningshavare.
Ledningskrigforing, vilket i denna kontext framst refererar till telekrigforing och operationer 1
datorndtverk, kan ha stor paverkan pa en motstandares ledningsforméga. Det ar svart att sdga exakt
vilken effekt ledningskrigforing har pd ledningsformédga. Det dr likvél viktigt att skapa en
forstaelse for hur ledningsforméga paverkas av ledningskrigforing.

FOI utvecklar pd uppdrag av FMV en demonstrator med syfte att visualisera effekter av
ledningskrigféring pd ledningsformaga. Demonstratorn dr en del i1 utvecklingen av en
LedningsKrigsSimulator, LKS (LKS FEDEP steg 1, maldefinition, 2005; LKS FEDEP steg 2,
Konceptuell analys, 2005). Den konceptuella modellen for LKS utvecklas av en
modelleringsgrupp med deltagare frain FM, FMV, FHS och FOI. Teknik- och metodutveckling
sker primdrt pdA FOI men med stdod fran FMV och modelleringsgruppen. En forsta version av
demonstratorn levererades 1 april 2006 och en andra version ska levereras forsta kvartalet 2007.

Som en del i1 utvecklingen av demonstratorn har tva anvindartest genomforts. Det forsta testet
genomfordes sommaren 2006 (se Hammervik, Lindoff & Castor, 2006). Syftet med det testet var
att samla in underlag for att kunna virdera utvecklingen av demonstratorn samt att generera data
for att kunna kravstélla den fortsatta utvecklingen. I detta experiment deltog tvd officerare med
goda kunskaper om telekrig och nétverksoperationer. Experimentet var lyckat och resultatet
anvindes som input till den fortsatta utvecklingen. I november 2006 genomftrdes ett andra
anvindartest vilket beskrivs 1 fOreliggande rapport. Anvédndartestet genomfordes med
expertanviandare frdn telekrig- och CNO-dominen. Liksom det forsta testtillfillet syftade
anvéndartestet till att utvirdera och kravstélla utvecklingen av LKS-demonstratorn. Anvédndartestet
syftade édven till att testa om simuleringen som sker i demonstratorn &r mojlig att forstd for en
anviandare som inte &r insatt i verktyget eftersom det dr en forutséttning for att demonstratorn, och
1 forlingningen LKS-konceptet, ska kunna anvédndas for att visualisera hur ledningskrigforing
paverkar ledningsforméga.

De tva anvindartesten hade liknande uppldgg, det senare var dock lite mer komplext &n det forra. I
anvandartest tvd hade deltagarna tillgdng till en mer avancerad ledningsvy samt en nétverksvy
over uppspanade kommunikationsnétverk, bade eget samt motstandarens. Staben utokades till tva
personer pd varje sida samt en systemoperator. Kommunikationen i staberna loggades och
stabsarbetet filmades for att det i efterhand skulle vara mgjligt att genomféra kommunikations-
analyser och studera olika aspekter av samverkan.

For att kunna méta hur ledningskrigforing paverkar ledningsformaga har en hypotes utarbetats om
att det finns ett antal faktorer som &r kritiska for ledningsformagan — de nio forutséttningarna for
ledning:

1. Kunskap och erfarenhet 6. Malbild

2. Légesbild/informationstillgéng 7. Aterkoppling

3. Fortroende 8. Flexibilitet/situationsanpassning
4. Informationsflode 9. Beslutsfattande

5. Situationsforstaelse

De nio forutsittningarna for ledning beskrivs nirmare i kapitel 2.1.



2 Experimentforutsattningar

LKS version 1 dr en demonstrator som ska kunna visualisera effekter av ledningskrigforing pa
ledningsforméga. Detta kapitel inleds med en beskrivning av de nio forutsittningarna for ledning
vilka varit utgdngspunkt vid framtagande av matt for att kunna méta ledningsférmaga. Dérefter
beskrivs den tekniska plattformen och den funktionalitet som idag finns for att kunna simulera
ledningskrigforing.

2.1 Forutsattningar for ledning

For att kunna avgora i vilken utstrickning ledningsférméga paverkas av ledningskrigforing kravs
forst en utredning om vad ledningsforméga ar och hur ledningsforméaga kan maétas i den aktuella
doménen/miljon. Projektgruppen som arbetar med LKS-utvecklingen har darfor, tillsammans med
personal inom Forsvarsmakten, utarbetat hypotesen att det finns ett antal faktorer som ar viktiga
forutséttningar for ledning. Om dessa faktorer paverkas sd paverkas dven ledningsformégan.
Hypotesen togs fram under projekt LKS forstudie (Forstudie av demonstrator ledningskrigforings-
simulator, 2004) och vidareutvecklades sedan under arbetet med LKS version 1.

De vidareutvecklade forutséttningarna for ledning har diskuterats och itererats med projektets
kontaktpersoner i1 Forsvarsmakten. Dessa forutsittningar for ledning ar formodligen inte
heltickande. Det kan finnas andra faktorer som &r viktiga for ledning och de olika faktorerna kan
ha olika stor paverkan pa ledningsforméga och dven vara beroende av varandra. Nedanstdende
forutsittningar for ledning kan dock antas paverka ledningsforméga och anvinds dérfér som
utgdngspunkt i det fortsatta arbetet och for datainsamling under foreliggande experiment. Det &r
mycket mojligt att forutsdttningarna med tiden kommer att vidareutvecklas och omformuleras.

1. Kunskap och erfarenhet
Ingaende aktorer har relevant kunskap om handlingsregler, forutsdttningar och lige, egna och
motstandarens resurser och formdga samt erfarenhet av liknande ledningsmiljo.

Olika grad av kunskap och erfarenhet kring ledning och stabsarbete paverkar med stor sannolikhet
formégan att leda pd ett optimalt sdtt. De ingdende aktorerna behdver ha kunskap om
forutséttningar och ldge, egna och motstandarens resurser och formaga samt vilka handlingsregler
som giller for den aktuella ledningssituationen. Om det finns brister i kunskaperna kan detta
eventuellt kompenseras av erfarenhet, da operatdren “kénner igen” en typsituation och kan utéva
ledning pé sddant sétt som fungerat i andra situationer eller miljoer.

2. Ligesbild/informationstillging
Ingdende aktorer har tillgang till en tillrdckligt aktuell och detaljerad (fysisk) bild av ldget.

Denna forutsittning dr kopplad till de tekniska hjédlpmedel som forser operatdren med
lagesinformation i en ldgesbild. Operatéren kan genom sitt ledningssystem fa tillgang till
information frén egna sensorer, vilka delger operatdren sin inhdmtade information om en
motstdndares positioner och aktiviteter vilken sammanstélls i en ldgesbild. Med ldgesbild avses 1
detta fall presentationen av vald lagesinformation. Informationen som visas i en ldgesbild behdver
inte nddvéndigtvis vara korrekt eftersom en sensor som dr paverkad av ledningskrigforing kan
skicka fel information eller skicka information som inte kommer fram. Att operatdren har tillgang
till en aktuell bild av ldget anses vara en forutséttning for god ledningsformaga.

3. Fortroende
Fortroende finns for mdnniskan och organisationen, den metod som tillimpas samt tekniken i
ledningssystemet.



Fortroende for ménniskan och organisationen innebér fortroende for medarbetare 1 staben och for
de egna forbanden vilket &r viktigt for att kunna utdva effektiv ledning. Det ar viktigt att ha
fortroende for sdvil metod och taktik som for tillganglig teknik, d v s operatérerna maste ha
fortroende for de egna tekniska systemen s att de kédnner att de kan inhdmta och formedla
information pd ett sdkert sétt. Operatdrerna méste samtidigt vara medvetna om att de tekniska
systemen kan bli angripna och att information kan bli manipulerad. De maste alltsd kunna ha
fortroende for tekniken men samtidigt vara medvetna om riskerna.

4. Informationsflode
Information (ordrar, orienteringar, rapporter, beslut mm.) kan inhdmtas och delges pd adekvat
sdtt.

Medan foregaende ledningsforutséttning (fortroende) behandlar individens eller gruppens
instéllning till ledningssystemet behandlar denna forutséttning (informationsfldde) hur vél
ledningssystemet stodjer operatoren i sitt arbete. Utan ett fungerande ledningssystem kan en stab i
LKS varken formedla ordrar, ha kontroll 6ver egna enheters aktiviteter eller inhdmta nagra
underrittelser. Ett fungerande ledningssystem ar darfor kritiskt for ledningsformagan. Nétverks-
och telekrigattacker sldr i huvudsak forst mot denna forutséttning, vilken i sin tur kan paverka
Ovriga forutséttningar for ledning.

5. Situationsforstielse
Ingaende aktérer har en korrekt forstdelse for situationen (utifran tillgdnglig ldgesbild och ovrig
information).

Situationsforstaelse handlar om den tolkning som ingdende aktorer gor utifran tillgdnglig
lagesbild, underrittelser och &vrig information. Forsvarsmaktens utveckling mot nytt
ledningskoncept kdnnetecknas av delaktighet for flera ledningsnivaer i syfte att tidigt fa forstaelse
for vad som ska uppnds (Utkast till nytt ledningskoncept, 2006). En stabs situationsforstaelse
paverkas av all den information (mingd och typ) som inkommer till staben. For mycket
information kan leda till 6verbelastning och for lite information ger ett bristfélligt beslutsunderlag.
Det dr dven viktigt att informationen ar tillforlitlig. Ledningskrigforing handlar om att paverka
motstandarens situationsforstaelse genom att forvanska kritisk information eller se till att den inte
kommer fram. En viktig del av situationsforstielsen kan séledes vara att inse att det egna forbandet
ar utsatt for ledningskrigforing.

6. Malbild
Den malbild, uppgift eller genomforandeideé som formedlas dr tydlig.

Det militdra forsvarets ledningsmetod &dr uppdragstaktik, vilket innebér att chefer och forband ska
ges sa stor frihet som mojligt att fullgora tilldelade uppdrag (Grundsyn Ledning, 2001). For att
detta ska vara mdjligt krivs att uppdragets innebord och syfte dr tydligt och presenteras pa ett sitt
som ar latt att ta till sig. Ingdende aktorer pa alla nivier behdver ha klart for sig hur hogre chef har
tankt 16sa uppgiften. Om malbilden inte &r tydlig paverkar detta sannolikt ledningsformégan
negativt.

7. Aterkoppling
Ingaende aktorer far tillréicklig daterkoppling fran ledningssystemet (fordndringar, kvittenser mm.).
Aktorerna i ledningskedjan ger varandra dterkoppling vid behov.

Aterkoppling frén de tekniska systemen och frdn andra ingdende aktorer i ledningskedjan #r viktigt
vid ledning eftersom ingaende aktdrer for att kunna fatta rétt beslut i rétt tid behover fa kvittenser
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pa att order och direktiv kommer fram och effektueras. Aterkoppling stiller krav pa de tekniska
systemen. Det méste t.ex. vara tekniskt mgjligt att genom att ledningssystemet skicka kvittenser pa
att ordrar och rapporter har kommit fram. I ldgesbilden kan aterkoppling ske genom funktionalitet
for att uppticka forindringar i ligesbilden. Aterkoppling stiller dven krav pa arbetsmetoder, s att
en ingdende aktor i ledningskedjan aterkopplar enligt vissa rutiner.

8. Flexibilitet
Ingaende aktorer har formaga till anpassning till hdindelseutveckling och situation, dvs.
kontinuerlig forbdttring eller justering av sitt sdtt att verka utifrdn fordandringar i ldget.

Flexibilitet fokuserar pd ingdende aktorers formdga att anpassa sina metoder, arbetssétt och
anvindning av tekniken efter hindelseutveckling och situation. Fordndring av en situation kan
t.ex. vara en fordndrad hotbild, en ovéntad hindelseutveckling som krdver omplanering vilket kan
medfora en o6kad arbetsbelastning, 6kad komplexitet eller personalbortfall. Det kan ocksa vara sa
att ny information fordndrar ldget och situationsforstaelsen vilket i sin tur kan leda till férandrade
mojligheter och behov. Grundsyn Ledning (2001) papekar vikten av flexibel ledning samt att
anpassa ledningssystemet och ledningskedjan till insatsens krav. Eftersom ledning utdvas i en
komplex, fordnderlig miljo ar flexibilitet och situationsanpassning en viktig forutsittning for
ledning.

9. Beslutsfattande
Beslut kan fattas med erforderlig snabbhet.

Forutsittningen beslutsfattande ar tydligare d4n Ovriga beroende av Ovriga forutsidttningar. Att
kunna fatta beslut vid ritt tillfille 4r en viktig fOrutsittning for framgéngsrik ledning.
Forutsittningar som informationsfldde, situationsanpassning och situationsforstaelse paverkar
beslutsfattandet. For att kunna fatta snabba beslut krivs att beslutsfattaren &r stindigt uppdaterad
mot den senaste hindelseutvecklingen och har en god forstaelse for situationen. Andra
framgingsfaktorer for effektivt beslutsfattande ér tillgdng till en uppdaterad ldgesbild, fortroende
for systemet, en tydlig uppgift, relevant kunskap och erfarenhet for att 16sa uppgiften och
aterkoppling. God ledningskrigforing kdannetecknas manga génger av att pa ett néstintill obemarkt
sitt genomfora intrdng 1 eller pd andra sétt paverka motstindarens system och informationen i
dessa. For att kunna fatta nddviandiga beslut i tillrdckligt god tid krévs darfor forstielse for de egna
systemens “normalbilder” och en formaga att uppticka dven mycket subtila indikationer pa nir
nagonting inte stimmer, exempelvis falska objekt 1 en ldgesbild eller troghet i en informationsvag.

For att kunna testa hur ledningskrigforing paverkar ledningsféormiaga mdiste vi kunna mita
ledningsforméga. De nio forutséttningarna for ledning anvindes darfor som utgdngspunkt vid
utformandet av enkiterna till anvidndartestet. Erhallna resultat har i storsta mdjliga man relaterats
till de nio forutsédttningarna for ledning for att kunna diskutera och dra slutsatser kring i vilken
utstrackning ledningsféormégan paverkats av ledningskrigforingen.



2.2 Demonstrator LKS version 1

Under anvéndartestet nyttjades LKS demonstrator version 1. I detta avsnitt beskrivs dess
funktionalitet kortfattat.

LKS demonstrator version 1 har funktionalitet for att kora bemannade eller obemannade
simuleringar. LKS demonstrator bygger pad ramverket EWSim, och innehdller tekniskt avancerade
telekrigmodeller (Tydén m fl, 2005; Design LKS version 1, 2006). Detta innebir att minga av de
fysikaliska effekter som finns i verkligheten kan simuleras. Datafusion sker pd en relativt enkel
niva men dndd mer 4n vad som finns 1 de flesta verkliga system. I demonstratorn finns
funktionalitet for informationsinhdmtning med hjélp av IR- radar- och signalspaningssensorer,
mojlighet att genomfora radar- och kommunikationsstorning, mgjlighet att genomféra en typ av
attack mot datornédtverk (CNA) motsvarande DOS-attack, meddelandeverktyg for att skicka ordrar,
rapporter och lidgesbilder mellan olika enheter, simulering av nitverkstrafik, olika typer av grafiska
vyer/lagesbilder samt mojlighet att logga det som hidnder i simuleringen. Funktionalitet for att
kunna genomfora fler typer av ndtverksoperationer dr under utveckling.

Varje sida 1 demonstratorn har ett granssnitt 1 form av en ledningsvy som presenterar det ldge som
inhdmtats med hjilp av egna sensorer (perceived truth). Det finns tva olika sddana ledningsvyer i
simulatorn — en forenklad vy med den viktigaste funktionaliteten och en mer avancerad vy med
utvecklad funktionalitet. Dessutom finns mojlighet att ta fram en vy Over det sanna ldget (God's
eye), vilket kan vara intressant for en spelledare eller vid analys av utfallet i efterhand.

Figur 1. Ledningsvy som presenterar ldget som inhdmtats med hjilp av egna sensorer.

Den forenklade ledningsvyn innehaller:

— en tvadimensionell ldgeskarta med mdjlighet att se egna enheter, sensorinformation sasom
béringar samt krysspejlade och upptickta mal.

— ett enkelt grénssnitt for att i dartformat kunna skicka och ta emot order och rapporter avseende
omgrupperingar, storning, bekdmpning osv.

— funktionalitet for att kunna vilja hur data fran olika sensorer ska fusioneras och vilka objekt
som ska presenteras pa skdrmen.

— mojlighet att "optiskt” se en vy utifran en specifik enhet, exempelvis stdende pa ett fartyg.

Den mer avancerade ledningsvyn innehéller utdver ovan beskrivna funktionalitet dessutom

mojlighet att:

— se ett logiskt kommunikationsndtverk utifrin den information som inhdmtats genom
signalspaning.

— 1indtverksvyn se hur mycket trafik som gar mellan olika noder

— se meddelandehistorik pa inkomna och skickade meddelanden
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— vélja tidsintervall for hur ldnge information ska visas i lagesbilden
— mita avstdnd 1 ldgesbilden
— lagga till egen textinformation i anslutning till ett objekt i lagesbilden

Figur 2. Exempel pé uppspanat logiskt nétverk i nédtverksvyn. I figuren har tva nitverk identifierats. I demonstrator
verson 1 &r inte ndtverksvyn geografiskt kopplad.

For att experiment och anvéndartester inte ska ta for lang tid att genomfora finns det mojlighet att 1
demonstratorn vilja hastighet med vilken enheter forflyttar sig. Uppdatering av ldgesbilder och
sensorers sandfrekvenser sker dock 1 normal/realistisk hastighet.

I demonstratorn finns funktionalitet for den ena sidan att vélja att spela med centraliserad stab eller
sjdlvsynkroniserande sensorer. Centraliserad stab innebdr att forbandets enheter rapporterar sin
inhdmtade information och ldgesbild till staben, men inte till varandra. Eld kan endast avges efter
en direkt order fran staben. Sjdlvsynkroniserande sensorer innebér att sensorerna rapporterar sin
information och ldgesbild till staben och till varandra. Efter att bekdmpningsenheten fatt
eldtillstdnd fran staben fir den pd egen hand avge eld dd den fatt tillrdckligt identifieringsunderlag
fran Ovriga enheter.
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3 Metod

Detta kapitel inleds med en beskrivning av vilka funktioner hos LKS demonstrator version 1 som
valdes for anvindartestet. Darefter beskrivs scenario, deltagare, materiel och experimentdesign.
Avslutningsvis redovisas genomforandet av experimentet.

3.1 Vald funktionalitet

For detta anvéindartest valdes en bemannad simulering dir héndelseutvecklingen pd bida sidor
styrdes av ménskliga operatorer. Varje stab bestod av tva officerare och en LKS-operatér som
skotte inmatning av order i demonstratorn, se Figur 3. Staben skulle utdva centraliserad ledning,
dvs. forbandets enheter rapporterar sin inhdmtade information och ldgesbild till staben, men inte
till varandra.

Figur 3. LKS-operator utfor order fran BLA.

Forsoksdeltagarna hade tillgédng till bdde den forenklade och den mer avancerade ledningsvyn. De
simulerade enheternas hastighet forcerades. Hastigheten var for forsta spelet 60 m/s for samtliga
objekt. Hastigheten for fartygen sidnktes infor spel 2 till 45 m/s for att ge stérre utrymme till att
hinna fundera Over taktik och genomftra erforderliga dtgirder. Brytande och upprittande av
system 1 samband med omgruppering skedde ocksa forcerat. Detta val gjordes for att ett spel inte
skulle ta allt for l&ng tid att genomfora.

3.2 Scenario

Den karta som anvénts i demonstrator version 1 motsvarar Skilderviken pd den svenska
vistkusten. Foreliggande experiment anvdnde denna karta som grund men handlingen utspelade
sig 1 landet Alphaland. Scenariot foljer till stora delar det scenario som utarbetats av Christian
Carling, FOI, avdelningen for Forsvarsanalys. Detta scenario passar bra d& det dr anpassat for att
studera telekrigforingsaspekter. I demonstratorn finns mojlighet att skapa styrkor sammansatta av
olika enheter. Den sammansittning som beskrivs hir 4r den som valdes for detta experiment.

Alphaland befinner sig i konflikt med det intilliggande landet Bravoland och det internationella
samfundet véljer att sétta in en insatsstyrka. Insatsstyrkans sida bestod under detta experiment av
ett storre transportfartyg (RORO) eskorterat av en modern korvett samt ett antal mindre
specialforbandsenheter grupperade pd land. RORO-fartyget och korvetten ér ténkta att motsvara de
sjotransporterade delarna ur en internationell snabbinsatsstyrka, det vill sdga delar av personalen
och huvuddelen av insatsstyrkans materiel. En forstyrka bestdende av delar ur insatsstyrkans
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personal och ldttare materiel, inklusive specialforband har sedan tidigare flygtransporterats ned till
insatsomradet i Alphaland. De enda enheter ur forstyrkan som simulerades var specialférbanden.

Malet for insatsstyrkan var att ta sig in till Alphalands hamn for att kunna lossa materielen och
ddrmed oOka insatsstyrkans uthallighet. Insatsstyrkans simulerade enheter hade mojlighet att
genomfora radar-, IR- och signalspaning samt stéra motstindaren med hjélp av telekrigforing och
nitverksoperationer. Insatsstyrkans stab befann sig ombord pa korvetten.

Den andra sidan bestod av en motstandsstyrka av mer irreguljar karaktér, Bravo Liberation Army
(BLA), vilka tillhoér en folkgrupp i Alphaland som stdr pd Bravolands sida i1 konflikten. BLA-sidan
hade tillgang till sensorer for IR-, radar- och signalspaning, en bekdmpningsenhet med mdjlighet
att bekdmpa sjomal samt en stabsfunktion. Signalspaningsenheten hade &dven en
kommunikationsstorare. Samtliga BLA:s enheter var landbaserade och grupperade langs kusten i
syfte att skydda den egna hamnen. BLA ser den internationella insatsstyrkan som ett hot i
frihetskampen och stddjer inte fredsavtalet.

3.3 Deltagare

Experimentdeltagare var fyra manliga officerare, med bakgrund i huvudsak frdn marinen
respektive armén. Samtliga deltagare hade god kompetens inom telekrig- och/eller CNO-domaénen.
De fyra deltagarna delades in i tvd staber. Tvé av experimentdeltagarna var vl bekanta med LKS-
utvecklingen sedan tidigare. Dessa tva placerades i var sin stab.

3.4 Materiel

Lokal

Experimentet genomfordes i tva separata rum i anslutning till varandra sé att de bada “staberna”
inte skulle bli paverkade av varandra men att experimentledningen adnda skulle kunna fa
nagorlunda god oversikt over bdda sidorna. Varje stab hade tillgang till en datorskdrm som
utgjorde granssnitt mot demonstratorn. P4 datorskdrmen fanns mojlighet att presentera den
forenklade eller mer avancerade ledningsvyn inklusive nédtverksvyn. Eftersom endast en skdrm
anvindes hade deltagarna inte tillgéng till den geografiska ligesbilden under den period de tittade
pa ndtverksvyn. Av samma anledning kunde inte heller direkta jimforelser mellan de bada
ledningsvyerna genomforas. I det ena av rummen fanns en bortvénd skidrm dér en spelledare kunde
kontrollera det verkliga ldget (God’s eye).

Bakgrund och order

En skriftlig bakgrund och order frén “hogre chef” utformades for varje sida i spelet (Bilaga 1 &
Bilaga 2). Information som behdvdes for genomférandet av experimentet men som inte ansags
passa in i ordern lades i bakgrundsdelen. Denna del innehdll 1 princip uteslutande information som
skulle ha varit kdnd 1 en verklig situation, exempelvis information om vilka enheter som ingick i
det egna forbandet. Ordern utformades 1 tillimpliga delar som en fempunktsorder innehallande
orientering om egen och motstindarens verksamhet, uppgift, genomférande, uthéllighet och
ledning. Till orderns genomforandedel utformades riktlinjer och handlingsregler for att skapa
realism och styra spelet sa att det inte skulle vara mojligt att helt blockera motstdndarens
handlingsméjligheter. Kompletterande riktlinjer noterades dven pa en whiteboardtavla hos
respektive “’stab”.

For varje sida skapades ett datablad med information om egna enheters data och prestanda, samt
oversiktlig underrittelseinformation om motstdndarens resurser. (Bilaga 3 & Bilaga 4).
Information om motstindarens system var betydligt vagare dn informationen om de egna systemen
och gav endast ungefirliga riktvirden pa exempelvis rackvidder. Bakgrund och order tillsammans
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med databladet gav experimentdeltagarna den information som kriavdes for att de skulle kunna
manovrera sina enheter och agera taktiskt i spelet.

Enkiiter

Enkéter utformades for insamling av data infor, under och efter varje genomford spelomgang
(Bilaga 5). De nio forutsittningar for ledning som arbetats fram inom LKS-projektet anvdndes som
utgdngspunkt for utformningen av fragorna. Den fOrsta enkiten, innan spelet paborjades, syftade
till att finga experimentdeltagarnas bakgrundskunskaper inom omradena telekrig, CNO och
stabsarbete. Fragorna &r direkt knutna mot ledningsforutséttningen “’kunskap och erfarenhet”.

Efter varje genomfort spel anvéndes en enkdt med fragor som knét an mot de dvriga étta forut-
sdttningarna for ledning, dvs. “’l4gesbild/informationstillgdng”, ”fortroende”, “informationsflode”,
’situationsforstaelse”, “malbild/uppgift”, “aterkoppling”, “flexibilitet” och beslutsfattande”.
Dessutom skattades arbetsbelastning. I huvudsak anvéndes sjugradiga skattningsskalor. Vissa svar
kunde experimentdeltagarna motivera eller utveckla i fritext. Arbetsbelastning och koll pa laget
(situationsmedvetande) skattades pd en vedertagen tiogradig skala, dvs Bedford-skalan (Roscoe,
1987) med beskrivande text for varje skalsteg i syfte att hjdlpa deltagarna att vélja det bést
Overensstimmande vérdet.

Spelstoppsfragor

Tio minuter in i varje spel genomfordes ett spelstopp som syftade till att méita deltagarnas
lagesuppfattning vid det aktuella tillféllet. Experimentdeltagarans uppgift under spelstoppet var att
pa en papperskarta rita in sin aktuella l4gesuppfattning genom att markera egna, fientliga och
okdnda enheter samt ange i1 procent hur sidker denne var att position/identifiering var korrekt (Se
Bilaga 5, for spelstoppsfrdgornas utformning). Darefter fick de gora en form av sarbarhetsanalys
genom att markera pd kartan vilken egen enhet de ansdg gav den viktigaste informationen och
vilken enhet som ur informationssynpunkt absolut inte fick slis/ut storas (dvs. insatsstyrkans
spelare skulle t.ex. inte markera RORO fartyget, &ven om detta var hans huvudsakliga
skyddsobjekt).

Figur 4. Insatsstyrkans stab diskuterar sin aktuella lagesuppfattning vid spelstopp.

Handdatorer

Var femte minut under spelet fick deltagarna besvara fem frdgor som programmerats in pa
handdatorer (PDA) (Bilaga 5). Experimentdeltagarna instruerades att svara pd PDA-frdgorna
utifran hindelseutvecklingen de senaste fem minuterna. Experimentdeltagarna fick skatta sin egen
arbetsbelasning och prestation, i vilken utstrickning de wvarit utsatta for storning, 1 vilken
utstrdckning deras enheter forsett dem med tillrdcklig information, samverkan inom staben samt 1
vilken utstrickning deras enheter hade lamplig gruppering. Varje frdga hade fem svarsalternativ
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(Bilaga 3). Handdatorerna var programmerade sd att de automatiskt gav en ljudsignal nir det var
dags att besvara fragorna. Handdatorerna var inte integrerade i den tekniska plattformen och i LKS
version 1 &r det dessvérre inte mojliga att koppla ithop dem med denna. Detta innebdr att
handdatorernas tid inte var exakt synkad med demonstratorns tidrdknare. Eventuella jimfGrelser
mellan resultat fran handdatorerna och aktiviteter i spelet maste déarfor ske manuellt i efterhand.

Diskussion efter spel

Nér samtliga spel var genomforda, samlades samtliga inblandade 1 experiementet
(experimentdeltagare, experimentledare och spelledare) for en gemensam diskussion.
Diskussionen syftade till att f4 feedback pé& demonstratorn och genomfort experiment. De
behandlade befintlig funktionalitet, behov av utdkad funktionalitet och omedelbara dtgirder infor
experiment med nista version. Vidare inhdmtades synpunkter pd det nyss genomférda
experimentet sdsom upplagg, datainsamling och given order.

3.5 Forsoksdesign

Tvé spel planerades med sidbyte mellan spelen. BLA spelade med centraliserad stab.
Beroendematt som anvidndes var prestation, subjektiva skattningar (enkéter, handdatorer och
lageskartor), observationer samt en dversiktlig kommunikationsanalys utifran ljudinspelning.

Eftersom samma scenario anvidndes under bada spelen dr risken for trdningseffekter stor. Det
ansags dock vara ovidkommande i1 detta experiment eftersom syftet inte var att dra nagra generella
slutsatser om prestationen i sig utan snarare att utvirdera demonstratorns funktionalitet.

3.6 Genomforande

Pilotexperiment

Tvé dagar fore huvudexperimentet genomfordes ett pilotexperiment. Experimentdeltagare var en
officer och en FOI-forskare med erfarenhet fran telekrigsdoménen. Dessa tva utgjorde en stab som
spelade mot en spelledning bestdende av LKS tekniska systemutvecklare. Pilotexperimentet
genomfordes pad samma sitt som huvudexperimentet. Pilotexperimentet syftade till att testa
experimentupplidgg, den tekniska plattformen, mitverktyg (PDA, inspelning av kommunikation
och video, loggfiler i demonstratorn, enkéter) samt bakgrundsinformationen (bakgrund, order och
datablad). Utifran pilotexperimentet gjordes smérre forandringar i enkatfrdgorna och ordern.

Under pilotexperimentet fick insatsstyrkan mojlighet att genomfora fysisk bekdmpning frén
korvetten. Detta var en ny funktionalitet som tillkommit sedan det forsta experimentet, dir det ségs
som en stor begrdnsning att insatsstyrkan inte hade mojlighet till fysisk bekdmpning. Under spelet
visade det sig dock att insatsstyrkan i relativt stor grad fokuserade pa mojligheten att fysiskt
bekdmpa motstandaren snarare @n att taktiskt nyttjande av telekrig och CNO. Dirfor fattades
beslutet att insatsstyrkan under huvudexperimentet inte skulle fa anvdnda korvettens bekdmpnings-
enhet.

Experiment

Experimentledning samt datainsamling genomférdes av projekt LKS metodgrupp. Tva spelledare
ur den tekniska utvecklingsgruppen hanterade demonstratorn, matade in parametrar infor varje
spel samt agerade operatdrer pa var sin sida under spelen. Veckan fore experimentet delgavs
experimentdeltagarna information via epost dar experimentets syfte och genomforandet beskrevs
oversiktligt. Denna information gavs dven muntligt till deltagarna vid en gemensam inledande
samling. Dérefter skedde indelning 1 staber, omgruppering till respektive spelrum och
experimentdeltagarna fick bekanta sig med simuleringsmiljon under en genomgang med sin
speloperator. Efter detta delades bakgrunden och order ut. Efter genomlédsning av ordern och
mojlighet att stilla fridgor fick varje ”stab” ldgga upp sin taktik och rita in utgangsgruppering for
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sina enheter pa en papperskopia av kartan over omradet. For insatsstyrkan innebar detta att vilja
om fartygen skulle inkomma norr- eller soderifrdn samt gruppera de fyra
specialforbandsenheterna. BLA-sidan fick fritt vélja tre sensorer av samma eller olika typ och
gruppera dessa, samt gruppera sin bekdmpningsenhet och staben. Sensortyper att tillgd var radar,
IRST och signalspaningsenhet. Under tiden som spelledarna matade in vald utgdngsgruppering for
forsta spelet i demonstratorn fick deltagarna fylla 1 bakgrundsenkéten.

Alla inmatningar till simuleringen genomf6rdes av operator pa order fran staben. Aktiviteter som
matades in kunde exempelvis vara att sla pad och av kommunikations- eller radarstérning,
omgruppera enheter, sla igdng eller av sensorer och beordra sidndning i vissa intervall. Tva
experimentledare/observatorer i varje rum forde logg over de aktiviteter som beordrades och
Ovriga hiandelser under spelet. Frdgorna pa handdator besvarades enskilt under spelet utan att
spelet stoppades. Efter tio minuter pausades spelet och deltagarna fick ut varsitt
spelstoppsformulér, men besvarade spelstoppsuppgiften gemensamt. Nér bada lagen var klara med
spelstoppsuppgiften fortsatte spelet.

Efter varje genomfort spel fick deltagarna enskilt fylla i en enkit. Sista momentet bestod av en
kort &tersamling i ett av rummen dir bada staberna fick kommentera hur de hade tidnkt och vad de
hade haft for uppfattning om ldget. Under detta moment skedde en uppspelning av
hindelseforloppet, dir bada sidornas lidgesbild spelades upp parallellt pa tva skdrmar. Efter ett
genomfort spel bytte staberna sida med varandra och genomférde en ny planering med
utgdngsgruppering. BLA-sidan hade mojlighet att byta ut nagon sensor mot en annan typ. Efter tva
genomforda spel samlades samtliga inblandade (experimentdeltagare, experimentledare och
spelledare) for en gemensam diskussion.
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4 Resultat

Tva spel genomfordes under experimentet. Det andra spelet fick avbrytas i slutskedet (efter
spelstoppet) p.g.a. tekniska problem. Resultaten dr dérfor tagna fran spel 1. I kapitlet beskrivs
spelforloppet kortfattat i 16ptext samt i en héndelselogg kopplat till tid (Tabell 1). Insatsstyrkans
storningsmonster under spelet beskrivs och visualiseras. Dérefter redovisas erhallna resultat fran
resultat fran handdatorer, enkéter och diskussioner. De rekommendationer som presenteras och
diskuteras i resultatdelen sammanfattas i kapitel 5, Diskussion och slutord.

4.1 Beskrivning av spel 1

Nedan beskrivs hindelseforloppet under spel 1 1 detalj. En hindelselogg (Tabell 1) visar
hindelserna kopplat till klocktid och simuleringstid. I detta spel styrdes sensorerna centraliserat.

Insatsstyrkan valde innan spelstart nordlig startpunkt for fartygen samt spridd gruppering av
specialforbanden dir tre specialforbandsenheter (SF) grupperade sdder om och en enhet norr om
bukten. Den spridda grupperingen valdes for att {4 sa stor pejlbas som mojligt samt att ticka upp
langs bada sidor eftersom det inte var kdnt hur motstandaren skulle gruppera. Det beslutades att
fartygen skulle g& sd ndra norra kusten som mgjligt for f4 skydd av terrdngen. Fardvigen
programmerades in av operatoren fore spelstart. Insatsstyrkans taktik innebar ocksa att ga s radio-
och radartyst som mojligt fram till dess att fartygen rundade den norra udden, dérefter paborja
storning och sitta hogsta mojliga hastighet enligt principen att ”rorelse ar skydd”.

BLA valde att gruppera samtliga enheter pa norra sidan, IRST och bekdmpningsenhet (BE)
grupperades relativt ndra varandra ldngs kusten medan signalspaningsenhet, stab och radar
grupperades nagot ldngre in i landet. Radarenheten grupperades pé en hojd for att fa bra tickning,
staben grupperades mitt mellan G&vriga enheter for att bli mindre sérbar {or
kommunikationsstorning. Nagon minut efter spelstart far BLA signalspaningsenhet (SiS) upp en
baring norrut, fran fartygen.
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Figur 5. Figuren visar insatsstyrkans (vénster) respektive BLA (hoger) ldgesbild en dryg minut efter spelstart.
Insatsstyrkan har grupperat tre SF-enheter lings den sodra kusten, och en pa den norra sidan. Insatsstyrkan ser pa sin
lagesbild tre fiskebatar och BLA:s enheter forutom bekdmpningsenhet (BE). BLA har grupperat samtliga enheter norr
om hamnen. BLA SiS visar baring norrut, dér insatsstyrkans fartyg befinner sig. SF-enheterna syns dnnu inte pA BLA
lagesbild.
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Efter ett par minuter fir BLA med hjélp av SiS béringar mot specialforbandsenheterna pa andra
sidan kusten. Det dyker ocksé upp ett flertal okénda objekt inne i viken, vilka &r civila fiskefartyg.
BLA lédgesbild blir snart mycket komplex. Vissa av de civila fiskebatarna identifieras som fientliga
av systemet pad grund av att rod baring fran IRST mot specialforband lidngs sddra kusten
krysspejlas med en béring frdn SiS mot civil fiskebdt (se exempel 1 Figur 6) eller position fran
BLA radar. Nir insatsstyrkans fartyg rundar bukten blir de under en kort stund synliga for BLA
IRST och identifieras dirmed som fientliga.

Insatsstyrkan misstanker att BLA bekdmpningsenhet &r grupperad mitt pd norra kusten, vilket
visar sig stimma &verens med verkligheten. Insatsstyrkan paborjar kommunikationsstérning med
specialforbandsenhet nir fartygen befinner sig strax norr om BLA IRST. Stoérningen far till foljd
att egna enheter forsvinner sporadiskt frain BLA ldgesbild samt att ldgesbilden i Ovrigt inte
uppdateras under tvd minuter. Stérning med specialférband avldses av storning med korvett.
Under denna storning, precis innan spelstoppet, avger BLA eld mot ett sjomal som identifierats
som fientligt. Det visar sig dock vara en fiskebét. Vid spelstoppet befinner sig insatsstyrkans fartyg
mycket ndra BLA bekdmpningsenhet men de syns inte pdA BLA ldgesbild. Spelstoppet varar i 19
minuter eftersom det pa bdda sidor forekommer intensiva diskussioner kring lagesbilden.
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Figur 6. Gruppering av bada sidors enheter vid spelstoppet (insatsstyrkan till vinster, BLA till hoger). Insatsstyrkans
fartyg befinner sig precis intill BLA bekdmpningsenhet. P& BLA ldgesbild syns tva fientliga objekt i viken, vilka i
sjdlva verket ar tva fiskebatar som identifierats fientliga pga att baringen som SiS:en far mot de civila fartygen
fusionerats med den fientliga baring som IRSTfar mot den SF-enhet som &r grupperad i den rdda baringens
forlangning (SF3). IRST ser inte insatsstyrkans fartyg pga terrdangmask.

Efter spelstoppet &r insatsstyrkans fartyg synliga en kort stund pd BLA ldgesbild. Darefter
genomfor insatsstyrkan en DOS-attack vilket innebdr att BLA ldgesbild blir helt tom pa
information under en minut. Insatsstyrkans DOS-attack avloses av kommunikationsspaning med
specialforbanden. Kort direfter ndr fartygen hamnen och spelet avslutas (Figur 7).
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Figur 7. Figuren visar bada sidors lagesbild vid spelets slut (insatsstyrkan till vanster, BLA till hdger). Insatsstyrkan
genomfor radiostorning frén korvetten vilket kan forklara varfor insatsstyrkans fartyg inte syns pa BLA ldgesbild.

Tabell 1. Beskrivning av hdndelseutvecklingen i simuleringen under spelet. FP = Forsoksperson.

Klock- Tid Hiindelse insatsstyrka | Kommentar Hiindelse BLA Kommentar BLA

tid (K+min) insatsstyrka

11.04 K Spelstart SiS ger baring Ber operatdren
nordlig riktning kolla att ingen

sensor ar aktiv
Slar pa spaningsradar
(aktiv mod)

11.05 K+1 Léagespresentation Fp funderar pa om
visar en “’solfjader” de dr storda av de
med 6 béringar (norr, | landbaserade insats
véster, soder) styrkorna (SF)
Startar IRST Deltagarna far

fortydliganden
angéende
handhavande

11.07 K+2 Radar korvett passiv Radarséndning av Fragar om radarn

mod maste omgrupperas
Radar omgrupperas och hur langt
nirmare kusten.

11.08 K+3 Byter till ndtverksvy Kontrollerar vilket

under 1 minut som dr eget och
motstandarens nit.
Order om
omgruppering av SF-
enhet 3.
4 okénda enheter pa
lagesbilden, tva pa
varje sida om viken
11.09 K+4 PDA PDA
11.10 K+5 Radiostdrning pabdrjas Radar upprittad pa Diskuterar bl.a. vad
med SF-enhet 4 ny plats. de olika férgerna i
lagesbilden
Radar aktiv séndning. | representerar
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Zoomar in, forsoker
forsta lagesbilden

Deltagarna vill
kunna se historik pa
mottagen info.

11.11 K+6 Omgruppering av SF- Funderar pa vad de
enhet 3. olika sensorerna
ser.
Forberedander order
om omgruppering av Funderar pa radarn
SF-enhet 4 ar utstord, tycker att
den borde se nagot
11.12 K+7 Radiostorning avbryts | Forbereder storning | Omgrupperar radarn | Diskuterar
med SF-enhet 4. med SF-enhet. nirmare kusten bekdmpning och
Omgrupperas hur de ska
prioritera sina tre
Radiostdrning paborjas bekdmpnings-
med korvett tillféllen
11.13 K+8 Okénda enheter pa Avger eld mot Fusion av IRST rod
lagesbilden som pejlats fiskebat baring mot
av SF. specialforband och
béaring mot mal ute
Radiostdrning korvett i viken.
avbryts.
11.14 K+9 PDA. Spelstopp Fartygen mitt for PDA Spelstopp
BLA bekémpnings-
enhet
11.33 K+10 Spelstart Spelstart Frégar efter
aterkoppling pa om
missil trdffat och
vad den triffat
11.34 K+11 PDA PDA
Deltagarna undrar
DOS-attack paborjad Far aterkoppling att om systemet hangt
med SF-enhet 4. missil missat mélet. sig
11.35 K+12 Radiostdrning pabdrjas Radar beordras aktiv | Funderar pa varfor
med korvett. det 4r mycket férre
béringar pa
lagesbilden
Lagesbilden blir
helt tom
11.36 K+13 DOS-attack avbryts Upplevd forbattrad | Tittar pd nitverksvy Info i lagesbild
lagesforstaelse. aterkommer
Omgruppering av SF-
enhet 4.
11.37 K+14 Fartyg nar hamn, spelet Spelet avslutas

avslutas
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4.2 Visualisering insatsstyrkans storning

Fel! Hittar inte referenskiilla.

Forhallandet mellan BLA radaranviandning och insatsstyrkans radarstorning &r nagot som kan vara
intressant att analysera. Under spel 1 anvdnde dock inte insatsstyrkan sin formaga till radarstérning
och darfor ar Figur 8 nedan inte sé talande men den visar nar BLA anvinder sin spaningsradar.

& Korvwett Radarstor

m BLA Radarsandning

Figur 8. Figuren visar insatsstyrkans (korvettens) radarstdrning och BLA radarsdndning, dvs korvetten genomforde
ingen radarstorning.

4.3 Data insamlade under spel

Detta avsnitt redovisar resultat frdn handdatorer, enkitskattningar och kommunikationsanalys.
Jamforelser har gjorts mellan subjektiva skattningar och mer objektiva méatt som spelloggar och
uppspelning av lagesbild.

4.3.1 Handdatorer

For att f4 en forstéelse for dynamiken i scenariot fick deltagarna besvara ett antal korta fragor pa
handdatorer var 5:e minut. De fick; ange huruvida ndgon del av deras system, sensorer eller
kommunikationsutrustning varit utsatt for storning eller signalspaning; ange i vilken utstrickning
deras enheter forsett dem med tillrdcklig information; skatta sin egen arbetsbelastning; skatta sin
egen prestation; ange hur samverkan fungerat inom staben; samt; ange i vilken utstrickning deras
sensorer hade lamplig gruppering vid det givna tillfdllet. Samtliga fragor skattades pa skala 1-5, se
Bilaga 5. Under spelstopp besvarades inte fragorna pa handdatorerna.

Fraga 1 - Egna enheter utsatta for storning

Resultatet visar att bdda stabsmedlemmarna 1 insatsstyrkan (bld) inledningsvis (5 min in 1 spelet)
anger att inget av deras system, sensorer eller kommunikationsutrustning varit utsatta for storning
eller signalspaning, Figur 9. Tio minuter in i spelet har de olika uppfattning. Den ena stabs-
medlemen anser att farre dn hélften av systemen, sensorerna eller kommunikationsutrustningen
varit utsatt for storning medan den andra stabsmedlemmen anser att farre dn hilften ar storda. Vid
sista skattningstillfdllet, efter spelstoppet anger bdda att farre dn hélften dr stérda. BLA-sidans
skattningar ar ocksé inledningsvis och avslutningsvis desamma. Fem minuter in i spelet anger bada
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att inga system, sensorer eller kommunikationsutrustning varit utsatta for storning. Vid nésta
skattningstillfille anger den ena stabsmedlemmen fortfarande att inga system, sensorer eller
kommunikationsutrustning ér storda medan den andra stabsmedlemmen anger att firre dn hélften
ar storda. Vid sista skattningstillféllet anger bada att farre @n hélften ar storda. Samtliga deltagare,
bade insatsstyrkan och BLA skattar alltsa lika vid forsta och sista spelet men deras svar skiljer sig
at 10 minuter in 1 spelet.

Har nagon del av ditt system, sensorer eller
kommunikations utr varit utsatt for storning?

Alla
Fler &n halften spelstopp +—BLA 1
Halften | BLA 2
—a— Insatsstyrkan 1
Farre an hélften ; — Insatsstyrkan 2
Inga ‘ * ‘
11.09 11.14 11.34
Tidpunkt

Figur 9. Figuren visar deltagarnas skattning av huruvida deras system, sensorer eller kommunikationsutrustning har
varit utsatta for storning under de senaste 5 minuterna.

Jamforelser mellan de subjektiva pda-skattningarna och spellogg sdger ndgonting om
experimentdeltagarnas lagesuppfattning. Insatsstyrkans experimentdeltagare skattar bada att deras
egna enheter dr utsatta for storning medan systemloggen visar att BLA inte vid ndgot tillfille
anvinde sig av storning.

Insatsstyrkan & andra sidan genomforde radiostorning mot BLA under stora delar av spelet, vilket
inte speglas 1 de relativt ldga skattningarna pd BLA-sidan. Vid forsta svarstillféllet har inte ndgon
storning skett. Vid andra svarstillfdllet (kl. 11.14) har insatsstyrkan precis avslutat radiostorning
med korvett, samt paborjat radiostérning med specialférbandsenhet och infor det sista
svarstillfallet (11.34) har insatsstyrkan genomfort bade radiostorning och DOS-attack. De
genomgdende laga skattningarna frdn BLA-sidan kan betyda att insatsstyrkans storning &r
verkningslos, alternativt att storningen har verkan men sker pa ett sddant sétt att den inte tolkas
som stdrning. Ateruppspelning av BLA-sidans lidgesbild och systemlogg visar att insatsstyrkans
storning har verkan och lyckas stéra ut informationsflodet mellan de flesta av BLA:s enheter.
Observatorsprotokollen visar dock att BLA tolkar ldgesbilden som att spelet kan ha hingt sig.
Slutsatsen blir att insatsstyrkan lyckas anvénda storning pa ett sddant sitt att BLA inte fullt ut inser
att de egna enheterna ar utsatta for storning. Insatsstyrkans ledningskrigforing dr i detta avseende
lyckad.

Fraga 2 — Tillgang till information fran egna sensorer

Nar det géller tillgang till information visar resultatet att BLA-staben inledningsvis (5 minuter in i
spelet) anser staben att deras enheter gett dem for lite information respektive inte alls tillrdckligt
med information. Vid ovriga skattningstillfillen anger de att de fétt for lite information, se Figur
10. Resultatet visar att stabsmedlemmarna i insatsstyrkan &r lite mer positiva. De forsta 5
minuterna anger den ena stabsmedelmmen att de fétt for lite information medan den andra anser
att de till viss del fatt tillrickligt med information. Vid 6vriga skattningstillféllen anser de att de till
viss del respektive till stor del fatt tillrdckligt med information.
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Har dina enheter forsett dig med tillracklig
information?

Ja, fullt tillrackligt
|

Till stor del —e—BLA 1
—s—BLA 2
Till viss del |
—a— Insatsstyrkan 1
For lite —eo— Insatsstyrkan 2

Nej, inte alls tillrackligt
11.09 11.14 11.34

Tidpunkt

Figur 10. Figuren visar deltagarnas skattning av huruvida deras enheter forsett dem med tillrécklig information.

Att BLA-sidan skattar informationsflodet som otillrdckligt kan bero pa att insatsstyrkans storning
ar effektiv. Otillrackligt informationsflode frén sensorer kan ocksd komma sig av olamplig egen
gruppering eller att motstdndaren genomfor andra atgérder dn storning. Insatsstyrkan valde att ga
mycket nédra kusten med fartygen for att om mojligt fa skydd av terringen. Lagesbilden visar att
fartygen sista biten in till hamnen var osynliga for BLA-sidans IRST, vilket innebar att fartygen
inte identifierades som fientliga (endast IRST hade kapacitet att identifiera, en forutséttning for
bekdmpning). Insatsstyrkans ledningskrigforing i form av stérning och taktiska forflyttningar
paverkade alltsd BLA ledningsféormaga. BLA genomforde aldrig storning mot insatsstyrkan vilket
kan vara en orsak till att insatsstyrkan skattade informationstillgdngen som battre.

Fraga 3 - Arbetsbelastning

Nér det giller deltagarnas arbetsbelastning visar resultatet att deltagarnas upplevda arbets-
belastning skiljer sig &t nagot mellan deltagarna och fordndras lite 6ver tid, se Figur 11. Bada
stabsmedlemmarna i insatsstyrkan skattar inledningsvis sin arbetsbelastning som lag. Den ena
deltagaren skattar dven fortsdttningsvis sin arbetsbelastning som ldg medan den andra skattar sin
arbetsbelastning som hog 10 minuter in i spelet och som varken hog eller lag vid sista
skattningstillfillet. I BLA-staben skattar stabsmedlemmarna sin arbetsbelastning som lag
respektive mycket 1ldg de fOrsta fem minuterna. Direfter skattar bdda deltagarna sin arbets-
belastning som varken hog eller ldg. De flesta skattningarna av arbetsbelastning &r alltsd medel
eller ldgre trots att hindelseforloppet i scenariot var relativt snabbt. En utvecklingspunkt infor
kommande experiment dr att fundera over hur deltagarnas arbetsbelastning skulle kunna okas
under spelet, atminstonde under vissa delar av scenariot.

Hur har din arbetsbelastning varit?

Mycket hog

Hog ——BLA 1
—=—BLA2

Varken hog eller lag —a— Insatsstyrkan 1

Lag —e— Insatsstyrkan 2

Mycket lag
11.09 11.14 11.34

Tidpunkt

Figur 11. Figuren visar deltagarnas skattade arbetsbelastning.
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Fraga 4 — Egen prestation

Deltagarnas prestationsskattningar fordndras ndstan inte alls over tid, se Figur 12. Béda
stabsmedlemarna i BLA skattar sin prestation som varken bra eller dalig vid samtliga
skattningstillfdllen. Stabsmedlemmarna i insatsstyrkan skattar sin prestation som bra vid samtliga
tillfillen utom det forsta, da den ena deltagaren skattar prestationen som varken bra eller dalig. Det
finns idag i demonstratorn inte s& minga tydliga prestationsmatt utéver om uppdraget 16sts eller
inte. I detta spel lyckades insatsstyrkan ta sig in i hamnen och de skattade ockséa sin prestation
nagot hogre 4n BLA-staben. Framgangsfaktorerna for insatsstyrkan tycks ha varit en kombination
av verkningsfull storning, ett snabbt forlopp och en vil vald fardvag for fartygen.

Hur har du presterat?

Mycket bra

Bra | —e—BLA 1

—a—BLA 2
Varken bra eller daligt
—a— Insatsstyrkan 1

—eo— Insatsstyrkan 2

Daligt -

Mycket daligt
11.09 11.14 11.34

Tidpunkt

Figur 12. Figuren visar hur deltagarna upplever att de presterat.

Fraga S — Samverkan inom egen stab

Nir det géller samverkan inom respektive stab finns viss variation mellan deltagarna men inte s
stor variation Over tid, se Figur 12. Stabsmedlemmarna 1 insatsstyrkan anser att samverkan
fungerar bra eller mycket bra vis samtliga skattningstillfdllen. Vid sista skattningstillfdllet anser
bada att samverkan fungerar mycket bra. Den ena stabsmedlemen i BLA anser att samverkan
genomgaende fungerar bra. Den andra stabsmedlemen anser att samverkan varken fungerar bra
eller déligt de forsta 10 minuterna men vid sista skattningstillfallet anser han att samverkan
fungerar bra.

Hur har samverkan inom staben fungerat?

Mycket bra -

Bra

—e—BLA 1
—a—BLA 2
—a— Insatsstyrkan 1

Varken bra eller daligt g

Daligt —e— Insatsstyrkan 2

Mycket daligt
11.09 11.14 11.34

Tidpunkt

Figur 13. Figuren visar hur deltagarna upplever att samverkan inom staben fungerat.

Fraga 6 — Gruppering av egna sensorer

Deltagarnas skattning av sin gruppering av sensorer visar att det endast &r en liten variation i
skattning mellan deltagarna, se Figur 14. Bada deltagarna i BLA skattar genomgaende att de 1 stort
sett har en 1dmplig gruppering pa sina sensorer forutom vid sista tillfallet dd ena BLA-deltagaren
endast tycker att sensorerna till viss del har 1amplig gruppering. Insatsstyrkans skattningar &r liknar
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BLA-sidans skattningar. Den ena deltagaren skattar genomgaende att deras sensorer i stort sett har
lamplig gruppering medan den andra deltagaren inlednings- och avslutningsvis skattar att
sensorerna till viss del har ldmplig gruppering.

Har dina sensorer lamplig gruppering just nu, givet
vad du vet om fienden?

Ja, optimal

spelstopp

| stort sett | — o—BLA 1
Till viss del | .lj ~s —=—BLA 2

—a— Insatsstyrkan 1

Ganska olamplig |

—e— Insatsstyrkan 2

Helt olamplig

11.09 11.14 11.34
Tidpunkt

Figur 14. Figuren visar deltagarnas skattning av i vilken utstrackning deras sensorer har lamplig gruppering.

Oldamplig gruppering kan medfora forsdmringar 1 informationstillgdng frén sensorer, vilket innebér
att det dr intressant att jaimfora denna fraga med fraga 2 som berdr informationstillgangen. I det hér
fallet verkar BLA inte anse att brister 1 enheternas gruppering dr den huvudsakliga orsaken till att
informationstillgdngen ar bristféllig. En analys av spelloggar och ldgesbilder visar upp ett delvis
annat resultat. IRST var en kritisk enhet for BLA-sidan da endast denna sensor hade mojlighet att
identifiera mél. IRST:ns prestanda péaverkas létt av terrdngen eftersom den kriver i princip helt fri
sikt. Uppspelning av ldgesbilder visar att IRST pa grund av terrdngen inte sag fartygen nir de
passerade bekdmpningsenheten. Dock identifierades ndgra fiskebatar som fientliga och misstogs
darfor som insatsstyrkans fartyg, varfor BLA-staben inte upptidckte att de verkliga fientliga
fartygen saknades i ldgesbilden. En annorlunda gruppering av IRST:n skulle ha kunnat 6ka
sannolikheten for att uppticka fartygen. Diskussionen pd BLA-sidan under spelet kretsade mycket
kring bristerna i ldgesuppfattning. BLA-sidan var medvetna om att de inte hade fullstindig
lagesuppfattning, men kunde inte identifiera orsaken, dér grupperingen av IRST:n visade sig vara
en av orsakerna.

Insatsstyrkan kunde omedelbart efter spelstart se att motstandaren hade grupperat samtliga sina
enheter ldngs norra sidan av kusten. Detta foranledde omgrupperingar av specialférband for att
uppna storsta mojliga effekt.

4.3.2 Sarbarhetsanalys

Under spelstoppet, tio minuter in 1 spelet, skulle experimentdeltagarna peka ut vad som var deras
egen och fiendens storsta sdrbarhet i det aktuella ldget och vilken/vilka enheter som gav dem den
viktigaste information just da. Experimentdeltagarna sarbarhetsanalys presenteras 1 Tabell 2.

Tabell 2. Experimentdeltagarnas sarbarhetsanalys under spelstopp.

Storsta sarbarhet just nu Enhet som ger viktigast Fl storsta sarbarhet just nu
information

Spel 1
Spel 1. Deltagare 1 & 2: RoRo fartyget Markforbanden, vet inte vilken Tétgruppering av forbanden
Spelstopp kan bekdmpas fran kusten. enhet som ger viktigast info. medger stor
efter 10 min beké@mpningsmojlighet med
(11.15) indirekt eld.
insatsstyrkan Tradlos kommunikation ger oss
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ett bra underlag.

Spel 1.
Spelstopp
efter 10 min
(11.15)
BLA

Deltagare 3: Dalig koll pa fi-laget
i kombination med fa robotar.
Deltagare 4: Lagesuppfattning vs
resursknapphet.

Deltagare 3: SIS i kombination
med IRST.

Deltagare 4: Samlad bild fran
mer 4n en sensortyp.

Deltagare 3: Enskild platform har
hogt skyddsvirde. Fi skulle tappa
mycket effekt om en plattform
forsvinner.

Deltagare 4: Hogt skyddsvarde

pa enskilda plattformar.

4.3.3 Enkater efter spel
Efter varje spel fick deltagarna fylla i en enkdt och besvara ett antal frdgor. Nedan redovisas
resultatet av enkiten som fylldes i efter spel 1. Fragorna relaterade till hypotesen om de nio
forutsittningarna for ledning.

Kunskap och erfarenhet

Resultatet visar att stabsmedlemmarna i insatsstyrkan ansag att de hade tillracklig kunskap om sina
sensorsystems prestanda for att kunna utnyttja dem optimalt (medelvirde 5.5 pa skala 1-7) medan
stabsmedlemmarna i BLA anség sig ha otillrdcklig kunskap (1.5), se Figur 15. Bade insatsstyrkan
och BLA ansdg att de hade tillricklig kunskap om telekrig for att kunna 16sa tilldelad uppgift
(medelvirde 5.5 respektive 5.0).

Kunskap och erfarenhet

Stor
utstrackning

mBLA
m Insatsstyrkan

Varken eller

Liten
utstrackning

TK

systemprestanda CNO

Figur 15. Figuren visar deltagarnas skattning av i vilken utstrackning de hade tillracklig kunskap om egna
sensorsystems prestanda, telekrig och CNO for att kunna l6sa tilldelad uppgift.

Stabsmedlemmarna i insatsstyrkan anség att de hade tillracklig kunskap om CNO for att hantera
tilldelad uppgift (5.0). Endast en av deltagarna i BLA-staben ansdg att frdgan var relevant och
skattade att han hade otillricklig kunskap (2.0). Tre av deltagarna angav att de inte hade
uppkommit ndgot tillfille dd& de inte kunde utfora telekrig eller CNO p.g.a. otillricklig
kunskap/erfarenhet. Den fjarde deltagaren angav att det d&ndrades Gver tiden.

Ligesbild och fortroende

Staberna fick dven besvara ett antal frdgor om ldgesbild och fortroende. Insatsstyrkan tyckte att
informationen i lagesbilden gick att Gverblicka i relativt stor utstrickning (5.5) medan BLA-staben
tyckte att det var svart att dverblicka ldgesbilden (1.5) (Figur 16). BLA sa att det var svart att
overblicka lagesbilden di flera informationsrutor 1ag pé& varandra samt att det saknades
identifierande parametrar sisom hastighet.
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Lagesbild

Star
utstracknirg

mBLA
Varken elldr
W Insatsstyrkan
Liten
utstracknir
Info om motstandarens Owerblicka info i Lita pa lagesbild
resurser lagesbild

Figur 16. Figuren visar deltagarnas skattning av i vilken utstrdckning de hade tillgang till tillricklig information om
motstandarens resurser samt i vilken utstrickning informationen i ligesbilden gick att Gverblicka och lita pa.

Stabsmedlemmarna i insatsstyrkan angav att de i viss utstrickning kunde lita pa den lagesbild som
presenterades (5.0) medan medlemmarna i BLA inte litade pa ldgesbilden (2.0). Samtliga
deltagare, i bada staberna, angav att de aldrig dubbelkollade ndgon information infor viktiga
beslut. Nir det giller i1 vilken utstrickning staberna hade tillricklig information om motstdndarens
resurser for att kunna agera pd ett adekvat sétt angav BLA att de hade otillrdcklig information
(2.0), stabsmedlemmarna i insatsstyrkan angav att de varken hade tillrackligt eller otillrackligt med
information (4.5).

Enkétskattningarna om ldgesbild och fortroende stimmer vil dverens med resultaten fran spelet.
Eftersom BLA-sidan var utsatt for radiostdrning under en stor del av spelet och i 6vrigt hade en
betydligt mer komplex och svéaroverskadlig ldgesbild 4r det inte konstigt att de béada
stabsmedlemmarna skattade att de varken kunde Overblicka informationen i eller lita pé
lagesbilden.

Beslutsfattande, fortroende och dterkoppling

Deltagarna fick besvara ett antal frdgor om beslutsfattande, fortroende och aterkoppling (Figur 17).
Resultatet visar att stabsmedlemmarna i insatsstyrkan angav att de upplevde att de hann ge order
till understéllda forband 1 viss utstrackning (4.5) samt att deras beslut verkstilldes s& som de tinkt
sig 1 stor utstrackning (5.5) medan BLA-staben inte tyckte att de hann ge order till understéllda
(2.0) och att deras order inte verkstilldes s& som de tinkt sig (2.5). Bdda staberna angav att de
endast i1 begridnsad utstrickning fick aterkoppling frdn understillda forband (BLA 2.5 och
insatsstyrkan 3.5).

Beslutsfattande, fortroende och aterkoppling

Stor
utstrackning

mBLA
Varken eller
m Insatsstyrkan
Liten |
utstrackning |
Hann ge order Verkstalldes order som Aterkoppling
tankt
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Figur 17. Figuren visar deltagarnas skattning av i vilken utstrickning de hann ge order till understéllda férband samt i
vilken utstrackning besluten verkstilldes som det var tankt samt om de fick aterkoppling fran understéllda férband.

Situationsforstielse

Deltagarna fick besvara ett antal fragor som var kopplade till deras forstaelse for situationen eller
situationsmedvetande (deras insikt i motstdndarens position och agerande samt formaga att forutse
hiandelseutvecklingen). Resultatet visar att BLA-staben angav att de blev forvanade Over
motstandarens positioner (5.5) och agerande (6.0) men de tyckte dnda att de kunde forutsiga
hiandelseutvecklingen (6.0). Stabsmedlemmarna i insatsstyrkan var infe sa forvanad Gver mot-
standarens positioner (3.0) och agerande (2.0) och de tyckte att det var svért att forutsiga
hiandelseutvecklingen (2.0) (Figur 18).

Situationsmedvetande

Stor
utstrackning

mBLA
Varken eller m Insatsstyrkan
Liten
utstrackning
Overraskad av Owerraskad av Férutsaga
motstandarens motstandarens handelseutveckligen
positioner agerande

Figur 18. Figuren visar deltagarnas skattning av i vilken utstrickning de var férvdnade 6ver motstandarens positioner
och agerande samt i vilken utstrackning de kunde forutséga handelseutvecklingen.

Aven detta resultat visar att insatsstyrkans ledningskrigforing paverkade BLA ledningsformaga.
Insatsstyrkan lyckades uppenbarligen kamouflera sina egna positioner och sitt agerande genom
telekrigforing, CNO och utnyttjande av terrdngen vid forflyttning. Med detta skulle det kunna
forviantas att staplarna for héndelseutvecklingens forutsidgbarhet skulle se annorlunda ut.
Insatsstyrkan kommenterade sjélva sin oférmaga att forutsdga héndelseutvecklingen med att de
inte visste om de skulle bli utskjutna utan kénde sig forsvarslosa utan verkanssystem.

Flexibilitet

Béda staberna angav att de inte utovade speciellt flexibel ledning (3.25). De sa att det var en svér
fraga att besvara eftersom de var ganska styrda i1 scenariot och ddrmed inte hade s& stor mojlighet
att utdva flexibel ledning. Stabsmedlemmarna i insatsstyrkan angav att de aldrig dndrade sin taktik
eller beteende till f6ljd av fordndringar 1 ldget. BLA-staben angav att de fordndrade sin taktik vid
ett par tillfallen.

Ovrigt

Deltagarna fick &dven besvara ett antal fragor som inte var kopplade till ledning och
ledningsforméga (Figur 19). Fragorna rorde scenario och begriansande faktorer vilka ar viktiga for
den fortsatta utvecklingen av demonstratorn.

Nar det géller scenariot s angav insatsstyrkan att det var mycket engagerande (6.5) och gav goda
forutséttningar for att bedriva telekrig. BLA-staben var inte riktigt lika positiva. De tyckte att
scenariot var lite engagerande (4.5) och endast till viss del gav fOrutsdttningar for att bedriva
telekrig (3.0). De angav att det primdrt var hastigheten pa scenariot som var for hog vilket
paverkade negativt. Deltagarna fick dven ange 1 vilken utstrickning scenariot gav forutséttningar
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for nitverksoperationer. BLA-staben angav att de inte kunde besvara fragan. Stabsmedlemmarna i
insatsstyrkan angav att det 1 hog grad gav forutsittningar for ndtverksoperationer (5.5).

Scenarioegenskaper

Stor
utstrackning

mBLA
H Insatsstyrkan

Varken eller |

Liten |

utstrackning | ESEEESS—— SRR 00000 Bl |

Engagerande scenario Forutsattningar for att Forutsattningar for
bedriva TK natverksoperationer

Figur 19. Figuren visar deltagarnas skattning av i vilken utstrickning scenariot var engagerande och gav
forutsittningar for att bedriva telekrigféring och nitverksoperationer.

Deltagarna fick dven skatta i vilken utstrickning ett antal faktorer var begriansande for att de skulle
kunna prestera optimalt. Bada staberna angav att egen sensorprestanda, arbetsbelastning, uppgift
och vapenprestanda' inte var begrinsande (medelvirde ca 2). Diremot uppgav staberna att
svarighet att overblicka hindelseutvecklingen (koll péd ldget var lite mer begrinsande (BLA 6.5,
insatsstyrkan 4.0). De angav dven att det hoga tempot i scenariot var begriansande da det ej fanns
tid for planering och analys. Deltagarnas skattning av mental arbetsbelastning (enligt Bedford-
skalan) visar att deltagarna upplever att de hade en lag arbetsbelastning eller atminstone en
tillrdcklig mental reservkapacitet for att kunna hantera alla 6nskvérda extra uppgifter. Nar det
giller situationsmedvetande (enligt FOI framtagen skala) visade resultatet att stabsmedlemmarna 1
BLA upplevde att de inte alls hade koll pa laget eller extremt dalig koll pa laget. Stabs-
medlemmarna i insatsstyrkan angav att de hade god koll pad ldget (allt som var visentligt).
Deltagarna fick ange vad som hade behovts for att de skulle ha haft en béttre koll pa ldget. BLA-
staben efterfragade information om spelets hastighet och grafiska presentation (innan genom-
forande) samt betydelse av symbolerna pa ldgeskartan. Stabsmedlemmarna 1 insatsstyrkan ville ha
tydligare signalspaningsdata samt kunna koppla motstdndarens uppspanade ndt mot geografisk
data. Avslutningsvis fick deltagarna skatta sin egen prestation. Stabsmedlemmarna i BLA skattade
sin prestation relativt lagt (3.0). Stabsmedlemmarna i insatsstyrkan skattade sin prestation mycket
hogt (7). Insatsstyrkan lyckades med sin uppgift att ta sig in till hamnen vilket motiverar den hoga
skattningen. Dock behovs det for framtiden mer nyanserade objektiva prestationsmaétt for att
beddma prestation.

4.3.4 Kommunikationsanalys

I och med detta experiment pabodrjades en studie med kommunikationsanalys som ett verktyg for
analys av samarbetet i staben och underlag for att skatta ledningsformédgan. Den inspelade
talkommunikationen under spelen lyssnades igenom i efterhand och bearbetades péd en Gversiktlig
niva. Resultat fran detta visar bland annat att det inom béda staber fanns ett rollspel, dir det tydligt
framgér att den ena experimentdeltagaren hade mer erfarenhet &n den andre. Det dr 1 huvudsak den
mer erfarne deltagaren som fattar beslut i tveksamma situationer, och det ar ocksé denne som talar
mest, eller "tinker hogt” nir det géller fiendens mojliga position och taktiska dvervdganden.
Analys av insatsstyrkans kommunikation avslojar att relationen till LKS-operatoren fordndrades

! Fragan om i vilken utstrickning egen vapenprestanda var begrinsande besvarades endast av BLA-staben eftersom
insatsstyrkan inte hade négra egna vapen.
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over tiden. Eftersom speltempot var satt mycket hogt, hade LKS-operatoren inledningsvis svart att
hinna genomfOra alla ordrar tillrickligt fort, vilket skapade viss irritation hos speldeltagarna.
Under senare delen av spelet borjade LKS-operatoren fraga efter forberedande order, for att kunna
paborja inmatning till systemet och snabbare kunna effektuera ordern nér det blev aktuellt. LKS-
operatoren gav efterhand under spelet ocksd mer och mer aterkoppling till de dvriga tva, sa som att
berétta nir en order var verkstilld och systemet var klart att fortsétta.

BLA-styrkans stab fick inledningsvis fortydliganden av LKS-operatoren angdende handhavande
av demonstratorn och de simulerade systemens prestanda, vilket dven insatsstyrkans operator fick
bisté sina stabsmedlemmar med. Dérefter dvergick diskussionen till att berdra tolkning av
lagesbilden, som pa BLA-sidan var mycket komplex. Det fanns ett antal tveksamheter kring
symboler 1 ldgesbilden, sdsom vad olika farger representerade, vilka reddes ut. Under samtalet
framkom ocksa behov av att kunna studera historik pd mottagen information.

4.3.5 Sammanfattning av insamlade resultat

I detta avsnitt kopplas de viktigaste resultaten till de nio fOrutsittningarna for ledning.
Demonstratorfunktionalitet, exemperimentgenomforande och datainsamling ar fortfarande inte
tillrackligt utvecklade for att kunna dra nagra langtgdende eller generella slutsatser om
ledningskrigforingens effekter pa ledningsforméaga. Déremot ar forhoppningen att genom denna
analys kunna urskilja tendenser som kan utgdra utgdngspunkt i kommande experiment, identifiera
luckor i datainsamlingen samt pabodrja en vérdering av de nio forutsédttningarna for ledning och
méitning av dessa.

Efter genomfort spel stir insatsstyrkan som vinnare” eftersom de lyckades med sitt uppdrag att na
hamnen utan att bli bekdmpade av BLA. Om insatsstyrkans seger beror pa att dess
ledningskrigforing forsémrade BLA ledningsférméga borde detta speglas i de nio forutséttningarna
for ledning. Foljdfragan blir ddrmed vilka forutséttningar for ledning som insatsstyrkan lyckades
paverka.

1. Kunskap och erfarenhet

Deltagarna var rekryterade utifrdn sina kunskaper och erfarenheter inom CNO och telekrig. Det
datablad som respektive sida fick om motstdndarens system utformades for att halla lika
detaljeringsniva péd informationen. Enligt egenskattningarna i efterenkdten ansag dock BLA att de
hade for liten kunskap om motstandarnas systemprestanda och om motstandarens resuser, medan
insatsstyrkan 1 stor utstrickning hade kunskaper om motstindarens systemprestanda
(motstandarens resurser — varken eller). Det dr med hjdlp av insamlad data inte mojligt att validera
huruvida respektive sidas upplevelser av att ha stor respektive for lite kunskap om motstandarnas
systemprestanda innebdr en faktisk kunskapsskillnad mellan de tva sidorna.. Dock var scenariot
inte helt symmetriskt. Uppspelning av kommunikationen visade ockséd att BLA i hogre grad én
insatsstyrkan diskuterade systemprestanda. Slutsatsen &r att teamen sjélva skattar en skillnad inom
denna ledningsforutsdttning som pekar till insatsstyrkans fordel.

2. Lagesbild/informationstillging

Aven inom denna ledningsforutsittning pekar egenskattningarna i efterenkiiten mot skillnader till
insatsstyrkans fordel (info om motstdndarens resurser, mojlighet att dverblicka informationen i
ldgesbilden). Ateruppspelning av lidgesbilden samt loggar bekriftar ocksi denna skillnad. I
insatsstyrkans ldgesbild syns alla ingédende egna och fientliga objekt i stort sett genom hela spelet,
medan BLA det 1 ldgesbild till f6ljd av terrdngmask, storning och informationsfusion under stora
delar av spelet saknas objekt, visas icke-existerande mal (felaktiga krysspejlingar) eller inte
uppdateras (under storning). BLA hade alltsa en inte bara upplevd utan dven faktiskt sdmre
informationstillgdng och ldgesbild &n insatsstyrkan.
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3. Fortroende

BLA skattade fortroende for lagesbilden ldgre én insatsstyrkan. Fragan om order verkstélldes som
tankt kan hérledas till fortroende, det dr dock inte tydligt om BLA:s laga skattning pa denna fraga
beror pa diligt fortroende for tekniken (storning hindrar ordrar att ga fram) eller LKS-operatoren.
Fortroende inom staben kan studeras genom skattningar och kommunikation avseende samverkan.
Inga skillnader mellan de bdda staberna identifierades, samarbetet verkar ha fungerat
tillfredstédllande.

4. Informationsflode

Spelloggen visar att insatsstyrkans storning delvis var effektiv och hindrade informationsflodet 1
ledningssystemet. Darmed lyckades BLA-styrkans enheter inte kontinuerligt rapportera in sin
sensorinformation till staben for uppdatering i ldgesbilden. Inom denna ledningsforutsittning kan
dven ndmnas att informationen i BLA-styrkans ldgesbild var betydligt mer komplex och
svaroverblickbar 4n 1 insatsstyrkans ldgesbild. Dessutom rorde sig insatsstyrkans enheter (i
synnerhet fartygen) betydligt mer 4n BLA-styrkorna, vilket innebar att BLA-styrkans stab hade ett
mer omfattande och fordnderligt informationsflode att hantera @n insatsstyrkans stab. Detta tycks
dock inte ha paverkat skattningarna av arbetsbelastning.

5. Situationsforstielse

Den situationsforstaelse som ror deltagarnas ldgesuppfattning kopplat till det verkliga laget kan
studeras genom att koppla enkdt- och PDA-skattningar till det faktiska forloppet. Insatsstyrkan
upplever en béttre informationstillging dn BLA-styrkan vilket stimmer 6verens med loggar och
ateruppspelning av ldgesbild. Sarbarhetsanalysen visar att BLA-styrkan dr medvetna om att deras
lagesuppfattning inte dr optimal och att de har “dalig koll pa fiendeldget”. Detta visar sig ocksa i
skattningarna av situationsmedvetande, ddr BLA skattar mycket dalig koll pa ldget, medan
insatsstyrkan skattar att de har bra koll pd ldget. Vidare skattar BLA att de Overraskas av
motstdndarens positioner och agerande medan insatstyrkan inte dr dverraskade av motstdndarens
positioner och agerande. BLA situationsforstdelse dr ddrmed hog sa till vida att BLA-deltagarna dr
medvetna om att de har dalig koll pa lidget, men samtidigt 1ag avseende att de har otillricklig
oversikt 6ver vad som hinder i spelet.

6. Malbild
Inte ndgot matt kopplat till denna ledningsforutsattning

7. Aterkoppling

Kommunikationen inom teamet avslojar behov av aterkoppling fran de tekniska systemen. Flera
av fradgorna till LKS-operatoren ror just aterkoppling, exempelvis om ordrar kommit fram eller
omgrupperande enheter blivit upprittade pa ny plats. Efter hand skapas rutiner dar LKS-
operatoren ger mer dterkoppling till stabsmedlemmarna om hur systemet beter sig. Inga skillnader
mellan teamen kunde detekteras rorande aterkoppling.

8. Flexibilitet/situationsanpassning
Deltagarna skattade att scenariot och det snabba tidsforloppet inte gav mycket utrymme for
situationsanpassning, vilket dr ndgonting att ta med sig i kommande experiment.

9. Beslutsfattande

Insatsstyrkan skattade nagot hogre &n BLA att de hann ge order i tid, men det verkar som att det
snabba tidsforloppet har paverkat bada sidor negativt. BLA:s sdmre beslutsunderlag kan ha
paverkat beslutsfattandet. BLA fattade ett beslut som visade sig vara felaktigt nér de avfyrade sin
eldenhet mot en civil fiskebat. Beslutsfattande kan forhoppningsvis utredas pé ett battre sitt 1 takt
med att prestationsmatten forbéttras.
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5 Diskussion och slutord

5.1 Diskussion efter genomforda spel

Den inledande spontana kommentaren fran en av forsoksdeltagarna var att demonstrator LKS och
LKS-konceptet verkar anvandbart samt att demonstratorutvecklingen kommit relativt langt med att
visa det som LKS skall visa, dvs. hur ledningskrigforing péverkar ledningsformaga. Scenariot
uppfattades som lagom komplext for detta genomforande och deltagarna tyckte att spelet hade
varit motiverande. Ordern var lagom utforlig, men mer bakgrundsinformation hade dnskats.

Tid

En 4terkommande kommentar om genomforandet samt forbattringsforslag relaterar till
tidsaspekter. Deltagarna upplevde att genomforandet gick for snabbt for att de skulle hinna med att
fatta beslut och gora taktiska overvidganden pa ett bra sétt. Den simulerade tiden bor séledes vara
langsammare och spelet bor stricka sig dver ldngre tid.

Deltagarna tyckte att det var svart att f4 6verblick dver tiden 1 spelet, exempelvis omgrupperings-
och forflyttningstid och sdndningstid for aktiva sensorer. Det var svart att fa en kénsla for fartygs
normalhastighet. Det dr darfor viktigt for fortsatt utveckling att hitta ett bra speltempo samt att
simulatorn aterger spelad tid pa ett tydligt sitt. Det ar dven viktigt att de olika enheterna simuleras
med korrekta hastigheter och hojd. Ett sitt att komma tillrdtta med delar av problematiken kan
vara att tilldela genomforandet en maximal spelad tid, exempelvis ett dygn. Detta skulle hjilpa
deltagarna vid beslutsfattande och prioritering av aktiviteter. Under diskussionen framkom forslag
pa en tydlig spelklocka dér deltagarna kan se speltiden.

Funktionalitet och handhavande

Deltagarna upplevde det emellandt som ett problem att de inte helt och hallet hade kunskap om
simulatorns och scenariots mojligheter och begriansningar, tex vilka enheter som ingér. Ett sétt att
skapa béttre forutsittningar skulle kunna vara att anvédnda ett kort fordefinierat trdningsscenario.
Vidare kan det beroende pa bakgrundskunskaperna hos anvidndarna krdvas mer omfattande
instruktioner om ingdende enheters egenskaper, exempelvis hur en radar kan anvindas i aktiv
respektive passiv mod.

Deltagarna upplevde att det tog for lang tid och var for svért att tolka vad det 4r som visas pa
lagesbilden. Exempelvis ér det inte tydligt om en baring eller ett objekt i ldgesbilden &r ett resultat
av ett radareko eller krysspejling/informationsfusion och i s fall vilka enheter som har skapat
“krysset” (TDOA-plot, IRST, radar 1 passiv mod m.m). Denna information &r en fGrutsittning for
att deltagarna ska kunna utdva ledning pa ett bra sitt och fatta snabba beslut i radande situation.
Deltagarna 6nskade ocksa mojlighet att kunna lagga ut ett manuellt mél i1 ldgesbilden.

En annan asikt som fordes fram var att i forvig kunna definiera monster for hur olika enheter skall
sdnda och bete sig samt kunna ge sammansatt order i flera steg till de egna enheterna. Pa sa sitt
skulle en enhet kunna spana, rapportera och omgruppera pa egen hand enligt det angivna monstret
utan att varje handling behover detaljstyras med en ny order. Nackdelen med att ha férutbestamda
beteenden dr att det kan reducera mojligheterna att uppdatera i realtid ndr ndgot méste forandras.
Vid behov maéste det dirmed vara mojligt att ge ny order till enheter och didrmed kunna gora
forandringar 1 deras upptradande.

Ett forslag var att ha en datorskérm per deltagare sé att deltagarna littare kan folja vad som hander
1 spelet. Da skulle dven deltagarna kunna ha olika fokus, t.ex. kartvy pa en skdrm och formulér (ex
for start/stopp av sensorer, sindmonster) pad den andra. Detta skulle innebéra att LKS-operatorer
kan ges en mer stabsassistentliknande roll, vilket sdgs som positivt.
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Deltagarna anvinde den logiska nétverksvyn i relativt liten utstrickning. De menade att
nétverksvyn hade varit betydligt mer anvdandbar om den haft en geografisk koppling.

En synpunkt som lyftes fram berérde den klassiska problematiken kring balansen mellan
spelteknik och realism. For tillfillet dr sensorerna ihopklumpade (vilket upplevdes fungera i
dagsldaget) men det finns ménga detaljer som kan goras mer verklighetstrogna. Det ar dven viktigt
att beakta deltagarnas forvintningar och hur det kan péverka anvédndandet av LKS (dvs
erfarenheter osv.) Med dagens maélgrupp har simulatorfelaktigheter som forflyttnings- och
upprittandetider inte sd stor betydelse eftersom deltagarna var vdl medvetna om hur systemen
upptriader i verkligheten, men med bredare anvindarbas 6kar risken for felaktiga forvantningar pa
forbandet om man tror simuleringen dr korrekt. Telekrig dr inte en resurs man bara kan stélla ut pa
kartan. Forflyttning och upprittande tar nadgra timmar. Det ar viktigt att det sker en bra prioritering
av vad som ska bli fokus i kommande utveckling och att utvecklingen av demonstratorn optimeras
i forhéllande till kravstéllningen.

Det efterlystes tydligare visualisering av risken eller virdet av ett visst upptriddande for att
ytterligare visa pa effekterna av ledningskrigforing. Det som hénder i scenariot behdver paverka
spelet. Detta kriver storre involvering i form av inspel frdn spelledningen och moment som
kommer in efterhand i spelet.

Fysisk bekdmpning pa bada sidor framfordes som ett behov infor framtiden for att skapa en biéttre
helhetsbild. Den fysiska bekdmpningen behover dock styras med insatsregler (ROE) for att inte ta
Overhanden Over Ovriga verkansformer. Det skulle ocksé kunna gi att variera traffsannolikheterna
beroende pd om radarn ar igang.

Intressanta tillfallen/taktiska overvaganden
Deltagarna ombads att identifiera ett antal intressanta tillfdllen under spelen dar de fick gora ndgon
form av taktiska 6verviganden. Foljande situationer identifierades:

1. Spel 1 nér insatsstyrkan kom smygande lédngs kusten och just skulle passera fi enheter (som
de gissade var bek enhet och sensor). Insatsstyrkan genomforde storning men fick inte
ndgon feedback pa om den hade verkan, forutom att de inte blev bekdmpade. Detta kan
vara intressant att diskutera igenom situationen i efterhand f6r att fi en forstielse for vad
som hdnde pa varje sida.

2. Néar BLA under spel 2 skulle sétta igdng radarn och bli aktiva. Hur ldnge skulle de vara
tysta och véntan? Detta ér ett exempel pa ett taktiskt dvervigande som kan vara intressant
att testa. Om man kor en simulering flera gdnger med forprogrammerat motstand dr det
mojligt att se hur forloppet blir nédr staben fattar olika beslut.

Deltagarna sa att det dven &r intressant nér det inte hdnder nagot péd ldgespresentationen. Da borjar
man fundera pd om informationen é&r tillforlitlig och om nagot kan ha gétt fel. Generellt nimndes

ett par andra faktorer som skulle kunna vara intressanta att diskutera eller simulera i efterhand:

3. Hur ska missiler virderas och hanteras? Ska man vélja att offra robot pa inte helt sékra
mal?

4. Vilken effekt fick den storning som genomfordes? Det kan vara ldrorikt att i efterhand
spela upp scenariot igen for att se vilken effekt genomford storning hade pa motstandaren.
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Nyttjandet av LKS i storre spel och andra miljoer

Deltagarna fick dven fundera pd hur LKS skulle kunna anvindas som en del i mer omfattande spel.
En av forsoksdeltagarna menade att LKS skulle kunna anvéndas for att foda en responscell (dvs.
de som spelar forbanden). Demonstratorn ger visualiserbarhet s att dvningsdeltagare kan fa direkt
feedback pa hur telekrig/CNO kan utnyttjas. LKS skulle dven kunna anvéindas for att skapa
realistiska inspel for telekrig och CNO. Det verkar idag inte finnas ndgon motsvarande plattform
dér telekrigsaspekter behandlas (i TYR simuleras telekrig genom att stridsviardet dras ner).
Deltagarna menade att spel i demonstratorn kan vara nyttigt for elever som gér telekrig- och
sambandskurser for att visa pa hur sensorer fungerar och effekt av sdndning.

For att fa mer varierande uppgifter och utoka anvandningsmojligheterna for LKS bor det vara
mojligt att vid behov byta ut kartunderlaget. Vid en sddan utveckling bor man dra nytta av
Vikingscenariot (terrdngen), exempelvis Gotlandsscenariot.

Vikten av en tillrdcklig bredd i scenario och ingdende spelpjiser podngterades, for att samtliga
arenor (luft, mark, sj0, ledning) ska kunna nyttja simulatorn.

Forbittringsforslag
Deltagarna ombads slutligen att ge ett antal forbattringsforslag, vilket blev en sammanfattning av
tidigare punkter.

1. Tydligare spelklockor. En viktig faktor som lyftes fram var att det var svart att fa grepp pa
forhallandet mellan speltid och verklig tid. Det borde darfor finnas tydliga klockor som
visar speltiden.

2. Tydligora att det finns friktioner i att uppritta telekrigformaga, det krivs lite mer &n att
bara ldgga ut sensorer pa kartan.

3. Realistiska omgrupperingar. Det dr viktigt att omgrupperingarna inte gar for snabbt for det
blir inte realistiskt. Vid ett taktiskt 6verviagande bor deltagaren beakta att omgrupperingar
tar 14ng tid.

4. Forberedelser. Infor spelet behOvs en tydligare genomging av hur sensorerna i
simuleringen fungerar. Det dr viktigt att deltagarna har en god fOrstaelse for detta for att
kunna fatta bra beslut och nyttja sensorerna pé basta sitt.

5. For att gora spelet mer intressant och ta in aspekter som exempelvis EBAO krdvs mer
omfattande bakgrundsbeskrivning om insatsen och vad som hidnder runt omkring. Da
skapas en storre forstaelse for vilka effekter ett beslut kan fa i ett storre perspektiv.

6. Det bor gé att anvdnda sig av fysisk bekdmpning pa bada sidor for att fa en helhet 1
ledningskrigfoéringen.

5.2 Metodutveckling

Forutsittningar for ledning

Detta experiment visade sig bli ett stort steg framét i att kunna visa ledningskrigféringens effekter
pa ledningsformaga. Analys av resultat &r 1 nuvarande demonstratorversion mycket tidskrdvande
eftersom jamforelserna mellan spelloggar, ateruppspelning av lagesbild och subjektiva skattningar
(pda, enkét) sker helt manuellt. For de flesta forutsdttningarna for ledning lyckades slutsatser dnda
dras. Resultaten pekar véldigt tydligt mot insatsstyrkans fordel. Detta ska dock tas med en nypa
salt, eftersom det inte &r utrett hur de olika ledningsforutsittningarna relaterar till varandra och
analysen bygger pa endast ett genomforande. En héndelse under spelet kan ha fitt stor
genomslagskraft pa flera ledningsforutsattningar

Kommunikationsanalys
Resultat frdn den mycket Oversiktliga kommunikationsanalysen visar att kommunikationen
innehaller intressanta aspekter som inte fis fram pa annat sitt och som kan bidra till att méta de
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olika forutsittningarna for ledning. For att mita situationsforstielse kan subjektiva skattningar
jamforas med systemloggar. Detta skulle kunna kompletteras med kommunikationsanalys for att fa
fram mer kvalitativa aspekter och som talar om hur deltagarna tinker. I och med att deltagarna i
staben arbetade parvis var de tvungna att ’tdnka hogt” med varandra. Att de dessutom interagerade
med systemet genom LKS-operatdren innebar att alla ordrar och beslut méste uttalas hogt. Detta
skapar gynnsamma forutsittningar for kommunikationsanalys pé olika nivéer.

For att kunna gora en meningsfull kommunikationsanalys skulle ett kategoriseringsschema behdva
skapas som passar for denna domén. Exempel pé kategorier kan vara: order (omgruppera enhet x
till position y), friga, svar, kommunikativt (ex. Vad sa du? Kan du repetera?), taktik (jag tycker vi
gér radartyst), information, ovrigt, ej kodbart. De olika kategorierna kan besta av underkategorier,
exempelvis olika typer av frdgor. Ett yttrande kan tillhora en eller flera kategorier. Dessutom
skulle yttrandena kunna klassas och ddrmed kopplas till de olika forutsittningarna for ledning. Ett
yttrande tillhdrande kategorin order kan exempelvis visa pa flexibilitet eller snabbhet i beslut,
andra yttranden kan behandla aterkoppling eller avsaknad av séddan.

Korta, snabba spel som de under detta experiment skulle kunna transkriberas till text for att gora
en mer omfattande kommunikationsanalys. Nir scenariot blir mer komplext och spelet gar ver en
langre tid &n vad det gjorde under detta experiment kommer dock detta att bli praktiskt ohallbart.
Det rimliga dr att kommunikationsanalysen blir relativt dversiktlig, dér yttranden kategoriseras
men endast sérskilt intressanta sekvenser under spelet genomgér en mer omfattande analys. Man
kan utover detta anvénda sig av en skattningsmall/formuldr som en observatdr far kryssa i och
anteckna viktiga moment p4, t.ex. "Missforstddd order vid tidpunkt 9:41”, "LKS-operator ber om
klargérande av uppgift vid tidpunkt 11:14” etc.

Aven utan omfattande analyser kan &teruppspelning av kommunikationen tillsammans med
ateruppspelning av lagesbilden ge aha-upplevelser som pa ett oversiktligt sitt skapar forstaelse for
vad som hédnde under spelet och hur det andra laget tidnkte i1 vissa situationer. En sadan
ateruppspelning kan ocksa nyttjas i forevisningssyfte under en demonstration av LKS for att
visualisera ledningskrigforingens effekter pa ledningsférméaga eller for att ge en bild av spel 1 LKS
for utomstdende intressenter. Liknande metod med &teruppspelning av kommunikation anvénds
bl.a. i Flygvapnets luftstridssimulatorer.

5.3 Teknikutveckling

Négra tekniska utvecklingspunkter som identifierats bade av anvéndarna i diskussionen som
redovisas ovan samt av LKS projektgrupp ir:

Tydligare visualisering av den simulerade tiden for att anvindarna enklare ska forstd om
simuleringen gar i realtid, langsammare eller forhojd hastighet.

Formaga till fysisk bekdmpning ska finnas pa bada sidor

Forbattrad loggningsfunktionalitet for att underlitta analyser. Analysen av loggfilerna dr mycket
tidskrdvande.

Det uppspanande nétverket behover kunna kopplas mot geografiska punkter for att blir riktigt
anvéndbart.

Utokad CNO funktionalitet (viss funktionalitet kommer till ver2).
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5.4 Slutord

I rapporten redovisas det andra anvéndartestet med LKS demonstrator version 1. Anvdndarna som
deltog dr hogst representativa for den slutgiltiga anvdndargruppen och under diskussionen var
deras asikt att demonstratorn kommit relativt 1angt och att utvecklingen var pa rétt spar. Mycket
funktionalitet, modeller och analysverktyg kommer att behdva tas fram innan simulatormiljon kan
betraktas som niagot annat dn en demonstrator, men det koncept och den funktionalitet som finns
idag framstar som dndamalsenligt.
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Bilaga 1. Bakgrund och order Bravo Liberation Army

Bakgrund BLA

Alphaland och Bravoland ligger 6000 km fran Bryssel. En folkgrupp i Alphaland vill forena delar
av Alphaland med Bravoland, och har dérfor skapat BLA (Bravo Liberation Army). BLA har tagit
kontroll &ver vissa ytteromraden runt Alphalands hamn. Det internationell samfundet har satt in en
snabbinsatsstyrka for att aterupprétta stabilitet i omradet.

Du och en till person leder ett BLA-forband bestdende av tre sensorer, en bekdmpningsenhet och
en stab. Sensorer att tillgd dr: radar, IRST och signalspaningsenhet. Ni far fritt vélja tre sensorer,
dvs antingen en av varje typ eller ex. tva radarstationer och en IRST. IRST ar den enda sensortyp
som kan klassificera mal. Era sensorer skapar tillsammans en lagesbild.

Tiden i spelet dr forcerad avseende omgrupperingar, dvs omgruppering av enheter gar fortare an 1
verkligheten, men en sensor sdnder i normal hastighet.

Ni kommer att leda era enheter centraliserat. Detta innebar att alla enheter rapporterar sin lagesbild

till staben men inte till varandra samt att alla dtgérder (ex. eldgivningsorder) maste beordras av
staben.
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Order — BLA

1.

ORIENTERING
a. Fiendens verksamhet. Delar ur en fientlig internationell snabbinsatsstyrka har sedan

tidigare flygtransporterats till Alphaland i syfte att hindra var verksamhet. Denna styrka
har tagit kontroll 6ver Alphalands hamn samt flygplatsen. En storre styrka ndrmar sig
sjovégen, troligtvis med syfte att forstirka den insats-styrka som redan finns pa plats
med personal och materiel. Sjostyrkan bedoms n& Alphalands kust inom 1-2 dygn.

I terrdngen lidngs kusten norr och sdder om hamnen har fientlig aktivitet rapporterats.
Troligtvis ror det sig om mindre, rorliga specialférbandsenheter med hogteknologisk
utrustning for signalspaning och storning av sensor- och kommunikationsnit.

b. Vér verksamhet. For overvakning av kustbandet i syfte att forhindra intrang sjovégen
har BLA tillgang till tre egna sensorer och en bekdmpningsenhet. Det finns inte nagra
ovriga samverkande enheter i omradet. Civil sjotrafik i form av fiskebatar och
transportfartyg forekommer runt hamninloppet.

c. Understddjande enheter. Understod fran andra forband kan ej péariknas.

. UPPGIFT
Var uppgift ar att forhindra fientlig styrketillvéxt i form av materiel- och personaltransporter
sjovégen.
GENOMFORANDE

a. Besluti stort

Inledningsvis grupperas sensorer, bekdmpningsenhet och stabsfunktion taktiskt lédngs
kusten. Dérefter ska forbandet ha forméga att uppticka, identifiera och hindra fientlig
verksamhet ldngs kusten och in mot hamnomradet

C

Riktlinjer
Efter 2 minuters sdndning i en sektor miste en sensor omgrupperas.

Bekdmpningsenhet far endast avfyras tre gdnger pa grund av begridnsad robottillgdng.

IGU

Sensorer, bekdmpningsenhet och stabsfunktion uppréttas fore T+10 langs kusten norr och
soder om hamnen. Direfter paborjas spaning, och vid upptickt av fientlig verksamhet,
bekdmpning.

d. Insatsregler
P& grund av antalet fiskebatar i omradet giller begrinsat eldtillstdnd, dvs eld far endast
avges mot mal som identifierats som fientligt

UTHALLIGHET

NIL

LEDNING
Egen radiofrekvens: 45 000
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Bilaga 2. Bakgrund och order internationell
snabbinsatsstyrka

Bakgrund snabbinsatsstyrka

Alphaland och Bravoland ligger 6000 km fran Bryssel. En folkgrupp i Alphaland vill forena delar
av Alphaland med Bravoland, och har dérfor skapat BLA (Bravo Liberation Army). BLA har tagit
kontroll 6ver vissa ytteromrdden runt Alphalands hamn. Det internationella samfundet har satt in
en snabbinsatsstyrka for att ateruppritta stabilitet i omradet.

Ni tva leder de delar ur en intrantionell snabbinsatsstyrka som sjotransporteras till insatsomradet i
Alphaland. Er stab befinner sig pa en korvett som ska eskortera ett RORO-fartyg till Alphalands
hamn. Ni understdds dven av fyra specialforbandsenheter som redan befinner sig i landet.
Specialforbandsenheterna har tillgdng till radio for kommunikation med staben. Varje
specialforbandsenhet har en nérstorsdndare + nirpejl (typ TDOA (time difference of arrival), dvs
med hjdlp av 3 pejlutrustningar kan en position pejlas). Specialforbanden kan genomfora
néitverksoperationer mot ett ként ndt. Korvetten &r utrustad med en televapencentral som
sammanstéller information fran kustjigarnas nérpejlar i en ldgesbild. Dessutom har korvetten en
spaningsradar, storsdndare inom radaromradet + storsdndare inom kommunikationsomradet.

Niétverksoperation = DOS-attack — for ett givet kommunikationsnét kan specialforbanden sl& ut
mojligheten att ta emot och sdnda meddelanden som é&r i det nétet. For att kunna genomfora en
nitverksoperation behover specialforbanden kénna till motstdndarens frekvens. All
kommunikation &r knuten till ett ndtverk.
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Order internationell insatsstyrka

l.

ORIENTERING

a. Parternas verksamhet. Bravo Liberation Army (BLA) stddjer inte fredsavtalet och ser
insatsstyrkans nirvaro som ett hot mot sin frihetskamp. Langs kusten in mot hamnen har
BLA grupperat ett okdnt antal sensorer och bekdmpningsenheter, troligtvis 1 syfte att
upptdcka och hindra insats-styrkans landsittning. Egen signalspaning har detekterat att
BLA kommunicerar via radio, frekvens 45 000. Lufthotet bedoms som lagt.

b. Var verksamhet. Delar av snabbinsatsstyrkan har flygtransporterats till insatsomradet,
utgédngsgrupperat och pabdrjat spaning i omradet. Hogre chefs malbild dr att sjétransporten
sdkert skall anlédnda till hamnen, fOr att den sj6transporterade materielen ska kunna tillforas
insatsstyrkan. Hamnen och flygplatsen ér sékrad av den flygtransporterade delen av insats-
styrkan.

Civil sjotrafik i1 form av fiskebatar och transportfartyg forekommer runt hamninloppet.
c. Understodjande enheter: Fyra specialforbandsenheter understélls sjostyrkan intill dess att

sjostyrkan  har anldnt till Alphalands hamn. Dessa bedriver 1 nulédget
underréttelseinhdmtning i form av spaning i kustomradet in mot hamnen.

. UPPGIFT

Den sjotransporterade styrkans uppgift dr att ta sig in till hamnen utan att bekdmpas av
fientliga enheter.

GENOMFORANDE

a. BIS
Inledningsvis bedriver specialforband signalspaning och telekriginsatser 1 kustomradet.
Darefter skall den sjotransporterade styrkan ha formaga att ta sig in till hamnen utan att
bekdmpas av fientliga enheter. Slutligen lossas den sjotransporterade styrkans materiel
samt omlastas for marktransport.

b. Riktlinjer:
e For att minska risken for upptickt far EW-storning/CNO-attack endast genomforas
under 1 minut i strdck/enhet.
e Specialforbandsenheter som bedrivit storning/CNO-attack maste omgruppera efter
genomford attack.

c. Order till forbanden
Specialforbandsenheter grupperas fore T+10 1 kustomridet. Dérefter genomfors
signalspaning fran specialforband och korvett i syfte att upptidcka eventuell hotande
verksamhet. Erforderliga tekniska och taktiska atgérder vidtas for att undgd BLA
identifiering av sjostyrkan, och for att forhindra fiendens mojligheter till bekdmpning.
Slutligen anldnder den sjotransporterade styrkan till hamnen for lossning av materiel.

d. Insatsregler
Storning far endast paborjas nir trolig fientlig verksamhet har upptéckts.

UTHALLIGHET
NIL

LEDNING
Egen frekvens: 46 000
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Bilaga 3. Informationsblad med tekniska egenskaper - BLA

Tekniska egenskaper egna styrkor (BLA)
Alla plattformar ror sig med en hastighet av 30m/s om inte annat anges.

Spaningsradar
Réckvidd 30 km
Max antal malspar 10

IRST

Riackvidd 15 km
Behover fri sikt

Kan identifiera enheter

Pejl
Har frekvenstickning inom hela motstindarens frekvensomréade
Radiostorare

Kommunikationsutrustning
Réckvidd for radio ej begransande inom operationsomradet

Bekimpningsenhet
3st robot.
EO-malsokare.
Réckvidd 10 km.

Kommunikation sker med ett nétverksprotokoll som gor att séindare och mottagare for medelanden kan associeras med
varandra.

Tekniska egenskaper motstindaren (insatsstyrka)
Alla plattformar ror sig med en hastighet av 10-30m/s

Korvett radar
Réckvidd 30-90 km
Max antal malspar 10-50

Korvett Pejl
Har frekvenstickning inom hela motstandarens frekvensomrade

Korvett Fjirrstor
Mgjlighet att stora om storeffekten ér tillrdcklig.

Korvett Bekimpningsenhet
Réckvidd 5-10 km

Kommunikation sker med ett ndtverksprotokoll som gor att séndare och mottagare for meddelanden kan associeras
med varandra.
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Bilaga 4. Informationsblad med tekniska egenskaper -
insatsstyrka

Tekniska egenskaper egna styrkor (insatsstyrka)
Alla plattformar ror sig med en hastighet av 30m/s.

Korvett radar
Riackvidd 30 km.
Max antal mélspar 10.

Korvett radar-stor
Repeterstorsdndare som ger 6 skenmal.

Korvett Pejl
Har frekvenstéckning inom hela motstdndarens frekvensomréade.

Korvett Fjirrstor
Mojlighet att stora om storeffekten ar tillracklig.

Korvett Bekiimpningsenhet
Réckvidd 10 km.

Kommunikationsutrustning
Réckvidd for radio ej begransande inom operationsomradet.

Specialforband - CNO-utrustning
Storning mot ett helt nétverk och tillgang till injektionspunkt om de befinner sig inom radiordckvidd.

Specialforband - Niirstor

Specialforband — Niirpejl (TDOA)
Tillracklig effekt for att genomfora stérning mellan séndare och mottagare.
Mins 3st stillastdende enheter krivs for att fa positioner.

Kommunikation sker med ett natverksprotokoll som gor att sindare och mottagare fér medelanden kan associeras med
varandra.

Tekniska egenskaper motstindaren (Bravo Liberation Army)

Spaningsradar
Réckvidd 30-75 km.
Max antal malspar 5-10.

IRST
Réckvidd 5-20 km.

Pejl
Har frekvenstéckning inom hela motstdndarens frekvensomréade.
Radiostorare.

Bekdmpningsenhet
1-6st robot.
EO-malsokare.
Réckvidd 7-14 km.

Kommunikation sker med ett natverksprotokoll som gor att sindare och mottagare fér meddelanden kan associeras
med varandra.
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Bilaga 5. Datainsamling

PDA-fragor
Dessa frdagor besvarades via handdatorer (PDA:er) var 5e minut under spelens gdng.

Under de senaste 5 minuterna:
1. Har nigon del av ditt system, sensorer eller kommunikationsutrustning, varit utsatt for

storning?
a. Svar 1 Alla sensorer/kommunikationsutrustning

b. Svar 2 Fler én hilften
c. Svar 3 Hilften

d. Svar 4 Férre 4n hilften
e. Svar 5 Inga

2. Har dina enheter forsett dig med tillrdcklig information?
Svar 1 Ja, fullt tillrdckligt

Svar 2 Till stor del

Svar 3 Till viss del

Svar 4 For lite

Svar 5 Inte alls tillrdckligt

R S

3. Hur har din arbetsbelastning varit?

a. Svar 1 Mycket hog

b. Svar 2 Hog

c. Svar 3 Varken hog eller lag
d. Svar4 Lag

e. Svar 5 Mycket lag

4. Hur har du presterat?
a. Svar 1 Mycket bra
b. Svar 2 Bra
c. Svar 3 Varken bra eller daligt
d. Svar 4 Daligt
e. Svar 5 Mycket daligt

5. Hur har samverkan inom staben fungerat?

a. Svar 1 Mycket bra

b. Svar 2 Bra

c. Svar 3 Varken bra eller déligt
d. Svar 4 Déligt

e. Svar 5 Mycket daligt

6. Har dina sensorer 1amplig gruppering just nu, givet vad du vet om fienden?
Svar 1 Ja, optimal

Svar 2 I stor sett

Svar 3 Till viss del

Svar 4 Ganska oldmplig

Svar 5 Helt oldmplig

© oo os
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Bakgrundsfragor
Dessa frdagor besvarades innan spelet paborjades

1.

2.

Namn:
Befattning i ditt ordinarie arbete:
. Beskriv kortfattat vad du har for kunskap/erfarenhet/kompetens inom telekrigomradet:
Skatta din kunskap/erfaerenhet/kompetens inom telekrigomréadet.
M}:cket 1 2 3 4 5 6 7 Mycket bra
dalig
Beskriv kortfattat vad du har for kunskap/erfarenhet’/kompetens av nitverksoperationer
(CNO):
Skatta din kunskap/erfarenhet/kompetens av nédtverksoperationer (CNO).
M}:cket 1 2 3 4 5 6 7 Mycket bra
délig
Beskriv kortfattat vad du har for kunskap/erfarenhet/kompetens av stabsarbete:

Under spelstopp
Dessa fragor besvarades under ett schemalagt spelstopp

Namn:

Sida: Réd__ Bla Tid:

Rita in aktuellt lage pa bifogad karta . Mark ut enheternas position (id och klassificering)
samt for varje enhet hur sdker du dr pa att angiven position och identitet dr korrekt.

a. Egna enheter och position (bl& penna)

b. Motstandarens enheter och position (rod penna)

c. Hur sdker pa identitet & klassificering?

d. Hur séker pé position?

Hur oséker/séker dr du pd att du har en korrekt uppfattning om laget?

Mycket 1 23 45 6 7 Mycket
osaker saker

. Vilken av dina enheter ger dig den viktigaste informationen just nu (ringa in med gron

penna pé kartan ovan)?

Vilken av dina enheter far absolut inte slds ut eller storas just nu (ringa in med svart penna
pa kartan ovan)?

Vilken av motstdndarens enheter skulle du helst vilja sla ut eller stéra ut just nu (ringa in
med réd penna pa kartan ovan)?
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6. Markera vilken/vilka (om ndgon) av dina enheter som varit utsatta for
kommunikationsstorning. Ange hur stor del av tiden du uppskattar att de varit storda samt
hur sdker du ar pa denna bedomning.

7. Vilken ér din storsta sarbarhet just nu? Skriv kortfattat:

8. Vilken dr motstdndarens storsta sarbarhet just nu? Skriv kortfattat:

Enkiit efter varje spel

Namn: Sida: Rod  Bla Tid:

1.

I vilken utstrackning hade du tillrdcklig kunskap om dina sensorsystems prestanda for att
kunna nyttja dem optimalt? (F1)

Otillracklig Tillracklig
kunskap 23 45 67 kunskap

I vilken utstrackning hade du tillricklig kunskap/kompetens om telekrig for att kunna hantera
tilldelad uppgift i scenariot? (F 1)

Otillricklig Tillracklig
kunskap 23 45 67 kunskap

I vilken utstrackning hade du tillricklig kunskap/kompetens om CNO for att kunna hantera
tilldelad uppgift i scenariot? (F1)

Otillracklig Tillracklig
kunskap L2345 67 kunskap
Vid hur manga tillfillen kidnde du att du inte kunde utféra CNO eller telekrig p.g.a. du inte
hade tillracklig kunskap/erfarenhet? (F1)

Ca ggr

I vilken utstrackning hade du tillrdcklig information om motstdndarens resurser for att kunna
agera pa ett adekvat sitt? (F2)

Qtlllrackllg 1 2 3 4 5 6 7 .Tlllrackhg
information information

Motivera kort:

I vilken utstrackning kunde du lita pa den lagesbild som presenterades? (F3)

Liten Stor
utstrackning 23 45 67 utstrackning
Hur ofta dubbelkollade du information infor viktiga beslut (t.ex. eldgivning)? (F3)

Ca ggr
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10.

11.

12.

13.

14.

15.

16.

17.

18.

I vilken utstrackning verkstilldes dina beslut av forband/sensorer sa som du hade tinkt dig?
(F3/F4)

Liten Stor
utstrackning b2 3 4567 utstrackning
Motivera kort:

I vilken utstrackning gick det att 6verblicka informationen i ”ldagesbilden”? (F2/F5)

Mycket Mycket
svart 123 45 67 latt
Motivera kort:

I vilken utstrackning blev du 6verraskad av motstandarens position(-er)? (F5)
utstizii;[:irrlling b2 3 4567 utstrz'tcirning

I vilken utstrackning blev du 6verraskad av motstandarens agerande? (F5)
utstizii;[:irrlling b2 3 4567 utstrz'tcirning

I vilken utstrackning var det mojligt att forutsiga hindelseutvecklingen? (F5)
utstizii;[:irrlling P23 4567 utstrz'tcirning

I vilken utstrackning fick du aterkoppling fran dina understillda forband (t.ex. nér du skickade
ordrar)? (F7)
Liten Stor

utstrackning 23 45 67 utstrackning

Hur ofta fordndrade du taktik och/eller beteende till f61jd av viktiga fordndringar i laget (t.ex.
om du ¢j fick kontakt med nigot av dina forband)? (F8)
Ca  gegr
I vilken utstrackning utdvade ni flexibel ledning? (F8)
Liten Stor
utstrackning 23 45 67 utstrackning
I vilken utstrackning hann du ge order till egna enheter i tid? (F9)
Liten Stor
utstrackning 123 45 67 utstrackning
Hur engagerande var scenariot?
Lite 1 2 3 4 5 6 7 Mycket
engagerande engagerande

I vilken utstrackning gav scenariot forutsattningar for att du skulle kunna bedriva
telekrigforing (attacker och skyddsétgérder)?
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I 14g grad I hog grad

1 2 3 4 5 6 7
Motivera kort:

19. I vilken utstrackning gav scenariot forutsittningar for att genomfora natverksoperationer
(attacker och skyddsatgérder)?

I 14g grad 1 2 3 4 5 6 7 I hog grad
Motivera kort:
20. Hur presterade du under passet?
Mycket Mycket
daligt b2 345 67 bra

21. Begrinsande faktorer: I vilken utstrickning upplever du att faktorerna nedan begransade
forbandets mojligheter att prestera optimalt?

e Egen sensorprestanda (rdckvidd)

Begrédnsade Begrinsade
inte alls 23 45 67 helt
e Egen vapenprestanda
Begrinsade Begrinsade
inte alls 23 45 67 helt

e Svdrighet att fa 6verblick 6ver hindelseutvecklingen (dvs. koll pa liget)

Begriansade Begrédnsade
inte alls 23 4567 helt

e Det var for mycket att gora (dvs. arbetsbelastning)

Pide 2345 g B
e Otydlig uppgift

Pide 3345 o7 e
e Annat:
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22. Hur stor var din mentala arbetsbelastning (nédr den var som hogst)?

Arbetzbelastning obetydlig, 1
¥ Arbetzhelastning 1ag. 2
Tillrédcklig rezervkapacitet fir andra
uppgifter. 3
Otillracklig recervkapacitet fir att med
JA latthet genomidra andra arbetzuppgifter. 4
V?r arb_etsbelastningen NEJ Reducerad reservkapacitet: ytterligare
paen tillfredstallande * uppgifter kan inte ges tillrdcklig 5
niva? uppmarkesamhet.
4 Liten rezervicapacitet:
anstréangningsgraden tilldter liten 6
uppmérkeamhet pd andra uppgifter.
Mycloet liten rezervikapacitet, men det gér
JA med 1Etthet att uppréatth dlla an- T
strangningegraden fdr huvuduppgiften.
War arbetebelastningen | NEJ Mycloet hig arbetebelastning med nasgtan
pa en acceptabel niva? | ingen reservkapacitet, Svirt att 8
uppratthilla anstrangningsgraden
4 Extremt hig arbetebelagtning, Ingen
regervikapacitet, Tveksamt om 9
anstrangningegraden kan uppratt hallas,
JA
War det mijligt att NEJ : 2. - "
eenomfbra uppeiftan? > Arbetzuppgiften gar gj att genomfira, 10

BORJA HAR!

Anstrangnings graden alltfir stor,
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23. I vilken utstrackning hade du koll pa ldget (dvs. situationsmedvetande)? (F5)

I min koll pa ldget ingick allt som &r
vésentligt och dessutom é&tskilligt som har 10
mindre betydelse.

I min koll pa ldget ingick allt som &r
vésentligt och dessutom en del som har 9
mindre betydelse.

\4

I min koll pa ldget ingick allt som &r
vésentligt (och ingenting mer eller 8
mindre).

Min koll pd Idget var otillracklig. Nagra
JA fa men betydelsefulla aspekter var utanfor 7
min kontroll.

\ 4

NEJ Min koll pd ldget var reducerad. Flera

betydelsefulla aspekter var utanfor min 6
kontroll.

Var din koll pd ldget
tillfredsstallande?

4 Jag hade dalig koll pa liget. Atskilliga
betydelsefulla aspekter var utanfor min 5
kontroll.

Jag hade mycket dalig koll pd ldget.
JA Hilften av de betydelsefulla aspekterna 4
var utanfor min kontroll.

Jag hade mycket, mycket dalig koll pa
ldget. Merparten av de betydelsefulla 3
aspekterna var utanfor min kontroll.

Var din koll pd ldget >
acceptabel?

Jag hade extremt dalig koll pd liget.
JA Nastan alla de betydelsefulla aspekterna 2
var utanfor min kontroll.

Tillat din kol pa laget att | NEJ
du genomforde
uppgiften?

\4

Jag hade inte alls koll pd ldget. 1

BORJA HAR! T

24. Vad hade behovts (teknik- informations- eller metodaspekter) for att du skulle ha haft béttre
koll pa laget?
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