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Inledning

Det moderna sambhillets beroende av energi 4r uppenbart. Tillfdlliga storningar 1
leveranserna av elenergi gor upplysta stider morka, stinger kassorna och dérrarna
1 matvarubutikerna samt slir ut mojligheten att kommunicera med omvirlden
pa det sitt vi 4r vana.Vid lingre avbrott i energitillforseln stannar trafiken, in-
omhustemperaturen gir upp eller ned beroende pa arstid och forriden av mat,
mediciner och andra viktiga insatsvaror sinar snabbt.Vi har byggt in oss 1 struk-
turer som kriver att energitillforseln sikras och endast mycket korta avbrott kan
tolereras utan allvarliga storningar i samhillets funktioner.

Under energikriserna pa 1970-talet blev virt beroende av importerade en-
ergibirare uppenbart och samhillet satte in avsevirda resurser for att eftektivisera
anvindningen. Direfter foljde en tid da ridslan minskade for att méta Gverraskn-
ingar 1 form av kraftiga prishdjningar, energin blev ater billig och kunde anvindas
utan tanke pd begriansningar. Men 1 och med att den globala efterfrigan pa energi
har 6kat kraftigt samtidigt som det har blivit uppenbart att energianvindningen
orsakar betydande miljdproblem har synen p energi indrats. Aterigen ligger ener-
gipolitiken hogt pa den internationella dagordningen och begreppet energisikerhet
(energy security) forekommer ofta 1 debatten om utrikes- och energipolitik.

Energisikerhet ir ett brett begrepp och 1 allminhet menar man di vikten av
att forsikra sig om att det finns tillrickligt med energi for att samhillets funktion
nu och 1 framtiden inte ska dventyras. Man kan peka pa tvd Svergripande strategier
for att na det malet: den forsta 4r att se till att tilltorseln fungerar (security of supply)
och det andra ir att se till att energin, nar den vil levereras, ocksa anvinds eftektivt.
Samtidigt finns det mal som siger att energin ska vara billig och miljéanpassad.
I diskussionen om energisikerhet 4r det framfor allt den sikra tillforseln som fir
mest plats och hir omfattas bade produktionsanliggningar och den infrastruktur
som krivs fOr att flytta energin frin producent till anvindare.

I den hir rapporten presenteras dtta olika uppsatser som pa olika sitt behan-
dlar imnet energisikerhet. Tillforselperspektivet behandlas i sex av dem. Robert



Larsson visar dels pa hur energifrigan ger upphov till konkurrens och konflikt
mellan virldens linder och hur det maktpolitiska spelet piverkas av det, dels pa
hur man kan ligga geopolitiska perspektiv pa ett stort energiinfrastrukturprojekt
som exempelvis en gasledning genom Ostersjon. Thomas Jonsson tar upp EU:s
position 1 forhillande till energisikerhet samt beskriver hur. nya politikomraden,
antiterroristsamarbete samt gemensam utrikes- och sikerhetspolitik blir relevanta
for energisikerheten och vad det kan innebira for omridet i stort. Ake Holmgren
visar pd ndgra metoder och angreppssitt for att gora riskanalyser for elsystem samt
diskuterar sikerheten i de digitala kontrollsystem som energitillforseln ir helt be-
roende av fOr att fungera. Annika Carlsson-Kanyama ger en oversikt over hur ett
torindrat klimat kan paverka energiproduktion och leverans utifrdn nuvarande
kunskapslige. Energianvindarperspektivet behandlas 1 ett avsnitt om hushéllens
energianvindning och livsstilens betydelse samt i ett kapitel om klimatférandrin-
gens paverkan pa efterfrigan pa energi. Anvindarperspektivet diskuteras ocksa 1
det sista avsnittet dir forsvarsmakten som potentiellt betydelsefull aktor inom
energiomradet lyfts fram tillsammans med en exposé dver hur nigra olika fram-
tidsstudier har behandlat energifrigan.

Rapporten ir framtagen inom avdelningen for forsvarsanalys vid FOI,
Totalforsvarets forskningsinstitut. FOl:s verksamhet spanner dver ett brett spektrum
av omrdden. De uppdrag som genomfors utgar frin kundens behov och dr huvud-
sakligen forskning, men har dven inslag av utredningar, analyser, utbildning och
olika former av simuleringar liksom provnings- och mituppdrag. Inom avdelningen
torsvarsanalys forskar och arbetar vi bland annat inom omradena sikerhetspolitik,
samhillet 1 kris och krig, ledningssystem och forsvarsekonomi.Vi utvecklar me-
toder fOr att genomfora studier och utredningar inom sikerhet, forsvar, miljé och
infrastruktur. Energifragan har en central plats pd avdelningen och har behandlats
1 en rad rapporter och vetenskapliga artiklar.

OM FORFATTARNA

Annika Carlsson-Kanyama 4r docent och har disputerat i imnet naturresurshush-
llning. Hon bedriver forskning inom omradet energi, konsumtion och styrmedel
tor att effektivisera energikonsumtionen, samt inom omradet klimatanpassning,
det vill siga hur samhillet behover anpassa sina verksambheter till foljd av den
forstirkta vixthuseffekten. Hennes uppdragsgivare idr olika forskningsrdd samt
myndigheter.



Ake ] Holmgren har disputerat i imnet sikerhetsanalys, ir civilingenjor inom vig-
och vattenbyggnad samt har en kandidatexamen i ekonomi. Han bedriver forskn-
ing kring risk- och sirbarhetsanalys av stora tekniska system samt riskhantering.
For nirvarande arbetar han med att koordinera KBM:s arbete kring sikerhet 1
digitala kontrollsystem (SCADA-sikerhet), vilket bl.a. innebir att ta fram en svensk
handlingsplan och en guide till utlindska rekommendationer och standarder. Han
har tidigare varit gastforskare vid Institute for Civil Infrastructure Systems (ICIS),
New York University, USA.

Thomas Joénsson har en fil. kand. 1 statsvetenskap och har arbetat med politiken
t6r EU:s inre och yttre sikerhet pa Utrikesdepartementet, Forsvarsdepartementet
och Krisberedskapsmyndigheten samt i tva statliga utredningar.

Robert Larsson har en pol.mag. i statsvetenskap och har specialiserat sig pd den
sakerhetspolitiska utvecklingen i1 Ryssland och forna Sovjetunionen. Tematiskt
fokuserar han frimst pa energifrigor som sikerhets- och geopolitiska maktmedel
samt konflikterna 1 Kaukasien, men dven en del frigor som ror traditionell militir
sikerhets- och forsvarspolitik. Han har tidigare varit gistforskare vid Georgian
Foundation for Strategic and International Studies 1 Georgien.






1. Energi- och geopolitik
— konkurrens och konflikt

Av Robert Larsson

En geopolitisk analys av energipolitik eller energiinfrastrukturprojektet omfattar
definitionsmissigt geografiska parametrar, vilket 1 praktiken leder till en analys
dir politiken delvis kan forklaras genom ett lands geografiska lige. Det handlar
om grannlinder, grinsstrickningar, tillgdng till hav och hamnar men 4ven om de
begrinsningar som floder och berg utgdr. Det hir kan ses 1 kombination med
att energitillgangar, energitransit, energiexport och andra faktorer ofta anvinds
som forhandlingsbricka 1 internationella relationer. Minga analyser viger in de
hir aspekterna och pa den politiska nivin dr man vil medveten om dem, men 1
vissa fall saknas forskning kring hur pass starkt ett energipolitiskt forhandlingskort
ar. Ar det t.ex. si pass starkt s att en stat kan fi igenom sin politiska vilja enbart
med hjilp av energikortet, eller krivs det kombinationer av maktmedel? Ett par
exempel pa geopolitiska frigor kan nimnas.

1.1 OVERGRIPANDE

Den vanligaste diskussionen som ror geopolitisk analys handlar om frigan om
rorledningar for olja och gas. Eftersom olja littare kan transporteras med lastbil,
tag eller pa fartyg dn vad gas kan ir det oftast gasrelaterade frigor som diskuteras
i den europeiska sikerhetspolitiska debatten. A andra sidan ir gas i flertalet fall en
regional friga, eftersom de volymer som transporteras som flytande gas (LNG) pa
virldshaven dr sma, vilket gor att t.ex. USA:s intresse 1 gasrelaterade projekt mel-
lan Ryssland och Europa ir relativt litet. Oljeledningsprojekt fir dirmed storre
internationell uppmirksamhet, pd grund av att det 4r littare att transportera.
Foregiende kapitel om gastransport och Nord Stream illustrerar ett antal sik-
erhetsfrigor som ir sammanlinkade till ett infrastrukturprojekt och flera av dem
ror som sagt geopolitik. Det korta avstindet mellan Ryssland och Europa leder
alltsd till situationen att de dr de mest naturliga partnerna for gashandel. Nir det



giller oljan kan Ryssland mer fritt vilja vilka de siljer till. P4 grund av det re-
gleras oljehandeln och de priser som rader dir 1 storre utstrickning av utbud och
efterfrigan pd en spotmarknad 4n gashandeln, dir man 1 upphandlingar skriver
bilaterala lingtidskontrakt. Som ett resultat blir USA en storre konkurrent till EU
nir det giller rysk olja 4n vad man ir for rysk gas. P4 samma sitt fungerar det 1
Afrika och 1 Sydamerika.

Aktuella oljerorledningsprojekt av geopolitisk betydelse dr bland annat den
ryska Fjirran Osternledningen (ESPO), den ukrainska ledningen mellan Odessa
och Brody samt den kaukasiska BTC-ledningen (Baku-Tbilisi-Ceyhan). I det
forsta fallet har Ryssland for avsikt att 6ka sin export av energi till Asien 1 stil-
let tor att silja till Europa, tor att diversifiera sin export. Darfor planerar man att
bygga en oljeledning &sterut fran Sibirien 1 syfte att finna nya kunder. Hir har
man tva alternativ. Aningen bygger man en kort ledning till Kina. Det blir billi-
gare in en lang ledning till kusten, men Kina blir dd enda kunden och Ryssland
blir beroende av den kinesiska marknaden. Det vore fordelaktigt for Kina, men
politiskt problematiskt for Ryssland. For Ryssland ir i stillet den bista 16sningen
en lingre ledning till Stillahavskusten via eget territorium. Det hir 4r darfor den
modell som Ryssland tycks ha valt. D3 kan man silja till USA, Kina eller Japan,
beroende pd vem som betalar mest. Hir kopplas energiinfrastrukturprojekten in
1 frigan om Rysslands partnerskap med Kina och dess behov av pengar (Larsson
2006¢). Hur passar den hir frigan in i det strategiska spelet om Centralasien och
Rysslands militira och rymdrelaterade samarbete med Kina?

I Jjuset av Rysslands ambition att nd storre frihet i exportmonstret har
oljeledningen mellan Odessa och Brody linge varit en stotesten 1 ukrainsk och
rysk politik. Frigan har varit om den ukrainska oljeledningen ska anvindas till
att skicka rysk olja frin den kaspiska regionen via Ukraina till Plock i Polen, eller
om oljeflodet ska vindas i motsatt riktning for att 6ka exportformagan av rysk
olja genom Svarta havet och Bosporen (Hedenskog 2004). Med tanke pid den
turbulenta utvecklingen 1 Ukraina efter den orange revolutionen och de pafol-
jande politiska kriserna under 2006 och 2007 — kan man inte dra nigra slutsatser
alls om det ukrainska ledarskapets intentioner med oljeledningen och Ukrainas
politiska orientering?

Turkiet har strivat efter att gradvis minska belastningen med tankertrafik
pa Bosporen av fysiska sikerhetsskil, eftersom man ir orolig for olyckor. Det har
lett till en pataglig flaskhals nir det giller energiexport frin omridet. Det 4r helt
enkelt for mycket fartygstrafik genom sundet och vintetiderna blir linga. Svarta
havets kuststater vill dirfor inte vara hinvisade 4t transport genom Bosporen. Det
hir ar viktigast for Ryssland, vars stora oljeexporthamn Novorossijsk dr beroende
av Bosporen. For att minska problemet har man pa senare tid satsat pd att skep-
pa oljan till Bulgarien och sedan transportera den landvigen till Grekland. Kan
det konkurrera med rorledningsburen olja frin den kaspiska regionen via s6dra



Figur 1: Gasrorledningsprojekten Nabucco och BTE

Kaukasus och Turkiet? Den planerade Nabuccoledningen for gasleveranser till
Europa gir via Kaukasiens BTE-ledning, Turkiet och sedan vidare ver Balkan
(Se Figur 1).

Georgien har pd samma sitt varit beroende av sin exporthamn Supsa vid
Svartahavskusten. Med stort amerikanskt stdd har dock en ny oljeledning byggts
mellan Baku 1 Azerbajdzjan via Tbilisi 1 Georgien till Ceyhan vid den turkiska
Medelhavskusten. Aven det hir ir ett starkt politiskt motiverat projekt som syftar
till att fora ut kaspisk olja till marknaderna 1 vist utan att Ryssland eller Iran fir
nigon makt 6ver projektet. Aven ett liknande gasprojekt ir under uppbyggnad.
Problemet ir att de azeriska reserverna kanske inte ér tillrackliga for att fylla ledn-
ingarna pa lingre sikt. For att 16sa det problemet krivs det troligen en ny ledn-
ing frin Centralasien under Kaspiska havet (Larsson 2006¢). Men eftersom bade
Ryssland och Kina har torstirkt sin nirvaro 1 Centralasien kommer konkurrensen
om den energin att hirdna. En nyckelfriga ir om Turkmenistans nye president
dndrar landets hallning i frigan. Den forre presidenten férde en politik som vara
nira sammanflitad med Rysslands, samtidigt som han indikerade ett 6kat intresse
for att exportera pa andra sitt dn via Ryssland. Den nye presidenten tycks emel-
lertid fortsitta pa det ryska sparet (Grib & Netreba 2007).

For att 16sa de geopolitiska problemen ricker det inte att f6ra ut gasen och
oljan till virldshaven. Energibirarna ska direfter transporteras till sina slutkonsu-



menter. Det kan vara problematiskt och transporterna ir beroende av s kallade
Sea Lines of Communication (SLOC), det vill siga fartygsrutter pa virldshaven.
Bosporen ir visserligen en geografisk flaskhals, men regionen ir relativt stabil
rent politiskt, till skillnad frin regionen kring Hormouzsundet i utloppet frin
Persiska vikten. Ett hardnande ldge 1 Iran skulle allvarligt 6ka risken for problem
1 detta sund. For transporterna till Asien 4r en liknande flaskhals Malackasundet 1
Sydostasien, ett omride dir det ofta férekommer modernt sjoréveri och politisk
instabilitet. Riskerna har lett till att Kina fister 6kad vikt vid orlogstartyg som
kan konvojera handelsflottan (Kiesow 2004).Vad betyder det i friga om sikerhet?
Sikrare transporter eller storre risker for friktion pd virldshaven?

I sin extremaste form kan geopolitisk kamp och ambition ta sig militira ut-
tryck. Iraks invasion av Kuwait 1990 kan ses som ett forsok att tillskansa sig de
kuwaitiska energitillgingarna, bli kvitt sin fordringsidgare och forbittra sitt geo-
politiska lige med bittre tillgang till persiska viken. I férlingningen hade troligen
dven de saudiska reserverna legat 1 riskzonen. Sammantaget visar exemplen frin
de hir regionerna och de projekt som genomforts eller planeras pa den spinnvidd
av faktorer som miste vigas samman 1 en geopolitisk analys. Det finns ytterligare
ett par intressanta frigestallningar att lyfta fram.

1.2 FORSKNINGSLRGET, MEDIA OCH DEN POLITISKA DEBATTEN

Far det forsta kan energileveranser anvindas som ett maktmedel 1 mellanstatliga re-
lationer. Nir det giller Nord Stream kan t.ex. Ryssland stinga av gasfiédet till de
importorer som ansluter sig till ledningen, antingen f6r att s6ka politiska eftergifter,
for att fa bittre betalt eller av nigot annat skil. Men Ryssland kan dven skruva
it gaskranen mot Ukraina, Vitryssland eller Polen utan att viktigare kunder som
Tyskland drabbas 1 lika hég grad som tidigare. Polens och Ukrainas geopolitiska
lige har genom historien varit problematiskt, men betydelsen som transitlinder
har pa senare tid varit det starkaste forhandlingskortet 1 energirelationerna med
Ryssland. Det kortet forsvagas nu alltsd. Det hir dr av hogsta betydelse eftersom
energipolitiken tidigare har inneburit krav pa politiska eller militira eftergifter i
utbyte mot ligre gaspris (Larsson 2006c). Senast 1 maj 2006 sade Rysslands am-
bassaddr att Ukraina mdste dandra sin vistvianliga utrikespolitik for att fa ett ligre
gaspris (Ukrainian Journal 2006). Det hir sittet att anvinda energikortet taktiskt
ir vil dokumenterat, men det finns luckor 1 kunskapsliget. Kan det anvindas dven
i framtiden eller menar Ryssland allvar nar man siger sig vilja spela pa interna-
tionella villkor?

For det andra: P3 strategisk nivd ir insynen kring forhandlingar med geopolitisk
baring begrinsad, vilket gor det svarare att genomfora analyser. Ett fenomen som



dock tycks forekomma ir att stater anvinder sina energitillgingar som lockbeten.
I fallet med den ryska rérledningen i Fjirran Ostern spelar Ryssland t.ex. ut Japan
och Kina mot varandra f0r att fi parterna att betala mer for ensamritter m.m. Det
hir geopolitiska spelet talas det ofta om, men det behovs mer forskning kring
de enskilda fallen, fOr att utrona hur pass framgingsrik strategin ir.Vilken ir den
viktigaste torklaringsvariabeln — politik eller ekonomi?

For det tredje innebir transportvigarna for energin att man maiste ta geopolitiska
hinsyn av sikerhetsskil. I Kaukasien till exempel har Armenien och Azerbajdzjan
en olost konflikt 1 Nagorno-Karabach. Det har inneburit att grinsen mellan
linderna ir stingd, liksom grinsen mellan Armenien och Turkiet (Larsson 2006b).
Det gor att en rorledning maste gi genom Georgien. I Georgien finns det dock
tva separatistregioner — Sydossetien och Abchazien. Det vicker en del frigor om
sikerheten, men problemen ska inte &verdrivas. Delvis 1 syfte att hindra en for-
skjutning gentemot vist underbliser Ryssland separatismen 1 de hir regionerna.
I kombination med att Ryssland av politiska skil ger dem formaénliga energilev-
eranser, samtidigt som Georgien som helhet har blivit utsatt for energipolitiska
maktmedel, gor det omradet till en geopolitiskt problematisk region som har stor
betydelse f6r Europas framtida energiforsorjning. Vilka ir 16sningarna pa ett sa
omfattande problem?

Fér det fjarde maste man se till de enskilda staternas och aktdrernas strategiska
perceptioner. Vilka fiendebilder har Ryssland och hur paverkar de landets ener-
gipolitik. Hur analyserar man och agerar man gentemot uppkomna hot? I den
ryska energistrategin frin ar 2003 sigs uttryckligen att energipolitiken, som ska
gagna sakerhetsintressena, ska anvindas for att beméta geopolitiska hot (Ministry
of Industry and Energy 2003). Ett sidant hot ir till exempel forstirkt amerikansk
nirvaro 1 Kaukasien eller Centralasien. President Putin har dven sitt namn pa en
doktorsavhandling 1 imnet (Putin 1999), med ett budskap som i viss man over-
ensstimmer med den forda politiken (Balzer 2006). Avhandlingen ir visserligen
delvis ett plagiat och det kan ifragasittas om Putin alls har skrivit den. P4 samma
sitt kopplas t.ex. den indiska energipolitiken samman med landets syn pa Pakistan.
De politiska och kommersiella eliterna som formar energipolitiken skiftar 6ver tid
och en analys av aktorernas uppfattningar maste dirfor uppdateras kontinuerligt.
Vilken syn har andra centrala aktdrer pa energifrigan och grannlinderna?

1.3 AVSLUTNING

Den hir genomgingen av energi- och geopolitik ir lingt frin uttdmmande.
Andra frigor som man maste ta med 1 berdkningen ir rent geografiska, t.ex. risk-
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erna for jordskalv och konsekvenserna for rérledningar, produktionsanliggningar
och kirnkraftverk. Klimatforindringen paverkar ocksa forutsittningarna for en-
ergiutvinning och transport, vilket 6kar osidkerheten intor framtiden. De utsatta
oljeriggarna 1 Mexikanska golfen ir ett exempel som har stor betydelse for olje-
priset, eftersom de ofta drabbas av orkaner. Andra frigor ir geografisk—juridiska,
som t.ex. uppdelningen av geologiska reserver 1 Kaspiska havet, som 4nnu inte ir
klarlagd (Lee 2005).
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2. Klimatforandringen — hur
paverkar den produktion och
anvandning av energi?

Av Annika Carlsson-Kanyama

I takt med att de miarkbara effekterna av den globala klimatférandringen har blivit
allt tydligare har den fitt allt storre uppmarksamhet. Enligt den senaste utvirderin-
gen av klimatforskningen som FN:s klimatpanel har gjort under 2007 si finns det
1 dag en okad sikerhet kring bestimningen av den observerade globala uppvirm-
ningen och dess orsaker. Man konstaterar att den globala medeltemperaturen har
stigit med 1 genomsnitt 0,74 grader Celsius de senaste 100 dren och att elva av de
varmaste dren sedan 1850 har intriffat under de senaste tolv dren. Huvuddelen
av den uppvirmning som skett sedan dr 1950 ir “mycket sannolikt” orsakad av
okande halter av vixthusgaser 1 atmosfiren (Naturvardsverket, 2007).

Eftekter av den pagiende forandringen har mirkts 1 de 6versvamningar och
den hetta som har drabbat Europa de senaste dren, med skador pd egendom och
forluster av minniskoliv som f6ljd. I Syd, eller tredje virlden, blir det alltmer up-
penbart att anpassningsbehoven kommer att vara avsevirda.Virldssamfundet kom-
mer att behova hjilpa till {or att villkoren inte ska bli dnnu simre f6r de manga
fattiga minniskor som har liten eller ingen kapacitet att dndra sin livsforing nir
redan torra omraden blir 4nnu torrare, nir floder svimmar &ver eller nir en stig-
ande havsniva forsvarar livsbetingelserna.

Klimattorindringen paverkar alla sektorer 1 samhillet, sd anpassningsbehoven
pa olika hall 1 virlden bérjar kartliggas och kostnaderna for dtgirder uppskattas.
Enligt en rapport som gjorts pa uppdrag av den brittiska regeringen (Stern m.fl.
2006).kan kostnaderna for klimatforindringen bli avsevirda om inte utslippen
begrinsas si att halten vixthusgaser i atmosfiren stabiliseras pa 550 ppm'. I dag
ligger halten pa 430 ppm vilket kan jimtoras med den forindustriella halten pa
280. Om inget gors och utslappen fortsitter att 6ka kan de globala skadorna bli
s stora att de medfor en ekonomisk ligkonjunktur. Om vi 4 andra sidan begrin-

1. ppm betyder parts per million.



sar utslippen och anpassar oss till det faktum att klimatet redan har borjat dndras
och dven fortsittningsvis kommer att forindras kommer kostnaden att bli avsevirt
mindre, ca 1 % av BNP per ar, allt enligt Stern m.fl. (2000).

Som ett led i det globala anpassningsarbete som nu paborjats ser en rad linder
over olika samhillssektorer och undersoker pa vilket sitt de kan piverkas av kli-
matforandringen. Det dr kint att en mattlig uppvirmning, ca 2-3 grader Celcius,
kan ha en gynnsam effekt pa delar av norra halvklotet eftersom t.ex. mojligheter till
jord- och skogsbruk Skar (Stern m.fl.,2006). De senaste klimatscenarierna fran FN:s
klimatpanel pekar dock pa att uppvirmningen kan bli avsevirt hogre, inda upp mot
6 °C varmare om utslippen av vixthusgaser fortsitter att 6ka (Naturvardsverket,
2007).1 ett sadant scenario ir effekterna till stor del outforskade.

Energisektorn paverkas av ett forandrat klimat och 1 Sverige och andra lander
pagar kartliggningar av effekterna och behoven av anpassning. I detta kapitel gors
nigra nedslag inom omridena utvinning, produktion, verféring och anvindning.
Materialet som anvints bygger pa olika typer av skriftliga killor sdsom rapporter,
artiklar och broschyrer. I sammanhanget ar det viktigt att papeka att anpassning
bide handlar om att hantera hot och majligheter. Den europeiska miljobyrin EEA
definierar anpassning som dtgdrder, styrmedel eller projekt som antingen kan minska
de negativa effekterna av klimatforindringen och/eller som kan ta tillvara de maojligheter
som samma _forandring medfor (EEA, 2006).

2.1 ENERGIPRODUKTION

En betydelsefull killa till kunskap om hur klimatférindringen skulle kunna paverka
energiproduktionen iar de 6versikter over tillginglig forskning som gors av FN:s
klimatpanel IPCC, Intergovernmental Panel on Climate Change. Panelens uppgift
ir att utvirdera forskningsliget utifrin kvalitetsgranskade underlag. Underlaget
kan sedan anvindas for att diskutera olika typer av beslut. FN:s klimatpanel ger
ut olika volymer med teman som Den naturvetenskapliga grunden, Effekter, an-
passning och sarbarhet samt Utslappsreduktion. Under 2007 presenteras nya sidana
oversikter och sammanfattningen av rapporten som behandlar Effekter, anpassn-
ing och sirbarhet publiceras 1 april 2007. Den senaste &versikten av eftekter, an-
passning och sirbarhet publicerades ir 2001 (McCarthy m.fl., 2001) och mycket
ny forskning har tagits fram sedan dess.

Enligt oversikten frin 2001 (McCarthy m.fl., 2001) betyder klimatférin-
dringen, som 1 manga omraden medfor forindrade nederbérdsmonster, att forut-
sittningarna for produktion av vattenkraft forandras avsevirt. Forvintade forian-
dringar handlar bide om intensivare nederbord, forindring i fordelningen mellan
arstider samt en forandrad total mingd. Generellt sett kommer nederborden att
oka samt bli intensivare. I vissa omriden kommer dock nederborden att minska,



t.ex. 1 Mellandstern och Nordafrika, det vill siga 1 omriden som redan i dag har
problem med vattenbrist.

De vattenkraftverk som finns 1 dag dr dimensionerade efter gillande fléden
och det kan bli svart att utnyttja hogre floden och pa sa sitt oka produktionen.
Dammarnas kapacitet behover ocksd 6ka och regleringar kring vattenfloden an-
passas. Ett exempel pd de problem som hiftiga regn kan medfora i det hir sam-
manhanget kommer fran 6stra Kenya ddr de hiftiga skyfallen 1 november 2006
nirapa fick en damm att brista. De rikliga regnen fick under denna tid Tanafloden
att svimma 6ver och att 6ppna dammluckorna skulle 1 sin tur ha lett till att de
tusentals manniskor som lever nedanfér dammen medstroms skulle ha drabbats
hirt (BBC, 2006). I Sverige uppmairksammas klimatforandringen som en viktig
faktor for dammsikerheten och Svenska Kraftnit och kraftindustrin utreder om
riktlinjerna for flodeskommittén bor forandras. Man dr dock osiker pa 1 vilken
man anpassningsitgirder behovs 1 dagsliget eftersom det “inte dr realistiskt att tro
att klimatforskningen skall gora sd snabba framsteg att man inom en ndra framtid kan
ange hur en dimensioneringsberikning skall utformas med tillricklig sikerhet” (Svenska
kraftnit, 2005).

Om nederbérden minskar innebir det fOrstds en nackdel for vattenk-
raftsproduktionen. Det kommer att vara ett faktum i delar av Nordafrika och
Mellanéstern, dar man har en snabbt vixande befolkning. Héga temperaturer kan
ocksad paverka transmissionen negativt.Vissa linder ir mycket beroende av vattenk-
raft. | t.ex. Kanada, Central- och Sydamerika stir vattenkraft f6r en mycket stor
del av elforsorjningen, liksom 1 vissa afrikanska linder (McCarthy m.fl., 2001). I
Europa ir vissa lainder mycket beroende av vattenkraft, t.ex. Norge och Sverige.
Eftersom nederborden biade kommer att 6ka och minska 1 framtiden beroende
pa region kan kraftproducenterna bade vinna och forlora pa klimatférindringen.
I Quebec 1 Kanada kommer 6kad nederbérd att innebira en storre potential for
kraftproduktion 1 vissa omraden (DesJarlais m.fl., 2004). I Finland, som har en
strategi for klimatanpassning som togs fram 2004, har man identifierat ett problem
med vattenkraftsproduktion under sommartid, eftersom torka uppskattas kunna
forekomma oftare 4n 1 dag 1 delar av Finland (Jord- och skogsbruksministeriet,
2005). Samma utredning visar att en hdjning av vattendragens medeltemperatur
kommer att medfora en viss sinkning av verkningsgraden i kondenskraftverken
och dirmed ge en minskning i kraftverkens producerade elmingd.

Aven Kirnkraftverkens funktion kan paverkas vid virmeboljor. I Frankrike fick
vissa kdrnkraftverk problem under virmebdljan och torkan sommaren 2006 nir
det vatten som anvinds for kylning sinade och virmdes upp och kylvattnet som
sedan slipptes ut holl en t6r hog temperatur 1 forhillande till miljokraven. Skador
pa flora och fauna till tljd av sidana utslapp har rapporterats. Myndigheterna 1
Tyskland valde i stillet under samma period att minska elproduktionen av miljoskil
(Godoy, 2006). Exemplet visar pa de indirekta effekter pa kraftproduktionen som



klimatforindringen kan medfora. Slutforvaringsméjligheterna for kirnavfall kan
ocksa komma att paverkas av ett forandrat klimat, genom att strandlinjen forskjuts
till £6]jd av en dndrad havsniva. Det ir ingenting som Sverige har med 1 sin plan-
ering for kirnbrinsleforvaring och det finns mycket lite publicerat om frigan
(Rummukainen m.fl., 2005).

Inom Sverige har man 4nnu inte bedrivit nigon nimnvird forskning for att
klarligga anpassningsbehoven for kraftindustrin och Energimyndigheten har annu
inte integrerat klimatfrdgan i sina strategier och policydokument (Rummukainen
m.fl., 2005). Man har dock uppmirksammat en del utmaningar. Kraftbranschen
arbetar med en planering over en investeringscykel pd 20-30 ar. Ett exempel pa
att klimatforindringar kan paverka framtida investeringar ir ett storre behov av
skydd mot 6versvimningar lings reglerade vattendrag. Aven Elforsk ir intresserade
av att undersdka anpassningsbehovet inom krattsektorn. Deras forskningsstrategi
for ar 2007 innehdller bland annat ett projekt som ska se over vad klimatforin-
dringen innebir for kirnkratten 1 Sverige (Elforsk, 20006).

Utvinning och raftinering av fossila brinslen kan komma att paverkas nega-
tivt av klimatforandringen, eftersom mer turbulens 1 lufthavet kan ge skador pa
oljeplattformar. Vidare kan svirigheter med transporter och smiltande perma-
frost paverka barigheten for utrustning och infrastruktur, och erosion av kuster
kan paverka anliggningar for raffinering. I omradet runt Arktis sker avsmiltning
snabbt, vilket piverkar méjligheterna att utvinna och transportera fossila brinslen
dir (Gran,2004). Klimatforindringen kan dven paverka mdjligheterna att utvinna
metanhydrat som 1 dag ir infrusen i tundran, nir permafrosten blir mer instabil
och metanet blir svirare att utvinna (McCarthy m.fl., 2001). Japan och USA ir
intresserade av att utvinna sidan infrusen metan.

Mogjligheterna att producera fornyelsebar energi forindras givetvis ocksd 1 ett
torandrat klimat. Mojligheterna att tillvarata solenergi forandras vid 6kad moln-
ighet, ndgot som ir troligt vid en hogre temperatur med 6kad avdunstning och
molnbildning. Mer blast kan vara positivt for vindkraften om aggregaten ir di-
mensionerade efter de forhillandena. Okad frekvens av stormar kan dock orsaka
skador (McCarthy m.fl., 2001).

Produktionen av biomassa ir starkt beroende av temperatur och nederbérd
samt koldioxidhalt i luften, men det 4r oklart om den totala potentialen sett ur
ett globalt perspektiv kommer att 6ka eller minska med en framtida uppvirmn-
ing. Minga linder ir starkt beroende av biomassa som energikilla. Dir neder-
borden minskar, t.ex. 1 vissa delar av Afrika, kan avskogning och dirmed erosion
oka. Andra delar av samma kontinent kan diremot fi en 6kad produktivitet. Man
kan forlora stora mingder biomassa genom brinder, nigot som kommer att bli
vanligare 1 Sydafrika och 1 sédra Tyskland pd sommaren (Carlsson-Kanyama och
Edvardsson, 2007).1 Sverige och linder med liknande klimat kommer potentialen
for produktion att 6ka 1 och med att vixtperioden forlings. En produktionsdkning
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pa 20-30 % ir trolig. I delstaten Quebec 1 Kanada bedrivs omfattande forskning
kring skogsbrukets anpassningsbehov inom ramen for deras anpassningsprogram
(DesJarlais m.fl., 2004). Bland annat studeras hur risken for insektsangrepp och
skogsbrand kan komma att f6rindras, liksom produktiviteten. I Finland tror man
att tillvixten av biomassa kommer att 6ka och dirigenom mingden biobrinsle
som eventuellt kan anvindas for energiproduktion. Transportforhillandena kan
visserligen fOrsimras och di paverkas tillgingen pd biomassa negativt (Jord- och
skogsbruksministeriet, 2005). I Sverige har skogsindustrin dnnu inte redovisat nigot
konkret arbete med klimatanpassning. En avhandling har dock visat att de typer
av gran och tall som planteras 1 Sverige 1 dag kommer att klara en medeltemper-
aturhdjning pa cirka 3 °C bra. Det dr den nivan pd férandring som ar trolig till
foljd av klimatforandringen fram till ar 2050 (Sonesson, 2006).

2.2 OVERFORING

Det finns flera aspekter pa klimatforindring och overforing av energi. En ir att
rorledningar under vatten kommer att utsittas for storre pafrestningar nir flodena
1 vattendragen okar, vilket kan leda till skador pa ledningarna och lickage av gas
och olja. I Ryssland bedriver man anpassningsarbete och har uppmirksammat att
olje- och gasledningar under vatten kan komma att brista vid hogre fléden, med
lickage som f0ljd (Roshydromet, 2006). Samtidigt 6kar Rysslands mojligheterna
till transporter inom landet nir isbeliggningen pa floderna i Sibirien minskar och
man littare kan transportera olja och annat brinsle dir. Men 1 samma omraden
kommer den paverkan som den globala uppvirmningen fir pa permafrosten
att innebira betydande svirigheter att sikra birigheten hos vigar och jirnvigar,
vilket 4r ett problem man delar med Kanada (Lemmen och Warren, 2004). Enligt
McCarthy m.fl. (2001) kan stormigare hav innebira storre risker vid interkonti-
nentala oljetransporter, vilket kan leda till anpassningskrav bade fran forsikrings-
bolag och miljéorganisationer for att undvika haverier och oljespill. Nationer med
kust intill storre farleder kan behova 6ka beredskapen.

Ett betydande problem i ett framtida klimat med mer extrema viderforhal-
landen dr att luftburna elledningar mycket oftare 4n i dag kan skadas av blist eller
nedfallande trid eller tyngas ned av blétsnd. Stora och lingvariga elavbrott drabbar
samhillet hirt och kan innebira att anpassning maiste ske bade vad giller dragnin-
gen av ledningarna och hur man reglerar den reservkapacitet som samhallsviktiga
institutioner behover (Frost m.fl., 2004). Effektstyrning kan komma att utvecklas
som en anpassningsatgird och har redan provats ut 1 svenska forsék (Abaravicius
m.fl., 2006). Ledningar kan iven i 6kad utsrickning behova grivas ned.

Vid de 6versvamningar som kan bli vanligare 1 framtiden kan vissa kabelskap
och mitstationer sluta fungera. Den svenska klimat- och sirbarhetsutredningen
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har t.ex. identifierat att en sidan station vid Munkbron i Stockholm skulle kunna
slds ut vid ett 100-3rsflode med konsekvensen att Gamla stan skulle bli stromlost
(Holgersson m.fl., 2006).

2.3 ENERGIKONSUMTION

Generellt sett innebir de mildare vintrar som blir f6ljden av klimatforindringen
att behovet av uppvirmning minskar medan varmare somrar medfor storre be-
hov av kyla. Om nettoenergibehovet kommer att 6ka vid en klimatforandring
beror till stor del pa geografiskt lige. En studie av 6n Hokkaido i Japan visade till
exempel att behovet av uppvirmning vintertid pa 6ns norra del minskade med
30 %, men pa de sddra delarna bara med 10 % (McCarthy m.fl.,2001).1 Ryssland
kan man redan tll ar 2010-2015 se att den period di man behover virma upp
byggnader kommer att minska med 3—4 dagar per ir, med kraftiga besparingar av
energiresurser (Roshydromet, 2006). I Quebec 1 Kanada uppskattar man att up-
pvarmningsbehovet kommer att minska med 15 % i bostadssektorn fram till ar
2100 om klimatscenarierna man tagit hinsyn till slir in (DesJarlais m.fl., 2004).
For Sveriges rikning tror man att det totala energibehovet for lokaler kan minska
om man tar hinsyn till bide uppvirmning och kylning. Om antalet riktigt kalla
vinterdagar minskar minskar ocksa toppbelastningen under vintern. Det ir vid de
hir tillfillena man ofta eldar med olja 1 kraftverken alternativt importerar el med
avsevirda utslipp av koldioxid som f6ljd (Rummukainen m.fl., 2005).

[ litteratur som ror effekter av klimatforandringen och de anpassningsbehov
som den for med sig problematiserar man ofta det 6kade kylbehovet. Det giller
sarskilt 1 sddra Europa dir man i framtiden frvintar sig langre perioder med tem-
peraturer 6ver 40 °C. Diar kommer kylbehovet att 6ka markant. Luftkonditionering
ir inte vanligt 1 de omrddena 1 dag och det kan mycket vil bli aktuellt att utdka
kapaciteten hos kraftverken for att mojliggora hogre effektuttag under den varma
arstiden (exempel Frankrike 2006). Redan 1 dag gir storre delen av den el som
anvinds 1 varma linder till kylning, t.ex. 60 % av hela elanvindningen 1 Hong-
Kong och Riyad (McCarthy m.fl.,2001). Den 6kade anvindningen av kyla hinger
ocksa ihop med en 6kad urbanisering, ett 6kat vilstind och de livsstilstorindringar
det medfor (se nista avsnitt). Samtidigt har studier av vilka anpassningsstrategier
som krivs ur hilsosynpunkt vid en klimatforandring funnit att tillgang till kyla
ir mycket viktig for att forebygga virmerelaterade sjukdomsfall, framforallt hos
ildre (jfr Frankrike 2003 da 15 000 personer dog).

Utifran ovanstaende resonemang tycks det relativt sikert att behovet av kyln-
ing och dirmed av effekt kommer att 6ka under sommartid. Just det behovet kan
1sin tur orsaka problem med elforsdrjningen, vilket kan sld hart mot andra system
som vattenforsorjningen eller telesystemet, samt orsaka konflikter om hur tilldeln-
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ing ska ske. I staden Guangzhou 1 Kina var man under sommaren 2006 tvungen
att tidvis stinga av elforsorjningen for att undvika en kollaps av elsystemet under
en tid nir temperaturen lag over 40 °C. Man fick prioritera mellan hushall och
andra anvindare, vilket ledde till klagomal frin de hushall som prioriterades bort
(China Daily, 2006). I en stad bildas ofta virmedar, vilket 6kar kraven pa kyln-
ing.Vid elavbrott kan det bli det kaos 1 minga system som t.ex. om signalerna i
trafiksystemet slas ut, vilket hinde vid en extrem virmebdlja 1 New York ar 1972
och 1973 (Schuman, 1996).

I det klimatanpassningsarbete som nu pigar ir det 6kande antalet riktigt
varma dagar en viktig friga, bade ur energi- och hilsosynpunkt. Den samman-
vigda effekten av minskat behov av uppvirmning men okat behov av kyla pa
hoga latituder har beridknats 1 nagra fall. Fér Quebecs del innebir den en bespar-
ing pd 32 PJ (peta joule) i framtiden, eller 9,4 % av energianvindningen ar 2001
(DesJarlais m.fl., 2004). For linder med liknande klimat bor det finnas en mots-
varande besparingspotential.

Risken for virmeboljor och de negativa hilsoeftekter det medfor framfor allt
for hjirtsvaga personer uppmirksammas av Virldshilsoorganisationen (WHO).
De uppmanar linder att uppritta anpassningsprogram som bland annat omfattar
varningssystem som 1 god tid varnar allminheten for virmeboljor (McMichael
m.fl., 2003). Eftersom kvinnor 4r mer kinsliga 4n min fr sidan paverkan har
den hir aspekten av klimatforindringen en tydlig genusdimension. I de linder dir
befolkningen inte 4r van vid virme kan klimatforindringen sl hirt och det kan
bli viktigt med 6kad kylning f6r att minska de negativa effekterna.

En annan aspekt pa energikonsumtionen ir att energianvindningen for be-
vattning kommer att 6ka 1 de omraden som blir torrare 1 framtiden. De totala
energibehoven inom jordbruket kommer till exempel att 6ka 1 USA (McCarthy
m.fl., 2001).Vi kommer troligen att se samma utveckling 1 Sydeuropa, som kom-
mer att drabbas av torrare och varmare somrar framéver. Bevattning 4r en av de
mest energikrivande dtgirderna inom jordbruket (Pimentel m.fl., 1997) och en-
ergiatgangen beror mycket pd frin vilket djup vattnet pumpas upp. Redan i dag
ir det industrialiserade jordbruket starkt beroende av fossila brianslen och det be-
roendet lir inte minska med en klimatforandring.

2.4 REFLEKTIONER OM FRAMTIDA FORSKNING

Om klimatforindringen alls forekom 1 media fore hésten 2006 handlade det fram-
for allt om “mitigation”, dvs. dtgirder for att minska utslippen av vixthusgaser.
De anpassningskonsekvenser for energiproduktion, 6verforing och konsumtion
som klimatforindringen kan medfora har knappast debatterats 1 Sverige och for-
skningen ir dnnu blygsam. Till stor del kommer konsekvensanalyserna att handla
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om vilka klimatscenarier man utgar fran, vilka tidsperspektiv man undersdker samt
vilka regioner 1 Sverige man fokuserar pi. Det handlar om att hantera stora osik-
erheter, eftersom spannet 1 de klimatscenarier som FN:s klimatpanel presenterar
ir si pass stort, mellan 1,1 och 6,4 °C varmare till ir 2100 med en innu storre
uppviarmning pa norra halvklotet (Naturvirdsverket, 2007).

Exempel pa forskning som borde vara aktuell f6r Sveriges rikning ar férutom
den som ir produktionsinriktad dven sidan som fokuserar pa konsumtionssidan och
girna da pa att kylbehovet kan 6ka avsevirt i ett varmare klimat. De kylaggregat
som ir vanliga i dag har en effekt pa 2-3 kW per rum vilket skulle kunna ge en
extra elanvindning pa 180 kWh per dygn och ligenhet under varma episoder.
Det skulle innebira en betydande 6kning av elférbrukningen, med konsekvenser
for bade privatekonomi och effektuttag. Samtidigt dr 6kad kyla viktig for folkhil-
san och det giller di bade offentliga lokaler, hushall och kommunikationsmedel.
Intressanta omraden ir teknikutveckling och styrmedel, svenska system for tidiga
varningssignaler samt utredningar av samhillets kapacitet for att klara 6kade sjuk-
domsfall till f6]jd av virmen. Samtidigt bor standarder f6r byggnader ses 6ver 1
ljuset av de mildare vintrar och varmare somrar som forutspas.
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3. Energisakerhet pa EU-niva
—en fraga om synsatt

Av Thomas Jonsson

Frigan om energisikerhet ligger hogt pa den politiska dagordningen 1 EU, precis
som 1 manga enskilda linder bide inom och utanfér unionen. I EU-kommis-
sionens meddelanden anvinds ofta begreppet “security of supply”, vilket dven
kommer att vara det avgrinsande begreppet for det hir kapitlet. Med security
of supply”, eller leveranssiakerhet, menas 1 det hir kapitlet sikerheten for slutan-
vindaren att f3 sitt energibehov ticke till ett rimligt pris 1 ritt tid, 1 enlighet med
ingingna kontrakt. Intresset for den hir frigan har 6kat ytterligare pa senare tid
i samband med hindelser som har fitt Europas energiforsorjning att framsti som
hotad, framfor allt de problem som forekommit de senaste vintrarna med tran-
sitering av gas och olja frin Ryssland till EU (EUobserver 2007). I januari 2007
presenterade EU-kommissionen ett policypaket dir ett av mélen var just lever-
anssakerhet (EU-kommissionen 2007 (2)).

3.1 TEORETISKT SAMTAL

Europas utmaningar pa leveranssikerhetsomradet har varit foremail f6r intresse
bland akademiker och analytiker, om in relativt begrinsat. Intresset har framfor
allt fokuserats pd den yttre dimensionen av leveranssikerhet och EU har finansi-
erat ett projekt om det (Egenhofer m.fl. 2004). Det 4r framfor allt energiforskare
som har publicerat artiklar 1 dmnet, ofta 1 tidskriften Energy Policy. Didr ligger
fokus pa de risker och sirbarheter som hotar leveranssikerheten for framfor allt
energiravara, olja och gas, vilka atgirder som ir lampliga samt vem som ska vidta
och finansiera dem. Sarbarheterna kan delas upp 1 de beroenden som uppstar 1
energikedjan: frin beroende av killa i tredje land, via beroende av transport av
ravaran till EU, till beroende av anliggningar 1 EU. Hoten utgors av olika former
av olyckor och naturkatastrofer, politisk utpressning fran leverantdrer och transit-
stater samt olika former av vildsamheter som terrorism, krig och upplopp (Weisser
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2007). Nir det giller Europa fokuserar flera forfattare pa sarbarheten 1 att EU ir
beroende av import for att ticka sitt energibehov, och att killorna till importen
ir begrinsade till 1 huvudsak Ryssland for gas samt Ryssland och Mellandstern
for olja (Kuik 2003, Weisser 2007, Constantini et al. 2005). Aven EU-kommis-
sionen pekar 1 sina meddelanden om leveranssikerhet pi det externa beroendet
till framfor allt Ryssland som ett problem (t.ex. EU-kommissionen 2007 (2)).1en
artikel 1 Janes Intelligence Review (JIR) hivdas dock att Ryssland 1 princip alltid
har varit en stabil gasleverantdr, till och med Sovjet under djupaste kalla kriget,
och att de dessutom ir beroende av EU som marknad. JIR menar i stallet att de
flesta avbrott 1 energileveranser 1 EU beror pa interna problem, som en daligt
harmoniserad marknad, tekniska missdden och energiprotektionism inom EU,
och att Ryssland har fitt spela rollen som syndabock (JTR 2006). Aven andra har
tort fram liknande synpunkter (Egenhofer 2005). Niar det giller dtgirderna ir de
flesta eniga om att 6kade investeringar 1 infrastruktur, diversifiering av bade killa
och transport samt mekanismer for krishantering ar viktiga redskap, medan de
ir pessimistiska 1 friga om mojligheten till 6kad inhemsk produktion eller min-
skad energianvindning. Vissa framhiller ocksa att det ar viktigt med lagerhalln-
ing (Weisser 2007, Barbknecht 2005)). I de hir artiklarna verkar det rida en viss
oenighet om den strategiska inriktningen pa politisk nivd. Tva huvudstrategier
citeras: Markets and Institutions (M&I) och Regions and Empires (R&E). Den
tidigare, M&I, bygger pa att energisikerhet precis som leverans av andra varor
bist regleras av marknadskrafter. Det finns instrument for att hantera de risker
som finns, som forsikringar och finansiella instrument, och 1 sista hand kommer
priset att se till att efterfrigan och utbud mots. Det hir synsittet har forsvarats av
ett EU-finansierat projekt pd Centre for European Policy Studies (CEPS 2001).
Mot det stir R&E-foresprikarna som menar att som virlden ser ut maste EU:s
energileveranser tryggas med politiska medel, vilket 4r ett mer geopolitiskt synsitt.
S4 linge andra linder, sivil USA som Ryssland och Kina, intervenerar politiskt
for att trygga sin energiforsorjning ir M&I ett naivt synsatt'. Man kan heller inte
lita pd att de stora energibolagen, i manga fall europeiska, sjalvklart prioriterar de
linder dir de har sitt site (Estrada 2005, Correljé & van der Linde 2006).
Medan det pigir en debatt om leveranssikerhet bland energiforskare och -
analytiker verkar energifrigan 1 allminhet inte ha varit ett sdrskilt intressant stud-
ieobjekt for de s.k. Europastudierna, dir man teoretiserar runt och forklarar hur
EU och dess policyer utvecklas (CONNEX 2007). Ovanstiende debatt mellan

1. Termen geopolitik anvands har i den relativt 16sa betydelsen att stater anvander politiska makt-
medel mot varandra for att trygga energiforsorjningen, i linje med hur termen anvands i politiskt
dagligt tal. | kapitlet Nordstream — geopolitk m.m. av Robert Larsson anvands samma begrepp i en
mer stringent akademisk betydelse.
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energiforskare har en tendens att bli normativ och fokusera pa vad EU borde gora,
samt behandla EU som en homogen aktor. Diremot verkar det 1 hég grad saknas
forskning och analys som r6r vad det finns forutsdttningar for att géra inom EU med
de instrument som finns, samt analys av de instrumenten och de aktorer inom
EU-samarbetet som “dger” dem.

Tva omriden som lyfts fram som viktiga for leveranssikerheten, t.ex.1 det se-
naste policypaketet (EU-kommissionen 2007 (2)), ar dels den externa energipoli-
tiken, med andra ord den som syftar till att pdverka forhallanden utantor EU, dels
skyddet av energiinfrastrukturen. De instrumenten som star till forfogande for att
verka inom de hir omridena finns dock bara delvis inom den vanliga energipoli-
tiken. I stillet 4r det andra aktorer som dr betydelsefulla och som har ett mer utta-
lat sakerhetstokus: strukturerna for EU:s rittsliga och inrikes samarbete (RIF), for
skyddet av infrastrukturen, samt den gemensamma utrikes- och sikerhetspolitiken
(GUSP), for den externa energisikerheten. Nedan beskrivs kortfattat hur de hir
samarbetena och aktorerna kan stilla nya instrument for leveranssikerhet till en-
ergipolitikens forfogande, men dven paverka politikens utformning.

3.2 SKYDD AV KRITISK INFRASTRUKTUR |1 EUROPA

3.2.1Skydd av kritisk infrastruktur

En friga som har funnits pa dagordningen pad olika sitt under ling tid bade 1
Sverige och utomlands ir att skydda den kritiska infrastrukturen. Dock har syftet
och hotbilden foérindrats under de senaste 15 aren. Sedan det kalla krigets slut
har behovet av att fOrsvara territorier fitt allt mindre uppmirksambhet till f6rman
for behovet av att skydda funktioner i samhillet (Sundelius 2001). Syftet med
att skydda den infrastruktur som krivs for att uppritthilla viktiga funktioner har
dirmed gitt frin att uppritthalla en formadga att fora krig till att bevara de viktiga
funktionerna i fredstid. Hotbilden har ocksa forandrats och blivit mer diffus, dar
hotet frin terrorismen har fitt sirskild uppmirksamhet. Medan bade det skydds-
virda (territoriet) och hotet (invasion) tidigare var givna ir frigan om vilka in-
frastrukturer som behover skyddas, och mot vad, 1 dag mer osiker.

Ett antal linder har tagit fram sirskilda program for att skydda sin kritiska
infrastruktur, diribland Australien, Kanada, Nederlanderna och USA. Fokus pa
strategisk niva ligger pa vad som ska skyddas snarare dn hur. For att identifiera den
mest skyddsvirda kritiska infrastrukturen torsdker man dirtor tillimpa en mer el-
ler mindre strikt metod for riskanalys. Analysen bygger pa en definition av kritisk
infrastruktur. Nedanstiende definition 4r antagen 1 Nato, men liknande definitioner
dterkommer 1 flera nationella program. (Eriksson & Barck-Holst 2006)
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Critical infrastructure is those facilities, services and information systems which
are so vital to nations that their incapacity or destruction would have a
debilitating impact on national security, national economy, public health and
safety and the effective functioning of government. (Nato/EAPC: Critical
Infrastructure Protection — Concept paper)

Utover den hir 6vergripande definitionen behdvs det kriterier for att identifiera
de enskilda infrastrukturer som behéver skyddas. De hir kriterierna bygger 1 regel
pd en beddmning av de konsekvenser som kan tinkas intriffa om en infrastruktur
faller bort. Det kan uttryckas i termer av geografisk spridning, hur linge eftekten
varar, ekonomisk skada, minskligt lidande, psykologisk och politisk effekt m.m.

Skydd av kritisk infrastruktur blev en EU-friga efter terroristattackerna i
Madrid 2004. I juni 2004 beslutade det Europeiska radet att ett program for
skydd av kritisk infrastruktur (European Programme for Critical Infrastructure
Protection — EPCIP) borde inrittas. Kommissionen har sedan dess arbetat med att
ta fram ett forslag till ett sidant program. Forslaget lades fram 1 december 2006.
Vid tvia tillfillen har EU:s ministerrad kommenterat arbetet och slagit fast vissa
grundprinciper (Eriksson & Barck-Holst 2006).

Det har ritt stor oenighet om vad ett sidant program borde innehalla. Det
giller bland annat inom kommissionen, dir vissa sektorer ar oroliga for att ett sidant
program skulle kunna ge alltfor stora befogenheter at en tvirsektoriell aktor. Manga
medlemslinder, diribland Sverige, anser att kommissionens planer gar alltfor lingt
in pa medlemslindernas ansvarsomrdden (Forsvarsdepartementet 2006).

3.2.2 EU-kommissionens forslag till ett europeiskt
program for skydd av kritisk infrastruktur

Kommissionen har tagit fasta pa de program for kritisk infrastruktur som finns 1
olika linder, samt Natos koncept, och har forsokt 6verfora de tillimpliga delarna
till EU-niva. Grunden f6r EU-kommissionens resonemang ar att det finns viss
kritisk infrastruktur i Europa som det fir allvarliga konsekvenser pa en europeisk
skala om den inte fungerar (som namnet antyder). Utifrin den grunden bygger
torslaget om en europeisk politik f6r skydd av den kritiska infrastrukturen pa en
process 1 ett antal definierade steg (EU-kommissionen 2006).

Enligt forslaget ska man 1 ett forsta steg inom varje sektor ta fram kriterier
tor vad som ska betraktas som kritisk infrastruktur pa Europeisk niva. Kriterierna
ska utgd frin en definition av kritisk infrastruktur som fastslds 1 lagstiftning. Pa
energiomradet paborjades det hir arbetet redan under 2006, innan en definition
formellt hade fastslagits. Kriterierna utgdr fran vilka konsekvenser ett bortfall av
en infrastruktur skulle fi, exempelvis hur mdnga minniskor och stater som drab-
bas, hur allvarligt och under hur ling tid.
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I ett andra steg skulle varje medlemsland, utifrin de kriterier som tagits fram
enligt ovan, identifiera de anliggningar 1 infrastrukturen som finns inom det egna
territoriet, samt infrastruktur som finns i1 andra linder men som man anser ar kri-
tisk f6r det egna landet. I Sverige skulle med storsta sannolikhet en myndighet fa 1
uppgift att bereda frigan, eventuellt for att regeringen sedan skulle fatta beslut om
vilken infrastruktur i Sverige och i andra EU-linder som ir kritisk pa en europeisk
niva. Listan 6ver kritisk infrastruktur ska sedan 6verldmnas till kommissionen.

Utifrin den hir och annan information ska kommissionen foresl en lista pa
europeisk kritisk infrastruktur. Den listan ska medlemsstaterna sedan enas om i
en forhandling.

Varje MS (medlemsstat 1 EU) ska sedan anta lagstittning som ger 4gare eller
forvaltare till den utvalda kritiska infrastrukturen féljande uppdrag:

» Uppritta en sikerhetsplan enligt standardiserad europeisk modell. Planen
ska omfatta vilka delar av anliggningen som ir kritiska samt vad som gors
for att skydda dem. Planen ska 6verlimnas till relevant myndighet 1 MS.

 Utse en “sikerhetssambandsman” som kontaktpunkt f6r skyddet av anligg-
ningen gentemot relevanta myndigheter 1 MS.

MS myndigheter ska skota tillsynen av de utvalda anliggningarna, bl.a. med hyilp av
de framtagna sikerhetsplanerna. Myndigheterna ska ocksa gora risk- och sarbarhet-
sanalyser for varje anliggning, utifran den tillgingliga informationen. Gemensamma
metoder for att genomfora de hir analyserna kan komma att tas fram. MS ska pa
ett overgripande plan rapportera sarbarheter, risker och hot inom varje sektor till
kommissionen. Kommissionen ska utifrin de hir rapporterna foresla ytterligare
atgirder for varje sektor.Varje MS ska slutligen utse en kontaktpunkt for samar-
betet som ska koordinera arbetet inom landet.

Forhandlingarna om den hir lagen inleddes 1 januari 2007 (Ridssekretariatet
2007) och kommer sannolikt att fortsitta under storre delen av det hir aret. I
overenskommelsen skrivs ocksd in ett datum da medlemsstaterna ska ha genom-
fort de dtgirder som man har kommit 6verens om, exempelvis ha antagit ny lag-
stiftning. Datumet sitts efter hur svirt det dr for medlemsstaterna att genomfora
dtgirderna.

Inom ramen t6r EU:s energipolitik har generaldirektoratet for transport och
energifrigor (DG TREN) 1 EU-kommissionen lanserat sitt eget arbete for skydd
av kritisk infrastruktur. Det arbetet har till stor del fokuserat pa att utveckla mer
detaljerade kriterier for vad som borde betraktas som kritisk infrastruktur inom
energi- och transportsektorn. Hittills har ett antal expertseminarier genomforts
och EU-kommissionen har tagit fram ett meddelande dir de redovisar vilka kri-
terier som borde gilla for att avgora vilka energi- och transportinfrastrukturer som
ar sirskilt skyddsvirda. De har anstringt sig for att gora kriterierna sa kvantitativa
som mojligt. Eftersom de befarar att de hir kriterierna skulle kunna anvindas av
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eventuella attentatsman har kriterierna inte oftentliggjorts, utan endast distribuer-
ats till medlemsstaternas myndigheter (EU-kommissionen 2007 (1)).

Tanken ir att kriterierna pa sikt ska anvindas inom ramen f6r EPCIP {or att
avgora vad som ir kritisk europeisk energiinfrastruktur.

3.2.3 Analys

Det ir virt att notera att skyddet av den kritiska energiinfrastrukturen hittills har
hanterats 1 princip separat fran diskussionen om leveranssikerhet, som fokuserat
pa det externa beroendet av energikillor. En mojlig t6rindring kunde skonjas nir
skyddet av den kritiska infrastrukturen for forsta gingen nimndes i leveranssiker-
hetssammanhang i det nya policypaket om energipolitiken frin kommissionen som
presenterades 1 januari 1 dr (EU-kommissionen 2007 (2)). Det dr extra intressant
eftersom ett flertal av de mer uppmirksammade stérningarna i energileveranser
med grinsoverskridande effekter har berott just pa fallerande infrastruktur.

Politiken for skydd av kritisk infrastruktur tas fram inom ramen for samarbetet
runt ratts- och inrikesfrigor, och pd kommissionen leds arbetet av generaldirek-
toratet for frihet, sikerhet och rittvisa (DG JLS). Fokus har ocksa av flera skil till
stor del kommit att ligga pd avvirjning av terroristhot mot kritisk infrastruktur.
Dels ir det den del av kommissionen som ansvarar for antiterrorism som hanterar
programmet, dels bestilldes programmet for skydd av kritisk infrastruktur 1 kolvat-
tnet av terroristattackerna i Madrid 2004 (Europeiska radet 2004).Vidare finns det
inget eget utrymme for medel till det hir omridet inom ramen for det finansiella
perspektivet t6r EU 2007-2013, EU:s lingtidsbudget. De medel som ska anslas
till samarbetet runt EPCIP finns i stillet inom ramen for budgeten mot terror-
ism. Sammantaget riskerar dirmed unionens atgirder att 1 hog grad fokusera pa
att skydda infrastrukturen mot terrorism, ett hot som atminstone for svensk del
inte 4r det mest relevanta (KBM 2006).

Det dr dnnu for tidigt att siga om det egna arbete som nu paborjas inom DG
TREN kommer att innebira ett samarbete runt skyddet av kritiska anliggningar
som tar hinsyn till sektorns specifika krav. Mycket av det beror pa hur arbetstordel-
ningen kommer att se ut mellan arbetet 1 sektorerna och det sektorsévergripande
arbetet under ledning av DG JLS.Vad som dock ir sikert ar att EU 1 och med det
hir samarbetet skapar sig ett nytt instrument for att agera nir det giller den del
av leveranssikerhet som bestir 1 sikerheten for anldggningar 1 EU.

Frigan hur kraftfullt ett sidant samarbete kan bli dterstir dock. Det finns
faktorer som talar for att samarbetet kan g3 relativt lingt. Terroristhotet kan vara
en katalysator fOr ett fordjupat samarbete iven pa relativt detaljerad niva, vilket
har effekt dven pa arbetet for att skydda kritisk infrastruktur som ju har associer-
ats till samarbetet mot terrorism.Vidare innebir samarbetet inte att EU reglerar
omraden som direkt berér medborgarna som t.ex. socialpolitik gor, eller forsvarar
for medlemsstaterna att exempelvis bedriva niringspolitik, och dir gemensamma
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dtgdrder 1 minga fall visat sig vara svira att genomfora. Det som kommer att be-
grinsa samarbetet kommer samtidigt att vara den svaga juridiska grunden 1 form av
paragrat 308 1 EG-férdraget, som bland annat kriver beslut 1 konsensus. Ett flertal
medlemsstater anser dessutom att skydd av den kritiska infrastrukturen 4r en friga
som ligger nira den om nationell sikerhet. Det gor ocksi att medlemsstaterna ar
mindre villiga att lamna ifrin sig information inom ramen for ett samarbete som
leds av EU-kommissionen.

3.3 ENERGISAKERHET OCH DEN GEMENSAMMA
UTRIKES- OCH SAKERHETSPOLITIKEN

3.3.1 Den gemensamma utrikes- och sikerhetspolitiken

De visteuropeiska staterna har mycket linge samarbetat nir det giller utrikes- och
sikerhetspolitik. Under ling tid var Nato det viktigaste forumet for det samarbe-
tet. Samtidigt fanns det en egen informell europeisk dialog som lig utantor det
davarande EG:s hign. Det var 1 samband med Maastrichtavtalet 1992 som EG
kompletterades med ytterligare tvd pelare som tillsammans bildade EU, dir den
gemensamma utrikes- och sikerhetspolitiken (GUSP) utgor pelare nummer tva
(EU-upplysningen 2007). Det ekonomiska samarbetet inom EG fortlever under
pelare tvd medan pelare tre utgdrs av ritts- och inrikessamarbetet.

En grundtanke med att inritta GUSP var att EU-staterna tillsammans skulle
ha en storre tyngd i sikerhetspolitiska frigor pa den internationella arenan in
vad var och en av medlemsstaterna kunde ha. Men GUSP var inte premiiren {or
ett gemensamt EU-agerande pd den internationella arenan. Den gemensamma
handelspolitiken hade gjort EU till en av de stora handelsstormakterna. EU fick
snart sitt eldprov 1 och med Jugoslavienkrigen, och verkade std maktlost intor det
som hinde. Det var forst nir USA, som dven hade mojlighet att sitta militar makt
bakom sin politik, agerade som stridigheterna i bide Bosnien och Kosovo kunde
stoppas (EU-upplysningen 2007).

For att komplettera de instrument som stod till EU:s forfogande, vilka hit-
tills endast varit av diplomatisk karaktir, beslot EU:s stats- och regeringschefer att
utveckla en kapacitet fOr att genomfora civila och militira krishanteringsinsatser
for att mer konkret kunna t6rebygga och hantera konflikter. Det hir organiserades
som en del av GUSP och kallades den europeiska sikerhets- och forsvarspolitiken
(ESFP). De tva stora delarna av ESFP bestar dels 1 att paverka lindernas forsvar-
splanering si att de bygger upp kapacitet inom de omriden som krivs for att
genomfora gemensamma insatser, dels 1 att forbereda, besluta om och genomftora
insatser. All gemensam &vningsverksamhet genomfors 4n si linge inom ramen for
Nato. Det hir instrumentet ska dock enligt fordraget inte anvindas for att fGrsvara
unionen eller dess medlemsstater (EU-upplysningen 2007).
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En viktig milstolpe 1 den gemensamma utrikes- och sikerhetspolitiken var nir den
europeiska sikerhetsstrategin antogs 1 december 2003.1 det dokumentet anges de
strategiska hoten mot EU:s sikerhet, samt att alla de instrument som star till EU:
s forfogande, dven t.ex. handel och bistind som inte ingir i GUSP, bor bidra till
att hantera de hir hoten. Sikerhetsstrategin tar ocksa 1 korthet upp att Europas
importberoende av energi i sig ir ett sikerhetsproblem (EU 2003).

3.3.2 Den gemensamma utrikes- och sakerhetspolitikens
bidrag till energisikerheten

Frigan om den yttre dimensionen av leveranssikerhet lyftes sirskilt upp av det
Europeiska ridet 1 dess mote pa varen 2006 (Europeiska ridet 2006 (1)) nir de
efterlyste en europeisk energipolitik. En handlingsplan skulle antas nir stats- och
regeringscheferna mottes 1 mars 2007. En viktig del av en sidan handlingsplan
skulle vara strivan mot en gemensam extern energipolitik for att stodja leverans-
sakerheten pa grundval av en dialog med producenter och transitstater, diversifi-
ering av energikillor samt forbattrade mekanismer for krishantering.

Den hir uppmaningen foéljdes upp av ett gemensamt policydokument frin
EU-kommissionen och Radets generalsekreterare Javier Solana med titeln ”An
external policy to serve Europe’s energy interests” (EU-kommissionen/SG/HR
2006). Dokumentet konstaterar i tre meningar att hotet mot leveranssikerhet be-
star 1 importberoende fran instabila linder eller linder som anvinder energi som
patryckningsmedel.Vidare stir det att de externa aktdrer som gir in pa den euro-
peiska inre energimarknaden utan att vara utsatta for konkurrens pa hemmaplan
utgor ett hot. Dokumentet verkar syfta pa Rysslands beteende och Mellandsterns
instabilitet som hot mot EU:s energiintressen. Dokumentet dr ovanligt tydligt 1
att forsvara europeiska intressen utan att koppla dem till ndgra universella virden
eller gemensamma globala intressen.

Dokumentet ir nidgot av en balansging mellan den mer marknadsinriktade
strategin (M&I) och den geopolitiska (R&E). Det poingteras att det dr viktigt
med fungerande virldsmarknader, och att EU boér driva pa for transparenta, dm-
sesidiga och icke-diskriminerande handelstrbindelser. Samtidigt varnas det tor
att allt for manga aktorer forsoker trygga sin forsdrjning genom bilaterala avtal
och att EU borde skapa en fungerande marknad framst 1 sitt niromride, genom
att successivt inkludera andra linder pa den europeiska energimarknaden.Vikten
av att fullt ut erkinna den geopolitiska dimensionen av energisikerhetsfrigor
poangteras ocksa. De flesta konkreta dtgarder som foreslis i dokumentet 4r olika
former av bilaterala kontakter, och som forsta dtgird star behovet av ett bilateralt
energiavtal med Ryssland som pa sikt integrerar EU:s och Rysslands energima-
rknader. I dokumentet betonas ocksa att det 4r viktigt att bygga upp ett kontaktnit
av “energisikerhetskorrespondenter” mellan medlemsstaterna.
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I ett tal som Javier Solana héll infér EU:s energikonterens 2006 (Solana 2006)
hade balansen helt tippat 6ver till férman for det geopolitiska synsittet. Han kon-
staterade att vira energibehov kan begrinsa mgjligheten att driva andra mal som
konflikthantering, minskliga rittigheter och “good governance”. Andra aktdrer
kommer att sitta sina energibehov framfor alla andra mal. I sina fOrslag till dtgarder
namner han inte en fungerande energimarknad, utan diversifiering, sparande, storre
moijligheter att fora 6ver energi internt inom EU, krishanteringsmekanismer, fy-
siskt skydd av anldggningar, kirnkraft, samt att skapa en relation till Ryssland som
ir gynnsam for EUL

Den externa dimensionen av EU:s leveranssikerhet fick ocksa relativt stort
utrymme 1 det policypaket som kommissionen presenterade 1 januari 2007, dar
de angav ett antal relativt vil definierade prioriteringar. Strategin verkar vara att
nir det ir mojligt engagera sig 1 globala 6verenskommelser, men framtorallt att
satsa pd att sikra EU:s intressen genom avtal med Ryssland och andra viktigare
producent-, konsument- och transitlinder. Satsningar pd nya producenter och
leveransvigar fOr att diversifiera handeln ir ocksa viktiga. Méinga av de hir pri-
oriteringarna kopplas till redan existerande samarbeten och instrument som EU-
kommissionen har.

3.3.3 Analys

Det ir ingen nyhet att sikerhetspolitiken, explicit eller implicit, spelar en central
roll nir det giller att sikerstilla energileveranser. Dirfor kan den senaste tidens
utveckling pa omridet inom EU snarast ses som ett relativt vintat steg, en del 1 en
process dir EU mer och mer tar pa sig de attribut som tillhor en stat. Det verkar
dirfor ocksa troligt att GUSP:s roll for att sikra energileveranser till Europa ir
bestiende och inte bara ett tillfalligt inhopp.

Det hir kan fi ett antal effekter pa sivil energipolitiken som den gemen-
samma utrikes- och siakerhetspolitiken. Frigan behdver inte utvecklas i sak, nir det
giller mal, hot eller aktorer, men det faktum att den lyfts upp till att bli en friga
for sikerhetspolitiken kommer att paverka de medel som foreslas. Ovanstiende
redogorelse kan naturligtvis inte kallas sirskilt uttommande, men den pekar anda
pa att den kanske enskilt mest tongivande aktoren inom den gemensamma utrikes-
och sikerhetspolitiken, Javier Solana, har en syn pa leveranssikerhet som lutar it
det geopolitiska hallet snarare in det marknadsliberala. De instrument som EU
forfogar 6ver inom utrikes- och sikerhetspolitiken passar ocksa ett sidant synsitt.
Det dr 1 manga fall mycket svart att definiera vad som ir eller ens vad som betrak-
tas som sikerhetspolitik, och dirmed kriver sikerhetspolitiska medel. En enkel
metod som kan tillimpas just nir det inte ir sjalvklart hur en friga ska definieras
ar att titta pd vilka aktorer som hanterar den, eftersom aktdrer ofta identifierar sig
som del av en sikerhetspolitisk, utrikespolitisk, handelspolitisk eller annan struktur.
I det hir fallet tar leveranssikerhetsfraigan ett par steg mot att bli sikerhetspolitik
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inom EU nir det Europeiska radet ber Javier Solana att komma med forslag pa
omridet. Det kommer 1 sin tur att paverka politikens innehall.

Ett starkare engagemang frin de sikerhetspolitiska strukturerna inom EU
kan ocksi leda till revirstrider, vilket har forekommit pa andra hall, exempelvis
nir man har diskuterat militirens roll i katastrothantering. Det behover inte vara
en slump att kommissionen forsoker koppla den externa energipolitiken till sina
egna befintliga instrument och samarbeten.

Pi lingre sikt skulle GUSP:s inblandning i fraigan kunna leda till en dis-
kussion om EU:s roll att militirt sikra leveranser av energi, exempelvis genom
att skydda tankfartyg. Det hir ir starkt kopplat till den diskussion som fors om
i vilken man EU:s militira samarbete ska anvindas for att skydda EU, sd att EU
med andra ord utvecklas mot en militirallians. Sverige haller emot, tillsammans
med andra militirt alliansfria linder och de linder som anser att Nato ska ha mo-
nopol pa att skydda Europa militart. Hotet frin terrorismen har dock varit en
stark drivkraft for att engagera EU:s militira samarbete dven for Europas forsvar
(Jarlsvik & Oredsson 2004).

3.4 SLUTORD

Genom ovanstiende exempel har jag forsokt visa att EU:s leveranssikerhet for
energi inte bara 4r en friaga for energipolitiken och dess aktorer utan att det finns
viktiga instrument dven inom ramen for andra delar av EU-samarbetet. Samtidigt
har de hir samarbetena sina egna “bagage” och virldsuppfattningar som kan komma
att paverka den sammanlagda politikens utformning. Den gamla devisen att om
man har en hammare liknar det mesta spikar kan appliceras dven hir.Verkar man
inom sikerhets- och forsvarspolitiken ligger militdra resurser nirmare till hands
(inte nddvindigtvis bara for att fora vipnad strid). Arbetar man 1 en struktur som
har som huvuduppgitt att bekidmpa terrorism, kommer sannolikt det hotet att
betonas. En analys av vilka instrument som ska involveras for att uppna ett mal
maste dirfor aven omfatta vilka eftekter olika instrument fir pd hur malet defini-
eras, vilka hot man ser och vilka medel som anses limpliga att anvinda.
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4.Energiinfrastrukturprojekt
—exemplet Nord Stream

Av Robert Larsson

En grundliggande faktor nir det giller energisikerhet dr hur infrastrukturprojekt
utformas. Sddana projekt inbegriper utvinning, produktion, féridling, transport,
distribution och forsiljning och handlar vanligtvis om kapitalintensiva invester-
ingar med avskrivningstider pd 20-50 ar. Konsekvenser av de strategiska val som
gors blir stora sivil nationellt som internationellt for alla inblandade aktorer. Det
innebir att beslut kring infrastrukturprojekt hamnar pa den strategiska nivin och
blir avgorande for ett lands och/eller energibolags framtida inriktning. Ur en br-
edare energisikerhetsmissig synvinkel idr det tva avgdrande frigor som behdver
analyseras. Den forsta giller projektets fysiska sikerhet, dir miljé och personal stir i
fokus. Den andra frigan giller den sikerhetspolitiska delen, dir projektets betydelse
for bade involverade intressenter och tredje part star i fokus. En planerad gasledn-
ing under Ostersjon far hir illustrera ett par av de parametrar som man miste ta
med i energisikerhetsekvationen nir det giller stora infrastrukturprojekt.

4.1 OVERGRIPANDE BAKGRUND

Ryssland och Tyskland har beslutat sig for att bygga en gasledning frin Viborg 1
Finska viken, genom Ostersjon, till Greifswald i Tyskland, och eventuellt innu lin-
gre (Se Figur 1). Ledningen har linge gitt under benimningen The North European
Gas Pipeline — NEGP, men under 2006 bytte konsortiet namn pa projektet till
Nord Stream. I Ryssland har man redan boérjat bygga den del av ledningen som
gir pi land. Den del som ska ligga pa Ostersjons botten ir dock fortfarande bara
pa planeringsstadiet. Tinkta kunder t6r den ryska gasen ir frimst Tyskland, men
kanske dven Nederlinderna, Storbritannien och majligen Finland.Vilka fler kan
vilja vara med och vartor? Vilka vill std utantor?

Projektet ir politiskt snarare in ekonomiskt och anledningen till bygget ir
att Ryssland vill vara oberoende av andra for sin energiexport. I dag transiteras
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Figur 1: Urval av transeuropeiska natverksprojekt for gas
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gasexporten till bl.a. Tyskland 6ver Polen,Vitryssland och Ukraina. Ryssland anser
att det hir bade ir dyrt och politiskt problematiskt, eftersom man ir utlimnad at
Ukrainas och Polens goda vilja. Darfor vill man ha andra alternativa rorledningar.
Projektet 4r mycket kostsamt jimfort med att bygga ut alternativa ledningar pa
land, men kostnaden anses vara ett mindre problem eftersom den i slutindan bars
av de tyska konsumenterna (Larsson 2006¢). Hir stir alltsa avvigningen mellan
saker tillgang till konsumentmarknader f6r producenten och en 6kad kostnad for
konsumenterna.Vilka blir prioriteringarna?

I huvudsak ska ledningen gi genom internationellt vatten. For Sveriges del
betyder det att den ska g i Sveriges exklusiva ekonomiska zon, vilket gor den
till en svensk angeligenhet. Den kommission som forre statsministern Goran
Persson tillsatte och ledde, ”’Kommissionen mot oljeberoende”, kom till slutsat-
sen att Sverige inte bor ansluta sig till gasledningen om den byggs, bade av lever-
anssikerhetsskil och for att man vill prioritera den inhemska biobrinslesektorn
(Kommissionen mot oljeberoende 2006).Vad som kommer att hinda efter 2006
ars regeringsskifte 4r dnnu oklart.

Om ledningen byggs 1 den ekonomiska zonen maste Sverige ansvara for att
byggherrarna hanterar alla miljokrav och konsekvenser pa ett tillfredsstillande satt
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och enligt svensk lag — annars fir ledningen helt enkelt inte byggas. I vissa liknande
fall, till exempel gasledningen mellan Danmark och Sverige, maste en stat som
Sverige analysera de eventuella negativa miljokonsekvenserna av ett sidant projekt
och viga dem mot en férmodad vinst i friga om leveranssikerhet, 6kad tillgingli-
ghet eller ligre kostnader. Om Sverige inte ska ansluta sig till projektet, vilket inte
foretaller troligt, behover Sverige inte ta nigon ekonomisk hinsyn. Det hir kan
alltsa ses som ett byggnadslovsirende, men faktum ir det finns minga frigetecken
och oklarheter 1 amnet och kunskapsliget ar 1 dagsliget begrinsat. Den mediala
lisningen vid endast en friga eller en aspekt gor att forstielsen kring projektets
olika dimensioner blir ligre an den kunde vara. Det giller till exempel nir media
enbart har belyst projektets mest kontroversiella delar, t.ex. militariseringsrisken,
i stillet for att berora de mest komplexa problemen med intergration av nya och
gamla EU-medlemmar (FOI 2007). Den svara fragan ir alltsd vilka aspekter som
ir viktigast och vilka som ska prioriteras.

4.2 FORSKNINGSLKGET, MEDIA OCH DEN POLITISKA DEBATTEN

For det forsta har den mediala och politiska debatten till storsta delen inriktats pa
den politiska pilitligheten hos Ryssland som gasleverantdr. Det 4r en serids friga
som efter den rysk-ukrainska gaskrisen 2006 har hamnat pa EU:s agenda (Larsson
2006d). En djupare analys av palitligheten visar pa foljande: Forst och framst har
Ryssland strypt gasflodet och anvint hardfor energipolitik mot 6stra Europa och
de forna sovjetrepublikerna vid 6ver femtio tillfillen sedan 1991. Landet har inte
anvint samma metoder gentemot vistra Europa, men diremot har vriga Europa
paverkats som tredje part. Ledningen Nord Stream, som gir forbi staterna 1 Sstra
och centrala Europa, kan leda till en situation dir risken for att gasflodet stryps
for t.ex. Ukraina okar och risken for att stater som Tyskland drabbas minskar. Ur
ett helhetsperspektiv gor det alltsd inte liget sikrare for alla importorer (Larsson
2006¢). Den sikerhetspolitiska paverkan av ett infrastrukturprojekt behover alltsa
analyseras, speciellt eftersom mojligheterna att anvinda energipolitiken som ett
maktmedel kan bli en avgorande osikerhet infor framtiden. Hur stor 4r den hir
osdkerheten och dndrar den sig i1 tid och rum?

For det andra finns det stora problem med den ryska formdgan att tillhandahalla
tillrickliga mingder med gasdates (Riley 2006).Visserligen har Ryssland stora re-
server, men den statliga styrningen av energisektorn och det daliga investering-
sklimatet leder till 6kande svarigheter att fi fram tillrickligt med gas. Ryssland
Sverkontrakterar befintliga gasfyndigheter och eftersom insynen ir obefintlig fir
europeiska konsumenter ett osikrare lige. Mycket av forklaringen ligger i den
ineffektiva statliga styrningen av gasbolaget Gazprom (Fredholm 2006). Trots att
Sverige 1 dag inte planerar att ansluta sig till ledningen kan det finnas anledning
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att applicera ridande forskning om beroendeproblem pa Sverige. P4 sd sitt kan
man se 1 vilken utstrickning en anslutning och didrmed 6kad naturgasanvindning
skulle bygga in ett beroende, en kinslighet och 1 sista hand en sarbarhet. De hir
fragorna behandlades under energikriserna pa 1970-talet men 1 dag fir de liten
uppmirksamhet. Ar fordelarna med 6kad naturgasanvindning stérre 4n nackde-
larna? Spelar det roll vem leverantoren ar och hur infrastrukturen ser ut?

For det tredje: Om Nord Stream byggs sa kommer det troligen inte att byggas nagra
andra rérledningar frin Ryssland till Europa. Nord Stream ir enligt vissa uppgifter
ett dyrt alternativ och det finns billigare och till synes mer miljovinliga alternativ,
t.ex. utbyggnad av det befintliga systemet Jamal som gir mellan Jamalhalvon i norra
Ryssland till Polen eller genom en landbaserad ledning genom Baltikum (den s.k.
Amberledningen). Ryssland 4r inte intresserade av de hir alternativen, eftersom de vill
ha makten att kunna vilja kopare av gasen. Merkostnaden for Nord Stream-projek-
tet far slutkonsumenterna betala. Inom forskarsamhillet fors det hir argumentet ofta
fram, men sjilva berikningarna redovisas inte. Det verkar finnas en kunskapslucka hir,
en kunskapslucka som spanner bade 6ver frigan om priskinslighet hos konsumenter
och over avvigningsfragan mellan ekonomi, milj6 och sikerhet. Exakta berakningar
och konsekvenser av projektet i relation till de hir alternativen till Nord Stream har
inte offentliggjorts av de inblandade parterna och analytiker och forskare har darfor
ett otillrickligt analysunderlag. Savil analysens metod som resultat kan foriandras be-
roende pa vilket informationsunderlag som finns tillgingligt. Fragan 4r bara hur.

For det fjdrde: Det finns indikationer pa att Nord Stream ger Ryssland storre makt
over kraftindustrin 1 Europa, pd sd sitt att Ryssland genom samigande av kraftbolag
kan subventionera priset pa gas till sina egna kraftverk. Det kan gora att andra
sektorer, t.ex. kolkrafts- eller kirnkraftsindustrin, tappar konkurrenskraft eftersom
deras energi relativt sett blir dyrare. En konsekvens ir att tyska kolkraftverk eller
kirnkraftverk inte kan moderniseras och goras mer miljovinliga, eftersom det ir
mycket kostsamt att gi Sver till s.k. Carbon Capture and Storage-teknik (CSS)
som fingar och lagrar koldioxiden i stillet for att slippa ut den 1 atmosfiren. Det
saknas en marknadsmissig analys av den hir aspekten och dess konsekvenser,
eftersom den 1 stor grad hamnar 1 skuggan av de politiska prioriteringarna.Vilka
blir konsekvenserna for miljon och energipolitiken 1 Europa? Piverkas hela EU:s
energi- och klimatpolitik? Hur paverkas handeln med utslappsratter?

For det femte finns det stora miljoproblem med ett sidant hir projekt. Det galler
bl.a. dverkan pid havsbotten och riskerna med gamla minor och dumpade kemiska
stridsmedel som kan komma att paverkas (FOI 2007). En del av dem har kartlagts
av FOI (Waleij 2001), men kunskapsbilden ir fortfarande bristfallig. Hur ska man
hantera problemet i stor skala och under ling tid?Vem ska betala och vem bir ansvaret?
Kommer rojning att medfora storre inblandning av olika staters marinstridskrafter?
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Far det sjitte finns det en pitaglig risk for en militarisering i Ostersjon i samband
med projektet. I Kaspiska havet har Ryssland borjat patrullera vattnet kring sin
energiinfrastruktur med Srlogsfartyg. Om en kompressorstation bemannas av rysk
personal foljer sakerligen ryska krav pa skydd, och med 6kad militir nirvaro okar
risken for friktioner i Sveriges niromrade. Den ryska flottans landstigningsfartyg
har 1ig operativ fdrmaga, men statusen for en del av ytstridstartygen ir bittre,
vilket innebir att den ryska formagan till maktdemonstrationer ir reell redan i dag
och med tanke pa projektets linga livslingd hinner manga av dagens parametrar
forindras (FOI 2007). Spelar den ryska Ostersjomarinens fartygsbestind nigon
roll 1 det hir fallet, och 1 sa fall vilken?

For det sjunde: T den hir typen av projekt dr risken for olyckor eller attentat
standigt ndrvarande, och hoten kommer bade fran vadrets makter och frin ter-
rorism. Gasledningen skulle kanske 1 dagslidget inte vara ett prioriterat mal, men
ingen vet hur hotbilden kan se ut om tjugo ar. Man har inte gjort nigon komplett
hot- och sirbarhetsanalys av infrastrukturen som sidan och eventuella politiska,
ekonomiska och miljomissiga konsekvenser av ett attentat eller en olycka. I alla
fall finns ingen sidan oppet tillginglig.Vad visar en hot-, risk- och sirbarhetsana-
lys for de kommande femtio aren? Kan man gora en sidan?

Figur 2: Lagerprojekt for naturgas i Europa
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4.3 AVSLUTNING

Utover rorledningar finns det andra infrastrukturprojekt dir man kan stilla sig
liknande frigor som i fallet med en gasledning genom Ostersjon. Kirnkraftverk
som byggs 1 syfte att minska beroendet av energiimport kan samtidigt vicka mis-
sndje hos grannlinder. Terminaler f6r flytande naturgas, LNG, minskar behovet
av rorledningar men innebidr dven ett avsevirt problem for den fysiska sikerheten
och blir en tacksam maltavla for terrorism (Larsson 2006a). Lagringsaspekten har
dessutom borjat lyftas fram 1 storre utstrickning (se Figur 2).

OJjeriggar kan paverka fiskbestindet eller fungera som underrittelseplattfor-
mar. Det finns manga omriaden dir vattenfloden avdelas och paverkar andra aktorer,
till exempel 1 Centralasien dir vatten avleds for bomullsodling, vilket paverkar
grannlinderna negativt. Det 4r den hir typen av frigor som fir genomslag pi den
strategiska nivdn nir nya infrastrukturprojekt skall genomdrivas. Ovanstiende
genomgang av Nord Stream har visat pa nigra exempel pa frigor som behover
studeras nirmare fOr att man ska kunna forsta projektets konsekvenser i sin helhet
och fi ett si bra beslutsunderlag som mojligt.
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5. Att analysera risker
inom energiforsorjningen

Av Ake J. Holmgren

5.1. SAMHALLETS BEROENDE AV SYSTEM FOR ENERGIOVERFORING

Moderna sambhillen ir helt beroende av en kontinuerlig tillging pd energi, ex-
empelvis 1 form av elektricitet, olja eller gas. Storningar i samhallets energiforsor-
jning kan fi konsekvenser for vardagslivet och samhillsekonomin, men dven for
den nationella sikerheten.

Storningar 1 energisystem kan ha en mingd orsaker, exempelvis naturkatastro-
fer, extremt vider, tekniska fel, minskliga felhandlingar, arbetsmarknadskonflikter,
sabotage, terrorism och krig. Energi kan 1 strikt mening inte produceras eller kon-
sumeras, utan det handlar alltid om en energiomvandling. For enkelhets skull kan
samhillets energiomvandling inda beskrivas som en process som bestir av foljande
aktiviteter: produktion (generering), 6verforing och konsumtion (anvindning).

I det hir kapitlet diskuterar jag riskanalys av energisystem, och ger nigra
mycket korta exempel frin analyser av system for Overforing av elektricitet.
Overforingen av elektricitet sker via transmissions- och distributionsnit. Det
svenska transmissionsnitet overfor stora miangder elektricitet med hog spanning
fran norr till soder, och sedan fordelas elektriciteten ut till abonnenterna via re-
gionala och lokala distributionsnit med ligre spinning. Elsystemen stricker sig
dver stora geografiska omraden och kan som de flesta andra infrastruktursystem
beskrivas med en nitverksmodell. For en niarmare diskussion kring olika perspektiv
pa infrastruktursystem se exempelvis Jonsson (2005). De riskanalysexempel som
finns 1 det hir kapitlet har kan sammanfattningsvis dven tillimpas pd manga andra
typer av nitverk, exempelvis distribution av naturgas, olja, vatten samt vig- och
jarnvigstransporter.

5.2. RISK OCH BESLUT

Begreppet risk innehaller vanligtvis tvd dimensioner — sannolikhet och kon-
sekvens. I det hir kapitlet definieras begreppet risk som en kombination av en
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hindelse med negativa konsekvenser for minniskor, miljo eller egendom och san-
nolikheten for den hindelsen. I minga sammanhang anvinds begreppet risk bara
for slumpmissiga hindelser och ofta betonar man de direkta konsekvenserna for
minniskors liv och halsa.

Riskanalys handlar om att pa ett systematiskt sitt anvinda tillganglig infor-
mation for att beskriva och berikna de risker som ir forknippade med ett visst
system. Det ger underlag for att virdera risker och fatta beslut om eventuella
riskreducerande dtgirder.

BESLUTSFATTARE

NYTTO-
OCH
KOSTNADS-
TAGARE

RISKTAGARE

Figur 1: Beslut och risk — ber6rda grupper (Holmgren & Thedéen, 2003).

I de flesta sammanhang ir risker kopplade till beslut — en person eller en grupp ska
vilja mellan ett antal alternativ. Det kan vara fraga om investeringar i olika ener-
gisystem, som kan medfora ligre risker for minniskor, mindre paverkan pid miljén
och olika kostnader. Hir dr det samhillet — via politiska organ och prioriteringar
—som fattar beslutet. Men en individ kan ocksa stillas infor val mellan exempelvis
olika sitt att virma upp sin bostad: direktverkande el, olje- och vedpanna, fjir-
rvirme, bergvirme osv.Vart och ett av de hir alternativen ir forenade med risker
och kostnader. Aven om det ir friga om samma slags risker (hir personolyckor
och miljéskador) sd 4r det olika system 1 de tva exemplen. De hir systemen kan,
nigot forenklat, beskrivas utifran tre mer eller mindre sammanfallande grupper:
beslutstattare, nytto- och kostnadstagare samt riskbirare (Figur 1).

I det forsta fallet 4r beslutsfattarna kanske ndgra olika myndigheter och ans-
varig minister. Nytto- och kostnadstagarna ir de individer som nyttjar energisys-
temet och indirekt hela befolkningen. Riskbararna ir de individer som i framtiden
kan drabbas av olyckor eller andra skador som orsakas av energisystemet. I det
andra exemplet sammanfaller 1 stort sett de tre grupperna med individen 1 friga.
Indirekt kommer dock individens beslut att kunna paverka risker dven for andra
personer. Det hir systemsynsittet kan tillimpas pa de flesta beslut dar risker ingar.
Systemen avgrinsas ocksa i tid. Livscykeln for ett tekniskt system kan exempelvis
delas upp 1 planering, konstruktion, drift och slutligen avveckling.
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5. 3. RISKANALYS — ATT BESKRIVA OCH BERAKNA RISKER

Den traditionella riskanalysen av tekniska system kan sammantfattas 1 foljande tre
frigor:

*Vad kan hinda? (riskidentifiering)
* Hur troligt 4r det? (frekvensanalys)

*Vilka dr konsekvenserna? (konsekvensanalys)

En nirmare beskrivning av det traditionella ramverket for riskanalys av tekniska
system finns exempelvis 1 IEC (1995).

En typisk situation vid analyser av risker 1 tekniska system ir att det finns en
begrinsad mingd empiriska data 6ver olyckor med stora konsekvenser. I manga
sammanhang har det helt enkelt inte hunnit intriffa nagra stora olyckor, exem-
pelvis pa grund av att systemet nyligen har tagits i drift eller bygger pa ny teknik.
Det kan ocksi handla om mycket unika tekniska system, det vill siga system som
har en mycket individuell utformning eller produceras i mycket f3 exemplar. I de
fallen ir det oftast inte mojligt att direkt anvinda klassisk statistisk metodik for att
berikna och beskriva risken. Ibland kan man forbittra tillgingen pa data genom
att dven studera incidenter, eller mycket sma olyckor.

I de fall dj tillgdngen pa empiriska data ar mycket begrinsad kan man an-
vinda teoretiska (matematiska) modeller eller expertbedomningar tor att skatfa
kunskap om risker. Expertbedomningar kan ocksd vigas samman med empiriska
data med hjilp av statistiska metoder (sa kallade Bayesianska metoder) och em-
piriska komponentdata kan med fordel anvindas 1 den teoretiska modelleringen
av tekniska system. Sammanfattningsvis finns det tre huvudsakliga sitt att berdkna
och beskriva risker 1 en riskanalys:

a) statistiska analyser av datakillor (t.ex. stornings- eller olycksdata)

b) teoretisk modellering (t.ex. logiska modeller 1 kombination med empiriska
komponentdata)

¢) expertbedomningar.

Den traditionella riskanalysen av tekniska system behandlar fraimst extremt vider,
tekniska fel samt manskliga felhandlingar. De metoder tor riskanalys som anvinds
i dag utvecklades ursprungligen for att analysera relativt vilavgrinsade tekniska
system inom processindustri, flygtrafik, kirnkraftsverk osv.

I dag finns det ett stort behov av att ta fram metoder som 4dven kan anvindas
for att studera (antagonistiska) angrepp och att dven inkludera dessa risker 1 den
traditionella riskanalysen — nigot som ibland kallas en ”all hazards approach”. Nir
det galler infrastruktursystem si spelar den geografiska dimensionen en mycket stor
roll och man betonar alltmer beroenden mellan olika infrastruktursystem. Dagens
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system har blivit mer och mer svaravgrinsade, ssmmankopplade och komplicerade
— helt enkelt mer komplexa.

I det foljande avsnittet ges exempel frin riskanalyser av system for eléver-
foring. Syftet med exemplen ir att illustrera hur det traditionella ramverket for
riskanalys kan utvidgas och anpassas for risk- och sirbarhetsanalys av infrastruk-
turssystem, se aven Holmgren (2007).

5. 4. KORTA EXEMPEL FRAN RISKANALYSER
AV SYSTEM FOR ELOVERFORING

5.4.1 Statistisk analys av stérningsdata fran svenska elnat

I det hir avsnittet ges ett exempel pd hur angreppssitt a) kan anvindas for att
berikna och beskriva risker. For att kunna anvinda klassisk statistisk metodik maste
man ha tillging till empiriska data av god kvalitet och 1 tillricklig omfattning (antal

In(P(Q > q))
d
|

s T T 1 T

]
In(q)

e

Figur 2: Stérningsdata [storningsstorlek, MW] fran Stockholms distributionsnat
1998-2003. Figuren indikerar ett potenslagsberoende mellan stérningsstorleken
[In(g)] och stérningsfrekvensen [In(P(Q > g))] for storre stérningar. Att
storleksfordelningen hos elstorningar foljer en potenslag innebar en hogre
sannolikhet for handelser med mycket stora konsekvenser jamfort med exempelvis
den vanliga normalférdelningen. Férdelningen har vad som brukar kallas en tung
svans och ett vdlkant exempel pa en potenslag ar den statistiska férdelningen over
jordbavningars storlek (den sa kallade Richterskalan). Potenslagen kan matematiskt
skrivas som P(Q > q) = 1- F(q) ~ g %, g—oo(Holmgren & Molin, 2006).
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observationer). I minga sammanhang ir det svart att upptylla de villkoren. Inom
trafik- och arbetsolycksomradet dr det dock mycket god tillging pa data, och dir
anvands statistiska analyser framgangsrikt for att berdkna risker.

En friga som inte berors ovan ir hur man ska operationalisera riskbegrep-
pet. Det vill siga, for att kunna mita risken sa maste man vilja ett riskmdtt. Valet
av riskmatt kommer 1 viss utstrickning att bestimma vilken hinsyn man tar till
risker vid beslut. Ofta betraktas dven risken 1 férhillande till nigon lamplig “ex-
poneringsenhet” som exempelvis per personkilometer, per arbetad timme eller
per kilowattimme (kWh).

I Holmgren & Molin (2006) redovisas resultaten frin statistiska analyser av
driftstorningsdata frin det svenska nationella transmissionsnitet (stamnitet) samt
frin Stockholms distributionsnit. Syftet med de hir analyserna ir att berikna
sannolikheten att de negativa konsekvenserna av en driftstdrning Q ar storre 4n
ndgot visst (stort) virde ¢. Det vill siga, riskmattet kan dven skrivas som P(Q > ¢).
Driftstérningens storlek Q mits frimst i sorterna energi (MWh) eller effekt (M'W).
Sammanfattningsvis visar det hir exemplet att studier av en dataserie som framst
bestar av sma driftstorningar (normala stdrningar) kan ge en grov uppfattning om
sannolikheten for storre storningar, nimligen att den foljer en potenslag (se iven
figur 2). Resultatet av den hir studien ger en &vergripande bild av risken och kan
ligga till grund f6r mer detaljerade riskanalyser.

5.4.2 Kvantitativ riskanalys av elsystem
De matematiska modeller av elsystem som anvinds {6r planering och drift ir my-
cket kvalificerade och vil anpassade for att analysera dagliga driftproblem och nor-
mala storningar. Hir behandlas inte metoder for traditionell tilltorlitlighetsanalys av
elsystem eller matematiska modeller f6r att bland annat berikna lastbalanser i elnit.
Se exempelvis Billinton & Allan (1996) {6r en introduktion till tillforlitlighetsana-
lys av elsystem, Milano (2005) for en beskrivning av programvara for datorstodd
elsystemanalys, samt Bedford & Cooke (2001) for en generell introduktion till
kvantitativ riskanalys. Ett exempel pa en vergripande risk- och sarbarhetsanalys
av det nordiska elsystemet presenteras i Doorman et al. (2006).1 Holmgren (2006)
modelleras eléverforingssystem som grafer (Iinkar och noder) och grafens férmaga
att halla samman nir enheter 1 grafen tas bort studeras. Det hir 4r en mycket grov
modell av ett elsystem, men det gir dnda att dra vissa mycket generella slutsatser
om kopplingen mellan storningsstorlek och nitverkets struktur.

Ytterligare ett exempel pd ansats b) ovan presenteras i Holmgren et al. (2007).
I den studien anvinds en spelteoretisk modell for att beskriva interaktionen mel-
lan operatoren av ett elsystem (forsvarare) och olika typer av antagonister (anfal-
lare). Har modelleras elsystemet som ett nitverk som bestdr av fyra olika typer av
komponenter — produktionsnoder, konsumtionsnoder, stationer och elledningar/
linkar — och flédet av elektricitet beskrivs med en mycket enkel modell (nitver-
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ket antas exempelvis vara forlustfritt). En attack resulterar i komponenter slds ut
och eventuellt att ett antal konsumenter drabbas av energiforlust. Energiforlusten
kan ungefirligt beraknas som effekttorlusten (MW) multiplicerat med stérning-
stiden/aterhimtningstiden (h).

Den spelare som forsvarar elnitet kan anvinda resurser till forebyggande skydd
(prevention), vilket minskar sannolikheten att angriparen lyckas sld ut en specifik
komponent, och resurser {or dteruppbyggnad (recovery), vilket minskar stérning-
stiden. Forsvararens budget kan alltsd beskrivassom ¢ = ¢ +¢ . Imodel-
len behandlas endast kvalificerade antagonister. Med andra ord moter forsvararen
en bestimd, vilinformerad och kompetent anfallare, med tillrickliga resurser for
att genomfora en lyckad attack mot elnitet. I analysen antas att angriparen viljer
mellan tre olika attackstrategier: (i) Maximera forvintade negativa konsekvenser
[maximera E(Q)], (if) maximera sannolikheten att en attack resulterar 1 tillrickligt
stora konsekvenser [maximera P(Q > ¢)], samt (iii) en helt slumpmissig attack.
Ett attackscenario konstrueras genom att man viljer en attackstrategi samt ett
ytterligare antal parametrar som beskriver taktiska och operativa dverviganden.
Spelsituationen kan mycket kort beskrivas som ett nollsummespel dir forsvarare
och anfallare samtidigt viljer resurstilldelning respektive mal for attacken och fors-
vararens utfall dr alltsd detsamma som det negativa utfallet for anfallaren.

Modellen ovan anvinds for att studera en idealiserad variant av det svenska
stamnitet. I ett enkelt numeriskt exempel sd utvirderas olika forsvarsstrategier mot
ett antal olika attackscenarier. En viktig friga 4r om det gir att hitta nigon opti-
mal f6rdelning mellan resurser for torebyggande skydd respektive aterhimtning
(figur 3). Exemplet visar att 1 en extrem situation si finns ett mycket stort antal
komponenter som, om de slas ut, kan leda till stora negativa konsekvenser for
konsumenterna. Som ett resultat av det 4r det mycket eftektivare att tilldela en
storre miangd resurser till ateruppbyggnad 1 de hir fallen 4n nir det dr frigan om
en mer normal storning. Det gir inte att hitta en dominant forsvarsstrategi, det
vill siga en strategi som leder till ligre forvintade negativa konsekvenser dn alla
andra forsvarsstrategier mot alla attackscenarier. En forsvarsstrategi som optimerats
mot en angripare som valjer att maximera E(Q) ir inte sikert det bista forsvaret
mot en attackstrategi som syftar till att maximera P(Q > ¢). I uppsatsen ges dock
ett antal forslag pa olika statistiska metoder som kan anvindas for att jimfora de
olika forsvarsstrategiernas eftektivitet och vilja mellan olika strategier.

Det dr vilkint att de teoretiska resultaten fran spelteoriomradet beror avsevirt
pa hur sjilva spelsituationen modelleras, exempelvis antalet spelare, antalet mojliga
strategier, de olika spelarnas valmgjligheter och de olika spelarnas mojliga utfall
och deras nytta. Det finns mycket begrinsad informationen om angrepp mot in-
frastruktursystem och modellerna blir av nodvindighet mycket forenklade. Att
anvinda det hir angreppssittet i praktiska planeringssammanhang skulle forst och
frimst kriva en betydligt mer realistisk elsystemmodell. Med hinsyn till det ar det
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Figur 3: Figuren visar optimal balans mellan férebyggande skyddsatgarder
(prevention) och resurser for ateruppbyggnad (recovery) for ett par givna forsvars-
och attackscenarier. De streckade linjerna visar forvantade negativa konsekvenser
Y (icke-levererad energi) for tre givna budgetar ctotal. Den heldragna linjen visar
optimal fordelning mellan férebyggande och ateruppbyggande resurser for olika
budgetar ctotal som en funktion av crecovery/ctotal, det vill saga minimum hos
de streckade linjerna (simuleringar har gjorts for ett stort antal olika budgetar).
Figuren visar alltsa att nar forsvararens budget dkar sa blir det mer och mer
intressant att satsa en storre andel av resurserna pa ateruppbyggnad. De
komponenter som ger allvarligast konsekvenser om de slas ut skyddas forst - till
slut finns det ett mycket stort antal komponenter att valja mellan som det ger
samma resultat om de skyddas, och da ger det storre nytta att satsa resurserna pa
ateruppbyggnad (Holmgren et al., 2007).

inte fraimst de specifika resultaten som ir intressanta. Det ir snarare sjilva sittet
att tinka och formulera problemet som kan ge visentliga insikter 1 hur elsystem
ska forsvaras mot angrepp och hur interaktionen mellan forsvarare och anfallare
kan beskrivas 1 en riskanalys.

5.4.3 Expertbaserad riskanalys av elsystem

Majoriteten av de riskanalyser som utfors 1 praktiska livet dr kvalitativa, eller
semikvalitativa, och bygger pa expertbedomningar — angreppssitt ¢) ovan.Vanligtvis
ir resultatet nigon form av lista 6ver riskkillor och en erfarenhetsbaserad skat-
tning av tillhorande sannolikheter och konsekvenser. Analysen kan presenteras i
ett enkelt diagram, en riskmatris, dir sannolikheten anges pa den ena axeln och
konsekvensen pa den andra. Oftast anges endast grova mitt pa sannolikhet och
konsekvens — 1 det enklaste fallet som lig eller hog. I litteraturen finns det ett
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stort antal standardiserade kvalitativa riskanalysmetoder beskrivna. Nagra av de
vanligaste ir: Failure modes, eftects, and criticality analysis (FMECA), Hazard and
operability analysis (HAZOP) och Preliminary hazard analysis (PHA).

Expertbedémningar kan samlas in pad mer eller mindre strukturerade sitt,
exempelvis genom intervjuer, enkiter eller gruppdiskussioner. En formaliserad
process for att samla in expertbedomningar kan syfta till att uppna konsensus
kring en specifik fragestillning, eller si kan det bli frigan om att viga samman
olika experters dsikter pa nigot sitt. I bada fallen omfattar processen fragor kring
hur experter och studieledare ska viljas ut, samt hur expertisikter ska extraheras,
samlas in, presenteras och uppdateras.

En viktig del av alla riskanalyser ir riskidentifiering, det vill siga att ta fram de
scenarier som riskanalysen ska bygga pa. Den hir delen av riskanalysen ir sarskilt
viktigt nir vi behandlar antagonistiska attacker. Det dr mycket svart att uppskatta
sannolikheten att ett angrepp intriffar, bland annat eftersom det finns en interak-
tion mellan forsvarare och anfallare (se ovan).

Morfologisk analys 4r en strukturerad metod for att analysera och virdera
komplexa problem. Metoden kan exempelvis anvindas for scenarioutveckling 1
en kvalitativ riskanalys. I Frost et al. (2004) anvinds morfologisk analys for sce-
narioutveckling i en studie om strategier for elforsorjningens sikerhets- och be-
redskapsarbete. I Figur 4 visas det morfologiska filtet fran den hir studien, det vill
siga problemkomplexets alla variabler och deras mojliga tillstand.

Det morfologiska filtet byggs upp genom strukturerade gruppdiskussioner.
Den hir processen ir iterativ, dvs. priglas av upprepning och slutresultatet, det
morfologiska filtet, ir en matris som innehéller alla teoretiskt mojliga scenarier.
Varje kolumn beskriver en parameter och den parameterns mojliga tillstind. Man
bygger upp ett scenario genom att vilja ett eller flera tillstind for varje param-
eter. Parametrar markeras med gritt 1 Figur 4, och de celler som markerats med
svart beskriver ett fiktivt scenario. I det hir steget 1 analysen existerar ett mycket
stort antal scenarier (antalet teoretiskt mdjliga scenarier kan beriknas med hjilp
av grundliggande kunskaper 1 kombinatorik).

Nista steg 1 arbetsprocessen ir att bedoma den parvisa forenligheten hos
parametrarnas alla tillstind. Till exempel, kan parameter 1 anta sitt forsta tillstind
samtidigt som parameter 2 antar sitt forsta tillstind? Det vill siga, kan de hir bida
tillstinden existera samtidigt? Den skala som anvinds for att beddma om en kom-
bination av tva tillstind ir mojlig kan variera. Den enklaste varianten ir ja/nej,
men det gir dven att anvinda skalor med flera steg. Losningsmiangden 1 ett mor-
fologiskt filt bestar av alla mojliga scenarier. Alla de teoretiskt mojliga scenarier
som innehaller ett par av tillstind som inte kan samexistera sorteras bort. Den hir
fasen av den morfologiska analysen forenklas avsevirt om den genomférs med
datorstdd och FOTI har utvecklat en programvara for det hir indamalet. Se vidare

Ritchey (1997) och Eriksson & Ritchey (2002).
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Orsak Driftssituation ~ Anldggnings-  Anldaggnings- Elstorningens-  Stérningens- Elberoende

(efterfragan/  typ niva karaktar utbredning  samhalls-

6verforing) verksamhet
Insider, liten Hog/hog Produktion, Stamnat <tim. Lokal, Varme och el
kapacitet vattenkraft avbrott landsbygd for husnall

Insider, stor Hog/hog Produktion, Regionnat 1-6 tim. Lokal, tatort  Akutsjuk-
kapacitet karnkraft avbrott vard

Yttre angripare, Lag/hog Produktion, Lokalnat 6-24 tim. Regional Vard och
liten kapacitet varmekraft avbrott omsorg

Yttre angripare, JRElAEN Stérnings- Lagspannings- 24 tim.-1v. Nationell Raddnings-
stor kapacitet reserv nat avbrott tjanst
(gasturbiner)

Felbehandling Produktion/ 1-4 v. avbrott Ordning och
inom och utom transmission, sakerhet
elsystemet utland
Tekniska fel Luftledningar >1man. avbrott 12-funktionen
Natur- Kablar Oregelbundet Information
relaterade aterkommande och kommu-
handelser avbrott nikation inkl.
ledning

Kommunal-
teknisk

Transformator-
station

verksamhet

Kopplings- Livsmedels-
station férsorjning

Driftcentraler Djurhallning

Kommunikation Industriell
forsorjning

Personal Betalnings-
formedling

Transporter och
drivmedel

Figur 4: Morfologisk analys ar ett exempel pa en strukturerad metod for att
analysera och vardera komplexa problem. Metoden kan exempelvis anvandas
for scenarioutveckling i en kvalitativ riskanalys. Figuren visar ett morfologiskt
falt fran en studie om strategier for elférsérjningens sékerhets- och
beredskapsarbete, se vidare Frost et al. (2004). Overst i varje kolumn, markerade
med gratt, redovisas de olika parametrarna och de féljande cellerna utgor de
mojliga parametertillstanden. De celler som markerats med svart representerar
tillsammans ett fiktivt scenario.
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5.5. AVSLUTANDE SYNPUNKTER

Pa allt fler omriden i samhillet, exempelvis pd energiomradet, stills krav pa
riskanalyser som kan leda till beslut om sikerhetshéjande atgirder innan olyckor
eller storningar intriffar - ett proaktivt torhallningssitt. Vilket kan jimtoras med
de 1 och for sig nodvindiga reaktiva haveriutredningarna. Det visentligaste bid-
raget fran riskanalyser dr att de kan anvindas fOr att jimfora eftekterna av olika
sakerhetsatgirder. Riskanalysen hjilper oss inte bara att forstd vilka risker som ir
forknippade med en verksamhet, utan sjilva processen att gora en riskanalys bid-
rar dven till att fokusera pa sikerhet 1 det dagliga arbetet.

Riskanalys dr ingen egen vetenskaplig disciplin. Snarare bor riskanalys betraktas
som ett hantverk, och analysen kriaver ett stort matt av kreativitet samt en férmaiga
att viva samman kunskaper fran manga olika discipliner. Den kvantitativa riskana-
lysen bygger pa matematiska och statistiska metoder och modeller, men vilken
specifik riskanalysmetod som bor viljas beror 1 hog grad pa syftet med analysen
samt vilken information som finns tillginglig om det aktuella systemet.

I det hir kapitlet har jag gett exempel pa riskanalyser frin elsystemomradet.
Jag har betonat behovet av att utvidga det traditionella ramverket for riskanalys,
speciellt nir det giller antagonistiska angrepp och nitverksanalysmetoder. De
specifika exempel som getts har alla syftat till att studera stora storningar i elsys-
tem, med andra ord inte dagliga driftstorningar.

Avancerade styr- och kontrollsystem, det vill siga datorsystem och system
som innehiller programmerbar elektronik, 6vertar alltmer styrningen och over-
vakningen av tekniska system. En stor framtida utmaning ir darfor att ytterligare
anpassa och utveckla metodiken for att gora riskanalyser av komplexa tekniska
system. I Kapitel 6 diskuteras dirfor sikerhet 1 digitala kontrollsystem inom en-
ergifGrsorjningen.
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6.Sakerhet i digitala kontrollsystem
inom energiforsorjningen

Av Ake J. Holmgren

6.1. STYRNING OCH KONTROLL AV SYSTEM FOR ENERGIFORSORJNING

I dag dr samhillsviktiga verksamheter som distribution av elektricitet och gas, drick-
svattenforsdrjning, fjarrvirme och spiarbunden trafik beroende av datorbaserade
system for styrning, reglering och dvervakning av de centrala fysiska processerna.
Sammanfattningsvis finns det ett antal mer eller mindre Sverlappande benimn-
ingar pd de hir datorbaserade styr- och kontrollsystemen. I det hir kapitlet an-
vinds termen digitala kontrollsystem, men systemen kallas dven SCADA-system,
processkontrollsystem, industriella informations- och kontrollsystem osv. I vissa
avseenden finns det tekniska skillnader (se nedan), men de betonas inte alltid.

Vissa bedomare uppskattar att det 1 dag finns nigonstans kring tre miljoner
digitala kontrollsystem i drift 1 virlden (DMEA, 2006). Ju mer sofistikerade kon-
trollsystem och ju mer kontrollsystemen integreras med administrativa I'T-system,
desto mer sammankopplad, sviréverskidlig och komplicerad blir infrastrukturen 1
samhillet. Samtidigt skapar de hir tekniska méjligheterna effektivare produktion-
sprocesser, bittre funktionalitet och 6kad férmiga att hantera tekniska fel.

Sikerhet ur ett antagonistperspektiv har inte varit en speciellt viktig friga
tor utvecklingen av digitala kontrollsystem. Snarare har 6kad funktionalitet och
processikerhet varit viktiga drivkrafter. Den tekniska utvecklingen, tillsammans
med alltmer sofistikerade och lattaitkomliga [T-attackmetoder, har lett till att det
numera finns ett behov av att bade studera antagonistiska hot (security) och tra-
ditionell processikerhet (safety). Jimfor dven med diskussionen 1 kapitel 5.

I det hir kapitlet presenteras inte nagra mer omfattande exempel eller nigon
detaljerad metodik for att gora sikerhetsanalyser av digitala kontrollsystem. Syftet
med kapitlet 4r 1 stillet att frin en mer allmin utgangspunkt diskutera ett viktigt
omrade dir det behovs mer aktiviteter och en 6kad kunskapsutveckling. Digitala
kontrollsystem kan dven vara relevanta mal for militira och semimilitira opera-
tioner. En diskussion kring elektronisk och digital krigforing i en breddad hotbild
fors 1 Heickero (2006).
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6.2 EN KORT INTRODUKTION TILL DIGITALA KONTROLLSYSTEM

6.2.1 Principiell uppbyggnad av digitala kontrollsystem
Det finns 1 princip tvd olika typer av digitala kontrollsystem sett ur ett tekniskt
perspektiv (Johansson et al. 2006):

* System som Svervakar och styr geografiskt vitt spridda fysiska processer
som el- och gasdistribution samt fjarrvirme- och dricksvattenforsorjning. I
princip 4r det hir frigan om lingsam kommunikation och centrala drift-
centraler.

* System som &vervakar och styr lokalt begrinsade fysiska processer, exem-
pelvis en enskild kraftstation eller processindustrianliggning. Hir ir det 1
princip frigan om snabb processkommunikation, distribuerad funktionalitet
och relativt korta avstind.

I det hir kapitlet behandlas frimst den forsta typen av digitala kontrollsystem,
som dr kritiska for forsérjningen av livsnddvindiga varor som energi, vatten och
transporter. Traditionellt sett har termen SCADA-system vanligtvis anvints for
system som styr geografiskt spridda processer, men 1 dag gors inte alltid den dis-
tinktionen. En mer teknisk beskrivning av digitala kontrollsystem (SCADA-sys-
tem) finns i Shaw (2006).

Digitala kontrollsystem anvinds for att 6vervaka och styra fysiska processer
i realtid (Figur 1). Det innebir att det behovs information direkt frin den fysiska
processen. Informationen ska samlas in, med minsta mgjliga tidst6rdréjning, och
sedan kunna presenteras pa ett dverskadligt och korrekt sitt for de minniskor
som Ar ansvariga for driften. De fysiska processerna kan innehilla ett mycket stort
antal mitpunkter som kontinuerligt ska samlas in och 6vervakas — det kan vara
frigan om hundratusentals mitpunkter som ir spridda over geografiskt stora om-
riden. Utdver det sa kan tiotusentals olika objekt ute 1 processen behova fjarrsty-
ras (mandvreras). Det digitala kontrollsystemet hjilper driftansvariga operatorer
att 1 realtid viga ett antal ofta motstridiga krav pi processens drift mot varandra
(Johansson et al. 2006):

* stabiliteten hos processen

* ekonomiskt utnyttjande av processens resurser

* sikerheten for de minniskor som arbetar 1 processen eller dess omgivning

* kvaliteten hos den vara (t.ex. elektricitet) som processen ska leverera.

Digitala kontrollsystem gors 1 dag i allt hogre utstrackning tillgingliga via Internet,
bygger alltmer pd samma teknik som vanliga ['T-system och kopplas i allt hogre
grad samman med de administrativa [T-systemen (figur 2).1 ett senare avsnitt dis-
kuteras vilka forindringar i hotbild det har medfort.
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Figur 1: Exempel pa funktioner som stdds av digitala kontrollsystem i ett
elsystem (Johansson et al. 2006)
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Figur 2: Principiell uppbyggnad av ett modernt (6ppet och integrerat) digitalt
kontrollsystem (Johansson et al. 2006). Tva viktiga principer for att skapa
sakerhet i digitala kontrollsystem dr "defense in depth” och "layered security”.
Systemet ovan ar uppdelat i olika zoner och kontrollsystemet (SCADA)

ar hopkopplat med det administrativa IT-systemet via en sa kallad DMZ
(demilitarized zone) och skyddas av brandvaggar. Uppkopplingen mot Internet
och andra tjanster som aven anvands av det administrativa IT-systemet
(exempelvis driftdatabasen med historik) befinner sig inom DMZ-natverket. |
den fysiska processen finns kontrollsystemets dndutrustning, det vill saga PLC:er
(programmable logic controllers) och RTU:er (remote terminal units).
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6.2.2 Skillnader mellan administrativa IT-system och digitala kontrollsystem
Traditionellt har digitala kontrollsystem byggts upp som isolerade system, med
skriddarsydda (kommersiella) kommunikationsprotokoll och specialiserad maskin-
vara och programvara. I och med att systemen alltmer bygger pa exempelvis IP-
baserad utrustning, operativsystem (OS) av standardtyp och dessutom integreras
alltmer med kontorsnit och Internet sa borjar systemen 1 vissa avseenden mer och
mer likna vanliga ['T-system. Sammanfattningsvis skapar det allvarliga sarbarheter
1 kontrollsystemen och ett stort behov av skydd mot IT-angrepp.

Aven om kontrollsystemen alltmer liknar vanliga IT-system, sd finns fort-
farande ett antal avsevirda skillnader, som summeras 1 tabell 1. Nir det giller ad-
ministrativa [T-system sa ar datasekretess (konfidentialitet) och riktighet (integ-
ritet) mycket viktigt. Feltolerans ir mindre viktig tillfilligt och korta driftstopp
ir ingen allvarlig risk. Den stOrsta risken ir storningar 1 affirsverksamheten. Nir
det giller kontrollsystem ir feltolerans mycket viktig, eftersom dven kortare drift-
stopp ar oacceptabla. De storsta riskerna dr forlust av liv, processutrustning eller
produktionskapacitet. En viktig faktor ir dven livslingden hos komponenter och
system, vilken ir avsevirt lingre 1 kontrollsystem. Kombinerat med att kontroll-
system dr designade for specifika industriella processer si kan minneskapacitet
och berikningsresurser kraftigt begrinsa mojligheterna att ligga till nddvindiga
[T-sikerhetslosningar (NIST, 2006).

Tabell 1: Sammanfattning av skillnader mellan administrativa IT-system och
digitala kontrollsystem (NIST 2006). Forfattaren har anpassat och dversatt
materialet.

KATEGORI ADMINISTRATIVA IT-SYSTEM DIGITALA KONTROLLSYSTEM
Prestationskrav Ej realtid Realtid

Respons maste vara konsekvent Respons ar tidskritisk

Hoga krav pa utférandehastighet Moderat utférandehastighet acceptabel

Fordrojning och jitter kan vara acceptabelt Fordrojning och jitter dr allvarliga problem

Tillganglighetskrav Respons i form av omstart (rebooting) ar Respons i form av omstart kan vara oac-
acceptabelt ceptabelt p.g.a. tillgdnglighetskrav i
Tillganglighetsavvikelser kan ofta tolereras, ~ industriprocessen
beroende pa systemets operationella krav Stérningar maste planeras och sche-

maldggas dagar/veckor i forvag
Hoga krav pa tillganglighet kraver om-
fattande tester innan systemet tas i drift
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KATEGORI

ADMINISTRATIVA IT-SYSTEM

DIGITALA KONTROLLSYSTEM

Riskhanteringskrav

Sakerhetsarkitektur

Sakerhetsldsningar

Tidskritisk
interaktion

Systemoperation
och Change
Management

Resurs-
begransningar

Kommunikationer

Support

Livslangd

Fysisk livslangd

Datasekretess (konfidentialitet) och riktighet

(integritet) ar viktigast

Feltolerans ar mindre viktig - tillfalligt drift-

stopp arinte en allvarlig risk

Storsta risk ar storningar i
affarsverksamheten

Primart fokus ar att skydda datorrelaterade
tillgdngar och information som lagras/sands

Centrala servrar kan behéva extra skydd

Sakerhetslosningar ar designade for
typiska IT-system

Mindre kritiskt med interaktion i nodlagen

Access till systemresurser kan begransas/
kontrolleras i dnskad grad

Systemen ar designade for att anvanda sig
avvanliga operativsystem

Uppgradering ar enkel och gérs i enlighet
med sakerhetspolicy och rutiner
—automatiska verktyg finns tillgangliga

Tillrackliga systemresurser for att stodja
tillagg av tredjepartsapplikationer

(sakerhetslosningar)

Kommunikationsprotokoll av standardtyp

Framst tradbundna natverk och lokala
tradlésa natverk

Kommunikationsnatverken bygger pa typisk

IT-natverkspraxis

Manga olika varianter och leverantorer

Livslangd komponenter/system 3-5 ar

Komponenter lokalt placerade och
enkla att na

Sakerhet (safety) ar viktigast, bade nar det
galler manniskor och produktionssystem
Feltolerans ar mycket viktig, dven kortare
driftstopp dr oacceptabla

Storsta risk ar forlust av liv, process-
utrustning eller produktionskapacitet

Primart fokus ar att skydda andutrustning
(t.ex. styrutrustning sdsom PLC:er)

Skydd av centrala servrar

fortfarande viktigt

Sakerhetsverktyg maste testas for att
garantera att de inte dventyrar kontroll-
systemets normala drift

Respons pa mansklig eller annan
interaktion i nodlagen ar kritisk

Access till kontrollsystem bér kontrolleras
strikt —far dock ej stéra interaktionen
maénniska-maskin (speciellt viktig

i nodlagen)

Specifika och specialanpassade opera-
tivsystem samt vanliga operativsystem
Uppgradering av programvara bor ske
stegvis och kraver ofta medverkan av
systemleverantér p.g.a. speciella krav och
modifierad maskinvara/programvara

Systemen dr designade for specifika
industriella processer. Minneskapacitet
och berdkningsresurser kan begransa
sakerhetslésningar

Manga skraddarsydda (kommersiella)
kommunikationsprotokoll, men dven
standardprotokoll

Manga olika typer av media for kommu-
nikation, t.ex. optofiber, radiolank, satellit
(dven privata nat)
Kommunikationsnatverken ar komplexa
och kraver teknisk kunskap om
kontrollsystem

Vanligtvis endast en leverantor

Livslangd komponenter/system 15-20 ar

Komponenter kan vara isolerade,
geografiskt avldgsna och kravande att na
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6.3 ATTACKER MOT DIGITALA KONTROLLSYSTEM
OCH DISKUSSION KRING HOTBILDEN

[ NIST (2006) ges exempel pa olika typer av antagonistiska hot mot digitala kon-
trollsystem. Precis som nir det giller vanliga IT-system si omfattar det en bred
grupp av aktorer och organisationer. Intresset for kontrollsystem bland traditionella
hackers verkar hittills ha varit ganska svagt, men det finns vissa verktyg (Exploits)
tillgdngliga och dmnet diskuteras 1 hackerkretsar. Nir det giller kvalificerade an-
tagonister ir det mycket svart att uttala sig. Storningar i digitala kontrollsystem 4ar
ett kinsligt imne och det finns {3 vildokumenterade exempel pa intriffade hin-
delser. I manga fall ir informationen extremt knapphiandig och den har dessutom
forvanskats 1 manga olika led. Det finns vissa indikationer pa att storre elbolag
har utsatts for utpressningsforsok, men inga uppgifter som kan bekrifta det har
publicerats 1 killor som forfattaren kinner till.

[ den 6ppna litteraturen finns det ett antal exempel som ofta refereras och ett
antal av dem beskrivs dven 1 NIST (2006). De kanske mest kiinda hiandelserna ir
Maroochy Shire sewage spill (en missndjd fore detta anstalld orsakade stora utslipp
av orenat avloppsvatten vid ett stort antal tillfillen 1 Australien under 2000) samt
Davis-Besse (datormasken SLAMMER infekterar ett driftdvervakningssystem, som
dock ar avstallt for revision, i det amerikanska karnkraftverket Davis-Besse).

For att forstd hur sikerhetsproblematiken kring digitala kontrollsystem har
indrats behover man kunskap om systemens tekniska utveckling. Johansson et al.
(2006) beskriver den hir utvecklingen schematiskt pa foljande sitt:

e system for ren datainsamling och fjarrstyrning (1930- till 1980-talet)
e system med processmodeller for avancerade applikationer (till 1990-talets mitt)

* Oppna, integrerade system med koppling till omvirlden (moderna system).

Ursprungligen var styr- och kontrollsystemen relativt enkla. Sirbarheterna var
fi och sikerheten var relativt hog i forhillande till den ridande hotbilden, som
framforallt ansigs vara olika former av fysisk paverkan. Under 1980-talet och
framat blev de digitala kontrollsystemen komplexare samtidigt som mer och mer
av utrustningen koptes in fran tredjepartsleverantorer. Sirbarheterna 1 de hir sys-
temen Okade medan hotbilden fortfarande ansdgs vara ganska lig. Exempelvis
flyttades driftcentralerna i en del fall ut frin skyddade bergrum till normala kon-
torsbyggnader.

Dagens digitala kontrollsystem har pi grund av sin 8ppna, integrerade natur
och sina kopplingar till omvirlden avsevirda sarbarheter. I dag finns avancerade
[T-attackverktyg relativ littillgingliga, och medvetenheten om hoten mot kon-
trollsystemen har dessutom 6kat under senare dr. Sammanfattningsvis har det inte
varit sikerhet (med ett antagonistperspektiv) som har varit drivkraften nir det
giller teknikutveckling i digitala kontrollsystem, utan frimst behovet av utokad
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funktionalitet samt en allmin prispress. Beroende pa systemens linga livslingd sa
finns dessutom ildre system fortfarande kvar 1 drift (Johansson et al. 2007).

6.4 RISKANALYS AV DIGITALA KONTROLLSYSTEM

Det kan vara mycket svirt att beskriva konsekvenserna av I'T-attacker pa ett adek-
vat sitt 1 en traditionell riskanalys. Dels for att antalet mojliga utfall vanligtvis ir
mycket stort och dels for att konsekvenserna kan vara abstrakta, exempelvis for-
lust av riktighet hos data. Det ar dven mycket svart att uppskatta sannolikheten
for antagonistiska IT-attacker. Det giller naturligtvis dven for andra typer av at-
tacker (jamfor med kapitel 5).Ytterligare en orsak till att det 4dr svart att bedoma
sannolikheter och konsekvenser vid riskanalys av stora [T-system ir att det finns
relativt lite kunskap om de hir omradena. Sammantaget ar det alltsd mycket svart
att anvinda klassiska riskanalysmetoder fOr att analysera sikerheten 1 digitala kon-
trollsystem (Christiansson 2004).

Christiansson (2004) diskuterar mojliga angreppssitt och ett ramverk for
sikerhetsanalyser av stora [T-system.Vidare redovisas en klassificering av model-
ler och metoder for IT-sakerhetsanalys. Den struktur for I'T-riskanalys som sedan
diskuteras ansluter vil till den handbok i riskhantering av I'T-system som har tagits
fram av amerikanska National Institute of Standards and Technology (NIST) och
alltsa berdr civila amerikanska myndigheter (NIST, 2002)

Praktiskt anvindbara metoder for I'T-sikerhetsanalys som sirskilt intressanta
for analyser av digitala kontrollsystem kan klassificeras enligt f6ljande:

1. experiment — aktiv IT-kontroll inklusive penetrationstester och testan-
liggningar
2. checklistor och datorbaserade verktyg for uppfoljning och granskning
3. expertbedomningar — paneldiskussioner.
JAmfor aven med angreppssitt b) och c) 1 kapitel 5. I nista avsnitt diskuteras ak-

tiviteter som syftar till att hoja sikerheten 1 digitala kontrollsystem inom ener-
giomridet.

6.5 DISKUSSION KRING SAKERHETSHOJANDE AKTIVITETER INOM
ENERGIOMRADET

6.5.1 Experiment och sdkerhetsanalyser
[ dag innehiller digitala kontrollsystem, precis som andra stora [T-system, s3 mycket
komplex programvara att det 1 praktiken ir oméjligt att gora fullstindiga tester for
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att hitta alla mojliga kvalitetsbrister. Testverksamhet dr indd en mycket viktig och
etablerad del inom all IT-utveckling. Praktisk testverksamhet ir dven en mycket
viktig del 1 kunskapsuppbyggnaden kring sikerhet 1 digitala kontrollsystem.

Testanldggningar kan vara av olika storlek och representera olika verksam-
heter. Det kan rora sig om mycket stora testanliggningar som National SCADA
Test Bed (NSTB) i USA, som 1i sjilva verket bestir av flera anliggningar vid de
olika nationella sikerhetslaboratorierna, frimst Idaho National Lab (INL) och
Sandia National Lab. Satsningen pda NSTDB finansieras av det amerikanska en-
ergidepartementet (Department of Energy) och departementet for inrikes siker-
het (Department of Homeland Security) och har medfort ett stort engagemang
kring de hir frigorna i USA. Det dr svart att uppskatta omfattningen av de ameri-
kanska satsningarna, eftersom ytterligare statliga organisationer ocksa satsar inom
omradet. Som ett grovt storleksmatt kan nimnas att dver 100 forskare, ingenjorer
och tekniker vid INL ir engagerade 1 frigor som ror cyber security. I dagsliget
har NSTB genomfort ett flertal totala systemtester (mycket omfattande tester)
och man samarbetar med leverantérer av digitala kontrollsystem. Overgripande
resultat har dven presenterats 1 ett antal rapporter, exempelvis INL (2006) och
Fink et al. (2006).

I Sverige har Vattenfall R&D i Alvkarleby under de senaste dren byggt upp
en mindre testmiljo (TestNet) som ir speciellt anpassad fOr att testa vissa aspekter
av digitala kontrollsystem.Vid FOI i Linkoping finns ett mer omfattande IT-sik-
erhetslaboratorium. Den anliggningen ir dock inte specifikt anpassad for att testa
digitala kontrollsystem.

Det dr viktigt att inte bara studera hur ett IT-system ir konstruerat, utan dven
hur det har implementerats och hur det skots. Praktiska prov pa sikerhet 1 [T-sys-
tem kan demonstrera att ett system har svagheter. Christiansson (2004) diskuterar
olika typer av experimentell I'T-sikerhetsanalys, aktiv I'T-kontroll ("red teaming”)
och penetrationstester (en mer teknisk tjinst som ofta ingdr som en del i aktiv I'T-
kontroll). Sammanfattningsvis ir de hir metoderna omdebatterade men vanligt
forekommande pa I'T-omradet.

Det dr stor skillnad p3 att gora penetrationstester av administrativa [ T-system
och digitala kontrollsystem. Aktiva tekniker (exempelvis att skanna efter sirba-
reter) kan stora kontrollsystemets funktion och ge allvarliga bieffekter (systemet
kan exempelvis hinga sig). Praktiska tester av kontrollsystem 1 skarp miljo ar 1
dagsliget mycket tveksamt och bor forberedas noggrant. Det finns dven mycket fa,
om ndgra, kommersiella aktorer som har kompetens att genomfora skarpa tester
pa ett acceptabelt sitt. Alternativen ir att anvinda testmiljoer eller passiva tekniker,
se vidare Duggan (2005) eller Permann & Rohde (2005). I Sverige har aktorer
bland underrittelse- och sikerhetsmyndigheterna gjort vissa sikerhetsgransknin-
gar av digitala kontrollsystem. FOI i Link6éping har exempelvis studerat system
inom vattenforsorjningen.
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6.5.2 Informationsutbyte, samverkan och utbildning

Sikerhet 1 digitala kontrollsystem ir ett globalt problem och systemen bygger i
hog grad pa utrustning fran multinationella leverantirer. FOr att hantera sikerhet-
sproblemen krivs ett 0ka samarbetet kring de hir sikerhetsfrigorna inom staten,
speciellt mellan underrittelse- och sikerhetsmyndigheter. Det krivs dven ett okat
medvetande om behovet av sikerhet 1 digitala kontrollsystem bland anvindare och
leverantorer av systemen. Det dr sirskilt viktigt for sma och medelstora operatorer
av sambhallsviktig infrastruktur, exempelvis mindre nitbolag inom elomradet, efter-
som de saknar resurser och kompetens for att uppritthalla ett kvalificerat arbete
kring kontrollsystemsikerhet.

For att fa till stand ett informationsbyte mellan statliga aktorer och anvindare
av digitala kontrollsystem driver Krisberedskapsmyndigheten (KBM) sedan 2005
ett forum f6r informationsdelning inom omridet (FIDI-SC). Frin elomridet del-
tar Svenska kraftnit, E.ON och Vattenfall. FIDI-SC bygger pa en brittisk modell
for informationsdelning och samarbete mellan och inom stat och niringsliv. Den
brittiska forlagan (SCSIE) koordineras av Centre for the Protection of National
Infrastructure (CPNI), som sorterar under MI5. Sverige och Storbritannien har
dven varit engagerade 1 arbetet med att starta en europeisk grupp for informa-
tionsdelning (Euro-SCSIE). I USA driver exempelvis FBI InfraGard for att sam-
verka med det privata niringslivet.

Informationsdelning och samverkan dr nédvindigt for att skapa medvetande
om de hir frigorna, men det krivs dven utbildning. Det behdvs kurser for per-
soner pd ledningsniva hos bade leverantorer och operatdrer, tor de personer som
konstruerar digitala kontrollsystem och de som sedan ska implementera syste-
men 1 skarp milj6 och slutligen skota driften av dem. Renodlade kurser som be-
handlar sikerhet 1 digitala kontrollsystem ar tyvirr mycket sillsynta. Department
of Homeland Security har finansierat ett antal kurser (hel- och halvdagskurser
for personer pa ledningsniva samt operatorer av digitala kontrollsystem) som har
hillits 1 samband med olika konferenser och méten. Exempelvis holls kurser vid
SANS SCADA Security Summit (Orlando varterminen 2006 respektive LasVegas
hostterminen 2006) samt vid Process Control Systems Forum (Atlanta virter-
minen 2007). Kurserna arrangerades av Idaho National Lab. (INL) och var gratis
for alla deltagare vid konferenserna. Att ta fram kurser ir ett mycket krivande
arbete och det var darfor naturligt att det var den aktor som har mest praktisk
erfarenhet frin omradet (INL) som fick uppdraget att utveckla och genomfora
den hir utbildningen.

I Sverige har FOI framgingsrikt genomfort olika praktiska utbildningar inom
I'T-sakerhetsomridet och dven ett stort antal demonstrationer for att hdja med-
vetandet hos exempelvis operatorer av infrastruktursystem.
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6.5.3 Riktlinjer, rekommendationer och standardisering
Det pagir for narvarande manga olika initiativ for att utveckla rekommendation-
er och riktlinjer for att hantera sikerhetsaspekter kring digitala kontrollsystem.
Riktlinjearbetet handlar till stora delar om att hantera befintliga system (legacy
systems). Det pdgir dven ett arbete med att ta fram standarder inom olika verksam-
hetsomraden. Nir sikerhetsstandarder har etablerats och fatt fullt genomslag kan
man delvis avveckla riktlinjerna. I dagsliget dominerar USA och Storbritannien
det hir arbetet, men ett flertal andra linder (diribland Sverige) deltar pd olika sitt.
For att ta fram bra riktlinjer och standarder krivs praktisk kunskap och att den in-
dustri som anvinder digitala kontrollsystem medverkar. Ett problem 1 dagsliget ar
att det finns ett begrinsat antal aktorer 1 virlden som 4r kompetenta att genomfora
det hir arbetet och for nirvarande ir efterfrigan pa deras tjanster mycket stor.
Inom elomradet idr det frimst North American Reliability Council (NERC)
och International Electrotechnical Commission (IEC) som publicerat standarder.
Under 2006 faststallde NER C standarderna CIP 002-1 till 009-1, som beskriver
ett ramverk for cyber security inom elsystemet (NER C,2006). For nirvarande pagar
ett arbete inom KBM:s informationsdelningsgrupp FIDI-SC med att ta fram
en svensk vigledning till utlindska riktlinjer och standarder pa omradet samt en
handlingsplan (roadmap).

6.6 AVSLUTANDE SYNPUNKTER

Sikerhet 1 digitala kontrollsystem handlar om beroenden mellan I'T-system och
fysiska forsorjningssystem. For att hantera de hir problemen pa en praktisk niva
krivs kunskaper bide om IT-sikerhet och om den industriella process som stods
av kontrollsystemet.

Sikerhet 1 digitala kontrollsystem prioriteras mycket hogt i USA och
Storbritannien, men 4ven i 6vriga Europa mirks ett dkat intresse.

Sikerhet 1 digitala kontrollsystem ir ett tvdrsektoriellt omride utan ett uttalat
svenskt myndighetsansvar och det krivs ett brett internationellt samarbete for att
skapa sikra kontrollsystem samt ett nira samarbete mellan privata och offentliga
aktorer.

Jag som har skrivit det hir kapitlet koordinerar KBM:s informationsdeln-
ingsforum kring sikerhet i digitala kontrollsystem (FIDI-SC). Minga av de
tankar och idéer som redovisats ovan kommer frin rapporter som utarbetats av
Erik Johansson (KTH) och Henrik Christiansson (tidigare FOI, numera RPS).
Robert Malmgren har dven deltagit i manga praktiska diskussioner kring siker-
het 1 digitala kontrollsystem.
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7.Hushallens energianvandning
— attityder, beteenden och pengar

Av Annika Carlsson-Kanyama

En viktig dtgird for att uppna energisikerhet och for att minska miljopaverkan
frin energisektorn ir att spara energi, eller att inte 1 onddan forbruka den. De flesta
linder har som mal att effektivisera energianvindningen. Det beror pa en krym-
pande resursbas som medfor 6kad konkurrens samt accelererande miljoproblem 1
samband med energiproduktionen. Energimyndigheten i Sverige som arbetar pa
uppdrag av statsmakterna ska till exempel verka for en eftektiv och hallbar ener-
gianvindning (Niringsdepartementet 2004). Aven pi det internationella planet 4r
energieftektivitet hogprioriterat och den internationella energisamarbetsorgani-
sationen IEA (International Energy Agency) har energieftektivitet som ett av sina
sex fokusomraden. I det innefattas bide en minskning av mingden anvind energi
och en effektivisering av processer (IEA 2007). Aven den Europeiska unionens
kommission har i sin Gronbok om effektivare energiutnyttiande presenterat forslag pa
hur energianvindningen kan goras mer effektiv. Dir tas bland annat frigan om
slutanvindarnas beteende upp. Och det talas om "brister 1 friga om information
och utbildning av konsumenter och allminheten” och hur man ska komma till
ritta med dem (EU-kommissionen 2006).

En stor del av den totala energin i ett land anvinds av privata hushall och de
blir dirtor en sjilvklar malgrupp for dtgirder som ska bidra till ettektiviseringar.
I samband med att man planerar for sidana dtgarder ar det viktigt att kinna till
de samband eller den brist pd samband som rider mellan livsstil, konsumtion och
energi, det vill siga vad det ar som egentligen avgor hur hég energianvindningen
blir i ett hushill. De frigor man da kan stilla sig handlar om vad vira konsum-
tionsmonster betyder t6r hur mycket energi som anvinds och hur kopplingarna
mellan virderingar, attityder och energianvindning ser ut.Vidare kan man fundera
pa om det ir den indirekta eller direkta energianvindningen som vi bor forsoka
nd med olika dtgirder och om det spelar nigon roll om vi ir miljémedvetna eller
inte for att vi ska bete oss energieffektivt eller om det 1 stillet 4r sd att konsroller,
generation eller boendeform har storre betydelse? Det dr ocksd intressant att
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forsoka reda ut om man Sverhuvudtaget kan vara rik och samtidigt leva energis-
nilt eller om man méste man kld sig 1 sick och aska for att spara stora mingder
energi. De hir frigorna belyses kort 1 det hir kapitlet som gor nedslag 1 forskning
om livsstil, konsumtion och energi i syfte att belysa de komplexa faktorer som
styr slutanvindningen av energi pa hushéllsniva.

7.1 BETYDELSEN AV INDIREKT ENERGI

Begreppen direkt och indirekt energianvindning myntades av de energianaly-
tiker som sedan 1970-talet framfGr allt har anvint sig av nationalrikenskaper som
underlag for att skatta hur mycket energi som gir at for att producera varor och
ganster givet alla resurser som beh&vs under hela produktkedjan. Resultaten ut-
trycks ofta 1 MJ (megajoule) per monetir enhet for ett visst varusegment och med
hjilp av uppgifter om hushillens utgifter kan man sedan rikna fram hur mycket
energi hushillen indirekt har forbrukat genom sina ink6p av varor. Den direkta
energin som hushallen anvinder ar enligt det hir synsittet kopplad till forbru-
kning av el och annan energi 1 hemmet samt det brinsle hushillsmedlemmarna
koper in for att driva egna fordon. Relationen mellan direkt och indirekt ener-
glanvindning nir det giller hushéllen har analyserats 1 en rad studier med intres-
santa resultat. Herendeen (1978) fann att bland fattiga hushall i Norge stod den
indirekta energin for en tredjedel av den totala medan samma andel bland rika
hushall var tva tredjedelar.Vringer & Blok (1995) fann att den indirekta energin
for ett genomsnittshushall 1 Nederlinderna stod {6r 54 procent av den totala for-
brukningen medan Lenzen (1998) fann att samma andel {6r Australiska hushall
var 30 procent. Reinders m.fl. (2003), som undersokte hushall i en rad olika eu-
ropeiska linder, fann att den indirekta energin stod for mellan 36 och 66 pro-
cent medan en studie av forhillanden i Indien fann att hilften var indirekt och
hilften direkt (Pachauri & Spreng 2002). Det finns med andra ord en rad studier
som pekar pd att den indirekta energin ir av stor betydelse f6r hushallens totala
energianvindning och 1 flera studier har man forsékt konkretisera det genom att
analysera hur hushillen skulle kunna foriandra sina inkop for att spara pa indirekt
energi. Exempel pa det ir forslag pa en mer vegetarisk kost, som vanligen kriver
avsevart mindre indirekt energi in en kost med hog konsumtion av kott liksom
en anpassning till sisong nir det giller gronsaker for att dirmed anvinda min-
dre energi for flygtransporter och uppvirmning av vixthus (Kramer et al. 1999,
Lenzen & Dey 2002, Carlsson-Kanyama et al. 2003a).

I Sverige har hushallens direkta och indirekta energianvindning studerats vid
ett par tillfillen med liknande resultat som 1 andra linder. Carlsson-Kanyama m.fl.
(2002, 2005a) fann att den indirekta energin stod for 60 procent av den totala for
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ett medelhushall 1 Stockholm medan samma andel £6r det medelsvenska hushallet
var 51 procent. Det verktyg som anvindes for att berikna den indirekta energin
tar hinsyn till vilka material som ingdr i varor, hur lingt de har transporterats samt
hur de ir forpackade och medger analyser pa en timligen detaljerad niva (Benders
m.fl. 2001, Carlsson-Kanyama m.fl. 2002). I samma studier kunde man identifi-
era en rad mojligheter for hushallen att spendera sina pengar mer energiettektivt
inom varje varukategori (Tabell 1) och man simulerade vilka besparingar som
skulle kunna goras forutsatt att hushillens utgifter lag pa samma niva som 1 dag.
Resultatet av simuleringen visade att besparingspotentialen var 13-32 procent
beroende pd hushallstyp.

Tabell 1: Variationer i energiintensitet mellan varor i samma varugrupp
(Carlsson-Kanyama m.fl. 2005a).

MEDELENERGI- SPANN (MJ/EURO)
INTENSITET (MJ/EURO)

Livsmedel 10,2 2,4—40,4
Hushallstjanster 3,0 2,8-77
Klader och skor 8,7 5,7—12,5
Mobler och hushallsartiklar 9,3 3,8-17,4
Transporter 16,6 2,8-48,2
Rekreation och kultur 77 5,0—12,4
Boende 14,7 2,0-85,6
Annan konsumtion 2,9 2,4-11,3

Kunskapen om olikheter 1 varors indirekta energianvindning har fatt okad up-
pmirksamhet pd senare tid och kommit att anvindas 1 olika policysammanhang.
Totalforsvarets forskningsinstitut, FOI, har 1 samarbete med Stockholms stad
uppdaterat energiintensiteterna for varor till 2002 ars niva och ocksa riknat fram
koldioxidutslippen per krona (Ritty och Carlsson-Kanyama 2007). Resultaten
har anvints 1 ett projekt som kallas Konsumera smartare som drivs av Stockholms
stad dir avsikten dr att lara hushéillen hur man kan anvinda sina pengar pa ett en-
ergi- och koldioxideffektivt sitt. Projektets resultat utvirderas under 2008 men
genom den forskning som redan tidigare gjorts stir det klart att det finns han-
dlingsutrymme for konsumenterna, men det ir begrinsat av faktorer som utbud,
tillginglighet, tid och normer for vad som ir acceptabla konsumtionsnivaer.
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7.2 KOPPLINGEN VARDERINGAR, ATTITYDER, BETEENDE

Minniskors virderingar lyfts ofta fram som avgorande for viljan att bete sig pa
olika miljo- eller energianpassade sitt 1 den populira debatten, men hypotesen
att det finns en stark koppling mellan de hir faktorerna har litet eller inget stod
1 forskningen.

Inom en rad vetenskapsomraden studerar forskare virderingar och deras
forandringar, t.ex. inom sociologi, antropologi, psykologi och filosofi. Ofta ir
syftet att forklara samhillens utveckling 1 stort, liksom killor till konflikter och
kulturbrytningar. I korthet kan en virdering beskrivas som nagot som ger svar pa
frigan vad som ir gott och efterstrivansvirt 1 livet. Den talar om vad som ir bra
och daligt, ritt och oritt, rationellt och irrationellt, vackert och fult, om hur man
bor handla, om hur ett samhille bor vara organiserat, om vad som gor livet virt
att leva, om vilken installning man bor ha till déden osv.Virderingar ir grundlig-
gande for vira normer och uttalade virderingar gér oss mer handlingsbenigna 4n
de som inte ir uttalade.Virderingar grundliggs tidigt i livet och antas leva kvar hos
minniskor, dtminstone till viss del, dven vid stora forindringar under en minnis-
kas livstid, som att flytta till ett annat land (Pettersson & Esmer 2005).Virderingar
styr delvis attityder, 4ven om kopplingen inte ir sjalvklar.

En attityd brukar beskrivas som en positiv eller negativ utvirderande reaktion
av nagot eller ndgon som vanligen visas genom kinsla eller beteende. Attityderna
hjilper oss att definiera vir identitet, men attityder forutsiger sillan beteende.
Attityder forvintas paverka individens beteende sd att det blir en 6verensstim-
melse mellan attityder och beteende (Ajzen & Fishbein 1980). Manniskor som har
positiva attityder till att spara energi borde enligt det hir resonemanget forvintas
att vilja ett energieftektivt beteende. Sambanden mellan olika typer av attityder
och beteenden ir dock sillan sa entydiga. Beteenden skapar ocksa attityder och
det kan aven rida ett omvint forhallande mellan dem, dvs. beteendet intraffar forst
och attityderna forindras senare (for en diskussion om det hir, se t.ex. Carlsson-
Kanyama m.fl. 2003c).

I studier av sambandet mellan attityder och energieffektivt beteende har man
till exempel funnit att miljoattityden spelade stor roll for energibeteendet nir det
giller belysning och om man sinker inomhustemperaturen pa natten. De som var
mer miljomedvetna genomforde dtgarderna oftare an de mindre miljomedvetna.
Men boendeformen var ocksa viktig for beteendeskillnader, liksom vilken gen-
eration man tillhérde. Hushillen 1 ligenhet slickte oftare lamporna och rullade
ned persiennerna in vad hushall 1 smihus gjorde. I smahusen sinkte man oftare
temperaturen pa natten och vidrade mer sillan 4in vad hushéllen 1 lagenhet gjorde.
Man vidrade mindre ju yngre man var och pa si sitt betedde sig de unga ener-
gieffektivt. A andra sidan sinkte de unga hushillen inte inomhustemperaturen pi
natten i samma omfattning som aldre hushillen. Liginkomsttagare slickte lampor

72



och rullade ned persienner oftare 4n vad hushall med storre inkomster gjorde.
Analysen pekade pd att det finns flera beteendeprofiler nir det giller varm och ljus
hemmiljé och att miljoattityden lingt ifran alltid avspeglar sig 1 faktiskt beteende
(Carlsson-Kanyama m.fl. 2003, Carlsson-Kanyama m.fl. 2005b). Annan forskning
har visat pa betydelsen av konsroller nir det giller vem som utfor vilka energis-
parbeteenden 1 hemmet. Tvitten ar en kvinnodominerad arbetsuppgift och att
torka tvitten energieffektivt faller ofta pa kvinnans lott. Att tilliggsisolera, hugga
ved och bestilla pellets 4r didremot en manlig syssla och om hushillet viljer den
strategin for energisparande blir det extra arbetsuppgifter for mannen i hushallet
(Carlsson-Kanyama m.fl. 2006, Carlsson-Kanyama & Linden 2007).

Sambanden mellan energianvindning, beteende och attityder ir komplexa
och styr pi ett patagligt sitt de energianvindningsnivier man hittar 1 bostider
av samma typ och med samma typ av utrustning. Exempel pd studier dir man
har funnit att beteendet har stor inverkan pd hur mycket energi som anvinds
ir Palmborg (1986) som konstaterade att hogtorbrukande hushall kan anvinda
dubbelt s3 mycket el som ligforbrukande sidana trots att husen tekniskt sett 4r
identiska. I en studie som gjordes i USA bland 200 hushill i smihus under forsta
hilften av 1970-talet (Sonderegger 1978) fann man att 18 procent av variationen
1 energianvindningen for uppvarmning berodde pa beteendet. I en annan studie
som gjordes 1 Nederlinderna 1 mitten av 1970-talet och omfattande 145 smahus
kom man fram till att 26 procent av variationen i energi for uppvirmning berodde
pa beteendet (van Raaij & Verhallen 1981). I Sverige fann man nyligen “hip-
nadsvickande” skillnader i energianvindning mellan ligenheter 1 samma fastighet.
Med samma antal hushillsmedlemmar kan det gi at tre ganger sa mycket virme
som 1 den mest energisnila ligenheten (Berntsson 2003). Det dr dirfor en svar
uppgift att forutsiga energianvindningsnivier och paverka och uppskatta bespar-
ingspotentialer 1 bostider, men dir finns en stor och delvis outnyttjad potential.
Speciellt bér man prioritera forskning om hur man kan utforma apparatur som
gOr att energianvindningen kan regleras, eftersom det har visat sig att det finns
svagheter 1 brukaranpassningen.

7.3 UTGIFTERNA PAVERKAR
ENERGIANVANDNINGSNIVAERNA MEST

En rad studier har visat pa det starka sambandet mellan hur mycket man spend-
erar och den totala energianvindningen, nar man riknar bade direkt och indirekt
sadan. Exempel frin Sverige ir Alfredssons studie (2002, 2003) dir hon hittade
klara samband mellan inkomst och energianvindning, dock med stora skillnader
mellan hushill med samma inkomst, upp till 50 procent i de hogsta inkomstk-
lasserna (Alfredsson 2002). Studier 1 andra linder har hittat starka samband mel-
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lan hushillens utgifter och energianvindningen. Pachauri (2004) fann den ligsta
korrelationen 1 en studie gjord 1 USA under 1973, 0,72, medan den hogsta fanns
1 Danmark med 0,90. Det finns inget som tyder pa att sambanden i de mindre
utvecklade delarna av virlden ser annorlunda ut, vilket leder till frigan om, och
1 sd fall hur, energi kan sparas i samhillen dir hushillen fir alltmer pengar att
spendera? Man har lanserat tanken om “’decoupling” som innebir att sambandet
ekonomisk tillvixt och resursanvindning/miljépaverkan skulle kunna brytas och
pa landsniva finns tecken pa att si sker (OECD 2006). Men pa hushallsniva ar
denna trend alltsd mindre tydlig.

Tabell 2: Inkomstelasticiteten for utgifter och energi, exempel (Pachauri 2004).

EXPENDITURE-

STUDY REFERENCE ELASTICITY OF ENERGY
Usa (1960-1961) Herendeen and Tanaka (1972) 0.87
Usa (1972-1973) Herendeen et al. (1981) 0.81
Norway (1973) Herendeen (1978) 0.72
NL (1990) Vringer and Blok (1995) 0.83
AUS (1993-1994) Lezen (1998) 0.74
Denmark (1995) Wier et al. (2001) 0.90
India 1993-1994) Present study 0.67

7.4 FRAMTIDA ENERGIEFFEKTIVA HUSHALL?

For anvindarna ir energi en osynlig produkt som konsumeras 1 syfte att dstadkom-
ma en funktion, t.ex. kall 61, en forflyttning eller en miljo med lagom temperatur.
Energianvindning ir inget syfte 1 sig, vilket bide innebir en utmaning och ger
moijligheter.Vid diskussioner om forindring av energianvindningen 4r det viktigt
att komma ihig att hushillens handlingsutrymme 4r begrinsat och om det ska ske
forindringar maste det utokas eller forandras. Ellegird och Widen (2006) beskriver
de restriktioner som giller for handlingsutrymmet i termer av styrningsrestrik-
tioner, kapacitetsrestriktioner och kopplingsrestriktioner. Styrningsrestriktioner
innebir att lagar, regler, normer, dverenskommelser och bestimmelser sitter
granser for vad man fir gora, och de begrinsar handlingsutrymmet utifrin socialt
och kulturellt grundade beslut. Kapacitetsrestriktioner handlar om hushallets el-
ler den enskilda hushillsmedlemmens tillgang till tekniker, apparater, ekonomi
och kunskap om handlingsalternativ osv. medan kopplingsrestriktioner innebar
att sadana kopplingar i tid och rum a) mellan minniskor, b) mellan manniskor
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och ting, eller ¢) mellan ting som krivs for att en aktivitet/ett projekt ska kunna
genomforas, kan omojliggoras. Alla de hir restriktionerna bestimmer tillsammans
hushallens handlingsutrymme for att spendera sin forvintade och kande inkomst
pa ett energieftektivt sitt och dven hushill som girna vill leva energieftektivt be-
grinsas av de hir restriktionerna i sina konsumtionsval.

I visiondra studier har framtida energisnala samhillen malats upp och vard-
agsliv kan beskrivas 1 urbana miljoer med hog vilfird. I ett Europeiskt projekt
som kallades Toolsust gjordes olika framtidsbilder av livet i fem olika stider dir
den totala energianvindningen for hushallens konsumtion var mellan 26 och 57
procent ligre in 1 dag (Carlsson-Kanyama m.fl. 2003b, Carlsson-Kanyama m.fl.
2008). Nigra exempel pa hur staden da hade forindrats dr teknik for forflyttningar
och uppvirmning, hur ytor anvindes (f6r odling bland annat) och hur samhillet
var organiserat nir det giller dgande och utnyttjande av varor. De olika restrik-
tioner som namns ovan hade alltsd forandrats radikalt for att mojliggdra en sidan
energieftektivisering.

1.5 AVSLUTNING

Forskningsomridet energianvindning har varit mycket litet jamfort med den
delvis mycket tekniskt inriktade forskning som har bedrivits pa tillforsel- och
overforingssidan av energisystemet. Infor framtiden kommer kunskaper om slutan-
vindarnas energibeteende bli allt viktigare for att skapa energisiakerhet, inte minst
dirtor att kopplingen mellan ekonomisk tillvixt och energianvindning maste bry-
tas for att na ett hallbart samhille. Exempel pa omriden som bor prioriteras vid
fortsatt forskning dr hur utrustning som mojliggdr energibesparingsitgirder kan
utformas pa ett sitt som gor den begriplig och hanterbar for anvindarna, samt
hur man kan kombinera olika styrmedel pa bista sitt for att maximera sparpo-
tentialen hos slutanvindarna.
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8.Ovriga fragor
angaende energisakerhet

Av Robert Larsson och Annika Carlsson-Kanyama

8.1 OLIKA ENERGIAKTORER: EXEMPLET KRIGSMAKTER

En friga som bor inkluderas 1 all energianalys dr de olika aktdrernas hallning och
drivkrafter. I avsnitten om energiinfrastrukturprojekt och geopolitik har en del
politikers och staters syn pa energifraigan berorts, men en ofta bortglomd aktor
ir en stats respektive forsvarsmakt. Forsvarsmakter har ofta nigon typ av hallning
eller intresse 1 energifrigorna och nedan foljer ett antal aspekter som kan vara
intressanta att titta vidare pa.

1) Sverige, Forsvarsmakten och energin. Gamla svenska beredskapsplaner har forsvun-
nit eller blivit inaktuella efter det kalla krigets slut, men hoten har férnyats och det
finns fragor kring hur Forsvarsmakten vid en kris sikerstiller energibehoven (Rity
& Torstensson, 2006). Detta inkluderar naturligtvis dven frigor kring transport av
drivmedel till internationella operationer. Det politiska intresset for frigorna ar
lagt, och torskningen liten, men ett antal kiarnproblem har inringats. Frigor som
uppkommer dr mojligheten att fi tag pd drivmedel lokalt, dess kvalitet och kost-
nad. Finns samordningsbehov med andra inom EU, FN och NATO?

2) Krigsmakter som aktorer i handelspolitiken. Kinas forutspas dubbla sin energikon-
sumtion till ar 2020 (Sandklef, 2004) och det vixande energibehovet har lett till
att man kopt upp energifyndigheter 1 Centralasien, Afrika och Sydamerika. Pa
dessa platser har kinesiska sikerhetsstyrkor baserats och orlogsfartyg kan komma att
konvojera energitransporter i storre omfattning 4n idag.Vissa menar att kostnaden
for att ha amerikansk militdr nirvaro 1 Saudiarabien uppgar till 1-2USD/fat olja .
Mycket forskning finns kring USA:s politik pd omridet men mindre rérande Kina:
s, Ryssland:s etc. Energibehovet f6r den kinesiska krigsmakten ir dirtill mycket
stort och tar resurser 1 anspriak som hade behovts 1 6vriga samhillet.Vad betyder
detta for USA och Kina nationellt? Har det biring pa oljepriset?
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3) Samarbete mellan krigsmakter och energibolag. 1 Kaspiska havet och 1 Barents hav
har ett omfattande samarbete mellan energibolag och den ryska krigsmakten vuxit
fram. Man utnyttjar bl.a. varandras infrastruktur. Oppen forskning om detta ir
mycket liten men frigan tycks ha stort forklaringsvirde. Hur lingtgiende ir sa-
marbetet? Finns det risker med detta? For vem och varfor?

4) Krigsmakter som drivande aktorer i energifragor. I USA har Pentagon och fors-
varsdepartementet kommit att bli centrala aktorer for energieftektivisering. Det har
bland annat inneburit att man insett behov av att anskaffa fordon med brinslesnila
motorer samt ett enhetsbrinsle. Riskerna och mojligheterna med denna utveckling
ir till stor del outforskade, speciellt de miljo-, sikerhetspolitiska och statsvetenska-
pliga perspektiven. Kan en aktor som forsvarsmakten utgora en viktig lobbygrupp
vars Onskemal sammanfaller med miljororelsens?

8.2 ENERGINS ROLL | FRAMTIDSSTUDIER

Energin har en central plats i manga framtidsstudier, antingen darfor att man anser
att tillgdngen kommer att sitta granser for hur samhillet kan agera eller darfor att
energianvindningen i sig ir sd problematisk att nivaerna bor begrinsas. Det dr da
framforallt utslippen av koldioxid som anses vara det stora problemet.

Att tillgingen pa fossila branslen ir begrinsad dr inte omdiskuterat men vil
hur stora dessa tillgingar ar och nir de kommer att ta slut med nuvarande eller
framtida forbrukningstakt. Vi har nu anvint ca hilften av all den olja som finns
enligt flera skattningar. Enligt den sk peak- oil skolan kommer produktionen av
olja aldrig att &verstiga nuvarande nivder och runt 2035 kommer oljan att vara
sa dyr att den inte lingre anvinds som brinsle. Produktionen av gas kommer att
na sitt maximum om nigra ar for att direfter minska. Det leder till framtidsbilder
som pd avgorande sitt skiljer sig frin mer konventionella sidana dir oljan inte
forutsitts satta grinser tor minsklig aktivitet. I en virld utan olja kommer det
till exempel att bli sd kostsamt att underhalla delar av infrastrukturen och den
tir forfalla. Jordbruket paverkas avsevirt di det ir mycket beroende av fossila
brinslen liksom transporterna och dirmed mojligheterna till handel. Exempel pa
framtidsbilder av en virld utan olja finns 1 McKillop och Newman, (2005) och
bilderna ir inte uppmuntrande. Befolkningen har minskat kraftigt, virlden har
regionaliserats, att 4ga mark blir ater viktigt liksom att ha kunskaper om hur man
dir framstiller livsmedel och biomassa. Sddana framtidsbilder tillhor dock ovan-
ligheterna nir man talar om energi och istillet ir det ofta en virld dir man satsat
pa teknikutveckling och alternativa energikillor som skisseras men som 1 ovrigt
inte ir sd olik den vi har idag.

Ett exempel pa en framtidsstudie med energin 1 fokus och med ambitionen
att skapa en positiv vision dr Goteborg 2050. Hir beskrivs en region i en framtid
med avsevirt ligre energianvindning dn idag. Transporter och urban struktur skil-
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dras som ndrhet till det dagliga, energieffektiva fordon, hemkdérda varor, tit och blandad
bebyggelse samt handel vid torg och via dator (Swahn mfl, 2004a och b). Milet ir att
skapa en engagerande bild av framtiden och man arbetar med olika f6rvaltningar
i staden for att forankra tinkesittet. En liknade ansats har den ndgra ar ildre stu-
dien Firder i framtiden (Steen mfl, 1997) dir transporterna i ett framtida Sverige
skildras. Aven hir har energianvindningen minskat kraftigt jaimfort med idag
och man reser inte lingre med flyg pa linga distanser utan med jirnvig och bat
vilket innebir att man stannar borta lingre men reser vid firre tillfillen. Milet ir
att beskriva en attraktiv framtid for att visa pa mojligheten att leva vil dven 1 ett
energisnilt samhille.

En tredje typ av studie dir energin ofta fir en framtridande plats 4r de fram-
syner som gors inom manga sektorer och regioner. Syftet med dessa studier ar
inte att mala upp normativa bilder av framtiden utan att inventera kommande
trender och utmaningar 1 syfte att skaffa sig en beredskap. Ett exempel ar den en-
ergiframsyn som genomftordes av Ingenjorsvetenskapsakademin 1 bérjan av 2000-
talet (IVA, 2003). Hir konstateras kickt att “det finns flera vigar att klara en framtida
uthdllig energiforsrjning till en rimlig kostnad utan att hota tillvixt och vélfiard” (s. 6).
Kontrasten med de framtider som skisseras av oljepessimisterna ir sliende.

Vi konstaterar att energins centrala plats 1 samhillet och vart stora beroende
av en fungerande tillforsel via stora system och lingviga handel har gjort att varje
framtidsdiskussion méste ta in energifrigan som den kanske mest centrala faktorn.
Energin dr dirfor en fortsatt intressant fraga for alla som skriver scenarier eller
formulerar visioner. Det sikerhetspolitiska liget, klimatproblematiken, virt be-
roende av kritisk energiinfrastruktur samt livsstilens energiberoende 4r alla delar
av energifrigan och dirmed av framtidsdebatten.

REFERENSER

IVA, Kungliga Ingenjorsvetenskapsakademin (2003) Energi 2050- ndrmare solen.
Energiframsyn Sverige i Europa, Stockholm.

McKillop A. och Newman S.(Eds) (2005) The final energy crisis.Pluto Press, London

Réty, R. och Torstensson, D.(2006) Férstudie: Logistik som forsérjningsberedskap, Stockholm,
FOI, FOl Memo 767.

Sandklef, K. (2004) Energy in China: Coping with Increased Demand, Stockholm, The Swedish
Defence Research Agency (FOI), FOI-R--1435--SE.

Steen, P, Dreborg, K.H., Henriksson, G., Hunhammar, S., Héjer, M., Rignér J., and Akerman, J
(1997) Farder i framtiden: Transporter i ett barkraftigt samhalle, Stockholm, KFB-Rapport 1997:7,
Kommunikations forskningsberedningen.

Swahn, J,, Ldowendahl, E. och Eek, H. (2004a) Urban struktur Géteborg 2050 http://www.
goteborg2o50.nu/

Swahn J,, Lowendahl E. och Eek H. (2004b) Transporter Goteborg 2050 http://www.
goteborg2o50.nu/

81






Ett urval av energipublikationer fran Totalforsvarets forskningsinstitut

Arremark R., Eriksson L., Olerup B.
Sthim, FOA 1984. Krigsskydd av fjarrvarme. (FOA C 10256-M2).

Bergstrand B-G.

Sthim, FOA 1984.Vasteuropas ekonomiska relationer i ett Nord/Sydperspektiv. En
studie av de handelspolitiska forbindelserna mellan EG och den Tredje Varlden och EG's
energi- och ravaruberoende. (FOA C 10246-M5).

Bogren E.
Sthim, FOA 1986. Funktionen varme/energi i kris och krig. (FOA D 10046).

Carlsson-Kanyama A. Eriksson B. Henriksson G.

Sthim, FOI 2003. Mindre miljopaverkan fran hushallens konsumtion pa Sédermalm? -
nulage, hinder och mojligheter. Populérvetenskaplig sammanfattning av en studie utférd
inom EU projektet ToolSust. (ToolSust).

Carlsson-Kanyama A. and Lindén A-L.
2007. Energy efficiency in residences -Challenges for women and men in the North.
Energy Policy, Vol. 35 (4), 2613-2172.

Carlsson-Kanyama A.
2006. Varderingar och trender. En kunskapssammanstallning Elforsk rapport 06:55,
Stockholm.

Carlsson-Kanyama A. Engstrom R. and Kok R.

2005. Indirect and direct energy requirements of city households in Sweden- options for
reduction, lessons from modelling. International Journal of Industrial Ecology, 9 (1-2) 221-
235.

Carlsson-Kanyama A., Lindén A-L and Eriksson B.
2005. Residential energy behaviour : does generation matter?. International Journal of
Consumer Studies, 29 (3) 239-253.

Carlsson-Kanyama A., Pipping Ekstrom M. and Shanahan H.
2002. Food and life cycle energy inputs: Consequences of diet and ways to increase
efficiency. Ecological Economics, 44, pp. 293-307.

Carlsson-Kanyama A.

2004. Energi, konsumtion och livsstil lardomar under det senaste decenniet, utmaningar
infor framtiden. Blucher G. And Graninger G. (Eds) Kravs energi i samhallsplaneringen? -
En antologi. Stiftelsen Vadstena Forum fér samhéallsbyggande.

Carlsson-Kanyama A.
2004. Diet, Energy and Greenhouse Gas Emissions. Cleveland C.J. (Ed) Encyclopedia of
Energy, Elsevier.

Carlsson-Kanyama A., Lindén A-L and Eriksson B.
2003. Hushallskunder pa energimarknaden. Varderingar och Beteenden.
(Fms rapport 181).

Carlsson-Kanyama A. and Linden, A-L.
2002. Hushallens energianvandning. Varderingar, beteenden, livsstilar och teknik, (Fms-
rapport 176).



Carlsson-Kanyama A., Karlsson, R., Kok, R. and Moll, H.
2002. Household metabolism in the five cities. Swedish National Report to the ToolSust
project - Stockholm. (Fms-report 177).

Carlsson-Kanyama, A. and Faist, M.
2000. Energy Use in the Food Sector: A data survey.
(Naturvardsverket AFR report 291).

Carlsson-Kanyama A. and Bostrom-Carlsson K.

2001. Energy Use for Cooking and Other Stages in the Life Cycle of Food: A study of
wheat, spaghetti, pasta, barley, rice, potatoes, couscous and mashed potatoes.
(Fms report no 160).

Carlsson-Kanyama A. Pipping Ekstrom M. and Shanahan H.

2001. Case studies of life cycle energy use for the Swedish food supply: possibilities for
more energy efficient diets . In Proceedings from the International Conference on LCA in
Foods, Gothenburg, Sweden, 26-27 April, 2001.

Carlsson Kanyama A., Lindén A-L., Wulff P.

Sthim, FOI 2006. Energieffektivisering i bostaden. Forandringar i hushallsarbete for
kvinnor och mén. Residential energy efficiency: changes in household chores for women
and men. (FOI-R--1900--SE).

Eriksson O., Wulff P. med Persson M. och Sander Faxvall
G31:1980. Energi och bebyggelse i ett langsiktigt perspektiv, Byggforskningsradet.

Fischer G., Molin S.
Sthim, FOI 2001. Elavbrotten i Auckland.Power Crisis in Auckland.
(FOI-R--0102--SE).

Fischer G., Molin S.
Sthim, FOI 2001. Isstormen i Kanada. The ice-storm in Canada.
(FOI-R--0103--SE).

Finnveden G., Johansson J., Lind P., Moberg A
Sigtuna, Okt. 3-4, 2001 Livscykelanalyser av energi ur avfall. Stockholm, FOI 2002.
(FOI-S--0471--SE).

Finnveden, G., Johansson J., Lind P., and Moberg A.
2005. Life Cycle Assessment of Energy from Solid Waste. Part 1. General Methodology
and Results. Journal of Cleaner Production. 13(2005)213-229.

Finnveden, G., Nilsson M., Johansson J., Persson A., Moberg A. and T. Carlsson.
2003. Strategic Environmental Assessment Methodologies — Applications within the
Energy Sector. Environmental Impact Assessment Review. 23(2003)91-123.

Finnveden, G., Johansson, J., Lind, P. and Moberg, A.
2000. Life Cycle Assessments of Energy from Solid Waste. (Fms report 137).

Frost C.

Sthim, FOI 2002. Befintligt bostadsbestand och en bedémning av bestandets fornyelse till
ar 2050 samt dess energianvandning.

The existing stock of dwelling buildings and an assessment of the renewal of the stock
until 2050 and related energy use. (FOI-R--0255--SE).



Frost C., Lovkvist Andersen A-L., Barck-Holst S., Anas P.

Sthim, FOI 2004. Acceptabla elavbrott? Fyra strategier for saker elférsorjning.
Acceptable Black-Outs? Four Strategies for a Secure Electric Power System. (FOI-R--
1163--SE).

Frost C., Per P.
Sthim 1998. Studier inom den tekniska infrastrukturen, Referensrapport.
(FOA-D--09-00380-170--SE).

Gonzélez , A. Carlsson-Kanyama A., Crivelli E.S., och Gortari S.
2007. Residential energy use in one-family households with natural gas provision in a city
of the Patagonian Andean region. Energy Policy, Volume 35, Issue 4, pp 2141-2150.

Gonzales, A. & Carlsson-Kanyama, A.

2005. Energy use for irrigation: Well-to field calculations, examples of crop energy use
and comparison with previously reported values. Department of Industrial Ecology, Trita-
KET-IE 2005:11, Royal Institute of Technology, Stockholm.

Hedberg L., Dreborg K-H., Finnveden G., Gullberg A., Hojer M., Akerman J.,
Sthim, FOI 2003. Rum for framtiden. Building room for the future.
(FOI-R--0854--SE).

Holmgren, A. J.

2007. A framework for vulnerability assessment of electric power systems. In: Murray, A.
& Grubesic, T. (eds.). Critical infrastructure: reliability and vulnerability. Springer-Verlag,
Berlin.

Holmgren, A. J.
2006. Using graph models to analyze the vulnerability of electric power networks. Risk
Analysis 26, pp. 955-969.

Holmgren, A. J.

2005. Risk analysis of infrastructure systems: different approaches for risk analysis of
electric power systems. Technical report. Center for Risk and Economic Analysis of
Terrorism Events (CREATE), and the Institute for Civil Infrastructure Systems (ICIS) at
New York University, New York.

Holmgren, A. J. & Molin, S.
2006. Using disturbance data to assess vulnerability of electric power delivery systems.
Journal of Infrastructure Systems 12, pp. 243-251.

Holmgren, A. J., Jenelius, E. & Westin, J.
2007. Evaluating Strategies for defending electric power networks against antagonistic
attacks. IEEE Transactions on Power Systems 22, pp 76-84.

Holmgren, A., Molin, S. & Thedéen, T.

2001. Vulnerability of Complex Infrastructure: Power Systems and Supporting Digital
Communication Systems. Proceedings of the 5th International Conference on
Technology, Policy and Innovation. Delft 2001: Critical Infrastructures. LEMMA
Publishers, Utrecht.

Holmgren A., Molin S.,

Sthim, FOI 2004. En analys av fel- och driftstorningsstatistik fran eltransmissions- och
eldistributionsnét i Sverige. A Statistical Analysis of Disturbance Data from Power
Transmission and Distribution Grids in Sweden. (FOI-R--1090--SE).



Ingmar O.

Sthim, FOI 2004. Membership or Partnership: The relations of Russia and its neighbours
with NATO and the EU in the Enlargement Context.

Medlemskap eller partnerskap: Ryssland och dess grannars relationer med NATO och
EU i utvidgningarnas ljus. (FOI-R--1364--SE).

Johansson, J., Jonsson, D.K., Eriksson, N.B. and Finnveden, G.
2004, Strategisk miljobeddmning i Férsvarsdepartementets beslutsprocesser (FOI-R—
1434--SE)

Johansson, J., Nilsson, M and Finnveden, G.
2004. Strategisk miljobedémning inom energisektorn. Rapport till Statens
Energimyndighet. (TRITA-INFRA-FMS 2004:3).

Jonsson, D.
2000, Att forandra infrasystem. PLAN, no. 3:2000, s. 86-91.

Jonsson, D., Gullberg, A., Jungmar, M., Kaijser, A. and Steen, P.
2000, Infrasystemens dynamik — om sociotekniska forandringsprocesser och hallbar
utveckling. FOA och KTH.

Jonsson, D.
2000, Sustainable Infrasystem Synergies: A Conceptual Framework, Journal of Urban
Technology, vol. 7, no. 3, pp. 81-104.

Jonsson, D.K. and Johansson, J.
2003, Att miljobedéma infrastrukturplaner — hur kan de indirekta effekterna inkluderas?
PLAN, no. 1:2003, pp. 44-47.

Jonsson, D. K.
2005, The Nature of Infrasystem Services, Journal of Infrastructure Systems, vol. 11,
Issue 1, pp. 2-8

Jonsson D. K.

2005, Indirekt energi for svenska vag- och jarnvagstransporter. Ett nationellt perspektiv
samt fallstudier av Botniabanan och Sddra Lanken.

(FOI-R--1557--SE (Version 2).)

Jonsson, D. K.
2006, Situations of Opportunity for Infrasystems. Understanding and pursuing change
towards environmental sustainability. Doctoral Thesis in Infrastructure, KTH.

Jonson K., Fischer G.

Sthim, FOI 2005. Elavbrottet i Kista-omradet mars 2001 - Konsekvenser for hushall och
befolkning. The 2001 Kista Power Failure - Consequences for households and
population. (FOI-R--1548--SE).

Karlsson R., Carlsson-Kanyama A.
Sthim, FOI 2003. Mindre miljopaverkan fran hushallens konsumtion pa Sédermalm?
Mojligheter till en energisnalare livsstil.

Kiesow .

Sthim, FOI 2005. China’s Quest for Energy; Impact upon Foreign and Security Policy.
Kinas jakt pa energi; inverkan pa utrikes- och séakerhetspolitik.

(FOI-R--1371--SE).



Kiesow I.

Sthim, FOI 2003. Energy in Asia. An Outline of Some Strategic Energy in Asia. Energi i
Asien; En 6versikt Over nagra strategiska energifragor i Asien.

(FOI-R--0793--SE).

Kiesow I.
Sthim, FOI 2006. Kina i ett tjugoarsperspektiv. China in a twenty years' perspective. (FOI-
R--1927--SE).

Kiesow Ingolf.
2004. Kampen hardnar om gas och olja. (Framsyn, No 5).

Kiesow Ingolf.
2004. Kinesiska draken slukar energi. (Framsyn, No 5).

Kiesow Ingolf.
Quest for oil, geostrategic thinking. CEF Quarterly, The Journal of the China-Eurasia
Forum.

Larsson R. L.

Sthim, FOI 2006. Energisdkerhet: Sveriges och Europas beroende av importerade
energibarare. Energy Security: Sweden’s and Europe’s Dependence on Imported Energy
Carriers. (FOI-R--2092--SE).

Larsson R. L.

Sthim, FOI 2006. Russia’s Energy Policy: Security Dimensions and Russia’s Reliability
as an Energy Supplier. Rysslands energipolitik: Séakerhetspolitiska dimensioner och
palitlighet som energileverantor. (FOI-R--1934--SE).

Larsson R. L.

Sthim, FOI 2006. Rysslands energipolitik och palitlighet som energileverantor: Risker och
trender i ljuset av den rysk-ukrainska gaskonflikten 2005-2006. Russias energy policy
and reliability as energy supplier: risks and trends in the light of the Russian-Ukrainian
Gas Conflict 2005-2006. (FOI-R--1905--SE).

Larsson R. L.

Sthim, FOI 2006. Sweden and the NEGP: A Pilot Study of the North European Gas
Pipeline and Sweden’s Dependence on Russian Energy.

Sverige och NEGP: En forstudie av gasledningen genom Ostersjon samt Sveriges
beroende av rysk energi. (FOI-R--1984--SE).

Leijonhielm J., Knoph J. T., Larsson R. L., Oldberg I., Unge W., Vendil Pallin C.

Sthim, FOI 2005. Rysk militar formaga i ett tiodrsperspektiv - problem och trender 2005.
Russian military capability in a ten-year perspective - problems and trends in 2005. (FOI-
R--1662--SE).

Leijonhielm J., Larsson R. L.

Sthim, FOI 2004. Russia’s Strategic Commodities: Energy and Metals as Security
Levers. Rysslands strategiska ravaror: energi och metaller som sakerhetspolitiska
havstanger. (FOI-R--1346--SE).

Lindén A-L., Carlsson-Kanyama A. and Eriksson B.
2005 Efficient and inefficient aspects of residential energy behaviour: what are the policy
instruments for change? Energy Policy, Available online 14 March 2005.



Ljung B. (Ed.)
Sthim, FOI 2003. Irakkriget 2003. En preliminar analys.
The Iraqgi War 2003. A preliminary analysis. (FOI-R--0852--SE).

Melin Ferdman U.
Sthim, FOI 2001. Energieffektivitet i smahus och flerbostadshus.
Energy effiency in small houses and apartment blocks. (FOI-R--0097--SE).

Moberg A., Finnveden G., Johansson J. and P. Lind.

2005. Life Cycle Assessment of Energy from Solid Waste — Part 2: Landfilling compared
to other treatment methods. Journal of Cleaner Production.

13(2005)231-240.

Mittermaier E., Tham M., Torstensson D.
2001. Drivmedelsblockaderna i Frankrike och Storbritannien - en jamférelse i
krishantering, Energimyndigheten nummer ET 20:2001.

Mittermaier E.
2002. Elkrisen i Kalifornien - orsaker, atgarder och konsekvenser, Energimyndigheten
nummer ET6:2002.

Nilsson M., Bjorklund A., Finnveden G. and Johansson J.
2005. SEA in the energy and waste sector: Testing a methodological framework.
Environmental Impact Assessment Review. 25(2005)1-32.

Nilsson M., Finnveden G., Johansson J. och Moberg A.
2001. Naturgasutbyggnad i Sverige — metod for strategisk miljobedémning inom
energisektorn. Rapport 5161. Naturvardsverket.

Norlander N-O.
Sthim 1981. Brand bebyggelse energi. En studie kring brandrisker i framtiden.

Oldberg I.

Sthim, FOI 2006 Aktuell tysk utrikes- och sdkerhetspolitik - prioriteringar och tendenser.
Current German Foreign and Security Policy - Priorities and Tendencies. (FOI-R--1976--
SE).

Oldberg I.

Sthim, FOA 1998. Konflikter och samarbete. Ukrainas relationer med Ryssland under
1990-talet. Conflicts and cooperation: Ukraine’s relations with Russia in the 1990s.
(FOA-R--98-00871-180--SE).

Oldberg I.

Sthim, FOI 2003. Reluctant Rapprochement: Russia and the Baltic States in the Context
of NATO and EU Enlargements. Motvilligt narmande: Ryssland och de baltiska staterna i
samband med NATO:s och EU:s utvidgningar. (FOI-R--0808--SE).

Paznyak V.

Sthim, FOI 2003. Belarus Facing Dual Enlargement: Will the EU Squeeze Harder?
Vitryssland infér 6stutvidgningarna: Kommer EU att pressa hardare?
(FOI-R--0859--SE).

Sandklef K.
Sthim, FOI 2004. Energy in China: Coping with increasing demand.
Energi i Kina: Att klara av ett 6kande behov. (FOI-R--1435--SE).



Steen P., Johansson T. B., Fredriksson R., Bogren E.
Sthim, DFE 1981. Energi - till vad och hur mycket? (DFE-rapport nr 39).

Steen P., Molin S., Stenstrom M., Séderholm A.,
Sthim, NUTEK/FOA 1992. Energin at kommunerna. (AES - Allmanna
energisystemstudier) (Narings- och teknikutvecklingsverket) (91-630-1113-1).

Wulff P.
Sthim 1982. Running hot water. A systems approach to energy conservation.
(FOA C 10202-M2).





