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1 Inledning

FOI utvecklar pd uppdrag av FMV en demonstrator med syfte att visualisera effekter av
ledningskrigféring pa ledningsformdga. Demonstratorn dr en del 1 utvecklingen av en
LedningsKrigsSimulator, LKS. Tva anvéndartest har genomforts pd den forsta versionen av
demonstratorn med expertanviandare fran telekrig- och CNO-doménen. Anvandartesten syftade till
att kravstdlla utvecklingen av LKS-demonstratorn (Hammervik, Lindoff & Castor, 2006; Castor,
Hammervik, Lindoff, Rencrantz, Kylesten & Svensson, 2007). Nu &ar version tvd av LKS-
demonstratorn fardig. Denna rapport beskriver det forsta anvdndartestet som genomforts pa
version 2 av demonstratorn. Syftet med anvédndartestet dr att testa den funktionalitet som
utvecklats till version 2 samt forsoka mita hur deltagarnas ledningsforméaga péverkas av
ledningskrigféring. Resultatet forvdntas anvidndas som underlag till fortsatt utveckling av
demonstratorn och de verktyg som anvinds for att mita ledningsformaga. Forsoksuppliagget liknar
till stor del tidigare anvéndartest och denna rapport ar dérfor kortfattad med hénvisning till tidigare
rapporter. Foreliggande rapport fokuserar pa resultat som ar kopplade till att mita ledningsférmaga
samt diskussion kring fortsatt utveckling av demonstratorn.

For att kunna maéta hur ledningskrigforing paverkar ledningsforméga har en hypotes utarbetats om
att det finns ett antal faktorer som é&r kritiska for ledningsformagan — de nio forutséttningarna for
ledning:

1. Kunskap och erfarenhet

Lagesbild/informationstillgang

Fortroende

Informationsflode

Situationsforstéelse

Malbild

Aterkoppling

Flexibilitet/situationsanpassning

Beslutsfattande

e A A

De nio forutsittningarna for ledning beskrivs nirmare i kapitel 2.1.



2 Experimentforutsattningar

LKS version 2 dr en demonstrator som ska kunna visualisera effekter av ledningskrigforing pa
ledningsférméga. Detta kapitel inleds med en beskrivning av de nio forutsittningarna for ledning
vilka varit utgdngspunkt vid framtagande av matt for att kunna méta ledningsformaga. Darefter
beskrivs den tekniska plattformen och den funktionalitet som idag finns for att kunna simulera
ledningskrigforing.

2.1 Forutsattningar for ledning

For att kunna avgora i vilken utstrickning ledningsformaga paverkas av ledningskrigforing kréivs
forst en utredning om vad ledningsformaga ar och hur ledningsférméiga kan maitas 1 den aktuella
doméinen/miljon. Projektgruppen som arbetar med LKS-utvecklingen har dérfor, tillsammans med
personal inom Forsvarsmakten, utarbetat hypotesen att det finns ett antal faktorer som &r viktiga
forutséttningar for ledning. Om dessa faktorer paverkas sa paverkas dven ledningsformégan.
Hypotesen togs fram under projekt LKS forstudie (Forstudie av demonstrator ledningskrigforings-
simulator, 2004) och vidareutvecklades sedan under arbetet med LKS version 1.

De vidareutvecklade forutsdttningarna for ledning har diskuterats och itererats med projektets
kontaktpersoner 1 Forsvarsmakten. Dessa forutsédttningar for ledning dr formodligen inte
heltdckande. Det kan finnas andra faktorer som &r viktiga for ledning och de olika faktorerna kan
ha olika stor paverkan pé ledningsforméga och dven vara beroende av varandra. Nedanstaende
forutséttningar for ledning kan dock antas paverka ledningsférmiga och anvédnds darfor som
utgangspunkt i det fortsatta arbetet och for datainsamling under foreliggande experiment. Det &r
mycket mdjligt att forutsdttningarna med tiden kommer att vidareutvecklas och omformuleras.

1. Kunskap och erfarenhet
Ingdende aktérer har relevant kunskap om handlingsregler, forutsdttningar och lige, egna och
motstandarens resurser och formdga samt erfarenhet av liknande ledningsmiljo.

Olika grad av kunskap och erfarenhet kring ledning och stabsarbete paverkar med stor sannolikhet
formagan att leda pa ett optimalt sitt. De ingdende aktorerna behover ha kunskap om forut-
sdttningar och ldge, egna och motstandarens resurser och formaga samt vilka handlingsregler som
géller for den aktuella ledningssituationen. Om det finns brister i kunskaperna kan detta eventuellt
kompenseras av erfarenhet, da operatéren “kénner igen” en typsituation och kan utéva ledning pa
sadant sétt som fungerat i andra situationer eller miljder.

2. Ligesbild/informationstillging
Ingaende aktorer har tillgang till en tillrdckligt aktuell och detaljerad (fysisk) bild av Idget.

Denna forutséttning ar kopplad till de tekniska hjdlpmedel som forser operatdéren med lages-
information i en lagesbild. Operatdren kan genom sitt ledningssystem fa tillgang till information
frin egna sensorer, vilka delger operatdren sin inhdmtade information om en motstdndares
positioner och aktiviteter vilken sammanstills i en ldgesbild. Med ldgesbild avses i detta fall
presentationen av vald ldgesinformation. Informationen som visas i en ldgesbild behover inte
nddvindigtvis vara korrekt eftersom en sensor som &r paverkad av ledningskrigfoéring kan skicka
fel information eller skicka information som inte kommer fram. Att operatoren har tillgang till en
aktuell bild av ldget anses vara en forutsittning for god ledningsformaga.



3. Fortroende
Fértroende finns for mdnniskan och organisationen, den metod som tillimpas samt tekniken i
ledningssystemet.

Fortroende for mianniskan och organisationen innebdr fortroende for medarbetare i staben och for
de egna forbanden vilket dr viktigt for att kunna utdva effektiv ledning. Det ar viktigt att ha
fortroende for savdl metod och taktik som for tillginglig teknik, dvs. operatdrerna maéste ha
fortroende for de egna tekniska systemen sa att de kdnner att de kan inhdmta och formedla
information pé ett sikert sétt. Operatdrerna maste samtidigt vara medvetna om att de tekniska
systemen kan bli angripna och att information kan bli manipulerad. De maéste alltsa kunna ha
fortroende for tekniken men samtidigt vara medvetna om riskerna.

4. Informationsflode
Information (ordrar, orienteringar, rapporter, beslut mm.) kan inhdmtas och delges pa adekvat
sdtt.

Medan foregdende ledningsfOrutsittning (fortroende) behandlar individens eller gruppens
instdllning till ledningssystemet behandlar denna forutsittning (informationsflode) hur vl
ledningssystemet stodjer operatdren 1 sitt arbete. Utan ett fungerande ledningssystem kan en stab i
LKS varken formedla ordrar, ha kontroll dver egna enheters aktiviteter eller inhdmta nagra
underréttelser. Ett fungerande ledningssystem dr darfor kritiskt for ledningsformagan. Natverks-
och telekrigattacker slar i huvudsak forst mot denna forutsittning, vilken i sin tur kan paverka
Ovriga forutsittningar for ledning.

S. Situationsforstéelse
Ingadende aktérer har en korrekt forstdelse for situationen (utifran tillgdnglig ldgesbild och ovrig
information).

Situationsforstaelse handlar om den tolkning som ingdende aktérer gor utifran tillgénglig
lagesbild, underrittelser och dvrig information. Forsvarsmaktens utveckling mot nytt lednings-
koncept kdnnetecknas av delaktighet for flera ledningsnivaer i syfte att tidigt fa forstaelse for vad
som ska uppnas (Utkast till nytt ledningskoncept, 2006). En stabs situationsforstaelse paverkas av
all den information (méingd och typ) som inkommer till staben. For mycket information kan leda
till 6verbelastning och for lite information ger ett bristfalligt beslutsunderlag. Det dr dven viktigt
att informationen ar tillforlitlig. Ledningskrigforing handlar om att paverka motstandarens
situationsforstaelse genom att forvanska kritisk information eller se till att den inte kommer fram.
En viktig del av situationsforstdelsen kan saledes vara att inse att det egna forbandet &r utsatt for
ledningskrigforing.

6. Malbild
Den malbild, uppgift eller genomférandeidé som férmedlas dr tydlig.

Det militira forsvarets ledningsmetod ar uppdragstaktik, vilket innebér att chefer och forband ska
ges sa stor frihet som mojligt att fullgora tilldelade uppdrag (Grundsyn Ledning, 2001). For att
detta ska vara mojligt krivs att uppdragets innebord och syfte ar tydligt och presenteras pa ett sétt
som dr latt att ta till sig. Ingdende aktdrer pa alla nivaer behdver ha klart for sig hur hogre chef har
tankt 10sa uppgiften. Om maélbilden inte ar tydlig péverkar detta sannolikt ledningsformagan
negativt.



7. Aterkoppling
Ingaende aktorer far tillrécklig aterkoppling fran ledningssystemet (fordndringar, kvittenser mm.).
Aktorerna i ledningskedjan ger varandra dterkoppling vid behov.

Aterkoppling frén de tekniska systemen och frn andra ingéende aktérer i ledningskedjan ér viktigt
vid ledning eftersom ingaende aktdrer for att kunna fatta rétt beslut i rétt tid behover fa kvittenser
pa att order och direktiv kommer fram och effektueras. Aterkoppling stiller krav pi de tekniska
systemen. Det maste t.ex. vara tekniskt mojligt att genom att ledningssystemet skicka kvittenser pa
att ordrar och rapporter har kommit fram. I ldgesbilden kan aterkoppling ske genom funktionalitet
for att uppticka fordndringar i ligesbilden. Aterkoppling stiller dven krav pa arbetsmetoder, sa att
en ingdende aktor i ledningskedjan aterkopplar enligt vissa rutiner.

8. Flexibilitet
Ingdende aktorer har formdga till anpassning till héindelseutveckling och situation, dvs.
kontinuerlig forbdttring eller justering av sitt sdtt att verka utifrdn fordndringar i ldget.

Flexibilitet fokuserar pd ingdende aktorers formaga att anpassa sina metoder, arbetssitt och
anviandning av tekniken efter hindelseutveckling och situation. Fordndring av en situation kan
t.ex. vara en fordndrad hotbild, en ovéntad hdndelseutveckling som kridver omplanering vilket kan
medfora en okad arbetsbelastning, 6kad komplexitet eller personalbortfall. Det kan ocksé vara sa
att ny information fordndrar 14get och situationsforstaelsen vilket i sin tur kan leda till fordndrade
mojligheter och behov. Grundsyn Ledning (2001) papekar vikten av flexibel ledning samt att
anpassa ledningssystemet och ledningskedjan till insatsens krav. Eftersom ledning utdvas i en
komplex, fordnderlig miljé ar flexibilitet och situationsanpassning en viktig forutséttning for
ledning.

9. Beslutsfattande
Beslut kan fattas med erforderlig snabbhet.

Forutsattningen beslutsfattande ar tydligare &n Ovriga beroende av Ovriga fOrutsdttningar. Att
kunna fatta beslut vid ritt tillfille ar en viktig fOrutsdttning for framgangsrik ledning.
Forutsattningar som informationsflode, situationsanpassning och situationsforstielse péaverkar
beslutsfattandet. For att kunna fatta snabba beslut krédvs att beslutsfattaren ar stindigt uppdaterad
mot den senaste hdndelseutvecklingen och har en god forstdelse fOr situationen. Andra
framgangsfaktorer for effektivt beslutsfattande &r tillgang till en uppdaterad ldgesbild, fortroende
for systemet, en tydlig uppgift, relevant kunskap och erfarenhet for att 16sa uppgiften och
aterkoppling. God ledningskrigforing kdnnetecknas manga génger av att pa ett ndstintill obemarkt
satt genomfora intrdng 1 eller pd andra sdtt paverka motstandarens system och informationen i
dessa. For att kunna fatta nodvéandiga beslut i tillrackligt god tid krdvs darfor forstielse for de egna
systemens “normalbilder” och en formdga att uppticka dven mycket subtila indikationer pa nér
nagonting inte stimmer, exempelvis falska objekt 1 en ldgesbild eller troghet 1 en informationsvag.

For att kunna testa hur ledningskrigforing paverkar ledningsformaga maste vi kunna mata
ledningsformaga. De nio forutsittningarna for ledning anvindes dérfor som utgangspunkt vid
utformandet av enkéterna till anvandartestet. Erhdllna resultat har i storsta mojliga mén relaterats
till de nio forutsittningarna for ledning for att kunna diskutera och dra slutsatser kring i vilken
utstrickning ledningsformagan péaverkats av ledningskrigforingen.



2.2 Demonstrator LKS version 2

Under anvindartestet nyttjades LKS demonstrator version 2. I detta avsnitt beskrivs dess
funktionalitet kortfattat, med fokus pa fordndringar frén tidigare version.

LKS demonstrator version 2 har liksom foregaende version funktionalitet for att kdra bemannade
eller obemannade simuleringar. LKS demonstrator bygger pa ramverket EWSim, och innehéller
tekniskt avancerade telekrigmodeller (Tydén m fl, 2005; Design LKS version 1, 2006). Detta
innebdr att manga av de fysikaliska effekter som finns i verkligheten kan simuleras. Datafusion
sker pa en relativt enkel nivd, men dndd mer dn vad som finns i1 de flesta verkliga system. I
demonstratorn finns funktionalitet for informationsinhdmtning med hjélp av IR- radar- och
signalspaningssensorer, mdjlighet att genomfora radar- och kommunikationsstérning, mdjlighet att
genomfora en typ av attack mot datorndtverk (CNA) motsvarande DOS-attack, meddelande-
verktyg for att skicka ordrar, rapporter och ldgesbilder mellan olika enheter, simulering av
nitverkstrafik, olika typer av grafiska vyer/lagesbilder samt mojlighet att logga det som hénder i
simuleringen.

LKS demonstrator version 2 har en utdkad funktionalitet for att genomfGra operationer i
datornédtverk (CNO). CNO-funktionaliteten bestar av passiv och aktiv skanning samt mdjlighet att
genomfora en DOS-attack, vilken sldr ut en nod 1 natverket. Skanning ger mojlighet att uppticka
noder som enbart kommunicerar trddbundet. For att kunna genomfora skanning maste dock en
injektionsnod ha identifierats som kommunicerar via radio. Nir passiv och aktiv skanning
genomforts kan en DOS-attack genomforas mot valfri nod som kommunicerar med injektions-
punkten.

Griénssnittet 4r mer utvecklat 1 version 2 med tydligare symboler och méjlighet for anvéndaren att
skriva in egen information i ldgesbilden. Vidare dr den avancerade ndtverksvyn utvecklad s att
det gér att se signalspanat och skannat kommunikationsnitverk med geografisk koppling. Ater-
uppspelningsmdjligheterna har forbéttrats sa att det ar mojligt att vélja vilka objekt som skall visas
(egna, fientliga, fusionerade, radarobjekt osv.)
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Figur 1. Exempel pé signalspanat nétverk i nétverksvyn. Olika firger pad symbolerna representerar olika nit
(frekvenser). Till hoger och vénster om ldgesbilden finns fonster for bland annat hantering av meddelanden och
lagesbildspresentation.



3 Metod

I detta kapitel beskrivs metoden mycket kortfattat. Upplagget ar i stort sett detsamma som vid
foregaende anvindartest (se Hammervik, Lindoff & Castor, 2006; Castor, Hammervik, Lindoff,
Rencrantz, Kylesten & Svensson, 2007)

3.1 Scenario

Samma grundscenario som vid tidigare anvéndartest anvéndes, dvs. det baserades pé en situation
diar Alphaland befinner sig i konflikt med det intilliggande landet Bravoland och det inter-
nationella samfundet viljer att sétta in en insatsstyrka. I Alphaland finns den irreguljira styrkan
Bravo Liberation Army (BLA) som forsoker hindra insatsstyrkans framryckning. Denna gang var
dock scenariot nagot mer utvecklat och involverade férutom mark- och sjdarenan, dven stridsflyg.
Scenariot var uppbyggt pa ett sddant sitt att deltagarna inte alltid skulle kunna tillimpa fysisk
bekdmpning mot fientliga enheter utan dven maste utnyttja telekrig och CNO (t.ex. placerades
BLA-sidans stab intill ett sjukhus och en av BLA:s bekdmpningsenheter placerades vid en
oljecistern). Dessutom kommunicerade ndgra av den BLA-sidans enheter enbart via en
kabelbunden forbindelse. For att upptdcka dessa enheter var insatsstyrkan tvungna att anvénda sig
av CNO (skanning). I detta scenario fanns det pa bada sidor fler enheter att spela med @n under
tidigare genomforda spel. Totalt forekom ca 30 enheter 1 spelet vilket &r en dubblering jamfort
med tidigare experiment. Ytterligare en part involverades — Bravo reguljira armé, vilka
mandvrerades av BLA-sidans stab. BLA hade &dven ett sd kallat honeynet, bestiende av 4
skensignalerande radioenheter utplacerade i terringen. Dessa kommunicerade med varandra i ett
forutbestdmt monster pa ett sitt sa att det skulle se ut som att 3 underenheter kommunicerade med
en stab. Till skillnad frdn tidigare experiment var de bada sidornas utgangsgruppering
forutbestdmd for att uppna bittre spelkontroll samt korta ned uppstartstiden. Scenariot utformades
dven for att vara mer tidskritiskt dn tidigare scenarier. Om exempelvis insatsstyrkan tog for lang
tid pa sig att forflytta sitt fartyg mot hamnen fanns risk for att upplopp kunde ske 1 staden.

e i
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Figur 2. Figurerna visar insatsstyrkans respektive BLA:s utgangsgruppering vid spel 2. I den vénstra figuren finns
dven neutrala objekt utritade. BLA hade utdver ovanstaende enheter (hdgra figuren) dven 4 skensignalerande
radionoder, vilka var utgrupperade pa bada sidor om bukten.
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Insatsstyrkans (bld sidas) uppgift var att sékert ta sig in till hamnen i Alphaland. For att kunna
genomfora en sdker forflyttning var insatsstyrkan inledningsvis tvungen att genomfora
underréittelseinhdmtning i syfte att identifiera motstdndarsidans bekdmpningsenheter. Insatsstyrkan
hade mgjlighet att genomfora olika telekrig- och CNO-atgirder, samt mycket restriktivt fysisk
bekdmpning.

Bravo Liberation Army:s (BLA, rdd sida) uppgift var att forhindra insatsstyrkans fartyg frén att
ankomma till hamnen i Alphaland. Nér insatsstyrkan kommit inom ett visst avstand frdn hamnen
hade BLA ritt att kalla pa understdd frdn Bravolands reguljdra markforband, vilka marscherade
upp mot hamnstaden. BLA:s uppgift var 16st nér de lyckats bekdmpa insatsstyrkans fartyg eller om
Bravolands reguljira forband lyckades nd hamnstaden fore insatsstyrkans fartyg kommit in till
hamnen. BLA hade mdjlighet att genomfora fysisk bekdmpning, telekrig och under spel 2 &ven
CNO.

3.2 Deltagare

Experimentdeltagare var fyra manliga officerare, med bakgrund i huvudsak frdn marinen
respektive armén. Samtliga deltagare hade god kompetens inom telekrig- och/eller CNO-doménen.
De fyra deltagarna delades in i tva staber.

3.3 Materiel

Lokal

Experimentet genomfordes liksom vid tidigare forsok i tva separata rum i anslutning till varandra
med en stab i varje rum. Denna gang iordningstdlldes dven ett spelledningsrum fran vilket spel-
och experimentledningen kunde iaktta hindelseforloppet och vid behov gora manuella inspel. En
projektor projicerade dven lidget fOr att sdvidl experimentledningen som intresserade besdkare
skulle kunna folja handelseutvecklingen, se Figur 3.

Figur 3. Bilden till vénster visar den projicerade kartbilden utifran vilken experimentledning och bestkare kunde f6lja
hindelseutvecklingen. Bilden till hoger visar spelledningen.

Utbildning, bakgrund och order

En beskrivning av telekrig- och CNO-funktionalitet i LKS version 2 skickades ut till deltagarna
innan experimenttillfillet (Bilaga 1). Denna presenterades dven muntligt innan experimentet
paborjades. Beskrivningen syftade till att ge deltagarna en gemensam forstaelse avseende LKS-
funktionaliteten.
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En skriftlig bakgrund och order frén “hogre chef” utformades for varje sida i spelet (Bilaga 2 &
Bilaga 3). I detta experiment fick deltagarna mer underrittelseinformation om léget i omradet &n
under tidigare experiment eftersom detta lyfts fram som behov vid tidigare experiment. Deltagarna
fick handlingsregler och information om egna resursers prestanda samt dversiktlig information om
motstandare (Bilaga 4 och Bilaga 5).

Enkiter och observationsprotokoll

Liksom vid tidigare experiment fick deltagarna fylla i enkéter inf6r, under och efter varje spel
(Bilaga 6). Enkiterna var i stort sett utformade pa samma sitt som vid tidigare experment, endast
ett fatal fragor lades till, modifierades eller togs bort. Deltagarna fick under ett spelstopp, ca 30-40
minuter in 1 spelet besvara ett antal fragor och rita ut sin ldgesbild pd en karta. Till detta
experiment skapades &dven ett observationsprotokoll dédr experimentledningen och LKS-
operatorerna fick skatta deltagarnas ledningsformaga utifrdn de nio forutsittningarna for ledning
(Bilaga 6). Deltagarna fick ocksa genomfora motsvarande skattningar efter varje spel, dvs. de fick
skatta sin egen ledningsforméga utifrdn de nio forutsittningarna for ledning.

Handdatorer

Liksom vid tidigare experiment anvéndes handdatorer pd vilka deltagarna fick besvara frdgor var
femte minut (Bilaga 6). Fragorna var utformade som vid tidigare experiment. En frdga (rorande
samverkan) fortydligades och en fraga byttes ut (istdllet for att skatta prestation fick deltagarna
skatta sin ledningsforméga).

Diskussion efter spel

Nér de tvd spelen var genomforda, samlades samtliga inblandade i experimentet (experiment-
deltagare, experimentledare och spelledare) for en gemensam diskussion. Diskussionen syftade till
att fa feedback pd@ demonstratorn och genomfort experiment. De behandlade befintlig
funktionalitet, behov av utdkad funktionalitet och omedelbara atgérder infor experiment med nista
version. Vidare inhdmtades synpunkter pd det nyss genomforda experimentet sasom uppldgg, data-
insamling och given order.

3.4 Forsoksdesign

Tvé spel genomfordes. Staberna spelade pa samma sida under bada spel och spelen var langre én
vid tidigare experiment (55 respektive 65 minuter). Beroendematt som anvédndes var prestation,
subjektiva skattningar (enkéter, handdatorer och ldgeskartor) och observationer. Mindre
fordndringar 1 scenariot genomfordes mellan de bdda spelen. For bada sidor fordndrades
utgdngsgrupperingen nagot mellan spelen, och BLA tillfordes under spel 2 fyra enheter som kunde
genomfora CNO. Risken for triningseffekter mellan de béda spelen &dr stor, men det ansdgs vara
mindre viktigt eftersom syftet inte &r att dra nagra generella slutsatser om prestationen i sig utan
snarare att utvirdera demonstratorns funktionalitet och testa i vilken utstrackning det gér att méta
ledningsformaga.

3.5 Genomforande

Experimentet genomfordes pd samma sitt som vid tidigare anvéndartest. Inledningsvis fick
deltagarna information om experimentet, delgavs order och fick ldra sig den viktigaste
funktionaliteten i LKS. De fick en noggrann genomgang av befintliga resurser och prestanda for
att kunna nyttja dem pé bista sitt under spelet. Tva spel genomfordes med ett spelstopp 1 varje
spel. Vid behov, t.ex. ndr hindelseutvecklingen gick for langsamt, genomfordes manuella inspel
(exempelvis underrittelseinformation i form av position pa en viss robotenhet). Efter varje spel
ateruppspelades delar av spelet och deltagarna hade mojlighet att diskutera hidndelseforloppet.
Deltagarna fyllde i1 enkéter infor, under och efter respektive spel. Nar bada spelen var avslutade
genomfordes en gemensam diskussion (experimentdeltagare, experimentledare och spelledare).
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4 Resultat

Resultatkapitlet inleds med en kort beskrivning av hidndelseutvecklingen under de olika spelen.
Darefter presenteras resultat kopplade till varje ledningsforutséttning.

4.1 Beskrivning av spel

Spel 1

Total speltid under spel 1 var 55 minuter exklusive spelstopp. Spelstoppet genomférdes 30 minuter
in 1 spelet. Inledningsvis genomforde insatsstyrkan underréttelseinhdmtning for att i enlighet med
ordern lokalisera de tre fientliga bekdmpningsenheterna. Identifiering skedde med hjilp av SF-
enheternas UAV:er. Efter 15 minuter tappade insatsstyrkans stab (pd korvetten) kontakt med SF-
enheterna pga att den enda SF-enhet som ldg inom rickvidd till korvetten omgrupperades.
Insatsstyrkan tolkade detta som att de var storda av BLA. Niar BLA uppfattade att insatsstyrkan
passerat den norra griansen (kriterium for att kalla pa understdod fran reguljér trupp) beordrades
Bravolands mekaniserade bataljon upp mot Alphalands hamn. Insatsstyrkan genomforde radio-
och radarstérning mot kritiska bekdmpningsenheter 1 takt med att fartygen ndrmade sig hamnen.
Storningen skedde dock med sa lag effekt, att BLA:s kommunikation inte ndmnvért forsdmrades.
BLA bekdampade 1 slutet av spelet ett fartyg som visade sig vara en fiskebat. Den mekaniserade
bataljonen hann fram till hamnen f6re insatsstyrkan. Ddrmed stod BLA-sidan som segrare.

Spel 2

Total speltid under spel 2 var 65 minuter exklusive spelstopp. Spelstoppet genomférdes 40 minuter
in 1 spelet. Spel 2 inleddes liksom spel 1 med insatsstyrkans identifiering av fientliga
bekdmpningsenheter. Eftersom de olika enheternas utgangsgruppering var nagot fordndrad infor
detta spel och BLA tillforts ytterligare ndgra enheter (med CNO-formaga) tog identifieringen
langre tid. For att snabba pa spelet delgavs underrittelseinformation om en av bekdmpnings-
enheterna muntligen till forsoksdeltagarna av spelledningen. Liksom under spel 1 paborjade
insatsstyrkans fartyg dérefter framryckning mot hamnen. Denna géng genomforde bada sidor bade
radiostorning, skanning och DOS-attacker. BLA lyckades med hjélp av radar f& en position pa
korvetten, och skickade order om bekdmpning till den robotenhet som befann sig ndrmast
korvetten. Korvetten lyckades dock bekdmpa den fientliga bekdmpningsenheten innan korvetten
sjalv blev bekdmpad. Darefter fick spelet avbrytas pa grund av tidsbrist.

4.2 Resultat kopplade till ledningsforutsattningarna

I detta avsnitt kopplas delar av resultaten till de nio forutsittningarna for ledning. Demonstrator-
funktionalitet, experimentgenomforande och datainsamling 4r fortfarande inte tillrackligt
utvecklade for att kunna dra nagra langtgaende eller generella slutsatser om ledningskrigféringens
effekter pa ledningsféormaga. Dessutom anvéndes telekrig och CNO i begrinsad utstrackning under
spelen. Genom denna analys bor det dock gé att urskilja tendenser som kan utgora utgangspunkt i
kommande experiment, identifiera luckor i datainsamlingen samt pabdrja en virdering av de nio
forutséttningarna for ledning och mitning av dessa, vilket var en del i syftet med detta anvdndar-
test.

PDA- och efterenkitskattningar for varje ledningsforutséttning kopplas till eventuella intressanta
loggningsdata. Efter varje spel fick forsoksdeltagare, LKS-operatér och observatorer skatta de
olika ledningsforutséttningarna i ett sérskilt protokoll (Bilaga 6). Resultatet fran dessa presenteras
ocksa under respektive ledningsforutsittning. Analyserna av ledningsforutsdttningsprotokollet
bygger pd en sammanslagning av bada spelen.
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Kunskap och erfarenhet
Ingaende aktorer har relevant kunskap om handlingsregler, forutsdttningar och lige, egna och
motstandarens resurser och formdga samt erfarenhet av liknande ledningsmiljo.

Deltagarna anger 1 efterenkéten att de har tillrdcklig kunskap om sina sensorsystems prestanda for
att kunna nyttja dem optimalt samt att de har tillrdcklig kunskap/kompetens om telekrig och CNO
for att kunna hantera tilldelad uppgift i scenariot. Kunskapen om telekrig skattas nédgot hogre én
kunskapen om CNO.

I ledningsforutsittningsprotokollet skattades kunskap och erfarenhet relativt hogt av deltagarna
sjdlva, observatorer och LKS-operatdrer (medelviarde 5.95). Skattningarna gjordes péd skala 1-7,
dér 1= lite kunskap/erfarenhet och 7=mycket stor kunskap/erfarenhet. Variansanalys visade ingen
skillnad mellan de bida sidorna i skattningarna av kunskap och erfarenhet.

Légesbild/informationstillging
Ingdende aktorer har tillgang till en tillrdckligt aktuell och detaljerad (fysisk) bild av ldget.

Deltagarna angav i1 enkitskattningarna att det gick att overblicka informationen i ldgesbilden -
insatsstyrkan angav att det gick i viss utstrickning (medelviarde 4.75) och BLA skattade att det
gick 1 relativt stor utstrickning (medelvirde 6.0), skattningarna gjordes pa skala 1-7, dér 1= liten
utstriackning och 7= stor utstrickning. De kommenterade att mojligheten att rensa bort den
fusionerade bilden gav mojlighet att sortera och tydliggoéra, vilket forenklade tolkning av lages-
bilden. BLA vixlade mellan nétverksvy och forbandsvy och tyckte att fargkodade béringar
stottade. Det lyftes fram ett behov av att kunna visa ldget pa flera skdrmar.

P& PDA:erna under spel 1 skattade insatsstyrkans bdda deltagare att det forekom stérning 20-35
minuter in i spelet (Figur 4). Dérefter skiljer sig uppfatttningarna at. En av BLA-deltagarna
skattade storning efter 20 minuter, i Ovrigt var skattningarna laga.

Har nagon del av ert system, sensorer eller komm.utr.
varit utsatt for storning? (spel 1)

R —o—BLA 1

f\/- : ——BLA2

—a— Insatsstyrkan 1

| 2
»
»
»

—a— Insatsstyrkan 2

5 10 15 20 25 30 35 40 45 50 55

Minuter in i spelet

Figur 4. Figuren visar PDA-skattningar fran spel 1 av i vilken utstrdckning ndgon del av system, sensorer eller
kommunikationsutrustning varit utsatta for storning.

Loggarna fran spel 1 visar att insatsstyrkan sida genomforde radio- och radarstorning 1 slutet av
spelet men att denna storning inte hade verkan. Det dr darfor inte konstigt att strningen inte
noterades av BLA-styrkan. 15 minuter in i spelet forlorade insatsstyrkan kontakt med sina SF-
enheter till f6ljd av samtliga SF-enheter befann sig utom rdckvidd. Bidde observatorslogg och
PDA-skattningar visar att insatsstyrkan tolkade detta som att de var stdrda. Under denna period
mottog staben inga meddelanden fran SF-forbanden och hade dirmed en forsdmrad ldgesbild. I
och med att korvetten hade egna sensorer blev de negativa effekterna av kommunikationsbortfallet
inte lika patagliga. Staben pé korvetten hade under bortfallet tillracklig uteffekt pa sin radio for att
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kunna skicka meddelanden till SF-enheterna, men kunde inte avgdra om dessa gick fram eftersom
inga kvittenser mottogs frdn SF-enheterna.

PDA-skattningarna frén spel 2 visar enighet inom insatsstyrkan vad géiller forekomst av storning
(Figur 5). Aven BLA-sidan skattar generellt att det forekommer lite stérning. Den ena BLA-
deltagaren menar att det forekommer storning 15 minuter in i spelet, medan den andra skattar
storning efter 60 minuter.

Har nagon del av ert system, sensorer eller komm.utr.
varit utsatt for stérning? (spel 2)

. . —+_BLA1

/\ /\ ——BLA 2

—a— Insatsstyrkan 1

—a— Insatsstyrkan 2

5 10 15 20 25 30 35 40 45 50 55 60 65

Minuter in i spelet

Figur 5. Figuren visar PDA-skattningar fran spel 2 av i vilken utstrickning ndgon del av system, sensorer eller
kommunikationsutrustning varit utsatta for stdrning.

Loggarna fran spel 2 visar att radio- och radarstérning samt CNO genomfdrdes pd bada sidor
under senare delen av spelet (55-65 minuter). En av BLA-deltagarna tycks ha noterat insats-
styrkans storning. Dock verkar det inte som att storningen i sdrskilt stor utstrdckning hindrade
motstandarsidan, vilket kan forklara varfor insatsstyrkan inte noterade storningen fran BLA-sidan.

PDA-skattningarna om egna enheter forsett staben med tillrdcklig information kan kopplas till
forutsédttningarna lagesbild eftersom sensorinformationen skapar ldgesbilden. Avbrott 1
informationsflddet (ledningsforutsittningen informationsflode) kan dven ge utslag pa denna fraga.
For spel 1 verkar insatsstyrkan overlag vara ndjda med informationstillgdngen, medan BLA-svaren
i storre utstrdckning varierar mellan deltagarna (Figur 6). For spel 2 verkar bada sidorna overlag
ndjda med informationstillgangen (Figur 7) .

Har era enheter forsett er med tillrdcklig information?
(spel 1)

—+—BLA 1

:/' ¢ M \: —a— Insatsstyrkan 1
. *—¢ e —a— Insatsstyrkan 2

5 10 15 20 25 30 35 40 45 50 55
Minuter in i spelet

Figur 6. Figuren visar PDA-skattningar fran spel 1 av i vilken utstrdckning egna enheter forsett staben med tillracklig
information.
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Har era enheter forsett er med tillracklig information?

(spel 2)
——BLA 1
——BLA 2
—a— Insatsstyrkan 1
—a— Insatsstyrkan 2
5 10 15 20 25 30 35 40 45 50 55 60 65

Minuter in i spelet

Figur 7. Figuren visar PDA-skattningar fran spel 2 av i vilken utstrickning egna enheter forsett staben med tillracklig
information.

Eftersom den storning som genomfordes under spel 1 och 2 inte ndmnvért hindrade kommunika-
tionen fran att ga fram var forutséttningarna goda for att sensorinformationen skulle gé fram och
ge en tillrdckligt informativ lagesbild.

Skattningsprotokollet av forutsédttningen ldgesbild visar att bdda sidor (experimentdeltagare,
operatdr, observator) i1 stor utstrickning ansag sig ha en aktuell och detaljerad ldgesbild
(medelvdrde 5.16), skattningarna gjordes pa skala 1-7, dar 1= liten utstrickning och 7= stor
utstrackning. Det var ingen signifikant skillnad mellan de bada sidornas skattning av denna forut-
sdttning.

Fortroende
Foértroende finns for mdnniskan och organisationen, den metod som tillimpas samt tekniken i
ledningssystemet.

Deltagarna angav 1 enkétskattningarna att de i1 viss utstrackning litade pa den ldgesbild som
presenterades. I forsta spelet var medelviardet for bada sidor 5.0 och i andra spelet var medelvérdet
for BLA 4.0 och 5.0 for insatsstyrkan (skala 1-7, diar 1= liten utstrickning och 7= stor
utstrdckning). Minst en person pa varje sida angav att de dubbelkollade information infor viktiga
beslut, dock inte infor varje beslut.

I skattningsprotokollet var ledningsforutséttningen fortroende indelad 1 delfragorna fortroende for
a) LKS-operator, b) teknik och c) stabsmedlem (skattningarna gjorde pd skala 1-7, dar 1= liten
utstrackning och 7= stor utstrackning). Deltagarna ansag sig i stor utstrickning ha fortroende for
LKS-operatéren (medelvirde 6.15), i ganska stor utstrdckning for tekniken (medelvirde 5.30) och
stort fortroende for stabsmedlemmarna (medelvdrde 6.30). BLA-sidan hade signifikant storre
fortroende for tekniken 4n insatsstyrkan (medelvirde BLA 6.00, insatsstyrkan 4.60) (F(; 1) = 6.21,
p<0.5). En anledning till denna skillnad kan vara insatsstyrkans kommunikationsbortfall da
enheter befann sig utom rdckvidd. En analys gjordes av de tre skattningarnas relation till varandra
(korrelation). Inget signifikant samband hittades mellan de tre delfrdgorna (LKS-operator, teknik,
stabsmedlem).

Informationsflode
Information (ordrar, orienteringar, rapporter, beslut mm.) kan inhdmtas och delges pa adekvat
sdatt.

Deltagarna angav att beslut kopplade till forband/sensorer i relativt stor utstrackning verkstédlldes
sd som de tdnkt sig (medelvirde BLA 6.25, insatsstyrkan 5.25, skala 1-7, dér 1= liten utstrackning
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och 7= stor utstrickning). De angav att sambandet och tekniken péverkade (men &aven
spelforutsittningar, egna kunskaper och LKS-operatdren vilket innebér att detta resultat kan
kopplas till flera olika forutsattningar for ledning). Eftersom stérning endast genomfordes i liten
utstrackning och med lag effekt var forutséttningarna for informationsflode gott. Ddremot befann
sig insatsstyrkans enheter stundtals for 1dngt ifrdn varandra, vilket gav avbrott i informationsflodet
mellan staben och SF-enheterna. Ledningsforutséttningsprotokollet visar att BLA upplevde att
informationsflodet fungerade béttre (medelvérde 6.30) dn insatsstyrkan (medelvirde 4.60), (F(13)
=11.56, p<0.5).

Situationsforstielse
Ingdende aktérer har en korrekt forstdelse for situationen (utifran tillgdnglig ldgesbild och ovrig
information).

Resultatet visar att deltagarna inte &r speciellt Overraskade av motstandarens positioner
(skattningarna varierar mellan 2 och 4, skala 1-7, dir 1= liten utstrickning och 7= stor
utstrackning). Nir det giller motstindarens agerande visar resultatet att insatsstyrkan blir mer
overraskade dn BLA-sidan i forsta spelet (medelvérde 5.5 jamfort med 2.5) medan BLA blir mer
Overraskade @n insatsstyrkan i andra spelet (medelvérde 4.5 jamfort med 2.5). Resultatet tyder pa
att BLA hade bittre forstaelse for situationen i forsta spelet och insatsstyrkan i det andra spelet.
Resultatet visar ocksd att BLA anger att de i storre utstrickning kunde forutsdga hindelse-
utvecklingen 1 det forsta spelet jaimfort med det andra. For insatsstyrkan dr monstret det omvinda
vilket stirker slutsatsen att BLA hade béttre situationsfOrstdelse i det fOrsta spelet och insats-
styrkan i det andra spelet.

Situationsforstaelse

Spel 1 Spel 2 Spel 1 Spel 2 Spel 1 Spel 2

mBLA
Hm Insatsstyrkan

Owerraskad av Owerraskad av Kunde férutsaga
motstandarens motstandarens handelseutveckligen
positioner agerande

Figur 8. Figuren visar skattad situationsforstaelse for BLA och Insatsstyrkan for respektive spel. Skattningarna
gjordes pé skala 1-7, ddr 1 =1 liten utstrdckning och 7 = i stor utstrackning.

Deltagarna skattar sin situationsforstaelse relativt hogt i efterenkéterna. I forsta spelet skattar BLA
sin situationsforstaelse hogre én insatsstyrkan (8.0 jamfort med 6.5, skala 1-10) vilket korrelerar
vial med det faktum att insatsstyrkan skattar att de i1 storre utstrdckning dr forvdnade med
motstdndarens agerande, samt 1 mindre grad dn BLA anser sig kunna forutsdga héndelse-
utvecklingen. I andra spelet &r skillnaden inte lika stor, d& &r medelvirdet 8.5 for BLA och 8.0 for
insatsstyrkan.

Deltagarna angav att ett antal faktorer kunde ha forbattrat deras koll pd liaget, t.ex. tydligare
lagesbild avseende typ av sensorer (RR, sis eller rb), samverkan/informationsutbyte med Alpha-
lands myndigheter samt tillgang till mer underrittelseinformation. Beskrivning av ldget under
spelstoppet visade att BLA hade en ndgot mer korrekt uppfattning av ldget én insatsstyrkan. En
orsak till detta kan vara att insatsstyrkan hade fler fientliga enheter att halla reda pa i och med att
BLA hade mer @n dubbelt s& ménga enheter som insatsstyrkan och dessutom ett honeynet.
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Forekomsten av ett honeynet uppticktes aldrig under spelet. Det verkar ocksd som att
insatsstyrkans stridsflyg var svirupptickta och komplicerade BLA:s lagesbild. Detta skulle kunna
vara en orsak till att BLA i forsta spelet avgav eld mot en fiskebat.

Skattningsprotokollet for ledningsforutséttningen situationsforstielse visade att de deltagande
ansdgs ha en korrekt situationsforstéelse (medelvirde 5.20). Skattningen skiljde sig inte signifikant
mellan de bada sidorna.

Malbild
Den mdlbild, uppgift eller genomforandeideé som formedlas dr tydlig.

Deltagarna anger i efterenkdten att malbilden ar relativt tydlig, medelvarde for BLA dr 5.0 och
medelvirde for insatsstyrkan sida dr 5.5 (skala 1-7, dér 1= mycket otydlig och 7= mycket tydlig).

I skattningsprotokollet besvarades denna fraga med medelvéirde 5.85, dvs. deltagarna ansig att
maélbilden var ganska tydlig. Ingen signifikant skillnad fanns mellan de bada sidornas skattning av
malbild i protokollet.

Aterkoppling
Ingdende aktorer far tillrdcklig daterkoppling fran ledningssystemet (fordndringar, kvittenser mm.).
Aktorerna i ledningskedjan ger varandra dterkoppling vid behov.

Resultatet visar att deltagarna upplevde att de fick aterkoppling frén understillda forband i viss
utstrackning. I forsta spelet var medelvirdet 5.5 for BLA och 5.0 for insatsstyrkan, skala 1-7, dér
1= liten utstrackning och 7= stor utstriackning. I andra spelet var medelvirdet 6.0 for BLA och 4.5
for insatsstyrkan.

I skattningsprotokollet for ledningsforutsittningen aterkoppling angav de deltagande att
aterkopplingen var tillricklig (medelvdrde 5.15) (standardavvikelse 1.23). En variansanalys
(ANOVA) berdknades dér det visade sig att BLA 1 hogre utstrdckning &n insatsstyrkan ansag att
aterkopplingen var tillrdcklig (medelvdarde BLA 5.90, insatsstyrkan 4.40, F(; 13)= 10,49, p<0.5).

Flexibilitet/situationsanpassning
Ingaende aktorer har formaga till anpassning till hdndelseutveckling och situation, dvs.
kontinuerlig forbdttring eller justering av sitt sdtt att verka utifrdn fordandringar i ldget.

Deltagarna angav i enkitskattningarna att de fordndrade taktik och/eller beteende till foljd av
viktiga fordndringar i laget ett fital gdnger (0-2 gdnger under forsta spelet och 0-3 ganger under
andra spelet). Deltagarna hade svart for att besvara i vilken utstrickning de utdvade flexibel
ledning eller inte. Det dr mojligt att frigan behdver omformuleras alternativt bor scenariot
utvecklas for att 1 storre utstrackning mojliggora flexibel ledning.

I skattningsprotokollet besvarades denna friga med medelvirde 5.80, standardavvikelse 0.77
(skala 1-7, dér 1= liten utstrdckning och 7= stor utstrackning), dvs. deltagarna ansdgs ha en ganska
god formaga till situationsanpassning. Ingen signifikant skillnad mellan de bada sidorna i skattning
av flexibilitet/situationsanpassning kunde urskiljas i protokollet.

Beslutsfattande
Beslut kan fattas med erforderlig snabbhet.

Deltagarna upplevde att de i stor utstrackning hann ge order till egna enheter i tid i bida spelen,
medelvirde BLA 6.25 och insatsstyrkan 5.5 (skala 1-7, dér 1= liten utstrdckning och 7= stor
utstrackning).
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I skattningsprotokollet besvarades denna fraga med medelviarde 5.25 (standardavvikelse 1.45),
dvs. deltagarna ansig att staben fattade beslut med erforderlig snabbhet. En variansanalys
(ANOVA) visade att det fanns en skillnad i beddmningarna av beslutsfattande mellan BLA och
insatsstyrkan (F(i,15y = 35.80, p<0.5), dir BLA-sidan ansédgs sig fatta beslut med erforderlig
snabbhet i storre utstrickning dn pé insatsstyrkans sida (medelvirde BLA 6.40, insatsstyrkan
4.10).

Ledningsforméga

Skattningsprotokollet inneholl forutom nio forutsttningarna for ledning &dven en skattning av
ledningsformaga som helhet. Medelvirdet pa denna skattning var 5.30 (standardavvikelse 1.08),
dvs. deltagarna ansag att stabens ledningsforméga var god (skala 1-7, dir 1= liten utstrdckning och
7= stor utstrdckning). En variansanalys (ANOVA) visade signifikant skillnad mellan de béda
sidorna diar BLA (medelvirde 6.10) skattade ledningsformagan hogre an insatsstyrkan
(medelvirde 4.50) (F(1,15=24.51, p<0.5).

Det gjordes dven en regressionsanalys som syftade till att underséka hur vél ledningsforméga
kunde forklaras av forutsittningarna for ledning (elva forutséttningar eftersom fortroende delades
in 1 tre aspekter). I Tabell 1 syns att forutsittningarna kunskap och fortroende for teknik &r
signifikanta. B-vikten anger i vilken utstrackning en forutsattning for ledning bidrar till att forklara
helhetsbedomningen av ledningsforméga.

Tabell 1. B-vikternas virden for samtliga forutséttningar for ledning i forhallande till bedomning av
ledningsformaga.

Variabel B t Sig.
kunskap 0,81 3,3 p<0,05
lagesbild 0,17 1,1 Ns
fortroende operator -,19 -1,7 Ns
fortroende teknik 0,56 3,5 p<0,05
fortroende stabmedlem -0,26 -1,6 ns
informationsflode 0,33 1,5 ns
sitforstaclse 0,01 0,1 ns
malbild -0,51  -23 ns
aterkoppling 0,08 0,4 ns
flexibilitet 0,01 0,0 ns
beslutsfattande 0,11 0,5 ns

En ny regressionsanalys genomfordes dédr de de svagaste bidragen till den multipla regressionen
skalats bort, dvs. forutséttningar for ledning med en B-vikt pd 0.11 eller mindre. Kvarstod gjorde
dd forutsittningarna kunskap, ldigesbild, fortroende for LKS-operator, fortroende for teknik,
fortroende for stabsmedlem, informationsflode och mdlbild. Den nya regressionen gav R = 0.98
(F7,100=36.39, p<0.05). 1

Tabell 2. kan de olika B-vikterna ses.

Tabell 2. B-vikternas virden for sju forutsittningar for ledning i forhallande till bedomning av
ledningsformagan.

Variabel B t Sig.
kunskap 0,93 6.9 p<0,05
lagesbild 0,16 1,9 ns
Fortroende operator -21 -2.3 p<0,05
Fortroende teknik 0,57 4,5 p<0,05
fortroende stabmedlem -0,34 -4,6 p<0,05
informationsflode 0,45 4,1 p<0,05
malbild -0,49 -3,9 P<0,05
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I jaimforelse med den tidigare regressionen faller fler av prediktorerna ut som signifikanta, dvs.
dessa variabler verkar vara av storre vikt for att forklara ledningsféormaga. Dock dr mingden data
for liten for att kunna dra langtgdende slutsatser, darfor ger ovanstdende analyser snarare en
fingervisning om vad som kan vara intressant att studera i en mer omfattande studie.

Det genomfordes dven explorativa principalkomponentanalyser samt en analys med metoden

multidimensional scaling (Bilaga 7). Dessa analyser visar pd hur man kan tinka sig att
ledningsforutséttningarna skulle kunna hinga ihop.
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5 Diskussion och slutsatser

5.1 Diskussion

Denna del utgdér sammanfattning av den diskussion som genomférdes i slutet av dagen med
experimentdeltagare, spel- och experimentledning, observatdrer och operatorer.

5.1.1 Scenario

En av forsoksdeltagarna uppgav att scenariot var ndgot for komplext/omfattande som forstaspel.
Han ésyftade rent speltekniska faktorer, sdsom att det ar svart att veta vilka faktorer som spelar roll
1 verkligheten som spelar roll i simuleringen. Han ansag ddremot inte att det var for ménga enheter
eller svart att dverblicka situationen. Forsoksdeltagarna foreslog att man kor ett kortare provspel
som utbildning, direfter ett langre spel under experimentfasen. Spellingden i sig upplevdes inte
vara nagot problem, det hade enligt deltagarna gatt att spela ldngre tid ocksd med bibehallet
engagemang. Spelet upplevdes ocksa komplext eftersom det saknades information pé ldgesbilden,
som en foljd av ledningskrigforing och kommunikationsbortfall nér insatsstyrkan grupperade sina
enheter for 1dngt isdr. Detta maste dock anses vara positivt eftersom malet med LKS ir att pdvisa
ledningskrigforingens effekter pa ledningsformaga och réckviddsbegriansningar dr nagonting att
rdkna med i verkligheten.

En deltagare foreslog att man borde lata enheter dyka upp efter hand under spelet for att fa mer flyt
i scenariot. I de tva spel som genomfordes tog det lang tid innan insatsstyrkan vagade ndrma sig
hamnen eftersom hotet mot fartygen bedémdes vara for stort. I detta scenario hade det passat att
borja med en lite mindre hotbild for att darefter under spelets gang lagga till enheter i titorten som
motstandarsidan hade som reserv”’ som kunde dyka upp nér insatsstyrkan kom i nérheten.
Deltagarna tycke alltsé att spelledningen borde ha nagra roda enheter eller andra dverraskningar i
bakfickan, som att fler hot kan ’plockas fram” under tiden nir nagra klarats av.

Experimentdeltagarna menade att fysisk bekdmpning &r ldttare att ta till (sitter mindre langt inne)
dan CNO f0r en insatsstyrka. For att 6ka realismen och valmdjligheterna i spelet foreslogs darfor
mojlighet att kunna anvénda flyg och specialforband mot sensorerna. Detta méste dock vara hért
kontrollerat och styras med handlingregler och krav pé forfragan till hogre chef innan bekdmpning.
Flyget skulle da kunna fa tillatelse att 16sa yttickningsuppgifter mot Bravoland och f& bekdmpa
alla ingdende BLA- och Bravo-enheter. Dessutom bor specialforbanden kunna bekdmpa BLA-
sensorer med finkalibrig eld, t.ex. for att fysiskt kunna undanrdja hot om det dr mgjligt. Den
speltekniska tanken med beké&mpningsenheten vid oljecisternerna var just att insatsstyrkan skulle
anvédnda telekrig och nitverksoperationer mot den, men mojlighet till fysisk bekdmpning fran
specialforbanden efterlystes.

Tydligare underrittelseinformation till insatsstyrkans om att BLA-staben och Bravolandsstaben
enbart kommunicerade via tradforbindelse efterfrdgades. Den speltekniska tanken var att insats-
styrkan skulle kunna fi ett overtag genom att stéra denna forbindelse med nétverksoperationer
men denna mojlighet framgick inte. Dessutom doldes detta av att bada staberna ocksa visades som
radionoder i ldgesbilden eftersom de kommunicerade via radio med andra enheter.

5.1.2 CNO

Experimentdeltagarna holl tillbaka sina CNO-atgirder for att anvinda dem nér fartygen kommit
nidrmare hamnen. Eftersom fartygen holl sig pa avstand uppkom ingen intensiv stérduell (som vid
tidigare anvéndartester). Midngden CNO som fick anvéndas var styrt i ordern for att undvika
konstant storning genom hela spelet. Det dr mgjligt att CNO-anvéndningen styrdes for hart.
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Deltagarna lyfte fram att styrkorna med CNO maste tydliggoras pa ett battre sitt. Det dr viktigt att
det framgér att CNO handlar om att hitta inkopplingspunkter samt styrningar som tvingar fram
avvagningar av typen: ’Ska vi lata specialforbanden avbryta sin radiostorning for att leta upp en
inkopplingspunkt?”, dvs. vilja mellan effekten av en kortvarig radiostdrning eller en eventuellt
mer langvarig nétverksstornings effekt och gora beddmningar av hur mycket av den totala
nétverket som behover storas. Det borde ocksa ha varit tydligare att en fordel med CNO jimfort
med storning dr att dven noder utanfor radiordckvidd dr mojliga att sla ut, s lédnge
injektionspunkten befinner sig inom rdckvidden. Vidare foreslogs att injektionspunkter skulle
kunna delges som underrittelseinformation i forvag, dvs. ett resultat av tidigare kartliggning av
nitverken (CNE).

En experimentdeltagare kommenterade att digitala nit, typ Internet, ar alldeles for komplexa for
att man ska kunna veta att en viss nitverksoperation bara har en viss avgransad effekt. I spelet bor
det ocksd finnas motsvarigheter till oljecisternerna t.ex. mediaservrar eller andra samhills-
funktioner pa nitet som gor att anvindningen av CNO paverkas.

Ett forslag var att ge BLA-sidan mojlighet att genomf6ra nitverksattacker mot korvett genom att
t.ex. stora satellitlinken mot hogre chef. Dé skulle insatsstyrkans kunna f4 problem nir dess stab
gor "ROE requests” och begir tillstand att bekdmpa .

Vid tidigare anvindartest har staberna sjdlva fatt vélja och gruppera sina enheter. Detta uppligg
anvindes inte nu men experimentdeltagare som varit med tidigare uppgav att det dr ett vardefullt
moment som sitter igang tankeverksamheten hos experimentdeltagarna. Det ér alltsa en avvégning
som experimentledningen fir gora i1 framtida experiment. Egen planering tar langre tid men sitter
igdng tankeverksamheten hos deltagarna medan forberedd gruppering ger mer kontrollerade
taktiska situationer och mer tid till genomf6randet

5.1.3 Pedagogik

Deltagarna papekade att ett sétt att skapa fler beslutstillfdllen och kontrollerade mojligheter till
forstéelse ar att spela en stab mot spelledning istillet for att spela tva staber mot varandra. Om
LKS anvinds i utbildningssyfte kan man da ”mota in” eleverna mot det som de ska léra sig.

Experimentdeltagarna uppgav att de skulle ha behovt mer utbildning pa LKS funktionalitet for att
kunna anvinda demonstratorns mojligheter fullt ut. De uppgav ocksa att inldrningen och
forstdelsen framfor allt skedde vid genomgangarna efter spel.

Ytterligare en idé som deltagarna framforde ar att ha kortare, mer stridstekniska situationer for att
tvinga fram telekrig och CNO. Da blir det mer stridsteknik och mindre “generalsspel”. Som det ar
nu dr det mycket ett “generalsspel” for att visa att insatser av olika typ kan spela roll och
samverka.

5.1.4 Funktionalitet & Granssnitt

For att f4 béttre overblick av ldget under spelet menade experimentdeltagarna att ldgesbilden
skulle behova forstoras, och dessutom t.ex. projiceras pa en whiteboard for att kunna rita” i den
eller ndgon konstruktion med virtuella oleat. Experimentdeltagarna upplevde ett stort behov av att
kunna rita och markera i ligesbilden. Mgjligheten att kunna rita i ldgesbilden skulle ocksa
underlatta samarbetet med LKS operatdren genom att t.ex. en forflyttningsorder blir enklare om
forsoksdeltagarna bara kan markera en punkt dit ett forband ska gd. Mojligheten att sitta flaggor
pa och skriva kommentarer till objekt i ldgesbilden utnyttjades inte, men upplevdes som en en bra
funktion.
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Experimentdeltagarna hade gérna velat fordela l4gesbilderna och ndtverksvyerna pa fler skarmar
och kunna vélja olika upplosning pé de olika skdrmarna, exempelvis olika grad av zoom och
kunna visa egen och motstdndarens ldge pa var sin skdrm. De uppgav dven att de vill kunna se
nitbildningar fran signalspaning samt hierarkier med huvudnod och understationer.

Experimentdeltagarna angav att en LKS operator som star for den direkta interaktionen med
simuleringsmiljon &r helt nodvindigt for att de ska ha tid att tolka situationen och fatta beslut.
Detta har metodgruppen ocksd konstaterat eftersom demonstratorn inte dr speciellt ldttanvénd i
dagsléget.

5.1.5 Datainsamling

Regelbundna PDA-fragor dr bra att anvinda men under dessa spel uppfattade deltagarna att det
hinde for lite mellan PDA-tillfdllena for att ldget skulle hinna fordndras ndmnvirt. Det kan ocksa
vara intressant att stdlla olika fragor beroende pa hur ldnge scenariot pagatt. En fraga som en
experimentdeltagare foreslog skulle kunna vara intressant att stilla 4r: Hur manga av fi enheter
bedomer du att du inte ser inte pa ldgeskartan?

Det diskuterades dven att fragorna under spelet borde kunna kopplas till hdndelser i simuleringen
och inte enbart vara tidsstyrda. Da kan frdgorna tydligare handla om underlag for bekdmpning
eller storning nir det genomforts. Att bygga in enkédtmojligheter av denna typ i LKS har foreslagit
tidigare av metodgruppen och skulle 6ppna manga mojligheter for analysarbetet. Fragorna borde
ocksa kunna formuleras sa att de knyts mer mot de faktiska beslut som fattas i spelet (ex. storning,
bekdmpning, forflyttning).

Fragan under spelstopp om egna/motstandarens sarbarheter upplevdes som svér att besvara.
Sérbarhet ar ett luddigt begrepp som tolkas olika, darfor blir det ingen stringens i svaren pa fragan.
Att skatta samarbetet upplevdes ocksd som svart nir det bara var tvd personer i en stab. Aven
frdgorna kring arbetsbelastning skulle vara mer relevant att studera i storre grupper. Skattning av
de nio fOrutsittningarna for ledning var svért. Experimentdeltagarna upplevde att de hade for
daligt underlag.

5.1.6 EBAO

Enligt FMV:s bestéllning till FOI ska EBAO beaktas under LKS-utvecklingen. Déarfor fick
experimentdeltagarna frdgan om hur de sag pé kopplingen mellan LKS och begreppen EBAO
(Effect Based Approach to Operations). Nedan foljer en sammanfattning av det som framkom.

Om experimentet syftar till att studera EBAO menade experimentdeltagarna att de sjdlva behover
skapa planer och gora analyser. Att spela med en realistisk planeringsfas inklusive anvindandet av
en “Joint Integrated Influence List” skulle ddremot ta lang tid. Det kan ocksa bli svart att fd/se
effekter pa en operativ planeringsniva och det kan vara att ”gapa efter for mycket”. Istdllet menade
deltagarna att det kan vara mer givande om LKS inriktar sig pa att trdna IOC:en (Info Ops cellen).
En mojlighet for att f4 in EBAO kan vara att experimentdeltagarna eller 6vningsledningen tar fram
en plan 1 forvig och att denna sedan anvénds som utgangspunkt for spelen.

Att anvinda utvarderingsfragor som berdr "EBAO-begrepp” blir enligt experimentdeltagarna bara
relevanta om deltagarna gjort sin egen planering. An si linge har ganska f officerare den EBAO-
erfarenheten som behovs for att avgora vad som menas med olika EBAO-begrepp och kan ocksa
ha olika uppfattning om begrepp. Experiment som involverar EBAO-begrepp kan darfor gora sig
bést under demonstrationsdvningar som t.ex. i Forsvarsmaktens utvecklingscentrum i Enkoping
eller motsvarande dér deltagarna &r insatta i och jobbar med begreppen. Om det ska goras forsok
med specifikt EBAO-fokus foreslog experimentdeltagarna ocksé att fragestillningarna bor handla
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om hur man miter EBAO, dvs. "Measurements of Effectiveness” och “Measurements of
Performance”.

5.1.7 Forslag pa utokad anvandning av LKS

Efter spelet diskuterades olika anvdndningsomraden for LKS-demonstratorn. LKS &dr bra i
utbildningssituationer - man anpassar spel och inspel mot det som skall visas. Daremot kan det
vara svarare att ha LKS som en komponent i storre spel eftersom d& maste LKS byggas in i det
ordinarie spelet. Det skulle t.ex. vara bra att genomfora spel eller demonstration av LKS under
ledningstréningsdvningar, demonstrations- eller experimentverksamhet for personer som sitter i
ndgon form av lidgescentral. Under GSO vecka 716-717 kommer landkomponenten att dvas vilket
skulle kunna vara ett tillfdlle att visa upp LKS-demonstratorn. Observatorsdeltagande frdn LKS
projektet vid GSO skulle kunna ge uppslag p4 hur LKS kan avnindas for att stimulera stdrre
Ovningar i framtiden.

5.2 Slutsatser

Syfte

Syftet med anvéndartestet var att testa den funktionalitet som utvecklats till version 2 samt férsoka
méta hur deltagarnas ledningsforméga péverkas av ledningskrigforing. Avsikten ar att resultatet
ska kunna anvindas som underlag till fortsatt utveckling av demonstratorn och de verktyg som
anvinds for att mita ledningsforméga. Genom detta anvédndartest har den nya funktionaliteten for
LKS demonstrator version 2 testats framgangsrikt och underlag for fortsatt utveckling har
genererats. Metoden for att méta hur ledningsformaga péverkas av ledningskrigféring kan anses
fungera till viss del. Dock maste de verktyg som anvidnds forfinas ytterligare och testas vid
upprepade tillfdllen for att kunna dra nigra langtgdende slutsatser.

Genomforandet

Upplédgget pa spelet bor fordndras nagot till ndsta experiment. Inledningsvis bor ett kortare
ovningsspel genomforas dir viktig funktionalitet visas och dir deltagarna kan prova att aktivt
anvinda CNO, telekrig och fysisk bekdmpning for att minska risken for att ”glomma bort” att
anvinda nagonting under det riktiga spelet. Sjdlva genomforandet skulle kunna besta av ett langre
spel som kan delas in i olika etapper for att uppné onskade effekter. Anvindningen av inspel bor
utvecklas s att spelledningen mer aktivt kan dndra forutsdttningarna i spelet under spelets gang
och styra det i Onskad riktning. Ett sitt att underlétta detta dr att en stab spelar mot spelledningen
istéllet for tva staber som spelar mot varandra. D4 dr det lattare att styra hiandelseutveckligen och
sdkerstilla att pedagogiska larotillfillen uppkommer. Det dr ddremot en svar avvigning att avgora
om deltagarna ska spela pa en férdig plan eller tillatas skapa sin egen plan. Féar de en férdig plan
sparas tid och man uppnar en hogre grad av kontroll men d4 kommer inte deltagarna in i spelet pa
samma satt.

En viktig slutsats &r att det maste finnas tid for genomgang efter spelen. Det dr vid dessa
genomganger det finns mojlighet att demonstrera och forklara vad som hént och flera deltagare har
kommenterat att genomgéngen efter spelen ar mer lérorika 4n sjélva spelen. Det &r viktigt att under
denna genomgéing kunna ta fram all nddvindig data, exempelvis om/nédr det forekom stdrning.
Detta bor kunna visas pa storbildprojektor eftersom det under sidana genomgéngar ofta kommer
att vara ett flertal personer nirvarande.

Datainsamling och analys

Anvindandet av frdgor under spelets gang bor utvecklas. PDA-frdgorna kom under detta spel for
tatt d& det inte hann hénda sd mycket mellan skattningstillfillena. Det dr dock svart att avgora
innan spel hur snabbt spelet kommer att ga eftersom det till stor del &r deltagarna sjidlva som avgor
nér de sdtter in olika atgérder. Vid kritiska skeden i spelet kan 5 minuter mellan PDA-tillfdllena
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istéllet vara for lang tid. Det vore bra om det var tekniskt mojlight att &ndra/byta fragorna en bit in
1 spelet alternativt att goéra dem héndelsestyrda (s& att de aktiveras i samband med specifika
handelser).

Vidare ar det mycket viktigt att utveckla forutsattningarna for snabba resultatanalyser. Loggfilerna
ar 1 dagsldget stora och svéra att hantera vilket gor att det tar lang tid att analysera data och dra
slutsatser frén insamlade data. Ateruppspelningen fungerar vil men innehéller inte all data som
krévs for att kunna goéra analyser endast utifran denna.

Teknik

De storsta behoven av teknisk utveckling som identifierades under experimentet handlar om
presentation av ldgesbilden samt fortsatt utveckling mot att kunna genomfora snabba, korrekta
analyser av dataméngden. For att kunna genomfora experiment med storre staber samt skapa storre
handlingsfrihet for staben behover ldgesbilden kunna projiceras. Det behdver ocksa vara mojligt
att fordela informationen pé fler skdrmar sé att det 4r mdjligt att samtidigt ha uppe nétverksvy och
forbandsvyer med olika filter, exempelvis bara egna eller bara fientliga forband.

For att uppné storsta mojliga realism, engagemang, kreativitet och handlingsfrihet hos staben
behover det vara enkelt att rita i1 l4gesbilden, bdde digitalt och med penna, exempelvis pa en vy
som projiceras pa whiteboard. Nagon form av oleatlosning bor finnas eftersom det &r sé staben vill
arbeta.

Slutligen behover analysverktygen utvecklas, samt mdjligheten till pedagogiska uppspelningar
omedelbart efter genomfort spel. LKS demonstrator version 2 har kommit en bra bit pa vig
avseende ateruppspelning, men utveckling av detta dr av stor vikt for att uppnd pedagogiska
effekter och snabbt kunna sprida resultat.

Den funktionalitet som anvdnds under spel, exempelvis mojliga CNO- och telekrigitgirder,
meddelandehantering och mojligheten att vdlja vad som presenteras i ldgesbilden, fungerar i
huvudsak tillfredsstéllande. Det finns dock behov av att utveckla CNO-funktionaliteten ytterligare
genom fler mojliga attacker och verktyg for exploatering av datornitverk.
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Bilaga 1 - Beskrivning av Telekrig och CNO i LKS v2

Telekrig

Radiostorning innebidr att en radiomottagare stors sd att den inte kan ta emot radiosignaler.
Radiostorningen sker i LKS fran en rundstralande storsédndare och kan alltsa inte riktas. Storningen
ar effektivare ju ndrmare storaren befinner sig en radionod.

Nér en ldnk dr stord gar inte nagon information fran en sdndare och till den stérda nodens
mottagare. Eftersom endast mottagaren paverkas kan den storda noden fortfarande skicka
meddelanden. Ett sétt att minska effekten av en motstandares stérning &r att gruppera enheter
titare eller anvidnda sig av reldstationer for att minska sdndavstdnden. Om avstdndet mellan en
sandare och den storda mottagaren dr kortare dn mellan storaren och den stdrda mottagaren
kommer meddelanden att komma fram (givet samma uteffekt hos storare och radioséndare).
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.........
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----- »  Stord kommunikation

——»  Ej stord kommunikation
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Figur 9. Figuren visar radiostorning mot en nod i ett nitverk och hur verkan av stéorning kan minskas med
hjilp av en reliistation.

Radarstorning finns 1 LKS 1 form av repeterstorsdndning (DRFM). Storningen gar till sa att
storaren sparar radarpulser i1 ett digitalt radiofrekvent minne vilka sedan med tidsfordrjning
skickas tillbaka till radarmottagaren som behandlar dessa som ekon fran verkliga mal. Ju ndrmare
storaren befinner sig radarstationen desto effektivare ér storningen.

En stord radar kan fortfarande anvéndas i passiv mod som en radarpejl for att hitta en baring till ett
mal som har radarsédndare. Genom krysspejling med en annan enhets béring till samma mal kan en
mélposition tas fram.

Radiopejling sker passivt, vilket gor det svarupptickt for en motstandare. Mha pejl kan en sensor
hitta en baring till en radioemitter. Baringar fran tva eller flera radiopejlar (eller tillsammans med
annan sensor) ger en malposition. IRST dr en passiv sensor som ger béring till ett mél som den
upptéickt via IR-sensor. IRST dr den enda enhet i LKS som kan identifiera méal som egna eller
fientliga. Ett mal, baring eller kryss som visas som fientligt i 1dgesbilden &r alltsd ett mal som har
upptéckts av en IRST.

I LKS gar det att vdlja automatisk informationsfusion, dvs LKS skapar automatiskt mél av
béaringar som korsar varandra. Detta kan ibland ge upphov till kryss dér det i verkligheten inte
finns nagra mal. Ett mél kan ocksa fa en felaktig identifiering om det finns ett annat mal med
annan identitet i samma IRST-béring.
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Figur 10. Figurerna visar hur uppfattat liige kan skilja sig fran det verkliga léiget. Figur A visar att det finns
tva fientliga och ett okiint objekt i léigesbilden. Figur B visar att alla tre objekten har upptéickts mha
krysspejling, dock har ett av objekten fatt felaktig identitet. Dessutom visas ett objekt i den uppfattade
lagesbilden som inte existerar i verkligheten.

TDOA (Time Difference of Arrival) dr en annan form av pejl som mha tidsmétning ger ett avstand
till en radiosdndare. For att positionsbestimma ett mal krévs 3 sargrupperade TDOA-pejlar.

De radionoder som upptickts med hjédlp av pejling/TDOA syns i en logisk eller geografisk
nitverksvy tillsammans med information om hur mycket kommunikation som gir mellan de olika
noderna.

CNO

Implementerad CNO-funktionalitet i LKS bestar av aktiv och passiv skanning, DOS-attack samt
CSMADOS. Den enhet som ska genomféra CNO behover befinna sig inom radioridckvidd till en
nod 1 motstdndarens nétverk.

Ett kommunikationsnétverk kan utforskas genom skanning. For att kunna gora detta krivs en
injektionspunkt, dvs att en nod i nédtverket har hittats, exempelvis genom signalspaning. Kravet pa
injektionspunkten dr att den har en radiosdndare. Genom denna injektionspunkt kan nétverket
sedan exploateras. Medan signalspaning endast uppticker noder som kommunicerar genom
radionét upptédcker skanning dven noder som kommunicerar dver en kabel.

Genom aktiv skanning kan noder som inte kommunicerar 6ver radio upptickas. Genom den
fientliga nod som é&r injektionspunkt skickas meddelanden i motstandarens nit. Med hjilp av dessa
meddelanden  hittas alla andra noder 1 nétverket som kan kommunicera med
injektionspunktsnoden. Aktiv skanning kan upptidckas och forhindras om motstdndaren har
intrangsdetekteringssystem (IDS).

Passiv skanning innebdr att lyssna pd motstandarens nit genom injektionspunkten utan att aktivt
skicka meddelanden. Information om nidtverket fas fOrutsatt att noderna kommunicerar med
varandra. Tysta noder kan endast upptidckas med hjédlp av aktiv skanning. Passiv skanning tar
langre tid och dr alltsd inte lika effektivt som aktiv skanning, men déremot svérare att upptéacka for
en motstandare.
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De noder som upptécks via skanning syns i LKS i en nidtverksvy. I ndtverksvyn finns information
om vilka noder som kan kommunicera med injektionspunkten men inte hur mycket trafik som gar
mellan olika noder. For noder med radioséndare kan geografisk position ges. Det dr i LKS mojligt
att vélja att se det signalspanade eller det skannade nétverket.

DOS-attack innebir att en enskild nod 1 ett ndtverk slas ut. Det krdvs att en nod med
radioforbindelse ar injektionspunkt. Med hjélp av injektionspunkten kan valfri kdnd nod i
motstandarens ndtverk slas ut. For att kunna sla ut en nod som endast kommunicerar via kabel
krdavs att DOS-attacken foregds av skanning. Ett bra intrdngsdetekteringssystem (IDS) kan
férhindra en DOS-attack.
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Bilaga 2 - bakgrund och order insatsstyrkan

Bakgrund EU-styrka

Alphaland och Bravoland ligger 6000 km fran Bryssel. Bravoland har intressen av Alphalands oljeresurser. En
Bravovinlig folkgrupp i Alphaland vill forena delar av Alphaland med Bravoland, och har dérfor skapat den
irreguljdra armén BLA (Bravo Liberation Army). BLA har fatt starkt faste i delar av ostra Alphaland, i synnerhet pa
landsbygden. Alphalands befolkning i 6vrigt vill inte forena sig med Bravoland. I storstdderna, diribland Alphalands
hamnstad ar befolkningen i huvudsak p& Alphalands sida. P4 landsbygden dr man mer Bravo-vénliga, och BLA manar
genom mediapropaganda till upplopp genom att forsoka mobilisera Bravovénliga landsbygdsbor att ga in i storre
stader.

Bravoland har mobiliserat och dr beredda att understddja BLA med mekaniserad trupp. Alphaland har for nérvarande
inte nagra egna resurser att forsvara sig med. EU har satt in en snabbinsatsstyrka for att ateruppratta stabilitet i
omradet. HUMINT och NGO:er i omradet meddelar att situationen niarmar sig ett kritiskt lige med nidra forestdende
upplopp. Insatsstyrkan behover darfér komma in sé snart som mojligt for att mojliggora en séker avlastning och lugna
ned den uppblossande upprorsstimningen.

Ni tvé leder snabbinsatsstyrkan. Er stab befinner sig pa en korvett som ska eskortera ett RORO-fartyg till Alphalands
hamn. P& RoRo-fartyget finns huvuddelen av insatsstyrkans personal och materiel. Korvetten ar &ven utrustad med
radar, pejl, radar- och radiostorare. Fartygen avvaktar vid en ”Maritime Checkpoint™ tills underéttelseinhdmtning har
lokaliserat och identifierat hoten ldngs kusten. Enligt tidigare underrittelser forfogar BLA Over tre
bekdmpningsenheter med mojlighet att bekdmpa sjomal.

Fyra egna specialforbandsenheter ar sedan tidigare luftlandsatta i Alphaland for att bedriva underréttelseinhdmtning.
SF-enheterna har tillgang till radio for kommunikation med staben. Varje SF-enhet har en nérstdrsdndare + nérpe;jl
(typ TDOA (time difference of arrival), dvs med hjdlp av 3 pejlutrustningar kan en position pejlas). Specialférbanden
kan genomféra CNO i form av aktiv och passiv skanning, och DOS-attack mot enskild nod. For identifiering har
specialforbanden mojlighet att skicka upp en UAV vilket medger visuell identifiering av en missténkt fientlig enhet.
Korvetten dr utrustad med en televapencentral som sammanstéller information fran alla sensorer i en lagesbild. For
fysisk bekdmpning ingér i insatsstyrkan dven en rote med stridsflygplan utrustade med bombkapslar som kontinuerligt
cirklar 6ver Alphaland. Handlingsreglerna (se order) tillater fysisk bekdmpning i begransad omfattning.

Tiden i spelet dr forcerad avseende omgrupperingar, dvs omgruppering av enheter gér fortare an i verkligheten, men
en sensor sinder i normal hastighet. Ni kommer att leda era enheter centraliserat. Detta innebér att alla enheter
rapporterar sin ldgesbild till staben men inte till varandra samt att alla atgérder (ex. eldgivningsorder) méaste beordras
av staben.

Order EU-styrka — Spel 1

1. ORIENTERING
a. Parternas verksamhet. Bravo Liberation Army (BLA) ser EU-styrkans nirvaro som ett hot mot sin
frihetskamp. Langs kusten in mot hamnen har BLA grupperat sensorer och bekdmpningsenheter, troligtvis i
syfte att uppticka och hindra EU-styrkans landséttning. BLA har sensorer inom radar- och radioomradet
samt formaga till radiostdrning.

BLA har framgéngsrikt lyckats blockera EU-vénliga organisationers nétverk och webbplatser genom
nétverksattacker. Lufthotet bedoms som lagt. Den politiska ledningen i Bravoland har reguljdra styrkor
motsvarande en mekaniserad bataljon i hog beredskap vid grdnsen mot Alphalnad. Det foreligger hog risk for
att BLA kommer att begéra understdd av Bravoland i samband med att insatsstyrkan ndrmar sig Alphalands
hamn.

Egen signalspaning har detekterat att BLA radiokommunikation sker pd frekvens 65 MHz. Bravolands
reguljira styrkor kommunicerar via radio pé frekvens 70 MHz. Delar BLA kommunikation sker trddbundet,
bland annat kommunikationen mellan BLA stab och Bravoland stab.

b. Viar verksamhet. Fyra specialforbandsplutoner ur EU snabbinsatsstyrka har flygtransporterats till
insatsomréadet, utgangsgrupperat och paborjat spaning. Hogre chefs mélbild &r att sjotransporten sékert skall

anldnda till hamnen. Civil sj6trafik i form av fiskebatar och transportfartyg féorekommer runt hamninloppet.

c. Understiodjande enheter: Stridsflyg (en rote) med bekdmpningsférmaga flyger i CAP i insatsomradet. Vid
overhdngande hot kan fysisk bekdmpning genomforas fran luften.
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UPPGIFT
Den sjo6transporterade styrkans uppgift ar att ta sig in till hamnen utan att bekdmpas av fientliga enheter.

GENOMFORANDE

a.

BIS

Inledningsvis genomfors underrittelseinhdmtning i syfte att mojliggdra en séker sjétransport in till
Alphalands hamn. Dérefter skall den sjotransporterade styrkan ha formaga att ta sig in till hamnen utan
att bekédmpas. Slutligen lossas den sjotransporterade styrkans materiel varpa insatsforbandet paborjar
l6sande av huvuduppgift.

b. Riktlinjer:

e  For att minska risken for upptickt far EW-storning eller CNO-attack endast genomfGras under 1 minut i
strack/enhet.

e Enhet som bedrivit storning/CNO-attack méste omgruppera minst 1 km omedelbart efter genomford
attack for att minimera risken for upptéckt.

e Maximalt 5 CNO-attacker far genomforas i motstdndarens nétverk. Darefter bedoms risken som upptéckt
som allt for stor.

e Radarsdndning far ske under totalt max 5 minuter

e Ju tidigare insatsstyrkan finns pé plats i insatsomradet, desto mindre &r risken for upplopp. Det &r viktigt
att den sjotransporterade styrkan si snabbt som mojligt kommer pé plats i insatsomradet.

e Var uppmirksam pa att BLA kan ha grupperat sina enheter strategiskt i ndrheten av civila objekt som
inte fysiskt far bekdmpas.

e Eftersom BLA antagligen kommer att kalla pa understdd frén Bravolands reguljdra armé nir sjostyrkan
passerat den nordliga grinsen ar det av stor betydelse att vid kritiska tidpunkter forsoka stora
kommunikationen mellan BLA och Bravoland.

c. Order till forbanden

Inledningsvis genomfors underrdttelseinhdmtning med specialforband och korvett i syfte att uppticka

eventuell hotande verksamhet. De tre fientliga bekdmpningsenheterna maste lokaliseras fore sjostyrkan far

passera den nordliga gransen (Maritime checkpoint) och framrycka mot hamnen.

Daérefter genomfor sjostyrkan framryckning mot hamnen. Erforderliga tekniska och taktiska &tgérder vidtas

for att undga att BLA upptickt och identifiering av sjostyrkan, och for att forhindra fiendens mgjligheter till

bekdmpning. Korvett bekdmpar om mgjligt fientlig bekdmpningsenhet.

Slutligen anldnder den sj6transporterade styrkan till hamnen for lossning av materiel.

d. Insatsregler

e  Storning far endast paborjas nér trolig fientlig verksamhet har upptéckts.

e Om Bravolands reguljdra forband gér Over grénsen till Alphaland far bombning ske av bron vid
STOVELSTOREP i syfte att fordroja Bravolands framryckning.

e Utdver bron vid STOVELSTORP far évriga markerade civila objekt inte fysiskt bekimpas pa grund av
overhdngande risk for upplopp.

e Fientliga bekdmpningsenheter far bekdmpas med hjilp av korvettens bekdmpningsenhet nir sjostyrkan
befinner sig innanfor den nordliga gransen.

UTHALLIGHET
NIL
LEDNING

Egen frekvens: 46 000
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Order EU-styrka — Spel 2

1.

ORIENTERING

a.

Parternas verksamhet. Bravo Liberation Army (BLA) ser EU-styrkans ndrvaro som ett hot mot sin
frihetskamp. Langs kusten in mot hamnen har BLA grupperat sensorer och bekdmpningsenheter, troligtvis i
syfte att upptécka och hindra EU-styrkans landséttning. BLA har sensorer inom radar- och radioomradet
samt formaga till radiostorning.

BLA har framgangsrikt lyckats blockera EU-vinliga organisationers nitverk och webbplatser genom
nitverksattacker. Lufthotet bedoms som lagt. Den politiska ledningen i Bravoland har reguljira styrkor
motsvarande en mekaniserad bataljon i hog beredskap vid gransen mot Alphaland. Det foreligger hog risk for
att BLA kommer att begéra understdd av Bravoland i samband med att insatsstyrkan ndrmar sig Alphalands
hamn.

Frekvenser for BLA och Bravolands radiokommunikation ir okiinda.

Var verksamhet. Fyra specialforbandsplutoner ur EU snabbinsatsstyrka har flygtransporterats till
insatsomradet, utgangsgrupperat och pabdrjat spaning. Hogre chefs mélbild &r att sjotransporten sékert skall
anlédnda till hamnen.

Civil sjotrafik i form av fiskebétar och transportfartyg forekommer runt hamninloppet.

Understodjande enheter: Stridsflyg (en rote) med bekdmpningsforméaga flyger i CAP i insatsomradet. Vid
overhdngande hot kan fysisk bekdmpning genomf6ras fran luften.

UPPGIFT
Den sjétransporterade styrkans uppgift ar att ta sig in till hamnen utan att bekdmpas av fientliga enheter.

GENOMFORANDE

a.

b.

BIS
Inledningsvis genomfors underrittelseinhdmtning i syfte att mojliggdra en séker sjotransport in till
Alphalands hamn. Dérefter skall den sjotransporterade styrkan ha formaga att ta sig in till hamnen utan
att bekdmpas. Slutligen lossas den sjotransporterade styrkans materiel varpa insatsforbandet paborjar
l16sande av huvuduppgift.

Riktlinjer:
e  For att minska risken for upptéackt far EW-storning/CNO-attack endast genomforas under 1 minut i
strack/enhet.

e Maximalt 5 CNO-attacker far genomforas i motstdndarens ndtverk. Dérefter bedoms risken som
upptickt som allt for stor.

e  Enhet som bedrivit storning/CNO-attack méste omgruppera minst 1 km omedelbart efter genomford
attack for att minimera risken for upptackt.

e Ju tidigare insatsstyrkan finns pa plats i insatsomradet, desto mindre &r risken for upplopp. Det &r
viktigt att den sjotransporterade styrkan sa snabbt som mdjligt kommer pé plats i insatsomradet.

e Radarsiandning far ske under totalt max 5 minuter.

e Var uppmirksam pa att BLA kan ha grupperat sina enheter strategiskt i nérheten av civila objekt
som inte fysiskt far bekdmpas.

e Eftersom BLA troligen kommer att kalla p& understod fran Bravolands reguljara armé nir sjostyrkan
passerat den nordliga grinsen dr det av stor betydelse att vid kritiska tidpunkter forsdka stora
kommunikationen mellan BLA och Bravoland.

Order till forbanden

Inledningsvis genomfors underrittelseinhdmtning med specialférband och korvett i syfte att uppticka
eventuell hotande verksamhet. De tre fientliga bekdmpningsenheterna maste lokaliseras fore sjostyrkan far
passera den nordliga gransen (Maritime checkpoint) och framrycka mot hamnen.
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Direfter genomfor sjostyrkan framryckning mot hamnen. Erforderliga tekniska och taktiska dtgérder vidtas
for att undga att BLA upptickt och identifiering av sjostyrkan, och for att forhindra fiendens mgjligheter till
bekdmpning. Korvett bekdmpar om mojligt fientlig bekdmpningsenhet.

Slutligen anldnder den sjdtransporterade styrkan till hamnen for lossning av materiel.

d. Insatsregler
e  Storning far endast paborjas nér trolig fientlig verksamhet har upptéckts.

e Om Bravolands reguljira forband gér &ver grinsen till Alphaland far bombning ske av bron vid
STOVELSTORP i syfte att fordrdja Bravolands framryckning.

e Utdver bron vid STOVELSTORP far évriga markerade civila objekt inte fysiskt bekimpas pa grund av
overhiangande risk for upplopp.

e Fientliga bekdmpningsenheter far bekdmpas med hjilp av korvettens bekdmpningsenhet nir sjostyrkan
befinner sig innanfor den nordliga griansen.

UTHALLIGHET
NIL

LEDNING
Egen radiofrekvens: 46 000
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Bilaga 3 - Bakgrund & order Bravo Liberation Army

Bakgrund BLA

Alphaland och Bravoland ligger 6000 km fran Bryssel. Bravoland har intressen av Alphalands oljeresurser. En
Bravovinlig folkgrupp i Alphaland vill foérena delar av Alphaland med Bravoland, och har dérfor skapat den
irreguljdra armén BLA (Bravo Liberation Army). BLA har fatt starkt faste i delar av 6stra Alphaland, i synnerhet pa
landsbygden. Alphalands befolkning i vrigt vill inte forena sig med Bravoland. I storstdderna, daribland Alphalands
hamnstad ar befolkningen i huvudsak pa Alphalands sida. P4 landsbygden dr man mer Bravo-vénliga, och BLA manar
genom mediapropaganda till upplopp genom att forsoka mobilisera Bravovénliga landsbygdsbor att g in storre stader.

Bravoland har mobiliserat och ar beredda att understodja BLA med mekaniserad trupp. Alphaland har f6r narvarande
inte nagra egna resurser att forsvara sig med. EU har satt in en snabbinsatsstyrka for att ateruppritta stabilitet i
omréadet.

Du och en till person leder ett BLA-férband bestdende av sensorer, storare, bekdmpningsenheter och en stab (spel 2
dven specialféorband med CNO-kapacitet). Sensorer att tillga ar radar, IRST och pejl. Era sensorer skapar tillsammans
en lagesbild. Radiostoraren sitter pa pejlfordonet. CNO-enheter (endast spel 2) har mdjlighet att genomfora passiv och
aktiv skanning och DOS-attack mot en enskild nod. IRST &r den enda sensortyp som kan identifiera mal (klassificerar
som mark- eller luftmal). Ni kommer &ven att ha tillgang till ’falska obemannade radionoder” som &r utgrupperade i
omradet och med jimna mellanrum sénder radiokommunikation mellan varandra for att forvilla motstandaren. Tre av
enheterna skickar tomma meddelanden till den fjarde, som da ser ut att vara en stabsenhet.

Vissa av era enheter kommunicerar via radio och andra via trdd, vissa enheter dr fasta medan andra &r rorliga (Se
bifogat infoblad for en &versikt dver egna enheter och prestanda). Enheter som kommunicerar via trad kan endast
upptickas genom CNO, medan radioenheterna skulle kunna stéras. Tiden i spelet dr forcerad avseende
omgrupperingar, dvs omgruppering av enheter gér fortare &n i verkligheten, men en sensor sander i normal hastighet.
Ni kommer att leda era enheter centraliserat. Detta innebér att alla enheter rapporterar sin ldgesbild till staben men inte
till varandra samt att alla atgirder (ex. eldgivningsorder) maste beordras av staben.

Order — BLA spel 1

1. ORIENTERING
a. Fiendens verksamhet. En storre fientlig styrka ndrmar sig sjovégen bestdende av ett storre transportfartyg
eskorterat av en korvett. Sjostyrkan understods av stridsflyg. Lufthotet bedoms darfor som hogt.
I terrdngen ldngs kusten norr och séder om hamnen har fientlig aktivitet rapporterats. Troligtvis ror det
sig om mindre, rorliga specialférbandsenheter med hogteknologisk utrustning for signalspaning och
storning av kommunikationsnétverk.
Fienden kommunicerar via radionit, frekvens 46 MHz

b. Var verksamhet. For 6vervakning av kustbandet i syfte att forhindra intrang sjovigen star BLA sensorer
strategiskt utgrupperade. Lings kusten har tre ldttare bekdmpningsenheter med sjomalsrobot grupperats.
En av sjomalsrobotarna ar strategiskt grupperad intill en oljecistern for att vara skyddad fran fysisk
bekdmpning. Av samma anledning stdar BLA stab grupperad intill hamnstadens sjukhus. Fyra
skensignalerande  radionoder finns utplacerade med syfte att forvilla motstandarens
underrittelseinhdmtning (honeynet).
Civil sjotrafik i form av fiskebatar och transportfartyg forekommer runt hamninloppet.

c. Understodjande forband. Nar vi sékert kan konfirmera att EU snabbinsatsstyrka verkligen avser
genomfora landstigning/avlastning kommer den politiska ledningen i Bravoland tillita en mekaniserad
bataljon att passera grinsen till Alphaland och framrycka mot Alphalands hamn for att forhindra EU--
styrkans avlastning.

2. UPPGIFT
Var uppgift ar att forhindra fientlig styrketillvaxt i form av materiel- och personaltransporter sjovégen.

3. GENOMFORANDE
a. Besluti stort
Inledningsvis bedrivs spaning med utgrupperade sensorer lings Alphalands kust i syfte att uppticka,
identifiera och hindra fiendens verksamhet. Dessutom kartlédggs civil sjotrafik i viken in mot hamnen.
Darefter stors fiendens underrittelseverksamhet mha egen telekrigforing. Slutligen hindras insatsstyrkan
frén landsstigning genom fysisk bekdmpning av fartyg, samt om dessa ndr hamnen, genom understdd av
Bravo mekaniserad trupp.
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Riktlinjer

Sakerstill en aktuell och uppdaterad ldgesbild genom att begéra in positioner fran och/eller genomfora
forbindelseprov med egna enheter minst var 5:e minut.

Efter 2 minuters sédndning i en sektor maste radarenheten omgrupperas till alternativ stridsstéllning pa
grund av lufthotet.

Radarsidndning fér ske under totalt max 5 minuter.

Passiva sensorer far anvindas obegrénsat.

Varje bekdmpningsenhet far endast avfyras tre ganger pa grund av begrénsad robottillgéng.

Bravolands trupp far endast framrycka langs angiven framryckningsvag (se ”oleat”).

Order till forbanden

BLA: Genomfor spaning mot sjé- och markmal samt skensignalering med for &ndamalet utgrupperade
radionoder. Genomfor kartldggning av den civila sjotrafiken. Vid upptickt av fientlig aktivitet i
Alphaland eller innanfor angiven nordlig grins (se oleat) far storning samt bekdmpning paborjas. Vid
upptéckt av fientliga fartyg innanfor gransen skall Bravolands stab omedelbart orienteras, for understod
frén Bravolands mekaniserade trupp.

Bravoland reguljir styrka: Beredd pa order framrycka med en mekaniserad bataljon mot Alphalands
hamn enligt angiven framryckningsvig (se oleat). Ar bron vid STOVELSTORP springd nyttjas
alternativ framryckningsvag.

Insatsregler

Endast mal innanfor nordlig gréins far bekdmpas.

Pa grund av antalet fiskebatar och transportfartyg i omradet giller begransat eldtillstand, dvs. eld far
endast avges mot mal som identifierats som fientligt.

Bravolands mekaniserade trupp far passera territorialgrins mot Alphaland endast om det foreligger en
overhdngande risk for fientlig landstigning i Alphalands hamn med trupp stérre 4n kompani.
”Overhiingande risk for landstigning” beddms foreligga da storre fientligt fartyg passerar nordlig grins.

UTHALLIGHET

NIL

LEDNING
BLA radiofrekvens: 65 000
Bravo radiofrekvens: 70 000

Order — BLA spel 2

1.

2.

3.

ORIENTERING

a.

Fiendens verksamhet. En stdrre fientlig styrka ndrmar sig sjovégen bestdende av ett storre transportfartyg
eskorterat av en korvett. Sjostyrkan understods av stridsflyg. Lufthotet bedoms darfor som hogt.

I terringen ldngs kusten norr och séder om hamnen har fientlig aktivitet rapporterats. Troligtvis ror det
sig om mindre, rorliga specialférbandsenheter med hogteknologisk utrustning for signalspaning och
storning av kommunikationsnéitverk.

Fienden kommunicerar via radio pa okind frekvens.

Var verksamhet. For 6vervakning av kustbandet i syfte att forhindra intrang sjovagen star BLA sensorer
strategiskt utgrupperade. Langs kusten har tre ldttare bekdmpningsenheter med sjomalsrobot grupperats.
En av sjomalsrobotarna ar strategiskt grupperad intill en oljecistern for att vara skyddad fran fysisk
bekdmpning. Av samma anledning star BLA stab grupperad intill hamnstadens sjukhus. 4 egna
specialforbandsenheter med kapacitet for CNO ror sig i omradet. Fyra skensignalerande radionoder
finns utplacerade med syfte att forvilla motstandarens underréttelseinhdmtning (honeynet).

Civil sjotrafik i form av fiskebétar och transportfartyg forekommer runt hamninloppet.
Understodjande forband. Nar vi sdkert kan konfirmera att EU snabbinsatsstyrka verkligen avser
genomfora landstigning/avlastning kommer den politiska ledningen i Bravoland tillaita en mekaniserad
bataljon att passera grinsen till Alphaland och framrycka mot Alphalands hamn for att férhindra EU-
styrkans avlastning.

UPPGIFT

Var uppgift ar att forhindra fientlig styrketillvaxt i form av materiel- och personaltransporter sjovégen.

GENOMFORANDE
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Beslut i stort

Inledningsvis bedrivs spaning med utgrupperade sensorer lings Alphalands kust i syfte att uppticka,
identifiera och hindra fiendens verksamhet. Dessutom kartldggs civil sjotrafik i viken in mot hamnen.
Darefter stors fiendens underrittelseverksamhet mha egen telekrigforing och CNO. Slutligen hindras
insatsstyrkan fran landsstigning genom fysisk bekdmpning av fartyg, samt om dessa nar hamnen, genom
understdd av Bravo mekaniserad trupp.

Riktlinjer

Sakerstill en aktuell och uppdaterad lédgesbild genom att begéra in positioner fran och/eller genomfora
forbindelseprov med egna enheter minst var 5:e minut.

Efter 2 minuters sdndning i en sektor maste radarenheten omgrupperas till alternativ stridsstéllning pa
grund av lufthotet.

Radarséndning far ske under totalt max 5 minuter.

Passiva sensorer far anviandas obegrénsat.

Maximalt 5 CNO-attacker fir genomforas i motstindarens nitverk. Direfter bedoms risken som
upptickt som allt for stor.

Varje bekdmpningsenhet far endast avfyras tre gdnger pa grund av begrénsad robottillgang.

Bravolands trupp far endast framrycka langs angiven framryckningsvag (se ”oleat”).

Order till forbanden

BLA: Genomfor spaning mot sj6- och markmal samt skensignalering med for &ndamalet utgrupperade
radionoder. Genomfor kartliggning av den civila sjotrafiken. Vid upptickt av fientlig aktivitet i
Alphaland eller innanfor angiven nordlig grins (se oleat) far radiostorning, CNO samt fysisk
bekdmpning paborjas. Vid upptickt av fientliga fartyg innanfor den nordliga gransen skall Bravolands
stab omedelbart orienteras, for understdd fran Bravolands mekaniserade trupp.

Bravoland reguljir styrka: Beredd pé order framrycka med en mekaniserad bataljon mot Alphalands
hamn enligt angiven framryckningsvig (se oleat). Ar bron vid STOVELSTORP springd nyttjas
alternativ framryckningsvég.

Insatsregler

Endast mél innanfor nordlig grinsen far bekdmpas.

Pa grund av antalet fiskebatar och transportfartyg i omradet géller begrénsat eldtillstdnd, dvs. eld far
endast avges mot mal som identifierats som fientligt.

Bravolands mekaniserade trupp far passera territorialgrins mot Alphaland endast om det foreligger en
overhdngande risk for fientlig landstigning i Alphalands hamn med trupp stérre 4n kompani.
”Overhingande risk for landstigning” bedéms foreligga da storre fientligt fartyg passerar nordlig grins.

4. UTHALLIGHET

NIL

5. LEDNING
BLA radiofrekvens: 65 000
Bravo radiofrekvens: 70 000

36



Bilaga 4 - Informationsblad med tekniska egenskaper -

insatsstyrka

Tekniska egenskaper egna och samverkande styrkor (Insatsstyrka)

Alla mark- och sjéenheter ror sig med en hastighet av 30 m/s

Typ av Antal Utrustning/Tekniska egenskaper
enhet

Kommunikation

Kustkorvett | 1 Insatsstyrkans stab
Radar

Réckvidd 30 km

Max 10 st malspar
Radarstor

Repeterstorsdndning, ger 6 skenmal i storbéringen.
Radiopejl

Spanar inom hela motstandarens frekvensomrade
Radiostor (fjarr)

Stor inom hela motstdndarens frekvensomrade
Bekimpningsenhet

Bekdmpning av markmal

Réckvidd 8 km

Radio

SF-enhet 4 TDOA-pejl

Minst 3 stillastdende enheter kravs for position
Nirstor

Stor inom motstandarens hela frekvensomrade.
Aktiv skanning via injektionspunkt

Passiv skanning via injektionspunkt

DOS-attack
Mot enskild nod via injektionspunkt

UAV
Mojliggor optisk identifiering av enheter pd marken.

Radio

Stridsflyg 1 rote Formaga till markmalsbekdmpning

Tekniska egenskaper motstindaren (Bravo Liberation Army + Bravoland)

BLA Spaningsradar
Réckvidd 30-75 km
Max antal malspér 5-10

BLA IRST
Réckvidd 5-20 km

BLA Pejl
Har frekvenstickning inom hela motstdndarens frekvensomrade
Radiostdrare

BLA Bekidmpningsenhet
1-6st robot
EO-malsokare

Réckvidd 7-14 km

Bravoland reguljiira forband
Mekaniserad bataljon, hog bekdmpningsformaga
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Bilaga 5 - Informationsblad med tekniska egenskaper - BLA

Tekniska egenskaper egna och samverkande styrkor (BLA + Bravoland)

Alla enheter forflyttar sig med en hastighet av 30 m/s

anldnda till hamnen. Framryckning via vig

Typ av enhet | Antal | Utrustning/Tekniska egenskaper Kommunikation
BLA 1 Centraliserad ledning = alla enheter skickar all info via staben. Trad (till pejl, rr-enhet och
stabsenhet Bravo stab), radio till
ovriga
BLA 1 Réckvidd 30 km Trad (till staben)
spaningsradar Max 10 st malspér
BLA IRST 2 Réckvidd 15 km Radio
Kréver fri sikt
Kan identifiera enheter
BLA radiopejl | 1 Spanar inom motstandarens hela frekvensomrade Tréd (till staben)
med
radiostorare Stor inom motstandarens hela frekvensomrade
BLA 3 3 sjomaélsrobotar/enhet Radio
bekdmpnings-
enhet EO-malsokare
Réckvidd robot 8 km
Saknar eldledningsradar, skjuter pa inrapporterad position fran andra
sensorer
BLA SF-enhet | 4 Passiv skanning via injektionspunkt Radio
(Endast spel Aktiv skanning via injektionspunkt
2) DOS-attack mot enskild nod via injektionspunkt
BLA skenmal | 4 Tre radionoder sénder radiomeddelanden 6ver ett separat nétverk. Radio
Bravoland 1 Radio (mekbat) och trad
Stab (BLA stab)
Bravoland 1 Ror sig som en enda enhet Radio
mekaniserad
bataljon Tillracklig bekdmpningsforméga for att hindra insatsstyrkan fran att

Tekniska egenskaper motstindaren (insatsstyrka)

Korvert
Radar

Pejl

Fjdrrstor

Réckvidd 30-90 km
Max antal malspar 10-50

Har frekvenstickning inom hela BLA och Bravolands frekvensomrade

Majlighet att stéra om storeffekten ar tillracklig.

Bekdmpningsenhet

Réckvidd 5-10 km

Specialforband (Ca 3-6 enheter)
CNO  Kan skanna och genomfora DOS-attack mot nétverk

Pejl

Troligtvis TDOA

Ndrstér Mojlighet att stora om storeffekten ér tillrdcklig

Stridsflyg

1 rote, bekdmpningsférmaga

Kommunikation mellan enheter sker 6ver radio med ett nitverksprotokoll som gor att sindare och mottagare for
meddelanden kan associeras med varandra
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Bilaga 6 - Datainsamling

PDA-fragor
Dessa fragor besvarades via handdatorer (PDA:er) var 5e minut under spelens gdang.

Under de senaste 5 minuterna:
1. Tror du att ndgon del av ditt system, sensorer eller komm.utr. varit utsatt fér storning?
a. Svar 1 Alla sensorer/kommutr
b. Svar 2 Fler én hélften
c. Svar 3 Hilften
d. Svar 4 Férre dn hilften
e. Svar5Inga

2. Har dina enheter forsett dig med tillricklig information?
Svar 1 Ja, fullt tillrackligt

Svar 2 Till stor del

Svar 3 Till viss del

Svar 4 For lite

Svar 5 Inte alls tillrdckligt

opo o

3. Hur har din arbetsbelastning varit?

a. Svar 1 Mycket hog

b. Svar 2 Hog

c. Svar 3 Varken hog eller l4g
d. Svar4 Lag

e. Svar 5 Mycket l4g

4. Hur har samverkan inom staben fungerat (exkl. LKS-operatoren)?
a. Svar 1 Mycket bra
b. Svar2 Bra
c. Svar 3 Varken bra eller daligt
d. Svar 4 Daligt
e. Svar 5 Mycket daligt

5. Har dina sensorer lamplig gruppering just nu, givet vad du vet om fienden?
Svar 1 Ja, optimal

Svar 2 I stort sett

Svar 3 Till viss del

Svar 4 Ganska olamplig

Svar 5 Helt olamplig

opo o

6. Hur har er ledningsférmaga varit?

a. Svar 1 Mycket bra

b. Svar2 Bra

c. Svar 3 Varken bra eller dalig
d. Svar 4 Dalig

e. Svar 5 Mycket dalig
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Bakgrundsfrigor
Dessa fragor besvarades innan spelet paborjades

1. Namn:

2. Datum:

3. Befattning i ditt ordinarie arbete:

4. Beskriv kortfattat vad du har for kunskap/erfarenhet/kompetens inom telekrigomradet:

5. Skatta din kunskap/erfarenhet/kompetens inom telekrigomradet.

Mycket dalig 1 2 3 4 5 6 7 Mycket bra
6. Beskriv kortfattat vad du har for kunskap/erfarenhet/kompetens av nitverksoperationer (CNO):
7. Skatta din kunskap/erfarenhet/kompetens av nitverksoperationer (CNO).
Mycket délig 1 2 3 4 5 6 7 Mycket bra
8. Beskriv kortfattat vad du har for kunskap/erfarenhet/kompetens av stabsarbete:
Under spelstopp
Dessa fragor besvarades under ett schemalagt spelstopp
Namn: Sida: Rod  Bla_ Tid:

1. Rita in aktuellt lage pa bifogad karta. Mérk ut enheternas A) position, B) id och C) klassificering samt ange

for varje enhet hur siker ni dr (i %) pa att angiven position, identitet och klassificering &r korrekt.
a. Egna enheter (bld penna)
b. Motstdndarens enheter (rod penna)

2. Hur osdker/séker &r ni pé att ni har en korrekt uppfattning om ldget (%)?

3. Ringa in den enhet som det skulle orsaka mest problem for er om den slogs ut eller stdrdes ut just nu (ringa in
med svart penna pa kartan ovan)?

4. Vilken av motstandarens enheter skulle ni helst vilja sla ut eller stora ut just nu (ringa in med r6d penna pa
kartan ovan)?

5. Markera (med bla penna) vilken/vilka (om ndgon) av era enheter som varit utsatta for
kommunikationsstdrning. Ange hur stor del av tiden ni uppskattar att de varit storda samt hur siker ni ér pa
denna beddmning (sedan spelstart eller sedan forra spelstoppet).

6. Vilken dr er storsta sarbarhet just nu? Skriv kortfattat:

7. Vilken dr motstdndarens storsta sarbarhet just nu? Skriv kortfattat:

8. Hur ar er ledningsformaga just nu (skala 1-7)?

1 2 3 4 5 6 7
o1 Varken dali Mycket
Mycket dalig eller bra : l}alra

Enkiit efter varje spel
Dessa fragor besvarades efter varje spel

1. Ivilken utstrickning hade du tillricklig kunskap om dina sensorsystems prestanda for att kunna nyttja dem
optimalt? (F1)

1 2 3 4 5 6 7
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Otillracklig Tillracklig Fullgod
kunskap kunskap kunskap

2. I vilken utstrickning hade du tillrdcklig kunskap/kompetens om telekrig for att kunna hantera tilldelad uppgift i
scenariot? (F1)

1 2 3 4 5 6 7
Otillracklig Tillracklig Fullgod
kunskap kunskap kunskap

3. Ivilken utstrackning hade du tillrdcklig kunskap/kompetens om CNO for att kunna hantera tilldelad uppgift i
scenariot? (F1)

1 2 3 4 5 6 7
Otillracklig Tillracklig Fullgod
kunskap kunskap kunskap

4. TIvilken utstrickning hade du tillrécklig information om motstandarens resurser for att kunna agera pa ett adekvat
satt? (F2)

1 2 3 4 5 6 7
Otillracklig Tillracklig Fullgod
kunskap kunskap kunskap

Motivera kort:

5. T vilken utstrackning var méalbilden tydlig/otydlig? (F6)

1 2 3 4 5 6 7
. Mycket
Mycket otydlig Varken eller tydlig

6. Ivilken utstrdckning kunde du lita p& den lagesbild som presenterades? (F3)

1 2 3 4 5 6 7
Liten Varken Stor
utstrackning eller utstrackning

7. Hur ofta dubbelkollade du information infor viktiga beslut (t.ex. eldgivning)? (F3)

1 2 3 4 5 6 7
) Infor varje
Aldrig beslutJ

8. Ivilken utstrickning verkstilldes dina beslut av forband/sensorer s som du hade tinkt dig? (F3/F4)

1 2 3 4 5 6 7
Liten Varken Stor
utstrackning eller utstrackning

Var det primirt LKS-operatdren, tekniken eller ndgot annat som paverkade i vilken utstrickning dina beslut
verkstélldes sa som du hade tankt dig?

9. T vilken utstrackning gick det att dverblicka informationen i ”1dgesbilden™? (F2/F5)

1 2 3 4 5 6 7
Liten Varken Stor
utstrackning eller utstrackning
Motivera kort:

10. I vilken utstriackning blev du 6verraskad av motstandarens position(-er)? (F5)

1 2 3 4 5 6 7
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Liten Varken Stor
utstrickning eller utstrickning

11. Ivilken utstriackning blev du 6verraskad av motstandarens agerande? (F5)

1 2 3 4 5 6 7
Liten Varken Stor
utstrackning eller utstrackning

12. Tvilken utstrackning var det mojligt att forutsdga handelseutvecklingen? (F5)

1 2 3 4 5 6 7
Liten Varken Stor
utstrickning eller utstrickning

13. I vilken utstriackning fick du aterkoppling fran dina understillda férband (t.ex. nar du skickade order)? (F7)

1 2 3 4 5 6 7
Liten Varken Stor
utstrackning eller utstrackning

14. Hur ofta fordndrade du taktik och/eller beteende till f61jd av viktiga forédndringar i ldget (t.ex. om du ej fick
kontakt med nigot av dina férband)? (F8)

Ca  geor

15. I vilken utstrickning utdvade ni flexibel ledning? (F8)

1 2 3 4 5 6 7
Liten Varken Stor
utstrackning eller utstrackning

16. I vilken utstrackning hann du ge order till egna enheter i tid? (F9)

1 2 3 4 5 6 7
Liten Varken Stor
utstrackning eller utstrackning

17. Hur engagerande var scenariot?

1 2 3 4 5 6 7
Varken Mycket

Lite engagerande eller engagerande

18. Ivilken utstrdckning gav scenariot forutsittningar for att du skulle kunna bedriva telekrigforing (attacker och
skyddsatgérder)?

1 2 3 4 5 6 7
Liten Varken Stor
utstrackning eller utstrackning

Motivera kort:

19. I vilken utstrickning gav scenariot forutsittningar for att genomfora nitverksoperationer (attacker och
skyddsatgérder)?

1 2 3 4 5 6 7
Liten Varken Stor
utstrackning eller utstrackning

Motivera kort:

20. Hur presterade du under passet?

1 2 3 4 5 6 7
Mycket daligt Varken daligt eller Mycket bra
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21. Begrinsande faktorer: I vilken utstrickning upplever du att faktorerna nedan begransade forbandets mojligheter

att prestera optimalt?

e  Egen sensorprestanda (rickvidd)

1 2 3
Inte alls
begrinsande

e Egen vapenprestanda

1 2 3
Inte alls
begrinsande

e  Svarighet att fa dverblick dver hdandelseutvecklingen (dvs. koll pa ldaget)

1 2 3
Inte alls
begrinsande

bra

4

Varken eller

4

Varken eller

4

Varken eller

e Det var for mycket att gora (dvs. arbetsbelastning)

1 2 3
Inte alls
begrinsande

e  Otydlig uppgift

1 2 3
Inte alls
begrinsande

e Annat:
22. Hur léarorikt var passet?

1 2 3
Inte speciellt
larorikt

23. Hur realistiskt bedomer du att passet var?
1 2 3

Inte alls
realistiskt

4

Varken eller

4

Varken eller

4

Varken eller

4
Varken déligt eller
bra
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5

7
Helt
begriansande

7
Helt
begrinsande

7
Helt
begriansande

7
Helt
begrinsande

7
Helt
begriansande

7
Vildigt
larorikt

7
Helt realistiskt



24. Hur stor var din mentala arbetsbelastning (nir den var som hogst)?

JA

Var arbetsbelastningen
p& en tillfredstallande
niva?

JA

Var arbetshelastningen
pé en acceptabel nivi?

JA

War det mdjligt att
genomidra uppgifiten?

Arbetsbelastning obetydlig. 1
*| Arhetsbelastning g, 2
Tillrdcklig reservicapacitet {5r andra
uppgifter. 3
COtillrdcklig recervkapacitet fir att med
létthet genomfira andra arbetsuppgifter, 4
NEJ Feducerad reservkapacitet: yiterligare
| uppgifter kan inte ges tillrdcklig 5
uppmdrksamh at.
Liten reservlcapacitet:
anstrdngningegraden tilldter liten (5]
uppmérksamhet pd andra uppgifter.
Myclet liten reservicapacitet, men det gér
med latthet att upprétthilla an- 7
strangningsgraden for huvuduppgiften.
NEJ Myclket hig arbetshelastning med ndstan
—————| ingen reservkapacitet. Svirt att 8
uppratthdlla anstréngningsgraden
Extremt hig arbetshelastning. Ingen
regervkapacitet. Tvekzamt om 9
anstrdngningegraden kan uppritthillas,
NEJ » Arbetsuppgiften gir ef att genomféra, 10

Anstrangningsgraden alltfér stor.

+
BORJA HAR!
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25. I vilken utstrickning hade du koll pé laget (dvs. situationsmedvetande)? (F5)

I min koll pa ldget ingick allt som &r
vésentligt och dessutom atskilligt som har 10
mindre betydelse.

I min koll pa ldget ingick allt som &r
visentligt och dessutom en del som har 9
mindre betydelse.

\ 4

I min koll pa ldget ingick allt som &r
viasentligt (och ingenting mer eller mindre).

Min koll pd ldget var otillrdcklig. Néagra fa
JA men betydelsefulla aspekter var utanfér min 7
kontroll.

NEJ Min koll pd ldget var reducerad. Flera

betydelsefulla aspekter var utanfér min 6
kontroll.

Var din koll pd ldget
tillfredsstéllande?

\4

Jag hade délig koll pd liget. Atskilliga
betydelsefulla aspekter var utanfér min 5
kontroll.

Jag hade mycket dalig koll pa ldget. Hélften
JA av de betydelsefulla aspekterna var utanfor 4
min kontroll.

Jag hade mycket, mycket dalig koll pd Iiiget.
Merparten av de betydelsefulla aspekterna var 3
utanfor min kontroll.

Var din koll pa liget
acceptabel?

\ 4

Jag hade extremt dalig koll pa liget. Nistan
JA alla de betydelsefulla aspekterna var utanfor 2
min kontroll.

Tillat din koll pd ldget att du | NEJ
genomforde uppgiften?

\ 4

Jag hade inte alls koll pd lédiget. 1

BORJA HAR! T

26. Vad hade behovts (teknik- informations- eller metodaspekter) for att du skulle ha haft bittre koll pa laget?

45



Forutsittningar for ledning

1= Liten utstrdckning/délig, 7= mkt stor utstrackning/bra  N/A
Bedomning | Kommentar
1. Kunskap och erfarenhet
Var stabens kunskap och erfarenhet tillfredsstillande?
2. Ligesbild/informationstillging
Var stabens lagesbild aktuell och detaljerad?
3. Fortroende A |B |C

Var stabens fortroende for: A) LKS-operator, B) teknik, C)
stabsmedlem, tillfredstidllande

4. Informationsflode
Fungerade informationsflodet till och fran staben?

5. Situationsforstielse
Var stabens situationsforstaelse korrekt?

6. Mailbild
Var den mélbild som staben arbetade mot tydlig?

7. Aterkoppling
Fick/gav staben tillrackligt med aterkoppling?

8. Flexibilitet

Anpassade sig staben till hdndelseutvecklingen?

9. Beslutsfattande
Fattade staben beslut med erfoderlig snabbhet?

10. Ledningsforméaga
Hur var stabens ledningsférméga?




Bilaga 7 — Principalkomponentanalys av ledningsformaga
utifran de nio forutsattningarna for ledning

Analyserna grundar sig péd skattningsprotokollet for de nio fOrutsdttningarna for ledning vilket
ifylldes av samtliga deltagare, observatorer och operatérer under experimentet. En explorativ
principalkomponentanalys av forutséttningarna for ledning ger en 3-faktorlosning enligt Figur 11.

Pattern Matrix?

Component
1 2 3

3 fortro stabmed ,804
3 fortro op , 744
8 flex 677 -,372
5 sitforsta ,512 -,432
4 infoflode -,862
3 fortro tek -,815
2 lagesbild -, 794
6 malbild -,868
1 kunskap ,399 ,321 -,809
9 beslut -,585 -,675
7 aterkopp -,621

Extraction Method: Principal Component Analysis.
Rotation Method: Oblimin with Kaiser Normalization.

a. Rotation converged in 12 iterations.

Figur 11. Figuren beskriver en 3-faktorlosning for principalkomponentanalys av forutsittningarna for ledning.

Losningen antyder att det kan finnas tre underliggande faktorer som konstituerar ledningsférmaga.
En andra iteration av materialet diar en 2-faktorlosning viljs ses i Figur 12. I denna analys
inkluderades dven totalbeddmningen av ledningsforméga.

Pattern Matrix?

Component
1 2
10 ledform ,870
4 infoflode ,855
3 fortro tek ,815
9 beslut ,802
2 lagesbild 757
1 kunskap ,947
5 sitforsta ,733
3 fortro stabmed ,719
3 fortro op ,616
8 flex ,332 ,570
7 aterkopp ,401 ,547
6 malbild ,521

Extraction Method: Principal Component Analysis.
Rotation Method: Oblimin with Kaiser Normalization.

a. Rotation converged in 8 iterations.
Figur 12. Figuren visar en 2-faktorldsning for principalkomponentanalys av forutsittningarna for ledning.

Genom analysmetoden Multidimensional scaling placerar sig fOrutsdttningarna ut sig i ett
tvddemisionellt plan. Losningen kan ses i Figur 13.
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Derived Stimulus Configuration

Euclidean distance model
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Figur 13. Figuren visar hur forutsittningarna for ledning grupperar sig med metoden multidimensional scaling.
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