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1. Inledning

Detta dokument syftar till att beskriva hur den tekniska plattformen ” Demonstrator
Ledningskrigforingssimulator” version 2 &r designad. Dokumentet &r skrivet pa en sadan nivaatt
det krévs god kunskap om distribuerad s mulering via HLA samt telekrig (TK) och operationer i
datornétverk (CNO) for att forstainnehdllet.
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1.1. Bakgrund

En forstudie avseende " Demonstrator Ledningskrigféringssimulator” bedrevs av FMV under &r
2003 och 2004 [FS] . Pa Forsvarsmaktens (FM) uppdrag utreddes majligheten att, helt eller delvis,
astadkomma en simulator avseende ledningskrigforing samt ge forslag pa en demonstrator for en
Ledningskrigforingssimulator (LK S). Resultatet visade att det & majligt att astadkommaen
demonstrator. FMV forslag var att demonstratorn inriktas mot simulering av anvandning av TK
samt CNO, dar paverkan pasaval egen som annan aktors ledningsformaga utvarderas.

Under 2005 paborjades etapp 1 i utvecklingen av en demonstrator Ledningskrigforingssimulator.
Projektet leds av FMV och utvecklingen sker med deltagare fran FMV, FM, FOI och FHS.
Utveckling av en forsta version av demonstrator LK'S har pagétt sedan varen 2005 och under varen
2006 paborjades utveckling av LKS v2. [FEDEP1v2] och [FEDEP2v2] beskriver steg 1
maldefinition och steg 2 konceptuell analys for version 2. Designen av LK S version 2 bygger pa
den tidigare framtagna designen for version 1 [DESIGNv1]

Utvecklingsprocessen som andvands & FEDEP (Federation Development and Execution Process
|EEE 1516.3) vilket & en generell process for att tafram en HLA-federation (High Level
Architecture). En federation bestar av federater dér en federat & en instans av en applikation som
ar ansluten till ett RTI (Run Time Infrastructure) med en federationsbverenskommel se gentemot
ovriga federater som kan varamed i federationen. Den federationsdverenskommel se som anvands
i LKS &r beskriven i “MOSART Federation Agreements’ [AGR] och den “Federation Object
Model” (FOM) som anger vilka objekt som kan finnas med i federationen finns redovisad i Bilaga
1 FOM LKS.
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1.2. L&sanvisning

Lasaren rekommenderas att |asa och ta del av dokumenten [FEDEP1v2] och [FEDEP2v2] som
berdr steg 1 och 2 i utvecklingen av LKS v2 for att fa ett sammanhang till det som beskrivsi detta
dokument. Designen av LK S version 2 bygger pa designen for version 1, med utGkningar och

mindre forandringar. De delar som & nyatill version 2 omnamns speciellt i |&sanvisningen nedan.

Kapitel 1: Ger |dsaren en introduktion till LKS, presenterar syftet och malet med rapporten och
beskriver dvergripande den anvénda metoden FEDEP samt specifikt for FEDEP steg 2 som tas
upp i dennarapport.

Kapitel 2: Ger en 6vergripande beskrivning av federater och derasinnehdll. Federaterna & valda
utifran det scenario som finns beskrivet i [FEDEP2v2] samt sa att de kan aterbruka nagra
befintliga applikationer som bl.a. EWSim [EW] for plattformsbaserade tel ekrigsimuleringar och
NetScene [MOSART][EW] for spelledning och visualisering.

Kapitel 3: Ledning &r en central funktion som alla simulerade plattformar har, denna aterfinnsi ett
flertal federater och utveckladestill LKSv1.

Kapitel 4: Federater som ingdr i federationen beskrivs har. Det nya for version 2 & det som berdr
CNO och nétverk i avsnitt 4.5.

Kapitel 5: Beskriver kortfattat infrastruktur och infrastrukturgranssnitt for federationen.

Kapitel 6: Har beskrivs funktioner som anvandsi ett flertal federater s som radiosystem. Nytt for
version 2 &r avsnitt 6.3 visualisering av nét.

Kapitel 7: Syftar till att redovisa de referenser som ar aktuella for denna rapport.
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2. Overgripande design

Tva grundléggande begrepp i federationen &r objekt (simulerade objekt) och plattformar.
Pattformar & en speciell typ av objekt som kan béra andra objekt. Exempelvis kan ett fartyg (en
plattform) forses med t.ex. spaningsradar, IRST och SIS (andra objekt). | detta kapitel beskrivs
forst vilka objekt som kommer att simuleras, darefter beskrivs de plattformar som kommer att
simuleras och vilka 6vriga objekt de kan béra. Slutligen beskrivs den dvergripande
federationsdesignen och en kort beskrivning av ingdende federater.
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2.1. Simulerade objekt

Med simulerade objekt avses objekt som kommer att simuleras i LK S-federationen version 2.
Kort beskrivning av simulerade objekt:

— Fordon, flyg, fartyg och ménniska— Utrustningsbérare (dvs. plattfor mar)

— Antenn — Radarantenn som simulerar antenndiagram

— Radar — Parametersatt radarsystem

— IRST — Parametersatt IRST-system (Infrared Search and Track)

— Radio — Parametersatt radiosystem.

— Radio SS— Parametersatt signal spanings- och pejlsystem mot radio, &r ett specialfall av
Radio.

— Radio Stor — Parametersatt radio storsandningssytem, &r ett specialfall av Radio.

— Radio TDOA — Parameter satt radiosystem som kombinerar signalspaning-, pejl- och
storformaga mot radio, &r ett specialfall av Radio.

— Radio TVC — Parametersatt Radiosystem med funktioner for att styra SS- och storenheter
sant att samanstélla SS-data, ar ett specialfall av Radio.

— Né&tNod — Kommunicerande nod i natverket. NatNoden innehdller all funktionalitet for att
berakna forhallanden for radiomottagning och natverk.

— Radarstor — Parameter satt radarstorare

— Radarvarnare — Parameter satt radarvar nare

— Raketartilleri — Utrustning for att kunna avfyra en raket

— C2-objekt — Hanterar |ednings-/stabsfunktioner

10
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2.2. Plattformar

Pattformarna & uppbyggda hierarkiskt dar grundobjektet bar dvrig utrustning och ger mojlighet
till forflyttning. Utrustning sitter placerad relativt foraldraobjektet. Alla plattformar &r utrustade
med radio och ledning. N&tverkskommunikation simuleras genom att ledningen éger en NéNod
(accesspunkt) i nétverket. Trafiken som plattformen bidrar med till nétverket kan paverkas av
CNO-applikationen (CNOApp). Det & via CNOApp som Computer Network Operation (CNO)
attacker och forsvar kan genomforas. Alla plattformar har en ledningsfunktion. Staber har aven
dessa en egen ledningsfunktion som & samma funktion som for plattformar men denna funktion
har tillgang till mer information som kan visualiseras. All kommunikation med stab och 6vriga
plattformar sker till/fran dennaledningsfunktion.

De plattformar som ingar i simuleringen &r konfigurerade med sensorer, ledning osv. &r:

Radar plattform -Markgaende fordon med radar.
e Fordon
o Antenn
o Radar
o Radio
= Né&Nod
o Ledning
=  CNOApp (nétverksapplikation)

|RST-plattform -Markgaende fordon med IRST.
e Fordon
o IRST
o Radio
= Né&Nod
o Ledning
= CNOApp

SiS-plattform -Markgaende fordon med SiS-kapacitet
e [Fordon
o Radio
=  Né&tNod
o Radio SS/Pgl
o Ledning
= CNOApp

Stabsfor donsplattform -Markgaende fordon med stab
e Fordon
o Stab
» Radio
e Né&Nod
= Ledning
e CNOApp

Fartygsplattform (Typ Kustkor vett) -Fartyg med radar, IRST, SiS/Pejl, radio och
storutrustning mot radio
» Fartyg
o Radar
o Radio
= Né&Nod

11



FOI-R--2274--SE

Radio SIS/Pgjl
Radio Stor
Radio TVC
IRST
Ledning

= CNOApp

= Ledning

e CNOApp

OO0 O0O0O0

Fartyg - RoRo-plattform  -Fartyg
e Fartyg
o Radio
= Né&Nod
o Ledning
= CNOApp

Flygplattform -Flygplan med stab, radar, IRST, SiIS/Pgjl, radio och storutrustning mot
radio
e Flygplan
o Radar
o Radio
= Né&Nod
Radio SiS/Pgl
Radio Stor
IRST
Ledning
= CNOApp
Stab
= Radio
e Né&tNod
= Ledning
e CNOApp

O 0 0O

0]

SF-plattform -Specialforband (SF) med radioutrustning med SiS/Pejl och storforméaga
(Radio TDOA)
e Manniska
o Radio
* Né&Nod
o Radio TDOA
o Ledning
= CNOApp

Raketartilleriplattform  -Markgaende fordon med bekampningsformaga
e Fordon
o Raketartilleri
o Radio
= Né&Nod
o Ledning
= CNOApp

12
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2.3. Overgripande federationsdesign

artygs- lygplans-) (Radar- IRST- Sis dvriga-
plattformay \plattformay \plattform plattform/ \ plattform lattfor
RTI

Stab  \Stab Natverk. ederation\ /Spel-

Figur 1 Federationen och dessingdende federater vid exekvering.

Federat

Designen av LK S version 2 bygger pa de tidigare framtagna dokumenten LK S FEDEP steg 1
maldefinition [FEDEP1v2] och LKS FEDEP steg 2 konceptuell analys [FEDEP2v2] for version 2.
Dessutom baseras designen pa designen for LKS version 1 [DESIGNv1]. Uppdelningen av
federater utgar fran tva grundforutséttningar om hur ett méjligt spel kan gatill dar staberna och
ledningsfunktionen pa plattformar skall kunna spelas samt aterbruket av applikationer. For att rod
och bla sida ska kunna spelas av Human in the loop (HIL) maste dessa kunna exekveras pa olika
maskiner och darmed vara skilda federater.

13
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2.4. Federater

Vad som ingdr i respektive federat &r dynamiskt konfigurerbart men det som styr innehallet &r hur
scenariot ser ut som finns beskrivet i [FEDEP2v2] .

Samtliga federater som simulerar plattformar (Radarplattform, IRST-plattform, SiS-plattform,
Fartygsplattform, Flygplansplattform, Ovriga markplattformar) har CNOA pp och C2-objekt med
ledningsfunktion. Pa sa vis kan plattformen kommunicera med andra plattformar samt genomfora
CNA och CND.

Radar plattfor msfeder at
Simulerar objekt som hér till en fordonsmonterad spaningsradar med ledning. Foljande objekt
simulerasi denna federat:

— Fordon, Antenn, Radar, Radio

| RST plattfor msfeder at
Simulerar objekt som hér till en fordonsmonterad IRST med ledning. Foljande objekt simuleras i
dennafederat:

— Fordon, IRST, Radio

SiSplattformsfederat
Simulerar objekt som hér till en fordonsmonterad SIS med ledning. Foljande objekt simulerasi
dennafederat:

— Fordon, Radio, Radio SiS/Pgjl

Fartygsplattfor msfeder at
Simulerar objekt som hor till tva fartyg med ledning, Kustkorvett samt RoRo (roll-on/roll-of f
transport fartyg). Staben & placerad pa K ustkorvett men simulerasi stabsfederaten. RoRo fartyget
transporterar materiel. Foljande objekt simuleras i denna federat:

— Fartyg, Radar, IRST, Radio

Flygplansplattfor msfeder at
Simulerar objekt som hér till ett flygplan med ledning. Foljande objekt simulerasi denna federat:
— Flyg, Radar, Radarstor, Radarvarnare, Radio

Ovriga markplattfor marfeder at
Simulerar objekt som hor till de forband som sékrar infarten till kusten samt
bekampningsplattformen och det fordon som réd stab sitter i. Foljande objekt simulerasi denna
federat:

— Fordon, Ménniska, Radio, Radio S S/Pgjl, Radio TDOA, Radio Stor, Raketartilleri

Stab rod och bla feder ater
Simulerar objekt som hor till en stab. Foljande objekt simulerasi denna federat:
— C2 med ledningsfunktion

Natver ksfeder at
Simulerar NdtNoder med routing i nétverket. Foljande objekt simulerasi denna federat:
— NéNod

Federation Management feder at

Federationskontrollfederat som styr scenariots exekvering genom att hantera tiden och handel ser
som start, stopp och paus, samt att specificerai vilket terréngavsnitt aktuell simulering skall koras,
se[MOSART].

14
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Spelledningsfeder at
Distribuerar scenariokomponenter till respektive federat vid uppstart samt visar verkligt 1age
[MOSART][EW].

L oggerfederat

Logger kor helatiden i bakgrunden och loggar kontinuerligt de data som utbyts 6éver HLA. Den
fungerar snarlikt en ” bandspelare” med funktioner som play, rec och pause. Record under en
simulering sparar ner simulerad data (HLA objekt) till fil. Play spelar upp inspelade data fran en
logdfil i federater som prenumererar pade HLA objekt som finnsi loggfilen [EW]. Denna federat
& vidareutvecklad fran LK S version 1 och sparar datatill ett excel-dokument, samt loggar data
kontinuerligt till en fil sd att dessa finns kvar om simuleringen av nagon anledning avbryts pa ett
icke-kontrollerat sétt. | federaterna kan loggpunkter séttas. Data fran dessa loggpunkter gar som
HLA-medelanden i simuleringen och sparas pa samma sétt som 6vrig HLA-trafik.

15
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3. Ledningsfunktion i LKS

Ledningsfunktionen i LKS skickar och tar emot rapporter och order samt uppréttar och underhaller
en lagesbild. Ledningsfunktionen kan vara bemannad eller obemannad. Om den & obemannad
sker ledningen automatiskt med hjdp av enklaregler som leder till en handelse (Action).

PhysicalEntity
ActionHandler] 1 1
r— P
] Message
[} -Recipient
: -From
-Time
<l<uses» o elD
) 0. 1 Platform _Format
| ’—Q -NetlD
: Sensor . -
|
| 1 T
] !
! 0.* «uses»
l .
W |
Action «uses» CommandnControl :
é----'l‘- 1 DatafusionNode
+send_message()
+read_message() : Action 1 TV
+processObjectList 1
o1 L 1 p j (
1 1 — 1
CnC_target_object_list] 1
ICommandnControl_GU
— DatafusionAlgorithm
-Map I +add_object()
:;i‘?‘rdno(‘)’sgg:”em() +fusePositions()
+is Er?\pt)j/() 0 +fuseBearings()
clear list() +fuseBearingWithPosition()
]
VAN H 1
1 1 1
: storedFusioned Objectsg
reportedTargetObjectList platformObjectLis ]
I «ses
i
1
1
______
—L N
observedTargetObjectList CnC_target_object]

—>—

CnC_bearing_object| |CnC_position_object|

Figur 2 Klassdiagram for ledningsfunktion

Meddelanden (order och rapporter) skickas i det simulerade nétverket i form av FFM (Foi Fast
Message). Da dessa ska formedlas mellan olika federater skickas de som en HLA-interaktion med
attributen:

e Recipient — mottagarens ID

From — avsandarens ID

Time —tid dd meddelandet séndes

message |D — unikt ID-nummer for meddelandet (Unikt heltal)

format — nummer som anger vilket format meddelandet har (T.ex. format 501 for PC-

DART, rapport enl. 7 S med given rad struktur se Figur 3)

e net ID —anger vilket né som anvands for att skicka meddelandet, fran det aktuella natet
hé&mtas meddelandets kvalitetsparametrar (t.ex. bitfelshalt, Signal to Noise Ratio (SNR)
osv.)

e message — sjalva meddelandet
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ad | Innehall rapportenl. 7S

Stund , tidsnummer for observation
Stalle. Postition X, Y

Styrka, Antal

Slag, typ

Sysselséttning, fri text

Symboal, fri text

Sagesman, fri text

~Njo|la|Nw|N kT

Figur 3 Exempel pa format 501, med radanvisningar

Ledningsfunktionen CommandnControl laser och skickar meddelanden. L&sta meddelanden kan
resulterai en uppdaterad |agesbild och/eller en foreslagen dtgéard (action) t.ex. en omgruppering, se
Figur 4.

Pattformen uppdaterar listan med av egna sensorer observerade objekt, se Figur 5, under tiden
ledningsfunktionen uppdaterar listan med rapporterade objekt baserat pa inkomna meddel anden.
Den aktuellal&geshilden &r en fusion av dessalistor, se Figur 6.

Lageshilden kan visualiseras av CommandnControls’s grafiska granssnitt i t.ex. en karta. For att
styra objekt ger man order till dess ledning som sedan hanterar objektet genom olika handel ser,
Actions. Handel ser hanterasi ActionHandler, vilken omvandlar handelsernatill funktionsanrop i
objektet och ordern utfors.

' |
| Order

'J

Andrad lagesbild

Action (tgardsforslag)
1
: Atgard

A

. A

I I I
Figur 4 Sekvensdiagram fran order till uppdaterad lagesbild samt atgard
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Sensor plattform CommandnControl

E
‘j
D
(2]
2
Q)
(0]

sensorinformation

observation

) ————————————— o 1 o

Figur 5 Sekvensdiagram fran sensorutslag til

<
Bl
2 (o]
il _/
|
(=]
<

Figur 6 exempel pa presenterad lageshild

Andrad lagesbild

Rappo

" e ] e e e e e - -
—

| uppdaterad lagesbild samt rapport
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4. Federater

Manga av federaternainom LKS kors viaramverket EWSim. EWSim skapar en federat
dynamiskt, vilket Figur 7 illustrerar. EWSim, som ramverk, innehdller modeller (plattformar och
simulerade objekt) i ett bibliotek. Vid start av en federation startas en eller flera EWSIim. Varje
EWSm startar precis de modeller som behdvs for varje enskild federat och inga andra. Det hela
gar att jamfora med en mataffar. Affaren har alla upptankliga varor pa hyllan (modellbiblioteket),
men en kund (federat) handlar och tar baramed sig hem det som behévs till matlagningen
(federationen). Varje modell anvander enbart RTI for kommunikation och beter sig ddrmed som en
specialutvecklad federat.

Federat Federation Federat

RTI

i N | &
N ]

Modell-
bibliotek

Federat

3:e part
5.€ part
C [Jd
Figur 7 EWSIim som federat

Stabsfederaten och nétverksfederaten ingar intei EWSims modellbibliotek utan kors helt separat.
Enligt Figur 7 EWSim som federat, kan de da ses som tredjepartsfederater.
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4.1. Fartygsplattformsfederat

| denna federat simulerastva fartyg, dels ett av typ Kustkorvett samt ett RoRo-fartyg. Pa
Kustkorvetten finns en bla stab, vilken inte simulerasi denna federat utan i bla sidas stabsfederat.
Fartyg bygger pa plattformsobjekt enligt RPR-FOM:en [RPR-FOM], dar fartyg &r en
SurfaceVessel. Plattformen bar dvrig utrustning och ger mojlighet till forflyttning av plattformen.
Utrustning sitter placerad relativt ford draobjektet. Fartygen konfigureras sd att de &r utrustade
med radio och ledning (se avsnitt 3). Sensorer hanteras pa samma st oavsett plattform, varfor
sensorfunktionen endast beskrivs en gang, se avsnitt 4.6, 4.7 och 6.1 for beskrivning av IRST,
Radar och S S/Pgjl. Televapencentralen (TVC) simuleras som en del av stabens ledning, se 6.1.2.

4.1.1. Fartygsplattfomsfederatens simulerade objekt.
De objekt som inte & gramarkerade simulerasi denna federat.

Fartygsplattform (typ Kustkor vett)
e Fartyg
o Spaningsradar
o Radio
= Né&Nod Simulerasi ndtverksfederaten
Radio SiIS/Pgjl
Radio Stor
Radio TVC
IRST
Ledning
= CNOApp Simuleras i ndtverksfederaten
Stab
* Radio
e Né&Nod Simulerasi ndtverksfederaten
* Ledning Simulerasi stab bla federaten

e CNOApp  Simulerasi nédtverksfederaten

O 0O O0OO0Oo

o)

Fartyg RoRo plattform

Fartyg
e Fartyg
o Radio
= Né&Nod Simulerasi natverksfederaten
o Ledning

= CNOApp Simuleras i ndtverksfederaten
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4.2. Flygplansplattformsfederat

| denna federat simuleras ett flygplan som flyger 6ver motstandarens sensorer. Flyg bygger pa
plattformsobjekt enligt RPR-FOM :en dér flygplan &r Aircraft. Plattformen bér dvrig utrustning och
ger mojlighet till forflyttning av plattformen. Utrustning sitter placerad relativt foraldraobj ektet.
Flygplan konfigureras s att de &r utrustade med radio och ledning (se avsnitt 3). Sensorer hanteras
pa samma sétt oavsett plattform, varfor sensorfunktionen endast beskrivs en gang (se avsnitt 4.6,

4.7 och 6.1).

4.2.1. Flygplansplattformsfederatens simulerade objekt
De objekt som inte & gramarkerade simulerasi denna federat.

Flygplansplattform
Flygplan med stab, spaningsradar, IRST, SiS/Pgjl, radar och radiostorutrustning
e Fygplan

(e}
O

O 0 OO

o)

Spaningsradar
Radio
* Né&Nod Simuleras i ndtverksfederaten
Radio SiS/Pgjl
Radio Stor
IRST
Ledning
= CNOApp Simuleras i ndtverksfederaten
Stab
* Radio
e Né&Nod Simuleras i ndtverksfederaten
* Ledning Simulerasi stab bla federaten
e CNOApp Simuleras i ndtverksfederaten
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4.3. Ovriga markplattformarsfederat

| denna federat simuleras fyra specialforband som &r utrustade med det positionerande
narpejlsystemet TDOA (Time Difference of Arrival). Stabsfordonsplattformen &r endast till for att
hanagot att sitta staben pa. Ovriga markplattformar bygger pa plattformsobjekt enligt RPR-
FOM:en, dér fordon &r Ground Vehicle. Plattformen bar dvrig utrustning och ger méjlighet till
forflyttning. Utrustning sitter placerad relativt foréldraobjektet. Alla plattformar konfigureras sa att
de &r utrustade med radio och ledning (se avsnitt 3). Sensorer hanteras pa samma satt oavsett
plattform, varfor sensorfunktionen endast beskrivs en gang (se avsnitt 4.6, 4.7 och 6.1).

4.3.1. Ovriga markplattformars simulerade objekt.
De objekt som inte & gramarkerade simulerasi denna federat.

44
SF-plattform
Speciaforband med radio och S'S-/Pegjl-/Storutrustning (Radio TDOA)
e Manniska
o Radio
= Né&Nod Simulerasi ndtverksfederaten
o Radio TDOA
o Ledning
= CNOApp Simuleras i ndtverksfederaten

Stabsfordonsplattform

Markgaende fordon med stab
e Fordon
o Stab
* Radio

e Né&Nod Simuleras i ndtverksfederaten
= Ledning Simulerasi stab rod federaten
e CNOApp  Simulerasi nédtverksfederaten
o Ledning
= CNOApp Simuleras i ndtverksfederaten

Raketartilleriplattform
Markgaende fordon med Raketartilleri
e Fordon
o Raketartilleri
o Radio
= Né&Nod Simulerasi ndtverksfederaten
o Ledning
= CNOApp Simulerasi ndtverksfederaten
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4.4, Stabsfederat

Bla och rod sida har varsin stabsfederat. Bla sidas stab finns pa kustkorvetten medan rod sida har
sin pa ett landbaserat ledningsfordon (Stabsfordonsplattform). Staben kan vara en bemannad
federat och da bestar denna av verktyg for att visualisera samt samanstalla data och skicka
rapporter samt order. Om staben inte & bemannad skéts detta med regelverk pa samma sétt som i
ledningsfunktionen (avsnitt 3). Tabell 1 nedan visar stabsledningsfunktionen och 6vrig
ledningsfunktion.

Tabell 1 Beskrivning av olika ledningsfunktioner

L edningsfunktion for plattform L edningsfunktion for stab
Lageshild (Ikoner, baringar, Lageshild (Ikoner, baringar,
Pejlkryss mm) Pejlkryss mm)
Mjlighet att skicka meddelanden Mjlighet att skicka meddelanden
(order och rapporter). (order och rapporter).
M¢jlighet att taemot meddelanden | Mgjlighet att ta emot meddelanden
(order och rapporter). (order och rapporter).
Osakerhetsellipser
Nétverksvy (logisk och geografisk)
Delamed sig/tadel av andras Delamed sig/tadel av andras
lagesbild lageshild

For visualisering av en uppspanad natverksbild i stabsverktyget anvands en riktad graf, dar grafens
noder &r noder i det uppspanade natet och dess bagar ar riktade kommunikationslankar.
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4 5. Natverksfederat

Det ssmulerade nétverket ska fungerafor overforing av information. Det skall kunna signalspanas
och storas och dessutom paverkas av CNO éatgérder. Egenskaper for nétverket som &r relevanta ur
signalspaningssyften simulerasi néatverket och behandlas sedan av SiS sensorer (se kapitel 6.1).
CNO i néatverket behandlasi kapitel 4.5.9 och &r en del av det som simulerasi nétverksfederaten
(&ven kallad ComNet).

4.5.1. Kommunikation

Kommunikation hanteras med lankar mellan noder viaradio eller kabel. En nod &r ett
kommunikationsobjekt som har en eller flera egenskaper avseende informati onsdverféring,
storning och signalspaning. All utrustning som pa nagot sétt kan sinda och/eller ta emot energi
Over ett medium (luften eller kabel) & en nod. Det betyder inte att al utrustning i realiteten kan
utbyta information utan snarare att den kan paverka eller uppfatta 6verforing av information. Vi
anvander nod som en abstraktion for alatyper av kommunikationsutrustningar Vi anvander ocksa
benamningen N&tNod som - till skillnad fran nod - & en simulerad kommunikati onsutrustning
med datanétverkskapacitet.

Néatverket ska kunna 6verfora meddelanden med hansyn tagen till bl.a. accessprotokoll och routing
(se ocksa LKS FEDEP steg 2 [FEDEP2v2)).

Dadet finns ett krav pa realtidsprestanda for nétverkssimuleringen kan man inte sénda data
traditionellt som "pariktigt”, i form av bitar eller paket, utan det & nodvandigt att ta genvéagar.
Den modell som ansétts modellerar |&nken som den |&gsta enheten.

En lank avser en 6verforingsvag fran en nod till en annan nod. Mottagande nod &ger lanken och
utfor berékningar for den. Med kommunikati onsvég avses att mottagande nod formar uppfatta den
utsénda energin. | figur 8 illustreras att den mottagna energin antingen kan vara ett meddelande
fran en annan nod (t ex lanken A—C) eller storverkan (t.ex. lanken Stor—A). Pilensriktning i
figuren visar & vilket hall energin strdlar. Signalspanaren, som inte sjdv sander utan bara lyssnar,
har endast inkommande lankar.

|4 —-— Storning
|¢ - - - - Signalspaning

[¢—— Kommunikation

(-} Lankegenskaper

Figur 8 Exempelnat med tre kommunicer ande noder (A, B, C), en stérare (Stor) samt en
signalspanare (SiS)

En lank har ett antal egenskaper, t ex utsdnd effekt, frekvens och bandbredd. Dessa egenskaper
varierar med tiden och beror pa de andra nodernas aktivitet bade i kommunikationsavseende och i
forflyttning av den fysiska enheten samt eventuella storares paverkan. Radiolankar (till skillnad
fran kabellankar) paverkar varandra. | Figur 8 paverkar t ex Storaren med lankarna Stér—A och
Stor—C allalankar i ndtverket som & inkommandei nod A och nod C. Detta for att (enligt
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figuren) nod A och nod C férmér uppfatta den energi storaren skickar och detta paverkar da andra
inkommande lankar till dessa noder; d v slankarnaC—A, B—A, B—C, A—C. Motsvarande
resonemang galler aven for vanligt sinnade noder i nétverket.

Datadverforing

Det & den mottagande noden som goér en bedémning m a p samtliga sina inkommande lankars
egenskaper, om ett meddelande kom fram eller g.

En datadverforing sker alltid 6ver en (1) lank i taget. | fallet att en datadverforing maste reldas
Over andra noder for att nd sin destination sd innebar det att datadverforingen sker i flera steg, ett
Over varje lank med tillhérande berékningar. Detta for att ev. kdande av meddelanden
(datadverforingar) ska kunna ske utan att paverka simuleringens kausalitet.

Né&r en sdndande nod har trafik till en annan nod meddelas alla andra noder som kan hora detta
meddelande. N&r sandningen sker i ett kabelnét &r det bara noder anslutnatill det aktuella ndtet
som har méjlighet att uppfatta sandningen; sker sandningen Gver radio &r det alla som formar
uppfatta den i luften utsénda energin. | badafallen & det med andra ord alla noder med
inkommande lankar fran den sandande noden som har mgjlighet att uppfatta sandningen.

All kommunikation sker via ComNet som har global kontroll éver signalvagen. Inga
sandningskrockar antas ske inom nétet utan all kommunikation sker utan kollision via
accessprotokollet TDMA (Time Division Multiple Access, anvands av t ex GSM). Dock tas
hansyn till stérare och séandningar i andra nét. Storare maste darfor tilldelas ett annat natnummer
an de noder de ska stora for att beaktas i storningsberakningen.

M ottagande nod jamfor inkommande meddel anden med annan, samtidigt inkommen,

trafik/storning och beraknar vilka som nadde mottagaren och i vilken grad. Som underlag till dessa
bergkningar har lankar och noder ett antal attribut. Nagra viktiga attribut foljer.

Lankattribut

Frekvens Vilken barvag kommunikationen sker Gver

Bandbredd Vilken bandbredd kring barvagen som upptas

Utsand effekt Vilken effekt sdndaren anvander

Kanal Vilken kanal kommunikationen sker éver

Kapacitet Vilken méngd datal&anken formar transportera per tidsenhet.
Trafiklast Méangden data som lénken for narvarande (i medel) transporterar.

Datadverforingsattribut

Sandningstid Tid for sdndningen

Mottagarid Destinationsnoden

Storlek Antalet bitar sénda (ger utbredning i tid tillsammans med datatakt)

Innehdll Applikationsdata (Krypterat/autentiserat)

Nodattribut

Fordrojning Den tid det tar for noden att vidar efér medla ett meddelande p.g.a. koer i
noden.

Mottagningsriktning Den geogr afiska yta som en tradl6s mottagare formar ” horai” (beror pa
antennen)
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4.5.2. NatNod
En N&Nod &r ett smulerat objekt som gor att en kommunikationsutrustning kan kommunicerai
nétverk med en protokollarkitektur (jfr OSl referensmodell och Stack). N&Nod bendmns NetNode
i figurer. | figur 9 visas schematiskt en N&tNods ingdende komponenter.

ComNet

NetNode

Stack CNOStack

A

Stab / C2

Y

>

T |
| Application l'_l Application |
| Transport F—' Transport |

| Network F—' Network |

RTI

| Datalink M Data link |
e
-
Intf
- l¢ radio systems on
| EWRadioSystem [= > S RS

Figur 9 NatNod

Nér ett meddelande ska skickas fran staben eller en plattforms C2 (command and control,
ledningssystem) lamnas det till ComNet. Utgdende meddelanden (meddelanden som skickas fran
noden) gar via ComNets API (Application Interface, applikationsgranssnitt) till applikationslagret
i stacken. Om det utgdende meddelandet tar sigigenom allalager i stacken kommer det via” Intf”
till EWRadiosystem som kan skicka det vidare till andra noder. Om ett meddelande intetar sig
igenom stacken, kan det t.ex. bero paatt dar finns en router (i ” Network” -lagret) som talar om att
det inte finns nagon rutt (meddelandet kommer inte att kunna levereras) till mottagaren. Det kan
aven bero pa attacker via CNO.

For inkommande meddelanden géller att de gar den omvéanda vagen. Forst mottas signalen till
EWRadioSystem som via” Intf” 1amnar 6ver till stackens accesslager. Om meddelandet tar sig
hela vagen till applikationslagret kommer det att via APl kunnalevererastill stab/plattforms C2.
Om ett mottaget meddelande inte passerar genom stacken kan det bero pa att det inte & den
aktuella noden som & meddelandets slutliga adressat. Detta sker t.ex. da ett meddelande har
reldats via den aktuella noden. Routern i stacken uppdaterar da mottagaradressen och skickar
tillbaka meddelandet till EWRadioSystem som ett utgaende meddelande via” Intf”. Se d&ven ”4.5.6
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Meddelandedverforing” samt ”4.5.3 Router” dér meddelandets vag beskrivs.

Stack

En natverksnod innehdller en protokollstack. Stacken bestar av ett antal protokoll (lager) som man
lagt pa varandra. Protokollen implementeras som containrar med olika funktionalitet. Dessa
containrar kan l&tt bytas ut och rangeras om for att ge noden de egenskaper som onskas. Figur 9
speglar signalvagen som antingen &r uppifran och ned eller nedifran och upp genom stacken. Olika
protokoll & specialiserade pa olika uppgifter (t ex routing, schemalaggning av kanaltillgang).
Kopplingen mellan ComNet och stab/plattforms C2 (som finns utanfér ComNet) sker via AP
medan kopplingen for séndning till andra noder sker via Intf (interface).

CNOStack
CNOStacken ar en slags parallell stack for att for varje protokoll ha méjligheten att utféra CNO.
Mer om hur detta gar till finns under 4.5.9.

EWRadioSystem

Fran en kommunikationsutrustning till en annan sker datadverféringen endast via EWRadioSystem
(se6.1). En N&Nod kan ha flera EWRadioSystem, dér varje system & en anslutningspunkt mot en
fysisk kommunikationskanal (t ex IEEE802.3 (Ethernet), IEEE802.11(WLAN),...), d v sen lank.

4.5.3. Router

Om det inte finns en direkt 1&nk tillganglig till den nod som ett meddelande ska skickas till
anvands andra noder for att reléa meddelandet. Vilken vag som ett meddelande ska ta styrs av
nodens router.

Nod A Nod B Nod C
c2 c2 C2 | Applicationlayer ~ EWSIm
/
// ‘ HLA
ocket Socket Socket|  Transport layer
T i I
R R R Network layer
l \ T f ; ComNet
\d 1A ( I1d 1A Id 1A/ Physical layer
R%&\/ RXfTX R/%‘ EWRadioSystem

‘ ——— Simulated network

Figur 10 Signalflodet i stacken vid en router.

Varje nod har ett applikationslager (App), en router (R), fysiskt nod-id (Id) samt en
mottagare/sandare (Rx/Tx). Meddelandet startar i applikationslagret hos nod A. Slutdestination &r
nod C, men det finnsingen direkt 18nk. Darfor véljer routern i nod A att istéllet skicka
meddelandet till nod B (vanligen kallat " next-hop” i routingsammanhang). Nar meddelandet nédr
routern i nod B ser routern att slutlig mottagare inte & den egna noden. Darfor skickas
meddelandet ut igen men nu med den nya mottagaren nod C. Routern i nod C ser att slutlig
destination & den egna noden och levererar darfor vidare meddelandet till sitt applikationslager.
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Vilken vag ett meddelande skata véljs sa att det blir minst antal hopp (antal noder som relar)
viktat med den kapacitet varje lank har.

4.5.4. Gateway

For att kunna kopplaihop olika nét med varandra och skicka information fran ett nét till ett annat
maste en N&Nod ha flera granssnitt. Figur 11 nedan illustrerar kopplingen mellan tva olika typer
av nétverk.

Radionat

Kabelnat

Figur 11 Sammankoppling av tva olika natverk

For att hantera kopplingen har den tvafargade noden B tvainterface och tva delvis parallella
stackar. Sett schematiskt inuti noden far vi nod B i Figur 12. Linjen fran nod till nod visar
signalflodet da ett meddel ande skickas fran nod A till nod C.

Nod A Nod B Nod C
Nt 1 Nt 1 och 2 N&E 2
App App APP | Application layer
— 1 s HLA
Socket Socket Socket| Transport layer
/R GW R 1| Network layer
{ (> ComNet
29 d 1,{ d ZB\ Id 24 Physical layer
\ L 2\ .| L
*/Tx Rx/Tx\ RX/Tx R E\WRadioSystem
j\ l ) l /j Simulated network

Figur 12 Signalflodei stacken vid en gateway.
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De bada nodernatill htger och vanster & vanliga noder med varsin mottagare/sandare (Rx/Tx),
fysiskt nod-id (1d) router (R) samt applikationslager (App). Noden i mitten innehaller istallet for
router (R) en gateway (GW) som forutom den funktionalitet som finnsi en router &ven kan routa
till andra nét. For att detta ska fungera krévs att routingtabellen utokas fran att enbart innehdlla
information om nodernai nétet till att &ven hainformation om hur ett meddelande kan hitta ett
annat nét. En router har tillgang till det egna nétets routingtabell medan en gateway har tillgang till
flera néts routingtabeller. | fallet ovan kommer alla meddelanden som skickasi nét 1 och &r
adresserade till noder i nét 2 att dirigerastill nod B. Nar meddelandet ndr nod B kommer
gatewayen att kunna hénvisa vidare till noder i nét 2 eftersom den har tillgang till bada nétens
routingtabeller.

4.5.5. NatNod — klassdiagram

En NaNod byggsi koden upp av klasserna ComHost och Cominterface. Detta for att kunna
hantera situationen med delvis parallella stackar i en gateway. ComHost innehaller den
gemensamma delen av stacken medan Cominterface innehdller de delar av stacken som dupliceras
i en gateway. En nétnod bestdr alltsd av endast en ComHost samt en eller flera Cominterface. Det
statiska klassdiagrammet &r illustrerat i Figur 13.
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Contains physical model
for radio transmission

RadioNet 1

—1

EWRadioSystem

1 |ComNetHandler

Figur 13 Klassdiagram

for NatNod.
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4.5.6. Meddelandedverforing
HLA-Interaktionen ” SendMessageToNode” gar fran stab/plattforms C2 till ComNet da ett
meddelande skickas ivag. Interaktionen innehaller data om séndare, slutlig mottagare samt §ava
meddel andet.

Den slutliga mottagarens stab/plattforms C2 far meddelandet fran ComNet via HLA -
Interaktionen ” ReceiveM essageFromNode” .
Skicka och ta emot

Egentligen via i
granssnittet MMI meddelande

\

Genom stacken.
Meddelanden

strippas pa
Till lagsta niva information for
container varje lager.
Kan ev. kastas

. \ N
‘ Container ‘ Stack ‘ NetNode EWRadioSystem || EWRxNode EWTxNode CnC
i i i i i ; :
| 1 ! 1 1 1 H
| 1 ! 1 1 | H
H H H ! ! ! 1
1 1 ~ HLAInteraktion: SendMessageToNode V—:
1 1 1

| | | | | i
(transmitM ge | transmi Je 1 : : :

1 l 1 1
,l\\ transmitMessage : : : :
H ! 1
,I| \\ transmitMessage transmitMessage : transmitMessage : |
I : % : ! I
I N : L transmitMessage | H

N * 1
Genom stacken. ! ! ! ! i
Meddelanden Till ratt ! i
byggs pa med applikations : Till ratt : !
information fér container ! i
varje lager. SendMessage | _ mottagare : !
; ! — i : l
i i I | 1 H
1 1 1 . 1 1 H
: : : receiveMessage : : H
1 1 | 1 !
; ; 1
| receiveMessage | receiveMessage rec ge | receiveMessage | H :

- [

1 receiveMessage 1 : i H

1 1 1 1
PN receiveMessage ! ! ! '
s H ‘ HLAInteraktion: ReceiveMessageFromNode ’%:

~N
N H 4 i
N |
N

|
|
1
1
1
1
1
1
|
|
|
1
1
1
1
1
1
1
1
1
1
1
1
1
1
|

____________________________l[____1r__________________‘L____' ——

Figur 14 Sekvensdiagram for meddelandedverforing.

4.5.7. Lankuppdatering

Allaberdkningar av resultatet av en meddelandebverforing baseras pa lankobjekt. Lanken och dess
attribut &gs visserligen av mottagaren, men den kan paverkas av alla andra noder i nétverket. Figur
15 visar ett sekvensdiagram for uppdateringsforloppet av en lank och hur férandringar sprider sig
till alla berorda parter. Figuren ar separerad i tva delar av det vagiga strecket. | den Gvre delen
borjar sekvensen med att en position har andrats, men forloppet géller for ala typer av
attributférandringar vilkainkluderar t ex en aktiv storare, meddelandedverforing,
trafikforandringar. Den undre delen visar forloppet da attributforandringen kommer fran Stacken.
Sadana forandringar har att géra med att protokollet anpassar sig till omgivningen, t ex andrad
datatakt 6ver en lank p g a storning.
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Lankuppdatering

EtherLink

Container ‘ Stack ‘ NetNode LinkChangeGenerator EWRadioSystem | | EWRxNode LinkChangeGenerator EtherLink ‘
¢ PositionChanged
T
AttributesChanged AttributesChanged
===
Alla paverkade lankar raknas om
efter filtrering
HLAInterpction:UpdateEther LinkChanged LinkChanged
\
\
internalRxMsg \
internalRxMsg Endast &ndrade lankar
internalRxMsg
~,
N
S.
Fran lagre lager och uppét i stacken ﬁ
— -
] Kan leda till uppdateringar
CLinkAttributeChange AttributesChanged av 6vriga inkommande lankar
LinkChanged 4
g , ‘
~ | rd
\\ HLAInteraction:UpdateEther  AttributesChanged // AttributesChanged
S~ -~ | »
Fran hogre lager och neddt i stacken ﬁ

Figur 15 Sekvensdiagram for lankandringar.

4.5.8. Kabel och radio

Beskrivningarna ovan om hur lankuppdateringar och datadverforing sker & gjorda med hénsyn till
radiofallet da det ar det mest generella. Fallet da 6verforingen sker via kabel antas som ett
speciafall av radiofallet. Kabelnédtet modelleras som ett radionét dar alla noder har direktkontakt
med alla andra noder. Det vill siga kommunikationen behover aldrig g viaen annan nods router

for att na mottagaren. Berdkningarna for signalens transport genom rymden byts ut till att gdlla
kabel istéllet for radio.

o5

-Switch

Ngd Nod
B

Figur 16 Kabelnat med switch modelleras som noder med multipla lankar

/\/\

4%‘
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Att kabelnétet modelleras som ett radiondt motsvarar att alla noder skulle ha en kabel direkt till
alaandranoder vilket kanske inte alltid ar fallet. Men resultatet blir i stort det samma som om
nodernaskulle ha kopplat in sig med varsin kabel till en switch, se Figur 16. For att motsvara ett
switchat nét maste man ta hansyn till allalankar fran aktuell nod om t.ex. ett kabelbrott mellan nod
och switch skasimuleras.

4.5.9. Nat — CNO

| detta kapitel beskrivs hur CNO-egenskaper ar designade for att ssimuleras i nétverksfederaten,
som en del av nétverket. En CNO-container finnsi alla noders ComNet-stack. Granssnitt for att
utfora Computer Network Operation (CNO) attack och forsvar tillhandahdlls av alla vyer som
implementerar CNO-formaga.

Datafléden

Figur 17 visar ordergivningen mellan noder i simuleringen. Staben befinner sig pa en plattform
(baraen nod) i figuren. Staben skéter vanligen ordergivning, och kan beordra noder (och deras
plattform) att utfora order. Bade stab och nod kan valja om IDS (Intrusion Detection System) ska
vara paslaget eller g.

Konfigurering av CNO och dess forutséttningar gors via staben och NetScene. Ordergivning sker
via storbara FFM-meddelanden (FOI Fast Message) som gar éver HLA. Anledningen att vyer och
noder inte hor ihop &r att de finnsi olika federater och méste alltsa utbytainformation med HLA
(6ver RTI). Allameddelanden (FFM) gér 6ver RTI. Det berdknas generellt om storningar paverkar
mottagande av FFM -meddelanden. Ett viktigt undantag mot storning &r nér en vy paen plattform
meddelar sin egen formaga (jmf localhost). Salva attackernasker internt i simulatorn pa aktuell
nétverksniva, och genererar ingen HLA-trafik.
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Attackerande Jagare

! |
: : oo ========""77
: I | Attackerande Stab !
|
| ; I
: Plattformsledningsvy FEM : : :
| |
: : ! FFM | Stabsledningsvy :
: Attack: nod, typ, offer: : :
j storb
: (] storbar) | Attack: nod, typ, offer : :
I NatNod ' : NatNod |
1
| |
| CNA «— FFM — I | :
| : | |
| | | e e e 1
|
|
-
Forsvarande Stab
Attack i natverk
(lokalt ComNetexe) FFM | Stabsledningsvy
R H |
Forsvarande Jagare
| IDS:nod, avipa IDS: nod, avip
\ NéatNod (ej storbar)
|
CND H FFM }A/ L NatNod
K FFM » CND
IDS: av/pa 4

(ej storbar)

IDS: nod, av/pa
(ej storbar)

Plattformsledningsvy FEM

H FEM | Plattformsledningsvy

Figur 17. Ordergivning mellan natver ksnoder

Oversikt CNO och natverksstacken

Figur 18. Oversikt CNO och nétverksstacken, visar de lager som &r implementerade i den
generella ndtverksstacken for ndgra natnoder. Stora delar av néatverksstacken maste abstraheras for
att minska datamangden som skickas via det simulerade nétet och kunna utfora simuleringen i
realtid. Attacker och forsvar har forenklats genom att kommunicera effekter via FFM -
meddelanden istallet for att skicka verklig trafik.

En CNO container i en nod (id2) tar emot order om CNO attack, som skickar den vidare via en
Gateway CNO (GWC) till fiendens nét. Parod sida kan man i figuren se hur meddelandet skickas
vianod id6 (antar forfalskat id - aven kallat spoofat IP; identitet & en abstraktion av |P-nummer
ochi 6vrig beskrivning av CNO funktionalitet anvands IP istéllet) vidare till mottagaren id7.
Noderna anvander en CNO container for att kommunicera attack (snd - send) och férsvar (rec —
receive). Notera att det finns tva stycken id6 pa rod sida, och bada hor trafik riktat till id6. GWC
tillater inte att trafik gar fran rott nat via router/gateway vidare till blatt nét eller tvart om.
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Rott natverk
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1.Attac
order

L

‘ Cc2 Cc2 c2 c2
socket socket socket socket
CNO L CNO t CNO t CNO
Vi \
R ‘ GWC \ R R

macl
ipl

mac2
ip2

ip6
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N

2. Attack

Figur 18. Oversikt CNO och natverksstacken

EWSim
Application layer
HLA
Transport layer
CNO container
Network layer ComNet

Physical layer

EWRadioSystem

Simulated network

| Figur 19 finns en dverblick av alla CNO containrar och vyer som kan samverka och visa resultat
av CNO. Vyerna uppdateras genom att fa meddelanden fran de noder som ingdi en cno attack. De
egna stabsvyerna kan kommunicera direkt med respektive CNO container for att séttaigang en

attack.

Container

i

«interface»

CNO

-End7

T

DoS

Scanner

SIS

NetSceneSpan

K—fr—— ==

nd

VAN

8

UndSpaninfo

Figur 19. Oversikt CNO K lassdiagram

Sannolikheter

| denna version & ingen slump inblandad vid en CNO-attack utan den lyckas alltid och &r det en
" active scan” sareturneras dessutom maximal enemyKnowledge. Storleken pa enemyKnowledge
& ett méatt pa hur mycket information som inhamtades under attacken. Denna information
bestdmmer vilkatyper av attacker som kan utforasi fortséttningen.
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Container

Zﬁ _End3 * -End4

«interface» &

CNO 1 UndSpaninfo
-strength

-enemyKnowledge
+getNodeStrength()
+getkKnowledgeOnEnemyNode()

+updateNodeStrength()
DoS Scanner +registerAttack()
+getAttackEffiency ()

Figur 20. Klassdiagram for CNO ber &kningar (attack och férsvar)

Attacker och férsvar
For att kunna komma &t fiendens nét och plantera attacker behdver man forst en injektionspunkt i
nétet i form av en sandare. | radiofallet sakan man fatag i sandaren via SIS/Pejl. Kablar kan inte
spanas upp men trafiken kan avlyssnas om det finns en Gvergang till radio.

Container
SIS

-enemyCoord

-enemyTxld

+reportEtherinjectionPoint()
]
L]
|

«interface» -End9 !

CNO l
1 _End10 uUndSpaninfo
-enemyTxid

-spooflp

*  |-enemylp

-enemyNet

-ownNet

+getStrength(in node)
+getEnemyKnowlege(in node)

-enemylp +registerAttack(in attack, in source, in dest)
-enemyNet +setEnemyKnowledge(in node, in knowledge)
+passiveScan (in tx, in status)
+activeScan(in node, in source)
+activeScan(in network, in source)
+receive ()

Scanner

Figur 21. I njektion, scanner och SIS

Via SIS far man tillgang till en fiendenods Nicld (motsvarar ip-nummer) och Né&tld (motsvarar
nétverksmask). Genom att sitta dessa id pa en egen nods interface (kan finnas flera men bara ett
med cno formaga) fa man alltsa en injektionspunkt som kan anvandas for att komma at

motstandarens nét.
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SIS/Pejl Bla stab/Vyer Bla C2

FFM (nic, net, pos)

FFM PassiveScan (nic, net)

-—

5:) Message Set C2 (nic, net)

_,__L_____

——————— o s

o

Figur 22. Sekvensdiagram I njektion

Samtidigt som en injektionspunkt satts upp s aktiveras passiv scanning i samma nod. Den trafik
som passerar noden tittar pd meddelandena for att kunna uppfatta vilka ip- och nétnummer som &r
aktiva. Pa sa sétt fa man efter en tid veta vilka noder som finnsi motstandarens nat under
forutsattning att ndgot skickas i det avlyssnade nétet.

blé rOd
Bl& stab/Vyer Bla C2 scanner/snd Bl Un ninf scanner/rcv

v v
FFMpassiveScan (tx, 4n)

CIM: passiveScan (tx,on)
1

! |
! [
I |
I |
I passiveScan (tx,on) |
I S
|

| T
|
|

|
I |
|
[ [ L
| ( | ip,net |
! ' R " TTTT T T T |
| | ip,net
| | (N l
| | ip, net I | :
kmmm oo pommooe- : .
| | ! | !
FMM: passiveScan (tx,dff) : ( :
CIM: passiveScan (tx,cl)ﬁ) : :
: passiveScan (tx,0ff) \:
I
! l
1

Figur 23. Sekvensdiagram for passiv scanning

Nar man kanner till ip- och natnummer s& kan man fortsétta med en aktiv scanning (egentligen
scanna noder pa natverket, deras Gppna portar, samt gora fingerprint av tjanster och
operativsystem) for att leta upp fiendens svagheter. Denna information samlas som en sannolikhet
enemyKnowledge for varje upptackt fiendenod. Just nu tilldelas alltid enemyKnowledge vérdet 1,
dvs man fa reda pa allt om motstandarens nod som behtvs for att kunna géra andra typer av
attacker. Just nu &r den enda attacken som kan goras Denia Of Service (DoS).
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bla rod
Bla stab/Vyer Bla C2 scanner/snd Bla UndSpaninfo scanner/rcv
FMM:activeScan(ip,det) ]

|
CIM: activeScan(ip, net)

|
|
|
|
FFM: activeScan (ip,net)
1
|
|
|

|
success: enemyKnowledge

|
1
FFM enemyKnowledge 1

—_——————

———— o o e e W

e

Figur 24. Sekvensdiagram for aktiv scanning

Denial Of Service bestar i en implementation av pingOfDeath som gor att fiendens dator fryser
(egentligen bootar om). Den &r riktad mot en nod i taget. Den implementeras genom att alla
meddelanden till och fran noden kastas under en fordefinerad tid.

Cominterface

+reboot(in time)

X

Mo e o o e e e e

D —————————————

Container N End12
UndSpaninfo
-enemyTxId
-enemylp
Engl1l -enemyNet
«interface» A -ownNet
CNO ] -ownlp
1 1 -ownTxld
| +getStrength(in node)
1 +getEnemyKnowlege(in node)
| +registerAttack(in attack, in source, in dest)
: +setEnemyKnowledge(in node, in knowledge)
DoS 1 +getRebootTime()
|

+pingOfDeath(in node)
+receive()

Figur 25. Klassdiagram DoS
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bla

Bla C2 H DoS/snd ‘

‘ DoS/rev ‘

Bla stab/Vyer Bla UndSpaninfo Ré6d UndSpaninfo Réd Stab/Vyer Réd EWRS ‘

FFIS/I:pingOfDeath ipJnet | |
CIM: pingOfDeath(ip, net) :

[ get |
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FFM: pingOfDeath enemyKnowledge, rebootTime
] N

A

| 1 get

| !

| attackEfficiency, random
] K 1

|

success : FFM reboot:
|

\ link down

wait

| link up ]

e

Figur 26. Sekvensdiagram DoS

HoneyNet

Ett HoneyNet &r ett falskt natverk. Tanken med HoneyNet &r att fienden ska forloratid pa att
undersoka det i tron att det &r det riktiga nétverket. HoneyNet &r for nérvarande inte implementerat
med en CNO container men kan astadkommas genom att konfigurera scenariot med ett eller flera
extra nét som inte anvands for riktig trafik. For att fafalsk trafik att gai nétet sétts automatiska
regler upp i C2/Stab.
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4.6. IRSTplattformsfederat

| denna federat simuleras en IRST-enhet, vilken bestar av en plattform, t.ex. ett markgaende
fordon, med en IRST som spaningssensor och en radio (kan innehdlla natverksfunktion) for
kommunikation med stab eller andra enheter. Plattformen (osgGroundV ehicle eller nagon annan
farkost) med dess basklasser tillhandahaller spatial information om fordonet samt funktioner for att
forflytta fordonet. Till fordonet & kopplat en IRST som spanar av omgivningen och kan rapportera
upptackta och eventuellt karakterisera objekt som ndrmar sig.

BaseEntity
Physical Entity Sensor
Platform
osgRadio 0.* osglrst
T
1 JosgGroundVehicle -
e
1
1
0..1

CommandnControl

Figur 27 Klassdiagram for | RST-enhet.

4.6.1. IRSTplattformsfederatens simulerade objekt
De objekt som inte & gramarkerade simulerasi denna federat.

IRST plattform
Markgaende fordon med IRST.
e Fordon
o IRST
o Radio
= Né&Nod Simulerasi natverksfederaten
o Ledning
= CNOApp Simuleras i ndtverksfederaten

4.6.2. IRST Interaktioner

IRST-plattformen kan ta emot och skicka rapporter och order. Dessutom maste IRST:n kannatill
signaturen for de objekt den spanar efter. Dessa signaturer sétts for varje objekt viainteraktioner
som innehdller data om signaturen som funktion av aspektvinkel, vaglangdsomrade och motor-
eller annan status. Index som beskriver status kan ocksa andras under simuleringens gang via
interaktioner.
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De rapporter och order som kan skickas &r (vilken del som agerar eller skapar denna order eller
rapport anges inom parentes):

e Skickarapport om egen position (CommandnControl)

e Skickarapport om béring och eventuell klassificering till ett eller flera malobjekt
(CommandnControl)
Taemot order om att skicka lageshild (alla eller enstaka mal) (CommandnControl)
Taemot order om att vara radiotyst (osgRadio)
Taemot order om att avbryta radiotystnad (osgRadio)
Taemot |&geshild (ett eller flerama med béring eller positionsangivelse)
(CommandnControl)
Taemot order om forflyttning (osgGroundV ehicle)
Taemot order om att bara rapporteraom mal i viss vinkelsektor (osglrst)
Taemot order om att rapportera med visst tidsintervall (CommandnControl)
Taemot order om att sla av eller paspaning (osglrst)

Rapporter och order som kommer via nétverk eller radio dversétts till en atgard (action) (om
simuleringen & instdlld s att IRST-plattformen skall fungera autonomt). Information fran sensor
kan ocksa resulterai en &géard, dvs att en rapport skickas fran IRST-plattformen till stab eller till
andra plattformer. Flodesdiagramet for detta visasi Figur 28. Detta sétt att hantera order, rapport
och sensorinformation & gemensamt for ledningsfunktionen pa alla sensorplattformar.

Inkommande : Order/Rapport

Sensor : Méllista Observed : Méllista

| s
, /

Ve
Oversétt till action
@ppdatera observed méllista

[Nytt mal]

Skapa action

Hantera Action

[Ny information om mal]
—

[Rapportera med tidsintervall]

[Inget att rapportera]

Figur 28 Hur order, rapport och sensordata tas om hand av ledning p& sensor plattform
(CommandnContral).

41



FOI-R--2274--SE
Objekt som ar upptéckta och eventuellt karakteriserade av IRST:n jamfors med tidigare upptackta
mal (lokal listai ledningsfunktionen) och ifall nya objekt upptéckts, ny information om malet
framkommit eller om plattformen fatt order om att rapportera regelbundet skapas en aktion som
resulterar i att en rapport skickas. Figur 29 visar flodet for hur IRST-sensorn arbetar.

Rotera sensor

nen : jektli

[Sensor inom aktiv vinkelsektor]

N
%ammanst'all lista med upptackbara m@

[Sensor utanfor aktuell vinkelsektor]

N\
N
N

Gppdatera tid for senaste upptéckt, baring och intensit@

Karakterisera mal

Figur 29 Hur IRST -sensor n ar betar internt

Egenskaper som IRST:n utnyttjar for att karakteriseramal bygger paifall:

o Malet & upplost (kan identifieras) - bestams av att bilden av malet i sensorn blir ett visst
antal bildelement.

o Malet befinner sig ovanfor horisonten (malet & en flygande farkost - flygplan, helikopter,
UAYV - och inte ett fartyg eller ett markfordon) - berékningar utnyttjar information om
horisontens |age, malets position i hojdled, malets utbredning i hojdled och sensorns
vinkeluppldsning.

o Maesintensitet Okar - tyder paatt malet narmar sig (om 6kningen inte &r alltfor snabb
vilket kan tyda pa att signaturen andrar sig).

o Malesvinkel andras inte Gver tiden - tyder vid intensitetsokning pa att malet narmar sig
den egna plattformen.

En atgard som skapas skickastill ActionHandlern i barande plattform (t.ex. osgGroundV ehicle)
som hanterar atgarder som den skall hantera och i annat fall skickar agérden vidaretill sina
underobjekt som i dettafall & en CommandnControl, en osglrst och en osgRadio. Figur 30 visar
ett sekvensdiagram for atgardshantering i IRST-plattformen.
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ledning : IrstFederat::Order/Rapport

Plattform : IrstFederat::ActionHandler

|

order/rapport

_ IrstFederat::Plattform

Agera enligt order rap,

port :

return

Kmmmm— e ———

il

order/rapport

Agera enligt order rapport

- |
return return
Km— e == —_————
| |
| |
IRST : IrstFederat::ActionHandler
order/rapport . IrstFederat::IRST

|
|
Agera enligt order rapport :

return

K

return U
return mmm e —— I
. |
|
|
Radio - listE o
order/rapport :

Figur 30 Atgérdshantering i | RST-plattfor men
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4.7. Radarplattformsfederat

Spaningsradarplattformen &r ett markgaende fordon med en radarantenn och en radarutrustning
samt radio, se Figur 31. Basobjekten till spaningsradarplattformen tillhandahaller spatial
information om fordonen medan klassen §alv, EWTARVehicle, innehdller den funktionalitet som
ar specifik for att kunna anvanda och styra radarn. Radarsystemet, EWTAR, bestar av ett antal
underenheter. Sandare och mottagare skoter sandning och mottagning av radarsignaler. Antennen
innehaler information om antenndiagrammets utseende. Centralenheten och signal processorn
skoter hanteringen av radarsignalerna for att ta fram maldata.

Pa varje federat som har en radar finns en radarkanaladministratér som haller reda pa alla sandare
och mottagare i simuleringen. Denna gor grova berdkningar av vilka sandare som kan paverka en
viss mottagare innan berékningarna fortsatter i mottagaren. Dessa grova berakningar innefattar till
exempel att sandare och mottagare &r instéllda pa rétt frekvens. | mottagaren gors mer
radarspecifika berékningar tillsammans med korrektion av radarsignalen p.g.a. dopplerskift samt
vagutbredningsforluster.

[PhysicalEntity Sensor

P‘:'tm ‘ [EWRRReceiver
s
) 11 ’i\ B LT
(CommandnControl : i
Figur 31 Klassdiagram for spaningsr adar plattform
4.7.1. Radarplattformsfederatens simulerade objekt.
De objekt som inte & gramarkerade simulerasi denna federat.
Radar plattform
Markgaende fordon med spaningsradar.
e Fordon
o Antenn
o Radar
o Radio
= Né&Nod Simulerasi ndtverksfederaten
o Ledning

= CNOApp Simulerasi ndtverksfederaten

4.7.2. Interaktioner

Man kan dela upp kommunikationen med 6vriga federater i tva fall. Det forsta &r fallet som gor att

radarn interagerar med och ser mal som & skapade i nagon annan federat. Det andrafallet & om
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en annan federat fungerar som ledning/stab till radarn och man vill kunna styra radarn genom att
beordra olika hantering av radarn. Samma resonemang géller bade for spaningsradarn och for
radarstoraren varfor endast spaningsradarn beskrivs hér.

Interaktioner mellan radar och annan federat

For att en spaningsradarfederat fran EWSim ska kunna se mal som &r skapade pa andra federater
maste dessa drva fran Physical Entity, se Figur 31, enligt [RPR-FOM] . Physical Entity
tillhandahdller Radar CrossSectionSgnaturel ndex som behovs for att malet ska fa en radarmalarea
i EWSim, vilket i sintur gor det synligt for radarn. Radarn gor sedan berdkningar med
radarsignaler internt eftersom beskrivningen av radarns signaler i RPR-FOM inte &r tillréckligt
ingéende. Detta betyder att ingen information om vad radarn sander ut skickas med hjalp av HLA.
Det enda som skickas &r radarns instéllningar.

Installningar i radarn sasom radarmod (p&/av etc.), frekvens, sandeffekt m.m. hanterasi
radarklasserna (EWRadar, EWTAR) . Dennainteraktion &r en utokning av RPR-FOM:en och &r
gjord for fa en generell interaktion for att uppdatera parametrar pa ett godtyckligt objekt. |
interaktionen anges objektets namn (i simuleringen) som strang, parameter-1D som heltal och nytt
parametervarde som strang. Det &r upp till varje objekt att implementera funktioner for att skicka
och taemot parametrar med hjalp av dennainteraktion och att implementera parameter-1D sa att
avkodning vid mottagande av interaktionen kan ske.

Sammanfattat kan man séga att spaningsradarn i EWSim kréver att objekt som skapas av andra
federater arver av Physical Entity fran RPR-FOM och att 6vriga federater som har en egen
radarmodell méaste anvanda ObjectParameter Update-interaktionen for att publicera och
prenumerera pa sina radarspecifika parametrar.

Interaktioner for att kunna styra radar

En spaningsradarplattform har en egen ledningsfunktion genom att fordonet &rver av klassen
Platform, se Figur 2. For att styraradarn ger man en order till dess ledning som sedan hanterar
radarn genom olika handelser, Actions. Handelser hanteras i ActionHandler vilken omvandlar
handelserna till funktionsanrop i radarplattformen och ordern utfors. For att illustrera vagen fran
att order ges tills det att den exekveras visas hér ett exemplifierande sekvensdiagram for fallet da
staben begér uppdaterad |agesbild fran radarplattformen (radarplattformen uppdaterar i detta fall
sin egen lageshild innan den skickas), se Figur 32.
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Skapa rapport

Rapportera uppdaterad lagesbild |

——— e —————————

————————————— L

Figur 32 Sekvensdiagram for fallet d& spaningsradar plattformen tar emot och exekverar
order om att skicka uppdaterad lagesbild

Staben skickar en order till ledningen i spaningsradarplattformen och begér en uppdaterad
l&geshild. Ledningen omvandlar ordern till en handelse (Action) som hanteras (av ActionHandler).
Spaningsradarplattformen tar fram aktuella malobjekt och/eller béringar som ledningen sedan
sammanstéller till en 1&gesbild, vilkeni sin tur rapporteras till staben.

Motsvarande forlopp sker for 6vriga order som kan gestill spaningsradarplattformen. Det som
skiljer mot vad som visasi Figur 32 &r typen av order och vad som returneras. | vissa fall sker
ingen retur utan ordern kan vara av typen att spaningsradarplattformen ska andra en viss
installning, t.ex. att séndaintermittent.
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4.8. SiSplattformsfederat

Denna federat simulerar ett markgaende fordon med radio samt signal spanings-/pejlutrustning.
Signalspaningsutrustningen beskrivsi 6.1.

4.8.1. SiSplattformsfederatens simulerade objekt.
De objekt som inte & gramarkerade simulerasi denna federat.

SiSplattform
Markgaende fordon med SiS-kapacitet
e Fordon
o Radio
= Né&Nod Simulerasi néatverksfederaten
o Radio S'S/Pgl
o Ledning
= CNOApp Simuleras i ndtverksfederaten
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4.9. Federation Management federat

Federationskontrollfederat som styr scenariots exekvering genom att hantera tiden och héndelser

som start, stopp och paus, samt att specificerai vilket terrangavsnitt aktuell simulering skall kdras
se[MOSART].

4.10. Spelledningsfederat

Distrubuerar scenariokomponenter (centralt) till respektive federat vid uppstart samt visar verkligt
mark 1&8ge och uppfattat 1&ge for respektive sida [AGR].

4.11. Loggerfederat

Logger kor helatiden i bakgrunden och loggar kontinuerligt de data som utbyts 6ver HLA. Den
fungerar snarlikt en ” bandspelare” med funktioner som play, rec och pause. Record under en
simulering sparar ner simulerad data (HLA objekt) till fil. Play spelar upp inspelade data fran en
logfil i federater som prenumererar pade HLA objekt som finnsi logfilen [EW].
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5. Infrastruktur och infrastrukturgranssnitt

Infrastrukturen bestar av HLA IEEE 1516, pRTI samt ett GB nétverk.

Till nétverket & datorer som har Windows XP med Nvidia grafikprocesorer anslutna. For att
slippa starta upp alla federater manuellt fran den dator de ska koras pa finns hjalpprogram kallat
remProcMgr samt remProcSrv. Genom att 1aggain remProcSrv pa de datorer som skavaramed i
federationen kan hela federationen startas fran en dator (den med remProcMgr). Vilka datorer och
program som ska varamed i federationen sparasi en konfigurationsfil som kan 6ppnas med
remProcMgr.
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6. Funktionsbeskrivningar

| detta kapitel beskrivs funktioner som involverar mer & enstaka objekt. Till exempel beskrivs har

spaning vilket & en funktion som involverar bade det som ska spanas pa samt
Spaningsutrustningen.
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6.1. Signalspanings- och stérsystemsfunktion
| grunden & en SiS-mottagare en vanlig radiomottagare med en speciell slags antenn och diverse
extra funktioner for riktnings- och tidsbestamning. En stérsdndare kan betraktas som en vanlig
radiosandare med i vissafall en speciell slags antenn och formaga att sanda brus. Bade SIS
mottagare och stérsandare byggs som speciellafall av EWRadioSystem, se Figur 33.

6.1.1. Klassdiagram
Figur 33 visar ett klassdiagram 6ver EWRadioSystem och dess bestandsdelar. Varje klass beskrivs
dven textmassigt pa ett Oversiktligt sitt.

EtherLinkLocal
RxSettingPossible

EWRXxGeneric

PowerSupply EWRxNormal
EEWRXSIS
EWRxTxCommon |‘—| Antennalnfo
EWRxJAM | I |
EWRXTDOA
EWRadioSystem [J EWRXTVCNEAR
EWRXTVCFAR
EWRXNODE
EWTxGeneric
EWRFFunctions
EWTxNormal
EWTXSIS
EWTDOAFunctions
EWTxJAM TxSettingPossible
EWSISFunctions EWTXTVCNEAR - —
PendingTransmissions
EWNodeFunctions EWTXTVCRAR
EWTxNODE
EWJamFunctions

EWTVCFunctions

Figur 33 Klassdiagram av EWRadioSystem.

EWRadioSystem

Detta & den sammanhdlande klass som utgor sjava modellen av kommunikati onssystemet.
EWRadioSystem kan konfigureras pa olika sitt beroende pa hur det scenario som skall koras ar
definierat.

EWRadioTxRxCommon
Klassen &r virtuell och innehdller funktioner och attribut som & gemensamma for sandare och
mottagare, t ex antenn, modulation, frekvensband.

EWRadioTxGeneric

Klassen arver fran EWRadioRxTxCommon och innehdller darutéver funktioner och attribut som &r
unika for en generell sandare, t ex uteffekt. Fran EWRadioTxGeneric drvs sedan beroende pa hur
EWRadioSystem har definierats vid scenarioskapandet till specifika séndare somt ex EWTxJam
(séndaren i en storsadndare) eller EWTxNormal (séndaren i en normal kommunikationsradio, t ex
Ral80).
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EWRadioRxGeneric
Klassen arver fran EWRadioRXTxCommon och innehdller dérutéver funktioner och attribut som &r
unika for en generell mottagare, t ex lagsta detekterbara mottagen effekt. Fran EWRadioRxGeneric
arvs sedan beroende pa hur EWRadioSystem har definierats vid scenarioskapandet till specifika
mottagare som t ex EWWRxJam (mottagare for stérsandare) eller EWRxNormal (mottagarei en
normal kommunikationsradio, t ex Ral80).

Antennal nfo

Klassen innehdller data om antennen, sdsom antennriktning, antennamn och antennhéjd. Sava
antenndatat, som t ex stralningsdiagram finnsi Antenna. Klassen innehdller funktioner for att
kunna l&sa antennvinst fran Antenna.

Antenna
Antenndata. Nyttjar en tidigare utvecklad klass som hanterar [&sning av antenndata pa olika
format, t ex i form av stralningsdiagram, formler och vektorer.

EWRFFunctions
Detta &r ett funktionspaket som innehaller generella funktioner/algoritmer som &r tillampligai
olika radiosammanhang, t ex:

— Funktioner for att berékna strackdampning.

— Funktioner for att berdkna brusnivan i mottagaren.
Mer specifik funktionalitet finnsi ett antal klasser som arver fran EWFunctions, t ex
EWS SFunctions och EWJAMFunctions som tilhandahdller funktionalitet for att hantera
signalspanings- och storsandar specifika funktioner.

6.1.2. Olika typer av SiS-/stérsystem

| Figur 34 ges exempel paett telekrigsystem (TK'S) som bestar av tre underenheter och en
huvudenhet. Alla enheter &r instanser av klassen EWRadioSystem. Funktionen styrs av hur
enheterna konfigureras. Vi bendmner detta system narsystem. | detta system har underenheterna
forméagan att bade utféra” pejlning” via tidmatning och att stérsanda. Huvudenheten (TVC =
Televapencentral) kan utféra positionsberakning genom att sammanstalla data fran
underenheterna. Positioneringen sker med en metod som kallas TDOA (Time Difference of
Arrival). Underenheterna utfor storsandning med rundstrél ande antenn.

K ommunikationen fran underenheter till huvudenheten sker viainteraktioner. Andra SiS-system
har darmed majlighet att upptécka trafiken. Kommunikationen med yttervarlden sker viaTVC.
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| Radiosandning
(Interaktion)
Stérsandning
(Interaktion)

| Radiosandning
(Interaktion)
Stérséndning
(Interaktion)

Platform
EWRadioSystem
(Radio TDOA)
‘ EWRXTDOA
/ ‘ EWTxJam
S
>
§*® Platform
©
NG
O & EWRadioSystem
& $ (Radio TDOA)
< EWRXTDOA
X v’
&
\p\““\ EWTxJam
Platform S
] 6\0\‘\0@"8@
EWRadioSystem @
(Radio TVC)
Platform
EWRXTVCNear
Radi EWRadioSystem
EWTXTVCNear ‘ [+ — "adiokommuniiagic, (Radio TDOA)
- . (Inte raktion) ~ —4
| EWRXTDOA
N
‘ EWTxJam

| Radioséndning
(Interaktion)

Stérséndning
(Interaktion)

Figur 34. Principskissav narsystem (benamns senare TK S1), en huvudenhet
(EWRXTVCNear + EWTXTVCNear) och tre underenheter (EWRXTDOA + EWTxJam).

Figur 35 visar exempel pa en annan typ av system. Systemet bestar av tre EWRadioSystem.
Huvudenheten styr systemet och & kommunikationslénk mot omvérlden (TVC), en underenhet
hanterar Si S-funktionaliteten och den andra underenheten hanterar storséndningar. Detta system
arbetar typiskt palangt avstand fran malet och kallas fjarrsystem. SiS bestar av att signalen
upptacks och riktningsbestdms med en viss osékerhet. Storning sker med riktantenn. Att
storsandaren aven har en mottagare (EWRxJam) beror pa att i vissa stormoder skall storningen
kunnatriggas av mottagen effekt. Kommunikationen till huvudenheten sker i detta fall via kabel.
Kommunikationen med yttervarlden sker via TV C.

A

Radioséndning

Platform EWRadioSystem
(Radio Sis/pejl)
EWRadioSystem .
\kO! EWRXSIS
(Radio TVC) KaPe™ on)
L — (niere==
EWRXTVCFar NULL
EWTXTVCFar .
4 EWRadioSystem
ﬁ,;,@f@«—o/b,b (Radio Str)
%’b/, ) \ EWRxJam
EWTxJam

(Interaktion)

Radiosandning

(Interaktion)

Stérséndning

(Interaktion)

Figur 35 Principskiss av fjarrsystem (bendmns senare TK S2), en huvudenhet

(EWRXTVCFar + EWTXTVCFar), en SS/pgl (EWRxS S) och en stérsandare (EWRxJam +

EWTxJam).
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6.1.3. Sekvensdiagram

| Figur 36 till Figur 41 visas forst fyra principfall for pejlning och stérning av enskilda séndningar
och nétverkstrafik med nar- och fjarrsystem. Dérefter visas tvatestscenarion med tva
SiS/storsystem inblandade. Figurernavisar vilka interaktioner som sands.

| Figur 36 visas ett typforlopp dér en enskild séndning upptécks och behandlas via ett nérsystem.
Ingdende enheter & en stab, ett narsystem bestadende av en huvudenhet (TVC1) och tre
underenheter (SF1, SF2 & SF3), samt tva fientliga enheter (OM1 & OM2, OM = Ovrig
Markplattformar). Enheternai nérsystemet &r utgrupperade och kommunikation sker viaradio. En
fientlig s&ndning startar. Sandningen upptécks, tidsbestams (for TDOA -anays) och klassificeras
av narsystemets underenheter. Dessa rapporterar insamlat SiS-datatill den styrande enheten,
TVCL1. TVC1 sammanstédler datat fran underenheterna och beréknar séndarens position via
TDOA. Resultatet rapporteras till staben somi sin tur beordrar TV CL1 att utféra stdrsdndning mot
den pagdende radiotrafiken. Nasta gang trafiken aktiveras stors det fientliga sambandet ut.

el [ | [ | [ow | [owe |

Radiosandning startar
| I |

TDOA-enheter upptécker, klassificerar och tidsstamplar sandning | |
I |
| |

Radiosandning avslutas

<
al
1< Rapporterar SiS-data P Y

TVC sammanstéller SiS-data
och gor en positionsbestamning.

|

7

TVC rapporterar SiS-data |

Stab beordrar TVC att stéra
trafiken mellan OM1 och OM2,

TVC beordrar stérnihg fran SF1

L
|

\ 4

TTETATX T TSI

<
<«

Radiosandning startar |
,l Stérséndning startar '| 'l
Radiosandning avslutas | I
l !
Figur 36 Upptéckt, peIning och storning av enskild sdndning i ett nérsystem, TVC1.

A

_—————— e @ ——
————e—9-Y .o

| Figur 37 visas ett typforlopp dér en enskild séndning upptécks och behandlas via ett fjarrsystem.
Ingdende enheter & en stab, ett fjarrsystem bestaende av en huvudenhet (TVC2) och tva
underenheter (pejl- och storenhet), samt tva fientliga enheter (OM1 & OM2). Enheternai
fjarrsystemet & samgrupperade och kommunikation sker via kabel. En fientlig séndning startar.
Sandningen upptacks, riktningsbestdms och klassificeras av pejlenheten som rapporterar in S S
datatill TVC2. TVC2 rapporterar in SiS-datatill staben somi sin tur beordrar stérning av den
fientliga signaleringen. Nér nasta séndning startar, hor stérenheten denna och sétter in en
storsdndning.
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Figur 37 Upptéckt, peIning och storning av enskild sdndning i ett fjarrsystem, TVC2.

| Figur 38 visas ett typforlopp dér ndtverkssandning upptécks och behandlas via ett nérsystem.
Ingdende enheter & en stab, ett narsystem bestaende av en huvudenhet (TVC1) och tre
underenheter (SF1, SF2 & SF3), samt tva fientliga enheter (OM1 & OM2). Enheternai
narsystemet &r utgrupperade och kommunikation sker viaradio. De fientliga enheterna
kommunicerar via ett nétverk. Det fientliga ndtverket startas och upptacks av narsystemets
underenheter. D& nétverket startas distribueras en routingtabell inkluderande ingaende natnoder
och trafiklast pa respektive lank i nétverket. S S-enheterna plockar ut den delmangd de skulle ha
upptackt baserat pa vagutbredningsberakningar ur detta” facit” och rapporterar dettatill
huvudenheten. Huvudenheten sammanstéller data fran underenheterna och gor en analys pa
nétverket, t ex bestdmmer vilken nod som &r viktigast for det fientliga systemet. TV C1 rapporterar
datatill staben som beordrar storning av natverket. Natverket reagerar pa storningen genom att
andrasin routingtabell. Den uppspanade nétverksbilden kommer da att andras. Detta kan av
signalspanaren ses som ett kvitto pa lyckad storinsats.

STAB TVCl | SF1 | | SF2, SF3 | | oM1 | | om2 |

| | | | |
I | l: I: Natverket startar =|
| | | | 1
] ] TDOA-enheter upptacker, klassificerar ] )
] ] och bestémmer tidsdata for noder i ] )
] | néatverket . . ] ]
| | ' ! | | |
Rapporterar SiS-data
l i ? s l l
] TVC sammanstéller SiS-data, ] ] ] ]
| positionsbestammer de noder som kan | | | ]
| upptéckas och gor analys pa nétverket | | | |
L TVC rapporterar SiS-data | | | | ]
1€ | | | |
| Stab beordrar TVC att stéra ! | | I
| natverkstrafiken. g | | | |
[ = Py . | | |
1 TVC beordrar stérip frn SF1 o 1 1
| | Stérséndning startar | |
| | ] |
| | ] | Naétverket har reagerat pa | |
| | | | storning och skickar ut | ]
| | | | lankforandring | ]
| I I« i< o———»l
| | Rapporterar SiS-data | | ] ]
| L & ® | 1

Figur 38 Upptéckt, pgIning och storning av nétverksandning i ett narsystem, TVCL.
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| Figur 39 visas ett typforlopp dér ndtverkssandning upptéacks och behandlas via ett fjarrsystem.
Ingdende enheter &r en stab, ett fjarrsystem bestaende av en huvudenhet (TVC2) och tva
underenheter (SiS/pgl och storsandare), samt tva fientliga enheter (OM1 & OM?2). Enheternai
flarrsystemet & samgrupperade och kommunikation sker via kabel. De fientliga enheterna
kommunicerar viaett nétverk. Det fientliga ndtverket startas och upptacks av SiS/pgjl.
Nétverksdatat behandlas pd samma sétt som i det forra exemplet for narsystemet. TVC2
rapporterar datatill staben som beordrar storning av nétverket. Nétverket reagerar pa stérningen
genom att andra sin routingtabell. Den uppspanade natverksbilden kommer da att andras. Detta
kan av signalspanaren ses som ett kvitto pa lyckad storinsats.
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- i i - -
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| 1

Figur 39 Upptéckt, pgIning och stdrning av nétverksandning i ett fjarrsystem, TVC2.

Figur 40 visar en testsekvens som testar formagam ap SiS mot enskilda sandningar. | dettafall &
hela telekrigssystemet inkorporerat | TKSL, dvs figuren visar inte den interna kommunikationen i
telekrigssystemet. TKS1 &r ett nérsystem. Det fientliga nétet borjar sénda och upptécks av TKSL.
TKS1 rapporterar till staben som beordrar omgruppering av underenheter for att om majligt faen
noggrannare positionering av de fientliga séndarna. TKS1 rapporterar till staben att omgruppering
& klar, varpa staben beordrar radiotystnad. De fientliga enheterna utbyter radiotrafik som loggasii
TKS1:s underenheter. D staben beordrar att radiotystnad skall brytas, rapporterar TKS1 in
uppsnappat SiS-data. Darpa beordrar staben att TKS1 skall rapporterain SiS-data med givet
tidsintervall. De fientliga enheterna sander nu kontinuerligt till varandra och TKSL1 rapporterar
SiS-datatill staben med det givnatidsintervallet.
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Figur 40 Sekvens som testar formaga mot enskilda sandningar m.a.p. SiS och stor utr ustning.
TKSLlinnefattar ett komplett narsystem med TVC och 3 TDOA-enheter.

Figur 41 visar &ven den en testsekvens som testar formagam ap SiS och stérning mot
natverkssandningar. Har testas mojligheten att samutnyttja data fran de tva tel ekrigssystemen
TKS1 (ett nérsystem) respektive TKS2 (ett fjarrsystem). Figuren visar inte den interna
kommunikationen i telekrigssystemen. TKSL1 &r beordrad radiotystnad. Det fientliga nétet tander
upp och upptécks av bade TKS1 och TKS2. TKS1:s underenheter kan dock inte rapportera vidare
till TVCL1, eftersom radiotystnad rader. Daremot kan TK S2 rapportera SiS-datatill staben,
eftersom den &r kabelansluten. Staben finner dessa dataintressant och vill ha mer information fran
TKS1 och beordrar darfor att radiotystnad brytes. TVC1 far data fran underenheter och gor en
positionsbestamning samt rapporterar SiS-data till staben. Staben fusionerar data fran TKS1 och
TKS2 for att fa basta mojliga lagesinformation fran tillgangligt SiS-data. Staben skickar en
lagesrapport till TKS1 ochTKS2 och beordrar dérefter storinsats fran TKS1. Nétverket blir stort
och reagerar med att andraroutingtabell. Lankforandringar gar ut via radio och snappas upp av
TKS1 och TKS2 som déarmed far bekréftelse pa att storningen fatt effekt.
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STAB TKS2 TKS1L NATVERK

1 1 TKS1 &r beordrad till radiotystnad 1
| | | |
1 |‘ L Natverket startar |
| I 1< L J
I TKS2 upptécker, Kassificerar och TKSL:s underenheter upptécker, I
| positionshestdmmer sandningen klassificerar och tidsbestammer |
1 1 sandningen, men kan inte sanda 1
1 1 data vidare till sin TVC 1
TKS2 rapporterar SiS-data '
L} ‘ I I
! Stab beordrar TKS1 att bryta ! J !
@—adiotystnad J >l 1
1
! : TKS1:s TVC far data fran :
. underenheter och gér en
|<;TK81 rapporterar SiS-data 1 positionsbestamning 1
! | | |
Stab fusionerar data fran TKS1 | | |
och TKS2
1 ) R 1 1 1
‘ Stab skickar lagesrapport o1 ] 1
Ll »
| | | |
‘ Stab beordrar stérning fran TKS1 | ul 1
» P
1 1 ‘ Storséndning startar ;I
| | 1 |
1 1 1 Natverket blir stort. Noderna beraknar var for
" " " sig hur stérda de blir, om de ar utslagna eller
inte. Natverket reagerar p& den nya situationen
| | 1 genom att &ndra routingtabellen.
1 1 Lankforandring distribueras
< ! ¢
| | |
1 TKS1 och TKS2 observerar att natverket reagerat pa 1
1 storning . . 1
| TKS2 rapporterar SiS-data Storsandning avslutas o
[l 1
1 TKSL1 rapporterar SiS-data L |
™~ 1 h g |
| | | |
| | | |

Figur 41 Sekvens som testar natver ksfunktionalitet i SIS och storutrustning. Sekvensen
testar aven fusion av data fran tva olika telekrigsystem, ett nér- och ett fjarrsystem.

58



FOI-R--2274--SE
6.2. Radarstorare

Strukturen for radarstoraren &r valdigt lik den for spaningsradarn. Radarstoraren &r dock inte en
egen plattform utan sjalva systemet som satts pa en enhet. Figur 42 visar strukturen for
radarstoraren. Radarstoraren anvander sig av sdndare och mottagare som hanteras av samma
radarkanaladministratér som beskrivs ovan. Antennerna har samma funktion som for
spaningsradarplattformen. Signal processorn analyserar mottagen radarsignal i det fall
radarstoraren & beroende av inkommande signaler for att genererautsignaler (t.ex. DRFM-
storning). Signalgeneratorn genererar en utsignal fran de instéllningar som &r gjorda samt
eventuella data fran analysen av mottagna signaler.

BaseEntity

PhysicalEntity| Sensor

NG

EWRRAnNtenna| EWRRReceiver

EWRRTransmitter|

EWRRSignal

«uses»
ZT P —— EWRadarJammer

EWRRJamSignal «uses» Ir—

EWR Processor EWR: ‘JammerSignalGenerator

Figur 42 Klassdiagram for radarstorare
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6.3. Visualisering av nat

Bade stab och netScene har mojlighet att visualisera natverk. Néatverken askadliggors med hjalp av
grafer. | detta avsnitt beskrivs hur dessa grafer skapas.

6.3.1. Vagen fran simulering till visualisering

Information om nétets uppbyggnad kan komma dels som en guds-vy av verkligt |1&ge och dels som
en uppspanad vy. For staben géller att man for sitt eget nét antas kédnna den sanna bilden medan
man for motstandarens nét bara kan fatillgang till det uppspanade laget. Spaning kan endast ske
mot natets lankar. Routinginformation kan endast fas som det sanna laget. Till skillnad mot den
spelade staben kan spelledningen fatillgang till bada sidors sanna nétbild, bade routing och
lankstatus.

Nér ssimuleringen genererar en lankuppdatering (UpdateEther) kommer radiosystemet ait generera
ett meddel ande som vandrar uppét i nétverksstacken. Det fysiska lagret kommer da att uppdatera
lankdatabasen och senare kommer dven routingtabellen att anpassastill de nya lankforhallandena.
Dessa bada andringar skickas som interaktioner via HLA (logpoint) for andra fedarater att lyssna
pa Staben tilldts baralyssna om informationen géller egna sidans nét medan spelledningen
daremot far tillgang till all information. M&jliga routing véagar visas som linjer mellan noder
medan |ankarnas status visas i ett stapel diagram som beskriver lankarnas signal brus forhallande.

6.3.2. Klassdiagram

For visualiseringen av grafen anvands javapaketet jgraph, vilket & baserat pa MV C-paradigmen
(Model, View, Controller). Man har en modell som innehdller en abstrakt beskrivning av ens graf,
en vy som enbart har till uppgift att visualisera grafen samt en kontrollfunktion som har till uppgift

att modifiera grafen.
jgraph.graph.Port

-TransmittingNode

CommNode
-NodelD

1
-RecievingNode 1

Lo LinkCollection

* -commLinks
Zﬁ 1 ‘-commNodes
* +linkReportRecieved()
*

CommLink |
-receptionTime :

+setLinkLoad() !
«uses»

|
|
NodeType 1 NodeType N O igraph.graph.Edge :
-Typel specific attributes -Type n specific attributes !

timeContrainedLinkCollection

-timelnterval

Figur 43 Modell beskrivande grafen.

6.3.3. CommNode

Abstrakt basklass beskrivande en nod, identifierad av SiS-systemet. Den har en identitet beskriven
av dess NodelD. Vilken konkret implementation som anvands & beroende pa typidentifikationen
pa& kommunikationsenheten av SiS-systemet.

6.3.4. NodeTypel - N
Innehaller specifika attribut for just den har typen av nod. Exempelvis frekvenshoppsinformation
for en frekvenshoppare.
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6.3.5. CommLink

En association mellan tva noder som beskriver en uppspanad radiolank mellan dem. Innehaller
bland annat information om lankens belastning, samt tidsstémplar for nér den &r observerad.
6.3.6. LinkCollection

En samling av ala uppspanade lankar som rapporteratstill stabsverktyget.

6.3.7. TimeConstrainedLinkCollection
Ett filter dver en LinkCollection som bara slépper igenom observerade lankar inom ett visst
tidsintervall, anvands for att enbart visualiserai ndgon man farska lankar.
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Akronymer och begrepp

Begrepp Definition

API Application Interface

C2,CnC Command and Control, Ledningssystem

CIM ComNet Internal Message

CNO Computer Network Operations

CND Computer Network Defense

CNA Computer Network Attack

FFM FOI Fast Message

FOM Federation Object Model

Gudsvy Majlighet att kunna se hela det sanna léget i
simuleringen (alla enheters positioner, rorelser,
mm)

HIL Human in the loop

HLA High Level Architecture

IPS Intrusion Prevention System

IRST Infrared search and track

LKS L edningskrigforingssimul ator

RoRo Fartyg med m¢jlighet till Roll On — Roll off, dvs
fordon lastas genom att de kor ombord och lastas
av genom att de kor av fartyget.

RPR-FOM Real-time Platform Reference Federation Object
Model. En de facto standard Federation Object
Model, som ofta anvands som utgangpunkt vid
federationsutvecklingar.

RTI Run Time Infrastructure

SF Speciaférband

SIS Signalspaning

SnR Signal noise ratio

SRR Spaningsradar

TDMA Time Division Multiple Access, accessprotokoll
som anvands av t ex GSM

TDOA Time Difference of Arrival

TK Telekrig

TKS Telekrigsystem

TVC Televapencentral

UAV Unmanned Aerial Vehicle
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Bilaga 1 FOM LKS

FOM:en vi anvander &r MOSART Reference FOM v1.0. Denna bestar av RPR-FOM v2dl7
med tillédggen i MOSART FOM Extension v1.0.

Information om MOSART FOM Extension v1.0:

Object Model Identification Table

Category Information

Name MOSART FOM Extension

Type FOM

Version 1.0

Date 2006-01-23

Purpose Extend the RPR-FOMv2dl7 with MOSART FOM additions. This FOM
must actually be merged with RPR-FOMv2 before use.

Domain MOSART simulations

POC Name Tobias Horney

POC Organization FOI

POC Phone +46-13-378554

POC Email tobias.horney@foi.se <mailto:tobias.horneyefoi.se%A0>
References http://www-int.foi.se/MOSART (only available within FOI)
Other Created with Visual OMT 1516
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Figur 44 Utdrag fran Visual OMT 6ver de mest anvanda objekten i FOM :ens Object Classes
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P B

Figur 45 Utdrag fran Visual OMT 6ver nagra av klassernai FOM :ens | nteraction Classes.

Tillagda interaktioner: Utéver RPR-FOM v2d17

ChannelControl
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I pp——
nbyerdl Inagediame -
jue vt [ e
e et ghum
_‘_Hudu&uﬁu..gl
4
1D sl absaelrndes:..
s
_I i'.rluhdﬁu.h..g
M. LT ?]
M ' L
[ e mrrags |
T H
| FMD el sl
HeawiorkiMes
| FeMimagedala
L Recwdluendt A

RadioTest

StartRadioTx
Anvands for att tala om att en radioséndning startat.

StopRadioTx
Anvands for att tala om att en radiosandning avslutats.

UpdateEther
Anvands for att meddela lankférandringar.

Figur 46 Utdrag fran Visual OMT 6ver nagra av klassernai FOM :ens | nteraction Classes
som anvands.
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kg

Figur 47 I ngaende struktur av HL A-objekten for radar i EWSIm
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Bilaga 2 Publish Subscribe for federater | LKS V2

"Interaction Classes” & HLA aobjekt i FOM :en som beskriver dynamiska relationer mellan fysiska
objekt som t ex ett radio meddelande.
P= Publish, S= Subscribe.

LKS Federat
= = B O
I nteraction Classes ,;Il%-l %_-. % § @. % 2 g ;ég §
S S@E¥| V7 o g8 = 2
Sz =z g3E3| & *
i10F 977 2
303 7 g
remoteCreateObject S S S S S S S S
remoteCreateObjectResult | P P P P P P P P
Collision PS |PS |PS |PS |PS |PS |PS
BaseTrack PS | PS | PS
RadioTest PS |PS |PS |PS |PS |PS |PS | PS
ChannelControl PS |PS |PS |PS |PS |PS |PS | PS
ObjectParameterUpdate PS 'PS |PS |PS |PS |[PS |PS | PS
Message PS |PS |PS |PS |PS |PS |PS | PS
StartRadioTx PS
StopRadioTx PS
UpdateEther PS
SendMessageToNode P P P P P P P S
SendMessageFromNode S S S S S S S P
ChannelControl PS
MissingNodeProperties PS
StabSendMessage P P P P P P P S

"Object Classes’ & HLA objekt i FOM:en som beskriver fysiska objekt som t ex flygplan.

LKS Federat
Object Classes ! ZRERIRLEC88 %
< B =2 = 4 |xa = <
< S |o o . o S g Q
355" 3 S
Platform P P
PhysicalEntity P S
BaseEntity S S S S S S S S
EmbeddedSystem S S S S S S S S
Groundvehicle P P P P P
Munition P P P P P P P
RadioNormal PS PS |PS |[PS |PS |PS |PS | PS
Aircraft P
NetNode S S S S S S S PS
SurfaceVessel P
Human P
SurveilanceRadar PS |PS |PS |S S S S
RadarWarner PS |PS |PS |S S S S
RadarNoiseJammer PS PS |PS |S S S S
RadarDRFMJammer PS |PS |PS |S S S S
RadarAntenna PS 'PS |PS |[PS |PS |PS |PS

Federaten Logger Prenumererar (Subscribe) pa alla objekt under simuleringen och Publicerar dem
vid ateruppspelning (Publish).
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Bilaga 3 Publish and Subcribe foér LKS objekt
Simulerade objekt i LKS V2 och deras HLA objekt i FOM:en
Med simulerade objekt avses objekt som kommer att simuleras i LK S-federationen version 2.
— Fordon
Subscribe:
remoteCreateObject
Callision
BaseEntity
Publish:
remoteCreateObj ectResult
GroundVehicle
BaseEntity
- Flyg
Subscribe:
remoteCreateObj ect
Coallision
BaseEntity
Publish:
RemoteCr eateObjectResult
AirCraft
- Fartyg
Subscribe:
remoteCreateObject
Callision
BaseEntity
Publish:
RemoteCr eateObjectResult
SurfaceVessel
— Manniska
Subscribe:
remoteCreateObject
Callision
BaseEntity
Publish:
RemoteCreateObj ectResult
Human
— Antenn - Radarantenn som simulerar antenndiagram
Subscribe:
remoteCreateObject
Publish:
RemoteCr eateObjectResult
BaseEntity
— Radar — Parametersatt radarsystem
Subscribe:
remoteCreateObject
Track
Physical Entity
Publish:
RemoteCr eateObjectResult
Callision
Track
— IRST — Parametersatt IRST-system (Infrared Search and Track)
Publish:
68



FOI-R--2274--SE
BaseEntity
RemoteCr eateObjectResult
Subscribe:
remoteCr eateObj ect
Physical Entity

Radio — Kommunikation via radio. SSPejl/St6r och NatNod ar specialfall av Radio
Subscribe:

RemoteCr eateObject

Physical Entity

SartRadioTx

StopRadioTx

UpdateEther

Message
Publish:

RemoteCr eateObj ectResullt

SartRadioTx

StopRadioTx

UpdateEther

Message
Radio SiS/Pg| — Pgjl och signalspaning mot kommunikation via radio, ar ett specialfall av
Radio.
Subscribe:

RemoteCreateObject

Physical Entity

SartRadioTx

SopRadioTx

UpdateEther

Message
Publish:

RemoteCr eateObjectResult

SartRadioTx

SopRadioTx

UpdateEther

Message

Radio TDOA — Pgjl-, signalspaning och stdrning mot kommunikation via radio, ar ett
specialfall av Radio.
Subscribe:

RemoteCr eateObject

Physical Entity

SartRadioTx

SopRadioTx

UpdateEther

Message
Publish:

RemoteCreateObj ectResult

SartRadioTx

SopRadioTx

UpdateEther

Message
Radio Stor — Radio stérsandning mot kommunikation via radio, &r ett specialfall av Radio.
Subscribe:

RemoteCreateObject
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Physical Entity
SartRadioTx
SopRadioTx
UpdateEther
Message
Publish:
RemoteCreateObj ectResult
SartRadioTx
SopRadioTx
UpdateEther
Message
Radio TVC — Kontroll- och sammanstéllningsenhet i ett telekrigsystem, &r ett specialfall
av Radio.
Subscribe:
RemoteCreateObject
Physical Entity
SartRadioTx
StopRadioTx
UpdateEther
Message
Publish:
RemoteCreateObj ectResult
SartRadioTx
SopRadioTx
UpdateEther
Message
Radio Nod —interface i NatNod, ar ett specialfall av Radio.
Subscribe:
RemoteCreateObject
Physical Entity
SartRadioTx
SopRadioTx
UpdateEther
Publish:
RemoteCr eateObjectResult
SartRadioTx
SopRadioTx
UpdateEther
N&tNod — Kommunicerande nod i natverket. Natnoden &r en del ” ovanpa” Radio.
Natnoden innehdller all funktionalitet for att berékna natver kskopplingar.
Subscribe:
remoteCreateObject
Message
Publish:
RemoteCr eateObj ectResult
Message
Radarstor — Parametersatt radarstorare
Subscribe:
remoteCreateObject
Radar
Physical Entity
Publish:
RemoteCreateObjectResult
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Physical Entity
Radarvarnare — Parametersatt radarvarnare
Subscribe:
remoteCreateObject
radar
Physical Entity
Publish:
RemoteCreateObj ectResult
Physical Entity
Raketartilleri — Utrustning for att kunna avfyra en raket
Publish
RemoteCr eateObj ectResult
Munition
Subscribe
remoteCreateObject
Platform
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