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1 Inledning

Denna rapport beskriver den tekniska plattformen som det FMV |edda demonstratorprojektet
Ledningskrigforingssimulatorn (LK S) tagit fram i etapp ett av tva | LKS & ett av de mer
dvergripande syftena att pavisa effekter av ledningskrigféring som i projektet bestar av
telekrig (Tk) och CNO (Computer Network Operations). Teknikplattformen innehdller redan
nu mycket funktionalitet da den merutnyttjar resultat och programvara som utvecklats inom
FoT projekt. Framst & har ett programpaket som kallas for EWSim (Electronic Warfare
Simulation interface model) [EW] for distribuerade telekrigssimuleringar anvants. Den
tekniska plattformen finnsidag installerad pA FMV Smartlab samt pa FOI Ledningssystem.

Utvecklingen av teknikplattformen for LKS har inneburit nyutveckling av en nétverksmodell
med CNO, stabsverktyg for presentation av |agesinformation speciellt med avseende pa
telekrig och CNO samt att C2 funktionalitet utvecklats och integrerats med existerande
modeller. Natverksmodellen tydliggor effekterna av telekrig och CNO och hur nya
mojligheter uppstar for samverkan mellan dessa, men aven hur en natverkslGsning kan
angripas, framfor allt att det &r |1&ttare att angripanétverk da hénsyn inte tagitstill telekrig och
CNO vid uppréttandet av natverk. LK S kan anvandas som i Figur 1 [FEDEP2v2] med tva
spelade sidor eller med en eller bada sidorna simulerade.

_\J Teknikpiattform E."-.

Figur 1 Principskissfor demonstrator LKSv2.

LKS-projektet har genomforts enligt metoden FEDEP (Federation Development and
Execution Process |IEEE 1516.3) vilket & en generell process for att ta fram en HLA-
federation (High Level Architecture). FEDEP bestar av §u steg och i de forst tva stegen
definieras mal samt gors en konceptuell analys. Dessa har ett IPT genomfort med personal
fran FM, FMV, FHS, FOI, och FrontEnd. De dérefter foljande stegen som ar design
utveckling och test samt integration, har genomférts av FOI avdelningen Ledningssystem pa
uppdrag av FMV, dar FrontEnd har kontrollerat sluttesterna. Inom FOI har tva grupper arbetat
med LK S, en med kompetens inom Tk och CNO som tagit fram teknikplattformen och en
grupp med kompetens inom M S| och VV&A som genomfort experiment och utvardering.
Forutom denna rapport finns en som beskriver designen av LK 'S teknikplattform [DES]. Den
ar skriven for tekniskt kunnigainom HLA, telekrig och CNO. Det finns dessutom en rapport
som i detalj beskriver det verktyg som stabernajobbar mot, den &r skriven for den som ska
vara operator i en spelad stab.
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2 LKSteknikplattform

| LKS kan flera olika plattformar (t ex stridsvagnar och helikoptrar) konfigureras med olika
komponenter (t ex sensorer och vapen) och simuleras distribuerat Over ett natverk.

En simulering kan sagas bestd av tre skeden, planering och scenarieeditering, simulering samt
analys.

LK S teknikplattform & en HLA-baserad simuleringsmiljo som bygger pa standarden RPR
FOM (Real-time Platform-level Reference Federate Object Model) med nagratillagg och
bestar av en samling verktyg, Dynamiskt Duellverktyg EWSim, NetScene, MOSART HLA
Federation Manager, EWLogger, ComNet och LKSStab, se Figur 2.

Planering och scenarieeditering

NetScene ﬂ Geodata
Editor

Simulering HLA Federation

[ : 3 I
M ananer
d — = e d Geodata
Dynamiskt Duellverktyg EWSim ComNet NetScene

— (o] [

Analys

NetScene EWL ogger

Figur 2 Dedelar somingér i LKS.

NetScene anvands framst for planering och scenarieeditering. Dar konfigurerasi simuleringen
ingdende plattformar med 6nskade komponenter, samt att man bestammer hur simuleringen
ska distribueras Over nédtverket. Plattformarna placeras ut i den syntetiska terrangen och kan
konfigureras med olika beteenden, t ex att f6lja en given bana. NetScene kan &@ven utfGra
réckviddsberakningar och siktanalyser for olika plattformar och komponenter for att
underl&tta planeringsarbetet.

Dynamiskt Duellverktyg EWSim &r ett dynamiskt simuleringsverktyg som konfigureras av
NetScene via HLA till en anpassad federat, se avsnitt 2.4, for en eller flera
plattformar/komponenter med vapen och telekrigutrustning.

MOSART HLA Federation Manager & en simuleringskontrollfederat, som bl a hanterar start,
stopp och paus av en simulering till deltagande federater.

EWLogger &r en loggningsfederat som spelar in simuleringen. En inspelad simulering kan
sedan dtermatasin i alla federater och ateruppspelas for utvardering.

ComNet simulerar kommunikationen mellan noder i federationen bade avseende
nétverksbildning och sjélva signaldverforingen. Natverkssimuleringen innefattar det digitala
datanétet dar meddelanden kan routas via andra noder i nétverket for att kunna nd den slutliga
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destinationen. Den direkta signal Gverféringen mellan tvanoder kan ske antingen via kabel
eller radio. Aven system for spaning och stérning av kommunikationen simulerasi ComNet.

LKSStab ar ett federat (program) vars framsta uppgift &r att presentera légesinformation for
en anvandare och |&ta denne skicka order till Gvriga enheter i spelet. Lagesvyerna baseras pa
rapporter som kommit in via medelanden fran 6vriga spelare (spelade eller smulerade) och
presenteras framst genom uppritning av lagesinformation i en kartbild, men anvandaren har
ocksa ett antal andra vyer till sitt forfogande sdsom en kartvy som visar uppspanat
néatverkslage och en logisk nétverksvy.

2.1.1 HLA och MOSART

HLA & en standard for distribuerad simulering. Principen &r att det finnsen RTI (Run-Time
Infrastructure) som &r en central applikation som kors pa en dator i ett nétverk. PAsamma
dator eller andra datorer i ndtverket kan sedan andra moduler som ska deltai en simulering
exekveras. Dessa kallas federater. Federaterna kopplar upp sig mot RTI:n och bildar da vad
som kallas en federation. Kommunikationen mellan en federat och RTI:n sker via APl:er*
som kallas ambassadorer. For att allai en federation ska veta vilka data som kan utbytas finns
en FOM (Federation Object Model) som specificerar detta. Data som kan utbytas & av
objekttyp (Ianglivade) eller interaktionstyp (kortlivade). Bada typernakan innehalla attribut.
For att utbyta objektdata anvands principen publicera/prenumerera.

Runtime Infrastructure

RTI Ambassador RTI Amhassador

Federate Ambassador \[ Federate Ambassador

Figur 3 Federation med anslutna federater.

Federate

| LKS anvands ett antal programvarubibliotek som gér under samlingsnamnet MOSART
[MOSART] for integration mot HLA. Programbiblioteken ar framtagnainom MOSART
projektet som priméart syftar till att underl&tta integration av komponenter i storre simuleringar
och demonstratorer. | projektet byggdes en moduldr mjukvarumiljo upp, som tillhandahaller
basfunktionalitet och méjliggor integration av egna och kommersiella mjukvaror. Mjukvaran
for integration av moduler skall sanka troskeln for att ta fram storre simuleringar och
demonstratorer. Detta uppnads genom att specifika krav pa kunskaper om distribuerad
simulering, HLA, har kunnat doljas fér anvandaren.

MOSART tillhandahdller &ven funktionalitet utéver HLA kopplingen, sdsom synkronisering
och hantering av objekt och av attribut i RPR FOM :en, hantering av koordinattransforma-

! Application Program Interface - regler fér hur frist&ende enheter kan kommunicera med en central del i
programmeringssammanhang.
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tioner, scenariostyrda handelser som paus, play, aterstart och avslut samt dodrakning pa
objekts positioner.

2.1.2 RPR FOM

RPR FOM &r en referens-FOM som definierar HLA-objekt och deras attribut samt interak-
tioner som &r lampliga for realtids- och plattformsbaserade simulatorer. En plattform &r i detta
avseende en fysisk enhet t ex flygplan, fartyg, soldat och ammunition. Varje plattform bestar
av ett eller fleraHLA-objekt, som &r definierade i RPR FOM:en. LKS anvander sig av en
utokad version av RPR FOM, for att tillgodose behovet av HLA-objekt och interaktioner for
specialiserade federater.

2.1.3 Plattformen och HLA-objekt

En plattform & samling av ett eller flera HLA-objekt som tillsammans representerar en
specifik konfiguration av en enhetstyp. Varje HLA-objekt representeras av en HLA-klass i
FOM:en t ex GroundVehicle, dar attributet EntityType [ENTITY] som bygger pa DIS-
standarden? anger typen p& objektet t ex Stridsfordon 9040. Objekten knyts samman med

I sPartOf-attributet som anger objektets foraldrarelation (t ex tornet pa stridsfordonet har
stridsfordonet som féralder). Detta mojliggor att olika konfigurationer av t ex Stridsfordon 90
kan skapas samt att en plattforms olika delar kan simuleras distribuerat (t ex tornet paen
federat och stridsfordonet pa en annan).

Figur 4 Exempel pa en plattform. De gularutor na visar HL A-objekten med EntityType,
pilarnavisar | sPartOf-for hallandet.

2 Distributed Interactive Simulation

10
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2.1.4 LKS-federation
I NetScene konfigureras plattformar och objekt.

Instances x

1-'__”% Instances
=] Entity Instances
= 4 BO0_R_Fighting"/ehicle
= ¥ BOO_R_Turret
1 Boo_R_Barrel
= B CO0_R_Fightingyehicle
= % CO0_R_Turret
1 coo_r_Barren
= @ B01_B_Human
i Bo1_B_MissieLauncher
4 B02_R_Helikopter
S5 Path Instances
+ Coverage diagrams

Figur 5Instansvyn i NetScene, visar plattfor marna och deras HL A-objekt.

Objektnamnet anger vilken federat som skall simulera objektet, vilken sida det tillhér samt
dess namn: ex. BOO_R _ FightingVehicle, BOO anger federaten objektet skaskapaspd, R
anger objektets sida, R = rod, B = bla, G = Gron Y=Gul, samt slutligen namnet pa objektet
FightingVehicle. | exemplet i Figur 5 ingar fyra plattformar, tva stridsfordon, en MANPADS-
skytt samt en helikopter, vilket i detta exempel ger fyra federater som simulerar nio objekt,
enligt Figur 6.

Objekt \ Federat 00| BO1 | BO2 | COO
B0OO R FightingVehicle
B0OO R Turret
B0OO R Barrel
C00_R _FightingVehicle
C00 R Turret
C00 R Barrel
B02 R Helikopter X
BO1 B Human X
B01 B MissileLauncher X

Figur 6 Fordelningen mellan objekt och feder ater i exemplet .

XXX |®@

XXX

11
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De fyrafederaternai exemplet som visasi Figur 5 kan simuleras i instanser av Dynamiskt
Duellverktyg EWSIim eller av externa applikationer. NetScene konfigurerar scenariot och
distribuerar objekt till respektive federat viaHLA, vilken kan ge en federationssamman-
séttning enligt Figur 7.

Feder ation

M anager EWL ogger

NetScene

RTI

CO00

Figur 7 Exempel pa en EWSim-feder ation. De blaa feder aterna ar instanser av Dynamiskt
Duellver ktyg EW S m, medan den gula ar en extern federat.

12
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2.2 Planerings- och scenarieeditor NetScene

NetScene &r ett program som anvandstill planering och scenarieskapande. Tanken &r att det
ska varalatt och smidigt att &ndra och bygga ut scenarier; det &r bara att klicka, dra och sléppa
olika stridsobjekt pa en karta dver ett omrade. Den har &ven ett 3D-fonster som gor det
mojligt att se hur terréngen ser ut i hojdled och att skapa banor i luften. Banorna simulerar de
olika stridsobjektens tankta mandverrorelser. Med flera olika objekt pa en och samma karta
har man alltsa skapat en fiktiv varld av olika stridsobjekt som kan rérasig individuellt. Dessa
objekt kan sedan interagera med varandra.

221 Scenarieeditering

Ett scenario beskrivs av en scenariefil med tillhérande modellfil. De béda filerna dr i XML>-
formatet. Modellfilen definierar de olika objekt som ett scenario kan innehdlla, pa ett hier-
arkiskt sétt. Scenariefilen bestammer de objekt som skall ingdi ett visst scenario. Modellfilen
angesi scenariefilen sdi praktiken behdvs bara en modellfil, bara den innehdller alla objekt
som ingdr i de olika scenarier som man vill gora.

I modellfilen definieras alla objekt och vilka attribut och parametrar de har, t ex typ, position
och orientering. Eftersom det &r en hierarkisk struktur gar det bra att definiera basobjekt och
sedan |ata mera speci ella objekt drva de grundldggande parametrarna och endast addera det
som &r utmérkande for just det objektet. Det finns en speciell parameter som definierar ett
lastutrymme och vad som kan placeras dér. Det medfor att man far kontroll pa hur objekt kan
placeras pa andraobjekt. T ex har "FightingVehicle’ en " TurretContainer” som en ” Turret”
passar i, vidare har " Turret” en ”BarrelContainer” som "Barrel” passar i 0 sv. Dennahierarki
skapassain i den HLA-struktur som beskrivsi avsnitt 2.1.3.

Scenariefilen definierar i sin tur de olika objekten som skall ingdi scenariot. Allafysiska och
icke-fysiska objekt & med och far sin uppséttning parametrar. Det innebér att alla objekt i
scenariot &r individuella och kan anpassas till den uppgift de har i scenariot. For att det inte
skall bli alltfor tungrott sa gar det utmérkt att skapa plattformsfiler, scenariefiler, som bestar
av en eller flera objekt (plattformar) t ex en stridsvagn med tillhdrande utrustning. Dessa
plattformsfiler kan man sedan drain i kartan och sldppadér de ska vara.

Figur 8 nedan visar hur NetScene kan se ut nér ett scenario och en karta & laddad. NetScene
& uppdelat i olika fonster, som kan flyttas och dockas sa att anvandaren bestammer vilka som
skall synas och hur de ska vara konfigurerade. | detta exempel finns Filesystems, HLA
Connector (gomd bakom Filesystems), Instances, Properties of... och det allménna fonstret
dér kartvyn och de filer som dppnas for editering dyker upp.

3 XML &r ett textfilformat med &ndelsen xml, som har etiketter, "taggar”, vilka gor det mjligt att strukturera upp
data s3 det |att kan l&sas in av programmet, samtidigt som det &r majligt att 14sa och editera filen for hand. Om
mer information énskas besok http://www.w3.org/ XML/

13
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Figur 8 NetScene huvudfonster.
| Instances-fonstret (Figur 10) visas de objekt
Lo : i iahti i X
som scenariot innehaller. De egenskaper som Properties of AR FightingVehicle_1
objekten har kommer upp i Properties of...- " e
e . . g s _R _Fightingehicle_
fonstret (Figur 9) safort ett objekt véljs, i detta —
fall AO1_R_FightingVehiclel. E—
Status
| Instances ) Enttty models ]
Eg‘ T Parert nul [:]
= Ertity Instances =) Attributes
=l _‘ AD1_R_Fighting'/ehicle_1 type 1ertityHind=1, domain=1, courtr ...
B ¥ ADI_R_Tumet postion (346EA00 7761273456, 7817 [
2.1 A0 R Barel orientation (0 4495377853861 16, 05797 . [
8 A01_R_MissileLauncher_1 velacity (0.002336145309972, -0.062...[L)
& A1 _R_Projectilelauncher_1 )
= R =t acceleration AL
*— A0 _R_LaserTrioger_1 - 5 El) %
# @ ADI_B_Fighting\ehicle_2 = (0.0,0
o+
O Path Instances model nul ()

|Entit\,f of type FightingYehicle |
Coverage diagrams

Figur 10 Instances-fonster.

| Properties of...-fonstret & det majligt att andra
vardena for de olika egenskaperna som objekten
har. Parametrarna beskrivsi Tabell 1.

14

radarCrozsSectionSigraturel... 12

IRSighaturelnce:: rll
RSignatureData il )
TerrainLimitzFile nul [:]
ReactionTime null
SightiDs nul [
RadiolD il )
RadarlD il [
haxEpeed 14.0
Properties @
Properties of this ohject.

Figur 9 Propertiesof... fonster
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Tabell 1 Beskrivning av de allménna objektparametrar na.

Parameternamn Beskrivning

ID Unikt namn som identifierar objektet.

Remote Bestammer om objektet styrs lokalt fran NetScene eller
fran en extern applikation t ex EWSim.

Entitymodels Rorelsemodell for att mojliggora rorel se efter en given
bana

Parent Foralder till objektet.

Attributes... De parametrar som &r specifika for detta objekt.

Det gar &ven att se ett scenario i ett 3D-fonster (Figur 11) i de fall som en 3D-terrangfil finns
specifikt angiven i scenariefilen. Da skapas ett externt fonster dar det & majligt att flytta vyn
somi en kartaeller att flyga omkring som en observator. Att se objekten rorasig i 3D-fonstret
ger en kanslaav direkt nérvaro i scenariot, man kan dar se objekten rérasig 6ver den tankta
marken, korsavégar etc. | 3D-fonstret véljer man antingen ortovyn, en kartvy déar anvandaren
befinner sig i en kartbild, eller flygvyn dar anvandaren far upplevelsen av att se scenariot som
fran ett flygplan.

Window

LTSRN I B R B Y T

Figur 11 Banai 3D-fonger. Till vanster visasden i en flygvy och till hdger i en ortovy.

De vita bollarna hopbundna med ett rétt streck i Figur 11 & en bana. Dessa banor skapas
genom att klicka dar brytpunkternaskall vara. Nar banan & skapad gar det bra att 1aggatill, ta
bort och flytta brytpunkter. Banorna skapas antingen i 3D-fonstret eller i kartvyn i NetScene.
Vill man haen speciell hojd pa banan maste man daremot varai 3D-vyn.

Nar banorna ar skapade gar det att kopplaihop objekt med banorna och |1&ta objekten dka
langs banorna m h a enkla rorelsemodeller. Det gér att kdra en simulering direkt i NetScene
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for att se hur objekten ror sig i scenariot. Saledes kan anvandaren sjalv skapa de strids-
scenarier som 6nskas, och gjav bestdmma vad som ska handai dessa.

16
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2.3 MOSART HLA Federation Manager

MOSART HLA Federation Manager & en federationskontrollfederat som styr scenariots
exekvering genom att hantera tiden och héndelser som start, stopp och paus, samt att specifi-
cerai vilket terrangavsnitt aktuell simulering skall kdras. Figur 12 visar utseendet av
MOSART HLA Federation Manager.

T} MOSART HLA Federation Manager

RTI Host/Port: [locathost 950 HLA-binding: Pitch pRTI 1.3 v2 - |
Federate Name: [Federationanager
Federation Name: |.r.,:-;! SART fe
FED-file: | rowse |
| save |
Fi es using s: Federates not using symchpoints: Scenarios: /
FederationManager <2> Engelholm {2004-04-05 13:41
NetScene <3>
ROD <4> o
Save
<<
Hame: | | | Add
Destroy Federation | | Execute Scenarios e |2004-04-05 13:41:00 |
RealTimeFactor: |1 0 |
LookAhea: |D.1 | Play | | Pause | | Reset | | Shutdown
[_] Regulate simulation speed to real-time current scenario:

Figur 12 MOSART HLA Federation Manager.

17
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2.4 Dynamiskt Duellverktyg EWSIim

Dynamiskt Duellverktyg EWSim &r ett gemensamt grénssnitt for NetScene-konfigurerade
federater. Vid uppstart anges federati onsinstallningar:

e Federation name, namnet pa federationen.
e RTI host. IP-numret till den dator som kér RTI:et.
e Federate name, namnet pa den egna federaten.

Federation settings E|

Federation narme | ARNEMEE R El

RTI Host 15022732134
RTI Part 8523

Federate name  [RO0

Connecton Ok W

Ok I Cancel I

Figur 13 Federation Settings-fonstret.

Néar scenariot exekverasi Federation Manager laddas terréngen, och vid start skapas platt-
formarna och deras HLA-objekt. For varje plattform som federaten ska simulera laddas det
specidiserade s k EventHandlers, som hanterar anvandarens interaktioner. Om federaten éger
flera plattformar kan anvandaren vaxla mellan vilken plattform han for tillfallet styr (via
menyn, Control—Toggle vehicle eller kortkommandot alt+t). Vilkainteraktioner anvandaren
kan utfora pa plattformen kan man lésai fonstret Handler Commands (Gppnas via menyn,
View—Handler Commands). Ingaende delar i ett scenario kan visas under smulering i
fonstret Objectlist, se Figur 14.

=I- Objects
BOO_R_Helokopter  Object ID: 1
—|- BOO_R_Fighting'¥ehicle  Object 1D: 2
—- BOO_F_Turret  Object |D: 3
—-BO0_R_Barrell  Object|D: 4
BOO_R_MizzileLauncher  Object ID: &
—|-BOD_B_Human  ObjectID: &
BOO_B_MizsileLauncher  Object ID: 7

Figur 14 Dynamiskt Duellver ktyg EWSim med obj ektlistan dppen. Listan visar i
simuleringen deltagande plattfor mar och objekt.

18
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2.5 EO Modeller

For att simulera dueller/konfliktsituationer dar EO-omréadet finns representerat behdvs terrang
och objekt inom det visuella, IR och/eller UV-omrédet. Dessutom behdvs sensorer och system
som kan verkainom dessa omraden.

| EWSim beskrivs terrdng och objekt inom EO-omradet i huvudsak genom deras 3D-geometri
och deras texturer (bilder som "klistras” pa 3D-objektets yta). Texturer kan véljas beroende pa
om de studeras viaen visuell eller en IR-kamera, se Figur 15.

et ts 'y
Figur 15 Exempel pa hur samma vy kan visas med visuell textur (till vanster) och IR textur
(till hoger).

| vissa fall anvands inte den ovan beskrivna metoden utan tabeller for att sla upp en total
signatur vilka kan ges for varje enskilt objekt. IRST:n (InfraRed Search and Track) i EWSim
anvander t ex tabeller for att berékna om ett objekt kan upptéackas (déremot anvéands IR-vyn
for visualisering). | andrafall anvands bara vetskapen om att en viss typ av objekt har dykt
upp och forvantade egenskaper hos det objektet. UV-varnarei EWSim tittar bara efter
missiler och antar att de ger UV-signatur under en viss begransad tid efter avfyring.
Optiksignatur (den retursignal som optikspanare far) bestams av egenskaper for optiken som
kan finnas pa ett system.

De EO-sensorer som kan anvandas i EWSim kan vara enkla kameror inom det visuella eller
IR-omradet men de kan ocksa vara mer avancerade system som automatiskt hittar tankbara
mal/hot. Exempel pa avancerade spaningssystem inom det elektrooptiska vaglangdsomradet
kan varaIRST eller optikspanare. Den forra letar efter objekt med forhojd signatur 6ver bak-
grunden och den senare letar efter optiska system riktade sa att den egna plattformen finns
inom dess synfalt. Dessa system kan innehdlalogik for att bara varnafor mé som nérmar sig
den egna plattformen. Sensorer i form av renavarnare, t ex laservarnare eller UV-varnare kan
ocksa forekomma.

Varning kan ges fran laservarnare, UV-varnare, IRST, optikspanare m fl. Dessa varningar kan
konfigurerasi ett varnare motmedels -system (VMS) och resulterai en motétgéard. De EO-
motdtgarder som finns &r att |agga ut rok, falla facklor eller anvandalaserstorning (DIRCM).
Det gér givetvis att blanda EO-motatgarder med andra typer av motatgarder, t ex en motatgard
i form av moteld men &ven radar- eller kommunikati onsmotatgérder kan anvandas.
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Modellernai EWSim &r generiska, d v s for att skapa ett specifikt system med dessa modeller
sétts parametrar till olika varden. For fler detaljer om de enskilda modellkomponenterna se
referens [ESOPTR].

Detta kapitel beskriver IRST speciellt da det endast & denna som anvantsi LKS.

2.5.1 IRST

| Allméant om IRST

En IRST & en sensor som ofta klarar att svepa dver ett stort vinkelomrade av scenen och kan
anvandas for att upptacka och folja objekt med ett, inom IR-omradet, 1&gt signal-till-brus-
forhadlande (inkluderat klotter), t ex inkommande missiler. IRST forekommer badei mark-,
fartygs- och flygmonterade applikationer.

[ IRST i EWSm

En IRST kan konfigurerasi NetScene och kopplastill ett markfordon, en flygande plattform
eller till ett fartyg, vilka kan styrasi EWSim. IRST:n kan i modellen anvéandas béde som
varnare och for att upptécka objekt. FOr upptéackt krévs att objektet ligger inom IRST:ns
synfdlt, inte & skymt och har en signatur (som ger en IR-signal) som overstiger bakgrundens
(eller en given brusnivd) med en given faktor (SNR). SNR-berakningarnatar hansyn till
malets IR-signatur som funktion av aspektvinkel, sensorprestanda och atmosfarens dampning.
| varnarsammanhang maste dessutom mottagen stralningseffekt 6ka och objektet far inte rora
sigi vinkelled, vilket & karakteristiskt for ett ndrmande hot.

Nér ett objekt har ett IRST-system kan detta aktiveras i EWSim. Anvéndaren kan sedan vélja
om en IRST-vy skall visasi fonstret eller verkai bakgrunden (det senare kan vara ett alter-
nativ speciellt om IRST:n endast anvands som varnare kopplat till ett automatiskt VMS), se
Figur 16.

Figur 16 Anvandargr&nssnitt som visar en oversiktsbild med kameran positionerad bakom
och ovanfor det styrda objektet (kamerans synfélt & centrerat kring objektet). Det styrda
objektet & utrustat med en IRST. Till hoger har IRST:n aktiverats och en IRST-bild dyker
upp i nederkanten av anvandar gr &nssnittets fonster.

En IRST-vy visar upptéckta malkandidater som gula’+' . Malkandidater, som resulterar i en
varning genererar ett rott *+’ tills denna varningsposition ar dverlamnad till plattformens
VMS. Orienteringen av plattformen pa vilken IRST:n & monterad (och ett eventuel It
kanontorns orientering) visas ocksai IRST-vyn.
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Objekt som skall vara méjliga att upptacka maste initieras med IR-signaturdata. Detta kan ske
genom att ge data direkt i NetScene eller om inga data matas in genom att utnyttja
entitetstypen. | det senare fallet |ases data fran en fil med namnet
#Kind_#Domain_#Country #Category #Subcategory #Specific #Extra.txt, dar #XXX svarar
mot en siffrai entitetsnumret, t.ex. 1 1 205 2 1 0 O.txt for stridsfordon 90. Filerna skall

ligga under datakatalogen i en map som heter IrSignatureData. | fall dennafil saknas |&ses
data fran en fil med namnet default.txt i samma katalog.

2.5.2 Konfigurera IRST i NetScene

‘RDO1_R_IrstO1_Irst - Properties i1 x
—Prnpertles ket e et e

{10 RO1_R_TrskOl Trst Ll
|Removed

[Remate

| Sbatus

:Entit\,f models [1

EParent ROL_R._IrstOl#IrstContainer D
II= Attributes

|Evpe {entitykind=6, domair=1, ... [
\position [3464775,3846593173, 77... L)
|orientation (4. 70234560966491 7, -0.3.., [:]
lwelocity (0.002067363378744, -0.0.., [
\acceleration o, 00 [:J
éa|'||;|uI.ElrwelclciI:}.f o, 0,m E]

‘WavelengthR, R

-Si;'fﬁigr:ai:urﬁ 1]

|RevolutionsBefareMewiWarnin 0.0
| StoMIncrease Threshold 0.0
| MaxDetectionDelbasngle 0.0

|ResolutionCellsForCharacteriz 10
| ZellsMeadedForsboveHarizon O
= Conkainer Parameters

[relativePosition 002 l
|pelativeririent ation (2 524404787 358257, -0.0... l:]
|RO1_R_IrstO1_Irst

|Entity of bvpe Irst

Figur 17 Parametrar for |RST

21

En IRST bygger pa parametrar fran RPR
FOM .ens BaseEntity, dessa ar
gronmarkerade i Figur 17. En del av dessa
parametrar handlar t ex om position,
orientering och hastighet men eftersom en
IRST inte férekommer som enskild
komponent utan alltid sitter pa en plattform
eller pa annat objekt sd kommer deras
varden under konfigurering inte att paverka
slutresultatet. Daremot kommer de
parametrar som &r rodmarkerade att
paverka positionen relativt plattformens
position. Den relativa orienteringen
kommer att éndras under simuleringens
gang eftersom IRST:n roterar nar den &r
paslagen. Forutom dessa parametrar finns
parametrar som bestdmmer egenskaper for
IRST:n och darmed m¢jligheten for IRST:n
att upptacka och |6sa upp mal
(blamarkerade parametrar).
WavelengthRange kan vara IR eller visuell
och bestammer hur sensorbilden fran
IRST:n visualiseras. Dessutom paverkar
denna parameter vilka signaturdata som
skall anvandas fran alla objekt. Det
vertikala synféltet i grader bestdms av
parametern VFOV (det horisontella &r alltid
360°). IFOVH och IFOVV bestdmmer
upplosningen i radianer i horisontal- och
vertikalled. Dessa parametrar paverkar
intensitetsnivan fran ett punktmdl i
forhallande till bakgrunden, de paverkar
hur noggrant en IRST kan métain ett mal i
vinkelled samt vilka mgjligheter en IRST
har att karakterisera ett mal. Parametern
ScanSpeed (Ys) talar om hur ofta IRST:n
kan uppdatera sina maldata, 360 °/s innebér
att IRST:n méter ett varv per sekund.
Sabilize bestammer om IRST:ns vertikala
axel alltid skall pekarakt uppat eller om
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den skall ha samma vertikala orientering som den plattform till vilken den & kopplad. NEI
(noise equivalent irradiance) & ett métt p& hur kanslig sensorn & (W/m?), ett |agre varde pa
NEI innebdr att objekt som visar l1agre signatur |attare kan upptéckas. ExtinctionCoefficient
talar om hur snabbt atmosfaren dampar kontrasten frén objekt, 0.0 innebar att ingen
attenuering sker, 0.7 innebér att ungefar halva kontrasten forsvinner pa en kilometers avstand.
Threshold &r ett troskelvarde som signal-till-brus forhdllandet (eller signal-till-
bakgrundsforhdllandet) maste Gverstiga for att ett objekt skall upptéckas.
TerrainSgnatureData beskriver signaturer i tabellform for olika typer av terranger.
SkySgnatur &r ett varde pa bakgrundsstralningen i W/sr om det inte finns nagon terrdngen pa
mindre avstand &n 10km.

De parametrar som & gulmarkerade i Figur 17 & parametrar som styr varnarfunktioner.
RevolutionsBeforeNewWarning talar om hur manga varv ett redan upptackt objekt maste vara
osynligt for att en ny varning skall ges. SoNIncreaseThreshold talar om hur snabbt signal-till-
brusforhdllandet maste 6kai %/s for att varning skall ges. MaxDetectionDeltaAngle talar om
hur mycket vinkeln for ett upptackt objekt far andrasig i rad/s for att objekt skall betraktas
som ett hot och varning ges. De tva sista parametrarna Resol utionCellsFor Char acterization
och CellsNeededFor AboveHorizon anvands for att bestémma om IRST:n kan drandgra
slutsatser om ett upptackt mal. Om ett objekt tacker tillrackligt ménga bildelement (storleken
paett bildelement bestams av IFOVH och IFOWV) kan IRST:n automatiskt karakterisera
malet och rapportera detta eller om ett mal befinner sig tillrackligt hogt Gver horisonten kan
IRST:n draslutsatsen att det & en flygande plattform.
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2.6 Radarmodeller

Radarmodelleni EWSim & en generisk modell, d v s utgéende fran samma modell kan man
simulera olika radarsystem genom att parametersétta pa olika sitt. Radarmodellerna ar
utvecklade for att underl&tta interaktioner modellerna emellan. Det centralai framtagandet av
radarmodellerna har varit telekrigsaspekten, d v s mgjligheten att stéra och att skydda sig mot
storning i radarfallet. Radarmodellen & uppbyggd i modulform dér delar med centrala
egenskaper har modellerats som egna objekt. De delar som har storst enskild betydel se for
modellens upptrédande & sandare, mottagare, antenner och signal processor, se Figur 18.

Radar
#
Ssndare Monsgawe Cortrslenhed
Ardenn Anfenn Signal-

processor

Figur 18 Radar modellens struktur och centrala delar

Varje radarobjekt har gélv ansvaret for att gora erforderliga berdkningar for att ta fram
mottagna signaler. En kanaladministratér i EWSim haller reda pa radarmottagare och sandare
samt instéllningarna for dessa. Aven passiva objekt, radarméalareor, modelleras med sandare
och mottagare vilket gor att kanaladministratoren ocksa kan halla reda pa dessa. DA ett radar-
objekt ska gora berékningar for vad den tar emot kommunicerar den med kanaladministra-
toren om vilka sandare som &r rétt instéllda (frekvens, paeller av etc.) for att radarn ska kunna
taemot signaler fran dem. For de sandare som &r rétt installda gors en kontroll om de &r
skymda av terréngen eller inte. Radarn har beréknat en terrangkarta dar avstandet till
terrdngen runt om radarn &r lagrat. Vid kontroll av terrangmask slas rétt varde upp i terrang-
kartan och jamfors med avstandet till sandaren. Om sandaren ligger framfor terréngen gors
mer specifika radarberakningar for att tafram maldata. | annat fall sorteras sandaren bort da
den inte kan paverka radarmottagaren.

Eftersom radarmodellen & uppbyggd av moduler &r det I&tt att byta ut t ex en antenn mot en
annan utan att behtva andrai koden. Detta & en forutsattning for att det ska vara latt att
modellera olika system paett smidigt sétt utan att behéva ha en mangd parametrar som maste
stéllasin paratt sitt.

Radarantennerna styrs av avsokningsmonster. Dessa monster kan man som anvandare
definiera utifran vissa parametrar for att f de monster som systemet anvander. Ett specialfall
ar en spaningsradar som har en antenn som snurrar med 2 varv per sekund. Ett annat &r en
eldledningsradar som i pal&sningsfas utfor en nickande rorelse for att hittamalet i hojdled.

For att kommuni cera radarinformationen finns en radarsi gnalklass som innehaller information
pa pulsskurniva sdsom prf (pulsrepetitionsfrekvens), medel effekt, frekvens etc. Alla objekt
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som kan paverkaen radarsignal har en radarsignatur som héller reda paallatyper av inter-
aktioner mellan objektet och signalen. Interaktionerna kan vara passivai form av studs av
signalen eller aktivai form av en radarstorare.

Funktioner som finnsi radarn &r t ex pulskompression, koherent integration, olika prf-typer,
storundertryckning som MTI etc. Vilka funktioner som anvands beror pa vilket system som
modelleras.

2.6.1 Spaningsradar

I EWSim finns en parametriserad spaningsradarmodell som efterliknar forsvarets under-
réttel seenhet UndE23. Modellen innehdller ett litet urval av de funktioner som finnsi
systemet. Instéllningar som finns &r intermittent séndning som gor att radarn sdnder vissa
antennvarv. Operatdren kan vélja att radarn sander 30%, 50% eller 70% av antennvarven. N&r
valet sker slumpar radarn fram de antennvarv da radarn ska sanda av 128 stycken. Denna
slumpning gor det svarare att se monster i radarsandningen. Da antennen snurrat 128 varv
upprepas samma monster. Operatoren kan ocksa stéllain blockerade sandsektorer. Dessa
sektorer hindrar radarn fran att sanda just dér, men i dvriga sektorer sker sandning som
vanligt. Radarn kan jobbai aktiv, passiv eller beredskapmod. | aktiv mod sénder radarn sjélv
och kan pa sa sétt se radarreflektorer. | passiv mod sander inte radarn sjav, men kan se andra
radaremittrar och aktiva radarstorare om dessa sénder med installningar som matchar radarns
egnainstéliningar. | beredskapslage & radarn i vila.

Ett anvandargranssnitt har tagits fram for att ge méjlighet att som operator styraradarn, se
Figur 19.

Figur 19 Anvandar gr énssnitt for spaningsradar i EWSim.

| anvandargranssnittet finns mojlighet att ta fram maldatai form av koordinater och béring for
invisning viaradio samt att automatiskt skicka malkoordinater till fordefinierade eldenheter.

Spaningsradarn kan stOras av radarstorsandaren, se 2.6.3.
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2.6.2 Konfigurera Spaningsradar i NetScene

En spaningsradar (SurveillanceRR) bygger pa parametrar fran Physical Entity (som i sin tur
arver av BaseEntity). Dessa parametrar &r beskrivnatidigare i dokumentet, avsnitt 2.5.2.

Parametrarna som &r specifika for spaningsradarn & markerade i blatt, gront och gulti Figur

20. Blamarkerade parametrar beskriver radarns egenskaper vid sandning, gulmarkerade

beskriver egenskaper vid mottagning.

Power anger den utsinda strélningens effekt i Watt. Strélningen dampas med hansyn till den

séndande antennen (antenndiagrammet). Range anger radarns rackvidd.

Parametern Radar Type bestdmmer
modulationen pa den utsanda
radarstrélningen, och kan séttas till

" Pulsedoppler”, " Pulse” eller "CW”. En
pulsad radar kan métain positionen pa ett
radarmal. Vid CW (kontinuerlig stralning)
kan man endast erhdlla baringen till malet.
Med CW och pulsdoppler kan malets
hastighet métas in, ndgot som inte &r
mojligt med den konventionella
pulsningen. PulseGrouping & en metod
som forbéttrar signal-till-brus-forhallandet
vid pulsad strélning, ju fler pulser desto
béttre SNR. Antalet pulser anges med
nPulsesPer Group. En annan metod for
forbattring av signalnivan &
PulseCompression.

Wavelength anger radarns vaglangd i meter
och & bland annat nédvandig for att
berékna doppler. Pulsel ength anger radarns
bandbredd och bestammer tillsammans
med MinWavel ength och MaxWavel ength
hur manga kanaer som radarn kan sanda
pa Bandbredd och vaglangd &r &ven
viktiga parametrar for att berékna
bruseffekt vid stérning. De ger hur stort
Overlappet i vaglangd & med den storande
signalen.

ThresholdDetection anger vilken mottagen
effekt som krévs for att ett radarmal ska
upptéckas. For att maldata ska kunna
extraheras kravs dessutom att signalnivan
ar tillrackligt stor i forhallandetill bruset.
L agsta majliga SNR-niva anges av
parametern SNR. Mal kan detekteras dven
utanfor mottagarens huvudlob, i sid- och
backlober. Hur mycket stralningen
undertrycks utanfor huvudloben anges av

:B01_B_SurveilanceRR - Properties

EEOSi|;||.'|.alzurEData
RadarType
;waer .
%F‘uisel_ength
\Wavelength
Minavelength
gMaxWavelengl:h
Range
%PutséGrmuping
InPulsesFerGroup
;Puiééﬁnmﬁmssimn
DiffFreqChan
[ECCM
|ScanMode

Fap
SideLobeSupression
BackLobeSuprassion
Fangefesolution
AzimuthResolution
Elevationfesolution

0 x

Pulsedoppler v

100.0

L0E6

0.l

005
-

S0nnn,o

|

.

100.0

0.0

MTI

1.0E1Z
100.0
0.0t
0.0t

MeasurementStdDevFanc 0.0

Measurement StdDevEl
Maeasurement StdDewdz
| InnerReqgion
|DuterRegion
ETaru;|etTrau:I<i|'u;|
|=lCankainer Parameters
relativePosition
irelativeCrientation

BD1_B_SurveilanceRR

0.0
0.0
SO00.0
20000, 0

El

(0, 0, 0) 2] |
(0,8093444933659, ., [:] el

3]

|Entity of tvpe SurveilanceRR

Figur 20 Parametrar for
spaningsradar .
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Sdel.obeSupression och BackLobeSupression.

Hur noggrant radarn kan positi onsbestamma ett mal objekt bestams av uppldsningen i avstand
och vinkel; RangeResolution, AzimuthResolution och ElevationResol ution. Osékerheten i
varje métning ges av standardavvikel serna MeasureXdDevRange, MeasureStdDevAz och
MeasureSdDevEl. TargetTracking anger om upptackta mal ska malspéras vilket da gérs m h
akalmanfilter. Observera att det endast & malspar som rapporteras vidare till C2
funktionerna.

| varje tidssteg finns en sannolikhet for falskmdl att dyka upp. Denna sannolikhet anges av
FAP (False Alarm Probability). For att undertrycka falskma finns en rad motmotmedel
(CCM). Dessaanges i parametern ECCM som &r en textstrang dér en rad CCM kan anges
med mellanslag. Foljande CCM finnstillgangliga: MTI, DickeFix och AccLimit. MTI star for
Moving Target Indicator och undertrycker falskmal som ror sig for fort. AccLimit
undertrycker istallet mal som accelererar for fort. DickeFix reducerar effekten fran brus.

DiffFreqChan, TypePRI, PRIList, InnerRegion och Outer Region anvands for tillféllet inte av
radarmodellen.

Om inget annat anges stker spaningsradarn av omgivningen med en antenn som snurrar 2
varv per sekund. Anvandaren kan &ven vélja att definiera ett eget avsokningsmonster.
Monstret beskrivs av parametern ScanMode, en textstrang som maste vara skriven pa ett visst
sétt. Varje rad innehdller en parameter och tillhrande varde, separerade med mellanslag.
Exempel pa en s&dan textstrang gesi Figur 21. Det &r viktigt att parameternamnet &r réttstavat
och att man skiljer pa stora och sma bokstéver i namnet. Parametrarna motsvarar direkt de
som beskrivsi Tabell 2. Parametrar av typen bool séttstill O fér falskt och 1 for sant.

El B01_B_SurveilanceRR - ScanMode

BngleBetweensScanlines 0.5
HarizonStabilizedScanPattern 0
MumberOfScanLines 1
DnetayScanPattern 0
OrientationOf ScanLine O
ElevationioffsetOfScanLine 0
Returnspeed 6,283
Scanspeed 3,14
SideAngleCfScanPattern 6,28
ConkinuousScanning 1
Scantode O

l (]4 ” Cance] ]

Figur 21 Exempd painitiering av ett avsokningsmonster fran NetScene.
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Typ Namn " Funktion |

bool m_bHorizonSabilizedScanPattern | Sann om avsokningsmonstret &r
horisontstabiliserat.

int m_nNumber Of ScanLines Antal soklinjer i vertikalled.

float m_fAngleBetweenScanLines Vinkeln mellan tva vertikala soklinjer.

bool m_bOneWayScanPattern Sann om radarn endast sander da
antennen svanger i en riktning. | returen
& daradarn tyst.

float m_fOrientationOfScanLine Anger vinkeln mot horisonten om
avsokningen inte &r horisontstabiliserad.

float m_fElevationOffsetOfScanLine Anger offset i elevationsled givet i
radianer for avsokningsmonstret (0 om
ingen offset, positivt uppat, negativt
nedat).

float m_fSdeAngleOfScanPattern Anger sidovinkeln i sbkmonstret.

float m_fScanSpeed Hastigheten antennen svanger med vid
sandning.

float m_fReturnSpeed Hastigheten antennen svanger med da
radarn &r tyst.

bool m_bContinuousScanning Sann om antennen sénder kontinuerligt
och aldrig byter riktning (specialfall for
spaningsradar).

Vec3 m_SartForwardVector Anger antennens riktning vid starten av

avsokningen.

2.6.3 Radarstorsandare

En generisk modell av en radarstérsandare, GenPod, har utvecklats till EWSim. Modellen har

Tabell 2 Parametrar for avsokningsmonster.

utvecklats parallellt med radarmodellen for att kunna utnyttja gemensam struktur. GenPod
beskrivsi [GENPOD].

De stdrsandare som har implementerats i EWSim &r brusstorare och repeterstorare. Brus-
storaren stalls in med frekvens, bandbredd och effekt och kan sedan sténgas av och séttas pa
Brusstorsandaren utnyttjar inte nagon inkommande radarsignal for analys av frekvens mm.

utan & galv aktiv oavsett om ndgon radarsignal detekterats. | radarn tas brussignaler emot och

for dessa beraknas hur stor del av storsignalens frekvensomrade som Gverlappar radarns

frekvensomrade for att ta fram hur mycket storningen paverkar. Om stérsignalens frekvenstill

nagon del ligger inom radarns frekvensomrade kommer storsignalen att hoja brusnivan i

radarn. Effekten brusstrningen har paradarn & altsa att brusnivan hojs. Daradarn letar efter

mdl kréver den ett visst signal-brus-forhallande for att malet ska kunna detekteras. Om
brusnivan hojs tillrackligt mycket kommer alltsa malekon att drunknai bruset.

En enkel repeterstorare finns som tar emot en radarsignal och sedan skickar ut kopior av
radarsignalen med viss tidsfordréjning. Repeterstéraren ar enkel i den mening att tidsfor-
dr6jningen endast gor att malen forskjuts radiellt ut fran radarsensorn. Mer sofistikerade
repeterstorare finns utvecklade som mojliggor aven forskjutning i vinkel genom att analysera
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radarsensorns sandmonster. Dessa finns dock inte modelleradei EWSim i dagslaget. | radarn
tas stérsignalerna emot fran repeterstéraren och behandlas pa samma sétt som om det vore
signaler fran skrovekon. Detta betyder att en brusstorsandare dven kan doljasignaler fran en
repeterstérsandare.

Radarstorsandaren kan stora bade spaningsradar och el dledningsradar.

2.6.4 Konfigurera Radarstorsandare i NetScene

Tvatyper av radarstorsandare kan konfigureras i NetScene (Radar NoiseJammer och

Radar DRFMJammer), se Figur 22. Radarstérsandarna bygger, precis som spaningsradarn, pa
parametrar fran Physical Entity. Parametrarna som &r specifika for storsandaren & markerade i
blétt i figuren.

For brusstroraren anges frekvensbandet som ska stdras genom parametrarna Center Frequency
och BandWidth. For repeterstéraren anges hur manga falskmal som ska genereras,
NumOfTargets. Parametern AutoJam saknar funktion vid konfigurering (visar om stéraren &r
paeller av).

:B01_B_Moiselammer - Properties I :B01_B_DRFMJammer - Properties I =
—IPropetties —IProperties

D BOLl_B_Moiselammer  [LJ)| |ID BOL_B_DRFMIammer [
Removed Removed

Remate Remate

Skatus Status

Entity models 0 Entity models 0

Parent BOL_B_visbv#Radar... [ |Parent BO1_B_Visby#Radar... [
-l Attributes - Attribukes

kype {entitykind=2, domai...[.) bype {entitykind=9, domai...[.]
position (3453192.87894632.., [)|  |position (3453192.87894682, .. [
arientation (0.721802353855%... []|  |arientation (0.72180235335594, .. (..
welacity (0.00187423173338... [L)|  |velocity (0.00187423173338... L)
acceleration (0,0, 0 [J acceleration (0,0, 0 )
anqularvelacity (0,0, 0 ) anqularvelacity (0,0, 0 L)
miodel [J model [J
radarCrossSectionSignature 0 radarCrossSectionSignaturs 0

IRSignaturelnde:x: ] IRSignaturelndes o

IRSignaturebata [:] IRSignaturebata [:]
EQSignatureData [:] EQSignaturebata [:]
§CenterFrequency o.a »

| Bandibidth 0.0

\Autodam =

B01_B_Noiselammer B01_B_DRFMJammer
Entity of bype RadarioiseJammer Entity of bvpe RadarDRFMIammer

Figur 22 Parametrar for radarstérséandare. Brusstorare till vanster och
repeterstroraretill hoger.

28



FOI-R--2275--SE

2.6.5 Radarvarnare

En modell av radarvarnare har tagits fram till EWSim. | radarvarnaren kan man stédlain
troskelniva, frekvensomrade, vinkelomrade samt vinkelnoggrannhet. Varnaren interagerar
med radarsignaler och om signalen kan detekteras tas data ur signalen fram. | dagslaget
anvands varnaren i ett VM S dér radarstérséndare automatiskt aktiveras om radarvarnaren ger
varning. Radarvarnaren anvands alltsa som en radarmottagare som tar emot radarsignalen sa
att den kan analyserasi storsdndarens signalprocessor. Rent modellméssigt &r radarvarnaren
uppbyggd pa sammasétt, d v s radarvarnaren &r en radarmottagare, fast med ytterligare
egenskaper.

Radarvarnaren kan aktiveras av radarsignaler fran spaningsradar, eldledningsradar eller fran
radarstorsandare.

:B01_B_RRWarner - Properties o x
—|Properties

2.6.6 Konfigurera Radarvarnare i L[’emwed BOL_B_RRWarner  [.)

. NetSceh e N~

I likhet med 6vriga radarmodeller bygger Shabus

radarvarnaren (RadarWar ner) pa klassen Entity models 1

Physical Entity. Parametrar specifika for Parent BO1_B_\isby#Platfor... ()

radarvarnaren & markeradei blétt i Figur = Attributes

23. tyvpe {entityvKind=1, dumai...[;]
pasitian (3452608, 04260171.., (L)

Varnarens vinkel noggrannhet gesav arientation (0,72209537029266, ., [:]
velocity {9,723388671875, 8... (L)

Angular AccuracyAzimuth och

Angular AccuracyElevation. Den acceleration (0,0, 0) L
. . - . angularvelocity o, 0, 0 [J

rapporterade riktningen mot hotet skiljer sig p— 0

s L.J.mpméss gt_mOt den Ve_rk“ga’ I_r_-lom d_essa radatCrossSectionSignature 0

granser (felet i en given riktning ar maximalt IRSignatureIndex 0

halva den angivna noggrannheten). IR SignatureData o

MaxAngleAzimuth och FOVAz muth ger E0SignatureData -

varnarens tackningsomrade i baring. Utanfor
detta omréde ges inga varningar.
MaxAngleElevation och FOVElevation ger
analogt tackningsomradet i elevation.

FOVElevation o

For varning krévs att effekten hos den
inkommande radarsignalen Gverstiger
varnarens troskelniva, Threshold. Dessutom
maste radarsignalens vaglangd stamma

- - relativePosition {0, 0, 0 [J
Overens med varnarens vaglangdsband som relativeCrientation 0, 0, 0 O
ges av parametern Wavel engthRange.
Véglangdsbandet angesi en textstrang med
tva rader for undre och 6vre gransfrekvens.

. BO1_B_RRWarner
Exempel : Entity of bype RadariWarner
Min 0,5 .
Max 2 Figur 23 Parametrar
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2.7 Ledningsvyn

For att startaledningsvyn i EWSim vélj i menyn Control - Command and Control eller tryck
snabbkommando Alt-C. Om simuleringen inte &r startad eller den for tillfallet kontrollerade
plattformen inte har en C2 enhet kommer en tom vy att visas. Om en giltig C2 enhet finns
visas en kartvy centrerad Over den kontrollerade plattformen. For att flytta kartvyn, klickai
kartan med vanster musknapp och flytta musen med knappen intryckt. For att &ndra
forstoring, tryck in mittenknappen alternativt Ctrl+vanster knapp och flytta musen under tiden
knapparna hdllsinne. Till hoger finns en meny med instéllningar fér vad som ska visas och
hur informationen skafiltreras. Vid hogerklick i kartan visas menyn for att skicka
meddelanden till markerade enheter.

Iffl_qp_!nl'iewer_ |:|
Control

ilter objects by source:
[ Fuzed [ Dbserved v Platfarms

Feported from:
Hide: Show:

RO1_R_SRRAVehich

e 5 /

Filter objects by classification:
Iv Friendiy v Haostile v Unknown

Objects on map:

Source | (8] | Class | Type
RO1_R_SRR¥Weh... 0 FRIEM... UMND...
RO1_R_SRRYeh... 63 UMKM...  SEMS...
FO1_R_SRRYeh,,. &3 UNEN.,. UMD,

* |ROZ_R._SZCniC u] FRIEM... UND...

Drata Fusion:
Reset

ROZ_R_5Z

Figur 24 Ledningsvy i EWSIm

2.7.1 Filtrering av data

Data kan filtreras antingen pa kélla eller klassificering eller kombinationer av bada. | Figur 24
aterfinns kalfiltreringen i markering 1, medan filtrering pa klass finnsi 2. K&lakan vara egen
observerad l&geshild, inrapporterade positioner for egna sidans plattformar eller
inrapporterade 1&geshilder. Utover dessa kan aven en fusionerad |agesbild visas dar data bade
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frén egna och rapporterade observationer sammanfogastill en gemensam lagesbild. For
rapporterade |ageshilder finnstva listor, en for visade och en for dolda. For att flytta
rapporterade |agesbilder mellan listorna anvands pilknapparna under listorna. For att visa eller
dodlja egen observerad bild samt plattformar anvands kryssrutor. Detsamma géller den
fusionerade |ageshilden.

2.7.2 Objekt pa kartan

Data som stammer in pa vald filtrering visas som objekt pa kartan. Dessa objekt &r antingen
positioner eller béaringar. Positioner visas som ikoner enligt NATO-standard, dar bade farger
och symboler & beroende av malidentifiering och -klassificering. Baringar visas med en
bredd som motsvarar riktningens osakerhet. Alla malobjekt som visas pa kartan aterfinns dven
i enlistai menyn. | Figur 24 &terfinns dennalistai 3. Genom att klicka paobjekt i kartan med
vanster musknapp kan motsvarande objekt i listan markeras. Med shift och/eller ctrl kan flera
objekt markeras och avmarkerasi listan. Genom att klicka pa ett objekt i kartan laggs det till
som markerat i listan medan 6vriga markeringar kvarstar. UtGver inrapporterade objekt visas
altid en ikon for egen position pakartan.

2.7.3 Skicka meddelanden
Genom att hdgerklickai kartan 6ppnas snabbmenyn for att skicka meddelanden.

send orders to selected:

Redeploy 2
Fire 4
Situation update » platform position
Sensor mode » observed situation
Radio skatus b fused situation
TWC b inkerval observed
inkerval Fused
Send data ko selected: »
karget update
Arbikrary dart 9=t

r

Figur 25 Snabbmeny fér meddelanden

Merparten av de meddelanden som finns i snabbmenyn &r order till mottagaren att agerapa
nagot sétt. Dessa aterfinns som ” Send orders to selected:” . | Figur 25 visas ett exempel dér en
sadan order & markerad. Just detta meddelande betyder att man skickar en order om att
mottagaren ska skickatillbakainformation om sin position. Om man istéllet vill skickasitt
eget 1age till nagon aterfinns dettai undermenyn ” Send data to selected:”. Om meddelandet
kréver indata frdn anvéandaren dppnas ett GUI* som beskriver vad som ska anges. Detta kan
t.ex. varaatt séttaintervalltid eller att markera positioner pa kartan. M eddelanden som inte
kréver indata fran anvandaren skickas direkt.

Langst ner i snabbmenyn finns” Arbitrary dart” som 6ppnar menyn dér samtliga
meddelanden finns i klartext. M edelandena kallades for Dart i tidiga versioner av programet
men heter numera FFM.

Om meddel anden skickas pa det sétt som beskrivs ovan skickas detill samtliga enheter som
finns markerade i objektlistan i Figur 24, markering 3. Om ett mal markerats (till skillnad fran
en plattform) kommer meddelandet att skickas till den plattform som har rapporterat malet.
For att skickatill alai eget lag finnsi ledningsvyns huvudmeny Control 2>Send FFM to all
team som skickar meddelande till samtliga enheter pa egen sida.

* Graphical User Interface — grafiskt anvandargranssnitt som till&ter anvandaren att interagera med programmet
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De meddelanden som finns att skickafinnsi appendix O.

2.7.4 Dynamiskt Duellverktyg EWSim automatiserade Regler

I EWSim sker en logisk sammanvagning av registrerade handelser for att genereraen lamplig
atgard. Dennalogik &r konfigurerbar i NetScene. Logiken gesi form av en textstrang som
kopplar ihop id for varnare med id for motmedel i en logisk satsstruktur (lik den i C++). Ett
exempel padettagesi Figur 26.

-z AD1_B_DAS_2 - CM-conditions [X|

Iif ("Warnare 4" && "Warnare B
i

"Matimedel 1"
¥
elze if ("arnare &" || "Warnare B
1

"Matmedel 2"

it ("Warnare C")

1

"Matmedel 3"

1

']}

(024 ] [ Cancel

Figur 26 Varnare och motmedel kopplasihop i en logisk struktur.

Satserna avkodas med speciella nyckelord:
if, else if, else, { }, " ", && ||, !, ()

if och else if testar logiska uttryck som ska omges av parenteser och byggs upp av:

e |dfor varnare som angesinom ” ”. Nér det logiska uttrycket evalueras omvandlas
dessatill vardena sant eller falskt. Om varnaren finns pa plattformen och har genererat
en varning sa genereras vardet sant, annars falskt.

e Delogiska operatorerna OCH (&&), ELLER (| |) och NOT (), vilka &r logiska
operationer i enlighet med den boolska algebran.

e Parenteser som visar i vilken ordning uttryck ska evalueras. Om inga parenteser anges
har | hogst prioritet, foljt av && ochsist | |.

| exemplet i Figur 26 & den forstaif-satsen sann om varnarnamed id ”Varnare A” och
"Varnare B” tillhor den aktuella plattformen och har gett varning fran sammariktning.
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Om ett givet logiskt uttryck & sant genomférs operationernainom klamrarna { } som ska
folja direkt efter. | exemplet kommer motmedel med id "Motmedel 1" att aktiveras (sdvida det
finns ett sddant motmedel pa den aktuella plattformen). Pa samma sétt aktiveras ” M otmedel

2" omnagon av "Varnare A” eller "Varnare B” gett varning. "Motmedel 3" aktiveras om
dessutom " Varnare C” varnat.

Har foljer ett exempel pa hur ett C2Condition kan se ut.

if ("POSITION_REACHED" "POS" "1302470" "6257170" "RETRIGGERTIME" "5")
{
"SEND_MESSAGE_TO" "OBJ' "B01_R_C2_FightingVehicle"
"FORMAT" "444"
{
"SNABBGRUPPERING*
FROM: *U:
MOT*X:1*Y:1*
MOT:

"SEND_MESSAGE _TO" "OBJ' "B01_R_C2_FightingVehicle"
"FORMAT" "444"
{
"SNABBGRUPPERING*
FROM: *U:
MOT*X:1*Y:1*
MOT:
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2.8 Natverkskommunikation

Kommunikation i LKS simulerasi en nétverksfederat kallad ComNet. Har simuleras bade
nétverksbildning och sjélva signal dverforingen. Natverkssimuleringen innefattar det digitala
datanétet dar meddelanden kan routas via andra noder i nétverket for att kunna na den slutliga
destinationen. Den direkta signal 6verforingen mellan tva noder kan ske via antingen kabel
eller radio. Aven system for spaning och stérning av kommunikationen simuleras i ComNet.

2.8.1 Vagutbredning

Ett radiomeddel ande 6verfors genom att modulera en béarvag. Nagra exempel pa olika modu-
lationstyper & FM (frekvensmodulering) och AM (amplitudmodulering). For att forsvara
upptackt, avlyssning och storning kan sandningen utnyttja nagon bandspridningsteknik, t ex
frekvenshopp eller direktsekvensspridning.

Det begrepp som oftast anvands for att faststélla om en kommunikationslank &r av tillrécklig
kvalitet kallas SNR (Signal-to-Noise Ratio, signal till brus forhallande). Detta & kvoten
mellan i mottagaren mottagen signaleffekt (S) och i mottagaren nérvarande brus (N). Bruset
héarror fran manga olika kélor, men kan delasin i externt brus som leds in via antennen och
internt brus som genereras i mottagaren.

De frekvensband som normalt anvands for taktisk radiokommunikation inom Forsvarsmakten
ar kortvagsbandet (HF, 1.6-30 MHz) och truppradiobandet (VHF, 30-88 MHz). For denna
kommunikation finns utrustning som stodjer bade rost- och datasandningar, t ex Ra763 (HF)
och Ral80 (VHF). Se Figur 27.

Figur 27 Radio 180, for r6st- och datakommunikation pa tr uppradiobandet.

Radiomodellen i LKS &r generisk. Vilken verklig radio den motsvarar bestdms av satta
parametervarden. Modellen konfigureras i NetScene, och styrs sedan under simuleringens
gang fran radiosystemets anvandargranssnitt i LKS. Den funktion som hittills simulerats
motsvarar en Ral80 med fixfrekvenssandning.

| det simulerade radiosystemet sker berékning av SNR i mottagaren. Den starkaste séndaren
med parametrar som overensstdmmer med mottagaren réknas som nyttosignal. Alla andra
sdndare som pa nagot sétt paverkar mottagaren ses som stérningar som summeras ihop med
det allménna bakgrundsbruset till en bruseffekt.
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| dagslaget finns tva mojligheter att berdkna vagutbredning for kommunikation. Den ena &dr en
enkel frirymdsberakning dar hansyn endast tas till frekvens och avsténd mellan séndare och
mottagare. Det & denna modell som anvands for nérvarande. | den andra mer avancerade
modellen anvands delar av vagutbredningsbiblioteket Detvag-90®[DETVAG]. Detvag-90 har
utvecklats pa Ingtitutionen for Informationséverforing pa FOI och anvands bland annat i
WRAP [WRAP] och Freke-Tavast [F-T]. Den Detvag-modell som anvandsi EWSIM &r
kvadratrotsmodellen. M odellen kombinerar en sférisk-jord-modell med en kniveggsmodell (3
eggar) och tar hansyn till bade hojd- och terrangdata, se Figur 28. Modellens giltighet &r till
viss del beroende av antennhdjder och terrangens beskaffenhet, men kan generellt ségas ligga
mellan ndgra MHz upp till ndgra GHz.

Terrangdata 6versétts under berakningen till konduktivitet och relativ dielektrisk permittivitet.
Datat |asesin i datorns primérminne da en simulering startas, vilket gor att berakningarna &
mycket snabba, c:a 10 ms for en 10 km forbindelse med 50 m uppl Gsning.

| modellen ingar endast berékningar |angs med en terrangprofil. Flervagsutbredning viat ex
studsar i bergssidor tas inte hansyn till.

g

Figur 28 K niveggsmodellen med de tre dominerande eggar na i en terrangpr ofil.

2.8.2 Natverk

Med flera radioapparater kan man skapa ett ndtverk for att férmedlainformation. Denna
information kan besta av t.ex. lagesrapporter for ledningssystemet. Da information som
skickas och tas emot &r avsedd for en C2-enhet kravs att radion placeras som ett underobjekt
till C2-enheten, se Figur 30. Inga sdndningskrockar antas ske inom nétet utan all
kommunikation sker utan kollision via accessprotokollet TDMA (Time Division Multiple
Access, anvands av t ex GSM). Dock kan sdndningskrockar ske med sdndare i andra nét.

Allanoder i nétet fungerar som router vilket betyder att séndare och mottagere inte
nodvandigtvis behover ha direktkontakt med varandra. Om direktkontakt saknas kommer
meddelanden att automatiskt dirigeras om i nétet s att de via andra noder nar den slutliga
mottageren. Ingainstalningar behtver altsa goras for att stéllain hur ruttberékningen ska ske
inom ett n&t.

Om man vill koppla samman olika nét med varandra sa att noder i ett nét kan kommunicera
med noder i ett annat kan man anvanda sig av en gateway. For att skapa en gateway anvands
tva (eller flera) radioapparater som laggs under samma C2. Varje apparat stélls in for att
anslutatill ett visst nat men tillater &ven att meddelanden kan ruttas mellan apparaterna och
dérmed néten (tas emot i den enaradion och séndas ut i en annan). De blir noder i varsitt nét,
men tillsammans skapar de en gateway.
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2.8.3 Kommunikationsinstallningar i NetScene

Radiosystemen bygger pa parametrar fran Physical Entity, dessa & gronmarkeradei figuren
nedan. Parametrar som inte sétts fran Physical Entity & bland annat frekvens, uteffekt samt
modulation. Dessa kan @ndras via anvandargranssnittet i Netscene som sesi Figur 29.
Rddmarkerade parametrar anvands for nérvarande inte.

:Com_R_RadioN03 - Properties A x
-;.-Prop-e'rtie's |
D Com_R_Radioh03 ||
Removed

Remaote [l

Status

Entity models

Parent

=l actributes

bype

position

arientation

walocity

arceleration
angularvelocity
model
radarCrossSectionSignature
IRSignaturelndz::
IRSignatureliata
EOSignatureData
Power_W
FrequencyTuned_Hz
ModeMadulation
ChannelBand'idth_Hz
ModeCiperation
Modesttack,
MaodeFrequency
Modehccess
COMACode
FrequencyHop3et
DataRatelnfo_bps
FrequencyMax_Hz
FrequencyMin_Hz
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Figur 29 Parametrar for
kommunikationsutrustning.

For att en radio ska kunna kommunicera med en
annan radio maste parametrar markerade gula vara
identiska. Apparater med samma nétlD (NetID)
tillhdr samma nét och kan kommunicera med
varandra.

Ovriga parametrar som paverkar radions rackvidd &
uteffekt (Power W), kanalbandbredd
(ChannelBandWith_Hz), systemforluster
(SystemLoss x) samt antennhdjd (AntennaHeight).
Observera att alla parametrar anges linjart och intei
dB.

M odulationsparametern (ModeModulation) anger
om radion skaanvanda FM(0) eller AM(1).

Parametern Medium anger om radion ska
kommuniceraviaeter(0) eller kabel(1). Férutom
oandlig rackvidd och att en kabel g kan stéras
fungerar kabel pa samma sétt som radiotrafiken via
eter.

IDSIPS NodeStreangth &r ett métt pa hur bra CNO-
skyddet mot intrang och attacker &r. Vardet kan
varieras mellan 0 och 1. For att kunna anvanda
radion for CNO-attacker mot fientligt nét ska CNO
kryssasi. Mer om CNO beskrivsi

2.8.8 CNO.

Om en radio ska kunna kommuniceramed en radio i
ett annat nét an sitt eget méaste det skeviaen
gateway, aven om de har samma frekvens och
modulation. For att ange vilket gateway som ska
utnyttjas anvands paramterern NetRoutingTable.
Parametern anges paformatet nét,gateway dar nét
anger vilket nat man vill nd och gateway vilken C2-
enhet som ska agera gateway for att kunna na detta
nét. | Figur 30 visas hur detta kan se ut.
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Nod A som tillhdr nét 22 vill prata med nod D som tillhdr nét 200, eftersom de har olika
nétlD kan deinte prata med varandra direkt. Istéllet maste kommunicationen gaviaen
gateway. Nod GW har tvaradioapparater, en i nat 22 och eni nat 200. Nod GW kan darfor
anvandas som gateway. FOr att nod A ska kunna ndnod D ska NetRoutingTable parametern i
A séttas enligt foljande: “200, C2_GW”, 200 for natnummer som ska nds och C2_GW for den
C2 som ska agera gateway for att nd detta nét.

! - I —— » -
Systemloss_x 1.0 Mo BECh_U_B_:‘JL__, J ! (= E_‘| Entity Instances
AntennaHeight_m 3.0 @ - J B |

A\ - . [E-# Vehice D
SkartyolP 0 .j‘; fr-“""\ T f : . & Vehide_C
SensitivityLevel_4, 1,0E-15 T T e " et =) o | o Vehide W
Squelchlevel < 5.0 ) i T @—Z—'- —a - CZ_GW
Y ] — N L i
MetlD 22 o ’ i B ﬁ £ i
: NetlD 22) e = =2 = =7 " o B aw_z
SercllaIID 175 2 e 1) ; I'"""—' i etio ool REER | | i o R
Medium 1] =) iy T, £ =
= 1 INetiD 22 - 'SE'-JE-I-E—)l . [E-d Vehicle B
RoutingTable [ e v | .
. 3 MetID 22| v . =l vehicle_a
MetRoutingTable E] L - — = [.—R dio o o i -
o - i =]
ID5/1PS NodeSkrer 0.0 i s R : 3 L

Figur 30 Nod konfigurerad for att kunna na ett externt nat via gateway.

Observera att detta attribut sétts per nod. Om nod A vill kommunicera med ytterligare ett nét
(330) ska NetRoutingTable skrivas “ 200, C2_GW;330,C2_GW3".

Det finns &ven mojlighet att sétta en default gateway. Nar en default gateway ar specificerad
anvands den for alla meddelanden som inte &r till det egna nétet eller till nét med redan
specificerad gateway. For att markera en gateway som default sétts ”-1" istéllet for
nanummer.”2,B;-1,C" betyder alltsa att meddelanden till nét 2 ska anvanda nod B som
gateway medan meddelanden till alla andra externa ndt kommer att anvanda sig av nod C.

37



FOI-R--2275--SE

2.8.4 Signalspaning

For narvarande finns det tva simulerade varianter av pejlsystem i EWSim, det ena &r det
traditionella pgjlsystemet (DF_Classic) som levererar béringar efter att ha métt upp den
infallande végfrontens vinkel i forhdllande till antennens kalibrerade norrpunkt. Detta system
kraver minst tva samarbetande pejlar for att kunna faststélla en position fér en uppspanad
sandare. En position kan fés nér en datafusion har gjorts 6ver tva systems béringar. Dar
baringarna korsar varandra bildas ett s kallat pejlkryss/position. Kvalitén pa levererade
béaringar beror till stor del av den mottagna signalens styrka, eller rattare sagt signalens SNR-
varde. Ett |agt SNR-varde medfor vinkelfel och kan pa stora avstand resulterai ganska stora
avvikelser i riktning/position. | EWSim anvéands uteslutande SNR-vardet for att faststélla
vinkelfelet.

Det andra pejlsystemet anvander tidsmétning for att faststalla signalkéllans position, sd kallad
Time Difference of Arrival teknik (TDOA). Minst tre stycken pejlar/receptorer behovs for att
faststalla en position, pejlarna bor vara étskildai rummet (1 — nagra kilometer) beroende pa
terrang. Signalens ankomsttid i pejlarna raknat fran kallan kommer att variera och det &r den
variationen som ligger till grund for en positionsberékning. EWSim anvénder inte den
tidsuppl 6sning som behoévs for att simulera tidsférdrojda signaler, hér anvands istéllet
principen minst tre stycken pejlar (efter berékning) uppfatta en viss séndare samtidigt, med
viss signalstyrka och visst SNR sa kan den ocksa | agesbestdmma sandaren med viss
nogrannhet. Nogrannheten i EWSim beror pa storleken av SNR-vérdet och signalstyrkan. Fler
system an tre kan anvandas men det & bara de tre mottagare som har de starkaste signalerna
som anvands for lagesbestamningen.

Bada pejlsystemen styrs av en kontrollenhet kallad Televapencentral (TV C). Det klassiska
pejIsystemet styrs av en enhet som heter TVC_Far medans TDOA-systemet styrs av en enhet
som heter TVC_Near. Det & TV Cns uppgift att sammanstélla och bearbeta pejldata och sedan
skicka detta vidare till ledningssystemet.

2.8.5 Signalspaningsinstallningar i NetScene
Ett TDOA -system definieras enligt Figur 31.

Héar finns fyra stycken TDOA-eneheter - BO1_B_K1_L

(Com_B TDOAO01-04), en TVC_Near - Com_BO1_KINTYCHear
(Com_B01_KJITVCNear) och fyra stycken P Com_B_TDOA_01
C2-enheter for datakommunikation mellan -8} B01_B_KICnC_01
TDOA -enheternaoch TVCn ¥ BO1_B_KICno_Stealth_L
(BOL_B_KJCnC_Stealth 1-—4). - B01 B K2

@ Com_B_TDOA_0Z
¥l BOL_B_KICnC_Stealth_z
¥ EO1_E_KICnC_02
@ E01_B K13

P Com_B_TDOA_N3
©-48 BO1_B_KICnC_Stealth_3
©-8 BO1_B_KICnC_03
--@% B01_B_K1 4

P Com_B_TDOA_D4
¥l BOl_B_KICnC_Stealth_d
¥ BO1_B_KICnC_04

Figur 31 TDOA system.
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TV Cn méste veta namnet pa TDOA-enheternas C2, detta specificerasi TVCns
parameterinstallning i NetScene enligt Figur 32.

SquelchLesvel_x 5.0

MNetID =1

SeriallD 111

Mediunm a

Subunitl BO1_E_KICnC_Stealth_1 [
Subunitz BO1_B_KJCnC_Stealth_z ()
Subunit BO1_B_KJCnC_Stealth_3 ()
Subunit4 BO1_B_KJCnC_Stealth_4 ()

Figur 32 Parametrar for TVC.

TDOA -enheterna maste ocksa vetatill vilken C2 de skall rapportera uppspanat data, detta
gors genom ett sa kallat C2-condition som specificerasi den C2 man vill anvanda och som
sitter pa samma plattform som TVCn. | dettafall & det for BO1_B_KJCnC_Stealth 1 som vi
skall specificeraett C2-condition, se nedan. M eddel andet specificerar ocksa vilken C2 som
TDOA-enheterna far anvandai sin rapportering.

Fa

- BO1 _B_KJCnC_Stealth_1 - C2Conditions

JFCTMIT™
{

"SEMD_MESSAGE_TO" "OBI' “BO1 B KICnC_Stealth_1"
"FORMAT" 913"

"SEMD_MESSAGE_TO" "OB1" “BOL_B_KJICnC_Stealth_z"
"FORMAT"  "913"

"SEMD_MESSAGE_TO" "OBI" “BOL_E_KICnC_Stealth_3"
"FORMAT"  "913"

"SEND_MESSAGE_TO" "OBI" “BO1_B_KICAC_Stealth_4"
"FORMAT"  "913"

[ Ok H Cancel l

Figur 33 C2-condition for att beordra TDOA att skicka datatill TVC.

| detta exempel kommer TDOA -eneheterna att skicka datatill TV Cn som sammanstéller det.
Ar det tillrackligt med data for en viss sandning kommer TV Cn att rapportera dettatill sin
plattforms ledningsvy. Denna kan visa informationen som positioner eller baringar. Vill en
stab ha dennainformation far den begéra detta genom ett meddelande (916 Send sigint info to
me) till TVCns C2. Staben kan da forutom baringar och positioner visa hyperblar som
beskriver vilka enheter som uppfattat vad, samt frekvenser och sandarens néttillhorighet.
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2.8.6 Radiostdrning

Radiostorsystem anvands for att stra motstandarens radiokommunikation och kan delasin i
tva huvudtyper, nér- och fjarrstorsandare. Narstoraren har begransad effekt och livslangd. Den
stér ndrasitt mal och stor rundstrélande. Fjarrstoraren star langt borta och anvander rikt-
antenner. Den har i princip obegransad effekt och livslangd. Stérningen kan i bédafallen
antingen ske bredbandigt med vitt brus eller kanalvis (smalbandigt). Exempel paverkliga
system for fjarr- och nérstérséandare & MOPS (Modulér Plattform for Storning) respektive
TARAX [TARAX]. Se Figur 34.

Figur 34 Nérstorsdndaren TARAX.

Ett radiostorsystem &r egentligen bara en sérskild typ av radiosystem. Den generiska modellen
for ett storsystem & densamma som for ett vanligt radiosystem. Funktionen styrs av para-
metervarden, t ex att modulationen &r vitt brus istéllet for FM. Det radiostorsystem som
hittills smulerasi EWSim har via parametervarden satts att efterlikna en forenklad TARAX
med formaga att stora bredbandigt med vitt brus inom frekvensomradet 30-88 M Hz. Systemet
konfigureras i NetScene, och styrs sedan under simuleringens gang via meddelanden i
ledningssystemet.

Rent simuleringstekniskt kan en storare betraktas som en vanlig radiosandare. Skillnaden
ligger endast i att den transmitterade effekten fran en storsandare innehaler brusistallet for
information. Storsignalen kommer darfor endast att bidratill N-delen vid berdknandet av en
kommunikationslanks SNR-vérde. | mottagaren vags alltsa samtliga sandningar och stor-
sandningar ihop vid berdknandet av SNR-véardet.

2.8.7 Konfigurera Radiostdrsystem i NetScene

En plattform som skall ha storforméga maste ha ett TDOA - eller Jammer-objekt. | princip
behover man inte stéllain dess parametrar utan det gors via en stororder fran
ledningssystemet. |dag kommer inga radionoder att stras ut som har samma nétld som
storobjektet. Vill man simulera den effekten skall radionoder och stérobjekt ha olika nétld.

For att starta en radiostorning anvands meddelandet i Figur 35 Stororder i LK SStab.
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:DART command sender a0 x
By To!Selecked w | Mess:(319 w | Send
SAND*RADIO*STOR™ |

Frekwens: 1000000.0 *

Bandbredd: =Z25000.0 *|
Effekt: 10.0 *

Figur 35 Stérorder i LK SStab.

| det hér fallet kommer den valda storaren att stora pa frekvens 1IMHz med en bandbredd pa
25kHz. Effekten kommer att ligga pa halva bandbredden ovanfor centerfrekvensen IMHz och
halva under, dvs 975000Hz — 1025000Hz. Storeffekten & 10W.

For att avbryta radiostorningen skickas meddelandet 921, Radiostor av.

2.8.8 CNO

Med CNO(Computer Network Operations) kan attacker/spaning utforas mot det simulerade
nétverket. Det behdvs en radio som ska kunna anslutas till det fientliga nétet som ska
attackeras. Radion & av sammatyp som de som anvands till det egna nétverket men
alternativet CNO ska kryssas i, se Figur 29 Parametrar for kommunikationsutrustning. CNO
kan genomforasi ordningen inkoppling till det fientliga nétet, passiv spaning, aktiv spaning
och attack.

Informationen om villka nétverksnoder som finns och kan attackeras fas genom den egna SIS
pejlen och visualiseras for anvandaren med symboler i de kartvyer som finnsi Netscene och
Stabsverktyget. For en beskrivning av de symboler som finns och hur de tolkas se kapitlet 2.9
om stabsverktyget.

En passiv spaning kan som namnet antyder inte upptéckas av fienden och ar ett nddvandigt
forstasteg for att kunna utfora mer avancerade attacker. N&r passiv spaning aktiveras for en
nétverksnod som har den CNO formagan sa sker automatisk en inkoppling till fientligt nét.
Inkopplingen innebér att den egna noden tilldelas sasmma id (motsvara ip nummer) och nétid
(motsvara nétmask) som den fiendenod anvandaren véljer att attackera. Obervera att det
forutsétts att den radio som ar ansluten till nétverksnoden har alla sina parametrar som t.ex.
frekvens forinstélldai scenariot da dessa inte séttsi denna version. Det & endast den av
anvandaren valda fiendenodens information som Overfors till den attackerande nétverksnoden.

Nasta CNO atgard som & majlig ar aktiv spaning. Till skillnad fran den passivasafinns det i
normala fall en ganska sa stor mgjlighet att den upptéckas av den som attackeras. En upptackt
visas dock intei denna version for den som utsétts for attacken, dvs. det gor att &ven aktiv
spaning forbli oupptéckt for den som attackeras. En aktiv spaning utfors for att kunnafa
information om natverksnodens svagheter. Den informationen kan sedan anvandas for att gbra
ytterligare attacker.

Nér information om en fiendes natverksnod har inhamtats sa kan anvandaren vélja att utfora
en ping of death attack, som &r en typ av DoS attack, mot den nétverksnoden. Dennatyp av
attack kan f& en mycket kraftig inverkan pa fiendens majlighet att kommunicera da effekten
&r att all inkommande och utgdende nétverkstrafik blockeras under en kortaretid i den
attackerade noden. Aven all trafik som i normalafall routas via den attackerade noden
blockeras. Detta ar en simulering av att den tankta datorn som nétverksnoden bestdr av maste
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starts om. Tiden det tar att starta om datorn ar forinstalld pa 2 minuter. Den som utsétts for
den hér typen av attack faingen information om det men da kommunikationen mer eller
mindre slds ut s& far det effekten att ordrar som skickas inte alltid kommer fram. Det innebar
ocksa att information fran sensorer inte alltid kommer fram till staben. Det & alltsa ett satt att
forblinda fienden sa att den inte kan se vad som hander men den som &r observant forstar
oftast att ndgot ar pa géng. Problemet for den som attackerar &r att den inte sakert vet vilken
effekt attacken far da det kan vara svart att avgora hur viktig och vilken funktion den
attackerade nétverksnoden har.

2.8.9 Visualisering

Under en simulering visasi ComNet en visuell bild av hur det simulerade nétet anvands.
Lankar mellan noder visas med streckade linjer for radiolénkar och heldragna linjer for
kabellankar. Mitt palanklinjernavisasi vilken riktning som lanken gar, >< markerar att
kommunikation kan ga a bada hall och > eller < visar att |anken bara gar at ena hallet. Langst
ner i ComNet-bilden visas ett diagram med storbrusforhdllandet for allalankar. Detta diagram
& grupperat sa att allamajligalankar inom ett nét till en mottagare ligger intill varandra.
Staplar som &r riktade uppét (fran den svarta horisontella linjen) motsvarar en lank dar
signalnivan & hogre an brusnivan och kommunikation & majlig (hdgre stapel motsvarar
béttre 1ank) och en stapel riktad nerat innebér att brusnivan &r starkare an signalnivan och
kommunikation &r inte mgjlig (se Figur 36).

I 2-F T P D ' R

__'1 TS T T l.L _J..;,_.. ".': Bhaco g wil 1 l"f 1 _J i

Figur 36 Bilder som visar hur lankar mellan noder i ett natverk forandras nar storningen
gar fran att vara avslagen (vanster) till att 6ka successivt (higer).

Né&r en kommunikationsstorare ar aktiv visualiseras detta genom att symbolen for storaren
vaxlar farg (med en period pa tva simulerade sekunder). Det gér ocksa att se ndr en nod &r
paverkad av en CNO attack genom att storleken pa den utsatta nodens symbol pulserar (ocksa
detta med en period pa tva simulerade sekunder).

Under en simulering ndr meddelanden och data skickas dver en kommunikationslénk
visualiseras dettai ComNet med att en cirkel ror sig langs lanken (frén sandaren till
mottagaren) samt att staplar dyker upp i anslutning till nodsymbolerna (uppétriktad stapel vid
sandande nod och nedatriktad stapel vid mottagande nod). For att detta skall uppfattas tar det
en simulerad sekund for cirkeln att komma fram till sin destination och staplarna visas ocksa
under en simulerad sekund.
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2.9 LKSStab verktyget

LK SStab &r ett stabsverktyg utvecklat som en fristdende applikation for att vara den del i en
dynamisk simulering som anvands av en grupp forsokspersoner som agerar ledningsgrupp.
Under en simulering kors den typiskt i en federation dar det &ven ingar en scenariomotor
(Netscene, ref), ndtverkssimulator (comnet) och ett eller flera EWSim-federat. Detta avsnitt
presenterar kort hur LK SStab anvands. For en utforligare beskrivning av olika vyer och
funktioner, se [STAB].

Figur 37 visar ett typiskt utseende hos LKSStab. | mitten visas en kartvy och runt omkring
finns ett antal olika fonster med egenskaper, utrustningslista, mottagna rapporter och andra
funktioner. Applikationen bygger pa NetBeans [NB], och arvet darifran gor att vyerna ar
mycket anpassningsbara och anvandaren kan gjélv till stor del vélja vilka fonster som ska
synas och var de ska vara placerade.

[T ey - 1 D e e R R A o (e =T L —

Figur 37 Applikationen LK SStab

Langst ner till vanster finns en klocka som talar om hur lange en simulering varit igang.
Denna simulering kan &ven vara en uppspelning av en loggad simulering. LK SStab
kontrollerar sjdlv om en logger styr en uppspelning och skiftar automatiskt mellan att simulera
och spela upp ett scenario. Deflestainstéliningar av hur informationen ska presenteras
fungerar likadant i badafallen.

Man kan vélja att nér som helst under en simulering spara aktuell situation med historik
genom att anvanda File — Save simulation. Allainkomna meddel anden sparas da som en
textfil med éndelsen .ssm. Dessa filer kan sedan 6ppnasi LK SStab med hjélp av File— Open
Smulation.
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LK SStabs huvudsakliga uppgift ar presentera en lagesbild for anvéndaren samt att
tillhandahdlla ett granssnitt for att order och rapporter ska kunna skickas och tas emot.

L ageshilden byggs upp av rapporter som tas emot via FFM fran sensorer och andra enheter
som simuleras i EWSim-federaten. L&gesbilden presenteras framst genom uppritning av
lagesinformation i en kartbild, men anvandaren har ocksa ett antal andra vyer till sitt
forfogande.

De bada kartvyerna Stuation Map och Network Map Gppnas automatiskt da en karta valjs.
Detta kan man géra genom Open map som finns under File. Open Map finns ocksa som en
genvég langst till vanster i programmets toolbar. Intressantafonster utbver kartvyerna ér:

e Properties: Fonster som visar egenskaper for ett markerat objekt.

e Logica Network View: visar logisk natverksvy, uppspanat |age med information fran
signalspaning och CNO.

e Network Property Filter: bestdmmer vilka egenskaper som skavisasi néatverksvyerna
Vyn & inte sd anvandbar for tillfallet, d& nétverksnoder inte har sd manga olika
egenskaper, men finns anda med for framtida behov.

e HLAExplorer: Visar HLA connector som later anvandaren anslutatill federation
manager.

e Equipment: Visar den utrustning som en markerad enhet har rapporterat att den har.

e FFM Order: (DART Order i versioner tidigare an 1.195) visar ett fonster varifran
anvandaren kan skicka FFM-meddelanden till andra spelare i samma lag.

e Time Slider: Fonster dar anvandaren kan styra over vilket tidsintervall som skavisasi
l&gesvy och inkomna meddelanden.

e View MessageExplorer (finns &en som genvag i toolbar): Visar en lista painkomna
FFM-meddelanden.

e View Receipts: Visar inkomna kvittenser

e Message Viewer (finns &ven som genvag i toolbar): Fonster dér texten hos ett valt
FFM-meddelande visas.

2.9.1 Situation Map

Stuation Map visar aktuell 1ageshild i en kartvy. Har visas en grafisk representation av
information som kommit in via FFM, exempelvis positioner inrapporterade av egna
plattformar, mabaringar och positioner inrapporterade av olika sensorer.
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Figur 38 Lagesvy i LK SStab med inrapporter ade positioner och béaringar.

Hur en lagesbild kan se ut framgar av Figur 38. Positioner ar utmarkta med ikoner som féljer
NATO-standard APP-6a efter typ av objekt i den grad de gar att identifiera och klassificera.
Ikonuppséttningen finnsi en fylld och en ofylld variant, och anvéndaren kan byta mellan de
badafor att i olika fall fa hogsta lasbarhet av |agesbilden. Baringar & utmarkta med en
riktningsanvisning utgdende fran rapporterande sensor. Fargen hos ikoner och béringar
bestéms av om de klassificeras som friendly (bld), hostile (réd), neutral (gron) eller unknown
(gul). Hur mycket information som ska visas styrs via Time Sider och checkboxar med
filterval.

I vyns 6verkant finns en toolbar enligt Figur 39. Har finns olika verktyg och checkboxar som
alapaverkar lagesvyns utseende.

Selectverktyg Zoomverktyg — Métverktyg
/ “_//

b b O, & 2 [ W | Cmky selncted messages [] Current 248 Clear Current [ Show TOOW Bryperhals

Select handles verktyg oreringsverktyg Skapaverktyg

Figur 39 Ovretoolbar fér Stuation Map.

Verktygen till vénster anvands for att markera objekt, panorera, zooma och métai kartan.
Med hjélp av skapaverktyget kan man skapa en Observer Node, som anvands for att markera
intressanta objekt och fora anteckningar om dem. Knappen Open Screenshot View 6ppnar en
ny vy med en dgonblicksbild av hur l&get ser ut och vissa ritméjligheter. Screenshotvyns
toolbar innehdller verktyg for att kunnarita linjer, ellipser och rektanglar.

Checkboxarna Only Selected Messages och Current SA, knappen Clear Current samt
checkboxen Show TDOA hyperbels bestdmmer alla hur mycket information som skavisasi
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lagesvyn. Nar Only Selected Messages ér ikryssad visas bara den information som
rapporterats in fran de meddelanden som for tillfallet & markerade i Message List fonstret.
Nér Current SA & ikryssad visas aktuell |agesbild oavsett hur Time slidern &r instélld. Aktuell
lageshild &r det senast inrapporterade |aget for varje plattform samt senast inrapporterde
|agesbilder fran varje annan enhet. Blir det for mycket information i vyn sd kan aktuell
lagesbild rensas med hjap av knappen Clear Current for att sedan byggas upp pa nytt. Nar
Show TDOA hyperbels &r ikryssad visas alla hyperbler som fas ur TDOA data. Ar den inte
ikryssad visas bara den resulterade positionen.

Aven i vyns nederkant finns en toolbar. Denna styr i forsta hand vilken information som ska
visasi vyn baserat pa vilken typ av information det &, se Figur 40.

Ikontyp
.iF.||n-|1 Totrrd [ Coven Fintfoems [#] Irst ebgects [] Radar ahjects [#] Comire phiects . [#] Visad ohijecty | [F] FREMLY [F]roraniil F]onachionm  [show Ohasriers
X ¥
Typcheckboxar Klasscheckboxar

Figur 40 Nedretoolbar for Situation Map.

Né&r checkboxen Filled Icons & ikryssad visas allaikoner i sin fyllda variant och annarsi den
ofyllda varianten. De fem typcheckboxarna ger anvéandaren en majlighet att sortera bort
information ut 1&geshilden och gora den mer 1&toverskadlig. Det & mojligt att valjasynlighet
hos egna plattformar, objekt rapporterade av en IRST, radar, och

kommunikati onssignal spaning samt objekt som &r skapade av en fusionsfunktion. Pa samma
sétt kan de tre klasscheckboxarna anvandas for att bestémma synlighet hos objekt som &r
klassificerade som friendly, hostile eller unknown.

Nar anvandaren hogerklickar i Stuation Map 6ppnas en hogerklicksmeny. Den innehdller
genvégar for att snabbt kunna sénda de vanligaste typernaav FFM. Mottagare av FFM sétts
till de egna plattformar som for tillféllet & markerade. Finns det inga markerade objekt, sétts
alla plattformar som mottagare. Precis som ndr man inte anvant sig av hogerklicksmenyn kan
dock bade mottagare, FFMtyp och innehall i meddelandet &ndrasi vyn FFM Command
Sender innan det skickas.

2.9.2 Network Map

Network Map ar en kartvy som visar uppspanat nétverkslage. Informationen bygger pa
rapporter fran signalspaning och CNO. Noder i egna nétverket antas kénda och placeras vid
uppstart i sin respektive startposition. Uppdatering av egna natverksnoders position sker via
egna plattformars positionsuppdateringar. Egenskaper hos en markerad nod visasi Properties-
fonstret. Ett exempel pa hur nétverkslaget kan se ut under en simulering visasi Figur 41.
Ikonerna som markerar nétverksnoder ar bld om detillhor det egna laget och gulaom de &
uppspanade. Mitten paikonerna & vit om de har en kand, inrapporterad position, annars
skuggad i ramens férg. Finns en blixtformad antennsymbol i ikonen representerar den en
radionod, annars &r det en kabelnod. Ett kryss 6ver ikonen markerar att aktiv scanning
rapporterat att noden ar kanslig for DOS-attack och ett utropstecken markerar att en nod
attackerar €eller blir attackerad av en DOS-attack.
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Till hoger om sjalva ikonen finns en rod stapel som visar nodens aktivitet som ett tal mellan 0
och 1. Aktivitetsstapeln visas dock enbart i de fall som rapporter om aktivitetsnivan finns
tillgangliga. Bakgrundsfargen for en ikon &r relevant pa s vis att noder som till synes tillhor
samma nét far samma bakgrundsfarg. Néttillhorighet f&s genom passiv scanning, men dven
signalspaningsrapporter innehaller en uppskattad néttillhorighet.
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Figur 41 Uppspanat natverksliage visat i Network Map med infor mation byggd pé rapporter
fr&n signalspaning och CNO.

Genom passiv scanning fas ocksa information om vilka noder som kan kommunicerar med
varandra. Det &r dessa lankar som synsi kartvyn. Daremot har man ingen kunskap om végen
som kommunikationen tagit mellan dessa noder, vilket gor att ndtverksbilden som helhet inte
behover stamma dverens med verkligheten. Det man kan siga & att de noder som har en lank
sinsemellan kan kommuniceramed varandra, inte hur de gor det.

I vyns 6verkant finns en toolbar. Verktygen fungerar pa samma sétt som ar beskrivet for
Suation Map i avsnitt 2.9.1, forutom att skapaverktyget inte har nagon funktion i Network
Map. Salva kartans lage, dvs zoomniva och panoreringslage, ar ihopkopplat i de badavyerna,
saatt en andring i Stuation Map paverkar aven kartan i Network Map och tvartom.
Checkboxen Update Positions Automatically &r i defaultléget ikryssad, vilket innebér att alla
ikoner som representerar natverksnoder flyttas till sin nya position da nya rapporter kommit
in. | urkryssat 1&ge sa kan anvandaren galv flyttarunt allaikoner till valfri platsi kartvyn. De
noder som inte har ndgon inrapporterad position kan altid flyttas till valfritt 1age.

| defaultlage visas néttillhdrighet hos nodernai forsta hand baserat pa rapporter fran passiv
scanning, eftersom den & mer tillforlitlig an klassificering fran signalspanig. Kryssas
checkboxen Show Comint Net Classification i visasistallet signalspaningens klassificering i
forsta hand. Detta kan vara anvandbart som jamforelse da noder som tillhdr samma nét kan fa
olika bakgrundsfarg beroende pa att informationen kommer fran olika kallor. Checkboxen
paverkar endast §ava kartvyn. All information fran olika kallor finns alltid tillganglig i
Propertiesvyn.
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Nar anvandaren hogerklickar i Network Map 6ppnas en hogerklicksmeny. Den innehaller
genvégar for att snabbt kunna sdnda de vanligaste typernaav FFM som géller
nétverksoperationer. Mottagare av FFM sétts till de egna plattformar som for tillfallet &r
markerade och injektionsnod sétts till for tillfallet markerad uppspanad nod. Max ett markerat
objekt per sidatilléts, i annat fall f& anvandaren sjdv sétta vardenai vyn FFM Command
Sender. Precis som nar man inte anvant sig av hogerklicksmenyn kan ocksa bade mottagare,
FFMtyp och innehdll i meddelandet &ndras i den vyn innan det skickas.

2.9.3 Konfigurera LKSStab i NetScene

Nér man vill hamed en stab i ett Ssmulerat scenario maste den i Netscene ges ett eget
federatnamn, eftersom LK SStab &r en fristéende applikation. | entitetstradet placeras staben
under den plattform den ska befinna sig pa. Under staben placeras det radiosystem, &gt av
ComNet, som staben ska anvandasig av. Ett exempel pahur det kan se ut visasi Figur 42, dar
en instans av LK SStab har fatt federatnamnet SO1.

Inatancrs k=
Ef Instarces (4.2 Test_TN0_masiton_sarnes)
= BN [ty irstances

b dew

a e

I eRPRER

Figur 42 En LK SStabs placering i entitetstradet under scenarioeditering. SO1L R_FHQ ar en
instansav LK SStab.
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2.10Loggningsverktyg, EWLogger

EWLogger &r ett verktyg for att lagra, analysera och ateruppspelaen HLA-simulering. Det gar
att kora EWLogger som konsolapplikation, windows-applikation eller integrerat i en HLA-
federat. Anvandargranssnittet for EWLogger visasi Figur 43.

e - CEE

B4 fetareas B0 L% L% |

Baad

Figur 43 Anvandar gr anssnitt fér EWL ogger.

EWLogger kor helatiden i bakgrunden och loggar kontinuerligt de data som utbyts 6ver
HLA. Den fungerar snarlikt en ”bandspelare” med funktioner som play, rec och pause. Vid
ateruppspelning, kan man med en timeslider snabbt hoppatill en 6nskad tidpunkt i
simuleringen och fortsatta uppspelningen ifran den tidpunkten. Ett flikfonster med en
instansvy visar aktiva objekts status.

2.10.1 Filformat, objektlagring

En logg bestar av trefiler, projektfil (ewl) med dversiktlig information om korningen, deltafil

med HLA-féréndringar i tidsordning samt en keyframefil som gor att man enkelt kan |&sa upp
alaobjektstillstand i ett givet 6gonblick. Allt lagras med hjap av HLA-encoders for att gora
det mgjligt att enkelt l1&sa filerna under ala operativsystem som MOSART stodjer (Windows

XP, Linux, Sun Solaris).

2.10.2 Anvandning under och efter ett spel

Att logga data med loggern under ett spel gbr man genom att startalogger samt dérefter
trycka pa knappen nytt och ange vilken fil man vill sparaloggen i. Dérefter trycker man pa
Rec knappen och ansluter loggern till federationen genom att trycka pd HLA Connect.
Dérefter loggas all HLA trafik och nér ssimuleringen avslutas sparas loggfilen automatiskt.

Vill man sparaloggen till XML filer gor man detta genom att férst Oppna loggfilen darefter ga
in under file och Save as XML varvid loggfilen sparas aven som XML filer. Da XML filen
kan bli for stor for att kunna dppnasi t ex Excel sd kommer denna att vid behov delas upp i
flerafiler automatiskt.

Ateruppspela en simulering gér man genom att starta EWLogger samt dppnaen logg fil och
darefter anslutaloggern till federationen som man vill ateruppspelaloggade datai, vilket t. ex.
kan vara ComNet, EWSim, och NetScene, genom att trycka pa play och darefter HLA
Connect.

Nar loggen startas och avslutas m.h.a. det program som kan starta hela federationen, fran en
annan dator “ Remote process manager”, sa skapas och sparas en loggfil automatiskt.
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3 Starta och kora ett scenario

Starta grundkomponenterna for HL A federationen.
Nar EWSim har installerats kan man starta allaingdende komponeneter fran Windows start-
meny. Grundkomponenterna for att federationen och editering av scenarier startas:

Sart>pRTI 1516>Sart pRTI1516 Startar RTI:et.
Sart>EWS m>FederationManager Startar federationsstyrningen.
Sart>EWS m>NetScene Startar scenarioeditorn.

Oppna ett scenario

Forsta gangen efter en installation maste foldern med scenarierna Gppnas genom att:

| NetScene gatill File> Open Project

Gatill den folder dér scenarierna ligger klicka darefter tryck pa Open Project Folder-knappen
Efter detta ska en mapp finnas under Projects-fliken i NetScene.

Ladda ett scenario fér LK'S genom att dubbelklicka pa ett scenariofilnamn som ligger under
LKS-mappen.

Oppna en karta genom att dubbelklicka pa filen engelholm 20 _indexerad.png i mappen
kartor.

Antal federater i ett scenario kan man sei NetScenei vyn Instances.

Starta och anslut federater till RTI.
Kontrollera att RTI:et ar startat

Starta federationen genom att trycka pa knappen Create Federation i FederationManager. Nar
federationen &r startad kommer FederationManager in i listan Federates using synchpoints.

| NetScene, setill att pRTI1516 & vald som HLA binding och anslut NetScene genom att
hogerklicka pd HLA Connector och valja connect. NetScene skadyka upp i listan Federates
using synchpointsi FederationM anager.

EWSim startas genom att kéra Sart> EWSm>EWSm. | EWSim-fonstret under
Federation> Federation Settings anges federatnamnet pa respektive federat i rutan Federat
name (samma tre bokstaver som de tre forstai namnen som angettsi NetScene pa de objekt
som federaten ska skapa). | rutan RTI host anges ip-numret pa den dator som kor RTI:et.
Tryck pd OK. Federaten kommer att dyka upp i listan 6ver Federates using synchpoints i
FederationManager. Detta forfarande gors for alla EWSim-federater som ska anslutas till
RTI:et.

ComNet startas och ansluts genom att kéra Start>EWS m>ComNet.
Kontrollera att ComNet dyker upp i listan Federates using synchpoints i FederationManager.

(LKS Stab) startas genom att gatill Sart>EWSm>LKS Sab.
Avsluta Scenariot
Avsluta alla EWSim-applikationer genom att stdnga dess fonster. NetScene avslutas genom

att hogerklicka pd HLA Connector och valja Disconnect. FederationManager avslutas genom
att trycka pa knappen Shutdown.
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Om det & n&gra problem med att avsluta federationen kan man i pRTI Explorer manuellt
avsluta federater. Detta gors genom att vélja onskad federat i listan (Federations - ” ditt
federationsnamn” - ” federatnamnet” ) och trycka pa knappen Resign Federate. Nar alla
federater & avslutade kan man vélja federationen (Federations - ” ditt federationsnamn” ) och
trycka pa knappen Destroy Federation Execution.

Anvanda remote start och stop

Starta Start>EWS m> RemProcMgrSrvr pa alla datorer som ska anvandas till fjarrstyrning.
Alltsd oavsett om man ska starta processer fran datorn eller pa datorn. Las mer om
funktionaliteten i ReadM e.txt som ligger i samma katalog som programmet.

Starta Start> EWS m> RemProcMgrCIntGUI pa den maskin som ska starta alla program, alltsa
den dator som bestammer vilka datorer som ska starta vilken process. Alternativt kan man
starta Start> EWS m> RemProcMgr Clint, vilket har samma funktion, men inget grafiskt
granssnitt.

For att starta applikationer 18ses en textfil in (i RemProcMgrCIntGUI) som definierar vilka
applikationer som ska startas av vilka datorer. Alla datorer som ska starta applikationer maste
ha RemProcMgrClint startat da filen lasesin i RemProcMgr CIntGUI. Ett exempel pa textfil
finnsi filen RemoteStartEWS m.txt.
Varjerad i textfilen definierar en applikation som ska startas och innehdller i foljande
ordning:

1. Datorn som ska starta applikation (IP-nummer)

2. Process-ID

3. Kommandorad
Kommandoraden & beroende av vilken applikation som ska startas. L&s mer i
./[EWSmM/YEWS mS ¢/sr c/RemProcMgr/Remote start ReadMe.txt.

For EWSim ser kommandoraden ut enligt:

” Datornamn pa den dator som ska kéra EWSm” ” Sokvag till EWSm.exe” --connect --
federatename ” federatnann” --rtihost ” RTl-adress”

Texten inom citationstecken ska &ndras. ” RTl-adress’ &r den datorn som kor RTI:et (1P-
nummer).
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Bilaga: Installation

DA LKS & baserat pa EWSim som bygger pa nétverkskommunikation viaHLA krévs att ett
RTI &r installerat pa datorn. Bade det RTI som anvands samt vissadelar av programvaran for
LKS bygger pa Java. DaJavainte ar fullstandigt bakatkompatibelt kravs dven att rétt version
av Javainstalleras. Pa grund av detta kan &ven uppdateringar via Java-update gora att vissa
program inte fungerar korrekt. Ignorera darfor uppdateringar via Java-update.

Allaprogramvaror som kravs for att kbra LKS medfdljer installationsfilernai rétt versioner.
For att programvarorna ska fungeraihop krévs att de installeras pa foljande sétt och ordning:

1

Installera Java

Kor jdk-1_5 0_06-windows-i586-p.exe.

Anvand de foreslagnainstallningarna och setill att installationskatalogerna ar
C:\Program Files\Java\jdk1.5.0_06 samt C:\Program Files\Java\jrel.5.0_06.

Installera CVI
Kor setup_CVI_RT.exe med féreslagna installningar.

Installera pRTI 1516
Kor install_prti1516 v3.1.9.2.exe med foreslagnainstaliningar.

Installera EWSm
Kor EWSm_setup.exe med foreslagnainstallingar.

I nstallera NetScene
Kor NetScene2.0_setup.exe med féredagna instéliningar.

Installera Data
Kor EWSmData_setup.exe med foredagna instéliningar. Alternativt kan data kopieras
manuellt och ska da laggasi katalogen C:\Program Filess EWS m\Data.

Installningar pRTI

For att pRTI ska fungera korrekt kravs att installningar gorsi LRC settings. Starta
darfor pRTI 1516/LRC settings fran startmenyn.

Andrainstéllningar enligt foljande:

Time Factory:
se.foi.hla1516.time.Logical TimeDoubleFactory

Time Interval Factory class:
se.foi.hla1516.time.Logical Timelnterval Doubl eFactory
Vélj Save as default.

Starta om datorn
For att kunna borja anvanda programvarorna for LK S krévs en omstart av datorn.

52



FOI-R--2275--SE

Bilaga: C2 Conditions

| F satsen

If satsen inleds med ett av foljande typer av event:
POSITION_REACHED
MESSAGE_RECEIVED,

DISCOVERED _NEW_TARGET

Efter event strangen kan ett eller flera nyckelord finnas. Efter nykelorden anges en eller flera
datastréngar

Event nyckelord
RETRIGGERTIME "antal sekunder tills eventen triggasigen” -1 innebér att eventen endast

triggas en gang
POS "X-koordinat” "Y -koordinat”

Action blocket

Action blocket inom {} besta av en éeller flera action se nedan

SNABBGRUPPERING
GRUPPERINGSORDER
AVBRYT_GRUPPERING
WAIT

SET_SENSOR_ON
SET_SENSOR_OFF
SET_SENSOR_PASSIVE
SENSOR_AREA_ANGLE
SENSOR_INTERMITTENT
SEND_TARGET POS
SEND_TARGET BEARING
SEND_TARGET CLASS
SEND_PLATFORM_POS
SEND_SITUATION
SEND_SITUATION_INTERV
SEND_TARGET _UPDATE
SEND_TDOA_DATA
SEND_SIGINT_INFO
RECEIVE_TARGET_POS
RECEIVE_TARGET BEARING
RECEIVE_ TARGET CLASS
RECEIVE_PLATFORM_POS
RECEIVE_EMPTY_SITUATION
RECEIVE_NEW_INFO
RECEIVE_TDOA DATA
RECEIVE_SIGINT_INFO
RADIO SILENCE
RADIO_SILENCE_OFF
SEND_MESSAGE_TO
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Bilaga: Meddelanden

442 FOLLOWPLATFORM Fo6lj annan plattform

443 SNABBGRUPPERING Order om gruppering

444 | GRUPPERINGSORDER Order om snabbgruppering

601 | ORDER SET _CND

602 | ORDER_SET_CNA

901 | ORDER SET_SENSOR ON Order att sla pa sensor

902 | ORDER SET_SENSOR OFF Order att sla av sensor

903 ORDER_SET SENSOR PASSIVE Order att sensor ska vara passiv

904 | ORDER_SENSOR_AREA_ANGLE Order som definierar sokomrade for
sensor

905 ORDER_SENSOR_INTERMITTENT Order att sensor ska sdnda intermittent

906 ORDER_SEND TARGET_POS Order att skicka registrerade
malpositioner

907 | ORDER _SEND TARGET_BEARING Order att skicka registrerade malbaringar

908 ORDER_SEND_TARGET_CLASS Order att skicka klassificering av
registrerade mal

909 ORDER_SEND PLATFORM_POS Order att skicka sin egen position

910 ORDER_SEND_SITUATION Order att skicka lageshild (efter
datafusion)

911 | ORDER_SEND_SITUATION_INTERV Order att skicka l&geshild (efter
datafusion) med visst intervall

912 ORDER_SEND_TARGET_UPDATE Order att skicka uppdaterad information
om viss mal

913 ORDER_SEND_TDOA_DATA Order att TDOA-enheter ska skicka
TDOA-data

914 | ORDER_SEND_SISBEARING_DATA Order att SiS-enheter ska skicka SiS-data

915 | ORDER_SEND_SIGINT_INFO Order att TVC skaskicka
signalspaningsrapport

916 | ORDER_SEND SIGINT_INFO TO ME Order att TVC skaskicka
signalspaningsrapport till annan ledning

917 ORDER_SEND_OBSERVEDSITUATION Order att skicka observerad lageshild
(frén egna sensorer innan datafusion)

918 ORDER_SEND_OBSERVEDSITUATION_INTERV | Order att skicka observerad |ageshild
(frén egna sensorer innan datafusion)
med visst intervall

919 | ORDER_SEND_RADIO_JAM_SIGNAL Order att radiostdrare ska starta
stérsdndning

920 ORDER_RESET TDOA_STATE Order att nollstélla TDOA-systemet

921 ORDER_STOP_RADIO_JAM_SIGNAL Order att stoppa radiostérsandning

922 ORDER_SET_TVCNEAR_REPORT_STATE Order for att sdtta rapporteringsstatus for
nérstorenhet

923 ORDER_SET_TVCFAR_REPORT_STATE Order for att sdtta rapporteringsstatus for
fjarrstorenhet

924 | ORDER_RADIO_SILENCE Order att iakttaga radiotystnad

925 ORDER_RADIO_SILENCE_OFF Order att avbryta radiotystnad

926 SENDING _TARGET POS Skickar malposition

927 | SENDING TARGET BEARING Skickar baringar till mal
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928 | SENDING TARGET_CLASS Skickar malklassificering

929 SENDING_PLATFORM_POS Skickar plattformsposition

930 | SENDING_EMPTY_SITUATION Skickar en tom l&gesbild (inga mél att
rapportera)

931 SENDING_NEW_INFO En order som skickas automatiskt av
systemet for att mottagaren ska veta vad
for information som den ska ta emot

932 SENDING_TDOA_DATA Skickar TDOA-data

933 SENDING_SISBEARINGDATA Skickar SiS-data

934 SENDING_SIGINT_INFO Skickar signalspaningsrapport

935 | AVBRYT_GRUPPERING Avbryter grupperings- eller
snabbgrupperingsorder

936 | WAIT Anvands for att vanta innan nasta order
kan hanteras

937 LINK_FORCESTATUS

938 LINK_FORCETRAFFIC

939 ORDER_FIRE Eldgivningsorder

940 ORDER_FIRE AT WILL Order for fri eldgivning

941 ORDER_SEND_SIGINT_INFO_TO_STAFF Order att skicka signalgpaningsrapporter
till stab

942 ORDER_SET_RADAR NOISEJAMMER_ON Order att aktivera radarbrusstorare

943 ORDER_SET_RADAR _NOISEJAMMER_OFF Order att inaktivera radarbrusstorare

944 ORDER_SET_RADAR_DRFMJAMMER_ON Order att aktivera repeterstérsandare for
radar

945 ORDER_SET_RADAR DRFMJAMMER_OFF Order att inaktivera repeterstérsandare
for radar

946 | ORDER_MULTIMESSAGE | Innehdller flera meddelanden

55



FOI-R--2275--SE

Bilaga: Symboler

De symboler som anvands | LKS & av APP- 6atyp enligt NATO standardéverenskommelsen
STANAG 2019 dessa kan antingen visas som fyllda eller ofylda dar féargen anger
styrketillhérighet. Utbver dessa symboler finns ettt antal som inte finns representerade | APP-

6a standarden for CNO, Storsdndare och natverk.

Unknown Friend Neutral Hostile

© =0 e
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